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ABSTRAKT

Tato prace se zabyva analyzou vzorkii mobilnich aplikaci béZicich pod operacni systém
Android. V teoretické casti jsou popsany zdkladni pojmy a technologie souvisejici
s operac¢nim systémem Android. Déle jsou definovany jednotlivé kroky analyzy, které jsou
nasledné aplikovany v praktické ¢asti na vytvoirenou datovou sadu. Prakticka ¢ast popisuje
proces vytvoreni datové sady a pouziti jednotlivych analytickych postupti k urceni
infek¢nosti zkoumanych aplikaci a analyze vSech malignich vzorkt. Hlavnim vysledkem
prace je datova sada, kterd umoznuje navazujici vyzkum. Prace rovnéz piinasi analyzu, ktera
se tyka aktudlniho stavu aplikaci pro operacni systém Android distribuovanych
prostfednictvim file share serverii a torrentl. Dal§im pifinosem price je zhodnoceni

detekéniho potencidlu aplikacnich zdroji.

Kli¢ova slova: Android, Torrent, File share, Aplika¢ni zdroje, Analyza, Malware, Hash,

Virové skenery

ABSTRACT

This thesis deals with analyzing mobile application samples running under the Android
operating system. In the theoretical part, the basic concepts and technologies related to the
Android operating system are described in detail. Furthermore, the individual steps of the
analysis are defined, which are then applied in the practical part to the created dataset. The
practical part describes creating the dataset and using each analytical procedure to determine
the infectivity of the examined applications and to analyze all malignant samples. The main
result of the work is a dataset that enables follow-up research. The thesis also presents an
analysis that covers the current state of Android applications distributed via file share servers
and torrents. Another contribution of the thesis is the evaluation of the detection potential of

the application resources.

Keywords: Android, Torrent, File share, Application sources, Analysis, Malware, Hash,

Virus scanners
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UvVOD

S neustalym vyvojem technologii se ¢im dal vice klade diiraz na bezpecnost. Ne jinak tomu
je umobilnich telefonii. Dnes snad jiz kazdy uzivatel vyspélejsi zeme mobilni telefon vlastni
a s tim se otevira otazka, zda je jeho manipulace se zatizenim bezpecna. Z diivodu nejvétsiho
podilu mobilnich telefonl s opera¢nim systémem Android na trhu, ktery ¢ini asi 70% [1], se
prace zaméfila pravé na tuto problematiku. Tyto telefony obsahuji aplikaci, ktera se spoji
s distribu¢ni platformou Google Play, ze které si je mozné stdhnout jejich aplikaci, kterou
chce vlastnik vyuzit. Jedna se o sluzbu, kterd neptetrzité¢ provadi kontrolu aplikaci pomoci
vestavénych antivirovych skener. Z tohoto divodu je mozné tvrdit, Ze stahovani
nekteré aplikace jsou placené, a to je klicovy faktor, ktery ovliviluje bezpe€nost. Mnoho
uzivatell si preje ziskat aplikace zdarma a proto se obraci na distributory, ktefi je nabizeji
bez nutnosti platby. Mezi takové se bezpochyby tadi distribuce aplikaci prostfednictvim
torrentovych stranek a file share serverti. S timto ptistupem vsak ptichazeji i bezpecnostni
rizika, protoZe soubory na téchto strankach nejsou béhem nahravani nikterak kontrolovany
a mnohdy obsahuji riziko, Ze se jednad o malware. Ten nasledné¢ mulize zptisobit problémy
nejen se zafizenim, ale také naptiklad odcizeni soukromych dat uZivatele. A z tohoto diivodu

je tvorba komplexni datové sady jednim z prvnich klicovych faktora této diplomové prace.

Druhou, ne méné kli¢ovou ¢asti diplomové prace, byly aplika¢ni zdroje. Kontrola a analyza
adresaii res, souborit XML ad. byly nezbytnou soucasti k naslednému uréeni jejich

detek¢niho potencialu.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 LITERARNI RESERSE

Jako prvni bylo nutné provést diikladnou analyzu stavajicich feseni, tzn. reSersi literarnich
prament. K dikladné analyze feSené problematiky mobilniho malwaru bylo nutné zahrnout
nékolik kroka, které bylo zapotiebi provést. Témito kroky byly sbér dostatecné datové sady
z ruznych zdroji, zjisténi infekEnosti vzorkd, analyza infek¢nich vzorki a v neposledni fade¢
realizovat srovnani mezi jednotlivymi zdroji aplikaci, a to vzhledem k unikatnosti vzorki.
V nasledujicim textu byly jednotlivé kroky popsany. Konkrétné byly analyzovany dostupné

ptistupy fesenych problémd.

1.1 Analyza stavajicich pristupa k FeSené problematice

Pro analyzu jednotlivych vzorkd mobilnich aplikaci je nejprve nutné vyftesit situaci tykajici
se jejich sbéru. Tato data je mozné ziskat n€kolika zpiisoby. Jednim z nejlehéich a nejvice
vyuzivanych je staZzeni datové sady z nc¢kterého Android ulozist€¢ malwaru, kterymi jsou
napt. Drebin, Datova sada AMD, Android Gnome ad. [3]. Divodem vyuzivani téchto tilozist
je, ze disponuji velkym mnozstvim infikovanych aplikaci, viz. [3]. Tento zpisob byl vyuzit
ve velkém mnozstvi odbornych ¢lankd pro detekci mobilniho malwaru, viz. [4], [5] a [6].
k jejimu vytvoteni pomoci stazeni dostateného mnoZzstvi vzorki. Zde se objevuji dva
mozné postupy, kterymi jsou stazeni vzorki prostiednictvim file share servert nebo torrenta.
Jelikoz se jednd o Casové naro¢ny postup, viz. [7], tak vyuziti téchto pfistupti neni

v literarnich pramenech v souvislosti s mobilnimi aplikacemi feSeno.

V datovych sadach se ale obvykle objevuje vétSi mnoZstvi benignich aplikaci, nez
infikovanych, viz. [8] a [9]. Z tohoto divodu je nutné vzorky otestovat, a to nejcastéji
pomoci nékterého z fad virovych skenert. Mezi nejvyuzivanéjsi skenery patii VirusTotal,

ktery urcuje, zda je aplikace benigni nebo se jedna o malware, viz. [10] a [11].

Na otestované vzorky je ddle mozné vyuzit statickou nebo dynamickou analyzu, jako je
popsano naptiklad v [12]. Statickou analyzou se rozumi zkoumani a analyza aplikace bez
jejiho spusténi. Dochazi zde ptredevs§im ke zkoumdni aplikacni logiky a zdroji aplikaci
(XML, ad.). Jednim z krokti této analyzy mize byt hledani podobnosti mezi jednotlivymi
vzorky pod jinym ndzvem pomoci hashovacich algoritmt, jako naptiklad v [13].
NejefektivnéjSim zplsobem v oblasti hashovacich algoritmt je vyuziti fuzzy hasht, jelikoz
na rozdil od klasickych hashua (napt. rodiny SHA) dokazou urcit podobnost vzorkii a nejen

jejich pfimou duplicitnost, viz. [14]. Dal§im krokem statické analyzy je prochazeni
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jednotlivych soubort, které jsou obsazeny v Android Appliacation Package (APK) balicku,
coz je instalaéni soubor ve formatu zip vyuzivany operacnim systémem Android [15].
K tomuto kroku je nutné soubory APK dekompilovat. Zde existuje nékolik néstrojii, pficemz
mezi jeden z nejznaméjsich patii APKTool, viz. [16]. V takto dekompilovaném souboru je
poté mozné prozkoumavat jednotlivé ¢asti, jako je napf. Androidmanifest.xml, viz [17].
Dal$im moznym postupem analyzy je zkoumani souboru ve formatu .dex. U tohoto typu
souboru nasledné dochazi ke zkoumani hlavicek, zda se v obsahu neobjevuji jiné spustitelné
soubory, viz. [18], a to pomoci n¢kterého z hexadecimalnich editorii. Dale se v mnohych
publikacich vyskytuji jiné moznosti pro statickou analyzu, kterymi jsou metody s vyuzitim
strojového ucenti, viz. [19], kde z jednim konkrétnich piipadti mohou byt neuronové sité, viz.

[20].

Pti detekci mobilniho malwaru je vyuZivana také dynamickd analyza. Ta se zabyva
chovanim aplikace za b&hu, a to bez zkoumani zdrojového koédu dané aplikace. Timto
piistupem se zabyva nékolik publikaci, a to pfedevSim tvorbou vlastniho frameworku pro
dynamickou analyzu, viz. [21] a [22]. Déle se také vyskytuji publikace vyuZzivajici hybridni

analyzu, viz. [23], ktera kombinuje statickou a dynamickou analyzu.

V tabulce 1 je uveden piehled uvedenych literdrnich prameni v kontextu s identifikaci a
analyzou mobilniho malwaru. Pro kazdou ¢ést jsou v tabulce uvedeny dvé moznosti, kterymi
jsou plné kolecko, jenz oznacuje, Ze se dand problematika v publikaci vyskytuje, naopak
prazdné koleCko znédzornuje, Ze se v publikacich tato ¢ast nenachazi. Tabulka 1 jasné
doklada, Ze oblasti, souvisejici s aplikacemi pro systém Android, zahrnujici statickou 1
dynamickou analyzu s vyuzitim virovych skenert, predstavuji komplexni problémy, které
jsou Casto feseny. V disledku toho jsou v tabulce 1 uvedeny pouze vybrané publikace
zaméfené na tyto specifické aspekty. Naopak téma analyzy aplikaci pro operacni systém
Android ve vztahu k souboru dat tvofenému vzorky ziskanych prostfednictvim torrentovych
a file share serverii se v zadné publikaci neobjevuje, coz poukazuje na vyznamnou mezeru

v této oblasti.
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Tabulka 1 - Pfehled literarni reSerSe

Zdroje Android EZ‘?(;\?: Tprrent Virovy | Fuzzy Stati?ké Dynan}ické
app sady File share | skener hash | analyza analyza
315 ° o o ) ) ) o
[22] ° o o o o ) °
[3] ° o o ° @ ° °
[10] ° o o ° @ ° °
[12] ° o o o o ° °
[7] o ° ° o o o o
[16] ° o o @ @ ° °
[4] ° o o ° ° ) )
[14] ° o o o ° ) °
[20] ° o o ° @ ° °
[8] ° o o o o ) )
[9] ° o o ° @ ° °
[6] ° o o ° @ ° °
[19] ° o o ° ° ° °
[11] ° o o ° o ° °
[18] ° o o o o ) )
[23] ° o o o o ) )
[21] ° o o ° o ° °
[13] ° o o o ° ° °
[17] ° o o o o ° o

Z prehledu literatury vyplyva, Ze prace zahrnuji jednotlivé dil¢i ptistupy pii analyzovani
potencidlnich hrozeb mobilnich aplikaci. Problematika souvisejici s datovymi sadami z file
share servert a torrentovych stranek vSak v publikacich v souvislosti s mobilnim malwarem
do potfebné hloubky chybi. Tyto datové sady jsou avSak z hlediska bezpecnosti uzivatelt
mobilnich aplikaci kli¢ové. Rovnéz nejsou diskutovany tvorby vlastnich datovych sad, na

rozdil od vyuzivani jiz vytvotenych sad z Android tlozist’ malwaru.
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1.2 Aktualnost FeSené problematiky

Hlavnim divodem pro feSeni problematiky spjaté s operacnim systémem Android je, Ze se
jedna o nejpouzivanéjsi mobilni operacni systém na planeté [24]. S tim souvisi 1 zdvazna
bezpecnostni situace, jelikoz operacni systém Android je velmi atraktivni pro tvirce

malwaru [25].

Z tohoto divodu byla provedena reserse s cilem zjistit aktualni stav feSené problematiky. Z
literarni reSerse, ktera je uvedena v tabulce 1, vyplyva, Ze v soucasné¢ dobé se vyzkum
prevazné soustiedi na statickou a dynamickou analyzu vzorkli, mnohdy za pomoci umélé
inteligence. Existujici postupy se zaméiuji na analyzu dex souborti, opravnéni a dal$i prvky,
ale nevénuji se zkoumani aplikac¢nich zdroju, které mohou mit detek¢ni potencidl. Pficemz
je také dualezité zminit, ze vétSina analyz se soustfedi na vzorky stazené z volné dostupnych
Android ulozist malwaru, ale nezabyvaji se tvorbou vlastnich datovych sad a feSenim

bezpecnostnich otdzek tykajicich se file share serveru a torrenti.

Na zaklad¢ zjisténych informaci z literarni reSerSe se tato prace zamcfuje pravé na
neprozkoumané ¢asti. Konkrétné€ doslo k vytvoteni vlastni datové sady prostiednictvim diive
nezanalyzovanych zdroji aplikaci, kterymi jsou file share servery a torrenty. Na vytvofené
datové sad¢ byla nésledné provedena bezpecnostni analyza, diky které doSlo ke zjisténi
bezpecnostni situace tykajici se mobilnich aplikaci na file share serverech a torrentech. Déle
také byla provedena analyza se zaméfenim na aplikacni zdroje, kde byl zjistovan jejich
detek¢ni potencial. Konkrétné doslo ke zkoumani jednotlivych adresati a soubort, jako jsou
classes.dex, textové fetézce, multimedialni soubory souvisejici s GUI (Graphic User
Interface), porovnavani struktury zdrojovych adresarii, XML layouty, AndroidManifest.xml

a ostatni XML soubory.

Ptinosem této prace je tedy v prvni fad¢ vytvorend vlastni datova sada validnich vzorkl
z diive nezanalyzovanych zdrojl aplikaci. Dale byla vyhodnocena bezpecnostni situace na
file share serverech a torrentech se zaméfenim na aplikace béZicich pod opera¢nim
systémem Android. A v neposledni fad¢ doslo ke zkoumani aplika¢nich zdroji a zjis§tovani

jejich detekeniho potencialu.

Vyzkum provedeny v rdmci této prace bude vyuzit v penetracéni laboratofi PTLAB pii

Univerzité Tomase Bati (UTB) ve Zliné.
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1.3 Casova narocnost FeSené problematiky

Tato podkapitola se zabyva ¢asovou naro¢nosti jednotlivych casti prace, v€etné moznych
piekazek a limitt, které se v pribéhu vyskytovaly. Postupné byly rozebrany vsechny
vykonané ukony zahrnujici sbér datové sady, kontrolu infek¢nosti, vyhodnoceni duplicitnich

vzorkl a analyzu infikovanych vzorki s primarnim zamétenim na aplika¢ni zdroje.

Uvodni &asti prace bylo stazeni vzorkd prostiednictvim file share serverti a torrentd.
V prvnim kroku bylo nutné vyhledat jednotlivé zdroje obsahujici dostate¢né mnozstvi
vzorki. Nasledn¢ jiz doslo ke stahovani aplikaci z vybranych zdroji. Celkova doba téchto
omezené rychlosti stahovani z jednotlivych zdrojii. Pokud se jedna o file share servery, tak
zde byla primérna rychlost stahovani okolo 250 kilobajti za sekundu. U torrentd byla
rychlost stahovani ovlivnéna poctem uzivatelll, jenz jeho ¢ast sdili s ostatnimi. Celkové bylo

za tuto dobu stazeno 1771 vzorkt s celkovou velikosti okolo 62 gigabajtti.

Dalsim krokem byla kontrola infek¢énosti stazenych vzorki, k ¢emuz byla vyuzita online
sluzba VirusTotal. Postupné do VirusTotal byly nahravany vSechny vzorky z datové sady,
které byly vyhodnocovany dle poctu jejich pozitivnich detekei. Tento tikon zabral okolo 17

Mrve

umoznuje nahrat a zkontrolovat pouze 20 vzorkil v ¢asovém rozsahu 10 minut.

Nasledné probéehla kontrola unikatnosti vzorktd pomoci hashovacich algoritmi. V prvnim
kroku byly vyuzity k vyhodnoceni klasické hashovaci algoritmy, konkrétné€ nekolizni funkce
SHA-256. Pro tento krok byla vybrana volné ptistupnd aplikace HashMyFiles, kterd po
nahréani souboru vypocita jeho libovolné¢ zvolenou hashovaci funkci. Nahrani a vyhodnoceni
duplicitnich vzorkt, véetné jejich ,,odstranéni* z datové sady, kviili jeji unikétnosti zabralo
okolo 2 hodin ¢istého ¢asu. V druhém kroku doslo k vyhodnoceni podobnosti jednotlivych
vzorkd pomoci fuzzy hashovacich algoritml. Zpracovani probchlo v jazyce Python,
konkrétné v jeho open-source vyvojovém prosttedi Spyder, pomoci knihovny python-

ssdeep. Porovnani vSech vzorki, v€etné jejich analyzy trvalo okolo 3 hodin.

V dalsich krocich jiz dochézelo k analyze jednotlivych adresait ¢i soubord, které aplikacni
bali¢ek obsahuje. Z tohoto diivodu bylo nutné vSechny vzorky dekompilovat. Dekompilace
probéhla v penetracni laboratoti PTLAB pi1 UTB ve Zlin€ pomoci dekompilacniho nastroje
Perfect Knife. Data byla poskytnuta laboratofi, ktera vzorky dekompilovala a poté v archivu

ZIP zpét poskytnula. Jedinou ptekdzkou byla dekomprimace slozky obsahujici vSechny
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dekompilované aplikace, jelikoz obsahovala miliony souborti v celkové velikosti okolo 250
gigabajti. Z divodu omezeného vypocetniho vykonu tento tkon trval zhruba 6 dnt ¢istého

¢asu, coz je v prepoctu okolo 144 hodin.

Diky dekompilovanym aplikacim jiz mohlo dojit k analyze jednotlivych adresait a slozek.
Primarnim ukolem byla analyza aplika¢nich zdroji a urceni jejich detekéniho potencialu.
Zde doslo ke kontrole adresarii obsahujicich grafiku, textovych fetézcl a porovnani adresari
u cistych aplikaci vic¢i potencialné infikovanym aplikacim. Tento ukon zabral okolo 40
hodin ¢istého casu. Déle byly feSeny dil¢i analyzy prace, jako bylo ovéreni dex souborti. Zde
byla kontrolovana binarni struktura souboru, vcetné hlavi¢ek a jestli pocet souborii ma
zavislost na infekénosti aplikace. Dale byl analyzovan soubor AndroidManifest.xml,
konkrétné¢ urovéna Application Programming Interface (API) uroven aplikace, ktera
charakterizuje stafi aplikace, dale povolena opravnéni a jednotlivé ndzvy labell a aplikaci.
Tato analyza zabrala okolo 30 hodin Cistého ¢asu. Celkova ¢asova narocnost praktické ¢asti,

ktera neobsahovala zépis jednotlivych postupti a vyhodnoceni, je zndzornéna v tabulce 2.

Tabulka 2 - Detailni rozloZeni ¢asové naro¢nosti jednotlivych ukoni prace

Sbér, roziazeni a dekompilace datové sady 366 hodin
Shér datové Torrenty File share servery
sady 70 hodin 130 hodin
Kontrola Torrenty File share servery
infekénosti | 6 hodin 11 hodin
Zjisténi duplicit Klasické hash funkce Fuzzy hash funkce
vzorkii 2 hodiny 3 hodiny
Dekomprimace | 144 hodin
Analyza infek¢énosti vzorku 69 hodin
Porovnani Textové Grafické
Aplika¢ni zdroje .
adresari fetézce casti
0,5 hodiny 18,5 hodiny 20 hodin
AndroidManifest.xml dex soubory
Diléi problémy
20 hodin 10 hodin




UTB ve Zliné, Fakulta aplikované informatiky 17

Jak je mozné v tabulce 2 vidét, tak celkova ¢asova naro¢nost tykajici se jednotlivych ukonii
prace Cinila v souctu okolo 435 hodin. Od této hodnoty je ale nutné odecist 144 hodin, které
predstavuji dekomprimaci, a to z diivodu pouze pasivniho ¢ekani na dokonceni ukonu.
Celkova doba aktivni prace tedy Cinila 291 hodin. Nutné fict, Ze tento Cas zabral pouze sbér
a nasledna prace s daty, nikoli celkové sepsani diplomové prace. Dale bylo nutné vSechny

postupy a vysledky sepsat do uspotadané podoby vcetné teoretického zakladu.

Prace vznikala v pribé¢hu dvou let, kde vystupem byly vysledky obsahujici dilezité
informace, jez byly vyuzity v diplomové praci. Vysledky prace budou pouzity pro nasledny
vyzkum penetracni laboratofe PTLAB pti UTB ve Zlin¢.
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2 OPERACNI SYSTEM ANDROID

Android je open source [26] operacni systém zaloZeny na Linuxovém jadie, jenz byl vyvinut
spolecnosti Android Inc. a nasledné zakoupen spolecnosti Google Limited liability company
(LLC). Neni urcen pouze pro chytré telefony, ale v nynéjsi dobé je vyuzivan i v ostatnich
zatizenich, jako jsou tablety, televize, hodinky apod. Procentudlni podil tohoto opera¢niho
systému je ptfes 70% [1] vSech vyuZivanych mobilnich zafizeni na svété, diky cemuz
dominuje na celosvétovém trhu. Na obrazku 1 je mozné vidét porovnani operacniho systému
Android vic¢i druhému nejpouzivanéj$imu operacnimu systému, kterym je iPhone OS (i0S).
IOS je mobilni operaéni systém pro zafizeni vyrabéna spolec¢nosti Apple. iOS funguje na
zafizenich iPhone, iPad, iPod Touch a Apple TV [27].
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Obrazek 1 - Podil Android vs. 10S na globalnim trhu (%) [1]

Android souvisi s americkou technologickou spole¢nosti Android incorporated (Inc.), za
kterou stoji zakladatelé Andy Rubin, Rich Miner, Nick Searsem a Chris White. Spole¢nost
byla zalozena v fijnu roku 2003 s cilem vyvinout operacni systém pro digitalni fotoaparaty
[28]. Po n¢kolika mésicich doSlo ke zméné, jenz vedla k zaméfeni na operacni systémy
mobilnich zafizeni, ktery bude konkurenceschopny ostatnim operacnim systémiim.
S rostouci predstavou obrovského potencidlu projektu byla spole¢nost nésledné v roce 2005

odkoupena spole¢nosti Google LLC za vice nez 50 milionti dolarti [29]. Nésledné roku 2007
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bylo oznameno zalozeni Open Handset Alliance, konsorcia desitek technologickych a
mobilnich telefonnich spole¢nosti za ucelem vyvoje a propagace Androidu jako bezplatného
open source operacniho systému s podporou tietich stran. Roku 2008 doslo k predstaveni
mobilniho zafizeni s opera¢nim systémem Android na trh. Jednalo se konkrétné o T-Mobile
Gl, znamy pod nazvem HTC Dream, diky némuz se poprvé Android stal hlavnim
konkurentem pro Apple [30]. Prvnim oficidlnim vetejnym kdédovym oznacenim pro Android

bylo az v dubnu 2009 po vydani verze 1.5 Cupcake.

Timto krokem zacal vzestup operacniho systému a bylo vydéno do dnesni doby (10.2.2023)
33 dalsich verzi, které jsou prehledné vidét v tabulce 3, viz. sloupec Uroveii API, véetné

jejich ndzvu a dnesniho procentudlniho vyuziti uzivateli opera¢niho systému Android.

Tabulka 3 - Verze operacniho systému Android [31]

Verze Nazev Datum vydani Uroveii API VyuZziti [%]
1.5 Cupcake Duben 2009 3 0
1.6 Donut Zari 2009 4 0
2.0-2.1 | Eclair Rijen 2009 5-7 0
2.2 Froyo Kvéten 2010 8 0
2.3 Gingerbread 7411 2010 9-10 0
3.0 Honeycomb Unor 2011 11-13 0
4.0 Ice Cream Sandwich | Rijen 2011 14-15 0
4.1-4.3 | Jelly Bean Cerven 2012 16-18 0,3
4.4 KitKat Zari 2013 19-20 0,9
5.0-5.1 | Lollipop Listopad 2014 21-22 2,6
6.0 Marshmallow Srpen 2015 23 3,5
7.0 Nougat Srpen 2016 24-25 4,5
8.0 Oreo Biezen 2017 26-27 10,9
9.0 Pie Srpen 2018 28 14,5
10 Android Q 74112019 29 223
11 Red Velvet Cake Zari 2020 30 27,0
12 Material you Rijen 2021 31-32 13,3
13 Tiramisu Duben 2022 33 0,2
14 Upside Down Cake 20237 ? 0

V tabulce 2 je mozné vidét, ze v prubéhu 13 let bylo vydano 33 verzi opera¢niho systému,
pficemz jedna jiz byla predstavena pro rok nasledujici. V tabulce se vyskytuje jejich
celociselnd hodnota API Urovnég, kterda ptesné identifikuje verzi sady API, které mize
aplikace pouzivat [32]. Tedy srozumitelné urcuje, zda je dand aplikace kompatibilni se
systémem pied jeji instalaci. Zajimavosti je, Ze nejvice vyuzivané verze operacniho systému

se vyskytuji mezi star§imi verzemi, které byly vydany v rocich 2019 a 2020 [31].
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2.1 Architektura

Jedna se o systém, ktery je zaloZen na vrstvach pro podporu potieb mobilnich zafizeni.

Operacni systém Android obsahuje vrstvy, kterymi jsou [33]:

Linux Kernel

Hardware Abstraction Layer (HAL)
Android Runtime

Android Framework

Apps

Na obrazku 2 je mozné vidét tyto hlavni vrstvy platformy Android.

2.11

Apps

Android Framework

Native Libraries

Andoid Runtime

HAL/HIDL

LINUX Kernel

Obrazek 2 - Architektura opera¢niho systému Android [34]

Linux Kernel

Zaklad operacniho systému Android je tvofen Linuxovym jadrem. Jedna se o nejniZsi vrstvu,

kterd poskytuje zékladni funkcionalitu a vSechny ostatni vrstvy vyuzivaji jeji sluzeb.

Linuxov¢ jadro je odladéné, diky cemuz je dosazeno vyssi stability systému, minimalizace
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chyb apod. Odladéni zahrnuje testovani, opravu chyb (bugll) a optimalizaci kédu. Proces
odladéni zahrnuje detailni analyzu chyb, testovani rtiznych scénédi a situaci, vcetné
extrémnich podminek, a zlepSovani vykonu prostfednictvim optimalizaci kodu. Z tohoto
divodu je vyvinuti vlastniho jadra velmi slozit¢ [35]. Linuxové jadro také zajiStuje

jednotlivé klicové funkce Androidu, kterymi jsou napft.:

e Spravy procesu — zajist'uje funk¢nost aplikaci na zatizeni,

e spravy paméti — zajisténi volnosti pro vyvoj aplikaci,

e sité — zajisténi komunikace v urcité siti a

e zabezpeceni — zajiSténi ochrany mezi aplikacemi a systémem.
Pravé na bezpecnost je na zafizenich kladen velky dlraz. Poskytuje a prosazuje rtzna
opatieni, ktera vyuzivaji vicevrstvé zabezpeceni k ochrané uzivatelskych dat na mobilnich
zatizenich. Existuji urcitd bezpecnd vychozi nastaveni, ktera ochrani uzivatele, a také
nékteré moznosti, které miize vyvojarska komunita pouzit k vytvotreni bezpe¢nych aplikaci.
Pro tato nastaveni slouzi v jadie pfedevsim jednotlivé niZe zminéné bezpecnostni moduly

pro Linux [36]:
SELinux

Tento modul definuje tizeni ptistupu pro aplikace, procesy a soubory v systému. Vyuziva
bezpecnostni politiky, coz je sada pravidel, kterd SELinuxu fikaji, k ¢emu Ize nebo nelze
pfistupovat, aby vynutil pfistup povoleny politikou [37]. Jedna se tedy o modul, ktery

kontroluje, zda jsou opravnéni ptistupu povoleny, v opaéném ptipad¢ je krok odepien.
Smack,AppArmor,TOMOYO

Jako v pfedchozim ptipadé, tak moduly Smack, AppArmor a TOMOYO se pievazné
zabyvaji fizenim pfistupu v systému. I pies to, ze SELinux vice zatézuje systém svym

behem, tak se jednd o nejrozvinutéjsi bezpecnostni modul, ktery je nejcastéji vyuzivan [38].
Dals§imi komponenty souvisejici se zabezpecenim jsou zejména:
Audit

Linuxové jadro disponuje komplexnim auditnim systémem, ktery slouzi k analyze chovani

systému a mohou pomoci odhalit pokusy o kompromitaci systému [36].



UTB ve Zliné, Fakulta aplikované informatiky 22

Seccomp

Jedna se o souhrn funkci linuxového jadra, které mohou fungovat jako filtr systémovych

volani [39].
Integrity management

Subsystém integrity jadra je pouzivan ke zjisténi, zda u souboru nedoslo ke zméné, a to jak
vzdalené, tak lokaln€. Jedna se o porovnani hash otiskli daného souboru s jiz diive ulozenou

hodnotou [40].
Hardening and Platform Security

Jedna se o techniky pomahajici ke snizeni rizika kompromitace systému. Mezi jednu
z technik spadd randomizace adresniho prostoru, kterd umistuje rizné pamétové oblasti
spustitelného souboru uzivatele do ndhodnych umisténi, coz pomahé piedchazet ur¢itym

tiidam Gtokd [36].

2.1.2 Hardware Abstraction Layer

Hardwarova abstrak¢ni vrstva (HAL) je klicovou soucasti systému Android, kterd poskytuje
standardizované prostfedi a zpfistupfiuje mozZnosti hardwarovych zafizeni nadfazenému
ramci Java API [41]. Sklada se z n¢kolika knihovnich modulii, z nichz kazdy poskytuje
rozhrani pro urcity typ hardwarové komponenty, naptiklad fotoaparat nebo modul
Bluetooth. KdyZ ramec API provede volani umoznujici pfistup k hardwarovému zafizeni,

systém Android na¢te knihovni modul pro vybranou hardwarovou komponentu [41].

2.1.3 Native Libraries

Mnoho klicovych soucasti a sluzeb systému Android, naptiklad ART a HAL, je vytvofeno
pomoci nativniho kddu, ktery vyzaduje nativni knihovny napsané v jazycich C a C++.
Platforma Android poskytuje rozhrani API frameworku Java, které aplikacim zptistupnuje
funkce nekterych téchto nativnich knihoven. Napfiklad k rozhrani OpenGL ES je mozné
pfistupovat prosttednictvim rozhrani Java OpenGL API frameworku Android a pfidat tak do

aplikace podporu pro kresleni a manipulaci s 2D a 3D grafikou [42].

Pokud dochazi k vyvijeni aplikace, ktera vyzaduje kod v jazyce C nebo C++, je mozné k
pfistupu k nékterym z téchto nativnich knihoven platformy piimo z nativniho kédu pouZit

Android NDK. [42].
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2.1.4 Android Runtime

Android runtime (ART) je spravované béhové prostiedi pouzivané aplikacemi a nékterymi
systémovymi sluzbami v systému Android. Béhové prosttedi pro Android je v architektuie
na stejné vrstvé jako nativni knihovny. ART a jeho predchiidce Dalvik Virutal Machine
(DVM) byly pivodné vytvoreny specialné pro projekt Android. ART aplikuje nékolik
technologii, jako napiiklad Ahead-of-time (AOT) a Just-in-time (JIT, ktery jiz byl
implementovan i v DVM). V dnes$ni dobé ART jiz vyuziva hybridniho pfistupu, ktery
spoc¢iva v aplikovani profilové kompilace (JIT i AOT) [43]. Princip fungovani spociva
v tom, Ze u casti aplikacni logiky, ktera je spusténa poprvé se provede JIT kompilace a
nasledné jsou ptidany do profilu. Taktéz se do profilu dostavaji ¢asto pouzivané ¢asti dané
aplikace. Poté pokud je zafizeni necinné a nabiji se, tak kompilacni démon provadi AOT
kompilaci na zaklad¢ aktualizovaného profilu. Coz znamena, ze u dalSich spusténi aplikace
je vyuzivan AOT zkompilovany kod a nemusi dochazet k JIT kompilaci. Vyhodou je
rychlost pfi instalaci aplikaci a rychlost u ¢asto vyuzivanych aplikaci. Obrazek 3 nazorné

ptedstavuje cely pribéh ART [44].

|

Dex

Source code

Android Runtime

Jjava compiler

i

Java

{ART)

Dalvik byte code Operating system

compiler .dex (0s)

Byte code

Compiler ,Dex2oat”

Obrazek 3 - Android Runtime

Pro detailng;si vysvétleni jsou niZe v textu postupné jednotlivé ¢asti rozebrany.
Virtual Machine (VM)

Virtudlni stroj je abstrakce nativniho stroje podporovana zdroji nativniho stroje. Jeho tikkolem

je prevést kod specificky pro dany jazyk do formatu kompatibilniho s provozem na
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virtudlnim pocitaci. Virtual Machine umoziuje spusténi stejného kodu na vice platformach

nezavisle na zakladnim hardwaru [45].
Java Virtual Machine (JVM)

JVM slouzi pro spousténi Java aplikaci a je zaloZen na zasobniku. JVM je ten, ktery ve
skute¢nosti vola hlavni metodu ptitomnou v kédu Java. Java aplikace se nazyvaji WORA
(Write Once Run Anywhere). To znamen4, ze programator miize vyvijet kod Java na jednom
systému a mize ocekavat, ze bude fungovat na jakémkoli jiném systému s podporou Java
bez jakychkoli tprav. To vSe je mozné diky JVM. KdyZ kompilujeme soubor .java,
kompilator Java vygeneruje soubory .class (obsahujici bajtkod) se stejnymi nazvy tiid jako

v souboru .java [46].

Popsané kroky je mozné vidét na nize znazornéném obrazku 4.

Java Virtual Machine
(Jvm)

Source code

Jjava

i

JEVE]

Operating system

(os)
compiler

Byte code

.class

Obrazek 4 - Java Virtual Machine

Dalvik Virtual Machine

Jedna se o virtudlni stroj, ktery je uren pouze mobilnim zafizenim Android, ktery je
podobny JVM. Na rozdil od JVM je DVM zalozZen na registrech, a to hlavné z ditvodu, aby
bézel snizkou paméti pii primarnim vyuziti na mobilnich zafizeni Android. Hlavné
z diivodu jeho rychlosti a vyuziti méné paméti se tviirci DVM rozhodli vyuzivat DVM na
ukor JVM [45]. Java Compiler (javac) pievadi zdrojovy kod Java na Java bajtkod (.class).
Potom Dex compiler pfevede tento soubor (.class) na Dalvik Executable soubor (.dex) [47].

Na obrazku 5 je mozné cely postup vidét.
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Source code Dex

Operating System

Java compiler (os)

l

Java Dalvik byte code

compiler .dex

Byte code Dalvik Virtual
Machine (DVM)

.class

Obrazek 5 - Dalvik Virtual Machine

2.1.5 Android Framework

Jedna se o skupinu tfid, rozhrani a dalSiho pfedkompilovaného kodu jazyka Java, na kterém
jsou postaveny aplikace. Casti frameworku jsou vefejné p¥istupné prostiednictvim rozhrani
Android API. Jiné ¢asti frameworku jsou dostupné pouze vyrobctim OEM prostiednictvim

systémovych rozhrani API [48].

2.1.6 Apps

Aplikace jsou nejvyssi vrstvou architektury systému Android. Tyto aplikace jsou psany
v jazycich Java nebo Kotlin a nasledné jsou zpracovany navazujicimi systémy. V dob¢ béhu,

aplikace vyuziva sluzby poskytované Android Frameworkem.

Vrstva Apps se sklada z aplikaci napsanych tymem Androidu a z n€kterych programi tietich
stran stazenych z Obchodu Play [49] a nasledné nainstalovanych v zafizeni. Uzivatelské
rozhrani 1ze pomérné snadno a bez ndmahy piepracovat tim, ze se umozni pfistup vyvojait
tretich stran k této vrstv€. Ve vSech zafizenich je predinstalovana fada standardnich aplikaci,
jako napi: aplikace pro pfistup k telefonnimu systému, aplikace pro spravu kontakti,
aplikace pro SMS klienty a aplikace pro webovy prohliZzeC. Lze napsat nové aplikace, které
mohou nahradit stavajici systémové aplikace. Android tak svym vyvojaifim poskytuje velké

mnozstvi ptilezitosti [50].
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2.2 Komponenty aplikace

Aplika¢ni komponenty jsou zdkladnimi stavebnimi kameny aplikace pro Android. Tyto
komponenty jsou definovany souborem manifestu aplikace AndroidManifest.xml, ktery
popisuje jednotlivé komponenty aplikace [51]. Kazd4 aplikace ma specialni startovni
aktivity, které se poznaji ve zminéné souboru Androidmanifest.xml, jinak se jedné o zptisob
interakce s uzivatelem. [52].
Existuji Ctyfi typy komponent aplikace:

e Activities

e Services

e Broadcast receivers

e Content providers

Kazdy typ slouzi odlisSnému ucelu a mé odlisny Zivotni cyklus, ktery definuje, jak je

komponenta vytvorena a zni¢ena. Nasledujici ¢asti popisuji typy komponent aplikace [41].

2.2.1 Activities

Aktivita je zdkladni soucasti architektury aplikace a funguje jako rozhrani mezi uZivatelem
a aplikaci [50]. Aktivita pfedstavuje jednu obrazovku s uzivatelskym rozhranim, naptiklad
seznam e-mailii nebo zobrazeni pro ¢teni e-mailil v e-mailové aplikaci. Pokud ma aplikace
vice aktivit, jedna z nich musi byt oznacena jako startovni aktivita. Tato aktivita se zobrazi

pii spusténi aplikace jako prvni [51].

2.2.2 Services

Sluzba je jednou z kritickych komponent aplikace, ktera miize provadét dlouhotrvajici
operace na pozadi. Mlze po urcitou dobu béZet, 1 kdyz uzivatel pracuje s jinymi aplikacemi

[52].
Existuji tfi typy sluzeb, které fikaji systému, jak spravovat aplikaci a t€émi jsou:
Foreground services

Provadi néjakou operaci, kterd je pro uzivatele viditelna. Naptiklad zvukova aplikace pouZije
sluzbu na popiedi k prehravani zvukové stopy. Sluzby na popiedi musi zobrazovat
oznameni. Sluzby na poptedi pokracuji v ¢innosti, 1 kdyz uzivatel s aplikaci neinteraguje

[53].
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Background services

Sluzby na pozadi jsou softwarové komponenty, které bézi v pozadi bez viditelného
uzivatelského rozhrani. Jsou urceny k provadéni ukoll, které nevyzaduji interakci s
uzivatelem, jako je aktualizace aplikaci, poslech hudby nebo stahovani soubort. Tento typ
sluzby bézi obvykle nepfetrzité na pozadi. Mohou byt spustény automaticky pfi startu
zafizeni a mohou byt nastaveny k periodickému nebo trvalému bc¢hu, dokud nejsou

zastaveny. [53]
Bound services

Kdyz je komponenta aplikace svdzana se sluzbou pomoci volani metody bindService(), je
sluzba svdzana. Vazana sluzba nabizi rozhrani klient-server, které umoziuje komponentam
komunikovat se sluzbou, odesilat pozadavky, pfijimat vysledky a dokonce komunikovat
mezi procesy pomoci meziprocesové komunikace (IPC). Vazana sluzba bézi pouze po dobu,
kdy je k ni vazana jina komponenta aplikace. Ke sluzbé muze byt najednou vazano vice

komponent, ale jakmile se vSechny odvazi, sluzba je znicena. [53]

2.2.3 Broadcast Reciever

Spravce systémovych balickl zaregistruje reciever pii instalaci aplikace. Reciever se pak
stane samostatnym vstupnim bodem do aplikace, coz znamend, Ze systém muiZe spustit

aplikaci a dorucit broadcast, pokud aplikace neni praveé spusténa [54].

Systém vytvoii novy objekt komponenty BroadcastReceiver, ktery bude zpracovavat kazdy
broadcast recieve. Tento objekt je platny pouze po dobu trvani volani piikazu
onReceive(Context, Intent). Jakmile se koéd vrati z této metody, systém povazuje

komponentu za jiz neaktivni [54].

2.2.4 Content providers

Content provider je primdrné urcen, kdyz néjaka aplikace potiebuje poskytovat data ¢i je
naopak dostavat. Jedna se tedy o nastroj, pomoci n¢hoz aplikace mlze nabizet data jinym

aplikacim. Obvykle funguje na dvou scénéfich, kterymi jsou [55]:
e Content provider — Aplikace mé content providera a nabizi data.

e Content provider klient — ten vyuziva piistupové rozhrani aplikace a miize ziskavat

data.
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Content provider prezentuje data externim aplikacim jako jednu nebo vice tabulek, které jsou
podobné tabulkam v reladni databazi. Radek piedstavuje instanci uréitého typu dat, ktera
poskytovatel shromazd'uje, a kazdy sloupec v tadku predstavuje jednotlivé tudaje

shromdzdéné pro danou instanci.

Content provider koordinuje pfistup k vrstvé ukladani dat v aplikaci pro fadu riznych

rozhrani API a komponent, mezi n¢ patii napft. [55]:
e Sdileni ptistupu k datim vasi aplikace s jinymi aplikacemi,
e odesilani dat do widgetu,

e vraceni vlastnich navrhtt vyhleddvani pro vasi aplikaci prostfednictvim

vyhledavaciho ramce pomoci SearchRecentSuggestionsProvider,

e synchronizace  dat  aplikace se  serverem  pomoci  implementace

AbstractThreadedSyncAdapter,

e nacitani dat v uzivatelském rozhrani pomoci CursorLoader.

2.2.5 Soubor manifestu

Nez muze systém Android spustit komponentu aplikace, musi védét, ze komponenta
existuje, prectenim souboru manifestu aplikace AndroidManifest.xml. Tento soubor
obsahuje informace o APK balicku, v¢etn€ soucasti aplikace, jako jsou Activity, Services,
BroadcastReciever, ContentProvider ad. [56]. Na obrazku 6 je vidét vystiizek znazoriujici

dané casti v manifestu.

"com.lib.gcm.MyFirebaseInstanceIDService'

"singleTask" 'com.ustv.player.ui.

"android.intent.action.VIEW"

"true"” "com.ustv.player.recelver.Bod

'android.intent.action.BOOT_COMPLETED"

Obrazek 6 - Soubor manifestu
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Jedna se tedy o naprosto kli¢ovy soubor v mnoha ohledech, kterymi jsou:
e Obsahuje zasadni informace pro chod aplikace, tudiz je potieba k jejimu béhu,
e zalina zde vétSina penetracnich testl, antivirovych testli a malware utok,

e analyzuji jej bezpecnostni skenery a jedna se o misto, kde malware nemuze lhat.

2.3 Balicky pro android

Operaéni systémy Android vyuzivaji od roku 2021 dva balicky Android Appliacation
Package (APK) a Android Application Bundle (AAB). AAB maji format publikovani,
zatimco APK je format, ktery bude nakonec nainstalovan do zatizeni. Google pouZiva AAB
ke generovani a poskytovani optimalizovanych souborii APK pro konfiguraci zatizeni
kazdého uzivatele, takze si uzivatelé stahuji pouze aplikacni logiku a zdroje, které potiebuji
ke spusténi aplikace [57]. Uzivatelé tak mohou ziskat mensi a optimalizované;jsi aplikaci.

Tento postup je mozné vidét na nize uvedeném obrazku 7.

B :
e

[\
o > B B2
Android ﬁ E ®
Developer Google Play -

User

Obrazek 7 - AAB a APK [57]
Pivodné byl APK balicek vyuzivan pro distribuci, tak publikaci aplikaci. Zde ale dochazelo
k problémim s jejich velikosti. To mélo za pti¢inu hlavné neustéle rostouci trend zvétSovani
aplikaci, kvili rozSifovani hardware portfolia a s tim spjatym pfidavanim prvki. S tim ale
také prichdzely rizné komplikace uzivateli operacniho systému Android, kterym tyto
aplikace zabiraly mnoho Ulozisté v zafizenich a stahovani bylo pfiliS dlouhé a datové
naro¢né. Diky uvedenym potiZim poté dochézelo ke klesajici mife instalaci vétsich aplikaci

[58]. Problém je mozny sledovat na obrazku 8.
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INSTALL SUCCESS RATE

S 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

APK SIZE (MBs)

Obrazek 8 - Mira instalace u vétsich aplikaci [58]
K teseni tohoto problému Google ptistoupil zavedenim AAB a od srpna roku 2021 je kazdy

vyvojat povinen publikovat nové aplikace na Google Play pomoci tohoto balicku.

23.1 APK

Jak jiz bylo uvedeno vyse, jednd se o bali¢ek pouzivany k distribuci aplikaci v opera¢nim
systému Android. Soubory balicku nemaji zadny specialni format a jsou ukladany v formatu

ZIP. APK obsahuje dtlezité soubory pro chod dané aplikace, jako jsou:

AndroidManifest.xml, ktery popisuje zdkladni informace o aplikaci [59]. Vice viz. oddil

2.2.5. — Soubor manifestu.

Classes.dex - obsahuje aplikacni logiku, ktera je nakonec spusténa béhovym prostiedim

Android [60]. Vice viz. oddil 2.1.4 — Android Runtime

resources.arsc —jedna se o soubor, ktery obsahuje informace pro propojeni logiky aplikace
(classes.dex) se zdroji (res), napiiklad odkazy aplikacni logiky na texty dialogi. Tyto texty
jsou pak obsazeny ve zdrojich ve vSech jazycich. Operaéni systém Android poté vybere

spravny jazyk na zéklad¢ konfigurace lokalniho zatizeni [61].
META-INF - slozka, jenz obsahuje soubory [62], zndzorné€no na obrazku 9:

e MANIFEST.MF — obsahuje pro kazdou polozku JAR, chranénou proti problémim
s integritou, oddil s odpovidajicim nazvem, ktery obsahuje digest

nekomprimovaného obsahu polozky. VSechny tyto digesty jsou ovéteny [63].

e .SF — obsahuje souhrn celého souboru META-INF/MANIFEST.MF a vytahy kazdé
sekce META-INF/MANIFEST.MF [63].
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e .RSA - obsahuje vSechny podpisy [64].

Name
B APKEASYT.SF

B MANIFESTMF
B APKEASYTRSA

Obrazek 9 - Slozka META-INF

Adresar res zahrnuje mimo jiné:
e XML layout — jak jednotlivé aktivity budou vypadat,
e ¢rafika — obrazky, ikony, apod.,
e fetézce ad [64].

Rozvrzeni balicku je mozné vidét na uvedeném obrazku 10.

Name
META-INF

anifest.xml

Obrazek 10 - Soubory v APK

Size Type ~ Date Modified
221.7KiB plain text document 08/04/2020
221.6 KiB plaintext document 08/04/2020

1.7KiB unknown 08/04/2020

Size Type

4.0KiB folder

4.0KiB folder
449.4KiB unknown
123.5KiB unknown

3.4KiB XML document

Jelikoz se ale jedna o format ZIP a aby bylo mozné k jednotlivym souboriim pfistupovat, tak

je nutné balicek dekomprimovat. K tomu jsou uréené jednotlivé nastroje, jako jsou 7-zip,

WinZip, FilZip ad. PfestoZe se tento postup zda jednoduchy, tak neni pro bezpe¢nostniho

analytika vyhovujici, jelikoz nékteré soubory, predev§im AndroidManifest.xml, ktery

obsahuje dulezita data, ziistava po dekomprimaci necitelny. Z tohoto diivodu je pro statickou

analyzu vhodné balicky dekompilovat, ¢imz se stava Citelny. Nasledujici rozdil je moZzny

vidét na obrazku 11.
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Obrazek 11 — Struktura manifestu pii dekompilaci a dekomprimaci balicku
Dekompilace probihd pomoci nékterého z APK dekompilaénich nastroji, jako jsou napft.
JADx, Android Decompiler, Apk Charger ad. [65]. AvSak nejvice rozSifenym nastrojem je
APKTool. Jednd se o nastroj reverzniho inzenyrstvi APK soubort. Disponuje dvéma
moznymi operacemi, kterymi jsou dekompilace (d — decode) a znovu sestaveni balicku

pomoci kompilace (b — build), coZ je mozné vidét na obrazku 12.

$ apktool d test.apk

Using Apktool 2.7.0 on test.apk

Loading resource table...

Decoding AndroidManifest.xml with resources...
Loading resource table from file: l.apk
Regular manifest package...

Decoding file-resources...

Decoding values */* XMLs...

Baksmaling classes.dex...

Copying assets and libs...

Copying unknown files...

Copying original files...

apktool b test

Using Apktool 2.7.0 on test

Checking whether sources has changed...
Smaling smali folder into classes.dex...
Checking whether resources has changed...
Building resources...

Building apk file...

I:
I:
I:
I:
I:
I:
I:
I:
I:
I:
I:
$

I:
I:
I:
I:
I:
I:
I:

Copying unknown files/dir...

Obrazek 12 - Nastroj APKTool [54]
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3 ZDROJE APLIKACI

Tato kapitola se zabyva pohledem na rozdéleni, popis a rizika zdrojt aplikaci, jez nasledn¢
budou vyuzivany pii tvorbé datové sady. Jak jiz bylo zminéno v podkapitole 1.1 — Analyza
stavajicich pristupli k feSené problematice, tak vyuziti zdroji aplikaci v problematice tvorby

APK datové sady se v odborné literature témét nevyskytuje.

V tomto piipad¢ je mozné aplikacni zdroje rozd¢lit na dvé skupiny, kterymi jsou torrentové

stranky a file share servery.

3.1 Torrenty

Soubor metadat obsahujici informace o sdilenych souborech, jejich velikostech a kontrolnich
souctech se nazyva torrent. Sdileni probihé prostfednictvim decentralizované sité P2P (peer-
to-peer). Tento typ sdileni soubori umoziuje uzivatelim vymeénovat si soubory bez nutnosti
jejich nahravani na centrdlni server [66]. Kazdy takovy uZzivatel je soucasti daného procesu
stahovani se nazyva leecher. Na druhou stranu uZzivatel, jenz poskytuje souboru je
charakterizovan jako seeder. Tyto dvé skupiny dohromady tvoii roj (swarm). S tim tedy
prichazi vyraz torrenting, jenz charakterizuje tento akt procesi mezi jednotlivymi uzivateli.
Diky této povaze je rychlost stahovani mnohem rychlejsi nez u servert, jelikoZ neni zavisla
na rychlosti centralniho serveru, ale na poctu peert, jenz se procesu Ucastni [67]. Nasledujici

obrazek 13 poukazuje na rozdil mezi jednotlivymi zminénymi sitémi.

Klient-server sit

Peer-to-peer [klient-klient) sit

3
-
/
-

-
-
N
-

Obrazek 13 - Komunikace ptes server vs P2P sit’ [68]
Dulezitym prvkem pro P2P distribuci je BitTorrent. Jedna se o internetovy pienosovy

protokol, jenz zarucuje pravé distribuovany pifenos mezi vice uzivateli. Komunikaéni
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protokol P2P, jako je BitTorrent, rozd€luje soubory na ¢asti a presouva je od odesilatelil
(seeders) ke stahovaciim (leechers) prostiednictvim torrentového klienta. Tento klient, jenz
dany protokol implementuje, se vyskytuje pod stejnym ndzvem BitTorrent. Slouzi ke ¢teni

vSech informaci v souboru .torrent a spojuje uzivatele za ucelem vymeény dat [69].

Torrentovy soubor neobsahuje obsah uréeny k distribuci, ale obsahuje pouze informace o
téchto souborech, jako jsou jejich nazvy, struktura adresait a velikosti ziskané pomoci
hodnot hashovaci funkce pro ovéfeni integrity soubora [70]. Strukturu torrentového souboru

je mozné vidét na obrazku 14.

{
"announce’ : ‘'http://bttracker.debian.org:6969/announce’ ,
‘info' :
I
L
‘length' : 678301696 ,
‘name’ : ‘'debian-503-amde4-CD-1.iso' ,

‘piece length' : 262144 , 'pieces' : <binary SHA1 hash> } }

Obrézek 14 - Struktura torrentového souboru [70]
Soubory torrent slouzi jako obsah (index), ktery umoziuje pocitactim vyhledavat informace
klientem BitTorrent. UZivatelé, ktefi si jiz soubor stahnuli a sdili jeho ¢asti (peers) umoziuji
stahovani souborii soubézn¢€. Soubory torrent jsou obvykle pojmenovany piiponou
" torrent". Ugelem torrentovych soubort a jejich pouZivani je odlehgit centralizovanym

serverim. Namisto odesilani souborti na vyzadani umoziuji hromadné vyuziti Sitky pasma

potiebné pro ptenos souboril, ¢imz zkracuji dobu pottebnou ke stazeni velkych soubort [70].

3.2 Torrentové stranky

V dnesni dobé existuje mnoho webovych stranek, které indexuji torrenty, tato podkapitola
se zabyva jen malou skupinou téch, které jsou dle statistik z roku 2022 povaZovéany za

nejlepdi [71].

Torrent_1: Jedna se o nejznamé;jsi torrentovou stranku, za jejimz vznikem roku 2003 stoji
Svédska anti-autorskd organizace Piratbyran ve slozeni Peter Sunde, Fredrik Neij, Gottfrid
Svartholm a Carl Lundstrém [72]. I ptes nékolik problémil, kterym tato stranka v pribéhu
sveé existence Celila, kvili moznému poruSovani autorskych prav se i nadéale fadi mezi

nejnavstévovanéjsi a nejoblibenéjsi torrentovou stranku [73].

Torrent 2: Jednd se obecny indexer torrentll s vétSinou ovérenych torrenti, ktery vznikl

roku 2009. Py$ni se pravidelnou aktualizaci obsahu diky nichz se tfadi mezi jedny
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z nejlepsich torrentovych stranek, co se tyka bezpecnosti. Dokonce disponuje pravidelnymi
seznamy, na nichz se objevuje stovka nejpopularnéjsich a nejstahovanéjsich soubora. I ptes

wrwe

malému poctu seedert, tak jeho pocet soubort je dokonce vétsi nez u Torrent 1 [74].

Torrent_3: Z této skupiny se jednad o nejnové€jsi torrentovou stranku, jenz vznikla roku
2013. I ptes to, Ze jeji existence neni tak dlouhd, tak je znama jako jedna z nejvétSich
torrentovych stranek s vice nez 3,5 miliony ovéfenych torrentii a dalsi tisice torrent jsou
piidavany kazdy den. Torrent 3 se pysni velkym mnozstvim her a aplikaci uréenych

predevsim na osobni pocitac¢e a mobilni telefony [75].

Torrent_4: Dalsi vyuzivana torrentova stranka vznikla roku 2010. Torrent 4 se pySni svoji
bezpecnosti, a to nejen slovy. Stranka plati svym uZivatelim 1 USD za kazdy nahlaSeny
faleSny torrent. Ve své knihovné ma zejména velké mnozstvi hudby, filmu, seridli a
elektronickych knih, ale je zde mozné stahnout i jiné typy soubord, jako napiiklad aplikace

[71].

3.3 File share servery

Stranky pro sdileni souborii zdarma nebo za poplatek poskytuji uzivateli moZznost stazeni
digitalnich médii, fotografii, aplikaci ad., za ptfedpokladu pfipojeni k siti. Jedna se o sitovy
model klienta a serveru, kde pocitace, jako jsou servery, poskytuji sitové sluzby ostatnim
pocitaclim, zvanym klienti, pro provadéni uzivatelskych ukolii (stahovéni + sledovani
multimediadlnich souborli). Model je znamy jako sitovy model klient-server [76]. Tento
model je moZné sledovat na dfive zndzornéném obrazku 13 v porovnani s P2P siti
v podkapitole 3.1 — Torrenty. Jak jiz bylo uvedeno, tak do procesu vstupuji dvé strany,

kterymi jsou klient-server.

Klient je program, jenz bézi na lokalnim stroji a Zada o sluzbu server. Tento program je

spustén zahdjenim ¢innosti na serveru a ukoncen jejim dokoncenim.

Server je sluzba, jenZ béZi na vzdaleném pocitaci a nabizi sluzbu klientim, kterou po
pozadavku od klienta poskytne. Tato sluzba je spusténa bez casového omezeni, az dokud ji

nepterusi n¢jaky problém ¢i vypnuti serveru.
Model klient-server by se mél tedy fidit nékterymi strategiemi, mezi které patii [77]:

e Serverovy program bézi vzdalené, zatimco klientsky program bézi lokalné.
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e Serverovy program je neustale v behu, zatimco klientsky program bézi pouze v dobé

potieby dané sluzby ze serveru.

e Mnoho klientll mize vyuzit sluzby jedin¢ho serveru (vztah many-to-one), pficemz

musi byt kontrolovéan pocet pfipojenych klienttli, aby nedoslo k pietizeni serveru.

3.3.1 Vyuzivané file share servery

V dnesni dob¢ existuje mnoho sluzeb, ze kterych je mozné neoficialné stahovat soubory.
Diky statistickému zpracovani z roku 2016 jsou nize nékteré z Ceskych sluzeb popsany [78].
Mezi nejrozsitengjsi sluzby patfi:

Fileshare 1: Jedna se o hostingovy web pro bezplatné stahovani souborti. Na tomto serveru
je mozné bezplatné sériové stahovani pouze jednoho souboru, nez bude mozné zacit stahovat
dalsi, s omezenou rychlosti. AvSak n¢které soubory bez prémium u¢tu neni mozné stahovat

vubec. Pfi zakoupeni prémium uctu je mozné stahovat soubory paralelné s neomezenou

rychlosti [79].

Fileshare 2: Jednd se o vibec prvni web svého druhu. Bezplatné stahovani s limitaci

aktualné jednoho souboru, jako u Fileshare 1 sevreru, probihé rychlosti 340kb/s [80].

Fileshare 3: Jedna se o jeden z nejnavitévovangjsich webii v Ceské republice vibec. Je zde
mozné stahovat riznorody obsah, at’ uz se jedna o filmy, muziku ¢i aplikace. Princip
bezplatného stahovani je totozny, jako u Fileshare 1 serveru, a to s omezenou rychlosti
300kb/s. Pokud si klient koupi kredity, tak miize dochdzet k paralelnimu stahovani

s neomezenou rychlosti [80].

Fileshare 4: Jedna se o sluzbu, kde je mozné soubory stahovat, ale také slouzi jako
videoportal, na kterém lze pfimo sledovat filmy, seridly apod. Na tomto serveru si lze vybrat
3 druhy Grovni. Prvni Groveil u které neni nutnd registrace disponuje rychlosti stahovani
128kb/s. Pokud dojde k registraci (Grovenl dva), tak je mozné soubory stahovat s
omezenou rychlosti 512kb/s. Tteti variantou je prémiovy ucet, jenz lze pofidit na ¢asove
omezenou dobu nebo na konkrétni velikost staZzenych dat. V této varianté je mozné stahovani

bez omezeni rychlosti [78].
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4 VIROVE SKENERY

Tato kapitola se zabyva virovymi skenery, které slouzi k urceni, zda je aplikace benigni ¢i
maligni (infikovand). Jsou to sluzby, do kterych je mozné nahrat libovolnou aplikaci ¢i jeji
zdroj, jenz je na zakladé signatur analyzovana pomoci vybranych antivirovych programd.

Mezi nejznaméjsi voln€ ptistupny virovy skener se bezpochyby fadi VirusTotal.

VIRUSTOTAL: Jedna se sluzbu, zalozenou roku 2004, jeji cast je bezplatna. Tato sluzba
je schopna analyzovat soubory na pfitomnost Skodlivého obsahu. VirusTotal kontroluje
polozky pomoci vice nez 70 antivirovych skenert a sluzeb pro blokovani adres jednotného
lokatoru zdroje/domény, navic s nesCetnymi nastroji pro extrakci signalii ze studovaného
obsahu [81]. Kazdy uzivatel mize vybrat soubor ze svého zafizeni pomoci prohlizece a

odeslat jej do VirusTotal, coz je mozné vidét na obrazku 15.

> ] VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

FILE URL SEARCH

i N
S

Choose file

By submitting data above, you are agreeing to our Terms of Service and Privacy Policy, and to the sharing of
your Sample submission with the security community. Please do not submit any personal information;
VirusTotal is not responsible for the contents of your submission. Learn more.

@ Want to automate submissions? Check our API, or access your AP key.

Obrézek 15 - Nahravani souborti do VirusTotal [81]
VirusTotal nabizi fadu metod odesilani souborii, véetné¢ primarniho vefejného webového
rozhrani, desktopovych uploaderti, rozsifeni prohlizece a AP1. Webové rozhrani ma nejvyssi
prioritu skenovani mezi vefejné¢ dostupnymi zpusoby odesilani. Piispévky mohou byt
skriptovany v jakémkoli programovacim jazyce pomoci vetejného API zaloZeného na http

[81].
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Po nahrani souboru probéhne jeho kontrola nékolika antivirovymi programy. Vysledkem je
nasledné vypis detaili souboru, jeho hash otisk pomoci SHA-256, kdy byl soubor vytvoren
a komunitni skore, do kterého uzivatelé VirusTotalu mohou piidavat komentaie k danému

souboru. Tento celkovy vypis je mozny vidét na obrazku 16.

oy
4 (1) 4 security vendors and no sandboxes flagged this file as malicious (& )(:

b88273a1355751b85d4204a1fc137e3b1bc68486ad4643e44a% Sfad2dBB6fHe 4.80 MB 2022-11-06 12:51:08 UTC
Brazzers AIO AF 2.1.4_MuliPatch.apk Size 21 days ago

>_
3

android  apk  contains-eft refiecion  runtme-modules

> Community Score

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Security Vendors’ Analysis

Google Q/ Detected K7GW Q Trojan { 005919161 )
Sophos Q/ Andr/Xgen4-O Symantec Mobile Insight \_\/ AdLibrary:Generisk
Acronis (Static ML) Undetected Ad-Aware Undetected
AhnLab-V3 (%) Undetected Alibaba (%) Undetected

Obrazek 16 - Vypis infek¢énosti souboru
VirusTotal se pySni svoji aktudlnosti a to diky aktualizaci v redlném Case. Signatury malwaru
jsou casto aktualizovany spolecnosti VirusTotal, protoze jsou distribuovany antivirovymi

spolecnostmi, coz zajist'uje, Ze sluzba pouzivéa nejnovejsi sady signatur.

VirusTotal neni jedinou sluzbou, ktera se zaujima touto problematikou. Existuje i mnoho
dalsich, podobnych aplikaci, které fesi infekénost nahranych souborti. Mezi dalsi vyuzivané

skenery spadaji [82]:
e Safety Detective Scanner zranitelnosti, ESET Scanner,
e F-Secure Scanner, Bitdefender Virus Scanner,
e Norton Security Scan, Bullguard Virus Scan ad.

VétSina téchto skenerti pozaduji staZeni a zakoupeni licenci, coZ ani jedno u VirusTotalu
neni potfeba. OvSem na rozdil od VirusTotalu tyto skenery dokdZzi nejen zjistit zranitelnost
daného problému, ale vzorek vyhodnoti a poskytnou souhrnnou zpravu o daném problému

a v pripadé akutni hrozby zatizeni jej dokdzou odstranit [82].
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5 HASHOVACI FUNKCE

Tato kapitola se zabyva hashovacimi algoritmy a hash otisky, které jsou pro praktickou cast
a vyhodnocovani duplicit souborit kli¢ové. Hashovaci funkce ptfevadi libovolné dlouhy
vstup na vystup, ktery ma fixni délku [83]. Takto vytvofenou zpravu nazyvame hash nebo

otisk piivodniho vstupu a mé nékolik dalezitych vlastnosti:
e Hashovaci funkce pro dany vstupni fetézec vygeneruje vzdy stejny vystupni hash.
e Hashovaci funkce pro rizné dlouha data vzdy produkuje hash o stejné délce.
e Z vystupniho hashe nelze nijak ziskat pivodni vstupni data, tj. jednosmérnost.

e Nelze nalézt rizna vstupni data pro tentyz vystupni hash (pokud by k tomu doslo,

vznika tzv. kolize a hashovaci funkce se povazuje za nebezpecnou).
e Mal4 zména na vstupu udéla velkou zménu na vystupu, tj. lavinovy efekt.

Hashovaci funkce prosly znaénym vyvojem, a to predevsim diky zranitelnostem, které¢ m¢ély.

V nasledujici tabulce 4 je mozné vidét prehled jednotlivych zndmych hashovacich

algoritmd.
Tabulka 4 - Piehled hashovacich algoritmti [84]
Hashovaci algoritmus Rok vydani Bitova velikost
MDS5 1992 128
SHA-1 1995 160
SHA-2 2002/2004 224,256,384 nebo 512
SHA-3 2008 Libovolna
BLAKE 2008 224,256,384 nebo 512
BLAKE2 2012 Max. 512
BLAKE3 2020 Libovolna (256 — vychozi)
RIPEMD 1992 128,160,256 nebo 320

NiZe je detailngji popsano vyuziti ndsledujicich algoritmi z tabulky 4.

MDS — Pivodné se sice pouzival pro bezpecnostni ucely, Casem se ale ukazalo nékolik
zasadnich zranitelnosti a dnes uz je MD5 pro bezpecné vyuZziti nedostatecny. Hlavni

zranitelnost MDS5 piedstavuji pfipady, v nichz je dvéma rozdilnym vstupnim fetézclim



UTB ve Zliné, Fakulta aplikované informatiky 40

pfidélen totozny hash. Vznikaji tak kolize, které je navic mozné dohledat i na bézné
vykonném pocitaci. Pfestoze jej bezpecnostni experti jednoznacné oznacili jako nevhodny,

stale je na mnoha strankach pro mnohé ucely pouzivan [84].

Rodina SHA algoritma — Prvni variantou této rodiny je SHA-1, kterd nahradila jiz
nebezpeény MDS5, ale stale byla zaloZena na stejnych principech. Postupem Casu se zjistilo,
ze SHA-1 je nachylnd ke kolizim a neni vhodna pro bezpecnostni ucely. Narodni institut pro
standardy a technologie (National Institute of Standarts and Technology - NIST) doporucil
nahradit algoritmus SHA-1 algoritmem SHA-2, ktery splituje bezpecnostni pozadavky a
netrpi kolizemi. Nasledné byl v roce 2015 vytvofen nejnovejsi algoritmus z rodiny SHA,
nazvany SHA-3. SHA-3 neni odvozen z piedchozich algoritmii SHA, ale vychazi z
algoritmu Keccak a vyuziva jeho silu ve vicekolové permutaci. Cilem algoritmu SHA-3 neni
nahradit dosud bezpecny algoritmus SHA-2, ale spiSe jej doplnit a pfinést nové moZnosti

[85].

Blake — Algoritmy z rodiny BLAKE zpracovavaji vstup v n¢kolika kolech. Hlavni rozdil
mezi novym BLAKE3 (7 kol) a jeho ptedchiidci BLAKE?2 (12 kol) a pivodnim algoritmem
BLAKE (16 kol) spociva v poctu kol. Diky tomuto rozdilu poc¢ita BLAKE3 vyslednou hash

mnohem rychleji, aniZ by byla ohroZena bezpecnost. [85].

Dalsi hashovaci algoritmy — Existuje mnoho dalSich hashovacich algoritmi, kterymi jsou
napiiklad RIPEMD, jenz vychazi z podobnych principt jako MDS5 ¢i SHA-1. Diky stale
nedostate¢né zpracovanym bezpecnostnim analyzam tyto algoritmy nejsou tak vyuzivany,

jako algoritmy rodiny SHA [85].

V nynéjsi dobé mezi nejrozsifenéjsi hashovaci funkci bezpochyby spadd SHA 256, u které
prozatim nedochazi ke kolizim [86]. Z tohoto diivodu je néasledné vyuzita v praktické ¢asti

pfi hledani duplicit jednotlivych vzorku.

BohuzZel kviili vlastnosti, kterd zarucuje pfi jakékoli zméné vstupu vznik zcela odliSného
vystupniho otisku, jsou klasické hashovaci funkce pfi bezpecnostni analyze v nékterych
ptipadech nedostacujici. Z tohoto divodu je nutné vyuziti pokrocilejSich funkci, mezi které
se bezpochyby fadi fuzzy hashovaci funkce, jejichZ vlastnosti jsou popsany v nasledujici

podkapitole 5.1 — Fuzzy hashovaci funkce.
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5.1 Fuzzy hashovaci funkce

Jedna se jako v predchozim ptipadé¢ o funkce, které z libovolného vstupu vypocitaji vystupni
otisk. Na rozdil od klasickych hashovacich funkci maji urcitou toleranci ke zménam v daném
souboru. Pfi porovnani dvou odlisnych souborti neni vyhodnocovana celkova duplicita, ale
mira podobnosti v procentech. [87]. Tento krok usnadiiuje analytikim feSeni v oblasti
malwaru, a to hlavné z divodu, Ze jednotlivé vyuzivané infikované soubory maji vice
variant, které provad¢ji presné stejnou sadu chovani a spadaji do stejné rodiny [88]. Nicméné
v tomto piipadé se vystupni otisky castecné 1isi, coz by klasické hashovaci funkce
vyhodnotily jako zcela unikatni vzorky. V tomto ohledu je vyhodou prave vlastnost fuzzy
hashovacich funkei, které dokdzou detekovat ¢aste¢nou podobnost a vyhodnocovat ji v
procentech. Mezi nejrozsitenéjsi fuzzy hashovaci algoritmy patii ssDeep. Princip tohoto
algoritmu spociva v tom, ze vypocita hash pro kazdy fragment dodanych dat [89]. Vysledny

otisk je pak ve specifickém formatu:
Velikost bloku : Hlavni hash : Vedlejsi hash

Velikost bloku: reprezentuje velikost bloku, ktery byl pouzit pfi generovani fuzzy hashe.
Tato hodnota je odvozena ze vstupniho souboru a je vypocitana jako 3 - 2™, kde n je celé
¢islo a je zvoleno tak, aby velikost bloku byla nejmensi hodnotou, ktera je vétsi nebo rovna

velikosti vstupniho souboru v bajtech délené 64. [90]

Hlavni hash: pfedstavuje samotny fuzzy hash souboru, ktery byl vypocitan pomoci rolling
hashe zalozené¢ho na funkcich Adler-32 a Fowler-Noll-Vo. Rolling hash se pouziva k
identifikaci trigger bodii v souboru, které se vypocitavaji na zéklad¢ posuvného okna sedmi
bajti. Poté se mezi dvéma trigger body vypocitaji hashovaci hodnoty, které jsou zakédovany

jako fetézce Base64 a vytvoii fuzzy hash. [90]

Vedlejsi hash: reprezentuje druhy fuzzy hash, ktery byl vygenerovan stejnym postupem
jako prvni hash, ale s pouzitim dvojnasobné velikosti bloku. Tento druhy hash se nazyva
vedlejsi hash a slouZzi k porovnani soubort, které maji odlisné velikosti blokd a mohou mit
podobné fuzzy hashe. Tento piistup umoziiuje ssdeep srovnavat a hledat shody mezi soubory
s vysSi uspesnosti. [90]

Pro demonstraci je nize uvedeny konkrétni vyraz.

98304i:3yy32niTIfO7gUpYh/Dgb0zPKP1Ht0t900AIgw55:332niTIG7gR/EbOONHtE

Ve vyrazu je mozné sledovat tfi dané ¢asti:
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e Cislo v ramec¢ku charakterizuji danou velikost bloku, kterou je 98 304b
e Podtrzena Cast znazoriiuje hodnotu hlavniho hashe
e Tucné zvyraznéna Cast znazornuje hodnotu vedlejSiho hashe

Z tohoto tvaru je ziejmé, ze porovnani vyslednych hodnot hash funkce mize byt uc¢inéno
pouze za piedpokladu, Ze velikost bloku u souborti je stejna, jejim » nasobkem ¢i pod€lena
¢islem n, kde n je ptirozené Cislo. To z ditvodu, Ze pokud by tomu tak nebylo, tak vysledny

otisk je naprosto odliSny a podobnost ¢ini 0 %.
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6 ANALYTICKE METODY PRI DETEKCI MALWARU

Tato kapitola se zabyva analytickymi metodami. Mezi vyuzivané metody pii detekci
malwaru se predevsim fadi staticka a dynamickéd analyza, které jsou nasledné¢ popsany
v dalSich podkapitolach. Dale také dochazi k vyuzivani hybridni analyzy, které je kombinaci

prave téchto dvou za ucelem pirekonani jednotlivych nedostatkti kazdé z nich [91].

6.1 Staticka analyza

Statickd analyza, mnohdy nazyvana analyza statického kdédu, zkouma aplikacni logiku
popsanou pomoci zdrojovych kédu a instrukci pro virtuélni stroj, aniz by muselo dojit k jeho
spusténi [92]. Diky tomuto kroku disponuje zna¢nou vyhodou vici analyze dynamické,
jelikoz je mozné analyzovat veskery kod aplikace [93]. Dochazi tedy k postupnému
prozkoumavani v§ech jednotlivych ¢asti soubort, jako je AndroidManifest.xml, classes.dex,
resources ad. Mezi nevyhody se pfedevsim fadi jeji ndro¢nost na vypocetni vykon, jelikoz
v mnoha ptipadech se jedna o spusténi komplexnich modell (softwart) zaloZenych na umélé
inteligenci (vstupni vektory s velkym mnozstvim slozek). A nutné také zminit jeji provazani
s metodami umélé inteligence, které v mnoha ptipadech usnadiiuji analytikovi klasifikovat
Skodlivy kod [94]. Dalsi nevyhoda ru¢ni statické analyzy je velka €asova naro¢nost, a vysoké
odborné naroky kladené na analytika. Pfi procesu statické analyzy dochazi k pochopeni
struktury daného koédu a zjiSténi jednotlivych anomalii, které mohou vykazovat riizné
infekce. Mezi jednotlivé anomadlie se napt. fadi chyby v koédu, nedefinované hodnoty,

povolena opravnéni, nalezeni spustitelnych soubortt v APK ad.

V praktické ¢asti diplomové prace byla staticka analyza vyuZzita na vlastné vytvorenou

datovou sadu z neoficidlnich zdrojt, kterymi jsou torrentové stranky a file share servery.

6.2 Dynamicka analyza

Dynamické analyza je opakem statické analyzy, kdy je vyhodnocovdno chovani aplikace
v realném case pii jejim béhu. Z tohoto diivodu je nutné pfi analyze infekénosti provadét
dany typ analyzy v kontrolovaném prostfedi [95]. S timto procesem jsou spjaté hlavni
nevyhody, kterymi jsou emulace lidského chovani a hrozba Skodlivého kodu, ktery by mohl
uniknout z kontrolovaného prosttedi [96]. Naopak od statické analyzy zde dochézi ke

spusténi aplikaci v emulatoru, u ¢ehoz neni kladen diiraz na velkou vypocetni naro¢nost.
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II. PRAKTICKA CAST
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7 TVORBA DATOVE SADY

Tato kapitola se zabyva vytvofenim datové sady pro jeji dalSi vyuziti. Jelikoz se prace
zaméfuje na bezpecnostni analyzu stazenych APK prostfednictvim torrentii a file share
servert, tak v prvnim kroku bylo nutné udélat selekci stranek téchto zdrojii. Vybrany byly
celkové 4 torrentové stranky a 3 file share servery. Detailnéjsi informace o fungovani téchto
zdroju aplikaci jsou vysvétleny v kapitole 3 — Zdroje aplikaci. Poté byly v téchto zdrojich
vyhledany APK s vyuzitim kliCovych slov nebo moznosti vyhledavéani v kategoriich. Aby
mohla byt provedena kvalitni analyza, tak bylo nutné mit dostate¢ny pocet vzorkd.
Konkrétné tedy bylo dohromady stazeno 1771 vzorkt, a to 661 prosttednictvim file share

serverll a 1110 prostfednictvim torrentii. Kvili anonymit€ konkrétnich zdroji byly datové

sady rozdéleny do jednotlivych skupin znazornénych v nasledujici tabulce 5:

Tabulka 5 - Zdroje aplikaci s danymi vzorky

Zdroj aplikace Pocet vzorki
Fileshare 1 92

Fileshare 2 319

Fileshare 3 247

Torrent 1 322

Torrent 2 247

Torrent 3 100

Torrent 4 441

Z hlediska bezpecnosti je dulezité, aby ke stahovani danych souborti dochazelo ve virtualnim
prostfedi nebo pii nejmensim mit dostate¢né kvalitni antivirovou ochranu. Dlivodem je, Ze 1
kdyz se jednd o aplikace ur¢enou pro mobilni telefony opera¢niho systému Android, tak
mohou obsahovat infikovany kod, ktery mize byt spustén na operacnim systému osobniho

pocitace. Na obrazku 17 je mozné tento problém zpozorovat.
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O Ochrana pred viry a hrozbami

Chranf vase zafizen( pfed hrozbami.

& Aktuélni hrozby

Byly nalezeny hrozby. Spustte doporucené akce.

Trojan:Win32/AgentTesla!ml
08.05.2022 22:16 (Aktivni)

Vainé
Spustit akee

Obrazek 17 - Hrozba pfi stahovani aplikace
Jak je z obrazku vidét, jedna se o hrozbu s ndzvem Trojan:Win32/AgentTesla!ml. Malware
AgentTesla lze klasifikovat jako spyware. Tento druh malwaru se pouziva ke sledovani
riznych ¢asti ¢innosti obéti a shromazd’ovani nekterych citlivych dat. V budoucnu mohou
podvodnici tato data (hesla, osobni konverzace, dllezité soubory) prodavat v Darknetu nebo
je pouzit k vydirani obéti. Existuje mnoho ptipadi, kdy byl Trojan:Win32/AgentTesla!ml

distribuovan spole¢né s ransomwarem [97].

7.1 Kontrola infek¢nosti vzorku

Nasledné byla vSechna data vyhodnocena pomoci virového skeneru, a to zda se jedna o
benigni aplikaci nebo malware. K tomuto kroku byl vyuzit virovy skener VirusTotal, jenZ je
popsan v kapitole 4 — Virové skenery. Po prozkoumani celkem 1771 vzorkl bylo zjisténo,
ze 520 z nich bylo identifikovano alespon jednim antivirovym programem jako potencialné
infikované aplikace. Zbyvajicich 1251 vzorkii bylo klasifikovano jako bezpecné, tedy
benigni aplikace. Konkrétni rozlozeni infikovanych aplikaci dle jejich zdroji je vidét na

obrazku 18.

Rozdéleni infikovanych vzorkl

100

il

Fileshare_1 Fileshare_2 Fileshare_3 Torrent_1 Torrent_2 T::rrenl 3 Torrent_4
Zdroje apllkao

Pocet vzorkl
z

=1

[=]

Obrazek 18 - RozloZeni infikovanych vzorki
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8 KONTROLA UNIKATNOSTI VZORKU

V této kapitole je popsana kontrola jednotlivych souborti, a to konkrétné prace s jejich hash
otisky. Diky tomu byla zajiSténa kontrola, zda pfi stahovani z vybranych zdrojt nedoslo ke
stazeni APK, které maji sice jiny nazev, ale jejich obsah je totozny. K tomuto ukolu byly
pouzity dvé metody, kterymi jsou kontrola unikéatnosti pomoci klasickych hashovacich

funkci a pomoci fuzzy hashovacich algoritmi.

8.1 Klasické hashovaci algoritmy

V réamci tohoto kroku pro kontrolu a porovnani hasht byla pouzita aplikace HashMyFiles.
Tato aplikace provedla vypocet hashovych otiskii. HashMyFiles umoziiuje uZzivateli
vypocitat hashovaci funkce dle vlastniho vybéru z poskytnutého seznamu. V aplikaci je k
dispozici celkem Sest riznych hashovacich funkci, véetné SHA-256, ktera byla v této situaci
pouzita. Aplikace disponuje jednoduchym grafickym uzivatelskym rozhranim, do kterého
pomoci tlac¢itka nahrajete soubory k naslednému vyhodnoceni. Po vyhodnoceni také dochézi
k barevnému znazornéni duplicit, které byly klicové. Aplikace v¢etné konkrétniho ptikladu
se znazornénim duplicit je mozné videt na obrazku 19.

[ HashMyFiles £
File Edit View Options Help

= mE- ) = B R SY RN |

Filename MD5 SHAT CRC3Z  SHA-256 SHA-512 SHA-384 Full Path Modified Time Created Time Entry Modified Time ~ File Size
Gspace 1.0.2.apk 3dd61. 1e0907b1 9labeadd 07d30ea’sds. 15edcefdad... Sd9cd E\apki\TheP: y Infi\Gspace 1.0.2.apk 14 20:53:20  05.04.2022 0:18:51 4546 891
WHO'S ONMY WIFI - .. c8d51.. d058fa561.. B8e553a24 16f6868250.. Zadddédale.. cd2bBifaa?l... E\apk\Torlock rozrazenc\Virus\WHO'S ON MY WIFI - NETWO... 07, 121940 0504.2022 0:40:48 4610913
GFX Tool for PUBG - G... deab8.. 45190b8b.. e167b38c 5077bBeddl.. Bbaela7d07.. 228c9; E\apiiLs AInf\GFX Tool for PUBG - Game ...  14.03.2022 20:36:54  05.04.2022 0:10:31 4752054
GFX Tool for PUBG - G... deaf8.. 45190b8b.. ¢167b38c 5077bSeddl.. Bbaela7407.. 3aee2Zacta.. E\apk\Torlock rozrazeno\Virus\GFX Tool for PUBG - Game Lau.. 07.03.2022 13:26:42  05.04.2022 0:38:04 4752054
RAR for Android Prem... .. AfSfc0a?6.. 65294230 B75724bSee.. alBcefdcf20.. 6207bbdbE9.. E\apk\Zoogle rozrazeno\Infi\RAR for Android Premium v3.50 ... 05.04 1:01 4794382
Secret Video Recorder... . f3430eddf.. 8610466 & 9226746d17.. 739bdfScidf... Eapk y rozrazenchInfi\Secret Video Recorder Pro ...  07.03.2 2 0504 0 4826281
LED Blinker Notificati. B4.. 45383384.. 16753014 b7fbe76B6f. 4311fSfedel.. S53lee23d6d.. E\apk\LimeToments rozrazenc\Infi\LED Blinker Notifications P... 14.03. 1:06:02  05.04.2022 C:10:44 4965347
Brazzers AIO w214 Pr.. 4 .. eDed63a8.. B86eBbd.. bBA273a135.. 403edadB52.. 91aBce5481.. E\apk\LimeToments rozrazeno\Infi\Brazzers AlQ v2.1.4 Premiu... 14.03.2022 20:40:30  05.04.2022 0:10:23 5034995
Brazzers AIO v2.14 Pr. eDed6a8.. S6eBbd.. bB22T3a135.. 403edaddS).. 91aBce5481 EA\apk\Torlock rozrazenc\Virus\Brazzers AlO v2.1.4 Premium . 07.03.2022 15:34:14 5034995
iCalculator-i 05 15 Ca 28243140, 4277d814 B0eT6d5842.. 6e2f25cBle.. deffaldlel.. Edapk\Torlock rozrazeno\Virus\iCalculator-i 05 15 Calculator .. 07.03.2022 153546 O 5035 642
LED Blinker Notificati. 6f52d7928... bOBASED e24062dc9Bf.. C546961d6f.. 42bd2ab7BO.. E\apk\Torlock rozrazenc\Virus\LED Blinker Notifications Pro v 07.03.2022 13:05:50 0 5102 398
LED Blinker Notificati. c36e7a239.. 21c60996 B79612c3db.. 436602a58a.. O02af16e0f17.. E\apk\Torlock rozrazenc\Virus\LED Blinker Notifications Prov... (7. 2 5155731
RAR v6.10 build 102 Pr... ddl . 1379140d.. eS0e8d0f 6784eSbbab.. 8bTdfE7d7.. cBeBddadbf.. E'\apk\LimeTorents rozrazeno\Infi\RAR v6.10 build 102 Premi... 5236 262
Voice - i0S Voice Rec. .. 5365d625.. d6ddfS2 eS665d06dT.. cSbiSb34dl.. 1515e35dde.. E\apk\LimeTorents rozrazenchinfiliVoice - iOS Voice Recorder. 5551811
Turbo VPN v2.8.8 [VIP... . 1b84a21a.. dO0Bfc27e 1028e2e710.. 4c75f0028d.. c30c130489.. EM\apk\ThePiratebay rozrazeno\infi\ Turbo VPN v2.8.8 [VIP] {B4t... 5560 128
Camera FV-5v3.31.apk 7. . TB0adadd.. 22755180 22e215d423.. bcdOd97fS.. S2ac31389b.. EM\apk\ThePiratebay rozrazeno\infi\Camera FV-5 v3.31.apk 05.04.2022 0:18:11 5610879
Blackmart (v0.99.2.95... 17deSed5f.. 3ffab2bd 84a824%eed. 34db84Se0... 6b95T82aa... El\apk\ThePiratebay razrazeno\infi\Blackmart (v0.99.2.958).apk 20 05.04.2022 3:19:10 5716832
Blackmart (v0.99.2.95... 17deSed5f... 3flab2bd B84a824%ed, 34db849f90. 695! E\apk! ql Blackmart (v0.99.2.958) apk 576832
Torque Pro (OBD 2 & d52fa1301... 25dbcl. 1370bfa954. 290263826, bbbcfObddfe.. E\apk\ThePiratebay rozrazeno\infi\Torque Pro (OBD 2 & Car 5804 847
iWoice - i05 15 Voice ... 6 ~ 0a20cBdS.. 6b27Tb02 cffS875F09fE.. d2302870fc.. 22¢737d297.. E\apk\Torlock rozrazeno\Virus\iVoice - i0S 15 Voice Memos v... 5900 591
FL Studio Mobile 3.2... 3 . TOcdf2418.. 6198bf75  3e710385d0.. 633cSebb63.. 1a3d2d791b.. EM\apk\ThePiratebay rozrazeno\infi\FL Studic Mobile_3.2.61.apk 2 6193971
iCalendar - Calendari... 30.. 918ec0720.. 14e684d7 2dd0BdGbcl.. dBbc500682.. B16c2bb15T7.. Ehapk\LimeTorments rozrazenchinfiiCalendar - Calendar iOS st.. 14.03.2022 22:01:56 ¢ 6544425
SeriesGuide — Show &.. . f67030ed.. a21bdf7a  73a60meS8b.. 71540efdal.. B4c7c3cfB99.. E\apkiLimeToments rozrazenc\Infi\SeriesGuide - Show & Mov... 14.03.2022 20:53:32 0 6709 161
iContacts -i 0515 Co... . bdT34790.. 22e78115 2a281988f35.. abalfcd76d.. T1eM1b56c3.. E\apk\Torlock rozrazenc\Virus\iContacts - i 05 15 Contacts v2... 07.03. 7:00 05 6718667
Solid Explorer Classic ... 5830a3c2f.. 92665641 Bddcf3T43d. 1482f121818...  bbfB526ddd. E:\apk\ThePiratebay razrazeno\Infi\Solid Explorer Classic v1.7, 23:06:00 6722672
Muviz Edge - AOD Ed... « Sifdbdbe.. 15b68cfb ddTd1dbfe.. cfbab8eldb.. abclchBMel.. E\apk\ThePiratebay rozrazeno\infi\Muviz Edge - AOD Edge Li 14,02.2022 21:46:40 6768722
Muviz Edge - AOD Ed... . 55fdbdbe.. 15b68cfb d4741dbSa.. cfbabBeldb.. abc3ctGde’. E\apk\Torlock rozrazeno\Virus\Muviz Edge - AOD Edge Lighti...  07.03.2022 13:0238  05.04.2022 0:38:47 6768722
iCalli0S15-Phone 1.. ae1492.. d8bdbBbd.. 21547afb bBef3d1271.. f197ccS8ce.. 72d4a25826.. EM\apk\LimeTorrents rozrazeno\InfiiCall i 05 15-Phone 13 Ca...  14.03.2022 21:43:34  05.04.2022 0:10:34 6880818

Obrazek 19 - HashMyFiles
Pro kontrolu korektnosti vysledka byla také vyuzita aplikace napsdna v programovacim
jazyce Python, ktera méla za ukol dané soubory taktéZ porovnat. V prvnim kroku byly
zkoumany duplicitni soubory vZzdy z jednoho zdroje aplikaci. Z vysledkl je ziejmé, Ze
jednotlivé stazené soubory, konkrétné z jednoho zdroje jsou duplicitni pouze u Fileshare 1.
Zde z 92 infikovanych vzorkii bylo pouze 12 unikatnich a zbylych 80 tvoftily aplikace, ktery

sice mély jiny ndzev, ale obsahovaly tutéz aplikaci. V nasledujici tabulce 6 jsou znadzornény
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nékteré piipady téchto duplicit a pocet antivirovych programi, které tyto aplikace

vyhodnotily za infikované.

Tabulka 6 - Duplicitni soubory

Prvni nazev Druhy nazev Pocet detekci
Bulénci Brawl Stars 15
AVAST Mobile APK Free CZ | AVG Antivirus 2019 24
Mozilla Firefox APK MINER BITCOIN FREE CZ 29
Live For Speed 0.6G LibreOffice 2019 APK 29
TotallComander APK Minecraft Game Free CZ APK 32
Angry Birds AnyMP4 Blu-ray Player 6.3.30 18

V tabulce 6 jsou pro demonstraci znazornény pouze dva nazvy duplicitnich aplikaci, ale
duplicitnich ndzvli mohou aplikace obsahovat vice. Tyto vzorky byly vyhodnoceny velkym
mnozstvim antivirovych programil jako infikované. Z tohoto hlediska je mozné fict, ze dané
aplikace s velkou pravdépodobnosti disponuji infekci, kterd miize pti stazeni a nasledné
instalaci zasadhnout uZivatelovo zatizeni. Jak je také z nazvu aplikaci zfejmé, tak se prevazné
jedna o hry, aplikace pro praci s kryptoménou a antivirové programy. Pravé tyto aplikace
jsou velkym ldkadlem jak z pohledu uzivatele, ktery si je miiZze stdhnout zdarma, ale také

uto¢nika, jelikoz zde mize dochazet k odcizeni dat uzivatele.

Nasledné je tedy mozné fict, ze u vSech ostatnich zdrojl aplikaci se objevuji pouze unikatni
vzorky. V dal§im kroku byly stejnym zptisobem zkontrolovany soubory mezi jednotlivymi
skupinami, do kterych se aplikace tfadi, dle toho, z jakych zdrojii byly stazeny. Aplikace z
Fileshare 1, které obsahovaly velké mnoZstvi duplicit, byly ndsledn¢ do analyzy
vyfiltrovany a brany pouze jako jeden unikatni vzorek. Z této analyzy bylo vyhodnoceno 50
infikovanych aplikaci, které jsou duplicitni mezi jednotlivymi kategoriemi. Z toho 45
soubort je totoznych i v€etné nazvu, zbylych 5 se mezi jednotlivymi kategoriemi objevuje

s nazvem odlisnym. Jednotlivé soubory s odliSnym je mozné vidét v nasledujici tabulce 7.
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Tabulka 7 - Duplicity s odliSnym nazvem mezi kategoriemi

Prvni nazev Druhy nazev
Wifi Unlocker HappyKids v5.8 Build77
GFX Tool for PUBG Fifa Unlocker

Brazzers AIO v2.1.4 Premium AdultsWebsite

Fake GPS Pro v4.9.4 build 66 | Top Car Navigation Pro

Trusted VPN v10.9.0 Secure Web Search

Jak je znazvu nékterych vzorkl ziejmé, tak se z ¢asti jednd o aplikace, které zarucuji
placenou funkcionalitu, at’ uz jsou to hry, které jsou placené nebo prémiové Ucty na stranky
pro dospélé. Jedna se tedy o lakavé aplikace pro stahujiciho a pravé z tohoto diivodu se na
tyto ndzvy utoc¢nici zaméruji. Pii ditkladnéjsim zkoumani téchto vzorki bylo vyhodnoceno,
ze infekce vyskytujici se v téchto aplikaci jsou ve vétsiné pripadl trojské koné, diky nimz

utoénik muze ziskat citlivé informace o uzivateli.

8.2 Fuzzy hashovaci algoritmy

V této podkapitole byly vyuzity fuzzy hashovaci algoritmy ke zkoumdani duplicitnich
infikovanych vzorkd, ¢i jejich ¢asti. Jak jiz bylo feceno v podkapitole 5.1 — Fuzzy hashovaci
funkce, tak fuzzy hashovaci algoritmy jsou pro bezpecnostniho analytika néastavbou
klasickych hashovacich algoritmti. To hlavné z diivodu, ze klasické hashovaci algoritmy
dokéazou rozeznat pouze naprosto totozné aplikace, zatimco fuzzy hashovaci funkce jsou
schopné najit shodu nékterych jejich ¢asti, coz mize byt klicové pii bezpecnostni analyze

malwaru.

Pro tuto ¢ast byla vyuzita fuzzy hashovaci funkce ssDeep za pomoci programovaciho jazyka
Python. Pro ucel stanoveni minimalni shody byla vytvoiena pfedbézna analyza na zakladé
datové sady, jejimz vysledkem bylo urceni na 30%. Timto zplsobem byly porovnany
vSechny jednotlivé vzorky mezi v§emi zdroji aplikaci. Stejné jako v pfedchozim ptipadu, tak
duplicitni data ze zdroje Fileshare 1 byly vzdy brany jako jeden unikatni vzorek.
Vyhodnoceni téchto vzorka ukazalo, ze 95 vzorki obsahuje duplicitni Casti. Jednotlivé

procentudlni shody s poctem vzorkl jsou zndzornény na obrazku 20.
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Procentualni rozloZeni shody fuzzy hash
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Obrazek 20 - Procentudlni rozlozeni shod pomoci fuzzy hashovacich funkci
Z grafu je vidét, Ze pomoci fuzzy hashovacich algoritma doslo k témuz nalezeni 50 naprosto
shodnych aplikaci, jako u klasickych hashovacich funkci. AvSak na rozdil od toho je zde
jesté 45 vzorkl s ¢astecnou shodou, které by mohly vykazovat tutéz infekci jen v jiné
aplikaci. Z tohoto diivodu je vhodné se na vSechny tyto soubory v nasledujicich ¢astech

prace zaméfit.
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9 ANALYZA INFEKCNICH SOUBORU

Tato kapitola se zabyva analyzou aplikaci, jez byly vyhodnoceny v pomoci VirusTotalu za
infek¢ni, viz. podkapitola 7.1 — Kontrola infek¢nosti vzorka. Pred tim, nez k analyze mohlo
dojit, tak bylo zapotiebi roztiidit dané potencialn¢ infek¢ni aplikace do dvou skupin. Ze
vSech infekénich souborti byly vytvoteny dvé skupiny, a to podle toho z jakého zdroje
aplikace byly stazeny. V ptipad¢ plné duplicitnich vzork, které byly vysvétleny v kapitole
8.1 — Klasické hashovaci algoritmy, byly vybrany pouze unikatni vzorky. Déle dochazi
k rozdéleni danych skupin na kategorie urCujici pocet pozitivnich detekci antivirovymi

programy. Toto rozd¢€leni je mozné vidét v nasledujici tabulce 8.

Tabulka 8 - Rozd¢leni infek¢nich aplikaci

o File share Torrentové
Zdroj aplikace
servery stranky
1-2 detekce 122 245
3+ detekci 19 18

Jak jiz v predeSlém textu bylo zminéno, tak potencidlné nebezpecné aplikace byly mimo
jejich zdroje také rozdéleny do dvou skupin dle poctu detekci. Diivodem tohoto rozdéleni
bylo, ze aplikace s jednou ¢i dvéma detekcemi mohou byt mylné povazovany za infikované
a tim padem mohou mit velmi maly detekéni potencial. Pro analyzu popsanou v této kapitole
byla kli¢ova pievazné druha skupina, do nichZ spadaji s tfemi a vice detekcemi. Analyza

probihala v nékolika krocich:
e Analyza souboru Androidmanifest.xml

V této ¢asti doslo k prozkoumani souboru Androidmanifest.xml, ve kterém bylo feseno pod
jakym nazvem je aplikace uloZena, jaka jsou poZadovana opravnéni a v neposledni fad¢€ pro

jakou verzi Androidu je dand aplikace navrzena.
e Analyza aplikacnich zdroja res

V této casti doSlo k analyze aplikaénich zdroji, pii kterych budou hleddny shody a

potencidlné nebezpecné a nezvyklé ¢asti, jeZ se mohou v souborech objevovat.
e Analyza dex souboru

V této ¢asti doslo ke kontrole anomalii souboru classes.dex.
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9.1 Analyza souboru Androidmanifest.xml

V této kapitole doslo k prozkoumani souboru Androidmanifest.xml, a to konkrétné
k analyze nazvu package, zjisténi pozadovanych opravnéni danych aplikaci a nazvu stitku
(labelu). Na obrazku 21 je mozné vidét barevné oznacené Casti, které prave tyto vlastnosti
charakterizuji.

"com.android” "23" "6.0-2438415"
"android.permission.WRITE_EXTERNAL_STORAGE"

"@mipmap/ic_launcher" "AndroidClient"

Obrazek 21 - Androidmanifest.xml - package a opravnéni

Kontrola nazvu package

V prvnim kroku tedy byly kontrolovany ndzvy package, coz je jedinecny identifikator
aplikace v zatizeni ¢i v obchod¢ Google Play. Pokud se jedna o aplikace od spolecnosti
Google LLC a jde o systémovou soucast/aplikaci opera¢niho systému Android, tak se
vnazvu vzdy objevuje com.android. Konkrétnim pfipadem je napiiklad
com.android.contacts, coz je nazev pro aplikaci kontakti. Z tohoto diivodu bylo nutné

zkontrolovat, zda tviirci aplikaci z tfetich stran nevyuzivaji pravé tento nazev package.

Pti prozkoumani vSech potencidlné nebezpecnych aplikaci bylo zjiSténo, Ze package
v nékolika pfipadech nevykazuji Zadné potencidlné nezvyklé ndzvy. AvsSak v ostatnich

ptipadech se pfevazné objevovaly dvé nestandartni formy nazvu, kterymi jsou:
e Nesrozumitelné nazvy package

V Sesti ptipadech se v aplikacich objevovaly nesrozumitelné nazvy package. Zde bylo navic
zkontrolovédno, zda tento nazev neni zplsoben obfuskaci. Jednd se o zcela nestandartni
zpisob pojmenovani v porovnéani vii¢i Cistym aplikacim neobsahujici malware. Zdmérem
vydavatele aplikaci tedy mtze byt maskovani obsazeného malwaru pomoci téchto nazvt.

Jeden z ptipadi je vidét na obrazku 22.

Ill.gll IILIt_F_8II "rlo”
"http://schemas.android.com/apk/res/android"

“com.dwnldpknw.cvlgwtt" 22"
"5.1.1-1819727"

Obrazek 22 - Nesrozumitelny nazev package

e Obsazena oficidlni ¢ast ndzvu package

Jak jiz bylo feceno, oficialni ndzvy package maji pevné stanovenou strukturu pojmenovani.

V patndcti pripadech se u potencialné nebezpecnych aplikaci opakované objevovaly stejné
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dvé slova na zacatku ndzvu package, kterd jsou prave typicka pro oficidlni aplikace. Tento
ptipad je u stazenych aplikaci zcela nestandartni a tudiz zde dochdzi k falzifikaci jejich nazvii

package. Jeden z téchto konkrétnich ptipadl je mozny vidét na obrazku 23.

||1'@|| Hthf_Sll Hr]O”
"http://schemas.android.com/apk/res/android"
||29‘|

"com.android.gspace." "29"
|Y10II

Obrazek 23 - Nazvy package obsahujici oficidlni ¢ast

Kontrola opravnéni

V druhém kroku dosSlo ke zjisténi a nasledné analyze vSech pozadovanych opravnéni
aplikaci. Diivodem této analyzy je, ze pokud chce vydavatel, aby aplikace méla piistup
k né€kterym chranénym c¢astem nebo zdrojim zafizeni bézicim pod operacnim systémem
Android, tak je nutné deklarovat pfislusnd opravnéni. Tak musi byt pravé i u aplikaci, jenz
potencialné obsahuji Skodlivy kod. Pii analyze byly zjistény Ctyfi rizné potencialné

nebezpecné kombinace pozadovanych opravnéni. Témi jsou:
e WRITE EXTERNAL STORAGE

V deseti ptripadech se objevovalo pouze jedno opravnéni, kterym je pravé
WRITE EXTERNAL STORAGE. Diky tomuto opravnéni ma vydavatel aplikace povolen
pfistup k externimu ulozisti, kde je moZné zapisovat a mazat data [98]. I pfes to, Ze toto
opravnéni se objevuje 1 v zcela Cistych aplikacich, tak je to vzdy v kombinaci s jinymi
opravnénimi. Z tohoto diivodu je vyuziti pouze daného opravnéni zcela nestandartni zpisob

a je mozn¢ aplikaci povaZovat za potencialné nebezpecnou.
e READ SMS, CALL PHONE, SEND SMS

Dalsim vysledkem analyzy je, ze ve ¢tyfech ptipadech jsou v aplikaci opakované objevujici
se povolend opravnéni k vyuzivani SMS, kontaktl, telefonnich cisel, ale také externiho
ulozisté. Diky tomuto opravnéni ma vydavatel pfistup ke kontaktim uzivatele. Dale jsou
povolena opravnéni, jenZ poskytuji vS§echny mozné ¢teni komunikaci. At uz se jedna o ¢teni
SMS pomoci READ _SMS, ale také READ CALL LOG, jenZ umoZnuje piistupovat do
logti . Dal$i opravnéni se zaobiraji manipulaci s kontakty bez védomi uzivatele. Témi jsou
CALL PHONE, jenz poskytuje aplikaci volat na telefonni ¢isla bez interakce uZivatele.
Nasledn¢ také SEND SMS, jenz poskytuje moznost zasilani SMS zprav bez védomi

uzivatele. Nasledné se zde také objevuji dal$i potencidlné nebezpecnéd opravnéni, jako
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QUERY_ALL PACKAGES, kter¢ slouzi k zobrazeni aplikaci, jez jsou v zafizeni
nainstalované a RECEIVE BOOT COMPLETED, ma pravo poslouchat, zda systém
odeslal Broadcast, Ze zafizeni bylo spusténo [98]. Seznam cCasto vyskytujicich se opravnéni

je mozny vidét na obrazku 24.

Obrazek 24 - Opravnéni ohledné komunikaci

e Piili§s mnoho povolenych opravnéni

Nasledné dalsich pét aplikaci vykazovalo nestandartni mnozstvi pozadovanych opravnéni
aplikace. Jedna se o aplikace, u kterych se objevuje pocet pozadovanych opravnéni v fadech

nékolika desitek. Cast tohoto ptikladu je mozny vidét na obrazku 25.

Obrazek 25 — Velké mnozstvi opravnéni
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Pti analyze vzorki s velkym mnozstvim pozadovanych opravnéni, viz. obrazek 25, bylo
zjisténo, ze pozaduji Casto ta, kterd jsou nebezpecna [98]. Témi byla jiz zminéna opravnéni
tykajici se SMS a kontaktd. Dale se ale také vyskytovala jina opravnéni, jako napf.
ACCESS MEDIA LOCATION, ktera umoznuji pfistup ke geografickym lokalitdm, jez
jsou ulozeny ve sdilené kolekci dat a GET ACCOUNTS poskytujici moznost piistupu k

seznamu uctt v Accounts Service [98].
e Kombinace vyse zminénych nebezpecnych opravnéni

Dalsich deset aplikaci ptedstavovalo bezpecnostni hrozbu v podobé opravnéni, kterad
pozaduji, jelikoz se jich vzdy vyskytovalo n¢kolik, mezi nimiz se objevovala jizZ zminéna

nebezpecna opravnéni z predchozich bodu.

Pti prozkoumani vSech potencialné nebezpecnych vzorki bylo tedy zjisténo, ze vice jak 75%
z nich ptfedstavuje bezpecnostni hrozbu v podobé opravnéni, kterd pozaduji. Diky témto
opravnénim mohou Uto¢nici totiz uZzivateli naptiklad bez jeho védomi ukrast citliva data a

dale je vyuzivat.
Kontrola nazvu labelu

V poslednim kroku pfi analyze Androidmanifest.xml doslo ke kontrole nazvu stitku (label)
aplikace, kterd slouzi k zobrazeni nazvu aplikace v seznamu nainstalovanych aplikaci.
V Sesti ptipadech se jednalo o opakované pojmenovani v souvislosti s ndzvem Android, jako
napft. AndroidClient, Android ad. Nésledné dvacet pét aplikaci je vzdy odkazovano na nazev
labelu do aplikacnich zdroji, konkrétn€ do souboru strings.xml pomoci @string/app _name.
Jak je zjiSténo 1 v porovnani s €istymi aplikacemi, tak se jedna o standartni zpiisob. Z tohoto
divodu byla pfi analyze aplika¢nich zdroji zahrnuta i kontrola nazvii labelu, vice v oddilu

9.2.3 — Analyza textovych fetézct — strings.xml.

9.2 Analyza aplikac¢nich zdroju

Jak jiz bylo feceno v oddile 2.3.1 — APK, tak aplikace neobsahuje pouze aplika¢ni logiku,
ale 1 vyuziva také zdrojové soubory. Mezi tyto zdroje spadaji grafické soubory, textové
fetézce, animace, vyuzivané barvy, definice rozvrzeni uzivatelského rozhrani, rtizné
vyuzivané celoc¢iselné hodnoty ad., které se nachéazeji v adresafi res. JelikoZ zdroje jsou
oddélenou ¢asti od aplikaéni logiky, tak je snadna modifikace jejich hodnot. Z tohoto diivodu
bylo klicovym krokem analyzy pravé prozkoumani tohoto adresare, zda se v ném neobjevuji

nestandartni ¢i modifikované hodnoty, jez by mohly charakterizovat malware.
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V nasledujicich krocich tedy doslo k podrobné analyze adreséaie jako celku, ale také

jednotlivych jeho ¢asti, jako jsou ikony aplikaci ¢i textové fetézce.

9.2.1 Porovnani adresaiu res

V tomto kroku doslo k porovnani adresarii res potencialné nebezpecnych aplikaci vici
¢istym aplikacim. Konkrétn€ byly hleddny mozné opakujici se shody v aplikacnich zdrojich,
tedy zda se v potencidln¢ nebezpecnych aplikacich neobjevuji né€jaké soubory ¢i slozky
navic nebo naopak zda n¢jaké nechybi. Pfi porovnani vSech potencialné nebezpecnych
aplikaci viici ¢istym aplikacim bylo zjiSténo, ze v mnoha ptipadech se obsah adresare res
shoduje. Avsak u deviti piipadl byla objevena pouze ¢ast adresaiti a zbytek chybél. Tento

ptiklad je mozny vidét na obrazku 26.

Potencialné nebezpecna aplikace Cista aplikace

Name Name

layout anim
mipmap-hdpi-v4 animator
mipmap-mdpi-v4 animator-v19
mipmap-xhdpi-v4 animator-v21
mipmap-xxhdpi-v4 anim-v21

mipmap-xxxhdpi-v4 color

valu color-v21

i1

rable-ldpi
rawable-ldrtl-hdpi-v17
/able-ldrtl-mdpi-v17
rable-ldrtl-xhdpi-v17
rable-ldrtl-xxhdpi-v17
rable-ldrtl-oachdpi-v17

8 folders, Free space: 34.2 GIB

Obrazek 26 - Porovnani adresare res
Konkrétné jak je na obrazku 26 vidét, tak u potencidlné nebezpecné aplikace se objevuje
v adresafi res pouze 8 slozek, zatimco Cista aplikace disponuje 161 sloZkami. Z tohoto

divodu je mozné tvrdit, ze maze jit o charakteristiku s detek¢nim potencialem.

9.2.2 Ikony aplikaci
Tento oddil se zabyva zkouméanim ikon jednotlivych aplikaci. Jednim z n€kolika moznych
identifikator nebezpecné aplikace mize byt pravé zmeénéni ¢i podvrzeni ikony dané

aplikace. Krokem pro nalezeni ikon aplikaci bylo zapotiebi v jiz rozbaleném APK balicku
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prozkoumat adresaf s ndzvem res, a to konkrétné nasledujici souborové slozky drawable a
mipmap, ve kterych jsou ikony nejcastéji ulozeny. Znazornéni téchto slozek, obsahujici

ikony je vidét na obrazku 27.

p

Date Modified

Obrazek 27 - Drawable a mipmap v adresafi resources
Pii vlastni analyze potencidlné nebezpecnych aplikaci byly tyto soubory postupné
prozkoumany. Vysledkem bylo, ze se v téchto aplikacich objevuji tfi druhy podvrZzenych
ikon aplikaci, a to konkrétn¢:

e Modifikované legitimni systémové ikony operac¢niho systému Android

Nejcastéji vyskytujici ikony byly pravé modifikované legitimni systémové ikony operacniho

systému Android, které je mozné vidét na obrazku 28.

android

Obrazek 28 — Legitimni systémové ikony aplikaci opera¢niho systému Android [26]
Pti pohledu na obrazek 29 niZe, je moZné zpozorovat riizné detaily, kterymi jsou ikony
podvrzenych Android aplikaci zménény. Na prvni pohled je zcela zietelnd podobnost mezi

znazornénymi skupinami (obrazky 28 a 29). Avsak pti podrobnéjsim zkoumani je mozné si
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vS§imnout pravé malych detailt, kterymi jsou ikony zménény. Jedna se ptedevsim o zménéni
barvy, zarovnani zakulacenych roht ¢i pfipadné vlozeni oficialni ikony do vytvoteného

pozadi.

-
l'l

Obrazek 29 - Podvrzené ikony Android
e Prthledné ikony aplikace

V nékolika ptipadech doSlo pfi analyze ke zjisténi, Ze n&které aplikace autor skryva za

prihlednymi ikonami.
e (CasteCné¢ zmeéneéné legitimni ikony aplikace

Analyza také vykazala vysledky, ze ke zménam nedochazi jen u legitimnich systémovych
ikon opera¢niho systému Android, ale také ikony jinych aplikaci jsou pozménovany. Na
obrazku 30 jsou nékteré konkrétni ptiklady v porovnani s origindlni ikonou od vydavatele

aplikace zndzornény.

Zménéné ikony Ikony od vydavatele

®

Obrazek 30 - Porovnani zménénych ikon viici origindlim
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Jako u legitimnich systémovych ikon operacniho systému Android je mozné na vySe
vyobrazenych ptikladech vidét drobné detailni Gpravy ikon, jimiz autor danou aplikaci

maskuje.

V tomto kroku doslo ke zjisténi, ze tviirce potencialn¢ Skodlivych aplikaci vyuziva aktivni
maskovani malwaru pomoci podvrzenych ikon. Diky tomuto kroku dochazi pro uzivatele
k velmi obtiznému urceni, Ze se jedna o infikovany software, jelikoz jeho maskovani jej

vydava za oficialni.

9.2.3 Analyza textovych Fetézci — strings.xml

Jedna se o soubor, jeZ obsahuje né&které textové fetézce, které budou vyuzivany v dané
aplikaci. Cilem tohoto kroku bylo odhalit pravé casti, které by vykazovaly nestandartni a
potencidlné nebezpecné vlastnosti. Soubor strings.xml se nachdzi v adresarich res a values,

jez je mozné vidét na obrazku 31.

res values
Name
B attrsxml
. bools.xml
. colors.xml
B dimens.xml
. drawables.xml

. ids.xml

B integers.xml
. plurals.xml
. public.xml
B strings.xml

. styles.xml

Obrazek 31 - Strings.xml

FaleSné aktualizace

Pfi analyze doslo k hledani klicovych slov, jako jsou Google play, update a Google. Vybér
téchto slov byl z divodu, zda v aplikaci vydavatel nevyuziva nékteré obchazeni legitimnich
aplikaci a nedochdzi k faleSnym aktualizacim aplikaci ad. Pfi prozkoumani vSech
potencidlné nebezpecnych aplikaci bylo zjiSténo, ze v nckolika piipadech se objevuji
opakujici se informace o faleSnych aktualizacich, které ale nejsou soucasti Google Play.

Jeden z ptikladii je znazornén na obrazku 32.
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'-Go ad-free

c">Go to artist
AIzaSyCESOX-q1sqM2Zi2fs-LOAJoeiZKgmSgjk
id">1:839737764911:android: f380c9cd7a96fe586c6ada
h zaSyCESOX-q1sqM2Zi2fs-LOAJoeiZKgmSgjk
"To import playlists you need to have Google Play Services which are unavailable on this device.
Try to download Gol
g t">a2111-333400.appspot.com

Obrazek 32 - Ukazka stazeni faleSné aktualizace Google Play Services

Nazev labelu

Zde dochazi ke kontrole nazvu labelu v navaznosti na podkapitolu 9.1 - Analyza souboru
Androidmanifest.xml. JelikoZ v mnoha piipadech pii pojmenovavani labelu dochazi
k odkazovani na strings.xml, tak bylo nutné zkontrolovat jednotlivé nadzvy. Z dvaceti péti
zkontrolovanych aplikaci bylo dvacet jedna jejich nazvi totoznych s ndzvem APK balicku.
U tii piipadi byly labely pojmenovany naprosto za jinou aplikaci, nez mély v jejich nazvu.
Z toho je zfejmé, Ze se jednd o duplicitni aplikace, jichz Gto¢nik poskytuje vice, a to pouze
pod jinym nazvem. Posledni ptipad vykazoval podezielé odkazovani do strings.xml pomoci

fetézce:
android:label="@string/zpsujoncbowdxmpqpmleua2385"

Pti analyze textového fetézce doslo ke zjisténi, Ze pojmenovani labelu je ,,apk*. Nasledné
zde ale byl na prvni pohled podeziely jiny textovy fetézec, a to s ndzvem ,,Hacked*. Dany
ptiklad je mozny vidét na obrazku 33.

.0" "utf-g"

"umrtcklvgafjzublmjnnss2383">8225:8225
"mkuryvgeghrlbtbilem2393">null
"zpsujoncbowdxmpgpmleua2385">apk
"rhucrcfytpjxfngdfqcspxb2386">2.6.3.4

"lduiznmuosucw2389" >GirzH
"gaopkyruhleagjutqegsch2382">arpadns.ooguy.com:193.37.255.162

"vodiwwqgdkhjqjghmhkxpdzsf2390">jsAIR
"nojcijgoriitfdflc2388">7
"wgovntpliyqzwpfqisn2391">Z731S0
"xgzymgqvbysampmvawpc2387">1100
"iefmblkehvvwxsagbixntfai2392">8hpx9
"ucdpzoavzedd2394" >null
"ugexvfbnueftdteokvpnzba2384" >Hacked

Obrazek 33 - Strings.xml - ndzev labelu
Jak je z vysledki ziejmé, tak pouze v deseti pfipadech, ze vSech infikovanych aplikaci, se
objevuji n¢jakym zplisobem podezielé nazvy labelu. Jednd se o sedm piipadil s existenci
nazvu spjatého se slovem Android. V dalSich 3 ptfipadech se jednd o zcela jiny ndzev, nez je
pojmenovana aplikace. Z tohoto diivodu je mozné tvrdit, Ze existuje né&jaky detekéni

potencial spjaty s nazvy labelu.
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9.3 Kontrola DEX soubori a urovni API

V této kapitole dochazi ke kontrole anomalii soubort classes.dex v infikovanych aplikacich.
K tomuto ukonu bylo nutné mit aplikacni balicky dekompilované. V prvnim kroku byl
zjistén pocet dex soubort v jednotlivych aplikacich, jenz je vidét na obrazku 34. Tento graf
byl tvoien ze dvou souborti dat. Do prvni kategorie spadaji aplikace, které vykazovaly jednu
az dvé pozitivni detekce, jez je mozné mylné povaZovat za infikované (Cisté aplikace).
Druhou kategorii jsou potencialné Skodlivé aplikace, jejichz detekce byla uréena na vice jak

dvé detekce (Skodlivé aplikace) .

Pocet dex( v aplikacich

| [ Cisté aplikace
100 3 Skodlivé aplikace

80 1
0
3 60
c
]
Q
4

40 1

20

O T T T T T T T

1 3 2 4 15 7 16 6
Pocet dex(l v APK

Obrazek 34 - Pocet dext v aplikacich
Jak je z obrazku 34 ziejmé, tak pocet dex souborti potencidlné skodlivych aplikaci neni
nikterak z4visly na infek¢nosti aplikace. To je mozné vysvétlit tim, ze graf poctu dex souborti
ve Skodlivych aplikacich ptfimo kopiruje trend vyskytu souborti v jednotlivych potencidlné
¢istych aplikaci. A to pouze s rozdilem jejich pocti, ale vysledek je proporcionélni k poctu

dat.

Jak bylo vysvétleno v oddile 2.1.4 — Android Runtime, tak dex soubory obsahuji aplikacni
logiku, kterd je urcena pro b&hové prostiedi operacniho systému Android. Z tohoto divodu
v druhém kroku dochazi ke kontrole hlavicek souborti a celé binarni struktury dex soubord.
Tento krok je vyzadovéan kvili kontrole, zda se ve vzorku neobjevuje linuxovy format
spustitelnych souborti Executable and Linkable Format (ELF) a néktery z danych soubora

neni podvrzeny za odlisSny soubor mimo dex. K tomuto bodu byl vyuzit hexadecimalni editor
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Okteta. Ten byl vybran z divodu jeho jednoduchého grafického uzivatelského rozhrani a

zaroven kvalitniho zpracovani soubord, jez je mozné vidét na obrazku 35.

Po vyhodnoceni vSech souborti bylo vysledkem, ze v hlavickach se v zadném z ptipad
neobjevuje ELF a v kazdém z piipadii se jedna o soubor dex. Avsak pfti kontrole celé binarni
struktury byly nalezeny vzorky, jenz obsahuji spustitelny soubor uvnitt kodu. Tento ptiklad

je vidét na obrazku 35.

i classes.dex — Okteta
File Edit View Windows Bookmarks Tools Settings Help
B New -~ [k Open [@ SaveAs B [ag x I0 Copy [1Paste Q Find <+ FindNext

classes.dex X classes2.dex x classes3.dex x classes4.dex x classes5.dex x

006B:B120 701 F8 01 B9 207020 ES8F62000 p. @ “lp &b
006B:B130 0 1 C2 6E10EDF6 2 6E10GEFA An.id a
006B:B140 02 2 39020500 6E10EBF6 12 9...n.88
0@6B:B15@ © - C2 OF 2541 C26E10 EBF6 A T./An. &
006B:B160 2 A

e6B:B170 02 1 2

o06B:B180 1F 7020F9BC 1

0e6B:B190

006B:B1A0

0e6B:B1BO

FDBC 3
FDBC75
B 12 4A1A
FD BC B9 DC
4D B024D01
4D 07 OB 0A 4D
7030 CEF7 1
1F 7120D5F7 1
620024C2 1 [ b.$An.0p

T.+A

702078F8 1 E 1 1 1 P x¢

p..¢

7020DBF6 1 10 DF F6 p UB..n.Bb
( DE F6 q..%....n.bd

7110D7F9 01 1 6202 6E20 FOF9 g.xu b.bén a0
BOL17 5.2

16 02 1 1 q.
FE454CEE B s 3 1 1604 04 JELFQ. . .9.i

Obrazek 35 — ELF uvnitf dex souboru
Spustitelné soubory uvnitf souboru dex mohou znacit jednu z anomalii, kterou je zapotiebi
vice analyzovat. Z tohoto divodu by v nasledujicim vyzkumu mohlo dojit k prozkoumani

téchto dex soubort, co dané ELF zptlisobuji a zda jsou pro uzivatele potencialni hrozbou.

Dalsim krokem bylo zjiSténi irovné API danych aplikaci. Jedna se o celo¢iselnou hodnotu
urCujici jak dana aplikace bude fungovat v riznych verzich systému platformy Android.
Porovnani jednotlivych verzi a podrobnéjsi popis je rozebran v kapitole 2 — Operacéni systém.
Jednotlivé Grovné API danych aplikaci jsou ulozeny v souboru AndroidManifest.xml. Jsou
vyjadieny v prvni ¢asti daného souboru v atributech v <uses-sdk>, pod jednim z konkrétné

zminénych ndzvi:
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e android:minSDKVersion — urcujici minimalni pozadovanou uroveit API na které

muze aplikace bézet,
e android:targetSDKVersion — urcujici cilovou uroven API na které mé aplikace bézet,

e android:maxSDKVersion — urcujici maximalni pozadovanou trovenn API na které

muze aplikace bézet.

Konkrétni rozlozeni urovni API u jednotlivych aplikaci jsou zndzornény na obrazku 36. Jako
u ptedchoziho grafu tykajici se poctu soubort dex, byl graf tvofen ze dvou souborii dat,

kterymi jsou potencialnég Cisté aplikace a Skodlivé aplikace.

Pocet Urovni AP

120 1 Ciste aplikace
=3 Skodlivé aplikace
100
80
4
(%]
(=]
E 60
2]
40
20
1
0 \ : : : : == [ : -
32 31 30 29 _ 28 27 26 23 22
Uroven API

Obrazek 36 - Pocet irovni API
Pti pohledu na graf je zfejmé, ze vétSina vzorku tvoficich datovou sadu potencialné ¢istych
aplikaci maji arovné API spadajici do nejvice vyuZivanych opera¢nich systému Android.
Stejny vysledek je mozné zpozorovat i u infikovanych aplikaci. Z tohoto diivodu je mozné
tvrdit, Ze se jednd o stale uplatnitelné aplikace, které nejsou zastaralé. Toto tvrzeni je

odiivodnéno diky porovnani s tabulkou 2 v kapitole 2 — Operacni systém.
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10 VYHODNOCENI DOSAZENYCH VYSLEDKU

V této kapitole dochazi k vyhodnoceni a interpretaci dosazenych vysledkii jednotlivych

krokt, kterymi se diplomova prace zabyvala.

Prvnim dutlezitym tkolem diplomové prace byl sbér dostatecné velké datové sady aplikaci
pro operacni systém Android prostiednictvim torrentti a file share serverd. Pro tento krok
byly vybrany 4 torrentové stranky a 3 file share servery. Dohromady ze vSech zdroji bylo
ziskano 1771 aplikaci s nimiz bylo pracovano v navazujicich ¢astech prace. V dalsim kroku
doslo k ovéteni malignity jednotlivych aplikaci. Pro tento ukol byla vyuzita online platforma
VirusTotal, kterd umoziuje uzivatelim bezplatn¢ nahravat a analyzovat soubory za ti¢elem
detekce a identifikace Skodlivého softwaru. 1251 aplikaci z celkového poctu 1771
nevykazovalo Zadnou detekovanou hrozbu. Zbylych 520 aplikaci bylo detekovéano

minimaln¢ jednim antivirovym programem.

V nasledujicim kroku byly mezi ziskanymi vzorky prosetfovany mozné duplicity. Nejprve
doslo ke kontrole duplicit uvnitf jednotlivych skupin dle zdroje stazeni. Zde bylo zjisténo,
ze ve skupiné Fileshare 1 se objevuje z celkovych 92 aplikaci pouze 12 unikatnich vzorki.
Poté doslo k proSetieni duplicit mezi vSemi skupinami. Pro tento ukol bylo vyuzito dvou
hashovacich metod. Prvni metoda pouzivala klasické hashovaci funkce, konkrétné
algoritmus SHA-256 pomoci aplikace HashMyFiles. Pti vyhodnoceni bylo zjisténo, Ze 50
aplikaci bylo analyzovéano jako 100 % duplicitnich s jinymi aplikacemi z datové sady. Druha
metoda, vyuzivajici fuzzy hashovaci funkce, se nezamétovala pouze na Uplnou duplicitu.
Jejim cilem bylo zjisténi podobnosti mezi jednotlivymi vzorky. Prah miniméalni shody byl
uren na 30%. Vysledkem bylo 95 podobnych aplikaci, v€etné¢ zminénych 50 vzorkl
s Uplnou duplicitou. Z téchto vysledkil byly brany do nasledujici analyzy pouze unikétni
vzorky. Konkrétn€ 1251 cistych aplikaci a 404 potencidln€ infikovanych aplikaci, které

vykazovaly alesponi jednu pozitivni detekei.

Z divodu, Ze jedna az dvé detekce mohou vykazovat faleSné pozitivni vysledek, tak datova
sada unikatnich potencialné infikovanych aplikaci byla rozd¢lena nasledovné. Vzorky, které
vykazovaly jednu az dvé detekce (367 aplikaci). Vzorky vykazujicich vice nez dvé pozitivni
detekce (37 aplikaci). Do dalSich krokii analyzy bylo pouzito pravé téchto 37 potencialné

nebezpecnych aplikaci.

Na obrazku 37 je graficky zndzornéno rozloZeni datové sady na jednotlivé ¢asti, které byly

popsany v textu vyse.
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Cisté aplikace Infikované aplikace

S

1251

Celkovy pocet aplikaci 1655

Obrazek 37 - Rozlozeni datové sady
Dal8im ukolem prace byla analyza potencialné infekénich souborti. Zde doslo ke zkoumani
nékolika casti, pricemz kliCovym prvkem byla analyza aplika¢nich zdroji a nasledné

vyhodnoceni jejich detek¢éniho potencialu.
Nejprve byla provedena analyza souboru AndroidManifest.xml. Konkrétné byly zkoumany:
® nazvy package,
e pozadovand opravnéni,
e API uroven aplikace a
e nazvy labelu.

Z téchto krokii bylo mozné urcit, zZe nejveétsi detekéni potencidl vykazuji opravnéni.
Dtivodem tohoto tvrzeni je, ze u vice jak 75 % aplikaci se pii analyze vyskytovalo
pozadovani nebezpecnych opravnéni, kterd by mohla n¢jakym zptisobem ohrozit bezpecnost
a soukromi uzivatele. Dale je mozné tvrdit, ze API Groven zkoumanych aplikaci vykazuje
velky procentualni podil ve vyuzivanosti aktualnich verzi operacnich systéma Android.
Tudiz se nejedna o zastaral¢ aplikace, které by jiz nemély vyuziti. Jako posledni krok v této
¢asti byla kontrola nazvli package a labelu. V obou ptipadech nektery z nadzvii obsahoval
detekéni potencidl, ktery spocival v mozném maskovani infekéni aplikace za nékteré
z oficialnich pojmenovani, které se vyskytuje u legitimnich aplikaci pro operacni systém

Android.

Béhem dalSiho kroku byla provedena kontrola dex soubort, kterd probéhla ve tiech ¢astech:
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e Analyza poctu dex soubort v jednotlivych aplika¢nich baliccich,
e kontrola hlavicek a
e kontrola binarni struktury.

Vysledkem tohoto kroku jsou tfi dilezité poznatky, konkrétné, ze pocCet dex soubort
obsazenych v aplikacich neni nikterak zavisly na infek¢nosti aplikace. Tudiz je mozné tvrdit,
ze pocet dex soubori nemé detekéni potencial. Dale hlavicky vzdy jednoznacné urcovaly
dex soubor. Naopak pfi kontrole binarni struktury bylo zjisténo, ze se v n€kterych ptipadech
objevuje spustitelny format ELF. Tyto pfipady mohou vykazovat potencialni hrozbu a bylo
by vhodné v dal$im vyzkumu zjistit, z jakého diivodu se tyto spustitelné soubory ve struktuie

vyskytuji.

Nasledujici krok, ktery byl pro diplomovou praci klicovy vzhledem k analyze jednotlivych
Casti, fesil problematiku aplikacnich zdroji. Konkrétné dochdzelo k hledani moznych
nestandartnich ¢i podezielych, opakujicich se hodnot, jeZ by mohly prozrazovat detek¢ni

potencial aplikacnich zdroji. Tento krok se skladal z nékolika tkont, kterymi byly:
e Porovnani adresaiti res Cistych aplikaci s potencidlné infikovanymi aplikacemi,
e Zkoumani grafickych ¢asti adresare
o Ikony.
e Analyza textovych fetézcu strings.xml
o Fale$né aktualizace a
o nazvy labelu.

V této ¢asti byl zjistovan potencial jednotlivych aplika¢nich zdroji. V nasledujicim kroku
byly porovndvany adresafe benignich aplikaci vii¢i malignim aplikacim se stejnou API
urovni. Zde bylo zjisténo, Ze v deviti pfipadech se objevuje jen €ast adresart, pficemz
nekolik klicovych chybi. Nasledné byly kontrolovany adresare obsahujici grafiku, konkrétné
ikony jednotlivych aplikaci. U vétSiny aplikaci bylo zjisténo, ze tyto aplikacni zdroje
vykazuji detek¢ni potencial. Konkrétn€ v devatenacti ptipadech se jednalo o podvrzeni ikon,
kterymi uto€nici maskuji Skodlivé aplikace. To mlZe mit za nasledek obtizné zjiSténi
potencialné nebezpecné aplikace uzivatelem, jelikoZz se aplikace tvaii jako oficialni software.
V poslednim kroku doslo k analyze textovych fetézcii (strings.xml). Tato Cast se skladala ze

dvou ¢asti. V prvnim tkonu byly hledany mozné informace o falesnych aktualizacich. Zde
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bylo zjisténo, ze tyto informace se objevuji pouze u tii aplikaci. Tudiz je mozné fict, ze
detekéni potencidl textovych fetézcli zabyvajicich se falesSnymi aktualizacemi neni nikterak
velky a tyto pfipady se objevuji ziidka. Druhym krokem této Casti bylo kontrolovani nazva
labelu. Z vysledkl je mozné tvrdit, Ze ndzvy labelu vykazuji detekéni potencidl, jelikoz
v deseti pfipadech se jednalo o néjakym zplsobem podezielé pojmenovani labelu.
Konkrétné se v sedmi piipadech jednalo o nazvy, které obsahovaly néktery z nazvli Android,
AndroidClient ad. V dalsich tfech ptipadech byly nazvy labelu zcela odlisné od ndzvu APK
balicku a vzdy odkazovaly na jinou aplikaci. Vyhodnoceni detekénich potencialt

jednotlivych aplika¢nich zdrojt je souhrnné zobrazeno na obrazku 38.

Poéet podezrelych
aplikaci
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Obrazek 38 - Detekéni potencial aplikacnich zdrojt
Podle zobrazeného grafu je patrné, ze nejveétsi detekéni potencidl Skodlivych aplikaci se
nachdzi v grafickych prvcich aplikace. Také obsah adresaii a nazvy labelu maji vysoky
detekéni potencidl. Zatimco detekéni potencial pro textové fetézce (TR) tykajici se falesnych
aktualizaci je maly, pfestoze bylo nalezeno nékolik podezielych ptipadl. Tato analyza
probihala pfi omezeném poctu vzorka (37). Pokud by byl zahrnut vétsi pocet vzorkt, tak by

jednotlivé ¢asti mohly ukazovat na vétsi detekéni potencial.
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ZAVER

Prvnim krokem prace bylo zjisténi soucasného stavu feSené¢ho problému. Byla provedena
literarni reserse, ktera poskytla prehled o aktualnich feSenich. Vysledkem tohoto kroku bylo
zjisténi, ze v dané problematice existuji mezery tykajici se tvorby vlastni datové sady a
analyzy vzorkl stazenych prostfednictvim file share servert a torrentd. Nésledné se prace
zaméfuje na popis operacniho systému Android, konkrétn€ na jeho historii, architekturu,
komponenty a balicky. Dal§im krokem byla analyza zdroju aplikaci, z nichz byla datova
sada vytvofena. Jsou popsany zakladni principy torrentii a serverd pro sdileni soubort,
vcetné jejich statisticky vyznamnych zastupct. Ve ctvrté kapitole se prace zabyva virovymi
skenery, konkrétné sluzbou VirusTotal, kterd byla v praktické ¢asti pouzita k ovéfeni
infek¢nosti aplikace. Nasledujici kapitola pojedndva o hashovacich funkecich, a to jak o
klasickych, tak o fuzzy. U obou metod jsou popsany jednotlivé principy fungovani, diivody
pouziti a jejich zastupci. V posledni kapitole teoretické ¢asti jsou rozebrany jednotlivé

analytické metody vcetné jejich vyhod a nevyhod.

Praktickd ¢ast zacind popisem vytvofené datové sady, ktera byla nasledné podrobena
virovému skeneru VirusTotal. Na zaklad¢ vysledk tohoto kroku byly vzorky rozdéleny do
dvou skupin, na benigni a maligni aplikace. Nasledn¢ byla zkontrolovana unikéatnost
jednotlivych vzorki v datové sadé€. Pro tento ukol byly v prvnim kroku pouzity klasické
hashovaci algoritmy, konkrétné SHA-256. Vysledkem tohoto kroku bylo zjisténi poctu
vyskytl duplicitnich aplikaci mezi vybranymi zdroji aplikaci. Ve druhém kroku byly pouZity
fuzzy hashovaci algoritmy k ur¢eni ptipadnych podobnosti mezi jednotlivymi vzorky. Po
vyhodnoceni datové sady pomoci vySe uvedenych krokti byla provedena dekompilace APK.
Ta byla provedena pii spolupraci s penetracni laboratoii PTLAB pii UTB ve Zliné.
Dekompilované aplikace byly poté podrobeny jednotlivym kroklim statické analyzy.
Postupné byly zkoumany soubory a adresare, jako naptiklad AndroidManifest.xml, soubory
dex a aplika¢ni zdroje. Vysledkem této prace je analyza mapujici aktualni stav mobilnich
aplikaci stahovanych prostfednictvim vybranych servert pro sdileni soubort a torrentti. Diky
naslednému zkoumani byl také urcen detekéni potencial aplikacnich zdroji. Vyzkum
provedeny v ramci této prace bude vyuzit pro navazujici vyzkum v PTLABu pii UTB ve

Zliné.
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