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Hodnoceni prace:

Cilem diplomové prace bylo vytvoteni reputa¢niho systému IP adres s vyuzitim dat honeypotu,

k jehoz dosazeni bylo tfeba naplnit nékolik bodd, jejichz ptesna specifikace byla soucasti zdsad
uvedenych v zadani prace. Diplomova prace je na dobré odborné Grovni a jeji zpracovani a
narocnost je odpovidajici. VSechny body zadani diplomové prace byly splnény v zadaném rozsahu.
Diplomant popisované problematice rozumi a v dané oblasti se orientuje.

Diplomova prace je piehledné strukturovana a jednotlivé ¢asti na sebe logicky navazuji. Text prace
je zpracovan vécné a srozumitelné. Po jazykové strance nebyly nalezeny Zadné pravopisné, nebo
stylistické chyby. Po formalni strance je prace vhodnym zptisobem fazena do logickych celkl a
doplnéna komentati 1 odkazy na odpovidajici literarni ¢i elektronické zdroje. V diplomové praci
autor uvadi pfiméfené mnoZstvi obrazkd, tabulek a ptiloh.

V teoretické ¢asti bylo pfedstaveno velmi prehledné a obsahlé shrnuti vyvoje kybernetickych ttok
v poslednich 5ti letech. Dale byly popsany nastroje pro detekci ito¢nikll zahrnujici typy a pouZiti
honeypotil, monitoring a sledovani provozu siti a v zavéru teoretické ¢asti byly predstaveny
detekcni systémy s jejich moznostmi umisténi a moznostmi zpracovani zachycenych dat.

V tvodu praktické ¢asti byla podrobné popsana vétsina volné dostupnych zdroju dat, kterd by
mohla byt pouzita k tvorbé reputacni databaze IP adres. Zbyvajici cast praktické ¢asti byla jiz
vénovana tvorbé reputacniho systému pro IP adresy, zahrnujici ndvrh aplikace pro sbér informaci z
OSINT zdrojt, vybér nejvhodnéjsich zdroju dat, jejich zpracovani, vyhledavani a jejich reprezentaci
v aplikaci. Velka ¢ast praktické ¢asti se zabyva vlastni implementaci navrhu, s podrobnym popisem
jednotlivych moduli a zdrojovych kodu v jazyce Python. Zavér praktické ¢asti se zabyva ovétenim
funk¢nosti implementace navrhu reputacniho systému v testovacim prostiedi, které zahrnuje
vyhodnoceni funk¢nosti a obrazové piilohy snimka obrazovek vytvotené aplikace.

V praktické ¢asti postradam uvedeni minimalnich systémovych poZzadavki pro spravny chod
aplikace, popis instalace aplikace a také popis uzivatelského GUI.

Diplomova prace se jevi jako splitujici sviyj cil, a proto ji doporucuji predlozit k obhajobé.
Otazky k obhajobé:

Uvazujete o dal§im rozsifovani zdroja dat pro reputacni systém IP adres, naptiklad o data pouzitych
IP adres u poskytovateltt VPN, TOR exit nodt a podobné?
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Planujete zaclenit tuto aplikaci do né¢jakého komplexniho feseni, nebo sluzby?
Jaky ocekavate dalsi vyvoj a smerovani kybernetickych utokli v budoucnu a jakou roli
v tom bude hrat pouziti AI?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojivé, E — dostate¢né, F — nedostatecné.
Stupent F znamena téz ,,nedoporucuji praci k obhajobé&®.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostatecné* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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