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ABSTRAKT

Diplomova prace se zabyva problematikou decentralizované identity s vyuzitim blockcha-
inu. V teoretické Casti jsou popsany vsechny technologie a frameworky nutné pro pochopeni
celého ekosystému decentralizované identity a blockchainu s dirazem na aktualni stav im-
plementace takového systému v Evropské unii. V praktické casti je implementovan névrh
identity systému, ktery svym feSenim nabizi nejen moznost nahradit pouzivani hesel pro
autentifikaci, ale pfedevsim umozni uplnou kontrolu nad svou identitou. Diskutovéna je také

aplikace dané¢ho systému do evropské blockchainové infrastruktury.

Klicova slova: blockchain, decentralizovana identita, EBSI, SSI, verifiable credentials

ABSTRACT

The diploma thesis focuses on the topic of decentralized identity in par with blockchain
usage. Theoretical part describes all necessary technologies and frameworks needed for an
understanding of decentralized identity ecosystem and blockchain with an emphasis of the
application in European union. In practical part decentralized identity system is implemented
which offers not only the possibility of replacing standard password for the authentication
but above all it offers complete control over your identity. The applicability of the system

into european blockchain infrastructure is discussed.

Keywords: blockchain, decentralized identity, EBSI, SSI, verifiable credentials
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UvVOD

V nynéjsi dobé takika kazdy jednotlivec na svété vyuzivajici digitalni sluzby produkuje svoji
digitalni stopu. Tato stopa ¢i zdznamy jsou nedilnou soucasti témet kazdého z nés 1 prestoze
se mizeme tomuto trendu branit. Naptiklad pasivitou v oblasti socialnich siti, blokovanim
cookies ¢i senzorll pohybu. Jakakoliv ¢innost totiz v internetu produkuje data o uzivateli,
jeho chovani a interakci v jednotlivych systémech, kde jsou tyto tdaje analyzovany. Prede-
v$im u velkych technologickych spolecnosti dochazi k profilovani u uzivatel. V ramci Ev-
ropské unie jiz mame z pohledu jednotlivce pravni zaklady pro omezeni zpracovani nasich
dat. Tim padem tyto rdmce poskytuji i moznou kontrolu nad jejich zpracovanim, ¢imz tyto
technologické spolecnosti limituji. Nicméné ndm neposkytuji pfimou kontrolu jednotlivce

nad daty, které chceme sdilet.

Prvnim krokem k ziskani kontroly nad vlastnimi daty mtze byt koncept decentralizované
identity, ktera ve své podstaté prevadi spravu své vlastni identity zpét na jednotlivce. Jed-
notlivec si poté bude moci zvolit, jaké udaje o své osobé bude chtit sdilet, a pfedevsim s kym.
Decentralizovana identita totiZ neni jen o identité, ale 1 o vztazich mezi jednotlivci ¢i orga-
nizacemi. V diplomové praci se budeme zabyvat, tzv. ,,Self Sovereingn Identity* (SSI), coz
si v doslovném piekladu mizeme pielozit jako ,,sebe svrchovand identita®. SSI vyuziva
prvky decentralizace pro dosazeni svého cile, a to prostiednictvim blockchainovych techno-
logii.

nologie blockchainovych feSeni, které jsou nutné k ziskani zdkladni znalosti o moZnostech
vyuziti blockchainu. Nasledné jsou diskutovany blockchainové frameworky. Teoretickd ¢ast
také obsahuje znalostni ramec identity, a to pfedev§im novych konceptti SSI, které se vzhle-
dem ke svému masivnim vyvoji v posledni dobé& velmi posouvaji dopfedu. Na poli digitalni
identity probihd v Evropské unii intenzivni vyvoj evropské blockchainové infrastruktury,
ktery je v ramci prace diskutovan z pohledu legislativy, tak i redlnych poZadavki a imple-

mentaci.

V praktické ¢asti prace je vytvoren navrh feSeni decentralizované identity z pohledu celého
ekosystému SSI. Je proveden navrh infrastruktury vSech zacastnénych stran SSI. Pro ukaz-
kové feSeni jsou definovany stéZejni role a operace pro vydavani a ovéfovani identity. Na-
sledné jsou popsany jednotlivé komponenty SSI ekosystému, které jsou v feSeni implemen-

tovany a diskutovany z pohledu dalSich moZnosti vyvoje komponent. Na zavér praktické
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¢asti je prezentovano ukazkové feseni z pohledu uzivatele a jeho interakei s vydavatelem a

ov¢tovatelem identity.

Na zéavér prace je evaluovdna implementace s diskuzi potencionalniho rozsifeni z pohledu

pripojeni do evropského ekosystému.
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I. TEORETICKA CAST
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1 BLOCKCHAIN

Blockchain je v poslednich letech sklofiovan jako revolucni koncept vyuzivajici kombinaci
technologii, ktery vytvaii idealni podminky pro rozsifeni myslenky decentralizace systémii.
V nasledujicich kapitolach jsou uvedeny jednotlivé technologie a principy, které tento kon-

cept dostaly do realné podoby.

1.1 Definice

Blockchainova technologie je ze své podstaty velmi komplexni, nicméné existuji dveé vSeo-

becné uznavané definice:
Definice dle Laymana

»Blockchain je systém sdilejici vedené zaznamy, kde kazdy ucastnik uchovava identickou
kopii chronologicky sefazenych zaznamu. Ucastnik mtize ptidat nové zaznamy pouze v pfi-

padé¢, ze s tim kolektivné souhlasi.*
Obecné uznavana technicka definice

Blockchain je peer to peer ,,distribuovana ucetni kniha®, ktera je zabezpecend kryptografii,
je mozné zdznamy pouze piidavat a je nemeénna (je ji velmi obtizné zménit) a lze ji aktuali-

zovat pouze na zéklad€ konsenzu mezi uzivateli peer to peer site. [1]

1.2 Historie

Prvni koncept technologie blockchainu byl uveden v roce 2008 v publikaci “Bitcoin: A Peer-
to-Peer Electronic Cash System‘ od organizace ¢i jednotlivce s pseudonymem Satoshi Na-
kamato. Na zéklad€ publikace byla od stejné skupiny tato technologie poprvé implemento-
vana v roce 2009 jako kryptoména Bitcoin, kterou zndme 1 dnes. [1]

V letech 2012 az 2013 doslo k prvni vin€ popularizace blockchainovych technologii a bit-
coinu. Vzhledem k tomuto faktu vznikly nové projekty, z nichZ nejznamé;jsi jsou napt. Quo-

rum, Corda a pfedev§im Ethereum. Tyto blockchainové frameworky jsou provozovany az

do dnesni doby.
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1.3 Komponenty blockchainu

Koncept blockchainu je velmi vystizn€ popsan technickou definici, viz. kapitola 2.1., uve-

denim zékladnich vlastnosti a komponent blockchainu.

Peer to peer — V ramci blockchainu neexistuje zadny centralni bod, sit’ je tedy pln¢ decen-

tralizovana, transakce ¢i operace lze provadét naptimo mezi jednotlivymi peery v siti.

Distribuovana ucetni kniha (tzv. digital ledger, dale DLT) — Jedna se o distribuovanou
ucetni knihu (databazi), ktera obsahuje vSechny zmény, kazdy peer v siti obsahuje kopii této

DLT.

Kryptografické zabezpeceni — Kryptografie je vyuzita pro zabezpeceni DLT proti neoprav-
néné manipulaci a zneuziti. Z pohledu kryptografie se jedna ptedevsim o vyuziti hashova-

cich funkci a asymetrické kryptografie.

Zaznamy lze pouze pridat (tzv. ,,append only*“ pfistup) — V ramci blockchainu je mozné
zaznamy pouze pridavat, jakmile jsou data obsazena v bloku dat ptidana do DLT, jsou tato

data neménna.

vvvvvv

blockchainu, kdy nové zmény v DLT jsou provadény na zaklad€ konsenzu. Jednotlivé bloc-
kchainy pouzivaji specifické konsenzualni algoritmy, na zaklad¢ kterych se validuje, zda je

mozné novy zaznam na DLT zapsat. [2]

1.3.1 Topologie siti

Koncept decentralizovanych a distribuovanych systému byl pfedstaven [3] jiz v roce 1964
P. Baranem pfi navrhu sit¢ ARPANETU a odolnosti sité vii¢i vypadkiim centralniho uzlu v
siti. Déleni systémil je pro préci aplikovatelné jak pro oblast blockchainu, tak do jisté miry 1
pro piipad konceptl systému identit, kdy existuji jednotlivé nody v siti, které jsou navzijem
propojeny, ale v ptipadé selhani jakéhokoliv uzlu v siti nedojde k zddnému vypadku sluzby

¢1 site.
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Station

CENTRALIZED DECENTRALIZED DISTRIBUTED
(a) (8) e,

FIG. | = Centralized, Decentralized ond Distributed Networks

Obrazek 1. Topologie siti [3]

Centralizované systémy

Veskera komunikace je ovlddana a koordinovana centralni uzlem. Pokud dojde k selhani
uzlu, tak dojde k nedostupnosti celé sité.

Decentralizované systémy

V této siti existuje vice cest pro prenos dat mezi uzly. Pokud dojde k selhani jednoho uzlu,

komunikace mliZe pokracovat pomoci ostatnich uzli. Tento typ sité je robustné;si a odolng;si

wev

Distribuované systémy

V tomto typu sité je kazdy uzel ptipojen ke kazdému jinému uzlu v siti, coz zajist'uje maxi-

malni redundanci a odolnost viici selhani. Pokud jeden uzel selze, zbytek sit¢ mlze pokra-

24

ttebuje nejvice propojeni mezi uzly. [3]

1.3.2 P2Psit

Délenti siti Ize rozdé€lit na zaklad¢ jejich topologie, a to konkrétné na peer to peer (P2P) sité
a sit¢ klient-server. V architektufe klient-server, existuje jeden nebo vice servert poskytujici

sluzby klientim. V piipadé€ peer to peer siti ma kazdy uzel v siti stejnou roli a data jsou
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sdilena mezi jednotlivymi nody. Z pohledu rezistence vii¢i vypadkim je P2P daleko robust-

n&jii. [4]
133 DLT

Distribuovana ucetni kniha (DLT) je decentralizovana databaze vSech transakci, které jsou
usporadany do blokt a nésledné replikovany na vS§echny nody v rdmci celé sité. Data v ramci
blockchainu jsou reprezentovana jako spojeny seznam (tzv. linked list) vSech blokti a zéaro-
ven 1 ukazatelll na jednotlivé bloky. Kazdy blok obsahuje data a ukazatele na ptedchozi blok.
Toto uspotfadani je zndmo jako Merklav strom neboli hashovy strom. Kazdy blok obsahuje
hash kotene s informacemi jako je hash pfedchozi bloku, ¢islo verze bloku, seznam trans-
akcei, ¢asové razitko, nonci a v pripadé nékterych typt blockchainu i pozadovanou ¢asovou
sloZitost bloku. Prvni blok v rdmeci sité je od ostatnich blokl odlisny, protoze neobsahuje
ukazatel na pfechozi blok. V blockchainové terminologii se takovy blok nazyva genesis
blok. Tyto popisované vlastnosti vytvari diveéru v zabezpeceni dat, a pfedev§im potvrzuji
nepopiratelnost a integritu dat. Neni tedy mozné pozménit zdznamy na blockchainu, jelikoz

by doslo ke zméné hashti. Tim padem by doslo k naruSeni integrity dat. [3]

BLOCK 1 HEADER W BLOCK 2 HEADER —‘ BLOCK 3 HEADER
lash of previous header ®  Hash of previous block heade: = Hash ;3"';| eviot

us block heade

Block 1 transactions Block 2 transactions Block 3 transactions

Obrazek 2. Uspotadani blokt v blockchainu [3]

1.4 Architektura blockchainu

Architekturu blockchainu ¢lenime obecné na pét vrstev, které spolu tvoii kompletni ekosys-

tém blockchainu.
e Hardwarova a infrastrukturni vrstva — obsahuje piedevsim, tak jako u centralizova-
nych aplikaci, virtualizacni vrstvu, operacni systém, piipadné podptirné systémové

aplikace.
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e Datova vrstva — implementuje praci s daty ulozenymi na blockchainu, zahrnujici 1
kryptografii.

e Sitova vrstva — ¢asti sitové vrstvy jsou komunikacni protokoly.

e Vrstva konsenzu — obsahuje implementaci konsenzualnich algoritm?.

e Aplikacni vrstva — z pohledu vyvojafe €1 uZivatele se jedna o vrstvu, kterd s konco-
vym uzivatelem interaguje. Jedna se o smart kontrakty, (feSeny v kapitole 1.6) ¢i

decentralizované aplikace vyvinutém nad blockchainovym frameworkem. [3]

Application and Presentation Layer

Smart Contracts Chaincode DApps yser Interface

Network Layer

Peer-to-Peer (p2P)

Data Layer

Data Structure

Digital Signature Hash Merkel Tree Transaction

Hardware / Infrastructure Layer

Virtual Machine Containers Services Messaging __

Obrazek 3. Architektura blockchainu [3]
1.4.1 Typy blockchainu dle dostupnosti
Verejny
Vefiejné blockchainy nejsou ve vlastnictvi zadné organizace. Kdokoliv se miize ptipojit k siti
a vystupovat jako uzel (nod). Pro zapojeni do sité je obecné nutné stahnout si software, ktery
s ostatnimi nody dokdze komunikovat. Dle politiky blockchainu mohou provozovatelé nodt
¢i validatoti byt odménéni za provozovani nodil a validovani transakci. Pravo na ¢teni 1 zapis

ma kdokoliv v ramci sit€ po dosahnuti konsenzu. Nejznamé;jsi vetejné blockchainy jsou Bit-

coin a Ethereum.
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Privatni

Privétni typ je ur€en pouze pro uzaviené systémy, kdy jen vydefinovani jednotlivci ¢i orga-
nizace v ramci konsorcia maji pravo na zapis ¢i ¢teni z blockchainové sité. V ramci této or-
ganizace maji pravo na zapis i ¢teni pouze specifické predem definované subjekty. Imple-

mentace Hyperledger Fabric blockchainu jsou typické pro tento typ blockchainu.

Semi-privatni

Jedna se o hybridni typ blockchainu, kdy feSeni obsahuje jak vetejnou, tak privatni ¢ast, jez
jsou od sebe oddéleny. Blockchain tedy fidi jednotlivé trovné fizeni pfistupu. Momentalné

je tento typ spiSe ve fazi ndvrhu a neexistuje ani zddnd implementace.

V ramci déleni typu blockchainu lze rozdélit blockchain na tokenizovany, kdy dochazi ke
konsenzu prostiednictvim tézeni nebo prvotni distribuci nebo tzv. ,tokenless* blockchain,
kdy neni kryptomeéna ¢i tokeny nativni hodnotou pro nalezeni konsenzu. V tomto ptipad¢ se

jedna predevsim o privatni sité, napt. Hyperledger Fabric. [1]

1.5 Konsenzualni algoritmy

Konsenzus je v ramci blockchainu mechanismus, jak dosahnout shody mezi nody v decen-
tralizovaném systému. Tento krok je nutny ke schvalovani novych blokt, a tim padem 1
k synchronizaci a potvrzeni nejnovéjSich transakci. Kazdy blockchainovy framework pou-
ziva dle svého zaméfeni specificky konsenzualni algoritmus, uvedeme tedy dva nejpouziva-
néjsi ve svéte kryptomen. Existuji také navrhy konsenzudlnich algoritm, které jsou pouze

ve f4zi navrhu, nicméné nejsou implementovany v Zadném blockchainovém feseni.

1.5.1 Proof of Work

V ramci kryptomén se jedna o jeden z nejpouzivangjSich piistupt. Novy blok je schvélen, a
tedy vytvoren, pouze za predpokladu uspesného vyteSeni matematického problému. Tento
algoritmus vyuziva Bitcoin a za vytvofeni nového bloku dostane ,,teZai* odménu v podobé

tokenil. Jedna se o pomérné vypocetné narocny problém s vysokou energetickou spotiebou.

1.5.1 Proof of Stake

Jednotlivi uZivatelé nabizi své tokeny, tzn. svljj stake, kdy ti s nejvétSimi staky maji vyssi
pravdépodobnost zvoleni jako validatofi transakei. AvSak vybér validatora je ndhodny. Po-

kud by chtél validator podvadét, tak mize o dany stake pftijit. V ptipad¢ korektni validace
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transakci dostane validator odménu v podobé¢ tokentl. [1] Nejzndméjsi implementace proof
of stake konsenzu je aktualné pouzivana v nejvétsi blockchainové siti Ethereum. V piedcho-
zich letech Ethereum vyuzivalo ve sv¢ siti proof of work. K ptfechodu dané sit€ na proof of
stake doslo pfedevsim z diivodu daleko menSich narokt na energii z pohledu provozu sité.
Kazda takova vétsi zména v chovani sité se nazyva ,hard fork®. Pokud ma byt hard fork

platny musi na novou verzi piejit postupné vSechny nody v ramci sité.

1.6 Smart kontrakty

Smart kontrakty jsou automatizované smlouvy, jejichz pravidla jsou stanovena pomoci kdédu
a dat a poté dochdzi na jejich zéklad¢ ke zprocesovani. V ramci Ethereum sité je smart kon-
trakt automatizovany program, ktery poslouchd na své vlastni adrese. Tyto kontrakty v Ethe-
reum siti jsou vétSinou psany v programovacim jazyce Solidity. Jakmile jsou tyto smlouvy
nasazeny do sité, tak jsou plné automatizované a nejsou ovladatelné jinym uzivatelem. Uzi-

vatelé nicméné mohou interagovat se smart kontraktem v ramci odesilani transakei. [1][5]

1.7 Aktualni frameworky

Na poli blockchainovych frameworktl v souc¢asné dob¢ prevladaji projekty tykajici se spise
kryptomén ¢i NFT (Non fungible token), nicméné v poslednich letech i plivodni kryptomé-
nové projekty zacinaji v urcitém kontextu podporovat decentralizovanou identitu. V nésle-
dujicich podkapitolach jsou uvedeny piiklady projektti, u kterych probiha alespoil diskuze

¢1 byl prezentovan tzv. ,,whitewaper* v kontextu decentralizované identity.

1.7.1 Ethereum

Jedna se o kryptoménovy projekt s druhou nejvétsi trzni kapitalizaci, ktery vznikl v roce
2013 a v roce 2015 doslo ke spusténi produkéni decentralizované sité. Ethereum pfislo s né-
kolika pfevratnymi koncepty, a to pfedev§im smart kontrakty (detailnéji popsané v kapitole
1.6) a spolu s nimi 1 Ethereum virtual machine (EVM). EVM je vypocetni jednotka pro
spravu stavu Ethereum blockchainu a umoznuje zpracovani smart kontraktti. EVM je tedy
soucasti kazdého klienta, ktery je pfipojen k Ethereum siti. Klientem se rozumi software

provozujici jeden uzel sité. [6]

Podpora SSI v rdmci Ethereum ekosystému nyni neni nativni, existuji nicméné tzv. EIP

(Ethereum Implementation Proposal), coz jsou ndvrhy na implementace novych funkcionalit
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v ramci Ethereum frameworku. V ptipadé EIP 4361, tzv. ,,Sign in with Ethereum* umoznuje

vyuziti Ethereum uctu ke sprave své digitalni identity. [7]

1.7.2 Hyperledger Foundation

Tato instituce je soucasti Linux Foundation, kdy je jejim cilem poskytovat oteviené feseni
tykajici se DLT a blockchainovych technologii. Jednotlivé projekty této organizace slouzi

jako stavebni bloky pro vytvaieni produkénich blockchainovych feseni. [8]
Hyperledger Fabric

Hyperledger Fabric slouZi jako zékladni stavebni kdmen ve vytvareni blockchain technologii
specifickych ptedevs§im pro priimyslové vyuziti (napf. v logistice). Jedna se o privatni feseni
blockchainu, které¢ nabizi jednotlivé moduly k vytvoteni robustnich blockchainovych feseni.
Fabric podporuje také variaci smart kontraktl, znamou jako chaincode. Dany chaincode je

mozné psat v riznych programovacich jazycich. [8]
Hyperledger Ursa

Ursa poskytuje kryptografické knihovny pro vyuziti v ostatnich aplikacich. Napftiklad v pfi-
pad¢ Hyperledger Indy ¢i Aries obsahuji knihovny pro:

e generovani klicovych part (vefejnych a privatnich)

e Sifrovani a desifrovani dat

e podepisovani a ovéfovani dat

e hashovani dat a jejich ovéfovani

e Zero knowledge proof (ZKP) knihovny, pro vydavani a revokovani ZKP credentials

a generovani a ovéfovani ZKP [9]
Hyperledger Besu

Jedna se o open source Ethereum klienta, ktery se pfipojuje k Ethereum siti, nicméné mize

byt nezavisly na blockchainové siti.
Ostatni

Soucasti Hyperledger projektt jsou také identity feSeni Hyperledger Indy, Hyperledger Aries
a Hyperledger AnonCreds, které jsou vyuzity v praktické ¢asti. VeSkery popis komponent je

uveden v kapitole 5.
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1.7.3 I0TA

IOTA je velmi specifické decentralizované feSeni, neni totiz zalozeno na blockchainové
technologii pouzivajici na sebe navazujici fetézce blokl pro uloZeni dat. Namisto bloki vy-
uziva fizené acyklické grafy tzv. Tangle. Uvedeny framework je vyuzitelny pfedevsim pro
IoT aplikace, kdy neni potfeba obrovské vypocetni prostiedky, ale zato je dalezita skalova-

telnost a propustnost site.

IOTA postoupila také na poli decentralizované identity, kdy poskytuje moznost vyuziti iden-

tity frameworku programovaného v Rustu. [10]

1.7.4 1ON Network

Jedna se o feSeni decentralizované identity od firmy Microsoft béZici na druhé vrstvé bitcoin
blockchainu. ION nabizi identity framework se svymi vlastnimi Azure AD verifiable creden-
tials, OpenID autentifikaci a vlastni DID (decentralizovany identifikator) metodu. ION pro-
tokol byl standardizovany v ramci Identity foundation, ktera ma za cil vytvaret standardy na

poli decentralizované identity. [11]

1.7.5 Polygon

V bieznu 2023 blockchainova sit’ polygon ozndmila implementaci tzv. Polygon ID. Jedna se
o implementaci a podporu vSech self sovereign identity komponent v ramci polygon
networku. Polygon ma svou vlastni DID metodu pro rozliSovani svych DID dokumentt. DID

dokumenty jsou detailn€ popsany v kapitole 2.8. [12]

1.8 NFT a SBT

NFT (Non-fungible token) jsou unikatni identifikatory zaznamenané na blockchainu a jsou
pouzivany pro ov€fovani vlastnictvi. Jsou tedy z podstaty véci neménné, nicmén¢ podporuji
moznost presunu z jednoho vlastnika na druhého. Z pohledu identity se tedy NFT jevi jako
neaplikovatelné. Identita z pohledu fyzického svéta neni obchodovatelna. Delegace identity

je sice mozna, ale v ramci NFT dochazi k pievodu vlastnictvi na jinou entitu.

Soulbound token tzv. SBT jsou velmi podobné svymi vlastnostmi NFT nicméné nejsou pie-

voditelné. Jsou vztazeny k vlastnikovi. [13]
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2 IDENTITA

Definice terminu identita mize byt velice subjektivni ve spojitosti s kontextem ke kterému

se termin identita vztahuje, nicmén¢ podle Cambridge slovniku:
,,Jméno osoby a dalsi fakta o tom, kdo dana osoba je.*

»Fakt o existenci, pocitu o sobé samém, specificky typ osoby ¢i organizace, vlastnostmi, co

d¢€laji osobu, organizaci odliSnou od ostatnich. [14]

National Insitute of Standards and Technology (NIST) obsahuje z pohledu identity v digi-

talnim svété smerodatnéjsi definice a to konkrétné:

»Sada fyzickych a behavioralnich charakteristik, kterymi je osoba unikatné rozpoznatelna.*

[15]

2.1 Digitalni identita

Digitalni identitu lze specifikovat jako onlinovou ¢i sitovou identitu akceptovanou ¢i naro-
kovanou jednotlivcem, organizaci nebo elektronickym zatizenim v kyberprostoru. Tyto en-
tity mohou vlastnit vice nez jednu digitalni identitu prostfednictvim vice organizaci.
V ramci spravy digitalni identity jsou hlavnimi zajmovymi oblastmi bezpe¢nost a soukromi.

[16] [17]

2.2 Modely ovérovani identity

Uvedené modely ptfedstavuji zakladni paradigmata ve spravé identity a tidaji o jednotlivci

¢1 organizaci.

2.2.1 Centralizovany

Centralizovany piistup ke spravé identit stale v prostfedi internetu vystupuje jako dominu-
jici. Je charakteristicky pro vétSinou znamych vztahii mezi drzitelem a organizaci, ktera dany

dokument vydava a ovétuje.

Z pohledu fyzickych nosicl identity se jedna o pasy, obCanské ¢i fidi¢ské pritkazy, kdy jsou
tyto dokumenty vydavany centralni autoritou. Z pohledu digitalni identity miizeme uvést
jako nejznaméjsi ptiklad uzivatelské jméno a heslo. Dale bude diskutovéna pouze ¢ast tyka-

jici se digitalni identity.



UTB ve Zliné, Fakulta aplikované informatiky 23

Drziteli je proptijéen/vytvoren piistup k uctu, diky kterému mtze interagovat se systémem.
Veskeré informace o uctu i ucet jako takovy vlastni provozovatel dané sluzby. Zneplatnéni
identity je mozné provést vymazanim z centralizovaného systému vydavatele, nicméné tyto

akce jsou ve spraveé provozovatele sluzby.

Centralizovany systém ma nedostatky nejen z pohledu bézného uzivatele, ale i z pohledu
provozovatele sluzby. Provozovatel totiz musi zajistit odpovidajici aplikaci zabezpeceni
dané identity, ptipadné musi zvladat dalsi vrstvy autentifikace napt. MFA (Multi Factor Au-
thentication). Zaroven musi udrzovat aplikacni logiku autentizace pro sluzby na své strané a

tim padem jsou zde pozadavky na pravidelné opravy bezpecnostnich hrozeb. [18]

Z pohledu bezpecnosti existuje u tohoto typu zvySeny risk kradeze osobnich informaci, po-
kud nejsou dostatecné zabezpecena. UzZivatel musi pro kazdou sluzbu pouzit nové identifi-
katory, kterymi se mlze autentizovat. Z toho vyplivajici nutnost spravovat vice uzivatel-
skych uctu a nejlépe vyuziti externich aplikaci pro spravu hesel (tzv. Password managery).
Nicméné tyto sluzby nejsou u vSech uzivatelt standardem a pfi vyuziti stejného hesla na vice

webech riskuje uzivatel moznost ztraty uzivatelskych uctl, ptipadné i finanéni ztratu. [17]

You
;  Account

Obrazek 4. Centralizovana identita [18]

2.2.2 Federovany
Federovany model identity obsahuje z pohledu fungovani tfi mandatorni entity.
e UzZivatele
e Organizaci ¢i sluzbu, kterou dany uzivatel vyuziva, tzv. relying party (RP)
e Identity provider (IDP)
Uzivatel vlastni pouze jeden ucet v ramci IDP, ktery vyuZiva k ptihlasovani k organizacim,

vyuzivajici téchto sluzeb, wvyuziva tim tzv. mechanismus ,Single sign-on“ (

SSO).
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\
¢ Account

Obrazek 5. Role IDP ve federované identité [ 18]

Vyhodou federované identity je pfedevsim vyuziti autentizace IDP u nedivéryhodnych slu-
zeb, kde se obavame ukladat vSechny nutné udaje. (Pozn. IDP ptesto poskytuje uréity obsah
udajti s kterymi je nicméné potteba souhlasit). Nicméné¢ i federovana identita obsahuje ne-
dostatky, které mohou byt potencionalné nevyhodné pro uZivatele. V piipadé IDP je ndm
proptj¢ovana identita prostiednictvim IDP sluzeb, kdy kompletni kontrolu nad uzivatel-
skymi daty vlastni provozovatel IDP. Zaroven jsou tyto sluzby obsahuji vétsi riziko z po-

hledu honeypotl pro potenctiondlni hackerské utoky. [18]

Existuji tfi protokoly, které byly vyvinuty pro sluzby FIM (federovaného identity ma-

nagementu). [19]

e SAML
e OAuth

e OpenlID connect

V Ceské republice poskytuji FIM v ramci elektronické identity MojeID, ktera je vyuzitelna
naptic¢ ¢eskymi institucemi a je spolu s Bankovni identitou, ptipadné NIA ID (Néarodni iden-
titni autorita) vyuzitelnou 1 pro interakci s aplikacemi statni spravy. [20] Dalsi ukdzkou fe-

derované identity je 1 SSO sluzba Shibboleth vyuZivana Univerzitou Tomase Bati.
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Identity Provider Access Token + ID Token Relyi ng Pa rty
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Authentication + Consent .
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Obrazek 6. Proces ovéteni pro federovanou identitu [17]

2.2.3 Decentralizovany model

Pivodni decentralizovany model pochazi z tzv. Fast Identity Online (FIDO) modelu, kdy
jsou mezi ucastniky navazany P2P spojeni, ale management kli¢td je provadén centralizované

u organizace tzv. FIDO aliance.

V ramci decentralizovaného modelu nevlastnime Zadny ucet u IDP ani u poskytovale sluzby.
V uvedeném modelu, tim Ze se jedna o simulaci redlného svéta, navazujeme vztahy a davéru
mezi jednotlivymi entitami, v tomto pfipadé peery. V P2P vztahu nevlastni ani jedna entita
ucet ale sdili se spojeni mezi sebou. V prubéhu vymény si entity vymeéni kryptograficky
materidl, tzn. vetejné klice a decentralizované identifikatory za tcelem navazani bezpecného
a soukromého spojeni. Tyto vlastnosti poukazuji na skute¢nost chybéjici centralni certifi-
kac¢ni autority, ktera by fesil spravu vetejnych klict. V kontextu decentralizovaného modelu
se nabizi termin decentralizovana infrastruktura vetejnych klici (Decentralized Public Key
Infrastucture — dale DPKI. Zaroven dochazi k ukladani nékterych z téchto verejnych klici
na DLT vefejného blockchainu. Slouzi primarné k ovéteni podpisu v pripadé verifiable

credentials (VC), tak aby bylo mozné ovéfit dikaz v rdmci SSI. [18]
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Obrazek 7. Decentralizovana identita [18]

2.3 Zakony identity

Kim Cameron definoval jiZ v roce 2005 sedm zékonu identity, které vyuzivaly organizace

po celém svété pti implementaci identity systému:

e Uzivatelska kontrola a souhlas — systém miize odhalit jen ty informace které mohou
identifikovat uzivatele vyhradné¢ se souhlasem uzivatele

e Omezené pouziti s minimalnimi zvefejnénim informaci — pro dlouhotrvajici feSeni
je nejlepsi snizit pocet sdilenych informaci na minimum

e Opravnéni G¢astnici — zvefejiiovani informaci by mélo byt v rdmci digitalni identity
nejlépe pouze organizacim se kterymi ma identity systém navazan specialni vztah

e Rizena identita — univerzalni identity systém by mél pouzivat jak vefejné identifika-
tory, tak i jednosmérné identifikatory pro privatni pouZiti, coZ usnadni zjistovani a
zaroven zabrani korelaci identifikator

e Pluralita provozovatelll a technologii — obecné se jedna o interoperabilitu mezi jed-
notlivymi provozovateli identit pouZzivajici jiné technologie

e Integrace Cloveéka — Cloveék musi byt soucasti distribuovaného systému pii komuni-
kaci mezi clovékem a systémem, a tim se zabezpeci proti potencionalnim ttokim

e Konzistentni zkuSenost v riznych kontextech — sjednoceny systém identit musi po-

skytnout jednoduchou a konzistentni zkuSenost [21]

2.4 Kryptografie

Kryptografie vyuzivana pro potieby decentralizované identity zahrnuje i funkce hashovani
a asymetrickou kryptografii. Z divodu fungovani systému zaloZeném na asymetricky kryp-
tografii je nutné tyto nastroje spravovat v ramci bezpecného, a piredev§im divéryhodného

ekosystému.
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2.4.1 PKI vs. DPKI

Public Key Infrastructure (PKI) je sada nastroji a procesu (hardwaru, softwaru, pravidel,
procesu a procedur), které jsou nutné pro tvorbu, spravu, distribuci, pouziti, uloZeni a zne-
platnéni digitalnich certifikatii a vefejnych klict. PKI je zakladem pro vyuziti technologii
zalozenych na kryptografii, napt. digitalni podpisy, Sifrovani dat ve vétSich métitcich. PKI

jako feseni poskytuje diveéru v bezpecnost daného ekosystému. [22]

DPKI je alternativni pfistup ke sprave infrastruktury vetejnych kli¢i, kdy neni tfeba zadné
centrdlni autority, kterd v PKI slouzi k podepisovani certifikat. Jednotlivé entity v rdmci
blockchainu maji moznost nativn¢ zjistit posledni verzi vefejného klice a mohou byt tedy

spravci svych vlastnich certifikati. [23]

242 7ZKP

Zero Knowledge Proof je typ kryptografické metody pii které musi tzv. dokazovatel (prover)
dokazat tzv. ovérovateli (verifier), Ze vlastni urCitou ¢ast informace bez odhaleni samotné

informace.

Metoda musi spliiovat tyto charakteristické vlastnosti:

4

e Uplnost — v pfipad¢ Ze je dilkkaz pravdivy a dokazovatel 1 ovétovatel dodrZzuji pravi-
dla protokolu, pak mliZe ovétrovatel potvrdit ditkkaz bez jakékoliv pomoci tieti strany.

e Znélost (Soundness) — pokud ovéfovatel neni presvédcen pak miiZze oznacit ditkaz za
nepravdivy, nicméné pravdépodobnost chybného vyhodnoceni metody se pravdépo-
dobnostné blizi nule.

e Zero knowledge (Nulova znalost) — Ovétovatel se nedozvi zddné dalsi informace.

[24]

Interaktivni

Interaktivni ZKP je typ ZKP, kdy dochazi k vyméné zprav/interakce mezi dokazovatelem a
ovetovatelem. Dokazovatel béhem této interakce odpovidé na dotazy ovéfovatele. Behem
interakce dochazi k n€kolika iteracim pokladani dotazu. Tato metoda je velmi ¢asove i vy-
pocetné narocnd, a proto se nevyuziva v produkcnich systémech tak jako neinteraktivni

ZKP.
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Neinteraktivni

U neinteraktivnich ZKP probéhne odeslani dikazu prokazovatelem pouze jednou, a to bez
nutnosti ovétovatele se zpétné dotazat. Z pohledu aplikacni logiky tato moznost nepozaduje,
aby byly ob¢ entity online pro vyménu dotazi. Nejzndméjsi implementace neinteraktivnich
ZKP jsou aktudlné v roce 2023 zkSNARK (Zero-Knowledge Succinct Non-Interactive Ar-
gument of Knowledge) a zZkSTARK (Zero-Knowledge Scalable Transparent Argument of
Knowledge). Prvni implementace zkSNARK byla vytvoiena v roce 2014. Pro vytvoieni du-
kazu je vyuzito kombinace veiejného a privatniho kli¢e. Prokazovatel pouzije privatni kli¢
pro vygenerovani ditkazu a ovetovatel vyuzije vefejného klice k oveéfeni dikazu. Metoda
zkSTARK byla predstavena v roce 2018, kdy pouziva jinou metodu oproti zZkSNARK. V pfi-
padé zkSTARK neni nutné vyuZiti privatniho kli¢e pro ovéfeni pravdivosti tvrzeni. Zarovei
je uvedena metoda poskytuje dikazy ovéfit daleko rychleji, diky exponencidlnimu Skalo-

vani, a to vzhledem k mnozin¢ dat, kterou reprezentuji. [24][25]
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2.5 SSI

Self sovereign identity je framework pro vytvoreni decentralizované identity. Jednotlivé
¢asti jsou definovany pomoci Ctyivrstvého paradigmatu vydaného komunitou Hyperledger

Aries v roce 2019. Spodni dvé vrstvy jsou predevsim o dosazeni technické divéryhodnosti

a horni dvé vrstvy se tykaji spiSe dosazeni lidské duvéry. Lze konstatovat fakt, ze SSI jak i

vlastné ostatni identity frameworky zavisi na divéte v dany systém.

Viz. Obrazek €. 8 prvni vrstva je souborem identifikatorti a metod, pouzivané k zajiSténi
divéry mezi vSemi uzivateli SSI. Nicméné¢ aby tyto identifikatory mohly byt povazovéany za
daveéryhodné, je tieba zajistit diveru, ktera je v aktualnich feSenich zajisténa tzv. VDR (Ve-
rifiable data registry). Na VDR jsou uloZeny jak informace o uvedenych identifikatorech a
schématech, tak i vetejné klice. Nastup technologie blockchain zajistil tuto vrstvu davéry-
hodnosti, nicméné z obecného hlediska mtize byt VDR i jina sdilend databaze, pokud je pro

vSechny ucastniky divéryhodna.

Druhé vrstva je o vytvofeni zabezpecené komunikace mezi dvéma entitami pomoci TLS a
specifickych TCP/IP protokolii. MtzZe to byt instituce nebo i jednotlivec, ¢i digitalni penc-

zenka v serverové ¢i klientské podobé.

Tteti vrstva SSI se tyka procesti v ramci vydavani identifikatora (Verifiable credentials), kdy
musi byt definovany nejen formaty danych identifikatorti, ale pfedev§im musi byt dany 1
zpusoby, jak identity vydat, jak je zabezpecit a jak je zpracovat. Jedna se tedy spiSe o tech-
nickou vrstvu daného frameworku s dirazem na davéru prostiednictvim kryptografie.
Nicméné v kombinaci s vrstvou 4, kterd je spiSe zaméfena na procesy a nastaveni diveéry
mezi jednotlivymi ucastniky v rdmeci systému. Je feSeno, zde n€kolik dilezitych prvki, jak
nastolit v celém ekosystému divéru na zékladé limitd. jak probiha ulozeni dokladd, a prede-
v§im jak nastavit dvéru mezi jednotlivymi ucastniky, tak aby ovétovatel mohl diivétovat
vydavateli identity. Tyto vztahy navazuji na tzv. Trust Triangle, ktery bude popsan vice

v kapitole 2.6. [18]
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Obrazek 8. Vrstvy SSI[18]

Trust over IP je soubor technickych protokold, ktery slouZzi jako framework pro nastoleni

davéry mezi jednotlivymi entitami v prostfedi internetu. Pfesné definuje vSechny zaintere-

sované strany SSI ekosystému a rozsitfuje SSI vrstvy o tzv. ,,governance framework®. Do-

slovné se jedna o ramec tizeni. [18]
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]
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= Sgvenarce Sowracs ¢ Steward Utilty Utility Utilty

Obrazek 9. Trust over IP [9]
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2.6 Trust triangle

Proces vydavani a ovétovani identity v ramci self sovereign identity je znam jako ,,trust tri-
angle®. Definuje tfi uCastniky a jednu vrstvu diivéry. Vymeéna informaci identity obecné po-
ttebuje tfi odlisné role a to vydavatele (Issuer), drzitele identity (Holder) a ovéfovatele (Ve-
rifier). Vydavatel na pozadavek drzitele identity vydava identitu a nabidne tuto identitu dr-
zitele k ulozeni. Pokud je vydavatel divéryhodny, drzitel poté mize vyuzit danou identitu
pro pristup ke sluzbam, které dané identita nabizi. Identitu jako drzitele poté ovéiovatel iden-

tity pomoci kryptografie ovéti. [17]

&

(G
Holder

Manage credentials in wallets through
wallet agents. Use them to create
proof for verifiers

Issue N N Present
Verifiable % % Verifiable
Credentials Presentations

Decentralized Identifier (DID) in Decentralized Identifier (DID) in
DIDDoc (which includes issuer DIDDoc (which includes issuer
public key) public key)

Digitally sign and packages claims Request proof from holder and verify
into Verifiable Credentials and issue that claims in Verifiable Presentations
them to holder (wallet) meet requirements

Obrazek 10. Trust triangle [17]
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2.7 VDR

Verifiable data registry (VDR) je tzv. vrstva diivéry na jejimz zakladé si mize ovétrovatel
pomoci kryptografickych metod ovéfit, zda se prokazovatel (drzitel) identity prokazuje udaji
vydanymi a podepsanymi vydavatelem. Zaroven zde mohou byt ulozeny i vetfejné klice vy-
davatele, decentralizované identifikéatory a dalsi informace zavisejici na implementaci. VDR
muze byt feSeno pomoci blockchainu, nicméné lze vyuzit i jind feSeni, napt. centralizované
databaze. Zavisi zde na pozadavcich vlastnosti systému, kdy v nékterych piipadech vyuziti

blockchainu mtze byt kontraproduktivni [17].

v

Do you need adistributed
historical data store?

J
‘ p
~

Blockchains provide a historically
consistent data store.
Consider: spreadsheets, database

1 Willmore than one Blockchains are typically used when

ioati ; 2 data comes from multiple orginizations.
L organization cintrlbute data? ] . Consider: database
[ Isit acceptablethatentries | [ Blor?lgzhains g" not 3"0""' mo%iﬁcgﬁions

o > of data and are strongly auditable.
| cannot be charlged or deleted? ) | Considor: shared davabase |
Can ALL data be shared among‘ ( Sensitive information should never be
all users for all time? | written toa blockchain, even in hashed form.
. Consider: shared database

v

Is there contention over
control of the data store?

y

[ Blockchains are designed for use in places where
single-party control over the data is not possible.

3 J L Consider: shared database
(Do you need a tamperproof log] Blockchains are strongly auditable.
of all writes to the data store? " Consider: shared database

You may have a useful —» No
blockchain use case! —p Yes

Obrézek 11. Vhodnost blockchainu jako VDR [26]

2.8 DID decentralizované identifikatory

DID je identifikator, ktery umoziuje identifikovat entitu na internetu bez nutnosti pouziti
centrdlni autority (napf. statni sprava, organizace). Nad svym DID mate plnou kontrolu a
muzete ji vyuZit i pro prokdzani sebe samého. Zatimco centralizované identifikéatory jsou
vyuzivana jako identifikator pro vyuZiti sluzby a za které se povazuji napt. jména a hesla.
DID umoziuje jednotliveim 1 organizacim generovat vlastni identifikator vyuzivajici sys-

témt kterym dana entita divétuje. Za pomoci kryptografie tedy umoznuje kontrolovat
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vlastni identifikatory. Organizace W3C (World Wide Web Consortium) vytvofila standard
pro strukturu DID v ¢ervenci 2022 ve verzi 1.0. [27][28]

2.8.1 Vlastnosti

DID se od ostatnich URI identifikatora lisi ¢tyfmi zadsadnimi prvky a z toho diivodu ma 1

svij vlastni standard zminény vyse.
Konkrétné se jedna o tyto vlastnosti:

e Permanentni — DID jsou z povahy véci permanentni identifikatory a jejich ndvrh by
mél pocitat s dlouhodobou platnosti

e Rozlisitelna — DID jsou rozliSitelné identifikatory, uzivatelé tedy mohou najit infor-
mace, jak ke kazdému DID dokumentu pfistoupit

o Kryptograficky ovétitelnd — kazdy uzivatel by mél mit moznost pomoci vetejného
klice ov¢fit validitu DID dokumentu

e Decentralizovand — DID je vyuzitelny ptedevS§im v decentralizovanych databazich

mimo dosah centralizovanych autorit [29]

DID refers to DID
subject did:exanples1z3

resolves to

recorded on
contains

Verifiable
Data
Registry

refers, and
dereferences, to

DID controls DID document
controller

recorded on

A

Obrazek 12. SloZeni a popis DID [27]

2.8.2 RozliSovani DID

RozliSovani DID probihd prostfednictvim dereferencovani DID URL procesem nacteni re-
prezentace zdroje z DID URL pomoci softwaru ¢i hardwaru. Proces, ktery tento krok provadi
se nazyva ,,DID resolver*. Hranice pojmu ,,resolving* a ,,dereferencing® jsou stale predme-

tem diskuzi v kontextu DID.

Na uvedeném piikladu Obrazku 11. bude popsano dereferencovani DID dokumentu

»did:xyz:1234,
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DID se sklada z nékolika ¢asti:

e Schématu — hodnota ,,did*

e Metody — hodnoty ,,xyz*, obecné¢ existuje vysoky pocet DID metod, nicméné tyto
metody musi spliiovat standardy W3C a az poté dojde k jejich vefejnému uverejnéni
v dokumentacich W3C

e Specificky identifikator DID dokumentu —,,1234“, obecn¢ se mtize naptiklad o ad-
resu penézenky, identifikator agenta pro spojeni mezi agenty, aj. [30]

DID Document

{
“ficontext”: "https://w3id.org/did/vi",

keys 1",
. nKey2618",
. . _—
did:xyz:1234 EGIN PUB...0101810..END PUB -----\r\n"

—

DID

did:xyz:1234?service=agent&relative-ref= — https://example.com/myagent/profile?query#frag
%2Fprofile%3Fquery#frag
\_Y—J

DID

DID URL

Obrazek 13. Dereferencovani DID [30]

2.8.3 Metody DID

Jednotlivé metody DID obsahuji specifické vlastnosti dan¢ metody, maji vlastni dokumen-

taci po schvaleni implementace uvedeného DID je nova metoda na webu W3C.

DID:Web - Jedna se o standardni DNS architekturu charakteristickou pro web 1.0 a 2.0.

diky ¢emu je zachovana zpétna kompatibilita.

DID:Peer — je vhodny pro vétSinu soukromych vztahli mezi lidmi, organizacemi a vécmi.
Vytvaii podminky pro to, aby lidé, organizace a véci méli plnou kontrolu nad svou casti
digitalnich vztahi, které udrzuji. Pfevazné se pouziva na navazani spojeni mezi jednotlivymi
agenty. Nicméné vzhledem k rychlému vyvoji na poli DID, je doporuceno migrovat na
DID:keri, pfipadné na DID:key, zavisejici od implementace. Nicméné& DID:peer je stale na-

tivni pro projekt hyperledger Aries pro komunikaci agentli mezi sebou.

DID:indy — jedné se o DID metodu specifickou pro Hyperledger Indy blockchain frame-

work, kterd umoziuje interakci s jednotlivymi objekty na blockchainu.
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DID:Key - se pouziva k vyjadieni verejnych kli¢ti zpisobem, ktery nevyzaduje zadny re-
gistr DID. Jedna se o off-line pfivétivou, kryptograficky samo certifikacni metodu, ktera

nevyzaduje davéru certifikacnich autorit ani blockchainu a je idealni pro efemérni pouziti.

[31]

DID:keri — jedna se o metodu, kterd umoziuje rotaci klici v decentralizovanych sitich na
zakladé tzv. ,.key event logu*. Coz je datova struktura zietézenych hashi, z kterych je mozné

odvodit stav klice specifického keri identifikatoru. [32]

2.8.4 Datovy model

Datovy model DID dokumentu se sklada z ,,mapy* zaznami, kde kazdy zaznam obsahuje
kli¢ a hodnotu. Datovy model by mél obsahovat alespon dvé rizné tfidy zdznami. Prvni
ttida zaznami by mély byt tzv. Core Properties a druhd tfida tzv. representation specific

entry extensions. [27]

Entries in the DID Document map

In DID Specification Registries

i Core Properties Property Extensions Unregistered Property

-.% id, alsoKnownAs, controller, Extensions

8 authentication, verificationMethod, ethereumAddress foo

] service, serviceEndpoint, ...

BB
_S _g Core. Representation-specific Representation-specific Entry Unregistered Representation-
© *E Entries Extensions specific Entry Extensions

o

g0
o5 @context %YAML, xmins
Qo
o Q
0@ v

Obrazek 14. DID datovy model [27]

2.8.5 DID Comm

Jedna se o standard komunikace mezi jednotlivymi agenty pro decentralizované identity sys-
témy, které jsou zaloZené na DID. Vytvafi bezpe¢ny komunikaéni kanal mezi jednotlivymi
agenty. Komunikace mezi agenty je zabezpecena pomoci kryptografie. Nejedna se o komu-

nikaci mezi klientem a centralnim serverem, ale o P2P spojeni mezi dvéma entitami. [33]

2.9 Verifiable credentials

Verifiable credentials (VC) je digitalni dokument zaloZeny na open standardech W3C. Tento

dokument dokaze reprezentovat informace z redlného svéta i1 fyzickych dokumenti (pasy,
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RP). V porovnani s fyzickymi dokumenty obsahuji moznost vyjadiit i data, ktera by byla
velmi slozité prezentovatelna v ramci fyzického nosice. Napt. detaily o zdravotnim stavu,
detaily vlastnika uc¢tu, vSechny dosazitelné kvalifikace aj. Standardné na fyzicky dokument
obsahuje informaci identifikujici predmét ¢i tcel vydaného dokumentu, identifikaci vyda-
vatele, specifické atributy dle uc¢elu dokumentu, evidenci o vytvoreni dokumentu, pfipadné
1 omezeni dokumentu (datum exspirace, podminky pouziti dokumentu). VC vSechny tyto

parametry dokaZze reprezentovat. [34]
Verifiable credentials se skladaji ze tii zakladnich komponent:

e Metadat
e Tvrzeni, tzv. claims

e Dtukazu, tzv. proofs

2.9.1 Metadata

Metadata specifikuji, v jakém formatu jsou dané VC prezentovany, v ptipadé¢ W3C VC verze
1.1 obsahuji tyto pole:

e (@context —poukazuje v jakém formatu je dokument zakddovan. Jednotlivé formaty
VC budou specifikovany v nésledujici kapitole 2.9.5.

e type — specifikace typu VC, miiZe specifikovat obecné VerifiableCredentials, a poté
specificky typ danému dokumentu

e id —reference na unikatni zdznam dokumentu

e issuer — unikatni identifikator issuera, miize se jednat o DNS zdznam issuera pfi-

padné¢ did dokument ¢i registr, kde je uloZen vetfejny kli€ issuera [18]

2.9.2 Claims

Tvrzeni oznacuje informace, které o sob¢€ subjekt tvrdi a snazi se je prokazat. Je mozné si je
predstavit jako jednotlivé atributy subjektu napt. jméno a pfijmeni, datum narozeni, adresa
aj. Tyto informace jsou ulozeny v digitalni penézence subjektu. Z pohledu fyzickych doku-
menti se jedna napft. v ptipad€ obcanské priikazu o vSechny atributy charakterizujici osobu.

Pravdivost tvrzeni je poté ovéfovana pomoci dikazi. [26]

V ramci W3C VC se jedné o pole credentialSubject s hodnotami vSech tvrzeni, které maji
byt porovnavany ve formatu (kli¢: hodnota). V rdmci tvrzeni mohou byt porovnavany hod-

noty, které nejsou zadouci pro sdileni s ovétovatelem (citlivé udaje, napt. datum narozeni)
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a je nutné pouze ovetit, zda subjekt je starSi nez osmndct let. Jednd o tzv. selektivni zpfi-

stupnéni informaci, kdy je vyuzito ZKP. [18]

2.9.3 Proofs

Dtikazem Ize dokézat, zda jsou tvrzeni subjektu ¢i osoby spravna. V redlném svéte se jedna
o0 bezpecnosti prvky napt. obanského pritkkazu. V ptipadé VC jsou tyto dikazy zalozeny na
kryptografii, kdy vydany dokument je v pribéhu vydani dokumentu podepsan. A poté je

pomoci vetejného kli¢e ovéren a Ze nedoslo k nedovolené uprave dat. [18]

2.9.4 Verifiable presentation

Verifiable presentation (VP) reprezentuje data ziskané z jednoho nebo vice VC. VC jako
takové mohou byt beze zmény prezentovany jako VP. VP miizou obsahovat i data ktera jsou
derivovana z VC ¢i data z vice VC najednou. nicméné obvykly scénaf je ten Ze VP a pied-
métné VC v ramcei VP jsou totozné. Je nutné podotknout, Ze v ptfipad€ Ze se prezentace

sklada z vice VC, tak musi byt podepsan jednotlivé svym vydavatelem dokumentu. [35] [36]

Verifiable Credential Verifiable Presentation

Credential Metadata Presentation Metadata

Claim(s) Verifiable Credential(s)

Proof(s) Proof(s)

N 2N

/

Obrazek 15. Komponenty VC vs VP [35]
2.9.5 Formaty VC
W3C VC

Aktualné existuje W3C datovy model verifiable credentials v 1.1 finalizovany v bfeznu
2022. Jeho parametry byly uvedeny jiz v kapitole 3.10. Aktualné probiha standardizace nové

verze VC 2.0., ktera je nicméné¢ stale vedend jako pracovni. [34]
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AnnoCreds

Piivodné byl tento format VC funkéni pouze s blockchainovym frameworkem Hyperledger
Indy, nicméné nyni se jiz jedna o nezavisly format VC na jakémkoliv VDR. Musi spliiovat
pozadavky, které AnonCreds vyzaduje aby byly ukladany na VDR. AnonCreds umoziuje
praci s dokumenty v ramci celého ,, Trust triangle®, poskytuje tedy VC, VP i tzv. multidoku-
menty (multicredentials). Podporuje také atributy se selektivnim zpfistupnénim informacim

pomoci ZKP. [37]
Mobile Driver License

Jak jiz anglicky ndzev napovidé jednd se o specificky typ mobilni dokumentt pro fidicské
prikazy. ISO organizace ma jiz od zacatku 21. stoleti pracovani skupinu pro standardizaci
fidi¢skych priikazl, v roce 2018 tedy tato pracovni skupina vydala ISO 18013-5, ktery defi-
noval mobilni fidi¢ské priikazy. V tinoru 2023 nicméné byl vydan dalsi standard ISO/EIC
23220-1:2023, ktery specifikuje architekturu i procesy pro mobilni eID systémy. Obecné se
ale tento format nepovazuje vhodny pro implementaci SSI systému, kdy se uvazuje spise na

interoperabilite s W3C VC. [38] [39]

2.10 Digitalni penéZenky

Tak jako v realném svété jsou vyuzivany penézenky pro noSeni penéz, tak jsou také vyuzi-
vany k drZeni dokladi, kterymi se v piipad€ potieby mliiZzeme prokazat. V digitalnim svéte

nyni existuji tfi typy penézenek.

e Mobilni penéZenky pro placeni emulovanymi platebnimi kartami (napt. Apple Pay,
Google pay) s moznosti uloZeni letenek ¢i benefitnich karet
e Kryptoménové penézenky pro ulozeni kryptomeén a tokeni (napi. Trezor Wallet)
e Digitalni penéZenky pro svych digitalnich identit
V ramci penéZenky pro identitu je nicméné€ nutné brat na zietel, Ze se jejich implementace
tykaji pfedevs§im centralizovanych feSeni pro statni aparat. Napt. digitalni ID karty v Eston-

sku, 1-Pin ID card feSeni v Jizni Korei a dalsi. [40]

2.10.1 Specifikace penéZenek

Penézenky pro digitalni identitu lze roz¢lenit na penézenky serverové a klientské. Obecné
jsou vSechny penézenky znamé pod terminem agenti. Agenti jsou software, ktery je uzptiso-

beny pro praci s DID a VC. Zaroven agenti udrzuji spojeni/vztahy mezi ostatnimi agenty
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s kterymi jsou propojeni. Penézenky mohou obsahovat i informace nerelevantni ke standar-
dim digitalni identity, nicméné relevantni ve vztahu k identité, kterou reprezentuji (napf.

PDF fyzického dokumentu, jména hesla, vlastni VC). [18][26]

Serverové si mizeme predstavit jako zabezpeCenou databazi ¢i spise ulozisté obsahujici
vSechny DID, klice a VC. Vesmés tedy vSechny identifikatory nutné pro SSI identity systém.

Tento systém muze bézet ve standardnim datacentru ¢i v cloudu. [9]
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3 EVROPSKA UNIE A SSI

3.1 EIDAS

V roce 2014 byla vydéana prvni verze natfizeni EIDAS. Jednalo se o prvni legalni ndstroj pro
divéryhodnost sluzeb digitalni transakce. EIDAS vydal legislativni rdmec a regulace pro
praci s elektronickymi podpisy a dal§imi davéryhodnymi autentiza¢nimi metodami. Zaroven

nafizeni vyZaduje interoperabilitu mezi staty EU.

Timto nafizenim tedy vznikly standardy pro elektronické podpisy, elektronické dokumenty.

kvalifikované digitalni certifikaty, elektronické peceti a Casova razitka. [41]

3.2 EIDAS2

EIDAS 2 je navrh natizeni Evropské unie, ktery fesi nedostatky natizeni EIDAS z roku 2014
a nabizi legislativni rdmec pro digitalni identitu. Findlni verze ndvrhu byla vytvofena
v ¢ervnu 2021. S natizenim EIDAS 2 ptichazi pozadavek na zvySeni bezpecnosti nejen z po-
hledu provadéni transakci, smluv jako v ptipadé EIDAS 1 ale i evropské digitalni identity.
EIDAS 1 totiz nefeSeni poskytovani elektronickych identifikatoru ¢i atributti jako jsou zdra-
votni data, kvalifikaci. Jednim z cilti EIDAS 2 je tedy vytvoftit komplexni evropskou digi-
talni identitu, ktera je interoperabilni mezi jednotlivymi ¢lenskymi staty a to prostfednictvim
tzv. Evropské digitalni penéZenky a zaroven tomuto feSeni poskytnout plny legislativni ra-
mec. V roce 2024 musi dle nafizeni EU vSechny ¢lenské staty poskytnout digitalni pené-
zenku identity pro kazdého obcana, pokud bude chtit. Tzv. EUDI (European Identity
Wallet).

EUDI Wallet bude v souladu s nafizenim GDPR a Cyber Security Act. Byt interoperabilni
s moznosti selektivniho zvetejiovani informaci (napf. vék). Aktudlné je znama podpora on-

line identifikace identity a vyuziti elektronickych podpist. [41][42]

3.3 GDPR

GDPR (General Data Protection Regulation) je nafizeni Evropské unie, které se zabyva
ochranou osobnich udaji obcanti EU a EHP (Evropského hospodéiského prostoru). Toto
nafizeni bylo pfijato v roce 2016 a nabylo G¢innosti od 25. kvétna 2018. GDPR obecné po-
skytuje obCaniim Evropské unie vétsi kontrolu nad tim, jak jsou jejich osobni tidaje zpraco-

vavana. Nafizeni stanovuje fadu povinnosti pro organizace, které zpracovavaji osobni udaje,
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a to predevsim zajistit odpovidajici bezpecnostni opatieni pro ochranu osobnich tidajti a po-

vinnost informovat jednotlivce o tom, jak jsou jejich udaje pouzivany.
Zé4sady GDPR zahrnuji nékolik prav obcanti:

e pravo byt informovan

e pravo na pristup

e pravo na opravu osobnich tdaji
e pravo na vymaz

e pravo na omezeni zpracovani

e pravo na pienositelnost idaju [43]

3.3.1 MiCA

Regulace MiCa (Markets in Crypto-Assets Regulation) se oproti jinym zminénym legisla-
tivnim dokumentiim zabyva ptedevsim regulaci kryptomén v ramci Evropské unie. Cilem je
poskytnout legislativni rdmec pro krypto aktiva, coz zahrnuje decentralizované finance (tzv.
De-Fi) tak i NFT. Vydavatelé a poskytovatelé téchto aktiv budou v rdmeci evropské unie
poskytovat sluzby s ohledem na tento legislativni ramec. Posledni ¢ast MiCa se zabyva vy-
tvoteni specifickych pravidel pro poskytovani stablecointl, coz mize byt pocatek legalizace

elektronickych penéz. [44]

3.4 Inicitava ESSIF

ESSIF (The European Self-Sovereign Identity Framework Lab) byl projekt Evropské unie
spustény v roce 2020 s pfedem definovanym cilem, a to za pomoci SSI principd vytvofit
inovativni navrhy pro vyuziti decentralizované identity. Projekt poskytl prostfedky pro vy-
tvofeni komunitnich skupin pro standardizaci decentralizovanych identifikatoru (DID), ve-
rifiable credentials, projektii Hyperledgeru (Aries, Indy a Ursa). Diky ESSIF byla zaloZena
1 tzv. DIF (Decentralized Identity Foundation) a Trust over IP foundation, ktera vyuzivaji
vSechny zminéné komponenty k vytvoieni moderniho ekosystému SSI. V prosinci 2022 pro-
behl v ramci ESSIF findlni konference, kterd méla za ucel vyhlasit uspésné dokoncené ino-
vace jak na poli feSeni infrastruktury, tak na novych névrzich z pohledu business logiky

SSI. Celkové dotace vybranych projekti ¢inila 5,6 milionu eur. [45]
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3.5 EBSI

EBSI (European Blockchain Services Infrastructure) je iniciativa Evropské unie, konkrétné
Evropské Komise a EBP (European Blockchain Partnership). Od roku 2020 organizace po-
stupn€ nasazuje blockchainové nody po celé Evropé. Organizace ma za kol v dlouhodobém
horizontu poskytovat sluzby tykajici se digitalni identity mezi které patii notarské oveétovani
dokumentt, osvédceni o vzdélani, vytvaieni digitalnich identit, sdileni zdravotnickych za-
znami. Obecné Evropska unie cili k tomu, aby byla na poli identity blockchainové in-

frastruktury v ¢ele vyvoje nejnovéjsi trendi. [46]

3.5.1 Casova osa

Vyvoj EBSI a jejich komponent je rozdéleny na n€kolik fazi, z nichZ n¢které jsou jiZz ukon-
¢eny. V roce 2019 byl vyhlaSen tendr Evropské unie na poskytnuti pteshrani¢niho feSeni
vyuzivajictho blockchainové technologie s ohledem na bezpecnost a ochranu osobnich
udajti. Faze 1 byla v ¢ervnu 2021 po dobu tfech mésict, kdyby po splnéni vyhodnocovacich
kritérii do dalsi faze (2A). Tato faze trvala Sest mésict a trvala od prosince 2021 do ¢ervna
2022 a jednalo se pfedevsim o vytvofeni prototypii blockchainového feSeni. V nésledujici
fazi 2B byly vybrany firmy. Aktudlné€ v roce 2023 probiha pilotni testovani a vyvoj feSeni
dle pozadavki Evropské unie. Do nejuz§iho vybéru se dostaly firmy IOTA, BILLON a
CHROMAWAY. [47] [48]
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3.6 European blockchain association

EBA je tzv. DAO (Decentralizovand autonomni organizace), ktera ma za ucel spojovat je-
dince a organizace v ramci blockchainovych aktivit v Evropé¢. Jeji strukturu miizete najit na
Obrazku &. 15. Clenové EBA organizuji pfednasky v ramci blockchainovych hubii a piede-
v§im se slucuji v pracovnich skupinach. EBA pracovni skupiny fesi konsenzudlni algoritmy
(tzv. Proof of Stake EUPoS), SSI pracovni skupina (EUSSI), tokeniza¢ni skupinu (EBA To-
kenization) a dalsi. [49]

E EUROPEAN
I BLOCKCHAIN
WA ASSOCIATION

Obrazek 16. EBA organizace a aktivity [49]
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II. PRAKTICKA CAST
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4 SCENAR IMPLEMENTACE

Cilem praktické ¢asti prace je implementovat feSeni pro vydani a ovéreni identity vyuzivajici
vlastnosti blockchainu, a to bez nutnosti data sdilet a ukladat na serverech tfetich stran. Di-
raz fesSeni je poskytnout moznost kontroly nad svou vlastni identitou. Tyto pozadované vlast-

nosti systému vyzaduji vyuziti principt self sovereign identity.

V ramci praktické ¢asti budeme fesit situaci, kdy uzivatel uzaviené internetové komunity,
ktera v ramci svych pravidel vyzaduje vek starsi nez 18 let, bude mit moznost se ptihlasit do
svého Uctu pomoci své vlastni identity. Prerekvizitou v uvedeném scénéii je nainstalovana
digitalni penézenka podporujici protokol uvedené implementace. Instalace a testy digitalnich
penézenek jsou uvedeny v kapitole 6.4. Dalsi podminkou je vyuZiti tzv. selektivniho zpfi-
stupnéni informaci, kdy pfi autentizaci uzivatele nechceme sdilet skutecny vék uzivatele.
Chceme pouze potvrdit pravdivost informace o plnoletosti uzivatele. Vyuzijeme k tomu zero

knowledge proof zvoleného frameworku.

Ve scénafi je pocitano s vytvoienim a ovéfenim dvou identit jednotlivce. Prerekvizitou je
vydani a ulozeni identity jednotlivce do digitalni penézenky. Poté na zaklad¢ této identity a
ovéfeni véku je umoZznéno vydani identity komunity, kterou je poté mozné vyuzit pro pfi-
hlaseni do sluzeb komunity. Realné vyuziti bude diskutovano a popsano v ramci evaluace
implementace, a to 1 v kontextu piipadného napojeni na EBSI z pohledu napojeni vyvinutych

agenta.
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5 ARCHITEKTURA

Architektura decentralizované identity je definovana vztahy mezi jednotlivymi entitami,
které budou vystupovat jako jednotlivi Gidastnici daného systému. Re$eni aplikuje tzv. trust

triangle princip, ktery byl popsan v kapitole 3.6.

5.1 Cile architektury identity

Navrhovany identity systém se sklada z komponent, které budeme podrobn¢ popisovat v na-
sledujicich kapitolach a jednotlivé charakterizovat vlastnosti a konfiguraci, pro splnéni cil

praktické Casti prace:

e Verifiable data registry (VDR)

e Agent pro komunikaci s drzitelem identity a VDR s roli vydavatele identity, tzv. ,,Is-
suer®, jedna se o vydavatele primarni identity (ekvivalent statni instituce vydavajici
obcanské priikazy)

e Agent pro komunikaci s drzitelem identity VDR s roli ovétovatele identity, tzv. ,,Ve-
rifier*, jedna se o agenta sekundérni identity (komunity) s moznosti ovéfeni primarni
identity

e Backendové systémy vyuzivajici SDK jednotlivych agentd se svou vlastni aplikacni
logikou

e Frontend, ktery zahrnuje aplikacni logiku z pohledu uZivatelského rozhrani systému

e Digitalni penéZenky
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Hyperledger Indy - blockchain

Obrazek 17. Jednotlivé komponenty feSené¢ho systému [66]

5.2 VDR

Vrstvu davéryhodnosti (VDR) zastituje blockchainovy framework Hyperledger Indy od
spolecnosti Linux Foundations. Vé&tSina stavajicich blockchainovych feseni primarné cili na
vyuziti v kryptoménovych aktivech, ptipadné logistickych aplikaci pro lepsi utilizaci doda-
vatelského fetézce. Projekt Hyperledger Indy byl vytvoren s cilem poskytnout nativné bloc-
kchainové feseni jako diivéryhodné vrstvy pro decentralizovanou identitu.

vyviji své produkty nad blockchainem Hyperledger Indy. Prostfedi, které by se dalo nazvat
predprodukéni, ptipadné testovaci, tak je mozné vyuzit vefejné dostupnych siti BCovrin,

pripadné Sovrin nebo Indicio.[51]

Z pohledu vyvoje svych vlastnich agentd, ptipadné digitalni penéZenek, je tato varianta nej-

snazsi, nicméné v prib¢hu implementace nemate uplnou kontrolu nad danym prostifedim.
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Testovaci prostiedi nemaji garantovanou dostupnost a béhem implementace byly obcas ne-
responzivni, zejména v ptipad¢ ovérovani vlastnich zaznamu na blockchainu. Dal$i moz-

nosti je vytvofeni vlastniho testnetu, kdy mate plnou kontrolu nad blockchainem.

Pro spusténi vlastniho testnetu bylo vyuzito feSeni tzv. VON networku [50], ktery je imple-
mentaci Hyperledger Indy poskytovanou pro kanadsky region Britské Kolumbie. Soucasti
této implementace je nejen blockchain ale i webova prohlizecka zdznamt na blockchainu.
Bez webového prohlizecky je pro prohliZzeni na blockchainu nutné pouzit CLI (command
line interface) Indy a poté se pfipojit na specificky nod. Uvedené fesSeni je poskytované
neni nutné fesit problémy spojené s interoperabilitou Indy s opera¢nim systémem, jelikoz

Indy v ptipad¢ vlastni kompilace vyzaduje pouze Ubuntu 18.

5.2.1 Infrastruktura

Prerekvizitou pro spusténi vlastniho testnetu je vystaveni aplikace do internetu, tak aby jed-
notlivé nody bézely na vefejné IP adrese. Kompletni implementace feSeni byla vzhledem
k dané prerekvizité vytvorena v AWS. Vzhledem k tomu, Ze se jedna o ukazkové feSeni byla
vytvofena EC2 instance (ekvivalent virtudlniho serveru) s vefejnou IP adresou. Jednotlivé
blockchainové nody na dané¢ EC2 instanci byly vystaveny na portech 9701-9708. Otevieni
téchto portl do internetu bylo provedeno prostfednictvim tzv. ,,security groups* pro vSechen

provoz na TCP protokolu pro dané porty.

Zakladni konfigurace testnetu spoc¢iva v definovani vetejné IP adresy nodi, portl a seedu
pro generovani genesis souboru. Soubor je poté mandatorni pro prvotni ptipojeni jakychko-
liv agentii k blockchainové siti, poukazuje, na jakych IP adresach je decentralizovand sit’

dostupna.

V ramci Hyperledger Indy genesis soubor obsahuje dillezité¢ informace nutné pro agenty,

kteti se budou chtit k siti pfipojit. Genesis soubor obsahuje informaci o:

e [P adresach a portech o prvotnich nodech z ledger poolu (tyto informace jsou ulozeny
po startu na ledger a pokud se pfidaji nové nody do sité, je jejich zdznam piidan na
ledger)

e Vefejné klice nodi

e Informace pro pfipojeni i pro agenty/digitalni penézenky

e QGenesis file ma informaci o prvnich transakcich na ledgeru, tzv. genesis blok



UTB ve Zliné, Fakulta aplikované informatiky 49

{"regSignature":{},"txn":{"data":{"data":{"alias":"Nodel", "blskey":"4N8aUNHSgjQVg—
kpm8nhNEfDf6txHznoYREg9kirmJrkivgL4oSEimFF6onsQ6M41Q0vhM2Z33nves5vESnInlUwNFIBY tWVnHY -
MATn76vLulL3zU88KyeAYcHfsih3He6UHcXDxcaecHVz6jhCYz1P2UZn2bDVruLbwXpehg—

BfBaLKm3Ba", "blskey pop":"RahHYiCvoNCtPTrVtP7nMC5eTYrsUA8W]XbdhNc8debhlagE9bGiJxWBXYNFbn—
JXoXhWFMvyghghRog737YQemH51k90L7RANTTCz2LEZhkgLJzB3QRQqJyBNyv7acbdHrAT8nQ9UkL~
baVLINBpnWXBTw4 LEMePaSHEwW66RzPN—

dAX1","client ip":"16.16.241.83","client port":9702,"node ip":"16.16.241.83","node port":97
01, "servi-

ces": ["VALIDATOR"]}, "dest" :"Gwé6pDLhcBcoQesN72gfotTgFa7cbugZpkX3Xo6pLhPhv"}, "metadata™: {"fro
m" :"Th7MpTaRZVRYnPiabds81Y"}, "type":"0"}, "txnMeta-
data":{"segNo":1,"txnId":"fea82e10e894419fe2bea7d96296a6d46£50f93f9%eeda954ecd61b2ed2950b62"

}, "ver":"1n}

Obrazek 18. Cast genesis file v json formétu [66]

5.2.2 Hyperledger Indy web

Webova prohliZzecka poskytuje nahled na jednotlivé zdznamy uloZené na blockchainu,ak
ktuélni stav pfipojenych nodli, moznost si stahnout genesis soubor a pfipadné ru¢né zaveést
novy DID s definovanymi pravy na blockchainu. Role v ramci Hyperledger Indy budeme

fesit v ramci diskuze produkéniho feSeni Hyperledger Indy.

@ Validator Node Status & Connect to the Network

Downlo saction file to connect to the network.

@ Authenticate a New DID

Easily write a new DID 10 the ledger for new identity owners.

Endorser v
View detailed information about the status of the running validator nodes + Register DID

» Detailed Status

& Ledger State

View the state of the ledgers

Obrazek 19. Web nahledu na Indy blockchain [66]

5.2.3 Produkéni systém

Pro eventudlni vystaveni blockchainu do produkéniho prosttedi je nutné fesit nékolik bodl

pfed samotnym nasazenim.
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e Definice procesil (v naSem ukdzkovém piipad¢€ nejsou feSeny procesy potvrzovani a
validovani transakci, transakce jsou schvalovany automaticky, nicméné v produkc-
nim prostredi jsou spravné nastavené procesy nutnost)

e Vydefinovat role a prava jednotlivych ucastnikii (existuji role Trustee, Steward, En-
dorser, Network Monitor) [52]

e Vydefinovat podminky pouziti, tzv. Transaction Author Agreement (TAA). Jedna se
o akceptovani podminek pouziti sluzeb, predevsim v piipade zapisovani dat na bloc-
kchain. TAA je mozné piirovnat k akceptovani End User Agreement (EULA), kdyz
chceme vyuzivat néci sluzby. [51]

e Je nutné brat v potaz dalsi legislativni piekazky jako GDPR. Ideélni ptiklad je pravo
na vymaz, kdy transakce na blockchainu jsou uloZeny permanentné bez moznosti
odstranéni. Takova data je tedy nutné ukladat a spravovat mimo blockchain.

e Zabezpeceni vlastni infrastruktury provozovaného nodu

5.3 Agent pro komunikaci s VDR

Pro komunikaci s blockchainem byl v praci vyuzit framework Hyperledger Aries, ktery po-
skytuje knihovny a néstroje pro praci s digitalni identitou. Obecné neni vdzany na zadny
blockchain, jednd se o tzv. blockchain agnostic systém, nicméné jako prvni byla vytvoiena
implementace pro komunikaci s Hyperledger Indy. Samotny Hyperledger Aries vyuziva

komponenty dalSich produkti Hyperledgeru.

Agent zprostfedkovava komunikaci s blockchainem a ostatnimi agenty, viz. obrazek 19.

Dale interaguje jesté s controllerem, ktery je v naSem piipad¢ webovy server.
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The Internet

[ Other Agents J Distributed Ledger

// (Aries Cloud Agent — Python}) \

‘ Core Capabilities

i
Aries REST
Protocols API

. )

4 N
Events Controller Requests

‘ Application Business Logic

Obrazek 20. Role Hyperledger Aries [53]

5.4 Backend ktery komunikuje s VDR

Implementace backendt z pohledu jednotlivych komponent byla navrzena téméf totozné pro
roli issuera 1 verifiera. Z pohledu vyuziti v produkénim prostfedi budou v nasledujicich ka-

pitolach diskutovany dilezité poznamky, které bude v takovém ptipadé brat na védomi.
Instance obsahuje dv¢ zakladni komponenty:

e Uvicorn (implementace web serveru pro python)

e Agent Hyperledger Aries

Kdy implementace Python webserveru ma vystaveno REST API pro frontendovou aplikaci,
diky které interaguje s agentem. Tento agent poté komunikuje s blockchainem a jinymi

agenty.
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Instance

TOPIESt o er
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Obrazek 21. Komponenty instance backendu [66]

5.5 Definice roli a identity

V kapitole 6 byl jiz definovan high level scénar, ktery specifikoval typ identit, které bude

nutné navrhnout. Tato kapitola popiSe chovani téchto ucastniki a bude diskutovat feSeni.

Ukazkové implementace obsahuje dva typy identity, a to konkrétné identitu osoby (ekviva-
lent atributti popisovanych v obcanském pritkazu) a poté identitu v ramci komunity (ekviva-
lent zaméstnaneckych pfistupti do sdilené sité korporatu, ptistupu odbornych for, sluzby vy-

uzivajici univerzitnich pfistupi a mnoho dal$ich).

Definujme ji tedy jako ekvivalent obcanského priikazu, ktera je vydana divéryhodnym vy-
davatelem identity, tento vydavatel identity bude v pfipad¢ této implementace definovan
jako ,Issuer®. Dale definujme identitu vydavanou v rdmci komunitni sité, tato identita je
vydana pouze pod podminkou, Ze uzivatel je schopny se prokazat svoji vlastni identitou a
tim padem prokazat, ze se jednd o redlnou osobu. Zaroven je vyzadovano poskytnuti potvr-

zeni, zZe je zakaznik star$i vice nez 18let, a to pomoci ZKP.
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Attesterorg
Peer DID relationship

Presents proof

Verifies public DID and
credential definition

Writes public DID, credential
definition, and credential

schema Verifiable data registry

Obrazek 22. Jednoduché implementace SSI s jednim dokladem [26]

V ramci implementace definujeme vlastnosti agenta a funkce nezbytné pro definici systému:

5.5.1 Agent Issuer

Issuer je dle definovanych vlastnosti na obr. 21 mozny zapisovat ale i ¢ist z blockchainu.
Ptedevsim se jedna o zapis vefejného DID, schémata a credentials definition dokladu. V re-
alném prostiedi by se jednalo o definici a schéma struktury oficidlniho vydadvaného doku-
mentu. V ukdzkové implementaci byla vyuzita definice osoby dle schématu osoby vefejné
dostupné na https://schema.org/Person. Tuto identitu poté mohou odeslat do digitalni pen¢-

zenky.

5.5.2 Agent Verifier

Verifier je agent, ktery je soucasti feSeni modelového webu. Svymi vlastnostmi musi byt
schopen cist z blockchainu a zarovent musi byt schopny vytvaret schéma a credentials defi-
nition pro privatni komunitu. Zarovein také komunikuje s digitalni penézenkou (tzv. Holde-

rem).


https://schema.org/Person
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Hyperledger Indy - blockchain

READ | WRITE - READ - schema Ia_slfera'a _
READ | WRITE - schema privatni komunity

schema lssuera

er/

Vydavatel dokladd sprava identity privatni Komunity

Ulozenia
sdileni
identity

Vytvofeniidentity
Owéreni identity Issuera
Vytvoreniilovéreni identity privatni komunity

Obrézek 23. Schéma jednotlivych komponent feSeni [66]

5.5.3 Digitalni penéZenka

V ramci diplomové prace vyuzijeme digitalni penézenky ttetich stran, které jsou interopera-
bilni s naSim feSenim. Hyperledger Aries aktudln¢ definuje dvé verze AIP1.0 a AIP 2.0
(Aries Interop Profile), coZ je sada vydefinovanych vlastnosti, které musi agenti spliiovat,
tak aby byly interoperabilni mezi sebou. Bohuzel Zadna z testovanych penézenek nepodpo-
ruje AIP 2.0., ktery nabizi novéjsi formaty DID a VC. VSechny testované penézenky pod-
poruji AIP 1.0. [54]
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5.6 Poskytovatel digitalni penéZenky

Jako poskytoval digitalni penéZenky je tieba feSit nejen mobilni aplikace nejen z pohledu
interoperability, bezpe€nosti, ale pfedevsim i z pohledu legislativniho ramce. V ptipad¢ roz-
sitené aplikacéni logiky je mozné poskytovat, tzv. mediacni sluzby. Kdy poskytovatel nabizi
roz$itenou aplika¢ni logiku nad digitalni penézenkou. Napiiklad zalohovani dat na externich

ulozistich, push notifikace etc.
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6 APLIKACE

6.1 Start aplikace
Start aplikace probiha nasledovné v ptipadé Issuera i Verifiera (pouze se lisi porty aplikaci):

e Nastartovani webserveru (uvicorn) na portu 8000 pro issuera (8100 pro verifiera)

e Webserver nastartuje asynchronni proces pro spusténi agenta

e Priiniciliaziaci objektu Issuera ¢i Verifiera dochézi ke spusténi instance Aries agenta

e Aries agent bezi na portech 8020, 8021 a 8022 pro issuera (8030-8032 pro verifiera)

e Na portu 8020/8030 TCP bezi listener pro komunikaci s ostatnimi agenty (tzv. DID-
comm protokol viz. kapitola 2.8.5)

e Na portu 8021/8031 bézi admin API pro operace s agentem

e Na portu 8022/8032 posloucha webhook, ktery zpracovava ptichozi udalosti

e Agent si stdhne aktudlni nastaveni genesis souboru z diivodu nacteni informaci nut-
nych pro ptipojeni (IP adresy, vetejné klice)

e Agent zaregistruje svlj vefejny DID a v pfipad¢ této implementace je mu nastavena
1 schopnost potvrzovat transakce, tzv. role ,,Endorser*

e Agent ziskal vefejny DID, miiZe tedy registrovat schéma a credentials definition ve-
rifiable credentials na blockchain

e Schéma registrace probiha je inicializovano POST poZadavkem na blockchainovou

mstanci
:'..'|c]1-.-m_:u:|": A Fmgw I i TEb2mCK Y rEar: 2: Identity achema:67,70.10%,
"schema®: |
"wer=: "1.0%,
=id®: “AYgXFeguliToblmCKYrEar:d:Identity schema:§7.70.10%,

"nam=": "Identity schema®,

“versiom™: “67.70.10%,

"attriames®: [
*birchDace",
“giveniame™,
"sivilStatus",
“gender™,
*validTo”,
"nATLORALLEY",
“scquiredfrom”,
=fami lyHame™,
“email”,
“created”,
“address®

] r

“seglo™: 40

Obrazek 24. Pozadavek na zalozeni schématu [66]
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#40

Transaction ID: AYgXFmgwl8Tbb2mCKYrEsr:2: Identity schema:67.7@.18
Transaction time: 25. 5. 2023 7:28:15 (1684992495)
Signed by: AYgXFmgul8Tbb2mCKYrEsr

i

From nym: AYgXFmgwl8Tbb2mCKYrEsr
Request ID: 1684992492541737760
Digest: a55e3424ab2e8d47abb8045d7066958ed66b679adlbaaf8cTeefar32177a58e3

Transaction

Type: SCHEMA

Schema name: Identity schema
Schema version: 67.70.10
Schema attributes:

s civilStatus
* acquiredFrom
* validTo

* birthDate

s gender

* email

* nationality
* familyName
* address

s givenhame

* created

Raw Data v

Obrazek 25. Schéma ulozeno na blockchainu [66]

e Po zaregistrovani schématu je registrovano schema definition s vazbou na vetejny

DID agenta

EVENT: Controller POST /feredential-definitions request to Agent with data:
i
“schesa 1d4": “AYQXFmpWIETbb2mCKYrEar:2:Identicy schema:67.70.10%,
"support_revocation®™: false,
"tag®™: "Identity-Issuer-Agent.Identicy achema™
}

EVENT: Response from POST /credencial-definitions received:
{
“sent~: |
"eradencial definition_id": "AYQXFoguwlEThb2mCHYrEse:3:CL:40: Identity-Issusr-Agent. [dencity schems™
l!
"credentisl definition_id": "AYgXFmpWwIETbb2mCKYrEsr:3:CL:40:Identicy-Iasuer-Agent. Idencity_schems™

Obrazek 26. Pozadavek na zalozeni credentials definition
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e Vramci zdznaml na blockchainu jsou ulozeny informaci o schématu verifiable

credentials na blockchainu a predevsim hashe danych atributi schématu

#41

Transaction |1D: AYgXFmgwl8Tbb2mCKYrEsr:3:CL:4@: Identity-Issuer-Agent. Identity schema
Transaction time: 25. 5. 2023 7:28:21 (1684992501)
Signed by: AYgXFmgwl8Tbb2mCKYrEsr

From nym: AYgXFmgwl8Tbb2mCKYrEsr
Request ID: 16849925081859970600
Digest: 8ec2efed262f4dbba24f8694bB66F457d4c67ac42793bc7d5767Fc5cF1F229%

Type: CRED_DEF
Reference: 46
Signature type: cL
Tag: Identity-Issuer-Agent.Identity_schema
Attributes:

* acquiredfrom

* address

s birthdate

o civilstatus

* created

s email

* familyname

s gender

* givenname

* master_secret

s nationality

s validto

Obrézek 27. Credentials definition zapsané na blockchainu [66]

Identicky proces probihd jak na stran€ agenta Issuera (schéma VC pro Identitu) tak Veri-

fiera (schéma VC pro , komunitni identitu®)

Z pohledu agenta v uvedeném scénaii zadné dalsi operace se zapisem na blockchain nebu-
deme provadét. Dalsi operace budou slouzit k vytvéareni VC a ovétovani VC na zékladé ulo-
zenych dat na blockchainu. Nicméné v produkénim prostiedi se nabizi implementace roli
zminénych v kapitole 6.2.3, kdy by samotny agent nemél prava na schvaleni zapsani dané¢ho

schématu na blockchain a musel by pozadat jiného agenta s dostate¢nymi pravy.

Spusténi aplikaci obou agentli je mozné pomoci dockerfilu, které jsou soucésti kodu. Je to
doporuceny zptsob z diivodu interoperability na riznych operacnich systémech. Piedevsim

pouzivané Hyperledger Indy knihovny v rdmci frameworku Hyperledger Aries jsou nutné
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pro komunikaci s blockchainem a maji limitaci na Python 3.6-3.7. V ramci dockerfilu je
nutné definovat ip adresu a port digital ledger. Vystaveni DLT na doménu byla testovana,
nicmén¢ komunikace mezi nody blockchainu nebyla uspésna. Co se tyCe agenta, tak je

mozné jej vystavit bez problémi na doménu. Komunikace mezi agenty probiha pies internet.
ENV LEDGER URL “http://${IP ADRESA}:${PORT}"

ENV AGENT ENDPOINT "http://${IP ADRESA}:${PORT}""

6.2 Komunikace s ostatnimi agenty

Komunikace s ostatnimi agenty je prostfednictvim takzvaného DIDcomm protokolu. Jedna
se o TCP/IP protokol. Komunikace tedy zac¢ind otevienim socketu na dfive uvedenych por-
tech 8020 a 8030. Pti navazani komunikace probiha tzv. vyména DID, kdy dva agenti nava-
zou konektivitu a ulozi si vetejné klice spolu s DID identifikatorem. Agenti bézici na serveru
(v nasem piipad¢ Issuer a Verifier) tedy musi tyto informace bezpecné¢ ulozit a to do tzv.
serverové pen¢zenky. Hyperledger Aries podporuje pouziti vice typt serverovych penézek,
nicméné v praci je vyuzit nativni format Hyperledger Askar. Tento format penézenky je
mozné drZet na disku ¢i v databdzi. V ramci préace je pouzito defaultni nastaveni, kdy dojde

pfi kazdé inicializaci agenta k vytvofeni nové serverové penézenky.

Agenti miiZzou tedy navazovat spojeni jak mezi sebou z pohledu servert, tak i s mobilnimi di-
gitalnimi penézenkami. Musi také v ramci interoperability komunikovat pomoci DIDcomm
protokolu a pracovat s DID dokumenty, takze je mozné konstatovat, ze jsou také agenti. Jak

jiz bylo fe¢eno mobilni digitalni penéZenky i agenti budovat kompatibilni s tzv. AIP v 1.0.

6.3 Webova aplikace

Hlavnim cilem webov¢ aplikace je poukézat na moznou aplikovatelnost piihlaSovani pomoci
decentralizované identity v redlném feSeni. UZivatel je potenciondlni uzivatelem sluzeb ko-
munity, kterd svymi podminkami limituje moznost vyuziti sluzeb vSem zdkaznikiim mlad-
Sich osmnacti let. Uzivatel pii pfechodu na webovou stranku nevlastni viibec zddnou iden-
titu, pouze vlastni prdzdnou mobilni digitalni penéZenku. Bude tedy popsan 1 proces ziskani
sveé digitalni identity, kterd by prokazovala jeho v€k. A na zakladé této identity mu bude

poskytnuta moZnost vytvoteni identity v rdmci komunitnich sluzeb.

Z technického pohledu se jednd o standardni frontendovou aplikaci zaloZenou na frame-

worku Vue3 s vyuzitim komponent ,,MaterialKit“. Aplikace je tedy napsana v javascriptu,
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HTML a CSS. Pro snadné nasazeni aplikace je v ptilozenych kédech Dockerfile, ktery
v prvni kroku provede build aplikace a nasledny vystup je nakopirovan do image, ktera vy-
chéazi z nginx. Aplikace je vystavena dle repozitafe nastavena na portu 8029, nicméné toto
chovani je pouze pro snizeni rizika utokli na aplikaci béhem testii z ditvodu testovani v in-
ternetu. V produkcénim feseni by aplikace bézela na standardnim portu 443 pro HTTPS a
web server by byl zabezpeceny bud’ tzv. ,,web application firewallem* nebo alespon pravidly

mod security.

6.3.1 Vstupni stranka webu

Ptihlaseni uzivatele standardné€ vyuziva centralizovaného identity systému (tzn. piihlasovani
jménem a heslem), kdy veskeré idaje jsou ve vlastnictvi provozovatele webu. Dal$i moz-
nosti je vyuziti federovanych identity sluZzeb napt. Googlu, kdy ovéteni identity probihd na
serverech provozovatele federované identity, ktery je zarovei vlastnikem téchto idajt. Dalsi

moznosti je pfihlaSeni pomoci SSI.

Obrazek 28. Landing page [66]

6.3.2 Propojeni s agentem komunity

Uzivatel se po prokliku dostane na web agenta, ktery je v ukdzkovém ptipad¢ soucasti webu
privatni komunity. Pro vytvofeni spojeni mezi agentem a digitalni penézenkou je nutné na-
skenovat uvedeny QR kod. Na pozadi penézenka provede navazani spojeni a vyménu DID.
Skenovani QR kédu je vSeobecné uznavany proces ve vSech digitalnich mobilnich penézen-

kach pro identitu.
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Invitation created

B & Scan your QR code invitation in
your digital wallet

Obrazek 29. Navazani spojeni [66]

V prvnim kroku je tfeba navazat komunikaci mezi agentem webové aplikace a digitalni
penéZenkou. QR code obsahuje odkaz pro kontaktovani agenta komunity (Verifier) pro na-
vazéani kontaktu. Po navazani spojeni je mozné dale mezi sebou interagovat. Pro popis feseni
vyuzijeme digitalni pené¢zenku ,, Trinsic Wallet* z divodu kompatibility s AIP 1.0. a pod-

pory privatnich blockchainovych siti (vlastniho testnetu).
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EVENT: Rgent called controller muj novy webhook: handle connections
POST http://localhost:8032/webhooks/topic/connections/ with payload:

{

"invitation_mode™: “once”,

“their_role™: “invitee®,

“"state™: "request”™,

"rfc23_state®™: "request-received”®,

"their_did": "BLUTpKrwrt¥YnaJgzBFgaiTI",

"routing_state™: “none”,

“connection_id": "a0856899-f715-4£21-8df9-7cfeB8155c3a0",
"updated_at": "2023-05-25T07:30:10.610270Z",
“connection_protocol®: “connections/1.0%,

“created_at™: "2023-05-25T07:29:47.222851Z2"7,

"their label®™: "iPhone”,

"accept™: "auto”,

"invitation_key": "EeLESNIYMRJH]xBdbeKVJspiyZitwt2r3aM7f4i40hé9z"

EVENT: Agent called controller muj novy webhook: handle_connections
POST http://localhost:B8032/webhooks/topic/connections/ with payload:

{

"invitation mode®™: “once”,

"their_role™: “invitee”,

"atate™: "responssa™,

"rfc23 _state®: "response-sent”,

"their did": "BLUTpKrwrtYnaJgzBFgaiI™,

“routing_state®: “none®,

“connection_id": "a0856899-f715-4f£21-8df9-T7cfedl55c3a0",
"updated at™: "2023-05-25T07:30:10.642717Z",

"my_did": "hQa59%hMPvF37]CGbooosU",
“connection_protocol®™: “connections/l1.0%,

“created_at™: “2023-05-25T07:29:47.222851Z",

"their label™: "iFhone”,

"accept”™: Tauto”,

"invitation_key": “"EeLESNfYMRJHjxB4beKVJspiyZtwt2r3sM7f4i4Che9z"

Obrazek 30. Navazani spojeni z pohledu serverového agenta

Dle logli na obrazku 29 je mozné pozorovat vyménu DID dokumentli mezi serverovym agen-

tem a digitalni penézenkou. Na obrazku 30 poté navazani spojeni z pohledu mobilni pené-

zenky.

Uzivatel miize oproti blockchainu moZnost ovéfit identitu zékaznika, pfipadné jestli jiz

vlastni G¢et. Nicméné VC v daném kroku jesté nevlastni.
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Private-community-Agent has

invited you to connect,

./.- - %
[ DECLINE |
M A

Obrazek 31. Navazani spojeni z pohledu mobilni penézenky

6.3.3 Propojeni a vydani identity na strané issuera

V uvedeném feseni je uzivatel pfesmérovan na web issuera, ktery vydava identitu jako tako-
vou. V redlném scénafi se jedna o poskytovatele digitalni identity (napt. web statni spravy
s formulafem o Zadost vydani digitalni identity). Jedna se tedy z pohledu funkcionality o jiny
web, tzn. nova instance agenta. Je nutné navazat spojeni i s touto entitou. Po navazani spojeni
muzeme vytvorit pozadavek na vydani VC, tzv. ,,credentials request”. V ukazkovém feseni
dojde automaticky ke schvaleni pozadavku na vydani VC, nicméné v realné situaci by musel
uzivatel s zaddosti pravdépodobné na nejblizsi pobocku statni spravy, ptipadné vyuzit jiny

kanal (i online), kterym by dokazal prokédzat sam sebe.
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ode invitation in

Civil Status:

Select civil Status v

Obrazek 32. Webova stranka Issuera [66]

V mobilni penézence obdrzite push notifikaci, Ze Vam v rdmci spojeni byl nabidnut VC. Po
akceptovani dojde ke komunikaci mezi agenty a VC muizete poté vyuzivat. V digitalni pe-
nézence nicméné musite byt ptipojeni k blockchainu (VDR) pro kterou serverovy agent VC
vydal. Uvedené feSeni neuklada Zadné tidaje na blockchain ohledné vydané identity. Agenti

validuji, zda credentials schema a definition odpovidaji vydanému dokladu.
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0:58 = @ 10:31 w S .
& CREDENTIAL OFFER — @
Credentials Connections
Search Q =

Issued 25.05.2023

Identity Schema
Identity-Issuer-Agent

givenName Identity Schema
Vitezslav Identity-Issuer-Agent
familyName

Zich

address
Zlin UTB 666

birthDate
20060524

gender
Male

nationality
CZ

civilQtatiie

. -

Obrazek 33. Nabidka a ulozeni dokladu v penézence [66]

6.3.4 Vytvoreni identity komunity

Doklad vydany v ptedchozim kroku, nyni mlzete vyuzit pro ovéfeni své identity. MoZznost
overit uvedeny doklad muze i agent soukromé komunity. Credentials schema a definition
jsou totiZ uloZeny na blockchainu. V realném prosttedi bude nejvetsi omezeni fakt, zda ove-

fovatel dostatecné dliivéiuje vydavateli dokladu.
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{
"achema name™: "Identity schema™
}
1.
"name™: "givenMame™
b
"0 _familyMame uwuid®™: {
"regtrictions™: [
{
"achema name": "Identity schema™
1
1.
"name™: "familyName™
b
"0 _email wuid™: {
"regtrictions™: [
{
"achema name™: "Identity schema™
}
1:
"name™: "email™
b
"0 _walidTo uuid™: {
"regtrictions™: [
{

"achema name™: "Identity achema™

}
1s
"name™: "wvalidTo™
by
"0_address uuid™: {
"regtrictions™: [
{
"gchema name™: "Identity schema™
}
1r
"name™: "addrega™
1
by
"requested predicateg™: |
"0 birthDete GE uunid™: {
"name™: "birthDate™,
"regtrictions™: [
{
"achema name": "Identity schema™
}
1s
"p walue™: 20050525,
"D LypeTs Tosm

}
tr
"werified™: "true™,
"auto pregent™: false,
"connection id": "9742742d-4f05-4a62-8f49-4d439%2adaTeeld”,
"thread id": "a37e2706-Tece-41534-acel-di740bb4f7ee"™,
"pregentation exchange id™: “a253373053-0ee7-4bl53-9cib-bd5elcldbail™,
"initiestor™: "self",
"trace™: false

Obrazek 34. Selective disclosure [66]
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Na obrazku 33 je zdznam komunikace mezi penézenkou a serverovym agentem, informace
tykajici se splnéné podminky véku neni uvedena v logu a nedochazi k jejimu zaslani. Je
pouze ovétena pomoci ZKP pro Hyperledger Indy. Na zakladé ovéfeni muzete pozadat o

vydéani nového dokladu.

6.3.5 Test véku pomoci selective disclosure

V ramci feSeni probehl také test nedostatecného véku v digitalni penézence. V penézence
byla vydana identita s vékem pod 18 let. V tomto pfipad¢ nebyla dany uzivatel nevlastnil

danou idenitu a byla tedy zamitnuty viz. obrazek 34.

L

o Cannot process credential

venfication

Credential verification not! Try
@ aoain or ask for identity
verfication!

Obrézek 35. Test véku [66]

req_preds = [
# test zero-knowledge proofs
I
L
"name”: "birthDate",
"o_type”: "<=",
"p_value": int(birth_date.strftime(birth_date_format)),

“"restrictions™: [{"schema_name": schema_name}],

]
indy_proof request = {
"name”: "Proof of Identity"”,
"version": "1.8.@",
"requested_attributes™: {
"0 _{req_attr['name']} uuid": req_attr for req_attr in req_attrs
b
"requested_predicates": {

'@ _{req_pred[ 'name']} GE_uuid": req_pred for req_pred in req_preds

[

Obrazek 36. Implementace ovétreni véku [66]
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6.3.6 Ovéreni identity komunity

S vydanim dokladu komunity ptichazi posledni krok uvedeného flow a to ovéfeni uvedeného
dokladu. Principialné je proveden stejny proces jako v ptipad¢ ovéteni identity vydané is-
suerem. Po uspé€Sném ovéfeni uz je mozné pridat dalsi aplikacni logiku. Jako ulozeni sdile-
nych udaji do databaze ptihlaSenych Gcth v rdmci sluzby, kterou chtél uzivatel pouzit. Zis-

kani napf. session ID a piesmérovani na pozadované sluzby komunity.

& Verify proof OK

& Credentials succesfully verified

Obrazek 37. Finalni ovéfeni z pohledu webu [66]

10:33 w

.
'

<« PROOF DETAILS

Private-community-Agent

This organization is requesting the following

information:
tamilyName Zich
Email CHANGE
email test@utb.cz
Validto CHANGE
validTo 20270520
Address CHANGE
address Zlin UTB 666

Birthdate <= 20050525 & CHANGE

birthDate 19920529

Obrazek 38. Pozadavek na ovéfeni z pohledu penézenky [66]
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6.4 Testy digitalnich penéZenek

V ramci praktické ¢asti bylo testovano implementované feseni s n¢kolika komerénimi digi-
talnimi penézenkami. VSechny penézenky splnovali kompatibilitu s verzi protokolu AIP 1.0,
ktery zahrnuje doporucené implementace agenta dle tzv. ,,Request for comments™ (RFC).
v procesu standardizace, kdy neobsahuje vSechny ocekavané vlastnosti pro moznou plnou
funkcnost agenta. Z pohledu digitalnich penézenek pro uzivatele mobilnich aplikaci jsou
momentalné podporovany pouze penézenky s verzi AIP 1.0. Z tohoto diivodu probéhlo tes-

tovani a ovéteni vlastni implementaci na téchto penézenkach. [55]

6.4.1 Trinsic Wallet

Digitalni pené¢Zenka Trinsic Wallet je distribuovana na obou mobilnich platformach iOS 1
Android. Nicméné v ptipad¢ Androidu je aplikace jiz zastarala pro nejnovéjsi Android verze.
Firma Trinsic se obecné zabyva obecné identitou a prodava na svém webu i ostatni identity

sluzby.[56]

Mobilni penéZenka byla testovana v rdmci celého implementovaného feSeni, viz. pfedchozi
screenshoty. Podporovala propojeni s agenty Issuera i Verifiera. Pfidani privatni blockchai-
nové sité v ptipad€ ukazkové implementace soukromého testnetu. Umoznovala uloZzit 1 ové-

fit vydané doklady.

Nevyhody aplikace jsou zastarala podpora OS Android.
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6.4.2 Lissi Wallet

Digitalni penézenka Lissi Wallet je nabizena jako jediny produkt. Aktudlné probiha na je-
jich stran¢ implementace agentl pro decentralizovanou identitu. Mobilni aplikace je distri-

buovana jak na 108, tak i Android. [57]

Mobilni penézenka byla testovana ve stejnych podminkéch jako pifedchozi Trinsic wallet.
Lissi podporuje jak navazani spojeni, tak i pfidani vlastniho blockchainu. UloZeni a ové-
feni dokladii prob¢hlo korektné, viz. obrazek 38. Aplikace zarovei varovala na naSe

agenty, protoze nebyly vedeni jako ovéteni agenti.

Pfidat kontakt X Pfidejte povéreni X
Chcete prijmout novy kontakt? Chcete prijmout povéreni?
Identity-Issuer-Agent Identity-Issuer-Agent
A ‘ ~

Contact is not verified @ Contact is not verified @

http://16.16.241.83:8020 http://16.16.241.83:8020

The organisation could not be verified. We The credential might contain false information as
recommend rejecting the contact. the issuing organisation is not verifiable.

- Identity-lssuer-
Agent.ldentity_schema

Vitezslav
Zich

Zlin UTB 666
19700514
Male

Ccz

Married
test@utb.cz
MU Zlin
26.05.2023
20230531

Méné detaild A

Obrazek 39. Lissi Wallet [66]
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6.4.3 Esatus Wallet
Esatus Wallet je podporovana jak na iOS tak Android OS, nicméné¢ firma Esatus nabizi kom-
pletni SSI feSeni. [58]

Esatus Wallet podporovala navazani spojeni, pifidani vlastniho blockchainu. Nicméné
funkéni je pouze ulozeni dokladl. Pozadavek na ovéfeni dokladli nebyl uspésny. V ramci
aplikace je potfeba mit funkéné nakonfigurovany tzv. ,,gateway server®, coz je varianta ser-

veru, ktery dokaze pteposilat notifikace z ostatnich agentli do penézenky.

esatusWallet Q. A &

Identity-Issuer-Agent.ldentit...

. Identity-lssuer-... 26.05.2023

Identity-Issuer-
Agent.ldentity_schema

esatus

MU Zlin
Zlin UTB 666 Info  ~
20210513 Identity-Issuer-Agent.ldentity_schema
) MU Zlin
Married .
Zlin UTB 666
26.05.2023 20210513
test@utb.cz Married
Zich 26.05.2023
Male test@utb.cz
. I Zich
t
itezslav Male
Cz Vitezslav
20230610 CZ
20230610
Delets Identity-Issuer-Agent
25.05.2023
)
EiE
= =S &8 o
Credentials Scan Connections Proofs

Obrazek 40. Esatus wallet [66]
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6.4.4 BC Wallet

BC Wallet je privatni mobilni penézenka provincie Britskd Kolumbie v Kanadé. Po instalaci
nenabizi takovou moznost konfigurace jako predeslé testované aplikace. Neobsahuje moz-
nost pfipojeni se na specificky blockchain a je tedy limitovana pouze pro svou vlastni bloc-

kchainovou sit’. [59]

6.4.5 Napojeni vlastni wallet

Hyperledger Aries zastituje vlastni open source penézenku Aries Bifold, tzv. Aries Mobile
agent React Native. Zdrojové kody je mozné si stahnout, ptipadné provést fork repository.
Timto zpisobem byla vytvorena aplikace BC Wallet kterou vyuzivaji v produkénim pro-
stiedi. Rozhrani je velmi podobné, doslo zde tedy pouze k rebrandingu aplikace. Aktualné
podporuje pouze verzi AIP v 1.0. nicméné verze 2.0. je jiz v procesu implementace.[60] Zde
bych vid¢él moznost pokracovani prace z pohledu provozovatele digitalnich penézenek, kdy
je tieba fesit nejen mobilni penézenku jako takovou, ale také i zalohovani, komunikaci s
pfipojenymi agenty, u kterych byly vydany ¢i ovéfeny identity, push notifikace, pfipadné
obnovu penézenky pomoci mnemotechnické fraze, kterd je vyuzivana pfedevsim v oblasti

kryptomén.
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7 VYUZITI RESENI V RAMCI EU

Teoreticka Cast zahrnovala aktudlni stav Evropské unie tykajici nejen decentralizované iden-
tity ale 1 identity obecné. V ramci této kapitoly budeme diskutovat moznost napojeni na ev-
ropskou blockchainovou infrastrukturu. Vydefinujeme si aktuélni stav v EU, mozné limitace

a uskali, ktera mizeme ocCekavat.

7.1 EBSI blockchain

EBSI nabizi tfetim strandm moznost stat se tzv. ,,nod operatorem®, coz je mozZnost provozo-
vat jeden z blockchainovych nodl pro budouci evropskou infrastrukturu. Pokud se organi-
zace chce stat soucasti EBSI je nutné kontaktovat zastupce European blockchain partnership
(EBP) pro dany stat, coZ je v piipadé Ceské republiky ministr primyslu a obchodu Jan
Klesla. Kontakt v rdimci EBP by mél poskytnout také piehled narodnich iniciativ, smérem

k EBSI, grantti EBSI a dalsi. [61]

EBSI poskytuje vyvojova prostiedi, pilotni, pfed produkéni a produkéni prostiedi. Pokud se
organizace chce stat soucasti EBSI a provozovat sviij vlastni nod, tak je tieba splnit nékolik

podminek.

V ramci sit€ jsou provozovany jak standardni nody, tak i tzv. ,,validator* nody, a jejich prava

zda mohou zapisovat ¢i €ist z blockchainu mohou byt vydana pouze ¢leny EBP.

Po splnéni zakonnych povinnosti zadajici organizace v ramci své jurisdikce je povolen pii-
stup k pilotni siti EBSI. Pro ptipojeni je nutné také spliiovat pozadavky EBP, které jsou uve-
deny v dokumentu Node Operators Operational Notebook (NOOB).

EBSI nésleduje tzv. DTAP standard, kdy vyvoj softwaru je rozdélen na nasazeni do n€kolika
prostiedi a dba tak na co nesnaz$i pribeh s minimalizaci rizik. Pro objasnéni terminu je nize

poskytnut popis standardu.

e D - Vyvojové prostiedi (tzv. dev prostiedi) , kde dochazi k lokalnimu vyvoji novych
funkcionalit

e T —Testovaci prostfedi, pro interni testy funkcionalit, automatizované testy, regresni
testy a dalsi

e A — Akceptacni prostiedi, vétSinou zde ma pfistup klient a testuje funkcionality, které
jsou pfipraveny na nasazeni do produkéniho prostiedi

e P —Produkéni prostiedi, kde bézi systémy poskytované zékaznikovi [62]
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Jsou zde uvedeny minimalni hardwarové pozadavky délici se dle prostiedi, kdy kazdy nod

musi mit 3 virtudlni hosty s vefejnou IP adresou a pfistupem do internetu.

Tabulka 1. Minimalni pozadavky EBSI [61]

Pilotni prostfedi (3xVM) | Predprodukéni prostiedi (3x VM) | Produkéni prostiedi (3x VM)

4 vCPU 4 vCPU 8 vCPU

32 GB RAM 32 GB RAM 64 GB RAM

80 GB disk pro OS 80 GB disk pro OS 80 GB disk pro OS

256 GB pro data 256 GB pro data 500 GB pro data

1GB Ethernet lokalni sit’ 1GB Ethernet lokalni sit’ 1GB Ethernet lokalni sit’

100 Mbit/s Internet a 50ms | 100 Mbit/s Internet a 50ms latence | 100 Mbit/s Internet a 50ms la-

latence tence

Z pohledu bezpecnosti NOOB dokument vyZaduje konkrétni nastaveni firewallu a datacen-
tra v kterych budou tyto nody hostovany musi splitovat normu ISO 27001, kterd poskytuje
ramec pro systémy fizeni bezpecnosti informaci. Z pohledu natfizeni tedy musi nod spliiovat
uvedenou normu, piipadné jeji ekvivalent v ramci jurisdikce statu. Dokument, také pouka-
zuje na procesy, které jsou nutné zavést pro produkéni feSeni. Jednd se o obecné procesy
v ramci EBSI, nicméné také dokument poukazuje na incident reporting, ptipadné proces na-

sazovani novych verzi aplikaci. [61]
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EBSI Environments and Networks
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Obrazek 41. NOOB dokument [61]

EBSI nody poskytuji nékolik protokolli a API, které je mozné vyuzit. Hlavni podporovany
protokol je aktudlné Hyperledege Besu na bazi IBFT (Istanbul Byzantine Fault Tolerant) 2.0

konsenzu.

7.2 Agent

V ramci EBSI aktudln€ neni moZné ovétit scénare a pozadavky pro implementaci agentil pro
komunikaci s EBSI blockchainem. Scénafe pro komunikaci ,,Issuer to Holder* a ,,Verify*

modul jsou ohlaSeny na konci Q2 2023 (informace je aktualni pro kvéten 2023). [63]

Nicméné uz jsou znamé DID metody specifické pro EBSI a to konkrétné ,,DID:le*, coZ je
decentralizovany identifikator pro pravnické osoby. Tyto identifikatory budou vetejné do-

stupné prostiednictvim registru DID.

Pro fyzické osoby je vydefinovan ,,DID:np“, ktery nebude vetfejné dostupny, ale bude pseu-
doanonymizovany a zaroven veskeré DID dokumenty, tykajici se identity budou spravovany
digitalni penéZenkou. Podobna situace je i na poli verifiable credentials, kdy jsou jiz vyde-
finovany datové modely pro pravnické a fyzické osoby, vysokosSkolské diplomy a obecné

modely pro akreditace a atestace. [64]

7.3 EU Digital wallet

Evropska digitalni penéZenka je typ ulozisté, v kterém muZete ukladat vase digitalni aktiva,

naptiklad vasi digitalni identitu, digitalni certifikaty a dalsi data.
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Pro moznost uloZeni oficidlnich evropskych dokladi je tfeba vyuzivat digitdlni penézenky
spliujici urcité standardy a funkcionality. Tyto vlastnosti jsou vyhodnocovany podle tzv.
Wallet conformance testu (WCT). Jedna se o test, ktery musi spliiovat holder, verifier nebo

1 issuer. Bez jeho splnéni neni mozné vyuzivat a obecn¢ interagovat s EBSI blockchainem.

V tzv. Compliance reportu jsou uvedeny metody (REST API), které dand penézenka musi
volat. Po schvaleni jsou uvedeni jako ,,conformanti®. Tim Ze je ekosystém ve vyvoji, tak se
méni specifikace 1 pozadavky na funkcionalitu penézenek. Nicméné jak bylo uvedeno v ka-

pitole 7.2 definice pro DID a VC uz jsou zdokumentovany.

Aktualné mize instituce pozadat pouze o conformance test pro penézenky drzitele a issuera.

[65]
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ZAVER
Diplomova prace se zabyva problematikou vyuziti blockchainovych technologii pro decen-

tralizované ovétovani identity s aplikaci principt ,,Self-sovereign identity*.

V teoretické ¢asti byly nastudovany jednotlivé komponenty a technologie umoziujici uve-
deny koncept vyuzit v praxi. Koncept byl rozdélen na tfi hlavni ¢asti nutné k probadani té-
matu. Prvni kapitola byla vénovana tématu blockchainu a popisu vSech technologii, které
umoziuji navrhnout robustni decentralizované systémy a zaroven mohou drzet status dave-

ryhodného systému.

Ve druhé kapitole byla popsana a diskutovéana digitalni identita a jeji modely ovefovani.
Pievazujici ¢ast kapitoly byla vénovana novému konceptu ovéfovani identity (SSI), ktery
mohl byt navrzen odborniky diky vzniku divéryhodnych decentralizovanych aplikaci posta-
venych na principu blockchainu. Koncept SSI je oproti ostatnim typiim ovéfovani identity
relativné novy. Bylo tedy nutné probadat i vSechny nové technologie a principy, které cely
tento ekosystém momentalné tvofi. Soucasti celého feSeni je vyuZiti asymetrické kryptogra-
fie vefejnych a privatnich kli¢, hashovani a zero knowledge proof protokolt. Bylo tedy
nutné nastudovat piedev§im ZKP, jenZ je relativné novym pojmem. Z pohledu ochrany
osobnich tidaji a anonymizace je aplikace ZKP velmi zdsadnim prilomem. Teoreticka ¢ast
také specifikuje, jakym zplisobem zabezpecené propojit vSechny tcastniky SSI ekosystému.
Pomoci konceptu trust triangle, coZ je zédkladni zpisob navazovani vztahii a diveéry v SSI

spolu s DID a VC.

Tteti kapitola spocivala v ovéfeni aktualniho legislativniho rdmce na poli identity a bloc-
kchainovych technologii v Evropské unii, z nichZ hlavnim prvkem je evropské blockchai-
nova infrastruktura, ktera spolu s nafizenim o evropské digitalnim ID bude hlavnim hybate-

lem na poli evropskych dokladu a identity v nasledujicich letech.

V praktické ¢asti byl tedy uspéSné vytvoren navrh systému s vyuzitim decentralizované
identity. Znalosti nabyté v teoretické ¢asti byly nezbytné pro korektni navrzeni celého sys-
tému. Jako vrstva divéry byl zvolen blockchain Hyperledeger Indy, jako SDK pro imple-
mentaci agenta Hyperledger Aries. Pro interakci s uZivatelem byl implementovan web ve
Vue3 frameworku komunikujici na backend sluzby napsané v Pythonu. Tyto sluzby zpro-
sttedkovavali pomoci Hyperledger Aries komunikaci s blockchainem i digitalnimi penézen-

kami uzivatele. UzZivatel tedy byl schopny si vytvofit svoji vlastni identitu, oveéfit ji pomoci
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dat ulozenych blockchainu a ZKP pfes svoji digitalni penézenku a ziskat tim piistup na

sluzby zvolené privatni komunity.

Vystupem prace je tedy navrh a implementace autentizaéniho mechanismu pouzivajici SSI
paradigmata. Jeho vyhody je mozné charakterizovat jak s dopadem na koncového uzivatele,
tak na provozovatele digitalnich sluzeb. Z pohledu uzivatele pfindsi tento pfistup moznost
vlastnit vlastni identitu i v rdmci digitalniho svéta, a pfedevsim moznost se identitou proka-
zovat s moznosti sdileni dat pouze s kterymi uzivatel souhlasi. Zaroven odpada potieba po-
uzivat hesla, protoze autentizace probihd prostiednictvim navdzani vztahti a vymény DID
dokumentii. Pfinosem celé prace je nejen potvrzeni SSI jako Zivotaschopného feseni ale i

celkového vysvétleni této problematiky na realnych situacich.

Aplikace daného scénatfe a feSeni z pohledu napojeni na evropskou blockchainovou in-
frastrukturu by bylo mozné zejména z pohledu serverovych agenti, a to konkrétné ,,Veri-
fiera“. Na zakladé ovéreni dokladu by dany agent uz mohl vydavat své komunitni identity,
tak jako v implementovaném feseni. Nicmén¢ jesté nejsou znamy protokoly a podminky pro
moznost Verifiera v rdmci EBSI. Obecné implementace EBSI a evropské digital ID pomize

sniZeni byrokratické zatéZze v Evropské unii.

Potencionalni rizika dané implementace jsou pifedevSim v propustnosti a zatézi daného fe-
Seni. Propustnost blockchainovych feseni je obecné mensi nez v centralizovanych feSenich.
Je také nutné pocitat s vypocetni narocnosti ZKP, piestoze novejsi metoda zkSTARK ma

daleko niz$i vypocetni ndro¢nost nez predchozi implementace.

Pokud vezmeme v potaz potenciondlni rizika z pohledu uZivatele, tak se pfenasi zodpovéd-
nost za spravu identity pravé na uzivatele. Bude nutné se o svoji digitalni identitu starat, a
predevsim vytesit mozné kradeZe téchto identit a jak s nimi pracovat. Nicméné klady spo-
jené s decentralizovanym ovéfovanim identity jsou daleko vétsi. Napiiklad z pohledu hac-
kerti, se z obrovskych honeypoti federovanych a centralizovanych identity sluzeb, budou
muset zaméfit na jednotlivee. Vykradeni nékolik set tisic identit jednim hackerskym Gtokem
nebude mozné. Celkové self sovereign identity ptistup pro spravu identity vyiesi velky pocCet
problémt, které stdvajici systémy maji a mizeme tedy v nastupujicich letech ¢ekat ze strany

Evropské unie zésadni novinky pro nasi identitu.
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