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ABSTRAKT

Bakalafska prace je zaméfena na bezpecnostni posouzeni vybrané zékladni a matetské Skoly
a na navrh bezpecnostnich opatieni. V teoretické Casti je uvedena zékladni terminologie a
zaklady fizeni rizik. V praktické ¢asti je zpracovano bezpecnostni posouzeni vybrané za-
kladni a matetské skoly, které se sklada z popisu soucasného stavu, analyzy a vyhodnoceni

rizik. Vystupem bakalaiské prace je navrh konkrétnich bezpecnostnich opatieni.

Kli¢ova slova: bezpec¢nost, riziko, analyza rizik, hrozba, bezpecnostni opatieni

ABSTRACT

The bachelor thesis focuses on the safety assessment of a selected primary and kindergarten
school and the design of safety measures. In the theoretical part the basic terminology and
basics of risk management are presented. In the practical part, a safety assessment of the
selected primary and kindergarten school is prepared, which consists of a description of the
current situation, analysis and risk assessment. The output of the bachelor thesis is a proposal

of specific safety measures.

Keywords: security, risk, risk analysis, threat, security measures
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UvVOD

Bezpecnost predstavuje jeden ze zdkladnich kament lidskych potieb, které je nutné naplnit
k dosazeni spokojeného zivota. Presto se této oblasti vénuje ve skutecnosti pfili§ malo po-
zornosti. Zajisténi bezpecnosti je diilezité také pro samotnou organizaci. Vazné bezpecnostni

incidenty by mohly vyrazné¢ ovlivnit jeji chod i celou jeji existenci.

Hlavnim cilem bakalatské prace je bezpecnostni posouzeni zakladni a matetské Skoly. Vy-
stupem je ndvrh pfisluSnych opatfeni pro minimalizaci nalezenych bezpecnostnich rizik.

Prace je rozdé¢lena na dvé Casti.

V tvodu teoretické ¢asti je objasnéna zékladni terminologie. Smyslem je upiesnéni jednot-
livych terminii z pohledu fizeni rizik. To pfispéje k lepsi orientaci ctenaiti, ktefi se v oblasti

komeréni bezpecnosti ptili§ nepohybuji.

Nasledujici kapitola se vénuje samotnému procesu fizeni rizik. Zde jsou popsany hlavni faze

procesu: analyza, hodnoceni a regulovani rizik.

Zavéerecna kapitola teoretické ¢asti nahlizi obecné na Skoly jako na mekky cil. V poslednich
letech se na Skolach a Skolskych zatizeni stale vice vyskytuji néasilné Gtoky vedené na stu-
denty ¢i kantory. Je tedy diilezité mit o téchto hrozbach urcité povédomi a nebrat tuto okol-

nost na lehkou vahu.

Prakticka ¢ast zacind popisem a charakteristikou vybraného objektu a jeho okoli. Uvedeny

jsou taky procesy v jednotlivych segmentech a organiza¢ni struktura skoly.

V dalsi kapitole je vypracovéana kriminalisticka statistka, kterd se zamétuje na prestupky a

trestné ¢iny spachané v ptisluSné oblasti obce s rozsifenou plsobnosti.

Sesta kapitola je zaméfena na popis sou¢asného zabezpedeni dle jednotlivych typti ochran
(perimetricka, plastova, prostorovéa a predmétova) a na rezimova opatieni. Pro uplnost in-
formaci o stavu zabezpeceni bylo nahlédnuto 1 do bezpecnostnich dokumentt skoly, zvlasté

do dokumentace PoZarni ochrany a Bezpecnosti a ochrany zdravi pfi préci.

Pted analyzou rizik je potfeba jesté identifikovat vSechna aktiva, hrozby a slabiny objektu.
Po zjisténi vSech informaci mohla byt vybranou metodou analyza uskute¢néna. V zavéru

kapitoly dochazi k vyhodnoceni rizik.

Zéaverecna Cast prace se vénuje navrhu piislusnych bezpecnostnich opatteni, jejichz tkolem

je minimalizovat odhalen4 rizika.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Zékladem uspéchu feseni jakékoliv problematiky je pfesné a jednoznacné vymezeni termi-

vvvvvv

patii aktivum, hrozba, zranitelnost a riziko.

1.1 Bezpecnost

Pocit bezpedi se fadi mezi jedny z nejzakladnéjsi potieb celé spolecnosti, zajist'uje nam pie-
ziti a dal$i vyvoj. Bezpecnost sama o sob¢ predstavuje Siroky pojem, ktery kazdy autor miize
popisovat trochu jinak. Dle ministerstva vnitra 1ze bezpe¢nost charakterizovat jako ,, stav,
kdy je systém schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim a vnitinim
hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné celému sys-
tému) tak, aby byla zachovana struktura systéemu, jeho stabilita, spolehlivost a chovani v

souladu s cilovosti. “ [1]

1.2 Aktivum

Za aktivum lze oznacit vSechno, co pro dany subjekt mé né&jakou hodnotu, kterd mize byt
pusobenim hrozby snizena. Délime je zpravidla na hmotn4 a nehmotna. Hmotna ptedstavuji
vSechny fyzické subjekty (naptiklad lidi, finan¢ni prostfedky, majetek apod.). Za nehmotna
naopak mizeme oznacit informace, organizaci, pracovni moralku a mnoho dalsiho. Za akti-
vum lze v podstaté povazovat i samotny subjekt, jelikoz hrozba miize pisobit i na celou jeho

existenci. [2]

1.3 Hrozba

Pod pojmem ,,hrozba* se rozumi udalost, aktivita, sila, vlastnost ¢i osoba, jenz negativné
pusobi na aktivum nebo na jeho bezpe€nostni opatfeni s cilem poskodit jej. Aby hrozba
mohla plsobit na aktivum, je potieba ji nejdiive aktivovat. Aktivace je vyvolana tzv. zdro-

jem hrozby, jenz piedstavuji naptiklad zaméestnanci, procesy ¢i vnéjsi politické prostiedi. [2]
Na déleni hrozeb 1ze pohlédnout ze dvou hledisek.
Déleni podle timyslu:

e Netmyslné hrozby

o Hrozby, ke kterym muze dojit ndhodné bez pfedchoziho umyslu. Jedna se

naptiklad o enviromentalni hrozbu (blesk, pozar, pandemie) nebo technické
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Mrwe

faktorem (nepozornost zaméstnance, ztrata dat).
e Umyslné hrozby

o Jedna se o planované hrozby, které jsou tvofeny a spustény konkrétnim je-
dincem ¢i vice jedinci. Takovymi hrozbami miZou tieba byt kradeze, vrazdy

nebo 1 zneuziti pravomoci. [3]
Déleni hrozeb podle zdroje:
e Vnitini
o Zdroj hrozby tkvi uvniti organizace. Jedna se naptiklad o $patné chovani za-

meéstnance, jeho ¢asté chybovani nebo také selhani pracovnich stroji.
e  Vngjsi
o Zdroj hrozby pochazi mimo organizaci. MiiZe jit napiiklad o ptirodni po-

v

hromu ¢i vnéjsi utok. [3]

1.4 Zranitelnost

Zranitelnost je charakterizovana jako nedostatek, slabina ¢i stav aktiva, ktery hrozba miize
vyuzit pro své negativni plisobeni na aktivum. Zékladni vlastnosti zranitelnosti je jeji roven.
Ta je tvofena pomoci dvou zakladnich faktort: citlivosti a kriti€nosti. Citlivost vyjadiuje,
jak moc je aktivum nachylné na danou hrozbu, a kritinost, jak velky vyznam ma aktivum

pro analyzovany subjekt. [2]

1.5 Riziko

Definice rizika predstavuje stézejni Cast terminologie. V bezpecnostni sféfe se objevuje
mnoho nazord, jak dany pojem chéapat. Dle mého nazoru jej nejlépe vysvétluje ministerstvo
vnitra, dle kterého riziko ptedstavuje: ,,Moznost, Ze s urcitou pravdépodobnosti vznikne uda-
lost, kterou povazujeme z bezpecnostniho hlediska za nezadouci. Riziko je vidy odvoditelné
a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost skodlivych nasledki vy-
plyvajicich z hrozby a ze zranitelnosti zajmu, je mozno posoudit na zakladé tzv. analyzy rizik,
ktera vychazi i z posouzeni nasi pripravenosti hrozbam celit. “ [4] Riziko muze byt repre-

zentovano odpovidajici ¢iselnou hodnotou, kterou urci analyza rizik.
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1.6 Bezpecnostni opatieni

Bezpecnostni opatieni vznika za cilem minimalizace plisobeni rizik. Jedna se o prostiedek
¢1 proces, ktery snizuje zranitelnost aktiva, eliminuje zdroje hrozeb nebo zmensuje pravde-
podobnost vyskytu a zavaznost dopadu mimotadné udalosti. Zakladni parametry, ke kterym
se prihlizi pfi ndvrhu bezpecnostnich opatienich, jsou efektivita a nédklady na jejich zpro-

sttedkovani. [2]

1.7 Zbytkové riziko

Existuji rizika, kterd jsou pro subjekt ¢i organizaci natolik piijatelné, Ze neni potieba jaké-
koliv realizace bezpecnostniho opatieni. Tyto rizika se nazyvaji zbytkova.

Zbytkova rizika vcetné piijatelnosti nesmi piesahovat tzv. referencni uroven, kterou urcuje
legislativa, normy ¢i samotna spole¢nost. Uroven zarucuje, ze je riziko akceptovatelné pro

vSechny zucastnéné strany. [2]

1.8 Ujasnéni vztah mezi jednotlivymi terminy

Pro lepsi pochopeni jednotlivych termint a zakladnich vztahli mezi nimi je zde uveden ob-

razek a reprezentacni piiklad mimotadné udélosti — PoZar na Skole.

o
":if"'(f Pl ,':[ zsvtove  AKTIVA
BEZPECNOSTNI |
JOPATRENI ] |:I|> 4

E Vlastnost L ] E‘lj RIZIKO Zivot
e 7y ¥ : 1 g
< Sila el < -
2, T — -
2 Udalost RIZIKO | |
N ﬁ Majetek

Aktivita | ZRANITELNOST :

RIZIKO Zivotni
Osoba prostredi

Obrazek 1. Vztahy mezi jednotlivymi terminy [3]
Pozar jako hrozba mlze byt vytvofena pomoci mnoha zdrojt, a to imysIn¢ ¢i netmysIné.
Zdrojem takové hrozby miize byt naptiklad student se zapalovacem ¢i sirkami, ktery utoci
na aktivum (budovu Skoly). K utoku vyuzije jeji zranitelnost, v tomto piipad¢ hotlavy mate-
ridl uvnitt budovy. Cela tato udalost, Ze se dostane hrozba do kontaktu s aktivem, pro dany

objekt ptredstavuje riziko, pfed kterym se chrani zavedenim bezpecnostnich opatfeni
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(pritomnost pozarnich hlésic¢a a hasicich pfistroji). Samotnému zaloZeni pozaru ovSem za-
vedend opatieni nezabrani, Gto¢nik stale mize naptiklad lavici ¢i knihu zapalit. V okamziku,
kdy ji zapali, pozarni hlasi¢ koute detekuje kouf a vyhlasi poplach. Zaméstnanci zapalenou
lavici nasledné uhasi a zabrani, aby se pozar dal nerozsifil. Kdyby zde zavedena opatieni
nebyla, dopad hrozby (pozéru) by byl tedy daleko vyssi a mohl by piertist v mimotadnou
udaélost, kdy by bylo potieba zasahu slozek integrovaného zachranného systému. Zapaleni
lavice v ptipad¢ zavedenych bezpecnostnich opatieni vSak pro Skolu predstavuje pouze zbyt-

kové riziko, které je pro Skolu akceptovatelné a pozd¢ji se individualng vytesi.

1.9 Zavér kapitoly

Hlavnim cilem kapitoly bylo vysvétleni jednotlivych terminii vyuZivanych pfi procesu fizeni

vvvvvv

a nejcastéji pouzivané.
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2 PROCES RiZENI RIZIK

., Rizeni rizik je proces, pri némz se subjekt Fizeni snazi zamezit piisobeni jiz existujicich i
budoucich faktoru a navrhuje reseni, ktera pomahaji eliminovat ucinek nezadoucich vlivii,
a naopak umoznuji vyuzit prilezitosti puisobeni pozitivnich vlivii. “ [5]

Proces fizeni rizik se zpravidla déli na tii faze. VSe zapocina jejich analyzou, kde jsou
vSechny identifikovana a charakterizovana. Dale probiha jejich vyhodnoceni a v posledni
fazi jejich zvladani. Je v8ak tfeba podotknout, Ze zakladem uspéSného procesu fizeni rizik je
predevsim poznani daného subjektu a prosttedi, v némz se subjekt nachazi. Jedna se o neu-
staly proces, ktery je vhodny v daném casovém intervalu opakovat. V ptipadné vniku bez-

pecnostniho incidentu by mél byt proveden neprodlené po ném. [6]

2.1 Analyza rizik

Na pocatku fizeni rizik stoji vzdy jejich analyza. Tu lze chépat jako ,,proces definovani hro-
zeb, pravdépodobnosti jejich uskutecneni a dopadu na aktiva, tedy stanoveni rizik a jejich
zavaznosti “. [5] Na kvalitni analyze zavisi celé tizeni rizik, 1 proto by se méla provadét po
kazdé vyznamné zméné tykajici se fesSeného subjektu.

2.1.1 Obecny postup analyzy rizik

Vzhledem k mnozstvi rizik je potfeba se zaméfit na klicové rizikové oblasti a postupovat

v urcité posloupnosti.
Analyza rizik by se méla skladat z jednotlivych etap:

e Analyza aktiv — vytvoteni soupisu aktiv kritickych pro dany objekt, mimo identifi-

kaci je doporucena 1 jejich klasifikace a stanoveni hodnoty.

e Analyza hrozeb — identifikace a rozdéleni druhii hrozeb, jeZ by mohly mit negativni

dopad na aktivum.
e Analyza zranitelnosti — identifikace a vyhodnoceni slabin daného subjektu.
e Stanoveni vysledného rizika — urceni pravdépodobnosti hrozby a jejiho dopadu pro
subjekt. [3]
2.1.2 Metody analyzy rizik

Analyzu rizik 1ze provést n€kolika metodami. Tyto metody se zpravidla déli na kvantitativni,

kvalitativni a semikvantitativni.
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Kvantitativni metody jsou postaveny na matematickém vypoctu, jenz pracuje s frekvenci
vyskytu rizika a jeho dopadu. Vystupem byva vycisleni dopadu vétSinou ve finan¢ni formé,
COZ pro posuzovanou organizaci hraje zasadni roli. V¢etné finan¢niho ohodnoceni rizik na-
bizi metody jistou objektivnost a mohou se vyuzit na jakykoliv feSeny problém. Na tkor
vSech vyjmenovanych vyhod se ovS§em jednd pomérné o narocné metody, které ¢asto nepra-
cuji se vSemi aspekty posuzovaného subjektu a jejich vysledky nemusi byt vzdy pro dany

subjekt relevantni. [5]

Naproti tomu metody kvalitativni nabizi detailnéj$i nahled na danou problematiku. Jsou na-
vic jednodussi a rychlejsi. Rizika jsou ve vétSing ptipadi vyjadiena slovné (napiiklad malé,
stfedni a velké). Uroven byva uréena kvalifikovanym odhadem, ktery je bohuzel velmi sub-
jektivni. [5] U danych metod se ¢asto vyuZiva brainstormingu, aby byla navySena relevant-

nost analyzy.

Kombinaci pfedchozich metod jsou metody semikvantitativni. Zde jsou rizika vyjadiena po-
moci bodové stupnice, diky cemuz je dosaZeno Sir§iho hodnoceni rizik, nez jak tomu bylo u
kvalitativni metody. Tato forma hodnoceni pracuje se vSemi aspekty posuzovaného sub-
jektu, ¢imZ je napomahéano vétsimu pfiblizeni k realité. Nevyhodou této metody ale stale

zustava subjektivni pohled analytika. [2][5]

2.1.3 Metoda What-If

Metoda What-If predstavuje kvalitativni metodu analyzy pouzivanou piredevsim v pramyslu.
Analyza je provadéna formou brainstormingu skupiny zkuSenych lidi, ktefi uvazuji o moz-

nych nezadoucich udalostech. Vse je zalozeno na domnénce: ,,Co se stane, kdyz...?. [7]

Ve skupiné naptiklad padne dotaz: ,,Co se stane, kdyz dojde k vypadku elektfiny?*. V tu
chvili skupina uvazuje, zda je to vilbbec mozné, co by to zavinilo, jaky by byl dopad pro dany
subjekt a zda jsou soucasna bezpecnostni opatfeni schopna dané hrozbé celit. V ptipadé, ze
se skupina shodne na potencidlu rizika, nésleduje diskuse cilena k nalezeni vhodné alterna-

tivy ke snizeni ¢1 Uplnému odstranéni rizika.

2.1.4 Metoda Check List

Kvalitativni metoda kontrolniho seznamu, téz zndma jako Check List, pfedstavuje soubor
logicky uspotadanych otazek, které identifikuji hrozby a zranitelnosti a nabizi posouzeni
jejich zavaznosti. Kontrolni seznam je vytvaren experty s ptisluSnou praxi, ¢imz je zajiSténa

odbornd spravnost a relevantnost pro dany objekt. Otazky by mély byt jasné polozené a
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nemély by se navzijem prekryvat ¢i vylucovat. Odpovédi na jednotlivé otdzky jsou vzdy
formou ,,ano* nebo ,,ne”, pricemz odpovéd’ ,,ne predstavuje problém, ktery je tteba vyiesit.
Metoda kontrolniho seznamu je velmi jednoducha, ale také jasna a stru¢nd. Pomiize nam
jasn¢ detekovat riziko a zranitelnost, ktera by mohla byt vyuzita k jeho splnéni. Hodnotu
rizika ndm Check List oviem neposkytne. Casto je vyuzivan v kombinaci s jinou metodou,

aby byla analyza ptesnéjsi, nebo jako kontrola po zavedeni novych bezpecnostnich opatieni.
[7]

Tabulka 1. Ukazka Check Listu [vlastni]

Otazka Ano Ne

Plastova ochrana

Jsou vSechny neuzaméené vchody hlidany? X

Jsou dvete do budovy v dobrém technickém stavu a jsou schopné plnit

svoji funkei? X
Nachazi se na hlavnich dvefich specialni zdmky? X
Obsahuji dvete urcené pro evakuaci protipoZarni prvky? X
Jsou okna do budovy v dobrém technickém stavu a jsou schopna plnit X

svoji funkei?

2.1.5 Metoda FMEA

Analyza poruch a jejich dopadli (Failure Mode and Effect Analysis, dale jen FMEA) je vy-
uzivana k nalezeni existujicich ¢i potencidlnich rizik a ke zjisténi jejich dopadii na aktivum,
poptipadé na cely subjekt. Jedna se o semikvantitativni metodu. Nejcastéjsi provedeni je
prostfednictvim tymu analytikii. MiZe byt vypracovana i samotnym jedincem pod podmin-
kou, Ze ji po jejim dokonceni zkontroluje jiny analytik. Jedna se o systematicky strukturo-

vanou metodu, kterd je dokumentovana prostfednictvim jedné velké tabulky. [2][7]

Standartn€ by méla obsahovat seznam aktiv, jejich potencialni hrozby, pfic¢iny vzniku hro-
zeb, mozny dopad pro posuzovany subjekt, moznost kvantifikace jednotlivych rizik a dopo-
rucend bezpecnostni opatieni. [2] Stejné jako kazda metoda analyzy rizik miize byt i FMEA

upravena dle potfeby jejiho zaméieni.

2.2 Hodnoceni rizik

Smyslem hodnoceni rizik je rozhodnout, ktera rizika na zakladé vysledkt piedeslé analyzy

musi byt primarné regulovana. Dany proces vyzZaduje stanoveni tzv. irovné piijatelnosti, jez
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reprezentuje maximalni miru rizika, kterou je subjekt schopen akceptovat. Rizika s vyssi

urovni, nez je Groven piijatelnosti, nasledné prechédzi do procesu regulovani. [2]

2.3 Regulovani rizik

Regulovani rizik prestavuje vybér jedné nebo vice variant minimalizace rizik a jejich na-

sledné implementovani, tak aby troven rizika dosahovala pfijatelné hodnoty.

Prvni variantou, jak je zvladat, je tzv. retence rizika, kdy subjekt o riziku vi, ale nic s nim

nedéld a je ochoten mu celit.

Druhou moznosti je transfer rizika. Jednd se o defenzivni pfistup, kdy nejsou odstranény
pric¢iny vzniku nezadouci udalosti, ale snizuje se jejich dopad piesunutim rizika na jiny sub-
jekt. Typickym ptipadem je uzavirani pojistek.

24

nabizi dvé moznosti jeji realizace. Riziko mizeme redukovat pomoci bezpecnostnich opat-
feni nebo pomoci vylepSeni aktiva na takovou miru, Ze je vice neZ schopné celit hrozbég,

ktera na n&j plisobi. [2]

Dalsi zptlsob, jak zvladat riziko, je jeho monitoring. V tomto piipadé€ je riziko pouze sledo-

vano a opatfeni se realizuji az prekroci stanovenou uroven pitijatelnosti. [3]

Posledni moznosti, jak regulovat rizika, je se jim vyhnout Gpln¢. Pokud bude jakakoliv ak-
tivita nést nepfijatelné riziko, subjekt jednoduse ukonci jeji Cinnost. Tato varianta neni pfilis
doporucovéana a méla by byt vyuzivana pouze v krajni nouzi, kdy ke zvladani rizika nepo-

staci zadny z ptedchozich ptistupt. [2]

2.4 Zavér kapitoly

Tato kapitola se zaméfila na popis procesu fizeni rizik a jeho jednotlivé faze. Nejvétsi po-
zornost byla vénovana analyze, kde byl nastinén jeji obecny postup a metody jeji realizace.
Kapitola obsahuje 1 popis tfi konkrétnich metod, z nichZz Check List a FMEA budou vyuZity

v praktické ¢asti pro analyzu vybraného objektu.
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3 SKOLA JAKO MEKKY CIL

V poslednich letech se velmi ¢asto na Skoly a Skolska zatizeni diva z pohledu ochrany mék-
kych cili, coz je velmi dilezita problematika. Jedna se o mista s velkym vyskytem lidi a
nizkym nebo zddnym zabezpecenim proti nasilnym Gtoktim. Diky tomu se stavaji atraktivni

pro mnozstvi utocnikd, at’ uz je to z fad vetejnosti, zakl nebo zaméestnanc.

Hlavnim cilem této prace neni ochrana mékkych cila, ale v rdmci ochrany lidi v objektu je

tteba mit o nasilnych utocich ptehled a povazovat je za potencidlni hrozbu.

3.1 Historie nasilnych utoki na Skoly a Skolska zarizeni

Nasilné utoky na Skolach a Skolskych zatizeni uZz davno nejsou jen zéaleZitosti Spojenych
statti americkych. V ¢eskych Skolach se za poslednich 20 let piihodila fada vaznych inci-
dentli zaméfenych nejen na zaky, ale i na zaméstnance. Pro lepsi ptehlednost byly utoky

zpracovany do nize uvedené tabulky.

Tabulka 2. Utoky na $koly a §kolska zafizeni v Ceské republice [8-21]

Incident M;2t1(0 4 Druh $koly | Utoénik Zbran Motiv
Utok na Specialni
ucitelku, ktera Vodiany Skola pro Student Fyzicky
se zastala sluchové a , Amok
.- , 2002 o 16 let utok
Sikanovanych mentalné
studentli postizené
Utok - Hr,a dec’ Vysoka Student | Softballova .
akademické Kralove Skola 20 let alka Nepficetnost
pde 2003 P
) Sttedni Pomsta za
Utok na ucitele Svitavy odbomé Student N pocit Sikany od
v jeho kabinetu 2004 1o x 16 let spole¢nosti na
ucilisté <
Skole
Nepotvrzen
Utok studenta na | Chomutov Gvmnazium Student all\iléllfaana (u‘gai(r)gjll)% 8¢
sekretarku 2011 y 151t | P TozC
maso teroristickym
utokem)
Utok na Osoba
vychovatelkua | Havifov- , , bez Osoba s
“ oot X Zakladni .y o .
drzeni ditéte Sumbark “kola spojeni Nuaz psychickou
jako 2012 se Skolou poruchou
rukojmi 24 let
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Utok na uéitelku | Rakovnik GymnAzium Student Nz Vlz(hizﬂim
v jejim kabinetu | 2012 y 14 let ol

nezvefejnén
Student napadl nlzgnéstt)avzii
ucitelku, do Ptibram Stredni Student Fyzicky stu dg ntovech
které se 2013 skola 17 let atok TOVY
. citl ke
zamiloval
kantorce
Realizace
Utok na pét Zd’4r nad I Vetejna na silného
, , , Stiedni . utoku s
nahodnych Sazavou “kola osoba Nuz Gtocnikovym
studenttt 2014 26 let rocnikovy
cilem pfijit o
Zivot
Vychovatelé
Utok v noci na Krliky Vychovny Studenti | ’ prevdst:clvxiovall
vychovatele a , 14a15 | Sroubovak prekazku v
2014 ustav ,ox
vychovatelku let uteku ze
zatizeni
Sdo red
byli s ’olu}; Olomouc Stiedni Student Fyzicky studentovy
I SPO 2015 skola 15-16 let litok problémy na
samoté na kole
chodbé¢
Chlapec napadl | piibram | zékladni | Student | Vehledem
Spo izaxa 2021 skola 12 let e Veru
nozem nezvetejnén
Chial(’)i‘;;;ipadl Sedléany | Zakladni | Student s Vlz(hvlgl‘iim
potuzaty 2021 skola 14 let N
nozem nezvetejnén
Utok na uditele Praha ()S(E)Z(iﬁlé Student Madeta Ps::;(si?n?a
v jeho kabinetu 2022 e 19 let ney
ucilisté neuspéch
Student
chemickeho Student neza-
zaméteni Pardubice Stiedni Student Vybusné
N . v padal do
nastrazil pred 2022 Skola 19 let zatizeni .
kolektivu

budovou Skoly
bombu

Dle uvedené tabulky nejvyssi Cetnost incidentii zaznamenala gymndzia, stfedni Skoly a

sttedni odborné ucilisté. Vyjimkou nebyly ani zakladni skoly, kde k nasilnym utoktim do-

chézelo hlavné mezi zaky. Na stfednich Skolach dochazelo piedev§im k napadeni kantora
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v jeho kabinetu nebo na jinych mistech mimo svédky. Utoky vedli zpravidla jednotlivci.

Nejcastéjsi prostiedek k pouziti nésili byl ntiz.
3.2 Zavér kapitoly

Uvedené incidenty mély vazny dopad na cilené objekty a jejich okoli. Proto je nutné nebrat
nasilny utok na lehkou vahu. V soucasné dob¢ jsou utoky na zakladnich skolach pouze oje-
din¢lou zalezitosti, ale nikoliv nemoznou. Kazd4 zakladni Skola by méla dbat na bezpeci
svych zaméstnancti i studentl. Po dobu vyuky by budova méla byt vetejnosti uzaviena a

kantofi by neméli s problematickymi studenty ziistavat o samot¢.
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II. PRAKTICKA CAST
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4 POPIS A CHARAKTERISTIKA VYBRANEHO OBJEKTU

Predmétem praktické ¢asti je popis, analyza a nastaveni fizeni rizik zakladni a matetské
Skoly. Budova Skoly se nachazi v obci vzdalené osm kilometri od okresniho mésta. Obec
pojima ptes 3000 obyvatel a je zde sjedndna obecni police, jejimz tikolem je zajist'ovat po-

radek a klid. Z diivodu bezpecnosti je Skola v ramci bakalarské prace anonymizovana.

4.1 Popis okoli

Skola je situovana jihovychodné od stfedu obce. Terén je pomérné vyssi oproti ostatnim
¢astem obce a silnice neni pfili§ frekventovana. PobliZ Skoly se nachazi hasi¢ska zbrojnice

a Orlovna, se kterou Skola sdili Skolni areal.

Skolni areél se nachazi zapadné vedle budovy. Obsahuje $kolni sad, détské a dopravni hiisté,
atletickou drahu a htist€ pro micové sporty. Piistup do aredlu maji pouze ¢lenové neziskové
organizace Orel a zamé&stnanci §koly. Zaci se zde mohou pohybovat pouze pod dozorem
kantora. Jakékoliv jind osoba je oznaCena za naruSitele. Na obrazku nize je aredl skoly vy-

znacen fialovou barvou, budové byla pridélena barva modra.

Obrazek 2. Letecky snimek Skoly a jejiho aredlu. Upraveno z [22]
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4.2 Popis budovy

Budova byla pro svou velikost rozdélena na pét segmentil

Ly

Télocvicna
+
tiida MS

Kuchyné

Materska
skola

I Ucebny l
2‘ stupné

Obrazek 3. Ptizemi Skoly [vlastni]

/) /L ,

1. Stupen

Télocvicna
+

Ucebny

//

2.Stupen I

|

Obrazek 4. Prvni patro Skoly [vlastni]
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/)

Strecha

/)

//

2. Stupen

/

Ucebny

Obrazek 5. Druhé patro Skoly [vlastni]

Plda

Modry segment piedstavuje piedevsim télocvicnu. Ta je ze dvou tfetin tvofena herni plo-

chou, zbyvajici ¢ast (na jihozapadni stran¢) je rozdélena na ptizemi a patro. V pfizemi se

nachazi sklad se sportovnim vybavenim, kabinet télocviku, dvoje Satny a jedna tfida matet-

ské skoly. V patie je balkén, dvoje Satny, ucebna vareni a u¢ebna pracovnich ¢innosti. T¢lo-

cviénu navstévuji stiidaveé vSechny tfidy a potfadaji se zde hromadné akce, jako jsou kon-

certy, prednasky a jinad vystoupeni. V odpolednich a vecernich hodinach probihaji v télo-

cviéné rizné externi krouzky, jejichZ vycet je mozné nalézt na nasledujicim obrazku.

Tabulka 3. Rozvrh télocviény mimo §kolni dobu [vlastni]

2022/2023 14:00 - 15:00 15:00 - 16:00 16:00 - 17:00 | 17:00 - 18:00 | 18:00 - 19:00 | 19:00-20:00 | 20:00-21:00 | 21:00 - 22:00
Pondéli | Sportovni hry ZS |  Atletika z8 Florbal zaci Florbal muzi
Utery Tenis ZAci Kopana ¥Aci
Stfeda Sportovni hry Z$ Badminton Zaci
Ctvrtek Florbal zaci Florbal muzi
Patek Polonéza Z8 Stolni tenis Zaci Kopana zaci Badminton muzi
Sobota Kopana muzi
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Jednotlivé krouzky vyuzivaji t€locvicnu i o vikendu, kdy je potfeba odehrat sezonni zapasy.
Po dobu pribéhu krouzka je hlavni budova Skoly uzaviena a v télocvicné se nachazi dozor
v podobé€ jednoho ¢lena uklidového personalu Skoly, ktery dohliZi na potadek a chovani
¢lend krouzkd.

V ptizemi zelené¢ho segmentu jsou umistény Satny, ve kterych se rano pohybuje nejvice lidi.
V navaznosti na tento fakt hlida hlavni vchod a prostor Saten vzdy alespoii jeden zaméstna-
nec Skoly. V prvnim patfe nad Satnami se nachdzi Skolni druZina, kabinet vychovatelek dru-
Ziny, ucebna anglického jazyka, Skolni bufet a uc¢ebna robotiky. Do druhého patra nad Sat-
nami maji zaci pristup pouze pod dohledem ucitele. Vyskytuji se zde ucebny cizich jazykd,

pocitacova ucebna, kotelna a hlavni uzavér plynu.

Obrazek 6. Poc¢itacova ucebna [vlastni]

Zluty segment je charakteristicky hlavné jidelnou, ktera se nachazi v prvnim patfe. VyuZiti
prostoru jidelny je narazové. Zaci mohou pfijit pouze v dopolednich a polednich hodinach,
v tento ¢as je zajistén dozor prostiednictvim jednoho z kantort. Stravuji se zde pouze zaci
zékladni Skoly. Matetska Skola si své obédy nechava vozit piimo z kuchyné¢, ktera je umis-
téna v ptizemi pod jidelnou. Skolni kuchyné své sluzby nabizi i vefejnosti. Na kraji budovy
se nachazi vchod do malé mistnosti, kde si lidé mohou pfinést jidlonosice, do kterych béhem
dne dostanou objednany obéd. Posledni patro segmentu je vyuzivano jako ptida pro uloZeni

nadbytec¢nych véci.
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Rizovy segment reprezentuje matefskou skolu umistnénou v pfizemi a prvni stupeii nacha-
zejici se v prvnim patfe. Nad prvnim stupném ve druhém patie se jest¢ vyskytuji prostory
pronajimané Skolou a u€ebny vytvarné, hudebni vychovy, pracovnich ¢innosti a keramicka
dilna. Lidé vyuzivajici pronajimané prostory maji svlij vlastni vchod a pfistup do budovy

Skoly nemaji.

Obrazek 7. Ttida na prvnim stupni [vlastni]

Jak je zvykem, v ramci bezpecnosti matetska Skola vyzaduje ptichod i odchod déti pouze za
doprovodu zdkonného zastupce. DéEti na prvnim stupni mohou po vyucovani volné odejit
nebo vyuzit moznosti druziny. Vyzvedavani déti probiha zazvonénim rodice na druzinu. Vy-

chovatelka posle dité do Satny.

Posledni z péti segmentii byl pfidélen vedeni Skoly, jenz se nachazi v poloviné prvniho patra.
Je zde umisténa feditelna, kancelat zastupce feditele, kancelat ekonomickych pracovnikl a
sborovna. Ve druhé poloviné a v ostatnich patrech se nachazi tidy, u¢ebny a kabinety dru-

hého stupné. Segment je oznacen ¢ervenou barvou.

4.3 Organizace Skoly

Zakladni a matefské Skola zastituje vzdélani 463 zaktm, ktefi jsou rozdéleni do sedmnacti
t¥id na zakladni $kole (dale jen ZS) a péti na mateiské skole (dale jen MS). Kazda tfida ma
svého tfidniho ucitele, ktery za ni odpovida. Ve tifidé se mlze nachazet i specializovany

pracovnik pro déti, které jej pottebuji. Kromée ucitelt patii mezi zaméstnance administrativni
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pracovnice, Skolnik, kuchatrky a tklidova sluzba. Zaméstnanci jsou podfizeni vedeni, jenz

predstavuje feditel, zastupci feditele (pro ZS a MS).

4.4 Zavér kapitoly

Kapitola nabizi seznameni Ctenare s posuzovanym objektem a jeho okolim. Pro vétsi pre-
hlednost byla budova rozdélena do péti segmentl s barevnym oznacenim. Vcetné popisu
jednotlivych segmentl byla nastinéna taky organizace Skoly. Jelikoz si Skola pteje byti za-

chovana v anonymité, kapitola neobsahuje Zadné ndzvy, které by na ni mohly odkazovat.
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5 KRIMINALISTICKA STATISTIKA

Ke znalosti objektu je tieba mit prehled nejen o vnitinich prostorech ale i1 jeho vnéjSim okoli.
Kriminalita v Ceské republice za lofisky rok nepopiratelné vzrostla [23] a je tedy nutné pied-
pokladat, ze n€které krimindlni ¢iny mohou pfedstavovat hrozbu i pro zde zpracovavany
objekt. Nasledujici kapitola bude vénovana kriminalistické statistice, jejiz tkolem je nalézt

v

nejcastéjsi incidenty v okruhu obce, kde se skola nachazi.

5.1 Kriminalisticka statistika

Ziskané data kriminalistické statistiky vychazi z webu Policie Ceské republiky (dale jen
PCR). Zohlednény byly brany vSechny vesnice a mésta v obvodu piilehlé obce s rozsitenou
pusobnosti. Mista, kde byly spachéany trestné ¢iny nebo piestupky, jsou tedy vzdaleny ma-
ximalné 20 km od umisténého objektu. Ten je na mapé charakterizovan ¢ervenym Spendli-

kem. JelikoZ si Skola pieje zlistat v anonymité, ndzvy obci, silnic a rybniki byly skryty.

nasilna 110 )
n .‘=

pozary, vybuchy 1
- Y. vy ¥

kradeze vloupanim 107
[ -

kradeze 142
-

podvody 115

jind majetkova 151

obecné nebezpeéna 23

dopravni nehody 12
. toxikomanie 61

pfestupky 3597
Celkem 4319

Obrazek 8. Mapa kriminality. Upraveno z [24]
Data uvedena na obrazku reprezentuji trestnd jednani béhem roku 2022. Nejvice zde jsou
zastoupeny piestupky, a to predev§im poruSeni vefejného poradku a ob¢anského souziti, do-

pravni prestupky a piestupky na tseku ochrany pied alkoholismem a jinymi toxikomaniemi.
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Z trestnych ¢in byly zaznamenédny zejména majetkové delikty. Oproti minulému roku
vzrostl pocet podvodi o vice jak dvojnasobek. Zvysil se taky pocet kradezi, kradezi vloupa-
nim a jiné nezakonné majetkové Cinnosti. Stoupajici charakter ma taky nésilna trestna ¢in-
nost. [24]

Pro lepsi piehled byly trestné ¢iny spachané v obci a jejim okoli za posledni rok pfeneseny

do grafu nize.

Trestné ¢iny v okoli Skoly

12
_\ = Nasilna kriminalita
23
= Pozary, vybuchy
7\ Kradeze vloupanim
\ Kradeze

1
107

= Podvody
= Jina majetkova
= Obecné nebezpecné

142 = Dopravni nehody

= Toxikoméanie

Obrazek 9. Trestné ¢iny v okoli skoly za rok 2022 [vlastni]

5.2 Zavér kapitoly

Vysledky kriminalistické statistiky jasné poukazuji na zavaznost trestnych ¢inli v oblasti
majetku a nasilné kriminality. Je tedy tfeba dbat na n€ zvlastni zietel a pti analyze rizik tyto

hrozby zohlednit.
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6 SOUCASNE ZABEZPECENI OBJEKTU

Sest4 kapitola nabizi popis aktualniho zabezpedeni budovy a jejiho okoli. Pozornost byla

vénovana jednotlivym typlim ochran, reZimovym opatfenim a bezpe€nostnim dokumentim.

6.1 Perimetricka ochrana

Zakladni a Matetska skola XY, jakozto statni instituce slouZici vefejnosti, nenabyva zadné
zvlastni perimetrické ochrany. Piedni ¢ast okoli budovy je naprosto pfistupnd, a to vcetné
parkovist. Zabezpeceni se fesi az pro zadni ¢ast, kde se nachézi Skolni sad, sportovni areél
a détské a dopravni hfisté. Ochrana je realizovana pomoci pleteného plotu a ¢tyf vstupnich
bran (oznaceni 3 aZ 6), které zamezuji vniknuti neopravnénych osob. Kromé zadni ¢asti je
chranén také aredl matetrské skoly, kde se nachazi détské hiisté. Zabezpeceni se sklada z
prevazné cihlového plotu, ktery je doplnén o dfevénou konstrukei formou sloupkt, a dvou

mensich bran pro vstup osob (oznaceni 1 a 2).

Obrazek 10. Perimetricka ochrana objektu. Upraveno z [22]
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Obrézek 11. Vstup do aredlu matetské Skoly [vlastni]

6.2 Plastova ochrana

Plastova ochrana budovy je ptevazné tvofena mechanickymi zabrannymi systémy (dale jen
MZS). V nedédvné dobé si Skola poftidila také dohledovy videosystém (dale jen VSS), ke
kterému ma pristup pouze tfeditel Skoly. Zaznamy lze sledovat online nebo se zpozdénim
dvou dnii. Kamery maji rozsah 108° a jsou instalovany: u hlavniho vstupu, vstupu do télo-
cviény, na jejim zadnim kiidle, u vstupu na prvni stupeil a v prostoru pro zasobovani jidelny.

Umisténi kamer je zaznamenano na obrazku 11.

Obrazek 12. Kamera (vstup do télocvicny) [vlastni]
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6.3 Prostorova ochrana

V ramci poZarni ochrany jsou instalovany po budové hasici pfistroje, hydranty a jejich ozna-
¢eni umisténi v ptipad¢ pozaru. Budova obsahuje 1 pozarni evakuaéni plan a unikové vy-

chody, jez jsou zaznaceny ve schématu na obrazku 13.

Obrazek 14. Prvky pozéarni ochrany [vlastni]
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Plan budovy
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Obrazek 15. Schéma budovy [vlastni]

V celé budovée se nachazi dohromady 12 vchodd, z nichz 6 je oznaceno za tinikové. Hlavni
vchody jsou zde dva, a to pro zakladni §kolu a pro mateiskou Skolu. Poplachovy zabezpeco-

vaci a tisiiovy systém (dale jen PZTS) v rdmci prostorové ochrany instalovan neni.

6.4 Predmétova ochrana

Ptedmétova ochrana je zde zastoupena predevsim v Satnach formou skiin€k pro zaky. Pod-
statn€ vetsi skiin€ vyuzivaji ucitelé pro ulozeni véci, jez jsou z opravnénych divoda zakiim
odepfeny (chemikalie, u¢ebni pomicky). Zaméstnanci dale nabyvaji moznosti uzamknout
dulezité¢ dokumenty ¢i drahé véci do zasuvky ve stole nebo ve skiini. V kancelati ekonomic-

kych pracovnikl se nachézi 1 Skolni trezor.

6.5 ReZimova opatieni

Hlavni vchod do zakladni Skoly je otevien 6:30 panem Skolnikem. Tuto dobu zaméstnanci
vyuzivaji pro ptichod do préace a n¢ktefi zaci pro pfichod na nultou hodinu ndbozenstvi nebo
doudovani. Skola volné oteviena a bez dozoru do 7:00. Po sedmé hodiné je vchod hlidan
uklizeckami, které nesmi nikoho pustit. Toto opatieni se nevztahuje pro zaméstnance a lidi

s domluvenou schizkou. Od 7:40 jsou Zaci vpusténi do budovy a uklizecky maji za kol
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vcetné dozoru u vstupu také dohlizet na klid a potadek v Satnach. V 8:00 se Skola uzavira a
jedind moznost, jak se do ni dostat je ptes hlasovy komunikator kontaktovat pana feditele,
zastupkyni ZS, sekretariat a $kolnika. Skola se opét otevira aZ po konci vyuky prvniho stupné
v 11:40, kdy je opatien dozor zaméstnancem uklidového personélu. Ve dvé hodiny je poté
vchod uzavien, ale Ize jim odchéazet. Ostatni vchody, které jsou situovany do dvora, splituji
funkei unikovych vychodt. Osoby s domluvenou schiizkou musi vzdy vyckat na ptichod

pracovnika, se kterym maji schiizku sjednanou. Po budov¢ se sami pohybovat nesmi.

Matetska Skola vyuziva sviij vlastni vchod. Ten je spole¢né s branou otevien uklizeCkou
v 6:00. Za pil hodiny po otevieni uz jsou vSechny ucitelky v budové a rodi¢e mohou piivadéet
své déti. Tuto moznost maji do osmi hodin, poté je vchod a vstupni brana do aredlu matefské
Skoly uzaviena. Rodice déti privadi ptimo do tfidy si je piebird vychovatelka. Déti si na-
sledné 1ze vyzvednout v dob¢ od 12:00 do 12:30 nebo az v 15:00. Déti musi vzdy odchazet
za doprovodu ¢lena rodiny. Vchod spojujici matetskou a zakladni Skolu je po celou dobu
uzaméen. MozZnost vstupu maji pouze drzitelé klice: feditel, zastupkyné feditele pro MS,

Skolnik, uklizecky a kuchatky, které détem ptinési svacinu a obéd.

Kli¢ovou sluzbu ma na starost Skolnik. Ten spolecné s feditelem ma jako jediny ptistup do
vSech dveti v budoveé a bran ve Skolnim aredlu. Do jeho kompetenci spadd také moznost
poskytnuti klide osobam, které jej vyzaduji pro splnéni povinnosti vii¢i $kole. Skolnik si
vede knihu vypijcenych kli¢u. Dale piistup do budovy maji uklizecky, jez pracuji mimo
dobu vyuky. V popisu prace uklizecek je i kontrola vstupu a dozor v té€locviéné v ¢ase od-

polednich krouzki. V tuto dobu jiz nelze z t€locvicny vstoupit do dalSich ¢asti Skoly.

V budové se nachazi fada mistnosti s omezenym pftistupem, jako je kotelna a sklady, do
tdchto prostorti miize vstoupit pouze $kolnik. Zakéim je také zamezeno pohybovat se ve dru-
hém patte nad Satnami, kde se nachéazi pocitacova ucebna, ucebny cizich jazykl a kotelna.
Zéci zde mohou vstoupit pouze za dozoru kantora, ktery vede vyuky v jedné z uéeben.

Ucebny jsou v neptitomnosti kantora uzamceny.

Ucitelé maji kli¢e od svého kabinetu, kmenové tfidy, jez dostali na starost a ptipadné u¢ebny

zaméfené pro n&jaky obor (zemépis, ptirodopis, pracovni €innosti a jiné).



UTB ve Zliné, Fakulta aplikované informatiky 36

6.6 Bezpec¢nostni dokumentace Skoly

Pro Gplnost informaci ohledné sou¢asného zabezpeceni byla provedena kontrola bezpecnost-
nich dokumentii skoly. Jednalo se pfedevs§im o dokumenty vytvoiené pro Pozarni ochranu

(dale jen PO) a Bezpec€nost a ochranu zdravi pii praci (dale jen BOZP).

Osoby povéiené pozarni ochranou jsou Skolnik, jenz je uveden jako pozarni preventista, a
feditel se zastupkynémi zakladni a matetské Skoly, ktefi zde zastupuji pozarni hlidku. Jednou

za dva roky je na Skolu pfizvén i externi technik.

Povétenou osobou v ramci BOZP je pouze teditel skoly.

6.7 Zavér kapitoly

Zameér Sesté kapitoly bylo poukézat na soucasné zabezpeceni posuzovaného objektu. Jedna
se pouze o vycet prvki, kterymi Skola disponuje. Efektivita zabezpeceni bude vsak posou-

zena az v dalsi kapitole.
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7 ANALYZA RIZIK

Pro analyzu rizik je tfeba si nejdiive stanovit vSechna aktiva, jez chce objekt chranit, a iden-
tifikovat potencialni hrozby. Teprve az poté 1ze provést analyzu. Ta bude v tomto ptipade

realizovana metodami Check List a FMEA, jak uz bylo uvedeno v teoretické casti.

7.1 Identifikace aktiv

Kapitola uvadi vycet aktiv, kterymi zdkladni a matetska skola disponuje. Zahrnuty byly i
auta zaméstnancii odstavena na vefejném parkovisti a vybaveni venkovniho arealu. Aktiva
jsou rozdélena dle zdkladniho déleni na hmotna a nehmotnd. Na konci podkapitoly je uveden

cenovy odhad aktiv pro kazdy segment.
Hmotna aktiva

e Zaméstnanci

o Zaci

e Auta

e Stojan na kola

e Kola a kolobézky

o Détské hriste (atrakce)

e Sportovni aredl (vybaveni)

e Stromy ve Skolnim sadé

e PIlast budovy

e Soléarni panely

o gatny

e Osobni majetek zaméstnancii

e Osobni majetek zaka

e Kancelar skoly

o Dokumentace v tisténé podob¢

o Cenné listiny
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o Finance
o Elektronika
o Trezor
e Rozvodna
e Kotelna
e Mistnost s hlavnim uzavérem plynu
e Ucebny
o Pocitace
o Tablety

o Data projektory

o Lavice
o Zidle
o Skiiné

o Knihovna
e DruZina
o Hracky
o Pocitace
e Kabinety
o Pocitace
o Tiskarny
o Nabytek
o Vybaveni, dle zamétfeni pfedmétu
» Chemikalie
= Lyzaiské vybaveni
= Matematické, ptirodopisné, fyzikalni, chemické, zemépisné pomuicky

e Télocvicna (vybaveni)
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e Pocitatova ucebna
e Keramicka dilna
e Ucebna robotiky
e Dilny pro vyuky pracovnich ¢innosti
e Jidelna a kuchyn¢
o Nabytek
o Spotiebice
o Vybaveni kuchyné
o lJidlo
e Dilna Skolnika
o Kilice
o Naradi
e Spotiebice
e Vybaveni ptdy
e Vzduchotechnika
e Reditelna
e Nafad'ovna
e Rozvadéce
e Skiiil serverovny
e Hlavni uzavéry plynu
e Vefejnost
Nehmotna aktiva
e Vyuka
e Data a jejich zalohy
e Internetové stranky

e Skolni databazovy systém
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e Emaily zaméstnanct
e Hodnotici systém vyuky

e Bankovni ucet

7.1.1 Odhad hodnoty aktiv

Tabulka 4. Odhad hodnoty hmotnych aktiv [vlastni]

Segment Cenovy odhad
Té¢locvicna 1 680 000 K¢
Satny 4200 000 K¢&

Jidelna a kuchyné 5200 000 K¢
Prvni stupeii a MS 3200 000 K¢&
Druhy stupeni a vedeni 4100 000 K¢

7.2 Identifikace hrozeb

Podkapitola Identifikace hrozeb obsahuje popis a vycet potencialnich hrozeb pro objekt.

7.2.1 Enviromentalni hrozby

Budova zakladni a matetfské Skoly je situovand na vyvySeném terénu, ¢imZ je zamezeno
povodnim. Diky své poloze neni nachylna ani na vysoké povétrnostni podminky ¢i sesuv
pudy. Potencidlni hrozby vsak predstavuji pozar nebo kroupy. V minulych letech bylo
v dané oblasti zaznamenano né€kolik silnych boutek. Boutky poskodily i zakladni skolu, kon-
krétn€ byly kroupami znicena skla a solarni panely. Vlivem boufek vzniklo ve vedlejSich

obcich tornado, jenz je diky zhorSujicimu podnebi taktéz povazované za potencialni hrozbu.

7.2.2 Technické hrozby

Pod technickou hrozbou si 1ze ptfedstavit vypadek proudu zptisobeny naptiklad zkratem, za-
sah elektrickym proudem nebo napiiklad Gnik plynu at’ uz z kuchyné ¢i z plynového potrubi.
Vyznamnou roli v technickych hrozbéach ptredstavuje i voda. Ve starych budovéch ¢asto do-
chazi k prasknuti ¢i k znecisténi vodovodniho potrubi. Nutno podotknout, ze Zaci se mohou
pokusit 1 o ucpani odpadnich cest umyvadel a toalet, coz by vedlo k vytopeni prostor v ob-

jektu.
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7.2.3 Kybernetické hrozby

Hrozby mohou vzniknout imysln¢, ¢i neimyslné. Kybernetické hrozby a informac¢ni krimi-
nalita zahrnuji Sirokou Skalu negativnich fenoméni riizného stupné zavaznosti. Jedna se o
kybernetické Spionéaze, hackerstvi, odepteni sluzby (Denial-of-service, dale jen DOS), zne-
uzivani osobnich dajt, internetové podvody a kradeze v internetovém bankovnictvi. Dalsi
kybernetické hrozby blize Skolnimu prostfedi mizou byt naptiklad kyberstalking nebo ky-
bersikana. [25]

7.2.4 Hrozby zpiisobené lidskym faktorem

Nejvyssi zastoupeni pii tvorbé hrozeb ptestavuje lidsky faktor. Na rozdil od stroju se lidi
vyznacuji svou nevyzpytatelnosti a kreativitou v jakychkoliv ¢innostech, které nemusi mit
vzdy pozitivni dopad. Mezi €asté hrozby na Skolach patii zejména Sikana, vandalismus, Uraz,
nemoc. V poslednich letech se také zvySuje pocet kradezi, distribuce drog a konzumace al-
koholu ¢i jinych toxickych latek piisobici na lidské jednéni. Dalsi hroby mohou byt imyslny
¢1 neumyslny vznik poZaru, Spatnd manipulace s chemickymi latkami, loupeZz, unos a zpro-
nevéra ¢i tnik utajovanych informaci ze strany zaméstnancii. Skoly se i v n&kterych piipa-

dech staly cilem nésilnych utokl chladnou nebo palnou zbrani.

7.2.5 Vycet potencialnich hrozeb

Enviromentalni hrozby

e Pozar

e Kroupy

e Tornado
Technické hrozby

e Vypadek proudu
e Zasah elektrickym proudem
e Unik plynu
e Unik vody
Kybernetické hrozby

e Kradez osobnich udajii
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Ztrata financi na bankovnim konté Skoly
Pad serveru
Kyberstalking

Kybersikana

Hrozba zptisobend lidskym faktorem

Uraz
Stalking
Sikana
Vandalismus
Neumyslné poskozeni majetku Skoly
Nemoc
Dlouhodobé neptitomnost
Kradez
Loupez
Uzivani navykovych latek
o Alkohol
o Tabakové vyrobky
o Mcekké drogy
o Tvrdé drogy
Unos
Zpronevera
Unik citlivych informaci ze strany zaméstnancii

Fyzicky utok
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7.3 Metoda Check List

Cilem podkapitoly bylo pomoci nadefinovanych otazek nalézt slabiny, které by hrozba
mohla vyuzit pro své plsobeni. Sestaveni Check Listu probihalo postupné podle typu
ochrany (od perimetrické az po predmétovou). Ke spravnému vyhodnoceni jednotlivych oté-

zek slouzila tizena prohlidka objektu a rozhovory se zaméstnanci a zaky Skoly.

Vzhledem k rozsahu prace a domluvy s feditelem skoly bude analyza BOZP a PO feSena
pouze okrajove.

7.3.1 Perimetricka ochrana

Tabulka 5. Check List perimetrické ochrany [vlastni]

Otazka Ano Ne

Perimetricka ochrana

Ma skola perimetrickou ochranu? X
Je ochrana zajisténa po celém perimetru objektu? X
Je zajiSténa zvlaStni ochrana aut zaparkovanych na parkovisti? X

Mechanické zabranné systémy

Je oploceni v dobrém technickém stavu, kdy dokéaze plnit svou funkci? X

Je vyska plotu dostatecna (150-200 m)? X

Jsou prvky perimetrické ochrany. dostatecné vzdaleny od vyvysenin ¢i X

stromi, které by mohly byt vyuzity pro piekonani této ochrany?

Je oploceni z pletiva? X

Je oploceni z cihel? X

Ma oploceni doplitkové zédbrany? X

Jsou soucasti perimetrické ochrany vstupni brany? X

Jsou vSechny vstupni brany uzaméeny? X

Jsou vSechny brany v dobrém technickém stavu? X

Obsahuji vstupni brany zvlastni prvky mechanického zabezpeceni? X
Elektronické systémy

Je v ramci perimet‘rické ochrany instalovan elektronicky systém kon- X

troly vstupu (dale jen ESKV)?

Jsou v ramci perimetrické ochrany instalovany prvky PZTS? X

Je v ramci perimetrické ochrany instalovan kamerovy systém? X
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Fyzicka ostraha

Je perimetr hlidan fyzickou ostrahou? X

RezZimova opatieni

Provadi se pravideln¢ kontrola bezpecnostnich prvkl perimetru? X

Je zavedena kontrola vstupu do perimetru objektu? X

Slabiny perimetrické ochrany:
e Neoplocena predni strana objektu
e 74dna ochrana aut na $kolnim parkovisti
e Snadné ptfekonani oploceni a pohyb v oblasti perimetru

¢ Snadné ptfekonani brany z boku Skolniho sadu a pohyb v oblasti perimetru

Obrazek 16. Brana z boku Skolniho sadu [vlastni]

e Neodhaleni pfitomnosti osob provozujici neopravnénou ¢innost v oblasti perimetru

(VSS a ESKV)
e Neodhaleni vniknuti osob do oblasti perimetru (v rdmci PZTS a fyzické ostrahy)
Mozné hrozby v zavislosti na nalezené slabiny:
e Vloupani se do aut umisténych na skolnim parkovisti
e (Odcizeni aut umisténych na Skolnim parkovisti
e Vandalismus v oblasti perimetru a na Skolnim parkovisti

e Kradez pfedmétl v oblasti perimetru
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7.3.2 Plastova ochrana

Tabulka 6. Check List plastové ochrany [vlastni]

Otazka

Ano

Ne

Plastova ochrana

Mechanické zabranné systémy

Jsou vSechny vchody do budovy v dobrém technickém stavu a jsou
schopné plnit svoji funkci?

Nachazi se na hlavnich dveftich specialni zdmky?

Obsahuji dvete uréené pro evakuaci protipozarni prvky?

Jsou dvefte opatieny panikovym kovanim?

Jsou okna do budovy v dobrém technickém stavu a jsou schopné plnit
svoji funkei?

Maji okna ptidané specidlni prvky zvysujici bezpecnost?

Je stfecha jednolita bez vyplnovych otvort, kterymi by byl mozny pri-
nik do budovy?

Obsahuyji stfeSni okna zvlastni prvky zabezpeceni naptiklad proti krou-
pam?

Nebyly nalezeny na plasti Zadné znamky destrukce?

Je budova chranéna vici najezdu vozidla?

Provadi se pravidelna kontrola prvkt MZS?

Elektronické systémy

Je v rdmci plastové ochrany instalovan elektronicky systém kontroly
vstupu?

Jsou v ramci plast'ové ochrany instalovany prvky PZTS?

Je v rdmci plastové ochrany instalovan kamerovy systém?

Je monitoring zajiStén po celém plasti?

ReZimova opatieni

Je realizovana prohlidka osob u hlavniho vstupu?

Je realizovana kontrola zavazadel u hlavniho vstupu?

Jsou vSechny neuzamcéené vchody vzdy pod dozorem?

Je ur€ena odpovédna osoba za kontrolu vstupu do budovy?

Je striktné dané, ktery zaméstnanec vlastni a ktery nevlastni kli¢ od bu-
dovy?
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Slabiny plastové ochrany:
e Okna bez zvlastni ochrany vici priniku

e Kontrola technického stavu dveii a oken je provadéna pouze v piipadé poruchy ni-

koliv v rdmci prevence
e Neodhaleni okamzitého vniknuti osob do budovy (v ramci PZTS)

e Neodhaleni ptfitomnosti osob provozujici neopravnénou ¢innost v ramci plastové

ochrany mimo monitorovany prostor
e Mozné proneseni jakékoliv véci do budovy

e Vchod do télocvi¢ny je celé dopoledne odeméen a bez dozoru — moznost pohybu

neopravnénych osob béhem provozni doby

T\ Je—
) TEhvitng
|

Obrézek 17. Pristup do budovy beéhem provozni doby [vlastni]

e Hlavni vchod je v dob¢ od 6:30 do 7:00 odemcen a bez dozoru — moznost pohybu

neopravnénych osob béhem provozni doby
Mozné hrozby v zavislosti na nalezen¢ slabiny:

e Kradez vloupanim se do budovy
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e Proneseni navykovych latek do budovy

e Neopravnény vstup do budovy s moznym nasledkem fyzického utoku vyuzitim

chladné ¢i palné zbrané
e Unos zaku
7.3.3 Prostorova ochrana

Tabulka 7. Check List prostorové ochrany [vlastni]

Otazka

Ano

Ne

Prostorova ochrana

Pozarni ochrana

Je pravda, Ze v budové pozar doposud nevypukl?

Maji vSechny prostory vlastni pozarni evakuacni plan?

Obsahuje evakuacni plan vSechny informace (pocet osob provadéjici
evakuaci, ureni cest a zptsobu evakuace, misto shromazdiste, zptisob
zaji$téni prvni pomoci a grafické zndzornéni sméru tnikovych cest)?

Je v budové zajisténa pritomnost poZarniho preventisty?

Je pravideln¢ provadéno evakuacni cviceni?

Pamatuji si zaméstnanci postup pii evakuaci?

Je pravda, Ze se v kuchyni nevaii na plynovych varnych deskach?

Nenachdzi se v tésné blizkosti aktivni plynové desky predméty, které
by mohly vzplanout?

Jsou v kuchyni jasné definovana pravidla pro praci s ohném?

Je pravidelné provadéna zkouska rozhlasu?

Jsou na pracovisti zavedeny unikové vychody?

Jsou tnikové vychody dostupné a plni svoji funkci?

Je provadéna pravidelnd revize a udrzba hasicich ptistroja?

Jsou hasici pfistroje zajisténé proti pfevrzeni a padu?

Jsou hasici pfistroje spravné umistény?

Vede Skola knihu pozarni ochrany?

Odpovida kniha sou¢asnym pozadavkim?

Je tato kniha pravidelné aktualizovana?

Je provadéno pravidelné Skoleni zaméstnancti o pozarni ochrané?

R I R i i
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Mechanické zabranné systémy

Jsou vSechny dvete v dobrém stavu a schopny plnit svoji funkci?

Maji funkéni uzamykaci systém?

Elektronické systémy

Nachazi se v budové prvky elektrickd pozarni signalizace (déle jen
EPS)?

Jsou v budové prvky elektronického systému kontroly vstupu (napfi-
klad ¢tecky karet, biometrické ctecky atd.)?

Jsou v budové prvky PZTS?

Je v ramci prostorové ochrany instalovan kamerovy systém?

ReZimova opatieni

Maji do uceben a kabinetil pfistup pouze osoby, jimz byly svétené?

Maji do narad’ovny pfistup pouze opravnéné osoby?

Maji na ptdu pfistup pouze opravnéné osoby?

Maji do tklidovych mistnosti pfistup pouze opravnéné osoby?

Maji do feditelny piistup pouze opravnéné osoby?

Klic¢ova sluzba

Ma skola zodpovédnou osobu pro provoz kli¢ové sluzby?

Je osoba povétena klicovou sluzbou kontrolovéana, zda vydava klice
pouze opravnénym osobam?

Je vedena evidence klicu?

Byly do soucasné doby vzdy vraceny vSechny zaptjcené klice?

Fyzicka ostraha

Je uvnitt objektu fyzicka ostraha?

Napojeni na sloZky integrovaného zachranného systému

Je v objektu zodpovédna osoba pro kontaktovani slozek Integrovaného
zachranného systému (dale jen 1ZS)?

Slabiny prostorové ochrany:
e Absence evakuaéniho planu ve vétSing€ prostor skoly
e Nepravidelné evakuacni cviceni
e Mozny unik plynu z plynovych sporak

e Neni preventivné provadéna zkousSka zatizeni ohlaSujici pozar
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e Unikovy vychod v t&locviéné postrada kli¢ k jeho otevieni

Obrazek 18. Absence klice pro otevieni inikového vychodu v télocviéné [vlastni]

e Nevcasné odhaleni a signalizace pozaru
e Absence ESKV

e Nevcasné odhaleni vniknuti neopravnénych osob do vyhrazenych prostor (v rdmci

PZTS a fyzické ostrahy)

e Neodhaleni pritomnosti osob a jejich pohybu ve vyhrazenych prostorech (VSS a fy-

zicka ostraha)

e (Odemceny vchod na pudu

Obrazek 19. Volny piistup na ptidu [vlastni]

e Absence kontroly Skolnika pti vydavani klica
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Mozné hrozby v zavislosti na nalezené slabiny:
e Pozar
e Unik plynu
e Vloupani se do vyhrazenych prostor (feditelna, kancelat, kabinety atd.)
e Vandalismus
o Kradez

e Uraz

7.3.4 Predmétova ochrana

Tabulka 8. Check List pfedmétové ochrany [vlastni]

Otazka Ano Ne

Predmétova ochrana

Plni Satni skiifiky svoji funkei? X

Je pravda, Ze Satni skiinky nebyly v minulosti nikdy pfekonany? X

Nese ucitel zodpovédnost za pridélenou tiidu/uc¢ebnu a majetek v ni? X

Je pravda, Ze nedoSlo v minulosti k poSkozeni majetku Skoly? X

Je poSkozeni majetku na Skole ojedinélou zaleZitosti? X

Jsou chemikalie umistény mimo dosah zaki?

Vede si Skola inventai majetku?

Je provadéna pravidelnd inventura Skolniho majetku?

SRR R

Je v rdmci Skolni knihovny zavedena kniha vypijcek?

Elektronické systémy

Jsou v ramci pfedmétové ochrany instalovany prvky PZTS? X

Je v ramci pfedmétové ochrany instalovan kamerovy systém? X

Kyberbezpecnost

Ma firma stanovena pravidla ohledné pfenosu informaci? X

Jsou vSechny pocitace chranény viici fyzickému utoku? X

Maji vSechny pocitace instalovany antivirus a jsou tedy tak chranény
pfed malwarovymi Gtoky?

Je antivirus dostacujici? X
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Jsou vSechny dokumenty zalohované? X

Je pouziti pocitace podminéno znalosti ptihlasovaciho jména a hesla? X

Ma Skola nastavenou politiku ménéni hesla? X

Jsou ptistupové udaje pridélovany pouze osobam, které potrebuji pfi-
stup k pocitaci?

Jsou zaméstnanci pravidelné Skoleni v obsluze vypocetnich zatizeni? X

Je datova skiinl nahrazujici serverovnu nedostupna vSem neopravné-
nym osobam?

Bezpecnost a ochrana zdravi pri praci

Maji vSechny schodisté zdbradli po celé délce?

Je zabradli v dostate¢né vysce?

Je provadéno pravidelné skoleni BOZP?

Vede $kola dokumentaci BOZP?

Lo R R A

Vede skola knihu urazu?

Jsou Urazy na skole ojedinélou zalezitosti? X

>

Je ve Skole k dispozici 1ékarnicka pro poskytnuti prvni pomoci?

Je v lekarni€ee k dispozici seznam obsahu schvaleny 1ékafem? X

Jsou prostiedky v Iékarnicce s platnou expiracni lhitou? X

Je zamezeno ovladani rozvad&cl nepovolenymi osobami? X

Je zamezeno pfistupu zakiim matetské skoly a prvniho stupné k silno-
proudym zasuvkadm?

Slabiny predmétové ochrany:
e Mozné prekonani zdmku na Satnich skiinkach
e Majetek neni zabezpecen proti poskozeni zaky

e Neodhaleni odcizeni nebo manipulace s chranénym predmétem v kratkém casovém

intervalu (v fadu jednotek minut) - v ramci PZTS a fyzické ostraha

e Neodhaleni pfitomnosti osob manipulujicich s chranénym piedmétem (VSS a fy-

zicka ostraha)

e Absence fyzické ochrany proti pocitace vnéj$Sim hrozbam (poskozeni, kradez)
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Obrazek 20. Pocita¢ bez fyzické ochrany [vlastni]

e Nepravidelnd zména hesel a moZnost jejich prozrazeni
e Absence Skoleni pro zaméstnance v obsluze vypocetnich zatizeni

e Datova skiii je umisténa na chodbé na prvnim stupni

Obrazek 21. Datova skiin na chodbé [vlastni]

e MozZnost urazu
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e Voln¢ ptistupné ovladani rozvadéce na prvnim stupni

Obrazek 22. Volny pristup k ovladani rozvadéce [vlastni]

e Voln¢ pfistupné zasuvky nizkého napéti na prvnim stupni a matetské skole

Obrazek 23. Volné ptistupné zasuvky [vlastni]

Mozné hrozby v zéavislosti na nalezen¢ slabiny:
e Vloupani se do Satnich skiin€k
e Poskozeni majetku zaky
e Kradez
e Kradez uzivatelského uctu

e Unik citlivych informaci a osobnich udajt
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e Stazeni Skodlivého malwaru ze strany zaméstnance

e QOdstranéni dulezitych dat ze strany zaméstnance

e Pad serveru

e Uraz

e Vypadek proudu

e Zasah elektrickym proudem

7.4 Metoda FMEA

Piedesla metoda Check List odhalila hrozby vyplyvajici z nalezenych slabin objektu. Uko-

lem nasledujici metody je nalézt vztah mezi témito hrozbami a chranénymi aktivy, ktery

bude reprezentovat riziko pro feSeny objekt. To bude v ramci FMEA analyzy hodnoceno

pomoci t faktord: vyskyt, vyznam a odhalitelnost. Véetné zde uvedenych kritérii bude sou-

¢asti tabulky také jejich soucin vyjadiujici €islo priority rizika (Risk Priority Number, dale

je RPN), konkrétni hrozba, aktivum, na které plisobi, pfi¢ina hrozby, dopad na objekt, sou-

Casnd opatfeni, nalezené nedostatky a doporucend opatieni. Po uvedeni doporucenych opat-

feni bude provedeno nové hodnoceni rizika, které by mélo nést podstatné nizsi hodnotu.

Metoda FMEA byla upravena pro potieby prace.

Pted aplikaci metody je nutné vytvofit si hodnotici tabulky, které budou jasné definovat vy-

znam hodnot pouzitych v metodé¢ FMEA. Prvni tabulka se vénuje vyskytu naplnéni rizika.

Tabulka 9. Vyskyt [vlastni]

Vyskyt
1 Velmi nizky Vyskyt vice jak za deset let
2 Vyskyt minimalné jednou za deset let
Nizky
3 Vyskyt minimaln¢ jednou za pét let
4 Vyskyt minimaln€ jednou za dva roky
Stiedni
5 Vyskyt minimaln¢ jednou za rok
6 Vyskyt minimalné jednou za Sest mésict
7 Vysoky Vyskyt minimaln¢ jednou za tfi mésice
8 Vyskyt minimalné jednou za mésic
9 Vyskyt minimaln€ jednou za tyden
Velmi vysoky
10 Denni zalezitost
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Dals$im hodnoticim kritériem rizika je jeho vyznam, ktery sd€luje, jak velky bude dopad pro
objekt, pokud se riziko vyplni. Vyznam byl rozdélen na dvé ¢asti, a to na majetkovou ijmu

a jmu na zdravi a zivot lidi v objektu.

Tabulka 10. Vyznam [vlastni]

Vyznam

1 | Velmi nizky Poniceni majetku do 1 000 K¢ / Zddné poranéni
2 Poniceni majetku do 5 000 K¢&/pohmozdéni

Nizky
3 Poniceni majetku do 10 000 K¢/ silny stres
4 Poniceni majetku do 20 000 K¢/lehkd Gjma

Stredni
5 Poniceni majetku do 50 000 K&/stfedni tijma
6 Poniceni majetku do 100 000 K¢/trvala psychicka ujma
7 Vysoky Poni¢eni majetku do 200 000 K¢/trvala ijma na fyzickém zdravi ¢lovéka
8 Poniceni majetku do 500 000 K¢&/ztrata zivota jednotlivee
9 Poniceni majetku do 1 000 000 K¢&/ztrata zivota vétsi skupiny osob

Velmi vysoky

10 Likvidace celého objektu/ztrata zivota velké skupiny osob a ohrozeni okoli

Posledni tabulka je zaméfena na odhalitelnost. Pokud nastane situace, Ze riziko bude napl-

néno, hodnoty uvedené v tabulce reprezentuji Sanci jeho odhaleni.

Tabulka 11. Odhalitelnost [vlastni]

Odhalitelnost

—

Velmi vysoka Okamzité odhaleni
Odhaleni do 1 hodiny
Odhaleni do 12 hodin
Odhaleni do 24 hodin
Odhaleni do 3 dnii
Odhaleni do 7 dnii
Nizka Odhaleni do 14 dnt

Vysoka

Stiedni

Odhaleni do 1 mésice

O | 0 [ Q[N || |W |

Odhaleni vice nez 1 mésic

Velmi nizka

—
(=]

Neodhalitelné
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V zavéru metody FMEA se oc¢ekava vyhodnoceni rizik, pfi kterém jsou jednotliva rizika a

jejich &isla priority (ziskané soucinem vyskytu, vyznamu a odhalitelnosti rizika) posuzovana

dle tabulky nize.

Tabulka 12. Stanoveni pfijatelnosti RPN rizika [vlastni]

Bezvyznamné | Akceptovatelné Mirné Nezadouci Nepfijatelné
riziko riziko riziko riziko riziko
1 az 150 151 az 350 351 az 650 651 az 850 851 az 1000
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7.4.1 Provedeni metody FMEA

Tabulka 13. Provedeni metody FMEA [vlastni]
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7.5 Vyhodnoceni rizik

Pomoci analyzy bylo nalezeno 124 rizik. VSechna rizika byla po porovnani s tabulkou 12
vyhodnocena jako bezvyznamna. Skola by si i piesto ptala navrhnout opatfeni pro sniZeni

nalezenych rizik. Kategorie Bezvyznamné riziko byla tedy rozdélena na pét podkategorii.

Tabulka 14. Rozdéleni bezvyznamnych rizik na podkategorie podle RPN [vlastni]

Bezvyznamné riziko

Podkategorie A | Podkategorie B | Podkategorie C | Podkategorie D | Podkategorie E

21 az 50 101 az 130 131 az 150

7.5.1 Seznam feSenych rizik

Predmétem feSeni bude pouze 17 nejvétsich rizik, které spadaji do podkategorie B a C.

Ostatni rizika jsou stanovena jako zbytkova kvili jejich nizké hodnoté RPN.
Bezvyznamné riziko — Podkategorie C

e Vandalismus (ni¢eni Skolnich lavic v u¢ebnach 2. stupné); RPN: 56
Bezvyznamné riziko — Podkategorie B

e Uraz (na pudé); RPN:48

e Vandalismus (poniceni oploceni pfi kradezi ovoce); RPN: 40

e Poskozeni plast¢ budovy kroupami; RPN: 36

e Pozar (neimyslné zaloZeni ve Skolni kuchyni); RPN: 36

e Unik plynu (3patna manipulace se spotiebi¢i ve skolni kuchyni); RPN: 36

e Stalking; RPN: 36

e Zasah el. proudem (neopravnény zésah do rozvadéce na 1. stupni); RPN: 36

e Kradez ovoce ve Skolnim sadu; RPN: 35

e Kradez vloupanim se do kabinetu télocviku ze strany vetejnosti; RPN: 32

e Proneseni a uzivani tabdkovych vyrobkii; RPN 30

e Odcizeni aut umisténych na Skolnim parkovisti; RPN 24
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e Unos cizi osobou; RPN 24

e Vloupani se do budovy mimo provozni dobu; RPN 24
e Vloupani se do budovy béhem provozni doby; RPN 24
e Fyzicky utok (zak na zaka); RPN 24

o Utok zbrani (24k na uditele); RPN 24

7.6 Zavér kapitoly

Sedma kapitola se vénovala analyze rizik provedené pomoci metody Check List a metody
FMEA. Analyza odhalila dohromady 124 potencialnich rizik, které diky svému nizkému
¢islu RPN, byla vyhodnocena jako bezvyznamnd. Na ptani skoly se vSak pfistoupilo k mi-

nimalizaci alespon téch nejvétSich.
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8 NAVRH BEZPECNOSTNICH OPATRENI

Spravna volba bezpecnostnich opatfeni pfedstavuje zasadni krok pro minimalizaci naleze-
nych rizik. Na zdklad¢ vyhodnoceni bude navrh opatfeni soustfedén predevsim na rizika

nachdazejici se v podkategorii B a C.

8.1 Bezvyznamné riziko — Podkategorie C

I. Vandalismus (ni¢eni $kolnich lavic v u¢ebnach 2. stupné)

Popis: Skola se potyka s Gastym ni¢enim lavic béhem vyuky v uéebnach druhého stupné.
K vandalismu dochazi vétSinou v zadnich lavicich, kde 1ze pouze obtizné zpozorovat danou
aktivitu. Kantofi jsou vici této hrozbé spiSe pasivni a s reakci se 1ze setkat, pouze pokud
zaka pftistihnou pfimo pii ¢inu. V takovém piipad¢ je zakovi do zakovské knizky vepsana
poznamka pro informovani rodict a v zavislosti na mife poni¢eni pozadovano uhrazeni na-
kladii na opravu lavice. Pokud vSak Z4k neni pfistiZzen pfi €inu, jak tomu ve vét§ing piipadii

byva, poniceni lavice zlistava bez odezvy a oprava je hrazena ze Skolniho rozpoctu.
Opatteni: Kontrola lavic po skon€eni vyucovaci hodiny.

Odpovedna osoba: Ucitel praveé vyucujici v dané ucebné

Odhadované néklady na zavedeni opatieni: 0 K¢

Lhiita na zavedeni opatieni: Opatfeni bude zavedeno v pfistim Skolnim roce (zati 2023). Zaci

na n¢j budou pfedem upozornéni.

8.2 Bezvyznamné riziko — Podkategorie B
II.  Uraz (na padg)

Popis: Volny pfistup na piidu Skoly ptedstavuje vazné riziko poranéni zaka. Na pidé se skla-
duje vyfazeny material, ktery by pro zaky mohl vykazovat uréitou atraktivitu. Zaci by tedy
na pisemny zakaz vstupu nemuseli brat ohled a mohli by tajné ptidu o pfestavkach navste-
vovat. Uvedeny material na ptid¢ neni nijak zajiStén a pfi nespravné manipulaci by mohl
zakim zpuasobit zranéni.

Opatieni: Uzamceni vstupnich dveti na pidu skoly.

Odpovédna osoba: Skolnik

Odhadované néklady na zavedeni opatieni: 0 K¢
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Lhiita na zavedeni opatfeni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).
III.  Vandalismus (poniceni oploceni pri kradeZi ovoce) + kradeZ ovoce

Popis: Diky rtiznorodosti ovocnych stromt ve Skolnim sadé se toto misto stava atraktivni
pro mnoho Zakd i mistni ob&any. Skola ve vét§ing piipadech dovoluje lidem si ovoce vzit,
nékteti vSak voli volbu neohldseného vniknuti a kradeze ovoce. Ztrata ovoce sice pro objekt
nepifedstavuje velkou finan¢ni Ujmu, ale pfi neustdlém prekonavanim draténého plotu do-
chézi k jeho postupnému niceni, kterému je tfeba zamezit. S prelézanim plotu se poji 1 tiraz,

kterému navrhovanym opatfenim mohlo byt zamezeno.

Opatteni: Plot bude doplnén ostnatym dratem po celé jeho délce. Spole¢né s timto opatienim
je spojena i renovace brany z boku skolniho sadu. V prubéhu vypracovani analyzy se Skola
rozhodla zatim branu pouze nové natfit. V budoucnu se vSak doporucuje ji nahradit branou

robustnéjsiho provedeni a kvalitnim zdmkem.
Odpovédna osoba: Skolnik
Odhadované néklady na zavedeni opatieni: 2 000 K¢&

Lhita na zavedeni opatieni: Opatieni bude zavedeno b&hem letnich prazdnin (Cervenec

2023).

Obrazek 24. Navrhovany ostnaty drat [26]

IV. Poskozeni plasté budovy kroupami

Popis: V poslednich letech se v obci vybraného objektu objevilo nékolik boutek doprovaze-
nych krupobitim. Na budové tehdy doslo k poni¢eni nékterych solarnich paneli, stieSnich

tasek a stfeSnich oken, a to i pies ptitomnost félie vici rozbiti.
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Opatieni: Pojisténi budovy a fotovoltaické elektrarny umisténé na jeji stiese.
Odpovédna osoba: Pojistovna
Naklady na zavedeni opatfeni: Dle domluvy s pojistovnou

Lhuata na zavedeni opatieni: Opatfeni bude zavedeno béhem letnich prazdnin (Cervenec

2023).
V.  Pozir (neumyslné zaloZeni ve Skolni kuchyni)

Popis: Skolni kuchyné stale pro piipravu jidel vyuziva plynové spotiebi¢e. Objevuje se zde
tedy riziko pozéru, které mize byt zplisobeno nedbalosti ¢i nepozornosti kuchyiiského per-
sonalu. Pro takové pripady je zde umistén hasici piistroj. Pokud ale pfistroj nebude pouzit

v€as, muze se pozar velmi rychle rozsifit.

Opatteni: Instalace autonomniho teplotniho a termodiferencialniho hlésic¢e s vestavénou si-
rénou a LED signalizaci, ktery se spusti vZdy pii nartistu teploty nad 57 °C nebo pokud bude
narust teploty rychlejsi nez 6,7 °C za minutu. [27] Instalace bude podle navodu vyrobce.

Standartné byva detektor umistén 2,5 m od kuchynské linky.
Odpovédna osoba: Skolnik, ptipadné specialista v oboru EPS
Néklady na zavedeni opatieni: 500 K¢

Lhita na zavedeni opatteni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).

O\

Obrazek 25. Pozarni hlasi¢ FDA 730HR [27]
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Tabulka 15. Technické parametry pozarniho hlésice FDA 730HR [27]

Technické parametry
Prostiedi Vnitini
Kompatibilita Autonomni
Detekéni podnét Vysoﬁigﬁf;(ﬁzrg?so jeji
Napéjeni 9V baterie
Zivotnost baterie min. 1 rok
Detek¢ni prostor 25 m?
Pracovni teplota -10°C az 70°C
Slozitost instalace Jednoduch4 instalace

VI.  Unik plynu (3patna manipulace se spoti-ebici ve §kolni kuchyni)

Popis: Vyuziti plynovych spottebi¢ii mimo mozny vznik pozaru sebou nese i riziko tiniku

plynu, ktery je toxicky a zaroven vybusny.

Opatteni: Instalace autonomniho detektoru tniku plynu s vestavénou sirénou nad plynové
spotiebice. Detektor se zapojuje do zadsuvky nizkého napéti, v ptipadé vypadku je detektor
napéajen baterii. Detektor bude umistén dle pokyni vyrobce cca 30 cm pod strop, aby dete-

koval lehké plyny (zemni plyn a metan).
Odpovédna osoba: Skolnik
Néklady na zavedeni opatieni: 500 K¢

Lhita na zavedeni opatfeni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).
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Obrazek 26. Detektor tniku plynu GASman LCD [28]
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Tabulka 16. Technické parametry detektoru uniku plynu GASman LCD [28]

Technické parametry
Prostiedi Vnitini
Kompatibilita Autonomni
Detekéni podnét Hoftlavy plyn
Zékladni napajeci zdroj Sit' 230 V
Nahradni napajeci zdroj 9V baterie
Délka ptivodniho kabelu 130 cm
Citlivost Zemni plyn 0.1%-0.5%
Detek¢ni prostor 30 m?
Slozitost instalace Jednoduchd instalace

VII. Stalking

Popis: Stalking je v dneSni dob€ velmi probiranym tématem, a i kdyz se na ptd¢ Skoly zatim

neobjevily Zadné ptipady, je nutné, aby bylo toto riziko oSetieno.

Opatieni: Je potfeba upozornit zaméstnance a zvysit jejich obezietnost viici tomuto riziku.
Na mist¢ je také vypracovani bezpecnostni strategie a poskytnuti Skoleni zaméstnancim oh-
ledné znaku stalkingu. V pfipadé, Ze se v budoucnu na skole stalking objevi, méla by byt
celd situace analyzovana Skolnim metodikem prevence. Vychovny poradce se musi postarat
o komunikaci s problémovymi Zaky i zaky postiZenymi stalkingem. O vznikl¢ situaci budou

kontaktovani 1 rodinni ptislusnici.
Odpovedna osoba: Vedeni skoly, Skolni metodik prevence, vychovny poradce
Néklady na zavedeni opatieni: Cena za Skoleni

Lhuta na zavedeni opatieni: Opatfeni bude zavedeno na zacatku Skolniho roku (zati 2023).
Vypracovani bezpecnostni strategie a ptipadné Skoleni zavisi na Casovych moznostech skol-

niho metodika prevence a vychovného proradce.
VIII.  Zasah elektrickym proudem (neopravnény zasah do rozvadéce na 1. stupni)

Popis: Na prvnim stupni byl nalezen silnoproudy rozvadéc sité nizkého napéti. Dvete uve-
deného zatizeni lze jednoduse otevfit a ptistup k ovladani rozvadéce ma tak prakticky kdo-
koliv. Vcetné vypadku elektrické sit¢ v ucebnach neopravnénym zasahem do rozvadéce

hrozi i poranéni zakt elektrickym proudem.
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Opatieni: Rozvadé¢ bude osazen kovovym zamkem, ktery lze doplnit i do jiz namontova-
nych rozvodnych skiini. Sta¢i pouze odstranit plastovou zaslepku a zdmek nasledné nasrou-

bovat. Po provedeni instalace bude kli¢ uschovan u skolnika.
Odpovédna osoba: Skolnik
Néklady na zavedeni opatieni: 400 K¢

Lhiita na zavedeni opatfeni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).

Obrazek 27. Kovovy zamek pro rozvadéce NOARK [29]

IX. Kradez vloupanim se do kabinetu télocviku ze strany verejnosti + vloupani se

do budovy béhem provozni doby + Unos cizi osobou

Popis: Zavedena rezimova opatieni byla vyhodnocena jako nedostadujici. Skola sice uza-
myka hlavni vchod, ale béhem doby jeho odemceni (6:30-8:00) prvni pil hodinu neni zajis-
tén zadny dozor. V tomto useku mize kdokoliv vstoupit do budovy a napachat zde Skody na
majetku 1 na lidech nachazejicich se v budové. Stejné riziko hrozi i u vehodu do télocvi¢ny,
jenz je odemcen po celé dopoledne. V télocvicné se poradaji hromadné akce s velkym vy-
skytem lidi. Zaroven je v segmentu tfida matetské Skoly a kabinet télocviku, kde se nachazi
drahé lyzatské vybaveni. V ramci ochrany lidi a majetku je diilezité, aby oba vchody byly

uzamceny nebo byl po €as jejich otevieni zaveden dozor.

Opatieni: Dozor bude zaveden u obou vchodt vzdy od 6:30 do 8:00. U kazdého v chodu
bude hlidat jedna osoba (¢len uklidového personalu nebo Skolnik). Po skoneni uvedené

doby musi byt oba vchody uzamceny.

Odpovédna osoba: Uklidovy personél nebo §kolnik
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Néklady na zavedeni opatieni: Uzamceni — 0 K¢&; Dozor — dle dohody dozirajici osoby s

vedenim

Lhata na zavedeni opatfeni: Opatieni bude zavedeno na zacatku skolniho roku (zafi 2023).
X. Proneseni a uzZivani tabakovych vyrobki

Popis: Uzivani tabdkovych vyrobku je vSseobecné znamy problém na zakladnich a stfednich
Skoléch, ani zde se nejednd o vyjimku. I pfes mnoha opatieni, jako je neustaly dozor o pte-
stavkach, neohlasované kontroly skiin€k, zabaveni zakdzanych vyrobki a zptisnéni kazei-
skych trestll, jsou Zaci kazdoro¢né ptichyceni pii koufeni na zdchodech ¢i uzivani elektro-

nickych cigaret pfimo ve tfidé. Mnohdy se stane, Ze Zaci ani pfistizeni nejsou.

Opatteni: Dozor na vytypovanych mistech (naptiklad pobliz zachodi).

Odpovédna osoba: Ucitel povéreny dozorem

Néklady na zavedeni opatteni: 0 K¢

Lhiita na zavedeni opatieni: Opatieni bude zavedeno na zacatku Skolniho roku (zati 2023).

Poznamka: V ptipad€ zaymu Skoly lze instalovat na zachody autonomni detektor cigareto-
vého koute se zabudovanou sirénou (pofizovaci cena: 900K ¢). Doporucuje se detektory po-
fidit na vSechny zachody na 2. stupni. Na misté je taky delegovani pracovnikli tklidového

personalu, ktefi budou dohliZet na moZznou sabotaZ detektoru.

W

Obrazek 28. Detektor cigaretového koure CDA-707 [30]

Tabulka 17. Technické parametry detektoru cigaretového kouie CDA-707 [30]

Technické parametry

Prostredi Vnitini

Kompatibilita Autonomni
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Detekéni podnét Cigaretovy kouf
Napéjeni 9V baterie

Detekéni prostor 30 m?

Slozitost instalace Jednoducha instalace

XI.  Odcizeni, vloupani a poskozeni aut umisténych na Skolnim parkovisti

Popis: VétSina zaméstnanct Skoly dojizdi do prace autem, které nasledné nechéava na jednom
z parkovist’ umisténych pobliz budovy. Nej¢astéji je vyuzivano parkovisté pred jidelnou,
jelikoZ se vyskytuje blize k hlavnimu vchodu. Obé parkovisté nejsou nijak zvlast’ chranéna.

V minulych letech se zde jiz objevily pfipady vandalismu, které nebyly nikdy objasnény.

Opatieni: Bude doplnéna venkovni IP kamera, kterd se pfipoji na stavajici sytém VSS.
V ramci kompatibility byl zvoleny stejny typ kamery vyuzivany nyni na plasti budovy. Zvo-
len4 kamera ma dosah 40 m, coz parkovisté dostate¢né pokryje. Kamera by byla instalovana
na strop v blizkosti vchodu do mistnosti s jidlonosi¢i. Je vyzadovano, aby kamera byla in-
stalovana v souladu s normou CSN EN 62 676-4 Dohledové videosystémy pro pouZiti v
bezpecnostnich aplikacich — Cést 4: Pokyny pro aplikace. P¥istup k zaznamu bude mit pouze
feditel. Pokud nedojde k Zddnému protipravnimu jednani, zdznamy se po 48 hodinach auto-

maticky smaZou.
Odpovédna osoba: Spole¢nost za byvajici se instalaci dohledovych videosystému
Naklady na zavedeni opatieni: 10 000 K¢ + cena odvedené prace

Lhuta na zavedeni opatfeni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).

Obrazek 29. Hikvision IP dome kamera DS-2CD2746G2 [31]
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Tabulka 18. Technické parametry Hikvision IP dome kamera DS-2CD2746G2 [31]

Technické parametry
Prostiedi Venkovni
Stupen kryti P66
Rozliseni AMP
Nap4jeni pies konektor 12V DC
Napéjeni ptes PoE 802.3af
Prisvit IR
Pozorovaci thel 30° az 108°
Rezim den/noc IR cut filtr
Slot na pamét'ové karty microSD - az 256GB
Provozni teplota -30°C az 60°C
Slozitost instalace Slozitéjsi instalace
[P T—
/// /
Parkovisté

Hlavai vehod
Télocviéna

1 o,

2. Stupefi M3

;
1.Stuperi
+

Nova kamera I

Soucasné DVS @ s I

Obrazek 30. Umisténi nové kamery [vlastni]
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XII. Kradez vloupanim se do budovy mimo provozni dobu

Popis: Kradez vloupanim se do budovy mimo provozni dobu ptedstavuje vazné riziko pro
majetek Skoly, ktery dosahuje vysoké hodnoty. Béhem doby, po kterou je budova neosid-
lena, mtze zlodé&j napachat mnoho skody a ukrast cenné véci. Ohrozeny jsou hlavné prostory
feditelny, kabinet télocviku, pocitacova ucebna, ucebna robotiky a kancelar ekonomickych

pracovnikd.

Opatteni: V rizikovych prostorech bude namontovan bezdratovy poplachovy zabezpecovaci
systém AJAX, ktery se bude skladat z centralniho ovladaciho panelu, péti PIR detektort a
venkovni sirény. Zatizeni spolu budou komunikovat pomoci Sifrovaného kanalu Jeweller,
ktery zajist'uje bezpecnou a kontinualni komunikaci. Uzivatel cely systém muze ovladat po-
moci aplikace BEDO, kde lze nastavit i riizné rezimy, citlivost detektort a sledovat kondici
baterie v jednotlivych komponentech. Systém lze rozsifit az na 100 riznych detektorti a 25

IP kamer. [32]

BEDO_SYSTEM
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Obrazek 31. Ukazka aplikace BEDO [33]
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Mozkem celého systému je centralni ovladaci panel Hub 2, ktery fidi vSechna pfipojena za-
fizeni, vyhodnocuje poplachova hlaseni a komunikuje s uzivatelem, ptipadné s dohledovym
poplachovym a pfijimacim centrem. Pro hlaSeni poplachovych zprav vyuziva primarn¢ in-
ternet, pokud je ale uzivatel bez ptripojeni, odesila se poplachova SMS. [32] Centralni ovla-

daci panel bude namontovan v feditelné Skoly.

Obrazek 32. Hub 2 [32]
Tabulka 19. Technické parametry Hub 2 [32]

Technické parametry

Prosttedi Vnitini
Stupen zabezpeceni 2
Ttida prostiedi 2
Zakladni napéjeci zdroj Sit' 230 V
Nahradni napajeci zdroj Li-Ion 2 Ah
Poshpe s | o0m
Provozni teplota -10°C az 40°C
Slozitost instalace Jednoduchd instalace

Na kaZdou z jiz zminovanych mistnosti (feditelna, kancelai ekonomickych pracovniki, ka-
binet télocviku, pocitatova ucebna a ucebna robotiky) pfipada jeden PIR detektor, ktery
bude umistén v jednom z rohil u stény s okny. Diky této poloze nebude detektor vystaven
piimému zdroji svétla a tepla a omezi se tak mnozstvi planych poplachti. Je tieba brat ohled
na skladované predméty, které by detektoru mohly vadit. Zadné jiné vlivy by na detektor

nem¢ly piisobit.
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Obrazek 33. PIR detektor Ajax MotionProtect [34]

Tabulka 20. Technické parametry PIR detektoru Ajax MotionProtect [34]

Technické parametry
Prostiedi Vnitini
Stupen zabezpeceni 2
Ttida prostiedi 1
Detekéni vzdalenost 12m
Napéjeni 3V baterie
Zivotnost baterie 7 let
Provozni teplota -5°C az 40°C
Slozitost instalace Jednoduch4 instalace

Poslednim prvkem instalace je venkovni siréna, ktera bude montovana na vné&jsi strané v za-

krytu stfechy nad hlavnim vchodem.

Obrazek 34. Siréna Ajax StreetSiren [35]
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Tabulka 21. Technické parametry sirény Ajax StreetSiren [35]

Technické parametry
Prostiedi Venkovni
Stupen zabezpeceni 2
Tiida prostiedi 3
Kryti IP54
Napéjeni 3V baterie
Zivotnost baterie 5 let
Provozni teplota -25°C az 50°C
Slozitost instalace Jednoduchd instalace

U instalace vSech prvki je dulezité postupovat dle pokyni vyrobce a v souladu s normou
CSN CLC/TS 50 131-7 Poplachové systémy — Elektrické zabezpedovaci systémy — Cést 7:
Pokyny pro aplikace.

Ptistup k ovladani systému bude mit pouze feditel Skoly a Skolnik. ZastfeZeni a odstfezeni

bude vazano na pracovni dobu Skolnika, ktery za aktivaci systému odpovida.

V ptipadé poplachového stavu budou feditel a Skolnik upozornéni aplikaci nebo poplasnou
SMS. Nésledné na zéklad¢ svého uvazeni mohou hlaseni poplachu ovéftit sami nebo kontak-
tovat Policii Ceské republiky. Sytém lze v ptipadé zajmu pfipojit i na dohledové poplachové

a ptijimaci centrum.
Odpovédna osoba: Skolnik
Néklady na zavedeni opatteni: 21 000 K¢

Lhita na zavedeni opatieni: Opatfeni bude zavedeno béhem letnich pradzdnin (Cervenec

2023).
XIII.  Fyzicky utok (z4k na Z4ka)

Popis: Na zakladni $kole jsou ob¢as mensi potyCky mezi zaky. Na prvnim stupni se jedna
spiSe o hravou pfi¢inu, ktera sebou nenese témét zadny nasledek. Teprve az na druhém stupni
dochazi k fyzickému utoku na zaka, ktery je zpravidla vyprovokovany urdzkou nebo chuti
se mstit. Napadeni s velkym dopadem se objevuje ziidka. Nicmén¢ je tieba toto nepodcerio-

vat, protoze posledni nasledek této hrozby byla zlomena ruka zéka.
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Opatieni: Ucitelé musi zvysit svou obezietnost vii¢i chovani zaki a zaroven 1 malé konflikty
hlasit vedeni, Skolnimu metodikovi prevence a vychovnému poradci. Nasledné podle zavaz-
nosti znakl konfliktu musi byt provedena preventivni opatieni, jako je zvySeny dozor u pro-
blematické tfidy, kontaktovani rodinnych ptislusnikli, komunikace zakt s vychovnym po-
radcem nebo zavedeni ¢astéjSich tfidnickych hodin. Cela situace by méla byt az do svého

konce neustale analyzovana Skolnim metodikem prevence.

Odpovédna osoba: Ucitelé, skolni metodik prevence, vychovny poradce

Néklady na zavedeni opatieni: 0 K¢

Lhiita na zavedeni opatieni: Opatieni bude zavedeno na zacatku Skolniho roku (zari 2023).
XIV. Utok zbrani (Z4k na utitele)

Popis: Jak uz bylo naznaceno v teoretické ¢asti, na zakladnich a stfednich Skolach se ¢im dal
vice objevuji nasilné utoky, které jsou vedeny nejcastéji zdkem na ucitele. Vybrand Skola se
zatim s timto piipadem nesetkala, ale je nutné mit o této hrozb¢ urcité povédomi a nastolit

preventivni opatfeni.

Opatieni: Zminéné riziko by mélo byt ucitelim potad pfipomindno. Zaméstnanci by méli
byt viici Zakiim obezietni a nikdo by s problematickym Zédkem nemél zlstavat o samoté. Na
misté je 1 vypracovani bezpecnostni strategie, jak postupovat pti takové situaci, a Skoleni

zaméstnancul.
Odpovedna osoba: Skolni metodik prevence, ostatni zaméstnanci
Néklady na zavedeni opatfeni: Cena za Skoleni

Lhuta na zavedeni opatieni: Opatfeni bude zavedeno na zacatku Skolniho roku (zati 2023).
Vypracovani bezpecnostni strategie a ptipadné Skoleni zavisi na ¢asovych moznostech Skol-

niho metodika prevence a vychovného proradce.

8.3 Dodatecna bezpeénostni opatieni

Vyse zminéné opatieni byla spole¢né s analyzou rizik prodiskutovana s feditelem Skoly.
V zavéru diskuse se jesté rozhodlo o doplnéni dvou vybranych opatieni, ktera nejsou tak
nakladna a mohla by pfispét ke zvySeni bezpe€nosti na Skole. Opatieni jsou popsana stejnym

zpusobem jako v minulé podkapitole.
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XV.  Zasah elektrickym proudem (zastréeni kovového predmétu do zasuvky)

Popis: Toto riziko hrozi hlavné u zakt v matetské Skole, na prvnim stupni a druziné. Zastr-
¢eni pfedmétu do volné pristupnych zadsuvek by mohlo ditéti zptisobit znacny uraz elektric-

kym proudem.

Opatteni: Doporucuje se instalace bezpecnostnich zatek, které budou vsunuty do vsech za-
suvek pristupnych détem v matetské Skole, na prvnim stupni a druzing. Kli¢ k zdsuvkam
obdrzi vSichni ucitelé a vychovatelé danych tfid. Zbytek klict bude uschovéan u Skolnika

jako nahrada.
Odpovédna osoba: Skolnik
Néklady na zavedeni opatieni: 400 K¢

Lhiita na zavedeni opatteni: Opatieni bude zavedeno béhem letnich prazdnin (srpen 2023).

S

Obrazek 35. Bezpe€nostni zatky do zasuvky [36]

XVI. Pozar v budové

Popis: Diky nizkému vyskytu a snadnému odhaleni byl obecné pozar v budové vyhodnocen
jako malé riziko. I pfesto je diileZité na n&j nahlizet s urcitym respektem a dbat na preventivni

opatfeni. Béhem analyzy bylo nalezeno nékolik slabin, které by mély byt odstranény.

Mezi slabiny patii: nepouzitelny unikovy vychod v télocvicéné, delsi absence evakuaéniho

cviceni, absence preventivni zkousky rozhlasu a nizka ¢etnost evakuacnich plant.

Opatieni: V ramci navrhu opatfeni se doporucuje znovu zavedeni evakuacnich cviceni, pre-
ventivni zkousky rozhlasu (nejlépe kazdy mésic) a okamzité vraceni klice od unikového vy-
chodu v télocviéné. Bylo by vhodné také na zacatek a konec kazdého patra jednotlivého

segmentu umistit evakuacni plan (zejména u vstupt a schodist)).
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Odpovédna osoba: Vedeni skoly, Skolnik
Néklady na zavedeni opatfeni: 0 K¢

Lhata na zavedeni opatteni: Kli¢ a evakuacni plany budou doplnény béhem letnich prazdnin
(Cervenec a srpen 2023). Zacatkem Skolniho roku se dale ptidaji zkousky rozhlasu a evaku-
acni cvicent

8.4 Casova osa zavedeni opatieni

V ramci zavedeni bezpecnostnich opatfeni byla vytvofena ¢asova osa a popsany jednotlivé

faze realizace.

Realizace hezpeénostnich opatfeni

(67:70)V/. Yol

Obrazek 36. Casova osa [vlastni]

8.4.1 Fazel

Po precteni prace a vyfeSeni zmén v ndvrhu opatieni prichazi prvni faze realizace. Jako prvni
bude vracen kli¢ od tnikovych dveii v télocvicne. Nasleduje doplnéni ostnatého dratu na
plot Skolniho sadu. Prostor zde bude také pro nakup a instalaci navrzeného poplachového
zabezpecCovaciho a tisnového systému. Vedeni Skoly déale za¢ne jednat s pojistovnou oh-

ledné pojisténi budovy a fotovoltaické elektrarny.

Doba prvni faze: 17.7. - 31.7. 2023



UTB ve Zliné, Fakulta aplikované informatiky 92

8.4.2 Faze?2

Druhé faze bude spocivat v instalaci autonomniho pozarniho hlésice a detektoru tniku plynu
ve Skolni kuchyni. Dojde k instalaci kovového zamku do rozvadéce na prvnim stupni a k
doplnéni bezpecnostnich zatek do zasuvek ve tiidach prvniho stupné a matetské Skoly.
Vsechny tyto ¢innosti budou v rezii Skolnika. Vedeni se naopak postara o sjednani instalace

kamery na parkovisté pted Skolou firmou zabyvajici se instalaci VSS.

Doba druhé faze: 31.7. — 21.8. 2023

84.3 Faze3

Posledni dva tydny v srpnu zacinaji pfipravy na zacatek Skolniho roku. Soucasti téchto pfi-
prav bude i porada s ucitelskym sborem, kde vedeni nastini problematiku nalezenych rizik
(ni¢eni Skolnich lavic, stalking, vloupani se do budovy béhem provozni doby, uzivani taba-
kovych vyrobkl, fyzicky utok beze zbrané a se zbrani) a sd€li navrzena opatfeni. Behem

tieti faze bude téz uzamcena piida a doplnény evakuacni plany.

Doba treti faze: 21.8. —4.9. 2023

8.4.4 Faze4d

Pfi prvni vyu€ovaci hodiné v u¢ebnach druhého stupné budou Zaci upozornéni na kontrolu
lavic a zvyseni kazeniskych trestti v disledku za jejich ponic¢eni. Navyseni kazenskych tresti
je v rezii Skoly, jako minimum se doporucuje udélit studentovi napomenuti tfidniho ucitele
a uhrazeni nékladi spojenych s opravou lavice. Kazenské tresty je vhodné navysit taky u
odhaleni kouticiho zaka detektorem cigaretového koute. V tomto piipadé je vhodna dutka

feditele Skoly nebo zhorSeni znamky z chovani.

Ve ¢tvrté fazi se ocekdva 1 zkouska evakuacniho cviceni, kterd bude provedena na pribéhu
fijnového mésice.

Doba treti faze: 4.9. — 1.11. 2023

8.4.5 Faze$S

Konec¢na faze slouzi pro vyhodnoceni nové zavedenych bezpecnostnich opatieni. Nachazi
se zde prostor pro posledni Gpravy. Po paté fazi nasleduje ukonceni projektu a preruseni

spoluprace se Skolou.

Doba treti faze: 1.11. —31.12. 2023
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8.5 Funkce vychovného poradce

V ramci navrhu bezpec¢nostnich opatfeni byl ¢asto zminovany vychovny poradce. Pracov-
nika s touto funkci Skola vyuziva pro komunikaci s problematickymi zaky a jejich rodinnymi
ptislusniky. Pracovnik se také stard o uskute¢néni informacnich prednasek pro studenty.

Nejcast¢jsi témata jsou predevsim sex, drogy a podobné véci, se kterymi zaci poprvé pricha-

zeji do styku.

Funkce tohoto pracovnika mize byt mnohem vétsi. V soucasné dob€ maji zaci ¢im dal vice
problém zaclenit se do kolektivu, propadaji depresim a ztraceji své zabrany. Zde uvedené

problémy v nékterych piipadech pierostly az do nasilnych utokt na skoly.

Jako posledni krok nédvrhu bezpecnostnich opatieni 1ze doporucit rozsifeni vlivu pfitomného
vychovného poradce. Kromé jiz zminénych ¢innosti by mohl potédat spole¢né s tfidni uci-
telkou adaptacni kurzy v Sesté tfid¢, kdy do tiidy prichazi novy zaci z okolnich vesnic. Muiize
také tvofit rizny edukacni material k problematickym tématim (letacky, plakaty apod.), po-
radat workshopy, kde si déti mimo jiné i vyzkousi nékteré situace. Lze také zavést pravidelné

sezeni s problematickymi zaky.

8.6 Zavér kapitoly

Bezpecnostni opatfeni byla navrZena pro rizika nachazejici se v podkategorii B a C. V rdmci
navrhovani bylo pfihlizeno k omezenému rozpoctu Skoly a jednoduchosti instalace. Vy-
sledné cena bez prace ¢ini: 34 700 K¢. Samotny navrh byl doplnén jesté o méné nakladna
opatfeni (cena je uz zahrnuta v uvedené ¢astce) a o casovou osu, jenz muze vedeni poslouzit

jako podklad pro realizaci bezpec¢nostnich opatieni.
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ZAVER
Cilem bakalafrské prace je bezpecnostni posouzeni zakladni a matei'ské Skoly a navrzeni pii-

slusnych opatteni pro jejich minimalizaci. Prace byla rozdélena na dvé Casti, a to teoretickou

a praktickou.

Teoreticka ¢ast se vénovala zejména priblizeni problematiky fizeni rizik. Nejprve byla vy-
svétlena zékladni terminologie, ktera je stézejni pro porozumeéni dil¢im Castem celé prace.

Uvedené terminy byly téZ demonstrovany na modelovém ptikladu.

V dalsim kroku nasledoval popis procesu fizeni rizik a jeho hlavnich fazi. Nejvétsi pozornost
se soustfedila pfedev§im na analyzu rizik, kde byly v obecné rovin¢ piedstaveny metody

Check List a FMEA.

V teoretické ¢asti byly navic rozebrany nasilné utoky na Skoly, jejichz mnoZstvi se neustale
stupiiuje. Ziskané poznatky této kapitoly hraly kli¢ovou roli pfi realizaci analyzy nékterych

rizik a také pfi navrhu bezpecnostnich opatteni.

Uvodni kapitoly praktické ¢asti seznamily ¢tendfe s vybranym objektem. Z pocatku bylo
charakterizovano jeho okoli, budova a organiza¢ni struktura. Nasledné byla zkouména kri-
minalita této lokality. Poslednim bodem seznameni s objektem bylo popsani soucasného
stavu zabezpecCeni, ve kterém se rozebraly jednotlivé typy ochran, rezimovéa opatieni a pro-

béhla také analyza dokumentace BOZP a PO.

StéZejni Casti bylo vypracovani bezpecnostni analyzy rizik, ktera z pocatku vyZadovala iden-
tifikaci aktiv a hrozeb vybrané zékladni a matefské Skoly. Na samotnou analyzu se apliko-
valy metody Check List a FMEA, které identifikovaly a kvalifikovaly 124 potencialnich
rizik pro tento objekt. Po nasledném vyhodnoceni bylo zjisténo, Ze vSechna spadaji do kate-
gorie ,,Bezvyznamné riziko*, coz vedlo k rozdéleni kategorie na mensi ¢asti. Po vzajemné
dohod¢ se Skolou byly feSeny pouze dvé podkategorie obsahujici rizika s nejvyssi hodnotou

RPN. V konecné fazi bylo tedy feseno 17 nejvétsich rizik.

V zavére¢né Casti prace byl vytvoien navrh bezpecnostnich opatieni, ktery se skladal z do-
plnéni mechanickych zabrannych systémil, instalace technickych prostfedkt PZTS a VSS a
také zavedeni novych rezimovych opatienich. Souc¢ésti navrhu bylo téz uvedeni cenové re-
lace jednotlivych opatieni a ¢asova osa, kterou by Skola mohla pouzit jako podklad pro jejich

realizaci. Celkova ¢astka ¢ini 34 700 K¢&.



UTB ve Zliné, Fakulta aplikované informatiky 95

Zavérem je vhodné vyzdvihnout, Ze i pfes nalezena rizika Skola bere zalezitost bezpecnosti
velmi vazné. Prikladem je tomu vzorné vedend dokumentace BOZP a PO, Casté revize hasi-
cich pfistroji a opravdu velmi dobré zpracovani bezpecnostni strategie pro Sikanu. Finalni
zpracovani prace bude Skole predlozeno az na konci ¢ervnového mésice, 1 ptresto ale uz za-
¢ala s realizaci n¢kterych opatfeni zaméfenych na rizika, ktera vyplynula ze spole¢nych roz-
hovort nebo pti konzultaci analyzy rizik. Pii komunikaci s vedenim bylo dokonce zjisténo,
ze se Skola v budoucnu chysta spolupracovat s Hasi¢skym zachrannym sborem a demonstro-

vat zasah pfi vzniku pozaru, coz by se urcité mohlo stat velkym piinosem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FMEA

MZS

VSS

PZTS

BOZP

PO

DOS

EPS

ESKV

1ZS

PO

RPN

°C

IP**

MP

DC

Analyza poruch a jejich dopadii (Failure Mode and Effect Analysis)

Zakladni skola

Matetska skola

Policie Ceské republiky
Mechanické zabranné systémy

Dohledové videosystémy

Poplachové zabezpecovaci a tisnové systémy

Bezpecnost a ochrana zdravi pfi praci
PoZarni ochrana

Odepieni sluzby (Denial of Service)
Metr

Elektricka poZarni signalizace
Elektronické systémy kontroly vstupu
Integrovany zachranny systém
Pozarni ochrana

Cislo priority rizika (Risk Priority Number)
Stupen Celsia

Ceska technicka norma

Evropska norma

Centimetr

Volt

Metr ¢tverecni

Stupeni kryti (Ingress Protection)
Megapixel

Stejnosmérny proud



UTB ve Zliné, Fakulta aplikované informatiky 102

IR Infrac¢ervené zareni (infrared)

GB Gigabyte

PIR Pasivni infracervené zatreni (passive infra red)

IP Internet protokol

SMS Sluzba kratkych textovych zprav (Short message service)

Ah Ampérhodina
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