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ABSTRAKT

Diplomova praca sa zaobera zabezpeCenim priestoru, v ktorom sa vykondva zmenarenska
¢innost’. Prakticka Cast’ prace vysvetl'uje platni pravnu tGpravu tykajicu sa prevadzkovate-
T'ov a prevadzok zmenarni v Ceskej republike. Okrem toho obsahuje aj prehl’ad typov prv-
kov, ktoré je mozné pouzit’ na zabezpecenie tychto priestorov. Zoznam nekalych podvod-
nych ("scam") praktik zmenarni, ktoré Skodia koncovému zékaznikovi. Cielom prace je
prakticky néavrh a realizacia vzorového zabezpecenia zmenarenskych priestorov. Posledna
Cast’ prace sa zaoberd moznost'ami a progndézami budiceho vyvoja tychto sluzieb a ndvrhom

postupu k bezpecnej navsteve zmenarne.

KTIacoveé slova: zmenaren, podvod, navrh zabezpecenia, kradez

ABSTRACT

The diploma thesis deals with the security of the area in which the exchange activity is car-
ried out. The practical part of the thesis explains the current legislation concerning the oper-
ators and establishments of exchange offices in the Czech Republic. In addition, it also con-
tains an overview of the types of elements that can be used to secure these premises. A list
of unfair fraudulent ("scam") practices of bureaux de change that are detrimental to the end
customer. The aim of the thesis is the practical design and implementation of a model secu-
rity of exchange premises. The last part of the thesis deals with the possibilities and forecasts
for the future development of these services and the design of a procedure to visit an ex-

change office safely.

Keywords: exchange office, scam, security system design, theft
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UvVOoD

Zmenarenska ¢innost’ je dolezitou sicastou finanéného trhu, ktord umoznuje obchodovanie
s roznymi menami a zabezpecuje likviditu a dostupnost’ peniazi pre jednotlivcov, podniky
a inStitacie. Zmenarenska ¢innost’ sa méze vykonavat’ v r6znych formach ako st banky,
zmenarne, postové urady, cestovné kancelarie, hotely a d’alSie. Zmenarenska ¢innost’ je vSak
tiez vystavend roznym rizikam, ako st podvody, kradeze, falSovanie penazi, pranie Spina-
vych penazi a d’alsie. Tieto rizikd ohrozuju nielen prevadzkovatel'ov zmenarne, ale aj zakaz-
nikov, ktori mozu byt oklamani nevyhodnym kurzom, faloSnymi bankovkami, alebo inymi
nekalymi praktikami. Preto je potrebné zabezpecit’ objekty prevadzkujice zmenarensku ¢in-

nost’ tak, aby sa minimalizovali tieto rizika a zvysila sa bezpecnost’ a dovera zédkaznikov.

Cielom tejto diplomovej prace je analyza a reders legislativy tykajucej sa zmenarni v Ceskej
republike, navrhnut’ optimalne zabezpec€enie takéhoto objektu a navrhnit’ postup pre zékaz-

nika, ako sa vyhnut podvodom a nevyhodnym kurzom pri vymene peniazi.

V teoretickej Casti sa venujem resersi platnej legislativy a definicii pojmov blizke odvetviu
zmendrnictva. V tejto Casti taktiez popisujem principy a metddy zabezpecenia objektov pre-
vadzkujicich zmenarensku c¢innost’ a ochrany zakaznikov. V praktickej Casti pracujem
s analyzou rizik SWOT, Ishikawa diagramom, FMEA. S pouZitim tychto analyz je vytvore-
nie bezpe¢nostnych navrhov presnejsSie a dokaze sa uspdsobit’ tym najzavaznej$Sim problé-
mom. AvSak okrem zabezpecenia vybranej zmenarne je v zavere prace rieSend ochrana za-
kaznika a to stru¢énym navodom, ktorym postupovat’ aby nebol zdkaznik oklamany alebo

nejakou nekalou praktikou podvedeny.



I. TEORETICKA CAST
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1 PRAVNA UPRAVA V OBLASTI ZMENARENSKEJ CINNOSTI

Pravnym predpisom upravujicim vykonavanie zmenarenskej ¢innosti je zakon ¢. 277/2013
Z. z. 0 zmenarenskej ¢innosti, ktory bol s t€innost'ou od 1. 4. 2019 vyznamne novelizovany
zédkonom €. 5/2019 Z. z. Ciel'om tejto novely je vyrazne zvysit’ ochranu zaujemcov o vyko-
nanie zmenarenského obchodu, ako aj zdkaznikov, t. j. tych, ktori uz zmenarensky obchod

uzavreli. [1]

Zakon o zmenarenskej ¢innosti ustanovuje, kto je opravneny vykonavat’ zmenarensku ¢in-
nost’, zavadza verejnopravne poziadavky na nebankové subjekty vykondvajice zmenarensku
¢innost’ (zmenarnikov) a upravuje sukromnopravne vztahy pri vykondvani zmenarenskej
¢innosti (napr. kurzovy listok, informacnéa povinnost’ pred uzavretim zmluvy, doklad o vy-

konani zmenarenského obchodu, odstupenie od zmenarenského obchodu). [1]

1.1 Zakladné pojmy

Vymenna transakcia je transakcia spocivajica vo vymene bankoviek, minci alebo Sekov de-
nominovanych v urcitej mene za bankovky, mince alebo Seky denominované v inej mene
alebo bezhotovostnych penaznych prostriedkov alebo elektronickych peniazi denominova-
nych v urcite] mene, ak platitel’ dal platobny prikaz na prevod takychto bezhotovostnych
penaznych prostriedkov alebo elektronickych penazi prostrednictvom prijemcu, ktory vyko-

nava vymenu, za bankovky, mince alebo Seky denominované v inej mene. [1] [2]

Zmendarensky obchod nie je platba v hotovosti dodavatel'om tovaru alebo sluzieb zdkazni-
kovi ako platba za tovar alebo sluzby nad ramec takejto platby, vymena mien, ktorti ponika
prijemca platby alebo in4 osoba v bankomate alebo na mieste predaja tovaru alebo sluzieb

pred zacatim platobnej transakcie. [1] [2]
Zmenarenska ¢innost’ je systematickd ¢innost’ vykondvand vo vlastnom mene a na vlastnt
zodpovednost’ za ucelom dosiahnutia zisku, ktord spoc¢iva vo vykondvani zmenarenskych
obchodov. [1] [2]
1.1.1 Osoby opravnené vykonavat’ zmenarensku ¢innost’, zmenarne
Osoby opravnené vykonavat vymennu ¢innost’ su:

a) banky, zahrani¢né banky a zahrani¢né finan¢né institacie,

b) sporitelne a tiverové druzstva,
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C) zmenarne,
d) Ceska narodna banka.

Devizovy obchodnik je nebankovy subjekt vykonavajuci zmendrenska ¢innost’, ktory ma
povolenie na vykonédvanie zmenarenskej ¢innosti udelené Ceskou narodnou bankou. Ceska
narodna banka vedie register zmendrnikov na svojom webovom sidle. [1] [2]

1.1.2 Zakladné ustanovenia terminu devizovy obchodnik (,,sménarnik*)

Devizovy obchodnik je osoba, ktora je opravnena vykonavat devizovu ¢innost’ na zaklade

povolenia na vykon ¢innosti devizového obchodnika udeleného Ceskou narodnou bankou.

Je zriadeny register zmenarni, ktory spravuje a prevadzkuje Ceska narodna banka. Register

zmendrni sa vedie v elektronickej podobe.
Ceska narodna banka zapisuje do registra zmenarni tieto tidaje:

a) v pripade fyzickej osoby obchodné meno alebo meno, pripadne meno a priezvisko,

r

datum narodenia, adresu bydliska alebo sidla a identifikacné Cislo osoby,

b) v pripade pravnickej osoby obchodné meno alebo nézov, sidlo a identifikacné ¢islo

osoby,
¢) datum udelenia povolenia na vykonavanie zmenarenskej ¢innosti a
d) datum zéniku alebo odnatia povolenia na vykonavanie zmenarenskej ¢innosti.

Ak Ziadatel'ovi nebolo pridelené osobné identifikacné ¢islo pred podanim Ziadosti, spravca
zakladného registra pravnickych osdb, podnikajucich fyzickych osdb a organov verejnej
moci ho poskytne Ceskej narodnej banke. Ceska narodné banka zverejiiuje register zmeniek

na svojom webovych strankach. [2] [3]
Ceska narodna banka udeli povolenie na vykonavanie zmenarenskej ¢innosti ziadatel'ovi, ak
a) ma sidlo, prevadzkareti alebo ich &ast’ na izemi Ceskej republiky,

b) je doveryhodny; podmienku déveryhodnosti musia spiiiat’ aj vediici zamestnanci a

skutoc¢ni vlastnici Ziadatel’a,
¢) veduci zamestnanci ziadatel’a, ktori skutocne riadia ¢innost’ zmenarenského podniku,

1. dosiahli stredoSkolské vzdelanie s maturitou a
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2. nie su vedicimi zamestnancami, ktori skutocne riadia prevadzku devizového ob-
chodu inej vymennej burzy, s vynimkou vymennej burzy, ktora je ¢lenom tej istej

skupiny, a

d) dosiahli vek 18 rokov a su plne spdsobilé na pravne tkony, ak ide o fyzickl osobu.

[3]

1.1.3 Vymenny kurz a poplatok za vymennu transakciu

Vyska vymenného kurzu pre realizaciu devizového obchodu, ktorym sa prepocitava medzi
menami, nie je stanovend devizovym zdkonom ani inymi pravnymi predpismi a v zasade nie
je obmedzena. Vyska vymenného kurzu je ponechana na dohode zmluvnych stran (zmluvna
vol'nost). Zistenie podmienok zamysl'anej devizovej transakcie je potom vecou beznej sta-

rostlivosti a opatrnosti priemerného spotrebitel’a.

Na druhej strane devizovy zdkon obmedzuje vysku poplatku za vymenny obchod, resp.
umoznuje jeho uc¢tovanie len v presne vymedzenych pripadoch, ako je vymena minci zloze-
nych spotrebitel'om, vymena Seku predlozeného spotrebitel'om alebo vymena bezhotovost-
nych penaznych prostriedkov a elektronickych penazi, ak spotrebitel’ dal prikaz na vymenu

prostrednictvom osoby vykonavajucej zmenarensku ¢innost’.

Zakon o zmenarenstve zaroveil vel'mi podrobne stanovuje informacné povinnosti osoby vy-
konavajicej zmendrensku ¢innost’ s cielom zabezpecit’, aby bol spotrebitel’ riadne a vcas

informovany o vSetkych podstatnych podmienkach zmenarenskej transakcie. [1] [2]

1.1.4 Kurzovny listok

Osoba vykonavajuca zmenarensku ¢innost’ je povinna zverejnit’ vo svojej prevadzke kur-
zovy listok, ktory podlieha prisnym poZiadavkam podl'a zmendrenského zakona. Kurzovy
listok musi obsahovat’ najmé informécie o menach, medzi ktorymi zmenarensky subjekt vy-
konava zmendrenské obchody, informacie o vymennych kurzoch, informécie o vyske vy-
menného poplatku a podmienkach jeho G¢tovania a o prave spotrebitel'a odstapit’ od zmena-
renského obchodu. VSetky informécie musia byt uvedené v ¢eskom a anglickom jazyku, v

prehl'adnej, primeranej velkosti, jasne a zrozumitel'ne.

Okrem toho je osoba vykonavajica zmenarensku ¢innost’ povinnd po vykonani zmenaren-
skej Cinnosti vydat spotrebitel'ovi doklad o vykonani zmenérenskej ¢innosti, ktory musi ob-

sahovat’ presne Specifikované informécie o zmendrenskej ¢innosti (najmi o vyske hotovosti
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vloZenej spotrebitel'om, vymennom kurze, vyske uctované¢ho poplatku a vyske vyplatenej
hotovosti) a o pravach spotrebitel’a (najmé o prave spotrebitel'a odstapit’ od zmenarenskej
¢innosti). Ak suma zlozena spotrebitel'om presahuje 1 000 EUR, musi prevadzkovatel’ zme-
narne oznamit’ spotrebitel'ovi pred vymennym obchodom v ramci predzmluvnych informacii

aj tieto informacie. [1] [2]

1.1.5 Odstupenie od zmenarenského obchodu

Zakon o vymene zarucuje spotrebitel'ovi pravo odstipit’ od vymenného obchodu. Ak suma
vymeny presahuje 1 000 EUR, prévo spotrebitel'a odstupit’ od vymenného obchodu sa vzta-
huje len na tuto sumu. Spotrebitel’ musi odstipit’ od vymenného obchodu do 3 hodin od
uskuto¢nenia vymenného obchodu v prevadzke, v ktorej sa vymena uskutocnila. Tato lehota
plynie len pocas pracovnej doby, a ak bola prerusend, nesmie uplynat’ skér ako 30 minut od
jej opdtovného zadiatku. Lehota 3 hodin sa prediZi na 6 mesiacov, ak spotrebitel’ nemoze
odstapit’ od vymenného obchodu z dovodu prekazky na strane osoby vykonavajucej vy-
menn ¢innost’ alebo z dovodu, ze osoba vykondvajica vymennt ¢innost’ ho uviedla do
omylu alebo ho riadne neinformovala o jeho prave odstapit’ od vymenného obchodu. V ta-
kom pripade moze spotrebitel’ odstipit’ od zmenarenskej transakcie inde ako v prevadzke.
Odstapenim od zmenarenského obchodu sa zmendrensky obchod od zaciatku ukoncuje, t. j.
strany zmenarenského obchodu su povinné si navzdjom vratit’ naklady. Strany méZu odsta-
penie od zmluvy vysporiadat’ aj tak, Ze spotrebitel’ poziada osobu vykonavajucu zmenéren-
skt ¢innost’ o zaplatenie rozdielu medzi sumou zaplatenou osobou vykonavajucou zmena-
rensku €innost’ a sumou, ktord by bola zaplatena, ak by sa pouzil vymenny kurz medzi
&eskou korunou a inou menou vyhlasenou Ceskou narodnou bankou na defi predchadzajuci

diiu vykonania zmenarenskej transakcie. [1] [2]

1.2 Podmienky prevadzkovania zmenarenskej ¢innosti

Na tcely tohto zakona sa prevadzkou rozumeju priestory, v ktorych sa vykondva zmenaren-
ska Cinnost’. Ak tento zdkon neustanovuje inak, vzt'ahuju sa jeho ustanovenia o prevadzke
primerane aj na zmenarensky automat. Osoba opravnena na vykondvanie zmenarenskej ¢in-
nosti (d’alej len "prevadzkovatel") nesmie vykonavat’ zmendrenskl ¢innost’ mimo prevadz-

karne. [1] [2]

Zmenaren musi byt oznacend obchodnym menom alebo menom a priezviskom alebo na-

zvom prevadzkovatel’a a prevadzkovou dobou urcenou na styk s verejnostou. [1] [2]
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Prevadzkovatel je povinny oznamit’ Ceskej narodnej banke umiestnenie svojej prevadzkarne
najmenej tri pracovné dni pred dnom, ked v nej zacne vykonavat’ zmenarenska ¢innost’.
Prevadzkovatel’ je povinny bez zbyto&ného odkladu oznamit’ Ceskej narodnej banke zmenu
udajov uvedenych v tomto oznameni; to neplati, ak ide o zmenu udajov, ktoré¢ sa zapisuju
do zékladnych registrov ako referencné udaje. Nalezitosti ozndmenia, jeho formu a spdsob

predkladania ustanovi vykonavaci pravny predpis. [1] [2]

1.2.1 Doklad o uskuto¢neni zmenarenského obchodu

Prevadzkovatel’ bez zbyto¢ného odkladu vydéa zakaznikovi doklad o vymennej transakcii.
Doklad musi byt’ zdkaznikovi vydany v textovej podobe. Informacie na doklade musia byt
uvedené minimalne v ¢eskom a anglickom jazyku, prehl'adne, v primeranej velkosti, jasne
a zrozumitelne. Ciselné tidaje sa uvadzaju arabskymi &islicami. Textova forma sa zacho-

vava, ak sa doklad vydava tak, aby si ho zadkaznik mohol opakovane ponechat’ a vystavit’.
Prevadzkovatel’ uvedie v dokumente informécie o:

a) Prevadzkovatel'ovi samotnom

1. meno a identifika¢né ¢islo osoby,

2. adresa sidla a adresa prevadzkarne, v ktorej sa uskuto¢nil vymenny obchod, alebo
akakol'vek ind adresa vratane elektronickej, ktord je dolezita pre komunikaciu zdkaz-
nika s prevadzkovatel'om, a v pripade vymennych obchodov uzatvorenych prostred-
nictvom predajného automatu adresa najblizSej prevadzkarne, ktora nie je predajnym

automatom,

3. otvéaracie hodiny pre styk s verejnostou v prevadzkarni, v ktorej sa uskutocnila vy-

menna transakcia,
b) vymenne;j transakcii
1) nazvy alebo iné oznacenia mien, medzi ktorymi sa uskuto¢nila vymena,
2) suma, ktoru klient zloZil na uskuto€nenie vymeny,
3) vymenny kurz,

4) suma zodpovedajica sume, ktort klient zlozil na uskuto¢nenie vymeny po prepocte

vymennym kurzom,

5) odplatu za uskuto¢nenie vymenného obchodu,



6)

7)

1)

2)

3)
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suma vyplatena zakaznikovi po uskuto¢neni vymeny, ak sa lisi od sumy uvedenej v

bode 4,
datum a ¢as uskuto¢nenia vymennej transakcie,
pravach zékaznika

informécie o prave zakaznika odstupit’ od zmluvy o vymene a opis spdsobu odstipe-

nia od zmluvy o vymene,

informacia o prave zakaznika podat’ staznost’ organu dohl'adu a ndzov a adresa sidla
tohto organu vratane adresy jeho webového sidla, na ktorom sa nachadzaji informéa-

cie o pravach zakaznika,

informacie o prave zakaznika podat’ navrh na mimostudne rieSenie sporu medzi za-

kaznikom a prevddzkovatelom a ndzov a adresu sidla tohto orgénu. [1] [2]

Tourist centrum, .1.0.
Svédska 10, Olomoue 772 00
[C: 47972840

IC; CZATIT2840

sobocka: Tyrsovo nabiezi 5496, Zlin 1
773 738 567

steviraci doba / open:

200 08:00 - 2000

Ju 08:00 - 20:00

St 08:00 - 20,00

P 08:00 - 20.00

Yar 08:00 - 20000

So: 0800 - 2000

Ne, 08:00 - 20:00

Prodejni odpodet ¢, 06040039202023
den: 4.6.2023

cas: 1829

kod 180 mutodsivi kurz  Kurz hodn
code (SO amouni  rate Bross
1 EUR 5 24,40 122,00
poplatek / service chaige 0,00

zaokr na/roundedto 1 K¢ 0,00

Sista éastka / net amount Keé 122,00

ysvobozeno podle § 54 Zak. & 2352004 Sb

Obrazok 1. Vzor dokladu (vlastné)
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2 BEZPECNOSTNE RIESENIA PRI OCHRANE MAJETKU

Nadchédzajuce Casti kapitoly si venované prave rozdeleniu moznych spdsobov zabezpece-
nia objektu do konkrétnych odnozi a nasledovne podkapitol. Prepojenie systémov a pro-
striedkov vytvara integrovany bezpecnostny systém, ktorym sa dokaze pokryt’ cela oblast’

zabezpecenia.

Vyrazom ochrana majetku predstavujeme sthrn bezpecnostnych, technickych a rezimovych

opatreni, ktoré napomoézu k redukcii nevyziadanej cudzej ¢innosti voci chranenému objektu.
[4]
Ochranné prvky a opatrenia, ktoré tvoria systém ochrany je mozné rozdelit' na niekol’ko

podkategorii, konkrétne na:
a) pasivne prvky ochrany,
b) aktivne prvky ochrany,
¢) prvky fyzickej ochrany,
d) rezimovo organiza¢né opatrenia.

Ponimanie mechanického zabezpecenia v oblasti priemyslu komercnej bezpecnosti sa radi
medzi zakladné piliere na ktorych sa stavia. Termin mechanické prvky zahfiia vSetky stcasti
zariadeni v objekte, ktoré spolu tvoria jeden celok (komplex) mechanického zdbranného sys-

tému.

2.1 Technicka ochrana

Vysoka dolezitost’ pripadd na zachytenie narusitela v¢as, v tom najidealnejSom pripade
priamo na perimetri objektu. Po prekonani tejto prvej viny by sa narusitel’ dokazal slobodne
pohybovat’ po celom arealy zabezpecené¢ho priestoru. Z toho dovodu je dolezité okrem
ochrany obvodovej mysliet’ aj na d’alSie stupne ochrany ako je plasStova ochrana, priestorova
ochrana a predmetova. Ciel technickych prostriedkov k zabezpec€eniu je podporenie rezimo-
vych opatreni, znaéne stazit’ narusitelovi vstup a predizit mu dobu prekonania ku chrane-
nému aktivu. Mechanické zabranné systémy tvoria mreze, ostnaté droty, dvere, bezpec-

nostné okna atd’. [5]
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2.1.1 Plastova ochrana

Ciel'om plastovej ochrany u objektu je zabezpecenie vstupnych otvorov a steny. Medzi
vstupné otvory patria oknd, dvere, ventilacné otvory. Doélezitost’ plastovej ochrany je zame-
dzenie a znemoznenie vstupu narusitel’a, alebo aspon jeho spomalenie pri prekonavani. P1as-

tovu ochranu tvoria okna, dvere, steny, mreze, bezpecnostné folie a iné. [5]

2.1.2 Obvodova ochrana

Obvodova alebo perimetricka ochrana zabezpecuje obvod objektu. Vac¢sinou je tato hranica
ohranicenie katastralneho tizemia, ktora je vytvorené umelo ¢i prirodzene (tok rieky, poho-
rie). Tzv. prvy stupenn ochrany, ktory chrani objekt pred narusitelom. Poziadavky na tento
typ zabezpecenia st vysSie klimatické odolnosti ako napriklad ochrana voci vode, prachu,

narazom, meniacim sa teplotdm ktorym je zariadenie vystavené a pod. [5]

Vyssia odolnost’ sa taktiez tyka aj proti planym poplachom, ktoré mozu nastat’ z vonkajSieho
prostredia ako pohyb zvierat ¢i poveternostné podmienky v danej lokalite, kde su bezpec-

nostné prvky instalované. [5]

2.1.3 Predmetova ochrana

Pouzité detektory u predmetovej ochrany by mali bezprostredne identifikovat’ naruSenie
a pritomnost’ naruSitel’a v blizkosti chraneného objektu alebo pri manipulécii s nim. Medzi
predmetovi ochranu patria vitriny, uschovné objekty alebo trezory, zavesné a vahové detek-

tory. [5]

2.1.4 FElektronické zabezpecenie

Elektronické zabezpecenie budov zahfiia rézne technoldgie a zariadenia, ktoré sa pouzivaji
na ochranu majetku a osdb v budove. Medzi najbeznejsie formy elektronického zabezpece-

nia patria:

a) CCTYV - pozostdva z kamier a monitorov, umoziuje monitorovanie roznych oblasti

objektu a sledovanie pohybu 0sdb a vozidiel.

b) Alarm - na délezitych miestach v objekte st umiestnené snimace a detektory, ktoré

reaguju na neopravneny vstup a spustia hlasny zvukovy signal.

c) Bezpetnostné dvere a okna - st vybavené elektronickymi zamkami, kodmi alebo

priemyselnymi ¢itackami odtlackov prstov.
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d) BezpecCnostné systémy - systémy, ktoré kombinuju rézne technologie, ako su ka-

mery, alarmy, detektory a d’alSie, a poskytuju komplexné zabezpecenie objektu.

e) Systém kontroly pristupu - ¢itacky kariet alebo odtlackov prstov sa pouzivaji na

kontrolu pristupu do objektu a obmedzenie pristupu len pre opravnené osoby.

f) Inteligentné osvetlenie - snimace umiestnené v objekte spustaju automatické osvet-

lenie, ked’ zaznamenaji pohyb, ¢im zvysSuju bezpecnost’ objektu.

g) Sledovanie GPS - pouziva sa na monitorovanie pohybu vozidiel a majetku, ¢o umoz-

flyje rychlo zasiahnut' v pripade kradeze.

Tieto technologie sa mozu pouzivat’ samostatne alebo v kombindcii s cielom maximalizovat’
bezpec¢nost’ objektu. Elektronické zabezpecenie moze byt vel'mi ucinné, ale musi byt na-

vrhnuté a nainStalované odbornikmi, aby bolo ¢o najefektivnejSie a najspolahlivejsie.

Spravny navrh a instalacia elektronického zabezpecenia budov je dolezitym krokom na za-
istenie bezpecnosti majetku a 0sob. Ddlezité je tiez vykonavat’ pravidelnti udrzbu a testova-
nie zariadenia, aby sa zabezpecila jeho spol'ahlivost’ a i€¢innost’. Okrem toho mozno uplatnit’
aj d’alSie opatrenia, ako st fyzické bezpecnostné opatrenia, napriklad ploty a brany, a stano-

venie bezpecnostnych postupov pre zamestnancov a navstevnikov objektu. [5]

2.1.4.1 Kamerové zabezpecenie (CCTV)

Zabezpecenie kamerovym systémom je jednou z najbeznejSich foriem elektronického za-
bezpecenia budov. Pozostava z kamier a monitorov, ktoré umoziuji monitorovat’ rozne ob-
lasti budovy a sledovat’ pohyb 0s6b a vozidiel. Kamerovy systém mozno pouZzit’ na prevenciu
kradezi a vandalizmu, na monitorovanie vyrobnych a prevadzkovych procesov, na zaistenie
bezpecnosti pracovnikov a navstevnikov objektu a na identifikaciu podozrivych osdb v pri-

pade trestnych ¢inov.

Moderné systémy CCTV mdzu byt vybavené funkciami, ako je detekcia pohybu, no¢né vi-
denie, prenos obrazu v redlnom case a zaznam obrazu na disk alebo do cloudu. Systémy
CCTV mozno prepojit’ aj s d’al$imi bezpecnostnymi technolégiami, ako su alarmy a detek-
tory, a zabezpecit' tak komplexné zabezpecenie objektu. Pri navrhovani a inStalacii zabez-
pecenia CCTV je dolezité zvazit’ faktory, ako s poziadavky na pokrytie oblasti, kvalita ob-
razu, typ kamery a schopnost’ prepojenia s inymi bezpecnostnymi technoldégiami. Dolezité
je tieZ dodrZiavat’ prislusné zakony a predpisy tykajlice sa pouZzivania zabezpecenia CCTV

a ochrany stukromia.
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Ulohou kamerového bezpeénostného systému je predovietkym monitorovanie vyhradeného

priestoru, identifikacia a detekcia os6b. Kamery mozu byt’ pouzité napriklad na:

a) detekciu podozrivého spravanie osob do ktorého moze spadat’ zrychlend chodza, po-
nechanie batoziny na letiskach a inych verejnych objektoch s vysokou frekvenciou

l'udi, vytrznictvo,
b) biometrické overenie osob,
¢) sledovanie (tracking) oséb alebo vozidiel,
d) identifikdciu RZ vozidiel. [5]
Detekcia pohybu a auto-tracking

Detekcia pohybu je proces detekcie zmeny polohy objektu vzh'adom na jeho okolie alebo
zmeny okolia vzhl'adom na objekt. MoZe sa dosiahnut’ mechanickymi alebo elektronickymi
metddami. Ak ju vykonavaju prirodné organizmy, nazyva sa vnimanie pohybu. Kamery
CCTV s detekciou pohybu zaznamenavaju video na zaklade citlivosti na pohyb. Tieto ka-
mery sledujt rozdiel pixelov medzi po sebe nasledujiicimi snimkami. Ak je medzi snimkami
dostato¢na zmena, kamera sa automaticky zapne. Kamery CCTV s detekciou pohybu zazna-
menavaju video na zaklade citlivosti na pohyb. Tieto kamery sleduju rozdiely pixelov v su-
visiacich snimkach. Kamera automaticky spusti nahravanie, ked’ je medzi snimkami dosta-
tocna odchylka. Na detekciu vyznamnych alebo nevyznamnych pohybov mozno citlivost’
nastavit’ na rozne stupne. Ak je citlivost’ nastavend napriklad na 50 %, kamera nemusi za-
znamenat’ list vejlci vo vetre, ale zaznamend prechadzajucu osobu. Kamery CCTV na mo-
nitorovanie pohybu st inteligentné a cenovo vyhodné. Clovek vyuZiva len tol’ko asu za-
znamu, kol’ko je potrebné pri zaznamenavani prave vyrazného pohybu. Ked’Ze kamery mozu
nahréavat’ len kratky Cas, zachytenie len vyrazného pohybu je efektivnejsie ako ich nepretrzité

pouzivanie. [45] [46]

Detekcia pohybu a automatické sledovanie st funkcie, ktoré méZzu byt sucastou systémov
CCTV na zabezpecenie budov. Tieto funkcie mézu pomdct’ syst¢émom CCTV ulinnejsie
monitorovat’ pohyb 0sob a vozidiel v chranenych oblastiach. Detekcia pohybu je funkcia,
ktora umoziuje systému CCTV automaticky zistit pohyb v danej oblasti. Tto funkciu
mozno pouzit’ na monitorovanie konkrétnych oblasti, ako st vchody alebo parkoviska, a
mozno ju nastavit’ tak, aby spustila alarm alebo odoslala upozornenie, ked’ zisti pohyb. [45]

[46]
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Automatické sledovanie je funkcia, ktord umoznuje kamerovému systému automaticky sle-
dovat’ pohyb 0s0b alebo vozidiel v danej oblasti. Ked’ kamera zisti pohyb, automatické sle-
dovanie umozni kamere sledovat’ osobu alebo vozidlo, kym sa nepohne mimo jej zorné¢ho
pola. Tato funkcia moze byt uzito¢na pri monitorovani pohybu 0sob alebo vozidiel vo vel-
kych oblastiach, ako su parkoviska alebo priemyselné aredly. Pouzitie detekcie pohybu a
automatického sledovania méze pomoct’ kamerovym systémom zvysit’ ich uc€innost’ pri zis-
tovani a monitorovani neopravneného pohybu v objekte. Ako pri vSetkych technolégiach je
vSak doblezité zvazit' faktory, ako s naklady na implementaciu a udrzbu, kvalita obrazu a
sulad s prislusnymi zdkonmi a predpismi tykajicimi sa pouzivania kamerového systému a

ochrany stkromia. [45] [46]

Automatické sledovanie objektu je sprostredkované vd’aka funkciam, ktoré automaticky pri-
ostruju obraz kamery, naklanaji ju a obraz priblizuju. Tym sa docieli, ze sledovany objekt
v pohybe neunikne z hl'adac¢ika. Pomocou vyvinutych algoritmov vyuzivanych v kamero-

vom systéme sa dosiahne identifikécia objektu vratane jeho sfarbenia a tvaru.

PTZ (Pan-tilt-zoom) je nazov pre typ IP kamery, pri ktorej méze pouZzivatel’ ovladat’ pohyb
a polohu objektivu zo vzdialeného miesta pomocou ovladacich prvkov v internetovom pre-
hliadaci alebo softvérovej aplikécii. "Pan" sa vztahuje na horizontalny pohyb objektivu, za-
tial’ o "tilt" opisuje vertikalny pohyb. Proces pribliZzenia sa vztahuje na upravu ohniskovej
vzdialenosti objektivu, aby sa objekt v zavislosti od nastavenia javil ako pribliZzeny alebo
vzdialeny. Funkcia automatického sledovania PTZ umoznuje kamere vyuZzivat' mechaniz-
mus elektrického motora vykonavajlci funkciu otd€ania/naklanania na automatické nasta-
venie smeru sledovania pohybujtcich sa objektov. Aby ste mohli jasne vidiet’ detaily, stav

pribliZenia sa moZe automaticky upravit’ podl'a vzdialenosti pohybujliceho sa objektu.

Technologia automatického sledovania sa sklada z detekcie a sledovania. Pokial’ ide o tech-
noldégiu detekcie, najprv sa porovna aktudlny obraz s predchddzajiicim obrazom, aby sa roz-
lisilo pozadie a pohybujuce sa objekty, a potom sa rozhodne ciel’ sledovat’. [45] [46]

Image Comparison Sort Blob

Update Movement Decide Follow

Input Signal Information Target Object

Noise Cancellation Clean up Blob

Obrazok 2. Detekcia pohybu [45]
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Hoci bezné kamery PTZ maju Siroky detekény rozsah, musia sa manualne ovladat, aby sa
kamera nastavila na sledovanie pohybujucich sa objektov, ¢o je nepohodIné a menej spol'ah-
livé. Okrem toho, ak je nainstalovanych viacero kamier, nie je tak mozné ovladat’ vSetky
stiCasne, ked’ sa stane nejaka konkrétna nehoda. Pritom detekcia pohybujticeho sa objektu a
sledovanie pohybu moze byt kritické aj v pripade pohybov s nizkou frekvenciou. Napriklad
muzea po zatvoreni a parkoviska v noci mozu byt vel'mi tiché, pri¢om sa v nich nevyskytuje
takmer ziadny pohyb. Za normélnych okolnosti mo6zu mat’ zlodeji, ktori sa vlamali do mtzea
po zatvoreni, minimalne pohyby, avsak pre bezpe¢nostné timy je mimoriadne dolezité tieto
pohyby zachytit’. Kamery so zapnutou funkciou automatického sledovania moézu vyuzivat
technologiu analyzy videa v redlnom Case na automatické vykonévanie procesov detekcie a
sledovania. Vd’aka Sirokému rozsahu sledovania a vykonnym moznostiam otacania, nakla-
fania a priblizovania kamier PTZ mozno dobre zarucit’ spol’ahlivost’ video dohladu. [45]

[46]

2.1.4.2 Zabezpecenie pristupu (ACCESS)

Dolezitost’ a vyhoda systému kontrolu vstupu je predovSetkym vymedzenie komu, kde
a kedy poskytneme pristup do urcitého zabezpeceného priestoru. Zabezpec€enie pristupu
(systém ACCESS) je dolezZitou sucast'ou celkového zabezpecenia objektov a systémov. Je
to technoldgia a postupy, ktoré umoziujii opravnenym pouzivatel'om vstup do priestorov

alebo pristup k informaciam a zaroven obmedzuju pristup neopravnenych osob.
Medzi najbeznejsie formy zabezpecenia pristupu patria:

a) Karty s magnetickym pruzkom alebo ¢ipové karty - tieto karty umoziuja rychly a
jednoduchy pristup do zariadeni a zaroven st bezpecné a v pripade straty alebo kra-

deze sa daju I'ahko znefunk¢nit’ alebo odstranit’.

b) Biometrické ¢itacky - zahfniaju Citacky odtlaCkov prstov, rozpoznavanie tvare, roz-
poznavanie hlasu a iné technologie. Tieto technolédgie poskytuji vel'mi vysoku tro-

ven zabezpecenia, pretoze su jedinecné pre kazdu osobu a nedaju sa falSovat.

c) Hesla a kody PIN - st najbeznejSou formou zabezpecenia a v pripade potreby obme-
dzenia pristupu sa daji 'ahko zmenit’. Hesl4 sa vSak daju 'ahko uhadnut’ alebo zne-

uzit, ak nie su spravne chranené.
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Systémy rozpoznavania kariet - tieto systémy umoznuju pristup len osobam, ktorym
bola pridelena Specidlna karta alebo identifikacna karta. Tieto systémy poskytuja vy-

soku uroven bezpecnosti, ale su drahSie a naroc¢nejsie na spravu.

Systémy kontroly pristupu na dialku - tieto systémy umoziiujii opravnenym osobam
pristup do priestorov prostrednictvom mobilnych aplikécii, webovych stranok alebo
SMS sprav. Tieto systémy su vel'mi flexibilné a umoznuji spravcom jednoducho

pridavat’ a odoberat’ pouzivatel'ov.
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3 BEZPECNOSTNE PRVKY

Nasledujtca kapitola zahfiia stru¢né rozdelenie bezpecnostnych prvkov, ktoré si vhodné
k pouzitiu u zabezpecenia objektu. Medzi najcastejSie vyuzivané prvky st samozrejme ka-

mery, rdzne mechanické zabezpecenie a detektory.

3.1 Kamerové systémy

Kamera v ramci kamerového systému je ten najdolezitejsi a zakladny prvok celého systému.
Ulohou je snimanie obrazu a sledovat’ dant scénu. VyuZitie systému je pestré a jeho insta-
lacia je mozna ako v interiéroch, tak aj vonkajSia. Na tieto dve prostredia si pouzivané ka-
mery rozne, predovsetkym z dévodu vystaveniu vonkaj$im vplyvom ako je dazd’, vietor

a pod.

3.2 Mechanické zabezpecenie

9.7 W

Mechanické zabezpecenie patri medzi kl'i€ovu sucast’ celkového bezpecnostného systému
a zabezpecuje ochranu voc¢i neoprdvnenému vstupu do objektu ¢i konkrétneho priestoru.
Mechanické zabezpecenie zahfnia bezpecnostné zamky, mreze, brany a podobne. Slizi na
zabranenie vstupu do strdzen¢ho priestoru ¢i na odradenie naruSitel'a k neoprdvnenému

vstupu alebo k spomaleniu jeho procesu dostat’ sa dnu.

3.2.1 Ploty, steny

Ploty a steny su dva typy zabezpecenia, ktoré sliZia na ohrani¢enie, ochranu alebo ozdobu
priestoru. Ploty su zvyc¢ajne vyrobené z dreva, kovu, plastu alebo pletiva, zatial’ ¢o steny st
zvycajne vyrobené z betonu, tehal, kamenia alebo inych pevnych materidlov. Ploty a steny
modzu byt sucast'ou zabezpecenia objektu, ak st dostatoCne vysoké a pevné a maju brany

alebo dvere so zamkami.

3.2.2 Brany, zavory

Brany a zavory st dva typy oplotenia, ktoré¢ sluzia na regulaciu pristupu vozidiel alebo l'udi
do priestoru. Brany a zavory mézu byt manuélne alebo automatické, pevné alebo pohyblive,

jednokridlové alebo dvojkridlové.
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3.2.3 Mreze

Mreze vyuzivajuce sa na zabezpecenie vyloh su typom mechanického zabezpecenia, ktoré
sluzi na ochranu predajnych priestorov pred nezelanym vniknutim alebo poskodenim. Mreze
su zvyc€ajne vyrobené z kovu a maju pohybliva konstrukciu, ktora sa da otvarat’ a zatvarat’

podl’a potreby. Mreze mozu byt rolovacie, posuvné, kridlové alebo pevné.

3.2.4 Bezpec¢nostné dvere, skla

Bezpecnostné dvere st jednym z najviac kI'aCovych bezpecnostnych prvkov proti vlamaniu
narugitelom. Podl'a noriem CSN EN 1627 az CSN EN 1630 su definované bezpe¢nostné
triedy dveri na RC1 — RC6 (resistance classes). [8] [9]

v

k zabezpe€eniu menej rizikovych objektov. K ich prekonaniu vyuziva naruSitel’ predovset-
kym fyzicku silu ako je kopanie, vytlaCanie. [8]

vwe

nikovi stéle stac¢i len fyzicka sila a jednoduché nastroje ako su skrutkovace, klieste a kliny.
[8]

RC3 — Tretia bezpecnostna trieda patri medzi najcastejSie vyuzivanu u zabezpeceni obyt-
nych budov. Odola od vniknutiu prilezitostnym zlodejom, ktori okrem fyzickej sily vyuzi-
vaju k prekonaniu aj jednoduché nastroje. Bez znalosti dverového systému sa cezen nedo-

kazu dostat’. [8]

RC4 — Vhodna trieda k zabezpeceniu rizikovych oblasti pred skusenejSimi pachatel'mi.
Casto vyuzivané k ochraneniu zbrani ¢ umeleckych diel. Skiiseny pachatel’ pouziva k pre-
konaniu aj silnejSie iderové a pilové néstroje, napr. sekera, sekac, kladivo a dlato. Okrem

tychto nastrojov taktieZ napriklad aj akumulatorovu vitacku. [8]

RC5 — K prekonaniu piatej bezpecnostnej triedy je okrem znalého profesionala taktiez od-
povedajuice nacinie ako je priamociara pila a uhlova braska. U trezorovej techniky je zvacsa

vyuZzivana tato kategoria. [8]

RC6 — Najvyssia bezpecnostna trieda s najvy$Sou moznou ochranou. Predovsetkym vyuzi-
vané pri zabezpeceni armadnych priestorov kde su uskladnené zbrane a podobne. K preko-
naniu zabezpecenia skuseny profesional vyuziva elektrickych nastrojov ako je pila, uhlova

bruska s koti¢om o priemere 230 mm. [8]
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Jednym zo spdsobov zvySenia bezpecnosti okien alebo obdobnych velkych sklenenych vy-
plni ako v pripade vykladov je pouzitie bezpecnostnych folii, ktoré zabraiuji vysypaniu skla

a tym znemoznenie preniknutiu do objektu.

3.2.5 Trezory, trezorove systémy

Trezory patria medzi mechanické zabranné systémy. Ich vyuzitie je ischova a ochrana cen-
nych predmetov ako napriklad r6zne dokumenty, cennosti typu Sperky, zbrane a financna

hotovost’. [10]
Bezpecnostné trezory su tvorené z nasledujucich Casti:

e Trezorova skrina (plast trezoru)
e Trezorové dvere
e Uzamykaci systém

o Ulozny priestor

3.2.5.1 Typy trezorov
Komorové trezory

Skladny priestor takéhoto trezora moze byt viac aj ako 2m?. Trezorové dvere st trojplastové
a vyplnené ocelovo-beténovou vyplitou. Dvere st chranené tym padom proti previtaniu ko-
runkovym vrtdkom. Uzamykaci systém takychto trezorov je zloZeny z niekol'kych druhov
bezpecnostnych zdmkov, st odolné voci odvitaniu. Komorové trezory sa d’alej ¢lenia na

monolitické, panelové a kombinované trezory.
Nabytkové trezory

Trezory predovSetkym urcené na uchovavanie penaznej hotovosti, Sperkov, dokumentov
alebo inych dolezitych dokladov v priestoroch rodinnych domov alebo v kancelariach. Ich
kompaktné rozmery vyhovuji napriklad aj ulozeniu v skriniach ¢i na policiach. Kedze
okrem ich malych rozmerov nemajua ani vel’ka véhu a stdvaji sa vel'mi uZito¢né. Nabytkové

trezory su zvacsa jednoplastoveé.
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ProtipozZiarne skrine

Protipoziarne skrine s skvelym rieSenim pre uschovanie a ochranu dolezitych dokumentov.
Uc¢inné ochrana pred ohiilom a menSich poziarov. Skrine byvaju vybavené zosilnenymi Spe-
cidlnymi pantami na hornej aj spodnej strane, zosilnenymi uzatvaracimi tfiimi, zd&vorovym

systémom cca v piatich bodoch a predovsetkym nehorl’avou izoléaciou. [12]
Vhadzovacie trezory

Typ trezoru vel'mi vhodny na rychle uskladnenie bankoviek, Casté vyuzitie v objektoch
s vy$sou fluktudciou hotovosti a potrebou jej bezpecného uschovania. Typy prevadzok,
ktoré Casto vyuzivaji rozne vhadzovacie systémy su ¢erpacie stanice, reStauracie, zmenarne.
Do steny trezora je vyrobeny potrebny otvor tzv. Strbina napriklad o velkosti obalky, ktorym
je nésledne mozné vkladat’ cennosti bez otvarania trezorovych dveri. Vhadzovacia Strbina
avsak nema certifikovanu bezpecnost’ a tak cely trezor straca certifikat. V pripade ak je vhod
trezoru chraneny na dostato¢nej urovni, tak je mozné mat aj certifikovani bezpecnostnii

triedu podl'a normy CSN EN 1143-2. [11]

3.3 Detektory

Nasledujuca kapitola pojednava o rdznych zariadeniach detekujtcich ¢i uZ pohyb alebo ne-
gativny jav naruSujuci beZny chod strazeného priestoru. Detektorov existuje nepreberné
mnozstvo a najvhodnejSie je v praxi vyuzitie ich kombinacia, aby sa predislo faloSnym pop-
lachom, prekiznutiu narusitel’a do objektu. Uloha tychto detektorov je detekcia pritomnosti
narusitel’a v ramci straZzeného objektu. Medzi najcastejSie pouZivané zariadenia su pasivne

infracervené detektory (PIR) a mikrovinné detektory (MW).

3.3.1 Pohybové detektory

Kazdy detektor svojou funkcionalitou je uspdsobeny inym prostrediam, z toho dovodu ma
kazdy svoje urcité¢ vyhody alebo nevyhody v zavislosti na jeho umiestneni. Zaroven aj ce-
nova relacia jednotlivych detektorov zavazi v ur€itych pripadoch. Mnohé detekéné zariade-

nia moZu svojou obstaravacou cenou prevysSovat’ chranené aktivum.

3.3.1.1 Mikrovinné detektory

Mikrovinné detektory patria medzi aktivne zariadenia. Na vel'mi nizkej urovni je impulzne

vysielané elektromagnetické Ziarenie, ktoré zasahuje objekty v jeho dosahu a to sa odréaza.
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Detektor prijima a za pomoci Dopplerovho javu analyzuje prichddzajice ziarenie tak, aby

urcil ¢i sa v jeho zornom uhle nachadzaja pohybujuce sa objekty. [6]

Detektory vynikaju svojou citlivostou a odolnostou voci faloSnym poplachom. K zaktivo-
vaniu poplachu je potrebny fyzicky pohyb, poplach teda nemoze byt spusteny prudkou zme-

nou teploty ako napriklad u detektorov s infracervenymi snimacmi.

3.3.1.2 PIR detektory

Pracujt na zdklade snimania zmeny teplot, priCom senzor vyuziva pyroelektricky jav. PIR
detektory reaguju na pohyb telesa s inou teplotou ako je teplota strazenej plochy. Infracer-
vené detektory patria medzi najéastejSie pouzivané zabezpecovacie prvky detekujuce pohyb
vo vnutornom ale aj vonkajSom prostredi. Medzi vyhody tohto konkrétneho typu je jeho
nendro¢nost’ na montaz ¢i aj jeho financné naroky na obstaranie. Ked’Ze sa jedné o detektor
reagujuci na infracervené ziarenie, tak sa v strazenom priestore nesmu vyskytovat’ objekty
so schopnost’'ou rychlej zmeny teploty. Taktiez nie je odporucané detektor umiestiiovat’ na-
proti okndm, radidtorom a ani v miestnostiach kde je nainstalované podlahové ktrenie. Tieto
odporti€ania sa vztahuju k ¢astym faloSnym poplachom, ktoré mézu byt vyvolané prebie-
hajicimi javmi. Ostatné faktory falo$nych poplachov je napriklad pohyb zvierat alebo iné
svetelné rusenie. Vel'ké mnozZstvo falosnych poplachov je avSak moZzné vymedzit’ vhodnej-
$im inStalovanim detektora. Zaroven je taktieZ moZné zariadenia kalibrovat’ tak, aby napri-

klad neregistrovala pohyb domacich zvierat ako naruSenie.

Pri pouziti v exteriéroch su inStalované detektory najma v paroch a poplach sa spusti akona-
hle st naruSené oba. Vo vonkajSom prostredi totiz moézu byt faloSné poplachy vyvolané
vtakmi prelietajucimi popred detektor alebo inou zverou. Vonkajsie PIR detektory su opat-
rené spracovanim, ktoré ho chrani voc¢i vplyvom ako st dazd’, prach a extrémnym celoro¢-

nym zmenam teplot.

Drahsie modely disponuju taktieZ funkciou antimasking. Téato funkcia u PIR detektorov na-
pomaha k odstraneniu problému s prelepenim senzoru a tym znemozZneniu detekcie. V za-
riadeni sa nachadzaju infracervené diddy a foto-tranzistor, ktoré porovnavaji intenzitu od-

razaného Ziarenia.



30

Obrazok 3. Dualny PIR detektor s antimasking [52]

3.3.2 Akustické detektory

Akustické detektory su zariadenia, ktoré sluzia na detekciu zvukov. Detektory su zvicsa
inStalované na oknach, dverach alebo stenach a maju za ulohu detekovat’ r6zne zvuky, ako
napriklad rozbijanie skla. Glassbreak detektory sleduju frekvenéné spektrum zmeny akus-
tického tlaku. Ak je takato zmena zachytena, tak sa uskuto¢ni digitalna analyza. Ak detektor

zaznamena signal, ktory naznacuje rozbijanie skla, spusti alarm. [7]

Detektory tohto typu mdzu byt ovplyvnené ré6znymi faktormi ako napriklad okolitym ru-
chom rozbitia sklenenej fl'ase a podobne. Z tohoto dovodu je ddlezité dbat’ na konkrétnom

umiestneni detektoru s minimom falo$nych poplachov.

Obrazok 4. Glassbreak detektor [53]

3.3.3 Magnetické kontakty

St pouzivané na detekciu otvorenia dveri, popripade okien. Detektor je zlozeny zo staticke;j
Casti, ktord byva nainstalované na zarubiiu a obsahuje permanentny magnet a jazyckové relé.
U tohto typu detektora je vyuzivané sluckové zapojenie NC (normally-closed). Po otvoreni

dvier ¢i okna sa magnet rozpoji a ustredna vyhodnocuje ako narusenie.
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3.3.4 Tiesnové hlasice

Poplachové tiesiiové hlasice mozeme rozdelit’ na dve kategorie a to verejné a Specialne hla-
si¢e. Hlasice verejné st umiestnené na viditeI'nych miestach (chodba, schodisko) v ochran-

nych puzdrach s krycim sklickom. [13], [14]

Specidlne tiesniové hlésice slizia k nepozorovanému vyvolaniu tiesnového hlasenia. St vy-
uzivané v priestoroch, kde hrozi priame ohrozenie obsluhy. Su zvic¢sa umiestnené na spod-

nej hrane stola k rychlemu pohotovému stlaceniu v dobe ohrozenia. [13], [14]

Obrazok 5. Tiesnové tlacidlo [18]
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4 PODVODY

Devizové podvody mo6zu mat’ r6zne podoby. Jednym z nich je menovy podvod, pri ktorom
zmenarnik vymeni peniaze za menu cudzej krajiny za niz§i kurz, ako je trhovy. Dalsim pod-
vodom mdze byt’ manipulacia s menou, ked’ zmenaren vyda klientovi faloSné alebo posko-
dené bankovky. Dal§im typom podvodu méze byt tzv. Tento podvod spoéiva v tom, Ze zme-
naren imyselne nespravne vypocita cenu meny, aby klientovi vydala menej penazi, ako by
mal. Napriklad namiesto toho, aby zmendreini dala klientovi 100 € za 2 500 K¢, da mu len 90

€ a tvrdi, Ze to zodpoveda 2 500 K¢.

Dalsim podvodom je takzvany "podvod so zalohou", ked’ zmenérefi pontka velmi vyhodny
vymenny kurz, ale ziada od klienta zalohu, ktort mu nikdy nevrati. Po prijati zalohy sa zme-
naren stiahne a klientovi nezostane ni¢. Okrem tychto konkrétnych podvodov mozu v zme-
narilach vzniknut’ aj d’alSie problémy s nevhodnym zaobchddzanim s klientmi, nejasnymi
poplatkami a pod. Je dblezité vybrat’ si seridznu zmenaren a pred vymenou meny sa do-

kladne informovat’ o aktudlnych kurzoch, poplatkoch a podmienkach.

4.1 Ochrana bankoviek a minci

Bankovky vydavané ¢eskou narodnou bankou disponuji niekol’kymi bezpecnostnymi prv-
kami, vd’aka ktorym nie st distribuované falzifikaty az v takej miere. U bankoviek ceskej
meny je pouZitych aZ osem bezpecnostnych prvkov. Pocet prvkov je variabilné v zavislosti

na nominalnej hodnote danej bankovky.
Bezpec¢nostné prvky ceskych bankoviek:

1. Vodoznak

e Pri pohl'ade na bankovku proti svetlu je jasne viditel'ny. Pouziva sa tzv. lokalny gra-
dient (t. j. kombinécia pozitivnej - tmavej a negativnej - svetlej Casti s réznymi stup-
nami odtielov medzi najtmavSou a najsvetlejSou Castou), vodoznak je umiestneny v
strednej Casti Sirokého nepotlaceného okraja a tvori ho portrét Karola IV. vyobrazeny

na bankovke. [47]

bW wWwwi
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Obrazok 6. Vodoznak 100 K¢ [47]

Okienkovy pruzok s mikrotextom

Péas umelého metalizovaného materialu vlozeny do papiera, Siroky 3 mm, s opakuju-
cim sa Srafovanym negativnym mikrotextom, ktory vystupuje na licnej strane vzdy
na Styroch miestach na povrchu papiera. Pri pohl'ade na bankovku su viditeIné len
vystupujuce Casti pruhu na licnej strane; pri pohl'ade proti svetlu je pruh vidite'ny na
oboch stranéch ako suvisla tmava Ciara, cez ktort presvitd mikrotext. V zavislosti od
uhla dopadu svetla sa farba vystupujucich Casti pruhu meni od hnedo-fialovej az po

zelent. [47]

Obrazok 7. Okienkovy pruZzok s mikrotextom 100 K¢ [47]

. Farebné vlakna

Oranzové vlakna dlhé 6 mm, viditeIné okom, zapustené do papiera. Najvyraznejsie

st viditeI'né na bielych okrajoch bankovky. [48]

Obrazok 8. Farebné vlakna 1000 K¢ [48]
Sutlacova znacka
Na jednej strane bankovky je viditel'na len jedna ¢ast’ znaku, na druhej strane je zob-
razena zvysSna Cast’. Pri pohlade proti svetlu je vidite'na cela znacka a jej jednotlivé

linie na seba presne nadvézuju. Protiznacka je kruhové a pozostava z pismena "C",
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do ktorého je vlozené pismeno "S" pre model 1995, alebo z podobne rieSenej dvojice

pismen "CR" pre modely 1997 a 2018. [48]

Obrazok 9. Sutlacova znacka 1000 K¢ [48]
Skryty obrazec
Zviditelni sa, ked’ je bankovka naklonena vodorovne vo vyske o¢i proti zdroju svetla.

Pozostava z ¢isla oznacujiiceho nominalnu hodnotu bankovky. Je umiestnené na lici

bankovky v ornamente na ramene portrétu. [47]

Obrazok 10. Skryty obrazec 100 K¢ [47]

Premenliva farba

Tento ochranny prvok je zaloZzeny na optickom efekte. Sestuholnik s hlavou ¢eského
leva vytlaceny Specidlnou tlatovou farbou alebo struny lyry menia svoju farbu v za-
vislosti od uhla, pod ktorym je bankovka naklonena proti dopadajucemu svetlu. Zlata
farba, ktort vidime pri pohl'ade na bankovku spredu, sa pri nakloneni bankovky proti

svetlu zmeni na zelenu. [49] [50]




Obrazok 11. Premenliva farba 2000 K¢ a 5000 K¢ [49] [50]
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7. Iridiscentny prazok

Duhovy, dihovy ochranny prazok Siroky priblizne 20 mm sa nachédza na licnej
strane blizSie k pravému okraju bankovky. Je dvojfarebny, vzorovany na pravej
strane. Pri beznom pohl'ade na bankovku sa javi ako priehl'adny; ked’ sa bankovka
nakloni proti svetlu, ziska zlato-fialové sfarbenie s kovovym leskom. Na iridiscent-
nom pruhu vpravo su zobrazené Cislice 2000 alebo 5000 a Styri lipové listy v nega-
tivnej (t. j. svetlej) farbe. Ked je bankovka zloZen4, tieto Cislice a symboly sa na

pozadi lesklého pruhu javia ako tmavé. [49] [50]

Obrazok 12. Iridiscentny pruzok 2000 K¢ a 5000 K¢ [49] [50]

8. Mikrotext

Tlaci sa pomocou stolovej tlace. Zakladny mikrotext na licnej strane je ukryty vpravo
od portrétu v pruhu zdkladnej farby prechadzajicom do pravého bieleho okraja a
¢iselne oznacujucom hodnotu bankovky; na rubovej strane je mikrotext oznacujuci
hodnotu bankovky tiez ukryty v pruhu zakladnej farby medzi Statnym znakom a pra-
vym okrajom. [47]

I -‘g‘iﬁ ?"

Obrazok 13. Mikrotext 100 K¢ [47]
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4.2 FalSovanie penazi

FalSovanie bankoviek je trestnd ¢innost’, pri ktorej sa I'udia snazia vytvorit’ alebo skopirovat’
bankovky s cielom ziskat’ finanéné prostriedky alebo spdsobit’ hospodarsku skodu. Ban-
kovky su zvy€ajne vybavené ochrannymi prvkami, aby sa zabranilo ich falSovaniu a zneu-
zitiu. Medzi tieto ochranné prvky patri Specialny papier, vodoznak, hologram, Speciadlny at-

rament a d’alSie prvky, ktor¢ je tazké alebo nemozné napodobnit’.
Na falSovanie bankoviek sa pouzivaji rozne technoldgie, ako napriklad:

a) detek¢éné zariadenia - Specidlne skenery, ktoré¢ dokazu odhalit’ rézne prvky, ako su

vodoznaky, hologramy alebo Specidlny atrament na bankovkach.

b) Optické detektory - tieto detektory vyuzivaju opticku technoldgiu na odhalovanie

falo$nych bankoviek, napriklad fluorescencnych a magnetickych atramentov.

c) Ultrazvukové detektory - tieto detektory vyuzivaju ultrazvukové viny na zistovanie

roznych vlastnosti bankoviek, ako je napriklad hriabka a priehl'adnost’ papiera.

d) Detekéné pera - tieto perd obsahuju Specialny atrament, ktory reaguje na urcité

ochranné prvky bankoviek a umoznuje rychle overenie bankoviek.

e) Skolenia a vzdeldvanie - mnohé banky a finanéné institicie §kolia svojich zamest-
nancov v oblasti odhal'ovania falzifikdtov a poskytuji im ndstroje a postupy na od-

hal'ovanie falosSnych bankoviek.

Je dolezité, aby bola verejnost’ informovana o rizikach falSovania a o tom, ako rozpoznat’
falo$nt bankovku. Cim viac P'udi bude schopnych identifikovat’ falonii bankovku, tym me-

nej zlo¢incov ju bude moct uviest’ do obehu.

2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021
OZahraniéni| 928 1085 | 3063 | 2918 | 1914 | 1532 | 1100 814 387 2442

mCeske 3586 | 2045 | 2398 | 2383 | 2132 | 1318 | 1011 1014 | 1002 | 1394
mCelkem 4514 | 3130 | 5461 5301 3646 | 2850 | 2111 1828 | 1389 | 6836
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Obrazok 14. Pocty zadrzanych falzifikatov v rokoch 2012 — 2022 [51]

4.3 Podvody s peniazmi

Penazny podvod je druh trestného ¢inu, pri ktorom su l'udia oklamani a ich finan¢né pro-

striedky su zneuzité. Medzi najcastejSie podvody s peniazmi patria:

a) Phishing - Gto¢nici sa vydavaju za doveryhodnt osobu alebo institiiciu (napr. banku)
a pomocou e-mailov, sprav alebo telefonatov ziskavaju citlivé informacie, ako st

hesla, c¢isla kariet, Gctov atd’.

b) Kradez identity - Uto¢nici ukradni osobné Uidaje obete a pouziju ich na spachanie

podvodu, napr. na otvorenie falosSného uctu alebo nakup tovaru online.

¢) Pyramidova schéma - zahffia ponuku obchodnej prilezitosti, do ktorej su I'udia pres-
vied¢ani, aby investovali peniaze s prislubom vysokych ziskov. V skuto¢nosti sa

vSak peniaze pouziju na vyplatenie starSich investorov a novi investori st okradnuti.

d) Nevyziadané ucty - Gtocnici otvarajii ucty alebo ziadaju o pdzi¢ky v mene obete bez
toho, aby ju o tom informovali. Obet’ sa o podvode dozvie az vtedy, ked’ za¢ne do-

stavat’ nevyziadané ucty alebo telefonaty o p6zickach.

e) Falo$né charitativne organizécie - Podvodnici sa vyddvaju za charitativne organiza-
cie a Ziadaju peniaze, ktoré maju udajne ist’ na charitativne Gc€ely. V skuto€nosti sa

vSak peniaze pouzivaju na osobné obohatenie.

Na ochranu pred tymito podvodmi je dolezité byt opatrny pri poskytovani citlivych infor-
macii, pozorne sledovat’ svoje bankové UCty a transakcie a pred podporou charitativnych

organizacii si overit’ ich doveryhodnost’.

Phishingové ttoky st beznou formou podvodu s peniazmi. Tieto Gitoky zahfiiajii podvodné
e-maily, textové spravy alebo webové stranky, ktoré sa tvaria ako legitimne a snazia sa zis-
kat’ citlivé informadcie, ako st hesla, osobné udaje alebo financné informacie. Tieto podvody
mdzu byt’ vel'mi sofistikované a vyzerajii ve'mi podobne ako legitimna komunikacia, preto
sa ich obetami stdva mnoho I'udi. Dal§im sposobom, ako mozu byt udia podvedeni, su
nelegalne investicné schémy, ktoré sl'ubuji vysoké vynosy a nizke riziko. Tieto programy
sa mozu prezentovat’ ako legalne a legitimne, ale v skuto¢nosti su podvodné a mézu vam

sposobit’ stratu penazi.
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Existuju aj podvody s kreditnymi kartami, pri ktorych uto¢nici pouzivaji ukradnuté karty

alebo informacie o kartach na neopravnené nakupy a transakcie. Tieto podvody mdze byt

tazké odhalit’, najmé ak sa pouzivaju sofistikované techniky a uto¢nici dokazu obist’ bez-

pecnostné opatrenia. V poslednom cCase sa Coraz CastejSie vyskytuji aj podvody s kryptome-

nami, pri¢om Uto¢nici vyuzivaji neznalost’ I'udi a nedostatok sktisenosti s kryptomenami na

pachanie podvodov a kradezi. Tieto podvody mozu byt vel'mi sofistikované a Casto zahfnaja

pouzivanie podvodnych webovych stranok a aplikacii, ktoré sa tvaria ako legitimne. Je do-

lezité byt opatrny a starostlivo kontrolovat’ vSetky finan¢né transakcie a komunikéciu, aby

sa minimalizovalo riziko podvodu a straty finan¢nych prostriedkov.

4.3.1

a)

b)

d)

Podvodné praktiky zmenarni vo¢i zakaznikom

Podvodné vymenné kurzy: niektoré zmenarne mozu ponukat’ atraktivne vymenné
kurzy, ktoré su ovel'a horSie ako oficidlne vymenné kurzy. Ak nie ste oboznameni s
beznymi vymennymi kurzami, mézete si mysliet, ze ziskavate vyhodnt ponuku, ale

v skuto¢nosti maji vase peniaze nizSiu hodnotu.

Podvodné kreditné karty: Podvodnici mézu vydavat’ falosné kreditné karty, ktoré
maju vyzerat’ ako oficialne karty. Tieto karty sa daju pouzit’ na ndkup tovaru alebo
sluzieb, ale ked’ sa pokusite vybrat’ hotovost’ z bankomatu, karta sa méze zaseknut’

alebo vam ju zabavia.

Vymena bankoviek: Ak menite peniaze v zmenarni, mali by ste si vzdy dokladne
skontrolovat’, ¢i ste dostali spravne bankovky. Podvodnici vam napriklad mézu vy-
menit’ bankovku za bankovku niz$ej hodnoty alebo vratit'” poSkodent bankovku,

ktora uZ nie je platna.

Podvodné poplatky: Niektoré zmenarne si mézu za vymenu mien uctovat’ nevyhodné
poplatky. Tieto poplatky mézu byt skryté malym pismom alebo pripocitané k vy-

mennému kurzu, takZe si ich nemusite ani vSimnut’.

Skimming — podvodna technika, pri ktorej sa platobné karty pouzivaji na ziskanie
informacii o ich majitel'och. Této technika sa zvy€ajne pouziva v bankomatoch, pla-
tobnych terminaloch v obchodoch, reStauraciach a na inych miestach, kde sa priji-

maju kreditné karty.

Utocnici pouzivaju Specidlne zariadenie u prevadzkovania podvodnej praktiky skimming,

ktoré je umiestnené na pdvodnom zariadeni na prijimanie platieb, napriklad v bankomatoch.
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Toto zariadenie je navrhnuté tak, aby vyzeralo ako sucast’ povodného zariadenia, a umoziuje
im ziskat’ udaje o platobnej karte, napriklad ¢islo karty a kod PIN, ktory zadal majitel’ karty.
Takéto zariadenie je Casto doplnené kamerou, ktorad zachytava PIN kod, ked’ ho drzitel’ karty
zadava. Utoénici potom ziskané udaje pouZivaju na vykondvanie transakcii na tikor drzitelov
kariet. Proti skimmingu sa da branit’ niekol’kymi sposobmi. Zakaznici by mali byt’ pri pou-
zivani platobnych kariet opatrni a vZdy skontrolovat’, ¢i je zariadenie na prijimanie platieb v

dobrom stave a ¢i nema podozrivé prvky. [54]

i

Obrézok 15. Skimmovacie zariadenie [54]

Ochrana pred podvodnymi zmenariiami

a) Starostlivo si vybrat zmenaren: Uistenie sa, ze zmendareii ma dobré recenzie od inych

zakaznikov a Ze je doveryhodna.
b) Kontrola, ¢i ma zmenaren platnu licenciu od uradov.

c) Poznat’ aktualne vymenné kurzy: Pred navstevou zmendrne sa uistit, ze je osoba
oboznamena s aktualnymi vymennymi kurzami a vie, kol'’ko by mala za svoje pe-

niaze dostat’.

d) Kontrola bankoviek: Ak si zakaznik nie je isti, ¢1 s bankovky platné, méze si ich
skontrolovat’ pomocou Specidlnych zariadeni v bankéch alebo si peniaze vymienat’

len v renomovanych zmenarnach.

4.3.2 Podvodné praktiky zakaznikmi

Okrem podvodov zo strany zmenarni mozu zédkaznici v zmendariach vyuzivat’ aj r6zne pod-

vodné praktiky.
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a) Zakaznik prinesie do zmenarne faloSnu bankovku a pokusi sa ju vymenit’ za pravi.
Ak zamestnanec zmenarne bankovku dostato¢ne pozorne neskontroluje, moze byt’

podvedeny.

b) Devizovy podvod - Zakaznik sa mdze pokusit’ predat’ zmenarni cudziu menu za vyssi

kurz, ako je aktualny kurz.

¢) Podvody s kreditnymi kartami - Zédkaznik moze pouzit’ falosnu kreditnu kartu alebo

ukradnuat kartu inej osoby a pokusit’ sa vybrat’ hotovost’ v zmenarni.

d) Podvody s cudzou menou - Zékaznik méze do zmenarne priniest’ faloSné mince alebo

bankovky z inych krajin, ktoré sa podobaju mene, ktort chce vymenit'.

e) Zmenarensky podvod - Zikaznik moze poziadat o vymenu meny, ale po transakcii
si to rozmysli a pozaduje vratenie povodnej meny a peilazi. Moze sa tiez pokusit’

pouzit’ staré neplatné bankovky.

Zmenarne musia byt’ opatrné a musia mat’ zavedené vsetky potrebné bezpecnostné prvky a

opatrenia, aby sa minimalizovalo riziko podvodov zo strany zdkaznikov.

4.4 Prepadnutia zmenarni

Luapezné prepadnutie z 15.4.2023 v Hradci Kralové. Maskovany pachatel’ po vyhraZani sa
ruénym grandtom, sa dokdzal obohatit’ o viac ako 350 000 K¢. Obsluha zmenarne pod na-
tlakom vydala vSetku svoju hotovost’ ¢eskych korun a eur. Zmendaren podl'a dostupného vi-
deozaznamu nie je zabezpecena na tento typ prepadnutia. Jedinym zabezpecenim, ktorym
priestor disponuje je len kamerovy systém so zaznamom, bezpecnostné sklo medzi zdkazni-
kom a obsluhou. Opatrenia vo¢i podobnému utoku v budticnosti by mohli byt’ nainstalova-

nie nidzového tlacidla, ktoré by privolalo policiu, Skolenie ako zvladnut’ tuto situaciu.
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15-04-5028 0D:205:47

Obrazok 16. Prepadnutie ru¢nym granatom [19]

Zmenaren sa nachadza v historickej zastavbe centra mesta Hradec Kralové. V pripade real-

neho vybuchu ruéného granatu by bola nutna evakuécia oséb az 200 metrov od vybuchu.

K docieleniu tychto vysledkov je pouzity néstroj TerEx u ktorého je mozné zadat’ konkrétne

pouzité prostriedky ako je rucny grandt a zaroveinl miesto pouzitia. Nasledne vie néstroj

presne vypocitat’ aka je plocha evakuacie osob.
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Obrazok 17. Mapa perimetra ohrozenia osob - TerEx
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Obrazok 19. Pohl'ad na miesto prepadnutia [55]
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5 IDENTIFIKACIA

Prakticka cast’ diplomovej prace sa zaobera analyzou a navrhom fyzického zabezpecenia

priestoru zmenarne. Ciel'om je navrhnut také opatrenia, ktoré by zvysili ochranu zmenarne

pred moznymi hrozbami, ako su kradez, vandalizmus, poziar, povoden alebo teroristicky

utok. Prakticka Cast’ sa sklada z nasledujucich krokov:

Identifikéacia a charakteristika priestoru zmenarne, vratane jej polohy, rozmerov,
funkcie, vybavenia a personalu.

Identifik4cia a hodnotenie potencidlnych hrozieb a rizik pre zmendren, na zéklade
analyzy historickych tidajov, Statistik a scenarov.

Identifik4cia a hodnotenie existujucich opatreni fyzického zabezpecenia zmenarne,
ako su dvere, oknd, zamky, alarmy, kamery, detektory, hasiace pristroje a iné.
Navrh novych alebo vylepsenych opatreni fyzického zabezpecenia zmenarne, ktoré
by eliminovali alebo minimalizovali identifikované hrozby a rizika. Navrh by mal
obsahovat’ technické Specifikacie, ndklady a ¢asovy plan realizacie opatreni.
Zhodnotenie efektivnosti navrhnutych opatreni fyzického zabezpecenia zmenarne,
pomocou simulécie alebo testovania v redlnych podmienkach. Zhodnotenie by malo

porovnat’ predpokladané vyhody a nevyhody opatreni s existujicim stavom.

5.1 Identifikacia zmenarne

V tejto kapitole sa identifikuje a charakterizuje priestor zmenarne, ktory je predmetom ana-

lyzy a ndvrhu fyzického zabezpecenia. Priestor zmenarne sa sklada z nasledujucich casti:

Vstupna zdna: je to vonkajsia Cast’ zmenarne, ktora slazi na prichod a odchod zékaz-
nikov a zamestnancov. Vstupna zéna obsahuje rolovaciu roletu.

Cakareti: je to vnutorna &ast’ zmenarne, ktora slii na dakanie zakaznikov na obsluhu.
Cakareti obsahuje stolik, informaéné tabule a displeje s kurzovym listkom, oznagenie
diskrétnej zony.

Pokladna: je to vnutorna ¢ast’ zmenarne, ktora sliZi na vymenu petlazi medzi zakaz-
nikmi a zamestnancami. Pokladiia obsahuje pult, pokladni¢ny systém, trezor, poci-
tac, telefon a iné pomocky.

Zazemie: je to vnutornd ¢ast’ zmendarne, ktora slizi na skladovanie penazi, dokumen-
tov a iného materidlu. Zazemie obsahuje skrinky, regaly, sejf, trezor a iné tlozné

priestory.
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Priestor zmenarne sa nachadza v centre mesta Zlin, na ulici TyrSovo nédbtezi. Je to prizemny
objekt s plochou 20 m?. Zmenaren ma jedny vstupné dvere: smeruju na ulicku do nakupného
centra. Zmenaren ma jedno velké okno s vyrezom na manipulaciu s hotovostou. Zmenarei
ma Styroch zamestnancov: jedného manazéra a troch pokladnikov. Zmenareni mé otvorené
kazdy den od 8:00 do 20:00, otvaracia doba obchodného centra je od 7:00 do 22:00. V case
od 22:00 do otvorenia sa v objekte nachadza len jeden pracovnik SBS, ktory kontroluje ako

cely interiér obchodného centra, tak aj perimeter v pravidelnych intervaloch.

5.1.1 Hrozby a rizika pre zmenaren

V tejto kapitole sa identifikuju a hodnotia potencialne hrozby a rizika pre prvii zmendaren.
Hrozby a riziké pre zmendren sa delia do piatich kategoérii: krimindlne, prirodné, technické,

Pudské a politické. V nasledujtcej tabulke sa uvadzaji priklady hrozieb a rizik pre kazda

kategoriu.
Tabulka 1 Hrozby a rizikd zmendéren
Kategodria Priklady hrozieb Priklady rizik
Krimindlne KradeZ penazi alebo iného ma- |Vysoka zavaznost, stredna frek-
jetku zmenarne. Vandalizmus |vencia, nizka odolnost.
alebo poskodenie zmenarne.
Unos alebo vydieranie zamest-
nancov alebo zakaznikov zme-
narne.
Prirodné PoZiar alebo vybuch v zmenarni [Stredna zavaznost, nizka frek-

alebo v okoli. Povoden alebo zo-jvencia, stredna odolnost.
suv pody spésobeny dazdom
alebo roztopenim snehu. Ze-
metrasenie alebo ind situdcia
ovplyvnujuca stabilitu budovy.
Technické Porucha alebo sabotaZ poklad- |Nizka zavaznost, stredna frek-
ni¢ného systému, pocitaca, tele-\vencia, vysoka odolnost.

fonu alebo inych elektronickych
zariadeni. Vypadok elektriny,
vody, plynu alebo internetu.
Unik nebezpe¢nych latok alebo
plynu z vedlajsich budov alebo
potrubi.

Ludské Chyba alebo nedbalost zamest- [Nizka zavaznost, vysoka frek-
nancov pri vymene penazi, ve- |vencia, vysoka odolnost.
deni evidencie alebo dodrzia-
vani predpisov. Zranenie alebo
ochorenie zamestnancov alebo
zakaznikov sp6sobené Urazom,
nasilim alebo infekciou. Nepokoj
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alebo protesty zakaznikov sp6-
sobené neuspokojivou obslu-
hou, nevyhodnym kurzom alebo
inym dévodom.

Politické

Zmena legislativy, regulacie
alebo dane ovplyviujuca pre-
vadzku zmenarne. Vojna, tero-
risticky Utok alebo iny ozbrojeny
konflikt ohrozujuci bezpec¢nost
zmenarne. Embargo, sankcie
alebo iné obmedzenia obchodu
S

5.1.2 Opatrenia zmenaren

V nasledujtcej tabulke su uvedené priklady opatreni fyzického zabezpecenia pre kazda z

kategorii.

Tabul’ka 2 Opatrenia zmenaren ¢. 1

Kategoria

Priklady opatreni fyzického
zabezpecenia

Priklady hodnoteni

Mechanické

Dvere, oknd, zdmky, mreze,
rolety, pancierové sklo, tre-
zor, sejf, hasiace pristroje.

Stredna ucinnost, vysoka spo-
l[ahlivost, nizke naklady.

Elektronické

Alarmy, kamery, detektory
pohybu, dymu alebo tepla,
osvetlenie, interkom, tlacidlo
poplachu.

\VVysoka ucinnost, stredna
spolahlivost, stredné na-
klady.

Organizacné

Pravidla a postupy pre vy-
menu penazi, vedenie evi-
dencie a dodrziavanie predpi-
sov. Skolenie a kontrola za-
mestnancov. Spolupraca s
policiou a bezpeénostnou

sluzbou.

Nizka ucinnost, nizka spolah-
livost, vysoké naklady.

Zabezpecenie vykladov je dblezitou sucast'ou ochrany predajnych priestorov pred nezela-

nym vniknutim alebo poskodenim. Vyklady st Casto ciel'om zlodejov, vandalov alebo tero-

ristov, ktori mézu sposobit’ vel'ké Skody na tovare, majetku alebo I'udskych zivotoch. Preto

je potrebné najst’ optimalne rieSenie, ktoré by poskytlo dostato¢nt uroven bezpecnosti a za-

roven by bolo estetické, cenovo dostupné a 'ahko ovladatelné.
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Jednym z najpouzivanejSich typov mechanického zabezpecenia vykladov st mreze. Mreze

su vyrobené z kovu a maju pohyblivi konstrukciu, ktoréd sa da otvarat’ a zatvarat’ podl'a po-

treby. Mreze mozu byt rolovacie, posuvné, kridlové alebo pevné.

5.1.3 Kriminalita

Zmenaren sa nachddza v modrom ohranic¢eni na ulici TyrSovo nabfezi priamo v ndkupnom

centre Cepkov. Na obrazku je mozné vidiet, mapu kriminality ktora ukazuje len 13 deliktov

v triedach nésilna, poziare/vybuchy, kradeze vldmanim, kradeze, podvody a zbrane za ob-

dobie v rozmedzi od 1.1.2023 do 30.4.2023. Konkrétne su to vo vycte tieto trestné Ciny:

5 krat kradez veci v objekte bez vlamania

3 krat kradez vlamanim

3 krat vytrznictvo bez mravnostného charakteru

2 krat kradeZ na osobach

To v porovnani s ostatnymi ¢ast'ami mesta je na podpriemernej urovni. Co znaci niZsiu kri-

minalitu a tym aj bezpecnejSie miesto pre beznych obyvatel'ov alebo navstevnikov nakup-

ného centra.
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Pre porovnanie s rokom 2019 na webe mapakriminality.cz s vyfiltrovanymi trestnymi ¢inmi
typu lipeze dosahuje index kriminality hodnotu 0,7. Celkom bolo za obdobie od 1.1.2019
po 31.12.2019 zistenych 5 trestnych ¢inov. Z toho 3 objasnené a 2 neobjasnené. [16]

5.1.3.1 Modelovy pripad — ,,Prepadnutie ru¢nym grandtom “

V pripade pokusu o vylipenie zmendrne za pomoci vybusniny o velkosti ru¢ného granatu
ako to bolo v pripade vylipenia zmenarne v centre mesta Hradec Kralové by explozia za-
vazne poskodila budovu v diametri 6 metrov. Ohrozenie 0s6b mimo budovu zavaznym po-
ranenim by boli v ohrozeni az do 9 metrov od vybuchu. Osoby ukryté v budove by boli
ohrozené sklom z vykladov az do okruhu 18 metrov. Ked’ze sa objekt nachadza uprostred
nakupného centra, tak by boli ohrozené osoby v okruhu 6 metrov priamo a do 18 metrov su
osoby ohrozené zasiahnutim sklenenych tlomkov vykladov. BliZsie je dan situacia vyob-

razend na vizualizécii niz$ie, kde bol vyuzity systém TerEx na simuldciu pouzitia vybusniny.
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6 ANALYZA SUCASNEHO STAVU ZABEZPECENIA

Hlavnym ciel'om tejto kapitoly je vykonat’ podrobnu analyzu sucasného stavu zabezpecenia
zmenarne. S vyuZzitim réznych metdd a analyz budu identifikované silné a slabé stranky si-
¢asného stavu. V prvom kroku bude pouzity Ishikawov diagram, znamy aj ako diagram pri-
¢in a nasledkov, na identifikéciu hlavnych faktorov ovplyviiujticich zabezpecenie zmenarne.
Naésledne bude vykonand SWOT analyza na postdenie silnych a slabych stranok, prilezitosti
a hrozieb. Dal§im krokom bude pouzitie metédy FMEA na identifikaciu najzavaznejsich
potencialnych rizik. Vysledky tychto analyz buda pouzité na vytvorenie grafu s vyuzitim
Paretovho principu a Lorenzovej krivky, ktory poskytne prehl'ad o najdélezitejSich oblas-

tiach, ktoré je potrebné zlepsit.

6.1 Diagram pricin a nasledkov

Nasledujtci diagram pri¢in a nasledkov pozostava z celkom Siestich obecnych oblasti, ktoré
maju pod sebou jednotlivé pri¢iny. Nasledok, ktory zaujima primarnu poziciu v diagrame je
napadnutie objektu. Tomu méze predchédzat’ niekol'’ko roznych pricin preco tento jav moze

nastat’. Su to tieto jednotlivé oblasti, pre ktoré¢ st spracované pri€iny:

e Kamerovy systém

e Rezimové opatrenia

e Zamestnanci

e Prekonanie plastovej ochrany
e Ostatné osoby

e poZiar
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6.2 SWOT analyza

Zmenaren je vystavena roznym hrozbam a vyzvam, ktoré mézu ohrozit’ jej prevadzku a ren-
tabilitu. Preto je potrebné identifikovat’ a zhodnotit’ faktory, ktoré ovplyvituja troven zabez-
pecenia zmenarne, a navrhnut mozné opatrenia na zlepSenie situacie. Na tento tcel je pou-
zita metdéda SWOT analyzy, ktora umoznila systematicky analyzovat siln¢ a slabé stranky
zmendrne (vnutorné faktory), ako aj prilezitosti a hrozby v jej okoli (vonkajsie faktory).
K vytvoreniu SWOT analyzy zaroven poslizil diagram pri¢in a nasledkov, vd’aka ktorému
je jednoduchsie najdenie konkrétnych slabych, silnych stranok a hrozieb. V nasledujuce;j ta-

bulke su stanovené silné a slabé stranky, prilezitosti a hrozby.

Tabulka 3 SWOT analyza zmenaren

Silné stranky - S Slabé stranky - W
Umiestnenie objektu v kI'udnej Casti Zamestnanci
Nizka kriminalita Slabé zabezpecenie plastu objektu
Dostupnost’ sluzieb KTIacoveé hospodarstvo
Fyzické ochrana OC Nedostato¢ny kamerovy systém
Poistenie proti kradezi Nedostatok Skoleni zamestnancov

Prilezitosti - O Hrozby - T

VylepSenie zabezpecenia plastu Kradeze alebo tnos
Vylepsenie kamerového systému Podvody a falSovanie
Skolenie zamestnancov Vandalizmus
VylepSenie reZimovych opatreni Napadnutie zamestnanca
Prijimanie novych zamestnancov Chyby z nedbanlivosti alebo korupcie
Vylepsenie predmetovej ochrany Ozbrojeny utok

Silné stranky

Medzi silné stranky sti¢asného stavu zmendarne patri umiestnenie objektu v kl'udnej cCasti
mesta. Obchodné centrum sa nachadza mimo priameho centra mesta, takZze koncentricia

I'udi nie je aZ tak vysoka aby priam predstavovala riziko. Tomu zaroven prispieva d’alSia
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silné stranka a to dostupnost’ sluzieb ako je prijazd IZS. Kriminalita v meste Zlin je na nizkej
hodnote v porovnani s ostatnymi krajskymi mestami v CR, ¢o znamena velkt vyhodou. Pre-

vadzka je zaroven poistend voci kradezi.
Slabé stranky

Medzi slabé stranky sucasného stavu patria zamestnanci, ktori mézu byt’ chybovy alebo za
umyslom sa obohatit’ Skodit’ zmenarni. Zaroven su nedostatocne preskoleni. Slabou strankou
je plast’ objektu, ktori je tvoreny len beznymi dverami a slabym tenkym plexisklom. Sti¢asné
zabezpecenie objektu nie je adekvatne hrozbam, ktoré mozu nastat’. KI'acové hospodarstvo
nalezi k slabym strankam taktiez z dovodu . Vel'kym nedostatkom je zastarany nedostatocny
kamerovy systém, ktory je nainStalovany v ramci objektu. St pouzité staré kamery, ktoré

nemaju tak vysoké rozliSenie aby dokazali pachatel'a nasnimat’.
PrileZitosti

Medzi prilezitosti su zahrnuté vylepSenie zabezpecenia plast'u objektu, vylepSenie kamero-
vého systému na dnesné Standardy, vylepSenie predmetovej ochrany ako je zakipenie bez-
pecnejSich trezorov k uschovaniu hotovosti a vylepSenie rezimovych opatreni. Prijimanie
zamestnancov s vys$S§imi dbanim na ich iroven znalosti v potrebnych sférach a nasledne teda

aj Skolenia, ktoré by sa tykali bezpecnej prevadzky.
Hrozby

Primérnou hrozbou u tohto objektu st predovsetkym kradeZe a to ako cudzimi uto€nikmi ale
aj zamestnancami. Objektom kradezi je hotovost’, ktora je uschovana priamo v zmenarni.
Druhou markantnou hrozbou je falSovanie a podvody. Hrozbou je ozbrojené napadnutie
zmenarnika strelnou zbrafiou alebo pripravenym vybuSnym systémom. V tomto pripade nie
st ohrozené len financie uloZené v trezore ale aj zivot obsluhy a I'udi nachadzajucich sa
v bezprostrednej blizkosti. Objekt mdze byt poSkodeny r6znymi formami vandalizmu u kto-
rého moze byt posSkodenie estetické ale aj na funkénych komponentoch zmenéarne ako st

stahovacie rolety, kamerovy systém a plast’.
Zhrnutie SWOT analyzy

V nasledujtcej tabul’ke, ktora zhodnocuje SWOT analyzu su jednotlivé ¢asti SWOT analyzy
obodované na stupnici od 1 do 5, pricom hodnota 1 zna¢i najmensiu spokojnost’ a hodnota

5 najvyssiu. Této stupnica je pouZzitd v kategorii silné stranky. Slabé stranky maju u hodndt
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zaporné znamienko, ¢iselnd hodnota -1 — najmensia spokojnost’, -5 — najvyssia nespokoj-
nost’. Stipec pomenovany ,,Vaha“ uréuje doleZitost’ kazdej polozky. Vzdy je vysledna hod-
nota vah rovna 1. Po stanoveni vahy a hodnotenie u konkrétnych poloziek v tabul’ke SWOT
analyzy budu tieto dve hodnoty za pomoci sucinu vypocitané do hodnoty ,,Celkom* a s¢itané

do suctu vysledného.

Tabulka 4 Zhodnotenie SWOT analyza zmenaren

Silné stranky Vaha | Hodnotenie | Celkom
Umiestnenie objektu v kl'udnej ¢asti | 0,2 5 1
Nizka kriminalita 0,2 5 1
Dostupnost’ sluzieb 0,2 4 0,8
Fyzické ochrana OC 0,3 4 1,2
Poistenie proti kradezi 0,1 5 0,5
Sucet 4,5
Slabé stranky

Zamestnanci 0,2 -3 -0,6
Slabé zabezpecenie plastu objektu 0,25 -4 -1
KTlacové hospodarstvo 0,1 -1 -0,1
Nedostato¢ny kamerovy systém 0,35 -4 -1,4
Nedostatok Skoleni zamestnancov 0,1 -3 -0,3
Sucet -3,4
PrilezZitosti

VylepSenie zabezpecenia plastu 0,25 5 1,25
VylepSenie kamerového systému 0,25 5 1,25
VylepSenie rezimovych opatreni 0,1 4 0,4
Prijimanie Skolenych zamestnancov | 0,15 4 0,6
VylepSenie predmetovej ochrany 0,25 5 1,25
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Sucet 4,75
Hrozby

Kradeze 0,25 -5 -1,25
Podvody, falSovanie a chyby 0,2 -4 -0,8
Vandalizmus 0,05 -2 -0,1
Napadnutie zamestnanca 0,2 -5 -1
Ozbrojené, neozbrojené prepadnutie | 0,3 -5 -1,5
Stcet -4,65

Z tabulky je nasledne ziskana celkova bilancia su¢tom internej Casti (silné a slabé stranky)

so suctom externej Casti (prilezitosti a hrozby).

Tabul’ka 5 Bilancia celkom

Interna Cast’ 1,1
Extern4 &ast’ 0,1
Celkom 1,2

Z tabulky zhodnotenia SWOT analyzy je zrejmé, Ze interna Cast’ prevySuje Cast’ externu.
Siln¢ stranky prevladaju nad slabymi a prileZitosti nad hrozbami. Medzi silnymi strankami
je najvyssia hodnota u fyzickej ochrany obchodného centra. Ako najslabsia polozke je na-
sledne nedostato¢ny kamerovy systém. Okrem iného je medzi vysoko umiestnenymi sla-
bymi strankami aj slabé zabezpecenie plastu objektu a zamestnanci. NajsilnejSimi prilezi-
tost’ami analyzy su hned’ tri polozky a to vylepSenie plastovej ochrany, vylepsenie kamero-
vého systému a vylepSenie predmetovej ochrany. Z hrozieb sa znacia ako najzavaznejSie

ozbrojené, neozbrojené prepadnutie a kradeze.

6.3 FMEA — analyza pricin a dosledkov

Analyza pricin a dosledkov z anglickej skratky FMEA (failure mode and effects analysis) je
jedna z najroz8irenejSich metodd pre analyzu rizik, zameriavajic sa na prevenciu a odhal’o-

vania vad. Vzorec k vypocitaniu miery rizika je nasledovnhy R=P x N x H ,



R: vysledna miera rizika

P: pravdepodobnost’ vzniku rizika

e N: zavaznost nasledkov

H: odhalenie rizika

56

Plus este Cosi dopisat’ k tomu Co sa s tym bude robit’ neskor.

Tabul'ka 6 Parametre pre metodu FMEA

R Vysledna miera rizika N | Zavaznost’ nasledkov
0-3 Bezvyznamné riziko 1 | Mala skoda

4-10 Akceptovatel'né riziko 2 | Véicsia Skoda

11 -50 | Mierne riziko 3 | Vyssia Skoda

51 -100 | Neziaduce riziko 4 | Vysoka skoda

101 - 125 | Neprijatel'né riziko 5 | Vel'mi vysoka skoda

P Pravdepodobnost’ vzniku rizika | H | Odhalenie rizika

1 Vel'mi nepravdepodobné 1 | Riziko odhaliteI'né v dobe spachania
2 Skor nepravdepodobné 2 | Lahko odhalitel'né riziko

3 Pravdepodobné 3 | Odhalitel'né riziko

4 Vel'mi pravdepodobny vznik 4 | Nelahko odhaliteI'né riziko
5 Trvala hrozba 5 | Neodhalitel'né riziko

V nadchéadzajtcej tabul’ke sa nachadzaju potencialne rizika, pri ktorych st uvedené priciny

jednotlivych rizik a k tomu nésledne opatrenie vedice k zniZeniu rizika. Pre vSetky rizika

u ktorych budu hodnoty najvyssie sa ndsledne navrhna opatrenia k ich znizeniu na Gnosné

minimum. Ked'Ze riziko nie je moZzné eliminovat’ na nulu.
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C | Potencidlne riziko Dosledok rizika | N | Potencidlna pricina | P |H|R | Doporucené opatrenia
Odcudzenie a
poskodenie ma- Skolenie zamestnancov
L . jetku Umyselny utok InStaldcia nepriestrel-
1| Ozbrojené prepadnutie . Jv L 5 y. Y 4(1|20]| P
Finan¢na ujma Terorizmus ného skla
Ohrozenie Zivo- Nudzové tlacidlo
tov
Odcudzenie a
poskodenie ma-
., . jetku ., . Skolenie zamestnancov
2 | Neozbrojené prepadnutie LT, 5 | Umyselny utok 42140 -
J prep Finan¢na ujma yseiny Nudzové tlacidlo
Ohrozenie Zivo-
tov
VylepSenie predmetove;j
Nedostatocna kon- ochrany
trola zamestnan- VylepsSenie plastovej
3| Kradez, podvody Financna ujma |4 | cov 4| 4|64 | ochrany
Slabé zabezpecenie VylepsSenie kamerového
Umysel obohatit sa systému
Kontrola
Umvselny Gtok Skolenie zamestnancov
4 | Napadnutie Ohrozenie Zivota | 3 Pon\:sta ¥ 2| 3|18 | Zakupenie ochrannych
pomocok
InStaldcia kamerového
. . . systému
. Poskodenie ma- Nedostatocna Y R
5| Vandalizmus . 3 3| 3|27 | Vylepsenie plastovej
jetku ochrana

ochrany

Rizika z predoslej tabul’ky su v tej nasledujucej zoradené od najviac rizikovych po tie naj-

menej zavazné. Miery rizik, v nadchadzajucej tabul’ke ako pocetnost’ je percentualne vyjad-

rena a zaroven vypocitand kumulativna pocCetnost’ taktiez vyjadrena v percentach. Vsetky

rizikd, ktoré su v stanovenom limite do 80% st najviac zdvazné rizikd. Rizikdm v tejto hra-

nici je najvhodnejsie stanovit’ protiopatrenia a ich redukciu.
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Tabulka 8 Kumulativna poc¢etnost’

Riziko Pocetnost’ % podiel Kumulativna pocetnost’ v %
3 64 37,87 37,87
2 40 23,67 61,54
5 27 15,98 77,52
1 20 11,83 89,35
4 18 10,65 100
Celkom 169 100

Z vysledkov pouzitej analytickej metdédy FMEA a Paretovho principu je zostaveny diagram

obsahujuci Lorenzovu krivku. Lorenzova krivka bola vytvorena po kumulativnom sucte

hodnét, ktoré su sucast’ou diagramu taktiez.

V diagrame sa na ose vodorovnej nachadzaju jednotlivé identifikované potencialne rizika,

ktoré su v smere od pociatku sustavy zoradené od najzavaznejSicho po najmenej zdvazné

riziko. Os zvisla reprezentuje stupnicu pocetnosti.

Poletnost
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I Pocetnost

1,54

100

7187 I
2 5 1 4

Identifikované rizika

= Kumulativna pocetnost v %

Obrazok 23. Paretov diagram

Z diagramu je mozné vysledovat, Ze na zdklade Paretovho principu 80/20 spadaju tri z cel-

kovych piatich identifikovanych rizik do rizik s najva¢sim vplyvom na ohrozenie bezpec-

nosti. Medzi najzavaznejsie rizika patria konkrétne potencialne riziko kradeze a podvodov,

neozbrojené prepadnutie a vandalizmus.
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Kradeze a podvody st ako najvécsie riziko pre zvoleni zmenaren ohrozujuce v tom zmysle,
ze ich dopad je priam tykajuci sa financii a nasledok takéhoto rizika je samozrejme finan¢na
ujma. Tato Cinnost’ avSak nie je rizikom len zo strany zdkaznikov pre zmenaren ale kradeze
a podvody mézu mat’ na svedomi aj zamestnanci zmendrne. Opatrenia k znizeniu najvac-
Sieho rizika je vylepSenie predmetovej ochrany, ¢ize zakupenie a inStaldcia trezorov s vys-
Sou bezpecnostnou triedou , nasledovne vylepsenie plastovej ochrany. Vylepsenie kamero-
vého systému by nezaopatrilo prevadzku z pohl'adu aktivnej bezpecnosti ale dopomohla by
v dopétrani konkrétnej kradeze alebo podvodu. Nakoniec ako posledné opatrenie proti kra-
deziam a podvodom je kontrola. Ku kontrole napomodze predoslé opatrenie kamerovy sys-

tém.

Druhym najvacsim rizikom z uskuto€nenej analyzy neozbrojené prepadnutie. Najsilnej$im
opatrenim v tomto pripade je Skolenie a vyuc¢ba zamestnancov zmenarne v smere negociacie
s pachatel'om, popripade zaklady v sebaobrane a v neposlednom rade instalacia tiesniového
tlacidla, za pomoci ktorého by v momente ohrozenia bola privoland pomoc v podobe policie

alebo sukromnej bezpecnostnej sluzby nachadzajucej sa v objekte obchodného centra.

Tretim najzavaznejSim rizikom je vandalizmus. Nasledky takéhoto pocinania je predovset-
kym Skoda a poSkodenie na majetku. D6vodom vandalizmu a $kod na prevadzke zmenarne
je nedostatocnd ochrana ¢i uz plastova ale aj fyzicka bezpecnostnou sluzbou a nedostato¢ny
kamerovy systém. Z toho dovodu najucinnejsie opatrenia voci riziku vandalizmus st inSta-
lacia kamerového systému na vysSej Urovni a vylepSenie plastovej ochrany oproti sucas-

nému stavu zabezpecenia objektu zmenarne.

Medzi najcastejSie opatrenie v stivislosti so vSetkymi rizikami z analyzy je inStalacia kvalit-
nejSieho kamerového systému, ktory dopomdze ku kontrole. Nasledovne vylepSenie stava-
jucej predmetovej a plastovej ochrany a Skolenie alebo prijimanie uz zaskolenych zamest-

nancov do prevadzky zmenarne.
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7 SUCASNY STAV OBJEKTU ZMENARNE

Objekt zmendarne je situovany v obchodnom centre na hlavnom koridore ned’aleko od hlav-
ného vchodu. Priestoru manipulécie s hotovost'ou predchddza priestor diskrétnej zony, ktory
je vy€leneny vizualne napisom na zemi a dvomi prenosnymi zabranami. Skleneny vyklad je
navyse zabezpeceny rolovacou mrezou, ktora je spustena pri uzatvoreni zmenarne. Dve ka-
mery st umiestnené na plasti objektu smerujic na diskrétnu zénu. Interiér je vybaveny dvo-
jicou kamier, jedna mieri na zamestnanca za pultom a druha cez sklo na zadkaznika, ktory je
prave odbavovany. Sucast’ou vnitorného vybavenia je trezor na tschovu hotovosti, pocitac
k odbaveniu prevodu mien a sekundarny pocita¢ na ktorom st v redlnom ¢ase vyobrazené
snimania z kamier. Za dverami sa nachadza klavesnica k zastrezeniu priestoru. Pred vstu-
pom do diskrétnej zony je nainsStalovana zhriiovacia roleta, ktord je zhrnuta v ¢asoch od

22:00 do 8:00 a v ¢ase nepritomnosti zmenarnika.

Priestor vyhradeny pre zmenarnika mé celkovl rozlohu 5 m?, diskrétna zoéna ma celkovi

rozlohu 15 m2.
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Obrazok 24. Zmenareti Cepkov
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.l 1B

Obrazok 25. Pddorys zmenarne
7.1 Zabezpecenie objektu

7.1.1 Plastova ochrana

P14st’ objektu by som vyc¢lenil na dve Casti. Prvi Cast’ plastu objektu tvori stena so vstupnymi
dverami a vydavacim okienkom, ktora predel'uje vnitornu ¢ast’ zmenarne kde sa nachadza
obsluha, a diskrétnu zonu vyhradenu pre ¢akajacich zakaznikov. Vstupné dvere do zmenarne
su plné bez vyrezov. Druhu Cast’ plaStovej ochrany tvori roleta, ktord zamedzuje vstupu
k zmenarni od hlavného koridoru obchodného centra vo vecernych hodinach po uzatvoreni

zmenarne.
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7.1.2 Predmetova ochrana

Vsetka hotovost’, ktora nie je sticastou denného depozitu je bezpecne uschovana v trezore.
Zabezpecenie trezoru je vyriesené ¢iselnym kddom, ktory je nutné zadat’ k otvoreniu. Os-

tatna hotovost’, ktorou disponuje obsluha pocas svojej smeny je zamknuta v kase.

7.1.3 Priestorova ochrana

Vstupné dvere su vybavené klasickou cylindrickou vlozkou znacky FAB. Po objekte su

umiestnené kamery so zdznamom.

7.1.4 Fyzicka ochrana

Objekt zmenarne spada v rdmci obchodného centra pod ochranu stikromnej bezpecnostne;j
sluzby. Zamestnanec SBS ma svoj stanoveny okruh po celom obchodnom centre, takze pra-

videlne kontroluje aj priestor zmenarne.

7.1.5 Hodnotenie aktualneho stavu

Objekt zmenarne je podl'a moéjho nazoru v sucasnej dobe zabezpeceny relativne dobre, avSak
s niekol’kymi nedostatkami. Negativne hodnotim plastova ochranu objektu a aj ochranu
predmetovu ale aj kamerovy systém. Vstupné dvere z vizudlnej obhliadky uZ nie su v sto
percentom stave, taktiez aj stena oddel'ujica diskrétnu zonu so zdzemim. VSetko vybavenie
je povodné od otvorenia zmenarne v roku 2005. VysSia bezpecnost’ by aj podla vysledkov

analyzy mala pokryt’ kamerovy systém, ako aj plast’ objektu a predmetovt ochranu .

7.2 Bezpec¢nostné posudenie, navrh systému

Druh majetku — v priestoroch zmenérne st v trezore a kase uloZzené bankovky roéznych
mien ako st ¢eské koruny, pol'ské zloté, eurd, dolare a iné. Celkova hodnota prevysuje hra-
nicu niekol’kych stoviek tisic v tie najsilnejSie dni. Z tohto dévodu je nutné cely objekt vel'mi

dobre zabezpecit, aby sa predislo financnému poskodeniu.

Historia kradezi — Dand zmenaren pocas svojho fungovania nezaznamenala ziadny prepad,
¢i ohrozenie Zivota zamestnanca. AvSak v roku 2018 bola zamestnankyna zmendrne v Uher-
skom Hradisti okradnuté o takmer 3 miliony kortn. Predosly pripad z roku 2010 sa dokonca
odohral na zlinskom ndmesti, kde sa lupi¢ vyhrazal bombou. V tomto pripade ale pachatel’

odisiel naprazdno.



63

Nebezpecie — v objekte zmenarne nie su ziadne nebezpecné latky, ktoré by ohrozovali zi-

voty.

7.3 Bezpec¢nostné posudenie, budova

Konstrukcia — pddorys celého objektu obchodného centra predstavuje neforemné pismeno
L. Jedna sa o jednopodlaznu budovu s rovnou strechou. Stcast’ou celého komplexu je par-
kovisko o objeme parkovacich miest cca 500 stati. V tesnej blizkosti sa nachddza multifunk-

¢na budova urcend ku koncertom a réznym vystavam, objem navstevnikov cca 300.

Otvory — hlavny vchod je do priestoru obchodného centra len jeden z Celnej strany od par-
koviska. Nasledne taktiez jediny mozny vstup do zmenarne je z hlavného koridoru, kde sa

taktiez nachadzaju aj ostatné prevadzky.

Prevadzkovy rezim — obchodné centrum je otvorené celoro¢ne od 7:00 do 22:00. Zmenaren

ma otvaraciu dobu od 8:00 do 20:00 7 dni v tyzdni.

Lokalita — obchodné centrum sa nachadza pod najvacsim zlinskym sidliskom na nébrezi
s miestnou rickou Dievnice. Pristup k objektu je ako autom po dvoch vstupnych rampéach,
tak aj peSo. V tesnej blizkosti sa nachadza autobusova a vlakova stanica. K objektu jazdi
taktieZ aj mestsk4 hromadna doprava zo smeru z centra, sidliska, aj primestskych ¢asti. V da-

nej lokalite je priemerna az podpriemerna kriminalita.
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8 NAVRH ZABEZPECENIA OBJEKTU

Analyza priniesla niekol’ko zaverov, vd’aka ktorym je mozné vytvorit’ navrh zabezpecenia
voci konkrétnym pripadom. K navrhu zabezpecenia budi pouzité nasledovné komponenty
PZTS a CCTV. Celkom budu vytvorené dva navrhy. Navrhy budu mat’ rozmiestnenie kom-
ponentov rovnaké, avsak 1iSit’ sa budi v bezpecnostnej triede. Nasledne bude moct’ byt’ us-
kuto¢nené rozhodnutie, ktoré zabezpecenie je prinosnejSie a adekvatnejsie ku zvolenému
zabezpecovanému priestoru zmenarne. Po rozmiestneni jednotlivych komponentov navrhu
bezpecnostného systému bude mozné vybrat’ konkrétne zlozky, ktoré budu suce k danému
navrhu. Dal§ia Gast’ kapitoly pracuje s pddorysom zmenarne. Zmenarefi je v ramci zakresle-

nia pouzitych komponentov na pddorysoch rozdelena na dve Casti a to zdzemie a diskrétnu

zOnu.
PIR detektor
Akd
I: Kamera
Detektor dymu

Tiesnové tlacidlo

Magneticky kontakt

Ustrednia

PLTS

E Klavesnica

Glassbreak
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Obrazok 26. Legenda komponentov

8.1 Navrh zabezpecenia diskrétnej zony

Prvé Cast’ zmenarne je tzv. diskrétna zona. Je to Cast’ vstupna, kde zdkaznici danej zmenarne
Cakajui na svoje odbavenie a zarovein st v tomto mieste dodrziavané rozstupy kvoéli zacho-
vaniu diskrétnosti, Cize aby sa zdkaznik u vydéavacieho okna necitil ohrozeny ostatnymi nav-
Stevnikmi. Celkova rozloha prvej Casti je zhruba 15m Stvorc. V tomto priestore su umies-
tnené dve kamery, ktoré snimaju dianie a chovanie jednotlivych oséb ¢o sa nachadzaji v sle-

dovanej zo6ne.

%

] (=

Obrazok 27. Pddorys diskrétnej zony
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8.2 Navrh zabezpecenia zizemia zmenarne

Zazemie zmendrne z ktorej zamestnanec obsluhuje ma rozlohu cca 5 metrov Stvorcovych.
Tri strany stien priamo susedia s d’al$imi predajiiami. Stena $tvrtd smeruje k hlavnému kori-
doru a s na nej osadené bezpecnostné dvere a skleneny vyklad skonstruovany z tlstejSieho

nepriestrelného skla. Vo vnutri zdzemia sa nachadzaju nasledujiice komponenty:

o Ustredna

e 2ks bezpecnostnd kamera

e Nahravaci systém k zalohe kamerového zdznamu
e Detektor dymu

e Detektor rozbitia skla

e Klavesnica

e Tiesnové tlacidlo

e Detektor pohybu

Q> PZTS

Y u NVR

A @ ? -

Obrazok 28. Pddorys zazemia
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8.3 Blokové schéma systému PZTS a kamerového systému

Vsetky komponenty, ktoré boli vybrané pre navrh zabezpecenia zmenarne su pripojené na
ustrediiu. Cely systém vratane kamier, ktoré st napojené na nahravaci systém so zdéznamom
su napojené na DPPC. Zmenaren v rdmci obchodného centra je strazena sikromnou bezpec-
nostnou sluzbou. Ta okrem fyzickych pochodzok po arealy sleduje aktualny stav aj za po-

moci dohl'adového prijimacieho poplachového centra.
Systém pracuje s dvomi rezimami, rezim den a noc.

e ReZim deii: prevadzka je odstrazend, kamerovy systém uklad4 zaznam na nahravacie
zariadenie a tiestiové tlacidlo nainstalované v zazemi je pripravené k pouzitiu. Stla-
¢enim tlacidla sa spusti tichy alarm, ktory preda spravu o tiesni obsluhu na DPPC, Ze
pracovnik je vtiesni a potrebuje pomoc zasahovej jednotky. Ta rozhodne o situdcii.
Kontrolou kamier ku ktorym ako DPPC maju pristup a v pripade ohrozenia zamest-
nanca by vyslali pomoc na zéklade zavaznosti. Bud’ vyslanie pracovnika SBS, ktory
sa pocas celého dita pohybuje v objekte, privolanim vlastnej jednotky alebo PCR.

e ReZim noc: prevadzka je zastrezenda. V pripade naruSenia plastu objektu alebo pre-
niknutia dnu bude spusteny poplach a bude vyslany informovany zamestnanec SBS
k prekontrolovaniu realneho stavu, popripade zasahova jednotka alebo PCR. DPPC

sa spoji so zamestnancom SBS (DPPC), ktory sa nachadza v objekte a vysle ho

k miestu.
A — —
o — DPPC
o — Ustredfia
/™
s PZTS
hl —

o —
E —> NVR
]

)

Obrazok 29. Funkéné blokové schéma zapojenia



9 NAVRH TECHNICKYCH PROSTRIEDKOV

Nasledujtica kapitola je Specialne vyc¢lenend k popisu technickych parametrov jednotlivych
pouzitych komponentov vybranych pre navrh zabezpecenia. Kvoli vysokej integracii, kom-
patibilite a Sirokému spektru zariadeni bol vybrany pre prvy navrh vyrobca Jablotron, vSetky

vybrané komponenty patria do druhej bezpecnostnej triedy. Pre navrh druhy je vybrany vy-

robca Honeywell s bezpecnostnou triedou II1.

9.1 Navrh ¢.1 - Jablotron

Ustrediia — zakladny prvok zabezpeovacieho systému. Je zvolend Ustrediia vyrobcu Jab-

lotron, konkrétne model JA-103K, ktory je vhodny k instalacii u mensich objektov.

Tabul’ka 9 Ustrediia — $pecifikacie [20]

Technické parametre — ustrediia JA-103K

Napajanie 230 V/ 60 Hz, max. 0,28 A, trieda ochrany II
Zalohovaci akumulator 12 V; 2,6 Ah

Maximalna doba na dobitie akumulatora | 48 h

Maximalny pocet periférii 50

Rozmery 268 x 225 x 83 mm
Napajaci zdroj Typ A (CSN EN 50131-6)
GSM komunikétor 850/900/ 1800/ 1900 MHz

Pracovna frekvencia

868,1 MHz

Pamat’ udalosti

Cca 7 milionov poslednych udalosti

Prostredie

Trieda II. vnatornej bezpecnosti

Elektricka bezpecnost’

CSN EN 62368-1+A11

Podmienky prevadzky

CTU & VO-R/10, VO-R/1

Identifikécia volajuceho (CLIP)

CSN ETSI EN 300 089

Cena ustredne s modulom JA-111R

10 927 K¢
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Obrazok 30. Ustrediia JA-103K s LAN komunikatorom [20]

Klavesnica — Zbernicova klavesnica s LCD displejom, klavesnicou a ¢itatkou RFID.

Tabul’ka 10 Klavesnica — Specifikacie [21]

Technické parametre — klavesnica JA-110E

Napdjanie Zo zbernice ustredne (9 — 15 V)
Typ prepojenia Datova zbernica

Frekvencia RFID 125 kHz

Rozmery 120 x 130 x 30 mm

Prostredie Trieda II. vnatornej bezpecnosti
Podmienky prevadzky | CTU & VO-R/10 (ERC REC 70-03)
Cena 2789 K¢

JABLOTRON
S [Nl s
8 i Bn Bn
133 &)
mﬁﬂﬂ
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Obrazok 31. Zbernicova klavesnica JA-110E [21]

PIR detektor — zvoleny typ PIR detektora je vyrobca Jablotron, JA-162PW bezdrotovy du-

alny PIR a MW detektor pohybu. Vdaka kombinécii PIR a mikrovinnej detekcie je dany

detektor odolnejsi voc¢i planym poplachom.

Tabulka 11 PIR detektor a MW detektor — Specifikacie [22]

Technické parametre — PIR a MW detektor JA-162PW

Napédjanie 2x litiova batéria, typ CR123A (3 V/1500 mAh)
Typicky Zivotnost’ batérii 4 roky

Komunika¢na frekvencia 868,1 MHz

Komunika¢ny dosah Cca 300 m (vol'ny terén)

Doporucena instalacna vyska

2,2 — 2,5 m nad Groviiou zeme

Uhol detekcie / detekéné pokrytie PIR

90°/12 m

Uhol detekcie / detekéné pokrytie MW

80°/12 m

Prostredie Trieda II. vnutornej bezpec¢nosti
Rozmery 63 x 150 x 40 mm

Podmienky prevadzky CTU &. VO-R/10

Cena 3197 K¢

Obrazok 32. PIR a MW detektor JA-162PW [22]

Detektor dymu — Zbernicovy detektor poZiaru JA-110ST, detekuje poziar ako opticky, tak

aj teplotne. Medzi tymito dvomi sposobmi je moznost’ prepinania.
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Tabulka 12 Detektor dymu a teploty JA-110ST- Specifikacie [23]

Technické parametre — detektor dymu a teploty JA-110ST

Napéjanie Zo zbernice ustredne (9 — 15 V)
Rozmery Priemer 126 mm, vyska 50 mm
Spliiuje CSN EN 54-5, CSN EN 54-7, CSN EN 50130-4, CSN EN 55022

Poplachova teplota | 60°C az 70°C

Cena 1089 K¢

Obrazok 33. Zbernicovy kombinovany detektor dymu a teploty [23]

Detektor rozbitia skla — Pristroj vyuziva pre vyhodnotenie analyzu zmeny tlaku vzduchu
v miestnosti v kombinécii s detekciou typického charakteristického zvuku rozbijania ¢i

trieStenia skla. Voci faloSnym poplachom je vyuzivané digitdlne spracovanie zvuku.

Tabulka 13 Detektor rozbitia skla JA-185B — Specifikacie [24]

Technické parametre — Detektor rozbitia skla JA-185B

Napdjanie Litiova batéria typ LS(T)14500 (3,6V AA /2,4 Ah)
Rozmery 88 x 46 x 22 mm

Zivotnost’ batérie Cca 3 roky

Prostredie Trieda II. vnatornej bezpecnosti

Podmienky prevadzky CTU VO-R/10/06.2009-9

Cena 1598 K¢
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L] J
Obrazok 34. Bezdrotovy detektor rozbitia skla [24]
Tiestiové tlacidlo — Bezdrotové tiesniové tlacidlo je primarne urcené k vyvolaniu tiesiového
poplachu. Tiestiové tlacidlo dokaze byt dokonale schované pred zrakom pachatela. Ovlada-

nie je ve'mi jednoduché a dokaze byt pri dobrej instalacii ovladané napriklad stla¢enim ko-

lenom, ¢ nohou. Dal§im vyuzitim je ako tzv. detektor poslednej bankovky v pokladni.

Tabul’ka 14 Tiesnové tlacidlo JA-156] — Specifikacie [25]

Technické parametre — Tiesniové tlacidlo JA-156J
Napajanie 2x alkalické batéria typ AAA (LRO3) 1,5 V/1,1 Ah
Zivotnost’ batérie Cca 3 roky (pri 3 aktivovaniach denne)
Rozmery 66 x 22 x 122 mm
Komunikaéné pasmo 868,1 MHz
Klasifikacia Stupeni zabezpecenia 2
Stupeni krytia 1P20
Cena 1131 K¢
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Obrazok 35. Bezdrotové tiesniové tlacidlo [25]

Bezpecnostné sklo — Pre navrh zabezpecenia je vybrané ochranné sklo triedy BR3 — NS

splitujace normu CN EN 1063. Vyhoda tohto typu zabezpe&enia je odolanie tazkym gul’kam

typu .357 Magnum ale aj CastejSie a bezne pouzivanych 9x19mm Parebellum. Bezpecnostné

sklo BR3 je vrstvené bezpecnostné sklo, ktoré je schopné odolat’ utoku zbrane kalibra 9 mm

Luger a .44 Magnum. Sklo je tvorené dvoma alebo viacerymi vrstvami skla spojenymi medzi

sebou pomocou polyvinylbutyralového (PVB) filmu. Tento typ skla sa pouziva na miestach,

kde je potrebna vysoka bezpecnost’, ako su napriklad banky, obchody alebo iné verejné bu-

dovy. [26], [27]

Tabul’ka 15 Bezpecnostné sklo triedy BR3 — Specifikacie [27]

Technické parametre — Bezpe¢nostné sklo triedy BR3
Hrabka dosky 30 mm
Hmotnost’ (kg/ m?) 33
Strelné vzdialenost’ (m) 5,0£0,5
Typ zbrane Pistol
Kaliber .357 Magnum
Cena za m? 5950 K¢

Bezdrotovy magneticky detektor — Detektor, ktory pracuje na zaklade oddialenia dvoch

magnetov. Je schopny spustit’ poplach priamo pri vstupe narusitel'a do objektu alebo s na-

stavenym oneskorenim. Zariadenie urcené k montdzi na dvere ¢i okna.

Tabulka 16 Bezdrotovy magneticky detektor JA-183M — Specifikécie [28]

Technické parametre — Bezdrotovy magneticky detektor X

Napéjanie

litiova batéria typ CR-123A (3.0V 1,5 Ah)

Zivotnost’ batérie

cca 3 roky (maximalne 20 aktivacii denne)

Rozmery Vysielacia ¢ast’ 75 x 31 x 23 mm, magnet A: 56 x 16 x 15 mm, mag-
net B: 010 x 4 mm
Prostredie IT vnlitorné prostredie
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Podmienky pre- | CTU VO-R/10/06.2009-9
vadzky

Cena 1015 K¢

Kamerovy systém — Pre navrh zabezpecenia su vybrané dva typy kamier, ktoré budu nain-
Stalované v priestore zmenarne. Prvou z nich je kamera typu dome s IR prisvitom. Druhou
vybranou kamerou je obdobny variant len s vy$$imi parametrami snimania obrazu a zaroven
kamera disponuje integrovanym mikroféonom, ¢ize zdznam bude aj so zvukom. Toto vyba-
venie kamery dokdze byt vyhodou u rdéznych potyckach, ktoré moézu nastat’. Na obrazku
niz8ie pod technickymi parametrami bezpecnostnych kamier je na vizualizacii predstavené
ako dokaze pracovat’ dana kamera. Je pouzity softvér JVSG calculator, ktory dokaze vypo-
¢itat’ na zaklade vstupnych udajov ako je typ senzoru ako moc bude dana osoba na obraze

rozpoznana alebo naopak.

Tabul'ka 17 Kamera typu dome 5.0 Mpx — Specifikécie [29]

Technické parametre — Kamera CP-USC-DC51PL2-V3-0360

Nap4ajanie DC12V

Rozmer 98 x 98 x 95 mm

IR prisvit Dosah az 20 metrov

Senzor 1/2,7" 2,4-megapixelovy napdjaci systém PS CMOS, £ 2.0
RozliSenie ¢ipu 2880 x 1620

Streamovanie videa 5.0 Mpix @ 25fps, 4.0 MP @ 25fps, 1080p @ 25fps, 720p

@ 501ps, 960H (CVBS)

Vystup videa 1,0Vp-p kompozitny vystup (75 / BNC), HD-AHD,
HDTVI, HD-CVI, CVBS

Prepinatelny vystup OSD menu ovladatené pomocou rekordéra cez koaxialny

kabel

Objektiv a uhol zéberu 3,6 mm, 88°

Cena 1934 K¢
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Tabulka 18 Kamera typu dome 5.0 Mpx s mikrofonom — Specifikacie [30]

Technické parametre — Kamera CP-UNC-DAS1L3C-0280

Napéjanie DC12V

Rozmer 90 x 94 x 94 mm
IR prisvit Dosah az 30 metrov, Smart IR
Senzor 1/2.7” 5.0 Megapixel PS CMOS, £2.0

Rozlisenie 5.0 Mpix (2688x1620), 4.0 Mpix (2688x1520), WQHD (2560x1440), 3.0

gipu Mpix (2304x1296, 2048x1536), 1080p (1920x1080), 1.3 Mpix
(1280x960), 720p (1280x720), D1 (704x576), VGA (640x480), CIF
(352x288)

Streamovanie | Pocet streamov 2, hlavny stream az 5.0 Mpix @ 20 sn./s., vedl'ajsi stream

videa | az D1 @ 25 sn./s.

Zoom digitalny

Cena 3789 K¢

V softvéri bola nastavena scéna presne podla technickych parametrov zvolenych kamier.
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Obréazok 36. JVSG calculator [31]
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Trezor — Vhadzovaci trezor Griffon RD.26 EL s elektronickym zdmkom ma nesmiernu vy-
hodu v tom, ze sa nemusi pri vklade hotovosti plne otvarat’ ale dany predmet sa vhodi pre-

padom, tzv. $trbinou na vhod. Eliminuje sa tym ohrozenie kradeze zamestnancom z trezora.

Tabul’ka 19 Trezor — Specifikécie [32]

Technické parametre — Trezor
Rozmer vonkajsi 260 x 350 x 260 mm
Rozmer vnutorny 254 x 344 x 189 mm
Viaha 14 kg
Objem 171
Hrubka steny 2 mm
Hrubka dveri 5 mm
Typ zamku Elektronicky
Cena 6390 K¢

Obrazok 37. Vhadzovaci trezor [32]

Bezpecnostné rolety — V dobe nepritomnosti obsluhy zmenarne je k dispozicii systém
mrezi. Jedna mreZa je na vstupe, pokryva volny vstup do priestoru diskrétnej zony. Druha
mreZa je umiestnena v interiéri zdzemia za bezpecnostnym sklom ako sekundéarna ochrana
tohto priestoru na plasti. Rolovacia mreza na vstupe je vyrobena z pozinkovanej ocele . Noz-
nickova mreZa za vykladom je vyrobend z ocele, v zloZenom stave nezavadzia obsluhe u vy-

konu prace vd’aka svojim kompaktnym rozmerom. [33], [34]



Tabul’ka 20 Vstupna roleta — Specifikacie [33]
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Technické parametre — mreza

Material Pozinkovana ocel’
Hrubka 10 mm
Cena m? 3800 K¢

Obrazok 38. Rolovacia mreza [33]

Tabul’ka 21 Roleta do vykladu — Specifikacie [34]

Technické parametre — noZni¢kova dvojkridlova mreza

Material Ocel’
Uzamykanie Dvojbodovy zdmok
Cena m? 2000 K¢
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Obrazok 39. Noznickova dvojkridlovd mreza [34]
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Vstupné bezpecnostné dvere — Vstupné dvere s dolezitym bezpecnostnym prvkom u kaz-

deho jedného objektu. Kvalitne spracované bezpecnostné vstupné dvere dokonalo odradia

potencialneho pachatel’a od trestnej Cinnosti.

Tabul’ka 22 Bezpecnostné dvere, tretia trieda — Specifikacie [35]

Technické parametre — noZni¢kova dvojkridlova mreza

Material Ocel'ovy plech kasirovany foliou
Pocet pohyblivych uzamykacich | 10 ks

bodov

Pocet pevnych bezpecnostnych tf- | 6 ks

nov

Bezpecnostna trieda RC3

Profilova vlozka hlavného zdmku | Trieda 5.1.B

Hrabka kridla 56 mm

Vypln kridla Striekany polyuretan

Specialne vybavenie

4 kalené ocel'ové vystuze

Cena

12 000 K¢

Zaznamové zariadenie — Pristroj, ktory je vybrany pre zaznam kamerového systému je od

vyrobcu Monitors Security. Disponuje akurat dostatocnym poctom kanélov pre zabezpeceny

objekt. Zariadenie dokaZe pojat’ pevny disk az o vel'kosti 8TB, ¢o nie je momentalne pripad

pre zvoleny objekt ale pripravenost je taktieZ vel'mi dolezitd v pripade skvalitiiovania obrazu

alebo predlzovania doby uschovy zaznamu.




Obrazok 40. Zaznamové¢ zariadenie [44]

Tabulka 23 Zaznamové zariadenie [44]
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Technické parametre — zaznamové zariadenie

Operacny systém Linux
Kompresia videa H.265/H.264
Pocet kanalov 4

Spotreba energie

DC 12 V/2A <4W (bez pevného disku)

Cena s 2TB diskom

4 650 K¢

9.2 Navrh¢. 2 - Honeywell, Optex

Ustrediia —Zvolena tstrediia vyrobcu Honeywell, konkrétne model Galaxy GD-48. Model

je vhodny k instalacii u objektov, ktoré uschovavaju a manipuluju s vyssimi ¢iastkami hoto-

vosti ako st napriklad obchody, banky, zmenarne.

Tabul’ka 24 Ustrediia s klavesnicou — §pecifikacie [37]

Technické parametre — ustrediia Galaxy GD-48

Napédjanie 230 V/50 Hz
Zalohovaci akumulétor 34 Ah/ 12V
Zakladny pocet zon 16

Maximalny pocet zon 48

Rozmery 352x440x 90
Vaha 6,4 kg

Stupeni zabezpecenia 3

Pracovna frekvencia 868 MHz
Pamit’ udalosti 1500
Prostredie II vnutorné vSeobecné
Cena tstredne s klavesnicou 22 954 K¢




Obrazok 41. Ustrediia s klavesnicou [37]
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PIR detektor — PIR detektor vyrobcu Optex, model CDX-AM so vstavanym antimasking

systétmom. Séria CDX ma 82 detekénych zon. V pokryti detekcie je potrebné prekonat” 4

alebo viac zon, aby sa rozliSila detekcia 'udi a malych zvierat. [38], [39]

Tabul'ka 25 PIR detektor CDX-AM s antimasking - Specifikacie [39]

Technické parametre — PIR detektor s antimasking

Napajanie 9-18V
Typicky Zivotnost’ batérii Cca 3 roky
Dosah I5m
Doporucend inStala¢na vyska 1,8—24m
Stupeni zabezpecenia 3

Rozmery 70 x 140 x 52
Cena 1200 K¢
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Obrézok 42. PIR [39]

Detektor dymu — Zvoleny hlasi¢ dymu pracuje na principe rozptyleného svetla.

Tabul’ka 26 Detektor dymu Honeywell - $pecifikacie [40]

Technické parametre — detektor dymu

Prevadzkové napitie 8...42V DC

Rozmery 117 x 49
Stupen krytia IP 43
Cena 2 858 K¢

Obrazok 43. detektor dymu [40]

Detektor rozbitia skla — Akusticky detektor trieStenia skla s funkciou antimasking, ktory

spiiia poziadavky pre stupeii zabezpedenia 3.

Tabul'ka 27 Detektor rozbitia skla — Specifikacie [41]

Technické parametre — Detektor rozbitia skla

Minimalny rozmer skla 40 x 40 cm
Rozmery 110 x 69 x 39 mm
Prostredie I vnatorné

Stupeni zabezpecenia 3

Cena 3460 K¢
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Obrazok 44. detektor rozbitia skla [41]
Tiestiové tlacidlo — Dvojtlacidlovy tiestiovy hlési¢ vhodny pre zabezpecenie stupiia 3. Moz-
nost’ vol'by hodn6t zakoncujucich rezistorov. Hlasi¢ je mozné resetovat’ pomocou pribale-

ného klicika. V beznom stave je hlasi¢ NC.

Tabul'ka 28 Tiesiiové tlacidlo — Specifikacie [42]

Technické parametre — Tiesniové tlacidlo

Kontakt NC
Rozmery 84 x 65 x 26 mm
Hodnoty rezistorov 1kr, 2k2, 4k1, 4k7, 5k6
Stupeni zabezpecenia 3
Cena 417 K¢

« N

-d

Obrazok 45 Tiestiové tlacidlo [42]
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Bezpec¢nostné sklo — Pre navrh zabezpecenia je vybrané ochranné sklo triedy BR3 — NS
splitujace normu CN EN 1063. Cize totozné ako v pripade prvého navrhu bezpeénostného

systému. Je na postacujlicej urovni na to, aby mohlo byt’ vyuzité aj u navrhu €. 2. [26], [27]

Tabul’ka 29 Bezpecnostné sklo triedy BR3 — Specifikacie [27]

Technické parametre — Bezpecnostné sklo triedy BR3

Hrabka dosky 30 mm
Hmotnost’ (kg/ m?) 33

Strelné vzdialenost’ (m) 5,0£0,5

Typ zbrane Pistol
Kaliber .357 Magnum
Cena za m? 5950 K¢

Magneticky kontakt — plne zapustny magneticky kontakt

Tabul'ka 30 Zapustny magneticky kontakt — Specifikacie [43]

Technické parametre — Zapustny magneticky kontakt

Rozmery 58 x32x 21 mm

Material Rhodium, vysoko odolny plast

Stupeii zabezpecenia | 3

Cena 411
/—'f ‘,—;':lfe\
( /<©\\\

Obrazok 46 Zapustny magneticky kontakt [43]
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Kamerovy systém — Kamerovy systém, ktory je vyuzity v druhom navrhu je totozny s na-

vrhom prvym z dévodu vysokej spol'ahlivosti a funk¢nosti.

Tabul’ka 31 Kamera typu dome 5.0 Mpx — Specifikacie [29]

Technické parametre — Kamera CP-USC-DCS51PL2-V3-0360

Napdjanie DC12V

Rozmer 98 x 98 x 95 mm

IR prisvit Dosah az 20 metrov

Senzor 1/2,7" 2,4-megapixelovy napdjaci systém PS CMOS, { 2.0

Rozlisenie ¢ipu

2880 x 1620

Streamovanie videa

5.0 Mpix @ 251ps, 4.0 MP @ 251ps, 1080p @ 25fps, 720p
@ 501ps, 960H (CVBS)

Vystup videa 1,0Vp-p kompozitny vystup (75Q / BNC), HD-AHD,
HDTVI, HD-CVI, CVBS

Prepinatelny vystup OSD menu ovladate'né pomocou rekordéra cez koaxialny
kabel

Objektiv a uhol zaberu 3,6 mm, 88°

Cena 1934 K¢

Tabul'ka 32 Kamera typu dome 5.0 Mpx s mikrofonom — $pecifikacie [30]

Technické parametre — Kamera CP-UNC-DAS1L3C-0280

Napédjanie DC12V

Rozmer 90 x 94 x 94 mm
IR prisvit Dosah az 30 metrov, Smart IR
Senzor 1/2.77 5.0 Megapixel PS CMOS, 2.0

RozliZenie | 5.0 Mpix (2688x1620), 4.0 Mpix (2688x1520), WQHD (2560x1440), 3.0
gipu Mpix (2304x1296, 2048x1536), 1080p (1920x1080), 1.3 Mpix
(1280x960), 720p (1280x720), D1 (704x576), VGA (640x480), CIF
(352x288)
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Streamovanie | Pocet streamov 2, hlavny stream az 5.0 Mpix @ 20 sn./s., vedlajsi stream

videa |az DIl @ 25 sn./s.

Zoom digitalny

Cena 3789 K¢

Trezor — Vhadzovaci trezor DNS 1/II vyrobcu Charvat s elektronickym zamkom maé ne-
smiernu vyhodu v tom, Ze sa nemusi pri vklade hotovosti plne otvarat. Vkladany predmet
sa vhodi prepadom, tzv. §trbinou na vhod. Eliminuje sa tym ohrozenie kradeze zamestnan-
com z trezora. Trezor spada do druhej bezpecnostne;j triedy, ¢ize maximalne ulozené iastka

hotovosti v trezore nesmie prevysit' 1 200 000 K¢.

Tabul’ka 33 Trezor — Specifikacie [36]

Technické parametre — Trezor DNS 1/II Charvat
Rozmer vonkajsi 650 x 480 x 460 mm
Rozmer vnutorny 280 x 280 x 300 mm
Viaha 132 kg
Objem 231
Hotovost’ do 1 200 000 K¢&
Odporové jednotky 50/80
Typ zdmku Elektronicky
Cena 55458 K¢

Obrazok 47. Vhadzovaci trezor DNS 1/I1 [36]
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Bezpecnostné rolety — Pre navrh €. 2 st pouzité rovnaké bezpecnostné rolety ako u vstupu

do priestoru z haly, tak aj noznickova mreza za vykladom z vnutornej strany zmenarne v jej

zazemi.
Tabul’ka 34 Vstupna roleta — Specifikacie [33]
Technické parametre — mreza
Material Pozinkovana ocel’
Hrtbka 10 mm
Cena m? 3800 K¢
Tabul’ka 35 Roleta do vykladu — Specifikécie [34]
Technické parametre — noZnickova dvojkridlova mreza
Material Ocel’
Uzamykanie Dvojbodovy zamok
Cena m? 2000 K¢

Vstupné bezpecnostné dvere — Vstupné dvere do zmenarne st v druhom névrhu pouzité
rovnaké ako v prvom. Disponuju dostatoénym poctom bezpecnostnych prvkov, ktoré je do-
lezité implementovat’ u zabezpe€enia na vyssej urovni. Bezpec¢nostné dvere sii zhotovené

z ocel'ového plechu, ktory je kaSirovany foliou.

Tabul’ka 36 Bezpecnostné dvere, tretia trieda — Specifikacie [35]

Technické parametre — noZni¢kova dvojkridlova mreza

Material Ocel'ovy plech kaSirovany foliou

Pocet pohyblivych uzamykacich | 10 ks
bodov

Pocet pevnych bezpecnostnych tf- | 6 ks

nov

Bezpecnostna trieda RC3

Profilova vlozka hlavného zamku | Trieda 5.1.B
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Hrabka kridla 56 mm

Vypli kridla Striekany polyuretan
Specialne vybavenie 4 kalené ocel'ové vystuze
Cena 12 000 K¢

Zaznamové zariadenie — v pripade druhého névrhu zabezpecenia je vybrany rovnaky typ
zédznamového zariadenia. Je vybrané z toho dévodu, ze je pouzity rovnaky pocet kamier.
V tom pripade je dostatocné mnozstvo kanalov v poriadku a nie je nutné vyberat’ druhy kom-

ponent do vybavenia.

Tabulka 37 Zaznamov¢é zariadenie [44]

Technické parametre — zaznamové zariadenie
Operacny systém Linux
Kompresia videa H.265/H.264
Pocet kanalov 4
Spotreba energie DC 12 V/2A <4W (bez pevného disku)
Cena s 2TB diskom 4 650 K¢

Obrazok 48. Zaznamové zariadenie [44]

9.3 Vyhodnotenie navrhov zabezpecenia

Pre navrh €.1 boli zvolené komponenty o druhej bezpecnostnej triede. Navrh €. 1 je finan¢ne

menej naro¢ny ako navrh €. 2 avSak pre pripady poistenia prevadzky voci kradeziam nie je
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navrh ¢€.1 na dostatocnej urovni. Prevadzka bezne disponuje s hotovost'ou prevysSujliicou bez-
pecnostnu triedu zvolenych komponentov. Trezor, ktory bol pre druhy navrh zvoleny moze

byt vyuzivany maximalne na ¢iastku do 100 000 K¢&.

V druhom navrhu zabezpecenia su vSetky komponenty vyberané pre treti stupeil zabezpece-
nia. Vybrany trezor je taktiez 3. triedy a je mozné v iom mat ulozené az 1 200 000 K¢. Opéat’
bol vybrany trezor s pripravenou Strbinou pre vhod bankoviek, tymto sa predide otvaraniu

hlavnych dveri trezora, ¢ize kontakt zamestnanca s prebyto¢nou hotovostou nebude nutny.

Cena prvého navrhu je bez zapocitania prace 107 421 K¢&, navrh druhy je bez ceny prace
celkom 167 812 K¢. Z dovodu uschovy véésich financnych prostriedkov je pre dany objekt
vhodnejsi ndvrh €. 2. V celkovom ekonomickom rieSeni navrhu zabezpecenia nie je prira-
tand cena prace, kabeldZ a pod. V sume, ktora je vypocitana st zahrnuté len pouzité kompo-
nenty. Cena montéaze a prace celkovo sa moze celkovo dotahovat’ az skoro na finalnu sumu,
ktora vysla v zapocitani vSetkych komponentov. Samozrejme zélezi na firme, o montéaz

pripravuje.



10 EKONOMICKE VYJADRENIE NAVRHU ZABEZPECENIA

89

V dvoch nasledujucich tabul’kach su uvedené vSetky pouzité komponenty pri navrhu zabez-

pecenia. Nasledne s vytvorené kolacové grafy k vyjadreniu podielu celkovej sumy.

Tabul’ka 38 Pouzit¢ komponenty navrh ¢.1

Nazov Typ Pocet ks | Cena ks/m? K¢ Cena celkom
Ustrediia JA-103K 1 10 927 10 927 K¢
Klavesnica JA-110E 1 2789 2 789 K¢
PIR MW detektor JA-162PW 1 3197 3197 K¢
Detektor dymu JA-110ST 2 1 089 2 178 K¢
Detektor  rozbitia
skla JA-185B 1 1598 1 598 K¢
Tiesnové tlacidlo JA-156] 1 1131 1 131 K¢é
Magneticky detek-
tor JA-183M 1 1015 1015 K¢
CP-USC-
DCS51PL2-
Kamera I V3-0360 2 1934 3 868 K¢
CP-UNC-
DASIL3C-
Kamera II 0280 2 3789 7578 K&
Griffon
Trezor RD.26 E 1 6390 6 390 K¢
Sklo BR3 2 5950 11 900 K¢
Mreze v okne Noznickova |2 2 000 4 000 K¢
MrezZa vstupna Rolovacia 9 3 800 34200 K¢
Dvere RC3 1 12 000 12 000 K¢
Zaznam + disk 1 4 650 4 650 K¢
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Celkom 107 421K¢
Tabulka 39 Pouzité komponenty navrh ¢.2
Nazov Typ Pocet ks | Cena ks/m? K¢ Cena celkom
Ustrediia-klavesnica | GD-48 1 22 954 22 954 K¢
PIR detektor CDX-AM 1 1200 1200 K¢
Detektor dymu Honeywell 2 2 858 5716 K¢
Detektor  rozbitia
skla Alarmtech 1 3 460 3460 K¢
Tiesnové tlacidlo PA2EWR 1 417 417 K¢
Magneticky kontakt 1 411 411 K¢
CP-USC-
DC51PL2-
Kamera I V3-0360 2 1934 3 868 K¢
CP-UNC-
DASIL3C-
Kamera II 0280 2 3789 7 578 K¢
Trezor DNS /11 1 55458 55458 K¢
Sklo BR3 2 5950 11 900 K¢
MrezZe v okne Noznickova | 2 2 000 4 000 K¢
MreZa vstupna Rolovacia 9 3 800 34200 K¢
Dvere RC3 1 12 000 12 000 K¢
Zaznam + disk 1 4 650 4 650 K¢
Celkom 167 812 K¢
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= Ustrediia

= kldvesnica
2789
= PIR MW detektor
3197 2178

Agg = Detektor dymu

/_ m Detektor rozbitia skla

1131
o = Tiesnové tlacidlo
1015
‘ = Magneticky detektor

m Kamera |

m Kamera Il

= Trezor

= Sklo

= MreZe v okne
= MreZa vstupna
= Dvere

= Zaznamové zariadenie

Obrazok 49. Pomer financii v K¢ na navrh zabezpecenia ¢.1

4650 = Ustredha s klavesnicou
= PIR detektor
e = Detektor dymu
417 = Detektor rozbitia skla
= Tiesfové tlacidlo
= magneticky kontakt
m Kamera |
= Kamera Il
m Trezor
m Sklo

= MrezZe v okne

m MreZa vstupna

= Dvere

Obrazok 50. Pomer financii v K¢ na nadvrh zabezpecenia ¢.2
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11 NAVRH OCHRANY ZAKAZNiKA PROTI PODVODOM

V sucasnej dobe je zakaznik chraneny legislativne, tak ako je stru¢ne zhrnuté v prvej kapi-
tole diplomovej prace. Akokol'vek je sucasna legislativa na vel'mi vysokej Grovni, tak je stale
vel'mi Casté ze zakaznik je zmenarnikom oklamany a nedomoZe sa svojho prava. Je to pre-
dovsetkym spdsobené neznalost'ou svojich prav ako zékaznika. Z toho dévodu vystupom
navrhu ochrany zakaznika je struény navod pre zdkaznika ako postupovat pri navsteve zme-

narne.
Nasledujtici obrazok so siedmimi bodmi opisuje akym spdsobom je doleZité postupovat’ pri
spravnom vybere zmenarne a naslednej vymene cenin. S1UZi ako taky ndvod a protiopatrenie

k znizeniu rizika od réznych tzv. scam praktik, ¢ize podvodom priamo zmenéarnikom na za-

kaznikovi.
Pravo na
odstupenie
Poznat .y
. Navsteva
rozdiel .
overenej
valuta a z
) Zmendrne
deviza
Poznat
Pozor na .
L] podmienky
dynamicku PR
. konkrétnej
konverziu P
zmenarne

Poznat

rozdiel Poznat
nakup a miestny kurz
predaj

Obrazok 51. Postup k bezpecnej vymene
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Pravo na odstipenie — Ak ste si vymenili peniaze v zmendarni a nie ste spokojni s kur-
zom alebo podmienkami, mate pravo na odstipenie od zmluvy do 3 hodin od uskutoc-
nenia vymeny.

NavSteva overenej zmenarne — Pred vymenou penazi sa uistite, ze navstivite overent
zmenareti, ktora ma platnu licenciu od CNB a dodrziava zékonné povinnosti. Je povin-
nost’ zverejnit’ kurzovy listok a informovat’ zédkaznikov o podmienkach vymeny.
Rozdiel valuta a deviza — Valuta je cudzia mena vo forme hotovosti, napriklad ban-
kovky alebo mince. Deviza je cudzia mena vo forme bezhotovostnej platby, napriklad
Seky, cestovné poukazy alebo prevody na ucet. Kurz valuty sa moze lisit’ od kurzu de-
vizy, pretoze zahfiia ndklady na manipuléciu s hotovostou.

Rozdiel nakup a predaj — Nakupny kurz je kurz, za ktory zmenareii nakupuje cudziu
menu od zakaznika. Predajny kurz je kurz, za ktory zmenaren predava cudziu menu za-
kaznikovi. Predajny kurz je vac¢Sinou nizsi ako nakupny kurz, pretoze zmenarei si uctuje
marzu za svoje sluzby.

Podmienky konkrétnej zmenarne — Kazdd zmendrenn moze mat’ svoje vlastné pod-
mienky vymeny penazi, ktoré musi dodrziavat. Podmienky by mali byt jasne uvedené
na kurzovom listku alebo na inom viditel'nom mieste. Medzi podmienky mozu patrit’
napriklad minimalna alebo maximalna suma vymeny, poplatky za vymenu, lehota na
odstupenie alebo spdsob zaokriihl'ovania kurzov.

Poznat’ miestny kurz — Predtym, nez sa rozhodnete pre vymenu peniazi, je dobré porov-
nat’ kurzy réznych zmenarni a bank a poznat’ miestny kurz cudzej meny. Miestny kurz
je kurz, ktory plati v krajine, kde sa nachadza dand mena. Miestny kurz sa moze 1iSit’ od
medzinarodného kurzu, ktory je stanoveny na medzinarodnych trhoch.

Pozor na dynamicku konverziu meny — Dynamické konverzia meny je sluzba, ktora
ponukaju niektoré obchodnici alebo bankomaty pri platbe kartou v cudzej mene. Sluzba
umoziuje zaplatit' sumu priamo v ¢eskej mene podla kurzu stanoveného obchodnikom
alebo bankomatovym operatorom. Tento kurz je Casto nevyhodnejsi ako kurz vasej
banky alebo spolo¢nosti vydavajucej kartu. Preto je lepSie odmietnut’ dynamicka kon-

verziu meny a platit’ v cudzej mene.
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ZAVER

V tejto diplomovej praci som sa zaoberal problematikou zabezpecenia objektov prevadzku-
jucich zmenérensku ¢innost’ a navrhnutim ochrany zékaznika. V teoretickej ¢asti som defi-
noval pojmy zmenarenska ¢innost’, zmenarne, bezpecnost’ a rizika. Tiez som popisal pri-
ncipy a metddy zabezpecenia objektov prevadzkujiucich zmenarenska ¢innost’ a ochrany za-
kaznikov. V navrhovej Casti som predstavil svoje ndvrhy na zlepSenie zabezpecenia objektov
prevadzkujicich zmenarensku ¢innost’ a na informovanie a ochranu zakaznikov. Z vysled-
kov mojej prace vyplyva, Ze zabezpecenie objektov prevadzkujiacich zmenarensku ¢innost’
je nedostatocné a nezodpoveda aktualnym rizikdm a potrebam trhu. Zistil som, Ze existuju
rozne nedostatky v legislative, v technickom a organizacnom zabezpeceni objektov, v vzde-
lavani a kontrole persondlu a v informovanosti a ochrane zakaznikov. Preto som navrhol
niekol’ko opatreni na odstranenie tychto nedostatkov a na zvysenie bezpecnosti a dovery na
zmendrenskom trhu. V praktickej ¢asti diplomovej prace boli navrhnuté dva priklady zabez-
pecenia zmenarne. Kvoli typu a povahe zabezpecovaného objektu bol zvoleny navrh ¢.2,
ktory je vytvoreny na 3. bezpecnostn triedu. Objekt je zadroven napojeny na DPPC, odkial
by obsluha v pripade narusenia vedela promptne reagovat’ na nastolenti situaciu. DPPC ne-
reaguje avSak len v no¢nom reZime prevadzky ale aj v reZime den kvoli nainStalovanému
tiesnovému tlacidlu. Okrem navrhu zabezpecenia je vypocitand aj financné narocnost’ jed-
notlivych navrhnutych komponentov. Preferovany navrh ¢€.2 by majitel'a zmenarne stal bez
ceny prace celkom 167 812 K¢&. Obhliadnuc na doleZitost’ takéhoto zabezpecenia je to suma
relativne primerand. Posledna Cast’ prace sa venuje nadvrhu ochrany zékaznika, kde bol zvo-
leny sedem bodovy edukaény systém, ktory hovori o ddlezitosti poznania svojich prav ako
zakaznika, vysvetluje kI'iCové terminy s ktorymi sa bezne zakaznik vie stretnut’ a taktiez
o doleZitosti mat’ zdkladnl vedomost’ o vySkach kurzoch €1 spravnemu vyberu miesta k zme-

neniu hotovosti napriklad pomocou recenzii na internete.

Podl'a mojho uvaZenia buduce trendy v zmenariiach a zmenarnictve sa budu uberat’ k obme-
dzeniu vplyvu l'udského faktoru do procesu vymeny hotovosti. Aj ako analyzy v prakticke;j
Casti ukazali, tak kradez je jedna z najviac pravdepodobnych situdcii o vie v celom systéme
nastat’. Vyclenenim obsluhy by sa predislo tomuto riziku. VylepSenie, ktoré by vedelo prist’
v budtcnosti je Gprava tvorby kurzov a regulacia poplatkov za zmenu. Toto opatrenie by
zamedzilo podvodom zo strany zmenarnikov vo vymene hotovosti, avSak v kapitalistickom

svete kde ide v prvom rade o zisk by sa zrejme takéto obmedzenie nezaobislo s kritikou zo
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strany zmenarnikov a majitefov zmenarni. Dal§im smerom kde by sa vedelo toto odvetvie
uberat’ v zavislosti na vycleneni ¢loveka ako zmenarnika je plo$né zavedenie automatov po-
dobné obyc¢ajnym bankomatom, kde sa vlozi mena jedna a automat na zéklade platnych kur-
zov prevedie vklad na pozadovani menu. Uz v sucasnej dobe sa zédkaznik méze stretnat

s tymto typom zmendrne, avsak fyzickée kiosky su stale vo vicsej obl'ube.



96

ZOZNAM POUZITEJ LITERATURY

[1] Sménarenska Cinnost. Kancelat finan¢niho arbitra [online]. Praha: Kancelaf financ-
niho arbitra, 2023 [cit. 2023-06-02]. Dostupné z: https://finarbitr.cz/cs/oblasti/sme-

narenska-cinnost.html

[2] 277/2013 Sb. zakon o sménarenské ¢innosti. Wolters Kluwer | ASPI [online]. Stras-
nice: Wolters Kluwer CR, 2023 [cit. 2023-06-02]. Dostupné z:
https://www.aspi.cz/products/lawText/1/80504/1/2

[3] 277/2013 Sb. zakon o sménarenské ¢innosti. In: . Praha: Ministerstvo fi-nanci Ceské
republiky, 2013, ro¢nik 2013, ¢islo 277.Zilina: EDIS — vydavatel-ské centrum ZU,
230 s. ISBN 978-80-554-1164-4

[4] HOFREITER, L., 2015. Manazment ochrany objektov. Zilina: EDIS — vydavatel-
ské centrum ZU, 230 s. ISBN 978-80-554-1164-4

[5] LUKAS, Ludék. Bezpeénostni technologie, systémy a management: [teorie a praxe
ochrany majetku a fyzické bezpecnosti]. Zlin: VeRBuM, 2011-, "sv. ISBN
9788087500057.

[6] Technical support. NVC Lightning [online]. Birmingham [cit. 2023-06-02]. Do-
stupné zZ: https://www.nvcuk.com/technical-support/view/passive-infrared-

%28pir%29-and-microwave-%28mw%?29-sensor-technology-for-lighting-control-6

[7] Systém EZS realizovany prvky inteligentni elektroinstalace. Brno, 2014. Bakalafska

prace. Vysoké uceni technické v Brné.

[8] Resistance classes. Sullus [online]. Freital: sullus, 2022 [cit. 2023-06-02]. Dostupné
z: https://www.sullus.com/glossary/resistance-classes/

[9] Bezpecnostni tiidy dveti — ¢im se odlisuji?. HT dvefte [online]. Brno: HT dvete, 2020
[cit. 2023-06-02]. Dostupné z: https://www.htdvere.cz/poradna/cim-se-odlisuji-bez-

pecnostni-tridy-dveri/

[10] Druhy a konstrukce trezorti. Stavebni klub [online]. Praha: Dashofer Holding, Ltd.,
Verlag Dashofer, nakladatelstvi, ¢ 1997 - 2023 [cit. 2023-06-02]. Dostupné z:
https://www.stavebniklub.cz/33/sklady-vybusnin-uniqueidmRRWSbk 196 FN{8-
JVUh4EvlcoRunmztNiPRNZWeq6wQCD-vMUnwPlw/


https://finarbitr.cz/cs/oblasti/smenarenska-cinnost.html
https://finarbitr.cz/cs/oblasti/smenarenska-cinnost.html

97

[11] Vhozové trezory a vhozové systémy. Ceské trezory Jinova s.r.o. [online]. Jince:
Jinova, ¢ 1968 - 2023 [cit. 2023-06-02]. Dostupné z: http://www.jinova.cz/o-tre-
zorech/vhozove-trezory

[12] FIRECAB CP 1950/930 | Protipoziarna skriia. Mercator [online]. Bratislava:
MERCATOR DMS, spol., 2022 [cit. 2023-06-02]. Dostupné z: https://www.merca-
tor.sk/produkt/firecab-cp-1950-930-protipoziarna-skrina/

[13] UHLAR, Jan. Technicka ochrana objekttl. Vyd. 1. Praha: Policejni akademie ¢eské
republiky, 2005, 229 s. ISBN 80-7251-189-0.

[14] IVANKA, Jan. Systemizace bezpecnostniho primyslu 1. Vyd. 3. Zlin: Univerzita
Tomase Bati ve Zling, 2009, 123 s. ISBN 978-80-7318-850-4.

[15] Kriminalita Policie.cz [online]. Praha: Ministerstvo vnitra Ceské republiky, 2023
[cit. 2023-06-02]. Dostupné z: https://kriminalita.policie.cz/

[16] MAPAKRIMINALITY.CZ [online]. Praha: Projekt Oteviené spolecnosti, 0.p.s,
2019 [cit. 2023-06-02]. Dostupné z: mapakriminality.cz

[17] Bezpecnost s profesionaly. 2023. 2023. ISSN 2336-4793.

[18] Tistiova tlacitka. Techfors [online]. Praha: Techfors CZ [cit. 2023-06-02]. Do-

stupné  z:  ttps://www.techfors.cz/tisnova-tlacitko-mechanicka-aretace-1-x-tla-

citko.html

[19] Zpravodajstvi. Policie Ceské republiky [online]. Praha: Policie CR, 2023 [cit. 2023-
06-02]. Dostupné z: https://www.policie.cz/clanek/krajska-reditelstvi-policie-kralo-

vehradecky-kraj-zpravodajstvi-prepadeni-smenarny.aspx

[20] Ustiedny. Jablotron [online]. Jablonec nad Nisou: JABLOTRON ALARMS, 2023
[cit. 2023-06-02]. Dostupné z: https://www.jablotron.com/cz/produkt/ustredna-s-

lan-komunikatorem-dodavano-s-ja-192y-ja-194y-nezahrnuty-v-cene-1235/

[21] Klavesnice a pristupové moduly. Jablotron [online]. Jablonec nad Nisou:
JABLOTRON ALARMS, 2023 [cit. 2023-06-02]. Dostupné z: ttps://www.jab-
lotron.com/cz/produkt/sbernicova-klavesnice-s-displejem-klavesnici-a-rfid-ctec-
kou-755/

[22] Bezdratovy dualni PIR a MW detektor pohybu. Jablotron [online]. Jablonec nad
Nisou: JABLOTRON ALARMS, 2023 [cit. 2023-06-02]. Dostupné z:

https://www .jablotron.com/cz/produkt/bezdratovy-dualni-pir-a-mw-detektor-po-

hybu-1716/



98

[23] JA-110ST Sbérnicovy kombinovany detektor koufe a teploty. Jablotron [online].
Praha: TELMO, 2023 [cit. 2023-06-02]. Dostupné z: https://www.jabloshop.cz/ja-

110st-sbernicovy-kombinovany-detektor-koure-a-teploty?search=kou%C5%99

[24] JA-185B Miniaturni bezdratovy detektor rozbiti skla. Jablotron [online]. Praha:
TELMO, 2023 [cit. 2023-06-02]. Dostupné z: https://www.jabloshop.cz/ja-185b-mi-
niaturni-bezdratovy-detektor-rozbiti-skla?search=rozbit%C3%AD%20skla

[25] JA-156] Bezdratové multifunkéni tisiové tlacitko. Jablotron [online]. Praha:
TELMO, 2023 [cit. 2023-06-02]. Dostupné z: https://www.jabloshop.cz/ja-156j-bez-
dratove-multifunkcni-tisnove-tlacitko?search=t%C3%ADs%C5%880

[26] Lepené bezpecnostné sklo zaruci zvysenu pevnost’ a odolnost’. Glassolutions [on-
line]. Nitra: GLASSOLUTIONS [cit. 2023-06-02]. Dostupné z: https://glassolu-
tions.sk/sk/produkty/lepene-bezpecnostne-sklo

[27] Bezpecnostni kompozitni zaskleni. In: Titan multiplast [online]. Smrzovka: TITAN
- Multiplast, 2023 [cit. 2023-06-02]. Dostupné z: https://www.titan-multiplast.cz/sto-
rage/titan_CatalogueModule-Download/163-file-File[cs]-bezpecnostni-desky-se-
culam-br.pdf

[28] JA-183M Bezdratovy magneticky detektor. Jabloshop.cz [online]. Praha: TELMO
[cit. 2023-06-02]. Dostupné z: https://www.jabloshop.cz/ja-183m-bezdratovy-mag-
neticky-detektor?search=magnetick%C3%BD

[29] CP-USC-DC51PL2-V3-0360 5.0 Mpix vnitini dome kamera 4v1 s IR. Jabloshop.cz
[online]. Praha: TELMO [cit. 2023-06-02]. Dostupné z: https://www.jablo-
shop.cz/cp-usc-de51pl2-v3-0360-5-0-mpix-vnitrni-dome-kamera-4v 1 -s-ir?se-
arch=kamera&limit=100

[30] CP-UNC-DAS51L3C-0280 5.0 Mpix venkovni [P dome kamera s IR a mikrofonem.
Jabloshop.cz [online]. Praha: TELMO [cit. 2023-06-02]. Dostupné z:
https://www .jabloshop.cz/cp-unc-da5113¢c-0280-5-0-mpix-venkovni-ip-dome-ka-
mera?search=kamera&page=2&limit=100

[31] Lens calculator [online]. Armavir: Ipica Software, 2023 [cit. 2023-06-02]. Do-
stupné z: https://www.jvsg.com/calculators/cctv-lens-calculator/

[32] GRIFFON RD.26 E. Saffort [online]. Vilnius: Saffort Northern Europe, 2023 [cit.
2023-06-02]. Dostupné z: https://www.saffort.cz/griffon-rd26-e



99

[33] ROLOVACIA BEZPECNOSTNA MREZA. Monty [online]. Nové Zamky:
MONTY, 2023 [cit. 2023-06-02]. Dostupné z: https://monty.sk/produkty/priecelie-

shopfront/rolovacia-bezpecnostna-mreza/

[34] Nuzkové miize. KAVAN [online]. Praha: KAVAN spol. s r.0., ¢ 2015 - 2023 [cit.
2023-06-02]. Dostupné z: www.bezpecnostni-dvere-mrize-kavan.cz/produkt/nuz-

kove-mrize/

[35] Bezpeénostné dvere Komsta K3000 A. Eko profil [online]. Zilina: EKOPROFIL, ¢
2015 - 2023 [cit. 2023-06-02]. Dostupné z: www.ekoprofil.sk/dvere/bezpecnostne-

dvere/bezpecnostne-dvere-komsta-k3000-a/

[36] Vhozovy trezor DNS 1/II. Adsafe total security [online]. Praha: ADSAFE, spol. s
ro., ¢ 2013 - 2023 [cit. 2023-06-02]. Dostupné z: https://www.ad-

safe.cz/DNS11I/charvat-trezory-vhozovy-trezor-dns-1-ii

[37] POPLACHOVE SYSTEMY. ADI [online]. Brno: Ademco CZ [cit. 2023-06-02].
Dostupné z: https://adiglobal.cz/cz/produkty110:10042476/ustredna-gd48-v-kitu-s-

lcd-klavesnici-mk7-a-akumulatorem-ut12180

[38] OPTEX CDX-AM PASSIVE INFRARED PIR DETECTOR WITH ANTI-
MASKING. Pluscom [online]. Jaworzno: Pluscom, ¢ 2002 - 2023 [cit. 2023-06-02].
Dostupné  z:  https://www.pluscom.pl/en/optex-cdx-am-passive-infrared-pir-de-

tector-with-anti-masking--p9032.html

[39] CDX-AM. Kelcom international [online]. Hradec Kralové - Kukleny: KELCOM
International, spol. s r.o., ¢ 1991 - 2023 [cit. 2023-06-02]. Dostupné z:
https://www kelcom.cz/optex-cdx-am-4504.html

[40] Koutovy hlasi¢ Honeywell 1Q8Quad, s odd¢lovacem. E-elektromaterial.cz [on-
line]. Praha: DUM, PARKY A ZAHRADY [cit. 2023-06-02]. Dostupné z: https://e-
elektromaterial.cz/kourovy-hlasic-honeywell-ig8quad-s-oddelova-
cem/p995130?gclid=CjwKCAjwvdajBhBEEiwA-
eMh1U_O6AfbEaf9PzQh2yIK6Fpa9rXsTIP7{c3tnZQIF86SXINpdWrvPWBoC-
nMgQAvD BwE

[41] POPLACHOVE SYSTEMY. ADI [online]. Brno: Ademco CZ [cit. 2023-06-02].
Dostupné z: https://adiglobal.cz/cz/produkty110:12812720/akusticky-detektor-tris-

teni-skla-s-am-dosah-max-9m-stupen-zabezpeceni-3



100

[42] POPLACHOVE SYSTEMY. ADI [online]. Brno: Ademco CZ [cit. 2023-06-02].
Dostupné z:  https://adiglobal.cz/cz/produkty110:12812720/akusticky-detektor-
triswww.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/detektory/tla-

citka/teni-skla-s-am-dosah-max-9m-stupen-zabezpeceni-3

[43] 3. stupen zabezpeceni. Euroalarm [online]. Praha: EUROALARM, spol. s r.0., c
2020 - 2023 [cit. 2023-06-02]. Dostupné z: https://www.euroalarm.cz/eshop-zabez-

pecovaci-technika/zabezpeceni/detektory/3-stupen-zabezpeceni/ya90

[44] Monitorrs Security 4 kanalové XVR zaznamové zatizeni (6085). Monitorrs security
[online]. Rimavska Sobota: Monitor [cit. 2023-06-02]. Dostupné z: https://www.mo-
nitorrs.cz/Monitorrs-Security-4-kanalove-X VR -zaznamove-zarizeni-6085-
d1337.htm?gclid=CjwKCAjwg-GjBhBnE-
iwAMUVNW_rhVhBSGTuxihOowV9JmjCZmvgOEYhWeb5svqT-
Exrmb8wnMcyvgxoC6YQQAvVD BwE#detail-anchor-description

[45] PTZ Camera Auto Tracking. Milesight [online]. Fujian: Xiamen Milesight Tech-
nology Co., 2023 [cit. 2023-06-02]. Dostupné z: https://www.milesight.com/sup-

port/whitepaper/ptz-camera-auto-tracking

[46] Glossary: Pan tilt zoom (PTZ). NW Network Webcams [online]. Wirral: NW Se-
curity Group Limited, ¢ 2004 - 2023 [cit. 2023-06-02]. Dostupné z: https://www.ne-
tworkwebcams.co.uk/blog/2008/07/08/pan-tilt-zoom-ptz/

[47] Ochranné prvky 100 K¢&. Ceska narodni banka [online]. Praha: Ceska narodni
banka, 2023 [cit. 2023-06-02]. Dostupné z: https://www.cnb.cz/cs/bankovky-a-
mince/bankovky/ochranne-prvky-100-kc/

[48] Ochranné prvky 1000 K&. Ceska narodni banka [online]. Praha: Ceska narodni
banka, 2023 [cit. 2023-06-02]. Dostupné z: https://www.cnb.cz/cs/bankovky-a-
mince/bankovky/ochranne-prvky-1000-kc/

[49] Ochranné prvky 2000 K¢&. Ceska narodni banka [online]. Praha: Ceska narodni
banka, 2023 [cit. 2023-06-02]. Dostupné z: https://www.cnb.cz/cs/bankovky-a-
mince/bankovky/ochranne-prvky-2000-kc/

[50] Ochranné prvky 5000 K¢&. Ceska narodni banka [online]. Praha: Ceska narodni
banka, 2023 [cit. 2023-06-02]. Dostupné z: https://www.cnb.cz/cs/bankovky-a-
mince/bankovky/ochranne-prvky-5000-kc/


https://www.monitorrs.cz/Monitorrs-Security-4-kanalove-XVR-zaznamove-zarizeni-6085-d1337.htm?gclid=CjwKCAjwg-GjBhBnEiwAMUvNW_rhVhBSGTuxih0owV9JmjCZmvg0EYhWeb5svqT-Exrmb8wnMcyvgxoC6YQQAvD_BwE#detail-anchor-description
https://www.monitorrs.cz/Monitorrs-Security-4-kanalove-XVR-zaznamove-zarizeni-6085-d1337.htm?gclid=CjwKCAjwg-GjBhBnEiwAMUvNW_rhVhBSGTuxih0owV9JmjCZmvg0EYhWeb5svqT-Exrmb8wnMcyvgxoC6YQQAvD_BwE#detail-anchor-description
https://www.monitorrs.cz/Monitorrs-Security-4-kanalove-XVR-zaznamove-zarizeni-6085-d1337.htm?gclid=CjwKCAjwg-GjBhBnEiwAMUvNW_rhVhBSGTuxih0owV9JmjCZmvg0EYhWeb5svqT-Exrmb8wnMcyvgxoC6YQQAvD_BwE#detail-anchor-description
https://www.monitorrs.cz/Monitorrs-Security-4-kanalove-XVR-zaznamove-zarizeni-6085-d1337.htm?gclid=CjwKCAjwg-GjBhBnEiwAMUvNW_rhVhBSGTuxih0owV9JmjCZmvg0EYhWeb5svqT-Exrmb8wnMcyvgxoC6YQQAvD_BwE#detail-anchor-description
https://www.monitorrs.cz/Monitorrs-Security-4-kanalove-XVR-zaznamove-zarizeni-6085-d1337.htm?gclid=CjwKCAjwg-GjBhBnEiwAMUvNW_rhVhBSGTuxih0owV9JmjCZmvg0EYhWeb5svqT-Exrmb8wnMcyvgxoC6YQQAvD_BwE#detail-anchor-description
https://www.milesight.com/support/whitepaper/ptz-camera-auto-tracking
https://www.milesight.com/support/whitepaper/ptz-camera-auto-tracking
https://www.networkwebcams.co.uk/blog/2008/07/08/pan-tilt-zoom-ptz/
https://www.networkwebcams.co.uk/blog/2008/07/08/pan-tilt-zoom-ptz/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-100-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-100-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-1000-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-1000-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-2000-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-2000-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-5000-kc/
https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-5000-kc/

101

[51] Poéty zadrzenych padélkt v letech 2012 — 2022. Ceska narodni banka [online].
Praha: Ceskd narodni banka, 2023 [cit. 2023-06-02]. Dostupné z:
https://www.cnb.cz/cs/bankovky-a-mince/padelky/pocty-zadrzenych-padelku/

[52] Vnitini detekce. Vartnet [online]. Tiebic: VARNET, ¢ 1998 - 2023 [cit. 2023-06-
02]. Dostupné z: https://www.varnet.cz/zbozi/1202-023-3d-anti-mask

[53] Wireless Glassbreak Sensor. Honeywell [online]. Charlotte: Honeywell Internatio-
nal, 2023 [cit. 2023-06-02]. Dostupné z: https://buildings.honeywell.com/us/en/pro-

ducts/by-category/sensors/noise-sensors/wireless-glassbreak-sensor

[54] ATM Skimming Devices Popping Up Across the Country. Washington state depar-
tment of financial institutions [online]. Tumwater: Washington state department of
financial institutions, 2015 [cit. 2023-06-02]. Dostupné z: https://dfi.wa.gov/consu-

mer/alerts/atm-skimming-devices-popping-across-country

[55] Mapy.cz. Mapy.cz [online]. Praha: Seznam.cz, 2023 [cit. 2023-06-02]. Dostupné z:
https://mapy.cz/zakladni?q=hradec%20kr%C3%A110v%C3%A9&so-
urce=muni&id=2149&ds=2&x=15.8261671&y=50.2107759&z=19


https://www.cnb.cz/cs/bankovky-a-mince/padelky/pocty-zadrzenych-padelku/
https://www.varnet.cz/zbozi/1202-023-3d-anti-mask
https://buildings.honeywell.com/us/en/products/by-category/sensors/noise-sensors/wireless-glassbreak-sensor
https://buildings.honeywell.com/us/en/products/by-category/sensors/noise-sensors/wireless-glassbreak-sensor
https://dfi.wa.gov/consumer/alerts/atm-skimming-devices-popping-across-country
https://dfi.wa.gov/consumer/alerts/atm-skimming-devices-popping-across-country

ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

AM

CCTV

EZS

NC

NVR

PTZ

PZTS

RC

NVR

Antimasking

Closed-circuit televison

Elektronicka zabezpefovacia signalizacia
Normally closed

Network video recorder

Pan tilt zoom

Poplachové zabezpecovacie a tiesiiové systémy
Resistance class

Network video recorder
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