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ABSTRAKT

Tato diplomova prace se zabyva problematikou ochrany vetejnych spole¢enskych udalosti.
Prace bude rozdélena na teoretickou a praktickou ¢ast. V teoretické ¢asti jsou popsany za-
kladni pojmy vztahujici se k vefejnym spolecCenskym udalostem a dokumenty, jenZ se zaby-
vaji touto problematikou. V praktické ¢asti bude realizovana analyza rizik, na jeji vysledky
budou syntetizovany navrhem bezpecnostnich opatfeni v ramci vybrané veifejné spolecenské

udalosti.

Klicova slova: mekkeé cile, analyzy rizik, bezpecnostni opatieni, riziko, hrozba

ABSTRACT

This thesis deals with the protection of public social events. The work will be divided into a
theoretical and a practical part. In the theoretical part, basic terms related to public social
events and documents dealing with this issue are described. In the practical part, risk analysis
will be supported, with its synthesized proposals for security measures within selected public

social events.

Keywords: Soft Targets, Risk Analysis, Security Measures, Risk, Threat
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UvVOoD

Diplomova prace tesi zabezpeceni veiejné spoleCenské udalosti, hudebniho festivalu
Majales UTB, ktery se konad ve Zlin¢. Tento festival se svou charakteristikou fadi mezi
mekke cile. A jelikoz utoky na tyto akce jsou Casté, je potieba, aby doSlo k navrzeni zabez-
peceni, které bude minimalizovat Sanci na mozny utok, ptipadn¢ bude minimalizovat jeho
dopady. Utoky na mékké cile jsou &¢im dal tim Zasté&jii a také se vyskytuji v nagem okoli,
respektive na uzemi Evropy. Nejen tyto diivody jsou diikazem toho, ze je potieba podobné
vetejné udalosti chranit pfed moznymi utoky. Nizka uroven zabezpeceni ma za nasledek

ztraty na zivotech.

Prace je rozdélena do sedmi kapitol, v prvni kapitole je zpracovana reSerSe utokl na
mekké cile. Jelikoz praveé tyto akce jsou cilem teroristickych utokt. V dalsi kapitole jsou
formulovany pravni ramec, jenz se vyuziva v souvislosti s mékkymi cili, terminologicky ra-
mec a teoreticky ramec. V navazujici kapitole je popsana analyza rizik. Poté je provedeno
seznameni, s trendy, které se v dnesni dobé vyuzivaji pro zabezpeceni vetejnych udalosti.
Nasleduje charakteristika vybrané verejné akce, kde dojde k sezndmeni s festivalem a jeho
okolim. Jako dalsi kapitola je vypracovano bezpe¢nostni posouzeni, pro zjiSténi nedostatkli
v soucasném zabezpecCeni. Na bezpecnostni posouzeni navazuje analyza rizik, u které jsou
stanoveny hrozby, jenz se dotykaji osob, které se pohybuji na festivalu. Ve findlni kapitole

jsou poté navrzeny jednotlivé bezpecnostni opatieni na rizikové hrozby.

Préce je rozdé€lena na teoretickou a praktickou cast. V teoretické ¢asti jsou popsany
teroristické utoky, dva z téchto utokt jsou z Evropy, jeden je ze Spojenych statii americkych.
Tyto ptipady jsou zde uvedeny, pro piedstavu, pfed ¢im je potieba se chranit. Dale jsou zde
uvedeny zakony, které mohou vyuzit potfadatelé veiejnych spolecenskych akci, jsou zde uve-
deny zékladni pojmy, které jsou spojeny s mékkymi cili a celou touto problematikou. Dalsi
kapitola obsahuje popis analyzy rizik. V dalsi kapitole teoretické ¢asti je sezndmeni s trendy,

které se v dnesni dobé vyuzivaji pro zdokonaleni zabezpeceni.

V praktické ¢asti je vypracovana charakteristika vybrané akce a bezpecnostni posou-
zeni, které poukazuje na nedostatky soucasného zabezpeceni, nasleduje vypracovani stézejni
Casti a tou je analyza rizik. V analyze jsou stanoveny hrozby a k nim pfifazena rizika, pted
kterymi je potieba chranit aktiva. V posledni kapitole praktické ¢asti jsou navrzeny bezpec-
nostni opatfeni na jednotlivé hrozby, které jsou pro festival a pro osoby se na festivalu po-

hybuyjici kritické.



I. TEORETICKA CAST



1 LITERARNI RESERSE

Utoky na vefejné spoledenské akce jsou u titoénikil vyhledavany, hned z nékolika dii-
vodi, jedna se o mista, kde se nachazi velky pocet osob a z pravidla zde neni velka mira
zabezpedeni. Utoky jsou vedeny s riiznou motivaci, at’ uz se jedna o symboli¢nost akce (Va-
nocni trhy, modlitby), nebo je za itokem napft. extrémismus, msta, psychickd nemoc utoc-

nika. Tyto utoky se z pravidla vyznacuji vysokym poctem obéti. [1]

Tato ¢ast diplomové prace je zaméfena na utoky, proti osobam ucastnicim se vefejnych

spolecenskych akci.

1.1 Analyza dostupnych zdroju

Literarni reSerSe byla vypracovana na zaklad¢ analyzy zdroji, které se zamétuji na na-
silné Utoky vedené proti osobdm na veiejnych akcich. Zdroje jsou rozd€leny do Ctyt ¢asti, a

to:

e vefejnopravni média,
e dokumenty vydané Ministerstvem vnitra,
e dokumenty vydané centrem proti hybridnim hrozbam (CTHH),

e ostatni média — youtube.

V prvni ¢asti je zminéno to, pfed ¢im je potteba se branit, jsou zminény tii utoky. Kazdy
z téchto utoku je specificky, jak svym provedenim, tak svou slozitosti provedeni. Vybrané
ptipady, jsou pouze malou ¢asti veskerych utokti proti osobam tcastnicim se vetejnych uda-
losti. Tyto tfi typy utokil byly voleny zejména pro velky pocet obéti a pro riznorodost jejich

provedeni.

1.2 Rozbor utoku

Rozbor je zaméten na tii Gtoky, kazdy z téchto utokti byl veden proti osobam, jez se
nachdzely na vetejnych udalostech. Hlavnim cilem téchto Utokl bylo, usmrtit co nejvétsi
pocet osob za vyuziti riznych prostiedkl, jako jsou palné zbrané, bomby, granaty, nebo
najezd vozidlem. Co je zardzejici, je délka utoki, jelikoz u dvou situaci se ¢as pohybuje pod
hranici 15 minut a pocet obéti je obrovsky. A i pti okamzité reakci, doslo ke ztraté desitek

Zivotu.



1.2.1 Nice 2016

Prvni z trojce utokl se odehral ve Francii 14. ¢ervence roku 2016 v Nice, kde byl
pravé vyuzit najezd vozidla do davu a néasledné byly pouzity palné zbrang. Slo o oslavu
dobyti Bastily a na misté se nachéazelo asi 30 000 osob. Jako hlavni prvek Gtoku byl vyuZit
nakladni viiz, pomoci kterého byl usmrcen nejvétsi pocet navstévniki. Jednalo se o nakladni
viz s hmotnosti 19 tun, svédci utoku popisovali, Ze se viiz pohyboval rychlosti okolo 90
km/h. Najezd zapocal 23:05, nakladni vz ujel vzdéalenost 1,8 km k zastaveni vozu doslo, az
poté, co byl fidi¢ zastielen jednim z policistl. Pfi tomto n4jezdu zemtelo 86 osob a ptes 450
jich bylo zranéno, délka utoku byla 4 minuty. Dle svédectvi mél fidi¢ v kabiné zbran¢ a
granaty, jednu ze zbrani vyuzil zhruba v poloving cesty, kdy zacal stfilet na policii a do davu.
Policie se snazila zastavit fidiCe, za vyuziti palnych zbrani, to vSak bylo velice obtizné, jeli-

koz se vliz pohyboval velkou rychlosti.

Samotny utok byl proveden jedincem, ktery najel do davu pronajatym ndkladnim
automobilem. Provedeni tohoto ¢inu nebylo, slozité a zahynulo pfi ném ptes 80 osob. A 1
kdyz byl zasah policie témét okamzity, tak se pachatele podatilo zastavit az po Ctyfech mi-
nutach. To, co je zde velice dilezité je Cas, poCet obéti a zplisob provedeni. Staci, pokud je
pfi zabezpefeni opomenuta jedna hrozba a mize to vést k velkym nésledktim. Motivace to-

hoto utoku neni znama, spekuluje se, Ze se jedné o napojeni na dzihad. [2]

Tabulka 1 Utok ve Francii 2016 [2]

Typ ttoku Najezd vozidlem do davu
Misto utoku Francie, Nice

Veftejna akce Oslava dobyti Bastily
Pocet mrtvych 86

Pocet zranénych 450 +

Doba utoku 4 min

Prvky vyuzity k utoku Nakladni viiz, palné zbrané

1.2.2 Pafiz 2015

Druhy utok se stal 13. listopadu 2015 v Paftizi. Jednalo se o sérii utok, které byly dlouho

planované, skupinou teroristt, kteii pattili k ISIL (Islamsky stat v Irdku a Levanté). Tyto



utoky byly motivovany odplatou za francouzské nalety na ISIL a byly provedeny islamskymi

extrémisty. Celé akce se skladala ze tii fazi:

o celkem tfi sebevrazedné utoky (pted fotbalovym stadionem),
e stielba na kavarny a restaurace v Paftizi,

e stielba v divadle.

Sebevrazedné utoky

Ti1 muzi se snazili pronést po domacku vyrobené bomby na fotbalovy stadion, to se
jim v8ak nepodafilo. K prvnimu odpaleni doslo poté, co byl prvni muz odhalen ochrankou
ve 21:20. Druhy teroristicky utok byl proveden u jiného vstupu na stadion v Case 21:30.
Posledni sebevrazedné odpéleni probéhlo pied restauraci ve 21:53, doSlo k usmrceni tero-
ristdl a jedné osoby. Fotbalové utkani se dohralo, aby nedoslo k panice divéci byli informo-
vani o utoku az po skonceni utkani. Diky dobfe provedené kontrole u vstupu, nedoslo
k tomu, aby se vybuSniny dostaly az na stadion, a tak zptisobily mnohem vétsi ztraty na

zivotech. [3]
Stielba na kavarny a restaurace v Parizi

Stielba zamétend na kavarny a restaurace zacala v 21:25, kdy tii teroristé vystoupili
z auta a zacali sttilet z AK-47, to mé¢lo za nasledek 13 obéti a 10 té€Zce zranénych osob. Poté
doslo k presunu automobilem a ve 21:32 opét zacala stielba, kde zemielo 5 osob a 8 bylo
téZce zranéno. Posledni stfelba probéhla v 21:36, pfi tomto Gitoku zemielo 21 osob a 7 bylo
téZce zranéno. Ve 21:45 jeden z teroristd zamifil do restaurace, kde spachal sebevrazedny
utok pomoci vybusSniny, kterou na sobé mél upevnénou. Sebevrazedny utok terorista nepie-

zil a t€Zce zranil 15 osob. Zde se jednalo o dlouze planovany a peclivé organizovany utok.
[3]

Strelba v divadle

Posledni akce s nejvétsim poctem obéti se uskute¢nila v divadle, kde probihal hu-
debni koncert. Tento utok zacal v ¢ase 21:50, byly zde pouzity automatické utocné pusky.
VSsichni teroristé na sobé méli upevnény sebevrazedné vesty. Policie se dostavila na misto

ve 22:15.

Okamzite po vtrhnuti do divadla zapocala stielba. Svédci popisovali, Ze byl tok or-
ganizovany. Poté, co stielba utichla, tak se teroristé zabarikadovali v jedné z mistnosti a vzali

si rukojmi. Policie se snazila vyjednavat, to v§ak bylo marné. Specialni policejni jednotka



vtrhla do mistnosti ve 00:20, podaftilo se zneSkodnit vSechny teroristy, bud’ byli zastfeleni,
nebo spachali sebevrazedny utok. Celkovy pocet obéti byl 90 mrtvych a stovky zranénych
osob. Utok byl do pfedu nacvigen, viichni piesné znali, na jakych mistech maji byt, stielba
probihala tim zpisobem, Ze kdyZ n€kdo piebijel zbran ostatni stiilely do davu, tak aby palba

kontinudlné pokracovala.[4]

Tabulka 2 Utok v Patizi [4]

Typ ttoku Sebevrazedny utok, palné zbrané
Misto utoku Francie, Pariz

Veftejna akce Fotbalovy zapas, koncert

Pocet mrtvych 130

Pocet zranénych 450 +

Doba utoku 3 hod.

Prvky vyuzity k utoku Vybusniny, palné zbrané

1.2.3 Las Vegas 2017

Posledni analyzovany utok se stal ve Spojenych statech americkych 1. fijna 2017
v Las Vegas. Tento utok probéhl za vyuziti automatickych palnych zbrani, za celym Gtokem
byl jedinec, ktery provedl utok z hotelového pokoje. Utok zadal ve 22:05 na vzdalenost asi
450 m. V pokoji se naSlo celkem 24 palnych zbrani, které sem tito¢nik donesl v zavazadlech,
béhem nékolika dnti. Tento utok si vyzadal 61 Zivotl a bylo pfi ném zranéno vice nez 800
osob. Zde lze poukézat na to, ze doSlo k podcenéni kontroly, jelikoZ béhem nékolika dnt
bylo do pokoje piineseno ptes 20 automatickych zbrani. Ochranka védéla béhem nékolika
minut, z které¢ho pokoje je utok veden, dvete vSak byly zabarikddovany. Tento ttok byl spe-

cificky ve vzdalenosti, na kterou byl proveden. [5]



Tabulka 3 Utok v USA [5]

Typ utoku

Masova stielba

Misto utoku

Spojené staty americké, Las Vegas

Veftejna akce

Hudebni festival

Pocet mrtvych 61

Pocet zranénych 800 +

Doba utoku 10 min
Prvky vyuzity k utoku Palné zbrané

Z rozboru teroristickych utokt poslednich let 1ze usoudit, ze tyto utoky jsou ¢im dal
tim Castéji pachany pouze jednou osobou. A z Cisel obéti téchto utoku lze usoudit, ze 1 jedi-
nec dokaze napachat obrovské Skody. Dochazi také ke zméndm zpisobu utoku, kdy se jiz
nejednd o slozité akce, ale dochazi k simplifikaci utokl. ZjednoduSeni spocivéa predevsim
v tom, ze neni potieba potizeni prostredki, jako jsou palné zbrané, vybusniny atd., ale staci

vyuzit napt. nakladni viiz, jak tomu bylo pfi utoku ve Francii, kde bylo usmrceno 86 osob.
S témito fakty je také spojeno to, Ze je ¢im dal tim t&éz8i, v Cas zjistit, Ze se nékdo
pfipravuje na teroristicky utok. Pokud se jedné o tok jednotlivce, nebo malé skupiny osob,

tak je velmi slozité zachytit jejich komunikaci. Pokud jsou pfi utoku vyuzity ,,bézné pro-

sttedky*, tak je téméf nemozné, vystopovat pachatele pred utokem.

Z téchto ditvod je potieba se zaméfit pfedevsim na prevenci a snahu odradit pachatele

od utoku. V ptipadé, kdy vsak dojde k titoku, je potieba co nejrychleji na n¢j reagovat.

K rychlé reakci je za potiebi, kvalitnich bezpecnostnich pracovnikd.




2 PRAVNI, TERMINOLOGICKY A TEORETICKY RAMEC

Nasledujici kapitola popisuje pravni, terminologicky a teoreticky ramec. Jsou zde vy-

mezeny zékladni pojmy v oblasti mékkych cilt a spole¢enskych udalosti.

2.1 Pravni ramec

Bohuzel pro oblast bezpe€nosti mékkych cill, neexistuje specidlni norma, ktera by
fesila pfimo tuto problematiku. Proto se vyuzivaji obecné pravni instituty, které vyuzivaji
soukromé objekty k zabezpeceni ochrany vlastniho bezpeci. Pravni prostiedi je tak témér
shodné s tim, které plati pro fyzické a pravnické osoby a organizace, jenZ maji snahu se
zabezpecCit, proti moznému protipravnimu jednani. Z téchto ditvodid ochrana mékkych cilit
probihé na bazi vlastnickych, nebo uzivacich prav. Jedna se o to, Ze osoba vlastnici objekt,
nebo poradajici akci si stanovuje, za jakych podminek se miizou osoby vyskytujici se
na akci, nebo v nemovitosti zde pobyvat. Pfi poruseni téchto podminek, pak mtize byt dana
osoba z prostoru, ¢i akce vykazana. Pfi odporu vykazané osoby, je mozné vyuzit svépomoc-
né¢ho jednani a osobu z akce, prostoru vyvézt. Tento druh dokumentace byvéa zvetejnény,
at’ uz v elektronické podob¢ nebo v podobé tisténé a jedna se vétSinou o navstévni fad, bez-
pecnostni pokyny potadatele akce a podobné¢. V praxi se vyuziva svépomoci, krajni nouze

nebo nutné obrany. [6]

V Ceské republice je obecné nizké riziko teroristického utoku oproti jinym evropskym
zemim, coz vypliva ze statistickych zaznamda. 1 kdyZ je nizké riziko, teroristického utoku
v CR, tak s nejvétsi pravdépodobnosti, pokud by k tomuto doslo, tak by byl ttok sméfovan
pravé na mekky cil. V fad€ bezpecnostnich incidentl se nejednalo o teroristicky utok, ale o
Gitok, ktery byl kategorizovany jinym zptisobem, viz. itoky v Uherském Brodg, Zd’aru a itok
v ostravské nemocnici. Tyto Utoky byly vedeny na mékke cile, ale byly vedeny osobami
s psychickou poruchou, ¢i byl tento ¢in veden skrze mstu. Tyto ditvody nebyly spojeny s ide-
ologii a nejednalo se tak o terorismus. To vSak poukazuje na to, jak je dilezité vénovat po-
zornost pravé ochranéd mékkych cili. Vzhledem k tomu, Ze je v CR komparativné oproti
zbytku Evropy nizké riziko terorismu, je zde 1 snizena politicka ptijatelnost jakékoliv regu-

lace trhu nebo dalSich subjekti. [7]



2.2 Terminologicky ramec
Spolecenska akce

Musime pocitat s tim, Ze je kazda spolecenska akce jind a nécim specificka. Je tedy
nemozné, tidit se podle jedné metodiky, ale je potieba si ptipadné zabezpeCeni upravit,
tak aby bylo vhodné na danou akci. Jsou vsak specifika, které jsou dilezité pro rizikovost
akce, mezi tyto specifika mizeme fadit, jestli se jedna o akci vnitini, ve venkovnich prosto-
rech, s vyuZzitim ohraniceni, bez pouziti ohrani¢eni, délka konani atd. [8]

r__z

Lokalita poradani

Toto kritérium je dilezité, jelikoz se dle ného bude odvijet navrh celkového zabezpecenti,

lokalitu miizeme dé¢lit na vnitini, venkovni, nebo na jejich kombinaci.
1. vnitini akce

maji omezenou kapacitu, jelikoZ se konaji ve vnitinich prostorech. Vyhodou téchto

akci je, ze zde lze provadét kontrola u vstupti.

2. venkovni akce

vvvvv

Dilezitym specifikem je, jestli se jedné o akci ohrani¢enou nebo neohrani¢enou. [§8]
Ohraniceni mista

Dle hlediska, zda je misto ohrani¢ené, ¢i nikoli se odvijeji také moznosti jeho zabezpe-
ceni.

3. Prostor s ohrani¢enim
Ohraniceni tvoii bariéru, mezi osobami, jeZ jsou pfed vstupni kontrolou a na osoby,
které jiz kontrolou prosly. Pokud je tedy dobie nastavena vstupni kontrola, je jiz pod-
statn¢ niz$i riziko, ze by se podatilo utocnikovi do arealu konani akce pronést néco,
¢im by mohl nasledn¢ zautocit na osoby pohybujici se v areélu.

4. Prostor bez ohraniceni
Bez ohraniceni, je obtizné, zabezpecit akci, jelikoz zde odpada vstupni kontrola a
navstévnici se tak mohou voln¢ pohybovat a mit u sebe nebezpecné predméty. V ta-
kovych ptipadech je potfeba, aby byla piipadna reakce na utok co mozné nejrych-

leji. [8]



5. Délka konani

Délka dané akce je dilezita, z hlediska zajisténi dostatku bezpe€nostnich pra-
covnikl a také, pro vytipovani si, v jaky okamzik bude na akci nejvice osob. Délka

konani je dilezity faktor a je specificky pro kazdou akci. Miizeme ji délit na:

1. Kratkoedoba — jsou typické tim, Ze trvaji pouze n¢kolik hodin. Mohou to byt
hudebni ptedstaveni, sportovni akce atd. Vzhledem k délce akce, je zde
mozno vyuzit bezpecnostni opatieni, které jsou vice omezujici, a to z toho
diivodu, Ze pfii kratSich akcich je vétsi vile se pfizpiisobit omezenim, které
z téchto opatfeni mohou vyplivat. [8]

2. Strednédoba — trvaji v fadu ne€kolika dnti, nejcastéji jde o hudebni festivaly.
Zde je jiz kladen vétsi diiraz na pocet bezpecnostnich pracovniki, vzhledem
k tomu, Ze je potieba, aby byly pracovnici tieba v omezeném poctu dostupni
24 hodin. A to z toho divodu, Ze na festivalech byvd moznost pronajmuti si
plochy pro stan. V téchto ,,stanovych méstech je velka koncentrace osob, a
proto je dllezité, aby 1 v no€nich hodinach byl bezpecnostni pracovnik pfi-
praven zareagovat na moznou hrozbu. [8]

3. Dlouhodoba — akce, které trvaji déle nez tyden. Pii téchto akcich, je dulezité
analyzovat, kdy se v daném prostoru nachéazi nejvice osob a podle toho fidit
bezpecnostni pracovniky. Pfikladem takovych akci miiZou byt vanocni trhy,

nebo vystavy. [8]
MEéEKKy cil

Vyraz mékky cil (soft target), nema piesnou definici, tento termin se vyuziva pro
oznaceni mist, kde se vyskytuje velky pocet osob a je zde nizkd uroven zabezpeceni proti

nasilnym utoktim. [9]

Mekky cil, maji dostupnost pro velky pocet osob a maji nizkou miru zabezpeceni,
mohou to byt Skoly, nakupni mista, bary, kina, divadla atd. Nemusi to byt pouze budovy a
jejich vnitini prostory, ale mohou to byt oteviena venkovni prostranstvi, jako jsou napiiklad
parky. Tato mista nemusi byt pfeplnéna cely den, ale mnozstvi osob pohybujicich se na misté
se muze liSit dle denni hodiny, nebo tieba ro¢niho obdobi. Navstévnost mize byt také do-

Casna, jak je to mu u sportovnich akei, nebo tfeba hudebnich koncertt. [10]



Tvrdy cil
Dobfte chranéné a stiezené objekty proti moznym utokiim. Mizeme zde fadit vojen-
ské objekty, statni objekty, ale i dobie stfezené komercni a nestatni objekty.

Déleni na mekké a tvrdé cile je dillezité z hlediska jejich zabezpeceni, je totiZ prav-
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Teroristicka skupina

»leroristicka skupina je spolecenstvim nejméné tri trestné odpovédnych osob, které
ma trvalejsi charakter, je v néem provedena délba cinnosti mezi jeho jednotlivé cleny, jeho
cinnost se vyznacuje planovitosti a koordinovanosti a je zameérené na pachani trestného cinu
viastizrady spachané formou teroristického utoku nebo teroru (§ 309), trestného cinu tero-
ristického utoku (§ 311) nebo trestného cinu teroru (§ 312) (dale jen ,,teroristicky trestny
¢in“). " [11]

. Naplnéni znaku teroristické skupiny nevylucuje pouziti ustanoveni tohoto a jinych
zdkonit o organizované skupiné a organizované zlocinecké skupiné; ustanoveni § 361 a 363

se nepouZziji. “ [11]

Dle Pravniho fadu Ceské republiky je moZnost, stihat teroristické &iny v celé jejich
§ifi. Za teroristicky utok se povazuje i jakakoliv logisticka podpora aktivit spojenych s tero-

rismem, ddraz je poté kladen na snahu o financovani téchto ttoka. [12]
Obéansky zakonik zakon ¢. 89/2012 Sb.
Svépomoc § 14

wKazdy si miize primeérenym zpiisobem pomoci k svému pravu sam, je-li jeho pravo

ohroZeno a je-li ziejmé, Ze by zasah verejné moci prisel pozde.

., Hrozi-li neopravnény zasah do prava bezprostredné, miize jej kazdy, kdo je takto
ohrozen, odvratit usilim a prostredky, které se osobé v jeho postaveni musi jevit vzhledem k
okolnostem jako primérené. Smeéruje-li vSak svépomoc jen k zajisteéni prava, které by bylo
Jinak zmareno, musi se ten, kdo k ni prikrocil, obratit bez zbytecného odkladu na prislusny

organ verejné moci. ““ [13]



2.3 Teoreticky ramec
Meékké cile a jejich ohroZenost

Na tzemi Evropy dochazi ke zhorSeni bezpe¢nostni situace z pohledu terorismu, ex-
tremismu a nasilnych utokd, jez jsou vedeny pravé na mekké cile. Tyto utoky maji za cil
zranit, ¢1 usmrtit velky pocet osob, bez potteby investice vysokych financ¢nich prostfedka
nebo tsili. T kdyz v Ceské republice neni zaznamenany teroristicky ttok na mékky cil z prav-
niho hlediska. Tak se na tizemi Ceska vyskytuji atoky, které jsou extremisticky motivovany.

Zhaisky Gtok na dim obyvany romskou rodinou ve Vitkové (2009).

Dalsim typem utoki jsou ,,neideologické utoky, které se staly v letech 2014 a 2015.

V roce 2014 se jednalo o Utok s nozem, tento Gtok doprovazelo brani rukojmi. [15]

Mezi mékkeé cile 1ze zatadit:

- Skolska zatizeni, koleje, menzy, knihovny,

- cirkevni pamatky a mista urcend k uctivani,

- nakupni centra, trzi$t¢ a obchodni komplexy,

- kina, divadla, koncertni saly, zdbavni centra,

- shromazdéni, privody, demonstrace,

- bary, kluby, diskotéky, restaurace a hotely,

- parky a namésti, turistické pamatky a zajimavosti, muzea, galerie,
- sportovni haly a stadiony,

- vyznamné dopravni uzly, vlakova a autobusova nadrazi, letiStni terminaly,
- nemocnice, polikliniky a dals§i zdravotnicka zafizeni,

- vefejnd shromazdéni, privody, pouté,

- kulturni, sportovni, ndbozenské a dalsi akce,

- komunitni centra. [7]
Kulturni akce

Pti potadani sportovnich ¢i kulturnich akei je potieba, aby byl kladen diraz na bez-
pecnostni stranku dané akce. Akce by méla byt rozdélena na zony, které¢ by mohly byt rizi-
kové z pohledu utoku. Pii pofadani téchto akci je také nutné, aby byl vytvoten plan pro pii-
padnou evakuaci. Hlavnim problémem téchto akci je to, Ze byva zabezpeceni velmi slabé,
nebo Ze zde z4dné zabezpec€eni neni. U problematiky mé&kkych cilli, by se mélo myslet na
prevenci, to ze k utoku jesté nedoslo, neznamena, Ze neexistuje riziko ttoku. Pii zabezpeco-

vani kulturni, ¢i sportovni akce je potieba zamyslet se nad tim, kolik se bude na akci



vyskytovat osob, jestli je akce jakymkoliv zpisobem rizikova, poptipad¢ jestli se akce kona

na rizikovém mist¢. [7]

Pti feSeni problému teroristickych utoki na mékkeé cile je nutné se zaméftit predevsim
na Utoky, které dokazou poranit, ¢i usmrtit velky pocet osob. Bez toho, aby uto¢nik vynalozil
velké usili pfi pfipravé a provedeni tohoto utoku. Z analyzy teroristickych utoki lze pak
sestavit seznam hrozeb, kterymi by se méli poradatelé akci a bezpecnostni pracovnici véno-

vat:

. Utok vybusninou (vyjma za pouziti vozidla).

. Sebevrazedny utok vybusninou.

. Vybusnina v postovni zésilce.

. Vybusnina v zaparkovaném vozidle.

. Ndjezd vozidla s vybusninou se sebevrazednym uto¢nikem.

. Zhaisky ttok.

. Utok stielnou zbrani (pistole, samopal apod. — aktivni stielec).

. Brani rukojmi a barikadova situace.

O© 00 3 O N B~ W N =

. Napadeni chladnou zbrani (ntiz).
10. Napadeni m&kkého cile davem.

11. Utok najezdem vozidla. [7]

Vzhledem k mnozstvi mekkych cild, je dilezité se zaméfit na prevenci proti tako-
vymto utoklim a snazit se snizit jejich dopady. Jako ucinné preventivni opatieni se vypraco-
vavaji bezpecnostni plany mékkeého cile. Tyto plany slouZi pro ptipravu personalu a zvyseni
prvni minuty a reakce na né. Cim diive se podafi uto¢nika zneskodnit, tim budou nizs§i do-

pady utoku. [7]

2.4 Pravni a normativni ramec problematiky

V této kapitole jsou zminény dokumenty, které slouzi, jako vzor pro zabezpeceni jak
mékkych cili, tak 1 sportovnich ¢i vefejnych akci. Zminéné dokumenty tvoii systematicky
postup pro ty, kdo chce zodolnit, nebo zabezpecit dany mékky cil. To mohou byt bezpec-

nostni pracovnici, majitelé mékkych cili, poradatelé akci.

Bezpeénostni strategie Ceské republiky



Jedna se o vladni dokument, ktery je vypracovavan ve spolupraci s Parlamentem
Ceské republiky, Kancelafi prezidenta republiky a zastupci nestatni i statni sféry. Jako hlavni
ukol si strategie klade, hledat ptistupy k otdzkam bezpecCnosti. Jsou zde zminény zmény
v bezpecnostnim prostiedi, a to véetné moznych hrozeb v euroatlantickém prostoru. Jak je
stanoveno v dokumentu ,,Bezpecnost CR je zaloZena na principu zajisténi bezpecnosti jed-
notlivce, ochrany jeho Zivota, zdravi, svobody, lidske diistojnosti a majetku. Nedilnou sou-
casti pravniho ramce jsou zdkony navazujici na vstavni porddek CR a ddle spojenecké a
dalsi mezindrodni zavazky vychazejici z clenstvi CR v Organizaci Severoatlantické smlouvy
(NATO), Evropské unii (EU), Organizaci spojenych narodu (OSN) a Organizaci pro bez-
pecnost a spolupraci v Evropé (OBSE). “ [16]

Vyhodnoceni ohrozenosti mékkého cile

Za pomoci systematického ptistupu, tento dokument popisuje, jakym zpiisobem lze
zabezpecit mekky cil. Duraz je kladen, predevsim na véci, které jsou pro vétsi odolnost meék-
kého cile opravdu dilezité. Tento dokument navazuje na metodiku Zéklady ochrany mék-
kych cili vydanou ministerstvem vnitra v roce 2016. Vyhodnoceni ohrozenosti mékkého
cile vychézi z bezpecnostni izraelské skoly, tento standard je vyuzivan mezinarodné pro za-
bezpeceni objektl, kterym hrozi mimofadné ohrozeni. Dokument je urcen piedev§im pro
provozovatele mékkych cilli a pro vy$si management, ktery fesi otazky bezpecnostniho cha-
rakteru. Tato metodika nabizi zjednodusSeny postup, pro vyhodnoceni ohrozenosti a pomoci
systematického postupu, 1ze zjistit, na jaké bezpecnostni prvky by se mél bezpecnostni pra-

covnik, majitel objektu pfi navrhu zabezpeceni zaméftit. [1]
Ziaklady ochrany mékkych cili metodika

Metodika byla zpracovana v roce 2016, tymem Soft Targets Protection Institute, ve-
doucim tohoto tymu byl Ing. Zden¢k Kalvach. Dokument je zaméten na ochranu fyzickych
osob, a na ochranu proti teroristickym a extremistickym utoktim. Pfidana hodnota je v tom,
ze metodika vysvétluje, jak se chranit proti Gitoku z Cisté osobnich divodl nebo od dusevné
nemocnych osob. Principy ochrany jsou vyuzitelné jak pro firmy, tak i pro skoly atd., a také
je lze aplikovat na komer¢ni, vefejné i soukromé budovy. Hlavnim tématem je prevence,

proti utokiim na mékké cile a na omezeni jejich dopadu. [17]



Metodika koordinace mékkého cile pro fazi po bezpe¢nostnim incidentu.

Tento dokument zpracovala autorka Gabriela Ben David, ve spolupréci s centrem
proti hybridnim hrozbdm. Metodika byla vypracovana za ucelem toho, aby pokud dojde
k nésilnému ttoku na me&kky cil, byly schopny se tyto m&kkeé cile vypotadat s danou situaci.
Zaméfeni metodiky je na m&kké cile, tudiZ na ochranu proti zvlasté nasilnym ttokim, v do-
kumentu jsou vSak uvedeny i dalsi druhy hrozeb, pfed kterymi by se mély mekké cile chranit.
Hlavnim néstrojem se zde stava tvorba koordina¢niho planu, koordinacniho tymu a koordi-
nac¢niho centra. ,,Metodika je vhodna pro vzdélavaci zarizeni, komercni subjekty, turistické
pamatky, komunitni centra, nemocnice, tak i jednorazové kulturni, sportovni a politické
akce. “ [18]

Bezpecnostni plan mékkého cile

Ptirucka byla vypracovéana centrem proti hybridnim hrozbam, tato ptirucka se zamé-
fuje na vypracovani bezpecnostniho planu a je ur¢ena predevSim bezpecnostnim manage-
rum. Tento dokument je vyhradné zaméten na ochranu proti zdvaznym nésilnym utokam.
Tato piirucka se vyuziva az té chvili, co se nejprve provede vyhodnoceni ohrozenosti ob-
jektu. ,,Bezpecnostni plan je tedy manualem obsahujicim veskeré informace a opatieni, které
je v souvislosti s bezpecnosti mékkého cile potieba znat a realizovat. ,,[19]

10 principi zodolnéni mékkého cile

Jedna se o brozuru, ktera obsahuje 10 kroki, jak docilit zodolnéni mekkého cile.
Tento dokument je stru¢ny, ale velmi vystizny. Je vypracovan tak, aby ho pochopila i Siroka
vetejnost, kterd nema bezpe¢nostni vzdélani, nebo se nepohybuje v tomto odvétvi. Jsou zde
také zminény pojmy jako je lock-down (uzamceni), safe heaven (bezpecny ukryt) a harde-
ning (zodoliovani). [19]

Ochrana mékkych cili

Tento dokument vznikl, za Gc¢asti n€kolika autorti v roce 2019 v Brné. Tato publi-
kace si klade za cil ptiblizit danou problematiku z raznych thli pohledu a piipravit podporu
ve form¢ metodiky, pro osoby, které prichazi do kontaktu s tématem ochrany méekkych cili.
Dokument je proto uréen organizatoriim hromadnych akci, spravetim objektl s vétsi kon-
centraci osob atd. Dokument je rozdélen do Sesti kapitol, a to od pravni Gpravy ochrany

mékkych cili v CR az po aplikaci modelti evakuace osob pii ochrané mékkych cili. [20]



Bezpecnostni standardy pro poradatele letnich sportovnich, kulturnich a spolecen-

skych akeci

Tento dokument byl vypracovan Centrem proti hybridnim hrozbam (CTHH) v roce

2019. Bezpecnostni standardy jsou rozdéleny do tii Casti a to:

1. zékonna uprava — co miZze a musi potadatel,
2. obsah vyhlasky — co mize regulovat obec,
3. zakladni bezpecnostni doporuceni pro potadatele sportovnich, kulturnich a spolecen-

skych akci.

1. Zakonna uprava — co miiZe a musi poiradatel.

Poradatel miize dle soukromého prava vyuzit svépomoc, z vefejného prava lze pak vyu-
Zit jednani v krajni nouzi atd.

Mezi povinnosti poradatele se tadi to, Ze se musi zdrzet vSeho, co by, obtézovalo jinou
osobu, nebo by vazné€ ohroZovalo vykon jejich prav. Predchazet Skodam (ijme na svobodé,
zivot€, zdravi nebo vlastnictvi jiného). ,, Neposkodit ani neopravnené nezabrat verejné pro-
stranstvi, verejné pristupny objekt nebo verejné prospésné zarizeni (povinnost pozadat o po-
voleni zaboru verejného prostranstvi). Neposkodit nebo neznicit cizi veéc. UZzivat cizi vec
pouze na zdkladé opravnéni vyplyvajiciho ze zakona nebo smlouvy — zakaz neoprdavnéného

uzivani cizi véci (vcéetné véci nemovité — domu, pozemku). ““ [20]
2. Obsah vyhlasky — co miZe regulovat obec.

Obec miize pomoci zavazné vyhlasky pro poradani regulovat prubéh a ukonceni, kultur-
nich, sportovnich a jinych akci v rozsahu nezbytném k zajisténi vetejného potadku. Obec
v8ak musi pfistupovat ke stanovovani téchto podminek regulace s rozumnosti a mé¢la by takeé

pfihlédnout k mistnim podminkam a charakteru akce. [20]
Organizatofi téchto akci musi podat oznameni. Toto oznameni musi obsahovat:

e Identifikac¢ni a kontaktni udaje organizatora/jeho zastupce nebo zastupct, zejména
telefon a/nebo e-mail, na kterém bude k zastizeni vymezenou dobu pied a po a také
pii konani akce.

e  Cas zahajeni a pfedpokladané ukonéeni akce, misto konani akce (v piipadé priivodu
¢i pohyblivé akce povinnost uvést trasu).

e Piedpokladany pocet Gcastnikd.



e Pocet osob zajistujicich poradatelskou sluzbu.

o Identifikace a kontaktni udaje osob povéienych organizatorem ke spolupraci s or-
gany vetejné spravy.

o Identifikace a kontaktni udaje osob, v jejichz objektech — na jejichz pozemcich se
akce kona. [20]

3. Zakladni bezpec¢nostni doporuceni pro poradatele sportovnich, kulturnich a

spole¢enskych akci.

Tato bezpecnostni doporuceni nejsou pro potradatele akce povinna. Pokud se vSak n¢kdo
rozhodne potéadat vefejnou akei, tak by se mél na tato doporuceni zaméfit, jelikoz pfi jejich
splnéni dojde k usnadnéni feSeni nezadoucich situaci. Bezpecnostni doporuceni piedstavuji
uceleny systém toho, co by mél kazdy potradatel podniknout pied tim, nez zahaji sportovni,

kulturni, nebo spolecenskou akci. [21]
NahlaSeni akce

Nahlaseni akce obci je potieba provézt s dostateCnym predstihem. Je potieba nahlasit
akci slozkam IZS, aby byly v pfipad¢ nutnosti obeznameny s umisténim a charakterem akce.
Kontaktovat PCR je doporuéeno jiz s prvotnim zamérem o konani akce. Je v hodné infor-
movat o misté¢ konani, asovém rozsahu, charakteru akce, predpokladaném zacatku a ukon-

¢eni a o predpokladaném poctu navstévniki. [21]
Urceni odpovédné osoby a koordinac¢niho $tabu

Odpovédna osoba by méla mit na starosti koordinovani a realizaci bezpe¢nostnich
opatfeni a méla by byt kontaktnim bodem pro komunikaci s PCR a obci. Tato osoba musi
byt permanentné¢ dosazitelnd a musi také spliovat zakladni parametry pro tuto funkci.
Pti konani akce vétSiho rozsahu se doporucuje, aby doslo ke ziizeni kontrolniho centra. Toto
centrum by mélo monitorovat radiokomunikaci bezpe¢nostnich pracovnikl, mély by se zde
nahlaSovat incidenty a taky by zde mélo dojit k jejim vyhodnocovanim. V kontrolnim centru
by se méli vyskytovat vedouci bezpecnostni pracovnici a také osoba zodpovédna za celko-

vou bezpecnost. [21]



Spoluprace se slozkami IZS a s obecni policii

Lze pozadat slozky IZS o spolupraci, pti pofadani akce. Kazda ze slozek poskytuje

sluzby, které jsou potiebné, pii vzniku bezpecnostniho incidentu. [21]

e PCR - zajiituje vefejny potadek, pfitomnost policie piisobi i jako prevence. Jedna
se 0 odrazeni osob v pachani prestupki, trestnych ¢inti. Policie mé v ptipad¢ vzniku
bezpecnostniho incidentu vice prostfedkl, jak danou situaci vyfesit.

e HZS — zajist'uje protipozarni opatieni, jedna se predevsim o evakuaci, informovani
v piipad€ pozaru a zajisténi prosttedkli pozarni ochrany.

o Z77S — zajisténi zdravotnické péce, v pripadé vzniku bezpecnostniho incidentu je

nutné, aby byla ZZS co mozna nejrychleji na misté.

Doporucuje se komunikovat se slozkami IZS v podob¢ koordina¢nich porad, kde se pfi-
blizi mozné problémy, které by mohly nastat a také mtize dojit k nacviku typové situace.
Jednotlivi zastupci IZS také mohou pfimo na misté poradit poradatelské sluzbé, které bez-

pecnostni opatfeni by mohli zavést, nebo je vylepsit. [21]

Pted zahajenim, by méla probéhnou finalni koordinacni schiizka. Na této schiizce by
mélo dojit k rekapitulaci opatieni, které byly nastaveny a také k nastaveni komunikace mezi

potadatelskou sluzbou a 1ZS. [21]

V kratkém ¢asovém useku po ukonceni, akce by pak mélo dojit ke schlizce, vsech podileji-
cich se slozek na akci. A to z toho diivodu, aby doslo k analyze zavedenych opatieni, vznik-
Iych bezpecnostnich incidentl atd. Pfipadné poznatky Ize pak vyuzit pfi planovani dalSich

ro¢nikd, aby nedoslo k opakovani stejnych chyb. [21]
Analyza hrozeb a vyhodnoceni rizik

Analyzu je potieba zhotovit, aby bylo jasné, které hrozby jsou pro danou akei rizikové.
Na zéklad€ analyzy a vyhodnoceni jednotlivych rizik se nastavuji bezpecnostni opatieni.

Také je potieba si polozit otazky typu:

e Kde se nachazi mista, s pravdépodobnym vznikem incidentu?
e Jaké se v minulosti staly incidenty?
e Mista a Casy, kdy a kde je nejvétsi koncentrace osob?

e Budou na akci k dostani alkoholické napoje?



Poradatelska sluzba

Je potieba zajistit dostatecny pocet zpusobilych poradateltl, v idealnim piipadé, aby
byli vSichni star$i osmndcti let. Pokud si potadatel udalosti neni jisty poCtem ¢lent potada-
telské sluzby, tak se mize obratit na PCR, ktera mu s timto dokaze pomoci. Poucka zni, ze
je vhodné mit jednoho poradatele na 100 navstévniki, toto se vSak odviji od spousty faktora.
Jednim z faktord miize byt symboli¢nost akce, nebo tieba rizikovost, jako tomu byva u spor-

tovnich akci. [21]

Nepodcenovat pocet bezpecnostnich zaméstnanctl, ale je také potfeba proskolit ne-
bezpecnostni persondl, ktery si mize v§imnout podezielého chovani a kontaktovat odpo-

védné osoby za bezpecnost. [21]
Bezpeénostni dokumentace

Dva zakladni dokumenty, které je vhodné pii pofadani akce vytvofit jsou bezpec-
nostni a koordina¢ni plan. Dal§i dokumenty, které¢ je vhodné vypracovat, kdyby vnikl bez-
pecnostni incident jsou evakuacni a invakuacni plan. Vytvoreni procedur pro bézné (osobni
kontrola) i mimotadné (aktivni stfelec) udalosti. Bezpecnostni pracovnici by méli znat tyto
béZné 1 mimotadné udalosti a méli by na tyto situace byt proskoleni, aby pii vzniku této
situace dokazali profesiondln¢ a rychle reagovat. Po vypracovani téchto dokumentt je do-

poruceno konzultovat jejich obsah se slozkami IZS. [21]
Skoleni

Pted potfadanim akce je nutno provézt Skoleni, jak bezpecnostniho, tak i pofadatel-
ského personalu. Soucasti skoleni by mély byt i slozky 1ZS, pokud s nimi byla domluvena
spoluprace v podob¢ podpory na akci.

Skoleni by mélo byt zaméfeno na:

e detekovani podezielych piedmétii a podezielého chovani,
e procedury pro rutinni situace,
e procedury pro bezpecnostni incidenty,

e koordinacni a bezpecnostni plan,

e evakuace a invakuace.

Tésn¢ pred zahdjenim akce proved’te evakuaci a invakuaci, aby kazdy veédél, jaky je jeho

ukol, pfi téchto ¢innostech a aby si ujasnil, kudy povede evakuacni trasa. [21]

Navstévni rad



Pro kazdou akci by mél byt zpracovan navstévni fad. Po zpracovani navstévniho fadu
je potieba ho vyvésit s predstihem. Obsah by mél minimaln€ stanovovat prava a povinnosti
navstévnikil, prava a povinnosti potadatelské a bezpecnostni sluzby a také tikoly potadatel-
ské a bezpec¢nostni sluzby. Dilezitd sdéleni, kterd jsou v navstévnim fadu je vhodné umistit

1 na vstupenku. [21]
Komunikace

Pro komunikaci je potfeba vytvofit, komunikacni procesy, co se bude dit, pfi rutin-
nich situacich a pii bezpe¢nostnich incidentech. Pii komunikaci musi byt jasné vymezeno,
alu by mél byt na viditelném misté¢ umistén kontakt, ktery budou moci navstévnici vyuzit,
v ptipad¢, kdyz zpozoruji podezielé chovani ¢i nebezpecny predmét u jiného navstévnika.
[21]

Varovani navs§tévniki

Pro varovani navstévniki je potieba si pripravit zptisob, jakym budou varovani. Po-
kud se bude jednat o varovani typu vystrazné zpravy, méla by byt tato zprava piedpfipra-
vena. Predpfipravenych variant namluvené zpravy by mélo byt vice, tak aby se pokrylo co

mozna nejvice variant bezpecnostnich incidentt. [21]
Bezpecnostni incidenty

Vsechny bezpecnostni incidenty by se mély evidovat, a to z divodu, Ze se po skon-
¢eni akce mohou pfipravit opatfeni k tomu, aby se témto incidentim piedeslo pii dalSich
ro¢nicich. Mélo by byt zaznamenano i1 veskeré podezielé chovani, napt. vyptavani se na

charakter zabezpeceni akce apod. [21]
Bezpeénostni kontroly

Jesté pred zahdjenim akce se musi cely aredl zkontrolovat, jestli zde neni umistén
podeziely predmét. Pro plynuly pribéh akce je potieba, aby byl zajistén dostate¢ny pocet
vstupt. Pfi nedostateCném poctu vstupii budou pied aredlem vznikat fady a bude tak velka
koncentrace osob na misté, kde nejsou zavedeny zadné bezpecnostni opatieni. Pi vstupni
kontrole je potieba se zaméfit na detekci podezielych predmétd, ale 1 na chovani navstév-
nikt. Pro detekci podezielého chovani je doporuceno vyuzit profesionalné proskoleny per-
sonal. Vstupy je vhodné vymezit a umistit dal od sebe, aby nebylo velké mnozstvi osob na

jednom misté. Také je potieba, aby osoby, které nebudou vpustény pies vstupni kontrolu



mély prostor odejit. O téchto osobach musi byt informovan bezpecnostni personal, je mozné
informovat i policii, kterd je na misté. Je také potieba kontrolovat okoli arealu, predevsim

pak automobily stojici v blizkosti aredlu. [21]

Crime Prevention Through Environmental Design

Prevence kriminality prostfednictvim designu Zivotniho prosttedi (CPTED) je pii-
stup, jehoz cil je snizeni kriminality a strachu spojeného s ni, skrze odrazeni pachatele od
provedeni trestného ¢inu. CPTED je rozdélen do dvou generaci, prvni generace se zamétuje
na architekturu budov, urbanizaci a také spravu budov. Druh4 generace je zamétena na so-
cialni prostredi.

Prvni generace, kterd se zaméiuje na budovy a jejich architekturu se d€li na Ctyti ¢asti
a to na:

1. Uzemni kontrola — zde je kladen diiraz na to, aby se obyvatelé citili co nejlépe v okoli
svych obydli a toho Ize docilit za pomoci architektonickych strategii.

2. Pfirozeny dohled — tohoto zle dosdhnout pomoci vhodného osvétleni, jasnych vidi-
telnych linii a riznych terénnich uprav, které dokézou zlepsit viditelnost a prehled-
nost v prostoru.

3. Prostfedi — myslenka prostiedi spociva v tom, ze stav a celkova kondice nemovitosti
signalizuje celkovou oblast. Toto pak poukazuje na to, jestli je oblast bezpecna, nebo
neni bezpecna. Piikladem muze byt odstranovani graffiti a celkové zkraslovani okoli
a staveb.

4. Rizeni ptistupu — sprava nemovitosti a vytvofeni sidlist, které by byly oddéleny a

mély by viditelné piistupové cesty do jednotlivych ¢asti budou. [22]

Druhé generace se oproti prvni zaméfuje na socidlni stranku a také se déli na Ctyfi ¢asti:

1. Socialni soudrznost — zaméteni na feSeni lokalnich izemnich problémt. Patii sem
tfeba sousedska hlidka, nebo skupiny, které se zajimaji o kvalitu Zivota. VSechny tyto
aktivity jsou zamétfeny piimo na danou komunitu.

2. Komunitni kultura — snaha o stmeleni komunity a vytvofeni silného komunitniho
pouta. Komunitni kultura byva nejcastéji spojovana s akcemi, kde by se kazdy ze
sousedstvi mél citit dobfe a nezalezi na tom, jakého je pohlavi, etnika, ¢i jaky je jeho

vék.



3. Propojeni — spojeni okolnich sousedstvi, vytvafeni riiznych alianci a komunika¢nich
linek, které mohou byt i formalni. Toto by mélo vést k tomu, aby byly tyto komunity
mezi sebou propojeny.
4. Prahové kapacita — tento koncept je zaloZzen na mySlence toho, Ze by se mélo vytvofit
okoli, kolem obytnych z6n, kde by se lidé mohli schazet (parky), travit volny cas
(sport zabava). Prahova kapacita by také méla vyuzit prostor tak, aby v okoli nebylo
mnoho podniki s prodejem alkoholu apod., mélo by se tak zabranit vytvafeni mist, s
kriminogennimi podminkami. [22]
Koncepce ochrany mékkych cilii pro roky 2017-2020

Koncepce vznikla v roce 2017 v Praze, pod zastitou Ministerstva vnitra. Cilem kon-
cepce je vytvorit narodni systém pro ochranu mékkych cilt. Diky tomuto systému by méla
byt pohotova reakce na hrozby tutoku na mékkeé cile. Jako dalsi cil si stanovuje koncepce
doséhnuti takového stavu, kdy vétsina mékkych cilti v Ceské republice, jenz jsou ohrozeny
utokem, budou na tento utok ptipraveny. Pro pfipravenost budou slouZzit pfedevSim preven-
tivni opatfeni. Pfipravenosti se v této situaci mysli to, ze Skody budou fadové nizsi, nez
kdyby byl cil atoku zastizen neptipraveny. [6]
Strategie Ceské republiky pro boj proti terorismu od r. 2013

Tento dokument se zaméfuje na protiteroristicka opatieni na izemi Ceské republiky
a jak minimalizovat riziko a ptipadné dopady teroristickych ttokti, jenz by se mohly odehrat
v Ceské republice. Dokument je koncipovan tak, aby seznamil a p¥ipadné objasnil ¢tenéii
zasadni principy boje proti terorismu a také nastinil slaba mista v bezpecnostnim systému
Ceské republiky. ,,Publikace se déli do péti zdkladnich bodii, spoluprdce zainteresovanych
subjektit, v boji proti terorismu, ochranu obyvatelstva a dalsich potencialnich cilui, bezpec-
nostni vyzkum a komunikaci s verejnosti, prevenci radikalizace a rekrutovani do teroristic-
kych skupin a nezbytny vhled do legislativniho ukotveni problematiky boje proti terorismu. *

Tento dokument je vydadvan Ministerstvem vnitra, které spolupracovalo s dal§imi subjekty

pii vytvareni této publikace. [23]



Vyse uvedena literatura se zabyva problematikou bezpecnosti mekkych cill, jsou zde
feSeny veskeré faze nutné k zodolnéni, ¢i zabezpeceni mékkého cile. Kazdy dokument se
zabyva jinou oblasti této problematiky a v celku tvoii ndvod k tomu, jak zabezpecit meékky
cil a s tim souvisejici otazky.

Pii zabezpeceni m&kkého cile je potieba systematického pfistupu a nevynechat zadny
krok, jelikoz jde o velmi komplexni problém. Kazdy objekt, akce ma své specifika, které je
potieba zohlednit pfi tvorbé jejich zabezpeceni.

V dnesni dob¢, neexistuje zadné pravni nafizeni, které by stanovovalo, jak by se mély
osoby zodpoveédné za bezpecnost mekkych cilii k této problematice stavét. Pti jejich zabez-
pecovani se tak fidi, dle pravniho prostiedi, které plati pro soukromé osoby, fyzické osoby a
pravnické osoby. I z tohoto divodu vznikaji metodiky, koncepce, standardy, ve kterych au-
tor pfiblizuje problematiku zabezpeceni mekkych cilii. Tyto dokumenty se stavaji nastrojem,
jak krok po kroku zodolnit jednotlivé mékkeé cile a popisuji to takovym zplisobem, aby tyto
materialy mohla vyuzit i neodborna vefejnost.

Je potieba, aby se materialy spojené se zabezpecCenim méekkych cilu stale vyvijely, ak-
tualizovaly. Zabezpeceni je komplexni zaleZitost a nesmi se opomenout zddny mozny zpi-

sob napadeni m&kkého cile. Je vSak potieba se zaméfit 1 na trendy, které utocnici vyuZzivaji.



3 ANALYZA RIZIK

Analyza rizik, se pouzivd v mnoha riznych oblastech. Pro kazdé odvétvi je vhodny
jisty typ analyz. Analyzovani rizik je potiebné, pro zjisténi, které hrozby, ohrozuji nase za-
jmy. V pfipadé bezpecnostnich analyz se primarné zamétfujeme na ochranu majetku, jak

hmotného, tak nehmotného a na ochranu osob. [14]

Analyzy délime na kvalitativni, kvantitativni, semikvalitativni a semikvantitativni.
Vystupy kvalitativni analyzy jsou vyjadieny slovné, zatim co vystupy kvantitativni analyzy

jsou vyjadieny, pomoci ¢isel. [14]

V prvnim kroku je dulezité si definovat aktiva, které chceme chréanit. V navaznosti
na aktiva se pak stanovuji hrozby, které mohou dané aktivum ohrozit. Tyto hrozby mohou
byt jak naturogenni, tak antropogenni. Déle se identifikuji zranitelnosti a na zavér se stano-
vuje hodnota rizika, slovné, nebo ¢iseln€. Toto riziko je vztaZzené k jednotlivym hrozbam.

[14]

Zakladni pojmy

Aktivum — hmotny, nebo nehmotny majetek, ktery ma pro danou organizaci hodnotu.
Hrozba — jev, jenZ mlZe zpisobit to, Ze dojde k poskozeni aktiva. Hrozby miiZzeme délit na:

1. Naturogenni — tyto hrozby jsou zptisobeny ptirodnimi jevy (tornaddo, povodné, ze-
métieseni)

2. Antropogenni — tento druh hrozeb je zptisoben, zavinén ¢lovékem a jeho ptisobenim.
Zranitelnost — je slabé misto aktiva, které mize byt vyuzito hrozbou a mtze tak dojit k
ujme na aktivu.
Riziko — je mira toho, ze dojde k uplatnéni hrozby a dojde k poSkozeni aktiva. Riziko mlize
byt stanoveno ¢iselné, nebo slovné.

Bezpecnostni opatteni — slouzi ke zmirnéni plisobeni hrozby, sniZzeni zranitelnosti nebo do-

padu hrozby. [14]



Tvorba analyzy rizik

Zalezi na zvolené metod¢ analyzy rizik ve vétSiné ptipadi vSak plati to, Ze aby byla analyza

rizik validni, méla by obsahovat tyto kroky:

1.

Identifikace aktiv — je dllezita proto, aby si dany subjekt zvolil, kterd aktiva jsou
dilezité a je potfeba je chranit a aktiva, kterd nemaji takovou dulezitost, nebo by
zabezpeceni téchto aktiv bylo tak nadkladné na finanéni prosttedky, Ze by se to sub-
jektu nevyplatilo. Aktiva mohou byt hmotna (budova, vozovy park, Sperky atd.), tak
i nehmotna (know-how, informace, data atd.).

Identifikace hrozeb — se provadi z ditvodu, aby se zjistilo co moZna nejvice opodstat-
nénych a redlnych hrozeb, pro specifické aktivum. Pro identifikaci hrozeb Ize vyuzit
katalog hrozeb, je-1i pro danou oblast zhotoven.

Identifikace zranitelnosti — zranitelnosti jsou spojeny s jednotlivymi hrozbami a je-
jich identifikace je dilezita kvili zjisténi, vlastnosti aktiva, které mohou byt vyuzity
hrozbou a muze tak dojit k poskozeni aktiva.

Stanoveni rizika — pro stanoveni miry rizika se pouzivaji parametry, kter¢ jsou ohod-
noceny, slovné nebo ¢iselné. Tyto Ciselné parametry se ndsledné pomoci matematic-
kych operaci upravi a dojde ke stanoveni vysledného rizika pro kazdou hrozbu sepa-
ratné.

Roztazeni hrozeb dle rizikovosti — dle vysledkii hodnot rizika, jsou poté hrozby roz-
fazeny do skupin, podle toho, jaka vysla jejich hodnota. VétSinou se stanovuje vy-
soka rizikovost, stfedni rizikovost a nizka rizikovost, toto hodnoceni je v§ak na zho-
toviteli analyzy.

Opatieni — pro hrozby, u kterych vysla vysoka rizikovost, je potfeba nastavit opat-
feni, které by snizilo rizikovost hrozby. Musi byt tak ovlivnén néktery z parametrq,
ktery stanovuje vyslednou hodnotu rizika. Po nastaveni opatfeni je potfeba znova
stanovit rizikovost, aby se zjistilo, jestli doslo ke snizeni hodnoty rizika u dané

hrozby. [14]



4 AKTUALNIi TRENDY OCHRANY SPOLECENSKYCH
UDALOSTI

Principy zabezpeceni mékkych cili

Jestli Ze dochazi k vytvafeni bezpecnostniho systému pro mékke cile, je potieba si
specifikovat z4jmy, které chceme chranit. Pfi ochrané mekkych cilii se zaméfujeme piede-
v§im na zabezpeCeni pied nasilnymi Utoky, ochrana je vztazena na zdravi a Zivot osob.
V prvni fazi se stanovuji hrozby, jez by mohly poskodit, chranéné zajmy. Dochdzi k identi-
fikaci osob ¢i1 skupin, které by mohly mit motivaci k utoku. K tomuto je vyuzivana analyza
podobnych utokt. Jelikoz je kazdy me&kky cil né¢im specificky je potieba zohlednit tato spe-
cifika (misto konani, datum konani, naboZensky vyznam, medialni zajem apod.). [7]
Pro vytvoreni u€inného bezpecnostniho systému je nutné systematicky analyzovat hrozby
pro konkrétni mekkeé cile a az poté nastavovat jednotliva bezpecnostni opatieni. Bez stano-
veni hrozeb tak neni mozné vytvofit funk¢ni bezpe€nostni systém. Po identifikaci jednotli-
vych hrozeb je potieba ujasnit si prioritu hrozeb. Prioritizace hrozeb je potfebna pro vhodné
rozdéleni zdrojii a zaméteni se na prioritni hrozby. K tomuto se vyuZzivaji analyzy rizik. Za-
kladni mySlenkou analyzy rizik je stanoveni hodnoticich kritérii. Po vyhodnoceni téchto
parametrl lze stanovit dileZitost jednotlivych hrozeb. Tento postup déle vede k Gu€innému
rozdéleni zdroji a zaméfeni se na kritické hrozby pro dany objekt. Posledni faze je zamétena
na stanoveni bezpe€nostnich opatfeni. Tato opatfeni mohou byt technického nebo netech-
nického charakteru. Dochazi k vypracovani bezpecnostniho planu a rutinnich procedur, tyto
dokumenty se zabyvaji prevenci vzniku Gtoku, ale také co délat v ptipadé, Ze by se nepoda-

filo zabranit Gitoku a je nutné zabranit eskalaci takové situace. [7]

4.1 Casové rozdéleni incidentu

Bezpecnostni incident Ize roztadit do tii zékladnich ¢asovych tsekd, a to na dobu:

1. pfed incidentem,

2. béhem incidentu,

3. po incidentu.

V jednotlivych ¢asovych fazich je potieba se zaméfit na specifické ¢innosti, pomoci
téchto ¢innosti (bezpecnostni obhlidka, detekce podezielého chovani atd.) Ize docilit toho,
aby doslo k sniZzeni vyskytu incidentu, nebo piipadné ke zvyseni pravdépodobnosti jeho od-

haleni.



4.1.1 Pred atokem

Pted utokem lze nastavit preventivni opatfeni, kterd mohou snizit moznost vyskytu
hrozby. Kviili preventivnim opatfenim miiZe dojit k odrazeni uto¢nika. Je za potiebi, aby
bezpecnostni pracovnici byli seznameni s rutinnimi procedurami, a to vSe by se m¢lo prova-
dét pi Skoleni. Ve fazi pied Gtokem je kladen diiraz, na rychlou a piesnou detekci podezie-

1ého chovani. [7]

4.1.2 V pribéhu utoku

Pti probihajicim Utoku by mélo dojit k co nejrychlejsi detekci hrozby, aby se mohli
bezpecnostni pracovnici pfipravit na feSeni konkrétni situace. Po detekovani atoku, by mélo
co nejrychleji dojit k znemoznéni utocnikovi pokracovat v utoku, a to vSemi dostupnymi
prostiedky. Pfi rychlém zastaveni utoc¢nika se snizi dopady, které jsou utokem zptisobeny.
V pribéhu utoku jsou nejefektivnéjsim bezpecnostnim prvkem pravé pracovnici bezpec-
nostni sluzby. Proto by m¢l byt kladen diiraz na jejich schopnosti. Pro co nejrychlejsi ukon-
¢eni incidentu se doporucuje, aby na akci byla od za¢atku ptitomna policie, jako dohled. [7]

Dobte provedend evakuace, ¢i invakuace, miize v téchto situacich vyrazné snizit na-
sledky celého utoku. Pfedevsim pak u invakuace, je nutné, aby se osoby v uzavieném pro-
storu, chovaly dle pravidel pro invakuaci (nevychéazet z uzavieného prostoru, minimalizovat

zvuky vychazejici ven, zatemnéni sklenénych vyplni atd). [7]

4.1.3 Po utoku

Po utoku, je potieba spolupracovat se slozkami IZS. Doporucuje se vyhodnotit celou
situaci, aby se snizila Sance, Ze v budoucnosti dojde k podobnému ttoku a nastavit nové
bezpecnostni opatieni. V neposledni fadé by méla byt snaha co nejdfive obnovit béznou ¢in-

nost organizace, pokud je to mozné. [7]
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Obrézek 1 Rozdéleni incidentu z ¢asového hlediska [7]
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4.2 Prvky bezpecnosti

Jedna se o prvky, které se implementuji do bezpecnostniho systému a slouZi pro zajiSténi,
¢i zvyseni bezpecnosti. Usnadiiuji kontrolu nad chranénym z&jmem. Prvky bezpecnosti 1ze

delit do dvou zakladnich kategorii na:

e zabezpecCeni technického charakteru,

e zabezpeceni netechnického charakteru.

Pro optimalni zabezpeceni je vhodna kombinace téchto systémil. Tedy vyuziti jak bez-
pecnostnich pracovnik, tak 1 vyuziti elektronickych prvki, které dokdzou usnadnit kondni

¢innosti bezpecnostnimu personalu. [7]

4.2.1 Zabezpeceni netechnického charakteru

Fyzické bezpecnost byva zprostredkovavana bezpecnostnimi pracovniky. Jejich na-
plit prace se odviji od druhu pofadané udalosti. Cinnosti, které by mél personal vykonavat
se také daji rozdélit na tii faze, pied za¢atkem akce, v pribéhu akce a po skonceni akce. Pted
zacatkem akce se jedné o obhlidku objektu, zda se nékde v prostoru akce nenachazi odlozena
zavazadla, nebo podeziela zavazadla. Kontroluje se také stav, ve kterém jsou ploty, bariéry,

které ohranicuji prostor akce. [7]

V pribéhu akce jde pak o kontrolu u vstupt, osobni prohlidky, dohled nad pribéhem
akce, ovladani bezpecnostnich technologii, detekce podezielého chovani. Po skonceni akce

jde o piesun ke vstupiim a dohled na davem pii opousténi akce. [7]

U bezpecnostnich pracovnikl je velmi dilezity dynamicky pohyb v jednotlivych fa-
zich konané udélosti. Pfi zaatku by mélo byt vice bezpecnostnich pracovnikl u vstupi,
v prubehu akce by se pak méla ¢ast bezpecnostnich pracovnikil pfesunout na misto, kde je
nejveétsi koncentrace osob, a po skonceni akce a odchodu osob by mélo opét dojit k presunuti
bezpecnostnich pracovnikli na misto, kudy budou navstévnici odchazet. U bezpecnostnich
pracovniki je podstatné to, aby byli dobte proskoleni, jelikoZ jsou jednim z nejefektivnéjSich
bezpec¢nostnich nastroji a piisobi ve vSech fazich ptipadného ttoku. Plisobi jako prvek pro
odrazeni utocnika, detekci podezielého chovani, reakci na tok a svym jednanim dokazou

zmirnit dopady utoku. [7]

Kvalitni zpracovani bezpecnostni dokumentace je potiebné pro zkvalitnéni prace
bezpecnostnich pracovnikii. Jedna se jak o dokument rutinnich procedur, tak tfeba i doku-

mentaci pro specifické bezpecnostni hrozby. Tento dokument byva zpracovan ve formé



karet, které jasn¢ davaji postup, co maji jednotlivi pracovnici délat pti vzniku specifického
incidentu. Pro zvladnuti bezpecnostnich incidentti je doporuceno cviceni (Skoleni s praktic-
kym nacvikem), kde by si mohli bezpecnostni pracovnici vyzkousSet, zvladani té€chto situaci

pii modelové situaci. [7]

Dalsi kategorii zabezpe€eni netechnického charakteru je ostatni persondl. Tim se ro-
zumi osoby, jejichz hlavni zaméfeni neni bezpecnostni. Piikladem takovych osob mohou
byt, ulitelé, pracovnici uklidovych agentur, uvadéci, dobrovolnici, herci a podobné. Tyto
osoby mohou ptisobit, pfi detekci podezielého chovani a upozornit tak ostatni uiCastniky,

bezpecnostni pracovniky, ¢i policii na toto chovani. [7]

Poslednim prvkem zabezpeceni netechnického charakteru je management spolec-
nosti. Jednim ze zékladnich tikoli managementu je to, aby byl schopen vydavat fidici ukony

po bezpe€nostnim incidentu a také se téchto ikont ti€astnit. [7]

4.2.2 Zabezpeceni technického charakteru

Tento druh zabezpeceni je prioritné zaméten na elektrické prvky a na mechanické
zabranné systémy (MZS). VétsSina téchto prvki slouzi, pro usnadnéni ¢innosti osobam, které
jsou zodpovédné za bezpecnost. U mechanickych zdbrannych systému se jedna predevsim o
bariéry, které dokdzi zastavit nepovolané osoby, nebo prostiedky, které¢ by mohly zptsobit

Skodu na daném z&jmu.
Detektory kovii rucni

Slouzi, pro kontrolu jednotlivct pfevazné u vstupt. Pii detekci kovového predmétu
detektor upozorni obsluhu bliknutim LED svétla, zvukovym signalem a také vibraci. Tyto
detektory lze pouzit jako dopln€ék ramovych detektorti kovu, které nemaji funkci detekce
urcité zony. Nebo je 1ze pouzit i samostatne. Tyto detektory umoziuji rychlou kontrolu osob
u vstupl a tim tak snizuji €as potiebny na osobni prohlidku. Pro obsluhu je vSak potieba

proskoleny personal. [25]
Detektory kovii raimové

Detektory maji tvar obdélniku. Pies tento ram projde osoba, jestlize ma u sebe jaky-
koliv kovovy pfedmét, rAm upozorni obsluhu. Upozornéni je jak zvukové, tak i vizudlni.
Detektory Ize délit na mobilni a statické. Mobilni detektory maji vyhodu, Ze nemusi byt na
misto slozit¢ instalovany, sta¢i je na misto pfepravit a napojit je ke zdroji elektrické energie.

Existuji ramové detektory kovil, které dokdzou pomoci zon urcit, ve které¢ zoné se nachazi



kovovy pfedmét. Detektory, které nemaji rozpoznani jednotlivych zon musi byt doplnény
ru¢nimi detektory, nebo obsluhou, kterd zna zadsady osobni prohlidky pro zjisténi zakazanych
veéci. Detektory byvaji vybaveny ndhradnim napajecim zdrojem, v ptipadé vypadku el.

proudu. Pro obsluhu je za potiebi proskoleny personal. [24]
Dohledovy videosystém (DV)

Slouzi pro monitorovani stfezenych prostor. DV lze vyuzit jak ve vnitinich, tak i ve vnéj-
Sich prostorech. DV muzZe slouzit pouze pro zaznam, anebo lze vyuZit jako prostfedek pro
monitorovani v redlném case, pokud je u DV obsluha. JestliZe je objekt stiezen vétSim po-
¢tem kamer, doporucuje se vyuziti softwaru, ktery dokaze zjednodusit praci obsluze DV.
Diky pokrocilé video detekci dokazou kamery naptiklad detekovat pohyb, rozeznévat obli-

¢eje, nebo tfeba vyhodnotit predméty, které ma osoba v ruce. [7]

DV mohou vyuzivat jak analogové, tak i digitalni kamery, nebo jejich kombinaci. DV
jsou velmi uzitecnym prvkem bezpecnosti, jsou-li vyuzity v kombinaci s obsluhou, ktera

dokaze reagovat na vzniklé situace. [7]
Elektronicka kontrola vstupu

Vyuziva se pro evidenci pfistupu osob do objektu. Systémem lze také Castecné na-
stavit rezimova opatieni v objektu, 1ze totiZ pomoci opravnéni nastavit, kam maji jednotlivé
osoby v objektu pfistup. Jak pro evidenci, tak 1 pro pfifazeni jednotlivych opravnéni se vyu-
zivaji tokeny (karty, identifikacni Cipy atd.). Kvili tomuto je tieba, aby nedoslo k odcizeni
téchto tokenti. Pro vstup je mozno implementovat do systému i biometrické systémy. Tyto
systémy nevyuzivaji pro povoleni vstupu tokeny, ale biometrické idaje. Biometricky udaj
muZe byt oblicej a jeho rysy, otisk prstu, snimek o¢ni duhovky a sitnice, geometrie ruky atd.
[7]

Rozhlas

Rozhlas je mozno vyuzit pfi krizovych situacich k akustické navigaci osob nachéze-
jicich se v objektu nebo na otevieném prostranstvi k evakuacnim trasam a vychodiim. Tyto
zpravy by mély byt predem nahrany. M¢lo by se jednat o riizné varianty zprav, aby bylo
zahrnuto co mozna nejvice ptipada krizovych situaci. Jako zakladni varianty nahravek by se
m¢élo jednat o evakuaci a invakuaci. Rozhlas je potieba umistit tak, aby byl slySitelny v celém

objektu, piipadné ve vSech ¢astech otevieného venkovniho prostranstvi. [17]



EMP systém

Elektromagneticky pulzni systém, kterym se daji zastavovat dopravni prostiedky,
ktera v sob& maji elektronické prvky. Systém diky pulzu dokdze zastavit dopravni prostfedek
tim zptisobem, ze nenavratné¢ poskodi veskerou elektroniku uvniti dopravniho prostiedku.
Jelikoz integrované obvody a mikroCipy jsou schopny vydrZet napéti v jednotkéach volti,
EMP systém vsak vysila signal, o napéti v fadek tisict voltd. Vyhodou téchto zatizenti je to,
ze jsou mobilni, a mohou byt piepravovany. Co se tyce nevyhod, tak je to potieba proskole-
ného personalu k obsluze, vysoké potizovaci ndklady a slozitost instalace na dané misto.
Slabinou tohoto systému je také to, ze pokud v sobé dopravni prostfedek nema elektronické

prvky, tak nedojde k jeho zastaveni. [26]
Mechanické zabranné systémy

Jsou to prvky, které maji za i€el odradit, znemoZznit nebo zpomalit Gito¢nika v jeho
aktivitdch. Mezi mechanické zabranné prvky patii dveini systémy, ploty, rolety, zdmkové
systémy, bezpecnostni skla a mnoho dalSich prvkl. Pfi zabezpeceni vybrané akce jsou
z téchto prvki potfebné piedevsim ploty a bariéry, které dokazi zastavit rozjety automobil.

[17]
Sloupky, bloky

Tento typ mechanickych zabrannych systémi slouZi primarné pro zastaveni automo-
bilt. Bariéry lze také pouzit jako reZimova opatieni, kdy se na dané misto dostane pouze ten,
kdo mé povolen pfistup. Na tomto principu funguji sloupky, které jsou instalovany do zemé,
pfi pouziti ptistupového tokenu dojde k zasunuti sloupku do zemé a automobil mtize pokra-

Covat v jizde. [17]

Betonové bariéry slouzi vyhradné pro zastaveni najezdu automobilu a usmérnéni pro-
vozu. Pouzivaji se na mistech, kde je moznost ze by mohlo dojit k ndjezdu automobilu do
davu. Dilezitym parametrem je rozmisténi a zvoleni spravnych bariér, jelikoz je potfeba
zabranit vjezdu na misto. Bariéry by mély byt umisténé tak, aby je nebylo mozno objet.
Bariéry musi byt ukotveny a vyrobeny tak, aby odolaly najezdu i vétSich vozidel. Pii najezdu
jde o kombinaci rychlosti vozidla a jeho hmotnosti. Bariéry proti ndjezdu vozidel se vyuZzi-
vaji 1 pfi zabezpecovani namesti, zde by vSak betonové bariéry mohly vyvolavat obavy, ze
specidlné upravené kvétinace, které dokazou zastavit ndjezd vozidla. Jako dalsi prvky pro

ochranu ploch, kde se pohybuje vétsi mnozstvi osob je mozné vyuzit specidlné vyrobené a



ukotvené lavicky. Tento bezpecnostni prvek musi byt ukotven do zem¢ a vyroben z materi-

alu, aby odolal najezdu vozidla, z toho plyne Ze nejde vyuzit ,,obycejné* lavicky. [17]
Ploty

Slouzi pro zamezeni vstupu neopravnénych osob do chranénych prostor, ploty se
mohou délit na mobilni nebo na pevnou, nepohyblivou instalaci. Ploty s pevnou instalaci se
vyuzivaji pfevazné u nemovitosti, pro vymezeni katastralniho iizemi, tyto ploty vSak z velké
jisté parametry, jako je vyska, typ materidlu a pouziti dalSich bezpe¢nostnich prvkd, jako
napiiklad podhrabové desky. Mobilni ploty se vétSinou pouZzivaji pro instalaci ve venkovnim
prostiedi. Zejména se pak vyuzivaji pro ohrazeni prostoru venkovnich akci a pro usmérno-

vani davu. [17]
Turnikety

Turnikety jsou hojné vyuzivany pfi sportovnich akcich, kde slouZzi pro vstup fanouskt
na stadion. Pokud je systém turniketd a dalSich mechanickych zabrannych systémi nastaven
spravné, do objektu ¢i na vefejnou akci by se nemél dostat nikdo, kdo k tomu nema oprav-
néni. Pomoci turniketti 1ze také sledovat, kolik osob se nachazi na zabezpecovaném misté.
Jestli ze jsou vyuzity turnikety, evakuacni trasa by méla byt vytvotena tak, aby nevedla ptes

turnikety. [17]

4.3 Hlavni principy ochrany mékkych cili

Pro vytvoteni funkéniho planu ochrany mékkych cilt je potfeba si uvédomit, jaké za-
jmy (aktiva) je potieba chranit a identifikovat hrozby, které mohou aktiviim zpusobit ijmu.
U mekkych cilii se jedna o ochranu zivott a zdravi. VétSinou se jedna o spolupraci nékolika

subjekti, které pracuji v kooperaci, aby zabezpecily mekky cil. [7]



Bezpecnost je véci viech
dotéenych subjekti

Proaktivni pfistup

Déleni mékkych cilh
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Obrazek 2 Principy a vychodiska ochrany mékkych cilt [7]

4.3.1 Bezpecnost vSech dotéenych subjektu

wHovorime-li pak o tom, Ze cast odpovédnosti za vlastni bezpecnost nutné nese sam
mekky cil, tedy jeho zrizovatel, vilastnik, provozovatel a podobné, je na misté zduraznit také
ulohu krajui, mést a obci, které jsou ziizovateli mnoha organizaci v oblasti kultury, skolstvi,
zdravotnictvi, socidlnich sluzeb a dalsich. A jsou pak pravé v postaveni ziizovatele mékkého

cile odpovédného castecné i za jeho zabezpeceni. “ (27)

4.3.2 Proaktivni pFristup

Jako jeden z nejvétSich problémd, se ukazuje neschopnost organizace promptné rea-
govat na vzniklou mimotadnou udalost, ktera pfi itoku nastane. Vzhledem k intenzité titoku
a jeho rychlosti je proaktivni pfistup nutny, pro minimalizaci nasledkd. V téchto situacich je
potieba predchazet incidentim, k tomu muze pomoci i1 kvalitni Skoleni bezpec¢nostniho 1

ostatniho personalu. [7]

4.3.3 Spoluprace, kooperace

Kooperace by méla probihat mezi vSemi prvky, od majitelit meékkych cila, pres bez-
pecnostni slozky aZ po obce, kraje a ministerstva. Spoluprace by také méla probihat mezi
jednotlivymi mékkymi cili, coz se v posledni dobé dafi plnit. Ke spolupraci také patii sdileni

dobr¢ praxe a komunikace pies rizné platformy. [7]



4.3.4 Nastaveni komunikacnich procesii a organizace a koordinace ¢innosti osob

Obecng, se u mekkych cill setkavame s otazkou financi. Finance, jsou v drtivé vétsing
mékkych cili velkym problémem. Pfitom je potieba se pii snaze o zabezpeceni mekkych
cil zam¢éfit pravé na opatifeni netechnického charakteru. Do téchto opatfeni spada prave,
koordinace ¢innosti osob, nastaveni komunikac¢nich procest, skoleni personalu, tvorba bez-
pecnostnich analyz atd. Tato opatieni v§ak nejsou az tak narocna, co se tyce finan¢ni stranky,
primarnim bezpecnostnim prvkem je tak personal. I z tohoto diivodu, by se méla upirat po-

zornost jak na bezpecnostni, tak 1 na ostatni persondl. [7]

4.4 Pilife systému ochrany mékkych cilii v CR

{ Metodické vedeni a vzdélavani

Dotaéni podpora

Pilife systému
ochrany mékkych cil

Komunikace, spoluprice

\ Aktivni pfistup Policie CR
k ochrané mékkych cild

Obrézek 3 Pilife systému ochrany mékkych cili v CR. [7]

4.4.1 Metodické vedeni a vzdélavani

Po vIné utokd v Evropé, se zaméfila pozornost pravé na meékke cile a na jejich zodol-
néni. Praveé vEasna reakce byl prvek, ktery chybél ve vétsing piipadii. Netechnické bezpec-
nostni prvky, jako je personal at’ uz bezpecnostni, nebo ostatni je nejucinnéjsi prvek celé
ochrany mékkych cilli. Proto je nezbytné, aby byl persondl fadné proskolen a poucen o situ-
acich, které by mohly nastat, a ptredevSim aby byl persondl ptipraven reagovat na tyto situ-
ace. Ministerstvo vnitra se rozhodlo vytvofit kurzy pro vzdélavani vetejnosti. Tento krok by

mél zajistit Sifeni znalosti a moznosti ochrany mékkych cilt. [7]



4.4.2 Komunikace, spoluprace, vyména informaci a sdileni dobré praxe

Vymeéna informaci by méla probihat periodicky, a to mezi subjekty, které se setkavaji
s tématikou zabezpeceni a ochrany mekkych cilti. Ministerstvo vnitra proto vytvoftilo sbor,
ve kterém jsou ¢lenové z odborné vetejnosti, sbor se zabyva ochranou mékkych cild, vyme-

nou informaci a také poskytuje periodické konzultace na expertni rovni. [7]

4.4.3 Aktivni piistup Policie CR k ochrané mékkych cilt

Policie Ceské republiky je nenahraditelnym subjektem, pii ochrané mékkych cilt. Ma
za ukol, pti utoku zasdhnout co nejrychleji, aby pokud mozno nebyly Zadné ztraty na lidském
zdravi a na zivotech. Potadatel akce mlize navézat kontakt s policii a ur€itym zptisobem na-
chystat obé strany na situaci, kdy by byl potieba zasah Policie Ceské republiky. S policii 1ze
také konzultovat bezpecnostni opatieni jak ty stavajici, tak ty, které se teprve planuji. Pokud
se jedna o rizikovou akci, policie ve velké mife zajist'uje fyzickou ostrahu mista, nebo orga-

nizuje veskeré bezpecnostni opatieni. [7]

Me¢kke cile a jejich zabezpeceni pred nasilnymi Ciny je téma, které je probirano bezpec-
nostni komunitou jak u nds, tak i ve svété. Je potfeba kombinovat jak technické, tak i ne-
technické prvky bezpecnosti. U mékkych cili je vSak potieba, aby byl kladen diiraz na bez-
pecnostni personal a na jejich vycvik a Skoleni. Bezpe€nostni persondl totiz predstavuje je-
den z nejucinnéjSich prvki ochrany, co se reakce na ttok tyka. Bezpecnostni pracovnici také
pusobi jako prevence, pied odrazenim utocnika a za pomoci detekce podezielého chovani

mohou snahu o tok zastavit jesté, nez k nému dojde.

Utoky na mé&kké cile jsou v posledni dobé simplifikovany, takovym zptsobem, aby
utocnik vynalozil co nejmensi Gsili a zranil, usmrtil co nejvice osob. Toto je jen jeden
z mnoha dlivodd, proc¢ by se této problematice méla stale vénovat pozornost. Také je potfeba

se adaptovat na hrozici utoky a dle toho upravit mozné zabezpeceni.

Pti potadani hromadnych akci, je také dobré spolupracovat se slozkami IZS. Pokud do-
jde k situaci, ktera si bude vyzadovat zasah jedné ze slozek IZS, tak je vhodné, aby mé¢la tato
slozka dopiedu informaci o dané udalosti. Po ptipadé spolupracovat s PCR pii zhotovovani

plant na zabezpeceni hromadné akce, €i pii zabezpecovani mekkého cile.



ZAVER TEORETICKE CASTI

V teoretické ¢asti doslo k seznameni se s utoky na mékke cile, jako ptiklad toho, pted
¢im by se mél konkrétni mekky cil chranit. Zminéné utoky jsou kazdy jiného typu a jsou u
nich vyuzity jiné prosttedky, z toho vyplyva, Ze je potieba k zabezpeceni vetejné akce pii-

stupovat individualné, jelikoz ma kazda akce jiny charakter.

V dalsi kapitole jsou zminény pravni ptedpisy, které muze majitel mékkého cile vy-
uzit, jsou zde ptiblizeny zékladni pojmy a terminologie a poté je zde zminén také teoreticky

ramec.

V nasledujici kapitole je popsdna analyza rizik a co je potieba pro jeji spravné vy-
pracovani. Nasledné je provedeno sezndmeni se s trendy, které se pii zabezpecovani vyuZzi-
vaji. Tyto trendy navazuji na novodobé teroristické utoky a nabizi feseni, jak minimalizovat

nasledky téchto utoku.



I. PRAKTICKA CAST



5 CHARAKTERISTIKA VYBRANE SPOLECENSKE UDALOSTI

Majales UTB 2023

Tato akce je pofadand studentskou unii UTB. Jedna se o kazdoroc¢ni akei, ktera se potada
v kvétnu ve Zlin€. Hlavni stage je umisténa, pod Batovou vilou v parku. Majales je zaméten
predevsim na hudebni vystoupeni, vystupuji zde predevsim ceské skupiny. Misto je rozcle-
néno na hlavni stage, misto pied podiem a na prodejni zony. V prodejnich zénach je moznost
zakoupeni jidla, alkoholickych i nealkoholickych napoji. Tato akce, neni jakymkoliv zpi-
sobem spojena se symboli¢nosti, stejné tak neni symboli¢nost ani v poradatelské instituci
studentské unie UTB. Odhadovana navstévnost se pohybuje kolem 4000 osob. Tato udalost
se kona kazdoro¢né v kvétnu. Na rok 2023 je naplanované datum konédni na 5.5.2023. Vstup

je podminén dodrzovanim navstévniho fadu.

5.1 Zakladni udaje o udalosti

Potadatelem festivalu je studentsk4 unie UTB, jedna se o nestatni neziskovou organi-
zaci. Tato organizace vznikla v roce 2005 a funguje na bazi dobrovolnikti. Hlavni zaméfenim

unie je vytvaret dlouhodobé projekty, kulturni a spolecenské udalosti a podobné akce. [28]

Studentska unie UTB je neziskova organizace, takze mtlize vytvaret zisk, ten vSak musi

vlozit zpét do plnéni jejiho poslani, nebo do rozvoje organizace. [29]
Organizacni struktura

Organizac¢ni struktura studentské unie UTB se sklada ze Sesti hlavnich osob a dobro-
volnikti. Celkové ma tato organizace pies tficet ¢lenti. Organizace je fizena Sesti osobami,

konkrétné jsou to:
Prezident — Dominik Gerza
Viceprezident — Simona Hazuchova
Viceprezident — Veronika Pavelkova
Tajemnik — Alena Skatupova

Human resources - Bc. Petra Némcova, Vendula Prochazkova
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Obrazek 4 Organizacéni struktura studentské unie UTB [28]

5.2 Charakter festivalu

Zlinsky Majales je zaméten piedevsim na ¢eskou hudebni scénu a doprovodny pro-
gram v podob¢ soutézi. Jedna se o nejveétsi studentsky hudebni festival ve Zlin€. Tato akce
je vetejné ptistupna. Diky sponzoriim je vstup na festival zcela zdarma. I toto mize byt jeden
z diivodi, ze ma festival, velkou navstévnost. Navstévnici jsou z riznych vékovych katego-

rif, prevlada vSak vék od 18-35 let. Celkova navstévnost se odhaduje na 4000 navstévnikda.

Na festivalu je také prodejni zona, kde se prodava jak jidlo a pochutiny, tak nealko-
holické a alkoholické napoje. Pravé prodej alkoholickych napoji by mohl byt jeden z hlav-

nich bezpec¢nostnich problému festivalu.

5.3 Lokalita festivalu

Prostor se nachézi na travnaté plose, pod Batovou vilou ve Zling. V bezprosttedni bliz-
kosti se nachazi Eerpaci stanice OMV a také ndkupni centrum Cepkov. U ndkupniho centra
se pak nachazi rozlehlé¢ parkovisté. Na travnaté ploché plose jsou kolem pouze stromy,

kromé stromt zde nejsou zadné jiné ptirodni bariéry.



Z obou stran se nachazi silnice, jejich ndjezdova draha by umoznovala najezd vozidlem
do davu v obou smérech. Na jedné strané se jedna o Ctyt proudou silnici a na druhé strané se
jedna o dvou proudou silnici. Ob¢ tyto silnice jsou frekventované a neni je mozné v priub&hu
festivalu uzaviit. Ze spodni strany pies silnici se nachazi feka Dfevnice, coz je pritok feky

Moravy
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Obrazek 5 Lokalita akce [30]
Cervenou barvou je zaznagena plocha kolem &erpaci stanice OMV. Zlutou barvou je

zaznacena plocha, konéni festivalu. Modrou barvou je zaznacena plocha, obchodniho cen-

tra Cepkov a parkovaciho mista, pred obchodnim centrem. Tato mista (Serpaci stanice, ob-

4

chodni centrum) jsou vyznacena z diivodu vyssi rizikovosti.

5.4 Déleni festivalu

Na obrazku 6 je znazornéno rozdéleni festivalu. Po celém obvodu arealu byl vyuzit
stejny typ oploceni. Nejvétsi plochu zabiralo misto pro stani a prodejni zona. Na téchto
dvou plochach, se pohybovalo nejvice navstévnikl. A proto je potieba se na tyto mista za-

méfit.
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Obrazek 6 Rozmisténi festivalu [30]

5.4.1 Podium

Jednalo se mobilni pddium, které bylo instalovano na misté. K podiu byl nasledné
pfidan stan, ktery chréanil ucinkujici pted pfipadnym destém a povétrnostnimi podminkami.
Za pbddiem se také nachazelo misto, pro dopravce, ktery zde mél postaveny dodavky, které
pfevazely jednotlivé ¢asti podia. Cely prostor byl chranén a pro vstup na toto misto byla

potieba, aby se dand osoba identifikovala.

5.4.2 Misto pred pédiem

Misto bylo od pddia odd€leno mobilni zabranou (oplocenim), které bylo vysoké 120
cm. Tato bariéra méla za ucel vymezit prostor pro stani a také zabranit tomu, aby byla moz-
nost se dostat ze strany navstévnikl na podium. Pravé v tomto misté byla nejvétsi koncen-
trace osob vzhledem k velikosti plochy. Toto byl také jediny prostor spole¢né s pédiem, kam

se ucinkujici, béhem svych vystoupeni dostali.

5.4.3 Misto stani

Prostor vyhrazeny pro stani, celkové nejvétsi plocha na celém festivalu. Tento pro-
stor nebyl ohrani¢en, nebo vyznacen. Bezpecnostni sluzba zde méla dva pracovniky, kteti

se pfes tento prostor pohybovaly. Nejvice osob se zde nachdzelo pii probihajicich



vystoupenich. Pocet osob na tomto misté byl také ovlivnén ¢asem, v pozdéjSich hodinach se
zde nachazelo vice osob. Kolem devaté hodiny vecer se na festivalu pohybovalo nejvice

osob.

5.4.4 Zvukarsky stan

Zvukafisky stan byl chrdnén pouze z piedni strany mobilnim nizkym oplocenim, a to
z toho divodu, aby navstévnici omylem neposkodili zvukaisky pult. Nad pultem byl stan,
ktery chréanil zvukate a pult pied destém. Ke stanu byl vSak volny pfistup a nenachézel se
zde, ani nikde pobliz bezpecnostni pracovnik, ktery by mohl zasahnout, kdyby se nékdo

snazil sabotovat vystoupeni.

5.4.5 Prodejni zona

Prodejni zéna byla rozd€lena na prodej napoju a prodej jidla. Byla zde také moznost
se posadit na pfenosné lavicky. Prodejci zde nabizeli Sirokou nabidku jak nealkoholickych,
tak 1 alkoholickych népojt. Pravé alkoholické napoje jsou na festivalech rizikem. Prodejni
zona byla pfimo u oploceni, v jednom, ze dvou mist, kam by byl moZzny najezd vozidlem.

Z tohoto diivodu by byla vhodnd zvySena bezpecnostni opatfeni vztaZzena na tuto hrozbu.

5.4.6 Vstupy

Pro navstévniky se na festivalu nachdzel jeden hlavni vstup, ktery slouzil jako
vchod 1 vychod. Byla zde odkladaci plocha pro lahve, které mély objem vétsi nez 500 ml,
takové lahve byly na festivalu zakazany, a proto je zde navstévnici museli pti vstupu odlo-
zit. Vstup byl dostate¢né prostorny, byly zde vSak pouze dva bezpecnostni pracovnici, kteti

kontrolovali prochazejici osoby.

Majales UTB je hudebni festival s doprovodnym programem a nelze fici, ze by se
ve spojitosti s timto festivalem dalo mluvit o tfeba nabozenské symboli¢nosti, nebo o po-
dobné vlastnosti. Lokalita, kde se festival porada je klidna, pokud se zde zrovna nepotada

venkovni akce. Na predeslych ro¢nicich nedoslo k vaznéjSimu bezpecnostnimu incidentu.

Tyto faktory vSak nemohou byt diivodem k tomu, aby doslo k podcenéni zabezpe-
¢eni vetejnych udalosti, jako je Majales. Jelikoz se na téchto akcich pohybuje velké mnoz-

stvi osob a pfi nizké urovni zabezpeceni se tak tyto akce stavaji snadnym tercem pro ttok.



6 ANALYZA RIZIK A BEZPECNOSTNI POSOUZENI

V této Casti prace bude realizovana analyza rizik FMEA. Nejdiive v§ak musi byt zpra-
covano bezpecnostni posouzeni, aby se odhalily nedostatky ve stavajicim zabezpeceni a

mohly se stanovit hrozby a jejich rizikovost pro dané aktiva.

6.1 Bezpecnostni posouzeni akce

Posouzeni bezpecnosti je realizovano pro Majales ve Zling, ktery se konal 5.5.2023
pod Bat'ovou vilou. Jedna se o nejvétsi studentsky hudebni festival ve Zlin€. Tato udalost se

koné kazdy rok a odhadovana navstévnost se pohybuje kolem 4000 navstévniki.

6.1.1 Lokalita

Umisténi Majalesu je vhodné, z divodu dobré dostupnosti. Lokalita se nachézi jen
nékolik minut od centra mésta. Na Majales je mozné se dostat automobilem, pésky i mést-

skou hromadnou dopravou. V okoli se vSak nachazi nékolik mist, které by mohly ptedsta-

vovat bezpecnostni riziko.

Obrazek 7 Hrozby v blizkosti festivalu [30]
Cerpaci stanice OMV
Cerpaci stanice na obrazku 7 ozna¢ena &islem 1, je rizikem vzhledem k tomu, Ze se

zde nachazi velka koncentrace pohonnych hmot. Mohlo by zde vzniknout nebezpeci spojené

s inikem téchto latek, nebo mozny pozar doprovazeny vybuchem. Tento jev by mohl byt



zavinén neumyslné, nebo umysin¢. Takovyto vybuch by mél za nasledek mnoho obéti. Misto
kolem cerpaci stanice je totiz hojn¢ vyuzivano navstévniky festivalu, jako nakupni misto,

také je to jedna z tras kudy se dé na festival dostat bud’ automobilem, nebo pésky.

Toto misto se navic nachazi mimo areal, takze zde nedochazi k Zadné kontrole batoht
zavazadel atd. Z toho plyne, Ze by nebyl problém, zde umistit zavazadlo s vybusninou. To

by bylo velmi té¢Zce detekovatelné, pokud by si ho obsluha stanice nevsimla.

Dalsi moznost utoku by mohl byt najezd za pomoci automobilu, nebo ndkladniho mo-
bilu do pump Cerpaci stanice. Toto riziko vSak nebude mozno osetiit, jelikoz se Cerpaci sta-
nice nachdzi mimo aredl festivalu. Muselo by tedy dojit k domluvé s majitelem Cerpacich
stanic, jestli by po cas festivalu nebylo mozné ucinit opatieni, které by snizily moznost umy-

sIného poskozeni Cerpaci stanice, za ucelem ttoku na navstévniky festivalu.
Parkovaci misto u obchodniho centra

Misto pro stani je oznaCeno na obrazku 7 Cislem 2. Riziko plynouci z parkovaciho
mista je v tom, ze automobily, které zde parkuji nejsou, jakkoliv kontrolované. Tudiz nikdo
nema piehled, co je v lloznych prostorech automobili. Parkovisté se nachazi 90 m vzdusnou
¢arou od hlavniho pddia. Pokud by tedy na parkovisti bylo auto, ve kterém by bylo umisténo
dostatecné mnozstvi trhaviny, tak by mohlo dojit k ohrozeni t€astnikti Majalesu. V tomto

ptipadé by vSak doslo 1 k ohroZeni osob, pohybujicich se v prostorach ndkupniho centra.
Pozemni komunikace z Jiznich Svahi

Misto oznacené Cervenou Sipkou a Cislem 3 na obrazku 7, je jedno z nejvice kritic-
kych mist z pohledu bezpecnosti festivalu. Je zde pozemni komunikace, na které je pies 200
m rovnd dlouhd plocha, na které by se mohl rozjet dopravni prosttedek, jako tfeba automobil,
nakladni viiz a pokusit se najet do osob, které se nachdzi na festivalu. Ndjezdova draha ptes
200 m je dostacujici, aby automobil nabral potfebnou rychlost k tomu, aby doslo k 0jmé na

zdravi ucastniku festivalu.

Pfi pokusu o tento Utok by nebyl ¢as, aby doslo k v€asnému varovani navstévnika.
N4jezd do davu je z pohledu slozitosti, jeden z nejjednodussich utokd, jelikoz je potieba
automobilu a podminek proto, aby bylo mozné najet do osob. Podminky jsou cesta bez vét-
Sich zabran a prostor pro nabrani dostatecné rychlosti. A obé tyto podminky by pfi utoku

byly splnény.



Pozemni komunikace z Cepkova

Misto oznacené Cervenou Sipkou a ¢islem 4 na obrazku 7, je pozemni komunikace
smérem od obchodniho centra Cepkov. Z této cesty by se dalo na akci vjet z obou sméri.
kdyz zde neni tak dlouhé najezdové drdha, je zde problém s tim, Ze na této cesté je vstup na
festival, kde je velka koncentrace osob. Tyto osoby nejsou za ohranicenim a jsou tak na

otevieném prostranstvi, a to je velké bezpecnostni riziko.

Je zde i riziko ulozeni vybusniny do automobilu, jelikoz jsou zde odpocivadla pro
automobily a umisténi automobilu by bylo pfimo u oploceni festivalu. Mezi oplocenim a
odpocivadly se nachazi chodnik, ktery je vyuZzivan k tomu, aby se mohly osoby dostat ke
vstupu na festival. Velka koncentrace osob na malém prostoru, to jsou podminky vhodné

pro utok.

6.1.2 Ohranicéeni

Plocha festivalu byla ohranic¢ena po celém obvodu. Jediné misto, které bylo bez oplo-

ceni byl vstup. VySka plotu je 190 cm a jednotlivé dily plotu maji na Sitku 350 cm.

Tyto cCasti jsou spojeny mobilnim bezpecnostnim prvkem, ktery je na obrazku 8
v horni ¢asti. Jednotlivé panely jsou zasazeny do betonovych podstavci, které 1ze vidét na
obrazku 8 ve spodni ¢asti. Panely nejsou pevné spojeny s betonovym podstavcem, jsou
pouze nasunuty. Tento typ oploceni tak slouzi vyhradné pro stanoveni aredlu festivalu a

k zamezeni, aby se do arealu dostaly osoby, bez toho, aniz by prosly hlavnim vstupem.



Obrazek 8 Pouzité oploceni [vlastni]

Toto oploceni neni uréeno, pro zastaveni automobilu, ¢i na jeho zpomaleni. To je vSak
vzhledem k umisténi festivalu velky bezpecnostni problém. Oploceni by tak mélo byt zodol-
néno, nebo by mélo dojit k pfehodnoceni pouziti tohoto oploceni. Vhodnym fesenim by také
bylo vyuziti bariér vhodnych proti najezdu vozidla v kritickych mistech. Tyto kritickd mista,
jsou zaznacena zlutymi ¢arami na obrazku 9. Tak jako je vyobrazeno celkové oploceni mod-

rymi ¢arami na obrazku 9.

Obrazek 9 Obvodové oploceni festivalu [30]



6.1.3 Hlavni vstup

Na festivalu byl pouze jeden vstup, ktery zaroven slouzil i jako vychod. Vstup byl
rozdélen na dvé Casti nizkym plotem. Na samém zacatku vstupu potadatelé udalosti rozda-
vali ndramky na zapé€sti. Nasledovala prohlidka zavazadel a zabaveni vSech véci, které jsou
zakdzany vnaset na festival. Nejvice bylo zabaveno lahvi o objemu, ktery byl vétsi nez 500

ml.

Zavaznym bezpecnostnim problémem vSak bylo shromdzdéni pfed samotnym vstu-
pem, ktery nebyl, jakkoliv kryty. Vstup se nachazi pfimo u cesty a poradatelé rozdavali na-
ramky na otevieném prostranstvi. Najezdu vozidla by tak nebranilo nic a diky vétsi koncen-
traci osob na malém prostoru, by mohlo dojit, ke zranéni, ¢i smrti vice osob.

U vchodu se nachazeli pouze dva bezpecnostni pracovnici, to vSak neni vhodné, je-
likoZ je mozné kontrolovat vZdy pouze dvé prochazejici osoby. Pokud se tedy dostavi vétsi
pocet osob, je velmi slozité v takové situaci nepiehlédnout, zda se nékdo nedostal na festival

bez kontroly.

Navic pii feSeni problému se stane to, ze jeden bezpecnostni pracovnik, ktery provadi
kontrolu u vstupii neni schopen provadét kontrolu. To znamené zna¢né zdrzeni kontroly,
jelikoz kontroluje pouze jeden pracovnik. Nastava zde problém, kdy je na jednom misté
velka koncentrace osob, a navic se jedna o prostor, kde jesté osoby neprosly bezpecnostni

prohlidkou a mohou tak u sebe mit nebezpecné predméty.

6.1.4 Identifika¢ni naramky

Tento identifikaéni naramek obdrzel pfed vstupem kazdy navstévnik. Néaramky
slouzily pro potradatele, aby zjistili poCet osob, ktery byl na festivalu. Jelikoz byl vstup
zdarma a nebylo potieba si doptedu registrovat misto na Majalesu, nemaji tyto naramky jiny
ucel.

Pokud by se stalo, Ze by byl n¢kdo z akce vyveden a nasledné by mu byl odebran
naramek, tak by se doty¢na osoba mohla vratit zpét na akci, za podminky, Ze by si tuto osobu
bezpecnostni personal, nebo poradatelé nezapamatovali. Naramky tedy v tomto ptipade

neplni zadnou bezpecnostni funkci.
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6.1.5 Detekce nebezpeénych predméti v zavazadlech

U vstupu byli dva bezpecnostni pracovnici, muz a zena. Osobni prohlidka, pro zjis-
téni, zda u sebe nema osoba nepovoleny, nebezpecny predmét vilbec neprobehla. Toto je
velké pochybeni ze strany bezpecnostnich pracovniki, nikdy nelze spoléhat na to, Ze bude
ptipadny predmét uschovan v ptiru¢nim zavazadle. Pokud by tak mél uto¢nik u sebe zbran,
at’ uz secnou, bodnou, palnou atd., tak by to nebylo u vstupu detekovano, pokud by si toho

bezpecnostni pracovnik nev§iml zrakem. Proneseni zbrané¢ na festival by tak nebyl problém.

Probihala pouze zrakova kontrola zavazadel (malé, velké batohy, tasky, kabelky
atd.). Pfi vstupu bezpecnostni pracovnik vyzval, k otevieni daného zavazadla a zkontroloval
obsah, ktery se skryval ve vrchnich vrstvach véci v zavazadle. Stacilo tedy rozepnout zava-
zadlo a ukazat jeho obsah. Bezpecnostni pracovnik ale nekontroloval celkovy obsah zava-
zadla pouze to, co $lo vidét pii jeho otevieni. Pokud by tedy byla zbran, ¢i vybusnina ukryta

pod dal§imi vécmi, nebyl by problém tento predmét pronést na festival.

6.1.6 Pocet bezpe¢nostnich pracovniki

Celkovy pocet bezpecnostnich pracovniki se pohyboval do 10 osob. CozZ na festival,
kde se pocita navstévnost v fadech jednotek tisicii osob, je velmi malo. Tento nizky pocet
pracovnikd, ktefi se maji starat o potadek a plynuly chod akce, je nejspise zptisoben charak-

terem akce a také tim, Ze nebyly v minulosti zaznamenany zavazné bezpe¢nostni incidenty.

Pti zabezpeceni je vSak potfebné, aby bylo vice bezpecnostnich pracovnikil. ZvySeny

pocet bezpecnostnich pracovnikii, piisobi i preventivné a mize odradit osoby, jak od



drobnych potycek, tak od vétSiho utoku. Jelikoz je prvek jako je bezpe¢nostni pracovnik,
nejefektivnéjsi, pti feSeni bezpecnostnich incidentt, tak by mél byt kladen diraz na jejich

dostate¢ny pocet a na jejich schopnosti.

6.1.7 Umisténi bezpe¢nostni sluzZby

U vstupu se nachézeli pouze dva pracovnici, ktefi provadéli kontrolu zavazadel. Tyto
osoby byly tedy statické a kontrolovaly pouze vstup. Dal$i dva ¢lenové se starali o to, aby
nedoslo k naruseni produkce, také se jednalo o statické pozice. V prostoru, ktery byl hlidan
se nachazelo poradatelské centrum. Zde nebylo mozno se dostat bez identifikacni visacky,

kterou dostal pouze potadatelsky tym a u€inkujici umélci.

Pouze dva bezpecnostni pracovnici byli ur€eni, pro dynamickou zménu jejich pozic.
Pohybovali se v davu, jejich pohyb byl vSak ptfedvidatelny, jelikoz chodili z jednoho bodu
do druhého. Toto v§ak mélo za vysledek stale, témér totozné trasy pohybu. Reakce na inci-
dent, by tak mohla byt zpozdéna z divodu, Ze by k nému doslo zrovna v misté, kde by se

nenachézel zadny bezpecnostni pracovnik.

6.1.8 Stanky s ob¢erstvenim

Se stanky s obCerstvenim, je spojeno hned nékolik bezpecnostnich rizik. Na festivalu
je bez souhlasu organizatora ptisné zakazano pouzivat tlakové lahve, které obsahuji hotlavy
plyn. Stanky s obcCerstvenim vSak mohou pouzivat tyto tlakové lahve, a proto je potieba
s nimi manipulovat se zvySenou opatrnosti. Pokud by neodbornou manipulaci doslo k vybu-

chu tlakové lahve, tak by to mohlo mit za nasledky i smrtelné poranéni.

Dalsim bezpe¢nostnim rizikem je prodej alkoholickych napojt. Pokud tedy nékdo po-
zije vetsi mnozstvi alkoholu, tak se u n€¢j mize dostavit agresivni chovani a odpor k upo-
slechnuti pokynti bezpecnostni sluzby. Takové osoby mohou také vyvolavat potyCky a snazit

se o fyzické napadeni dalSich ucastniki.

6.1.9 Zabezpeceni podia

K zabezpeceni pddia byla vyuZita mobilni bariéra, ktera oddélovala podium a osoby,
které se nachazely v prostoru pro stani pred poédiem. Bo¢ni vstup na poédium, ur¢eny pro
ucinkujici byl hlidan jednim bezpecnostnim pracovnikem, ktery ovétoval, zda je osoba, ktera

se chysta vstoupit na poddium k tomu opravnéna.



Ze strany od navstévnika bylo vSak podium chranéno pouze bariérou, byla zde absence
bezpecnostni sluzby, kterd by mohla zasdhnout v ptipad¢, kdy by se n¢kdo chtél dostat na

podium.

6.2 FMEA (Failure Mode and Effect Analysis)

Jedna se o typ analyzy rizik, ktery byl vytvoren pro identifikaci moznych poruch pfti
navrhu vyrobniho procesu. Poruchy byvaji sefazeny dle zdvaznosti jejich nésledkda, dle Cet-
nosti jejich vyskytu a dle toho, jak snadno je 1ze odhalit. Cilem FMEA je vyhodnotit jednot-
livé hrozby (poruchy) a nastavit opatieni, které¢ budou snizovat celkovou hodnotu jejich ri-

zikovosti pro dané aktivum. [40]

Vyuzitd FMEA analyza je upravena tak, aby ji bylo mozno vyuzit pro dany problém a
tim je analyza rizik pro vefejnou spoleCenskou udélost. Jelikoz nebude analyza vyuzita na
vyrobni proces, tak je potfeba aby byly upraveny i jeji hodnotici parametry. Tyto parametry
budou celkem tfi, a to hodnota vyznamu, vyskytu a odhalitelnosti. Vysledna hodnota poté

bude RPN (Risk Priority Number) coZ je rizikové €islo.

Po vyhodnoceni rizikového Cisla budou nastaveny prahové hodnoty pro jednotlivé
hodnoty rizika. Dle téchto hodnot se pak stanovi kategorie rizika a urci se, jestli je riziko
piijatelné, pfijatelné zvysené, ¢i neptijatelné.

Stanoveni Hrozeb

Pti vytvareni analyzy rizik, je potieba si stanovit, které hrozby jsou pro danou oblast
potiebné zahrnout. Pro vybér hrozeb byla vyuzita statistika z metodiky pro zaklady ochrany
meékkych cild. V této statistice bylo analyzovano celkem 5297 teroristickych ttokd, které se

odehraly na tzemi Evropy v letech 1998-2014.

Jelikoz jsou vSak tyto hrozby brany jako spiSe obecné, tak doslo k upravam, tak aby

byly dané hrozby relevantni pro Majales UTB. Celkem bylo identifikovano jedendct hrozeb:

e Utok chladnou zbrani

e Utok palnou zbrani

e Utok b&zné dostupnym naradim
e (OdloZené zavazadlo s bombou
e Sebevrazedny bombovy Utok

e Njjezd vozidlem

e Vozidlo s bombou



e Chemicky utok (kyselinou)
e Utok zhafe
e Fyzické napadeni (beze zbran¢)

e Utok improvizovanou zbrani
Utok chladnou zbrani

Pro pouziti chladné zbrané, je potieba, aby byl fyzicky kontakt mezi zbrani a cilem.
Tato definice v§ak zahrnuje obrovské mnozstvi pfedméti, a proto se chladné zbrané daji

delit do nekolika podkategorii, dle daného typu zbrané. Tyto zbrané Ize tedy rozdé¢lit na:

o Noze — Ize délit do dal$ich kategorii, dle jejich tcelu na kuchyniské, kapesni, lovecké
atd. NUz je velmi snadné se pofidit, jelikoz se na noze nevztahuje zadny zakon, ktery
by stanovoval, Ze niz miize vlastnit pouze osoba, kterd prokazala zptisobilost k tomu,
nosit niz. Klasické noze, maji ostii pouze na jedné stran¢, existuji vSak variace nozi,
které maji riizny vzhled a délku. [41]

e Bodné zbrané — jejich efektivita spoc¢iva v bodani, k tomu vyuzivaji své zakonceni,
které ma tvar do ostré Spicky. Tento druh zbrani vétSinou nema ostii. Mizeme sem
fadit dyky, bajonety kordy atd. [41]

e Secné zbrané — jsou primarné urceny k sekani, pomoci svého ostii. Do této kategorie
muzeme fadit mece, sekery atd. [41]

e Drtivé (tupé) zbrané — nemaji ostfi, vyuzivaji své tupé plochy a vétsi hmotnosti. Na
téchto zbranich mohou byt hroty, pro drtivéjsi ttok. Mezi zminéné zbrané fadime
kladiva, palcaty atd. [41]

e Vrhaci zbrané — maji specidlni tvar, ktery usnadniuje jejich vrhani. Lze s nimi Gtocit
1 na blizko, to vSak neni jejich ucelem. Do této kategorie patii vrhaci noze, hvézdice,

ostépy. [41]



Utok palnou zbrani

Pii tomto ttoku neni potieba, aby byl cil v blizkosti stielce. Utok mize byt veden na
velkou vzdalenost, to zalezi na typu palné zbran€. S palnymi zbranémi lze zranit, ¢i usmrtit

velky pocet osob, ve velmi kratkém Casovém tseku.

Palné zbrané jsou fazeny do péti kategorii A-E a je potfeba mit zbrojni priikaz, jelikoz

ten, ,,opraviuje k nabyvani vlastnictvi a drzeni zbrané nebo stieliva do téchto zbrani*. [39]

Utoky, kde jsou vyuzity pravé palné zbrang, se vyznaduji velkym poétem obéti. Po-
kud je stfelec zkuSeny a umi se zbrani zachézet, tak se z néj stava velka hrozba, jelikoz na
festivalech a sportovnich akcich, neni zvykem, aby byla bezpecnostni sluzba vybavena pro-

sttedky, které by dokézaly stfelce zastavit v utoku.

WV W

Utok bézné dostupnym naiadim

BéZné€ dostupnym naradim jsou mysleny predméty, které 1ze pofidit v prodejnach pro
kutily. Jedna se o ru¢ni néaradi jako kladivo, Sroubovék, pacidlo atd. Pokud nejsou tyto pied-

méty vrzeny, tak je potieba pro utok s nimi, aby byl uto¢nik v kontaktni vzdalenosti s obéti.

Utoky se vyznacuji brutalitou a také tim, Ze pfi nich nebyva zranén velky podet osob.
I kdyZ se jedna o bézné€ dostupné predméty, tak s nimi Ize napachat velkd ujma na zdravi,

pfedevsim, pokud je Gtok veden na oblast hlavy.
OdloZené zavazadlo s bombou

Tento typ utoku se vyznacuje velkym mnozstvim obéti. Je obtizné si na akci vSim-
nout odlozeného zavazadla, pokud je vhodné¢ umisténo. Pokud neni zavazadlo rozmérné, 1ze

ho umistit tfeba u odpadkového kose a pockat, az bude kolem dostatecny pocet osob.

Neni potieba, aby byl uto¢nik u zavazadla, aby doslo k jeho detonaci. Vybusninu Ize
aktivovat na dalku, nebo vyuzit casovac. Aktivace na dalku a v libovolny Cas je nebezpecna,
jelikoZ je moZnost pockat, az bude kolem zavazadla dostatek osob, a poté aktivovat vybus-

ninu.
Sebevrazedny bombovy ttok

Vybusnina byva umisténa na téle Utocnika a ten si tak miize zvolit, kde dojde k jeji
detonaci. Jedna se o pomérné narocny zptisob utoku. Pfi téchto utocich byva mnoho zrané-

nych osob, to vSak zalezi pfedevsim na typu vybusniny a na jejim mnozstvi. Vyuziti na



udalostech, které nezahrnuji pfi vstupu osobni prohlidku. VybusSninu Ize ukryt pod oblece-

nim, pii osobni prohlidce, by vSak mélo dojit k jejimu odhaleni.
Najezd vozidlem

Pokud nejsou aplikovany bezpe€nostni opatieni, které by zastavily vozidlo, tak se
jedné o utoky, které maji jeden z nejvétSich poct obéti ve spojitosti s obtiznosti provedeni.
Tento typ utoku je odhalitelny az v moment, kdy jiz vozidlo neni mozné zastavit. A také je

komplikované zastavit automobil, ktery je v pohybu.

Vyuzivaji se jak osobni automobily, tak i automobily nékladni, které se vyznacuji
mnohem vétsi hmotnosti. K provedeni je potieba vozidlo a dostatecné dlouha draha, kde

vozidlo ziska potiebnou rychlost.
Vozidlo s bombou

Zde miize byt vyuzito velké mnozstvi vybusniny, zalezi na velikosti vozidla. Pii vy-
uziti vétsiho mnozstvi vybusniny je radius vybuchu tak velky, ze staci, aby bylo vozidlo

pfistaveno pobliz cilové lokality.

Detekce vybusniny ve vozidle je témef nemozna, mize byt vyuzit obyc¢ejny osobni
automobil, ktery nevzbudi Zadnou pozornost. Tento typ utoku zanechava velké mnoZstvi

obéti a odhalitelnost je nejpravdépodobnéjsi pii zhotovovani vybusniny.
Chemicky utok (kyselinou)

Chemickym utokem je myslen Gtok pomoci kyseliny, ktera je umisténa v nadobé.
Zalezi na latce a na mnozstvi, které je pouZzito. Nejcastéji dochazi k poleptani kiize, coz za-
nechava dozivotni nasledky. Kyselina mtize byt umisténa v PET lahvi, neni za potiebi spe-

cidlni nadoba. Z toho divodu je velmi obtizné odhalit Gtok, nez k nému dojde.
Utok Zhare

Jedna se o imysIné zaloZeni pozaru s cilem zpiisobit Skody na majetku ¢i na lidském
zdravi. Tento typ toku je velmi nebezpecny predevsim v uzavienych prostorech. Vznika
panika a nasledkem toho, mize dojit k uslapani navstévniku. Pti roz§ifeni pozaru mtze dojit
k velkym nejen majetkovym Skodam. Na festivalu se nachazi tlakové lahve, pokud by se

tedy podafilo zalozit pozar piimo, nebo v blizkosti vozl ve kterych jsou lahve ulozeny, mohl

by mit takovy pozar za nasledek i smrtelna zranéni.



Fyzické napadeni (beze zbrané)

Fyzické napadeni je pouziti pouze vlastniho téla, bez jakychkoliv dalSich pfedmétu.
Jedna se o potyCky, které nemaji dlouhého trvani a jejich nasledky nebyvaji vazné. Problém
nastava, pokud se do téchto potycek zaplete vice osob a také pokud jsou pod vlivem navy-
kovych latek. Tyto osoby pak mohou byt opravdu nebezpecné jak samy sobé¢, tak i svému

okoli. Takové situace ve vétSin¢ pripadl vyiesi zdsah bezpecnostni sluzby.
Utok improvizovanou zbrani

Improvizovanou zbrani miize byt téméf kazdy predmét, ktery je modifikovéan tako-
vym zpusobem, aby zptsobil Gjmu na zdravi jiné osobé. MizZe se jednat o palné, ¢i rucni
zbrang, které jsou doupraveny. U improvizovanych zbrani je velmi slozité urcit, jaké by

mohly zanechat nasledky na lidském téle. [17]
Prostorové rozdéleni akce

Spolecenska udalost je rozdélena do nékolika lokalit a to proto, Ze je potieba pokryt cely
prostor akce. Je potieba mit jak staticky rozmisténé bezpecnostni pracovniky, tak 1 pracov-
niky, ktefi budou obchazet akci a kontrolovat mista, kde se v danou dobu nenachazi velka
koncentrace osob. Koncentrace osob, se na mistech v zavislosti na priibéhu akce odlisuje.
Pti zacatku akce bude vétsi mnozstvi osob u vchodt, v priibéhu akce pak bude vétsi pocet

osob u podia a na tyto zmény je tfeba reagovat. Majales byl proto rozdélen na mista:

e podium,

e pied podiem,

e misto stani,

e zvukarsky stan,
e prodejni zona,

e vstup.

Vybér téchto mist je proveden tak, aby byla pokryta plocha, kde se nachazi vétsi kon-
centrace osob. Pfedpoklad je totiz, Ze pokud dojde k utoku, bude jednim z hlavnich cilt zra-
nit co nejveétsi pocet osob. Proto je potieba, aby se bezpecnostni sluzba pohybovala dyna-

micky s po¢tem ucastnikd.
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Casové rozdéleni akce

Casové rozdéleni je potieba provést, jelikoz lze poditat s tim, Ze v riiznych Gasech se bude
koncentrace osob ménit, coz také souvisi s lokalitami akce. V rliznych ¢asovych pasmech,
na ptiklad pred zahajenim, bude vétsi koncentrace osob pied vstupy a z toho divodu, je
potiteba mit zde odpovidajici pocet bezpe¢nostnich pracovnikli. Rozdéleni je tedy do tii ¢a-

sovych pasem a to:

e pted zahdjenim,
e v prubchu,

e po skonceni.

Pro spravné delegovani pracovnikt, ktefi se staraji o bezpe¢nost, je potieba mit pove-
domi o jednotlivych koncentracich osob v misté a ¢asu. Akce je tedy rozdélena do tii ¢aso-

vych péasem, které jsou potiebné rozdélit vzhledem ke koncentraci osob.

6.2.1 Hodnoceni hrozby

Pro hodnoceni se pouzivani tfi parametry vyznam, vyskyt a odhalitelnost. Z téchto
tfi parametrl pak pomoci sou¢inu vznikne rizikové ¢islo (RPN). Dle rizikového ¢isla se hod-
noti celkova rizikovost dané hrozby. Hrozba je pak dle hodnoty RPN zatazena do kategorie,

dle které se nasledné provadi, ¢i neprovadi navrh bezpecnostniho opatieni.



Hodnoceni vyznamu

Parametr vyznamu urcuje, jak moc je hrozba zadvazna, jelikoz se jedna o oblast mek-
kych cild, tak je vyznam zaméfen na zdravi osob. Stupnice je od 1-10, ¢i niz8i hodnota ¢isla,
tim je vyznam mens$i. Hodnota 1 tedy pfedstavuje nejniz§i mozny vyznam, jaky ma hrozba

pro aktivum. Tato hodnota je tedy spojena ze situaci, kdy nedojde k zddné 4jmé na zdravi.

Oproti tomu, hodnota 10 znamen4, Ze dojde ke smrti vice osob.

Tabulka 4 Hodnoceni vyznamu [8]

Mira vy- e o . Ohodno-
Kritéria zavaznosti a
zZznamu ceni
Smrt skupiny osob 10
Velmi vysoka Smrt jednotlivce 9
Tézky Uraz vice osob 8
) Tézky Uraz jedné osoby 7
Vysoka — -
Lehky Uraz vice osob 6
L Lehky Uraz jedné osoby 5
Sttedni - ;
Maly Uraz vice osob 4
o Uraz jedné osoby 3
Nizka — - ;
Mirné poskozeni zdravi 2
Zadna Bez poskozeni zdravi 1

Hodnoceni vyskytu

Parametr vyskytu stanovuje, jak ¢asto dochézi k vyskytu dané hrozby. Hodnoty stup-
nice jsou od 1-10. Nejlepsi mozny vysledek je, pokud se hrozba neobjevi, nebo je minimalni
Sance, na to, aby se objevila. V takovém ptipad¢, kdy se hrozba vyskytne jednou za fadové
desitky let, dostane vyskyt hrozby hodnotu 1. Pokud je udélena maximalni hodnota 10, je
vyskyt hrozby mozny kazdy den.




Tabulka 5 Hodnoceni vyskytu [8]

Pravdépodobnost | . , ,
AT Cetnost vyskytu | Ohodnoceni
1xzaden 10
Velmi vysoka 1 x za tyden 9
1 xza 2 tydny 8
) 1 x za mésic 7
Vysoka .
1 x za 3 mésice 6
L 1 x za 6 mésicl 5
Stredni
1 x za rok 4
) 1xza5let 3
Mala
1xza 10 let 2
Zanedbatelnd 1 x za 50 let 1

Hodnoceni odhalitelnosti

Hodnoceni odhalitelnosti urcuje, jak je dani hrozba odhalitelnd. Stupnice nabyva
hodnot od 1-10, nejnizsi hodnota, tedy 1 znaci, ze dana hrozba bude odhalitelna vzdy. Toto
je nejlepsi mozny vysledek, kdy bude hrozba odhalena, jesté pfed moznym ttokem. Naopak

pfi maximalni hodnoté 10 nebude mozné detekce hrozby.

Tabulka 6 Hodnoceni odhalitelnosti [8]

Mira odhaleni Pravdépodobnost odhaleni Ohcc::‘ri\o-
Nemozna detekce 10
Neodhalitelné Nepravdépodobna detekce 9
Velmi nizka pravdépodobnost detekce 8
TéZce odhali- Nizkd pravdépodobnost detekce 7
telné Stfedni pravdépodobnost detekce 6
Stfedné odhali- Polovi¢ni pravdépodobnost detekce 5
telné Vysokd pravdépodobnost detekce 4
Lehce odhali- Velmi vysoka pravdépodobnost detekce 3
telné Témé¥F vidy odhalitelnd 2
Zjevné VZdy odhalitelna 1




RPN

Jedna se o rizikové ¢islo a jeho hodnota stanovuje, jak je hrozba pro aktivum zavazna.
Toto ¢islo je souCinem tfi parametrii vyskytu, vyznamu a odhalitelnosti. RPN mitize tedy
nabyvat hodnoty od 1 az do 1000. Kdy ohodnoceni hrozby ¢islem 1 je ide4lnim stavem,
naopak pokud ¢islo nabyvé hodnoty 1000, tak se jedna o nejhorsi moznou situaci. Dle této

hodnoty jsou nésledné hrozby zatazeny do jednotlivych kategorii.
vyznam * vyskyt * odhalitelnost = RPN (1 — 1000)

vyznam — hodnota vyznamu (1-10)

vyskyt — hodnota vyskytu (1-10)

odhalitelnost — hodnota Odhalitelnosti (1-10)

RPN — hodnota rizikového ¢isla (1-1000)

Bezpecnostni opatieni

Bezpecnostni opatieni se aplikuje na hrozby, jejichz rizikové €islo presahlo stanove-

nou hranici. Tato opatieni se vytvaii pro hrozby s nepfijatelnym rizikem.

U opatteni je nutnosti, aby byly nastaveny takovym zpiisobem, ktery bude pfimo
spjaty s danou hrozbou. Musi byt ovlivnén minimaln¢ jeden ze tii parametrti hodnocenti ri-
zika (vyznam, vyskyt, odhalitelnost). Pomoci sniZzeni jednoho z téchto parametri, za pomoci
bezpec¢nostniho opatteni, dojde ke snizeni celkové rizikovosti. Celkova rizikovost musi byt

snizena pod danou hranici, v takovém ptipad¢ 1ze urcit, Ze bylo opatieni spravné nastaveno.

Pro ucel kontroly, zda je opatieni nastaveno vhodné, slouzi zopakovani celého cyklu,

kdy se provede vypocet rizikového ¢isla.
Kontrola bezpe¢nostniho opatieni

Po nastaveni opatfeni musi probehnout jeho kontrola. Jestlize bylo opatieni spravné
nastaveno, musi dojit ke snizeni rizikového ¢isla. Pokud se snizi rizikové Cislo, neklesne
vsak jeho hodnota pod poZadovanou hodnotu, je za potfebi uvazit, zda neni mozné pouZit
jiné opatteni. Jestli to neni mozné, je nutné piidat kombinaci opatieni tak, aby byla rizikovost

hrozby sniZena pod prahovou hodnotu.



6.2.2

Kategorizace rizika

Riziko je potieba rozdélit do n€kolika kategorii, dle jeho hodnoty. Rozdéleni rizika

umozni vytvofit kategorie, dle kterych se bude fesit, co se bude dale provadét s témito hod-

notami. Jednotlivé kategorie rizika Ize délit nasledovnym zplisobem.

Zbytkové riziko — jedna se o riziko, jehoZ hodnota zlstava i po pouziti bezpecnost-
nich opatieni.

Ptijatelné riziko — je riziko, jehoz hodnota je, nebo byla minimalizovana na takovou
uroven, kterd je pro danou organizaci, ¢i subjekt piijatelna.

Ptijatelné zvysené riziko — je riziko, jehoz hodnota je, pro dany subjekt pfijatelna,
ale jedna se o zvysenou hodnotu rizika.

Nepftijatelné riziko — je takova tiroven rizika, kterd je dle stanovenych hodnot nepfi-
pustna. Vyznacuje se vznikem velmi zavazného nasledku s relativné vyznamnou
pravdépodobnosti, anebo nasledkii mensi zavaznosti ale s vysokou pravdépodob-
nosti. Pro tato rizika je nutné stanovit bezpec¢nostni opatieni a znova provést vypocet
rizikového Cisla, zda byla bezpe¢nostni opatieni platnd ve smyslu snizeni celkového

rizikového cisla. [37]

Struktura analyzy rizik

Analyza rizik se tedy sklada celkem z deviti parametrt. Jedna se o kvantitativni typ

analyzy, jelikoz se pracuje s Cisly a vyslednd hodnota rizika je uvedena v ¢iselné formé.

V prvnim kroku se stanovi aktiva, nasledné se k aktiviim ptifadi hrozby. Pro vétsi prehled-

nost jsou hrozby kategorizovany dle mista a casu. Pro stanoveni rizikovosti se stanovuje

hodnota tfi parametrQ, a to vyznamu vyskytu a odhalitelnosti. Po vyhodnoceni téchto para-

metr dostaneme rizikové ¢islo (RPN), dle kterého se roztadi jednotlivé hrozby do kategorii.

Je-li hrozba zatazena do kategorie rizika, které je nepiijatelné, je potieba k této hrozbé pfi-

fadit bezpe€nostni opatieni a cely cyklus vyhodnoceni hrozby opakovat.

Tabulka 7 Struktura analyzy rizik [vlastni]

~

Aktiva | Hrozba | Misto | Cas | Vyznam | Vyskyt | Odhalitelnost | RPN | Bezpecnostni opatieni




Mapa kriminality

Tento nastroj je projektem MVCR a PCR a slouzi, pro zefektivnéni rozlozeni poli-
cejnich hlidek do problémovych lokalit. Lze si zde zobrazit pfestupky a trestné Ciny, které
se staly v okoli pozadované lokality. Jednotlivé ¢iny jsou popsany parametry: typ deliktu,
zdroj, tfidy, stav objasnéni, datum ozndmeni. Na obrazku 12 je zndzornéna mapa kriminality

v okoli konam Majalesu [3 8]
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Obrazek 12 Mapa krlmlnahty [38]



Pro ucely byla vybrana ¢tvetice tiid, na které je tfeba se zaméfit, a to nasilna trestna
¢innost, pouziti zbrani, extremismus a toxikomanie. Ve zkoumaném obdobi nebyla hlasena
zadna udalost, kterd by zahrnovala pouziti zbrané, ¢i by méla extremisticky charakter. Z toho
diivodu je zaméteni pouze na nasilnou trestnou ¢innost a na toxikomanii. Vysledkem je 13

trestnych nésilnych ¢ind a 6 nahlaSenych ptipadl toxikomanie.

Trestna nasilna ¢innost a toxikomanie

® nasilna, vytrZnictvi, amysiné
ublizeni na zdravi

® nasilng, utok proti vykonu
pravomoci statniho organu a
uredni osoby

m toxikomdanie, nedovolenid
vyroba, drzeni a prode;j
omamnych latek a jed

Graf 1 Vyhodnoceni mapy kriminality [38]
Dojezdova doba IZS

Dojezdova doba IZS pii vzniku bezpecnostniho incidentu je velmi dilezita. At jiz se
jedna o ptijezd zdravotni zachranné sluzby, ktera dokaze poskytnout profesionalni prvni po-
moc pfimo na miste, nebo jde o piijezd policie, ktera dokaze vzniklou situaci upokojit. Dalsi
sloZka, kterou je hasi¢sky zachranny sbor dokaze fesit situace, jako vznik pozaru, nebo tnik

nebezpecnych latek atd.

Z téchto a mnoha dalSich divodi, je potieba, aby byla dojezdova doma minimalizo-
vana, na co nejkratsi dobu. Do pfijezdové doby vsak vstupuje mnoho faktort, které ji ovliv-

fuji, at’ uz je to nedostatek persondlu, husty provoz, neptiznivé ptirodni podminky atd.



Pro co mozna nejrychlejsi zasah 1ZS slozek, je vhodné, aby na misté konani udalosti
byly zastupci jednotlivych zachrannych slozek. Jejich pfitomnost zna¢né urychli fesenti situ-

aci a je mozné, aby tyty osoby koordinovaly ucastniky udalosti v ptipad¢ potieby.
Dojezdova doba ZZS

Mistem, kam by zachrannd sluzba odvazela osoby po ttoku je Krajskd nemocnice
Tomase Bati. Zde je dostatek mista pro vétsi pocet poranénych osob a také je zde potiebné

vybaveni pro jejich oSetfeni.

Nejkratsi dojezdova cesta k mistu konani akce je vzdalend 3 km a pfedpokladana
doba dojezdu je 7 min. V tomto ¢ase vSak nejsou zahrnuty vySe zminéné faktory ovliviiujici

ptijezdovou dobu a také zde neni zahrnuta piednost slozek v silnicnim provozu, jedou-li

k oSetfeni osob.

2l o St

Obrazek 13 Ptijezdova trasa ZZS na Majales [31]
Dojezdova doba HZS

Trasa, kterd ma nejnizsi dojezdovou vzdalenost je vyznacena na obrazku 14. HZS by
vyjizdél z adresy Pfilucka a celkova trasa je dlouh4 3,8 km. Cas cesty by mél zabrat maxi-
maln¢ 7 min. Tento ¢as vS§ak muze byt zkracen, jelikoz ma HZS piednost pti jizdé, pokud
jedou k zasahu. HZS ma také piesné stanoveny Cas, do kterého musi vyjet, po tom, co obdrzi

tisnové volani.



Obrazek 14 Ptijezdova trasa HZS na Majales [32]

Dojezdova doba PCR

Jedno z moznych mist vyjezdu PCR je obvodni oddéleni na adrese tf. Tomése Bati
44. Trasa je od mista kondni Majalesu vzdalend 2 km a teoreticky dojezd je tak 4 min. Tento
¢as by mohl byt zkracen, pokud by se v blizkosti nachazela policejni hlidka. Na vyznaceném

useku, na obrazku je objizd’ka, z divodu mensiho provozu.

Obrazek 15 Pifjezdova trasa PCR na Majales [33]



Dal§im z moznych mist vyjezdu PCR je tizemni odbor na adrese nam. T. G. Masa-
ryka 3218. Teoreticka dojezdova doba je také 4 min a trasa je dlouhd 1,7 km. Vyznacena
trasa je piima, a proto by mohl byt ptijezdovy Cas kratsi. Na trase se vSak nachazi kiizovatka,

coz by mohl byt faktor, ktery by mohl piijezd zpomalit.

Obrazek 16 Pifjezdova trasa PCR na Majales [34]



Poslednim mistem vyjezdu PCR je Krajské feditelstvi policie Zlinského kraje na ad-
rese Jana Antonina Bati 5637. Celkov¢ je tato trasa nejkratsi, ze vSech tii moznych vyjezdo-

vych mist. Trasa je dlouhd 1,2 km a teoreticka doba dojezdu je 2 min.

Obrazek 17 Pifjezdova trasa PCR na Majales [35]

6.3 Vyhodnoceni analyzy rizik

V analyze je zahrnuto celkem pét aktiv a to navstévnici, bezpecnostni personal, pofa-
datelé, ti¢inkujici a prodejci. Pro tyto aktiva bylo urceno stejné casové rozdéleni (pied zaha-
jenim, v prubéhu a po skonceni akce), prostorové déleni je vSak u nekterych aktiv zizeno,

jelikoz se nepiedpoklada, ze se napt. i€inkujici budou pohybovat u vstupu na festival.
Pro vyhodnoceni rizika byly stanoveny hodnoty nasledovné:

e Pfijatelné riziko bylo stanoveno na hodnotu RPN <= 99. V analyze je tato hodnota
¢isla zndzornéna zelenym pozadim.
e Piijatelné zvySené riziko bylo stanoveno na hodnotu RPN = 99-149. V analyze je

tato hodnota ¢isla zndzornéna Zlutym pozadim.



6.3.1

RPN> 149 je vyhodnocena jako nepfijatelné riziko. K témto hrozbam budou stanoveny bez-

pecnostni opatfeni. Tyto hrozby jsou znazornény v tabulce 8, ve druhém sloupci.

k nastaveni bezpecnostnich opatfeni.

Vyhodnoceni ohroZenosti pro navstévniky

Tabulka 8 Stanoveni ohrozenosti navstévnikt [vlastni]

Nepftijatelné riziko bylo stanoveno na hodnotu RPN> =150. V analyze je tato hod-

nota Cisla zndzornéna c¢ervenym pozadim. U nepfijatelného rizika také musi dojit

Pro navstévniky z vysledkl analyzy rizik vzesly celkem ¢tyfti hrozby, jejichz hodnota

%

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhal.

Prodejni zéna v prabéhu 9 3 6
Misto pred pdédiem |v pribéhu 9 3 7

Utok chladnou zbrani
Misto stani v prabéhu 9 3 7
pred zahajenim 9 3 8
Vstupy v pribéhu 7 3 8
Navstévnici po skonceni 9 3 8
pred zahdjenim 10 2 9
Utok palnou zbrani Vstupy v pribéhu 9 2 9
po skonceni 10 2 9
Prodejni zéna v pribéhu 10 2 8
. ) pred zahdjenim 10 2 9

Najezd vozidlem —
Vstupy v pribéhu 9 2 9
po skonceni 10 2 9
Utok improvizovanou pfed zahdjenim 3 7
, Vstupy .

zbrani po skonceni 3 7

nim a po skonceni festivalu. Toto je zptisobeno velkou koncentraci osob na tomto misté a
také tim, Ze pred vchodem nedochazi k z4dné kontrole na nebezpe&né predméty. Utoénik tak

nemusi projit kontrolou a mize zautocit pied vchodem. Utok chladnou zbrani mtze skoncit

smrtelnym poranénim a pofizeni chladné zbran€ neni obtizné.

Nejvaznéjsi hrozbou pro navstévniky je utok chladnou zbrani u vstupu, pred zahaje-

RPN



6.3.2 Vyhodnoceni ohroZenosti pro bezpe¢nostni personal

Pro bezpecnostni personal z vysledkli analyzy rizik vzesly Ctyfi hrozby, jejichz hod-

nota RPN> 149 je vyhodnocena jako nepfijatelné riziko. K témto hrozbam budou stanoveny

bezpecnostni opatieni. Tyto hrozby jsou zndzornény v tabulce 9, ve druhém sloupci.

Tabulka 9 Stanoveni ohroZenosti bezpecnostniho personalu [vlastni]

v

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhal.

Misto pred pédiem v pribéhu 9 3 6
Misto stani v pribéhu 9 3 6
3 . Zvukarsky stan v pribéhu 9 3 6

Utok chladnou zbrani
Prodejni zéna v pribéhu 9 3 6
pred zahdjenim 3 8
Bezpe&nostni Vstupy v pribéhu 3 8
personal po skonéeni 3 8
pred zahdjenim 10 2 8
Utok palnou zbrani Vstupy v pribéhu 7 3 8
po skonceni 10 2 8
Prodejni zéna v prabéhu 10 2 8
o . pred zahdjenim 10 2 9

Najezd vozidlem L.
Vstupy v pribéhu 10 2 9
po skonceni 10 2 9
Utok improvizovanou pfed zahajenim 8 3 7
, Vstupy L,

zbrani po skonceni 3 7

v

Pro bezpecnostni personal je nejrizikovéjsi utok chladnou zbrani u vstupt, prave

z toho diivodu, Ze jsou zde pracovnici ve statické pozici a Gtocnik mize provést utok, jeste

pied osobni kontrolou. Pfed zah4jenim a po skonceni festivalu se u vstupu pohybuje nejvice

osob, a tak miiZze dojit k prehlédnuti toho, Ze ma né€kdo u sebe zbraii a snazi se ji pouZit.

RPN



6.3.3 Vyhodnoceni ohroZenosti pro poradatele

149 je vyhodnocena jako nepiijatelné riziko. K témto hrozbam budou stanoveny bezpec-

nostni opatteni. Tyto hrozby jsou zndzornény v tabulce 10, ve druhém sloupci.

Tabulka 10 Stanoveni ohrozenosti potadatelti [vlastni]

Pro potadatele z vysledkl analyzy rizik vzesly dvé hrozby, jejichz hodnota RPN>

%

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhal.

Misto pred pédiem |[v prabéhu 8 3 7
, Misto stani v pribéhu 8 3 7

Utok chladnou zbrani
pred zahajenim 8
Vstupy v pribéhu 8
po skonceni 8
Prodejni zéna v pribéhu 10 2 8

Poradatelé
Utok palnou zbrani ptred zahdjenim 10 2 9
Vstupy v pribéhu 10 2 9
po skonceni 10 2 9
pfed zahdjenim 10 2 9
Najezd vozidlem Vstupy v pribéhu 10 2 9
po skonceni 10 2 9
Utok improvizovanou pfed zahajenim 3 7
, Vstupy

zbrani po skonceni 3 7

behu festivalu, jelikoz bylo u vstupt v prubehu festivalu vice poradatelil, nez v jiny c¢as. Je-

likoz se snazili oslovit kolemjdouci osoby, aby navitivily festival. Uto¢nik tedy pii vyssi

koncentraci osob mlize zranit vétsi pocet poradatelt.

6.3.4 Vyhodnoceni ohroZenosti pro ucinkujici

149 je vyhodnocena jako nepfijatelné riziko. K témto hrozbam budou stanoveny bezpec-

nostni opatieni. Tyto hrozby jsou zndzornény v tabulce 11, ve druhém sloupci.

Pro potadatelskou sluzbu je nejvice rizikovy Utok chladnou zbrani u vstupu v pri-

Pro uéinkujici z vysledkil analyzy rizik vzeSly dvé hrozby, jejichz hodnota RPN>

RPN



Tabulka 11 Stanoveni ohroZenosti u¢inkujicich [vlastni]

v

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhal. | RPN
Misto pred pédiem |v prlbéhu 9 2 9
Utok chladnou zbrani
Zvukarsky stan v pribéhu 9 2 9
Ucinkuijici Pédium v prabéhu 10 2 9
Utok palnou zbrani Misto pred pédiem |v pribéhu 10 2 9
Zvukarsky stan v pribéhu 9 2 9

v

Pro ucinkujici je nejrizikovéjsi utok palnou zbrani, v pribéhu akce, kdy je obtizné
v davu zpozorovat Gto¢nika s palnou zbrani. Jde pak o misto pddia, kde G¢inkujici travi nej-
vice Casu a poté misto pied podiem, kam se mliZzou pii vystoupeni dostat. Palnou zbrani 1ze

také smrteln¢ poranit vétsi pocet osob.

6.3.5 Vyhodnoceni ohroZenosti pro prodejce

Pro prodejce z vysledkil analyzy rizik vzesly dvé hrozby, jejichz hodnota RPN> 149
je vyhodnocena jako nepfijatelné riziko. K témto hrozbdm budou stanoveny bezpecnostni

opatieni. Tyto hrozby jsou zndzornény v tabulce 12, ve druhém sloupci.

Tabulka 12 Stanoveni ohroZenosti prodejct [vlastni]

v

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhal. RPN
Utok chladnou zbrani | Prodejni zéna |v priibéhu 9 3 6
Prodejci pfed zahdajenim 10 2 8
Utok palnou zbrani Vstupy v pribé&hu 10
po skonceni 10

v

Pro prodejce na festivalu je nejrizikové;si utok chladnou zbrani, jelikoz je u néj veétsi
pravdépodobnost vyskytu nez u utoku palnou zbrani. Tento ttok je pravdépodobnéjsi ptimo

v prodejni zong, jelikoz zde maji prodejci své stanky a travi zde nejvice Casu.



6.4 Vyhodnoceni celkové rizikovosti

Vyhodnoceni celkové rizikovosti bylo stanoveno, aby se urcilo, jak jsou jednotlivé
hrozby vyznamné, pokud slouc¢ime vSechny aktiva do jednoho celku. Nedochazi zde tak
k rozdéleni aktiv na pét casti, ale vSechna aktiva se berou jako jeden celek. Jsou vybrany
vSechny hodnoty RPN, které jsou brany ve vSech mistech a vSech €asovych pasmech, pro

vSechny aktiva. Celkové RPN pro ttok chladnou zbrani je tedy soucet RPN vSech péti aktiv.

Rizikovost hrozeb pro aktiva jako celek

Celkova rizikovost RPN

Hrozby

Graf 2 Rizikovost hrozeb pro aktiva jako celek [vlastni]

Na grafu 2 je zndzornéno, jak jsou jednotlivé hrozby rizikové pro osoby, které se po-
hybuji na festivalu. Tti nejrizikovéjsi hrozby jsou tok chladnou zbrani, utok palnou zbrani
a utok improvizovanou zbrani. PfedevS§im prvni dvé hrozby utok chladnou zbrani, tok pal-
nou zbrani maji celkovou hodnotu RPN podstatné vyssi, neZ je tomu u dalSich hrozeb. Z ana-

lyzy tedy vyplyva, Ze je potfeba témto hrozbam vénovat zvySenou pozornost.



Po vyhotoveni bezpecnostniho posouzeni byly zjistény nedostatky, které se na festi-
valu objevily z bezpec¢nostniho hlediska. Jedna se predevsim o nedostate¢nou prohlidku za-
vazadel, ktera byla provedena pted vstupem a také o absenci osobni prohlidky. Pfi nespravné
provedené prohlidce osob vzniké zvySené riziko, proneseni nebezpecnych pfedméth do are-
alu. Odhalitelnost proneseni nebezpecného, nebo nepovolené¢ho predmétu je pak témét ne-

detekovatelna.

Pro vypracovani analyzy rizik bylo stanoveno celkem pét aktiv, na které bude sou-
sttedéna pozornost, pii zabezpecovani. Bylo identifikovano jedenéct hrozeb, které by mohly
zpusobit ijmu na danych aktivech. Pro kazdou tuto hrozbu je pak stanovena rizikovost.
Pro pokryti vice moznosti uitoku je hrozba dodate¢né rozdélena dle mista a ¢asu. Urceni
rizikovosti probiha dle tii parametri, ndsobkem téchto parametrt vznika rizikové Cislo, které

stanovuje vyslednou rizikovost.

Vysledky analyzy, stanovily hrozby a bezpecnostni problémy, na které je potieba se

zamg¢fit, aby doslo k minimalizovani Gjmy na vybranych aktivech.



7 NAVRH BEZPECNOSTNICH OPATRENI PRO VYBRANOU
SPOLECENSKOU UDALOST

Vhodné navrzeni bezpec¢nostnich opatieni snizuje dopad konkrétnich hrozeb, to je
nutné, pokud jsou na spolecenské akci zjistény nedostatky v soucasném zabezpeceni. V této
kapitole budou navrzeny bezpeCnostni opatieni, na nedostatky v zabezpeceni, které byly

zjiStény pii bezpecnostnim posouzeni a nasledné identifikovany v analyze rizik.

7.1 Bezpecnosti opatieni pro jednotliva aktiva

Dle vysledki analyzy rizik pro jednotliva aktiva je potfeba se zamétit na Ctyti hlavni
bezpec¢nostni hrozby, a to na utok chladnou zbrani, utok palnou zbrani, najezd vozidlem a
na utok improvizovanou zbrani. Dopad téchto hrozeb pro jednotliva aktiva je nepiijatelny a
z toho divodu musi dojit k nastaveni bezpecnostnich opatieni, kterd dokaZzou snizit riziko-

vost téchto hrozeb.

Ke kazdé z téchto hrozeb je ptifazeno bezpecnostni opatieni. Kontrola, zda bylo bez-
pecnostni opatfeni nastaveno vhodné, se zjisti pomoci zopakovani vypoctu RPN po nasta-
veni opatieni. Pokud je hodnota RPN niz$i, nez je minimalni hodnota stanovena pro hranici

nepiijatelného rizika, tak bylo opatieni nastaveno spravn¢.

7.1.1 Stanoveni bezpe¢nostnich opatieni pro aktivum navstévnici

Pro navstévniky jsou kritické ¢tyfi hrozby utok chladnou zbrani, utok palnou zbrani,
najezd vozidlem a utok improvizovanou zbrani. V tabulce 13 je vyhodnoceni rizik, pro

vSechny hrozby, jejichz vysledek RPN byl vypoctem stanoven jako nepfijatelné riziko.

Tabulka 13 Doporucena opatieni pro navstévniky [vlastni]

Aktiva Hrozba Misto Cas Vyznam | Vyskyt | Odhalitelnost|RPN Doporucena opatreni Vyznam | Vyskyt | Odhalitelnost|RPN
Utok chladnou zbrani Vstupy pred zahajenim 9 3 8 Detekce podezielého chovani 9 3 5 135
Utok chladnou zbrani Vstupy po skonceni 9 3 8 Detekce podezielého chovani 9 3 5 135
Utok chladnou zbrani Misto pfed pddiem |v pribéhu 9 3 7 Osobni prohlidka, prohl|d!<a 9 3 2
zavazadel, detektory kov(i
Utok chladnou zbrani Misto stani v pribéhu 9 3 7 Osobni prohlidka, prohlld!(a 9 3 2
zavazadel, detektory kovi
Utok palnou zbrani Vstupy pred zahajenim 10 2 9 Detekce podezielého chovani 10 2 5 100
Utok palnou zbrani Vstupy po skonceni 10 2 9 Detekce podezielého chovani 10 2 5 100
Névétsvnici N3jezd vozidlem Vstupy pred zahajenim 10 2 9 Detekce podezielého chovani 10 2 5 100
Ndjezd vozidlem Vstupy po skonceni 10 2 9 Detekce podezielého chovani 10 2 5 100
Utok chladnou zbrani Vstupy v pribéhu 7 3 8 Detekce podezielého chovani 7 3 5 105
Utok improvizovanou zbrani [Vstupy pred zahajenim 8 3 7 Detekce podezielého chovani 8 3 5 120
Utok improvizovanou zbrani [Vstupy po skonceni 8 3 7 Detekce podezielého chovani 8 3 5 120
Utok chladnou zbrani Prodejnizéna v pribéhu 9 3 6 Osobni prohlidka, prohlld!(a 9 3 5 135
zavazadel, detektory kov(i
Utok palnou zbrani Vstupy v pribéhu 9 9 Detekce podezielého chovani 9 5
Najezd vozidlem Vstupy v pribéhu 9 2 9 Detekce podezielého chovani 9 2 5
Ndjezd vozidlem Prodejnizéna v pribéhu 10 2 8 Bariéry proti ndjezdu 6 2 8




RPN vSech hrozeb bylo snizeno na pfijatelné, nebo zvysené piijatelné riziko. Nasta-
vené bezpecnostni opatieni zvySuji moznost detekce a tim je snizeno Cislo odhalitelnosti.
Pouze u ngjezdu vozidlem, je sniZen vyznam, diky bariéram, proti ndjezdu vozidla. Toto

opatieni by mélo za nasledek snizeni Gjmy na zdravi navstévnikl a tim pddem niz§i vyznam.

7.1.2 Stanoveni bezpe¢nostnich opatieni pro aktivum bezpecnostni personal

Pro bezpecnostni personal jsou kritické Ctyfi hrozby utok chladnou zbrani, utok pal-
nou zbrani, najezd vozidlem a Gtok improvizovanou zbrani. V tabulce 14 je vyhodnoceni

rizik, pro vSechny hrozby, jejichz vysledek RPN byl vypoctem stanoven jako nepftijatelné

riziko.
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Tabulka 14 Doporucend opatieni pro bezpecnostni personal [vlastni]
Aktiva Hrozba Misto Cas Vyznam [Vyskyt [ Odhalitelnost [RPN Doporuéend opatteni Vyznam| Vyskyt |Odhalitelnost|RPN
Utok chladnou zbrani Vstupy pred zahajenim 9 3 8 Detekce podezielého chovani 9 3 5 135
Utok chladnou zbrani Vstupy po skonceni 9 3 8 Detekce podezielého chovani 9 3 5 135
Najezd vozidlem Vstupy pred zahdjenim 10 2 9 Bariéry proti ndjezdu 6 2 9 108
Najezd vozidlem Vstupy v pribéhu 10 2 9 Bariéry proti ndjezdu 6 2 9 108
Najezd vozidlem Vstupy po skonceni 10 2 9 Bariéry proti ndjezdu 6 2 9 108
Utok chladnou zbrani Vstupy v pribéhu 7 3 8 Detekce podezielého chovani 7 3 5 105
Utok palnou zbrani Vstupy v prabéhu 7 3 8 Detekce podezielého chovani 7 3 5 105
Utok improvizovanou zbrani Vstupy pred zahdjenim 8 3 7 Detekce podezielého chovani 8 3 5 120
Utok improvizovanou zbrani Vstupy po skonceni 8 3 7 Detekce podezielého chovani 8 3 5 120
Y . i . . . - - Osobni prohlidka, prohlidk:
Bezpecnostni personal |Utok chladnou zbrani Misto pfed pédiem |v pribéhu 9 3 6 sobni pronidka, proni N a 9 3 2
zavazadel, detektory kovt
Utok chladnou zbrani Misto sténi v probéhu 9 3 6 Osobni prohidka, prohlidka 9 3 2
zavazadel, detektory kovl
. Osobni prohlidka, hlidk
Utok chladnou zbrani Zvukafrsky stan v prabéhu 9 3 6 sobni pronfidka, proni N a 9 3 2
zavazadel, detektory kovu
. Osobni prohlidk hlidk
Utok chladnou zbrani Prodejnizona v prabéhu 9 3 6 sobni pronidka, proni " a 9 3 2
zavazadel, detektory kovl
Utok palnou zbrani Vstupy pred zahajenim 10 2 8 Detekce podezielého chovani 10 2 5 100
Utok palnou zbrani Vstupy po skonceni 10 2 8 Detekce podezielého chovani 10 2 5 100
Najezd vozidlem Prodejnizona v pribéhu 10 2 8 Bariéry proti ndjezdu 6 2 8

RPN vSech hrozeb bylo sniZeno na pfijatelné, nebo zvysené piijatelné riziko. Riziko
je snizeno opatfenimi, které zvysSuji Sanci na detekci hrozby, z toho divodu je nizsi ¢islo u
odhalitelnosti. U Hrozby néjezdu vozidla je riziko sniZeno pomoci bariér, které dokazou
zamezit najezdu do navstévnikl. Toto opatieni by mélo za nésledek snizeni ujmy na zdravi

navstévniki a tim padem nizsi vyznam.



7.1.3 Stanoveni bezpe¢nostnich opatieni pro aktivum poradatelé

Pro poradatele jsou kritické Ctyfi hrozby ttok chladnou zbrani, itok palnou zbrani,
najezd vozidlem a utok improvizovanou zbrani. V tabulce 15 je vyhodnoceni rizik, pro

vSechny hrozby, jejichz vysledek RPN byl vypoctem stanoven jako nepfijatelné riziko.

Tabulka 15 Doporucena opatfeni pro potadatelé [vlastni]

Aktiva Hrozba Misto Cas Vyznam |Vyskyt [ Odhalitelnost RPN Doporucena opatieni Vyznam |Vyskyt [ Odhalitelnost RPN
Utok chladnou zbrani Vstupy v priibéhu 8 3 8 Detekce podezielého chovani 8 3 5 120
Utok palnou zbrani Vstupy pred zahdjenim 10 2 9 Detekce podezielého chovani 10 2 5 100
Utok palnou zbrani Vstupy v pribéhu 10 2 9 Detekce podezielého chovani 10 2 5 100
Utok palnou zbrani Vstupy po skonéeni 10 2 9 Detekce podezielého chovani 10 2 5 100
N3jezd vozidlem Vstupy pred zahajenim 10 2 9 Bariéry proti njezdu 6 2 9 108
Najezd vozidlem Vstupy v pribéhu 10 2 9 Bariéry proti njezdu 6 2 9 108
Najezd vozidlem Vstupy po skonéeni 10 2 9 Bariéry proti njezdu 6 2 9 108
Utok chlad brani Misto pied pédi abih 8 3 - Osobni prohlidka, prohlidka 3 3 5
Poradatelé ok chiadnou zbrani stopredpodiem v pribenu zavazadel, detektory kov
Utok chladnou zbrani Misto stani v pribéhu 8 3 7 Osobni prohlidka, prohlldfa 8 3 5 120
zavazadel, detektory kov(
Utok chladnou zbrani Vstupy pred zahdjenim 7 3 8 Detekce podezielého chovani 7 3 5 105
Utok chladnou zbrani Vstupy po skonéeni 7 3 8 Detekce podezielého chovani 7 3 5 105
Utok improvizovanou zbrani Vstupy pred zahdjenim 8 3 7 Detekce podezielého chovani 8 3 5 120
Utok improvizovanou zbrani Vstupy po skonéeni 8 3 7 Detekce podezielého chovani 8 3 5 120
Utok palnou zbrani Prodejnizéna v pribéhu 10 2 8 Osobni prohlidka, prohlld!(a 10 2 2
zavazadel, detektory kovi
RPN vsech hrozeb bylo sniZeno na pfijatelné, nebo zvysené ptijatelné riziko. Pomoci
osobni prohlidky a prohlidky zavazadel, by mélo dojit, k téméf jistému odhaleni nepovole-
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nych pfedmétli, z toho diivodu je odhalitelnost Gtoku palnou zbrani po nastaveni opatieni
sniZena.
7.1.4 Stanoveni bezpeénostnich opatieni pro aktivum ucinkujici
Pro ucinkujici jsou kritické dvé hrozby ttok chladnou zbrani a tok palnou zbrani,
V tabulce 16 je vyhodnoceni rizik, pro vSechny hrozby, jejichZ vysledek RPN byl vypoctem
stanoven jako nepfijatelné riziko.
Tabulka 16 Doporu€end opatieni pro uc¢inkujici [vlastni]
Aktiva Hrozba Misto Cas Vyznam | Vyskyt |Odhalitelnost|RPN Doporucena opatreni Vyznam [Vyskyt | Odhalitelnost|RPN
Utok palnou zbrani Pédium v pribéhu 10 2 9 Osobni prohlidka, pmh“d‘l,(a 10 2 2
zavazadel, detektory kovil
Utok palnou zbrani Misto pfed podiem |v pribéhu 10 2 9 Osobniprohlidka, prohlld!(a 10 2 2
zavazadel, detektory kovl
Utinkujici [ Utok chladnou zbrani Misto pred pédiem |v prabéhu 9 2 9 Osobni prohlidka, prohlldi<a 9 2 2
zavazadel, detektory kovil
Utok chladnou zbrani Zvukarsky stan v pribéhu 9 2 9 Osobniprohlidka, prohlld!(a 9 2 2
zavazadel, detektory kovl
Utok palnou zbrani Zvukafrsky stan v pribéhu 9 2 9 Osobni prohlidka, prohlld‘lfa 9 2 2
zavazadel, detektory kovll

RPN viech hrozeb bylo sniZeno na piijatelné riziko. Uéinkujici se dostanou pouze na
vybrand mista, riziko utoku je spojeno s palnou a chladnou zbrani. Opatieni je nastaveno
tak, aby byla zbran detekovana jiz u vstupu. Pti dikladném provedeni osobni prohlidky by

tak nemélo byt mozné pronést tyto zbrané do arealu.



7.1.5 Stanoveni bezpe¢nostnich opati‘eni pro aktivum prodejci

Pro prodejce jsou kritické dvé hrozby tutok chladnou zbrani a tok palnou zbrani,
V tabulce 17 je vyhodnoceni rizik, pro vSechny hrozby, jejichZ vysledek RPN byl vypoctem

stanoven jako nepfijatelné riziko.

Tabulka 17 Doporucena opatieni pro prodejce [vlastni]

Aktiva

Prodejci

Hrozba Misto Cas Vyznam [Vyskyt | Odhalitelnost| RPN Doporucena opatreni Vyznam |Vyskyt | Odhalitelnost|RPN

Utok chladnou zbrani Prodejnizona v pribéhu 9 3 6 Osobniprohlidka, prohlld!(a 9 3 2 54
zavazadel, detektory kovli

Utok palnou zbrani Vstupy pred zahdjenim | 10 2 8 Detekce podezielého chovani [ 10 2 5 100

Utok palnou zbrani Vstupy v pribéhu 10 2 8 Detekce podezielého chovani [ 10 2 5 100

Utok palnou zbrani Vstupy po skonceni 10 2 8 Detekce podezielého chovani | 10 2 5 100

RPN vsSech hrozeb bylo sniZeno na piijatelné, nebo zvysSené pfijatelné riziko. Pro-
dejci maji statickou polohu, a proto se nepocita s tim, Ze by se dostali na néktera mista na
festivalu. Po vyhodnoceni je pro n¢ tedy rizikovy ttok chladnou a palnou zbrani, u chladné
zbrané by mélo dojit k detekci u vstupu a palné zbran by méla byt detekovana diky bezpec-

nostnim pracovnikiim a detekci podezielého chovani.

7.2 Doporucéena bezpecnostni opatieni

Mezi tyto opatieni se fadi osobni prohlidka, prohlidka zavazadel, detekce podezielého
chovani atd. Tyto opatfeni jsou nastavena tak, aby byla minimalizovana moznost proneseni
nebezpecného predmétu do arealu. Kritickym mistem jsou vSak vstupy, kde osoby teprve
¢ekaji na kontrolu. Z tohoto diivodu je potieba, aby byli bezpe¢nostni pracovnici proskoleni

na detekci podezielého chovani.
Osobni prohlidka a prohlidka zavazadel

Osobni prohlidka, stejn¢ tak jako prohlidka zavazadel je u festivalovych akci ne-
zbytna. Osobni prohlidku provadi bezpecnostni pracovnik a neni mozné vstoupit do aredlu
festivalu, bez toho, aby byla osoba prohleddna. Pokud je osobni prohlidka provedena
spravné, 1ze pomoci ni odhalit zakazané predméty a predejit tak jejim pouziti v prostorach
arealu. Musi byt prohledany jak osoby, tak zavazadla a ptipadné i svrsky. Které si s sebou

osoba na festival nese.

Tato prohlidka je provedena hmatem a zrakem, z toho divodu je potieba, aby byl
bezpecnostni pracovnik od kazdého pohlavi jeden (muz a Zena). BezpecCnostni pracovnik

musi mit slusné chovani a pochopeni.




Pro zrychleni osobni prohlidky je moZzno vyuzit ruéni detektor kovi. Detektor kovil
pracuje bezkontaktné. Pokud tak neni detekovan zadny predmét pomoci tohoto detektoru,

tak mtze probehnout prohlidka i1 bez potfeby hmatové zkousky.

Nejprve by mélo dojit k odlozeni svrskil a vSech pfedmétii které by mohl detektor
vyhodnotit jako nalez pfi zkouSce, také by mélo dojit k odloZeni batohti a jinych zavazadel.
Poté je potteba vyzvat navstévnika, aby zaujal pozici, kdy rozkroc¢i nohy a upazi ruce. Upo-
zornit, ze dojde k hmatové kontrole. Postupuje se od hornich koncetin a trupu, ke spodnim

koncetinam.

Nasleduje prohlidka svrskli a zavazadla, u svrski je potfeba se zamé&fit na kapsy, jak
venkovni, tak i vnitini. U zavazadel je potieba zkontrolovat veskery obsah batohu, a to tak,
ze dana osoba vytdhne veskeré véci na plochu proto uréenou. Pokud ma s sebou osoba za-
vazadlo vétSich rozmérd, tak by s timto zavazadlem neméla byt vpusténa. Pti zjisténi nebez-

pecného predmétu by méla byt osoba vykazéna z festivalu, bez moznosti se sem vratit.
Detekce podezielého chovani

Jde o proaktivni piistup, kterym je mozno odhalit hrozbu utoku. Hlavnim cilem je
odhalit Gtok, nez k nému dojde a Gipln€ tomuto Gtoku piedejit, nebo minimalizovat jeho na-

sledky. Jedna se o vyhodnocovani okoli a hledani toho, co do daného okoli nezapada.

Snaha rozpoznat nestandardni fyziologické projevy a chovani osob, které jsou posu-
zovany. K moznosti zpozorovat tyto odchylky se vyuziva metoda, kdy se osoba vyprovokuje

do stresové situace. [36]

Teroristické utoky byvaji planované s predstihem, v ptipravné fazi jde odhalit pode-

zielé chovani, mezi které patii:

e pofizovani audiovizualnich zdznamd,

e opakujici se pfitomnost na daném miste,
e pohyb po neobvyklé trase,

e maskovani identity,

e snaha ziskat informace od organizatorti, bezpecnostnich pracovniki.

Toto jsou jen nékteré, z mnoha znakd, které dokaZou prozradit pachatele. Pfi pozorovani

a zjisténi, ze se osoba chova podeziele, je potieba provézt pohovor s danou osobou.

Detekce podezielého chovani by méla trvat v fadech sekund, zatim co nésledny poho-

vor, by mél byt veden profesionaln¢ a muize trvat i nékolik minut. Pokud dojde k potvrzeni,



ze se jedna o osobu, ktera by mohla byt nebezpecnd, nasleduje zasah. Ptipadné upozornéni

policie, kterd by mé¢la byt na miste.

Pro detekci podezielého chovani je vyvijena 1 inteligentni analyza obrazu, pro Majales
by vSak pofizeni této technologie nemélo vyznam, kvili vysoké potizovaci cené a obsluze,

ktera musi umét vyhodnocovat signaly z této technologie. [36]
Bariéry proti najezdu vozidla

N4ajezd vozidla je hrozbou, vzhledem k lokalité festivalu. A jelikoz se festival kona
jednou ro¢né a trva od odpoledne do vecera, neni vhodné pouziti betonovych bariér, jejichz
instalace je slozitd a ndkladnd. Vyuziti bariér, které jsou pro okoli piijatelnéjsi svym vzhle-
dem (kvétinace, lavicky atd.) také neni vhodné, jelikoz se v tomto misté potadaji riizné uda-

losti a zminéné bariéry, které jsou vizualné pfijatelnéjsi, jsou vhodné pro stalou, nebo delsi

instalaci.

Proto by bylo vhodné, aby byly bariéry mobilni a jejich instalace na misto netrvala
dlouho. AvsSak bariéra musi spliiovat kvalitativni a konstrukéni poZadavky, aby doslo k za-

staveni najezdu vozidla.

Vhodna bariéra pro Majéles ve Zlin€ je mobilni proti ndrazova bariéra pitagone f-11.
Jedna se o mobilni bariéru, jeji instalace je snadné. Pouziti na nerovném povrchu neni pro-

blém vzhledem ke kloubovému spojeni mezi jednotlivymi ¢astmi bariéry

Pti testech doslo k zastaveni nakladniho vozidla, o hmotnosti 7,5 t, které jelo rych-
losti 48 km/h. V dalSim testu byl vyuzit automobil o hmotnosti 2,5 t, ktery jel rychlosti 64
km/h. [37]

V obou téchto ptipadech byl najezd proveden kolmo na bariéru a v obou ptipadech
doslo k zastaveni dopravnich prosttedkil. Z téchto diivodi je bariéra vhodna pro pouziti na

festivalu.
Specifikace:

e Vyska: 100 cm
e Hmotnost: +/- 50 kg
e Sitka 2 moduld: 85 cm

e Trn k zabodnuti
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Obrazek 18 Mobilni oploceni pitagone f-11 [37]

Umisténi bariér je naznaceno na obrazku 19 Zlutymi ¢arami. Toto rozmisténi by
melo znemoznit ndjezd automobilu na festival z obou sméri. A také moznost najet na pora-
datele a navstévniky, ktefi se nachazi pred hlavnim vstupem. Bariery také ptisobi, jako pre-
ventivni opatieni, jsou viditelné a svou robustnosti je na prvni pohled jasné, ze by bylo velmi
obtizné se pies tyto bariéry dostat. I kdyz jsou robustni, tak je jejich vzhled pfijatelnéjsi pro
okoli nez betonové bloky, které¢ mohou odradit ndvstévniky a také je slozita jejich instalace

a ptipadné premisténi.

Obrazek 19 Obvodové oploceni festivalu [30]



Vybaveni bezpecnostni sluzby

Z analyzy vyplyva, Ze jedna z nejvétsich hrozeb je utok palnou zbrani, pro zastaveni
tohoto ttoku je potfeba, aby byla pouzita také palna zbran, jelikoz je velmi obtizné se dostat
k uto¢nikovi na kontaktni vzdéalenost. Neni v§ak vhodné, aby byli bezpecnostni pracovnici
ozbrojeni, jelikoz pii velké koncentraci osob se muze stat, ze zasahnou né€koho jiného. Vhod-
nym fe$enim takové situace je, aby byla na misté jednotka PCR, ktera by mohla v takovémto

ptipadé, proti aktivnimu stielci zasahnout.
Vybaveni pracovnika bezpecnostni sluzby by se mélo skladat z:

e takticka vesta,

e vysilacka,

o teleskopicky obusek,
e jednorazova pouta,

e gyvitilna,

obranny spre;j.

Takticka vesta slouzi pro ulozeni obrannych prosttedkd, a dalSich pfredméth a také umoz-
flyje jejich rychlé vytazeni v ptipadé potieby. Dle téchto vest 1ze také rozpoznat pracovniky

bezpecnostni sluzby.

Vysilacky slouzi pro spojeni mezi bezpecnostnimi pracovniky na vétsi vzdalenost. Ko-
munikace pomoci vysilacek je vhodna, jelikoZz neni potieba mit telefonni ¢isla, kterd jsou

potieba pii komunikaci pomoci mobild.

Pomoci teleskopického obusku je mozné udrZet utocnika na vétsi vzdalenost, to vSak
zélezi na parametrech dané¢ho obusku. I kdyz je potieba, umét s timto obrannym prostfedkem

zachazet, tak staci pouze zakladni Skoleni, kde je vysvétleno zékladni zachazeni.

Jednorazova pouta jsou vhodnym prostiedkem, pokud je osoba agresivni. Pfi nasazeni

pout se zna¢n¢€ snizi moznost, jak by osoba mohla ohrozit bezpe¢nostni personal.

Svitilna je potiebna, jelikoz se Majales kond do pozdnich hodin, kdy je jiZ venku tma.

Svitilnou 1ze také oslnit uto¢nika, ktery mtize byt na chvili dezorientovan.

U obranného spreje je velkou vyhodou, moznost pouziti na vzdalenost. Vzdalenost pou-
ziti je dana, podle typu obranného spreje. Pro Majales by bylo vhodné vyuzit tekutou strelu,

jelikoz pfi jejim pouziti nejde ucinna latka ze spreje do okoli. Nevyhodou obranného spreje



je vsak fakt, Ze nezastavi ito¢nika okamzité a je potfeba zasahnout obli¢ej, coZ je naroc¢né,

pokud je osoba v pohybu.

Pti vstupu do aredlu navstévnik souhlasi s dodrzovanim navstévniho fadu, bez dal-

Siho upozornéni. Navstévnici zodpovidaji za své vlastni bezpeci a za sviij majetek samy.

Organizator akce nenese zodpovédnost, za urazy, které si navstévnik zplisobi sam

svou neopatrnosti, nebo tim, Ze porusi pravidla navstévniho radu.
Veskera zptisobena Skoda navstévnikem, bude vymahana dle pravnich predpisti.
Zabezpeceni podia

Pted pddiem se nenachazel zadny bezpecnostni pracovnik, a to 1ze povazovat za bez-
pecnostni chybu. Jelikoz bariéra, ktera délila pédium od divaki by §la snadno prelézt a icin-
kujici by tak mohli byt v nebezpeéi. Utoénik by se mohl dostat na kontaktni vzdalenost a
pouzit tfeba chladnou zbranl. Takové pferuseni festivalu, kdyby se nékdo dostal na pédium
by také zna¢né narusilo cely chod akce. Také z toho diivodu je potfeba odd¢lit prostor, nebo

zde umistit bezpecnostni pracovniky.

Misto pred podiem

Obrazek 20 Zabezpeceni pddia [vlastni]

U pddia by méli byt alespoil dva pracovnici bezpe€nostni sluzby. Z diivodu ochrany
ucinkujicich. Tyto pozice pracovnikli by byly statické. Je potieba, aby byl prostor mezi ba-
riérou a podiem dostatecné vzdalen od sebe, aby méli pracovnici €as zareagovat na snahu

osoby se dostat na podium.



Rozdéleni pracovnikii SBS v ¢ase a prostoru

Na festivalu je potieba, aby se bezpecnostni pracovnici pohybovali dynamicky s da-
vem. To znamena, ze pii zacatku akce, by mélo byt vice bezpecnostnich pracovniki u vstupli
a nasledné by po zahajeni méli byt presunuti do prodejni zony a k mistiim ke stani. Pti ukon-
¢eni by pak mély byt osoby na festivalu vyzvany, aby do stanovené doby opustily prostor

festivalu a bezpecnostni pracovnici by se méli presunout k vychodiim.

Pro vétsi prehlednost by také mélo byt na festivalu vice bezpecnostnich pracovniki,
jelikoZ dvé€ osoby na cely prostor, prodejnich stankti a mista na stani je opravdu mélo. Mély
by zde byt pozice jak pro statickou hlidku, tak by zde také méli byt minimélné dva pracov-
nici, ktefi by se pohybovali po prodejni zén¢€ a dalsi dva pracovnici, ktefi by se pohybovali

po prostoru pro stani.



Navrh rozdéleni vstupi

Vstupy by mély byt dva a u kazdého tohoto vstupu dva bezpecnostni pracovnici, kteti
budou provadét osobni prohlidku a prohlidku zavazadel. Pro piipad, Ze dojde k problému,
ktery bude potieba fesit, mél by zde byt minimaln€ jeden bezpecnostni pracovnik, ktery bude

schopen komunikace a feSeni problému s navstévniky.

Stal pro Stal pro
odloZeni véci odloZeni véci

1

VSTUP

Obrazek 21 Rozvrzeni vstupti [vlastni]

Rozd¢leni vstupli na obrazku 22 zajisti rychly priichod navstévnikti a nebudou se tak
tvofit fady pred vstupy. To je dulezité, jelikoz velka koncentrace osob pied vstupy je bez-
pecnostni riziko. U vstupil totiz jeSté nedoslo k osobni kontrole a osoby pohybujici se

v tomto prostoru u sebe mohou mit nebezpecné predmeéty.

Navstévni rad
V navstévnim fadu jsou usazena pravidla chovani, které musi dodrzovat vSechny osoby,

jenz vstoupi do aredlu udalosti Majales 2023, tento aredl je tvoten:

e oplocenym prostorem pro produkci, navstévniky, obCerstveni a doplitkovy program,

e oplocenym prostorem pro vystupujici umélce,



e oplocenym prostorem pro techniku potiebnou pro danou udélost

Navstévni fad slouzi pro zajiSténi bezpe€nosti a ochrany zdravi a majetku osob, které se

nachdzi uvnitt, na oplocené plose.

Navstévni fad, je zavazny pro vSechny osoby, které se nachdzi v areélu, a tim, Ze vstoupi

do arealu se zavazuji k tomu, Ze budou tento navstévni fad dodrzovat.

Kazda osoba, ktera vstupuje do aredlu, souhlasi, bez upozoriiovani, nebo dalsich vyzev
s bezplatnym vyuzitim své podobizny, nebo obrazu v jakémkoliv audiovizualnim zdznamu
urceného pro dokumentarni i komeréni a propagacni ucely v souvislosti s udalosti, potada-

telem a jejich partnery.

Néavstévnici jsou povinni nejpozdéji do 30 minut, po skonceni kulturniho programu

opustit aredl a fidit se pokyny bezpecnostniho personalu.

Pti pozadani bezpecnostniho personalu, na prohlidku vnasenych zavazadel, je na-
vstévnik povinen piedlozit zavazadlo a nechat jej podrobit prohlidce ze strany bezpecnost-
nich pracovnikl. To samé plati pro osobni prohlidku navstévnika. Navstévnik, ktery nebude
ochoten, aby u néj byla provedena kontrola zavazadla, nebo osobni prohlidka, bude vyveden

bezpecnostnim pracovnikem, bez moznosti se vratit na festival.

Jakékoliv chovani, které bude v rozporu s pravnimi pfedpisy, nebo navstévnim fa-
dem, bude feSeno pomoci bezpecnostni sluzby, kterd vyvede doty¢nou osobu, bez moznosti

navratu na festival.

Za osobni véci ruci jejich majitelé, nikoliv potradatelé. Za navstévniky, ktefi jsou ne-

zletili, odpovidaji jejich zékonni zastupci, nebo jejich dohled.
Kazdy navstévnik je povinen chovat se tak:

e aby neohrozoval bezpecnost svoji, ani druhych osob a aby neptisobil jakoukoliv ma-
jetkovou Gjmu,

e aby neobtézoval svym chovanim svym chovanim jiné osoby pohybujici se na festi-
valu,

e 7e pokud je vyzvan bezpecnostni sluzbou, nebo ¢leny ze slozek IZS, tak dodrzi jejich

pokyny a ptikazy.

Na festivalu je ptisny zdkaz zakladat a manipulovat s otevienym ohném, ¢i pouzivat va-
fice a tlakové lahve s hoflavymi plyny. Také neni povoleno bez pisemného souhlasu poia-

datele nabizet sluzby a zboZi, ¢i zprostiedkovavat reklamu.



Osoby, které budou pod vlivem alkoholu, nebo omamnych latek nebudou na festival

vpustény, nebo budou vyvedeny.

Osoby, které jsou v arealu festivalu jsou povinny dodrzovat odkladéani svych véci (ba-
tohy, zavazadla), pouze na mista k tomu urcena a nesmi nechat tyto pfedméty lezet na vol-

ném prostranstvi.
V celém arealu plati zakaz:

e vnaseni zbrani, nebo predméti, které by Sly jako zbran vyuzit (sklenéné lahve, ntizky
atd.),

e uzivani a distribuce omamnych latek,

e nicit vybaveni prodejnich stankti a majetku spojeného s festivalem,

e manipulovani a vnaseni tlakovych lahvi,

e vnaset rozmérna zavazadla, batohy, tasky.
Tistiové kontakty:
112 — Jednotné evropské Cislo tisnového volani
158 — Policie
150 — Hasici
155 — Zdravotnicka zachrannd sluzba

V piipadé€ nouze se obrat'te na organizatora, nebo ¢lena bezpecnostni sluzby.

Bezpecnostni opatfeni je nutné spravné nastavit, aby doslo k minimalizovani moz-
nych ttokt, nebo jejich dopadi. Tyto opatfeni mohou pisobit i preventivné a odradit tak
utocnika od jeho timysla. Opatieni byly nastaveny na hlavni ¢tyfi hrozby, a to na utok palnou
zbrani, utok chladnou zbrani, Gtok improvizovanou zbrani a ndjezd vozidlem. U prvnich tii
zminénych hrozeb jde o to, aby byly zbrané¢, odhaleny co nejdfive, aby nebyla moznost, Ze

se dostanou do aredlu festivalu. Proto by mél byt kladen dliraz na osobni prohlidku u vstupu.

Jako jedno z nejkritictéjSich mist pro zabezpecenti je vstup, kde osoby teprve prochazi
osobni prohlidkou. U tohoto mista je potfeba, aby bezpe¢nostni pracovnici dbali zvySené

pozornosti.

U ngjezdu vozidlem jde predevsim o to, odradit od itoku a co nejvice minimalizovat

mozny dopad tohoto utoku. Pravé proto je vhodné vyuzit navrzenou bariéru proti najezdu



vozidla, ktera dokaze efektivné zastavit automobil v tom, aby pokracoval v cesté. Pro mozny
utok palnou zbrani je doporuceno, aby poradatelé spolupracovali s policii a na misté byly

ptitomny jednotky HZS, ZZS a PCR.



ZAVER PRAKTICKE CASTI

V praktické casti diplomové prace, byla provedena charakteristika vybrané vetejné
akce, tedy Majalesu UTB, ktery se kona ve Zlin€. Analyzovano misto z pohledu bezpecnosti
a poté identifikovany aktiva, hrozby a nésledné se urcilo jejich riziko pro dané aktiva. Na
zaver se urCily jednotlivé bezpecnostni opatieni, na konkrétni hrozby. To bylo provedeno
pomoci analyzy, ve které doslo k identifikaci celkem péti aktiv a jedenacti hrozeb. Vetejna
akce byla navic rozdélena do Sesti lokaci a tfi ¢asovych pasem, kvili zménam koncentrace
osob v misté¢ a ¢asu. Nasledné¢ pomoci tii parametri bylo vypocteno riziko, které kazda
hrozba ptedstavuje. Pokud mélo riziko pf#ili§ velkou hodnotu, doslo k nastaveni bezpe¢nost-
niho opatieni, které toto riziko minimalizovalo na hodnotu, kterd neni pro dané aktivum

nepfijatelna.



ZAVER

Pro zajisténi bezpecnosti vefejné spolecenské akce, a k tomu, aby doslo ke sprav-
nému navrzeni celého bezpecnostniho systému, je nutné postupovat systematicky. Jedna se
o slozity proces, kdy je potfeba postupovat krok po kroku. Vetejné spolecenské akce se fadi
do skupiny mékkych cilt, velka koncentrace osob a nizka urovein zabezpeceni. Ministerstvo
vnitra a dal$i subjekty proto vytvaieji dokumenty, které¢ majitelim mékkych cilt nastinuji,
na co se pii zabezpecovani zamétit. KliCovym procesem je stanovit jev, ktery by mohl zpi-
sobit ijmu na chranéném zajmu. K tomuto se vyuziva analyza rizik, pomoci které se také
stanovi zédvaznost téchto jevi. Po identifikaci té€chto jevi je potfeba navrhnout bezpecnostni

opatfeni, které¢ budou vztazeny na Skodici jev.

V teoretické casti doslo k sezndmeni se s utoky na mékké cile, jako ptiklad toho, pred
¢im by se m¢l konkrétni mekky cil chranit. Zminéné utoky jsou kazdy jiné¢ho typu a jsou u
nich vyuzity jiné prostiedky, z toho vyplyva, Ze je potieba k zabezpeceni vetejné akce pii-
stupovat individudlné, jelikoz mé kazda akce jiny charakter. V dalsi kapitole jsou zminény
pravni predpisy, které muze majitel mekkého cile vyuzit, jsou zde ptiblizeny zékladni pojmy
a terminologie a poté je zde zminén také teoreticky ramec. V nasledujici kapitole je popséna
analyza rizik a co je potieba pro jeji spravné vypracovani. Nasledné je provedeno seznameni
se s trendy, které se pfi zabezpecovani vyuZzivaji. Tyto trendy navazuji na novodobé teroris-

tické itoky a nabizi feSeni, jak minimalizovat néasledky téchto utoku.

V praktické casti diplomové prace, byla provedena charakteristika vybrané vetejné
akce, tedy Majalesu UTB, ktery se kond ve Zlin€. Analyzovano misto z pohledu bezpe¢nosti
a poté identifikovany aktiva, hrozby a nasledné se urcilo jejich riziko pro dané aktiva. Na
zaveér se urCily jednotlivé bezpecnostni opatieni, na konkrétni hrozby. To bylo provedeno
pomoci analyzy, ve které doslo k identifikaci celkem péti aktiv a jedenacti hrozeb. Vetejna
akce byla navic rozdélena do Sesti lokaci a tfi ¢asovych pasem, kviili zméndm koncentrace
osob v misté a Casu. Néasledné pomoci tii parametrit bylo vypocteno riziko, které kazda
hrozba predstavuje. Pokud mélo riziko pfili§ velkou hodnotu, doslo k nastaveni bezpecnost-
niho opatieni, které toto riziko minimalizovalo na hodnotu, ktera neni pro dané aktivum

nepfiijatelna.
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