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ABSTRAKT

V této bakalatské praci je vytvoien program pro monitorovani uzivatelskych aktivit na plat-
form¢ Windows pro firmu X9 s.r.o. Prace za¢ind vyctem moznych kybernetickych utoki a
vymezenim terminologie. Nasleduje hlavni ¢ast prace, tedy zpracovani sbéru bezpecnostné
relevantnich dat s vyuzitim kombinaci vlastniho agenta, dostupnych technologii Windows a
open-source nastroju jako OpenSearch. V ramci prace je rozebrana i etika monitoringu uzi-
vatell, ¢i porovnani se softwary ttetich stran. Na zavér jsou uvedeny ukazky agregace dat

z vystupl programu.
Klic¢ova slova:

Active Directory, bezpecnostni logy, kyberneticka bezpecnost, Logstash, OpenSearch,
PowerShell, Python, sdilené soubory, uzivatelské aktivity, Windows, Winlogbeat.

ABSTRACT

In this bachelor's thesis, a program for monitoring user activities on the Windows platform
is developed for X9 s.r.o. The work begins with a list of potential cyber-attacks £and the
definition of terminology. This is followed by the main part of the thesis, which involves the
processing of collecting security-relevant data using a combination of a proprietary agent,
available Windows technologies, and open-source tools like OpenSearch. The ethics of user
monitoring are also discussed, along with comparisons to third-party software. The conclu-

sion presents examples of data aggregation from the program's outputs.
Keywords:

Active Directory, cybersecurity, Logstash, OpenSearch, PowerShell, Python, security logs,

shared files, user activity, Windows, Winlogbeat.
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UvVOD

Pro vétSinu lidi piedstavuje kybernetickd bezpecnost abstraktni koncept, pro manazery firem
k posileni bezpe¢nostnich opatteni, ale i k pravidelnému monitorovani svych systémt a uzi-
vatell, aby se firma mohla G¢inn¢ branit proti rostoucim kybernetickym hrozbam. Je tedy
nezbytné, aby mél management k dispozici informace, které pomohou v plnéni této odpo-
veédnosti. Monitoring hrozeb souvisejici s uzivatelskymi aktivitami v ramci sit€¢ ma mnoho
feSeni v podob¢ kvalitnich komer¢nich i open-source softward, které hravé zvladnou kom-
plexni tkoly. Na druhou stranu jsou takové nastroje pro firmy casto finan¢né naro¢né, ne-
spliiuji pozadované funkcionality, ¢i vyZaduji specializované¢ho pracovnika, ktery by ho
umeél ovladat. Cilem této bakalarské prace v kooperaci s firmou X9 s.r.o. je vyzkum feSeni
monitoringu uzivatel ¢isté na platformé Windows a neni koncipované jako hotovy produkt

pro komeréni uziti.

Teoreticka cast této prace popisuje kybernetickou bezpecnost a piiklady utokl souvisejici
s koncovymi stanicemi spole¢né s nezbytnou terminologii k pochopeni praktické casti. Také

se zabyva etickym faktem sledovani uzivatel ve firm¢.

Praktickd ¢ast se zabyva monitoringem uzivatell v siti. Vysledny program splituje poza-
davky firmy, tedy monitoruje piihlaSeni na pocitace, pfistupy ke sdilenym slozkdm vcetné
jejich modifikaci, prohlizeni webovych stranek, pfi¢emz vystupy anonymizuje (pomoci IP
adres). Program také sbira informace o datovych tocich z firewallu a poskytuje prehled o
pravech uzivatell ke sdilenym slozkam. Dale kontroluje pfipojeni externich zatizeni a za-
znamenava zakladni informace o AD, operacnim systému a hardwaru stanic a serverii. Sbér
dat probiha centralizované na jednom pocitaci s vyuzitim protokolt Windows, néstroju jako
Winlogbeat a Logstash, a také vlastniho agenta spousténého na stanicich. Data a logy jsou
ukladany do NoSQL databaze OpenSearch, coZ umoziuje budouci rozvoj aplikace, napfi-

klad implementaci strojového uceni, coz by mohlo byt soucasti navazujici diplomové prace.

DalS8im cilem, a to nemalo dulezitym, je zisk hlubsiho vhledu do fungovéni sit¢ Windows a
interakci a poZadavkl v tomto prostfedi. Pochopeni a zkoumani je vice méné podstata celé
prace. Pteci 1 pfi vyvoji systémd, jako je Zabbix, museli vyvojafi nejprve porozumet zakla-
diim a vyzkouset jisté nekolik zptisobti, nez nalezli ten stavajici.

Touto cestou, véfim, se da celd podstata technologii pouZzitych v rdmci monitoringli dobie

rrrrr
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nemuze nikdy pIné nahradit zkuSenosti ziskané vlastnim vyvojem a feSenim uskali v rdmci

vlastnich pokust.

Moje motivace spociva tedy predevsim v hlubsim porozuméni komunikaci pocitact na plat-
form¢é Windows a vyzkumu technologii, jako je OpenSearch a pfidruzenych nastrojt. Cilem
je najit efektivni zptsob, jak tyto systémy implementovat a poskytnout data, o ktera firma

pozadala a ovéfit, zda je mozné tento postup a nastroje v praxi UspeSné pouzit.
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I. TEORETICKA CAST
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1 BEZPECNOST A MONITORING UZIVATELU

V oblasti kybernetické bezpecnosti se 1ze setkat s pojmy hrozba a zranitelnost. Nejen tyto
pojmy jsou zasadni pro pochopeni, jak se branit proti potencidlnim Gtokiim a zabezpecit
koncové stanice, které jsou Casto cilem kybernetickych zlo¢inct. Monitoring hrozeb spjaty
s aktivitami uzivatelll patii mezi dalezité prvky celé kybernetické bezpecnosti a spolecné
s dalSimi (jako jsou napftiklad technologie pro detekci a prevenci uniku informaci, sprava
identit a pfistupd, Sifrovani dat, ¢i pokrocCilé ochranné systémy proti malwaru) pak muize

tvofit obranny systém organizace.

1.1 Definice kybernetické bezpecnosti

,»Cilem kybernetické bezpecnosti je zajistéeni dostupnosti pocitacu a jejich siti, zajisténi dii-
vérnosti a integrity uchovavanych zpracovanych a prendsenych dat.* (Sulc 2018: 19) [1]
Firmy zavadi technickd, organizacni ale i personalni opatieni ve snaze branit se hrozbam,
které v poslednich letech nabiraji na sile. Jen v meziro¢nim porovnani let 2021 a 2022 za-
znamenal Nérodni ufad pro kybernetickou bezpecnost narist nahlaSenych utokt o vice, nez
55 %. V Ceské republice jsou organizace povinné dodrzovat Zakon o kybernetické bezpeé-
nosti ¢. 181/2014. [2] Tento zakon stanovuje povinnosti a opatieni tykajici se kybernetické
bezpecnosti, aby organizace ochranily své informac¢ni systémy a data pfed kybernetickymi
hrozbami. Nedavno doslo ke zméné tohoto zékona, tato novela byla schvalena a vesla v

platnost jako Zakon €. 226/2022 Sb. [3]
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a3g 2023 s34 o
3108
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Obrazek 1. Vysetfované kyberkriminalni piipady v CR mezi lety 2011 az 2022 [4]

1.2 Zakladni principy

Kybernetickd bezpecnost je kliCovym prvkem ochrany dat a informacnich systému vaci vli-

vum, které¢ mohou vést k jejich zneuziti, ztraté nebo posSkozeni. Tento oddil se zaméfuje na
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vysvétleni tii zakladnich principti kybernetické bezpecnosti: dostupnosti, diivérnosti a inte-
grity, které jsou nezbytné pro ochranu a spravnou funkci informacnich systémt ve stéle vice

propojeném svéete.

1.2.1 Dostupnost

Zajisténi dostupnosti dat ¢i informacnich systému je jednim z hlavnich principt. Mezi ty-
pické incidenty, které naruSuji dostupnost, patii ransowarovy utok. Jeden ze znamych pfi-
padii napadeni ransomwarem poslednich let se stal utok v benesovské nemocnici. Doslo
k nému v prosinci roku 2019. Jednalo se o virus Ryuk, vstupnim bodem byl malware Emotet,
ktery se do pocitade dostal nejéastéji otevienim ptiloh. Skodlivy kod se pak z pohledu b&z-
ného uZivatele nechoval nijak podeziele. Sitici se trojsky kui vytvarel infikované soubory
na lokalnim, ale i sitovém ulozisti. [5] Po ziskani dilezitych dat chybi uz jen jediny krok, a
to uzamknout, resp. zaSifrovat pocitac. Za obnoveni pfistupu Gtocnici obvykle pozaduji vy-
kupné, které se v ptipadé¢ strategicky dilezitych firem, ¢i statnich sektorti mtize vysSplhat az

do fadu milionu korun.

1.2.2 Duvérnost

Zajisténi daveérnosti, jak napovidd samotny nazev, se tyka ochrany citlivych informaci pted
neopravnénym piistupem. K naruSeni ditvérnosti dochazi v ptipadé, kdy organizace nedbaji
na dostatecnou ochranu dat vyuzitim Sifrovani, monitoringu piistupt, ¢i selhaly jejich auten-
tizacni metody. A praveé poruseni diveérnosti se stalo osudnym pro firmu Sony Pictures En-
tertainment. V roce 2014 unikly desitky tisic informaci o zamé&stnancich a jejich €lenech
rodiny. Nasazeny malware vyuZival vlastnosti spravy a sitového sdileni soubortt Microsoft
Windows SMB k §ifeni, vypinani sitovych sluzeb a restartovani pocitace. Navic pojmenoval
infikované soubory podle klicovych komponent Windows, aby provedly vétSinu Spinavé
prace pii komunikaci s uzivatelem a ni¢eni systémd, které infikuje. [6] Cena za poruSeni

davérnosti se pro Sony vysSplhala do desitek milionii korun.

1.2.3 Integrita

Narusenim integrity se rozumi jakékoliv naruSeni ¢i pozménéni dat. V piipad¢ integrity je
ale potieba si uvédomit, Ze pokud dojde k nezddouci zméné¢ dat, nemusi byt tato zména od-
halena véas. ,,Cim pozdéji se na tento bezpecnostni incident prijde, tim vaznéjsi bude jeho
dopad. Problém spociva v tom, Ze je velice obtizné dohledat, jaka byla puvodni hodnota,

jelikoz nebudeme vedet, kdy presné ke zmené doslo. Navic onéch zmen muze byt mezitim
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provedeno nekolik; v takoveé situace bude zhola nemozné dohledat, jaka byla piivodni hod-
nota. Na tomto misté je treba také zdiiraznit, Ze opatreni urcené pro zajisténi dostupnosti
jako je zalohovani a archivace nam prilis nepomohou, protoze dana posledni zména se bude
pravdépodobné nachazet také na zaloznich a archivnich médiich, a pokud nebudeme mit k
dispozici logy o c¢innostech v systéemu, nebudeme vedet k jakému dni mame data obnovit.*
(Sulc 2018: 22)[1] Casto dochézi ke zkreslovéni digitélni reality. Mezi techniky patii napii-
klad manipulace s ¢asovymi razitky prostfednictvim Chronos Gtoki, nebo nasazeni deepfake
obsahu v obchodni komunikaci. Uto&nici mohou ziskat p¥istup k aplikacim pro komunikaci

nebo k e-mailovym uctim a vyuzit tak predstirani cizi identity. [7]

1.3 Hrozba

~Hrozbu miizeme definovat jako nahodnou nebo umysiné vyvolanou udalost, kterd miize mit
negativni dopad na divérnost, integritu a dostupnost aktiv.* (Sulc 2018: 22) [1] Jednim
z hlavnich problémt jsou hrozby spojené prave s koncovymi stanicemi, jako jsou pocitace,

chytré telefony, tablety a dalsi zafizeni.

1.4 Zranitelnost

wZranitelnost predstavuje viastnost aktiva, a tudiz se nemusi nachdzet pouze v software, ny-
brs také v hardware, v procesu a lidech, kteii tvori informacni systém.“ (Sulc 2018: 22) [1]

Takové zranitelnosti miZe uto€nik vyuzit k realizaci svych cilt a infiltrovat se do systému.

1.5 Typy hrozeb a zranitelnosti v kontextu stanic

Zakon zdiraziuyje, Ze je kliCové, aby organizace provadély identifikaci riznych aspekti,
které mohou ohrozit bezpecnost jejich dat a systémut. Mezi ty dulezité patii nedostatecné
povédomi o aktivitdch uzivatelll a spravct, stejné¢ jako zanedbavani aktualizaci softwaru a
operac¢nich systémt. Jednou z hlavnich priorit pro zajiSténi bezpecnosti dat a systémt je
identifikace a feSeni téchto potencialnich rizik. Diiraz na tyto aspekty je klicovy pro efektivni

ochranu dat a systému organizace. [2]

1.5.1 Phishingové utoky

V dnesni dob¢ se jedna o nejcastéji pouzivanou techniku. Podvrzeny email, textova zprava,
vzkaz na socidlnich sitich, ¢i podvrZzena webova stranka maji za ukol pielstit uzivatele. Ob-

vykle ve snaze, aby klikl na odkaz, zadal citlivé udaje, ¢i stahl pfilohu, ktera slibuje napf.
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nahled na platy nadfizenych. V poslednim desetileti 1ze pozorovat trend vzristu téchto ne-
kalych technik, coz potvrzuje i graf poctu zndmych phishingovych stranek, které se na inter-

netu objevily za posledni dekadu.
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Obrazek 2. Pocet globalnich phishingovych webii mezi lety 2013-2023 [9]

1.5.2 Neaktualizovany software

Jedna se o napravu zranitelnosti v systému, které mohou vyustit v hrozbu. Napftiklad v lednu
roku 2024 vydal Microsoft soubor aktualizaci a patchti, které mély za ukol ochranit proti
Remote Execution code. Bylo objeveno nékolik zranitelnosti v produktech b&ézné& pouZziva-
nych uzivateli, jako jsou i Microsoft Office. Jedna z nich doké4zala umoznit vzdalené prove-
deni kodu v kontextu ptihlaSeného uZivatele. V zavislosti na opravnénich pfifazenych uzi-
vateli by uto¢nik mohl nainstalovat programy a zobrazit, zménit nebo smazat data, ¢i do-

konce vytvoftit nové ucty s plnymi uzivatelskymi pravy. [10]

1.5.3 Sitova bezpecnost

Sitova bezpecnost ma za hlavni cil zabranit neopravnénému pfistupu k sitovym prostred-
kiim, detekovat a zastavit kybernetické utoky, ¢i zajistit, Ze autorizovani uzivatelé maji bez-
pecny pftistup k relevantnim zdrojim. [11] Pokud kyberzlo¢inec vyuzZije zranitelnosti sité,

muze to mit nedozirné nasledky. Jak vypovida naptiklad atok ransomware z roku 2017, ktery
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vyuzil zranitelnosti v implementaci protokolu pro sdileni souborti Microsoft Windows
(SMB). Prostiednictvim zranitelnosti ExternalBlue nainstalovali na pocitace zadni vratka,
nastroj vyvijeny americkou Narodni bezpecnostni agenturou nazvany DoublePulsar. Ten
umoziuje vzdalenou spravu serveru a pies n¢ se Sitil ransomware WannaCry rychle a auto-
maticky na dal$i pocitace ve stejné siti. Pravdou je, Ze to bylo vSechno do zna¢né miry pted-
vidatelné Microsoft vydal bezpecnostni zaplatu nékolik mésict pred itokem. Mnoho poci-

tacl vSak nemélo tuto zaplatu aplikovanou. [12]

1.5.4 Socialni inZenyrstvi

Socialni inZenyrstvi je technika, kterou podvodnici vyuzivaji k ziskani citlivych osobnich
informaci, jako jsou hesla, nebo bankovni udaje, od duvérivych uzivateli. Cilem je ziskat
ptistup k jejich pocitactim a nainstalovat skodlivy software. To je Casto jednodussi nez pre-
konavat technicka zabezpec€eni pocitact. K velmi rozsitenému phishingu se ptipojuji i dalsi
techniky. Naptiklad vyvolani strachu mize vést k tomu, Ze potencialni obét’ otevie e-mail s
varovanim o exekuci a klikne na skodlivy odkaz. Objevuji se i ptipady, kdy utocnici slibuji
ruzné vyhry v loterii nebo novy telefon vyménou za poskytnuti osobnich udaji. Vzbuzeni
zvédavosti se projevuje také prostiednictvim faleSnych e-maild od pfepravnich spole¢nosti
s oznamenim chybné adresy. Objevuje se 1 zneuZziti empatie, ¢i nekalych praktik v podobé
vydavani se za pracovnika IT, ktery se potiebuje dostat naptiklad do serverovny. Jednim
z nejznaméjSich hackerli vyuZivajici socialniho inZenyrstvi je Kevin Mitnick. Jako jedné z
nejhledangjsich osob v historii americké FBI mu za jeho neopravnéné priniky do pocitaco-
vych systémi velkych spolecnosti hrozil trest nékolika set let odnéti svobody. V prabehu 80.
a 90. let pronikl do mnoha pocitacovych systému firem, jako jsou Motorola, DEC, Nokia,
Sun Microsystems, ¢i Fujitsu Siemens. Mitnick ve skutecnosti nebyl nijak zvlast' dobrym
pocitacovym hackerem, dokazal vSak své technické znalosti dokonale kombinovat s techni-

kami socidlniho inzenyrstvi a diky tomu byl tak spésny.[13]

1.5.5 Nedostatecny monitoring uzivatelskych aktivit

Mezi zakladni problémy dle zakona o kybernetické bezpecnosti 1ze povazovat pravé nedo-
state¢né monitorovani ¢innosti uzivatelii a administratord a tedy neschopnost odhalit v¢as
jejich nevhodné, nebo zavadné zptisoby chovéni. [2] Pokud nema vedeni povédomi o tom,
kam a kdy maji uzivatelé piistup, stdva se infrastruktura chaotickd, o c¢emz vypovida napfi-

klad incident zroku 2022. Organizace obvykle maji mnoho uzivateli s rozSifenymi
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opravnénimi, jako jsou administratofi, technicti specialisté a manazeti. Nékteti mohou mit
ptistup pouze k uréitym kritickym zdrojtim, jako jsou specifické databaze nebo aplikace. Jini
mohou mit plny pfistup ke kazdému systému v siti, a dokonce mohou vytvaiet nové privile-
gované Ucty, aniz by na sebe upoutali pozornost. Pokud maji privilegovani uzivatelé zlé
umysly, nebo byli kompromitovani, mize to vést k unikiim dat, finanénimu podvodu, sabo-
tazi a dal§im vaznym nasledkéim. Coz se stalo v lednu 2022 Mezinarodnimu vyboru Cerve-
ného kiize. Jednalo se o kyberneticky ttok, ktery zptisobil masivni unik dat. VySetfovani
ukazalo, Ze doslo ke zneuziti privilegovanych uétd. Utoénici pouzili techniky pro eskalaci

svych opravnéni a vystupovali v pfestrojeni za administratory, aby ziskali citliva data. [14]

1.5.6 Staré, nebo Zadné zalohy

Pokud k utoku dojde, jsou zalohy doslova zachranou. Nedostate¢nd zalohovaci politika,
nebo zastaralé, nefunkéni zalohy mohou znamenat katastrofu. V piipad€ Gtoku miize byt
navrat k béznému stavu bez aktudlnich zaloh velmi naro¢ny, nakladny a nékdy i nemozny,
coz miize mit za nasledek ztratu dialezitych dat a finan¢ni ztraty. Ty se mohou vySplhat az
k desitkdm miliont korun, jak tomu bylo v p¥ipadé Gtoku na Reditelstvi silnic a dalnic CR
v roce 2022. Utok zptisobil vypadek webovych stranek a dalsich IT systémi. Dilezitym
aspektem feSeni situace bylo rozhodnuti neplatit poZadované vykupné a zaméfit se na obno-
veni systému ze zaloh. Celkové naklady spojené s touto obnovou nakonec vycislili na de-

sitky milionti korun. [15]
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2 SITOVA INFRASTRUKTURA A SPRAVA UCTU

Microsoft Windows organizacni struktura je postavena na Active Directory. Spolecné s do-
ménovym kontrolorem tvoii zakladni stavebni kameny sitové infrastruktury organizace,

kterd vyuzivéa implementaci organizace zalozené na technologiich Microsoft Windows.

2.1 Virtualizace

Virtualizace je klicovou soucasti pocitacového prostiedi jiz témet pul stoleti. V 60. a 70.
letech spolecnost IBM vyvinula systémy Control Program/Cambridge Monitor Systém,
které vedly k vyvoji VM/370. Tyto systémy umoziovaly uzivateliim spoustét izolované pu-
sobici systémy na jednom sdileném pocitaci s Casové omezenym prostiedim. Virtudlni stroje
jsou vyraznym piikladem virtualizace. [16] Dnesni virtualizacni technologie tvoti zaklad pro
cloud computing. Tento vyvoj umoznuje poskytovatelim cloudu nabizet Sirokou skalu slu-
zeb. Ty zahrnuji virtualni servery, aplikace a ulozisté, které jsou dostupné odkudkoliv a kdy-

koliv.

2.2 Struktura sité Windows

Pro porozuméni monitorovani v siti Windows je dilezité se seznamit s n€kolika zakladnimi
pojmy spojenymi s infrastrukturou postavenou na AD. Tato ¢ast poskytuje piehled klicovych

prvkd, které hraji roli v siti Windows a jsou dulezité pro spravu a monitorovani.

2.2.1 Koncova stanice

V kontextu této prace se jednd o koncova zafizeni typu pocitac s operacnim systémem Win-
dows 10/11, ktery je propojeny s doménou na zakladé AD. Pokud je tedy zatazeny do do-
mény, umoznuje uzivateli centralné zajistit naptiklad préaci s internim softwarem, piistup

k dokumentiim a sdileni informaci prostfednictvim celé sité organizace.

2.2.2 Server

Server je pocitacovy systém, ktery poskytuje sluzby a zdroje pro ostatni zatizeni v siti. V
kontextu infrastruktury zaloZené na AD jeden ze serverl plni roli doménového fadice, coz
je specidlni typ serveru, ktery spravuje a udrzuje databazi AD obsahujici informace o uziva-
telich, skupinéch, pocitacich a dalSich objektech v siti. Odpovida také za autentizacni poza-

avky uzivateltl a umoznuje jim pristup k sitovym zdrojum v organizaci.
davk tel tup k sit’ d
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2.2.3 Active Directory

Active Directory je adresarova sluzba, poskytujici komplexni feSeni pro organizované ukla-
dani sitovych zdroju. Jedna se o databazi spravy identit umoznujici uchovavat informace o

uzivatelich, kterd obvykle bézi na doménovém fadici. [17]

2.2.4 Logicka struktura AD

Domény v AD jsou organizovany do struktur zvanych doménové stromy. V organizaci miize
byt téchto struktur n¢kolik. Doména obsahuje organiza¢ni jednotky (Organizational Units),

ty drzi dilezité informace o uzivatelich, pocitacich, tiskarnach, ¢i sdilenych slozkéch. [17]

Domains hold organizational units, which
contain Active Directory objects.

Organizational
Unit

User Computer Printers Applications Shared
Accounts Accounts Folders

Obrazek 3. Logicka struktura Active Directory [17]

2.2.5 LDAP

LDAP je zaloZen na protokolu DAP (Directory Access Protocol), ktery byl implementaci
siti X.500, coz je standard popisujici, jak se organizuji a spravuji informace v adresarové
sluzbé. Ta uklada informace, jako jsou uzivatelska jména, hesla, e-maily a dalsi udaje o li-
dech a zatizenich. LDAP umoznuje provadét veskeré upravy téchto objektlh v AD. [17]
LDAP miiZze byt nachylny k riznym bezpecnostnim rizikiim, véetné injek¢nich utokd, pii

nichz Gto¢nik vklada Skodlivy kod do systému prostiednictvim napiiklad webovych aplikaci.

2.2.6 DNS

S Active Directory je uzce spojen pojem DNS. Ve skutecnosti nemiize byt AD bez DNS

funkéni. Ukolem DNS sluzby je pieklad IP adres na nazev, coZ je mimo jiné i princip
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fungovani dnesniho internetu. Pocitae se mezi sebou rozeznavaji pomoci IP adres, lidé
ovSem pouzivaji nazvy, tedy fetézce. Aby tato komunikace fungovala hladce a rychle, DNS
se stara o preklad ndzvu do IP adresy a zpét. V predchozich verzich systému Windows byla
pro pievod jména pocitace na IP adresu pouzivana sitovd jména NetBIOS ve spojeni se
sluzbou WINS (Windows Internet Name Service). [17] DNS v Active Directory slouzi tedy
také k prekladu jmen pocitach a serverd na IP adresy a naopak. To umozituje lidem i strojim

v siti lokalizovat a komunikovat s ostatnimi zafizenimi v siti.

2.2.7 Sit a jeji segregace

Sitova infrastruktura je klicova pro efektivni provoz a komunikaci ve stavajicich organiza-
cich, a bez ni by bylo spravovani AD bezptfedmétné. Lokalni sit’ neboli LAN, tvoii omezeny
prostor, ve kterém jsou umisténa vSechna sit'ova zatizeni, jako jsou servery, pocitace a dalsi
sitové komponenty. Tato zatizeni jsou schopnéa vzdjemné komunikace. Struktura lokéalnich
siti je zaloZend na referen¢nim modelu OSI, ale zaroven obsahuje specifika, ktera odliSuji
LAN od sirsich sitovych struktur typu WAN. Zasadni charakteristikou LAN je moZnost pii-
mého propojeni kazdého uzlu v siti s ostatnimi, coz odstrafiuje potfebu smérovani dat pro-

sttednictvim sitové vrstvy. [18]

Printer

I

Switch

Router

Server

Obrazek 4. Obrazek 5. Schéma LAN [19]

2.3 Ucty a uzivatelé Windows a opravnéni

Bezpecna a efektivni sprava actl je v dnesni dob¢ klicova pro zajisténi plynulého chodu
pocitacovych systémi. V prostfedi domény se pak pocet uctl a ptipojenych zatfizeni pohy-
buje v desitkach az stovkach, coz zdlraziiuje dilezitost obezietného spravovani uctl a jejich

opravnéni. Nasledujici kapitola se vénuje principiim opravnéni a pristupového fizeni, které
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jsou zéasadni pro spravu ptistupu k systémovym zdrojim a ochranu citlivych informaci pred

neopravnénym pristupem.

2.3.1 Lokalni aéty

Lokalni uzivatelské Gcty na zafizenich Windows maji rizné arovné opravnéni a jsou defi-
nované piimo na jednotlivych pocitacich. Kazdy pocita¢ obsahuje administratorsky ucet,
ktery umoznuje uzivateli plny pfistup a spravu systému. Existuje také systémovy ucet ur¢eny
pro automatické operace systému (Default System Managed Account), ktery nema interakci
s koncovym uzivatelem. Uéet Guest, obvykle deaktivovany pro zvyseni bezpe¢nosti, posky-
tuje omezeny piistup pro obCasné uzivatele bez stalého Gc¢tu na pocitaci. Systémovy ucet,
oznacovany jako SYSTEM, je vyuzivany piimo operacnim systémem a sluzbami Windows
a neni viditelny a nelze ho ptidat do uzivatelskych skupin. Network Service je lokélni ucet
uréeny pro spravu sluzeb a identifikaci pomoci vlastnich ptihlaSovacich udaji pii komuni-
kaci s vzdalenymi servery, coz vyzaduje spravné nastaveni opravnéni pro bezpecnou ope-
raci. Nakonec, Local Service je ucet s minimalnimi opravnénimi pouzivany pro spousténi
sluzeb s cilem zajisténi bezpecnosti a oddéleni funkci. Tyto Uty hraji klicovou roli ve sprave

a zabezpeceni systému Windows, kazdy s jasné¢ definovanou roli a omezenimi.[20]

2.3.2 Active Directory ucty

Vychozi lokalni Ucty jsou pireddefinované cty, které jsou automaticky vytvorené pii insta-
laci doménového fadice systému Windows Server a pii vytvafeni domény. Tyto ucty jsou
specifické pro celou doménu a existuji nezévisle na ostatnich lokélnich uzivatelskych uctech.
Jejich el spociva v poskytovani zékladnich opravnéni a sluzeb potifebnych pro spravu a
provoz doménového fadice a celého prostiedi domény. UZzivatelské Gcty v Active Directory
jsou pak vytvarené pro jednotlivé uzivatele v siti. Tyto uCty umoznuji uzivatelim piihlasit

se do domény, pristupovat k sitovym prostredkiim a vyuzivat rizné sluzby a aplikace. [21]

2.3.3 Principy opravnéni a pristupového Fizeni

Principy opravnéni a pfistupového fizeni zahrnuji né€kolik klicovych koncepti a mecha-
nismil, jako jsou ACL (Access Control Lists) a RBAC (Role-Based Access Control) pii-
padné i UAC (User Access Control). Tyto mechanismy jsou zasadni pro spravu pfistupu k
systémovym zdrojiim, jako jsou soubory, aplikace a databédze, a pro ochranu informaci pred

neopravnénym pristupem.
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2.3.4 Rizeni pFistupi

V ramci politiky fizeni pfistupu se musi definovat pravidla a postupy potiebné pro omezeni
a kontrolu pouzivaného softwaru a hardwaru, ktery by mohl narusit systémovou a aplikacni
bezpecnost. [22] Jeden z konceptl, ktery popisuje fizeni uctl se nazyva Principle of Least
Privilege, ktery zdlraziuje udélovani uzivateliim pouze téch opravnéni, kterd jsou nezbytna
pro jejich praci. Identifikace uZzivatell a jejich roli je zasadni pro spravnou definici pfistupo-
vych prav v systému. Tyto role by mély byt peclivé stanovené na zaklad¢ pracovnich funket,

odpovédnosti a potfebného pfistupu k systémovym zdrojim.

235 ACL

ACL jsou tabulky, které¢ vymezuji, kterym uzivatelim je povoleny pristup k urcitym objek-
tim a jaké akce mohou s témito objekty provadét. ACL jsou Casto pouzivané v tradi¢nich
systémech DAC, kde vlastnik zdroje rozhoduje o pfistupovych pravech. [23] Nejcastéji je
s nimi nakladano v ptipad¢ tfeSeni pfistupll ke sdilenym slozkdm na urovni filesystému
NTFS. Pomoci fizeni pfistuptt ACL je mozné urcit, jakym skupinadm, ¢i uzivatelim bude

slozka jak lokalnég, tak 1 ve sdilené siti ptistupna.

2.3.6 RBAC

RBAC (je metoda fizeni pfistupu zaloZena na rolich, které jsou pfifazeny uZzivatelim. Tento
model umoznuje efektivné spravovat opravnéni uzivatelli tim, ze je seskupuje do roli na
zaklad¢ jejich pracovnich funkci nebo ukolt. [23] Napftiklad, pokladnici mohou mit ptistup
k pokladnég a t¢etnim soubortim, zatimco manazeti maji ptistup k finan¢nim reportim a per-
sonalnim udajim. Timto zplisobem se uZivatelé pfifazuji do roli podle jejich pracovnich

funkci, coz usnadiiuje spravu opravnéni a zlepSuje bezpec¢nost systému.

23.7 UAC

Uzivatelsky ucet tfizeni (UAC) snizuje riziko malware utoku tim, ze omezuje schopnost
Skodlivého kodu spoustét se s administratorskymi opravnénimi. Windows chrani procesy
ozna¢ovanim jejich urovni integrity. Urovné integrity jsou méfenim davéry. Aplikace s vy-
sokou integritou muze byt naptiklad softwarovy firewall, ktery spravuje sitova pravidla a
blokuje nebo povoluje pristup k sitovym prostfedkiim na zaklad¢ definovanych pravidel.
Takova aplikace ma schopnost ménit konfiguraéni data a ovliviiovat chovani systému, aby

zajistila bezpecnost a ochranu sit¢ pred neopravnénym piistupem nebo Skodlivymi tutoky.
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Aplikace s niz§imi trovnémi integrity nemohou modifikovat data v aplikacich s vys$§imi
urovnémi integrity. Kdyz se standardni uzivatel pokusi spustit aplikaci, kterd vyzaduje pfi-

stupovy token spravce, UAC vyzaduje, aby uzivatel poskytl platné piihlasovaci udaje. [24]

2.4 Vzdaleny pristup RDP

Vzdaleny pfistup, Casto realizovany pomoci protokolu Remote Desktop Protocol (RDP),
umoziuje uzivatelim ptipojit se ke vzdalenému pocitaci nebo serveru a pracovat s nim, jako
by byl fyzicky ptitomen u zatizeni. Monitorovani sitového provozu RDP (Remote Desktop
Protokol) je zdsadni z hlediska zajisténi bezpecnosti a efektivity sit€. Pomaha identifikovat
neobvyklé aktivity, jako jsou podezielé pokusy o piihlaseni, neautorizované pristupy nebo
neobvyklé objemy datového pienosu. V ramci této prace neni monitoring RDP ptimo zpra-
covany, mohl by byt zahrnuty v rozsifené verzi systému v ramci diplomové prace spole¢né
s analyzou sbiranych udalosti. ReSenim by mohl byt napiiklad agent sledujici provoz na
portu 3389, pripadné s vyuzitim jiného nastroje tfetich stran pro zachyceni a analyzu dato-

vych tokd.

2.5 Logy

vvvvvv

vySetiovani Windows systému, protoze zaznamy uddlosti spojuji urcité udalosti s konkrétnim
casovym bodem. “ [25] Logovani hraje kliCovou roli v identifikaci zranitelnosti jak v apli-
kacnim, tak v systémovém a bezpecnostnim kontextu. Pravidelnym prohliZenim zdznamu
udalosti mize systémovy administrator identifikovat problémy ptedtim, nez zptisobi Skodu.

[26] Existuje n€kolik typt udalosti.

2.5.1 Error

Udalost signalizujici vyznamny problém, ktery mize ovlivnit provoz systému nebo aplikace.
Naptiklad se jedné o selhani operaci, vypadky sluzeb, selhdni hardware, problémy se soft-
warem, neuspeésné pokusy o pristup k zabezpecenym zdrojim a dalsi kritické udélosti, které

vyzaduji okamzZitou pozornost.

2.5.2 Info

Informacni zaznamy jsou pouZzivané pro zaznamenani rutinnich operaci a udélosti, které ne-

indikuji Zadny problém. Patii sem naptiklad uspé$né dokonceni operace, zahdjeni nebo
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ukonceni sluzby, nebo jiné udalosti, které signalizuji normélni chod systému. Informacni
logy jsou uzite¢né pro potvrzeni, ze konfigurace a operace prob&hly podle o¢ekavani. Presto,
ze neinformuji o zddném problému, je dulezité je sledovat. Monitoruji totiz naptiklad ko-
rektni a autorizované pristupy do slozek a jeji modifikaci, ispéSné provedena ptihlaseni uzi-

vatelu a dalsi.

2.5.3 Warning

Jedna se o udalosti, které nejsou kritické, ale mohou mit i vazné nasledky, a tak je potfeba
zasdhnout. Varovani mohou zahrnovat napiiklad docasné nedostatky zdrojl, konfiguracni
nastaveni, které nejsou optimalni, nebo neobvyklé, ale ne nezbytné skodlivé aktivity. Cilem
logovani téch to udalosti je upozornit administratory, aby mohli provést preventivni opatieni

a zabranit tak moznym budoucim problémtm.

2.54 Event Log

Windows logy se nachézi ve Spravci udalosti (Event Viewer), a logy rozdéluje do nékolika

kategorii
File Action View Help
=% nmHM
[ Event Viewer (Local) Security Number of events: 233 567 () New events available Actions
3 Custom Views
v [ Windows Logs Keywards Date and Time Source Event D ~ | | Security -
[&] Application A, Audit Success 11.03.2004 15:26:27 Microsoft Windows security auditing 4663 | = Open SavedLog..
[+] Security 2, Audit Success 11.03.2004 15:26:27 Microsoft Windows security auditing. 4663 ¥ Creste Custom View...
[ setup 2, Audit Success 11.03.2084 15:26:23 Microsoft Windows security auditing 624
& X Import Custom View,
[&] system 2, Audit Success 11.03.2024 15:26:19 Microsoft Windows security suditing. 4634 ¥
] Forwarded Events || € > Clear Log...
Applications ans d Servit 6o 4663, Microsoft Windows secarity suditing. x | 7 Filter CurrentLog...
§ Subscriptions -
Properties
General  Details .
& Find.
[An attempt was made to access an object ~ Tl Sove All Bvents s..
Subject: Attach 3 Tosk To this Log...
Security ID: BLBEX\Administrator Wiew 3
Account Name: Adrinistrator
Account Domain: BLBEX |G Refresh
D A n
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Object: Event 4663, Microsoft Wind ity -
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Log Name: Secu
< i B Attach Tosk To This Event...
Source: Microsoft Windows security Logged: 11.03.2004 15:26:27
EventID: 2663 Tosk Category: File System Copy e
Level: Information Keywords: Audit Success Jed Save Selected Events...
User: N/A Computer:  BLB-DCOLblbex.cz | Refresh
OpCode: Info H Hep »
More Information:  Event Log Onling Help
< >

Obrazek 5. Prohlize¢ udélosti syst¢ému Windows

2.5.4.1 Aplikacni log

Zaznamenava udalosti vytvofené aplikacemi, které jsou nainstalované na pocitaci. Mohou
obsahovat informace o chybach aplikace, informace o spusténi nebo ukonceni a jiné vy-

znamné udaélosti souvisejici s aplikacemi.
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2.5.4.2 Systémové logy

Obsahuji informace a udalosti generované operacnim systémem Windows a jeho kompo-
nentami, jako jsou ovladace zatizeni a vestavéné systémové sluzby. Tyto logy mohou zahr-
novat udalosti, jako jsou chyby systému, varovani, informace o spusténi a vypnuti systému

a problémy s hardwarem.

2.5.4.3 Logy zabezpeceni

Eviduji udalosti souvisejici se zabezpecenim, jako jsou pokusy o pfihlaSeni, zmény oprav-
néni, pouziti skupinovych politik a dal$i bezpecnostni udalosti. Tyto logy jsou klicové pro
sledovani a analyzu bezpec€nosti systému. V ramci této bakaldiské prace probiha monitoring

prave téchto udalosti.

2.5.4.4 Setup logy

Zaznamenavaji udalosti, jako jsou spusténi instala¢nich programti, detekce a vytfeSeni kon-
fliktd béhem instalace, zmény v systémovych konfiguracich provedené instalatorem a dalsi
souvisejici udalosti. Zaznamy tohoto typu jsou uzite¢né pro diagnostiku a feseni problém s

instalaci softwaru a sledovani zmén v konfiguraci systému.

2.6 Politiky systtmu Windows

Zékladem pro centralizovanou spravu pocitacti v doméné jsou skupinové politiky (Group
Policy), které umoziuji fidit nastaveni, bezpe€nost a chovani pracovnich stanic a servert.
[27] Active Directory poskytuje hierarchickou strukturu, ktera uspotadava GPO politiky,
coz usnadnuje vyhodnocovani a aplikaci spravy. Pro spravu skupinovych politik se pouziva
Group Policy Management konzole, ktera miize byt nainstalovand bud’ na doménovém fa-
di¢i, nebo na samostatném systému uréeném pro spravu domény. K tomu slouzi Remote
Server Administrator Tools, coz je sada nastrojii vyvinutych spolecnosti Microsoft, umoz-

fujici spravu vzdalenych serveri z jakéhokoli pocitace s operatnim systémem Windows.

2.6.1 GPO

Jedna se o virtualni objekty, které¢ maji své GUID a jsou ulozené na urovni domény v GPC
kontejnerech a GPT ptedlohach. Skupinové politiky se uplatiuji v ur¢itém potadi s tim, Ze
v prvni vrstvou je mistni Groven (Local Policy), které je nadfazend sitova uroven (Site Level

Policy) a nasleduje doménovéd uroven (Domain Level) a nakonec vnofena politika
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jednotlivych organizacnich jednotek AD. Politiky na vy$s8i Grovni maji vyssi prioritu a jejich
nastaveni pfepiSe nastaveni na nizsi trovni, pokud jsou v rozporu. Tento koncept umoznuje

hierarchické fizeni nastaveni.[28]

E Group Policy Management
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B E
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A 3 "
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% Group Palicy Objects Security Filtering
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2, Group Policy Results

Windows Settings
Secunity Settings
Account Policies/ Password Policy
Account Policies/ Account Lockout Policy
Account Policies/ Kerberas Policy

Local Policies/ Audit Policy

ftiiirg

Local Palicies/ Security Options

Obrazek 6. GPO management konzole pro spravu politik

2.6.2 GPC

Jedna se o kontejner, ktery drzi informace o aplikovanych skupinovych politikach pro danou
doménu nebo organizaéni jednotku. GPC (Group Policy Container) umoziuje centralni
spravu a distribuci konfiguraci politik v rdmci sitové infrastruktury zalozené na AD. Kazdé
GPO je pak piitazeno ke GPC, ktery urcuje, kde a jak jsou tyto politiky v siti aplikované.
[28]

2.6.3 GPT

GPT (Group Policy Template) je sloZka souborového systému, kterd obsahuje datové infor-
mace o politikach specifikovanych soubory s ptiponou ,,.adm*, resp. “admx”, nastaveni za-
bezpeceni, skriptovaci soubory a informace o aplikacich, které jsou k dispozici k instalaci.

GPT se nachazi ve slozce systémového svazku, tedy v souboru SYSVOL. [28]

2.7 Firewall

Firewall je klicovym prvkem zabezpeceni pocitacové sité, jehoz hlavnim Gc¢elem je chranit
interni sit’ pfed neopravnénym piistupem a Skodlivymi utoky z vnéjSiho prostiedi, tedy z

internetu. Virtualni firewall implementovany pomoci open-source softwaru PfSense
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poskytuje efektivni ochranu sité prostfednictvim analyzy a fizeni toku dat. Firewall sleduje
sitovy provoz a vytvari komplexni pravidla pro filtrovani a fizeni pfistupu dat. Timto zpQ-
sobem mtize identifikovat potencialné nebezpené komunikace a reagovat na né¢ odpovida-
jicim zplsobem. Napiiklad blokovanim piistupu nebo vytvoienim bezpecnych zén v siti.
Diky virtudlni implementaci v rdmci této prace je mozné firewall snadno spravovat a konfi-
gurovat bez nutnosti fyzického hardwaru. To umoziuje flexibilitu pti ptizptisobovani fire-
wallu specifickym potiebam a pozadavkliim sité. Také 1ze snadno provadét testovani a ladéni

konfigurace bez vyraznych néklad na hardware ¢i realné prostredky.
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3 MONITORING

Pro zaznamenani udalosti souvisejicich s ¢innosti uzivatelll 1ze vyuzit procest logovani nebo
auditovani (formalni nazev prostfedi Windows). Existuje nékolik integrovanych nastroji a
metod, které umoznuji sledovani uzivatell v siti. Zdznamy poskytuji zdkladni, ale v mnoha
ohledech efektivni a ekonomickou alternativu k implementaci drahych systémut detekce,
které vyzaduji napiiklad nasazeni agentli. Pro sbér zdznamt systému Windows je tieba de-
finovat, které typy systémovych objektli budou sledované (soubory, registry, piihlaseni),
jaké akce na téchto objektech budou zaznamenany (Cteni, zapis, zmény opravnéni apod.) a

kdo bude monitorovan (uzivatelé, systém, vSichni atd.). [29]

3.1 Logy udalosti zabezpeceni

Logy udalosti zabezpeceni Windows (Windows Security Audit), poskytuji informace o ak-
tivitach, které mohou pomoci identifikovat neobvyklou ¢innost, coz naznacuje mozny neo-
pravnény piistup k systémiim nebo sitovym zatfizenim. Microsoft vyvinul funkci auditu za-
bezpeceni Windows, ktera umoznuje sledovani uzZivatelskych aktivit, provadéni forenzni
analyzy a vySetfovani incidentd. [30] Existuji dva typy téchto logt, pristup povolen (Audit
Success) a piistup odepten (Audit Failure) nastavit se ptitom daji dva typy auditnich politik,
a to zakladni audit (Basic Security Audit) a rozSifeny (Advanced Security Audit). Zakladni
audit bezpecnosti, kterou Windows nazyva Basic Security Audit, definuje kategorie bezpec-
nostnich udalosti, které Ize sledovat v systému Windows, ¢emuz se vénuje nasledujici kapi-

tola.

V této préci jsou v kontextu vykladu pouzita slova 'monitoring' nebo 'sledovani' misto slova

'audit', aby nedoslo k zdméné vyznamu slova 'audit' z hlediska pravni terminologie.

3.1.1 Audit udalosti prihlaseni uzivateli

Monitoring udalosti ptihlaseni uzivatela (Audit Account Logon Events) je zplsob, ktery za-
znamenava kazdou instanci pfihlaSeni nebo odhlaseni bezpecnostniho subjektu (napiiklad
uzivatele, pocitace nebo uctu sluzsby), ktery se ptihlasuje nebo odhlasuje z jednoho pocitace,
kdyz je pouzit jiny pocitac k ovéfeni tctu. [31] Pokud je aktivni toto nastaveni, systém bude
sledovat, kdyz se uzivatel piihlasi na jiném zatizeni pomoci svého uctu a toto zatizeni pou-

zZije aktudlni zatfizeni (napiiklad doménovy kontrolér) k ovéfeni tohoto uctu. [32]
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3.1.2 Audit prihlasovacich udalosti

Sledovani ptihlasovacich udélosti (Audit Logon Events) ptindsi uspésné a netispésné pokusy
o ptihlaseni nebo odhlaseni z lokalniho pocitace. Coz miize byt uzitecné pro detekci ito¢nikli
a forenzni analyzu po incidentu. Lze pak sledovat udélosti s Event ID 4624 - Uzivatel
uspésné piihlasen k pocitaci, ¢i Event ID 4625 - Neuspéch piihlaseni. Pokus o ptihlaseni byl
provedeny s neznamym uzivatelskym jménem nebo s znamym uzivatelskym jménem a

Spatnym heslem.

[8] Event Praperties - Event 4624, Microsoft Windows security auditing. X

General  Details

An account was successfully logged on. ~
Subject:

Security ID: SYSTEM

Account Name: WIN-GGE2ULGLIG0S

Account Domain: WORKGROUP

Logon ID: 3ET
Logon Information:

Logon Type: 2

Restricted Admin Mode: -

Virtual Account: Ne

Elevated Token: Yes
Impersonation Level: Impersonation
New Logon:

Security ID: CONTOSO\Administrator

Account Name: Administrator

Account Domain: WIN-GGE2ULGCIGO

Logon ID: 0x2DCDC

Linked Logen ID: 00

Network Account Name: -

Network Account Demain: -

Logon GUID: {0DDDDDOD-000-0000-0000-000000000000}
Process Information:

Process ID: Oxdde

Process Name: CAWindows\System32\svchost.exe

Network Information:
Workstation Name: ‘WIN-GGB2ULGCIGO
Source Network Address:  127.0.0.1
Source Port: 0

Detsiled Authentication Information:
Logon Process: User32
Authentication Package:  Negotiate
Transited Services: -
Package Name (NTLM only):

Key Length: 0 .
Log Name: Security
Source: Microsoft Windows security Logged: 1171172015 4:24:35 PM
Event D: 4624 Task Category: Logen
Levek: Information Keywords:  Audit Suceess
User: N/A Computer: ‘WIN-GGB2ULGCIGO
OpCode: Info

Mere Information:  Event Log Online Help

Copy Close

Obrazek 7. Udélost piihlaseni uzivatele [33]

Udalosti pfihlaSeni se generuji na fadic¢ich domény pro aktivitu uctli v doméné a na mistnich
zatizenich pro aktivitu mistnich G¢tl. Pfi nastavovani je mozné specifikovat, jestli chceme
monitorovat uspé$né piihlaseni, nebo netspésné. Po nastaveni politiky 1ze sledovat né€kolik
udalosti, jako napftiklad, jestli se uZivatel ptihlasil Gsp&$né, zda pouZil piesné urcené (expli-

citni) pfihlaseni, nebo se naopak odpojil od terminalového serveru bez odhlaseni. [30]
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Logon Description
events
4624 A user successfully logged on to a computer. For information about the type of logon, see the Logon

Types table below.

4625 Logon failure. A logon attempt was made with an unknown user name or a known user name with a bad
password.

4634 The logoff process was completed for a user.

4647 A user initiated the logoff process.

4648 A user successfully logged on to a computer using explicit credentials while already logged on as a

different user.

4779 A user disconnected a terminal server session without logging off.

Obrazek 8. Piehled auditnich udalosti [34]

w40

3.1.3 Audit spravy uzivatelskych acti

MozZnost sledovani spravy uzivatelskych uétli (Audit Account Management) urcuje, zda se
sleduje aktivita souvisejici s uzivatelskymi ucéty a skupinami. Naptiklad zda doslo k vytvo-
feni, smazani nebo zméné uzivatele, ¢i uctu. Piipadné generuje i udalosti, pokud doslo k za-
kazani, nebo povoleni uzivatelského uctu. Uddlosti spojené s monitorovanim spravy uziva-

telskych ucta v systému [31]

4

3.1.4 Audit pfistupu k sluzbam adresari

Tento proces zahrnuje systematické sledovani a zdznam ukontl a udalosti spojenych s pfi-

stupem k adresafovym sluzbam, jako jsou napiiklad AD nebo LDAP.

3.1.5 Audit pFistupu k objektiim

Generuje udalosti v momenté¢, kdy uzivatel pfistupuje k objektu, naptiklad k souboru, slozce,
kli¢i v registru, tiskdrné¢ a podobn¢, ktery ma sviij vlastni seznam fizeni ptistupu systému
specifikovany. Monitoring pfistupt k objektliim (Audit Object Access) miZe generovat uda-

losti, pokud jsou nésledné definované objekty s povolenym piistupem ke sledovani. [35]

3.1.6 Audit zmén politiky
Sledovani zmén politik (Auditing Policy Change), ur€uje, zda monitorovat kazdy ptipad
zmény v prifazeni uZivatelskych prav, politikich Windows Firewall, davérnych politikach

nebo zménach v politice. [31]
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3.1.7 Audit opravnéni

Monitoring opravnéni (Audit Privilege Use) je nastaveni politiky, které urcuje, zda se maji
zaznamenavat veskeré piipady, kdy je vyuzivano uzivatelské pravo nebo opravnéni. Jinymi
slovy, tato funkce sleduje kazdou udalost, kdy uzivatel vyuziva své privilegia nebo oprav-

néni v systému. [31]

3.1.8 Audit sledovani procest

Monitoring sledovani procesii (Audit Process Tracking). Toto nastaveni politiky urcuje, zda
sledovat podrobné informace o sledovani procest, jako jsou aktivace programu, ukonceni
procesu, duplikace handle a neptimy pfistup k objektim. Je uzite¢né pro sledovani skodli-

vych uzivatell a programi, které pouzivaji. [31]

3.1.9 Rozsirené politiky

KaZzdé hlavni kategorie ma svou podkategorii, tedy rozsiteni politik (Advacne Audit Policy),
které umoziuji provadét monitoring mnohem podrobnéji, nez by bylo mozné pouze pomoci
hlavnich kategorii. Pfipadn¢ 1ze povolit pouze urcité zpisoby monitoringu a tim 1épe urco-
vat, jaké udalosti jsou pro sledovani v dané organizaci relevantni. [31] Jednim z moznych
nastaveni v rdmci rozsifené politiky je sledovani udalosti souvisejicich s filesystémem a ma-

nipulaci s nim.

3.2 Doporuceni pro monitoring

Nastaveni monitorovacich politik je zavislé na potiebach dané organizace. PtestoZe existuji
zakladni doporuceni, nelze aplikovat zZddné univerzalni feSeni pro vSechny. Doporuceni pro
béZné pocitace pouzité v podnikani, které Microsoft definuje jako pocitace s primérnymi
pozadavky na zabezpeceni, vyzaduji vysokou troven provozni funk¢nosti. Entity pottebujici
vy$$i poZzadavky na zabezpec€eni by mély zvazit agresivnéjsi politiky v prosttedi Windows.
Castou chybou je pouze monitorovat servery nebo fadi¢e domény. Utok totiz obvykle zagina
pravé na pracovnich stanicich a ignorovani monitorovani pracovnich stanic tak znamena
opomijeni nejlepSiho a nej¢asnéjSiho zdroje informaci. Nejveétsi pozornost by mély vzbudit
prave ty udalosti, které naznacuji, Ze doslo k hrubym porusenim pravidel, nebo ty, které maji
zasadni zménu trendu v poctu vyskytii. Pfikladem miiZe byt ptihlaSeni uzivatele na pocitac,
na ktery by nemél mit pfistup, nebo neustalé generovani udalosti o selhani ptihlaseni, coz by

mohlo naznacovat utok. [36]
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3.3 Piehled technik a nastrojii pro monitorovani

Krom¢ nativnich nastroji operacniho syst¢tmu Windows existuje mnoho dalsich technik a
nastrojii pro monitorovani udalostnich zdznamu a reakci na bezpe¢nostni hrozby. Mezi n¢é
patii specializované softwarové aplikace, open-source feSeni a vlastni vyvinuté skripty a
systémy. Tyto néstroje nabizeji rizné funkce, jako je sledovani sitového provozu, detekce

anomalii, analyza chovani uzivatelti nebo monitorovani aplikaci a sluzeb.

3.3.1 Nativni nastroje

Microsoft nabizi hned nékolik zékladnich néstrojii pro monitoring a spravu udalosti v sys-
tému. Pro sledovani procest Ize vyuzit spravce uloh (Task Manager) a spravce prosttedka
(Resource Manager), které umoziuji efektivni spravu a monitoring systémovych ¢i hardwa-
rovych prostiedkl. Spravce udalosti nabizi (Event Viewer) nabizi moZnost prochdzeni uda-
losti v celém systému. Pro automatizaci a monitoring lze pouzit i pokrocilé skriptovani po-

moci Powershellu ¢i jiného programovaciho jazyka.

3.3.2 ReSeni tietich stran

Softwary tfetich stran mohou byt feSenim pro efektivni monitoring a zabezpeceni IT in-
frastruktury ve firmach. Tyto systémy umoziuji sledovani, sbér a analyzu dat, kterd jsou
nezbytna pro identifikaci a reakci na potencialni bezpecnostni hrozby a incidenty. Mezi té-
mito nastroji je SIEM (Security Information and Event Management), ktery poskytuje kom-
plexni feSeni pro analyzu a reakci na bezpecnostni uddlosti v redlném case, coz firmam
umoznuje efektivné Celit kybernetickym hrozbam. Na druhé stran€ Syslog server se pri-
marné zaméfuje na sbér a archivaci logl z riznych zatizeni, coz usnadfiiuje monitorovani
udalosti. Dal§im dulezitym néstrojem je software jako Zabbix, ktery se soustfedi na sledo-
vani vykonnosti a dostupnosti IT komponent, poskytujici detailni analyzu a optimalizaci

systémového provozu.

3.3.3 Protokoly a zpiisoby komunikace mezi vzdalenymi systémy

Existuji specializované nastroje pro spravu, jako jsou Sysinternals, framework WMI, ¢i spe-
cidlni knihovny Powershellu. Umozniuji spousténi operaci vzdalené, vyzaduji vSak komplex-
né&jsi znalosti v dané oblasti. Rlizné néstroje ovsem pfistupuji k vzdalené spraveé odlisné, po-

uZzivaji jiné protokoly, byt’ v mnoha ohledech spolu mohou spolupracovat.
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PowerShell Remoting via WinRM (default) WS-Management
WMI DCOM/RPC

CIM Cmdlets WS-Management
SSH Remoting SSH

Obrazek 9. Piehled ptipojovacich metod a pouzivanych protokola [38]

3.3.3.1 WinRM

Windows Remote Management (WinRM) je implementace protokolu WS-Management, coz
je standardni protokol zaloZzeny na jednoduchém protokolu piistupu k objektim (SOAP).
Pro ziskdni spravnych dat z lokalnich a vzdéalenych pocitact, 1ze pouzit objekty skriptovani
WinRM, nebo néstroj ptikazového fadku Windows Remote Shell. [39] Naptiklad ve vycho-

zim nastaveni PSRemoting pouziva jako transportni protokol pravé WinRM. [38]

Other
' Application

WinRM Listener -E

PowerShell
Endpoint

Request from WinRNM Client

WS-Management Protocol

P —

WS-Management Protacol

Response

Request

HTTP/HTTPS

PowerShell.exe

Response from WinRM Client

Client Remote Host

Obrazek 10. Schéma pouziti WinRM a WS-Management s PSRemoting [38]

3.3.3.2 WMI

Windows Management Instrumentation (WMI) je framework pro spréavu dat a operaci v ope-
racnich systémech zaloZenych na platformé Windows. Mnoho spravct a IT profesionalt
pfistupuje k WMI prostfednictvim nastroje Windows PowerShell. [40] Pouziva DCOM/RPC
komunikac¢ni protokoly. Je tfeba si ale uvédomit, ze ptikazy Powershellu pro praci s WMI
jsou od verze PowerShell Core 6 oznacené jako zastaralé a nemély by byt pouZivané v no-
ve¢jSich verzich PowerShell. Coz ale neznamenad, Ze nejsou v soucasné dob¢ podporované v

urcitych starSich verzich, jako je naptiklad PowerShell 5.1 na Windows 10, a budou nadale




UTB ve Zliné, Fakulta aplikované informatiky 36

vyuzivané po dobu podpory téchto operacnich systému. Pokud je to ale mozné, doporucuje
se misto nich pouzivat novéjsi cmdlety pro préaci s CIM, protoZze mohou byt pouzité na ope-

racnich systémech Windows i mimo n¢. [38]

3.3.3.3 Sysinternals

Sysinternals je kolekce néstroju pro spravu a diagnostiku systému Windows. Nastroje Sys-
internals pomahaji pfi feSeni potizi, diagnostice, vykonu a optimalizaci systému. Umoziiuji
uzivatelim hluboky néhled a kontrolu nad svymi systémy zalozenymi na Windows. Jednim
z néstroju je i PsExec. Jedna se o lehkou ndhradu za Telnet, kterd umoznuje provadéet procesy
na jinych systémech s plnou interaktivitou pro konzolové aplikace, aniz by bylo tieba na

daného klienta manualné instalovat software. [41]

3.3.3.4 PowerShell Remote Control

PowerShell je skriptovaci rdmec a ptikazova fadka postavena na .NET. Je implementovany
ve vychozim nastaveni v operacnich systémech Windows a zalozeny na objektech, coz zna-
mena, ze vse, s ¢im se pracuje (naptiklad proménné, vstupy a dalsi), ma vlastnosti a metody.
To otevirda mnoho moZnosti pfi praci s PowerShell. [38] Relace PowerShell Remoting jsou
v zékladu povolené jen pro administratory a spousti je pod kontextem uZivatele. Jedna se o
funkce v PowerShellu, které umoziuji spravci ovladat a provadét prikazy na vzdéalenych
pocitacich pomoci sitového piipojeni. To znamena, ze piikazy a skripty 1ze spoustét na vzda-
lenych pocitaCich a ziskat vysledky zpét na sviij lokalni pocita€. V zavislosti na velikosti

organizace, 1ze PSRemoting povolit n€kolika zplsoby.

Set the WinRM to Auto-Start Yes Yes Yes
Configure HTTP Listener Yes Yes (No Custom Listeners) Yes
Configure HTTPS Listener No No Yes
Configure Endpoints Yes No Yes
Configure Firewall Yes Yes Yes

Obrazek 11. Metody nastaveni PSRemotingu [38]
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3.3.3.5 CIM

WMI je implementace spole¢nosti Microsoft pro Common Information Model (CIM) a de-
finuje, jak jsou prvky IT systému reprezentované jako objekty a jak se vzajemné propojuji.
To by mélo nabidnout dobry zptsob spravy IT systémil, bez ohledu na vyrobce nebo plat-
formu. CIM piikazy jsou tedy novéjsi ndhradou zndmych, zastaralych, ale v n€kterych sys-
témech stale pouzivanych WMI piikazt. [38] Umoznuji provadét operace jako ziskavani

informaci o hardwaru a softwaru, spravu sluzeb a procesti a mnoho dalsiho.

3.3.3.6 Agent-based FeSeni

Jedna se o specialni typ feSeni monitoringu pomoci samostatné fungujicich agentd, kteti jsou
instalovani na koncovych stanicich a maji specifické role. Mohou byt velmi flexibilni a na-
psané na miru tomu, co organizace potiebuje. At uz se jedna o monitoring sité, koncovych
stanic, ¢i dil¢ich konti. Mize komunikovat s centralnim systémem pomoci HTTPS (Hyper-
text Transfer Protocol Secure), ale 1 jinym zpiisobem, zaleZi na ptistupu k feSeni. Jelikoz se

jedna ve vétsing pripadl instalovany software, vyzaduje také idrzbu a patch management.

3.3.3.7 Administrativni sdileni

Administrativni sdileni jsou vychozi sdileni kazdého pevného disku na pocitaci v siti. Umoz-
fyji mistnim spravceim spravovat vice poc€itaci a pfistupovat k diskiim a slozkam na vzda-
lenych pocitaCich, aniz by tyto vzdalené disky byly explicitné sdilené. Ve vypisu sdilenych
souboril 1ze tyto poznat pomoci piidaného dolaru na konci nazvu. Jedna se o Admin$, coz
je vzdaleny spravce, C$ je sdileny systémovy disk, IPC$ se pouziva ke komunikaci s pro-

gramy a napfiiklad Print$ je publikovany pfi sdileni tiskarny.

3.3.4 Invoke-ADEnum nastroj

Sbér informaci z AD miiZe byt v prvni fazi seznameni se s firemnim prostfednim velky po-
mocnik. Invoke-ADEnum je nastroj vyvojati z Github repositaie a nabizi uz vyvinuty na-
stroj pro enumeraci AD s vyuzitim funkci PowerView. Umoziuje rychlou a efektivni enu-
meraci AD, v€etné¢ domén, divéryhodnych vztahti, fadich domény, uzivateld, skupin, poci-
taci, sdilenych slozek, podsiti, ACL, organizacnich jednotek, GPO a dalSich. Mimo jiné
nastroj nabizi generovani zprav ve formatu HTML (Hypertext Markup Language). [42] Po-
kryva tedy velmi Sirokou Skalu informaci z AD, pro svou jednoduchou pouzitelnost byl v

mé praci upfednostnény pred vlastnim enumera¢nim feSenim pomoci jinych technik.
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3.3.5 Informace o hardware a operaé¢nim systému

Informace o hardwaru, operacnich systémech, IP adresach a poslednich restartech jsou kli-
¢oveé pro spravu sité. Tato data umoznuji také rychle identifikovat zranitelna zatizeni, ktera
nemaji nejnovejsi aktualizace a planovat potiebné udrzby. Coz, jak uz bylo zminéné v né-
kolika ptipadech utokil na zacatku této prace, je velmi dilezitou ¢asti v obrané proti kyber-
netickym hrozbam. Poslouzi také v obecném piehledu, jaky hardware, pocitace a jejich IP

adresy v siti viibec jsou.

3.4 Ukladani logii a udalosti ze stanic

Pti ukladani logl a bezpecnostnich dat se nabizi n€kolik typt databazovych systémi, ¢i fe-
Seni, z nichz kazdy ma své specifické vlastnosti a nejvhodné;jsi vyuziti zvisi na konkrétnich

potiebach organizace. Pro potieby bakalarské prace byl vybrany OpenSearch.

3.4.1 OpenSearch

OpenSearch je open-source vyhledavaci a analyticky nastroj zalozeny na Apache Lucene,
ktery nabizi Sirokou Skalu funkci pro praci s daty. Neni vhodny jen pro pouziti jako backend
pro vyhledavaci aplikace, ale také pro analyzu logl. V ptipad€ logovani Ize tedy ziskat uda-
losti z aplikace, €1 systému a vlozit je vSechny do OpenSearch. [43] Jedna se o systém No-
SQL databaze, SQL dotazy jsou ¢astecn¢ podporované. Hlavni vyhodou je, Ze dokaze pra-
covat s daty rizného typu, délky a ndvaznosti na sebe. Lze v ném tedy drZet variabilni data
s riiznou strukturou, coz je v ramci prace s logy a ménicimi se zdroji informaci klicové. Pri-
marnim dotazovacim jazykem pro OpenSearch je pak DSL, ktery je zvoleny v této préci pro
svoji jednoduchost a podobnost JSON formatu. Lze se setkat ale i1 s vyuzitim dotazovacich

jazyku jako jsou SQL, ktery je ¢astecné podporovany.

3.4.1.1 Indexace

OpenSearch usporadava data do indext, které obsahuji kolekci dat formatu JSON. Indexy
také zahrnuji mapovani a nastaveni. Mapovani definuje pole, kterd dokumenty v indexu ob-
sahuji, zatimco nastaveni obsahuje informace jako nazev indexu, datum vytvofeni a pocet

fragmentt. [43]
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3.4.1.2 OpenSearch Dashboard

Umoznuje vizualizaci dat v OpenSearch databazi. Pomoci vyhledavaciho pole v zalozkach
Discover a Dashboard Ize vyhleddvat data. Existuje vice jazyki pro dotazovani: DQL a Lu-
cene. DQL umoznuje pouziti hvézdic¢ky (wildcard), rozsaht, logickych operaci a dotazli na
vnofend pole. Jazyk Lucene obsahuje regularni vyrazy, fuzzy vyhledavani, dotazy na bliz-

kost a zvyhodnovani.[43]

3.4.2 Logstash

Logstash je open-source program, kterym lze nacitat data z mnoha zdrojii a dale podle po-
tteby transformovat a odesilat dal. V ptipadé této prace je odesila ptimo do OpenSearch da-
tabaze, a to bez ohledu na format nebo slozitost. Z neuspotfadanych dat odvozuje strukturu
napiiklad pomoci filtru Grok, desifruje geografické soutadnice z IP adres, nebo modifikuje
nazvy a pole a usnadiiuje celkové zpracovani. [44] Logstash ma ve své konfiguraci tfi dlle-
Zité casti. Jednou z nich je input, ktery se stard o zisk dat zvenci, naptiklad na zéklad¢ na-
slouchani na urcitych portech. V ptipadé logl z pfistroji a sitovych zatizeni lze totiz pouzit
formu syslogu, ktery ocekava data ve formatu RFC3164. Poskytuje pak pfedem definované
typy dat, jako naptiklad port, timezone a jiné. [48] Dalsi casti jsou tak zvané filtry, tedy
zpusoby zpracovani v ramci pipeline Logstash. Lze je kombinovat s podminkami a provést
akci na udalosti, pokud spliuji urcita kritéria. Poté, co jsou data filtrem zpracovana, jdou do
OpenSearch databaze. V sekci output je mozné opét pouzit logiku podminek. Kazdy typ logu
ma své zpracovani a dynamicky pfidéleny nazev indexu. V ptipadé problému existuje zpi-
sob debugu pomoci stdout rubydebug, ktery pfi spusténi vypisuje jednotlivé JISON
formaty logt ukladanych do OpenSearche.

3.4.3 Winlogbeat

Winlogbeat je néstroj pro prenaseni Windows udélosti do OpenSearch, ¢i Logstash a miize
byt nainstalovany jako sluzba ve Windows. Cte data z jednoho nebo vice logti pomoci Win-
dows API (Application Programming Interface), nasledné je filtruje podle kritérii konfigu-
rovanych uzivatelem a odesila je dal. [45] Umoziuje tak sbér bezpecnostnich logl bez po-
tieby pfeposilani logl z jednoho na druhy pocita¢ (Event Forward). Lze ho nastavit dle po-
tteb organizace, mize tak sbirat jen pfedem urcend data. Vyzaduje vSak samostatnou insta-
laci na jednotlivé stanice. Obdobné¢ jako Winlogbeat, i sluzba Event Forwarding mtize pte-

naset logy, ale vznikaji potize, zejména pfi odesilani bezpecnostnich logli (Security Logs).
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Nastaveni pro pieposilani téchto loghh mize vyzadovat Gipravy v registrech a kvili pfenosu
rozsahlych dat existuje moznost, ze bude dochéazet k problémtm s latenci. Naptiklad jednou
z vyhod Winlogbeat je jeho schopnost ignorovat starsi logy a specifikovat konkrétni ID uda-

losti k monitorovani pfimo v konfiguraci.

3.5 Pravni a etické aspekty monitorovani dat

Monitoring zaméstnancu a pracovnikili organizace je velmi citlivé téma, a ne kazdy postup
je v souladu se zdkonem. Zejména se musi dbat na dodrzeni podminek uvedenych v zéko-
niku prace. Zakonik prace stanovuje, Ze zaméstnanci nemohou pouzivat pracovni nastroje
jako pocitace nebo telefony pro své soukromé ucely bez souhlasu svého zaméstnavatele.
Zamg¢stnavatel ma pravo kontrolovat dodrzovani tohoto pravidla, ale nesmi bez vazného di-
vodu naruSovat soukromi zaméstnancti na pracovisti, naptiklad sledovanim jejich telefon-
nich hovorti nebo ¢tenim jejich emailt, pokud k tomu neni dobry divod, jako je zvlastni
povaha prace. Pokud je takovy divod, zaméstnavatel musi zaméstnance informovat o roz-
sahu kontroly a zptisobech provadéni této kontroly. [46] Eticka stranka monitoringu vyza-
duje jasné informovani vSech uzivateld a hlavné jejich souhlas. Monitoring jakékoliv ¢in-
nosti bez védomi uzivatele je nezdkonny. Organizace tak musi zpracovat politiky, které bu-
dou tyto ¢innosti jasn¢ popisovat a vysvétlovat zejména diivod celého monitoringu, ktery by
mél byt provadén jen v krajnich nezbytnych situacich. V této praci je pouzity zejména kon-
troverzni monitoring historie ve vyhledavaci. Uzivatelé by méli ke své praci v ramci politik
firmy pouzivat vyhradné prohlize¢ Microsoft Edge. Ke svym osobnim uc¢elim maji pak moz-
nost mit jiné prohliZzece, a pravé monitoring historie Edge prohliZzece je do monitoringu za-
hrnuta. Hlavni diivod vyplyva z detekce a prevence potencialné nebezpecnych situaci, jako
je Skodlivy hacking, Gtoky na sit’ nebo Sifeni Skodlivého softwaru. Analyzovani historie pro-
hlizece mlize pomoci identifikovat podezielé vzory chovani, jako je neobvyklé stazeni sou-
borti, pfistup k podezielym webovym strankam nebo pochybné komunikace. Identifikace
ptistupu k citlivym dokumentiim nebo webovym strankam miize pomoci minimalizovat ri-
ziko Uniku dat nebo nedovoleného pfistupu. Muze slouzit také k ovéfeni, zda zaméstnanci
dodrzuji stanovena pravidla v oblasti bezpecnosti dat. Data z prohliZece jsou v ramci feSeni
predstaveného v této praci anonymizovand. Pfi monitoringu je tedy mozné zjistit navstivené
IP adresy a cas, ptipadné€ zhruba urcit, odkud IP adresa pochézi. Nelze vSak pfimo zjistit,

jakeé stranky uzivatel navstivil. Kazdy uzivatel musi byt o monitoringu informovany pfedem.
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II. PRAKTICKA CAST
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4 AKTUALNI STAV FIRMY

Struktura testovaciho prostiedi je zaloZena na technologiich Microsoft Windows, coz je
hlavnim kritériem celého projektu. Jedna se o prosttedi bez piredchozich nastaveni a s mini-
malnim provozem uzivatelli, coz ma zajistit prehlednost vysledkii a ovéfit diveéryhodnost
monitorovanych dat. Tato laboratof je tedy nainstalovana tak, jak je to bézné u skutecnych
zakaznikli. Dliivodem je, Ze testovani a zkouSeni nenarusuje integritu a chod sit€¢ u zadného
skutecného zakaznika. Nelze si dovolit manipulovat s nastaveni GPO, firewally ¢i doméno-
vymi fadi¢i u zdkaznikd pro experimentalni ucely. Nehled¢ na to, Ze v zivé siti je velmi

vysoky ruch, ktery by mohl zkreslit vysledky a snizil by u¢innost testovani dat.
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Obrazek 12. Rozvrzeni sité testovaciho prostiedi

4.1 Servery a stanice

Virtualni pocitace a servery jsou v zakladnim stavu. Tento ptistup zajist'uje presnou simulaci
potfebnych konfiguraci na €istém systému. Diky virtualizaci VMware Ize rychle nasadit a
flexibiln€ spravovat celou sit’ bez nutnosti fyzické infrastruktury. Laboratot zahrnuje také
virtudlni firewall s open-source softwarem PfSense, jehoz funkce odpovidaji klasickému

hardwarovému feSeni. Tyto prvky patii mezi béZzné komponenty implementované u
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zékaznikd firmy. Nasledujici kapitola se vénuje nastaveni domény, servert a celé sité, véetné

zaclenéni auditniho pocitace.

4.1.1 Doménovy radic

Zékladnim prvkem sité testovaci laboratofe je doménovy fadi¢, ktery umozinuje nastaveni
politik, monitoringu a centralni spravy uzivatelti a pocitaci v siti. Tento fadi¢ také slouzi
jako filesystém pro sdileni soubori a slozek v siti. Po instalaci serveru a ptifazeni role do-
ménového tadie vznika hierarchicka struktura podniku, kterou lze spravovat pomoci Na-
stroje pro spravu uzivatell, skupin, pocitacl a dalSich objekti v Active Directory (Active
Directory Users and Computers). Testovaci prostiedi se skldd4 z organiza¢nich jednotek in-
ternich uzivateld, jako je vedeni a technici, a specialni skupiny Audit, do které patii uzivatel
uréeny specialné pro monitoring. Doménovy fadi¢ zatim nema nastavené zadné politiky

GPO.
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Obrazek 13. Prehled AD struktury testovaciho prostiedi



UTB ve Zliné, Fakulta aplikované informatiky 44

4.1.2 Stanice

V siti jsou aktualné k dispozici dva virtudlni uzivatelské pocitace s operacnim systémem
Windows 10 PRO. Na tyto pocitace ma piistup kazdy doménovy uzivatel nebo spravce v
siti, aniz by byly jejich pfistupy sledované, nebo omezené. Jedna se o pocitace s vychozim
nastavenim, bez instalace jakéhokoliv softwaru tietich stran. Uzivatelé a stanice maji ptistup

k siti a mohou vidét sdilené slozky.

4.1.3 Auditni pocitac

Auditni pocitac je jedinym fyzickym zatizenim v celé infrastruktufe, na kterém bézi operacni
systém Windows 10 PRO. Tato volba odrazi zaméfeni na préci v prostiedi Microsoft a za-
roven je finan¢né efektivni. Rozhodnuti pouzit klasicky operaéni systém na koncové stanici
namisto serverové licence nema zadny vliv na zamyslenou funkcionalitu. Klicovym fakto-
rem je také zohlednéni financnich aspektll, protoze naklady na serverovou licenci jsou v
porovnani s licenci pro bézny operacni systém koncovych stanic zna¢né vyssi. Pro ucely
sbéru dat je vytvoreny specidlni doménovy ucet "Audit", ktery ma povoleni piihlésit se
pouze na vybrany pocitac, ¢imz je zajisténa bezpecnost ptistupu k dilezitym datim a zdro-
jim. Pocita¢ nazev dostal dle pojmenovani nastaveni politik Windows, tedy (Basic Audit

Policy) v GPO.

4.2 Uzivatelé

Pro Ucely testovani je vytvoreno n€kolik uZivatelskych ucti. V analyzovaném prostiedi za-
tim chybi jakékoli metody a technologie pro sledovani aktivit uzivateld, monitoringu hrozeb
nebo neobvyklého provozu na siti. Nésledujici kapitola se vénuje organizaci firmy v rdmci

AD a nastaveni pfistupti uzivatelq.

4.2.1 Organizace firmy

V AD je vytvofend organizacni jednotka: holding. Uzivatelé jsou rozdéleni do skupin: In-
terni zameéstnanci a Audit, coz splituje doporuceni Microsoftu nasledovat organizacni uspo-
fadani firmy. Ve skupiné internich zaméstnancii jsou podskupiny rozdélené na Vedeni,
Technici a IT oddéleni. Skupina Audit slouZzi pravé pro potieby monitoringu. V ramci testo-
vani vzniklo né€kolik uzivatelti — Jan Kuli¢ka a Jan Svoboda a IT technik Roman Ajt’dk. Do

skupiny vedeni byl zatfazeny ucet uzivatele a vedouciho Pavla Novaka.
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4.3 Politiky a procesy

V prostiedi zatim chybi jakékoli metody a technologie pro detekci neobvyklého provozu.
Proto se nasledujici kapitola vénuje nastaveni politik v prostiedi Windows, spravé prav na
sdilenych slozkach, ukladani logt a dalsim dilezitym aspektim zabezpeceni a sledovani v

prostiedi site.

4.3.1 Nastaveni monitoringu

Neni nastavené zZadné zékladni ani pokrocilé monitorovani pomoci GPO, tedy nesleduji se
udalosti jako ptfihlaseni a odhlaseni uzivatele, ani zmény ve sdilenych slozkéach, nebo kon-

troly opravnéni ke sdilenym slozkam.

4.3.2 NTFS a SMB prava na sdilené slozky

V ramci firmy je politika ptfidélovani prav na slozky zajisténd nastavenim prav na Urovni
souborového systému NTFS. SMB prava sdileni jsou tedy povolend pro vSechny. NTFS
prava pak urcuji, jaka skupina, ¢i jednotlivec mtize do slozky pfistoupit. Jedind moznost, jak
si vylistovat nastavena pravidla pfistupu, je jit sloZku po slozce a vycist informace z jednot-

livych konfiguraci NTFS prav.

4.3.3 Nastaveni sdileni sloZzek

Na doménovém fadici je vytvorena slozka C:\SHARES, nasdilena v siti. Obsahuje testovaci
podslozky, av§ak monitoring piistupll k témto slozkdm neni provadény, a proto nejsou za-
znamenand zadna data o jejich modifikaci. Pomoci skupinovych politik (GPO) jsou tyto
slozky ptipojené jako disky. Kazda podslozka ma ptidélena specificka prava, coZ umoziuje

fizeni pfistupu k jednotlivym slozkam.

1. C:\SHARES\Folder Share - sdilena pro vSechny doménové uzivatele jako disk S:\.

2. C:\SHARES\INSTALL - sdilena pro vSechny, pfistup maji jen technici, kteti mohou
Cist a spoustét, nemohou zapisovat a mazat, piipojena je jako IL:\.

3. C:\SHARES\Vedeni — pfipojenou ji maji vSichni, vstup, zdpis, ¢teni ma vSak vy-

hradné vedeni
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4.3.4 Ukladani logt

Logy jsou na jednotlivych zafizeni v pfipad¢ prochazené rucné a nejsou nijak archivované
¢1 uchovavané. Kazdy logovaci soubor ma maximalni velikost 128 MB a jakmile tuto veli-

kost dosahne, dochazi k automatickému pfepisovani nejstarSich zaznamti.

4.3.5 Vzdalena sprava

Na pocitacich ani serverech nejsou povolené zadné specidlni porty pro vzdalenou komuni-
kaci v siti. Nejsou nastavené a spusténé sluzby protokoli, ¢i sbéru dat ze stanic. Ov§em kvuli
povaze celé sité, ktera je virtualizovand, jsou nastavené komunikace pro vzdalené ptipojeni

pomoci Microsoft Remote Desktop. Vzdalené se 1ze tedy pfipojit jak na servery, tak stanice.

4.3.6 Software

Po instalaci krom¢ nezbytné nutnych programii neni na stanicich ani serverech nainstalovany
zadny software, ktery by monitoroval uzivatele. Vzhledem k budoucimu nastaveni firewallu

a testovani neni nainstalovany ani antivirus.

4.4 Firewall

Zakladni nastaveni firewallu zahrnuje implementaci routovacich pravidel na Grovni L3 1 L4.
Tato pravidla jsou zdkladem pro povolovani, ¢i zakazovani spojeni na zakladé€ zdrojovych a
cilovych IP adres a portli. Specifikum téchto nastaveni spociva v moznosti regulace ptistupu
z vngjSich siti (WAN rozhrani), kde je pfipustnd komunikace povolena pouze pro urcité
sluzby, a to vyhradné z uzemi Ceské republiky. K dosaZeni této geografické selektivity je
vyuzivany bali¢ek pfBlocker spole¢n¢ s volné dostupnou licenci MaxMind GeolP, coz
umoziuje efektivni filtrovani nepovolenych nebo nezadoucich pfistupt z jinych zemi. Po-
moci NAT (Network Address Translation) pravidel se pak fesi vnitini routovani provozu.
Jakmile ptichazi provoz na urcitou verejnou IP adresu a port, NAT je schopny vniting pte-
sunout tento provoz na dalsi urcenou IP adresu a ptislusny port. V rdmci PfSense softwaru
navic plati, Ze jakékoliv pravidlo, které neni explicitné povolené, je defaultné zakazané. Pro-
voz firewallu neni aktudlné¢ sledovany, firma nema zdznamy, kolik provozu probihé na raz-

nych portech a z jakych IP adres. Logy firewallu nejsou ukladané.
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5 NAVRH MONITORINGU

Dilezité je si uvédomit, Ze monitorovani infrastruktury Windows ma Sirokou Skalu moznych
pristupt. Zpisob, ktery je popsany v této praci, neni jedinou variantou, kterou lze obecné
pouzit. Hlavnim cilem je sledovat udalosti, které jsou ucelové simulované. Duvode je, ze
1ze 1épe sledovat integritu dat a odhalovat pfipadné problémy a nesrovnalosti. Vysledkem
tohoto usili bude sada kodii a dokumentace nastaveni, které umoznuji centralni sbér infor-
maci z logl stanic a dalSich zdroju. Tento systém lze nadale rozvijet a rozsifovat, napiiklad
implementaci strojového uceni. To by mohlo byt soucasti dalSiho vyzkumu, zahrnujiciho
analyzu nasbiranych uddlosti a vytvoteni uzivatelského rozhrani v rdmci navazujici diplo-
mové prace. Nasledujici ¢ast popisuje ndvrh monitoringu, jednotliva nastaveni a pouZzité
technologie a postupy. Nabizi také srovnani vlastniho feSeni s komplexné&jS$imi néstroji, jako
je Zabbix. Nakonec také popisuje, jaké funkcionality ma tedy vlastni monitoring na zakladé

zadani firmy spliovat.
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Obrazek 14. Struktura pouZiti technologii

5.1 Vlastni navrh versus reSeni tiretich stran

Cilem této bakalarské prace je nejenom monitorovani infrastruktury, jak bylo zminéné uz
vyse, ale pfedevsim hlubsi pochopeni fungovani systémt na platformé Windows, jejich spo-

luprace a sitové komunikace. Volba vyvinout vlastni feseni, misto vyuziti komer¢nich
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nastrojii jako naptiklad Zabbix, vychazi predevsim z touhy ziskat praktické zkuSenosti a

lepsi porozuméni témto technologiim.

Zabbix je robustni open-source platforma pro monitorovani, kterd nabizi Siroké moznosti
konfigurace a Skalovatelnost. Umoziuje monitorovani siti, serverd, virtualnich strojt a clou-
dovych sluzeb. Diky svym rozsahlym moznostem je ideélni pro velké podniky s komplex-
nimi sitémi a potiebou detailniho dohledu nad rozmanitymi aktivitami. V rdmci monitoringu
Zabbix sleduje dostupnost a vykon koncovych stanic, vyuziti systémovych zdrojii jako CPU,
RAM a diskovy prostor, a také bézici procesy a sluzby. Dale umoziuje sledovani aplikaci,
zabezpeceni systémil véetné detekce bezpecnostnich aktualizaci a posild upozornéni admi-
nistratortim v piipad¢ detekce problémii.

24

Dynamicky vyvoj vlastniho feSeni ptinds$i moznost neustalého rozvoje a rozsifovani. Diky
oteviené a modularni struktufe jazyku Python je snadné implementovat nové funkce a adap-
tovat systém na ménici se pozadavky. To umoziuje flexibilni a dynamicky rozvoj, coz je
idealni pro organizace, které potiebuji pruzné reagovat na nové vyzvy a zmény v technolo-
gickém prostiedi. Vlastni monitoring nabidne hlubsi néhled na aktivity uzivateld, jako je
sledovani jejich ptihlaSeni a odhlaSeni, modifikace souborti, prava v souborovém systému a
dalsi funkcionality, které naptiklad Zabbix neposkytuje a muselo by se naptiklad sdhnout po
placeném feseni softward jinych tietich stran. Mélo jaky open-source poskytuje monitoring
pokryvajici pozadavky firmy jako jsou vysSe zminéné funkcionality s centralnim ukladanim
logt a filtraci dat. Vyhodou je zejména mozny budouci rozvoj celého feSeni, technologie
k tomu zvolené (jako je naptiklad OpenSearch), nabizi naptiklad i implementaci strojového
uceni.

Reseni cti také rozhodnuti firmy prozkoumat tyto moznosti vyhradné na platformé Win-
dows. Cilem je zjistit, jak efektivné Ize na této platformé implementovat monitorovaci feSeni

a jaka dil¢i nastaveni jsou k tomu potiebna.

5.2 Navrh funkcionalit

Tato kapitola se podrobné¢ vénuje specifikaci funkcionalit, které jsou od systému vyzadované
v ramci aktualnich pozadavki firmy. Detailné popisuje, jaké konkrétni operace a tikoly musi
systém umét, aby odpovidal ocekavanim a potfebam organizace. Na zaklad¢ téchto infor-
maci bude mozné systém spravné nakonfigurovat a optimalizovat tak, aby co nejefektivnéji

slouzil svému ucelu a zaroven zajistoval bezpecnost a efektivitu pracovnich procest.
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5.2.1 Prihlaseni uzivatele

Tento modul zabezpeci sledovani a analyzu ptihlaSovani a odhlasovani uzivateli. Systema-
ticky zdokumentuje jak uspésné, tak netspésné pokusy o piihlasSeni, coz umozni identifikaci
potencialnich bezpecnostnich hrozeb, ¢i zneuziti ptihlasovacich udaji. Data budou filtro-
vana na zaklad¢ uzivatele, Casu piihlaseni a odhlaseni, pracovni stanice, usp&snosti pokusu

a typu pristupu, coz poskytuje komplexni piehled o uzivatelské aktivité v siti.

5.2.2 Monitoring pristupii do sloZzek

Casto je tieba, aby mohlo vedeni firem nahlédnout, kdo manipuloval s danym souborem
nebo sloZkou. Sledovani ptistupti do sdilenych sloZek je tak kli¢ové pro zajisténi integrity a
bezpecnosti firemnich dat. Tento modul zachycuje vSechny pokusy o pfistup k soubortim, a
to jak uspesné, tak neuspésné, coz umozni reagovat na neautorizované pokusy o piistup.
Filtrace dat se provede podle cesty k sloZce, identifikace uzivatele, uspeSnosti pokusu o pii-
stup a typu pfistupu. Monitoring slozek lze nastavit pomoci GPO, tudiZ informace budou
ziskané pomoci zpracovani logti z doménového fadice, ktery slouzi pro testovaci ti¢ely i jako

filesystém.

5.2.3 Sledovani historie prohlizeciu

Tato funkce zahrne shromaZzd’ovani a anonymizaci tdaji o webovych strankach navstive-
nych pomoci prohlizece Edge, ktery je primarné urceny politikami firem pro veskerou praci
s internim softwarem, intranetem a dal$imi nastroji firmy. Cilem je poskytnout piehled o
online aktivitach uzivatell za Gcelem zabezpeceni a dodrzovani firemnich politik. Data jsou
dostupnad pro analyzu podle konkrétniho uZivatele, IP adresy a geografické lokace. Sledovani

nebude probihat v realném case, ale s urcitou prodlevou.

5.2.4 Aktivita firewallu

Monitoring aktivit firewallu poskytne cenné informace o veskeré komunikaci mezi interni
siti a vnéjSim svétem. Logy z firewallu se zaznamenaji v databazi a nadale se budou filtrovat
podle typu komunikace, pouzitych portl, geografické lokace a IP adres, coZ umoziuje iden-

tifikovat potencialni bezpecnostni rizika.
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5.2.5 Prava pristupii ke sdilenym slozkam

Tato funkce poskytne podrobny piehled o aktudlnich ptistupech ke sdilenym slozkam a
umoziuje spravu pristupovych prav. Diky moznosti filtrovat data podle cesty k slozce nebo
podle uzivatele a skupiny je mozné efektivné koordinovat piistupy a zabezpeceni dat v ramci
firmy. Data budou sbirana pomoci logl ze stanic, k tomu je tieba nastavit specidlni GPO

politiky.

5.2.6 Pripojeni externiho zarizeni

Sledovani ptipojeni externiho zatizeni k pocitaciim je kli¢ové pro prevenci uniku dat a za-
jisténi bezpecnosti informaci. Tento modul zahrnuje detekci vSech externich zatizeni ptipo-
jenych k sitovym stanicim. Sledovani bude provedené pomoci nastaveni GPO. Bohuzel
Windows neumoziuje nativni sledovani odpojeni externiho zatizeni. Pro tento tucel je by
bvlo vhodné nasadit specidlni software na stanicich, ktery umozni monitorovat jak ptipojeni,
tak 1 odpojeni USB zatizeni. Toto feSeni neni ale v soucasné dobé firmou pozadované a touto

praci zpracované. Pocita se s nim vSak v budoucim vyvoji.

5.2.7 Hardware a informace o AD

Tato funkce poskytuje informace o hardware a operacnich systémech na vzdalenych pocita-
¢ich a zahrnuje nastaveni a spravu Active Directory. Monitoring AD zahrnuje politiky hesel,
uzivatelské ucty a pocitace v siti, coZ je nezbytné pro spravu uzivatelskych identit a ptistu-
povych prav. Informace o HW poskytnou nézev pocitace, posledni restart, verzi operacniho
systému a také IP adresu dané stanice. V radmci AD jsou dostupné informace hlavné o nasta-

veni politiky hesel, vypisu stanic, uZivatelll a administratorti. Tyto informace nebudou piimo

ukladané do OpenSearch.

5.2.8 Navrh vizualizace pomoci grafu

Na zéavér chei demonstrovat mozZnost vizualizace dat prostfednictvim grafii, které vSak zatim
nejsou zaclenéné do dynamického vyberu pro uzivatele. Nejprve je totiz nutné provést ana-
lyzy, na nichz by zavisela agregace a ur€eni, co by mélo byt sledované a proc. Grafy jsou

pouze ukazkou toho, jak 1ze s celym systémem pracovat a jak lze data prezentovat.
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5.2.9 Mozna budouci rozSifeni monitoringu

V soucasné fazi vyvoje bakalatské neni pozadovand implementace sledovani externich zafi-
zeni, predevsim co se ty¢e monitorovani jejich odpojovani. Planované rozsifeni tohoto mo-
nitoringu zahrnuje vyvoj a nasazeni specializovaného softwarového agenta, ktery bude in-
stalovany na jednotlivych pracovnich stanicich. Tento agent by mél schopnost detekovat jak
pfipojeni, tak odpojeni USB zafizeni, a poskytovat tak uplny piehled o vSech externich za-
fizenich pouzivanych v siti. Tato funkce je zasadni pro zajisténi bezpecnosti dat, nebot’

umozni rychle reagovat na neautorizované ptistupy a potencialni tniky informaci.

Dalsim dilezitym aspektem monitoringu, ktery byl identifikovany, ale zatim neimplemen-
tovany, je sledovani RDP. To je casto vyuzivané pro vzdalenou spravu a ptistup, coz ho ¢ini
atraktivnim cilem pro Gto¢niky. Monitorovani RDP by umoznilo identifikovat neobvyklé
nebo neautorizované ptistupy, coz je kli¢ové pro ochranu proti vnéjSim Utokiim a internim
hrozbam. Implementace této funkcionality by zahrnovala sledovani vSech RDP pokust o
pfipojeni, véetn€ Casu, datumu, trvani sezeni a identifikace uzivatelii. Takovy monitoring by

poskytl cenny nahled do toho, jak jsou firemni zdroje vyuzivané.

Obé tato rozsiteni by pfinesla vyznamné zlepSeni kybernetické bezpecnosti organizace tim,
Ze by poskytla hlubsi a detailnéjsi pohled na uZivatelské aktivity, coz je nezbytné pro mo-

derni proaktivni obranu proti kybernetickym hrozbam.

5.3 Seznam technologii

Nasledujici kapitola se zamétfuje na predstaveni a rozbor technologii pouzitych v ramci ba-
kalarské prace. Popis jednotlivych nastroji zde uvedenych vysvétluje jejich roli a specifické
vyuziti v kontextu této prace, pticemz zdiraziuje, jakym zptisobem kazdy z nich piispiva k

dosazeni cila préce.

5.3.1 Logstash

Logstash je néstroj pro zpracovani a pfevedeni logovacich dat do strukturovaného formatu
pro jednodussi analyzu a vizualizaci. V tomto pfipad¢é bude pouzity pro zpracovani dat ze
stanic a firewallu. UmozZni filtraci a modifikaci dat jesté pfed ulozenim do databaze, Ize tak

tidit jejich strukturu.
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5.3.2 OpenSearch

OpenSearch je distribuovany a Skalovatelny vyhledavaci a analyticky néstroj. V této praci je
vyuzity hlavné pro svou jednoduché ukladani dat s rtiznou strukturou. Data bude mozné in-
dexovat, lehce v nich vyhledéavat a archivovat po delsi dobu na jednom misté. OpenSearch

umozni v budoucnu vyvoj napiiklad implementaci strojového uceni.

5.3.3 Winlogbeat

Winlogbeat je komponenta ze sady Elastic Stack, lehky agent pro Windows, ktery v tomto
ptipadé sbira a pfenasi udéalosti z Windows Event Logu do pocitate AUDIT-SONDA. To-
hoto agenta Ize jakkoliv nakonfigurovat, v pfipad¢ bakalatské prace bude sbirat hlavé bez-
pecnostni logy stanic a serveril. To zahrnuje udalosti jako jsou ptihlaSeni uzivatell, pokusy
o0 pfistup, zmény v politikéch a dalsi bezpecnostné relevantni informace, které jsou klicové

pro detekci a analyzu bezpecnostnich hrozeb.

5.3.4 Docker

Docker je populéarni platforma pro kontejnerizaci aplikaci, kterd umoziuje vyvojaiim a sys-
témovym administratorim snadno vytvaret, nasazovat a spoustét aplikace v izolovanych
kontejnerech. V této bakalarské praci Docker hosti instance OpenSearch a OpenSearch Da-
shboard, coz jsou nastroje pro vyhledavani, analyzu a vizualizaci dat. Pouziti Dockeru zde
znamena, Ze instalace a sprava téchto komponent je zjednoduSena a standardizovana, coz

vede k vyssi efektivité a snadnéjsi sprave systémovych prostiredki.

5.3.5 PsExec

PsExec je nastroj pro vzdalené spousténi programi nebo piikazi na vzdalenych pocitacich
v prostiedi Windows. Je Casto vyuzivan pro automatizaci a spravu vzdalenych pocitact.
V ramci tohoto feSeni se bude podilet na testovani a pfipadné zajisténi informaci o HW a

AD.

5.3.6 PowerShell Remote
PowerShell Remote umoznuje vzdalené spousténi PowerShell skripta a ptikaz na vzdale-
nych pocitacich v siti. V tomto feSeni je vyuzivany pro automatizaci danych tkolt, jako je

tieba sbér dat o pravech sdilenych slozek.
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5.3.7 Python

Python je vysokouroviiovy programovaci jazyk, ktery se vyznacuje jednoduchosti a ptehled-
nosti syntaxe. Je Siroce vyuzivany pro automatizaci uloh a komplexni analyzu dat. V ramci
bakalarské prace je klicova knihovna pro komunikaci s OpenSearch, ktera poskytuje intui-
tivni rozhrani pro interakci s timto vyhleddvacim systémem, umozilujici integraci pokroci-
lych vyhledavacich funkci. Kromé toho Python nabizi bohaté moznosti pro vizualizaci dat
napiiklad pomoci knihovny Matplotlib. Tyto nastroje umoziuji efektivné prezentovat vy-
sledky analyz, coz je v této préci vyuzité k ukdzce zpracovani a prezentace shromazdénych

dat.

5.4 Nastaveni vzdalené spravy a komunikace v siti

Pro cely proces je velmi dillezité, aby byly pocitace schopné spolu komunikovat. Respektive,
aby sprava celého monitoringu mohla probihat z jednoho centralniho bodu. Tedy pocitace,
na kterém pobézi OpenSearch, do kterého se data budou sbirat a naopak a ze kterého je Ize
strukturované 1 ziskavat a dale zpracovavat. Pro komunikaci a sdileni informaci mezi poc¢i-
taci existuji rizné metody. V této praci se vyuzZiva povoleni a nastaveni protokolit Windows,
které¢ umoziiuji vzdalenou spravu a spusténi kodu na vzdalenych stanicich. Dal§i moZnosti
je nasazeni agenta piimo na stanici, které je vyuzité v rdmci sbéru dat z prohlizece, ¢i logl

ze stanic.

5.5 Nataveni politik GPO

Jedna se o vytvoreni pravidel pro sledovani urc¢itych udalosti na stanicich a serverech pomoci
GPO. Konkrétné je cilem nastavit monitoring pfihlaSeni uZivatel, zmén ve sdilenych sloz-
kach na siti, ¢i pfipojeni externiho zafizeni. Pro G€ely sledovani ptihlaSeni je mozné nastavit
GPO tak, aby se ukladaly udélosti ptihlaSeni a odhlaSeni uzivatelli na dané stanici. Pokud
jde o zaznamenavani zmeén ve sdilenych souborech, GPO umozni nastaveni sledovani pii-
stupu k soubortim a slozkdm na sitovém ulozisti. Tim lze ziskavat udalosti, jako jsou ote-
vieni, zapis nebo odstranéni soubord, a identifikace uzivatelll, ktefi k témto objektim pfi-

stupuji.

5.6 Navrh databazového systému

NoSQL databaze je vhodny nastroj na praci s riznou strukturou dat, proto je pro ucely této

bakalarské prace navrzené pouziti OpenSearch. Vynika totiz ve flexibilni manipulaci s daty,
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umoziiuje indexovani kazdého typu logu pod unikatnim pojmenovanim, které zajisti
Logstash. Napftiklad, logy z firewallu budou ukladané pod specifickym nazvem, ktery re-
flektuje jejich obsah a strukturu, podobné bude postupovano i s logy ze stanic, kde kazda
stanice bude mit svlij jasn¢ definovany index oznaceny nazvem a datem zapisu. VSechna
data jsou ukladdana ve formatu JSON. Specialni pozadavky na formatovani dat jsou pecliveé

osetfené, aby odpovidaly specifikacim potfebnym pro analyzu a vyhledavani.

5.7 Navrh sbéru a ukladani dat

Na zacatku se inicializuje spojeni s OpenSearch, k ¢emuz slouzi konfigurac¢ni soubor, ktery
je uchovavany oddé¢lené od ostatnich kodti a knihoven. Tento piistup umozni snadné prova-

déni zmén v nastaveni bez nutnosti tpravy vice kodi najednou.

Pro interakci s OpenSearch se vyuziva knihovna jazyka Python s ndzvem OpenSearch, ktera
umoznuje vytvoreni klienta na zdkladé definované konfigurace. Timto klientem se navaze

spojeni a zpracuje vSechny pozadavky na databazi OpenSearch pomoci jazyka DSL.

Pro sbér a zpracovani dat z riiznych zdrojt, vcetné logti z Windows a firewallu, se navrhuje
vyuzit nastroje Logstash. DokaZe naslouchat na urcitych portech a aplikovat definované fil-
try na prichozi data. Pro pfenos logli ze stanic bude vyuzity Winlogbeat, ktery umoznuje

flexibilni zpracovani a ptimé odesilani dat na Logstash.

Na stanice bude nasazeny také agent, ktery se stard o automaticky sbér a odesilani dat,

zejména z prohliZzece piimo do OpenSearch.

Data z firewallu se automaticky presméruji na uréené misto pomoci nastaveni v jeho roz-
hrani.
V ptipadé zisku prav NTFS se pouZziji ptikazy PowerShell. Pomoci funkci napsanych v ja-

zyce Python Ize data jednoduSe zapsat také do databaze s ptisluSnym indexem.

Jedina data, kterd nebudou ukladana do OpenSearch, jsou data o HW a AD.

5.8 Zpracovani dat

V této praci se data zpracovavaji z OpenSearch s dlirazem na flexibilitu a kontrolu nad celym
procesem. Pro tento ucel je vyuzivany jazyk Python, ktery poskytuje moznosti vizualizace
dat pomoci grafli a organizace do tabulek, to zajisti knihovna Pandas a DataFrame. Kazdy
ukol monitoringu bude mit vlastni sadu knihoven s funkcemi, které maji za kol postupné

nacitat data z OpenSearch podle pozadavkl, zpracovavat a filtrovat je. Néktera data nejsou
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ukladana do OpenSearch, jako napiiklad informace o hardwaru a AD, a proto bude jejich
zpracovani probihat aktudlng€, kdyz to bude potfeba. V budoucnu se planuje vytvoreni uzi-

vatelsky ptivétivého rozhrani nad celou logickou sekci.

5.9 Hardware a AD

Piehled o Active Directory, a pfipadné o opera¢nim systému a hardwaru pocitact uzivateld,
je doplitkovou funkei. K tomu tcelu vyl vybrany i PowerShell open source nastroj Invoke-
ADEnum, ktery je schopny generovat XML soubor obsahujici relevantni informace. Tyto
udaje mohou byt kli¢ové pii prvotnim seznameni se strukturou neznamého zékaznika, pro-
toze poskytuji piehled o poctu uzivatell, nastavenych politikach hesel a dalSich dilezitych

informacich.
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6 IMPLEMENTACE

V naésledujici kapitole je popsané nastaveni konfigurace pro nastroje a protokoly, jako jsou
WinRM, PsExec a PowerShell Remote Control, které umoznuji efektivni vzdalenou spravu
a komunikaci v siti. Tato sekce tedy podrobné popisuje kroky pro implementaci bezpe¢ného
a efektivniho vzdaleného pfistupu, zahrnujici nastaveni ptisluSnych portd a politik skrze

GPO a dalsi néstroje pro spravu Windows.

6.1 WinRM

Protokol WinRM umoziuje vzdéalené na stanicich a serverech ziskavat informace o hardware
a celém systému a Casto jej ke své funk¢nosti potiebuji 1 dalsi sluzby, jako PSRemoting. Pro
nastaveni je nutné povolit pfichozi port ¢islo 5985 na firewallu, ktery umoziuje nesifrova-
nou komunikaci vhodnou pro testovaci ucely. Toto 1ze provést pomoci GPO na vsech ser-
verech a stanicich. Nastaveni portu lze konfigurovat v editoru GPO pod politikou Windows
Defender Firewall. Pro zjednoduseni pozd¢jsi spravy je vytvofend specialni politika s na-

zvem WinRM, ktera je aplikovana na cely holding. VSe lze nastavit v nasledujicich krocich:

Computer-> Windows Settings-> Security Settings-> Windows De-

fender Firewall with Advanced Security -> Inbound Rules

4
& File  Action View Window Help -|®
|2 FE X6 HET /
WinRM_Port Properties X
=
v AA F?rest:bli?ex.:z |7 Protocols and Ports ~ Scope  Advanced  Local Principals  Rlemote Users
vis [.)omalm General Programs and Services Remote Computers =
v F3 blbex.cz v & Compu Profile Enabled Actior!
s Default Domain Policy ~ ] Poli General Domnain  Yes Allow
4| Domain Controllers | r Mame: All Yes Allow
v (2] Holding v e _Pord
= Audit Description:
a. Desktop_background 5985 o WM
+ DriveMops o povoleni portu pro WinRM.
=, Chrome v i
= TiskarnaGPOSpodni Enabled
». WinRM
3 Audit Action
2 Interni 4 (@) Allow the connection
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-t Group Policy Objects
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@ Sites
% Group Policy Modeling
= Group Policy Results 9 H
Source:
EventID: | < >
Level:

Obrazek 15. Povoleni ptichoziho portu 5985 pomoci GPO
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Lze také nastavit omezeni, jako je specifikace IP adres, ze kterych je povoleny pfistup. Pro
testovaci ucely se ale pouziva nastaveni "wildcard" (*), coz povoluje pfipojeni z jakékoliv
IP adresy. Nasledujici nastaveni umoziuje vzdalenou spravu serverl prostfednictvim Win-
dows Remote Management (WinRM). KdyZ je tato moZnost nastavena na "Povoleno",
umoznuje konfiguraci serverti tak, aby akceptovaly pfichozi pozadavky na spravu pies
WinRM. WinRM je protokol Microsoftu pro spravu a drzbu pocitacu v siti Windows. Lze

jej nastavit timto zptisobem:

Computer Configuration-> Policies-> Administrative Templates
-> Windows Components-> Windows Remote Management-> WinRM
Service ->Allow remote server management through WinRM->

Enabled

Dals§im dualezitym krokem pro efektivni fungovani WinRM je aktivace sluzby WS-
Management, kterd umoznuje komunikaci prostfednictvim WinRM. Tim lze realizovat ope-
race na vzdalenych pocitacich. Je dalezité, aby bylo nastaveni této sluzby konfigurované na
automaticky start.
Computer-> Preferences-> Control Panel-> Service-> Start WinRM

& Automatic

R Gr
4 File Action View ‘indow Help -8 %
e nEXcHm & Grou d ;
‘WinRM Properties
& Group Policy Management File Action IRV Fropertie !
v .\3) Forest: blbex,cz sa Q 2 General pe = @
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v 35 blbex.cz % Startu T
H ~
s Default Domain Policy " E
2| Domain Controllers
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? p Ord Acti St
ai/ Audit Service action: Start service ~ ) raer chen )
=i Desktop_background %WmRM 1 Start service A
=, DriveMaps Wait timeout if service is locked: | 30 |5 seconds
s, Chrome .
= TiskarnaGPOSpodni Logon as:
2./ WinRM (® Mo change
o Audit . (O Local System account
2 Interni v [ Pref Allow service to interact with deskkop
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- - D .- () This account:
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st Group Policy Modeling
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Obrazek 16. Povoleni sluzby WinRM
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6.2 PsExec

Tento nastroj mize byt vyuzity k zisku, ¢i k administrativnim t¢eliim a spousténi jednodu-
chych piikazii na vSech stanicich. PsExec vyuziva sluzby SMB k pienaseni a spousténi bi-
narniho koédu na vzdalenych pocitacich. Je tedy nutné povolit port komunikace opét pomoci
GPO, konkrétné ptichoziho portu 445, ptipadné pravidla s nazvem Sdileni Soubort a tiska-
ren SMB.

6.3 PowerShell Remote Control

Jedna se o dalsi z popsanych metod spousténi skripti a administrace na vzdalenych pocita-
¢ich v siti. Jak bylo zminéno vySe (3.4.4), tato sluzba miize byt spusténd hned nékolika
zpisoby. V této bakaldiské praci se pristoupilo k povoleni provedené pies WinRM manu-
aln¢. Respektive pro takové ukony lze pouzit nastroj PsExec, kterym lze spustit ptikaz na
vSech pozadovanych koncovych stanicich. V ptipadé, ze je sluzba jiz zapnutd, systém o da-

ném nastaveni poda zpravu. Ptikaz vypadé nasledovné:

PS C:\X9\PSTools> .\psexec \\BLB-PC02 powershell "Enable-PSRemoting -Force"

PsExec v2.43 - Execute processes remotely
Copyright (C) 2001-2023 Mark Russinovich
Sysinternals - www.sysinternals.com

STuzba WinRM je jiZz v tomto pocitaci nastavena pro piijem pozadavku.
Sluzba WinRM je jiz v tomto pocitaci nastavena pro vzdalenou spravu.
powershell exited on BLB-PC02 with error code 0.

Obrazek 17. Znovu spusténi PSRemotingu pomoci nastroje PsExec

V ptipadé provéteni, zda sluzba WinRM na dané stanici béZzi, 1ze pouZit opét PsExec, ktery
tentokrat vzdalené spusti ptikazovou fadku a vylistuje konfiguraci WinRM:

.\PsExec.exe \\BLB-PCO0l -s cmd /c "winrm get winrm/config"

Ale to, zda PSRemoting na vzdaleném pocitaci skutecné funguje, 1ze ovéfit jednoduchym

ptikazem. Ptiklad je v nasledujici ukazce:

PS C:\X9\PSTools> Enter-PSsSession p BLB-PCO1 "microsoft.powershel132"
[BLB-PCO1]: PS C:\Users\audit\Documents> ipconfig

Windows IP Configuration

Ethernet adapter LAN:

Connection-specific DNS Suffix . : blbex.cz

Link-local IPv6 Address . . . . . : fe80::dc58:353c:7535:b437%4
IPv4 Address. . . . . . . . . . . : 10.253.253.51

Subnet Mask . . . . . . . . . . . ¢ 255.255.255.0

Default Gateway . . . . . . . +» . : 10.253.253.254

Obrazek 18. Demonstrace spojeni se vzdalenym pocitacem
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Dulezité také je si uvédomit, ze nékteré Cmdlety disponuji integrovanymi technologiemi pro
vzdalené spousténi na stanicich, které Ize vyuzit. Tyto ptikazy obvykle obsahuji parametr
nazyvany —ComputerName pro specifikaci vzdaleného cilového zatizeni. Jedna se napti-
klad o ptikazy Invoke-Command, nebozminéné Enter-PSSession. Prvni zminény
spusti dany ptikaz na vzdaleném pocitaci, Enter—-PSSession odstartuje interaktivni spo-
jeni se vzdalenym pocitaCem, coz umoziuje spoustét jakékoliv skripty, jako po ptihlaseni

pfimo na vzdaleném systému.

6.4 Nastaveni sledovani udalosti

Monitoring v prostfedi Windows se nastavuje pomoci vytvoreni pravidel pro sledovéni ur-
¢itych udalosti, které vétsinou nejsou v zakladnim nastaveni povolené. Pro piehlednost je na
doménovém fadi¢i v konzoli GPO vytvorena specialni politika s ndzvem Audit, kterd v sobé
nese veskera nastaveni tohoto druhu. TudiZ ji Ize jednoduSe odlisit od jakychkoliv jinych

nastaveni v siti.

6.5 Sledovani udalosti prihlaseni

Pro sledovéni pfihlaSeni je tfeba povolit GPO politiku logovani (Audit Account Logon

Events). CoZ lze ud€lat nasledujice:

Computer-> Policy-> Windows Policy-> Security setting-> Local

Policy-> Audit Account Logon events

Zaroven je velmi dilezité nezapomenout zapnout rozsifenou politiku, konkrétné prihlaseni
odhlaseni a zachyceni uspésnych i netspesnych pokust. Nastaveni 1ze provést timto zpiso-

bem:

Computer-> Policy-> Windows Policy-> Security setting-> Ad-

vanced Audit Policy Setting-> Logon/Logoff

V ramci bakalatské prace je kladeny diiraz na monitoring logtl, které zahrnuji jak Gspésné,
tak neuspésné pokusy o piihlaseni. Konkrétné se zkoumaji udalosti Event ID 4624, signali-
zujici Uspesné piihlaseni uzivatele, Event ID 4625, oznacujici netispésné pokusy o piihla-

Seni, a Event ID 4634, indikujici odhlaSeni uZivatele.
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6.6 Vypis NTFS a SMB prav pristuptu

Ptistupy k sdilenym slozkam Ize nastavit v samotnych NTFS ve vlastnostech (Properties),
coz se nachdzi v rozsifenych moznostech zabezpeCeni (Securitu) v podslozce sdileni
(Share). Explicitné lze definovat, zda ma ke slozce NTFS préava vsichni, ¢i vybrani uzivatelé
a o jaky typ prav se jedna. Tyto slozky jsou pfipojené jako disky pro vSechny uzivatele po-

moci GPO a prava NTFS urcuji, kdo mtize na disk pfistoupit a co na ném miize d¢lat.

6.7 Sledovani zmén sdilenych soubori

Pro monitorovani zmén v souborovém systému je nutné piistoupit k roz§ifenym nastavenim
politik, kde lze nastavit sledovani aktivit. Toto umozni zaznamenavat, kdo, kdy a k jakym
souboriim nebo slozkam pfistupoval, a zda doslo k vytvotreni nebo smazéani soubort ¢i slo-

zek. Pristup k nastaveni Ize najit zde:

Computer Configuration-> Windows setting-> Security Setting->
Advanced Audit Policy-> Audit Policies-> Object Access-> Audit

File Sysetem Success and Filure

Je rovnéz dulezité specifikovat v NTFS pravidlech, které slozky podléhaji monitoringu. V
tomto piipad¢ se jedna o sdilené slozky na doménovém tadici, umisténé v C:\SHARES. Mo-
nitoring lze nastavit pfimo v rozsifenych nastavenich na zaloZce zabezpeceni (Security) ve
vlastnostech slozky (Properties). Dale je tieba zvolit specifického uZzivatele nebo skupinu
(Principal), u kterych budou udélosti zaznamenavané. Déle je moZné nastavit rozsah moni-
torovani. V tomto piipadé byl zvoleny monitoring plného pfistupu pro vSechny doménové
uzivatele. Kromé toho je tfeba nastavit dalsi politiku, aby bylo mozné monitorovat i neu-
spesné pokusy o piistup, které se zaznamenavaji pod Event ID 4656. Nastaveni 1ze provést

timto zptisobem:

Computer Configuration-> Windows setting-> Security Setting->
Advanced Audit Policy-> Audit Policies-> Object Access->

Handle Manipulation
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Obrazek 20. Log neuspésného pokusu o piistup ke sdilené slozce

6.8 Sledovani pripojeni externiho zarizeni

GPO umoziuje monitorovat udalosti v systémovém logu, jako je ID 4663 (Removable Sto-
rage), coz se tyka naptiklad ptipojeni externiho zafizeni, jako USB nebo externi disk. AvSak
nativni monitoring politik nepodporuje sledovani odpojeni zatizeni. Pfestoze odpojeni zafi-
zeni neni nativné sledované, jeho monitorovani bylo zatazené do konfigurace monitoringu

kvli jeho dilezitosti.
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Konfigurace probiha prostfednictvim GPO:

Computer Configuration->Policies->Windows Settings->Security
Settings->Advanced Policy Configurations->Audit Policy-

>0Object Accesses->Audit Removable Storage

Coz ale neni vSe, v dalSim kroku se musi nastavit Active Directory Service Interfaces
(ADSI), pro coz lze vyuzit nastroj Server Manager. Po otevieni aplikace ADSI Edit je nutné
navazat pfipojeni a vybrat Vychozi kontext nazvii (Default Naming Context). Poté je tieba
ptejit do uzlu DC, kde se nachazi potifebna nastaveni. V novém okné¢ je zalozka Zabezpeceni
(Security) v ni Ize kliknout na moznost rozsifenych nastaveni (Advanced), aby mohlo byt
provedeno nastaveni monitoringu. Dulezité je spravné¢ zvolit skupinu uzivatell, na kterou se
monitoring bude vztahovat. Pfi nastavovani monitoringu pfipojeni externich zafizeni se za-
hrnuji vSichni uzivatelé, véetné doménovych a lokalnich, na vSech zatfizenich v siti. Sledo-
vani lze dale upravit pomoci rozbalovaciho seznamu, kde si mizete vybrat, zda se maji sle-
dovat tspésné nebo neuspésné udalosti. Pro kazdy typ ptistupu je mozné dale specifikovat

typ kontroly (List Contents, Read All Properties, Read Permissions).

Udalosti s ID 4663 (Removable Storage, An Attempt Was Made To Access An Object) jsou
stejné pro oba typy vysSe zminénych akci. Pti nasledném zpracovani je proto dilezité analy-
zovat dal$i informace v kazdé udalosti. Tyto informace se li§i zejména podle systémi, na

kterych byly udélosti spustény.

6.9 Konfigurace databazového systému

OpenSearch shromazd’uje data posilana nastroji jako Logstash a Winlogbeat nebo ptimo od
agentl na stanicich. UloZend data jsou ve formatu JSON, coz zajiSt'uje efektivni indexaci a

snadné prochéazeni.

6.9.1 Docker instalace

Pro usnadnéni spravy systému je vhodna instalace Docker Desktop manageru, ktery umoz-
fluje jednoduchou spravu kontejnert prostrednictvim uzivatelského rozhrani. Spusténi ves-
keré potiebné konfigurace OpenSearch je mozné provést pomoci YML souboru v ptikazové
fadce. Pro tcely testovani je v YML rovnéz zahrnuta konfigurace na instalaci OpenSearch

Dashboard, jeho primarni vyuZiti v rdmci prace souvisi s testovanim diivéryhodnosti dat.
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@ docker desktop Q, search for images, containers, vo.. [ CtkK | & & F

@ ¢ == docket opensearch > u ﬂ
== C:\Program Files\opensearch-2.11.1\Docket_OpenSearch
]
2024-02-06 13:18:51 opensearch-node2 | at org.antlr.v4.runtime.Parser.notifyErrorListen
- opensearch-dashb... ers(Parser.java:544) ~[antlrd-runtime-4.7.1.jar:4.7.1] Q
0 opensearchproject/c - : § 2024-02-07 18:08:23 opensearch-nodel | [20624-02-87T17:08:23,723][INFO ][c.0.J.s.JobSweeper =
.\ Running i ] [opensearch-nodel] Running full sweep D
5601:5601 3 2024-02-07 18:13:23 opensearch-nodel | [2024-02-87T17:13:23,719][INFO ][c.0.j.5.JobSweeper
] [opensearch-nodel] Running full sweep ®
@ opensearch-node2 2024-82-06 13:18:51 opensearch-node2 | at org.antlr.v4.runtime.DefaultErrorStrategy.rep
0] opensearchproject/c m i ortInputMismatch(DefaultErrorStrategy.java:327) ~[antlrd-runtime-4.7.1.jar:4.7.1] i
‘.“ Running 2024-02-07 18:18:23 opensearch-nodel | [2024-02-87T17:18:23,715][INFO ][0.0.j.5.JobSweeper
1 [opensearch-nodel] Running full sweep
2024-82-06 13:44:38 opensearch-dashboards | toString: [Function (anonymous)],
oDensea'ch-nOdel_ 2024-02-06 13:44:38 opensearch-dashboards |  teJSON: [Function (anonymous)]
EXT opensearchpralect/c 2024-82-86 13:44:38 opensearch-dashboards | }
0 Running L] ] 2024-82-066 13:18:51 opensearch-node2 | at org.antlr.v4 runtime. DefaultErrorStrategy.rep
9200:9200 & ortError(DefaultErrorStrategy.java:139) ~[antlrd-runtime-4.7.1.jar:4.7.1]
@ Show all ports (2) 2624-02-06 13:18:51 opensearch-node2 | at org.opensearch.sql.ppl.antlr.parser.OpenSearc
hPPLParser . commands (OpenSearchPPLParser. java: 788) ~[ppl-2.11.1.8_jar:?]
2024-02-06 13:18:51 opensearch-node2 | at org.opensearch.sql.ppl.antlr_parser.OpenSearc
hPPLParser .queryStatement(OpenSearchPPLParser . java:505) ~[ppl-2.11.1.0.jar:?]
2024-82-06 13:18:51 opensearch-node2 | at org.opensearch.sql _ppl.antlr._parser_OpenSearc
hPPLParser .dmlStatement(OpenSearchPPLParser.java:440) ~[ppl-2.11.1.0.3ar:?]
2024-02-06 13:18:51 opensearch-node2 | at org.opensearch.sql.ppl.antlr.parser.OpenSearc
hPPLParser .pplStatement(OpenSearchPPLParser.java:396) ~[ppl-2.11.1.0.3ar:?] <
l
g RAM9.02GB CPUD0.25% § Not signed in (@ New version available

Obrazek 21. Docker kontejnery OpenSearch a Dashboardu

6.9.2 Porty OpenSearch

OpenSearch vyzaduje komunikaci na specifickych portech pro svou funkénost. Port 5601
umoziuje piistup k OpenSearch Dashboardu pfes sit, zatimco port 9200 je urceny pro piijem
dat od stanic nebo néstroje Logstash pro dalsi zpracovani. Ovéfeni portii na pocitaci lze pro-
vést mimo jiné i piikazem PowerShellu, konkrétn€ Test-NetConnection. Pokud para-
metr TcpTestSucceed vypise True, znamena to, ze pocita¢ naslouchd na portu a komu-

I3

nikace s nim byla ispés$na.

PS C:\Users\audit> Test-NetConnection localhost 5601
ComputerName : localhost

RemoteAddress HH |

RemotePort 1 5601

InterfaceAlias : Loopback Pseudo-Interface 1

SourceAddress HE

TcpTestSucceeded : True

Obrazek 22. Ovéieni otevieni portu 5601

Po nastaveni portl a instalaci se 1ze kdekoliv v siti pfipojit na Dashboard pomoci IP adresy
auditniho pocitace s portem 5601 a v piipadé€ odesilani dat do databaze OpenSearch vyuzit

IP a port 9200.
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6.10 Winlogbeat

Kazda stanice musi mit nainstalovanou sluzbu Winlogbeat. Stazené binarni soubory obsa-
huji instalacni skript, ktery staci spustit pomoci PowerShell piikazu. Jesté pfed nainstalova-
nim sluzby je tfeba upravit konfiguracni soubor. Winlogbeat je velmi flexibilni nastroj, na-
bizi zpracovani logi mnoha zpiisoby, dokéze komunikovat pfimo nejen s OpenSearch data-

bazi, ale 1 s Logstash pfipadné s mnoha dalSimi systémy.

HERHHEHR RS R EER win]_ogbeat Configur-ation E:-:ample R R R R R R R T T T e
winlogbeat.event logs:
- name: Application
ignore_older: 72h
- name: Syste
- name: Security

processors:
- include fields:
fields: [“"winlog.event_data.accesses"]

output.logstash:
# The Logstash hosts
hosts: ["192.168.189.608:5844"]

processors:
- add_host_metadata:
when.not.contains.tags: forwarded
- add_cloud_metadata: ~

Obrazek 23. Nastaveni Winlogbeats na stanicich

Pro tuto préci byl zvolen pfistup pfimé komunikace s Logstash na portu 5044, port miiZe byt
ale jakykoliv. Podminkou je, aby byl stejny pro Logstash konfiguraci i Winlogbeat. Tento
port se navic musi povolit na stran¢ auditniho pocitace ve Windows Firewall. Pro potieby
bakalatské prace je zvolena jednoduché konfigurace pro odesilani logli zabezpeceni a systé-
movych pfimo na IP adresu auditniho pocitace. Ten ma otevieny zminény port a pokud je
Logstash spustény, udalosti se za¢nou okamzité pieposilat. Po uloZeni nastaveni je tfeba
Winlogbeat spustit jako sluzbu bud’ v rozhrani sluzeb, pfipadné pomoci piikazu

v PowerShell Start-Service winlogbeat.
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6.11 Logstash

Primarnim vyuzitim programu Logstash je sbér dat z riznych zdroja, které dale zpracovava.
V piipadé této bakalarské prace se jedna o logy z prostiedi Windows a firewallu. Logstah se
musi po stazeni binarnich soubora premistit do slozky C:\ProgramFiles. Lze ho spustit bud’
jako sluzbu, ¢i pomoci PowerShell piikazu, tedy jako smycku. Nasloucha pak na portech dle
své konfigurace a informace zpracovava na zaklad¢ zadanych filtri. Konfigurace Logstash

je vsouboru /bin/logstash.conf asklada se ze tii dilezitych Casti.

6.11.1 Input

Urcuje, co je zdrojem zpracovani, tedy co se ma uloZit do OpenSearch. Data z Winlogbeat
agenta z jednotlivych stanic se zpracovavaji na porté 5044, pro ktery je opét tieba vytvofit

vyjimku ve firewallu auditniho pocitace.

input {
beats {
port => 5044
tags => ["beats_log"]
type => "beats"

¥

tep {
type => "syslog"
port => 5140

¥

udp {
type => "syslog"
port => 5140

¥

}

Logy, které budou pfichazet z firewallu pfijima Logstash na portu 5140. Format TCP a UDP
je zvoleny z diivodu, ze se nad témito logy musi postavit vlastni parsovani, aby bylo mozné
ziskat z firewallu relevantni data. Ke konfiguraci inputu se mohou doplnit tagy, popisy, typy,

nad kterymi bude spusténa dalsi filtrovaci logika.

6.11.2 Filtr

Dalsim krokem je filtr. Filtr Grok nabizi vice nez 120 Sablon a je jednim z nejucinnégjSich
nastroji pro filtrovani loglh v Logstash. Filtr Mutate umoZiiuje provadét Siroké transformace

na polich udélosti, jako je pfejmenovani, odstranéni, nahrazeni a tiprava.
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filter {
if [type] == "beats" {
grok {
match => { "message" => "(?<Accesses>Accesses:\s+%{WORD:Access_type})
"}
}
mutate {

add_field => { "[@metadata][temp_hostname]"” => "%{[host][name]}" }
}

mutate {
lowercase => [ "[@metadata][temp_hostname]" ]
}
} else if [type] == "syslog" {
ruby {
code =>
message = event.get('message")
if message
fields = message.split(',")
fields.each_with_index do |field, index|
event.set('field' + index.to_s, field.strip)
end
end

V ramci kodu l1ze pouzit 1 podminku, ta v tomto piipad€ zahrnuje vyhodnoceni, zda se jedna
o prichozi log z firewallu, nebo z Winlogbeat. Jelikoz hlavni sloZkou monitorovani v rdmci
Windows jsou logy zabezpeceni a stéZejni je monitoring piistupl ke sdilenym slozkam (De-
lete, Read, Write), je nutné prave tuto ¢ast vytahnout ze zpravy celého logu a parsovat po-
moci filtru grog. Tim v databazi vznikéd nova kolonka, ktera zahrnuje 1 informaci o zpiisobu
pfistupu uZzivatell do slozek. V ptipad¢ zpracovani logh z firewalu je nutné pouzit pokroc€ily
typ filtru, tak zvany Ruby. Divodem je format logu, ktery pfichdzi z firewallu. Jedna se
prakticky o jeden fetézec, ktery v sobé nese vSechny potifebné tidaje, jako zdrojovou IP ad-
resu, prichozi porty, Casovou znamku, zda komunikace prosla ptes branu, ptipadné jestli se
jedna o TCP ¢i UDP a dalsi. Ruby filtr v Logstash umoziiuje provadét transformace udalosti
pomoci spousténi Ruby kédu. Tento filtr pfijima bud’ inline Ruby kod, ktery se vykona pro
kazdou udalost, nebo odkaz na Ruby soubor. Timto uvedenym zplsobem je schopny vzit

fetézec (log firewallu) a pomoci rozdélovace (v tomto piipad¢ ¢arky), jednodusSe rozdélit
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zpravu do jednotlivych sloupct. Dalsi zpracovani pomoci Python kédu a dokumentace fire-

wallu umoziuje presné identifikovat typy dat.

6.11.3 Output

filter {
if [type] == "beats" {
grok {
match => { "message" => "(?<Accesses>Accesses:\s+%{WORD:Access_type})
"}
}
mutate {

add_field => { "[@metadata][temp_hostname]" => "%{[host][name]}" }
}

mutate {
lowercase => [ "[@metadata][temp_hostname]" ]
}
} else if [type] == "syslog" {
ruby {
code =>
message = event.get('message')
if message
fields = message.split(',")
fields.each_with_index do |field, index|
event.set('field' + index.to_s, field.strip)
end
end

Logstash pracuje jako smycka, tudiZ sbird data béhem celého dne kontinualné. Odchozi data
po filtraci se rozdéluji a pfidava se jim ptisluSny nazev. Pokud maji oznaceni beats, coz jsou
logy z Windows prostiedi, pfifazuje se jim nazev pocitace ¢i stanice, odkud jsou a datum
zpracovani. Jako syslog jsou oznacené logy z firewallu. V pfipad¢, ze by se jakymkoliv vli-

vem dostal do zpracovani log bez dalSich informaci, je oznaceny za neznamy.



UTB ve Zliné, Fakulta aplikované informatiky 68

6.12 OpenSearch Dashboard

OpenSearch Dashboard poskytuje moznost vizualizace dat pomoci riiznych agregaci a na-
staveni. V této praci je vyuzity pfedevsim jako ndstroj pro kontrolu, zatimco ziskavani a
agregaci dat zajist'uji vlastni funkce v jazyce Python. Napiiklad v zéloZzce Discover webo-
vého rozhrani umoziuje nastavit prefix indexu pro zobrazeni ulozenych dat a aplikovat filtry
pro vybér specifickych dat, ty pak Ize porovnat se ziskem dat z vlastniho feseni. Celé uziva-

telské rozhrani je dostupné na IP adrese auditniho pocitace a portu 5601 v rdmci interni sité.

6.13 Sbér a zpracovani dat

Po pfipojeni k OpenSearche pomoci klienta se 1ze dotazovat na dan4 data pomoci specific-

kych funkci. Néasledn¢ probéhne dalsi zpracovani.

6.14 Komunikace s OpenSearch

from opensearchpy import OpenSearch
host = "localhost'

port = 9200

auth = ('admin', 'admin')

client = OpenSearch(
hosts=[{"'host': host, 'port': port}],
http_auth=auth,
use_ssl=True,
verify certs=False,
ssl show warn=False

Python obsahuje knihovnu specialné uréenou ke komunikaci s OpenSearch. K navazani spo-
jeni se vytvoii klient, ktery zpracuje vstupni udaje, jako je IP adresa OpenSearch a port, na
kterém probiha komunikace spolu s ovéfenim jména a hesla. Pro pfehlednost kddu je konfi-
gurace uchovana v samostatném souboru a dle potfeby ji Ize pouzit. Pro testovaci ucely bylo
v této praci odpusténo od zabezpeceni komunikaci pomoci SSL certifikatl a zmény pfihla-

Sovacich udaji. V produkénim prostiedi pak OpenSearch tuto moznost zabezpeceni nabizi.

6.15 Funkce a knihovny

Knihovny pouzivané pro ulohy casto sdileji podobné funkce, coz je dano jejich spole¢nym

zdrojem dat a zplisobem, jakym data uchovavaji. Typicky zahrnuji nacitani dat, jejich
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zpracovani, vytvareni datovych ramc, filtrovani a spusténi procesi, které¢ jsou si navzajem
podobné. Nékteré ulohy vsak vyzaduji specifické ptistupy k datim, coz vede k rozdilnym
feSenim. V jednotlivych piipadech se také vyuzivaji skripty PowerShell. V nasledujici ¢asti

jsou popsané jednotlivé funkce a jejich vyuziti.

6.15.1 Funkce fetchData

def fetchData(client, index, query):

Ziskejte data z OpenSearch pomoci zadaného dotazu a indexu.

return client.search(body=query, index=index)

Funkce se stard o vytvoreni spojeni pomoci konfiguraéniho souboru OpenSearch. Vola
funkci client.search () sparametry dotazu a hledané¢ho indexu. Vytvofi tim instanci
OpenSearch a spusti hledani. Parametr index je fetézec, ktery specifikuje jméno indexu v
OpenSearch, ze kterého se ziskavaji data. Query je slovnik (dictionary), ktery obsahuje dotaz
pro vyhledavani dat. Struktura tohoto dotazu se fidi syntaxi, kterou jazyk DSL vyzZaduje.

Funkce pak tesi 1 specifikace jaké data ziskat, jak je filtrovat ¢i fadit.
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6.15.2 Funkce procesHits

def processHits(hits):
data = []
for hit in hits:
isInherited = hit['_source'].get('IsInherited', 'false')
identityReference = hit['_source'].
get('IdentityReference’, 'Neznamy")
folderPath = hit['_source'].get('FolderPath', 'Neznamy')
accessControlType = hit['_source'].
get('AccessControlType', 'Neznamy")
propagationFlags = hit['_source'].get('PropagationFlags', 'Neznamy')
shareName = hit['_source'].get('ShareName', 'Neznamy')
fileSystemRights = hit[' source'].get('FileSystemRights', 'Nezndmy')

data.append({
'IsInherited’': isInherited,
'IdentityReference’': identityReference,
'FolderPath': folderPath,
"AccessControlType': accessControlType,
'"PropagationFlags’': propagationFlags,
'ShareName': shareName,
'"FileSystemRights': fileSystemRights,

1) return data

Zpracovava vysledky dotazii ziskané z OpenSearch a pievede je na seznam slovnikd pro
snazsi manipulaci a analyzu. Ve smyc¢ce prochazi list vysledkt (hits) a vytahuje data ulozena
pod klicem(source), coz je konvence OpenSearch pro uchovani zdznamu. Podle definice
funkce extrahuji specifické informace, jako je naptiklad cesta ke slozce, a dalsi tidaje. Pro
kazdy zaznam tato funkce vytvoii slovnik obsahujici vybrané informace, ktery poté ptidava
do seznamu. V nékterych ptipadech provadi funkce i praci s Casovymi razitky, pievadi for-
mat UTC do Casové zony stiedoevropského Casu a poté jej formatuje do Citeln€jsiho stavu.
V ukazce kodu je vybrana funkce pro zpracovani NTFS prav. Jiné feSeni ovSem vyzaduje
zpracovani zaznamil z firewallu. PfSense ma totiz jasné dany format logi, do Logstash data
ptichézi jako fetézec, ktery nasledné parsuje Grok filtr, do databaze OpenSearch se dostavaji
nepojmenované kolonky. Funkce ma v tomto ptipadé jesté specialni tkol, a to pojmenovat
neznama data, kterd z OpenSearche dostava. JednoduSe vyhleda nepojmenované sloupce a

dé jim nazev.
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6.15.3 Funkce createDataFrame

def createDataFrame(data):

Dynamické vytvoreni DataFrame z dat.

if data:
# Ziskani klicl ze prvniho zdaznamu pro definici sloupcl
columns = data[9].keys()
df = pd.DataFrame(data, columns=columns)
else:
# Pokud nejsou data, vytvori prazdny DataFrame s predem
definovanymi sloupci
df = pd.DataFrame(columns=[
'IsInherited', 'IdentityReference', 'FolderPath’,
"AccessControlType', 'PropagationFlags', 'ShareName',
'FileSystemRights'

D
return df
Funkce piijima jako vstup list dat z vySe zminéné funkce. Pievede je do formy datové struk-
tury DataFrame, coz je tabulkova struktura knihovny Pandas, ¢imz data ziskaji Citelnou
formu pro dalsi manipulaci. Vysledkem je tabulka se sloupci, ty jsou vytvoiené na zakladé
sloupcti v OpenSearch, ale v pfipad¢€, Ze by nastal problém, dokaZe si je vytvofit explicitné.
Timto zpisobem funkce poskytuje uzitecny nastroj pro piipravu dat ziskanych z OpenSearch
pro dalsi analyzu, vizualizaci, nebo reportovani, zatimco zaroven zachovava nezbytné infor-
mace v piehledné a strukturované formé. Nasledujici ukazka kodu pochdzi ze zpracovani

NTES prav.

6.15.4 Funkce filterDataFrame

def filterDataFrame(df, filterCriteria):

Filtruje DataFrame na zdkladé vice kritérii od uzivatele.
filteredDf = df
for column, value in filterCriteria.items():
if column in filteredDf:
filteredDf = filteredDf[filteredDf[column].str.contains(value,
case=False, na=False)]
return filteredDf

Funkce je urcena k filtraci uz poskladanych dat do DataFrame na zéklad¢ uzivatelskych kri-

térii, ta jsou predana funkci ve forme slovniku. Klice interpretuji nazvy sloupcti, do hodnot
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se zadava predmét hledani. Vysledkem je novy DataFrame, ktery obsahuje pouze fadky od-
povidajici vSem zadanym filtriim. Tato metoda je obzvlasté uzitecnd pro zizeni na zaznamy
splnujici specificka kritéria, coz umoziuje uzivateltim provadét cilenéjsi analyzy nebo vizu-

alizace dat.
6.15.5 Funkce pro zpracovani jednotlivych aktivit
def ntfsActivity(client, indexPrefix, filterNtfsWatcher):

indexList = client.indices.get_alias("*").keys()
combined_df = pd.DataFrame()

query = {
'size': 1000,
"query': {
"bool': {
'must’': [{'match_all': {}}]
}
}
}

for indexName in indexList:
if indexName.startswith(indexPrefix):
response = fetchData(client, indexName, query)
data = processHits(response[ 'hits']['hits'])
if data:
df = createDataFrame(data) combined_df =
pd.concat([combinedDf, df], ignore_index=True)
if not combinedDf.empty:
filteredDf = filterDataFrame(combinedDf, filterNtfsWatcher)
return filteredDf
else:
return pd.DataFrame()

Funkce sklada celou logiku dohromady a pro kazdy ukol je jedine¢na. Prochazi ve smycce
vSechny indexy, které za¢inaji na zadany vzor od uzivatele a pro kazdy vykona dotaz pomoci
funkce fetchData. Vysledky dotazu jsou zpracovany funkci processHits, kterd pie-
vede surova data na seznam slovnikl pfipravenych pro analyzu. Tyto seznamy jsou postupné
kombinovany do jednoho DataFrame. Funkce vyuZziva explicitniho vybéru dat z Open-
Search, a to pomoci DSL dotazii. Lze tak napftiklad pfedejit Cerpani potenciondlné nechté-
nych dat. Uvedeny ptiklad je opét soucasti feSeni pro NTFS prava, DSL dotaz zde neni nijak

omezeny.
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6.16 Agent historie prohliZzeci

Historie prohlizece vyzaduje zcela odlisny pfistup. Data se nedostavaji do OpenSearch po-
moci Logstash, ani Winlogbeat. Historie prohlizec¢e Edge je totiz databazovy soubor ulozeny

v dané cestée.

$APPDATA%\Local\Microsoft\Edge\User Data\Default\History

Data lze ziskat pomoci SQL dotazu, coz je feSené samostatnym agentem (brow-
ser_agent.exe), kompilovanym souborem python koédu. Naplanovana tuloha spousti
PowerShell skript, ktery vklada dynamicky parametry do kompilovaného python kédu, oba
se nachazi ve sdilené slozce SYSVOL. Zde miize zapisovat jen doménovy administrator,
nikoliv uzivatel. Jednotlivé stanice z néj mohou soubor spoustét. V prvni fadé¢ PowerShell
skript kontroluje, zda byl béhem dne skript spustény, a to pomoci souboru ulozeného v do-
casné sloZce systému % TMP%. Obsahem tohoto souboru je datum posledniho spusténi. Po-
kud skript bézel béhem dne, uz se nespusti. Jinak aktualizuje soubor s aktualnim datem a
spusti hlavni ptikaz. Jedind pevna konstanta je IP adresa OpenSearch, ta je na rozdil od po-
¢itact a uctu vzdy stejna. Hlavni ptikaz spusti kompilovaného agenta (browser agent.exe) s
pfedanymi argumenty, vcetné¢ dynamicky zjiSténého jména uzivatele a nazvu pocitace, a

zminénou [P adresou OpenSearch.

$flagFile = Join-Path $env:TEMP "browser_agent_last_run.txt"
# Ziska dnesSni datum
$today = Get-Date -Format "yyyyMMdd"
# Kontrola, zda skript jiz bézel dnes
if (Test-Path $flagFile) {
$lastRun = Get-Content $flagFile
if ($lastRun -eq $today) {
Write-Host "Skript byl jiZz dnes spustén.”
exit

}

# Aktualizace souboru s datem posledniho spusténi

Set-Content -Path $flagFile -Value $today

# Spusténi hlavniho prikazu s dynamickym jménem uzivatele a pocitace
$computerName = $env:COMPUTERNAME.TolLower()

$username = $env:USERNAME

$command = "\\blb-dc@1\SYSVOL\browser agent.exe -u $username -c
$computerName -o 192.168.109.60"

Invoke-Expression $command
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Planovac uloh hlida udalost pfihlaSeni uzivatele na pocitac. Jakmile se uzivatel ptihlasi,
skript se spusti a kontroluje vyse zminény soubor v docasné slozce, coz omezuje duplikaci
dat v OpenSearch. Pro testovaci tcely vSak agent odesild data za poslednich pét dni, divo-
dem je, ze laboratoi neni mimo bakalafskou praci vyuzivana a pro demonstrace je tieba vy-
tvaret data uméle. V produkéni verzi by tento interval byl nastaveny na jeden den z divodi
predpokladu, ze uzivatel se ptihlaSuje na sviij pocita¢ a vyuziva prohlize¢ na denni bazi. Dat
by tak bylo dostatek. Dulezité je zdlraznit, Ze pfenos neni provadény v readlném case. Navic
je nemozné Cist data pfimo z databaze SQL, pokud ma uzivatel otevieny prohlizec, coz je
bézna situace v prubéhu pracovni doby. Skript fesi tento integritni problém tim, Ze kopiruje
soubor historie do do¢asného umisténi. Ta neni procesem prohlize¢e Edge zamcend a mtze
Cist konzistentni data. Ty pak nacte pomoci SQL dotazu, ptida sloupec s uzivatelskym jmé-
nem, nastavi klienta a pfenese data do OpenSearch v JSON formétu pro kazdy zdznam. Po

uspéSném nahrani skript odstrani docasné soubory.

6.16.1 Zisk dat z OpenSearch

Ziskana data jsou zaobalena do geolokac¢nich IP adres pomoci DNS vyhleddvani. K ¢emuz
je pouzita lokaln€ uloZena databaze Geoip2. Lze tedy ziskat zdkladni informace jako nazev
stranky, &as posledni navitévy, IP a uZivatele, a doplni je o IP adresu serveru. Cas posledni
navstévy je korigovan z epochalniho ¢asu prohliZe€e na lidsky Citelny format a preveden do
lokalniho ¢asového pasma. Vysledné data jsou transformovana do DataFrame. Vystupem je

tak Cist&jsi a specificky zamétena sada dat.

6.17 Invoke AD-Enum a HW info

Tento kdd kombinuje pouziti PowerShell skriptti a Pythonu k ziskavani a zpracovani infor-
maci o pocitacich v siti. Skript v PowerShellu je navrzen tak, aby se spustil na vice vzdale-
nych pocitacich a shromazdil z nich detailni informace o hardwaru, opera¢nim systému a IP
adresach. Python kod nasledné parsuje vystup z PowerShell skriptu, ktery je zformatovany
a rozdéleny do blokti. Kazdy blok reprezentuje data z jednoho pocitace. Vystup je pak ulo-
zeny do DataFrame, tento DataFrame je poté mozné dale zpracovavat. Napfiiklad, je mozné
filtrovat pocitace podle doby od posledniho restartu, funkce pfevede textovou reprezentaci

¢asu posledniho spusténi do datového formatu a vypocita, kolik dni uplynulo od té doby.
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6.18 Vysledky monitorovani

S vyuzitim filtrovaciho pole s kli¢i a hodnotami program ziska pozadovana data. Filtrovani
je zakomponovano do vyse zminéné logiky v kodech, vyzaduje vSak znalost jednotlivych
tabulek, tedy, jaké obsahuji nazvy a polozky. V budoucim rozvoji systému by byla napiiklad
tato logika uzivateli skryté a filtrovani by mélo dynamickou podobu. Program tak umozni
jen vybér z hodnot, které jsou relevantni. Nasledujici ukazky nepokryvaji vSechny mozné
kombinace filtrii a ulozenych dat. Vizualizace dat pomoci graft balicku Matplotlib jazyka
Python je ukazkou moznych agregaci, lze si tak snadnéji predstavit, co je program schopny

nabidnout, neni to vSak aktudlni cil. Data nejsou agregovana na zaklad¢ zadné analyzy.

6.18.1 PrihlaSovani uzivatele

Udalosti prihlaseni se zapisuji do logli zabezpeceni a po zapisu do databaze je hlavnim tko-
lem v nich umét vyhledavat dle jména uzivatele, zda se ptihlasil ¢i odhlésil, nebo o jaké
prihlaseni se jedna (Gspe€sné, netspésné). Filtr dat je zavisly na ndzvech sloupct, coz umoz-
fluje dotaz jeste vice zpiesnit, pokud je potieba. Nasledujici ukazka filtruje data na zékladé
jména a typt udalosti.
# LogOn a LogOff udalosti
filterlogonWatcher = {

"TargetUserName": "jan.kulicka",

"Task": "Logoff", # Filtruji podle prihldsSeni ¢i odhldaseni
"LogonType": "3", # Typ uddlosti

}

logonActivity = logevent.logonActivity(setup.client, "log-blb-pcel”,
filterlogonWatcher)

print("=== Logon Activity Data ===")

print(logonActivity)
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Obrazek 24. Vysledky spusténi kodu vyse

Data z datagramu Ize pouzit ke tvorbé kola¢ového grafu pro ukazku uspésnych a netspés-

nych piihlaSeni uzivatele Jana Kuli¢ky na vSech pocitacich. Kod v tomto piipadé filtruje

data jen na zaklad¢ jména uZzivatele a graf ukazuje agregaci poctu Gspésnych a netispés-

nych pfihlaseni ze vSech ulozenych udalosti.

Uspésné/Nelspésné prihlaseni uzivatele Jan Kulicka

Neulspésny audit

Uspé&sny audit

Obrazek 25. UspéSné a netspésné piihlaseni



UTB ve Zliné, Fakulta aplikované informatiky

6.18.2 Historie prohliZece Edge

Funkce ziskava data z prohlizece, které lze filtrovat pomoci uzivatele, ptipadné presné IP
adresy, nebo statu. Data jsou na pozadi pievedena pouze do IP adres, ¢ehoz je docileno po-

uzitim knihovny GeoLite2. Podle IP se pak kazdému zdznamu piidava kolonka statu, ze

kterého prohlizené stranky pochazi.

# Historie prohlizeni

filterBrowserWatcher =
"user": "pavel.nov
"Country": "United

}

Edge
{

akll,
States",

browserWatcherData= bh.browserHistoryActivity(setup.client,
"browser_history", filterBrowserWatcher)
print("=== Browser History Data ===")

print(browserWatcherDa

Vysledkem kodu vySe jsou vSechny prohlizend data uzivatele Pavla Novaka. Vzor (index)

specifikuje pouze ndzev indexace, tudiz jsou vysledkem vsSechna historicky prochdzené

stranky uZivatele.

ta)

=== Browser History Da
lastVisitTime

20 2024-84-92 15:31
21 2024-84-92 15:31
22 2024-84-92 15:31
27 2024-84-02 15:31
32 2024-84-02 15:31

ta ===

user
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak

ipAddress
204.79.197.283
142.251.36.99
142.251.36.99
35.208.115.57
35.208.115.57

Country

United States
United States
United States
United States
United States

Obrazek 26. Stranky prochézené uzivatelem Pavlem Novakem

K agregaci a vizualizaci dat 1ze vyuZzit opé&t sestaveni grafu, naptiklad na zaklad€ zemi, ze

kterych pochazi webové stranky prohlizené v§emi uzivateli v siti za celou dobu sbéru logti.
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Geografické rozdéleni IP adres
Germany

Ireland

Czechia 51.9%

United States

Obrazek 27. Rozd¢leni prohlizenych stranek pomoci IP adres

6.18.3 Sledovani pristupii ke sdilenym souborim

Ptistupy uzivatelii ke sdilenym souboriim kaod filtruje na zakladé uzivatele, druhu pfistupu
(Delete, ReadAttributes, Write) ke sdilené sloZce, nebo podle cest ke slozkdm a indexu. Po-
kud je tfeba zjistit informace o vice uzivatelich, 1ze zadat pole se jmény. Pokud je to ovSem

potiebné, lze sledovat i nepovedené pokusy o piistup ke slozkam.

# Data pristupl ke sdilenym slozkam
filterFileWatcher = {
"User": ["Administrator", "jan.kulicka"],
"File": "C:\\SHARES\\Folder_Share"
# "Access": "DELETE",
# "Keywords": "Audit Failure",

}
fileWatcherData = fwa.fileWatcherActivity(

setup.client, "log-blb-dc@l.blbex.cz-2024", filterFileWatcher)
print("\n" * 2)
print("=== File Watcher Data ===")
print(fileWatcherData}

Vysledkem kodu vyse je souhrn piistupti ke slozce C:\SHARES\Folder Share od uZzivatelti

Administrator a Jan Kulic¢ka.
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1%

2867
2a7a
2871

2872
2877

=== File Matcher Data ===

Slozka
C:%SHARES\Folder_Share
C:“SHARESYFolder Share
C:\SHARES\Folder Share
C:%SHARES\Folder_Share
C:“SHARESYFolder Share

C:%SHARES\Folder_Share
C:"SHARESYFolder Share
C:\SHARES\Folder Share
C:"SHARESYFolder Share
C:%SHARES\Folder_Share

[347 rows ®» 6 columns]

Uzivatel
Administrator
Administrator
Administrator
Administrator
Administrator

Jjan.kulicka
Jjan.kulicks
Jjan.kulicka
Jjan.kulicka
Jjan.kulicks

Pristup
Readittributes
Readittributes
Readittributes
ReadAttributes

AppendData

ReadAttributes
Readittributes
Readittributes
Readittributes
Readittributes

Audit
Audit
Audit
Audit
Audit

Audit
Audit
Audit
Audit
Audit

Pakus
Success
Success
Success
Success
Success
Success
Success
Success
Success
Success

7.
7.
7.
7.
7.

1a.
1a.
1a.
1a.
1a.

as.
as.
a3.
a3,

PRRERE

2824
2824
2024
2024
2824

. 2824
2824
2824
2024
2824

Caz ID Udalosti

12:93:58 4663
1Z:84:81 4663
12:84:81 4663
12:a4:81 4663
12:84:14 4663
12:41:26 4663
12:41:27 4663
12:41:27 4663
12:41:27 4663
16:88:38 4663

Obrazek 28. Vysledek ptistup dvou uzivateli k jedné slozce

Jak casto a kdo pfistupuje do urcité slozky se da taktéZ vizualizovat pomoci koldcového

grafu. Vtomto piipadé¢ kod filtruje piistupy vSech wuzivatell do sdilené slozky
C:\SHARES\Folder_Share.

jan.kulicka

Pristupy k C:\SHARES\Folder_Share podle uzivatele

pavel.novak

Administrator

Obrézek 29. Jednotlivi uzivatelé pracujici se sdilenou slozkou

6.18.4 Firewall logy

Logy z firewallu nabizi spoustu informaci, které 1ze agregovat, ¢i filtrovat. Funkce navic

nabizi moznost vylouceni. Nasledujici grafy jsou ukdzkami provozu na portech firewallu, ¢i

sbér prijatych a blokovanych komunikaci.
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# Data z firewallu
indexPrefix = "logstash-pfsense-2024."
print("=== Firewall Activity Data ===")
filters = {
"Type": "tcp",
"Country": ["not:Mistni sit", "not:Broadcast"],
"Destination Port": ["not:443"]
¥
firewallData = fw.firewallActivity(setup.client, indexPrefix, filters,
db_path)
print(firewallData)

Vysledkem kodu jsou data, ktera spliuji vSechny vysSe zminéné podminky ,tedy typ TCP,
cilovy port nesmi byt 443 a nejedna se o Broadcast ani Mistni sit’. Takovy vysledek by mohl
byt predmétem dalsi analyzy.

® === Firewall Activity Dataz ===

Source IP Source Port Actions Direction Type Destination IP Destination Port Timestamp Country Continent Timezone Subdivisions
77 146.75.118.172 54878 pass in tcp  1@.253.253.52 88 93-94-2024, 22:33 Germany Europe Europe/Berlin Hesse
238 34.,104,35,123 55716 pass in tep 83 93-94-2924, 22:51 United States MNorth America America/Chicago Unknaown
279 34.,104,35,123 55735 pass in tep 83 93-94-2924, 22:57 United States MNorth America America/Chicago Unknaown
370 92.122.48.35 55759 pass in tep 88 93-94-2024, 23:07 Czechia Europe Europe/Prague Prague
479 146.75.118.172 49821 pass in tep 58 83-94-2024, 23:19 Germany Europe Europe/Berlin Hesse
12464 63683 pass in tep 7688 13-84-2024, 21:86 Unikcnigin Unknomn Unknomn Unkenaran
12519 58616 pass in tep 52 13-24-2024, 01:12 Czechia Europs Eurcpe/Prague Prague
12935 59857 pass in tcp 18.253.3253.181 83 13-84-2624, 82:26 United States MNorth America America/Chicago Unknown
12988 58632 pass in tecp 18.253.253.52 88 13-94-2024, 92:39 Czechia Europe Europe/Prague Prague
13865 54407 pass in tecp 18.253.253.181 8@ 27-93-2024, 16:38 Czechia Europe Europe/Prague Prague
[385 rows x 12 columns]

Obrazek 30. Filtrovana data firewallu

Provoz na téchto cilovych portech je ziskany agregaci vSech logt z firewallu bez filtrt.

Aktivita: Destination Port

25001
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Cetnost

1500 4

1000 4

500

%] ] & (s} 0 2 L] a3
# 4 £ ¢ 3

Destination Port

Obrazek 31. Provoz na portech firewallu
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Stejnym zplisobem lze ziskat agregace toku, které firewall povolil nebo blokoval.

Pocet akci

6000

5000

4000

Pocet

3000

2000

1000 4

B

cd
Lo

Akce

Obrazek 32. Blokovana a povolena komunikace na firewallu

6.18.5 NTFS pristupova prava

Organizace maji obvykle nékolik sdilenych slozek, ¢asto rozdélenych dle ucelu prace sa-
motnych pracovnikii. Je tedy velmi dialezité mit ptehled, kdo ma kam vlastné pfistup, coz
urcuji NTFS prava. Kod je schopny uhledné vypsat a filtrovat zadané slozky, ptipadné na-
stavend prava. V ukazce je vidét filtr pro sdilené slozky doménového fadice, konkrétné pro

C:\SHARES\Vedeni_Share. Do slozky ma pfistup jen uzivatel pavel.novak.

# NTFS data pristup
print("=== NTFS DATA ===")
filterNtfsWatcher = {
"FolderPath": r"C:\\SHARES",
}
index_prefix = 'log-ntfs-shares-2024-04-11"
filtered _df = ntfs.ntfsActivity(setup.client, index_prefix,
filterNtfsWatcher)
print(filtered_df)
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® === ITFS DATA ===

IsInherited TdentityReference FolderPath AccessControlType PropagationFlags Sharellame FileSystenRights
13 Falze NT  C:\SHARES\Backgrounds #1low  ContainerInherit, ObjectInherit None  Backgrounds FullControl
14 False BUILTIN\Adgministrators ARES\Backgrounds A11low ObjectInherit Mone  Backgrounds FullControl
15 False BLBEX\Administrator RES‘Backgrounds Allow ObjectInherit Mone  Backgrounds FullControl
16 False B11ow RES‘Backgrounds Synchronize False ComtainerInherit, ObjectInherit ... Backgrounds ReadindExecute,
29 False Everyone C:\SHARES\Folder_Share Allow ObjectInherit Hone  Folder Share FullControl
38 False NT  C:\SHARES\Folder_Share #41low  ContainerInherit, ObjectInherit Hone Folder_Share FullControl
31 False BUILTIN\Administrators C:\f ES\Folder_Share Allow ObjectInherit None Folder_Share FullControl
32 False BLBEX\Administrator Ci\ Folder_Share A11low ObjectInherit Hone FullControl
33 False Everyone H ARESHINSTALL Allow ObjectInherit None FullControl
34 False NT C:WSHARES\INSTALL &1low  ContainerInherit, ObjectInherit Hone FullControl
35 False BUILTIN\Administrators C:WSHARES\INSTALL Allow ObjectInherit Hone FullControl
36 False BLEEX‘\Administrator C:WSHARESATHSTALL Allow ObjectInherit Hone FullControl
53 Falze NT  C:\SHARES\Vedeni_Share #1low  ContainerInherit, ObjectInherit Mone Vedeni_Share FullControl
54 False BUILTIN\Administrators Ci} ESWWedeni_Share A11low ObjectInherit Mone  Vedeni_Share FullControl
55 False BLBEX\Administrator C: ESWWedeni_Share A11ow ObjectInherit Mone Vedeni_Share FullControl
56 False BLBEX\pavel.novak C ES\Vedendi_Share Allow ObjectInherit None  Vedeni Share FullControl

Obrazek 33. NTFS data ziskana pro slozky zacinajici vzorem C:\SHARES
6.18.6 Pripojeni USB

Ptipojeni USB nelze plnohodnotné sledovat pomoci sbéru nativnich logli v prostfedi Win-

dows. Proto je zde uvedeny alespon zpusob, ktery zahrnuje vytvoreni udalosti v momentg,

kdy se do sité pfipoji USB zafizeni pocitate AUDIT-SONDA. Jedna se o jediny pocitac

v testovaci laboratofi, ktery ma sviij vlastni hardware, tudiz bylo mozno toto nastaveni pfimo

otestovat.

# USB data

USBWatcherData = usb.logonActivity(setup.client,
"log-audit-sonda.blbex.cz-2024.")

print("=== USB Watcher Data ===")
print(USBWatcherData)

=== USE Watcher Data ===

Host EwventID Objecthame Tazk Timestamp
8 audit-zonda 4663 ‘\Device'HarddizkVolumel3? Removable Storage  11.84.2824 15:51:53
1 audit-zonda 4663  ‘\Device'HarddiskVolumel2 Removable Storage  11.84.2824 15:51:53

Obrazek 34. USB pfipojend na pocita¢ auditu

6.18.7 Informace o AD

Jak bylo zminéno v kapitole 3.4.5 Ivoke-ADEnum, enumerace informaci z AD mize hrat
vyznamnou roli pfi prvotnim zjistovani aktualniho stavu v siti. Tedy, kolik mé uZivateld,

jakeé jsou politiky hesel. Zpravy je mozné vyexportovat v CSV formatu, nebo v XLSX.

Enterprise Administrators:

Member Mame Enabled Active Last Logon Member SID Group Domain
Adminmistrator True True  4/6/2024 4:15:83 PM 5-1-5-21-572880522-1145269273-3685140431-5088 blbex.cz
audit True True  {4/17/2024 3:23:35 PM, Snull, $null} 5-1-5-21-572885522-1145269273-3665148431-1112 blbex.cz

Obrazek 35. Priklad vypisu Invoke-ADEnum v ptikazové fadce
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Active Directory Audit

Ran axs User. BLEBEX cyudit

Dorresrn BLBE(CZ

Ran on Host AUDIT-SONDABLBEX.CZ

D ainad Tirme: 4182024 12:36:45 PM

Elapzed Time: 0002:17

Enureration Tool:  Fvake ADEnum

Flags|Swilches: SecurityGroups -GPO=Rights -LAPSRexdRights -RBCD -AlGroups -SprayEmptyPasswards -UserCreaiedObjects -MoreGPOs -DomainUsers -AIGPO

Recommendaions:  Sick here 1o Show

Target Domains

e B SRR
.

bbexcz bibex 5-21-572653522-114526927 3-3585140431  Windows Senver 2016  bibexcz

Krbtgt Accounts

m————m

5-1-5-21-5728680522-1145269273- 3685140431502 102023 1241:06 PM  10AV2023 241:06 PM  kaadmin/changepw bibexcz

Domain Controllers

e e e

BLB-DCO1bbexcr blbexcz blbex.cz Windows Server 2022 Standrd 10263253101 True Falze 389,3268 38 dary=

Domains for the current forest

e

bbax.cz bibex.cz Unknoan BLB-DCO1bbexc: BLB-DCOl.bbexcz BLE-DCO1.bbecce

Forest Global Catalog

I N S ———

BLB-DCO1tibexcr blbexcz blbexcz  Windows Server 2022 Standard  10.253.253.101

Obrazek 36. Invoke-ADEnum export do HTML

6.18.8 Hardware a operacni systém

Informace o hardware, operacnim systému a piipadné 1 IP adresu jde ziskat pomoci
PowerShell skripti. Informace nejsou aktivné ukladané do OpenSearch, pouze se aktualné
vypisuji na konzoli. Pro ptehledné zobrazeni je pouzité zpracovani do DataFrame tabulky,
navic lze filtrovat pocitace, které byly naposledy restartované pied ur€enym dnem. Jelikoz
pocet laboratornich pocitact je pomérne maly, od dalSich filtrii bylo upusténo z ditvodl ne-

dostate¢ného poctu dat pro testovani.
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# HW informace

hwinfo.setupPandasDisplay()

output = hwinfo.runPowershellScript()

df=[]

if output:
df = hwinfo.parseOutputToDataFrame(output)
print(df[['PSComputerName', 'Caption', 'Version',

'LastBootUpTime', "IP']])
filtered_df = hwinfo.filter_by_reboot_days(df, 2)
print(filtered_df[[ 'PSComputerName', 'Caption', 'Version',
'LastBootUpTime', 'IP']])

Vysledek kodu, ktery demonstruje moznost filtrace na pocitace, které nebyly restartovany
pfed dvéma dny. Prvni tii fadky v ukazce jsou vypsané bez filtru, nasledujici ukazuje

vyfiltrované pocitace, které jesté nebyly

P PSComputerhame Caption Wersion LastBootUpTime pig
a BLE-DC@1 Microsoft Windows Server 20822 Standard 19.9.20348  3/19/2024 1:95:33 PM  10.253.253.101, 127.9.9.1
1 ELE-PCAL Microsoft Windows 19 Pro 19.9.19845  4/19/2024 9:45:83 &M 18.253.253.51, 127.8.4.1
2 ELE-PCAZ Microsoft Windows 18 Pro 19.9.19845 4/18/2624 11:38:3@ PM 18.253.253.52, 127.8.4.1

PsComputerhiame Caption Wersion LastBootUpTime IF
a BLE-DCAl Microsoft Windows Server 2822 Standard 108.9.2034% 2024-93-18 13:95:33 108.253.253.1081, 127.4.4.1
2 ELE-PCAZ Microsoft Windows 18 Pr‘Dn 18.8.19845 2824-84-18 23:38:38  18.253.253.52, 127.8.48.1

Obrazek 37. Informace o hardware a jeho filtrace na zakladé restartu

6.19 Testovani dat

Pomoci OpenSearch Dashboard se 1ze piesvédcit, jestli filtrovani, pfipadné sbér dat a na-
sledné parsovani opravdu funguje. Jako ptiklad jsou uvedend data z historie prohlizece.

V Dashboard 1ze navolit vlastni vzor indexu (Index Pattern).

Dashboard Manager->Index patterns

Ten na zdkladé zadaného pocatku indexu vyhleda vSechny, které jsou s nim spojené. Coz je
stejny systém, ktery je pouzivany v rdmci vyhledavani pomoci python kéda. To znamena,
Ze pii1 zadani pocatku prefixu indexu ,,browser* najde vSechny indexy zacinajici timto pra-
vidlem. V zéalozce Discovery se zvoli tento pfedem nakonfigurovany vzor, coZ zobrazi
vSechna data, kterd jsou v indexech uloZena. Data, ktera poskytne Dashboard jsou porovnana
s témi, ktera nabidne python kéd. Takto byl OpenSearch Dashboard vyuZivany v ramci ce-
1ého vyvoje. UmozZiuje 1 filtraci, coZ ukazuje demo nize. Pii zadani DQL dotazu Dashboardu
a specifikaci, ze je tfeba nalézt vSechny zdznamy, které maji uzivatele jménem Jan Kulicka,

najde dashboard 59 vysledk, totéz najde i python kod.
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Obrazek 38. Vysledek dotazu na historii prohlizece uzivatele Pavla Novaka

lastVisitTime
11 2024-94-92 15:30
12 2024-94- 15:30
13 2024-94- 15:30
14 2024-94- 15:30

15 292 15:39
16 2024-94-92 15:30
17 2024-94-92 15:30

NN N NN

15:31

2024-94-02 15:31

20 2024-94-92 15:31
21 2024-94-92 15:31
22 2024-94-92 15:31

N
w

2024-94-92 15:31

24 2024-94-92 15:31
25 2024-94-92 15:31
26 2024-94-92 15:31
27 2024-94-92 15:31
28 2024-94-92 15:31
29 2024-94-92 15:31
30 2024-94-92 15:31
31 2024-94-92 15:31

2024-94-92 15:31

Browser History Data ===

user
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak
pavel.novak

ipAddress
185.66.189.31
77.75.758.104
77.75.77.22
77.75.79.
77.75.77.22
185.66.189.31
23.212.110.209
23.212.110.209
23.212.110.209
204.,79.197.203
142.251.36.99
142.251.36.99
185.66.189.31
77.75.79.3
185.66.189.31
185.66.189.31
35.208.115.57
185.66.189.31

-
2
3
2

Country
Czechia
Czechia
Czechia
Czechia
Czechia
Czechia
Czechia
Czechia
Czechia
United States
United States
United States
Czechia
Czechia
Czechia
Czechia
United States
Czechia
Czechia
Czechia
Czechia
United States

Obrazek 39. Vysledek stejného dotazu pomoci Python kédu
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6.20 Porovnani reSeni oproti po¢ate¢nimu stavu

Pivodni stav testovaciho prostiedi byl charakterizovany minimalnim provozem a absenci
jakychkoliv pfedchozich nastaveni specifickych pro monitorovani, coz mélo za cil zajistit
ptehlednost a ditvéryhodnost vysledkt. V siti byly pouze zékladni virtualni stanice a servery
bez specialniho feSeni pro sledovani ¢innosti, coz odpovidalo béznym podminkam u skutec-
nych zékazniki. Doménovy fadi¢c nemél nastavené zadné monitorovaci politiky prostredi

Windows, coZ omezovalo moznosti pro hloubkovy monitoring bezpe¢nostnich rizik.

Implementace monitorovaciho fesSeni predstavuje pirechod od zékladniho nastaveni k feSent,
které je schopno sledovat rizné aspekty sitové aktivit. Zmeény zahrnuji zavedeni pokrocilych
funkcionalit, jako jsou sledovani piihlaSeni a odhlaSeni uzivatel,, monitoring piistupii do
sdilenych slozek a jejich modifikaci, a sbér dat o aktivitich na firewallovych pravidlech.
Tato nova feSeni umoznuji ziskat hlubsi vhled do chovani uzivatell a potencialnich bezpec-

nostnich hrozeb.
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ZAVER

Tato prace zahrnuje postup, nastroje a feSeni monitoringu aktivit uzivatelli na platformé
Windows, ktery pomohl firmé s feSenim zadanych pozadavki. Sledovani ptihlasovani uzi-
vatell, zmény ve sdilenych souborech na siti, vypis opravnéni pfistupt k témto soubortim,
komunikace na firewallech ¢i vypis nastaveni v AD nevyzaduji nadale manuélni prochazeni.
Bezpecnostni logy ze vSech stanic a servert jsou centralné sbirané na jedno misto a mohou
byt archivované, nebo poslouzit k nasledujici analyze. Vse lze filtrovat dle pozadavki zadani
firmy pomoci Uprav parametrti jednotlivych funkci. Navic je feSeni podpoiené grafickym

znézornénim dat, byt’ analyza neni piedmétem této prace.

V ramci prace jsem méla moznost seznamit se zptisoby komunikace pocitaci v siti Windows
a vyzkousSet v praxi n€kolik technologii, které jsem mohla vyzkouset véetn¢ WinRM, PsExec
a PowerShell. Coz plati i o vyuziti néstroji jako OpenSearch, Logstash a Winlogbeat pro
automatizované zpracovani a indexaci logli. Zkusila jsem si napsat svého vlastniho agenta
na stanice, ktery se automaticky spousti a dokaze komunikovat ptimo s databazi OpenSearch
a odesilat pozadovana data. Navic pravé diky zékladu postavenému na OpenSearch a imple-
mentaci v Docker kontejnerech, je systém piipraveny na budouci rozvoj a integraci dalSich
technologii, jako je strojové uceni, coz miize byt pfedmétem vyzkumu a vyvoje v ramci

diplomové préce.

Jak jiz bylo uvedeno v uvodu, hlavnim cilem bylo zjistit, zda je mozné pomoci této metody
efektivné sbirat vySe zminéna klicova data. Odpoved’ je jednoznacné kladnd. Pro budouci
rozvoj systému by vSak bylo nutné implementovat komplexnéjsi feSeni, které by zahrnovalo
rozsifeni agenta na stanicich a serverech, v€etné automatické instalace na jednotlivé stanice.
Rozvoj by umoznil zahrnout i pokrocilé monitorovani RDP komunikace a pouZivani exter-
nich zafizeni. Zaroven je v budoucim vyvoji zahrnuto i pfivétivé uzivatelské prostiedi. Tim
by mohl vzniknout lehky, ale mocny néstroj na monitoring zékladnich aktivit uZivatelii

firmy.

Softwary tretich stran bez pochyby nabizi komplexnéjsi feSeni, s hlubs§im vhledem, ale i ta-
kové néstroje jako Zabbix musely projit fazi vyvoje, pii které vyvojaii zkoumali detaily, aby
pochopili, jakym smérem se vydat. Zkoumani vyvoje a moznosti implementace svého feseni

bylo hlavnim cilem této prace a véfim, Ze byl nalezit€ splnén.
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AD Active Directory

DNS Domain Name System
DQL Data Query Language

DSL Domain-Specific Language
GPC Group Policy Container

GUID Globally Unique Identifier

HW Hardware

IP Internet Protocol

IT Information Technology
LAN Local Area Network

LDAP Lightweight Directory Access Protocol
NAT Network Address Translation
NTFS New Technology File System

NUKIB  Narodni Kyberneticky Utad

OSI Open Systems Interconnection

RDP Remote Desktop Protocol

SIEM Security Information and Event Management
SMB Server Message Block

SQL Structured Query Language

TCP Transmission Control Protoco

UAC User Acces Control

WinRM  Windows Remote Management
WINS Windows Remote Management

WMI Windows Management Instrumentation
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