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ABSTRAKT

Diplomové prace ma za cil porovnat aktualizovanou verzi normy ISO/IEC 27000:2022
s verzi normy ISO/IEC 2700X:2013. Dalsim z hlavnich cilti je zavadéni systému fizeni
bezpecnosti informaci (ISMS) ve vyrobnich podnicich. Je zde vytvofena metodika pro
zavedeni ISMS na zédklad¢ materidlti od Narodniho ufadu pro kybernetickou a informacni
bezpecnost, odborné literatury, norem ISO/IEC 2700X a dalSich velmi blizkych zakont,
norem a smérnic jako je napt. evropska smérnice NIS2. Tato metodika bude pifihodna pro
auditorské ucely.

Kli¢ova slova: ISMS, kybernetickd bezpecnost, PDCA, ISO 27001, ISO 27002

ABSTRACT

The aim of the thesis is to compare the updated version of ISO/IEC 27000:2022 with the
version of ISO/IEC 2700X:2013. Another main objective is the implementation of an
information security management system (ISMS) in manufacturing companies. A
methodology for implementing an ISMS is developed based on materials from the National
Cyber and Information Security Authority, literature, ISO/IEC 2700X standards and other
very close laws, standards and guidelines such as the NIS2 directive. This methodology will
be convenient for auditing purposes.

Keywords: ISMS, cyber security, PDCA, ISO 27001, ISO 27002
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UvVOD

Informacni bezpecnostni management systém (ISMS) ptedstavuje klicovy ndstroj pro
ochranu citlivych informaci a zajisténi kontinuity podnikovych procest. Zavedeni ISMS
umoziuje podnikim efektivné fidit a minimalizovat rizika spojend s unikem dat,

kybernetickymi utoky a dalSimi bezpe¢nostnimi hrozbami.

Norma ISO 27001 je mezinarodni standard, ktery poskytuje specifické pozadavky na
zavedeni, udrzovani a neustdlé zlepSovani ISMS. Organizace, které¢ se rozhodnou
implementovat ISO 27001, ziskavaji nejen strukturovany pfistup k fizeni informacni
bezpecnosti, ale také vyssi davéru svych zakaznikli a obchodnich partneri. Tento standard
klade diraz na systematické fizeni rizik a pravidelné provadéni audita, které zajistuji, ze

vSechny procesy odpovidaji nejnovéj$§im bezpecnostnim pozadavklim. [15]

ISO/IEC 27002 je dopliitkovou normou, kterd poskytuje doporuceni a nejlepsi
praktiky pro implementaci bezpecnostnich kontrol. Tato norma slouzi jako navod, jak
konkrétn¢ aplikovat pozadavky ISO 27001, a pomaha organizacim identifikovat vhodné

bezpecnostni opatieni a kontroly pro riizné oblasti jejich ¢innosti. [16]

Zavedeni ISMS v podniku pfinad$i mnoho vyhod. Kromé& ochrany citlivych dat a
zajisténi souladu s legislativnimi pozadavky, jako je zdkon o kybernetické bezpecnosti,
ptispiva ISMS k celkovému zlepSeni firemni kultury a zvyseni povédomi zaméstnanct o
dilezitosti informacni bezpecnosti. Pravidelné audity a kontinudlni zlepSovani ISMS pak
umoziuji organizacim pruzné reagovat na nové hrozby a udrZovat vysokou uroven

bezpecnosti. [4]

V dne$nim digitalnim svété je ochrana informaci a kybernetickd bezpecnost zasadni
pro uspéch a dlouhodobou udrzitelnost podnikani. Implementace ISMS podle normy ISO

27001 a vyuziti doporuceni ISO/IEC 27002 ptedstavuje i€inny zpiisob, jak toho dosdhnout.

Jelikoz byla aktualizovana norma ISO/IEC 27002 vydéana v roce 2022, neub¢hla jesté
dostate¢né dlouha doba pro to, aby se firmy mohli, ptizptisobit novému standardu. Jelikoz
se nyni revidovana verze tyka také vice subjektti v CR, je to aktualni téma pro mnoho firem
a podnikd. Protoze ISO/IEC 27001:2013 kon¢i platnost dne 31. 10. 2025, tak od 1. 11. 2025
budou certifikaty dle ISO/IEC 27001:2013 neplatné. Proto je pfinosné, se na certifikaci

diukladné pfipravit. V této praci je, pro jiz zminéné divody pro piechod na novou verzi
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normy, vytvoren program, ktery mtize usnadnit pfipravu na ziskani certifikace. Déle zde jsou

pomocné kapitoly a soubory, které mohou opét usnadnit cely proces kontroly podniku.

Implementace ISMS ma nejen technicky, ale i pravni a organizaéni rozmér. V Ceské
republice je zakon o kybernetické bezpecnosti (zakon ¢. 181/2014 Sb.) kliCovym pravnim
predpisem, ktery stanovuje povinnosti pro subjekty veiejné spravy i vybrané soukromé
podniky. Tento zédkon klade diiraz na prevenci a ochranu pied kybernetickymi hrozbami, coz
je plné v souladu s principy ISO 27001 a 27002. V souladu s timto zdkonem jsou podniky
povinny zavést adekvatni opatfeni pro ochranu svych informacnich systému a dat. Integrace
pozadavkl tohoto zdkona s normami ISO piinasi synergické efekty, které posiluji celkovou

bezpecnost podniku.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

Pro ponofteni se do problematiky této prace je dilezité, aby se ¢tenat seznamil se zakladnimi,
dalezitymi a ¢asto zminovanymi pojmy. Také se v této kapitole poukaze na historii anebo

naopak na vyvoj v oblasti bezpecnosti informaci.

1.1 Zakladni pojmy

Entita — Jeji smysl mize mit fyzicky nebo logicky pivod. Jednd se o prvek ktery je

relevantni pro funkéni smysl domény, ktera ma rozpoznatelné€ zietelnou existenci.

Data — Jedna se o ,surovou® formu jakéhokoliv vystupu, ktery neni nikterak

zformulovan nebo upraven.

Informace — Zde se mize jednat uz o zpracovanou, upravenou nebo systematickou
formu ziskanych dat. Mlze byt povazovana jako abstraktni entita kterd snizuje neurcitost
znalosti. V informatice je tvotfena informace kodovanymi daty a to naptiklad v analogové,

nebo digitalni podobé. [1]

Citliva informace — Jde o informaci, u které je potieba se chranit pfed neopravnénym
ptistupem, nedostupnosti, pozménénim, publikovani neoprdvnénym jednotliveim nebo
skupinam. V ptipadé uniku této informace miiZze dojit nezadouci Gyme. Jedna se zejména o

ztratu financi, reputaci, moralku, bezpecnost apod.

Pfenos informaci — Jednd se o zménu umisténi informace jinému, dalSimu

zdrojovému Ciniteli. V informatice se tento pfenos oznacuje jako digitalni komunikace.

Bezpecnost informaci — Uréena k ochran¢ informaci jakéhokoliv typu, které jsou pro
dany subjekt citlivé, nebo dulezité. Nize jsou definovany zakladni pilife bezpecnosti
informaci:

1) Dostupnost (availability) — Vlastnost, kterd zarucuje jednotlivci, entité nebo
procesu ptistup k informaci v pozadovany okamzik;
2) divérnost (confidentiality) - Zajisténi, Ze informace je dostupnd pouze

autorizovanym / poveéfenym jednotliveiim, entitim nebo procesiim;

3) integrita (integrity) — Garantovani spravnosti a Uplnosti informace.



UTB ve Zliné, Fakulta aplikované informatiky 14

Dalsi pilite, které je dtlezité chranit a kontrolovat pro dodrzeni bezpecnosti informaci:

1) autenticita (authenticity) - Vlastnost, kterd zajistuje, ze informace pochazi od

osoby, entity nebo systému, za kterou se vydava. Ovéiuje pravost a pitvod informace;

2) odpovédnost (responsibility) - Schopnost pfifadit zodpovédnost za danou informaci

nebo akci konkrétni osobé¢, entité nebo systému;

3) nepopiratelnost (undeniability) - Charakteristika znemoziujici popfit autorstvi
nebo provedeni akce s danou informaci. Jedna se o upevnéni nezpochybnitelnosti

informace;
4) spolehlivost (reliability) — Atribut, ktery zarucuje, Ze informace je piesna,
davéryhodna a konzistentni. Zajist'uje, ze se na informace lze spolehnout.
Aktivam — Jako aktivum je povazovano vse, co ma pro subjekt urcitou hodnotu.

Pokud je urcity prvek nebo vlastnost jakkoliv ohrozen hrozbou a mlze tak klesnou hodnota

daného prvku nebo vlastnosti, miizeme to povazovat jako aktivum. Aktiva se d¢li na: [3]
1) hmotna aktiva — Penize, elektronicka zatizeni, nemovitost, vyrobni materialy;
2) nehmotnd aktiva — Kod programu, informace, know-how, kvalifikace zaméstnanc.

Hrozba - Jedna se o udalost, ktera muze ohrozit hodnotu aktiva. Zneuziva

zranitelnosti a miZe tak nasledné vytvofit urcité riziko.

Zranitelnost — Slabé misto aktiva, které mize byt zneuzito k znehodnoceni aktiva.

MuizZe tak jit o negativni vlastnost v softwaru, hardwaru nebo v konfiguraci systému.

Opatieni - Opatieni jsou kroky, které pfispivaji k ochrané systému pied hrozbami.
Mize se jednat o technickd opatfeni, jako je instalace bezpecnostniho softwaru, nebo o
organiza¢ni opatieni, jako je Skoleni uzivatelli o bezpecnosti.

Riziko — Je urcitd mira pravdépodobnost, ze dana hrozba zneuZije zranitelnosti a stane

se realitou. Riziko se obvykle vyjadiuje jako soucin pravdépodobnosti a dopadu hrozby.

Dopad - Dopad je mira Skody, kterd by byla zpiisobena, pokud by se hrozba stala
realitou. Dopad se obvykle vyjadiuje jako finan¢ni ztrata, ale mize se jednat 1 o jiné typy

Skod, jako je ztrata dat nebo naruSeni provozu.
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Pro lepsi pochopeni vztahi zminénych v této kapitole je zde pfilozen obrazek, ktery

zobrazuje schéma vztaht aktiv, zranitelnosti, hrozeb, opatfeni a vlivu na rizika.

C HROZBA ) vyuZiva D-CZRA NlTELNOST)

chrani pred zvysuje zvysuje je vystaveno

Y
( OPATRENI )—sniiuje>< RIZIKO ) ( AKTIVUM )

TN

jsou splnény

zavedlekwe zwsm“a
POZADAVKY
NAOCHRANU) ( HODNOTA )

Obrazek 1. Ptehledové schéma k tizeni rizik [17]
1.2 Zakladni nazvoslovi

IS (Information system) — Informacni systém: Celek ktery zajistuje systematické

shromazd’ovani, zpracovavani, uchovavani a zptistupiiovani informaci a dat. [1]

IT (Information technology) — Informacni technologie: Soubor néstroji, zafizeni a
procest, které slouzi k praci s informacemi a daty. Zahrnuje hardware (pocitace, servery,
sitové komponenty), software (operacni systémy, aplikace, databaze) a také lidské zdroje

(programatofi, spravci IT, analytici). [1]

ISMS (Information Security Management System) — Systém Fizeni informa¢ni
bezpeénosti: Soubor pravidel, procest a kontrol, které slouzi k ochran¢ informaci a dat pred
neopravnénym piistupem, pouzitim, zneuzitim, ztratou, poskozenim nebo zni¢enim. ISMS
pomaha organizaci identifikovat, posoudit a fidit rizika informac¢ni bezpecnosti. [1]

ICT (Information and Communication Technology) — Informac¢ni a komunika¢ni

technologie: Souhrnny ndzev pro technologie, které slouzi k praci s informacemi a daty a k

jejich sdileni mezi lidmi a systémy. [1]
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1.3 Historicky vyvoj informacni bezpecnosti

Historie informacni bezpecnosti sahd do pocatka vyvoje elektronickych pocitact. Prvni
koncepty informacni bezpe€nosti se objevily béhem druh¢é svétové vélky, kdy bylo nutné

chrénit citlivé informace pted neptatelskymi silami.

1.3.1 Kli¢ové milniky v historii informacni bezpe¢nosti

Tato kapitola se zaméfuje na klicové milniky v historii informacni bezpecnosti, které
formovaly soucasné postupy a technologie a které jsou zakladem pro pochopeni dnesnich

bezpecnostnich vyzev. [20,23]

40. 1éta 20 stol.: Behem druhé svétové valky byly vyvinuty prvni Sifrovaci techniky a
metody pro ochranu citlivych informaci. Tato doba je ¢asto povazovana za zacatek moderni

informacni bezpecnosti.

Obrézek 2. Sifrovaci stroj Enigma [22]

70. 1éta 20 stol.: Vyzkumny projekt ARPANET, pfedchiidce dne$niho internetu,
ptinesl prvni vazné obavy o kybernetickou bezpecnost. Byly vyvinuty zékladni bezpecnostni

protokoly a metody, které mély chranit data pfenasena po siti.
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80. 1éta 20 stol.: BezpecCnost se zaCala posouvat od Cisté vojenského vyuziti k SirSimu
komerénimu vyuziti. Zaméfeni se rozsifilo z ochrany divérnosti na zahrnuti integrity a

dostupnosti dat. V této dobé se zacaly objevovat prvni pocitacové viry a malware.

90. Iéta 20 stol. Rozmach internetu vedl k narastu kybernetickych hrozeb a nutnosti vyvinout

sofistikovangjsi bezpecnostni opatieni. Byly vyvinuty prvni firewally a antivirové programy.

Pocatky 21. stol.: Kybernetickd bezpecnost se stala kliCovou soucasti informacni
bezpecnosti s rozvojem novych technologii a rostoucimi hrozbami. Vznikly nové standardy
aregulace, jako naptiklad GDPR v Evropské unii. V poc¢atku 21. stoleti zacaly vlady ptisnéji
trestat hacking, coz zahrnovalo delsi tresty odnéti svobody a vysoké pokuty. To byl znacny
rozdil oproti 80. 1étim, kdy hackefi dostdvali mirné tresty, jako jsou napomenuti nebo
podmine¢né odnéti svobody. S ristem internetu rostla i informacni bezpecnost, ale také se

Sifily viry, které mohly zasahnout celé organizace, mésta, staty.

Prvni dekada 20. stol.: Era velkych tnikd dat kdy technologicky pokrok usnadnil

hackingu ziskat mnohem vétsi moc, coz vedlo k né€kolika vyznamnym Unikiim dat.

1) Snowden & NSA, 2013: Edward Snowden, byvaly zaméstnanec CIA, ktery

napomohl k tniku utajovanych informaci o sledovani vetejnosti vladou,

2) Yahoo, 2013-2014: Hackefi ziskali pfistup k actim vSech tfi miliard uZivateld
Yahoo. Spolecnost byla pokutovana 35 miliony dolari a prodejni cena Yahoo klesla

0 350 milionu dolari;

3) WannaCry, 2017: Prvni "ransomworm" zasahl pocitate s Windows a pozadoval
vykupné v bitcoinech. Béhem jednoho dne infikoval ptes 230 000 pocitact ve 150
zemich. [23]

1.4 Audit a certifikace

Audit a certifikace jsou klicové procesy pro ovéfeni shody organizace s normami. Audit
zahrnuje posouzeni a ovéteni systémil fizeni, zatimco certifikace poskytuje formalni uznani,
ze organizace splituje specifikované pozadavky, coz zvySuje divéryhodnost a zajistuje

bezpecnost informaci.

Audit: Jedna se o systematicky, nezavisly a dokumentovany proces shromazd’ovani a

hodnoceni diikazii s cilem posoudit miru plnéni stanovenych kritérii.
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Typy auditi:

1) Interni audit (audit prvni stranou): Provadi sama organizace nebo externi dodavatel

v jejim zdjmu.

2) Audit druhou stranou: Provadi externi organizace, ktera ma s auditovanou organizaci

urcCity vztah (napf. na zaklad¢ smluvnich podminek).

3) Audit tieti stranou (certifikacni audit): Nezavisly externi audit, ktery slouzi nej¢astéji

jako podklad pro certifikaci. [4]

Certifikace: Potvrzeni shody systému fizeni s pozadavky norem. Certifikace

poskytuje divéryhodny doklad o shodé¢ s témito normami, tim zajist'uje kvalitu, bezpecnost,

spolehlivost nebo jiné specificka kritéria.

Obrazek 3. Ptiklad certifikatu pro normu ISO/IEC 27001:2013 [20]

E————

= BQC Assessment Pvi. Ltd. is accredited by International Accreditation Serdices (IAS), United States of America vide MSCB Number 124

BUC

\SSESSMENT

CERTIFICATE

This is to Certify that the
Information Security Management System of

POWERMATRIX LLC
231 Clarksville Road, Ste 3, West Windsor, NJ 08550, USA

has been found to comply with

ISO/IEC 27001:2013
This certificate is applicable to the following scope:

ISMS at Powermatrix LLC applies to Operations with the Support
F ion of HR, Administration, Physical Security and Legal.

This is as per Statement of Applicability Version 1.0

Certificate No :: I-ISC202002009

Date of Initial Registration 26 February 2020
1* Surveillance Audit done on 20 January 2021
2™ Surveillance Audit on/before 26 January 2022
Certificate Expiry 25 February 2022
Recertification Due 25 February 2023

3P

Authorize gnatory

BQC AS

ACCREDITED
MSCB - 124

MENT PRIVATE LIMITED

Accreditation details are available with IAS, (Intemational Accreditation Se
The validity of this certificate can be verified at www bacoert com o through infc
This cenificate is the property of BQC Assessment Put. Ltd. and must be retumed

) Inc. USA, at wwiw iasonline.org
gecert com

MANAGEMENT SYSTEM CERTIFICATE
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Akreditace: Jednd se o potvrzeni nezavislosti, objektivity a odborné zptisobilosti
subjektu pro provadéni certifikacnich ¢innosti. Akreditaci udéluje narodni akreditacni organ

(v CR Cesky institut pro akreditaci, CIA).

1.5 ISOalEC

V oblasti standardizace hraji klicovou roli dvé mezinarodni organizace a to: Mezinarodni
organizace pro normalizaci (ISO) a Mezindrodni elektrotechnickd komise (IEC). Obé
organizace se zamétuji na podporu a rozvoj standardiza¢nich aktivit v globalnim méfitku,

¢imz usnadiiuji mezinarodni obchod a spolupréci v technickych oblastech. [4]

1.5.1 1ISO (International Organization for Standardization)

Cilem ISO je prosazovat standardizaci a s ni souvisejici aktivity na celosvétové trovni.
Nézev ISO neni akronymem, ale odvozenim z feckého slova ,,isos", které znamena ,,rovny"

nebo ,,stejny". To odrazi snahu ISO o harmonizaci norem a standardi na mezinarodni irovni.

[4]

1.5.2 1EC (International Electrotechnical Commission)

IEC je mezindrodni organizace zaméfend na tvorbu a vyddvani norem v oblasti
elektrotechniky, elektroniky a souvisejicich oborti (napf. elektfina, magnetismus,
elektromagnetismus, elektroakustika, multimédia, telekomunikace, vyroba a distribuce

energie, terminologie, méfeni, navrh a bezpecnost). [4]

1.5.3 Ceské technické normy (CSN)

Systém &eskych technickych norem (CSN) se sklada z norem pievzatych z mezinarodnich a
evropskych standardiza¢nich organizaci a z plivodnich norem vyvinutych na zakladé

narodnich potieb.

1) Pfejimané normy: CSN EN (evropské normy), CSN IEC (normy IEC), CSN ISO
(normy ISO), CSN ETS (normy Evropského telekomunika¢niho standardizaéniho
institutu) a dalsi;

2) puvodni normy: Tyto normy vznikaji v reakci na specifické potieby Ceské republiky

a slouzi k zachovani funkénosti a relevance fondu CSN. [4]
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1.6 Obecné informace o ISO 27001

ISO/IEC 27001 je uznavany mezindrodni standard pro spravu bezpec€nosti informaci.
Zamgéiuje se na vytvoreni, zavedeni, Udrzbu a kontinualni zlepSovani systému fizeni
bezpecnosti informaci (ISMS), ktery zahrnuje soubor politik, postuptl, procesi a systému na

fizeni rizik spojenych s informacemi v organizaci [25].

Primarnim cilem ISO/IEC 27001 je zajistit ochranu informacnich aktiv organizaci
pred ztratou, kradezi, poskozenim ¢i jinym zneuzitim. Tento standard poskytuje
strukturovany piistup k fizeni citlivych dat, véetné¢ informaci o zékaznicich, finan¢nich
udajti, dusevniho vlastnictvi a dalSich dulezitych informaci. Implementace tohoto standardu
pomaha organizacim identifikovat a fidit rizika, zlepSovat jejich kybernetickou odolnost a

zajistit dodrZovani pravnich a regulacnich predpisti.

ISO/IEC 27001 stanovuje konkrétni pozadavky, které organizace musi splnit pro
certifikaci. Tyto pozadavky zahrnuji:

1) Ztizeni ISMS: Organizace musi urcit rozsah ISMS a vytvofit politiku bezpec¢nosti

informaci;

2) posouzeni rizik: Organizace musi identifikovat a vyhodnotit rizika spojend s

informacemi, aby ur¢ila potifebna opatieni;

3) fizeni rizik: Organizace musi zavést kontrolni opatieni ke zvladnuti nebo snizeni
rizik;

4) monitorovani a prezkoumani: Organizace musi pravidelné sledovat a pfezkoumavat

ISMS, aby zajistila jeho u¢innost a neustalé zlepSovani. [26]

Aby byla udélena certifikace podle ISO/IEC 27001 musi probéhnout posouzeni
nezavislym certifikaénim organem, ktery ovéiuje, zda organizace splituje pozadavky tohoto
standardu. Uspé&sna certifikace zvysuje diivéryhodnost organizace a prokazuje jeji zdvazek
k ochran¢ informaci. Mnohé organizace pouzivaji ISO/IEC 27001 nejen k ochrané svych
dat, ale také ke ziskani konkuren¢ni vyhody, protoze certifikace Casto preferuji zdkaznici a

obchodni partnefi, obzv1asté nadnarodni organizace, jako je naptiklad NATO.

Implementace ISO/IEC 27001 zahrnuje rtizné aspekty bezpecnosti informaci, véetné
technickych, fyzickych a organizac¢nich opatieni. To zahrnuje ochranu pted kybernetickymi
utoky, fyzickou bezpecnost datovych center, Skoleni zaméstnancti a dalsi opatfeni nezbytna

pro zajiSténi komplexni ochrany informaci.
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Celkove ISO/IEC 27001 predstavuje zdsadni nastroj pro kaZzdou organizaci, ktera chce
systematicky chranit své informace a fidit s nimi spojena rizika. Poskytuje jasny ramec a
metodologii pro fizeni bezpecnosti informaci a je kliCovym prvkem pro efektivni ochranu

dat v modernim digitalnim prostiedi [26].

Reduce the chances of
security breaches within
your IT environment

Control of Confidentiality of

the information

Minimization of

Lower costs IT risks, possible
damage and
consequential costs

BENEFITS
OF
Syste_matic ISO 27001 Competitive
detection of edge due to
vulnerabilities recognized
standard

Increase in trust
with respect to
partners, customers
and the public

Fulfilment of
Internationally
Recognized
requirements

A structured method
to address compliance
requirements

Obrazek 4. Vyhody zavedeni normy ISO 27001
1.6.1 Historicky vyvoj normy

Pocatek 90. let: Britské ministerstvo obchodu a primyslu (DTI) pozadalo komeréni centrum
pro bezpecnost pocitact (CCSC) o vytvoreni kritérii pro hodnoceni bezpec¢nosti IT produkti,

coz vedlo ke vzniku ITSEC.

CCSC bylo také povéieno vytvorenim kodexu nejlepSich postupi pro informacni
bezpecnost, coz vyustilo v dokument zndmy jako DISC PDO003. Prace na DISC PD003
pokracovala a rozdélila se do dvou hlavnich oblasti: BS7799-1 a BS7799-2.
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Konec 90. let: Dokument BS7799-1 byl roz¢lenén do 10 sekci, z nichz kazda
popisovala sérii kontrol a kontrolnich cilti. Tento dokument polozil zaklady pro standard

ISO 27002.

Mezitim BS7799-2 vytvofil formdlni standard pro rozvoj systému fizeni informacni
bezpecnosti (ISMS). Tento dokument byl poprvé publikovan Britskym institutem pro
standardizaci (BSI) v roce 1998 a pozd¢ji se vyvinul v ISO 27001. V prosinci roku 2000
ptijala Mezinarodni organizace pro standardizaci (ISO) BS7799-1 jako zaklad pro vytvofeni

standardu ISO/IEC 17799.

Duben 2001: ISO/IEC uspotadala v setkdni v Oslu, kde diskutovala o zasadnich
revizich ISO 17799, a prace na nové verzi standardu pokracovaly od roku 2001 do roku
2004. Nova verze ISO 17799 byla schvéalena a potvrzena v dubnu 2005 ve Vidni a
publikovéna v ¢ervnu 2005. Mezitim, v fijnu 2005, byla BS7799-2 formalné pfijata jako ISO
27001.

Od té doby doslo k n€kolika aktualizacim: v roce 2007 byl ISO 17799 pfejmenovan na ISO
27002. V roce 2017 byla publikovana verze standardu ISO/IEC 27001:2013, ktera

zahrnovala drobné zmény ve formulacich a formatovani. [24]

Rijen 2022: V Norma ISO/IEC 27001 byla v roce 2022 aktualizovana a vydana jako
ISO/IEC 27001:2022, coz je jeji aktudlni verze.
1.6.2 Proces certifikace ISO/IEC 27001

Proces certifikace podle ISO/IEC 27001 zahrnuje nékolik kroki, véetné predbézného auditu,
oveteni dokumentace ISMS, hodnoceni G¢innosti, pravidelnych monitorovacich auditi a
recertifikace kazd¢ tii roky. Tento proces zajiSt'uje, Ze organizace spliluje piisné pozadavky
na fizeni bezpec€nosti informaci a neustale zlepSuje sviij systém fizeni rizik. Obrazek ¢. 5

popisuje proces certifikace podle ISO/IEC 27001, ktery zahrnuje nékolik klicovych krokt:
1) Preliminary audit (pfedbézny audit):
kontrola dokumentace, kterd ovetuje tplnost a shodu se standardy;
2) certification audit (certifikacni audit):
a. stage 1 (faze 1): Ovéfeni dokumentace ISMS,

b. stage 2 (faze 2): Potvrzeni ucinnosti ISMS;
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3) report (Zprava):
dokumentace auditu v€etné hodnoceni systému fizeni,
4) certification (certifikace):
dukaz uspésné certifikace s maximalni platnosti 3 rokys;
5) first monitoring audit (prvni monitorovaci audit):
prvni kontrola implementace ISMS po jednom roce;
6) second monitoring audit (druhy monitorovaci audit):
opakovany audit implementace ISMS po dvou letech;

7) recertification (recertifikace).

O-— 0 -0

Preliminary audit Certification audit Report Certification

= 7o)

)} —

Inventory Including Stage 1: Verification of Audit documentation incl. Proof of successiul
document review verifying ISMS documentation evaluation of the certification with a
completeness and Stage 2 Confirmation of management system maximum duration of 3
compllance with ISMS efficacy years
standards
After 1 year o After 2 years o e
First monitoring audit Second monitoring audit Recertification

£

£ £

|
Auditing of ISMS Repeated auditing of ISMS Repeat steps 2to 6 to
Implementation Implermnentation extend for another 3 years

Obrazek 5. Proces certifikace a recertifikace

Pro ziskani recertifikace na dalsi 3 roky je potieba provadét opakovani kroki 2 az 6.
Tento proces je navrzen tak, aby zajistil, Ze organizace neustale spliuje pozadavky ISO/IEC

27001 a udrzuje vysokou troven bezpecnosti informaci.
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1.7 Metodiky a standardy pro Fizeni bezpecnosti informaci

V oblasti informacéni bezpecnosti se dnes nejcastéji pouzivaji metodiky a standardy ISO
27001, ISO 27002, COBIT a ITIL. Kazda z nich pfistupuje k problematice z jiného thlu

pohledu. Mohou se pouzivat samostatné, ale i v kombinaci. [4]

Kombinace téchto metodik umoziiuje komplexni a efektivni pfistup k fizeni
informacni bezpecnosti. Metodika COBIT s hierarchickym pfistupem ,shora doli"
umoziuje systematické zavadéni kontrolnich mechanismt a pokryti vSech identifikovanych
rizik. Diky tomu je implementace systému fizeni bezpec¢nosti informaci (ISMS) snazsi a
plynulejsi. Integrace ISMS s existujicimi systémy pro spravu sluzeb dle metodiky ITIL dale

usnadnuje zaclenéni bezpecnostnich aspektii do celkového fungovani organizace.

Vyse uvedené metodiky a standardy hraji klicovou roli pfi zajiStovani komplexni
ochrany informacnich aktiv organizace. Jejich spravnéd implementace a propojeni umoziuje
efektivni fizeni rizik, dodrzovani regulacnich pozadavki a budovani divéryhodného image

organizace. [4]

1.7.1 Synergie metodik COBIT, ITIL a ISO 27002

Pro dosaZeni komplexni spravy informaéni bezpecnosti je vhodné synergicky kombinovat

ti1 klicové metodiky: COBIT, ITIL a ISO 27002. [6]

COBIT (Control Objectives for Information and Related Technologies) poskytuje
ramec pro sladéni obchodnich cili s cili informacénich a komunikaénich technologii (ICT).
Definuje role a odpovédnosti jednotlivych aktérti v rdmci organizace a umoziuje efektivni

tizeni ICT procesii s cilem maximalizovat jejich pfinos pro organizaci. [6]

ITIL (Information Technology Infrastructure Library) se zamétfuje na detailni procesy
fizeni IT s cilem optimalizovat zdroje a vytvaret hodnotu pro zakazniky. Poskytuje
osvédcené postupy pro implementaci a spravu IT sluzeb a poméha tak organizacim

dosahovat jejich cilt efektivnéji s niz§imi naklady.

ISO 27002 (Information technology — Security techniques — Information security
controls) stanovuje cile a opatfeni pro fizeni bezpeCnosti informaci. Poskytuje soubor
osvé€dcenych praktik pro ochranu informacnich aktiv organizace pied kybernetickymi

hrozbami a zajist'uje tak soulad s legislativnimi pozadavky.
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Kombinace téchto metodik umoziiuje organizacim komplexné a efektivné fidit své
informacni systémy a data. COBIT zajistuje strategické propojeni ICT s obchodnimi cili,
ITIL optimalizuje procesy fizeni IT a ISO 27002 garantuje robustni ochranu informacnich
aktiv. Implementace synergického ptistupu k t€émto tfem metodikdm umozniuje organizacim

dosahovat trvalé konkurenceschopnosti a budovat divéru u svych zdkazniki a partnert. [6]

COBIT 2019

ITIL V4

ISO/IEC 27002 JAKYM
ZPUSOBEM V OBLASTI
BEZPECNOSTI INFORMACI

Obrazek 6. Porovnani COBIT, ITIL a ISO 27002

1.8 Definice ISMS

Systém fizeni informacni bezpecnosti (ISMS) ptedstavuje uceleny piistup k jejimu zajisténi.
ISMS neni jen soubor pravidel, ale komplexni systém, ktery zahrnuje vSechny aspekty
spravy informacéni bezpecnosti v rdmci organizace.

Zakladem ISMS je cyklus PDCA (Demingtv cyklus), rozdéleny do Ctyt fazi:

1) Ustanoveni ISMS: Definice rozsahu a urceni odpovédnosti za informacni

bezpecnost;
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2) zavadéni a provoz ISMS: Implementace vybranych bezpecnostnich opatfeni a

jejich zaclenéni do fungovani organizace;

3) monitorovani a prezkoumani ISMS: Sledovéni efektivity zavedenych opatieni

a hodnoceni celého systému informac¢ni bezpec¢nosti;

4) 1drzba a zlepSovani ISMS: Kontinualni identifikace slabych mist, jejich naprava

a zefektivilovani celého systému.
Hlavni body:
1) ISMS je komplexni systém pro spravu informacni bezpecnosti;
2) zahrnuje vSechny aspekty informacni bezpecnosti v rdmci organizace;
3) je zalozen na cyklu PDCA a rozdélen do Ctyt fazi;

4) cilem ISMS je zajistit trvalou ochranu informacnich aktiv organizace; [1]

1.9 PDCA

Jedna se o jednoduchy, ale efektivni nastroj. Cyklus PDCA je kontinudlni proces, ktery se
neustale opakuje. Diky nému je mozné systematicky zlepSovat své produkty, sluzby,

procesy, aplikace i data a dosahovat tak trvalého rlstu a prosperity. [1]
Cyklus PDCA se sklada ze ¢tyt opakujicich se kroki:

1) Planuj (Plan): V prvni fazi je dilezité jasn¢ definovat, co ma zlepsit. Stanovi se
konkrétni cile a ujasni se, jak se jich chce dosahnout. V tomto kroku je klicové

dikladné planovani a analyza stavajiciho stavu.

2) délej (Do): Druhy krok spociva v realizaci naplanovanych aktivit. Naplanované

kroky, které byly stanoveny v prvni fazi cyklu se uvedou do praxe;

3) kontroluj (Check): Poté, co implementuji zmény, je duleZit¢ zhodnotit jejich
efektivitu. Porovnaji se dosazené vysledky s ptivodnimi cili a analyzuje se, zda se

vam je podafilo naplnit. V této fazi se zamétujeme na sbér dat a zpétné vazby;
4) jednej (Act): Na zaklad¢ zjisténi z faze kontroly proved’te upravy v planu a v
samotné¢ realizaci. Pokud se vam podatilo dosdhnout cilii, implementujte provedené

zmény do praxe. V opaném piipad¢€ je nutné plan upravit a proces opakovat.
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Plan Do
Develop a Implement
detailed plan changes
planned
Act Check
What are the Reflect on
next steps? and evaluate
results.

Obrazek 7. Zivotni cyklus PDCA [10]

1.10 Zakon o kybernetické bezpecnosti

Zakon byl v roce 2014 schvalen a v roce 2015 nabyla u¢innosti novela zdkona o kybernetické
bezpeénosti (ZoKB) s cilem posilit ochranu informaénich technologii a systémt v Ceské
republice. Hlavni diivody pro pfijeti zdkona zahrnoval nartist kybernetickych hrozeb, jako

je kyberterorismus, a rostouci zavislost spole¢nosti na informacnich technologiich.

ZoKB definuje prava a povinnosti osob v oblasti kybernetické bezpecnosti a stanovuje
pravomoci orgdnil vefejné moci. Zakon déle zapracovava relevantni legislativu Evropské
unie a upravuje zajiStovani bezpecnosti siti elektronickych komunikaci a informac¢nich

systému. Zakon se nevztahuje na systémy nakladajici s utajovanymi informacemi.

Hlavnim cilem ZoKB je stanovit ramec pro efektivni spolupraci mezi soukromym
sektorem a vefejnou spravou v oblasti kybernetické bezpecnosti. Zakon definuje opravnéni
a povinnosti subjektl a ma za cil zvySit odolnost kybernetického prostoru proti

kybernetickym ttoktim. [3]

1.10.1 Zakladni pojmy dle ZoKB

ZoKB definuje klicové pojmy v oblasti kybernetické bezpecnosti, které jsou nezbytné pro

vvvvvv
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1)

2)

3)

4)

S)

6)

Kritickd informacni infrastruktura (KII): Prvky nebo systémy prvka KII v odvétvi
komunikaci a informacnich systému (zékon ¢. 240/2000 Sb.), které jsou z hlediska

kybernetické bezpecnosti kriticky dilezité;

informacni systém zakladni sluzby: Informacni systém, na jehoz fungovani je zavislé

poskytovani zakladni sluzby;

vyznamny informacni systém: Informacni systém spravovany organem veiejné
moci, ktery neni KII, ale jehoz naruSeni by mohlo omezit nebo vyrazné ohrozit

fungovani organu vefejné moci;

vyznamnad sit’: Sit” elektronickych komunikaci zaji§t'ujici pfimé zahrani¢ni propojeni

do vetejnych komunikacnich siti nebo piimé ptipojeni ke KII;

zakladni sluzba: Sluzba, jejiz poskytovani je zéavislé na sitich elektronickych
komunikaci nebo informacnich systémech a jejiz naruseni by mohlo mit vyznamny
dopad na fungovéni spolecnosti v nékterém z odvétvi uvedenych v § 3 pism. 1)

Z0KB;

digitalni sluzba: Sluzba informacéni spole¢nosti podle zdkona upravujiciho nékteré
sluzby informacni spole¢nosti, kterd zahrnuje:
a. On-line trzisté: Platforma umoznujici spotfebitelim a prodavajicim uzavirat
kupni smlouvy nebo smlouvy o poskytovani sluzZeb;
b. Internetovy vyhleddvac: Nastroj pro vyhledavani informaci na internetu na
zaklad€ dotazu uzivatele;
c. Cloud computing: Sluzba umoziujici pfistup k rozSifitelnému a

ptizpusobitelnému tlozisti a vypocetnim zdrojlim, které je mozné sdilet.

1.10.2 Nova smérnice - NIS2

Pti aktualni fazi, kdy je smérnice pfipravovana, by méla vétSina firem provést néasledujici

kroky, kterymi by méla zjistit sviij aktudlni stav k nové kybernetické smérnici. NiZe jsou

vypsany dilezité informace o chystané smérnici: [18]

1)

Nejprve je nutné zjistit, jestli konkrétni subjekt spada mezi povinné subjekty.
Doporucuje se provést piedbéznou analyzu, aby se urcilo, zda se NIS2 vztahuje na

dany podnik. Pokud ano, poté se urc¢i, do které kategorie spada;
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2)

3)

4)

5)

6)

7)

nova smérnice o kybernetické bezpecnosti miize nabrat zpozdéni oproti pozadované
lhite EU stanovené dne 17. fijna 2024, s o¢ekavanou tc¢innosti od ledna 2025 nebo
pozdéji;

smérnice vznika z divodu nutnosti implementace evropské bezpecnostni smérnice

NIS2 a fesi mechanismus provérovani bezpecnosti dodavatelského fetézce;

smérnice NIS2 bude mit dopad na vice nez 6 000 firem oproti soucasnym 400
organizacim, a také na 170 subjektd v oblastech telekomunikaci, energetiky, vefejné

spravy a dopravy;

v rdmci meziresortniho pfipominkového fizeni bylo podano 886 pfipominek od 51
subjekt. Piiblizn€ dvé tfetiny pfipominek byly akceptovany nebo castecné
akceptovany, zbytek byl zamitnut kvili potencidlni nefunkénosti navrhovanych
uprav;

nckteré firmy vyjadrily obavy z ekonomickych ztrat spojenych se zakazem nékterych

dodavatelll. Lhiity pro odstranéni zatizeni by mély odpovidat jejich odpistim;

pfi nezavedeni hrozi podnikiim pokuty az 10 miliont eur nebo 2 % ze svétového

obratu a postihy pro nejvyssi management. [ 18]

Nové budou mit firmy nap¥. povinnost: [19]

1)

2)

3)

Hodnoceni a fizeni rizik: Identifikace slabych stranek a rizik spojenych s
informacnimi systémy a daty je kliCova pro zavedeni efektivniho systému
kybernetické bezpecnosti. Toho 1ze dosahnout zavedenim procesi pro hodnoceni a

analyzu rizik;

ochrana dat a informaci: Implementace technickych a organizacnich opatieni k
zajisténi divérnosti, integrity a dostupnosti dat a informaci je nezbytna pro prevenci
kybernetickych utokt. Patii sem naptiklad Sifrovani dat, zdlohovéani a implementace

kontrol pfistupu;

vzdélavani a povédomi: ZvySovani povédomi a vzdelavani zaméstnancl v oblasti
kybernetické bezpec¢nosti je kliCové pro minimalizaci lidského faktoru, ktery
predstavuje vyznamné riziko pro kybernetickou bezpecnost. Zaméstnanci by méli
byt obeznameni s béznymi hrozbami, kybernetickymi Gtoky a postupy pro hlaseni

podezielych aktivit;
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4)

5)

ochrana pfed utoky a reakce na incidenty: Implementace technickych a
organizacnich opatieni k detekci, prevenci a reakci na kybernetické utoky je
nezbytna pro minimalizaci dopadii incidentd. Patii sem naptiklad firewally, systémy

detekce naruseni a plany pro reakci na incidenty;

obnova provozu: Zavedeni procest a planii pro obnovu provozu a dat v piipadé
kybernetického utoku nebo havarie je nezbytné pro minimalizaci downtime a dopadt
na chod organizace. Plany obnovy by mély zahrnovat zalohovani dat, testovani

procest obnovy a komunikaci s relevantnimi stakeholders.

Téchto pét bodi je pouze skromny vycet z n€kolika dalSich povinnosti. Hospodaiska

komora ve svém dopise premiérovi Ceské republiky uvedla, e dopady pichazejiciho

pripravovaného kybernetického zakona do podnikatelské sféry mohou prevysit 65 miliard

korun. [19]

1.11 Vychodiska smérnice NIS2 a ISO/IEC 27001:20222

Norma ISO/IEC 27001:2022 a smérnice NIS2 jsou navzajem propojeny, protoze ob¢ se

zaméfuji na zajiSténi vysoké trovné bezpecnosti informaci v organizacich, avSak kazda s

trochu odliSnym pfistupem.

1.11.1 NIS2 (Network and Information Systems Directive 2)

1))

2)

3)

Regulace na urovni EU: NIS2 je pravné zdvazna smérnice v ramci Evropské unie,
ktera klade diraz na zajisténi kybernetické bezpecnosti kritickych infrastruktur a

zakladnich sluZeb napfic ¢lenskymi staty;

pravni Pozadavky: NIS2 stanovuje pravni ramec a povinnosti pro provozovatele
zakladnich sluzeb a digitadlnich sluzeb, vcéetn€ povinnosti hléasit kybernetické

incidenty a dodrzovat minimalni standardy bezpecnosti;

Siroky Dosah: Cilem NIS2 je zajistit vysokou Uroven kybernetické odolnosti v ramci
celé EU, coz zahrnuje nejen technické a organizacni opatfeni, ale také koordinaci

mezi staty a sdileni informaci. [8]
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1.11.2 ISO/IEC 27001:2022

1) Mezinarodni Standard: ISO/IEC 27001 je mezindrodné uzndvany standard pro
systém fizeni bezpecnosti informaci (ISMS), ktery poskytuje rdmec pro zavadeéni,

udrzovani a neustalé zlepSovani bezpecnostnich procesi v organizacich;

2) procesni Pristup: Norma se zamétuje na systematické fizeni rizik a procesni pfistup
k bezpecnosti, zahrnujici identifikaci, hodnoceni a oSetieni rizik souvisejicich s
informacnimi aktivy;

3) flexibilita: ISO/IEC 27001 je navrZena tak, aby byla flexibilni a pfizptsobitelna

riznym typiim organizaci bez ohledu na jejich velikost nebo obor, coZz umoziuje

prizpisobeni konkrétnim potiebam a hrozbam. [9]

1.12 Ekonomicky pohled na zavedeni ISMS

Organizace mé svobodu navrhnout a implementovat vlastni opatfeni pro zajisténi informacéni
bezpecnosti, at’ uz z internich zdroji nebo s vyuzitim externich poznatkl. Pii vybéru a
implementaci téchto opatfeni je dilezité zvazit pomér mezi vynaloZzenymi ndklady a

dosazenym piinosem pro organizaci.

Podrobnéjsi pokyny pro posouzeni ekonomické navratnosti investic do informacni
bezpecnosti a analyzu dopadli na chod organizace naleznete v normé& ISO/IEC TR
27016:2014. Tato norma se zabyva problematikou rozhodovani o investicich do systému
fizeni informacni bezpecnosti (ISMS) a jejich ekonomickymi disledky v kontextu

konkurenénich pozadavki na zdroje. [4]

Kli¢ovym principem je najit rovnovahu mezi investicemi do preventivnich opatieni a
potencialnimi ztratami v disledku kybernetickych incidentl. Vystupy z posouzeni rizik by
mély slouzit jako voditko pro vedeni organizace a pro prioritizaci kroka v oblasti fizeni
informacnich rizik. Grafické zndzornéni problematiky je obsaZeno v kapitole 4.6 normy

ISO/IEC 27001:2013. [4]

Implementace efektivniho systému fizeni informacni bezpec€nosti pfinasi organizaci

fadu ekonomickych benefit, které 1ze rozdélit do dvou kategorii:
1) Prevence negativnich dopad;
a. Minimalizace negativnich dopadii na obchodni cile organizace;

b. omezeni financ¢nich ztrat;
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c. vyhnuti se nutnosti navySovat kapitalové rezervy pro kryti neocekavanych

udalosti.
2) dalsi benefity;
a. Moznost participace na projektech s vysSim stupném rizika;
b. dodrzovéni pravnich a regulac¢nich pozadavk;
c. plnéni ocekavani zakaznikli a komunity;
d. udrzovani diivéryhodné reputace organizace;
e. zajiSténi integrity a piesnosti ucetnictvi.

Rozsah a vySe investic do zabezpeceni informaéniho systému (IS) by mély odpovidat
hodnoté chranénych aktiv a mife potencialnich rizik. Zékladni rdmec pro toto hodnoceni a

alokaci zdroja stanovuje bezpecnostni politika organizace. [4]

Na obrazku €. 9 jsou vyznaceny osy naklady a bezpecnost. Modie znazornéna kiivka
symbolizuje ndklady na opatieni, kdy pro vyssi bezpecnost, je zapotiebi vyssich nakladl na
zabezpedeni. Cervena kfivka zobrazuje, jak se s klesajicimi vydaji na zabezpedeni snizuje

uroven bezpecnosti.

1IN /

Dopady rizik Naklady na opatreni

Akceptovatelné

MEERNE
/ \

PFimé&fena BEZPECNOS
bezpeénost

Obrazek 8. Graf ptfimétenych nakladl na bezpecnost [12]
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1.13 Klasifikace informaci

Klasifikace informaci je proces, ktery organizacim umozinuje seskupovat informac¢ni aktiva
do relevantnich kategorii podle urovné jejich citlivosti a dilezitosti. Tento proces je klicovy
pro efektivni spravu a ochranu informaci. Klasifikace informaci pomaha urcit, jaké
bezpecnostni opatfeni je potfeba pouzit k ochrané riznych typl dat, coz je nezbytné pro
dodrzovani pravnich a regulacnich pozadavki, stejn¢ jako pro minimalizaci rizik spojenych

s unikem nebo ztratou dat.

Proces klasifikace obvykle zahrnuje nasledujici kroky: identifikaci vSech
informacnich aktiv, ureni vlastnikli informaci, hodnoceni citlivosti a hodnoty téchto aktiv,
ptifazeni klasifikacnich urovni a zavedeni odpovidajicich kontrolnich opatteni. Klasifikace
muze byt provedena na zaklad¢ rGznych kritérii, v€etné toho, kdo by mél mit pfistup k
informacim, jaké dopady by méla ztrata nebo zvetejnéni informaci, a jaké jsou zdkonné

pozadavky na ochranu téchto dat. [28]

Klasifikace informaci je ¢asto definovéana ve standardech, jako je ISO/IEC 27001 a
ISO/IEC 27002. Klasifikace zajist'uje, ze vSechny citlivé informace jsou naleZité chranény

a spravovany [28].

V praxi se mizeme nejbéznéji setkat s rozdélenim do tii nebo Ctyt kategorii. To je
pro vétSinu firem zcela dostateCné. nejCastéjSi a nejjednodussi formou klasifikace je

rozdelovani informaci do nasledujicich bodii 2,3 a 4. [13]
1) Duvérné informace (confidential);
2) informace s omezenym piistupem (restricted);
3) interni informace (Internal use);

4) veftejné informace (Public).

wvewr

1) Veftejné informace (public)
2) interni informace (internal);
3) davérné informace (confidential);

a. persondlné divérné informace (personal confidential);
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b. obchodné diveérné informace (company confidential);
c. firemné diivérné informace (business confidential).

Tabulka €. 1 popisuje trovné divérnosti informaci, jejich klasifikaci, stru¢ny popis a
pozadovana bezpecnostni opatieni. Jedna se o tabulku zpracovanou od Narodniho Gfadu pro

kybernetickou a informaéni bezpe&nost (NUKIB).

Tabulka 1. Vzorova pravidla ochrany urovni aktiv (pfevzato a upraveno) [12]

Informace je vetejné pristupna
nebo byla urcena ke

Nizka Vetejné | zvetejnéni. Informace mtize
byt dale poskytovana a Sifena
bez omezeni.

Neni vyzadovana
zadna ochrana.

Informace nejsou vefejné

pristupné a tvoti know-how. Vyuzivany
Stredni Interni [ Miize byt sdilena v ramci prostiedky pro
organizace a s partnery pii fizeni piistupu.

zajiSténi divérnosti.

Informace nejsou vetejné

o . . e Prostiedky pro
ptistupné a vyzaduji v
f . |fizenia
nadstandardni ochranu (napf. Jaznamendvani
Vysoka Citlivé | obchodni tajemstvi, osobni oy
.- o pristupu,
udaje). Lze sdilet jen s .
o . kryptografické
urenymi osobami se »
. prostiedky.
souhlasem ptivodce.
Prostiedky pro
Informace nejsou vefejné fizeni a
Kriticka Diskrétni |PTiStupné a V},Izadujl |zaznamenévani
nadstandardni ochranu. Sdileni | pfistupu,
jen s uréenymi osobami. kryptografické
prostiedky.

Tabulka ¢.1 byla pro lepsi piehlednost upravena. Obsahuje Ctyfi urovné (Nizka,
Stfedni, Vysoka, Kritickd) a uvadi, jaké ochranné prostiedky jsou vyZzadovany pro zajisténi

davérnosti a bezpec¢nosti informaci v kazdé¢ kategorii.
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II. PRAKTICKA CAST
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2 KOMPARACE NORMY ISO/IEC 27002:2013 S NORMOU ISO/IEC
27002:2022

Pro praci s novou verzi normy je vhodné znat, jaké zmény nastaly. Norma pro oblast
informacni bezpecnosti prosla v roce 2022 aktualizaci, kterd reflektuje dynamicky vyvoj
technologii, globalizaci a ménici se potfeby uzivatelll i zucastnénych stran. I kdyz se nejedna
o rozsahlou revizi, zavadi dualezité upravy, které zefektiviiuji procesy a posiluji celkovy
systém fizeni informacni bezpecnosti (ISMS). Nize jsou zobrazeny puvodni a aktudlni

okruhy kontrol a také je zde popsan souhrn nové zavedené normy:

Tabulka 2. Okruh kontrol ISO 27002:2013 [6]

A.5 Politiky informacni bezpecnosti 2
A.6 Organizace informacéni bezpecnosti 7
A7 Bezpecnost lidskych zdroju 6
A.8 Sprava aktiv 6
A.9 Kontrola piistupu 14
A.10 Kryptografie 2
A.ll Fyzicka a environmentalni bezpe¢nost 15
A2 Bezpecnost provozu 14
A.13 Komunikacéni bezpe¢nost 7
A.14 Akvizice, vyvoj a idrzba systému 13
A.15 Vztahy se dodavateli 5
A.16 Rizeni incidentd v oblasti informaéni bezpe&nosti 7
A.17 Aspekty informacni bezpe€nosti fizeni kontinuity podnikéni | 4
A.18 Dodrzovéni 8

Ptivodnich 14 oddilt pfilohy A se nyni zamétuje na 4 nasledujici témata:

Tabulka 3. Okruh kontrol ISO 27002:2022 [6]

AS Organizacni kontroly 37
A.6 Osobni kontroly 8

A7 Fyzické kontroly 14
A.8 Technické kontroly 34

Ptiloha A standardu ISO/IEC 27001:2022 definuje kontroly, zatimco implementacni
ptirucka ISO/IEC 27002:2022 nabizi rozsitené metody jejich kategorizace. Ke kazdému
opatfeni je pfifazeno pét atributl usnadiiujicich jejich zatazeni. Tyto atributy umoziuji
filtrovani, tfidéni a zobrazeni opatieni z rtiznych organizacnich perspektiv. Znazornéno

v tabulce €. 4. [7]
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Tabulka 4. Tabulka s atributy v ptiloze A.

Typ opatfeni | Vlastnosti Koncepty kybernetické | Provozni | Domény
informacni bezpecnosti schopnosti | bezpe¢nosti
bezpecnosti

2.1 Souhrn hlavnich zmén

Norma ISO/IEC 27002/2022 byla podrobena niz§imu poctu kontrol z pivodnich 114 na 93
kontrol. Nyni je tedy celkovy pocet o 21 kontrol mensi. Na obrazku ¢. 10 je graficky

znazornéno, jak se zménily kapitoly pro dana opatteni.

1SO 27002:2013 SO 27002:2022

|

People Controls

E Physical Controls

Technological Controls

Obrazek 9. Transformace ISO 27001:2013 na ISO 27001:2022 [11]

V aktualizaci normy ISO 27001:2022 doslo k nékolika vyznamnym zméndm
zaméfenym na zlepSeni a zjednoduSeni fizeni bezpecnosti informaci. Jednou z hlavnich
zmén bylo slou¢eni 57 kontrol do 25, coz prispé€lo ke snizeni celkového poctu kontrol. Tento
krok zefektivnil strukturu a umoznil lepsi spravu téchto kontrolnich opatieni, aniZ by doslo

ke ztrate jejich ucinnosti nebo pokryti pozadavki.

Déle bylo zavedeno 11 novych kontrol, které reflektuji aktualni bezpecnostni vyzvy a
technologické pokroky. Tyto nové kontroly zahrnuji moderni aspekty, jako jsou ochrana

proti kybernetickym ttokiim a zajisténi bezpecnosti cloudovych sluzeb.

Kromé toho byly tfi kontroly odstranény protoZe nebyly povaZzovany za nezbytné v ramci

soucasného bezpecnostniho prostiedi.
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Aby byla norma srozumitelnéj$i, bylo 23 kontrol pfejmenovéno. Tato zména
usnadiiuje pochopeni a implementaci kontrolnich opatieni, ¢imz se zvySuje jejich

efektivnost pfi fizeni bezpecnosti informaci.

Tabulka 5. Souhrn hlavnich zmén

Sloucené kontroly 57
Nové kontroly 11
Smazané kontroly 3

Kontroly beze zmén 35
Ptejmenované kontroly 23

Tabulka €. 5 porovnava zmény v normé ISO/IEC 27001 a to konkrétné provazanost
kontrolnich opatieni z piedchozich kapitol do novych sloucenych kapitol. Na levé strané
tabulky jsou uvedeny nové slou¢ené kapitoly, kterych je celkem 25, zatimco na pravé strané
jsou uvedeny ptivodni kapitoly, téch bylo celkem 57. Kazda kapitola obsahuje specificka
opatfeni tykajici se fizeni bezpec¢nosti informaci, kterd byla sloucena pro zjednoduSeni a
efektivnéjsi spravu.

Tabulka také ukazuje, jak byly nékteré nové kapitoly vytvoreny z kombinace vice
puvodnich kapitol. Naptiklad nova kapitola 5.9 "Evidence informaci a dalSich souvisejicich

aktivit" zahrnuje opatieni z kapitol 8.1.1 a 8.1.2.

Tabulka 6. Slouc¢end opatieni nové verze normy

Kapitola | Nazev kapitoly Piedchozi kapitola

5.1 Politiky pro informacni bezpec¢nost 5.1.1 & 5.1.2

5.8 Informacni bezpecnost v fizeni projektl 6.1.5& 14.1.1

5.9 Evidence informaci a dal$ich souvisejicich aktivit 8.1.1 &8.1.2

510 Prlpqstne pouzivani informaci a dalSich souvisejicich 813 & 823
aktivit

514 | Predavani informaci B2l&l322&

13.2.3

5.15 Rizeni piistupu 9.1.1 &9.1.2

5.16 Vréaceni aktiv 9.2.1&9.423

5.17 Autentiza¢ni informace 924&93.1&943

5.18 Ptistupova prava 922&925&9.2.6
Monitorovani, pfezkoumavani a fizeni zmén

322 dodavatelskych sluzeb 15.21&152.2
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5.29 Informacni bezpecnost béhem naruseni };}; &l7.12 &
5.31 Zakonné, statutarni, regulatorni a smluvni pozadavky |18.1.1 & 18.1.5
536 Dodrzvovam politik, pravidel a norem pro informacni 1822 & 1823
bezpecnost
6.8 Podévani zprav o udalostech informacéni bezpecnosti | 16.1.2 & 16.1.3
7.2 Fyzicky vstup 11.1.2 & 11.1.6
o st 83.1 &8.3.2&8.33

7.10 Pamét'ova média & 1125
8.1 Koncova zafizeni uzivatele 6.2.1 & 11.2.8
8.8 Management technickych zranitelnosti 12.6.1 & 18.2.3
8.15 Zaznamenavani formou logt gj; gL
8.19 Instalace softwaru na provoznich systémech 12.5.1 & 12.6.2
8.24 Pouzivani kryptografie }g}; b
8.26 PoZadavky na bezpecnost aplikaci 1412 & 14.1.3
8.29 Testovani bezpecnosti pfi vyvoji a akceptaci 14.2.8 & 14.2.9
8.31 Oddéleni prostredi vyvoje, testovani a produkce 12.14 & 14.2.6

< 12.1.2& 1422 &
8.32 Management zmén 1423 & 14.2.4

V tabulce €. 6 jsou uvedeny nové kapitoly, které byly zavedeny v aktualizované normé

ISO/IEC 27001. Kazda kapitola se zaméfuje na specifické aspekty fizeni bezpecnosti

informaci.
Tabulka 7. Nov¢ pfidané kontroly do ISO 27001:2022
Kapitola Nazev nové kapitoly
5.7 Zpravodajstvi o hrozbach
5.23 Informacni bezpecnost pii pouzivani cloudovych sluzeb
5.30 Ptipravenost ICT na zaji$téni kontinuity ¢innosti organizace
7.4 Monitorovani fyzické bezpecnosti
8.9 Management konfigurace
8.10 Vymazéni informaci
8.11 Maskovani dat
8.12 Prevence uniku dat
8.16 Monitorovaci ¢innosti
8.23 Filtrovani webovych strdnek
8.28 Bezpecné programovani
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3 ANALYZU SOUCASNEHO STAVU ISMS V PODNIKU

Pro kontrolu vyuzitelnosti vytvoteného programu pro tuto diplomovou préci, tedy programu
pro komparaci norem ISO/IEC 27001:2013 a ISO/IEC 27001:2022, byla provedena analyza,
pii které tento program vypomahal. Analyza soucasného stavu byla provedena pro podnik,
v némz je jiz ISMS zavedené a podnik splituje certifikaci pro normu ISO/IEC 27001:2013.

V tomto ptipadé se tedy bude jednat spiSe o revizi a ptipadné doplnéni novych opatieni.

Aby bylo mozné analyzu vyhodnotit ¢iselnou formou, bude vysledné hodnoceni kazdé

kapitoly vypocteno za pomoci nasledujici formule:

Pocet relevantnich aplikovanych opatreni

Vysledné hodnoceni = * 100 (%)

Pocet relevantnich celkovych opatieni

Nize jsou zpracovany vSechny body nové revidované normy ISO/IEC 27001:2022.

Tabulky jsou rozdéleny do nésledujicich oblasti:
1) Kapitola €. 5 - Organizac¢ni opatient;
2) kapitola €. 6 - Opatieni v oblasti lidskych zdroji;
3) kapitola ¢. 7 - Opatieni fyzické bezpecnosti;
4) kapitola ¢. 8 - Technologické opatfeni.

Pro vys$si hodnotu akademickeé prace byly autorem této prace zpracovany otazky, které
byly vytvoteny na zakladé znéni normy ISO 27001:2022. Byly zformulovany tak, aby osoba,
ktera si bude pfipadné zpracovavat vlastni kontrolu plnéni opatfeni z normy, mohla jen
pokladat otazky a nasledné na né hledat odpoveéd’. NiZe je zobrazena tabulka kterd byla
v praxi aplikovana na existujici objekt a byl tak zjiStén aktudlni bezpecnostni stav ISMS

v podniku. Je duleZit¢é zminit, Ze aktudlné dany podnik obdrZel certifikaci normy

ISO/IEC:27001:2013. Je v z&jmu podniku obdrzet certifikaci normy ISO/IEC:27001:2022.
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Tabulka 8. Kontrolni otazky: organiza¢nich opatieni

5.1

Jakym zptisobem je vaSe politika informacni
bezpecnosti definovana, schvalena,
zvetejnéna a jak Casto je prezkoumavana?

Ano

5.2

Jak jsou ve vasi organizaci definovany a
pridélovany role a odpoveédnosti v oblasti
informacni bezpecnosti?

Ano

53

Jak zajistujete oddé€leni protichidnych
povinnosti a oblasti odpovédnosti ve vasi
organizaci?

Ano

54

Jakym zplisobem vedeni zajistuje, ze
zaméstnanci dodrzuji politiku informaéni
bezpecnosti a souvisejici postupy?

Ano

5.5

Jakym zpiisobem vase organizace udrzuje
kontakt s pfislusnymi autoritami?

Ano

5.6

Jak vaSe organizace udrzuje kontakt se
zvlastnimi z4jmovymi skupinami a
odbornymi fory v oblasti bezpecnosti?

5.7

Jakym zptsobem shromazd’ujete a
analyzujete informace o hrozbach?

5.8

Jak integrujete informacni bezpe¢nost do
fizeni projekti ve vasi organizaci?

Ano

Ano

59

Jakym zpusobem vytvéfite a udrzujete
inventar informaci a aktiv, véetn¢ jejich
vlastnika?

Ano

5.10

Jak jsou definovana a dokumentovana
pravidla pro pouzivani informaci a aktiv ve
vasi organizaci?

Ano

5.11

Jakym zpiisobem zajistujete, Ze zaméestnanci
po ukonceni pracovniho poméru vrati vSechna
aktiva organizace?

Ano

5.12

Jakym zptisobem klasifikujete informace
podle jejich hodnoty a dilezitosti?

Ano

5.13

Jaké postupy méate zavedeny pro oznacovani
informaci podle klasifika¢niho systému?

Ano

5.14

Jak jsou zavedena pravidla pro predavani
informaci pro vSechny typy pfenosovych
zafizeni ve vasi organizaci?

Ano
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5.15

Jakym zplisobem jsou vytvotrena a zavedena
pravidla pro fyzicky a logicky piistup k
informacim a aktivim ve vasi organizaci?

Ano

5.16

Jakym zptisobem fidite cely zivotni cyklus
identit ve vasi organizaci?

Ano

5.17

Jakym zpiisobem spravujete a chranite
autentizacni informace ve vasi organizaci?

Ano

5.18

Jak pravideln¢€ pfezkoumavate a upravujete
pfistupova prava k informacim a aktiviim ve
vasi organizaci?

Ano

5.19

Jaké procesy mate zavedeny pro fizeni rizik
spojenych s pouzivanim produktii
dodavatelti?

Ano

5.20

Jakym zpiisobem stanovujete pozadavky na
bezpecnost informaci ve vztazich s
dodavateli?

Ano

5.21

Jakym zpiisobem sjednavate pozadavky na
informacni bezpecnost s kazdym dodavatelem
podle typu vztahu?

Ano

5.22

Jaké procesy mate zavedeny pro fizeni rizik
informacni bezpecnosti v celém
dodavatelském fetézci ICT?

5.23

Jakym zpiisobem zajiStujete, Ze procesy pro
spravu cloudovych sluzeb spliuji pozadavky
na informacni bezpec¢nost?

5.24

Mate vytvofeny plan pro feSeni incidentt
informacni bezpec€nosti, véetné definovanych
procesti a odpovédnosti? Jak tento plan

vypada?

Ano

Ano

5.25

Jakym zpiisobem rozhodujete, zda udalosti
spadaji do kategorie informac¢ni bezpecnosti a
jak podle toho jednate?

Ano

5.26

Jak reagujete na incidenty informacni
bezpecnosti podle zavedenych postupti?

Ano

5.27

Jakym zpiisobem vyuzivate ziskané poznatky
z incidentl k zlepSeni opatieni informac¢ni
bezpecnosti?

Ano

5.28

Jak zajistujete shromazd’ovani a uchovavani
dikazii spojenych s incidenty informacni
bezpecnosti?

Ano

5.29

Jak zajist'ujete odpovidajici uroven
informacni bezpecnosti béhem naruSeni?

Ano
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5.30

Jak planujete a testujete ptipravenost ICT na
zajisténi kontinuity ¢innosti vasi organizace?

5.31

Jakym zpiisobem zajistujete splnéni vsech
zékonnych, statutarnich a smluvnich
pozadavku tykajicich se informacni
bezpecnosti?

Ano

5.32

Jak chrénite prava duSevniho vlastnictvi ve
vasi organizaci?

Ano

5.33

Jak zajistujete ochranu zaznamu pied ztratou,
zni¢enim a neopravnénym pristupem?

Ano

5.34

Jakym zplisobem zajist'ujete splnéni
pozadavki na ochranu soukromi a osobnich
udaja (PII)?

Ano

5.35

Jak cCasto a jakym zplisobem provadite
nezavislé prezkoumani informacni
bezpecnosti?

Ano

5.36

Jakym zpiisobem pravidelné kontrolujete a
prezkoumavate dodrzovani politik a norem
pro informacni bezpecnost?

Ano

5.37

Jak zajiStujete, aby byly provozni postupy
dokumentovany a zpfistupnény pracovnikliim,
ktefti je potiebuji?

Ano

Tabulka 9. Kontrolni otazky opatieni: oblast lidskych zdroja

6.1

Jakym zpiisobem provadite proveétovani
uchazecl pred nastupem i béhem pracovniho
pomeéru v souladu se zakony a etickymi
normami?

Ano

6.2

Jak jsou v pracovnich smlouvach uvedeny
odpovédnosti za informacéni bezpecnost?

Ano

6.3

Jakym zpiisobem skolite a informujete
zamgstnance o bezpecnostnich politikach a
postupech?

Ano

6.4

Jaké postupy mate stanoveny pro disciplindrni
opatieni pfi poruseni bezpecnostnich politik?

Ano

6.5

Jakym zptsobem dokumentujete
odpovédnosti za bezpecnost 1 po ukonceni
pracovniho poméru?

Ano

6.6

Jak Casto pfezkoumavate a podepisujete
dohody o duvérnosti?

Ano
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6.7

Jaké bezpecnostni opatfeni mate zavedena pro
praci na dalku?

Ano

6.8

Jaky mechanismus maji zaméstnanci pro
hlaseni bezpecnostnich udalosti?

Ano

Tabulka 10. Kontrolni otazky opatieni: fyzickd bezpecnost

Jak definujete a pouzivate bezpecnostni

7.1 : - o Ano
perimetry ve vasi organizaci?
Jaka opatfeni mate zavedena pro ochranu
7.2 « . Ano
vstupu do zabezpecenych oblasti?
Jaké opatteni pro fyzickou bezpecnost
7.3 o Ano
kancelafi mate zavedena?
74 Jak monitorujete prostory pro zajisténi Ano
' neopravnéného piistupu?
Jakym zptisobem chranite prostory pred
7.5 PR .. : Ano
fyzickymi a ptirodnimi hrozbami?
Jaka bezpecnostni opatfeni mate zavedena pro
7.6 . « Ano
praci v zabezpecenych oblastech?
Jaka pravidla prazdného stolu a obrazovky
7.7 . . . Ano
mate zavedena pro ochranu informaci?
73 J alf’ 7aj iit’uj ete bezpe¢né umisténi a ochranu Ano
zatizeni?
79 Jakym zptsobem chrénite aktiva mimo Ano
) prostory organizace?
710 Jak nakladate s pamétovymi médii podle Ano
' stanovenych pravidel a postupti?
Jak chrénite zafizeni pro zpracovani informaci
7.11  |pted vypadky napdjeni a jinymi poruchami Ano
sluzeb?
Jak chranite kabelové rozvody pred
7.12 | odposlouchdvanim, ruSenim nebo Ano
posSkozenim?
Jakym zpiisobem provadite udrzbu zatizeni
7.13  pro zajiSténi dostupnosti a integrity Ano
informaci?
Jak zajistujete bezpecnou likvidaci nebo
opakované pouziti zatizeni s pamét'ovymi
7.14 p P p Y Ano

médii, aby byla odstranéna vSechna citliva
data a software?
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Tabulka 11. Kontrolni otazky opatieni: Technologické opatieni

8.1

Jakym zplisobem chranite informace na
koncovych zatizenich uzivatela?

8.2

Jakym zpiisobem omezujete a fidite pouzivani
privilegovanych ptistupovych prav?

8.3

Jak omezujete piistup k informacim podle
politiky fizeni piistupu?

8.4

Jakym zptisobem fidite ptistup ke zdrojovému
kodu?

8.5

Jaké bezpecné autentizacni postupy mate
implementovany?

8.6

Jak monitorujete a upravujete vyuziti zdroji
podle pozadavki na kapacitu?

8.7

Jak implementujete a podporujete ochranu
pred Skodlivym softwarem?

8.8

Jak ziskavate a vyhodnocujete informace o
technickych zranitelnostech a jaka opatteni
ptijimate?

8.9

Jak dokumentujete, implementujete a
pfezkoumavate konfigurace, véetné
konfiguraci bezpec¢nosti hardware, software a
sluzeb?

8.10

Jakym zpusobem zajiStujete vymazani
informaci, které jiz nejsou potiebné?

8.11

Jakym zpiisobem je zajisténo, Ze maskovani
dat je provadéno v souladu s politikou
organizace a pravnimi piedpisy?

8.12

Jaka opatfeni pro prevenci Uniku dat mate
aplikovéana na systémy zpracovavajici citlivé
informace?

8.13

Jakym zpiisobem testujete a udrzujete zalozni
kopie informaci?

8.14

Jak zajist'ujete dostate¢nou redundanci
vybaveni pro zpracovani informaci?

8.15

Jakym zpiisobem vytvéatite, uchovavate a
analyzujete logy ¢innosti, vyjimek a chyb?

8.16

Jak monitorujete sité, systémy a aplikace
kviili bezpe¢nostnim anomaliim?
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Jak zajist'ujete synchronizaci hodin

8.17 |informacnich systému s autorizovanymi Ano
zdroji Casu?

213 Jakym zpiisobem omezujete a kontrolujete Ano

' pouzivani privilegovanych programii?

Jaké bezpecné postupy mate zavedeny pro

8.19 |. . . . Ano
instalaci software na provoznich systémech?

220 Jak zabezpecujete sité a sitova zatizeni proti Ano

' neopravnénému piistupu?

Jak identifikujete a monitorujete bezpecnostni

8.21 . R L Ano
mechanismy sitovych sluzeb?
Jakym zptsobem oddé¢lujete sité pro rizné

8.22 y .. . Ano
sluzby, uZivatele a systémy?
Jak filtrujete ptistup na webové stranky kviili

823 |, ) Ano
Skodlivému obsahu?
Jaka pravidla mate zavedena pro bezpecné

8.24 N . o Ano
pouzivani kryptografie a spravu klici?
Jaké postupy méte zavedené pro bezpecny

8.25 o e Ano
vyvoj software a systémui?
Jakym zpiisobem zohlediiujete bezpecnostni

8.26 . v oo Ano
pozadavky pfi vyvoji a nakupu aplikaci?
Jakym zpiisobem uplatiiujete bezpecnostni

8.27 ey . v o Ano
principy architektury pii vyvoji systémua?
Jaké zasady bezpecného programovani

8.28 .. AR
dodrzujete pii vyvoji software?
Jak provadite testovani bezpecnosti béhem

8.29 , Ano
vyvoje a akceptace software?

230 Jak rghte a p,rezl‘<0umavate ¢innosti externich Ano
zdroji pro vyvoj?
Jakym zplisobem zajistujete odd¢€leni a

8.31 |zabezpeceni vyvojového, testovaciho a Ano
produkéniho prostiredi?
Jakym zpiisobem fidite zmény v systémech v

8.32 . Ano
souladu s postupy pro zmény?

233 Jak chrénife a spravujete informace pouZité Ano
pro testovani?

R 34 Jakv Vplar}uggte a schvalujete auditni testy a Ano
ovétovani?
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3.1 Vyhodnoceni analyzy stavu ISMS v podniku

Tabulka ¢. 8 se zaméfuje na hodnoceni opatfeni v oblasti informacni bezpecnosti v
organizaci. Obsahuje 37 otdzek, z nichz 34 bylo odpovézeno kladn€. Organizace prokazala
silné fizeni informacni bezpecnosti. V oblasti cloudovych sluzeb (5.23) vSak organizace
dosud neprokézala odpovidajici opatfeni. Tyto mezery pfedstavuji potencidlni rizika, ktera

je tieba fesit pro dosazeni plné shody s pozadavky na informacni bezpec¢nost.

Tabulka €. 9 se zaméiuje na kontrolni otazky v oblasti lidskych zdroji. Organizace
odpovédela kladné na vSechny otazky, coz naznacuje, ze ma dobfe zavedené procesy pro
provétovani uchazect (6.1), Skoleni a informovéani zaméstnanct (6.3), disciplinu pfi
poruseni bezpecnostnich politik (6.4), a ochranu bezpec¢nosti pfi praci na dalku (6.7). Tyto
odpovédi ukazuji na silnou kulturu informacni bezpecnosti a odpovédnosti mezi

zameéstnanci.

Tabulka ¢. 10 se vénuje opatfenim pro fyzickou bezpecnost. Organizace opét
odpovédéla kladn€ na vSechny otdzky, coz znamena, ze mé zavedené bezpecnostni perimetry
(7.1), opatteni pro ochranu vstupu do zabezpecenych oblasti (7.2), a postupy pro ochranu
pted fyzickymi a pfirodnimi hrozbami (7.5). Tato opatfeni zajist'uji, Ze fyzické prostredi

organizace je dobfe chranéné a pfistup k citlivym oblastem je fizeny.

Tabulka ¢. 11 obsahuje technologickd opatfeni a pokryva Sirokou Skalu
bezpecnostnich aspektil, véetné ochrany informaci na koncovych zatizenich (8.1), fizeni
pfistupu (8.3), a ochrany pted Skodlivym softwarem (8.7). Zatimco vétSina otazek byla
odpovézena kladné€, nekteré oblasti, jako dokumentace a ptezkoumani konfiguraci (8.9),
vymazani informaci (8.10), maskovani dat (8.11), a prevence uniku dat (8.12) nebyly
splnény. Tyto posledni zminéné body jsou totizZ nové zavedena opatieni, kter¢ bude muset
organizace zpracovat a implementovat do provozu. Tyto oblasti pfedstavuji technologické

zranitelnosti, které by mély byt prioritné feSeny.
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Celkové vzato vSechny oblasti vykazuji vysokou miru realizace opatfeni, pficemz
lidské zdroje a fyzickd bezpecnost dosdhly plné implementace (100 %). Technologicka

opatieni a organiza¢ni opatfeni maji také velmi vysoké procento realizace, 82 % a 92 %.

Tabulka 12. Vyhodnoceni stavu ISMS v podniku

Kapitola ¢. 5: Organizacni opatieni V}'/(sol/cz ;1 ck
Aplikovanych opatteni 34 92
Celkem opatteni 37

Kapitola €. 6: Opatieni v oblasti lidskych zdroji
Aplikovanych opatieni 8 100
Celkem opatieni 8
Kapitola €. 7: Opatieni fyzické bezpecnosti

Aplikovanych opatieni 14 100
Celkem opatteni 14

Kapitola €. 8: Technologicka opatieni
Aplikovanych opatieni 28 89
Celkem opatteni 34
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4 IMPLEMENTACNI PROCES PRO NORMU ISO/IEC 27001:2022

Pokud organizace neprovede kroky potifebné pro prechod na aktualizovanou verzi normy
ISO/IEC 27002:2022, respektive ISO/IEC 27001:2022, skonci platnost jejich certifikatu.
Ptechodové obdobi je trileté, které konci do 31. 10. 2025. Od 1. 11. 2025 budou tedy
certifikaty dle ISO/IEC 27001:2013 neplatné ve vsech podnicich.

Pii praci s normou CSNE EN ISO/IEC 27002:2022 bylo zji$téno, chybi navaznost hned na
nekolik opatteni v piiloze A. Chybi téméi vSechny body opatieni u kapitoly A.14.

V nasledujicich bodech kapitoly ¢. 4 jsou sepsana nova opatieni z normy CSN EN
ISO/IEC 27002:2022. Tato opatfeni byla upravena pro lepsi a rychlejsi ptehled pii kontrole

novych pozadavkda.
4.1 Opatreni ¢. 5.7 - Zpravodajstvi o hrozbach

4.1.1 Definice a ucel

Informace tykajici se hrozeb pro informacni bezpecnost by mély byt shromazd’ovany a
analyzovany tak, aby poskytovaly ptehled o potencidlnich hrozbach. Zvysit povédomi o
prostiedi hrozeb pro organizaci, coZ umoZni pfijmout vhodna opatieni ke zmirnéni rizik.

4.1.2 Obecné pokyny

Informace o aktudlnich nebo vznikajicich hrozbach by meély byt shromazdovany a

analyzovany za Ucelem:

1. Usnadnit informované rozhodovani, aby se zabranilo tomu, Ze hrozby zplsobi

organizaci Skodu;
2. snizit dopad téchto hrozeb.
Zpravodajstvi o hrozbéch 1ze rozd¢lit do tii Grovni, které by mély byt vSechny zohlednény:

1. strategické zpravodajstvi o hrozbach: Obecné informace o ménicim se prostiedi
hrozeb (napf. typy utocnikii nebo typy utokt);
2. taktické zpravodajstvi o hrozbach: Informace o metodikdch, nastrojich a

technologiich uto¢nik;

3. operativni zpravodajstvi o hrozbach: Podrobnosti o konkrétnich utocich, véetné

technickych ukazateli.
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Zpravodajstvi o hrozbach by mélo byt:
1. Relevantni: Souvisejici s ochranou organizace;
2. zasvécené: Poskytujici pfesné a podrobné porozumeéni prostiedi hrozeb;

3. kontextové: Nabizejici situacni povédomi piidanim kontextu k informacim na
zaklad¢ Casu udalosti, mista jejich vyskytu, pfedchozich zkuSenosti a rozsifeni v

podobnych organizacich;
4. akeéni: Umoznujici organizaci rychle a efektivné jednat na zéklad¢ informaci.
Cinnosti zpravodajstvi o hrozbach by mély zahrnovat:
1) Stanoveni cilt pro tvorbu zpravodajstvi o hrozbach;

2) Identifikaci, provétovani a vybér internich a externich zdrojt informaci, které jsou

nezbytné a vhodné k poskytnuti potfebnych informaci;
3) Shromazd'ovani informaci z vybranych zdroji, které mohou byt interni i externi;

4) zpracovani shromédzdénych informaci pro pfipravu analyzy (naptf. piekladem,

formatovanim nebo potvrzenim informaci);

5) analyzovani informaci pro pochopeni, jak souviseji s organizaci a jaky maji pro ni

vyznam;

6) komunikaci relevantnim jednotliveim ve srozumitelném formatu.

4.2 Opatieni ¢. 5.23 - Informacni bezpeé¢nost pri pouzivani cloudovych

sluzeb

4.2.1 Definice a ucel

Procesy pro ziskdvani, pouZzivani, spravu a ukonceni cloudovych sluzeb musi spliovat
pozadavky na informaéni bezpecnost organizace. Je tieba specifikovat a fidit bezpecnost pfi

pouzivani cloudovych sluzeb.

4.2.2 Obecné pokyny

Organizace by méla vytvofit a sdélit politiku pro pouzivani cloudovych sluzeb vSem
relevantnim strandm. Je nutné definovat a komunikovat, jak budou fizena rizika spojena s
cloudovymi sluzbami, piipadné rozsifit stdvajici pfistupy k fizeni externich sluzeb.

Pouzivani cloudovych sluzeb ¢asto zahrnuje sdilenou odpovédnost za bezpecnost mezi



UTB ve Zliné, Fakulta aplikované informatiky 51

poskytovatelem a zakaznikem. Je dulezit¢ jasné definovat a implementovat odpoveédnosti

obou stran.
Organizace by méla definovat:
1) Pozadavky na informacni bezpecnost pii pouzivani cloudovych sluzeb;
2) kritéria vybéru a rozsah vyuziti cloudovych sluzeb;
3) role a odpovédnosti spojené s pouzivanim a spravou cloudovych sluzeb;
4) opatieni spravovana poskytovatelem a opatieni spravovand organizaci;
5) vyuziti bezpecnostnich moznosti poskytovatele;
6) ovéfeni opatfeni bezpecnosti poskytovatele;
7) spravu a fizeni opatfeni pfi vyuzivani vice cloudovych sluzeb;
8) postupy pro feseni bezpecnostnich incidentt;
9) monitoring a vyhodnocovani pouzivani cloudovych sluzeb;
10) postupy pro zménu nebo ukonceni pouzivani cloudovych sluzeb.

Smlouvy a rizika: Smlouvy o cloudovych sluzbach jsou asto predem definované.
Organizace musi mit pfistup k ovéfovani bezpecnostnich opatieni poskytovatele. Smlouvy
by mély fesit pozadavky na davérnost, integritu, dostupnost a naklddani s citlivymi
informacemi. Organizace by méla provést posouzeni rizik spojenych s pouZzivanim
cloudovych sluzeb. Zbytkova rizika musi byt schvélena a fizena vedenim organizace.

4.2.3 Bezpecnostni opatieni
Organizace jako zdkaznik cloudovych sluzeb by méla:
1) Ridit ptistup k cloudovym sluzbam a chréanit pfed neopravnénym piistupem;
2) zavést monitorovani a ochranu pted Skodlivym softwarem;
3) ukladat citlivé informace na schvalenych mistech;
4) poskytovat podporu pii bezpecnostnich incidentech;
5) zajiStovat bezpecnost i pii subdodavkach sluzeb;
6) podporovat shromazd’'ovani digitalnich dikazu;

7) poskytovat podporu pii ukonceni pouzivani sluzeb;



UTB ve Zliné, Fakulta aplikované informatiky 52

8) zajistovat zalohovani dat a bezpecnou spravu zaloh;

9) poskytovat a vracet informace pii pozadavku béhem nebo po ukonceni sluzby.

4.2.4 Zmény a kontakt s poskytovatelem

Organizace by méla pozadovat, aby poskytovatel cloudovych sluzeb pfedem oznamil zmény
ovlivitujici sluzbu. To zahrnuje zmény technické infrastruktury, nové geografické nebo

pravni jurisdikce, a zmény v subdodavatelich.

4.3 Opatreni €. 5.30 - Pripravenost ICT na zajiSténi kontinuity ¢innosti

organizace

4.3.1 Definice a ucel

Ucelem opatieni je zajiSténi dostupnosti informaci organizace a dalSich souvisejicich aktiv
béhem naruSeni. Pfipravenost informacnich technologii mé byt planovéna, zavedena,
udrzovana a testovana na zaklad¢ cili kontinuity Cinnosti organizace a pozadavkl na

kontinuitu ICT.

4.3.2 Obecné pokyny

PoZadavky na kontinuitu vychazeji z Analyzy dopadii (Business Impact Analysis, BIA),
ktera hodnoti dopady naruseni klicovych produkti, sluzeb a podptrnych ¢innosti. Stanovi

minimalni urovné zdroju pro obnoveni kritickych ¢innosti a aktivaci planu kontinuity (BCP).

Analyza dopadt identifikuje prioritni ¢innosti a pfifazuje jim dobu zotaveni (RTO).
Z analyzy jsou urceny potfebné zdroje pro hlavni ¢innosti. PoZadavky na vykon a kapacitu
ICT systému a cilové body obnovy (RPO) jsou také definovany. RTO a RPO urcuji ¢as od

posledni zalohy dat po uplné zotaveni.

Na zakladé analyzy dopadli musi organizace zvolit strategie kontinuity ICT a vypracovat
plany zajist'ujici dostupnost ICT sluZeb po pferuseni nebo selhdni kritickych procest.
Organizace by m¢éla zajistit:

1) Zavedeni organizacni struktury pro pfipravu na naruseni, jeho zmirnéni a odezvu na

néj. Organiza¢ni struktura musi byt podporovana pracovniky s potifebnou

odpovédnosti, pravomocemi a kompetencemi;
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2) plany kontinuity ICT (postupy odezvy a obnovy), které podrobné popisuji, jak
organizace planuje zvladnout mozny incident. Plany kontinuity musi dale byt

pravidelné vyhodnocovany (napt. formou cviceni a testi).

4.3.3 Shrnuti pojmi

Analyza dopadt (Business Impact Analysis) je proces analyzy ¢innosti organizace a dopadi,
které mohou byt zptisobeny jejich narusenim. Analyza dopadl by méla byt prezkoumavana

v pravidelnych intervalech nebo pfi podstatnych zménach v organizaci.

1) RTO (Recovery Time Objective) vyjadiuje maximalni dobu, za kterou by mélo dojit

k zotaveni po vypadku. Jedna se o dilezity ukazatel urcujici iroven sluzby;

2) RPO (Recovery Point Objective) fika, ke kterému bodu z minulosti 1ze obnovit data,
respektive udava maximalni dobu vypadku, a tedy i ztraty dat. RPO je tak klicovym

ukazatelem dostupnosti dat;
3) BCP (Business Continuity Plan) slouzi k zaji$téni provozuschopnosti a nasledné
obnovy provozu v piipadé mimotadnych udélosti;

4.4 7.4 Monitorovani fyzické bezpecnosti

4.4.1 Definice a ucel

Uelem opatfeni je detekovat a nepfetrzité monitorovat prostory organizace proti

neopravnénému fyzickému piistupu a mu nasledné zabrani.

4.4.2 Obecné pokyny

Fyzické prostory organizace musi byt monitorovany dohledovymi systémy, které zahrnuji
napf. ostrahu, poplasné systémy, kamerové systémy, software pro management informaci o
fyzické bezpecnosti apod. Tyto systémy je mozné fidit jak intern¢ organizaci, tak externim

poskytovatelem (outsourcing).
Ptistup do objektil, kde jsou umistény kritické systémy, ma byt neptetrzit€¢ monitorovan, aby
se odhalil neopravnény ptistup nebo podezielé chovani. Toho se dé docilit zejména:

1) Instalaci monitorovacich systému (kamerovy systém) pro sledovani a zaznam

ptistupu do citlivych oblasti v prostorach organizace.
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2) instalaci a pravidelného testovani kontaktnich, zvukovych nebo pohybovych

detektort pro spusténi poplachu proti naruseni, jako naptiklad:

a. nasazenim kontaktnich detektort, které spusti poplach, kdyz dojde k

navazani nebo preruseni kontaktu;
b. pouziti detektori pohybu zalozenych na infracervené technologii;
c. instalaci detektora tfisténi skla;
3) pouzitim alarmi k pokryti vSech vnéjSich dvefti a ptistupnych oken. Neobsazené
prostory maji byt vzdy zabezpeceny alarmem.
Néavrh monitorovacich systémi musi zlstat divérny, nebot’ jeho zvefejnéni muize

usnadnit neodhalené vniknuti do prostor organizace.

Ovléadaci panel poplachového systému by méli byt umistén na vhodném misté v
poplachové zon¢ a disponovat mechanismy odolnymi proti neopravnéné manipulaci. Je

vhodné také praktikovat pravidelnd testovani, aby se zajistilo, Ze systémy funguji spravne.

Vyuzivani monitorovaciho a zdznamového mechanismu musi byt pouzit s ohledem na
vnitrostatni zakony a ptredpisy, vcetné pravnich predpisti o ochrané dat a osobnich udaji, a
to zejména pokud jde o monitorovani zaméstnanci organizace a doby uchovavani nahranych

zaznamu.
4.5 Opatreni ¢. 8.9 - Management konfiguraci

4.5.1 Definice a ucel

Nastaveni, dokumentace, implementace, monitorovani a pifezkoumavani konfiguraci
hardwaru, softwaru, sluzeb a siti. Zajistit také, aby hardware, software, sluzby a sité

fungovaly bezpe¢né a aby konfigurace nebyly neopravnéné nebo nespravné ménény.

4.5.2 Obecné pokyny

Organizace by meéla zavést procesy a nastroje pro vynuceni definovanych konfiguraci,
vcetné bezpecnostnich konfiguraci, pro hardware, software, sluzby a sité, a to pro nové i
stavajici systémy. Organizace musi zavést role, odpoveédnosti a postupy pro kontrolu zmén

konfiguraci. Standardni Sablony by mély byt pro bezpe¢nou konfiguraci:
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1) Zalozeny na veiejné dostupnych pokynech;
2) prizpisobeny urovni ochrany potfebné v organizaci;
3) podporovany politikami informaéni bezpecnosti;

4) pravideln¢ pfezkoumavany a aktualizovany.

4.5.3 Kilicové aspekty konfigurace
1) Minimalizaci administratorskych ptistupovych prav;
2) Blokovani nepottebnych identit;
3) Omezeni nepovolenych funkci a sluzeb;
4) Omezeni ptistupu k dileZitym programliim a nastavenim;
5) Synchronizaci hodin;
6) Zménu implicitnich hesel po instalaci;
7) Nastaveni ¢asovych limitl pro automatické odhlasent;

8) Oveéteni splnéni licenénich pozadavkd.

4.5.4 Management konfiguraci

Konfigurace musi byt zaznamendny a zmény protokolovany. Ziaznamy by mély byt

bezpecné ulozeny v konfiguracnich databazich nebo Sablonach. Konfiguraéni zaznamy by

mély obsahovat:
1) Informace o vlastnikovi;
2) datum posledni zmény;
3) verzi Sablony;

4) vztah ke konfiguracim jinych aktiv.

4.5.5 Monitorovani konfiguraci

Konfigurace by mély byt monitorovany pomoci néstrojii pro spravu systému a pravidelné

prezkoumavany. Skute¢né konfigurace by mély byt porovnavany s cilovymi Sablonami a

pfipadné odchylky feSeny automatickym vynucenim nebo manudlni analyzou.
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4.5.6 Dalsi informace

Management konfiguraci je nutné integrovat s procesy spravy aktiv a efektivné
automatizovat. Konfiguracni informace, Sablony a by mély byt chranény pted
neopravnénym piistupem. K fizeni bezpecné konfigurace je obvykle efektivnéjsi

automatizace (napf. pomoci infrastruktury jako kédu).
4.6 Opatreni ¢. 8.10 - Mazani informaci

4.6.1 Definice a ucel

Toto opatfeni pojedndvd o nutnosti a moznostech vymazu informaci ulozenych
v informacnich systémech, zafizenich nebo jinych pamétovych médiich v ptipade, kdy jiz
nejsou potiebné. Ucelem opatieni je zabranit zbytecnému vystaveni citlivych informaci a

soucasn¢ dodrzovat zdkonné a smluvni pozadavky.

4.6.2 Obecné pokyny

Citlivé informace by nemély byt uchovavany déle, nez je nezbytné nutné, aby se snizilo
riziko jejich prozrazeni. Pfi procesu mazani informaci je tfeba vzit v ivahu pfevazné vybér
metody vymazani (napf. elektronicky pfepis nebo kryptografické vymazani) v souladu
s internimi poZadavky vyplyvajicimi z ¢innosti organizace s ohledem na ptislu§né zakony a
predpisy. Nedilnou soucasti procesu je i zaznamenani vysledku vymazu jako diikkazu o
provedeni, které by organizace méla vést ve své dokumentaci. Oficidlni zdznam lze poté
vyuzit pfi analyze pfi¢iny mozného uniku dat.

Dle informaci vyse by mély byt citlivé informace vymazany v ptipad¢€, Ze jiZz nejsou
potiebné. Z hlediska zplisobu vymazu musime pak brat v uvahu, o jaky typ informace,
podléhajici likvidaci se jednd. Naptiklad likvidace osobnich Udaji zaméstnance ma jina
pravidla nez vymaz specifickych citlivych informaci z fyzického zatizeni (mobilni telefon,

pamét'ova média apod.).

4.6.3 Metody vymazani

Zpisobil vymazani informaci je cela fada a organizace by méla zvazit, jakou vhodnou

metodu pouzit v zavislosti na konkrétnich typech informaci.

1) Pouziti schvaleného softwaru pro bezpecné mazani k trvalému vymazu informace

bez moznosti obnoveni
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2) pouziti schvalenych certifikovanych poskytovatelti sluzeb bezpecné likvidace

informaci;
3) mechanismy likvidace vhodnych pro typ likvidovaného nosice informace;
4) demagnetizace pevnych diski a jinych pamétovych médii;
5) skartace dokumentl obsahujici citlivé informace;

6) vymazani dat prostfednictvim zabudovanych funkci fyzického zatizeni (napf.

obnoveni tovarniho nastaveni chytrého telefonu);

7) likvidace dat v souladu s pravnimi piedpisy (napf. osobni udaje, pracovnépravni

dokumenty apod.).

Vzhledem k tomu, ze bezpecné vymazani nékterych zatfizeni lze dosdhnout pouze
zni¢enim nebo funkci zabudovanych v téchto zatizenich dle bodu d), méla by organizace

zvolit vhodnou metodu podle klasifikace informaci, s nimiz tato zafizeni pracuji.

4.6.4 Vymazani informaci v cloudovych sluzbach

Pokud jsou vyuzivany cloudové sluzby, méla by organizace ovéfit, jaky zpisob likvidace
konkrétni cloudova sluzba poskytuje. Nasledné, pokud je to pfijatelné, lze pozadat
poskytovatele cloudovych sluzeb o vymazani informaci. Tyto procesy by mély byt
automatizované. V zavislosti na citlivosti vymazanych dat Ize také sledovat nebo ovéfit, zda

procesy likvidace probéhly.
4.7 Opatieni ¢. 8.11 - Maskovani dat

4.7.1 Definice a ucel

Smyslem tohoto opatieni je omezit vystaveni citlivych udaji véetné osobnich udaji a
dodrzovat zakonné a smluvni pozadavky. Maskovani dat ma byt pouzivano v souladu
s interni politikou organizace tykajici se fizeni pfistupu a dalSimi poZadavky vyplyvajici

z ¢innosti organizace, pficemz je tfeba brat v uvahu platnou legislativu.

4.7.2 Obecné pokyny

Pokud se jednd o ochranu citlivych udaji (napt. osobni udaje), méla by organizace zvazit
skryti téchto tdajti pomoci technik, jako je maskovani dat, pseudonymizace a anonymizace,

pfi¢emz je stale zachovan format integrita dat.
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Pseudonymizace je postup, pii kterém je z osobnich udaji oddélena jejich Cast
umoziujici ur€eni konkrétniho ¢lovéka (napt. odstranénim jména, rodného ¢isla), pficemz
je stale lze pfiradit k urcitému subjektu. Zpétné pfifazeni je poté mozné pomoci jedine¢nych
identifikatort.

Anonymizace je technika maskovani dat, zpravidla osobnich udajt, kdy dochazi
k odstranéni nebo tupravé identifikacnich prvki subjektu tak, ze osobu neni mozné
identifikovat a zjistit jeji totoznost. Vysledkem jsou anonymizovana data, ktera nelze ptifadit

k zadné konkrétni osob€. Proces anonymizace je nevratny.
4.7.3 DalSi techniky maskovani
1) Sifrovani — vyzaduje, aby opravnéni uzivatelé disponovali kli¢em;
2) substituce — zdména jedné hodnoty za jinou;
3) nulovani nebo mazani znakili — brani neopravnénym uzivatelim vidét celé zpravy;
4) ruzna Cisla a data.
Pti implementaci technik maskovani dat je tfeba vzit v tvahu nasledujici:

1) Neud¢lovat vSem uzivatelim pfistup ke vSem datim, ale fidit pfistupy pouze pro
zamestnance s urcitymi rolemi, aby ze souboru dat vidé€li pouze to, co spada do jejich

kompetence;

2) skute€nost, Ze jsou data zamaskovéana, coZz dava subjektu osobnich idaji moZnost
pozadovat, aby uZzivatelé nemohli zjistit, zda jsou data zamaskovana (zamaskovani

maskovani).
4.8 Opatreni ¢. 8.12 - Prevence tniku dat

4.8.1 Definice a ucel

Jedna se o opatfeni, které ma za cil odhalit a zabranit neopravnénému vyzrazeni a ziskani
informaci spolecnosti. Opatfeni z hlediska prevence Uniku dat maji byt aplikovana na
systémy, sit¢ a jakakoliv dalsi zafizeni, jeZ zpracovavaji, ukladaji nebo prenaSeni citlivé

informace.
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4.8.2 Obecné pokyny

Pro sniZeni rizika uniku dat je tfeba zvazit nasledujici dil¢i opatteni, ktera 1ze najit v normé

ISO/IEC 27002:
1) Identifikace a klasifikace informaci;
2) monitorovani kanala;
3) opatteni k zabranéni tiniku informaci;
4) identifikace a klasifikace informaci.

Aby organizace viibec védéla a méla prehled o tom, jaké informace vlastni a jakou
maji hodnotu a kdo s nimi nakladd, je tfeba informace identifikovat a vést potfebnou
dokumentaci. Je potfeba nastavit jak spravné fizeni ptistupu, tak znaceni dané informace dle
jeji citlivosti, aby se zabranilo jejimu uniku. Informace musi byt klasifikovany podle potieb
organizace na zaklad¢ atributi divérnosti, dostupnosti a integrity. Zpravidla se jedna o
osobni tdaje, obchodni smlouvy, strategické plany, personalni udaje, ale i o pfistupova hesla,

zdrojové kody atd.

4.8.3 Monitorovani kanalu

Pod pojmem monitorovani kandlti si mizeme piedstavit softwarova feSeni umoznujici
aktivni sledovéani ptenost soubort sitovou infrastrukturou, véetné e-mailu a ptenosnych
pamétovych zatizeni za ti€elem ochrany pied tnikem dat. V ramci organizace je pro tyto
ucely nasazen nastroj pro prevenci Uniku dat DLP (Data Loss Prevention), ktery na zaklad¢

nastavenych politik chrani pfenos citlivych informaci.

4.8.4 Kroky k zabranéni uniku informaci

Tyto kroky uizce souvisi s monitorovanim kanall. Ze své podstaty se jedna predev§im
o monitorovani komunikace a online aktivit pracovnikil, pouZivanych zatfizeni a dodrzovani
klasifikace informaci a pfipadné akce za G€elem zabranéni ztraty dat. Z hlediska aktivniho
zasahu k zabranéni uniku dat lze vyuzit rovnéz nastroj DLP, ktery je schopen detekované
citlivé informace blokovat, pokud dojde k neopravnénému ptenosu. V piipadé zalohovani
dat je tfeba dbat na ochranu citlivych informaci pomoci opatfeni, jako je Sifrovani, fizeni

pfistupu a fyzicka ochrana pamét'ovych médii, na kterych je zaloha ulozena.
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4.9 Opatreni ¢. 8.16 - Monitorovaci ¢innosti

4.9.1 Definice a ucel

Sité, systémy a aplikace 1ze monitorovat z hlediska poruchového chovani a méla by byt
piijata vhodna opatifeni k vyhodnoceni potencionalnich incidentii informacni bezpecnosti.
4.9.2 Obecné pokyny

Rozsah a troveil monitorovani maji byt stanoveny v souladu s pozadavky vyplyvajicimi z
¢innosti organizace a pozadavky na informacni bezpecnost a s ohledem na piislusné zakony

a predpisy. Zdznamy z monitorovani maji byt uchovavany po stanovenou dobu.
V ramci systému monitorovani se ma zvazit zahrnuti nasledujicich informaci:
1) odchozi a ptichozi sitovy, systémovy a aplikacni provoz;

2) ptistupy k systémiim, serverim, sitovému vybaveni, monitorovacimu systému,

kritickym aplikacim atd.;

3) logy z bezpecnostnich nastroji [napft. antivir, IDS, systém prevence pruniku (IPS),

webové filtry, firewally, prevence Uniku dat];
4) logy udalosti tykajici se aktivity systému a sit¢;

5) kontrola, zda je spoustény kod opravnén béZet v systému a zda do né& nebylo

zasahovano (napft. rekompilaci nebo ptidanim dal§iho nezddouciho kodu);
6) vyuziti zdroji (napi. CPU, pevnych diskl, paméti, Sifky pasma) a jejich vykonnost.
Konfigurace monitorovaciho systému:

Monitorovaci systém ma byt nakonfigurovan na zéklad¢ stanovené zdkladni linie, aby bylo

mozn¢ identifikovat anomalni chovani, jako naptiklad:
1) Neplanované ukonceni procesti nebo aplikaci;
2) cinnost typicky spojena se Skodlivym softwarem;
3) znamé charakteristiky utokl (napt. odepteni sluzby a ptetizeni vyrovnavaci paméti);

4) neobvyklé chovani systému (napt. zaznamenavani stiskl klaves, injektovani procest

a odchylky v pouzivani standardnich protokoli);

5) neopravnény piistup (skute¢ny nebo pokus o néj) k systémtim nebo informacim;
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6) neopravnéné skenovani podnikovych aplikaci, systému a siti;

7) uspesné a neuspésné pokusy o pristup k chranénym zdrojim (napt. DNS servertim,

webovym portalim a souborovym systémuam).

Monitorovani ma probihat v redlném case nebo v pravidelnych periodach podle potieb
a schopnosti organizace. Automatizovany monitorovaci software ma byt nakonfigurovan
tak, aby generoval vystrahy (napi. prostiednictvim kontrol pro management, e-mailovych
zprav nebo systému rychlého zasilani zprav) na zaklad¢ predem definovanych parametrt.
Vystrahy by mély byt vyfizovany a zaméfené¢ na zdkladni Grovni organizace, aby se
minimalizovaly nespravné pozitivni vystrahy. Pro odezvu na vystrahy by méli byt vy¢lenéni
pracovnici, ktefi by méli byt fadné vyskoleni, aby efektivné reagovali na generované

vystrahy.

O abnormaélnich udalostech maji byt informovany pfislusné strany, aby se zlepsily

nasledujici ¢innosti: audit, hodnoceni bezpecnosti, skenovani zranitelnosti a monitorovani.

Monitorovani anomélni komunikace poméaha identifikovat botnety (tj. soubor zatizeni
fizenych vlastnikem botnetu pod vlivem), distribuovanym utoktim typu odepieni sluzby
(DDoS) na jinych pocitacich jinych organizaci. Pokud je pocita¢ ovladan uzivatelem jenz
jednéd v rozporu se zdjmem organizace, dochazi ke komunikaci s externim zafizenim a

fidicim zafizenim.
4.10 Opatieni ¢. 8.23 - Filtrovani webu

4.10.1 Definice a ucel

Hlavnim tc¢elem tohoto opatieni je ochrana systému pied napadenim Skodlivym softwarem

a zabranéni piistupu k neautorizovanym webovym zdrojim.

4.10.2 Obecné pokyny

Organizace ma sniZzovat riziko pfistupu svych zaméstnanci na webové stranky, které
obsahuji nelegalni informace nebo o nichZ je zndmo, Ze obsahuji viry ¢i phishingovy
material. Uginna technika, jak toho dosdhnout, spo¢iva v blokovani IP adresy nebo domény
konkrétnich webovych stranek. Vyhodou je, Ze né&které prohlizece toto vykonavaji
automaticky nebo je 1ze takto nakonfigurovat. Kazda organizace si sama urci typy webovych
stranek, ke kterym budou nebo nebudou mit zamé&stnanci ptistup. Je tfeba zvazit zablokovani

ptistupu k nasledujicim typtim stranek:
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1) Webové stranky s moznosti nahravani informaci — s vyjimkou opravnénych

pracovnich divoda
2) zndmé nebo podezielé skodlivé stranky;

3) stranky s nevhodnym obsahem (zpravidla se jedné napt. o pornografii, hazardni hry,

webové stranky bez certifikatu HTTPS, darkweb atd.);
4) piikazové a tidici servery;
5) webové stranky sdilejici nelegalni obsah.

Pted zavedenim opatieni by organizace méla nastavit pravidla pro bezpecné a vhodné
pouzivani online zdroji, ktera maji byt stale aktualni. Jedna se o vytvofenou interni politiku,

jejiz rozsah nasazeni je regulovan legislativnimi pozadavky.

4.10.3 Bezpecnostni povédomi

Zaméstnanci by méli byt vhodné proskoleni o bezpecném pouzivani online zdroji véetné
ptistupu na web. Takové Skoleni vychazi z internich pravidel organizace a ma zahrnovat 1
pfipadné zplsoby nahlaSovani bezpec¢nostnich uddlosti, popiipad¢ incidentl. Dale by
Skoleni mélo obsahovat i proces udélovani vyjimek v ptipadech, kdy je z legitimnich dtvodi
nutné pristupovat k webovym zdrojim s omezenym piistupem. V ramci zvySovani
povédomi o problematice je nutné také zajistit, aby uZivatelé nepiehliZeli zddné upozornéni
prohliZzece, ktery oznamuje, Zze webova stranka neni bezpecnd, ale umozni uzivateli

pokracovat.
4.11 Opatieni ¢. 8.28 - Bezpecné programovani

4.11.1 Definice a ucel

Pti vyvoji softwaru je tfeba dodrZzovat zdsady bezpecného programovani. Dale je potieba

zajistit bezpecnost softwaru a snizit potencidlni zranitelnosti.

4.11.2 Obecné pokyny

Organizace by me¢la zavést celopodnikové procesy pro spravu a fizeni bezpecného
programovani s minimalni bezpe¢nostni Grovni, vCetné softwarovych komponent ttetich
stran a open-source softwaru. Je tieba sledovat redlné hrozby a aktudlni rady pro neustalé
zlepSovani a implementaci efektivnich postupl. Pfed programovanim se maji uplatiiovat

zasady bezpecného programovani:
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1)
2)
3)
4)
5)
6)
7)

8)

Ocekavani organizace a schvalen¢ zéasady;
bézné postupy programovani a chyby;
konfigurace vyvojovych nastroji (IDE);
dodrZovani pokynii poskytovatell nastroji;
aktualizace vyvojovych nastroju;
kvalifikace vyvojait;

bezpecny navrh a architektura;

standardy bezpecného programovani;

Pti programovani je tieba:

1)
2)

3)
4)

5)

Uplatnovat bezpecné postupy specifické pro jazyky a techniky;

pouzivat techniky jako programovani ve dvojici, refaktoring, odborné posouzeni a

testovani;
pouzivat strukturované programovani;
dokumentovat kod a odstrafiovat chyby;

zakazat nezabezpecené techniky (pevné zakddovana hesla, neschvalené knihovny).

Pfezkoumdavani a udrzb& programu by organizace méla:

1)
2)
3)

4)

Aktualizace zaclenit do bezpe¢ného balicku;
fesit nahlaSené zranitelnosti;
zaznamenavat chyby a podezieni na utoky;

chrénit zdrojovy kod pfed neopravnénym ptistupem a manipulaci.

U externich nastrojii a knihoven by organizace méla:

)]
2)
3)
4)

5)

Spravovat a aktualizovat externi knihovny;
pouzivat provéiené komponenty;

zajistit bezpecnost a historii komponent;
zajistit sledovatelnost zdrojovych soubort;

zajistit dlouhodobou dostupnost vyvojovych zdroja.
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Pti upravach softwaru je tieba zvazit:
1) Riziko kompromitace kontrol;
2) riziko zésahu dohodnutého dodavatele;
3) ozndmeni zmén formou standardni aktualizace;
4) mozné zmény odpoveédnosti za udrzbu;
5) kompatibilitu s jinym softwarem.

Bezpecné programovani se zamétuje na dodrzovani zasad bezpeéného programovani béhem
vyvoje softwaru s cilem snizit potencialni zranitelnosti. Organizace by méla implementovat
procesy spravy a fizeni bezpecného programovani, véetné aktualizace vyvojovych nastroji
a Skoleni vyvojait. Dlraz zde také musi byt kladen na pouzivani bezpecnych postupi, jako
je programovani ve dvojici, testovani a sprava externich nastrojii a knihoven, aby byla

zajiSténa dlouhodoba bezpecnost a dostupnost.
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5 NASTROJ PRO KOMPARACI NOREM ISO 27001:2013/2022

Pro komparaci téchto norem existuje pomérné rozsahlé mnozstvi dokumentt které jsou
zaméfené na hlavni zmény. Co se tyée aplikaci nebo programtl, tak na Ceské scéné se
nenaléza ani jeden program v kterém by bylo mozné porovnavat normy ISO/IEC
27001:2013 a 2022. Co se tyce svétového méritka, tak v tomto piipadé zde je placena
aplikace ,,CONFORMIO: ISO 27001 Software for Small Businesses*. S touto aplikaci se da
provadét audit normy ISO 27001:2022. Jak jiz ale bylo zminéno, jedna se o aplikaci
placenou, kde samotna licence stoji: 999, 1699 a 1999 USD / 1 rok.

5.1 Volba platformy pro vytvoreni programu

Pro vytvoteni programu byl sepsan seznam nékolika aplikacich a néstrojt, ve kterych by se

dala prace vytvoftit. Zde jsou n¢které z nich:
1) Microsoft Excel,;
2) Microsoft Access;
3) Google Forms;
4) Microsoft Forms;
5) LibreOffice Base;
6) FileMaker Pro;
7) Zoho Creator;
8) Ninja Forms;
9) JotForm;

10) Knack.

5.1.1 Zvoleni aplikace ACCESS

Pro zpracovani programu na komparaci normy byla zvolena aplikace Access od Microsoftu.

NiZe jsou odivodnéni, pro¢ byla dana ptednost aplikaci Access, pied jinymi platformami:

Excel: Zatimco Excel je skv€ly pro analyzu dat, Access nabizi robustnéjsi databazové

funkce, lep$i moznosti pro automatizaci a spravovani vétsiho mnozstvi dat.
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Webové aplikace: Vyvoj webovych aplikaci mize byt Casoveé i financné narocny.
Access poskytuje rychlejsi a jednodussi zptisob, jak vytvotit databazova fesSeni bez potieby

hlubokych znalosti programovani a webovych technologii.

SQL Server: Access je idealni pro mensi az sttedn¢ velké aplikace, kde neni potieba
slozitéj$i infrastruktura a administrace, kterou vyzaduje SQL Server. Navic je Access

vhodnéjsi pro rychlé nasazeni a uzivatelsky piivétivé fesent.

5.1.2 Prednosti aplikace Access

Microsoft Access poskytuje integrované prostfedi pro spravu databdzi, coz umoziuje
snadnou tvorbu, Upravu a spravu formulaft. Tato integrace s ostatnimi nastroji Microsoft
Office usnadnuje praci v ramci jednoho systému protoze je soucasti balicku Microsoft 365.
Pti vlastnéni tohoto balicku neni potfeba zakupovat licenci zvlast. Nize jsou zminény

prednosti aplikace Access:

1) Jednoduché pouziti: Access nabizi uzivatelsky piivétivé rozhrani s mnozstvim
pfeddefinovanych Sablon a privodct, které usnadiiuji tvorbu formulaiti i pro
uzivatele bez hlubokych technickych znalosti. Toto usnadnéni zvysuje efektivitu

prace a snizuje ¢asovou narocnost vyvoje;

2) flexibilita a prizpisobitelnost: Formulafe v Accessu lze snadno pfizplsobit
specifickym potfebam uZivatele diky Sirokému spektru ovladacich prvkli a moZnosti
uprav. Uzivatelé mohou piidavat tlacitka, textova pole, rozbalovaci nabidky a dalsi
interaktivni prvky pro praci s daty;

3) pokrocilé funkce a automatizace: Access umoziiuje vyuziti VBA (Visual Basic for
poskytuje moznosti pro automatizaci opakujicich se procesu a zlepSeni efektivity

prace s databazemi,

4) bezpecnost a Fizeni pristupu: Access poskytuje robustni néstroje pro fizeni pfistupu
k datim, coZ umoziuje nastaveni riznych urovni opravnéni pro rizné uzivatele. To

je zvlasté dilezité pro ochranu citlivych informaci a zajisténi integrity dat;

5) integrace s externimi datovymi zdroji: Access umoziuje snadnou integraci s
riznymi externimi datovymi zdroji, jako jsou Excel, SQL Server a dalsi databazové
systémy. To zajiStuje flexibilitu a umoziuje vyuzivat data z riznych platforem v

ramci jednoho systému.
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Diky témto vlastnostem byla zvolena aplikace Microsoft Access jako nejvhodnéjsi kandidat

pro tvorbu aplikace na komparaci normy ISO/IEC 27001:2013/2022.

5.2 Diagram pro komparaci normy

Diagram zobrazuje samotnou logiku postupu pfi revidovani a také ¢ast funkci vytvorené¢ho

programu. Detailnéj$i popsani diagramu je zndzornéno nize:

1) Podnik splitujici normu ISO 27001:2013 — Vychozi stav podniku, ktery aktualné
spliuje starSi verzi normy;

2) pozadavek na ptechod do normy 27001:2022 — Podnik se rozhodne piejit na novou
verzi normy z vlastni viile nebo z povinnosti;

3) program porovnavajici obé verze normy — Vyuzije se program, ktery porovna
pozadavky obou verzi normy. (neni nutnosti);

4) ovéfeni opatieni u normy ISO/IEC 27001:2013 — Kontrola stavajicich opatieni podle
star$i verze normy;

5) naplnéna jednotlivych opatieni — Kontrola, zda jsou opatieni splnéna:

a. NE: Néprava opatieni — Pokud nejsou opatieni splnéna, provede se jejich
naprava;

b. ANO: Komparace s normou ISO/IEC 27001:2022 — Pokud jsou opatieni
splnéna, pokracuje se porovnanim s novou verzi normy;

6) shoduje-li se opatieni s opatfenim u nové verze normy — Kontrola, zda se stavajici
opatfeni shoduji s pozadavky nové verze normy:

a. ANO: Zobrazeni shodnosti pozadavkt u norem — Pokud se shoduji, zobrazi
se shodnost pozadavki a pokracuje se kontrolou vSech zbyvajicich
pozadavk,

b. NE: Vypsani nového opatieni — Pokud se neshoduji, zapiSe se nové opatieni
a pokraCuje se jeho zavedenim. Poté se kontroluji vSechny zbyvajici
pozadavky;

7) kontrola vSech zbyvajicich pozadavkti — Tento krok se opakuje jak pro shodna
opatfeni, tak pro nové zavedena opatieni, aby bylo zajisténo splnéni vSech pozadavkl

nove verze normy.
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Podnik splfiujici
normu IS0
27001:2013

Pozadavek na
piechod do

27001:2022

vajici obé
verze normy

Ovéreni opatfeni u
normy ISO/IEC
27001:2013

Naprava opatieni

Zobrazeni
shodnosti
poZadavki u
norem

Vypsani opatieni
na které
navazuje.

Komparace s

el normou ISO/1EG

splnéno?

Shoduje se opatieni
s opatienim u nové verze
normy?

Vypsani nového
opatreni

Zavedeni nového
opatfeni

Obrazek 10. Diagram pro komparaci normy
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5.3 Navod k vyuzivani programu v prostiedi Access

Jak jiz bylo zminéno, program je vytvofen pro asistenci pii piipadném auditu nebo revizi
stavu ISMS v podniku. Je dilezité tento program nebrat jako pfesnou prirucku, ale spise jako
pomocnika pro usnadnéni prace snormou ISO 27001:2013 a ISO 27001:2022. Pii
zpracovani tohoto programu bylo pracovano s normami ISO 27001:2013, ISO 27001:2022
a ISO 27002:2022. Ovsem informace ziskané z normy nejsou exaktn¢ piesné. Jsou mnohdy
zkracené, jednoduseji formulované nebo obohacené o poznatky z vlastni zkuSenosti. Vyse

zminéna fakta je potieba brat v potaz.

5.3.1 Odemnknuti souboru Access

Pti stazeni a prvotnim spusténi bude program zablokovany. Na obrazku ¢. 12 je vidét okno
vlastnosti souboru v systému Windows. Pro odblokovani pfistupu k zabezpecenému
dokumentu, je potieba oteviit vlastnosti dokumentu a kliknout na zaSkrtavaci policko s
nazvem "Odblokovat," které je zvyraznéno ¢ervenym ovalem. Toto policko se nachazi v
dolni c¢asti karty "Obecné." Kliknutim na toto policko se odstrani omezeni, kterd bylo na

soubor uvalena z ditvodu ochrany pocitace, a umozni se tak jeho plné otevieni a upravy.

M -
Upravii @
Viastnosti
- 47 Histori .
Obecné  Zabezpedeni Podrobnosti  Pedchozi verze
Otevrit

[
v 0 Prohledat & |K0mparace_ISO_Z?DD1_2D1 3 2022 accdb

Typ souboru:  Microsoft Access Database (.accdb)

Ctevrit o
B, W Programu: [y Access Zmeni...
mi: Umisténi: C:alUsersh
| | Velikost: 1.23 MB (1 290 240 bajta)
Komparace ISO_  Vefkostna 4 59 g (1 554 336 bajtu)
27001_2013 2022, | disku:
accdb
Viytvorenao:
Zménéno:
Otevfeno:
Atributy: [JJenpro &teni  [] Skryty

Zabezpedeni:  Tento soubor pochazi z jiného
pocitade a mohl byt zablokova
divodu ochrany poéitade.

COdblokovat

‘
. ]
B

oK Zrusit Pougit

Obrazek 11. Odblokovani dokumentu
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5.3.2 Uvodni strana

Jak uz z nazvu vyplyva, pro Gspé$né pouzivani je potfeba a mit nainstalovany program
Access. Ten je ale pfevazné soucasti balicku Office 365. Tudiz je jeho sit’ uzivatela Siroka.
Pro uspé$ny start otevieme soubor: ,,Komparace ISO 27001 2013 2022.accdb®. Po
spusténi a nacteni je nastaveno zobrazeni uvodni strany. Na ivodni strané€ jsou zminény
udaje ohledné pouzivani dokumentu. Formuléf je navrzen a rozdélen do Ctyt sekci, tudiz zde
nalezneme Ctyfi tlacitka ve tvaru Sedych obdélniki, které maji vlastni funkéni vyznam.

Uzivatel si tak miize zvolit, ktery formulaf si bude chtit oteviit.
1) Formuléi: ISO 27001:2013;
2) formulaf: ISO 27001:2022;
3) formulaf: Checklist;

4) formuléi: Navrh opatieni.

"% Uvodnistana X

Formuldar komparace norem ISO/IEC 2700X:2013 a ISO/IEC 2700X:2022

]

Univerzita Tomase Bati

Otevilt formuldF: Fakulta aplikované informatiky  oteviit

L formuldar:
1SO 27001:2013 Checklist

snadnit kontrolu

Ni. Formuldie je

Oteviit
formular:
Navrh opatieni

Oteviit formul i
' 1SO 27001:2022

Obrazek 12. Uvodni strana formulaie
5.3.3 Formular: ISO 27001:2013

Prace s formuldfem je prostd. Do prazdného pole, umisténého uprostied (vedle pole “Zadejte
¢islo kapitoly*) napiSeme nami hledanou kapitolu z normy ISO 27001:2013. Pfi praci na
mensich obrazovce je mozné Ze formulaf nebude zobrazeny cely. Proto je vhodné pfi zapsani
hodnoty do vyhledévaciho pole nasledn¢ stisknout klavesu ,,Enter*. Okno se ndm nasledné

pfesune na zacatek tabulky. V pravém hornim rohu je umisténo tlacitko pro uzavieni
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formulare. Druha moznost, jak zaviit formular je stisknout kiizek na horni listé otevienych
dokumentii (Cervené zabarveny obdélnik). Timto zptisobem se vratime na Gvodni stranu.
Vyse zminéné body plati i pro nésledujici formulare. Obrazek €. 15 zndzornuje jak je mozné
s formulafem pracovat. V tabulce pod vyhleddvacim pole je zabarvena zlutozlatou barvou
kapitola 10.1, kterou si uzivatel vyhledal. Také jsou nize zobrazeny dalsi kapitoly, které maji
stejny Ciselny zaklad.

5l vodnistona % T FrmS02700120% X

Vyhledavaci formulaf pro 1SO 27001:2013 oo 28 e

-l

Navigaéni podokno

X

Zadejte Cislo kapitoly

vymi skupinami
zi projektll
na dalku
afizeni uZivatele
alku
lidskych zdroju
Pred vznikem p iho poméru

Univerzita Tomése Bati
Fakulta aplikované informatiky

Obrazek 13. Vyhledavaci formulét pro ISO 27001:2013

Vyhledavaci formulaF pro 1SO 27001:2013 S s

X

Zadejte Gislo kapitoly 101

Shoda s IS0 27001:2022| Cislo kapitoly: 2022| Nazev kapitoly ISO 27001:2022

Univerzita Tomase Bati
Fakulta aplikované informatiky

Obrazek 14. Vyhledavaci formulét pro ISO 27001:2013
5.3.4 Formular: ISO 27001:2022
Price s timto formuldfem je podobna jako v pfedchozim piipad€, coz usnadiiuje jeho
pouzivani. Do prazdného pole umisténého uprostied vedle pole oznaceného "Zadejte Cislo

kapitoly" jednoduSe napiSeme cislo kapitoly z normy ISO 27001:2022, kterou hledame.
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Tento intuitivni krok nam umoziuje rychle vyhledat potfebné informace. Pro zjednoduseni

prace jsou v dolni ¢asti formulafe umisténa tlacitka, kterd umoznuji pfimy pfistup k

ree
1

formuléiim ,,Navrh opatfeni* a ,,Checklist™. Tato tlacitka vyznamné urychluji navigaci a
praci s formulafem. Obrazek €. 16 a ¢. 17 nazorné ilustruji, jak s formuladfem pracovat a
vyuzivat jeho funkci k efektivnimu vyhleddvani a spravé informaci dle normy ISO

27001:2022.

> 1 Urodnistana % 5 Frm 150 27001202 %

§ Vyhledavaci formulaf pro 1SO 27001:2022 bt 28 e

: X

A
T b Zadefte Gislo kapitoly

pro bezpe¢nost informaci

Navrh na opatreni Checklist

Univerzita Tomése Bati
Fakulta aplikované informatiky

Obrazek 15. Vyhledavaci formulét pro ISO 27001:2022
Vyhledavaci formuléf pro 1SO 27001:2022 i

A
L ’ Zadejte cislo kapitoly 82

X

Navrh na opatieni Checklist

Univerzita Tomé3e Bati
Fakulta aplikované informatiky

Obrazek 16. Vyhledavaci formulét pro ISO 27001:2022
5.3.5 Formulaf: Navrh na opatieni

Zde se opét formuladi neliSi od piedchozich piipadi. Do prazdného pole, umisténého
uprostied (vedle pole “Zadejte ¢islo kapitoly) napiSeme nami hledanou kapitolu z normy
ISO 27001:2022. Po zapsani hodnoty se nam zobrazi zvyraznéné pole s navrhem na splnéni
konkrétniho opatieni (obrazek €. 18). Formulaf miizeme zaviit opét dvéma zpisoby (Cerveny

ktizek nebo krizek na horni 1ist¢).
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sobota 25. kvéna 2024
25124

Navrhy na opatfeni u normy I1SO 27001:2022

X

Cislo kapitoly 82

Cislo kapitoly Opatfeni
Pouzivani privilegovanych pristupovych prav musi byt omezeno a fizeno
Sité a sitova zafizeni musi byt zabezpeéena proti neopravnénému pfistupu.
Musi byt identifikovany a monitorovany bezpecnostni mechanismy ych sluzeb
Sité pro rlizné sluzby, uZivatele a systémy musi byt oddélené.

Pristup na webové stranky musi byt filtrovan kvuli $kodlivemu obsahu.

Musi byt zavedeny pravidla pro bezpeéné pouzivani kryptografie a spravu klil.
Musi byt zavedeny postupy pro bezpeény vjvoj software a systému
Bezpecnostni pozadavky musi byt zohlednény pii vivoji a nakupu aplikaci.
Bezpecnostni principy architekt usi byt uplatiovany pfi vjvaji systému.

Univerzita Tomé3e Bati
Fakulta aplikované informatiky

Obrazek 17. Navrh na opatfeni pro ISO 27001:2022
5.3.6 Datovy list: Checklist pro ISO 27001:2022

Datovy list, zobrazeny na obrazcich ¢. 19 a ¢. 20 znazoriiuje podobu checklistu. Prace s
checklistem je opét snadna. Pomoci posuvného jezdce nebo kolecka mys$i miizeme projizdet
seznam a zaSkrtnout si tak splnénd opatfeni. Ve spodni liste je také moznost napsat do bilého
pole ¢islo kapitoly a seznam se ndm posune na ndmi zapsanou hodnotu. V ptipadé zavieni
checklistu zastanou zaSkrtnuté hodnoty ulozeny do pfistiho otevieni. Na obrazku ¢. 20 je

znazornéna prace s checklistem.

s % [ Fm 50270003022 % | 5] Checkisl 150_2T001288 %

> ot star
B Cislo kapicly 2022 - Nazev kapioly ISO 270012022 Spinéno

i Polsky pra informatnl bezpeénost )

3 52 Role a odpovédnast v oblas infonnaénl bezpecnost O

H 53 Oddéleni povinnasti o

= 54 Odpovédnost veden [m]

5 D

mavymi skupinami [m}

D

68 Informatni bezpednost v fizeni projekid [m]

59 e informaci a dakSich souvisejicich akiivit D

510 né pouivani informaci a dakich souviseficich akivit [

511 i B

5.12 sl

513 O

514 D

514 0

6.1 [m]

516 o

5.17 I

5.17 [m

5.18 sl

518 O

5.19 Informaini bezpecnost ve vztazich s dodavatel D

520 Resenl informatini bezpetnoss v dohodéch s dodavatel O

521 Management infarmacni bezpeénost v dodavatelském fetézci ICT o

522 Monitorovéni, p auéni a fizeni zmén joh siuZ o

523 Infsrmatni bezpenest pfi pouivani cloudovjch sluZeb =

524 meniu ncidentl informadni bezpeénosi D

525 Zhos dlostech informadni bezpetnost =)

526 ncidenty informad pednost (n]

527 7 incidentl informatni bezpecnoss D

528 Shromazdovani ditkaz( O

o . o

90 Infarma,

Obrazek 18. Checklist pro ISO 27001:2022
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Cislo kapitoly: 2022 - Nazev kapitoly ISO 27001:2022 - Splnéno -
5.1 Politiky pro informacni bezpeénost O
52 Role a odpovédnost v oblast infonnacnl bezpecnost O
s Oddéleni povinnosti O
54 Odpovédnost vedeni O
55 Kontakt s autoritami O
56 Kontakt se zvlastnimi zajmovymi skupinami O
57 Zpravodajstvi o hrozbach O
58 Informacni bezpecnost v fizeni projekti
59 Evidence informaci a dalSich souvisejicich aktivit

510 Pfipustné pouzivani informaci a dalsich souvisejicich akdivit
511 Vraceni aktv
512 Klasifikace informaci
¥ 513 Oznacovéani informaci
514 Pfedavani informaci O
514 Predavani informaci O
515 Rizeni pfistupu O
516 Vraceni akbv O
517 Autentizacni informace O
517 Autentizacni informace O
518 Pfistupova préava O
H18 Pristupova préava O
5.19 Informacni bezpeénost ve vztazich s dodavateli O

Obrazek 19. Prace s checklistem
5.4 Uprava dat ve formula¥ich

Pro potieby tprav nebo vlastniho doplnéni bude program dostupny pro zménu parametrui.
Na nasledujicich obrazcich je znazornéno, jak postupovat pro zménu dat v jednotlivych

tabulkach.

5.4.1 Navigacni podokno

Pti spusténi programu se nam jako prvni zobrazi ,,Uvodni strana®. Je mozné, ze navigacni
okno zlstane zaviené. Navigani okno bude pravdépodobné skryto z divodu, lepsi
piehlednosti ve formuléfi. Pro jeho zobrazeni je Sipkou na obrazku €. 21 zndzornéno, kde se

podokno rozklikne.
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dokno

Maviga

=z| Uvodnistrana X

*1 Formuldr komparace norem [SC

Oteviit formuldr:
ISO 27001:2013

Obrazek 20. Otevieni naviga¢niho podokna

5.4.2 Uprava dat v tabulce normy ISO 27001:2013

Pro Upravu dat je potieba dvakrat kliknout mys$i na tabulku v které chceme ménit nebo

pridavat data. Pti kazdé zméné dat je potieba soubor ulozit.

Vsechny objek...© <
Tabulky al
= 150_27001:2013

B3 150_27001:2022

EH Opatreni_I50_27001:2022
Dotazy ~
5 Search_27001:2013

EH Search_27001:2022

£ Search_opatreni

Formuliie ~
2 Frm_IS0_27001:2013
Frm_IS0_27001:2022
Checklist_S0_27001:2023
Opatreni_|50_27001:2022

Uvodni strana

=5 (vodnistrana
Cislo kapital -

[J}

5.1
5.1.1
5.1.2
&

6.1
6.1.1
6.1.2
6.1.3
6.1.4
6.1.5
6.2
6.2.1
6.2.2
7

7.1
7.1
7.1.2
7.2
7.2.1
7.2.2

] 1S0_27001:2013 X

Ndazev kapitoly 1ISO 27001:2013
Politiky bezpe&nosti informaci
Pokyny managementu organizace k & NE
Politiky pro bezpednost informact ANO
Pfezkoumani politik pro bezped&nost in ANO
Organizace bezpednosti informaci
Interni crganizace NE
Role a odpovédnosti bezpednosti infc ANO
Princip oddéleni povinnosti ANO
ANO
Kontakt se zvI&&tnimi zéjmovymi skupir ANO
Bezpednost informaci ve fazi projekhd ANO
Mobilni zafizeni a prace na ddlku NE
Politika mobilnich zafizent ANO
Prace na dalku ANO
Bezpednost lidskych zdrojd
Pfed wznikem pracowvniho poméru NE
ANO
Podminky pracovniho poméru ANO
B&hem pracovniho poméry NE
Odpowvédnosti managementu organi: ANO
Povédomi, vzdélavani a skoleni o bei ANO

Kontakt s autoritami

Prowvéfovani

- |Shoda s 1SO 27001:20 - | Cislo kapitaly: 202 -

5.1
5.1

5.2
53
5.5
5.6
5.8

8.1

6.7

6.1

6.2

5.4
6.3

Obrazek 21. Uprava dat v tabulce ISO_27001:2013

Poliik
Polifik

Role «
Oddé
Kantc
Kontc
Inforr

Kanc

Prace

Prowé

QOdpc
Pové
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5.4.3 Uprava dat v tabulce normy ISO 27001:2022

Pro upravu dat je potieba dvakrat kliknout mysi na tabulku v které chceme ménit nebo

pridavat data. Pti kazdé zméné dat je potieba soubor ulozit

Vgechny ObJEkG) < E lfvodnl'strana x W
Cislo kapitoly: 2022 1 Ndzev kapitoly SO 27001:2022 ~ | Shoda s I1SO 27001:2013 ~
Tabulky - 5.1 Politiky pro informaéni bezpe&nost ANO
£ 150_27001:2013 o . e . . -
5.10 Pfipustné pouzivaniinformaci a dalsich souvisejic ANO
ST 511 Vraceni aktiv ANO
D S I 512 Kiasifikace informaci ANO
Dty - 5.13 Oznacovaniinformaci ANO
wl L 5.14 Fredavan' informaci ANO
) Search_27001:2022 5.14 Predavani informaci ANO
7 Search_opatreni 5.15 Rizeni piistupu ANO
LT - 5.14 Vraceni akfiv ANO
S Frm_I50_27001:2013 5.17 Autentiza&niinformace ANO
&l Frm_ISO_27001:2022 5.17 Autentizaéniinformace ANO
F=] Checklist_ISO_27001:2023 5.18 Pfistupova prava ANO
5] Opatreni_|50_27001:2022 518 Pfistupova prava ANO
=] (hodnistrana 5.19 Informadéni bezpetnost ve vztazich s dodavatel ANO
5.2 Role a odpovédnosti v oblasti infonnacnl bezpe ANO
520 Redeniinforma&ni bezpednosti v dohoddch s de ANO
5.21 Management informacni bezpe&nosti v dodave ANO
522 Monitorovani, pfezkoumawvani a fizeni zmén dod ANO

Obrazek 22. Uprava dat v tabulce ISO_27001:2022
5.4.4 Uprava dat v tabulce opatieni normy ISO 27001:2022

Pro tpravu dat je potteba dvakrat kliknout mysi na tabulku v které chceme ménit nebo

pridavat data. Pfi kazdé zméné dat je potieba soubor ulozit

Vgech ny fo) b_Jek @ < E Uvodni strana % j Opatreni_ISO_27001:2022 X
Cislo kapitoly ~ Opatfeni
Tabulky ~ Politika informacni bezpetnosti musi byt definovdna, schvdlena vedenim, zvefejnéna a pravidelné prezkoumavéna.
£ 1s0_27001:2013 5 Role a odpovédnosti musi byt jasné definovany a piidéleny dle potieb organizace.
B3 150_27001:2022 5.3 Protichiidné povinnosti a oblasti odpovédnosti musi byt odd&leny.
= Opatreni_IS0_27001:2022 5.4 Vedeni musi zajistit, Ze zaméstnanci dodriujf politiku informaéni bezpeénosti a souvisejici postupy.
o - : . 5.5 Organizace musi udriovat kontakt s pfislusnymi autoritami.
tazy 5.6 Organizace musi udriovat kontakt se zvla3tnimi zajmovymi skupinami a odbornymi féry v oblasti bezpeénosti.
5 Search 27001:2013 5.7 Informace o hrozbdch musi byt shromaidovany a analyzovany.
BH Search 27001:2022 5.8 Informaéni bezpeénost musi byt integrovéna do fizeni projektd.
3 Search_opatreni 5.9 Musi byt vytvoren a udrZovan inventar informaci a aktiv, véetn& vlastnikd.
Formuliie o 5.10 Pravidla pro pouZivani informaci a aktiv musi byt definovdna a dokumentovana.
T Frm I50_27001:2013 511 Po ukonéeni pracovniho poméru musi zaméstnanci vratit viechna aktiva organizace.
- 5.12 Informace musi byt klasifikovény podle hodnoty a ddleZitosti.
EEl Frm_ISO_27001:2022 5.13 Musi by P . e .
. usi byt zavedeny postupy pro oznatovani informaci podle klasifikaéniho systému.
E=l Checklist_IS0_27001:2023 5.14 Pravidla pro pfedévani informaci musi byt zavedena pro viechny typy prenosovych zafizeni.
E=] Opatreni S0_27001:2022 5.15 Pravidla pro fyzicky a logicky pfistup k informacim a aktivm musi byt vytvofena a zavedena.
S Uvodnistrana 5.16 Musi byt fizen cely Zivotni cyklus identit.
5.17 Autentizaéni informace musi byt fadné& spravovany a chranény.
5.18 Pfistupovd prava k informacim a aktiviim musi byt pravideln& pfezkoumavana a upravovana.
5.19 Musi byt zavedeny procesy pro fizeni rizik spojenych s poufivénim produktt dodavateld.
5.20 Poiadavky na bezpecnost informaci musi byt stanoveny ve vztazich s dodavateli.
5.21 Pofadavky na informaéni bezpeénost musi byt sjednédny s kaZdym dodavatelem podle typu vztahu.
5E) Musi byt zavedeny procesy pro fizeni rizik informacni bezpecnosti v celém dodavatelském fetzci ICT.
5.23 Procesy pro spravu cloudovych sluZeb musi splfiovat poZadavky na informaéni bezpeénost.
5.2 Organizace musi mit plan pro feseni incidentd informatni bezpetnosti, véetné definovanych procesd a odpovédnosti
c e rmmmimmmm miimd vl i 8 e oA E L i A A omd i fmEm i m En b B n8E ol Sk m D nd

Obrazek 23. Uprava dat v tabulce Opatreni ISO 27001:2022
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5.4.5 Aktualizace dat

Jelikoz jsou tabulky provazany s formulafi, tak pii zméné dat v tabulce nastane zména i ve
formulafi. Tato synchronizace zajiStuje, ze vSechna data zGstavaji aktudlni napfi¢ celym
programem. Pokud se ale zmény v tabulce automaticky neprojevi ve formulafi a data se
neaktualizuji, je mozné tento krok provést i manudln¢ pomoci tlacitka "Aktualizovat vse".
Toto tlacitko umoziuje uzivatelim rucné spustit proces aktualizace, ¢imz se zajisti, ze

vSechny formulaie budou obsahovat nejnovéjsi informace z tabulek. Znédzornéno na obrazku

¢. 25.

Databazové nastroje MNapovéda Pole tabulky Tabulka
fzestupné A7 Vyber ~ [ Nove Souhrn
P i Vy | r> E I_+ i y
estupné Upfes o) UloZit P [
estupné E piestt——, Aktualizovat o UloZi .~ Pravopis
| vie v . Odstranit ~ EDEEI""
sefadit a filtrovat Zaznamy

¥ | Opatreni IS0 27001:2022 X

Obrazek 24. Aktualizovani dat
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ZAVER
Tato diplomové prace se zabyvala implementaci systému fizeni bezpecnosti informaci
(ISMS) podle aktualnich norem ISO/IEC 27001:2022 a ISO/IEC 27002:2022, s diirazem na

jejich vyuziti ve vyrobnich podnicich. Hlavnimi cili byly komparace aktualizovanych verzi

norem ISO/IEC 27000:2022 s verzi 2013 a vytvofeni metodiky pro zavedeni ISMS v praxi.

V teoretické ¢asti jsme definovali klicové pojmy a koncepty informacni bezpecnosti,
pricemz jsme se zam¢éfili na vyznam certifikaci a standarda jako jsou ISO/IEC 27001 a
27002. Byly popsany historické milniky ve vyvoji informacni bezpecnosti, role
mezinarodnich organizaci pro standardizaci (ISO a IEC), a vyznam implementace ISMS pro
moderni organizace. Metodika PDCA (Plan-Do-Check-Act) se ukéazala jako klicovy nastroj

pro systematické zavadéni, provoz, monitorovani a zlepSovani ISMS.

Prakticka ¢ast prace zahrnovala podrobnou analyzu zmén mezi normami ISO/IEC
27002:2013 a 2022. Zjistili jsme, ze nova verze normy piindsi dilezité upravy, které
reflektuji soucasné technologické a bezpecnostni pozadavky. Snizeni celkového poctu
kontrol z 114 na 93 zjednoduSuje proces implementace a zvySuje jeho efektivitu. Zavedeni
novych kontrol, slouceni a odstranéni nékterych kontrol poméha 1épe odpovidat aktualnim

potfebam organizaci.

Praktickd aplikace metodiky byla demonstrovana na konkrétnim vyrobnim podniku,
kde byla provedena analyza soucasného stavu ISMS. Vysledky ukézaly vysokou miru
realizace opatfeni, s plnou implementaci v oblasti lidskych zdroji a fyzické bezpecnosti.
Technologickd opatfeni a organizacni opatfeni dosdhla také velmi vysokého procenta

realizace, coZ potvrzuje efektivitu navrzené metodiky.

Zavedeni ISMS podle normy ISO/IEC 27001:2022 ptinasi podnikiim mnoho vyhod,
véetné zvyseni urovné bezpe€nosti informaci, zajiSténi souladu s legislativnimi pozadavky
a zlepSeni firemni kultury. Pravidelné audity a kontinudlni zlepSovani ISMS umoziuji
organizacim pruzné reagovat na nové hrozby a udrzovat vysokou uroven bezpe€nosti.
Implementace ISMS také podporuje vyssi diveéru zakaznikl a obchodnich partnerti, coz je

klicové pro dlouhodoby uspéch a konkurenceschopnost na trhu.

Vyznamnym piinosem prace je vytvoreni metodiky pro zavedeni ISMS, ktera je prakticky

vyuZitelna pro vyrobni podniky. Metodika byla navrZena tak, aby byla snadno adaptovatelna
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na rtizné organizacni struktury a specifické potifeby podnikl. Zaroven poskytuje néstroje pro

efektivni fizeni rizik a zajisténi kontinuity podnikovych procest.

Celkovée lze konstatovat, ze tato prace poskytla komplexni ptehled o implementaci
ISMS podle aktualnich norem a vytvorila prakticky vyuzitelnou metodiku pro vyrobni
podniky. Dulezitost informacni bezpecnosti v dneSnim digitalnim svété nelze podcenovat, a
proto je zavedeni efektivniho systému fizeni bezpecnosti informaci klic¢ové pro dlouhodobou

udrzitelnost a Gispéch kazdé organizace.
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ISO
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NUKIB
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PII
RPO
RTO
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Ceska technicka norma

Data Loss Prevention

Data Loss Prevention

General Data Protection Regulation
Information and Communication Technology
Intrusion Detection System

Intrusion Detection System

International Electrotechnical Commission
Intrusion Prevention System

Intrusion Prevention System

Information System (Informacni systém)
Information System (Informacni systém)
Information Security Management System
International Organization for Standardization
Information Technology

Kritick4 informacni infrastruktura

Network and Information Systems Directive 2
Nérodni ufad pro kybernetickou a informaéni bezpe¢nost
Plan, Do, Check, Act

Personally Identifiable Information

Recovery Point Objective
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Zakon o kybernetické bezpecnosti
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PRILOHA P I: SEZNAM PRIOZENYCH SOUBORU

\ Komparace ISO 27001 2013 2022.accdb program v podob¢ formulaia v aplikaci

Microsoft Access

\ Tabulka shody ISMS.xlsx tabulka porovndvajici dvé verze normy

ISO/IEC 27001

\ 27001 opatreni.xlsx tabulka se seznamem doporucenych opatieni



