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Uplnost vypracoviani, aktualnost a obtiZnost Fe§eného tikolu

Diplomovéa prace s nazvem ,Implementace systému fizeni bezpecnosti informaci podle ISO
27001:2022% se deli na dveé ¢asti. V teoretické ¢asti popisuje autor vyvoj informacni bezpecnosti,
vymezuje systém fizeni bezpe€nosti informaci v kontextu mezindrodné platnych a uznavanych
standard fady ISO/IEC 27001. V dalSich teoretickych ¢astech se autor vénuje velmi okrajové
aktualnimu zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti a platné smérnici Evropského
parlamentu a rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatienich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a poukazuje na jeji vychodiska pfi uréovani sméru v této
oblasti. Prakticka cast je ¢lenéna do péti kapitol. Nosnym bodem praktické ¢asti je provedena zpétna
kompatibilita platné normy ISO/IEC 27002:2022 s ISO/IEC 27002:2013, tykajici se opatieni
informacni bezpecnosti. Nova opatieni autor prezentuje standardizovanou formou v kapitole 4.
Znacnou Cast prace tvoifi autorem navrzeny a realizovany softwarovy ndstroj, ktery je detailné
popisovan v kapitole 5.

Lze konstatovat, Ze téma diplomové préce, je 1 vzhledem k rostoucim poZadavkim, které jsou kladeny
na oblast informacni a kybernetickou bezpecnost, stale aktualni. Autorem stanovené hlavni cile prace
byly splnény.

Zpiisob a urovern pojeti FeSeného ukolu

byt znaénym piinosem zejména pro organizace, které jiz maji zaveden systém fizeni bezpecnosti
informaci dle ISO/IEC 27001:2013. Pfinosem je bezpochyby zpracovana analyza soucasné¢ho stavu
ISMS v konkrétnim podniku na zakladé vytvorenych kontrolnich otdzek vychazejici ze znéni norem
fady ISO/IEC 27001:2022. Z provedené analyzy vsak neni zfejmé, jakym zplisobem se v daném
podniku napliiuji bezpecnostni opatieni, na které¢ se autor dotazuje skrze kontrolni otazky.

Autorem vytvoreny prakticky néstroj v Microsoft Access umoziuje provést zakladni analyzu stavu
a uroven plnéni bezpecnostnich opatfeni v rdmci organizace s ohledem na platnou normu ISO/IEC
27001:2022. Rozsah, navrh a popis uvedeného nastroje je povazovan za dostacuji.

Uroveii zpracovani tématu, p¥inos diplomanta

Zvlastné pozitivné hodnotim névrh a realizaci nastroje, ktery mize slouzit jako sebehodnotici
prostfedek pro dotéené organizace. Nastroje prevadi teoretické poznatky a mulize obsahove, ale
1 prakticky pomoct organizacim se zdsadnimi zménami pii prechodu z ISO/IEC 27001:2013 na
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ISO/IEC 27001:2022, které organizace budou muset promitnout do piislusné bezpecnostni politiky
a vnitinich procesi. Je zjevné, Ze autor vyuzil poznatkl ziskanych v ramci své dosavadni praxe
v rdmci vyrobni spole¢nosti, kde byla provedena analyza soucasného stavu ISMS.

Formalni naleZitosti prace, chyby a omyly v technické zpravé

Diplomové prace je vécna, logicky strukturovand a rozsahem dostatecna k tomu, aby piedstavila
komplexni pohled na autorem zvolené téma. K osnov¢ prace neni zadsadnéjSich pfipominek. Autor se
v ramci prace dopousti drobnych gramatickych chyb a terminologickych nespravnosti. Celkové to
vSak nema vliv na celkovou troven predkladané prace. Pouzité metody v této praci autor vyuziva
vhodnym zpiisobem. Autor je schopen interpretace vlastniho nazoru.

Predlozeny text dokazuje dobrou orientaci autora v oblasti informac¢ni a kybernetické bezpecnosti a
schopnost autora syntetizovat zdroje zrelevantnich oblasti. Pfedlozenou praci doporuduji
k obhajobé¢ a navrhuji hodnoceni B — velmi dobre.

Dotazy k obhajobé

1. V praci se vénujete analyze soucasného stavu ISMS v konkrétnim podniku. Popiste, jakym
zpusobem bylo vyhodnoceno plnéni ¢i neplnéni bezpecnostnich opatieni v ramci dané¢ho
podniku.

2. V predloZené praci se okrajové vénujete ekonomickému pohledu na zavedeni systému ISMS.
Jak vnimate ucelnost technickych opatieni a feSeni za ucelem zabezpeceni chranénych aktiv?
Jaky je podle vas idealni pomér technickych a organizaénich opatieni v celkovém systému
fizeni bezpecnosti informaci?

3. Vysvétlete, jaky vyznam a roli ma klasifikace informaci v rdmci ISMS. V ¢em spatiujete
uskali zavadéni klasifikace informaci?

Celkové hodnoceni prace:
Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:
A — vyborné, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupeini F znamend téz ,,nedoporucuji praci k obhajob&®.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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