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ABSTRAKT

Abstrakt cesky

Prace se zabyva fizenim chytré domacnosti prvky Apple HomeKit. V teoretické Casti vy-
svétli zakladni vlastnosti prvkii a komunikace s podporou Apple SW a ochranou soukromi,
v praktické ¢asti pak provede navrh chytré domacnosti pomoci téchto prvki a jeho realizaci

tak, aby plnila jak fidici, tak zabezpecCovaci funkce.
Kli¢ova slova:

Apple HomeKit, Chytra domacnost, Apple, detektor, kamera

ABSTRACT

Abstrakt ve svétovém jazyce

The thesis deals with the control of a smart home with Apple HomeKit. In the theoretical
part it explains the basic features of the elements and communication with the support of
Apple software and privacy protection, in the practical part it will perform the design of a
smart home using these elements and its implementation so that it performs both control and

security functions.
Keywords:

Apple HomeKit, smart home, Apple, detector, camera
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UvVOD

Do popiedi se ¢im dal tim vice dostdvaji chytra zafizeni. Denné nosime chytré telefony,
hodinky, prsteny a jina chytra zafizeni. Firmy postupné zavadi ve firmach chytra zafizeni,

kterd maji zaméstnanctiim zjednodusit zivot a firm€ pomaha usetfit.

Postupné se hlavné v zahranic¢i dostava chytrd zatfizeni i do domdacnosti. Lid¢ si je pofizuji
kvali komfortu, a také aby usSetfili na elektiin€. Rano je vzbudi chytra svétla za doprovodu

muziky z chytrého reproduktoru, mezitim se oddélaji zaluzie a kavovar pfichysta kavu.

Pti odchodu z domu se diim zastiezi a svétla se vypnou. Pii navratu nemusite hledat klice,
staci prilozit k zamku chytry telefon nebo hodinky. Systém Vs navic rozpozna podle GPS

soufadnic a detektory se deaktivuji.

Dulezité je v dneSni dobé& soukromi, vétSina sluzeb funguje skrze reklamy, a aby mohli re-
klamni inzerenti na nas spravn¢ zacilit potiebuji od nas informace. Tyto informace reklamni
inzerenti zjisti podle pohybu uzivatelti na internetu. Co kdyz se ale zatizeni od vyrobci do-

stanou do naSich domovii? Mazou pouzivat hlasové nahravky k reklamnim inzercim?

Tato bakalaiska prace se v prvni dvou kapitolach zabyva vysvétlenim prvki, které jsou po-
tteba k chytré domécnosti a protokoliim, které se pouzivaji ke komunikaci mezi ostatnimi
zafizenimi. Nasledn¢ se popisuje, jak se staraji o soukromi uzivatelt nekteré chytré domac-

nosti.

V praktické ¢asti autor navrhl a zrealizoval chytrou domécnost od Applu.
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1 ZAKLADNI PRVKY

Ugelem chytré domacnosti je zjednodusit Zivot v domacnosti. Jednotliva zafizeni komuni-
kuji s hubem pomoci protokolti, ktery spojuje vSechna zafizeni od raznych vyrobct. Muze
se jednat o: svétla, kamery, zvonky, zdmky, termostaty, tenzory, zaluzie, ventilatory. Zabez-
pecit si diim, maze tedy i ¢loveék, ktery neni profesiondl, navic kone¢né cena vsech vyrobki
je mala oproti klasickym zabezpeCovacim systémim. Nasledujici kapitola popisuje zékladni

prvky potiebné pro chytrou domécnost.

1.1 Wifi sit’

VétSina chytré domacnosti funguje bezdratové pomoci WIFI sité. VSechny prvky spolu ko-
munikuji a data se sbiraji v hubu. Ten komunikuje se servery spole¢nosti, od které mate dané

zafizeni.
1.2 Apple HomeKit

HomeKit je chytra platforma od spolec¢nosti Apple, ktera je navrzena tak, aby spolu mohli
komunikovat chytré zafizeni pfipojena k internetu. Platforma Apple HomeKit byla spusténa

v roce 2014 spolecné s 10S 8.

V dnes$ni dobé¢ se prodava stale vice chytrych produkti:

e Svétla

e Kamery
e Zvonky
o Zamky

e Termostaty
e Senzory
e Zaluzie

e Ventilatory

A aby jejich uZzivatelé nemuseli mit na kazdé zatizeni zv1asStni aplikaci, byla vytvotena plat-
forma Apple HomeKit, ktera funguje na vSech zafizenich od spole¢nosti Apple, jako je
Iphone, Ipad, Apple watch, Mac. Diky Apple HomeKitu miizete ovladat veSkera zatizeni

pomoci chytrého asistenta Siri.
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Nejvétsi vyhoda spociva v propojovani vice zafizeni od riiznych vyrobcti. Muzete tedy po-

tidit PIR detektor a nastavit ho, aby rozsvécoval svétlo od jiného vyrobce.

Chytra zatizeni podporujici Apple HomeKit poznate podle tohoto oznaceni:

Works with

Apple HomeKit

Obrazek 1 Oznaceni Works with Apple HomeKit [1]

V roce 2022 spolecné s IOS 16 predstavil Apple novou architekturu HomeKitu, ktera ma

zlepsit vykon a spolehlivost piisluSenstvi. [1]

1.3 Centrala

Jedna se o Apple zafizeni, které shromaZd’uje veskeré informace ze vSech chytrych prvki.
Uzivatel miize pouzivat Apple Home bez centraly, funkce se ale omezi, neni mozné komu-
nikovat se zafizenimi v pfipadé, kdy jste mimo domov. Déle neni mozné nastavovat auto-

matizaci. [2]

V soucasnosti je mozné jako centralu nastavit Apple Homepod nebo Apple TV. Od nové

architektury nelze jako centralu nastavit Ipad. [2]

1.4 Hub

VétSina chytrych prvkd v chytrych domécnostech komunikuje pomoci protokolt jako je Zig-
bee, Z-Wave nebo Matter. Informace z té€chto zatizeni putuji do hubu, ktery tyto informace

zpracuje a posila je dal do internetu. Zaroven tyto zatfizeni ovlada.

1.5 Prvky od Applu

Jedna se o zafizeni od firmy Apple. Firma Apple Computer byla zalozen v roce 1976. Vedl
ji Steve Jobs a Steve Wozniak. Prvni produkt, ktery piedstavili, byl pfedchiidce pocitace
Apple I, celkem jich prodali okolo 200 kust. Prvni graficky pocita¢ predstavil Steve Jobs
v roce 1984, byl pojmenovan Macintosh. Spolecné s predstavenim, byla spusténa televizni
kampan 1984, ktera byla inspirovana stejnojmennou knihou. Po hadkach Steva Jobse mezi

ostatnimi spole¢niky, Jobs odesel a zaloZil spole¢nost NeXT Computer. Vratil se az v roce
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1996, kdy jeho spole¢nost byla Applem odkoupena. Apple se v té dobé propadal do finanéni

krize, navrat Steva Jobse byla pro néj vykoupenim. [3]

V roce 2001 Apple predstavil hudebni piehravac iPod, stal se z n€j financ¢i tspéch, prodalo
se ho n¢kolik desitek milionii, zadroven s nim piedstavil hudebni obchod iTunes. V roce 2007
Steve Jobs na akci Macworld Conference & Exp pfedstavil svlij prvni mobilni telefon

iPhone, jednalo se o prvni dotykovy telefon, Iphone. [3]

Dalsi zatizeni predstavené v roce 2010 byl Ipad, bézi na opera¢nim systému IpadOS. Po-
stupné¢ Apple predstavil 4 Ipady. Jejich rozdily jsou ve velikosti, cen¢ a k mistu urceni.
V soucasnosti Apple prodava zékladni Ipad 10. generace (2022), Ipad mini (2021), Ipad Air
(2024) a Ipad Pro (2024). VSechny verze se prodavaji ve verzi WIFI nebo WIFI a Cellular.

[3]

Do roku 2021 se dal Ipad pouzit jako doméci centrum. Z diivodu malého z4jmu a nepraktic-
nosti (Ipad musel zastat doma), Apple tuto funkci ukoncil. Stale ho jde pouzit k ovladani

domu, pomoci aplikace. [3]

Po umrti Steva Jobse ho nahradil na pozici CEO Tim Cook, ktery vede Apple dodnes. Za
jeho éry byly ptedstaveny napiiklad chytré hodinky Apple watch, sluchatka Airpods a VR
bryle Apple Vision Pro. [3]

1.5.1 Homepod

Homepod prvni generace byl predstaven v roce 2017 a zacal se prodavat o rok pozdéji. Jedna
se o chytry bezdratovy reproduktor. Je uren k ovladani Siri, streamovani muziky skrze
AirPlay a Apple Music, pfipadné se da nastavit jako centrdla chytré domacnosti. Vyroba

byla ukoncena v roce 2021. [4] [5]

V roce 2020 byl pfedstaven mensi Homepod mini. Jedné se o levnégj$i reproduktor. Byla
pfidana podpora Matter a Thread. Navic ma senzory teploty a vlhkosti, ty byly aktivovany

v roce 2023 spolecné s predstavenim Homepodu 2. generace. [4] [5]

1.5.2 Siri

Siri je uméla inteligence vytvorena spole¢nosti Apple, byla piedstavena v roce 2010. Je sou-
¢asti systému 10S, watchOS, macOS, tvOS, HomepodOS. Pouziva se k nastaveni telefonu,
navigovani, planovani udélosti a pfipominek. Je k dispozici ve 20 jazycich. Cesky jazyk za-

tim neni dostupny. [6] [7]



UTB ve Zliné, Fakulta aplikované informatiky 13

1.5.3 Aplikace Domacnost

Jedna se o aplikaci, ktera je pfeinstalovana na zatfizenich od Applu, pomoci ni lze ovladat
chytrou domacnost, posilat zpravy rodinnym pfislusnikim pomoci Interkomu, vytvaret au-

tomatizované akce. [8]

1.6 Detektory

Zarizeni urCené k detekovani osob, zvirat nebo véci.

1.6.1 Magneticky detektor

Magneticky spinaci detektor je urcen k plastové ochrané dveti a oken jako bezkontaktnimu

detekovani zmény polohy. Sklada se ze dvou casti senzoru a magnetu. [9]

., Magneticke kontakty jsou tvoreny permanentnim magnetem a dvojici jazyckovych kontaktii.
Zakladem magnetického kontaktu je sklenend barika vyplnénd inertnim plynem, nejcasteji
argonem nebo dusikem. Uvniti banky jsou zataveny dva prekryvajici se jazyckové kontakty
z magneticky mékkého materidlu, které se po vystaveni magnetickému poli jednoduse zmag-
netizuji. Po vystaveni sklenéné banky silnému magnetickému poli, se magneticky méekké ja-
zycky dotknou a vytvori vodivy spoj. Cdsti jazyckii, které se navzdjem dotykaji, jsou galva-
nicky upravené vrstvami ruznych materidlu, jako napriklad zlato, stribro, platina, wolfram
atd., které zlepsuji jejich elektrické viastnosti. Odstranénim magnetického pole se jazycky
diky vlastni pruznosti vrati zpét do piivodni polohy. Vrdceni jazyckii zpét do puvodni polohy
zpiisobi rozepnuti kontaktu. Tyto detektory se pouzivaji, jakou soucasti poplachovych nebo
sabotaznich smycek, kde jejich v pripadé oddaleni permanentniho magnetu zpiisobi roze-

pnuti kontaktu, které zpusobi vyhldaseni poplachu nebo sabotdze systemu. “ [9]

-Sklenéna baiika

N L\/
"""""""" """"J'.'_ff_'_li','_'_ff_'.'.f,'.'_Zf.'.'_ZIEZT.'.'_'.','.'.'_'.'f.'_'.'.'.'f.f,','_'.[',f}'_’_'_'_f'_'_'_'_'_'_'_'_'_'_'_'_'__'_" )

Jazyckové kontakty

L S

Obrazek 2 Provedeni magnetického kontaktu [9]
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1.6.2 PIR detektor

., PIR detektor vyhodnocuje zmény prostredi v infracerveném pasmu elektromagnetického
vineni. Hlavnim detekcnim clankem je pyroelektricky snimac, ktery je schopen detekovat
zmeény infracerveného zareni dopadajici na detektor. Zmeény jsou vyhodnoceny v tom pri-
pade, pokud se ve snimaném prostiedi pohybuje téleso s jinou teplotou, nez je teplota sni-

maného prostiedi. [10]

Pasivni infracervené detektory patri mezi nejrozsirenéjsi a nejpouzivanéjsi detektory v ob-
lasti detekce pohybu. Pouzivaji se v perimetrické a prostorové ochrané. Ddle jsou tyto de-
tektory hojné vyuzivané v pokrocilych inteligentnich systémech a automatizacnich zarize-

nich, které pracuji na podnétech v oblasti infracerveného spektra.* [10]

- -\\F";r'l-::»:-zle-]-%.]l
; — @
- P

Vystup

Optika Zesilovad

Obrazek 3 Popis funkce PIR detektoru [10]

1.6.3 Kamery

Kamery jsou pfistroje, které slouzi k zaznamenavani obrazu v mistech, které je potieba
ochrénit. V rdmci chytré domacnosti se pouzivaji predevSim IP kamery. IP kamera je sitova
kamera, ktera pfendsi data pomoci internetu, bud’ pomoci ethernetového kabelu nebo WIFIL.
Na rozdil od analogovych kamer IP kamery umi fungovat nezavisle k digitalnimu videore-

kordéru (DVR). [11] [12]

., IP kamery funguji tak, Ze prevadeéji zachycené video a audio na digitalni data, kterd Ize
prenaset pres IP sit. Obvykle se sklddaji z objektivu, obrazového snimace, procesoru a sito-
veho pripojeni. Objektiv zachycuje snimky, zatimco obrazovy snimac prevadi svétlo na elek-

tricky signal. Procesor poté zakoduje signaly do komprimovaného formatu pro prenos. “ [12]

Jednou z vyhod IP kamer je obousmérnd komunikace. Je tedy mozné posilat do kamer hlas,
tieba k odstraseni pfipadného uto¢nika. Zaznam kamer se provadi interné¢ pomoci SD karty,

ptipadné do NAS ulozist nebo do cloudu. [11] [12]
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2 KOMUNIKACE

Aby zatizeni spolu komunikovala musi byt né¢jakym zptisobem propojena, a to bud’ dratoveé

nebo bezdratove.

2.1 Dratova komunikace

Dratové feseni je kvalitn€jsi, nejde snadno prerusit, ndklady jsou ale drazsi, a je potieba je

umistit, coz ¢asto znamena vrtani.

2.1.1 Metalicka

V Ceskeé republice stale nejvice pouzivané, jsou levné a méné nachylné k poskozeni. Vzda-

lenost ptenosu je 100 metra a prenos dnes do 10Gbps. [13]
UTP — nejrozsitené;si nestinény kabel, ktery se déli podle typu stinéni:

e U/UTP — nestinény
e S/UTP - stinici pletivo

e F/UTP — ochranna kovova folie

2.1.2 Opticks

Postupné nahrazuje dosluhujici metalickou verzi z diivodu vyssich rychlosti (az 100Gbps).

Toto feSeni je imunni vici elektromagnetickému ruseni. Mé nizsi zpozdéni a mensi energe-

wewvr

Pouzivaji se dva druhy optickych vlaken:

e Single-mode Optical Fiber (SMF)
o jednovidové optické vlakno
o Primér: 9 um
o Vysila¢ pouziva laserové diody [13]
e Multi-mode Optical Fiber (MMF)
o vicevidové optické vlakno
o Primér: 50 um
o Ve vlakné se $ifi vice vidl s riznym thlem odrazu, coz omezuje pienosovou
vzdalenost
o Ma nizsi pfenosovou kapacitu

o Umoziuje pouzivat LED namisto laseru, diky tomu je levné&;jsi [13]
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2.2 Bezdratova komunikace

Bezdratova komunikace se pouziva v piipadech, kdy neni mozné pouzivat dratova feseni.
Jeji nejvétsi nevyhoda je snadné ruseni, a to at’ od piipadného utocnika, ptirodnich vlivli

nebo od jinych pfistrojt, jako je Wi-Fi.

2.2.1 WIFI

Bezdratova sit” WIFI je jednim z nejpouzivanéjSich pfipojeni pro pienos dat. Jeji nejvetsi
prednosti je jeji jednoduchost. Narozdil od kabell, neni nikde potieba vrtat, a zafizeni se
muzou v dosahu signalu ptipojit odkudkoliv. Jeji nevyhoda je snadné ruSeni, ptehlcenost

v zastavbe. [14]

WIFI je bezdratova technologie urcena k bezdratovému pienosu dat. Jedna se o standart,
ktery licencuje neziskova organizace Wi-Fi Alliance. Vysila na frekvencich 2,4 GHz nebo 5

GHz. [14]

Frekvence 2,4 GHz se pouziva v oblastech, kde je potieba vétsi vzdalenost. Frekvence 5
GHz dokéze ptenést vice dat. [14]

2.2.1.1 Zabezpeceni WIFI

Pro spravnou integritu sité je potfeba pouzivat bezpecny algoritmus, ktery zajist'uje Sifrovani
sité, aby pfipadny utocnik nemohl sledovat komunikaci na jednotlivych zatizenich.

2.2.1.2 WEP

Prvni bezpecnostni algoritmus vznikl v roce 1999 a v témze roce byl schvalen pro pouZiti ve
WIFI. Pro sviij provoz pouziva 64-128bitove klice. Pro svilij provoz ale pouziva pouze jeden

kli¢. [15]

S nastupem vykonnéjSich pocitact se dafilo odhalovat stile nové chyby, proto v roce 2004
organizace WI-FI Alliance protokol oznacila za nebezpecny. [15]

2.2.1.3 WPA

Jesté v roce 2003 byl predstaven protokol WPA (Wi-Fi Protected Access). Nejvetsi rozdil
oproti WEP byl zpisob ptidélovani klich. WEP kazdému zafizeni ptidé€loval stejny klic,
WPA dynamicky ménil kli¢. [15]
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Navzdory témto novinkdm byly nalezeny v protokolu kritické chyby, a to vedlo k nastupu
nového protokolu WPA2. [15]

2.2.1.4 WPA2

Protokol WPA2 byl ptfedstaven v roce 2004. Funguje ve dvou variantach: [15] [16]

e WPA2 — Personal (WPA2-PSK) - V této verzi maji vSichni uzivatelé stejné heslo.

e  WPA2-Enterprise — Je urceny pro firmy, ma slozitéjsi implementaci, za to je ale bez-

wewvr

V roce 2017 byla objevena chyba KRACK, kterd umoznovala reinstalaci klict ve WPA2
a donutila obét’ se pripojit ke Skodlivé siti. [15] [16]
2.2.1.5 WPA3

Z toho divodu organizace Wi-Fi Alliance ptedstavila v roce 2018 novou verzi Wi-Fi

WPA3.
Novinky:

e Invidualni Sifrovani

e Silnéjsi ochrana proti utokiim hrubou silou [15]
2.2.2 Bluetooth

Prvni verze vznikla v roce 1999, jeji nejvétsi nevyhodou byla nedostate¢nd anonymita a
maly dosah. Nabizela rychlost pfenosu dat 0,7 Mbps a dosah v otevieném prostoru 10 m. Od
verze 3.0 byl rozdélen vyvojovy cyklus na klasickou verzi a verzi Low energy, kterd je ur-

¢ena pro loT zafizeni. [17]

Tabulka 1 Bluetooth [16]

Verze | Rychlost pfenosu dat | Maximalni dosah

1.0 0,7 Mbps 10 m
2.0 1 Mbps 30m
3.0 3 Mbps 30 m
4.0 3 Mbps 60 m

1 Mbps Low Energy
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5.0 3 Mbps 240 m

2 Mbps Low Energy

2.2.3 Zigbee

Zigbee je protokol, ktery se pouzivéd k propojeni chytrych zafizeni. Protokol byl navrzen

pomoci IEEE 802.15.4 na frekvenci 2,4 GHz, na které bézi i Wi-Fi. Oproti ni ma dosah 10-

Mrwe

zatizeni si mohou signal posilat a pfedavat do dalSich zafizenich. Srdcem sité je ustiedna.

[18]

() Coordinator
() Router

End-Device

Obrézek 4 Sit’ Zigbee [17]

Déleni:
e Ustiedna — Toto zafizeni se chova jako centralni bod sité Zigbee. Propojuje veSkera
zafizeni.
e Router — Veskera zatizeni Zigbee ptipojena do elektrické sité se chovaji jako opa-
kovace, v piipad¢, kdy ustfedna nedoséhne na nekteré zatizeni

e Koncova zarizeni — Toto jsou zafizeni, které funguji na baterie (razné ovladace,

detektory...) [18]
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2.2.4 Z-Wave

Bezdratovy protokol, ktery je ur¢eny k domaci automatizaci chytrych zatizenich. Pro Evropu
bezi na frekvenci 868 Mhz, oproti Zigbee je proto méné nachylny k naruseni, komunikuje
na stejné frekvenci jako Wi-Fi. Topologie sité je podobna jako u Zigbee. [19]
Vyhody:

e Dosah 100 metrt

e Energeticky usporny

e Obousmérna komunikace — zatizeni si potvrzuji ptikazy [19]
Nevyhody:

e Zafizeni jsou drazsi nez Zigbee

e M:éné popularni nez Zigbee [19]

2.2.5 Matter

Matter je nejnovéjsi protokol pro fizeni chytrych zafizeni, byl ptedstaven 4. fijna 2022. Ob-
sahuje standardizovanou sadu piikazl, diky niz dokdze komunikovat se zafizenimi od riiz-
nych vyrobct. Toto je hlavni vyhoda protokolu Matter, protoze sjednocuje decentralizovany

systém, kdy vyrobci pouzivali jiné protokoly, které k sobé nebyly kompatibilni. [20]

Protokol Matter bézi lokalné a ke cloudu se pfipojuje centralné. Zatizeni mohou byt pfipo-

jena k Matter ptes Ethernet nebo bezdratové (Wi-Fi, Thread). [20]
Mnoho specifikaci ma spole¢nych se Zigbee:

e Topologie hvézda

e Mesh networking [20]
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3 VYUZITIi V BEZPECNOSTNICH A POPLACHOVYCH
APLIKACICH

Apple Home umoziuje s pouzitim spravnych prvki ochranit dim pted pfipadnou kradezi
nebo pred pozarem. Je ale potieba mit na paméti, ze se nejednd o profesionalni zafizeni a

nemusi vyvolat poplach.

3.1 Pozarni zabezpeceni

Nejlevnéjsi feSeni je nakup detektoru koute bez podpory Apple HomeKit. Apple Homepod
umoznuje detekci zvukl alarmu. Veskeré zvukové vyhodnoceni probihd na daném zatizeni.
Zpravu posle formou nouzové notifikace do telefonu. Zaroven vam posle zaznam kamery

z dané mistnosti.

Provéreni situace pres HomePod
. V Pobialovi byl detekovan zvuk alarmu.

Situaci ted muZete provérit pomoci
zarizeni ,LoZnice - HomePod".

Obrazek 5 Alarm CO

Druhd moZnost je dokoupeni detektoru s podporou HomeKitu. Jedné se o draz§i moZnost,

obecné jsou detektory drazsi nez ty obycejné.

3.2 Bezpecnostni zabezpeceni

3.2.1 Alarm

V aplikaci Domacnost lze v piipad¢ loupeze nastavit automatizaci, kterd v ptipad¢ otevieni
dvefi vyvola poplach a posle notifikaci do sparovanych zafizeni. VyZaduje to ovSem mit

predplatné z n¢kterych podporovanych hudebnich aplikaci.
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3.2.2 Zamky

Chytré zamky s podporou Apple HomeKit komunikuji pomoci WIFI, Bluetooth nebo po-
moci NFC. Dvete se daji oteviit hlasem pomoci Siri, pfilozenim chytrého telefonu nebo

hodinek.

Na trhu se daji sehnat od 4000 K¢. Pro ¢leny rodiny, ktefi nevlastni zatizeni od Applu je tu
moznost odemknuti pomoci aplikace vyrobce, ptipadné NFC karty.

3.2.3 Zabezpeceni pomoci detektoru

K HomeKitu Ize ptipojit mnoho detektort. Nékteré se k nému pfipojuji pomoci bridge, jiné

bridge nemaji a komunikuji pomoci WIFI nebo Matter.
Duim tedy lze chranit pomoci:

e Pohybovych detektori
e Magnetickych detektort
e Detektor tfisténi skla

e Senzory vody
V aplikaci lze nastavit upozornéni v piipadé, kdy dojde k naruseni a nejste v té chvili doma.
Ptipadné 1ze pomoci automatizace na Homepodu spustit alarm.
3.2.4 Kamerové zabezpeceni

IP kamery s podporou HomeKit Ize pfipojit do systému. Jejich cena se pohybuje od 1500 K¢
a vyS. Na trhu se prodavaji jak vnitini, tak i venkovni. VétSina z nich komunikuje pomoci

WIFI, nékteré ovSem kvtili Setfeni baterie posilaji notifikace pomoc Zigbee.

3.2.4.1 Zabezpecené video HomeKitu

Jedna se o placenou funkci v tarifu Icloud+, kdy se zdznamy kamer ukladaji na servery Ap-
plu po dobu 10 dni. Veskeré zdznamy jsou Sifrovany pomoci koncového Sifrovani. Tuto

funkci musi povolit pfimo vyrobce kamery. [21]
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4 KONKURENCE

Na trhu existuje mnoho produktti chytrych domécnosti. Od zapadnich spolec¢nosti jsou to
hlavné jiz zminovany Apple HomeKit, dale je to Google Home nebo Amazon Echo. Kazdy
vyrobce dodava hub, ke kterému lze pripojit zatizeni od jinych spolecnosti. Hub lze ovladat
pomoci asistenta, u Googlu je to Google Assistent, u Amazonu Alexa, u Applu je to Siri.

V soucasné dob¢ ale zadny asistent neumi Cesky.

4.1 Apple Home

Apple Home je chytrd domacnost od spolecnosti Apple. K jejimu pouZiti je potieba mit pod-
porované zafizeni od dané spolecnosti. VétSina funkei je dostupnéd zdarma. Krom¢ ukladéani
zaznamu z podporovanych kamer. Pro ty je potifeba mit predplatné Icloud+. Pocet kamer,

které se mizou pridat do dané domécnosti, zavisi na urovni predplatného. [21]

Tabulka 2 Ptehled tarifii Icloud [21]

50 GB 1 kamera
200 GB 5 kamer
2 TB a vyssi Neomezeny pocet

4.1.1 Soukromi

e Apple je jediny z vySe uvedenych spolecnosti, ktery uvedl, ze nepouziva Siri k vy-
tvofeni marketingového profilu.

e Odroku 2021 Siri vétsinu poZzadavkl zpracuje pfimo na zatizeni (on the device), aniz
by doslo ke komunikaci se servery.

e Veskeré kamerové zaznamy se Sifruji pomoci koncového Sifrovani a jsou ukladany

na servery po dobu 10 dnti. [22] [23]

4.2 Google Home

Google Home je chytra domécnost od spolecnosti Google. Centralou chytré domécnosti od
Googlu je reproduktor znacky Nest. K jejimu pouziti potiebujete aplikaci Google Home,

ktera je dostupna pro Android a IOS.
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Google prodava pod hlavi¢kou Nest Sirokou Skalu produktti, od Nest Hub Max, coz je tablet,
ptipevnény k reproduktoru, diky nému miZete ovladat celou domécnost, Google ov§em pro-
dava i levnéjsi zafizeni, jako Nest mini. Jedna se o maly reproduktor se ¢tyfmi diodami. Dale

Google prodava jina rizna zafizeni pro chytrou domécnost: [24] [25]

e NestGuard — Jedna se o alarm, klavesnici a senzor pohybu v jednom zatizeni
e Nest Chip — NFC ¢ip, diky kterému lze odstfezit systém.

e NestProtect — Vnitini koutovy alarm

e Nest x Yale Lock — dveini zamek s displejem

e Nest Cam — kamera [25]

Google nabizi sluzbu Nest Aware pro ukladani zaznama kamer po dobu 30 dnti. V USA stoji
$8 na mésic nebo $80 na rok. V Cesku tato sluzba na oficialnim obchodu Googlu neni do-

stupna. [24]

Diléi zavér: U Googlu se na rozdil od Apple Home, vystalite se zafizenimi stejného vy-

robce.

4.2.1 Soukromi

e Google ve svych smluvnich podminkach specifikuje, jak s uZivatelskymi daty pra-
cuje. Data ze zdznami kamer nebo ¢idel nepouziva k personalizaci reklam.

e Hlasov¢ interakce se odesilaji do Googlu jen v ptipadé, kdy n¢kdo vyslovi pokyn
»Hej Google*. Veskeré tyto dotazy se zpracovavaji na serverech Googlu.

e Pii komunikaci s Google Asistentem mizZe byt text hlasové interakce pouZit k cileni
reklam (nikoli v§ak zvukovy zdznam). Naptiklad, kdyz se uzivatel zepta, jaké pocasi
bude pfisti tyden na Havaji, tak mu miiZze Google pozdé&ji nabizet dovolenou od ces-
tovnich kancelafi na Havaji. Toto vyhodnocuje spolecné s vasi aktudlni polohou a

dalSimi sluzbami, jako jsou Youtube, Google mapy. [26]

4.3 Amazon Alexa

Jedna se o chytrého asistenta od spolecnosti Amazon, internetového e-shopu. Centrum
Alexy je zafizeni Amazon Echo. K jejimu pouziti je zapotiebi aplikace Amazon Alexa,

ktera je dostupna pro zatfizeni s operacnim systémem IOS a Android. [27]

Jako centrélu si miZzete zvolit ze Siroké Skaly zatizeni, od malych reproduktort po velké

reproduktory s tablety. K centréale 1ze pfipojit mnoho zatfizeni od riiznych vyrobcii od
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detektorti po kamery, na rozdil od Applu a Googlu neposkytuje Amazon ulozisté pro za-

znamy z kamer. Lze sledovat jen zZivy ptenos. [27]

4.3.1.1 Zpracovani poZadavku

e Vesker¢ hlasové nahravky se zpracovavaji na serverech Amazonu, kde se zvuk pre-
vede na text a zpracuje se pozadavek.

e Nov¢jsi zatizeni Echo podporuji zpracovani zvuku pfimo na zafizeni, nasledné dojde
k pfenosu jen textu.

e N¢které nahravky jsou analyzovany zaméstnanci Amazonu, tato moznost jde ale vy-

pnout v nastaveni [28]

4.3.2 Soukromi

Amazon v poslednich letech podal mnoho kontroverznich patenti. VétSina z nich se tykala
sledovani pomoci chytrych zafizeni od Amazonu, at’ uz se jedné o sledovani emoci, které

maji zjistit zdravotni stav majiteldl, tyto informace by slouZzily k lepSimu cileni reklamy. [29]

,, Cilem je z hlasovych projevii urcit ,,fyzické a emocni charakteristiky “ uzivatele a v kombi-
naci s ostatnimi daty, ktera o ném ma Amazon k dispozici (napr. co nakupuje a vyhledava),
a pak ,,vybrat relevantni zvukovy nebo vizudlni obsah pro prezentaci uzivatele . Nejjedno-
dussi priklad se nabizi rychle: jste nemocni a tedy kaslete. Alexa to uslysi a miize obratem
nabidnout objednani sirupu proti kasli. Podobné ma byt mozné poznat i dalsi zdravotni pro-

blemy, treba boleni v krku.* [29]

Oficialné ovSem nebylo prokazéano, Ze se tento patent pouzil v nékterém z produktii Ama-

zonu. [29]

V roce 2022 vyzkumnici z univerzit Washington, UC Davis, UC Irvine a Northeastern Uni-
versity zvetejnili vyzkum s nazvem: “Your Echos are Heard: Tracking, Profiling, and Ad
Targeting in the Amazon Smart Speaker Ecosystem,”. V tomto vyzkumu dochazi k zavéru,
ze Amazon shromazd’uje data z konverzaci mezi Alexou a uzivatelem a sdili je mezi 41
reklamnimi partnery. Tato data se pouzivaji k reklamnim nabidkam na zatizenich Echo a na

webu. [30]

Mluvéi Amazonu potvrdil magazinu The Verge, Ze Amazon sbird hlasova data z asistenta a
tato data z konverzaci pouziva. Zaroven ale mluvci tvrdi, ze vyzkum je v n€kterych ohledech

nepiesny a postaven na spekulacich. [30]
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4.4 Ostatni prvky

Chytra domacnost neobsahuje jen chytré reproduktory, vétsina lidi si uvédomi, jaké nebez-
peci mize obsahovat kompromitovana kamera, podobné nebezpeci mizou obsahovat i
ostatni pfistroje, jako jsou PIR detektory. VSechna tato zafizeni jsou pfipojend k internetu a
muzou o Vas sbirat citlivé daje. Je proto duilezité si vybrat spravného vyrobce, ptipadné si

precist smluvni podminky k zatizeni.

4.5 Zhodnoceni

Je na kazdém z nas si fict, zda je pro Vas toto cileni reklamy aZ moc. [31]

Teoreticky kazdé zatizeni vas miiZe sledovat, téméf kazdy ma u sebe chytry telefon, pocitac,
notebook, ve kterém je umistén GPS modul, mikrofon nebo kamera. Tyto zafizeni nosime

neustale u sebe, vstdvame s nim, nosime ho do prace, do skoly. [31]

Proto je dulezité a to neplati jen u telefond, ale u vSech chytrych zatizeni pfipojenych k in-
ternetu je kupovat zafizeni od znamych vyrobcil a kontrolovat, zda vyrobce dodava aktuali-
zace. Protoze kazdé zafizeni jde hacknout a pokud vyrobce uz nedodava aktualizace oprav

chyb, mize dojit snadnéji k ptipadnému utoku. [31]
Zakladni rady pro bezpecnou chytrou domécnost:

1. Zabezpeceni sit¢ — pokud mate doma uz neaktualizovany router, je pro uto¢nika
snadné hacknout ostatni zafizeni,

2. Vytvoreni nové WIFI sité pro chytré prvky — Pro chytré prvky je lepsi udélat odde-
lenou domaci sit’ od ostatnich zafizeni, vyhnete se tomu, aby se ptfipadny malware
dostal do ostatnich zatizeni

3. Pravideln¢ kontrolovat aktualizace firmwaru u chytrych prvkd, ptipadné zapnout au-

tomatickou aktualizaci [31]
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II. PRAKTICKA CAST
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5 NAVRH PROJEKTU

Cilem bakalafské prace je navrhnout a realizovat systém Apple HomeKit pro ovladani do-
macnosti. Navrh se bude délat na dvoupodlaznim dome. Dim je pfipojen k VDSL internetu.
Diim obsahuje dvir, ktery ale neni pouzit v projektu.

Diim byl postavén pted druhou svétovou valkou a nékteré ¢asti domu jsou ptvodni. Tudiz
v n¢kterych Castech jsou tlusté stény, coz ztézuje pouziti bezdratové technologie, signal da-

leko nedoséhne. Konkrétné jsou to stény okolo obyvaciho pokoje, ktera se nachdzi uprostied

domu.
Koupelna
® Kuchyné - I Legenda
Chodba Pokoyf O remers
i EN| B Magneticky detektor
. & Detektor pohybu
. . Hub
LoZnice Obyvak = Eg&zﬁ_‘y I Termostat
Homepod
7 Wifi router
. Zamek
| a | % Detektor koure
Obrazek 6 ukazka domu
Legenda
|Hubi | Hom |
EI(] Kamera
B viagneticky detektor
2. Detektor pohybu
Pokoj Hub
- Termostat
Homepod

Obrazek 7 Prvni patro domu
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5.1 Domaci sit’

Chytra domacnost pottebuje spolehlivé piipojeni k internetu. Chytry asistent z internetu sta-
huje aktualizace pocasi, vyhledava informace, které jste mu polozili. Pokud mate navic za-

placeny Icloud, muzete si uklada zdznamy z kamer do cloudu.

Pro realizaci projektu jsem ponechal jiz existujici domdci sit’, ktera obsahovala router a mo-
dem v jednom O2 Smart box. Jednd se o modem, ktery ma duédlni WIFI 2,4 Ghz a 5 Ghz a
to v pasmech. Dale obsahuje technologii VDSL3, ptes kterou je modem pfipojeny k inter-

netu. [32]

Kwvili nedostatecnému pokryti signalu byl dokoupen druhy router O2 Smart Booster, diky

némuz je signal v celé domécnosti.

Obrazek 8 O2 Smart Box [9]

5.2 Centrala Apple HomeKitu

Apple HomeKit funguje omezené 1 v telefonu se systémem IOS. Chybi mu ale funkce jako
pfidavani vice uzivateld a nefunguje mimo mistni sit’. Pro plnou funkénost musite dokoupit

Apple Homepod nebo Apple TV. [33]

Apple Homepod je reproduktor a centrala Apple HomeKitu v jednom. V soucasné dobé se

prodavaji dvé zatizeni, oficidln€ se ale v Ceské republice neprodéavaji. [33]
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Tabulka 3 Aktualné dostupné Apple Homepody [33]

Apple Homepod mini Apple Homepod 2.
generace

Cena 2800 9000

(K¢)

Ptipo- 802.11n Wi-Fi 802.11n Wi-Fi

jeni

Funkce Bluetoth 5.0, Bluetoth 5.0,

Thread, Thread,

UWB UWB

Zvuk a 5 reproduktorii 3 reproduktory

mikro- 6 mikrofond 5 mikrofond

fon

Veli- 168 mm x 140 mm 84 mm x 99 mm

kost

Obrazek 10 Apple Homepod mini

[33]

Obrazek 9 Apple Homepod 2

[33]
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Apple TV je zatizeni, které déla z hloupé televize chytrou, je mozné na ni spoustét aplikace
pro streamovani filma a seridll, hrat hry a mnoho dalSiho. V soucasnosti se prodavaji dveé

zafizeni, ktera se pouze lisi typem ptipojeni (WIFI, WIFI/Ethernet). [33]

Obrazek 11 Apple TV 4 K [34]

Pro ucely této bakalaiské prace byl vybran Apple Homepod mini. Apple TV by byla v do-

macnosti nevyuzitd, z toho divodu byl vybran reproduktor.

5.3 Svétla

Chytra svétla poskytuji komfort a usnadnéni prace ve svém domé. MiiZou Vs rano probudit

postupnym rozsvécovanim, k ve€eru zas budete usinat s postupnym zhasinanim.

Svétla se daji ovladat hlasem, mobilnim telefonem, pfipadné vypinacem, ktery ale nemusi

byt ptipojen pevné na zdi, ale mize byt poloZen tfeba na stole.

Na trhu se prodavda mnoho riznych chytrych svétel, lisi se jak zavitem, tvarem, ven-

kovni/vnitini umisténi, ptipadné se prodavaji i LED pasky.

Nejlevnéjsi komunikacéni protokol je Bluetooth, nachazi se totiz vSude a disponuje jim vét-
Sina zafizeni. Jedna se ale o nejméné uzivatelsky privétivé. Telefonu déle trva, neZ se ptipoji
ke svétlu. Z toho diivodu je lepsi investovat do svétel s komunikaénimi protokoly Zigbee
nebo Matter. Dal§im dulezitym aspektem jsou podporované platformy, pokud chcete ovladat
svétla pomoci Apple Home nebo Google Home. Obecné ale plati, ze ty, které podporuji

Apple HomeKit jsou o néco draZsi.

Pro tcely této bakalarské prace byla vybrana svétla od spolecnosti Philips Hue, byly nakou-
peny zarovky a LED pasky. [35]
Pro sparovani svétel s Apple HomeKit je potieba jeste zafizeni Philips Hue Bridge, ktery se

prodava samostatné. Bez n¢ho funguji svétla jen na technologii Bluetooth. S Philips Hue
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Bridge funguji bud’ na technologii Zigbee nebo na technologii Matter. Svétla se zapinaji

pomoci bezdratového vypinace Philips Hue dimmer switch V2. [36]

Tabulka 4 Technické specifikace Philips Hue Bridge [36]

Protokol Zigbee 3.0
Komunikace Ethernetovy kabel
Velikost 90.9 x 90.6 mm
Max. pocet prislusenstvi 10
Max. pocet zarovek 50
—
-
%j
Obrazek 13 Chytra Zé;o§ka Philips Hue [35] Obrazek 12 Philips Hue Bridge [36]

-------

Obrazek 14 Philips Hue LightStrip Plus v4 [37]
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5.4 Detektor otevirenych dveri a oken

Jako magneticky detektor byl vybran AQARA Door and Window Sensor T1. Sada obsahuje
detektor a magneticky spinac. Jedna se o bezdratovy detektor, komunikujici pies protokol

Zigbee 3.0. Dobijen je pomoci baterie CR1632, kterd vydrzi 2 roky. [38]

Dale bylo potieba dokoupit centralni jednotku Aquara Hub El, ktera komunikuje s Apple

HomeKitem. Hub dokaZze obslouzit az 150 zafizeni. [38]

Tabulka 5 Technické specifikace mag. Detektoru [39]

Protokol Zigbee 3.0
Baterie CR1632
Teplota -10 °C45 °C

Detekce zavieni 22 mm
&

Obrazek 15 AQARA Door and Window Sensor T1 [38]

5.5 Kamera

Pro tcely této bakalafské prace byla vybrana kamera od firmy Anker IP kamera Eufy Indoor
Cam 2K Pan & Tilt White, hlavni parametr vybéru byla cena a spolehlivost. [40]

Kamera ma rozliSeni 2048*108 px, zorny uhel 125° a no¢ni vidéni, pfipojeni je pfes WiFi
2,4 GHz a je napgjena ze sité. Zaroven ma kamera nékteré Al funkce, jako rozpoznavani
oblicejti 1idi a zvifat, piipadné se zapne jen v ptipadé zvySeného hluku, o tyto funkce ale
pfijde po pfipojeni k Apple HomeKit. Zaznamy je mozZno ukladat na SD kartu, do cloudu
od vyrobce, ptipadné do Icloudu, kde se uchovavaji po dobu 10 dnti. [40]
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Tabulka 6 Parametry kamery [40]

Vyska 7,5 cm

Sitka 10,8 cm
Hmotnost 217 ¢
Sifrovani H.265/H.264
Ptipojeni WiFi 2,4 GHz

Obrazek 16 Eufy Indoor Cam 2K Pan & Tilt White [40]

5.6 Senzor pohybu

Jako PIR detektor byl vybrano zatizeni Aqara Motion Sensor. Jedna se o bezdratové zatizeni
komunikujici na protokolu Zigbee. Jeho maximéalni detek¢éni vzdélenost je 7 m. Pomoci na-

lepky jde nalepit na zed’. Maximalni uhlova detekce je 170°. [41]
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Tabulka 7 Technické specifikace PIR detektoru [41]

Protokol Zigbee 1.3
Baterie CR2450
Teplota -10 °C45 °C
Detekéni vzdalenost 7 m
Maximalni thel 170°

Velikost

30 x 30 x 33 mm

.

Obrézek 17 Agara Motion Sensor [41]

5.7 Zamek

Jako zamek byl vybran Nuki Smart Lock Pro 4. generace. Jedna se o chytry zamek s podpo-

rou Apple HomeKit
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Tabulka 8 Technické specifikace zdmku [42]

Komunikace WiFi 2,4 GHz, Bluetooth,
Matter
Napéjeni Na baterie, USB
Velikost 110 x 60 x 60 mm
Vlozka Standardni vloZka s prostu-

povou spojkou

Funkce sdileni ptistupu, vytvareni

ptistupovych schémat

works with

s matter
Obrazek 18 Nuki Smart Lock Pro 4

5.8 Detektor koure

Jedné se o chytry detektor koufe, funguje na principu fotoelektrického snimace. Pii detekci
spusti sirénu o hlasitosti 85 dB, zaroveini odesle zpravu do telefonu. K siti je pfipojen pomoci

WiFi 2,4 GHz. Disponuje baterii s Zivotnosti 10 let. [43]
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Tabulka 9 Technické specifikace detektoru koute [43]

Komunikace WiFi 2,4 GHz
Napéjeni Integrovana baterie (10 let)
Umisténi Na strop

Hlasitost signalizace 85 dB

Obrazek 19 Detektor koute Netatmo [43]

5.9 Termostat

V domé se nachazi plynovy kotel, ktery slouzi k ohfevu vody a vytapéni domu. Voda je
rozvadéna do radiatori po celém domé. Jednd se o klasicky kotel bez podpory protokolu
OpenTherm. Tento protokol umoziiuje piimou komunikaci mezi kotlem a termostatem. Ko-
tel mu predava veSkeré informace o tlaku vody, teploté a veskerym chybam. Termostat to

pak piedava uzivateli do chytrého telefonu.
Pro ucely bakalaiské prace byl vybran Netatmo Smart Thermostat. Na trhu od této spolce-
nosti existuji dva typy, obycejny a modularni, ten Ize pouzit jen v ptipad¢, Ze kotel podporuje

protokol OpenTherm, coz v tomto ptipad€ pouzit neslo. [44] [45]
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2l

Obrazek 20 Netatmo Thermostat [45]

Jedna se o chytry termostat, ktery komunikuje pomoci WIFI 2,4 GHz. Vyrobek obsahuje
dv¢ ¢asti relé a samotny termostat. Obé& zatizeni mezi sebou komunikuji bezdratové na radi-

ovych vlnach. [45]

5.10 Termostatické hlavice

Pro vytapéni v mistnostech byly zvoleny termostatické hlavice Netatmo. Hlavice sami sle-

duji teplotu v mistnosti a podle pfednastavené hodnoty upravuji teplotu v mistnosti.

Hlavice se ptipojuji k relé pomoci radiovych vin na vzdéalenost 100 m. Maximalni pocet
hlavic, které jedno rel¢ zvladne je 20. Relé pak komunikuje s mobilnim telefonem pomoci

WIFI 2,4 GHz. [46] [47]

il

Obrazek 21 Termostatické hlavice Netatmo [46]
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6 REALIZACE PROJEKTU

Nasledujici kapitola popisuje sestaveni chytré domacnosti. Nakup jednotlivé elektroniky

probihal postupn¢ v fadech mésict. Realizace se od navrhu lisi v mensim poctu prvk, které

nebyly nakoupeny z diivodu finanénich moznosti.

Koupelna
/
[ |
Kuchyné Legenda
= " I ;
Choba Pokoj x| Kamera
:‘bi M Magneticky detektor
¥ Detektor pohybu
; ) [Aub] Hub
LoZnice Obyvak Eg;z;‘y [l Termostat
Homepod
m | |
Obrazek 22 Realizace projektu v prizemi [vlastni]
Legenda
|Hub| | Hom |
(X] Kamera

B Magneticky detektor
= Detektor pohybu
Pokoj Hub

- Termostat
Homepod

Obrazek 23 Prvni patro domu [vlastni]

6.1 Apple Homepod

Apple Homepod je centrum chytré domécnosti. Proto je dilezité, aby byl umistén v mist-

nosti, kde se nejvice lidé zdrzuji, proto byl umistén do pokoje.
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Prvotni instalace probiha pomoci chytrého telefonu s operacnim systémem IOS. Po zapojeni
Homepodu do elektrické sité a ptiblizeni telefonu k Homepodu se objevi na telefonu dialo-

gové okno s moznosti nastaveni (obr. 24). Telefon poté sam Homepod nastavi a sparuje.

HomePod mini

Nastavit

Obrazek 24 Prvotni nastaveni Homepodu [vlastni]

Dalsi nastavovani probihd v aplikaci Domacnost, kde se paruji dalsi chytra pfisluSenstvi.
Vétsina ptisluSenstvi se paruje pomoci QR kodu, ktery je vytistén na zatizeni, dal§i moZnosti

je parovani pomoci NFC nebo pomoci aplikace vyrobce ptisluSenstvi.

6.2 Detektory

Veskeré detektory byly pofizeny od vyrobce Aqara, takze se instaluji pomoci jedné aplikace.

Tato aplikace se jmenuje Aqara Home. V ni je potieba vytvofit ucet.

Samotny Hub E1 je maly, adaptér neni soucésti baleni, proto jsem musel pouzit jiny. Hub
byl umistén na chodbé, zde signal dosahne do celého domu. Po instalaci se zatizeni jesté

updatuje. Poté je mozno piidat dalsi detektory.

Prvotni sparovani detektorii se déla v aplikaci (obr. 25). Vybere se pozadovany detektor a
postupuje se podle pokynti. Magnetické detektory i PIR detektor se pfipeviiuje na povrch

pomoci lepici pasky piibalené spolecné s detektorem.
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Ctyii magnetické detektory byly postupné umistény do oken. Jeden magneticky detektor byl

umistén do vstupnich dveri.

& PFidat Naboj E1 < Dvefnia okenni senzor T1

Zapnéte maeéiemi a ujiss.éte_se,' Ze je Hub Stisknéte dlouze resetovaci tladitko po dobu
pfipraven k pfipojent deldi ne? 5 sekund, dokud modra kontrolka
tfikrat nezablikd.

Zluté svétlo blika

Obrazek 26 Sparovani Hubu E1

[vlastni] Obrazek 25 Sparovani mag.

Detektoru [vlastni]

Nakonec se ptidaji veskera zatizeni do Apple Home. To se déla pomoci QR kodu umisténého
na zadni stran¢ hubu. V aplikaci Domécnost bylo nastaveno upozornéni na rozepnuti detek-

toru v ptipad¢, kdy nikdo neni v domacnosti.

U PIR detektoru byla vyuzita automatizace (obr. 27), kdy v ptipad¢ detekce osoby pies den

se rozsviti svétla. Svétla po minuté sama zhasnou.
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Zruit KdyZ bude v mistnosti Sch... Hotovo

£apnout automatizacl i.

Kdyz

.V mistnosti Schody byla
m‘ detekovana pfitomnost osob

Viypnout Za1min

Obrazek 27 Automatizace svétel

[vlastni]

6.3 Kamery

Pro ucely bakalatské prace byly nakoupeny dvé kamery Eufy Eufy Indoor Cam 2K Pan &
Tilt White. Jedna kamera byla pfidélana pomoci Sroubkil pfibalenych v krabici, druha ka-

mera byla umisténa do pokoje volné poloZena na skiin.

Prvotni instalace se déla pomoci aplikace eufySecurity. V aplikaci je mozno s kamerou oté-
Cet (obr. 29), nastavovat upozornéni na osoby, zvitata a véci. Je zde také moznost sparovat
kameru s Apple Home. Po sparovani se ale vétSina chytrych funkci zablokuje. Kvalita videa

je také omezena z 2K na 1080p.

V aplikaci Domacnost neni moZnost s kamerou otacet (obr. 28). Jediné, co je moZzné je po-
silat hlasové upozornéni skrze kameru. Jde ale nastavit automatické otdceni kamery v pii-
padé zpozorovani osoby. Zaznamy kamer se ukladaji na Icloud a je aktivovano rozpoznavani

oblicejt.
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[ . o«

Indoor Cam Pan & Tilt 2 v

Obrazek 29 Prostiedi aplik .
raze TOStredi apiikace Obrazek 28 Prostiedi aplikace Do-

eufySecurity [vlastni] mécnost [vlastni]

6.4 Termostat

Pro regulovani teploty v mistnosti byl vybran Netatmo Thermostat.

Termostat se za pomoci elektrikare ptipojil ke kotli a relé se pfipojilo do elektrickeé sité. Poté
stacila nainstalovat aplikaci Energy, vytvofit si et a sparovat termostat s aplikaci. Pfimo
v aplikaci Ize nastavit tydenni nebo denni plany topeni. Termostat ale nelze konfigurovat

bez WIFI pfipojeni. V té dobé funguje podle ulozeného planu.

Nakonec stacilo sparovat Termostat s Apple HomeKitem. Poté 1ze ovladat teplotu i v Apple

Home (obr. 30).
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Netatmo Smart Thermostat
Vytapét na 17,0°

'

VYTOPIT NA

17,0

Vytapéni

Obrazek 30 Ovladani teploty [vlastni]

6.5 Osvétleni

Osvétleni je zajisténo pomoci svétel od firmy Philips. Aby se daly pfipojit k Apple HomeKit
bylo potieba dokoupit jesté Philips Hue bridge. Led pasky byly pfilepeny v détském pokoji
na stil. Zarovky byly dany do pokoje.

Samotné nastaveni se déla v aplikaci Hue, kde se provadi aktualizace, zména barev, ptipo-

jeni k HomeKit. Jedna z poslednich aktualizaci ptidala podporu Matter. Samotné osvétleni

komunikuje ptes Zigbee, samotny hub uz ale s Homepodem komunikuje pomoci Matter.
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V aplikaci Domacnost Ize ménit intenzitu svétla, barvu (obr. 32). Déle je zde moznost na-

staveni automatizace (obr. 31). Pro LED pasky zde byla vytvofena automatizace pro vypnuti

svétylka
67 %

Obrazek 32 Nastaveni barvy a

intenzity osvétleni [vlastni]

svétel rano.

6.6 Problémy

Zrusit Vypnuti LED pask Hotovo

Zapnout automatizaci .

Vypnuti LED pasku

Vybrat pfislusenstvi

Prislusenstvi

Obrazek 31 Automatizace osvétleni

[vlastni]

Béhem testovani bylo zjisténo nékolik problémi. Nejvétsi problémy byly u kamer. Tyto

problémy byly shledany jako velmi zdvazné, tudiz v soucasném stavu nedoporucuji pouzivat

k zabezpeceni Apple HomeKit jako primarni ochranu.
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6.6.1 Kamery

Ptipojeni u kamer k Apple HomeKitu je hodn¢ nestabilni, zafizeni se odpojuje, ¢asto vypa-
dava, priblizn¢€ jednou za tyden na nékolik minut. Aplikace na vypadek, az na jednu vyjimku
upozorni. Nejvetsi vypadek byl na cely den, aplikace na to navic ani neupozornila (obr. 33).
Jediné feseni, jak spojeni obnovit, je fyzicky zatizeni restartovat. Po zkoumani bylo zjisténo,
ze se nejednd o chybu zafizeni, ale o chybu Applu. Aplikace vyrobce kamery funguje, da se

ke kamefte pfipojit.

® Indoor Cam Pan & Tilt v

Offline od pon

10:25:11
Stieda

Obrazek 33 Vypadek kamery [vlastni]

6.6.2 Homepod

e V dobé¢, kdy se Homepod restartuje nebo updatuje si ostatni zafizeni nepamatuji na-
hlasené poplachy

e V pfipad¢€ vypadku internetu se zaznamy po obnoveni neodeslou do cloudu

6.7 Ekonomické zhodnoceni

Na zavér pridavam jesté celkovou sumu za veskeré nakoupené piistroje. Do shrnuti jsem

nezahrnul WIFI router a mobilni zafizeni, kterd ke zprovoznéni byla potieba.
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Tabulka 10 Celkové cena [vlastni]

Cena za
| ks Cena
Zatizeni Pocet celkem
s DPH (K&)
(K¢)

Apple Homepod mini 1 2635 2635

Eufy Indoor Cam 2K 2 1395 2790

AQARA Hub E1 1 629 629
AQARA Door and

Window Sensor T1 3 467 1401
Termostat Netatmo

Smart Thermostat I 2749 2749

AQARA Smart Home 1 209 209

Motion Sensor
Philips Hue Bridge 1 1479 1479
LED pések Philips Hue

LightStrip 1 2108 2108
Philips Hue dimmer

switch V2 3 564 1692

Celkem 14 8648 12105
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7 ODHAD VYVOJE

V poslednich par letech doslo k piekotnému vyvoji v oblasti umélé inteligence, ktera je také
dulezitou soucasti v chytrych domécnostech. Zatim ale jesté nedoslo k propojeni nové gene-

race ume¢lé inteligence s chytrou domécnosti. Brzy by se to ale mélo stat.

Chytra domacnost propojena s generativni umélou inteligenci by dokéazala pomoci v real-
ném zivoté. Uz by nebyla potieba si pamatovat jednoduché piikazy tipu ,,odpocitej 20 mi-

nut“, ,,zapni svétlo v pokoji“. Um¢la inteligence by dokazala vést dialog, coz zatim neumi.

Problém je to hlavné u Siri, ktera je v soucasnosti na tom hodné Spatné, a pridani nové funkce
trvad hodné dlouho. Podle zatim oficidln€é neovétenych informaci v této dobé (23.5.2024)
Apple pracuje na nové Siri, kterd by dokazala to, co ChatGPT od OpenAl. M4 byt ptedsta-

vena v ¢ervnu 2024.
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ZAVER
Bakalatska prace se zabyvala navrhem chytré domacnosti za pomoci Apple HomeKit a poté

tento navrh realizovat.

V teoretické Casti se zabyvala zakladnimi prvky, které jsou pro tuto chytrou domacnost po-
tteba, jako je centrala, detektory, huby a jina zatizeni. Druhd kapitola pojednava o protoko-

lech potiebnych pro komunikaci mezi chytrymi prvky.

Trieti kapitola v teoretické ¢asti se zabyva moznosti pouzit systém Apple HomeKit v pozarni
nebo bezpednosti ochrand. Ctvrtd kapitola se zabyva ochranou soukromi a porovnanim
s konkurenci jako je Google Home a Amazon Alexa. Bylo zjisténo, ze Google i Amazon

pouzivé hlasovou komunikaci k personalizaci reklamy daného uzivatele.

Prakticka cast se uz zabyvala samotnym navrhem chytré domacnosti za pomoci systému

Apple HomeKit. Navrh byl realizovan v jiz postaveném rodinném domé.

Chytré domacnosti typu Apple HomeKit jsou centralizovaného typu. Jednotlivé komponenty
jsou ale jiZ decentralizované. V ptipadé vypadku jednoho hubu ostatni funguji, zaroven kdyz
vypadne Apple HomeKit, mlzete zkontrolovat ostatni zafizeni pomoci aplikace vyrobce.
Tim se odliSuji od domacnosti vytvorenych profesionalnimi firmami jako je KNX nebo Lo-

xone, které jsou bud’ pln€ centralizované nebo decentralizované.

Zaroven si tuto domacnost miize vytvofit 1 ¢lov€k s minimalnimi technickymi znalostmi.
Dnesni déti to uz dokaZou. Vidim to na vlastni sestfe, kterd mi poméhala nastavovat néktera

zafizeni, bez toho, aniz by si potfebovala piecist ndvod k pouziti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

WIFI

DVR

WEP

WPA

GPS

NAS

VDSL

Wireless Fidelity
Videorekordér

Wired Equivalent Privacy
Wireless Protected Access
Global Positioning System
Network Attached Storage

Very High Speed DSL — pfipojeni k internetu pomoci telefonni linky
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