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ABSTRAKT

Bakalatska prace se zabyva navrhem zabezpeceni vybraného Skolského zatizeni. Soucasti
prace je charakteristika objektu a popis vyuzitych bezpecnostnich prvki. Vystupem prace je
samotny navrh zabezpeceni Skolského zafizeni. V praci je vyuzita analyza hodnoceni rizik
a kvalitativni analyza souvztaznosti rizik, které posoudily rizika pro objekt. Na zaklade
vyuzitych analyz jsou navrZena opatfeni pro zvySeni odolnosti. Prace miize slouzit jako

podklad pro implementaci téchto opatieni.

Kli¢ova slova: bezpecnost, bezpecnostni prvky, mékky cil, skolské zatizeni, zabezpeceni

ABSTRACT

The bachelor thesis deals with the security design of a selected school facility. The thesis
includes a description of the facility and a description of the security features used. The
output of the thesis is the actual design of the security of the school facility. The thesis uses
risk assessment analysis and qualitative risk correlation analysis to assess the risks to the
facility. Based on the analyses used, measures to increase resilience are proposed. The thesis

can serve as a basis for the implementation of these measures.

Keywords: safety, safety features, soft target, school facility, security
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UvVOD

Ve spolecnosti, kde bezpecnost kol a skolskych zafizeni zaujima klicovou roli, je nezbytné
vénovat pozornost navrhu a implementaci efektivnich bezpecnostnich opatfeni. Tato
bakalarska prace se zabyva problematikou zabezpeceni Skolského zafizeni. Cilem je
analyzovat soucasny stav bezpecnosti ve Skolském zafizeni a navrhnout opatieni pro zvySeni

ochrany prostiedi.

Bakalatska prace se vénuje tématu zabezpeceni Skolského zatfizeni z pohledu zabezpeceni
jejich budov. Pficemz névrh zabezpeceni je samotnym cilem prace. Prace je rozdélena na
¢ast teoretickou a c¢ast praktickou. Prvni kapitola teoretické casti je literdrni reSersi
soucasné¢ho pravniho ramce. Ten se vztahuje k oblasti zabezpeceni Skolského zatizeni
a problematice mekkych cili. Druha kapitola se zaméfuje na problematiku mekkych cila.
Vénuje se jejich identifikovanim a vymezenim potencidlnich zdroji rizik, ktera mohou byt
vyuzita k ohrozeni bezpe¢nosti. Tieti kapitola je vénovana udalostem, pii kterych doslo
k vdznému ohroZeni zivota a zdravi ve Skolskych zatizenich. Nasledna kapitola ptedstavuje
rizné druhy ochrany, které mohou byt implementovany k ochrané Skolniho prostredi.
Zabezpecuji tyto prostory pied riznymi hrozbami, kterym mohou Skolskd zatfizeni celit.
V posledni kapitole praktické €asti jsou pak vybradny a popsany prvky elektronickych

zabezpecovacich systému.

V tvodni kapitole praktické ¢asti je popsana charakteristika vybraného Skolského zatizeni.
Je zde 1 popis jeho okoli a denniho rezimu jenz na Skole probiha. Obsahuje i zminku o poctu
zakli a zaméstnancl, ktefi se bézné nachazeji v prostorach Skoly. Sedma kapitola je
vénovana popisu soucasného stavu zabezpeceni i s vy€tem prvkil a jejich zakreslenim do
schémat. Po provedené charakteristice zafizeni, je v osmé kapitole uvedena analyza rizik ve
dvou metodach. Nejprve byla vyuzita analyza hodnoceni rizik, znichZz vySlo deset
nejzavaznéjSich hrozeb. Ty nasledné byly vyuzity v druhé metodé, a to v kvalitativni analyze
V posledni devaté kapitole je feSen navrh zabezpeceni samotného $kolského zatizeni, jenz
navazuje na vyuzité¢ prvky stavajiciho zabezpeCovaciho systému Skoly. Navrh je slozen
z umisténych prvki, které maji branit proti hrozbam, jez byly zjistény pomoci vyuzitych
analyz. I zde je vyuzito zakresleni prvkil ochrany pro lepsi prehlednost a predstavu nad
samotnym navrhem zabezpeceni. Posledni ¢éast kapitoly je vénovana cenové kalkulaci

samotného navrhu zabezpeceni.
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I. TEORETICKA CAST
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1 LEGISLATIVNI RAMEC

Legislativni rdmec v oblasti ochrany bezpecnosti ve Skolach a Skolskych zafizenich, je
vyznamny pro jejich chod 1 pro pfipadné navrhy opatieni. Ty by meély zajistit co
nejveétsi minimalizaci hrozeb pro objekty, které mohou byt cilem ptipadného utoku. Vyzvy
v oblasti bezpecnosti a zabezpeceni, s nimiz se ve vzdélavacich institucich setkdvaji, jsou
piibyva dokumentl s informacemi a praktickymi pokyny pro ochranu mekkych cila pred
teroristickymi utoky. V nasledujicich podkapitolach tak budou struéné charakterizovany
vybrané zakladni dokumenty, vénujici se této problematice. (Karlos et al., 2018; Vallinkoski,

Koirikivi, 2020)

1.1 Zaikon €. 561/2004 Sb., o predskolnim, zakladnim, stFrednim, vysSim
odborném a jiném vzdélavani

Zakladnim legislativnim dokumentem, ktery stanovuje prava a povinnosti pro Skoly
a Skolska zatizeni, zejména v oblasti bezpecnosti a ochrany zdravi, je zdkon Ministerstva
$kolstvi, mladeZe a télovychovy (dale jen "MSMT") &. 561/2004 Sb., z 24. zati 2004, ktery
reguluje predskolni, zékladni, stfedni, vys$i odborné a jiné formy vzdélavani (déale jen
"Skolsky zakon"). Tento dokument klade diraz na zajisténi bezpecnosti a ochrany zdravi
déti, zaka a studentil pti vzdélavani v ramei Skol a Skolskych zatizeni, stejné jako pfi dalSich
aktivitach souvisejicich se vzdélavanim. (Cesko, 2004)

Nejvice se vé€nuje bezpe€nosti a ochrané zdravi ve Skolskych zatizenich paragraf dvacet
devét, ktery nam tika, ze Skoly maji povinnost respektovat zdkladni fyziologické potieby
deéti, zakt a studentli. Jejich cilem je vytvofit prostiedi podporujici jejich zdravy vyvoj
a predchazet vzniku socidlné problematickych jevi. V druhé fad€ je povinnosti téchto
instituci poskytovat Zakim a studentim nezbytné informace pro zajiSténi bezpecnosti
a ochrany jejich zdravi. A ve tieti fad¢ Skoly a Skolskd zafizeni maji povinnost udrzovat
evidenci o trazech déti, zaki a studentd. Po vytvofeni této evidence jsou povinni vypracovat
a odeslat zdznam o urazu uréenym organlim a institucim. Zpusob vedeni evidence urazi,
hlaSeni urazli a postup pfi zasilani zdznamu o Urazu urcuje ministerstvo prostfednictvim
vyhlasky €. 64/2005 Sb., o evidenci trazt déti, zakt a studentd, stejné jako stanovuje vzor

zdznamu o Urazu a seznam orgdnd a instituci, kterym se zdznamy o urazech zasilaji. (Cesko,

2004)
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Vyhlaska ¢. 64/2005 Sb., o evidenci urazt déti, zaka a studentii tak nafizuje povinnost
Skolského zatizeni informovat bez zbyte¢ného odkladu zakonného zéstupce nezletilého zaka
o trazu. Stejné tak ma $kolské zafizeni povinnost informovat o nenadalé situaci Ceskou
Skolni inspekci a pojistovnu, u které¢ ma Skolské zafizeni uzavienou pojistnou smlouvu.
Pokud zjisténé informace naznacuji, Ze Uraz souvisel s trestnym ¢inem, prestupkem nebo se
jedna o smrtelny uraz, Skolské zatizeni okamzité¢ informuje mistné piislusny utvar Policie

Ceské republiky, aniz by to bylo odkladano. (Cesko, 2005)

1.2 Minimalni standard bezpecnosti

Ministerstva Skolstvi, mladeze a télovychovy vytvofilo metodické doporuceni, nazvané
Minimélni standard bezpecnosti, s uc¢elem poskytnout ptehled doporuc¢enych opatieni pro
zajisténi bezpecnosti a ochrany zdravi déti, Zakl a studentl v prostorach a aredlech Skol
a $kolskych zaiizeni. Tento standard vychézi z pozadavkid vlady Ceské republiky, ktera na
zékladé tragické udalosti ve Zd’aru nad Sazavou dala ministerstvu ukol k vypracovani

takového dokumentu. (Minimalni standard bezpec¢nosti, © 2013-2024)

Metodické doporuceni zahrnuje opatieni v oblasti prostorového, organizaéné-technického,
personalniho a dokumentacniho zabezpeceni. Jeho tc¢elem je poskytnout metodicky ramec,
nikoliv vytvéfet prdvné zdvazné normy. Kromé téchto opatieni, kterd primarné slouzi
k zajisténi fyzické bezpecnosti Zak, je Skola také povinna dbat na jejich psychické bezpeci.
Proto opatfeni zamétend na fyzickou bezpecnost nesméji negativné ovlivnit psychicky pocit
bezpeci a pohodli Zaki. Problematika zajisténi bezpecnosti je vnimana ve tfech rovinach.
V prvni jako prevenci predchdzeni mimotfadnym udalostem. V druhé tadé¢ jak efektivné
a uc¢inné reagovat na mimotradnou udalost, kterd nastala, a snazit se minimalizovat Skody na
zivotech a zdravi jak zaméstnanct, tak zaka. A ve tfeti, jak spravné vyhodnotit mimotadnou

udalost a ptijmout k ni opatieni, aby za stejnych pfi¢in nemohla byt opakovana.

Minimalni standard bezpecnostni je dale strukturovan do tii zdkladnich kategorii v souladu

s typem definovanych opatfeni, a to:
e Prostorové a organiza¢né-technicka opatieni.
e Personalni opatfeni.

e Vnitini pfedpisy a dokumentace Skoly. (Minimalni standard bezpe€nosti, © 2013—

2024)
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Prostorova a organiza¢né-technicka opatieni

Skola stanovi a vyuziva pouze jeden vchod pro vstup zakt, zaméstnanct a nav§tévnika, ktery
je zabezpecen proti neopravnénému vstupu a jeho pfistup je monitorovan. Ostatni mozné
vstupy do budov jsou také zabezpeceny, ale nesmi branit v ptipad¢ pozaru. Jsou urceny pro
zaméstnance nebo navstévniky ucastnici se jinych aktivit ve Skole. To mohou byt sportovni
aktivity nebo krouzky. I zde je zajisténa kontrola p¥istupu. Skola umozituje vstup cizim
osobam do prostor Skoly pouze po ovéfeni ucelu jejich navstévy. Stejné tak plati i pro vjezd
dopravnim prostfedkem do aredlu Skoly. Vstupy do budov a dalSich prostor v areélu skoly,
jako je naptiklad Skolni zahrada, musi byt opatiené uzamykatelnymi mechanismy. Okna
a dvefte jsou zabezpeceny proti neopravnénému vniknuti. Beéhem celého dne Skola zajistuje
bezpecnost vstupl tak, aby byly zachovany volné unikové cesty umozilujici bezpecny
odchod z budovy. Skola zabrani neopravnénym osobam vstupu do dalsich prostor, budov
a arealt Skoly, které nejsou urceny pro vzdelavaci aktivity. Jako jsou naptiklad sklady,
sklepy nebo kotelny, s vyjimkou ptipadl, kdy je to nezbytné pro specifické provozni ucely.
Témi jsou kontroly, revize nebo stavebni Gpravy. Je vhodné provést Upravy vegetace v okoli
Skoly a ptfipadné provést mensi terénni a stavebni upravy. Ty by poslouzily ke zlepSeni
prehlednosti v prostfedi a zajisténi kvalitniho osvétleni u vstupi a okolnich prostor.

(Minimalni standard bezpecnosti, © 2013-2024)
Personalni opatieni

Zajistujici prubéZny dohled nad Zaky ve vSech prostorach od jejich ptichodu do Skoly az po
odchod z budovy nebo arealu §kol. Reditel $koly rozhodne o zptisobu tohoto dohledu
s ohledem na konkrétni situaci, vék zakli a mozna rizika, a obvykle povéii dohledem
pedagogického pracovnika. Tento dohled bude stanoveny v rozvrhu, ktery bude vefejné
vyvésen na dobfe viditelném misté. Dale je provadén dohled nad zaky i béhem aktivit
spojenych se vzdélavanim, které probihaji mimo Skolské zatizeni. V situaci, kdy je ohlaSeno
potencialni nebezpeci, Skola vyuziva moznosti zvySeni ostrahy budovy pomoci méstské
nebo statni policie, ptripadné¢ sluzeb bezpecnostnich agentur. (Minimalni standard

bezpecnosti, © 2013-2024)
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Vnitini predpisy a dokumentace Skoly

Skola spole&né s odborniky v oblasti prevence rizik a pozarni ochrany provadi analyzu rizik
v souladu s charakterem a podminkami své ¢innosti. M4 vypracované dokumenty pro feseni
mimotadnych udalosti, jako je naptiklad neopravnéné vniknuti do budovy, piitomnost
nezndmych i1 nebezpecnych predméti, latek ve skole, utoky zvenci i uvnitt, brani rukojmi,
vandalismus nebo Sikana. Dale jsou provadéné pravidelné kontroly efektivity dokumentt,
vcetné testovani technickych zatizeni. Déle spolupracuje se slozkami integrovaného
zachranného systému a organy mistni samospravy. V pracovnim fadu, Skolnim tadu nebo
jinych relevantnich dokumentech jsou upraveny dalsi specifické povinnosti zaméstnancti
Skoly. To zahrnuje povinnosti spojené s dohledem, informovadnim zaméstnavatele
o mimotadnych udéalostech, povinnost seznamit zaméstnance i zaky se zasadami bezpec¢nosti
a ochrany zdravi. Tato povinnost zahrnuje pravidelné informovani na za¢4tku Skolniho roku,
opakované ptfipomenuti podle identifikovanych rizik a povinnost vést zaznamy
o provedeném pouceni. Skola definuje a implementuje formalni strukturu pro bezpe¢nost
a ochranu zdravi, v€etn¢ identifikace moznych nebezpeci a rizik ohrozujicich zivot a zdravi
zaklt, a pfijimad odpovidajici opatfeni. Informuje zdky a zaméstnance o piedpisech
a pokynech tykajicich se bezpecnosti a ochrany zdravi, véetné identifikace nebezpeci a rizik
spojenych s konkrétnimi ¢innostmi, akcemi nebo pracovisti. Pravidelné je seznamuje
s pravidly Skolniho nebo vnitiniho fadu, pravidly dilen, sportovnich zatfizeni, hfist’ a jinych

pracovist. (Minimalni standard bezpecnosti, © 2013-2024)

Skoly mohou doplnit zajiténi bezpeénosti osob v arealu $koly o dalsi technicka opatien,
kterd pfesahuji minimalni poZadavky uvedené vysSe jako jsou napfiklad vstupni Cipy,
turnikety, kamerovy systém, alarmy atd. Nicméné¢, tyto technické prvky nemohou zcela
nahradit dohled poskytovany lidskou osobou. Pfi snizovani bezpecnostnich hrozeb
spolupracuji skoly s jejich zfizovateli, zakonnymi zastupci studentli, samotnymi studenty,
policii, sloZzkami integrovaného zachranného systému a Skolskou radou. (Minimalni

standard bezpecnosti, © 2013-2024)
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1.3 CSN 73 44 00 Prevence kriminality — ¥izeni bezpe¢nosti p¥i

planovani, realizaci a uzivani §kol a Skolskych zarizeni

Dulezitym ukolem pii snizovéani rizika kriminality a antisocidlniho chovani ve Skolach
a Skolskych zafizenich je uCinné fizeni bezpecnostnich rizik. Aby bylo zajisténo kvalitni
fizeni bezpecCnosti béhem planovani, vystavby a provozu Skolnich budov, je nezbytné
implementovat systém fizeni rizik a dikladné zhodnotit mozné nebezpeci. Navrhovani
a implementace opatfeni fyzické ochrany by mély smétovat k eliminaci nebo alespoii snizeni
nezadoucich rizik. VétSina trestnych ¢inti je spachéna z ditvodu, ze pachatelé mohou vyuzit
ur¢itych faktorti ve Skolnich prostorach. Tim je snadny pfistup do budov nebo aredlu,
moznost skryt se, nejasné rozdéleni vetfejného a soukromého prostoru, nedostatecné
osvétleni a nevhodné architektonické prvky budov a okolniho terénu. Tyto faktory spolu
s dal§imi pfispivaji k riziku ohrozeni bezpecnosti a majetku Skol a Skolskych zatizeni.

(Prevence kriminality, 2016)

Hlavnim ucelem této normy je zhodnoceni rizik spojenych s kriminalnim a antisocidlnim
chovanim a navrhnuti a zavedeni opatieni k zajisténi bezpec¢nosti. Norma stanovuje principy
a doporuceni pro planovani, navrh, provozovatele, feditele, personal skol a dalsi relevantni
subjekty. Norma déle stanovuje smérnice a doporuceni pro redukei rizika kriminality, jejich
obav a antisocialniho chovani ve §kolach béhem planovani a provadéni stavebnich projektt,
bezpecnostnich opatfeni prostfednictvim preventivniho fizeni bezpe¢nostnich rizik, ktera
mohou vzniknout ve Skolnim prostfedi. Tato norma je aplikovatelnd na veskeré veiejné,
soukromé nebo statni organizace a instituce. Neplati ale pro budovy vysokych skol, ale mize
byt pouZita jako metodicky pokyn pro prevenci kriminality a spravu rizik, vcetné zajisténi
fyzické ochrany v téchto objektech. Je urcena pouze pro rizika souvisejici s ochranou osob
a majetku. Navrh a provadéni bezpecnostnich opatfeni vychazi z principll fizeni
bezpecnostnich rizik. Pfi preventivnim fizeni téchto rizik je dulezité zohlednit ménici se
socialni a kulturni kontext danych oblasti, kde se Skoly nachazeji. (Prevence kriminality,

2016)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 16

1.4 Zaklady ochrany mékkych cilii — metodika

Metodiku — zaklady ochrany mékkych cilti vydalo Ministerstvo vnitra v roce 2016 na popud
stale se zvétSujicich hrozeb mozného ohrozeni mékkych cili. Metodika se nezaméfuje na
tradiéni ochranu majetku jednotlivcl a instituci, ale na ochranu pfed vaznymi nasilnymi
utoky. Pfi¢emz hlavnim cilem je ochrana samotnych jednotlivet pred fyzickym nebezpecim.

(Zéklady ochrany mékkych cili, 2016)

Je tak vhodna pro ttoky ze strany teroristii, nasilnych extrémistii nebo osob s kriminalni
motivaci, stejn¢ jako proti uto¢nikovi pusobiciho z osobnich divodi nebo s duSevni
poruchou. Je obecné pouzitelnd pro jakoukoli organizaci jako jsou Skoly, firmy, vefejné
instituce atd. Vzhledem k trvalému nedostatku kapacit mékkych cilt pro pfimy odpor proti
témto utokim se metodika pifedevsim soustiedi na prevenci téchto Utokti a minimalizaci
jejich dopadt. Pricemz zasah proti tto¢nikovi je obvykle svéfen profesionalnim statnim,
meéstskym a vyjimecné soukromym bezpecnostnim slozkdm. (Zaklady ochrany mékkych

cilt, 2016)

1.5 Koncepce ochrany mékkych cili pro roky 2017-2020

Koncepce ochrany mékkych cilii je dokument, jehoz cilem je vytvofit efektivni narodni
systém ochrany mékkych cild, ktery umozni rychlou a komplexni reakci na hrozby utokli na
mékké cile. A to nejen v zahrani¢i, ale i v Ceské republice. Timto systémem se zaroveii
usiluje o to, aby vétsina mékkych cili v zemi byla schopna u¢inné reagovat na piipadny
teroristicky nebo podobny utok. To by vedlo k minimalizaci §kod, které by takovy utok
zpusobil. Zadani o zpracovani této Koncepce ochrany mékkych cili pro obdobi 2017-2020
vychazi z rozhodnuti vlady €. 711 ze dne 27. ¢ervence 2016 v rdmci Protiteroristického
balicku. Tato koncepce prehledné a podrobné analyzuje problematiku mékkych cili
a poskytuje zaklady pro vytvofeni efektivniho systému jejich ochrany. Ceska republika tak
jako mnoho dalSich zemi, v soucasnosti klade zvySeny diraz na prevenci teroristickych
utokt a dalSich vaznych nésilnych ¢ind. K tomu dochazi na mistech, kde se vyskytuje velké
mnozstvi lidi a zabezpeceni je nedostatecné. Tato opatieni jsou reakci na aktualni trend
teroristll zamétfeny praveé na tyto snadno pfistupné lokality. (Koncepce ochrany mekkych

cili pro roky 2017-2020, 2017)
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2 MEKKE CILE

Pojeti "mékkych cili" neni pfesné definovano, avSak tento termin je bézn€ pouZzivan
bezpecnostnimi experty k oznaceni mist s vysokou koncentraci osob a nedostateCnymi
bezpec¢nostnimi opatfenimi proti ndsilnym utoktim. Je podstatné si uvédomit, ze mékké cile
nezahrnuji pouze budovy, ale tykaji se i otevienych prostranstvi, jako jsou festivaly, parky
nebo vanoc¢ni trhy. Piic¢emz hustota davu u téchto akci mize byt riizna v zavislosti na denni
dobé. Tyto lokality jsou casto cilem utoc¢nikti kvili jejich oteviené povaze a charakteru
hromadného shromazd’ovani, jakozto i jejich reprezentativni nebo symbolické hodnoté
a pravdépodobnosti vysokého poctu obéti. Ochrana meékkych cilti pted terorismem je proto
velkou vyzvou vzhledem k rozmanitosti scéndit, od otevienych prostorti po oblasti s urcitou
ochranou, a rizné zacastnéné subjekty a potencidlni hromadné obéti. Pfitom je nezbytné
dobie porozumét tomu, jak se uto¢nici chovaji a rozhoduji, jaka jsou pfitomna rizika a jaka
moznd zmiriiujici opatfeni mohou byt vyzadovana. Oproti nim stoji "tvrdé cile", které jsou
dobfte zabezpecené a stfezené, jako naptiklad ne¢které vladni budovy, vojenské objekty nebo
objekty dalSich bezpecnostnich slozek, stejn¢ jako nékteré komeréni nebo nestatni instituce

s vysokou urovni ochrany. (Karlos et al., 2018; Soft Targets and Crowded Places Security,

2018; Cuesta et al., 2019; Ochrana mékkych cili, © 2024)

Rozd¢leni objekti na "mekké cile" a "tvrdé cile" méa vyznamnou dileZitost 1 z hlediska
ptistupu k problematice zabezpeceni. Toto rozdéleni je zaloZeno na perspektivé ttocnikl
a jejich cilt a soustiedi se na pravdépodobnost utoku, aniz by zkoumalo jeho potencialni
dopad a vyznam pro spole€nost. Tento pfistup mad mnoho vyhod, protoze se zabyva ochranou
subjektl, které by jinak mohly byt opomijeny v tradi€énim kontextu zabezpeceni, jako jsou
komeréni zatizeni, komunitni centra, soukromé osoby a podobné. (Ochrana mékkych cila,

© 2024)

V Evropé dochazi k zhorSovani bezpecnostni situace z hlediska terorismu, ktery je fenomén
a pronikd do mnoha aspektl. Pfedstavuje vyzvu nejen z hlediska bezpecnosti a politiky, ale
ma také ekonomické dusledky a ovliviiuje psychologické, pravni a kulturni sféry.
Terorismus tak vstupuje v rizné mife a srizné velkou intenzitou do vSech moznych
spole€enskych oblasti 1 lidského poznani. Je tak vyznamnym fenoménem 21. stoleti. A také
extremismu, a to jak v podobé¢ teroristickych ¢int, tak i nasilnych utokli s podobnymi znaky
terorismu. AvSak motivovanych jinak nez ideologii. (Zaklady ochrany mékkych cili, 2016;

Filipec, 2017).
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Tyto utoky terorismu jsou cileny pfedev§im na mekké cile, s imyslem zranit ndhodné
pfitomné osoby. (Zaklady ochrany mékkych cilti, 2016)

Utoky presahuji schopnosti obvyklého zabezpedeni a obrany, které jsou dostupné
napadenym subjektim na trovni bézné kriminality. Jejich dusledky casto konci fatalné.
Navic, nasledky téchto utokt casto ptesahuji jednotlivé lokality a vyzaduji koordinovanou
akci pii nasazeni protiopatieni. (Zaklady ochrany mékkych cili, 2016)

Stat si uvédomuje, Ze existuje velké mnozstvi mékkych cilii. To vyrazné omezuje moznosti
statu, resp. vefejné spravy, v jejich u¢inném zabezpeceni a zvysuje vyznam bezpecnostnich
opatfeni, ktera pfijimaji samotné mekké cile. Navic mnoho mékkych cilii je schopno zajistit
svou bezpecnost 1épe nez stat (napiiklad diky vétsSim finanénim prostiedkiim, znalosti
prostfedi, mistnim kontaktlim a ptfitomnosti osob na mist¢). (Zaklady ochrany mékkych cila,

2016)
Mezi mékké cile 1ze zaradit tyto subjekty:
e Skolska zatizeni, koleje, menzy, knihovny.
e Nakupni centra, trzisté a obchodni komplexy.
e Cirkevni pamatky a mista urena k uctivani.
e Shromézdéni, privody, demonstrace.
¢ Kina, divadla, koncertni saly, zabavni centra.
e Bary, kluby, diskotéky, restaurace a hotely.
e Sportovni haly a stadiony.
e Parky a namésti, turistické pamatky a zajimavosti, muzea, galerie.
e Vyznamné dopravni uzly, vlakové a autobusova nadrazi, letiStni terminaly.
e Nemocnice, polikliniky a dal$i zdravotnicka zatizeni.
e Kulturni, sportovni, nabozenské a dalsi akce.
e Vefejna shromazdéni, privody, pouté, komunitni centra.
e Kulturni, sportovni, naboZenské a dalsi akce. (Zaklady ochrany mékkych cila, 2016)

Bakalafskd prace je zaméfena na zabezpeceni Skolského zafizeni, které piedstavuje

pravdépodobné jednu z nejsenzitivnéjsi oblasti ve spolecnosti, jez je mozna k ttoku.
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Kazdy Utok namifeny proti détem a mladezi je vSeobecné vniman jako velmi negativni
a Casto je povazovan za nejhorsi mozny ¢in. Proto je dilezité zdtiraznit pottebu specifického
pristupu k bezpecnosti a ochrané skol a Skolskych zatizeni. Jak vic¢i vnéj$im, tak vuci
vnitinim hrozbam, které mohou pfijit ze strany studentti ¢i zaméstnanciim. (Zaklady ochrany
meékkych cila, 2016)
MoZné zdroje hrozeb pro mékké cile

e Nasilnici zapojeni do klasické kriminélni ¢innosti.

e Mstici se zaméstnanci nebo klienti.

e Psychicky nemocné osoby.

e Teroristé.

e Extremisté a osoby utoc¢ici z nendvisti.

e Skupiny organizovaného zlo¢inu.

Standardni kriminalni aktivity, jako jsou utoky z osobni msty nebo toky ze strany osob
s psychickymi poruchami, nelze nikdy Uplné vyloucit. Pfi ochrané¢ mékkych cili se
zaméfujeme pouze na ochranu osob. Konkrétné pted teroristickymi utoky a zavaznou
kriminalni ¢innosti. Kazdy mékky cil musi byt diikladn€ analyzovan v ramci jeho vnitiniho
1 vn¢jSiho kontextu. Tim muzeme zjistit, zda je dany mekky cil ohrozen organizovanym
zlo€inem, teroristickym utokem nebo zlo¢inem z nenavisti. DlleZité je zohlednit pfedchozi
incidenty v dané oblasti, symbolicky vyznam cile, pfitomnost osob v mékkém cili
a provadénou ¢innost. Nezbytné je brat v tivahu historii teroristickych a jinych utokt v dané
lokalité. Je vhodné peclivé analyzovat uvedené hrozby, které jsou relevantni pro dany mékky
cil, a snazit se co nejpiesnéji identifikovat specifické skupiny nebo jednotlivce, kteti by

mohli cilit na dany mékky cil. (Vyhodnoceni ohrozenosti me¢kkého cile, 2018)
Zpusoby utoki pro jednotlivé zdroje hrozeb

Zpusoby provedeni utokti se mohou vyrazné liSit mezi jednotlivymi osobami nebo
skupinami osob (zdroji hrozeb) a také v case. Typ utoku provedeny teroristickou organizaci
se bude odliSovat od utoku organizovaného zlo¢inem, a dokonce se lisi i mezi jednotlivymi
teroristickymi skupinami ¢i rasistickymi skupinami. Navic se tyto situace méni v prib¢hu
¢asu. Proto neni mozné vytvofit obecny seznam moznych hrozeb platny pro vSechny mékkeé
cile, ¢asto ani pro jednotlivé kategorie (naptiklad univerzalni seznam pro sportovni stadiony,

kulturni akce atd.). (Vyhodnoceni ohrozenosti mékkého cile, 2018)
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Pokud jsou n¢kde takové seznamy uvedeny, maji pouze orientacni charakter a je nutné je

vzdy znovu posoudit v kontextu konkrétniho mékkého cile (v konkrétnim ¢ase a miste).

Typickymi zdroji potencialnich metod tokt, které maji vliv na vSechny méekké cile, jsou
obvykle nasilné Ciny spojené s tradi¢ni kriminalitou, utoky psychicky postizenych osob

nebo Utoky ze strany zaméstnancii a klientt:
e Napadeni chladnou zbrani (bodné, se¢né, tupé apod.).
e Napadeni stielnou zbrani (kratkou, dlouhou).
e Napadeni bez pouziti zbrané.
e Napadeni mekkého cile davem (nasilnd shroméazdéni).
e Brani rukojmi a barikddova situace.
e Zhatsky utok.
e Utok pomoci nebezpeéné latky.
e Nastrazny vybusny systém v budove.
e Nastrazny vybusny systém v zaparkovaném vozidle.
e Njjezd vozidla do skupiny osob.

e FaleSné oznameni umisténi vybuSniny (popf. jinych nebezpecnych latek).

(Vyhodnoceni ohrozenosti mekkého cile, 2018)
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3 PRIPADY OHROZENI BEZPECNOSTI VE SKOLSTVI

Bezpecnost ve skolstvi je v dnesni dobé jednim z klicovych a neustéle se vyvijejicich témat.
Kazdoro¢né se setkdvame s novymi vyzvami a hrozbami, které mohou ohrozit bezpecnost
zakl, pedagogli a celého persondlu skoly. V této kapitole si tak predstavime udalosti

a situace, které se staly na ptd¢ skoly, u kterych doslo k vaznému ohrozeni zdravi.

3.1 Odborné ucilisté Svitavy

Prvni incident smrtelného utoku zdka na pedagoga v historii ¢eského Skolstvi nastal na
odborném uciliSti ve Svitavach v roce 2004. Béhem vyucovani ucenl zasadil nozem
ucitele v disledku agresivniho utoku. Den pohibu, ktery se konal pro zesnulého pedagoga,
byl vyhlaSen dnem smutku. Mnoho $kol se tak vénovalo ve vyuce této udalosti diskusi
o prevenci nasili, agresivity a jejich negativnich dopadech. Ucen, ktery byl pravné
zodpovédny za tento straSny ¢in vrazdy, byl odsouzen k deviti letim vézeni. (Ucent ubodal

svého ucitele, 2004)

3.2 Gymnazium Chomutov

V roce 2011 doslo k dalS§imu incidentu, kdy student gymnazia napadl sekretaiku Skoly za
vyuziti palicky na maso a kuchynského noze. Chlapec se peclivé ptipravil akci doptedu,
maskoval si tvaf, ale nevybiral si svou obét’ pfedem. Zattoc€il na prvni osobu, kterou potkal
po vstupu do budovy gymnazia. Reditel §koly a $kolnik pfisli Zené na pomoc a utoénika
zadrzeli. Sekretarka utrpéla trznou ranu na hlavé a velky Sok, zatimco Gto¢nik byl 1écen jen
s drobnymi feznymi ranami od stiept z rozbité vitriny. Tento incident se li$il od pfedchozich
tim, Ze Gtoénik béhem Gtoku kiicel, Ze jde o teroristicky utok. Utoénik byl dale obvinén
z pokusu o zplsobeni té¢Zké Ujmy na zdravi a vyhroZovani nebezpe¢im. To by mohlo byt
potrestano odnétim svobody na dobu od jednoho do péti let, ale po tfech mésicich ve vazbe
byl nakonec odsouzen k podminénému trestu. Navzdory svym akademickym taspéchiim byl

ze $koly vylougen po tomto incidentu. (Sebestova, 2011)

3.3 Zakladni Skola Havirov

Dalsi ptipad se stal v roce 2012 na zakladni Skole v Havifové. Kdy ozbrojend Zena vnikla do

Skolni jidelny s timyslem odvést ndhodné vybranou divku ven z budovy. (Bécak, 2012)
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Vychovatelka Skolni druziny se postavila proti této neobvyklé situaci, coz vedlo k tomu, Ze
byla napadena nozem a utrpéla né€kolik bodnych a feznych ran v horni ¢asti téla. Nasledne
utoc¢nice donutila malou divku vstoupit do samostatné mistnosti a drzela ji jako rukojmi.
Diky usili vyjednavace se podaiilo asi po hodin€¢ jedndni uspéSné osvobodit divku
1 psychicky nemocnou zenu. Nikdo dal$i nebyl zranén, avSak jedna zakyné utrpéla vazné
psychické trauma v disledku této udalosti. Vychovatelka byla rychle pievezena do
nemocnice a diky rychlé reakci IZS vychovatelka ptezila. Za sviij statecny €in byla ocenéna
hejtmanem mésta. Utoénice, Barbora Orlova, byla obvinéna z pokusu o vrazdu a tinosu
s pohrtizkou dvaceti let odnéti svobody nebo i dozivotniho vézeni. Nicméné, v prosinci 2012
bylo trestni stihani zastaveno kvili potvrzeni jejiho duSevniho onemocnéni. Piestoze byla
lécena u nékolika psychiatrl, byla nasledné doporucena pouze ambulantni 1écba, kterd ji
umoznila volny pohyb. Tento incident vyvolal otdzky ohledné bezpecnosti Skolnich jidelen,
které byly nésledné¢ kontrolovany ve mésté Havifové a zavedena byla dalsi preventivni
opatieni. Bohuzel, o dv¢ 1éta pozdéji se vetejnost dozvédela z médii o dalSim utoku této

pachatelky na Skolnim pozemku, ktery je popsan v podkapitole 3.5. (B&cak, 2012)

3.4 Gymnazium Rakovnik

Dalsim incidentem, ktery se stal v roce 2012 ve Skolském prostfedi byl incident mezi zdkem
a pedagogem na gymnaziu v Rakovniku. Student mistniho gymnézia zattocil na zada
ucitelky matematiky noZem a zpusobil ji hlubokou bodnou ranu. Pfi prvnim vyslechu se
nezndmy pachatel k ¢inu nepftihlasil, av§ak pozdéji naznacil, Ze nesel za ucitelkou s tmyslem
jiublizit. Zranénou ucitelku objevili aZ jeji kolegové, ktefi byli upozornéni na situaci kitkem.
Kvili nizkému veéku pachatele nebyl za tento ¢in odsouzen, avSak do dosazeni véku
plnoletosti by mé&l byt pod dohledem kuratora z Organu socialné pravni ochrany déti. (Utok

zaka na pudé gymnazia, 2012)

3.5 Stredni $kola Zd’ar nad Sazavou

Jeden z nejhorsich incidentl v ¢eském Skolstvi se odehral 14. fijna 2014 na obchodni
akademii ve Zd’aru nad Sazavou. Zde ozbrojena Gito¢nice napadla nékolik studentii nozem.
Sestnactilety mladik tragicky zemfel, dvé zakyné a jeden vyjednavac byli zranéni a jedna
zakyné utrpéla z nenadalé udalosti Sok. Dvaceti Sestiletd Barbora Orlova z Ostravska pfi
naslednych vyslesich uvedla, Ze Skolu si vybrala ¢ist¢ ndhodné, kdyz na internetu narazila
na nazev Zd’4r nad Sazavou. Jejim hlavnim cilem bylo, aby ji policie zastielila, coz se vak

nepodafilo. (Trneckova, 2016)
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Utoénice byla nakonec zadrzena aZ po n&kolikahodinovém vyjednavani a znehybnéna za
pouziti taseru. Po utoku byla poskytnuta psychologickd pomoc zadkim ze strany policie
a posilena bezpeénostni opatfeni v okoli $koly a mésta. Podle Ceské $kolni inspekce byla
budova v dob¢ incidentu fadn¢ zabezpecena. (Trneckova, 2016)

O této pachatelce se jiz psalo v podkapitole 3.3, kdy napadla vychovatelku $kolni druziny
a jako rukojmi si vzala sedmiletou divku na zakladni Skole v Havitfoveé. Po prvnim utoku
byla hospitalizovana az do bfezna 2014 v psychiatrické 1é¢ebné v Opavé. Soud poté rozhodl,
ze bude pokracovat v ambulantni 1écbé, coz ji umoznilo volné se pohybovat, a nakonec

v fijnu podruhé zautocila. (Trneckova, 2016)

Po obvinéni z trestnych ¢inti vrazdy a brani rukojmi, za kter¢ ji hrozilo patnact az dvacet let
vézeni, piipadné vyjimeény trest. Utoénice byla okamzité po ttoku vzata do vazby. Pii
dalsich dvou vysleSich se k ¢inu pfiznala a vyjadiila litost za své Ciny a bez problémil
spolupracovala s policii. V bfeznu roku 2015, tedy ptiblizn¢ ptl roku po tutoku, na zaklad¢
znaleckych posudkti bylo rozhodnuto, ze uto¢nice byla v dobé& spachani trestnych ¢int
nepficetna. Vysetiovani bylo ukonceno, obvinéna byla propusténa z vazby a pfevezena do
psychiatrického zdravotnického zatizeni. I pfes stiznost rodict zavrazdéného syna, kterou
podali k Vrchnimu statnimu zastupitelstvi v Olomouci, bylo zastaveni trestniho stihani

potvrzeno a stiZznost zamitnuta. (Trneckova, 2016)

3.6 Stredni Skola Praha

V roce 2022 se stal dalSi zavazny Cin v oblasti bezpec¢nosti ve Skolstvi, tentokrat se ¢in stal
na odborném ugilisti v Praze. Utoénikem byl devatenactilety 4k napadeného pedagoga.
Jeho divod byl patiicn€ ten, Ze zdk den pfed utokem dostal od pedagoga znadmku
nedostatend. VySetfovatelé zjistili, ze uto¢nik zautocil na pedagoga ptimo v jeho kabinetu,
ktery se nachazel ve ¢tvrtém patie Skolni budovy. Pedagog na misté utrpél vazna zranéni
zpusobena utoCnikem, ktery pouzil macetu. Navzdory snaze ptivolanych zachrandit
nakonec podlehl svym tézkym zranénim. VétSina studentli a pedagogli v prvotnich
okamzicich nevédéla, co se pfesné stalo. Neni zaznamenano Zadné hlaseni o kiiku, hadce
nebo jiném hluku, ktery by naznacoval ttok. Policie postupné evakuovala studenty a ucitele
ze Skoly a venku provedla jejich identifikaci. Kviili tomu, ze nékteti z nich opustili Skolu bez
osobnich véci a bez vhodného obleceni, byly za budovou Skoly ptistaveny autobusy, které

jim poskytly Gtocisté¢ a moznost se zahrat. (Jadrna, 2022)
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Devatenactiletého muze, ktery byl podeziely z vrazdy zatkli kriminalist¢é v Dolnich
Btezanech, kdy po ném patralo n¢kolik stovek policisti a vrtulnik. Pii zatéeni nebyl

podeziely pod vlivem alkoholu ani drog. (Jadrna, 2022)

3.7 Filozoficka fakulta Univerzity Karlovy v Praze

Dne 21. prosince 2023 v dob¢ kratce po poledni obdrzela kamaradka studenta ve véku 24
let, ktery studoval na Filozofické fakult¢ Univerzity Karlovy (dale jen "FF UK"), kratkou
textovou zpravu, v niz se zminil o svych sebevrazednych myslenkach. Tato informace byla
predana zdravotnické zachranné sluzbé Stiedoceského kraje, ktera nasledné oznamila situaci
Policii CR. Policisté pozadali o lokalizaci jeho mobilniho telefonu a vyrazili na misto jeho
bydlisté v Hostouni, kde brzy poté v rodinném domé objevili mrtvého otce utocnika. Pozdéji
provedend pyrotechnicka prohlidka odhalila existenci nastrazného vybusného zatizeni, které
zahrnovalo kanystry s benzinem, plynové lahve a fén s Casovacem. Nastrazny vybusny

systém se podafilo v€as odpojit. (Stielba na FF UK, 2024)

Nasledné policie zahdjila celostatni patrani po podezielém z vrazdy, ktery se pravdépodobné
pfesouva do Prahy a vyuZiva vefejnou dopravu. Tym policistl ze Stiedoc¢eského kraje
informoval prazskou policii 0 ozbrojeném podezielém, ktery by se mohl nachdzet na FF UK.
Hlidka policie byla poslana na sidlo FF UK na ndmésti Jana Palacha. Brzy, ale dorazila
informace, Ze podeziely se ma zucastnit prednasky v budové FF UK v Celetné ulici, ktera je
od hlavni budovy vzdalena pfiblizn€¢ 700 metrti. Policie se zaméfila na tuto adresu, a krome
potadkové policie se na misto dostavila také zasahova jednotka a kriminalisté. Policie
provedla evakuaci budovy a vyklizeni, zatimco hlavni budova filozofické fakulty na namésti
Jana Palacha nebyla evakuovana, protoZe vedeni univerzity nebylo informovdno o mozné
hrozbé pro tuto budovu. Nékteti z evakuovanych z Celetné ulice byli pfesunuti pravé sem.

(Stfelba na FF UK, 2024)

V nasledujicim Case policie na kratkou chvili lokalizovala mobilni telefon podezielého
v Revolu¢ni ulici (pfiblizné 300 metrii od budovy v Celetné a cca 1 kilometr od budovy na

nameésti Jana Palacha), ale smér pohybu Gto¢nika byl nezjistitelny. (Stfelba na FF UK, 2024)

Pted patnactou hodinou byla policie informovéna o incidentu s ozbrojenym uto¢nikem ve
sidle FF UK n¢kolika studenty prostfednictvim policejni tisiiové linky. Policisté studentim

nafidili, aby se uzavieli v mistnostech a vyckali na dalsi instrukce. (Stfelba na FF UK, 2024)
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Policejni jednotky se nasledné¢ dostavily k budové, avSak zasah byl komplikovan tim,
ze sttelba nebyla slysSet a ptistup do ¢tvrtého patra, kde se utoc¢nik aktudlné nachazel nebyl
piimo piistupny z centralniho schodisté, coz znesnadiiovalo policistim lokalizaci stfelce.
Pozd¢ji byl utocnik zjistén na stiesni terase, odkud stiilel na lidi na namésti a v okolni ulici.
Okoli budovy fakulty bylo uzavieno vcetné stanice metra Staroméstska. Kdyz se policisté
ptiblizili k to¢nikovi, spachal sebevrazdu brokovnici. Jeho télo bylo posléze nalezeno

policisty a policejni operacni stfedisko potvrdilo jeho eliminaci. (Stfelba na FF UK, 2024)

Stielba si vyzadala celkem 14 obéti, pricemz 25 lidi utrpélo zranéni, z nichz 10 bylo vaznych.
Z téchto zranénych 13 lidi zemfelo pfimo na misté ¢inu a jeden dal$i pozdéji v nemocnici;
k patnactému zemielému patfil sdm utocnik. Neékteti ze zranénych utrpéli zlomeniny a jiné
poranéni pii skocich nebo padech z vySky pfi pokusu o uték. Mezi zranénymi byly také dvé

osoby ze Spojenych arabskych emirati a jedna z Nizozemska. (Stfelba na FF UK, 2024)
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4 DRUHY OCHRANY

V ramci ochrany objekti a pfedméti Ize diferencovat mezi ¢tyfmi zakladnimi druhy

ochrany, kterymi jsou:
e Mechanické zdbranné systémy (klasicka ochrana).
e Rezimova ochrana.
e Fyzicka ostraha (n¢kdy uvadéna jako fyzicka ochrana).

e Ochrana technickd (PZTS, CCTV, a dalsi). (Uhlat, 2005)

4.1 Mechanické zabranné systémy

Z historického hlediska jde o nejstarsi formu ochrany, ktera spociva v zabezpeceni objektu
pomoci mechanickych prostiedkii. Tato jednoduchd forma ochrany je relativné snadno
pfekonatelna. Klasickd ochrana miize zahrnovat rtizné ptekazky nebo bariéry, které maji za
cil znemoznit nebo alespon ztizit utoénikovi dosaZeni jeho cilti. Uroven tdchto prekazek
a bariér je prizpusobena technologickému pokroku dané doby. Mezi bézné¢ pouzivané
prekazky patii zdi, stfechy, podlahy, okna, dvefte, riizné typy zamki, miize, trezory, oploceni
a v minulosti i vodni pfikopy nebo stavba obydli na obtizn¢ dostupnych mistech. (Uhlat,

2005)

Tyto mechanické zabezpecovaci prvky nejsou dostacujici k uplnému zajisténi objektu nebo
majetku. Jejich hlavnim Gcelem je odrazovat potencialniho pachatele od spachani trestného
¢inu nebo mu alespoi co nejvice ztiZit a zpomalit jeho ¢innost. Dllezitost téchto prvki pro
ochranu objektu nebo majetku zavisi na jejich schopnosti odolat titoktim pachateli po dobu,

neZ jsou pirekonany nebo dokud nedorazi jednotky Policie CR. (Uhlat, 2005)

4.2 Rezimova ochrana

Cilem rezimové ochrany je zajistit, aby ostatni formy ochrany spravné fungovaly
a minimalizovaly zranitelnost chranénych zajmu pied riznymi negativnimi jevy. Jako jsou
naptiklad Zhafstvi, vytrznosti, vandalismus, kradeze, loupezné prepadeni a jiné trestné Ciny.
Termin "rezimova ochrana" zahrnuje organizacni a administrativni opatieni a postupy, které
maji zajistit, aby zabezpecovaci systém fungoval podle stanovenych podminek a byl

koordinovan s chranénym objektem a jeho okolim. (Uhlat, 2009)
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Hlavnim cilem rezimovych opatieni je propojit jednotlivé prvky fyzické bezpecnosti
a zajistit jejich harmonické fungovani. Organiza¢ni a administrativni opatieni jsou ve forme
smérnic, které stanovuji pravidla tykajici se vstupu, vystupu a pohybu osob uvnitt i vné
prostoru, manipulace s kli¢i, materialy a informacemi, provozu a uzivani systému

zabezpeceni a ¢innosti fyzické ochrany. (Uhlét, 2009)

Dutlezitost rezimové ochrany je patrnd i z toho, ze efektivita jakéhokoli zabezpecovaciho
systému zavisi na tom, do jaké miry jsou implementovana jeho rezimova opatieni. Tyto

opatteni lze rozd¢lit do dvou kategorii:
e Vnitini reZimova opatteni.
e Vng¢jsi reZimova opatieni.
Vnitini rezimova opatieni se tykaji pievazné o dodrzovani téchto bezpecnostnich smérnic:
e Omezeni pohybu osob a vozidel v budové do specifickych oblasti — majitel budovy
tak mlze rozd¢lit prostory na jednotlivé Casti, a ur€it kdo bude mit pfistup k dané
oblasti a souc¢asn¢ omezit vstup do nékterych prostor.

e Rezim skladovani — urcuje, jak jsou materidly pfijimany a vydavany od okamziku

jejich vstupu do budovy az po odchod.
e Rezim pohybu materidlu — ma za cil zabranit vystupu materialu z budovy.
e Zvlastni rezim — se uplatiiuje uvnitt vnéjsiho ohraniceni. (Uhlat, 2009)

Vnéjsi rezimova opatieni se soustifedi zejména na mista, kterymi osoby a vozidla vstupuji
do objektu nebo se z néj odchazeji. To zahrnuje vSechny vstupy a vystupy, nouzové vychody
a dalsi priichody nebo otvory (naptiklad kanalizace, ventilace, vytahy vedouci ven atd.). Tato
opatfeni stanovuji podminky a pravidla pro vstup a vystup z objektu, v€etné kontroly toho,
kdo, kdy, jak a prostfednictvim ¢eho muize do objektu vstoupit nebo jej opustit. Pfi

projektovani jsou tyto otazky feSeny pomoci fyzické ochrany. (Uhlat, 2009)

4.3 Fyzicka ostraha

Jde o soubor ukoli vykondvanych kompetentni osobou povérenou zajisténim ochrany, ktera
se primarn¢ zameétfuje na bezpeCnost majetku a osob, ochranu sledovanych objekti
a udrzovani vetejného potfadku. Tato ¢innost ma také za cil predchazet spachéani trestnych

&inti a jinych protipravnich jednani. (Séurek, Holubova, 2008)
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Fyzickou ochranu mtze provadét soukroma bezpecnostni sluzba, vlastni ochranna sluzba
organizace nebo Policie Ceské republiky. (S¢éurek, Holubova, 2008)

Fyzickou ochranu provad¢ji hlidaci, vratni, Skolnici, hlidaci sluzba ¢i policie. Na trovni
fyzické ochrany zavisi vysledna ucinnost vSech ostatnich druhii ochran. I pfestoze jsou
prosttedky a postupy klasické, technické a rezimové ochrany velmi kvalitni, jejich efektivita

zavisi stejn¢ na schopnosti lidi adekvatné reagovat. (Uhlat, 2005)

Fyzicka ochrana je tak nejdrazsi, na rozdil od dalSich druhti ochrany. Na které jsou potieba
vysoké pocatecni investice a nasledné mensi rezijni investice. Naopak fyzicka bezpecnost
ma malé potizovaci naklady (naptiklad na vyzbroj), ale za to vysoké rezijni naklady na platy
zaméstnancl provadéjici fyzickou ochranu. Proto je vhodné ji promyslené¢ kombinovat

s ostatnimi druhy ochran, pro co nejlepsi efektivnost zabezpeceni. (Uhlat, 2005)

4.4 Technicka ochrana

Tento typ ochrany predstavuje relativné novy pristup k zabezpeceni objektu, hlavné kvili
tomu, ze tyto prostiedky jsou v souladu s dnes$nimi pozadavky a technologickymi
moznostmi. A to 1 vzhledem k rychlosti zasahu, jsou nejen nejspolehlivéjsi, ale také obtizné
prekonatelné. Hlavnim ucelem technické ochrany je rychle reagovat na jakékoli zmény,
které vyvola pohyb nebo jednani potencidlniho naruSitele chranéné oblasti. Poté, co
technickd ochrana detekuje tuto zménu, je nasazena zdsahova jednotka, jejimz cilem je
zastavit pachatele jeSté pred tim, neZ dokaze spachat planovany trestny ¢in. Technicka
ochrana ma zjevnou vyhodu v tom, Ze je velmi spolehliva a relativné obtizné ptekonatelna.
Diky témto vlastnostem posiluje a dopliuje klasickou ochranu, coz v kone¢ném diisledku
zvySuje efektivitu celkové fyzické ochrany. O technické ochrané je dilezité poznamenat,
Ze sama o sob¢€ neni G€innou obranou, protoZe ma spise odstrasujici t¢inek na potencidlniho
pachatele. Ve své podstaté funguje jako detekéni systém, ktery sleduje a poskytuje informace

o aktudlnim déni v chranéném prostoru. (Uhlat, 2005)
Rozdéleni technickych ochran:

e Obvodova ochrana se zaméfuje na bezpecnost oblasti kolem chranéného objektu
a samotného vyhrazeného uzemi. Tento okruh je vymezen obvykle ptirodnimi nebo

umélymi bariérami, jako jsou naptiklad vodni toky, ploty, ¢i zdi. (Ivanka, 2014)
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Plastova ochrana nebo také objektova ochrana ma za cil zamezit jakémukoliv
neopravnénému vstupu jak do standardnich, tak 1 nestandardnich vstupnich mist
objektu. To zahrnuje zabezpeceni vstupt do vSech stavebnich otvorti v objektu, jako

jsou dvete, okna, balkébnova okna, sklepni okna, vikyte, Sachty a podobné.

Predmétova ochrana mé za tikol zajistit prostory nebo ulozisté, kde jsou umistény
penize, cenné piedméty, davérné informace, technicka zafizeni s utajenym

charakterem a podobn¢, proti kradezi nebo neopravnéné manipulaci.

Specialni ochrana zahrnuje ochranu chemicky citlivych pfedméta, cenin a dalSich
hodnotnych predmétii. Sem patii také opatieni oznacena jako "ostatni", jako jsou

plomby, peceté, hologramy a podobné. (Ivanka, 2014)
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5 PRVKY ELEKTRONICKYCH ZABEZPECOVACICH SYSTEMU

Kapitola 5 se zaméiuje na prvky elektronickych zabezpecovacich systémil, které se staly
neodmyslitelnou soucasti moderniho bezpe¢nostniho feSeni. Tyto systémy poskytuji
komplexni ochranu prostorti a majetku od zakladnich prvki, jako jsou detektory pohybu
a magnetické kontakty, az po pokrocilé technologie, jako jsou bezpecnostni kamery
a trezorova Cidla. V této Casti jsou predstaveny rizné prvky elektronickych zabezpecovacich

systémt, jejich principy fungovani a ucel pii ochran¢ objektl a osob.

5.1 Prvky plastové ochrany

Prvky plastové ochrany maji za hlavni tkol v€asné signalizovat snahy pachatele o ptfekonani
mechanického zdbranného systému chranéného objektu. Tyto prvky zahrnuji zejména vnéjsi
otvorové prvky, jako jsou vstupni dvefe a okna, ale také ¢asto opomijené stavebni prvky
budov, jako je obvodové zdivo, podlahy, stropy a stiechy (Uhlaf, 2005). V kapitole jsou
zminény jenom nékteré prvky plastové ochrany jako jsou magnetické kontakty, mechanické

mikrospinace hlidajici stav zavieni oken a dvefi a ochranna ¢idla sklenénych ploch.
Magnetické kontakty

Magnetické kontakty jsou zafizeni v bezpecnostnich systémech, kterd slouzi k detekci
otevieni dvefi nebo oken. Jsou tvofeny dvéma dily — magnetem a senzorem. Magnet je
umistén na jedné stran¢ dveti nebo okna, zatimco senzor je umistén na protilehlé stran€ ramu.
KdyZ jsou dvete nebo okno zavieny, magnet drzi senzor v uzaviené poloze. Jakmile jsou
dvete nebo okno otevieny, magnet se vzdali od senzoru, coz systém zaznamena jako stav
"otevieno". Tyto kontakty jsou soucdsti bezpecnostniho systému a slouzi k detekci
neopravnéného vstupu do objektu. Pokud jsou propojeny s alarmem, mohou vyvolat poplach

pti jejich otevieni. (Magnetické kontakty, © 2013-2024)
Cidla na ochranu sklenénych ploch

Cidla jsou navrzena k monitorovéani sklenénych ploch a jsou obecné znamy jako ¢idla rozbiti

skla.

e Kontaktni cidla rozbiti skla — jsou primarné vyuZivdna k monitorovani
neoteviratelnych sklenénych ploch v obvodovém zabezpeceni chranéného prostoru

proti poskozeni nebo rozbiti. (Hladik, 2011)
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Akustické cidla rozbiti skla — nevyhodnocuji vinéni v télese skla, ale reaguji na
akusticky jev, ktery vznika pii rozbiti skla, coz je zcela charakteristicky zvuk.
Zatizeni pouziva pasma frekvenci, které jsou typické pro zvuk rozbitého skla,

a propousti pouze tuto ¢ast spektra. (Hladik, 2011)

Aktivni ¢idla rozbiti skla — jsou navrzena pro detekci nejvysSich urovni rizik. Maji
jednotnou konstrukci s piijimaci a vysilaci ¢asti. Principem jejich fungovani je
detekce zmén v elektromagnetickém zaieni, které je vysildno do monitorovaného
prostoru a odrazeno od jeho stén a oken. Rozbitim skla dojde k modifikaci
detekovaného zafeni ve srovnani s plivodnim stavem. Elektronika nésledné
vyhodnocuje tyto zmény ve vysilaném signalu ve srovnani s referenénimi hodnotami
uloZenymi v paméti ¢idla. Tyto senzory maji dosah az 25 m (v zavislosti na typu

a konstrukci ¢idla a povaze skla). (Hladik, 2011)

5.2 Prvky predmétové ochrany

Prvky pfedmétové ochrany jsou primarné navrzeny k monitorovani cennych objektii jako

jsou naptiklad obrazy, sochy, skiing, trezory apod. Tyto prvky umoznuji neustalou kontrolu

téchto objekti 1 v situacich, kdy musi byt prostorova ¢idla pohybu vypnuta kvili provoznim

divodiim v daném prostoru. V nasledujici ¢asti budou zminény dva druhy téchto prostredkl

pfedmétové ochrany. (Uhlat, 2005)

Kapacitni ¢idla — detekuji zmény kapacity, které jsou zplsobeny piredmétem,
vstupujicim do elektrického pole kondenzatoru. Tento typ senzori ma schopnost
detekovat nejen kovové, ale 1 nevodivé materidly, pokud maji dostate¢né vysokou

permitivitu. (Kapacitni snimace, © 2024)

Trezorova ¢idla — jsou navrzZena tak, aby detekovala vSechny zndmé metody utokt
na trezorovy prostor. Tyto senzory funguji na zaklad¢ selektivniho vyhodnoceni
vibraci vyvolanych néstroji a zafizenimi pouzivanymi k nelegalnimu vniknuti do
zabezpeceného prostoru. Tyto vibrace se $ifi jako zvukové viny, které jsou
zachycovany senzory. Senzory umoziuji efektivni rozliSeni mezi signaly od néstroji
utoc¢nika a nezddoucimi zvuky z okoli, jako jsou zvuky bankomatli nebo rtizné jiné

vibrace. (Uhlat, 2005)
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5.3 Prvky obvodové (perimetrické) ochrany

Kapitola se zaméiuje na prvky obvodové (perimetrické) ochrany, které se pouzivaji
k zabezpeceni aredli. Jedna se o specificky problém, ktery spociva jak ve spravné funkci
technickych zatizeni, jako jsou detektory pracujici v ndro¢nych venkovnich podminkéch,
tak v potfebé kombinovat a integrovat vétsi mnozstvi prvkl a postupi, nez je obvyklé pfi
vnitini ochran€. Existuje tak mnoho typli senzorti perimetrické ochrany, které vyuzivaji
ruzné fyzikalni principy. Kazdy senzor je tak navrzen pro specificky typ ochrany chranéného

objektu. (Uhlat, 2005)
Pasivni ¢idla
Cidla v této kategorii pasivné zaznamenévaji fyzikalni zmény ve svém okoli, aniz by do

prostoru vysilala jakoukoliv béZné registrovanou energii. Obvykle jsou tak obtizné

identifikovatelna. (Uhlar, 2005)

e Plotova tenzometricka ¢idla — systém spojuje mechanickou a elektronickou ochranu.
Mechanicka ochrana zahrnuje zakladni ostnaté nebo ziletkové draty, které jsou
napnuté a mohou slouzit jako MZS nebo mohou byt instalovany jako dopln¢k
k existujicimu plotu. Dratova sit’ je rozdélena do sekci. V kazdé sekci je umistén
senzoricky sloup, v némz je pro kazdou dvojici drati nainstalovan tenzometricky
detektor. Mechanické naméhani dratu vyvola tahovou zménu, kterd je detektorem

vyhodnocena a pfevedena na elektricky poplachovy signal. (Lukas, 2011)

e Mikrofonni kabely — funguji na zdkladé namahani nebo vibraci citlivého
mikrofonického kabelu, ktery se prevadi na elektricky signal. Akusticky odposlech
je vyuzivan k identifikaci charakteru naruSeni, a Uroven reakce odpovidajici

vyhlaseni poplachu je mozné nastavit. (Zarybnicky et al., 2015)
Aktivni ¢idla
Na rozdil od pasivnich cidel, aktivni ¢idla obvodové ochrany ovliviiuji své pracovni

prostiedi aktivnim zasahem do okolniho prostoru. To znamena, Ze tato ¢idla jsou pomérné

snadno detekovatelna a Ize identifikovat jejich mrtvé zony. (Uhlat, 2005)

e Stérbinové kabely — jsou soudasti venkovni perimetrické ochrany, kde se jedna
o umisténi koaxidlniho kabelu. Maji snizené stinéni. Jeden kabel wvysila
elektromagnetické pole, jehoz zmény jsou monitorovany druhym kabelem. Pokud

dojde k naruseni tohoto pole, systém vyhlasi poplach. (Zarybnicky et al., 2015)
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Aktivni infra¢ervené ¢idlo — je schopné detekovat jakykoliv pohyb télesa, které¢ samo
o sob& neprodukuje teplo, a to i pii nizké rychlosti. Toto ¢idlo funguje na zakladé
srovnani reflexni struktury prostoru v paméti, kdy je ¢idlo aktivovano s aktualni

strukturou. (Uhlét, 2005)

5.4 Prvky prostorové ochrany

Hlavnim zaméfenim prostorové ochrany jsou klicové body budovy, jako jsou schodisté,

vstupy a vystupy, haly, chodby a dal$i vnitini komunikac¢ni uzly. Vyhodou této formy

ochrany jsou niz§i naklady na jeji instalaci a montaz. (Uhlat, 2005)

Pasivni infradervené ¢idlo — je zafizeni, které pracuje na principu detekce
infracerveného zafeni, a je Casto vyuzivano v detektorech pohybu. Tepelné zafeni,
které vychazi z objekti s teplotou vyssi nez absolutni nula, je detekovano timto
¢idlem. Pfi instalaci si PIR ¢idlo zapamatuje referenéni teplotu a nasledné reaguje na
zménu této teploty v jeho zorném poli, coz signalizuje pohyb. Cidlo nereaguje na
okolni svétlo nebo tmavost, ale pouze na zmény teploty. I kdyz jsou PIR cidla
nejbéznéjsimi senzory v detektorech pohybu, je tieba si uvédomit, ze jejich
spolehlivost neni absolutni. Mohou reagovat na jiné objekty nez lidi, jako jsou zvitata

v interiéru nebo pohyblivé pfedméty v exteriéru. (Pasivni infracervené ¢idlo, © 2024)

Kombinované ¢idla — koncept kombinovanych (dudlnich) ¢idel vychazi z myslenky,
ze pravdépodobnost soucasného vzniku udalosti, které by mohly zpiisobit faleSny
poplach u vice ¢idel pracujicich na riznych fyzikalnich principech, je zanedbatelna.
Pouziti dvou odlisnych fyzikalnich principd v jednom ¢idlu snizuje riziko fale$nych
poplachi zptisobenych prostfedim, které jsou bézné u jednosystémovych cidel.
V prostfedich s obtiznymi podminkami montdZe a vlivem okolniho prostiedi je
vhodné zvazit pouziti kombinovanych c¢idel. Jako je infracerveny a mikrovinny
detektor (PIR — MW) nebo infracerveny a ultrazvukovy detektor (PIR — US).
Zékladni myslenka vyvoje kombinovanych (duélnich) ¢idel spociva v minimalizaci
pravdépodobnosti vzniku faleSného poplachu tim, Ze ¢idla pracuji na zéklade

ruznych fyzikélnich principl. (Zarybnicky et al., 2015)
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6 CHARAKTERISTIKA SKOLSKEHO ZARIZENI

Sesta kapitola obsahuje detailni popis prostiedi, ve kterém se $kolni budova nachazi. Pro
spravné zhodnoceni rizik je dualezité porozumét jak pfimym, tak nepfimym vliviim, které

ovliviuji okoli a prostredi, ve kterém se skolské zatizeni nachézi.

6.1 Popis objektu a jeho okoli

Posuzovanym objektem je anonymni zakladni $kola nachazejici se na poméry Ceské
republiky v mensim mésté. Z divodu moznych budoucich rizik, které by mohli vést po
pfecteni této bakalaiské prace, vedeni Skoly zaddd na ponechani Skolského zafizeni
v anonymité. Skolské zafizeni se tedy nachazi, jak uz bylo vyse zminéno v men$im méstg.
Aredl Skoly je obklopen sidlistém. V blizkosti posuzovaného objektu se nachazi matetska
Skola, kterd s objektem piimo sousedi. Dale se v blizkosti nachézi stfedni zdravotnicka
$kola, ktera je vzdalena asi 150 metri a také mistni stanice Policie CR, ktera je vzdalena
vzdu$nou ¢arou ptiblizné€ 300 metrd a po komunikaci asi 900 metri. V tomto ptipadé je pfi
mozném napadeni, piijeti jednotek takika okamzity, coz pro ochranu budovy je velké plus.

Nevyhodou je Ze se objekt nachdzi mezi dvéma dalSimi objekty, jez mohou slouzit k utoku.

Samotna budova je tvofena péti pavilony. A to prvnim stupném, druhym stupném, Skolni
jidelnou a t&lovychovnym arealem. Skola vlastni i pfilehlé arboretum a $kolni pozemek.
Z Obrazek 1 je ziejma skladba okoli koly. Skolni areal lezi uprostted sidlisté, bezprostiedng
pobliZ se tak nenachazi Zadna hlavni komunikace. Ke Skole tak vede mistni komunikace,
ktera odbocuje z hlavni komunikace, kterd je ke Skole vzdalena asi 300 metrti. Po mistni
komunikaci je vjezd na Skolni parkovisté pfed hlavni budovou zakazan znackou zékaz
vjezdu a povolen vjezd pouze zaméstnanciim Skoly. Déle je mozné se ke Skole dostat ze
zadni €asti, a to k rampé¢ jidelny, pro zasobovani a k vjezdu do Skolni zahrady. Za Skolskym
zafizenim se nachézi i1 parkovisté pro vetejnost. Dale je ve Skolském komplexu Skolni
zahrada, kterd naleZi Skolni druziné. Zahrada je oplocena, jak je naznaceno hnédou barvou
na Obrazek 1, a kolem celé zahrady vede chodnik pro pési, ktery je vyznacen Sed¢. Zahrada
je vyuzivana druzinou Skoly pro aktivity zakl probihajici po vyuce ve Skolni druzing, nez
zaci smeiuji domi. Do zahrady vede cesta ze zadni ¢asti aredlu, pro pfipadnou opravu, ktera
by mohla byt potieba, ptipadné kvili jinému divodu vjezdu. Pfed Skolni zahradou také vede
cesta do hlavni budovy z boku, ta slouzi pro navstévu pacientll zubni ordinace, kterd se
v budové Skoly nachazi. Dale se ve Skolském arealu nachazi také Skolni arboretum, které

sousedi kruhovému pavilonu a je umisténo pied jeji budovou.
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Arboretum je oploceno asi 180 centimetrovym plotem, stejné tak jako u skolni zahrady. Po
celém obvodu plotu arboreta je chodnik, ktery je na Obrazek 1 vyznacen Sedé¢ a také z levé
strany nalezi ptijezdové cest¢ na Skolni parkovisté. Arboretum je vyuzivano Skolou pro
vyuku venku na Cerstvém vzduchu v mistnim altanku, tak 1 pro vyuku pracovnich ¢innosti,
vstup z kruhového pavilonu. A zvenkovni Casti je vstup tvofen branou, ktera nalezi
parkovisti pied hlavni budovou. Druhy vstup do arboreta je tvofen brankou, ktera rozdéluje
Skolni arboretum a druhou Skolni zahradu, kterd se nachazi mezi kruhovym pavilonem
a t¢lovychovnym arealem. Tato zahrada také slouzi pro praci zakli v pracovnich ¢innostech.
Mezi plotem kruhového pavilonu a budovou télovychovného aredlu je zahrada také
oplocena. Plot je kovovy asi 150 centimetrii vysoky a ve velmi Spatném stavu, k jeho
pfekonand neni potieba vétSiho usili. Z této strany je také mozny vjezd branou, ktera je
vystavéna na urovni plotu. Na zahradu se z budovy Skoly 1ze dostat pouze vstupem, ktery se
nachdzi ve spojovaci chodbé¢, ktera propojuje hlavni budovu s jidelnou skoly. Dalsi vstup je
mozny z kruhového pavilonu, ale tento vstup neni vyuZzivén a slouzi pfedevsim pro tnikovy
vychod. Do Skolského zatizeni se lze také dostat zadni €asti, cestou od vetejného parkoviste.
Vchod do budovy je vyuzivan pro vstup vetejnosti do télovychovného aredlu.

Prvni pavilon a také hlavni pavilon, kde se nachazi hlavni vstup do budovy. Je soustfedén
v predni ¢asti Skolského zatizeni, kde se pred vstupem nachazi i Skolni parkovisté. Hlavni
budova je v pfizemi tvofena vstupni mistnosti, dale z velké ¢asti Satnami pro zaky prvniho
a druhého stupné a chodbami, které navazuji na dalsi pavilony. Vstup do hlavni budovy je
mozny také z levé strany, ale tento vstup je pouze do ordinace zubni lékarky. A vstup do
hlavni budovy je délen bezpec¢nostnimi dvetmi. Dalsi patra hlavni budovy, jsou déle tvofena
ttidami a kabinety, jejich bliZsi popis bude v kapitole 8.2. Dalsi budovou je kruhovy pavilon,
jenz slouzi pro vyuku zakd prvniho stupné. Do kruhového pavilonu se lze dostat pouze
vchodem ze Saten v hlavni budové. Dalsi vychody slouZzi jako evakuaéni, ptipadné pro vstup
na Skolni arboretum. Hlavni budova nalezi také Skolni druzin€, kde vstup do druziny je pouze
pfes vstup zhlavni budovy. Dal$i vychod slouzi k pfistupu na Skolni zahradu
a dalsi jako vstup do jidelny, ktery oddéluje vstup zvenci budovy pro vetejnost, kterd
navstévuje mistni jidelnu. Z hlavni budovy nasledné vede spojovaci chodba, ktera propojuje
hlavni budovu a jidelnu s télovychovnym aredlem. Do jidelny je tak tvofen vstup pro zaky
spojovaci chodbou a pro vefejnost vstupem ze zadni ¢asti Skolského zatizeni. Ze spojovaci
chodby je ptistup zakti do télovychovného aredlu, kde se nachézeji Satny se zdzemim,

télocvi¢nami a posilovnou.
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Vstup ze spojovaci chodby je odd€len bezpecnostnimi dvefmi, tak aby nedoslo ke vstupu
vetejnosti do dalsich ¢asti budovy skoly v dobu, kdy se ve Skole nikdo nenachazi a miize tak
dojit k piipadnému odcizeni véci. Vstup vetejnosti do télovychovného areélu je ze zadni

¢asti budovy, jak uz bylo vySe zminéno.

Télovychovny areal

— L |
L

Jidelna

Druziny|

Skolni zahrada

Hlavni budova - 2. stupef

Kruhovy pavilon - 1. stupen

Skolni arboretum

Obrazek 1 - Situacni schéma Skolského zatizeni (Vlastni, 2024)
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6.2 Denni rezim

Prvni, kdo do budovy vchazi jsou kuchaiky. Ty do budovy vstupuji uz v 5:00 a jako jediné
vyuzivaji pro vstup do budovy zadni vchod pro veiejnost. Nasledné do budovy vstupuje pani
sekretaika v 6:00 hodin, ktera jde hlavnim vchodem a otvira tak budovu $koly. Zaci mohou
vstupovat do budovy od 6:45 a to, kdyz maji nultou hodinu. Pro vstup do budovy pro n¢
musi piijit jejich vyuéujici, ktery nad nimi ma kontrolu a doprovodi je az do tfidy. Zaci
nemohou samy vstoupit do budovy, jelikoZ pro vstup je vyuzivan ptistupovy systém na Cip,
kterym jsou opatieni pouze zaméstnanci Skoly. Déle je zakiim povolen vstup az na prvni
fadnou hodinu. A to kolem 7:40, kdy jsou Zaci kontrolovani Skolnikem, ktery dohlizi, kdo
do budovy vstupuje. Hlavni vchod Skolnik zavird 8:05 a posléze se do budovy lze dostat
pouze po zazvonéni na Skolnika nebo na pani sekretaiku. Ta vizualné na dalku pomoci
kamery zhodnoti, jestli je mozny vstup a pusti zdka nebo rodi¢e po predchozi domluvé do
Skoly. Stejné tak jako Skolnik, ktery ma mistnost hned u hlavniho vchodu a ktery kontroluje

osobu fyzicky pfi vstupu.

Bé&hem prestavek je u zaki vykonavan dozor. Jeho cilem je nejen monitorovat bezpecnost
zakt v budové, ale také sledovat veskeré déni v okoli a predvidat mozna rizika. Dozor je
vykonavan pomoci urcit¢ho pedagogického pracovnika podle rozvrhu. Kazdy pracovnik ma
tak hlidat urcitou ¢ast budovy v danou piestavku. V zimé je skola po dobu vyuku zaviena
a béhem poledni pauzy je umoznén zaklim odchod a pfichod po piipadné prochazce nebo
navstéve nedalekého obchodniho fetézce. V teplejSim obdobi je umoznén vstup 1 na naddvofi,
které¢ se nachazi uprostied kruhového pavilonu. O poledni pauze se tak hlavni vchod do
budovy odemyka. Po skonceni vyuku probiha ve vSech prostordch budovy uklid.

V nasledujici Tabulka 1 1ze vidét pribéh vyuky.

Tabulka 1 - Casovy rozvrh vyuky (Vlastni, 2024)

0. hodina 7:00 — 7:45
1. hodina 8:00 — 8:45
2. hodina 8:55-9:40
Ptestavka na svacinu 9:40 —10:00
3. hodina 10:00 — 10:45
4. hodina 10:55-11:40
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5. hodina 11:50 — 12:35
6. hodina 12:45 - 13:30
Piestavka na obéd 13:30 - 14:00
7. hodina 14:00 — 14:45

Podle délky vyucovacich hodin kterou zaci maji, dale odchazi domt, nebo pokud jsou mladsi
prechazeji do $kolni druziny. Cinnost $kolni druZiny probiha od 11:30 do 16:00 hodin. Kde
nasledné probiha uklid. Po skonceni vyuky dale ve Skole probihaji zajmové krouzky jako je
napiiklad keramika. Zajmové krouzky konc¢i nejpozdéji v 18 hodin. T¢locvicna je dale
vytizena vetejnosti nebo sportovnimi skupinami nejvice v zimnich mésicich. Z divodu, ze
Skola disponuje dvoumi télocvicnami se muze v téchto prostorach nachazet mnoho
ucastnikli. Po skonceni aktivit v télocvicnach a Satnach tak ve 21:00 opousti posledni skupina

prostor. Nasledné je budova Skoly uzamcena a zabezpecena.

V soucasné dobé¢ navstévuje Skolu asi 520 zakt. Dale 27 pedagogickych pracovnikl a 14
pedagogickych asitentll z toho jsou 4 vychovatelky ve Skolni druzin€. Néasledné jeden
Skolnik, 6 uklizecek a 6 kucahatek ve $kolni jideln€. To znamen4, Ze v pfipadé maximalniho

poctu osob projde Skolou denné ptiblizné 575 osob, krom navstév.
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7 POPIS SOUCASNEHO STAVU ZABEZPECENI

V nasledujici kapitole budou kratce popsana aktualni opatieni k zajisténi bezpecnosti

vybranych Skolnich budov a okolnich prostor.

Tabulka 2 - Legenda k popisu soucasného stavu zabezpeceni (Vlastni, 2024)

- Umisténa kamera
I/ , Umistény PIR detektor
% Umistény detektor teploty a koufe

V kapitole 7 jsou vyuzity obrazky 2 az 9, tak aby byla zajiSténa lepsi ptehlednost
bezpecnostnich prvkil, které Skolské zafizeni nyni vyuziva. Proto vidime v Tabulka 2

legendu k popisu umisténych prvki, ostatni prvky jsou pouze popsany slovng.

7.1 Obvodova (perimetrickd) ochrana

Jak bylo uz vySe zminéno objekt je oplocen jen ze dvou stran. Prvni oploceni z levé ¢asti
budovy ohranicuje Skolni zahradu. Oplocenka je vysoka asi 180 centimetri. Je to plot tvofen
betonovym hrazenim ze spodni ¢asti asi do 80 centimetrii ve smyslu podhrabové desky.
Zbytek plotu je tvofen ocelovym oplocenim. DalSim ohrani¢enim je oploceni Skolniho
arboreta, tedy 1 kruhového pavilonu, zde je vyuzit stejny typ plotu jako u Skolni zahrady.
A vposledni fad¢ je plot realizovan mezi budovou kruhového pavilonu a budovou
télocvicny. Zde je vyuZito k oploceni draténé pletivo v kombinaci s kovovymi sloupky.
Oplocenka je vysokd asi 150 centimetri a neni zde pouzita zddna podhrabova prekéazka.
Oploceni tak ptfedstavuje spiSe symbolické vymezeni hranic pozemki neZ redlny prvek
mechanického zédbranného systému. Lze jej totiz v relativné kratkém cCase prekonat. Do
oplocenych pozemkil vedou cesty vzdy s dvoukiidlou branou. Brana je vzdy uzamykatelna
a opatfena zamkem s klasickou cylindrickou vloZkou. VSechny tfi brany slouzi k vjezdu

vozidel a brana do arboreta i ke vstupu osob.
7.2 Zabezpeceni budov

Hlavni budova — prizemi

Hlavni budova disponuje elektronickym zabezpeCovacim systémem, jehoz tustiedna je
v mistnosti $kolnika, hned vedle hlavniho vchodu. Dale jsou v budové vyuzity prvky MZS,

jako jsou hlavni bezpecnostni dvetfe zabezpecené cylindrickou vloZkou.
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Jelikoz je Skola Cisté bezbariérovou Ize hlavni vchod od budovy prorazit automobilem, nebot’
vjezd pted Skolské zatizeni omezuje pouze znacka zdkazu vjezdu. V tomto ptipadé muize
dojit i do ngjezdu zak, kteti ¢ekaji pred Skolou na otevieni budovy Skolnikem. V takovém
piipadé jsou vyuzité kamery sledujici hlavni vchod do budovy zbytecné. Zlepsit stavajici
situaci by mohl vstup pomoci ptistupového systému na Cip, kde by tak zaci necekali na
otevieni Skoly na parkovisti pied Skolskym zatizenim. Dal$i bezpecnostni dvete se nachazeji
u levého schodisté budovy, jak je vidét na Obrazek 2. V hlavni budové¢ slouzi primarné jako
unikovy vychod, a tak jsou po celou dobu vyuky oteviené. DalSimi bezpecnostnimi dvermi
jsou dvefe do zubni ordinace. Tyto dvefe jsou stejné jako hlavni bezpecnostni dvere, tudiz
jsou na velmi dobré Grovni zabezpeceni. Prichod do Skoly rozdéluji dalsi unikové dvere,
které jsou ale na rozdil od vySe zminénych primarné zamceny. Tak aby nemohlo dojit ke
vstupu z ¢ekarny zubni ordinace. Tento Unikovy vychod by tak v piipad¢ evakuace nebyl
ptistupny. Po celém ptizemi se nachéazeji okna, které nedisponuji zddnym prvkem ochrany
jako jsou bezpecnostni folie, detektor t¥isténi skla, magnetické kontakty ¢i mfize. DalSim
prvkem ochrany zde vyuzitym je kamerovy systém. Kamery jsou rozmistény jak vné

budovy, tak 1 vevnitt, jak miZeme vidét na Obrazek 2.
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Obrazek 2 - Soucasny stav zabezpeceni hlavni budovy — pfizemi
Prvni kamera nachazejici se vné€ budovy sméfuje na hlavni vchod do budovy. Dalsi kamery
jsou umistény uvniti budovy. Jedna se nachazi hned ve vstupni hale smétujici pfimo na
hlavni vstup, ten je tak monitorovan z venku i zevnitt. Dal$i dv€ kamery se nachazeji v Satné
zakt druhého stupné. Tyto kamery monitoruji prichod mezi chodbou do druzin
a mistnosti Saten pro zaky prvniho stupné. Pfizemi hlavni budovy je déle sledovano ¢tvetici
PIR detektortl, z nichZ jeden sleduje hlavni vstup do budovy. Druhy se nachézi v Satné

druhého stupné, sledujici chodbu a okna Saten.
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Vzhledem k tomu, Ze pachatel mtize vniknout do budovy okny, kde nejsou detektory tiisténi
skla, ani zadné jiné¢ zabezpecovaci prvky, je toto umisténi pochopitelné. Dalsi detektor
pohybu se nachazi v mistnosti schodisté, kde sleduje mozny pohyb smérem od tnikovych
dvefi, které¢ jsou béhem vyuky oteviené. Posledni detektor v této budové se nachazi v chodbé
mezi Satnami a druzinami, ktery sleduje pohyb od inikovych dveti smérem od ¢ekarny zubni
ordinace. Déle se v budové nachdzeji detektory koufe, které jsou instalovany v hlavni
vstupni mistnosti. Také v chodbéch a obou Satnach.

Kruhovy pavilon — prizemi

Kruhovy pavilon sousedi hlavni budové, jejiz pristup je ze Saten prvniho stupné. Tyto vstupy
kontroluje dvojice PIR detektorti nachazejicich se na zacatku chodby do pavilonu, jak lze
vidét na Obrazek 3. DalSimi PIR detektory jsou vybaveny mistnosti kabineti uciteld, jez
slouzi k ochrané pfed moznym prinikem pies okno. Z pavilonu se lze také dostat dvéma
unikovymi vychody, které jsou tvofeny bezpec¢nostnimi dveifmi. Jeden vychod je situovan
ve spodni ¢asti pavilonu, kde jsou dvete v prostoru pod schodistém, slouzici také pro potebu
vstupu na Skolni arboretum. Druhy tinikovy vychod je situovan do vrchni ¢asti pavilonu, kde
jsou unikové dvete zamceny. TudiZ nemohou slouzit k evakuaci a mistnost pfed nimi slouZzi

jako sklad. A proto je mistnost zamknuta a maji do ni pfistup pouze urceni zaméstnanci.
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Obrazek 3 - Soucasny stav zabezpeceni
kruhového pavilonu — pfizemi

Druziny

Dalsi casti Skolského zafizeni jsou druZiny. Zde nejsou nijak vyuZzity kamery ani PIR
detektory. V této Casti jsou instalovany pouze detektory koute, které jsou umistény na
chodbé. Zde je situovan tnikovy vychod smérem na Skolni zahradu. Vychod je také jako
ostatni vychody opatfen bezpe¢nostnimi dvefmi. Dal$i moZny vstup do druZin je pftes
spojovaci mistnost, kterd se nachazi pred Skolni jidelnou. Do této chodby mé pftistup
vefejnost, ktera navstévuje Skolni jidelnu za ucelem stravovani. Proto dvefte, které vedou do

chodby jsou zamykény.
Skolni jidelna

Do skolni jidelny se lze dostat pomoci vstupu, ktery se nachazi vlevo na Obrazek 4
a vede pfes spojovaci mistnost, jenz byla zminéna vySe. Dalsi vstup do jidelny je pro Zaky
vyhrazen vchodem z propojovaci chodby. Prostor vstupu do budovy je stfezen jednou
kamerou a po vstupu do jidelny hned druhou. Dal$i dvé kamery se nachdzeji v prostoru

rampy, kde dochézi k zdsobovani skolni kuchyné.
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Posledni kamera snimd piimo prostor Skolni jidelny. V této casti komplexu jsou déle
umistény dva PIR detektory. Jeden nachazejici se z vnéjsi ¢asti budovy, kontrolujici pohyb
pied rampou. Druhy PIR detektor se nachdzi hned vedle kamery, ktera se je v mistnosti po
vstupu do budovy. Dale je skolni kuchyné¢ a jidelna hojné vybavena detektory kouie, které

jsou adekvatné rozmistény.
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Obrazek 4 - Soucasny stav zabezpeceni skolni jidelny — pfizemi

Télovychovny areal

Posledni casti v ptizemi Skolského zatizeni je télovychovny aredl. Zde je mozny vstup do
budovy také pies bezpecnostni dvere, které mizeme vidét na Obrazek 5. Jak uz bylo vyse
zminéno vstup je pro vefejnost, kterd zde ma pronajaté prostory pro sportovni aktivity.
Veftejnost je zde vpusténa pomoci klice, ktery jim je zapljcen a otvird vstupni dvefe. Dalsi
dvete jsou vyuzivany zaky Skoly pro vstup do télovychovného aredlu ze spojovaciho krcku.
Po skonceni vyuky jsou vzdy zamykdny, aby nedoSlo k moznému priniku osobami
z tad sportovcil do dalSich prostor Skolského zatizeni. Jako Uinikové dvefe jsou vyuzivany
dvete v obou télocvi€nach, které slouzi k mozné rychlé evakuaci z t€lovychovného aredlu.
Kamera je zevnitf umisténa pouze jedna a to tak, aby snimala chodbu pied Satnami
a télocvicnami. A dalSi instalovana vné€ budovy za télocvicnami Skoly, sméfujici na
evakuacni vychod a na sténu budovy z diivodu ni¢eni budovy sprejerstvim. Dale je zde
vyuzit také pouze jeden PIR detektor, ktery je namifen na vchod do arealu. Nasledné jsou

zde vyuzity detektory koute, které jsou rozmistény podle potieby po celé chodbé.
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Obrazek 5 - Soucasny stav zabezpeceni télovychovného aredlu — ptizemi

Soucéastim komplexu je i nekolikrat zminény spojovaci kréek, jez je opatfen dvéma
bezpec¢nostnimi dvetmi, slouZzici pfevazné ke vstupu na $kolni zahradu. Spojovaci chodba je
také opatfena detektory snimani koufe, jako ostatni chodby ve Skolském zafizeni.

Hlavni budova — 1. patro

V hlavni budové jsou vedena dvoje schodisté do dalSich pater. V prvnim patie jsou umisténa
také okna bez jakychkoliv bezpecnostnich prvkd. Oboje schodisté maji k dispozici
protipozarni dvefe. Stejné tak jako dvefe umisténé pro vstup do kancelaii vedeni Skoly. Ale
jejich ucel je bezvyznamny, nebot’ jsou dvete po celou dobu otevieny. V prostorach tohoto
poschodi jsou umistény dvé kamery, které jsou zaznaCeny na Obrazek 6 zelenou znackou
kamery. Jedna kamera je namifena na kancelafe vedeni Skoly a druha snimé celou chodbu
1. patra. Déle pobliZ kamer jsou nainstalovany 1 PIR detektory, které sméfuji na vchod ze
schodiste. Vchod z prvniho nadzemniho patra kruhového pavilonu neni nijak stiezen. Ale je

rozdélen dvefmi, které jsou permanentné otevieny.
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Obrazek 6 - Soucasny stav zabezpeceni hlavni budovy — 1. patro
Kruhovy pavilon — 1. patro

Na vstup z hlavni budovy navazuje kruhovy pavilon, ktery je hned stfeZzen PIR detektory
mifici pravé na tento vstup. Nésledné je zde vyuzito 1 detektord koute, které jsou umistény
po celém obvodu chodby. Z prostoru schodisté vedou protipozarni dvete, které slouzi proti
moznému zabranéni pasobiciho pozaru. Vné budovy jsou také instalovany dvé bezpecnostni

kamery snimajici parkovisté pro zaméstnance, radius pted skolni budovou a ¢ast Skolniho
arboreta jenZ mizeme vidét na Obrazek 7.
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Obrazek 7 - Soucasny stav zabezpeceni kruhového pavilonu — 1.patro
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Hlavni budova — 2. a 3. patro

Dal8im podlozim v hlavni budové je druhé a tieti patro jez je identicky stejné, jak v rozlozeni
uceben a kabinett, tak v 1 bezpecnostnich prvcich. V obou patrech stejné tak jako ve zbytku
budovy se nachézeji okna bez jakéhokoliv bezpecnostniho zatfizeni. Schodisté je déleno od
zbytku patra protipozarnimi dveimi. Kamera je na druhém i tfetim patfe pouze jedna.
Smétuje na celou chodbu v patie, jak 1ze vidét na Obrazek 8. Detektor pohybu v téchto
patrech uz neni vyuzit, a tak zde chybi. Na chodbach jsou instalovany bezpecnostni detektory
koute v potfebném rozpéti. Na tfetim a Ctvrtém patie se také nachazi pocitacové ucebny.
Ucebny v sob¢ ukryvaji nejvetsi aktiva a ani tento fakt neni pro Skolu dostateény. Nebot
mistnosti nejsou vybaveny ani magnetickymi kontakty. Tfidy jsou pouze zamcené dvermi
s cylindrickou vlozkou. Dalsi specifickou u¢ebnou je uc¢ebna fyziky a chemie, jelikoz se
v ucebné a mistnosti skladu nachéazeji nebezpecné latky. Ob¢ ucebny a sklady, opét nejsou

bez jediného bezpecnostniho prvku.
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Obrazek 8 - Soucasny stav zabezpeceni hlavni budovy — 2. a 3. patro

Hlavni budova — 4. patro

Posledni, a to ¢tvrté patro, je od zbylych pater rozméroveé mensi. Pfistup je zde umoZnén po

obou schodistich, ale i pomoci vytahu jako u kazdého poschodi.
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Obrazek 9 - Soucasny stav zabezpeceni hlavni budovy — 4. patro
V poslednim patie taktéz nejsou vyuzity zddné prvky zabezpeceni ve vztahu k okntim. Jako

v dalSich patrech je schodisté déleno protipozarnimi dvefmi od zbytku patra.
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Na rozdil od ostatnich pater se zde nachéazeji pouze detektory koute, jak 1ze vidét na Obrazek
9, a to jen po ptistupu z levého schodisté ve spojovaci mistnosti k pocitacové ucebné. Dalsi
dva detektory jsou umistény v chodbé po vstupu z pravého schodisté, piipadné vytahu. Jiné
bezpecnostni prvky zde nejsou vyuzity i s védomim, Ze se na tomto pate nachazi pocitaCova

ucebna.
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8 ANALYZA RIZIK SKOLSKEHO ZARIZENI

Analyza rizik bude provedena na vybrané Skolské zatizeni. K analyze bude vyuzita metoda
kvalitativni analyzy souvztaznosti rizik a metoda analyzy hodnoceni rizik. Posuzovany
objekt je anonymni zakladni §kola. Ob& metody byly konzultovany s vedenim Skoly, tak aby

byl vysledek co nejrelevantngjsi.

8.1 Analyza hodnoceni rizik

Tato metoda identifikuje hlavni rizika pro zkoumany objekt. Rizika budou zhodnocena na
zaklad¢ tii faktort: hrozba, aktivum a zranitelnost, které jsou definovany podle tohoto

VZOrce:

R=AXH XZ (7.1.1)
Kde:
R —riziko
A — aktivum
H — hrozba
Z — zranitelnost (Hanus, Cernohousova, © 2023)

Podle Tabulka 3 jsou jednotlivé slozky rizik hodnoceny body od 0 do 5, pficemz 0 znaci

nepravdépodobné a 5 znaci velmi vysokou pravdépodobnost. (Bozek, Urban, 2008)

Tabulka 3 - Aplikace metody analyzy hodnoceni rizik (Vlastni, 2023)

Rizika Hodnoceni Hodnpceni Ho@noceni' Cglkové
hrozby aktiva zranitelnosti riziko

1. | Napadeni 2 5 4 40
sttelnou zbrani

2. | Napadeni 3 5 4 60
chladnou zbrani

3. | Napadeni bez 4 4 4 64
pouziti zbrané

4. | Nastrazna 2 5 4 40
vybusny systém
v budové

5. | Nastrazna 3 4 5 60
vybusny systém
ve vozidle
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Rizika Hodnoceni Hodngceni Hoc.inoceni' Ce'll'<ové
hrozby aktiva zranitelnosti riziko

6. | Najezd vozidla 4 5 5 -
do davu osob

7. | Zhaistvi 3 4 4 48

8. | Pozar budovy 3 4 4 48

9. | Kyberneticky 5 2 3 30
utok

10. | Utok pomoci 2 3 3 18
nebezpecné
latky

11. | Kradez 3 3 4 36

12. | Neautorizovany 5 3 5 -
vstup

13. | Imitace 1 2 3 6
vybusniny a
falesné
nahléseni

14. | Vytopeni 2 3 3 18
budovy

15. | Niceni majetku 4 2 4 32

Po provedené analyze a hodnoceni rizik ve vybrané oblasti ¢innosti aplikovanych ve

Skolském zatizeni bylo identifikovano celkem 10 klicovych rizik:
e Njjezd vozidla do davu osob.
e Neautorizovany vstup.
e Napadeni bez pouZiti zbrané.
e Napadeni chladnou zbrani.
e Nastrazny vybuSny systém ve vozidle.
o Zhafstvi.
e Pozar budovy.
e Napadeni stfelnou zbrani.
e Nastrazny vybuSny systém v budové.
o Kradez.

Klasifikace rizik na zakladé pfifazeného bodového hodnoceni je mozné rozdélit do tii
kategorii: nizkého, stfedniho a vysokého rizika, jak je ziejmé z Tabulka 4. (BoZek, Urban,

2008)
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Tabulka 4 - Rozd¢leni rizik podle bodové hodnoty (Vlastni, 2023)
Riziko Bodova hodnota

Nizké 040

Stiedni 41-70

Dle klasifikace rizik do tii kategorii se v kategorii s vysokym rizikem nachazeji dv¢ rizika,

v kategorii se sttednim rizikem se nachazeji pét rizik a v posledni kategorii s nizkym rizikem

je rizik osm.

8.2 Kbvalitativni analyza souvztaZnosti rizik

Metoda umoziuje poskytnout uzivateli komplexni piehled o rizicich a jejich priorité, které
je tfeba adresovat jako prvni. Také umoznuje identifikovat rizika, na kterd lze postupné
reagovat v prib¢hu ¢asu. Kvalitativni analyza souvztaznosti rizik (dale jen "KARS") klade
daraz na vzajemné interakce mezi raznymi riziky. Stejné jako ostatni kvalitativni ptistupy
k hodnoceni rizik je i tato metoda charakterizovana svou jednoduchosti. Tento pfistup
spo¢iva v pfifazeni hodnot rizikiim, naptiklad pomoci Skidly od 1 do 10 nebo
pravdépodobnostni Skaly od 0 do 1. Také i1 slovnim popisem jako mala, stfedni, velka.

Kvalitativni pfistupy jsou vyuzivany za ucelem:

o Poskytnuti prvotniho ptehledu rizik, které slouZzi jako vychodisko pro dalsi podrobné

zkoumani identifikovanych rizik.

e Pii nedostatku konkrétnich numerickych dat, kterd jsou nezbytnd pro aplikaci

kvantitativnich metod analyzy rizik.
o JestliZe tato forma analyzy spliiuje potfeby hodnoceni (KARS, © 2023).
Hodnoceni rizik pomoci analyzy souvztaznosti rizik

Prvnim krokem pfi vyuZivani metody KARS je sestaveni soupisu rizik spojenych s danym
objektem. Nasledné tato metoda identifikuje vzajemné vztahy mezi riziky a jejich aktiva ¢i

pasiva. (KARS, © 2023)

Pro pouziti metody KARS na Skolni zafizeni se bude brat v uvahu 10 nejvyznamnéjsich
rizik, ktera byla identifikovana v prvnim kroku této analyzy rizik. Tyto hlavni rizika budou

zaClenéna do Tabulka 5 pro dal$i zkoumani.
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V tabulce budou pfifazovany hodnoty 0 a 1 k jednotlivym rizikim na zéklad¢ jejich
vzajemného vztahu, tj. zda mize riziko X zpusobit riziko Y. Hodnota 0 oznacuje, Ze neni
mozné, aby riziko X vyvolalo riziko Y, zatimco hodnota 1 naznacuje, ze existuje realna

moznost, ze riziko X vyvola riziko Y.

Tabulka 5 - Souvztaznost rizik (Vlastni, 2023)

Riziko 2.3, 145 16.]7. 18 |9 ]10.| Soucet
1. | Najezd vozidla do o|(1}{1}0[0]O0]O]O0] O 2
davu osob
2. | Neautorizovany rj1rjo}p 11 |1]1 1 7
vstup
3. | Napadeni bez 0
pouziti zbrané
4. | Napadeni chladnou | 0
zbrani
5. | Nastrazny vybusny | 0
systém ve vozidle

6. | Zhéfstvi 0

7. | Pozar budovy 0

8. | Napadeni stfelnou | 0
zbrani

9. | Néastrazny vybusny | 0
systém v budové
10. | Kradez 0

Soucet 0

Vypocet koeficientu aktivita a pasivity

DalSim krokem v metodé¢ KARS je vypocet koeficientii aktivity a pasivity. Koeficient
aktivity, oznacovany jako KAR;, kvantifikuje procentudlni miru rizik, kterd jsou
identifikovana jako mozné a pravdépodobnd k vyskytu. Na druhou stranu, koeficient KPR;
vyjadiuje procentudlni podil vSech rizik, kterd mohou byt vyvolana danym rizikem. (KARS,

©2023)

Vzorec pouzivany k vypoctu téchto koeficienti KAR; a KPR;:

. _ IiRi o

KARi = vy 100 (%) (7.2.1)
. 22Rj . o

KPR — 100 (%) (72.2)

Kde:

YR; —jde o soucet rizik u koeficientu aktivnich rizik v horizontalni ose



UTB ve Zliné, Fakulta logistiky a krizového rizeni 53

YR; —jde o soucet rizik u koeficientu pasivity rizik ve vertikalni ose rizik
x — celkovy pocet rizik

Vypocet aktivity rizik:

I1R; 2

1. KARi =2%.100 = —2-.100 =222 %
x—1 10—-1
2. KARi =28, 100 = —Z—.100 = 77,7 %
x—1 10—-1
3. KARi = 28,100 = —Z—.100 = 77,7 %
x—1 10—-1
4. KARi =222.100 = —2—.100 = 66,6 %
x—1 10—-1
5. KARi =28 100 = —1—.100 = 11,1 %
x—1 10—-1
6. KARi = 2R 100 = —2—.100 = 44,4 %
x—1 10—-1
7. KARi = 28,100 = 22— .100 = 22,2 %
x—1 10—-1
8. KARi =28 .100=—-.100=1333%
x—1 10—-1
9. KARi =28, 100 =——.100=11,1 %
x—1 10—-1
10. KARi = 28,100 = —>—.100 = 55,5 %
x—1 10—-1
Vypocet pasivity rizik:
1. KPRi==21.100 = ——-100 = 0,0 %
2. KPRi =%. 100 =ﬁ. 100 = 44,4 %
3. KPRi =%. 100 = —*-- 100 = 66,6 %
4. KPRi==21.100 = ——-100 = 66,6 %
5. KPRi =%~ 100 =ﬁ~ 100 = 0,0 %
6. KPRi==22.100 = ——-100 = 44,4 %
7. KPRi==22.100 = ——-100 = 77,7 %
8. KPRi =%. 100 = ——- 100 = 44,4 %
9. KPRi==22.100 = ——100 =333 %
10. KPRi = =20 100 = —— - 100 = 44,4 %

Po aplikaci stanoveného vzorce jsou ziskany hodnoty, které jsou nyni zaznamenany
v Tabulka 6, obsahujici koeficienty aktivity a pasivity jednotlivych vybranych rizik,

vyjadifené v procentech.

Tabulka 6 - Vypocet aktivity a pasivity v procentech (Vlastni, 2023)

1 2 3 4 5 6 7 8 9 10
KARi | 222 | 77,7 | 77,7 | 66,6 | 11,1 | 444 | 22,2 | 333 | 11,1 | 555
KPRi | 0,0 44,4 | 66,6 | 66,6 0,0 444 | 77,7 | 444 | 333 | 444
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Z vysledki pasivity a aktivity je odvozeny hodnoty pro O; a Oz. Tyto hodnoty jsou pak
graficky zndzornény v grafu souvztaznosti rizik. Graf je rozdélen do ¢tyt kvadrantt, které
kategorizuji rizika jako primarni, sekundarni a terciarni. Graf je navrzen tak, aby 80 % vSech
rizik bylo obsazeno v prvnim kvadrantu. K dosaZeni tohoto cile bude pouzit specificky

vypocetni postup. (KARS, © 2023)

Kymax — Kymin = 100 %

(7.2.3)
_ (ky max —k, min) (7.2.4)

0, = kymax 100 80
(kp max —k, min) ' (7.2.5)

0, = kp max — 80

100

Pti vypoctu osy O1 a Oz je koeficientem zanedban nulovy prvek ziskanych hodnot.

0. =777 0T —1LD o0 544
1= 100 oY

0, =777 (77,7 — 33,3) 80 = 42,18
2= 0 100 o
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Obrazek 10 - Graf souvztaznosti rizik (Vlastni, 2024)
Z grafu vyplynulo rozdéleni rizik podle zdvaznosti pro Skolské zatizeni:

Primarné nebezpecna rizika:

e 2 — Neautorizovany vstup.
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e 3 — Napadeni bez pouziti zbran¢.
e 4 —Napadeni chladnou zbrani.
o 6 Zhafstvi.
e 8 — Napadeni stfelnou zbrani.
o 10— Kradez.
Sekundarné nebezpec¢na rizika:
e 7 —Pozar budovy.
Tercian€ nebezpecna rizika:
e 1 —Njjezd vozidla do davu osob.
e 5 — Nastrazny vybusny systém ve vozidle.
e 9 — Nastrazny vybusny systém v budové.

Tyto dvé uvedené metody analyzy rizik poskytly piehled o stavu rizik tykajicich se
Skolského zatizeni. Prostfednictvim hodnoceni analyzy rizik v danych oblastech ¢innosti
a metodou KARS jsou ziskany hodnotné informace pro posouzeni vyznamu jednotlivych
rizik. V nasledujici praktické ¢asti bude popsan aktudlni stav zabezpeceni Skolského zatizeni
a navrzena bezpec€nostni opatieni pro sniZeni rizik identifikovanych v rdmci provedenych

analyz.
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9 NAVRH ZABEZPECENI SKOLSKEHO ZARIZENI

Devata kapitola se zaméfuje na optimalizacni plan zabezpeCovaciho systému Skolského
zafizeni. Tento navrh bude postaven na existujicim zabezpeceni a bude slouzit k jeho
zlepSeni. Klicovymi faktory pfi vytvareni tohoto navrhovaného planu na zlepSeni bude

uroven bezpecnosti objektu a finanéni moznosti skoly.

Tabulka 7 - Legenda k popisu navrhovaného zabezpeceni (Vlastni, 2024)

Umisténa kamera

1
- Navrhovana kamera
J

Umistény PIR detektor
,/ Navrhovany PIR detektor
% Umistény detektor teploty a kouie
% Navrhovany detektor teploty a kouie
e 6 & o o Navrhované zahrazovaci sloupky

Z kapitoly 7 je zfejmé, Ze Cast Skolniho aredlu ma jiZ néjakou formu zabezpe€eni. Tato
kapitola se zamétuje na doplnéni dalSich prvkii bezpecnostniho systému, které jsou
vyznaceny na obrazcich 11 az 18, tak aby byla zajisténa ptehlednost bezpecnostnich prvk,
které Skolské zatizeni nyni vyuZziva a je navrZzeno. V Tabulka 7 vidime legendu k popisu
navrhovanych prvkii v souladu se stavajicim zabezpecenim. Cilem je zvySit Uroven
bezpecnosti ve Skolnich prostorach a okoli. V pfiloze prace jsou k dispozici pidorysna
schémata, kterd poskytuji detailni ptehled o vnitinim uspofadani jednotlivych podlazi

Skolnich budov a jejich stavajicich a navrhovanych bezpecnostnich prvki.
9.1 Navrhované zabezpeceni budov

Hlavni budova — prizemi

Hlavni budova disponuje, jak uz bylo zminéno hlavnimi vstupnimi dvefmi. Jelikoz kontrolu
zakl provadi osoba k tomu uréend pii priichodu osoby do budovy je velmi tézké odhalit
utocnika, ktery se mize vydavat za rodice. Zde by pomohlo vyuziti ptistupovych systémi ¢i

turniketd, kdy by kazdy zak m¢l ¢ip pro moznost vstupu do budovy.
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Prichod uto¢nika do skolského zatizeni by byl tak znacné ztizeny a doslo by k velké
pravdépodobnosti k jeho odstraSeni. Jelikoz jiz pfistupovy systém ve skole uz funguje pro
zameéstnance, byl by dal vyuzit a rozsifen pro zaky tak, aby mohli do prostor skoly v urcitych
Casech podle rozvrhu vstupovat. Dale by skolnik, jenz kontroluje zaky, pokracoval ve své
praci tak, aby doslo k co nejmensi pravdépodobnosti priichodu mozného tutoc¢nika z venci.
S tim by se také zmensilo riziko pro mozny néjezd tto¢nika do davu, ktery je v dobé pied
zacatkem vyuku vyrazny. V odhadu se pred zacatkem vyucovani nachéazi pred Skolskym
zafizenim asi 300 osob. Pfi vyuziti vstupu zakti pomoci ¢ipu by, Zaci postupné vchazeli do

budovy a nebyli tak koncentrovani na parkovisti pted budovou Skoly.

Dal8imi opatfenimi pro hlavni pfizemni ¢ast komplexu jsou zaznacené Cervené na Obrazek
11. Zprvu to je posileni bezpecnostni kamery ve vstupni hale, tak aby kamera kontrovala
celou mistnost. Déle posileni kamer v Satnadch druhého stupné, tak aby kamery sledovali
chodbu pred okny do Saten, jenz miize uto¢nik vyuzit k priniku do budovy. A podpofit tyto
kamery o kombinovany detektor pohybu a tiisténi skla. Stejné tak Satnu prvniho stupné bude
stiezit Ctvetice kamer tak, aby jimi vidény prostor pokryl obé chodby v Satnéch. Prostor
chodby pted okny ze zahrady $koly je potfebné doplnit kombinovanym detektorem (PIR +
glassbreak). Dalsi posileni kamer by pfislo z vnéjsku budovy, a to pro unikové dvete, které
jsou v dobé& vyuky oteviené a také pro vstup do zubni ordinace, kde objekt neni z této strany
nijjak monitorovan. Po celém pfizemi je vhodné umistit na okna bezpecnostni folie.
A v mistnosti vstupu do ¢ekarny zubni ordinace vybavit misto PIR detektorem. V priichozi
chodbé, ktera propojuje Satny druhého stupné a druziny, nainstalovat bezpec¢nostni kameru,
kterd snima unikovy vychod ze strany od zubni ordinace. A dale kazdou ze tfid dovybavit
detektorem koute, a to hlavné mistnost cvicné kuchynky, kde je velké riziko k moZnému

vzniku poZaru.
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Obrazek 11 - Navrhované prvky zabezpeceni hlavni budovy — pfizemi (Vlastni, 2024)

Kruhovy pavilon — prizemi

Kruhovy pavilon pro jeho neobvykly kruhovy tvar pro budovu, jak je zfejmé z Obrazek 12.
Zde by bylo potfeba mnoho bezpecnostnich kamer zvenci, to komplikuje fakt, ze Skola nema
nekonecny rozpocet pro zabezpeceni Skolského zafizeni. Proto je moznost vyuziti kamer
situovana u obou unikovych vychoda, které by je timto stfezily. Pro jesté lepsi kontrolu by
se dale mistnosti za inikovym vchodem dovybavily PIR detektory pro zaznamenani pohybu.
Také doplnéni dvou PIR detektorli na chodbé, které sleduji pfistup ze Saten hlavni budovy.
A to dvéma, které by monitorovaly zadni ¢ast chodby a pfistup ze schodist. DalSim
opatfenim je vybaveni kazd¢ z tiid detektorem koufte, tak aby doslo k zachyceni pozaru uz
v jeho pocatku. Jelikoz v dasledku vzniku pozaru ve tfid¢é neni schopen detektor koufe na
chodbé ihned reagovat. Nasledn€ dovybavit vSechna okna v pfizemi, kterd smétfuji ven

z budovy bezpecnostni folii.
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Obrazek 12 - Navrhované prvky zabezpeceni
hlavni budovy — ptizemi (Vlastni, 2024)

DruZziny

V druzindch je doposud pouzit jen jeden bezpecnostni prvek, a to detektory koufe na
chodbach, které 1ze postfehnout zelen¢ vyznaceny na Obrazek 13. Detektory koufe budou
doplnény ve tfidach druzin. A v Satné, ktera slouzi k priichodu na Skolni zahradu. Dale
doplnéni u tohoto vychodu kamery z venci sméfujici na prostor pted dveifmi a druhou, ktera
bude monitorovat jediny ptistup do Skolni zahrady ptes branu a ¢ast zahrady. Pro bezpecnost
chodby bude Z4douci instalovat kamery, které pokryji celou chodbu, a doplnit je o dva PIR
detektory, které budou monitorovat oba vstupy do prostor druziny. K nim bude ptidan dalsi
detektor umistény v Satn¢ a dalsi, ktery snima pohyb v mistnosti prichodu vetejnosti do
Skolni jidelny. Okna nachazejici se v pavilonu druzin jsou ve vySce asi péti metrti nad zemi,

proto by nemuseli byt vyuZity k ochrané bezpecnostni folie.
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Obrazek 13 - Navrhované prvky zabezpeceni druziny (Vlastni, 2024)

Jidelna a spojovaci chodba

Jelikoz je v jideln€ v dobé€ obéda velmi vytéZzovana z fad vefejnosti, je doposud zabezpeceni
Skolni jidelny na velmi vysoké urovni. Jediné mozné riziko je prichod uto¢nika z prostoru
jidelny vchodem pro zaky a zaméstnance Skoly. I z tohoto diivodu zde po celou dobu obéda
je pritomny dozor, ktery nedohlizi jen na zaky Skoly, ale také na vetejnost, tak aby nedoslo
k priniku. Proto by bylo vhodné doplnit prostor nad dvefmi kamerou, kterd by patti¢né

mohla uto¢nika odradit.

Dalsim prostorem, ktery neni adekvatné zabezpecen je spojovaci chodba, jez je zabezpecena
pouze detektory koufe. V tomto ptipadé je vhodné doplnit dvojici bezpecnostnich kamer.
Jednu umistit pfed vchod do Saten sméfujici na celou chodbu a druhou zvenci budovy,
monitorujici prostor vchodu ze Skolni zahrady. Dal§im moZnym opatfenim je umisténi
kombinovaného detektoru pohybu a tfisténi skla, kontrolujici pohyb pravé od téchto
vstupnich dvefi. A v posledni fade, jelikoZ se okna nachazeji v dosahu uto¢nika, je vhodné

je jesté doplnit bezpecnostni folii.
Télovychovny areal

T¢elovychovny aredl je budova télocvicny a Saten. Jak jiz bylo zminéno vyse, v kapitole 8§,
tak nekteré prostory jiz disponuji prvky zabezpecfeni. Optimaliza¢ni navrh zabezpeceni
navazuje opét, jako u predchozich ¢asti budovy na stavajici zabezpeceni. Nésledné je
navrhnuto doplnéni kamery vné budovy, a to pted vchod pro vefejnost a druhou nachazejici
se na télocvicné snimajici prostor Skolni zahrady. Tteti kameru umistit do prostoru pied
vchodem do spojovaciho krcku, ktery je v dobé po vyuce zamcen. Dalsi opatieni je doplnéni
stavajicich detektort koufe, které se nachazeji na chodbéch, a to do prostor obou télocvicen
a posilovny. VSechny vysSe zminéné bezpecnostni prvky jsou zakresleny na Obrazek 14.
Opét se v této ¢asti objektu nachazeji okna velmi dobte pfistupna. Proto je Zadouci je doplnit
bezpecnostni folii. Vyjma oken v télocvicnéach, ktera se nachazeji asi v péti metrech nad

zemi.
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Obrazek 14 - Navrhované prvky zabezpeceni
télovychovného areélu (Vlastni, 2024)

Hlavni budova — 1. patro

Prvni poschodi hlavni budovy je podstatn¢ dobie zabezpeceno proti moznému riziku. Ale
nachazeji se zde mista, které nejsou opatfeny bezpecnostnimi prvky. Navrhované opatieni
spociva v doplnéni kamery do kancelafi vedeni Skoly, kterd by monitorovala vstup a chodbu
do jednotlivych kancelafi vedeni. Dale je vhodné doplnit PIR detektorem, ktery snima
prostor vstupu, jak lze vidét na Obrazek 15. Jako reZimové opatieni je doporuceno
protipozarni dvete, které oddéluji chodbu s kancelafemi vedeni Skoly zavirat tak, aby byla
jejich Uc¢innost vyuZzita. A doplnit je magnetickymi kontakty. Dalsi vyuzit ve tfidé¢
pfirodopisu a dvou jeho kabinetech kombinovaného detektoru ve sloZzeni — PIR detektor
a detektor tfisténi skla, nebot’ je mozné vySplhat na stfechu, ktera se nachéazi pted témito
mistnostmi. Také je vhodné tyto kombinované detektory doplnit i bezpenostnimi foliemi
na okna, pro znesnadnéni rozbiti okna. Patro je vhodné doplnit detektory koufe, které se

nenachazeji v Zadné z tiid.
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Obrazek 15 - Navrhované prvky zabezpeceni hlavni budovy — 1. patro (Vlastni, 2024)

Kruhovy pavilon — 1. patro

Kruhovy pavilon na prvnim patie je z hlediska bezpecnosti na velmi velké tirovni, nebot’ je
mozné se dostat do n¢j pies vstup z hlavni budovy a po schodisti z kruhového pavilonu
v prizemi. Tyto ¢asti uz jsou navrzeny tak, aby nedoslo k priniku pravé do prvniho patra,
proto je navrh slozen jen z doplnénych detektorii koute, které se nyni nenachazi v zadné
z tfid, a tak je spravné je doplnit. Navrh pouziti detektorti koufe a teploty je mozné vidét na

Obrazek 16.

Obrazek 16 - Navrhované prvky zabezpeceni
kruhového pavilonu — 1. patro (Vlastni, 2024)
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Hlavni budova — 2. a 3. patro

Jak uz zminéno v kapitole 7 je druhé a tfeti patro identicky stejné. Na bezpecnostni prvky,
které jsou pouzity je zadouci navrhnout dalsi k jejich zdokonaleni, mozny néavrh tohoto
zdokonaleni I1ze vidét na Obrazek 17, kde jsou navrhované prvky zndzornény Cervenymi
znaCkami. Navrzeno tak je nasledujici. A to doplnit druhou bezpecnostni kameru snimajici
chodbu v druhém sméru. A vedle toho doplnit chodbu dvéma PIR detektory, stiezici
schodiste. Jako v kazdém patie tak 1 zde v druhém a tfetim nejsou vyuzity detektory koure
a teploty ve tfidach, proto je zadouci je doplnit. V druhém patie se nachdzi uc¢ebna fyziky
a jeji sklad, ktery je potfeba zabezpecit magnetickymi kontakty a elektromagnetickym
zamkem. Stejné tak se nachazi ve tfetim patfe ucebna chemie a jeji sklad chemikalii, kdy
obé¢ mistnosti je potfeba doplnit magnetickymi kontakty, elektromagnetickym zdmkem na
dveftich a detektorem hotlavych plyntli pro v€asné varovani pfi iniku nebezpecné latky. Obée
ucebny a jejich sklady, dale vybavit ¢teckou RFID napojenou na systém kontroly vstupu,
kterd umozni pfistup vyucujicim podle rozvrhu. VSechny uvedené mistnosti budou
naprogramovany tak, aby nedovolily vstup nepovolanym osobam. Ve tfetim patie se nachézi
1 pocitaCova ucebna, ktera neni nijak zvIast’ zabezpecena. Proto je navrhnuto posileni dveti
ve form¢ magnetickych kontaktd, elektromagnetického zdmku a stejné tak vyuziti u dvefi

¢teCky RFID pro moznost vstupu vyucujicich v povoleném case.

= = w w T T
— [~ — — = —
e o L1 o
T
W‘talﬂ
= L L L =

Obrazek 17 - Navrhované prvky zabezpeceni
hlavni budovy — 2. a 3. patro (Vlastni, 2024)

Hlavni budova — 4. patro

V poslednim patfe se nachdzi pocitacova ucebna a serverovna. Do téchto mistnosti je
zadouci doplnit magnetické kontakty dveii a elektromagneticky zdmek. Instalovat u dvefi
¢teCkou RFID napojenou na systém kontroly vstupu. Na Obrazek 18 jsou zndzornény
navrhované kamery, umisténé v obou vstupnich chodbach mifici na schodisté, doplnéné

dvéma PIR detektory, také smétujicimi na schodisté.
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Poslednim navrhovanym opatfenim pro 4. patro je doplnéni koufovych detektorti do

mistnosti serverovny, pocitacové ucebny i pfednaskové mistnosti.
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Obrazek 18 - Navrhované prvky zabezpeceni hlavni budovy — 4. patro (Vlastni, 2024)
Pro vytvofeni navrhu byly vybrany komponenty s ohledem na n¢kolik faktorti. Hlavnim
cilem bylo zajistit bezpe¢nost Skolnich objektt, jak uvnitt budov, tak v jejich okoli. Dal§im
dalezitym kritériem byla cena jednotlivych komponent, kterd byla vybirdna s ohledem na

finan¢ni moznosti dané instituce.

9.2 Cenova kalkulace

Aktudlni cenova kalkulace byla provedena s ohledem na ceny vybraného materialu.
Vyslednd castka vSak neobsahuje naklady spojené s kabeldzi, montdzi a drobnym
materidlem, jako jsou sbérnicové rozbocCovace, uzivatelské Cipy atd. Metraz kabeldZe neni
mozné presné odhadnout a fakturuje se az po fyzické realizaci prostfednictvim odpoctu.
Naklady spojené s praci montaznika jsou rovnéz obtizné pfesné urcit, a to 1 vzhledem
k vykyviim cen za montdz a kabeldz. Z tohoto divodu je uvedena cenova kalkulace
v nasledujici tabulce 8 pouze orienta¢ni a je nutné k vysledné ¢astce pfipocitat priblizné

30 % z uvedené hodnoty.

Tabulka 8 - Cenova kalkulace (Vlastni, 2024)

Nézev Typ Cena za 1 kus | Pocet | Celkova cena

(v€etné¢ DPH) | kust | (v€etné DPH)

Bezpecnostni LLumar SHE CL ER PS 4 540,-/m? 78 81291,-

folie na skla

Cte¢ka RFID | Vod&odolna RFID ¢tetka 529,- 8 4232,
RS485
Detektor teploty Jablotron JA-111ST 1661,- 60 99660,-

a koute
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Nazev Typ Cena za 1 kus | Pocet | Celkova cena
(v€etn¢ DPH) | kusi | (véetné DPH)
Detektor uniku Jablotron GS-133 detektor 1288,- 2 2576
hotlavych plynt hoflavych plynt
Kamera CP-USC-DC24FL4-V3 2444 - 27 65988, -
Kombinovany Jablotron JS-25 COMBO 1449,- 8 11592,-
detektor (PIR +
glassbreak)
Magneticky Jablotron SA-200-A 106,- 8 848.-
kontakt
PIR detektor Jablotron JS-20 LARGO 763,- 17 12971,-
Zahrazovaci Zahrazovaci sloupek 3013,- 5 15065,-
sloupek ROMA
Celkova cena 294223 -

Z vycislené Tabulka 8 je ziejmé, Ze material potfebny k optimalizaci zabezpeceni by se Skole

vy¢islil na 294 223 korun, ovSem toto ¢islo nezahrnuje naklady spojené s kabeldzi, montazi

a drobnym materidlem. Po zohlednéni téchto neurcitych faktorti by suma pravdépodobné

preséhla hranici 380 tisic korun. V porovnani s celkovou hodnotou aktiv to neni pfili§ vysoka

¢astka. BohuZel, jen malo Skol disponuje takovymi finanénimi prostfedky na zabezpeceni.

Je dilezité zdlraznit, Ze jednotlivé prvky byly vybirany tak, aby zabezpeceni Skolniho arealu

bylo adekvatni a zaroven financné€ udrzitelné. Typy vybranych komponent, jejich pocet

a umisténi jsou v souladu s timto cilem.

1

Pozn. Vybrané

typy pouzitych komponent,

e-obchodak, jablshop citovany dne 26.4.2024

jsou

z webovych

stranek —

Middex, dratek,
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ZAVER

Bakalatskéd prace je zaméfena na problematiku v oblasti zabezpecCeni Skolskych zafizeni.
Jejim ucelem je nejen analyzovat soucasny stav bezpecnosti ve Skolském zafizeni, ale
i navrhnout nasledné opatieni pro zvySeni ochrany prostiedi. Cilem prace tedy bylo
posouzeni soucasné¢ho stavu zabezpeceni ve vybraném Skolském zafizeni s naslednym

provedenim névrhu zabezpeceni Skolského zatizeni s ohledem na mozna rizika, ktera mohou

byt hrozbou.

Teoreticka Cast prace se zabyvala literarni reSersi legislativnich dokumentti. Ty se vénuji
zabezpecenim skolského zafizeni a problematice v oblasti mékkych cili. Dale se teoreticka
¢ast prace vénovala mékkym cilim, jejich vymezenim a zdrojim hrozeb které mohou
poskodit samotny meékky cil. Byly zde zminény i udélosti, u nichz doslo k ohroZeni

bezpecnosti, jez probehly v prostorach skoly. V dalsi ¢asti byly zminény druhy ochrany

a nasledn¢ prvky elektronickych zabezpecovacich systémd.

V praktické casti bakalafské prace byl charakterizovan objekt Skolského zatizeni a nasledné
1 popis soucasného stavu zabezpeceni. Pozdéji byla provedena analyza soucasného stavu
zabezpeceni, z niz vyplynuly slab4 mista pro posuzovany objekt. V posledni fad¢ byl fesen
samotny navrh zabezpeceni Skolského zafizeni, ktery rozsifil stavajici stav zabezpeceni
Skolského zatizeni. A doplnén byl cenovou kalkulaci vyuZitych bezpe€nostnich prvki

v navrhu zabezpeceni.

Po vyhodnoceni obou metod byla zjisténa rizika, jenz ohroZzuji osoby a zafizeni aktualné.
Ptedevsim jsou to rizika plynouciho z nedostatecné kontroly osob pii vstupu do budovy.
Dale jsou to rizika plynouci z nedostate¢ného umisténi adekvatnich bezpecnostnich prvkii.
Jako jsou magnetické kontakty na dvetich, bezpe¢nostni folie na sklenénych plochach oken
nebo bezpecnostni kamery monitorujici objekt. S ohledem na stavajici bezpecnostni prvky
a rizika plynouci z vyuZitych analyz, byl proveden navrh zabezpeceni Skolského zatizeni.
Ten spocival ve vyuziti pfistupovych systémil a magnetickych kontaktii do specifickych
uceben. Také k pouziti bezpecnostnich folii na okna a zahrazovacich sloupkti pted hlavni
vchod do budovy. Nasledné zvySeni poctu pouzitych detektor koutfe a teploty, PIR

detektoril a rozsifeni kamerového systému.

Na zaklad¢ pouZitych analyz, popisu soucasného stavu zabezpec€eni Skolského zafizeni

1jejich navrzenych opatieni ke zvySeni bezpecnosti, byl timto cil prace dle autora splnén.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 67

SEZNAM POUZITE LITERATURY

BECAK, Libor, 2012. Utok v Havifové. Online. In: Karvinsky a havifovsky denik.cz.
Dostupné z: https://karvinsky.denik.cz/zlociny-a-soudy/120523-utok-ve-skole-moravska-
rukojmi-vysetrovani.html. [cit. 2024-04-24].

Bezpecnostni  folie, © 2024. Online. In: Https://www.middex.cz/. Dostupné z:
https://www.middex.cz/produkty/bezpecnostni-folie/folie-llumar-she-cl-er-ps-4/. [cit.

2024-04-26].

BOZEK, Frantisek a URBAN, Rudolf, 2008. Management rizika: obecna &ast. Online. Brno:
Univerzita obrany. ISBN 978-80-7231-259-7. [cit. 2023-12-11].

CP-USC-DC24FLA4, © 2024. Online. In: Jabloshop. Dostupné Z:
https://www.jabloshop.cz/10394-cp-usc-dc24114-v3-2-4-mpix-venkovni-dome-kamera-
4vl-s-

ir?utm_source=heureka.cz&utm_ medium=referral&utm_id=heureka.cz_referral&utm ca
mpaign=cost_import&gad source=1&gclid=CjwKCAjwuJ2xBhA3EiwAMVjkVKghBZc
Dk30thaum30wQckh9W6v1 EEnBGsTuESIME3Suj XuMkfKUnhoCOpQQAvD BwE#103
94. [cit. 2024-04-26].

CUESTA, Arturo; ABREU, Orlando; BALBOA, Adriana a ALVEAR, Daniel, 2019. A new
approach to protect soft-targets from terrorist attacks. Online. Safety Science. C. 120, s. 877-
8835. ISSN 0925-7535. Dostupné Z:
https://doi.org/https://doi.org/10.1016/1.ss¢1.2019.08.019. [cit. 2024-04-24].

CESKO. Vyhlaska ¢&. 64/2005 Sb., o evidenci tirazi déti, 74kl a studentii. In: Zakony pro
lidi.cz [online]. © AION CS 2010-2024. Dostupné Z:
https://www.zakonyprolidi.cz/cs/2005-64. [cit. 2024-04-24].

CESKO. Zakon &. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vys$Sim odborném a
jiném vzdélavani (Skolsky zédkon). In: Zakony pro lidi.cz [online]. © AION CS 2010-2024.
Dostupné z: https://www.zakonyprolidi.cz/cs/2004-561. [cit. 2024-04-24].

CSN 73 4400, Prevence kriminality, 2016. Praha: © Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi. [cit. 2024-04-24].

FILIPEC, Ondfej, 2017. Fenomén terorismus: Ceska perspektiva. Olomouc: Univerzita

Palackého v Olomouci. ISBN 978-80-244-5040-7. [cit. 2024-04-24].


https://doi.org/https:/doi.org/10.1016/j.ssci.2019.08.019
https://www.zakonyprolidi.cz/cs/2005-64
https://www.zakonyprolidi.cz/cs/2004-561

UTB ve Zliné, Fakulta logistiky a krizového rizeni 68

HANUS, Ivan a CERNOHOUSOVA, Hana, © 2023. Hodnoceni rizik. Online. In: Metodika
pro identifikaci a hodnoceni aktiv a rizik. Kladno: T-SOFT, s. 1-13. Dostupné z:
https://mestokladno.cz/assets/File.ashx?id org=6506&id dokumenty=1474792. [cit. 2023-
12-11].

HLADIK, Drahoslav, 2011. Elektronické zabezpeovaci systémy a elektronickd pozarni
signalizace. Online. In: Stfedni odborné ucilisté elektrotechnické Plzen. Dostupné z:
https://www.souepl.cz/wp-content/uploads/2020/09/elektronick%C3%A9-
zabezpe%C4%8Dovac%C3%AD-syst%C3%A9my-a-elektronick%C3%A1-
p0%C5%BE%C3%A1rm%C3%AD-signalizace.pdf. [cit. 2024-04-24].

IVANKA, Jan, 2014. Mechanické zabranné systémy. Vydani druhé. Zlin: Univerzita
TomaSe Bati ve  Zliné. ISBN  9788074544279.  Dostupné  také  z:
http://hdl.handle.net/10563/18575. [cit. 2024-04-24].

JA-111ST: Sbérnicovy kombinovany detektor kouie a teploty se sirénkou, © 2024. Online.
In: E-obchodak.cz. Dostupné Z: http://www.e-
obchodak.cz/product/detektory/enviromentalni/ja-111st_-sbernicovy-kombinovany-

detekto/117668. [cit. 2024-04-26].

JADRNA, Anna, 2022. Utok macetou na prazském ucilisti. Online. In: IROZHLAS.
Dostupné z: https://www.irozhlas.cz/zpravy-domov/utok-maceta-praha-4-ucitel-stredni-

skola 2203311245 ako. [cit. 2024-04-24].

Kapacitni snimace, © 2024. Online. In: S. D. A. Dostupné z: https://s-d-
a.sk/balluft/pdf/kapacitne/bes-principy.pdf. [cit. 2024-04-24].

KARLOS, Vasileios; LARCHER, Martin a SOLOMOS, George, 2018. Review on Soft
target/Public space protection guidance. Online. Belgium. ISBN 978-92-79-79907-5. ISSN
1831-9424. Dostupné z: https://doi.org/https://doi.org/10.2760/553545. [cit. 2024-04-24].

KARS: Kvalitativni analyza rizik s vyuzitim jejich souvztaznosti, © 2023. PDF. Univerzita

Tomase Bati ve Zlin€. [cit. 2023-12-11].

Koncepce ochrany mékkych cilti pro roky 2017-2020, 2017. Online. In: Ministerstvo vnitra
Ceské republiky. Dostupné z: https://www.mvcr.cz/clanek/vlada-schvalila-koncepci-

ochrany-mekkych-cilu-pro-roky-2017-2020.aspx. [cit. 2024-04-24].

LUKAS, Ludg&k, 2011. Bezpeénostni technologie, systémy a management. Zlin: VeRBuM.
ISBN 9788087500057. [cit. 2024-04-24].


http://hdl.handle.net/10563/18575

UTB ve Zliné, Fakulta logistiky a krizového rizeni 69

Magnetické kontakty, © 2013-2024. Online. In: Eshop Abbas. Dostupné z:
https://eshop.abbas.cz/magneticke-kontakty-pzts. [cit. 2024-04-24].

Minimalni standard bezpecnosti, © 2013-2024. Online. In: Ministerstvo skolstvi, mladeze
a  télovychovy. Dostupné¢  z: https://www.msmt.cz/vzdelavani/vyssi-odborne-

vzdelavani/minimalni-standard-bezpecnosti-a-vyhlaseni-neinvesticniho. [cit. 2024-04-24].

Ochrana mékkych cilti, © 2024. Online. In: Ministerstvo vnitra Ceské republiky. Dostupné
z: https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx. [cit. 2024-04-24].

Pasivni infracervené c¢idlo, © 2024. Online. In: Kvelektro.cz. Dostupné z:

https://www .kvelektro.cz/blog/clanek/pir-cidlo. [cit. 2024-04-24].

Soft Targets and Crowded Places Security: Plan Overview, 2018. Online. In: Cyber security
& infrastructure security agency. Dostupné z:
https://www.cisa.gov/sites/default/files/publications/DHS-Soft-Target-Crowded-Place-
Security-Plan-Overview-052018-508 0.pdf. [cit. 2024-04-24].

Sttelba na FF UK, 2024. Online. In: Seznam zpravy. Dostupné z:
https://www.seznamzpravy.cz/clanek/domaci-kauzy-267-minut-policejni-akce-jak-honili-

vraha-z-filozoficke-fakulty-243001. [cit. 2024-04-24].

SEBESTOVA, Miroslava, 2011. Napadeni studentem v Chomutoveé. Online. In:
Chomutovsky denik.cz. Dostupné z: https://chomutovsky.denik.cz/zpravy region/student-

zautocil-na-sekretarku-s-palici-na-maso.html. [cit. 2024-04-24].

TRNECKOVA, Nela, 2016. Analyza a objektivizace zabezpe&eni $kol a §kolskych zafizeni
ve Zlinském kraji. Diplomova prace. Zlin: Univerzita TomaSe Bati ve Zling. [cit. 2024-04-

24].

Ugeti ubodal svého uditele, 2004. Online. In: Cesky rozhlas. Dostupné z:
https://cesky.radio.cz/sestnactilety-ucen-ubodal-sveho-ucitele-8083919. [cit. 2024-04-24].

UHLAR, Jan, 2005. Technickd ochrana objekth II. dil. Praha: Policejni akademie ceské
republiky. ISBN 80-7251-189-0. [cit. 2024-04-24].

UHLAR, Jan, 2009. Technické ochrana objektd. II. dil, Elektrické zabezpeovaci systémy
IL. 2. vyd. Praha: Policejni akademie Ceské republiky v Praze. ISBN 978-80-7251-313-0.
[cit. 2024-04-24].



UTB ve Zliné, Fakulta logistiky a krizového rizeni 70

Utok zaka na padé gymnéazia, 2012. Online. In: IDNES.cz. Dostupné z:
https://www.idnes.cz/zpravy/cerna-kronika/zak-pobodal-ucitelku.A121029 131147 praha-
zpravy ab. [cit. 2024-04-24].

VALLINKOSKI, Katja Karoliina a KOIRIKIVI, Pia-Maria, 2020. Enhancing Finnish basic
education schools’ safety culture through comprehensive safety and security management.
Online. Nordic Journal of Studies in Educational Policy. S. 103-115. Dostupné z:
https://doi.org/https://doi.org/10.1080/20020317.2020.1720069. [cit. 2024-04-24].

Vodéodolna RFID ctecka RS485, © 2024. Online. In: Dratek.cz. Dostupné z:
https://dratek.cz/arduino/75045-vodeodolna-rfid-ctecka-rs485-13.56mhz.html. [cit. 2024-
04-26].

Vyhodnoceni ohrozenosti mékkého cile, 2018. Online. In: KALVACH, Zdenck a
VANGELI, Benedikt. Ministerstvo  vnitra  Ceské  republiky. Dostupné  z:

https://www.mvcr.cz/chh/clanek/vyhodnoceni-ohrozenosti-mekkeho-cile-metodika-ke-

stazeni.aspx. [cit. 2024-04-24].

Zaklady ochrany mékkych cilti: metodika, 2016. Online. In: Ministerstvo vnitra Ceské
republiky. Dostupné z: https://www.mvcr.cz/clanek/ochrana-mekkych-cilu.aspx. [cit. 2024-

04-24].

ZARYBNICKY, Tomas; JAROS, Miroslav; TREFILKOVA, Dana; VESELY, Bohumil a
JANYSKA, Lubomir, 2015. Elektronické zabezpetovaci systémy. Online. In:

Elektrotechnickd ucebnice. Dostupné z: https://eluc.ikap.cz/verejne/lekce/999. [cit. 2024-
04-24].



UTB ve Zliné, Fakulta logistiky a krizového rizeni

71

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV
CSN
FF UK

1ZS

MW
MZS
PIR
PZTS

uUsS

Closed Circuit Television

Ceska statni norma

Filozoficka fakulta Univerzity Karlovy
Integrovany zachranny systém

Kwvalitativni analyza souvztaznosti rizik
Ministerstvo Skolstvi, mladeze a télovychovy
Microwave

Mechanické zabranné systémy

Passive infra red

Poplachové zabezpe€ovaci a tistiové systémy

Ultrasonic
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