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ABSTRAKT

Tato préce se zabyva automatickou tvorbou Kubernetes clusteru. V praci jsou probrané moz-
nosti instalace a tvorby clusteru. Vybrané moznosti jsou poté po jednotlivych krocich
popsany, véetné ptikazi pro jejich docileni. Podle jednotlivych krokt byly vyvinuté scripty
pro shell bash, které docili automatické tvorby Kubernetes clusteru na lokalnich strojich.
Prace muze slouzit jako navod, podle kterého 1ze manualné vytvorit Kubernetes cluster v lo-
kalnim prosttedi, nebo jeji vysledné scripty jako nastroj, pro tvorbu automatickou. Tato au-
tomaticka tvorba je ur¢end predevsim pro administratory lokalnich servert, ktefi casto po-

ttebuji vytvaret nové clustery pro tenanty.

Klicova slova: kubernetes, automatizace, scriptovani, management

ABSTRACT

This thesis deals with the automatic creation of a Kubernetes cluster. The work discusses the
possibilities of installing and creating a cluster. The selected options are then described step
by step, including commands for achieving them. According to the individual steps, shell
bash scripts were developed, which will achieve the automatic creation of a Kubernetes clus-
ter on local machines. The work can serve as a guide, according to which you can manually
create a Kubernetes cluster in a local environment, or its resulting scripts as a tool for auto-
matic creation. This automatic creation is primarily intended for local server administrators

who often need to create new clusters for tenants.

Keywords: kubernetes, automation, scripting, management
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UvVOD

V dnesni dobé je Kubernetes jedna z nejvice rozsifenych a pouzivanych technologii k or-
chestraci kontejnert na vice strojich. Poskytuje diilezitou abstrakci, kdy se mize cluster z
vice serverd chovat jako jeden velky server. Kubernetes clustery Ize pouzivat bud'to v clou-

dovém nebo lokéalnim prostiedi.

Manualni tvorba Kubernetes clusteru je zdlouhava a asto repetitivni. Je pfi ni potieba vybrat
potifebné komponenty clusteru a nainstalovat na kazdém stroji potiebné nastroje, jesté pred-
tim, nez se cluster za¢ne tvofit. Pti tvorbé clusteru je poté potfeba mezi nody clusteru preda-

vat informace manudlné, bud’to ru¢nim piepisem, nebo vzdalenym kopirovanim.

Po vytvoteni clusteru je potteba jesté dalSich akci, jako je tvorba uzivatelskych uctl, které

jsou taky podobn¢ zdlouhavé.

V cloudovém prostiedi existuje spousta poskytovateld, které poskytuji automatické vyhra-
zeni zatizeni a tvorbu clustert z nich. V lokéalnim prostfedi ale tyto moznosti chybi. Je vice
navodu, poskytujici informace potiebné k tvorb¢ lokélniho clusteru, ale vétSina z nich ne-

probird moznosti této instalace. Zadné z nich uz se nepotykaji automatizaci této instalace.

Touto problematikou se zabyva tato prace. Jejim cilem je sepsat potiebné kroky k tvorbé
pln¢ funk¢niho Kubernetes clusteru a pro tyto kroky néasledné vyvinout scripty, které je bu-

dou automatizovat.

Vysledna prace mtize poslouzit jako navod k manuédlnimu vytvoieni lokalniho Kubernetes

clusteru pouzitelny i jednotlivci, ktefi se o technologii Kubernetes zabyvaji poprvé.

Automatické scripty, jejichz tvorba je hlavnim cile prace, maji slouzit jako nastroj pro ad-
ministratory lokalnich servert, ktery néjakym zplisobem pronajimaji. KdyZz administrator

potiebuje pro tenanta vytvofit cluster, tak misto manualni tvorby by vyuZil scriptl této prace.

Scripty dale muzou poslouZit jako nastroje jak pro jiz zminéné novacky s technologii Ku-
bernetes, tak pokrocilé uzivatele, kteti potiebuji vytvotit lokélni Kubernetes cluster o vice
nodech. Vytvoteny cluster mize slouZit jak pro testovani aplikace pfed pfesunem na jiny

cluster, tak jako plnohodnotny cluster pro lokélni hostovani clusterovych aplikaci.
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I. TEORETICKA CAST
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1 DOSAVADNI VYSLEDKY A JINE PRACE VE STEJNE OBLASTI

Béhem doby existence Kubernetes bylo vice snah o automatizaci akci, o které by se musel
starat manualné administrator clusteru. At uz se jedna o automatizaci tvorby clusteru nebo

jednotlivé akce, autor této prace nasel nékolik praci, co se timto tématem zabyvaji.

Security automation for multi-cluster orchestration in Kubernetes je prace od autorti Daniele
Bringhenti, Riccardo Sisto a Fulvio Valenza. Zaméfuje se na automatizaci tvorby sitovych
nastaveni ve vice-clusterovém prostiedi a podporu mezi-clusterové komunikace. Prace na-
vrhuje a implementuje tzv. Multi-Cluster Orchestrator, coZ je entita nejvyssi urovné, spra-
vujici sitové nastaveni vSech domén clusterti pod ni zalozené na pozadavcich jejich sitovych
spravct. Prace definuje doménu jako skupinu clustert pod jednou spolecnosti a spravovanou

jednim sitovym spravcem. Multi-Cluster Orchestrator byl vyvinut v jazyce Java.[1]

Kubernetes with Kubeadm: Fully Automated Installation with Terraform je elektronicky ¢la-
nek zabyvajici se automatizaci tvorby Kubernetes clusteru pomoci nastroju Kubeadm a Ter-
raform v cloudovém prostiedi. Clanek je ve form& navodu po jednotlivych krocich, obsahu-
jici vSechny potiebné Terraform konfigurace a piikazy pro kompletni tvorbu clusteru. Vyu-
ziva cloudového prostiedi od Hetzner, containerd jako container runtime a calico jako con-

tainer network interface.[2]

Cloud-Native Application Validation & Stress Testing through a Framework for Auto-Clus-
ter Deployment je prace od autor Nikolaos Astyrakakis, Yannis Nikoloudakis, Ioannis Ke-
faloukos, Charalabos Skianis, Evangelos Pallis a Evangelos K. Markakis. Tato prace se za-
byva automatizaci ovéreni cloudovée nativnich aplikaci a automatickou tvorbou Kubernetes
clusteru na cloudové platformé OpenStack. Prezentuje framework, ktery pomoci platformi

OpenStack dokaze vytvofit virtudlni stroje a z nich vytvofit funkéni Kubernetes cluster. [3]

Tato prace se zabyva automatizaci tvorbou Kubernetes clusteru. Narozdil od prvni zminéné
prace, ktera se zabyva automatizaci zabezpeceni pro vice jiz vytvotenych clusterd, tato prace
je zaméfena na automatizaci tvorby jednoho Uplné€ nového clusteru, bez komplexni automa-
tizace zabezpec€eni. Dale, zatim co prace druhd a tieti se zabyvaji automatizaci tvorby clus-
teru, dand automatizace probiha na cloudovém prostiedi. Tato prace se narozdil od toho za-
byva tvorbou clusteru na lokalnich strojich. Dulezity rozdil je také ten, Ze tato prace auto-
matizuje tvorbu clusteru skrze Cisté bash scripty, oproti druhé a tieti praci, které vyuzivaji

nastrojii Terraform a OpenStack respektivné pro velkou ¢ast automatizace.[1][2][3]


https://ieeexplore.ieee.org/author/37087101801
https://ieeexplore.ieee.org/author/37087101801
https://ieeexplore.ieee.org/author/37389233000
https://ieeexplore.ieee.org/author/37085362944
https://ieeexplore.ieee.org/author/37087027407
https://ieeexplore.ieee.org/author/37086083006
https://ieeexplore.ieee.org/author/37087032469
https://ieeexplore.ieee.org/author/37087032469
https://ieeexplore.ieee.org/author/37296046400
https://ieeexplore.ieee.org/author/37296950100
https://ieeexplore.ieee.org/author/37423233300
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2 POUZITE TECHNOLOGIE A NASTROJE

2.1 Docker

Docker je technologie pro tvorbu, spousténi a sdileni kontejnerovych obrazi. Nejedna se o
jedinou technologii, ale jednu z nejpopulérnéjsich. Diive pouzivand u Kubernetes jako ta-
kova, pozdéji jeji soucast containerd, ktera se stara o spousténi kontejnert, byla umoznéna
k pouziti mimo samostatny Docker. Nyni se pouZzivd Docker u Kubernetes hlavné k tvorbé
a distribuci kontejnerovych obrazi, které se poté spoustéji v Kubernetes clusteru pomoci
containerd. Kontejnerové obrazy vytvorené pies Docker lze sdilet pies vetejné dostupné ulo-

zi§te jako DockerHub, nebo pies vlastni soukromé ulozisté.[4][5]

2.2 Kontejnerizace

Kontejnery vyuzivaji Linuxovych kernel namespacii a cgroup k izolaci procest od zbytku
systému. Kazdy proces v kontejneru vidi pouze to, co je ve stejném namespacu jako on. To
muze zahrnovat ostatni procesy, filesystem, sitové rozhrani atd. Pomoci cgroup maji pro-
cesy v kontejneru omezené mnozstvi systémovych zdroja, které mohou pouzit. Procesy takto
izolované bézi na hostitelském opera¢nim systému. Protoze bézi na hostitelském operacnim
systému jsou kontejnery oproti virtualnim strojim mén¢ izolované, ale z toho stejného du-

vodu jsou mén¢ naro¢né na systém. [4][5][6]

2.3 Virtualizace

Virtualizace je technologie zabyvajici se tvorbou virtualnich strojii. Na rozdil od kontejneri-
zace se zabyva tvorbou celého virtualniho operacniho systému. Oproti kontejnerim posky-
tuji virtualni stroje lepsi izolaci a moznost emulace hardwaru. K virtualizaci se vyziva tzv.
hypervisoru, ktery se stard o tvorbu virtudlnich stroj a slouzi jako abstrakce mezi hardwarem
a virtudlnim strojem. Virtudlni stroje se pouzivaji Casto spolecné s kontejnery, kde je na fy-
zickém stroji spusStén virtudlni stroj, ne kterém jsou poté spustény samotné kontej-

nery.[21][22]
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Obrazek 1. Rozdil mezi virtualizaci a kontejnerizaci [22]

2.4 Kubernetes

Kubernetes je sorfwarovy systém, ktery dovoluje lehké spousténi a spravovani kontejnero-
vych aplikaci. Kubernetes umozniuje spoustét aplikace na vice pocitacovych noda, jako by
se jednalo o jeden velky pocitac. Tvoti abstrakci mezi aplikacemi a infrastrukturou, coz
ulehcuje jejich vyvoj, spousténi a spravu. Spousténi aplikaci skrz Kubernetes je vzdycky
stejné, nezavisle na velikosti clusteru. Cluster je ovladan skrz kubectl bud'to pies piikazi,
nebo (Cast&ji) pres YAML nebo JSON manifesty. Administrator u hodné€ akci netiké clus-
teru, co ma d¢lat, ale jaky stav clusteru by si pfal. Dobrym piikladem je, kdyZ administrator
chce zvysit pocet kopii podi ze 2 na 3. Administrator nefekne clusteru, at’ ptida kopii, ale ze

si pteje, aby byly 3 kopie.[4][7]
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Obrazek 2. Architektura Kubernetes clusteru [23]

2.4.1 Node

Nody jsou pocitace, co jsou soucasti Kubernetes clusteru. D¢€li se na master nody (neboli
control plane), a worker nody. Na master nodech bézi ovladaci komponenty, jako api server
a controller manager. Pfi defaultnim nastaveni pro n€ neni planované spousténi aplikac¢nich
podii, 1ze je ale nastavit, aby pro n¢€ planované bylo. Na worker nodech jsou spousténé apli-
kacni pody. Komunikace mezi nimi probihd pfes api server bezicim na master nodech.
Kazdy node hosti kubelet, ktery api server pozoruje, a pokud se na api serveru objevi n¢jaka
zména, co se tyka jeho nodu, tak se ji snazi uskutecnit. Nody miizou mit labely (oznaceni),
podle kterych Ize urcit, pro které nody je planované spusténi poda. V pod manifestu miize
byt urcené, aby byl pod plénovan pouze pro nody, které maji urcity label. Ptiklade je, kdyz
aplikace v podu potiebuje grafickou kartu. Nody s grafickou kartou budou mit label napfi-
klad gpu=true. V pod manifestu bude pak urcéené, aby se spoustél pouze na nodech, které

maji label gpu s hodnotou true. [4][7]

24.2 Pod

o 24

Vsechny ostatni ¢asti Kubernetes pody spravuji, odhaluji, nebo jsou nimi pouzivany. Misto
toho, aby se kontejnery spravovaly a spoustély individualné, je s nimi zachdzeno v podobé&

podi. Kazdy pod se sklada z jednoho a vice kontejnerii. VSechny kontejnery podu se nachézi
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na stejném nodu, nemtiZe se stat, ze by jeden kontejner podu byl na jednom nodu a druhy na
jiném nodu. Pod mize mit jakykoliv pocet kopii (replicas). Diky tomu Ize n¢které ¢asti kon-
tejnerizované aplikace lehce horizontalné skalovat. Kubernetes nabizi moznosti automatic-

kého horizontalniho skalovani podle natéze podu. [4][7]

Pro¢ viibec pouzivat pody misto jednotlivych kontejneri? Podle principu kontejnerizova-
nych aplikaci by mé¢l kazdy kontejner obsahovat jen jeden proces, piipadné jeho podprocesy.
KdyzZ je v kontejneru spusténych vice procest, tak kontejnery ztraci vyhodu izolace a leh-
kosti logovani. Dale, pokud jeden z procesi selze z n¢jakého diivodu, musi byt restartovan
uvnitf kontejneru misto toho, aby se restartoval cely kontejner. Obcas se ale stane, Ze procesy
v téchto kontejnerech musi bézet na stejném nodu, vétsinou z divodu komunikace a sdileni
souborid. K tomu slouzi pody. Pody zajistuji, ze se jejich kontejnery nachéazi na stejném

nodu. Dale jim napiiklad umoziuji sdilet soubory pomoci tak zvanych volumd. [4][7]

2.4.3 ReplicaSet

Administrator mize vytvaret pody a jejich kopie ru¢né a po jednom. Pouzije stejny YAML
manifest, kde bude jenom ménit jméno podu. V piipadé, ze by administrator chtél pocet podii
snizit, muze jednotlivé pody manualné odstranit. Takovy postup je ale nejen repetivni, jde 1
proti principu Kubernetes, kde administrator mé cluster zadat o urcity stav clusteru, misto
toho aby ho sam nastavoval. Dale, pokud z néjakého diivodu pod selze, administrator by ho
musel restartovat manualné. Zde hraji dalezitou roli ReplicationControllery a ReplicaSety.
Dftive existoval pouze ReplicationController. ReplicaSet je nova generace ReplicationCon-
trolleru, pouzivany hlavné spolecné¢ s Deploymentem. ReplicationController a ReplicaSet
funguji velice podobné. V' YAML manifestu pro jejich tvorbu jsou nejen vlastnosti samot-
ného ReplicationControlleru nebo ReplicaSetu, ale i template, podle které budou vytvaret
pody co nasledné spravuji. Staraji se nejen o tvorbu svych podi, ale i o jejich restartovani a
pfipadné odstranéni. Které pody spravuji je ur¢eno pomoci labelii. Tyto labely funguji stejné

jako u jiz zminénych nodd, kde kazdy label ma kli¢ a hodnotu.[4][7]

Hlavnim rozdilem mezi ReplicationControllerem a ReplicaSetem je zplsob vybéru podu,
které spravuji, a zptsob pribézné aktualizace (rolling update). ReplicationController pou-
ziva selector podporujici pouze rovnost, naptiklad prostfedi=produkce, kde ReplicationCon-
troller spravuje pody, jejichz label je prostfedi=produkce. ReplicaSet oproti tomu pouziva
selector podporujici jak rovnost, tak sety, naptiklad prostfedi in (produkce, testovani), kde

ReplicaSet spravuje jak pody, jejichz label je prostfedi=produkce, tak pody, jejichz label je
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prostiedi=testovani. Jak ReplicationController tak ReplicaSet podporuji tzv. rolling update.
Rolling-update pro ReplicationController a rollout pro ReplicaSet. Pti rolling updatu jsou
pody postupné vytvarené a mazany tak, aby byl vzdy urcity pocet podit dostupny podle na-
staveni administratora. Rolling update se pouziva v situaci, kdy administrator chce aktuali-
zovat pody béhém bézné Cinnosti clusteru, ktera zabrafiuje moznosti vSechny pody a jejich
ReplicationController ¢i ReplicaSet smazat. Rozdil mezi rolling-update a rollout je ten, ze
rolling-update bézi na kubectl, zatim co rollout bézi na master nodu. Od rolling-update se jiz
odpustilo z diivodu jeho spoléhani se na spojeni mezi klientem a master nodem. Protoze
rolling-update bézi na kubectl klientského pocitace, pokud dojde k selhani spojeni, rolling-
update zlistane nedokonceny. Narozdil od rolling-update, rollout béZi na master nodu. Pokud
dojde k pteruSeni signdlu mezi klientem a master nodem, rollout stale pokracuje na master
nodu. Dulezité je ale zmiiiit, ze rollout je mozny pouZzit pouze, pokud je ReplicaSet soucasti

Deploymentu. [4][7]

2.4.4 Deployment

Pody v Kubernetes clusteru Ize vytvotit bud’to jednotlivé, nebo pomoci ReplicaSetu. Exis-
tuje ale jesté vyssi koncept, tzv. Deployment. Deployment slouzi k nasazovani aplikaci a
jejich aktualizaci deklaracné€, misto vyuziti samotnych ReplicaSetti k manualni aktualizaci
podii. Kdyz je Deployment vytvoreny, jsou pod nim vytvoieny i potfebné ReplicaSety, které
tyto pody spravuji. Kdyz je kontejner obraz Deploymenty aktualizovany, je pod nim vytvo-
fen novy ReplicaSet. Deployment poté postupné snizuje pocet kopii u ptivodniho Repli-

caSetu a zvySuje pocet u nového. Vysledek je 1 ReplicaSet s novymi kontejner obrazy.[4]

2.4.5 Service

Pody clusteru vétSinou potiebuji mezi sebou komunikovat. Pouzivat ip adresy jednotlivych
podi je ale velice nepraktické, protoze vétSinou existuje vice identickych podu a jsou casto
mazany a znovu vytvafeny, kdy pokazdé dostanou jinou novou ip adresu. Zde ptichazi na
fadu Servisy. Service poskytuje pevny bod, skrz ktery lze komunikovat s pody za nim se
schovavajicimi. Service méa pevné danou ip adresu a porty po dobu jeho existence. Clienti
s nim miZzou komunikovat, a jejich komunikace je pak pfesmérovana na jeden z podii. Ko-

munikace muize tedy probihat i pfes to, Ze se ip adresy podl neustale meni.[4]
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2.4.6 Namespace

Namespace je API objekt slouzici k rozdéleni clusteru. U vétSiny API objektl 1ze pfi tvorbé
urcit, ve kterém Namespace maji byt vytvorené. API objekty mizou mit stejny nazev, jako
objekt v jiném Namespace, oproti objektech ve stejném, se kterym nazev sdilet nemiizou.
V defaultnim nastaveni neposkytuji izolaci mezi objekty v riznych Namespace. Co ale po-
skytuji, je moznost ur€eni uzivatelim pravomoci v nich. Uzivatel mize mit naptiklad pra-
vomoci pro tvorbu Podl v namespace ns/. Tento uzivatel nebude schopen jakychkoliv ji-

nych akci jak v tomto Namespace, tak Namespace jinych. [4]

2.5 Alternativni technologie pro orchestraci kontejnerii

Kubernetes je jedna z nejpopulérnéjSich moznosti pro orchestraci clustert a jejich aplikaci.
Nejedna se ovSem o jedinou. Existuji alternativy pro uzivatele, ktefi potiebuji jednodussi

nebo jinou funkcionalitu. Nejvice pouzivané alternativy jsou Docker Swarm a Nomad.

2.5.1 Docker Swarm

Vestavéna soucast nastroje Docker. Slouzi k orchestraci a Skalovani kontejnert v clusteru
stroju. Je pouzivan deklarativné stejné¢ jako Kubernetes. Je vhodny pro hostovani skalova-

telnych aplikaci s vyuzitim pouze standartni Docker instalace.[25]

2.5.2 Nomad

Orchestrator od spole¢nosti HashiCorp. Oproti Kubernetes je jednodussi, se zaméfenim Cisté
na orchestraci clusteru a planovani. Diky jednoduchosti podporuje cluster s poc¢tem nodi
10000 a vice, oproti Kubernetes, které podporuje do 5000. Déle, zatim co Kubernets je spe-
cializovan pro Linux kontejnery, Nomad je obecnéjsi a podporuje napiiklad Internet Infor-

mation Services pro Windows, nebo Qemu.[26]

2.6 Debian

Debian je open-source operacni systém, presnéji distribuce GNU/Linuxu. Jedna se o jednu
z nejvice pouzivanych distribuci. Distribuce je predevS§im zndma svoji stabilitou v oblasti
aktualizaci. Nové verze byvaji Siroce a dlouhodobé testovany, neZ jsou vydany ve stabilni

verzi.[15]
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2.7 OpenSSH

Nastroj vyuzivajici Secure Shell protokolu. Jedna se o jednu z nejvice rozsifenych implene-
taci tohoto protokolu, ¢asto k dispozici v defaultnich instalacich ruznych Linux distribuci,
véetné v této praci pouzité distribuce Debian. To, a velmi jednoduchy zpisob pouziti, je
divod pro¢ je OpenSSH pouzito v této praci oproti moznym jinym alternativnim nastrojiim

implementujici SSH.[13]

2.7.1 SSH

Secure Shell protokol, zkracen¢ SSH, je protokol pro tvorbu zaSifrovanych komunikac¢nich
kandlu mezi dvéma zafizenimi, kde na jednom zafizeni se nachazi ssh server a na druhém

ssh klient. [13]

2.7.2 SSH klice

Zékladni zptsob, jak se autentizovat skrz SSH pfipojeni je pomoci uzivatelského jména a
hesla pro uzivatele na zatizeni, na kterém se SSH server nachazi. Toto je piijatelny zpisob,
pokud se jedna o obCasnou manudlni préaci pres SSH, pfipadné o manualni spousténi scriptu
pies SSH pro jedno zafizeni. Tento pfistup ovSem pokulhava, kdyz se jedna o pouziti Casté,
nebo vEtsi automatizaci scriptl. Ve velmi podobné situaci se nachazi scripty této prace. Zde
prichazi na fadu SSH kli¢e. SSH podporuje pouziti public-private klicovych para pro auten-

tizaci pripojeni namisto klasického jména a hesla. [13]

2.8 Bash

Bash je shell, také znamo jako command language interpreter(CLI), pro operacni systém
GNU. Je vysoce kompatibilni s momentalnim Unix shellem s/ a zabudovava uzite¢né funk-
cionality z Korn shellu ks/ a C shellu csh. Operaéni systém GNU poskytuje 1 jiné shelly, ale
Bash je shellem defaultnim. Oproti shellu sh poskytuje bash vylepSenou funkcionalitu ze
strany interakce a programovani. V této praci je bash pouzivany k programovani vSech
scriptll. To Ze se jednd o defaultni shell GNU a jeho vylepSend funkcionalita v oblasti pro-

gramovani oproti sh jsou diivody, pro€ je pouzit v této praci. [14]

2.9 Iptables

Iptables je linuxovy néstroj pro tvorbu a spravovani firewallovych packetovych pravidel.

Diiv se jednalo o nejrozsifenéjsi néstroj k tomuto ucelu. V dnesni dobé byva ale nahrazovan



UTB ve Zliné, Fakulta aplikované informatiky 19

nastupcovym ndastrojem Nftables, ktery funguje velice podobné ale s rozsifenou funkciona-
litou. V nejnovéjsi verzi distribuce Debian bylo iptables také nahrazenou nftables, Kuberne-

tes ale nftables zatim nepodporuje, proto je potieba instalace iptables.[16]
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3 MOZNOSTI INSTALACE A NASTAVENI CLUSTERU

3.1 Moznosti instalace

Existuje nekolik typti zptsobt, jak vytvorit funkéni Kubernetes cluster. Zptisoby instalace
lze rozdé€lit na jedno-nodové, nespravované mnoho-nodové, spravované mnoho-nodové a
manudlné instalované. Jedno-nodové clustery jsou primarné uréené pro pouziti jako vyvo-
jasky sandbox, vyuzity k testovani nebo uceni. Nespravované mnoho-nodové jsou clustery
nami instalované a spravované, bud'to lokaln¢ nebo na cloudu. Spravované¢ mnoho-nodové
jsou vétsinou cloudové, spravované tieti stranou, vétSinou poskytovatelem cloudové plat-

formy. Pf1 manudlni instalaci se o kazdy krok instalace stara administrator.

3.1.1 Jedno-nodové

Primérn¢€ urcéené k vyvoji a testovani, jedno-nodové zpiisoby instalace jsou velice jednodu-
ché. Mezi tyto zplisobi patii Kubernetes ptes Docker Desktop a Minikube. Tyto clustery se
skladaji pouze z jednotoho nodu, ktery je zarovein master i worker node. VSechny pody bézi

na tomto nodu. Kviili omezeni na jeden node je nelze pouzit v produkénim prostiedi.[7]
Kubernetes pres Docker Desktop

Urcené hlavné pro uzivatele Docker Desktop. Pro pouziti Kubernetes pies Docker Desktop
staCi povolit Kubernetes v nastaveni Docker Dashboard. Kubernetes takhle spusténé nelze

nijak konfigurovat a bézi jako Docker kontejner na lokalnim systému.[5][6]
Minikube

Minikube je Kubernetes distribuce zaméiena na lehkost instalace a prace, ur¢ena hlavné
k testovani a studovani vyuziti Kubernetes. K pouZiti staci pouze instalace Docker Enginu a
Minikube. Poté staci pouzit jeden piikaz ke spusténi clusteru. Minikube je vyvyjeno vyvojati

Kubernetes. [4][8] [10]

3.1.2 Nespravované mnoho-nodové

PIn€¢hodnotné clustery skladajici se z jednoho nebo vice master nodii a nékolika worker
nodi. Jedna se hlavné o clustery nainstalované pomoci instala¢nich néstroji. Mezi tyto na-
stroje patfi kubeadm, kops, nebo kubespray. Tyto clustery lze tvofit jak lokalng, tak na

cloudu. Jedna se o clustery vhodné pro produkéni prostredi. [8]
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Kubeadm

Oficialni nastroj pro tvorbu Kubernetes clustert, od vyvojait Kubernetes. Myslenka za pro-
jektem je takova, ze kubeadm bude zéklad tvorby vSech Kubernetes clusterti, zatim co po-
krocilé a na miru tvofené natroje budou vytvorené na kubeadm. Z tohoto diivodu je kubeadm

vybrano jako zpusob tvorby clusteru.[4][8][11]
Kops

Jedna se o nastroj pro tvorbu Kubernetes clusterti na ur¢itych cloudovych platformach. Ofi-
cidln€ podporuje platformy Amazone Web Services a Google Cloud Platform. Néstroj se
stard jak o tvorbu a spravu clusteru, ale také se postara o nastaveni potrebné cloudové in-

frastruktury. [8][12]
Kubespray

Kubespray kombinuje Kubernetes a Ansible, dovolujici sestavovat Kubernetes cluster po-
moci Ansible playbook. Podporuje jak lokalni, tak cloudové clustery. SnaZzi se drZet balanc

mezi rychlosti a flexibilitou. [§]

3.1.3 Spravované mnoho-nodové

Clustery instalované hlavné na cloudovych platforméach. Poskytovatel cloudové platformy
se postarad o instalaci i spravovani clusteru. Tvorba clusteru na cloudu pomoci servist po-
skytovatele byva vétSinou velmi jednoducha, oproti instalaci lokalni. Vhodné pro produkéni
prostiedi, omezené hlavné cenou samotné cloudové platformy. Mezi tyto servisi patii Elastic
Kubernetes Service ur¢ené pro Amazon Web Services, Azure Kubernetes Service urcené
pro Microsoft Azure, Google Kubernetes Engine ur¢ené pro Google Cloud Platform a Oracle

Kubernetes Engine uréené pro Oracle Cloud Infrastructure. [8]

3.1.4 Instalované manualné

U vSech dosavadné zminénych zplisobt instalace Kubernetes clusteru hrala roli jista Groven
automatizace. At’ uz vetsi (u jedno-nodovych a spravovanych mnoho-nodovych) nebo mensi
(nespravované mnoho-nodové), je pii tom vyuzit n€jaky nastroj, ktery se postara o instalaci
zakladnich komponentl. Existuje ale jesté kategorie zplisobt, kde se musi administrator po-

starat o vSechno sdm, at’ uz na lokalni nebo cloudové platformé. [8]
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Kubernetes The Hard Way

Pti diskusi o manulanich instalacich je urcité potfeba zminit Kubernetes The Hard Way (Ku-
bernetes T¢zkou Cestou), navod vytvoreny pod vedenim Kelseyho Hightowera. Navod je
optimalizovy pro vzdélani, kde se ¢tenar nauci kazdou jednotlivou ¢innost potfebnou
k tvorbé funkéniho Kubernetes clusteru. Je uréeny pro pracovniky v oboru, ktefi maji
v planu podporovat produkéni Kubernetes cluster a potiebuji védét, jak vSechny jeho ¢asti
pasuji do sebe. Originalni navod je zaméteny na tvorbu clusteru na Google Cloud Platformé,

ale existuji publikace probirajici, jak ndvod adoptovat pro lokalni clustery. [8]

3.2 Jeden nebo vice master nodu

Kubernetes clusteru staci k funkénosti jeden master node, skrz ktery se cluster inicializoval.
Dvé z dulezitych vlastnosti Kubernetes clusteru jsou ale redundance a horizontalni skalova-
telnost, at’ uz se jedna o tvorbu vice identickych poda, které dovoluji funkénost aplikace,
kdyZ jsou nékteré pody nedostupné ¢i zaneprazdnéné, nebo vice worker nodd, coz umoznujé
funkci clusteru 1 kdyz nékteré worker nody nejsou zrovna k dispozici. Ve stejném duchu
podporuje Kubernetes existenci vice master nodl v jednom clusteru. Vice master noda
v clusteru umoznuje funkci Kubernetes clusteru, i pies to ze nejsou nekteré master nody
k dispozici. V piipadé ze je rozhodnuto pro vice master nodi je ale potteba lichy pocet, aby
aby v pifipad¢é nesrovnalosti informaci na nodech existovala vétSina, ktera ma identické in-

formace. [4]

3.3 Tvorba podi na master nodech

Kdyz uzivatel vytvoii na clusteru pod, at’ uz manualné nebo skrz Deployment, bude Kuber-
netes Schedulerem pfifazeny na jeden z dostupnych a vhodnych nodu. Pti defaultnim nasta-
veni jsou tyto pody tvofené na vhodnych worker nodech. Na master nodech se tyto pody
vibec nespoustéji. To je z diivodu, Ze jsou master nody urcené piedevsim ke spravovani
clusteru a je diilezité, aby jejich zdroje nebyly zahlcené béZznymi aplika¢nimi pody. V nej-
horsi situaci by mohly tyto pody zplsobit i crash tohoto master nodu, coz je v pfipad¢ clus-
teru s jednim master nodem katastrofalni, a v ptipad¢ clusteru s vice master nody zna¢né
omezujici.

Cluster vymezuje, na kterych nodech se miiZou pody spoustét, tzv. taintem. V piipadé master
nodi se jedna specificky o taint s efektem NoScheduling. Tento taint zabrani pfifazeni podd,

které nemaji specifickou toleranci, na dané nody. Existuji tedy 2 zplsoby, jak pfimét
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Scheduler, aby pfifadil pod na master node. Prvni z nich je urcit podu toleranci, kterd to
dovoli. Druhy zptsob, ten probiran v této praci dale, je zména taintu samotné¢ho nodu,

v tomto pripad¢ jeho odstranéni.[4]

3.4 Uzivatelské ucty

Dulezitou administratorskou ¢innosti je sprava uzivatelskych ucta na clusteru. V Kubernetes
ale, na rozdil od ucth pro servisy aplikaci, neexistuje objekt, ktery by slouzil pro tvorbu
uzivatelského uctu. Misto toho se uzivatelé autentizuji predloZenim certifikatem podepsa-

nym clusterovou centralni autoritou.

Pti tvorbé Kubernetes clusteru je vytvoreny defaultni administratorsky ucet. Tento ucet
umoznuje spravovani vSech ¢asti clusteru. Tento et ale neni vhodny pro pouZiti pro vétSinu
uzivateli clusteru. Pro uZivatele, kromé hlavni administratora, je dileZité vytvofit Gcty, které
maji omezené pravomoci. V praxi to vypada tak, Ze kazdy uzivatel ma uréené namespacy,
ve kterych ma ptistup k riznym akcim a riiznym API objektim. Ptikladem by bylo, ze uzi-
vatel user! ma v namespace dev pravomoci pouze pro spravovani deploymentii a zobrazo-

vani servici. [4]

3.4.1 RBAC API Objekty

Podepsanim certifikatu clusterem je uzivatel vytvoren. Stale je ale potieba urcit jeho pravo-
moci. K tomu slouzi API Objekty Role, ClusterRole, RoleBinding a ClusterRoleBinding.
Jsou soucasti tzv. Role-base access control (neboli RBAC), coz je zplisob regulace piistupu
zalozeny na rolich individualnich uzivatelii. Jedna se v nejnovéjsich verzi Kubernetes o de-
faultni metodu autorizace. Role a ClusterRole obsahuji pravomoci dané roli. Role je urcena
pro specificky namespace, zatim co ClusterRole se vztahuje na cely cluster. RoleBinding a
ClusterBinding propojuje Role a ClusterRole se specifickymi uZivateli nebo listem uZiva-
telll. Stejné€ jako u Role a ClusterRole, RoleBinding se vztahuje na specificky namespace,

zatim co ClusterRoleBinding na cely cluster. [4]
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4 VYBER JEDNOTLIVYCH KOMPONENTU

Kubernetes cluster vyuziva riiznych komponentt k jeho funkénosti. Komponenty lze roz-
déli na potiebné a dobrovolné. Potfebné komponenty jsou ty, bez kterych cluster nemuize
fungovat. Nékteré z potiebnych komponenti jsou volitelné, kde jsou sice potifebné k funkci
clusteru, ale nejsou dodané instalaénim nastrojem jako naptiklad kubeadm. Mezi tyto po-

tirebné volitelné patii container runtime a pod network addon.

4.1 Container runtime

Dulezitou soucasti Kubernetes jsou kontejnery. Je na nich zalozeny cely princip Kuberne-
tes. Kontejnery jsou tvofeny a bézi skrz tzv. Container Runtime. Existuje nékolik moz-

nosti, které jsou bézné vyuzivané u Kubernetes.

containerd
Dftivé pouzivany pouze pod Dockerem pod ndzvem dockerd. Nyni pod Open Container
Dockeru dokaze spravovat ulozisté a ptesouvani kontejner obrazti. Vyuziva runC container

runtimu.[18]

CRI-O
Vyvijené ptivodné pod Open Container Initiative jako alternativa pro Docker Engine.

Umoznuje pouziti vice container runtimi, jako je runC nebo Kata. [18]

cri-dockerd (Docker Engine)
Container runtime interface poskytujici moznost vyuziti Docker Engine jako container run-

time s Kubernetes. Dovoluje praci s Kubernetes clusterem skrz Docker API. [19]

Mirantis Container Runtime
Komer¢né dostupna verze cri-dockerd od Mirantis. Diky tomu ma vétsi poskytnutou pod-

poru od vyvojari. [19][20]



UTB ve Zliné, Fakulta aplikované informatiky 26

Zvoleny container runtime

V této praci bylo rozhodnut pro pouziti containerd jako container runtime interface. Jedna
se diky svému ptvodu jako dockerd o jeden z nejvice vyvinutych container runtime inter-
faci. Ze stejného divodu je vhodny, pokud je Docker pouzit na tvorbu pouzivanych ob-

razu.

4.2 Network addon

Dalsim velice diilezitym komponentem clusteru jsou Network Addony. V defaultni insta-
laci Kubernetes neexistuje zptisob, jakym mtizou pody mezi sebou komunikovat. Je oceka-
vané, ze administrator poskytne addon podle jeho potieb. Protoze network addony bézi

v podobé podd, je jejich instalace vétSinou jednoducha a z velké ¢asti podobna.

Flannel
Je zamé&feny Cisté na poskytovani sité. Hlubsi nastaveni sité clusteru Flannel nepodporuje.
Diky tomu je znamy svoji jednoduchosti instalace a nastaveni, zaméteny na robustnost a

kompatibilitu. Vyuzivé ptekryvné sit¢ IPv4 na trovni 3. [17]

Calico
Na rozdil od addonu Flannel, Calico podporuje jak poskytovani sité, tak jeji nastaveni.
Oproti Flannelu je komplikovanéjsi k pouziti. Ma ale vice funkcionality. Na rozdil od

Flannelu nepouziva ptekryvnou sit’, ale BGP protokol. [17]

Canal
Dftive addon jako takovy, v dnesni dob¢ se od samostatné implementace upustilo a pouze
podporuje kombinaci addont Calico a Flannel. Flannel je vyuZit pro samotnou sit’, zatim

co Calico je vyuzito pro jeji nastaveni. [17]

Weave Net
Tento addon poskytuje jak sit’, tak moZnosti sitového nastaveni. Na rozdil od ostatnich po-
skytuje jednoduché Sifrovani sité. Jeho sit’ vyuziva routerovych komponentl vytvofenych

na kazdém nodu. [17]
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Zvoleny network addon
Jako zvoleny network addon by vybran flannel. Poskytuje zakladni potfebnou funkciona-
litu. Neumoznuje sice tvorbu sitovych pravidel, ale to je jednoduché doinstalovat ostatnimi

network addony podle potieby uzivatele.

Worker node

Master node

Worker node

Obrazek 3. Cluster s vybranymi komponenty



UTB ve Zliné, Fakulta aplikované informatiky 28

5 POSTUP SESTAVENI A MODIFIKACE CLUSTERU

Existuje n¢kolik zplsobi jak sestavit Kubernetes cluster. V této praci autor popisuje zptisob
sestaveni clusteru pomoci nastroje kubeadm. Kubeadm projekt je pod projektem Kubernetes

a jedna se o oficialni néstroj k instalaci Kubernetes clustera.

5.1 Priprava nodu pred incializaci clusteru

Instalace na obou typech nodii je podobnd. Oba typy potiebuji mit nainstalované kubeadm,
kubelet a containerd. Pozadavky na vSechny nody jsou nésledujici: 2GB nebo vic, 2 proce-
sorové jadra nebo vice, unikatni hostname, unikatni MAC adresu, unikatni product uuid,
nekteré porty musi byt oteviené a musi mit vypnuty SWAP. VSechny nody také musi byt na
stejné siti. Hostname, MAC adresa a product uuid by mél byt problém pouze u virtuélnich
stroju které byly naklonované. Instalace je popsand pro €istou instalaci opera¢niho systému
Debian 12.5. Instalace probiha pod uzivatelem root. Instalace je samoziejmé mozna i pies

jiny ucet, ktery ma ptistup k piikazu sudo.

5.1.1 Instalace na master nodu
Poti‘ebné porty

Master node, nebo-li control-plane, potfebuje oteviené porty pro tyto servisi: 6443 pro Ku-
bernetes API server, 2379-2380 pro etcd server client API, 10250 pro Kubelet API, 10259
pro kube-scheduler a 10257 pro kube-controller-manager. VSechny oteviené pro vstupni pii-
pojeni a TCP protokol. To lze udélat pies vyuzivany firewall. V piipad¢ systému Debian
pouzitého v této praci toho jde docilit pomoci néstroje iptables, jenz byl diive defautni fire-
wall této distribuce. Nyni byl nahrazen nastrojem nftables. Proto je iptables potieba nainsta-

lovat. To lze ptikazy:

apt-get install iptables

V defaultnim nastaveni se ale distribuce Debian se pouze tvafi, ze vyuziva iptables. Ve sku-
teCnosti vyuZziva nftables na pozadi. Z tohoto divod je potifeba zménit iptables z nft na le-
gacy. Zménu lze provést piikazy:

update-alternatives iptables /usr/sbin/iptables-legacy
update-alternatives ip6tables /usr/sbin/ip6tables-legacy

Otevieni portu je mozné vytvorenim pravidel. Pro tvorba pravidla je potieba urcit smér ces-

tovani packetu, protokol packetu, port, pro ktery je urceny, a akci co s packetem délat.
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Ptikaz ma format:

iptables -A <smér> -p <protokol> --dport <port> -7 <akce>
Takze pro socket 6443 se jedna o ptikaz:

iptables -A INPUT -p tcp --dport 6443 -j ACCEPT

Timto prikazem je potfeba ptidat pravidla pro vSechny porty popsané na zacatku kapitoly.
Tyto ptikazy ale vytvofi pravidla pouze pro aktudlni session opera¢niho systému, po jeho
restartu budou smazany. To je ale samoziejmée nevhodné. Tomu lze ptedejit bud'to konfigu-
raci, ktera se bude spousté po kazdém zapnuti pocitace, nebo pomoci uzitecného nastroje

iptables-presistent. Tento nastroj automaticky vytvofi vSechna pravidla ulozena v souboru

/etc/iptables/rules.v4, ktery si vytvoril pfi instalaci. Nastroj Ize instalovat ptikazem:
apt-get install iptables-presistent

Iptables podporuje vypsani vSech pravidel v uloZzném formatu za pomoci piikazu iptables-
save. Pomoci tohoto piikazu Ize pravidla tedy ulozit do souboru /etc/iptables/rules.v4.

iptables-save > /etc/iptables/rules.v4
Instalace Container Runtimu

Déle je potieba nainstalovat container runtime. V tomto piipad¢ containerd. Pied nainstalo-
vanim samotného container runtimu je potfeba pouzit nasledujici piikazy pro nacteni potieb-

nych kernelovych modult. Ptikazy také slouzi ke zméné konfiguraci a jejich nacteni.

Ptikazy k nacteni potfebnych modula a konfigurace:

cat <<EOF | tee /etc/modules-load.d/k8s.conf
overlay

br netfilter

EQF

modprobe overlay

modprobe br netfilter

Ptikazy ke zméné konfigurace sysctl a nateni této konfigurace:

cat <<EOF | tee /etc/sysctl.d/k8s.conf

net.bridge.bridge-nf-call-iptables =1
net.bridge.bridge-nf-call-ipb6tables = 1
net.ipv4.ip forward =1
EOF

sysctl --system
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Ovéftit ze jsou moduly nacteny lze ptikazy:

lsmod | grep br netfilter
lsmod | grep overlay

Ove¢ftit ze jsou proménné v konfiguraci sysctl spravné nastavené na 1 1ze nasledujicim piika-

zem:

sysctl net.bridge.bridge-nf-call-iptables net.bridge.bridge-
nf-call-ipé6tables net.ipv4.ip forward

Nyni lze nainstalovat pfedtim zminény container runtime containerd. Potfebné binarni sou-
bory containerd a bindrni soubory které potiebuje, jako runc a cni-plugins lze ziskat z repo-
zitafe na githubu. Soubory lze stdhnout manuélné nebo pomoci nastrojii jako wget. Piikaz

pro stahnuti nejaktualnéjsich potebnych souborti v dob€ psani:
wget

https://github.com/containerd/containerd/releases/down-

load/vl1.6.15/containerd-1.6.15-1inux-amd64.tar.gz

&& wget https://raw.githubusercontent.com/containerd/conta-

inerd/main/containerd.service
&& wget

https://github.com/opencontainers/runc/releases/down-

load/vl1.1.4/runc.amd64
&& wget
https://github.com/containernetworking/plugins/releases/down-

load/v1.2.0/cni-plugins-linux-amd64-v1.2.0.tgz

Timto ptikazem se potfebné soubory stahnou do adresafe ve kterém se uzivatel nachézi.

Pro instalaci containerd staci tar archiv extrahovat do adresare /usr/local.

tar Cxzvf /usr/local containerd-1.6.15-linux-amdé64.tar.gz

Protoze cluster bude pouzivat systemd jako cgroup manager, musi systemd také spoustét
containerd. K tomu je potfeba presunout soubor containerd.service do adresaie /etc/sys-

temd/system.


https://github.com/containerd/containerd/releases/download/v1.6.15/containerd-1.6.15-linux-amd64.tar.gz
https://github.com/containerd/containerd/releases/download/v1.6.15/containerd-1.6.15-linux-amd64.tar.gz
https://raw.githubusercontent.com/containerd/containerd/main/containerd.service
https://raw.githubusercontent.com/containerd/containerd/main/containerd.service
https://github.com/opencontainers/runc/releases/download/v1.1.4/runc.amd64
https://github.com/opencontainers/runc/releases/download/v1.1.4/runc.amd64
https://github.com/containernetworking/plugins/releases/download/v1.2.0/cni-plugins-linux-amd64-v1.2.0.tgz
https://github.com/containernetworking/plugins/releases/download/v1.2.0/cni-plugins-linux-amd64-v1.2.0.tgz
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mv containerd.service /etc/systemd/system/containerd.service

Poté 1ze containerd spustit nasledujicimi piikazy:

systemctl daemon-reload
systemctl enable --now containerd

Nasledné¢ je potteba nainstalovat runc do lokace /usr/local/sbin/runc.
install -m 755 runc.amd64 /usr/local/sbin/runc

Pro instalaci cni-plugins je potiteba vytvorit adresat v lokaci /opt/cni/bin a poté do né&j tar

archiv extrahovat.

mkdir -p /opt/cni/bin
tar Cxzvf /opt/cni/bin cni-plugins-linux-amdé4-vl.1l.1.tgz

Nakonec je potieba vygenerovat defaultni konfigura¢ni soubor. Ten se generuje do vytvore-

ného adresare.

mkdir /etc/containerd

containerd config default > /etc/containerd/config.toml

Po vytvoteni konfigura¢niho souboru je potieba ho upravit, aby containerd vyuzival sys-

temd jako cgroup manager. V souboru je potieba pod:

[plugins."io.containerd.grpc.vl.cri".containerd.runti-
mes.runc.options]

Zménit hodnotu SystemdCgroup na true. Po této zméné je potieba restartovat containerd

piikazem:

systemctl restart containerd

Restartovanim containerd je dokoncenad instalace container runtimu.
Instalace kubeadm, kubelet a kubectl

Naésleduje instalace kubeadm, kubeletu a kubectl. Instalace probiha pies apt. Nejprve je po-
tieba zkontrolovat, Ze apt ma nejaktualngjsi index. Déle se stahnout potfebné nastroje: apt-

transport-https, ca-certificates a curl.

apt-get update
apt-get install -y apt-transport-https ca-certificates curl
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Dale je potieba stahnou vetejny podpisovy kli¢ z Kubernetes repozitare. Kli¢ se stdhne do

nové vytvorené slozky. Lze ho stdhnout pomoci nové stazeného nastroje curl.

curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.29/deb/Rele-
ase.key | sudo gpg --dearmor -o /etc/apt/keyrings/kuberne-

tes-archive-keyring.gpg

Nasledné¢ je potteba pridat samotny Kubernetes repozitai do seznamu zdrojt apt. Jako ové-
fovaci kli¢ nove ptidanému repozitafi je potieba urcit nove stazeny klic.
echo "deb [signed-by=/etc/apt/keyrings/kubernetes-archive-

keyring.gpg] https://pkgs.k8s.io/core:/stable:/v1.29/deb/ /"

| tee /etc/apt/sources.list.d/kubernetes.list

Poté se apt index znovu aktualizuje, aby index obsahoval nové ptidany repozitat. Z nove
pfidaného repozitate se nasledné stahnou nastroje kubelet, kubeadm a kubectl. Déle se za-
kaze t€émto stazenym nastrojim aktualizace. U téchto tfi nastrojt je dilezité, aby byly na
stejné verzi. Kubeadm nepodporuje automatickou aktualizaci t€chto nastrojt, takze pti au-
tomatické aktualizaci je velice pravdépodobné, Ze prestanou s existujicim clusterem fungo-
vat. To je divod k zakazani automatickych aktualizaci.

apt-get update

apt-get install -y kubelet kubeadm kubectl
apt-mark hold kubelet kubeadm kubectl

Déle je potieba zakazat SWAP. Kubernetes, specificky kubelet, SWAP nepodporuje.
swapoff -a && sed -i '/ swap / s/*\(.*\)$/#\1/g' /etc/fstab

Po nainstalovani kubeadm lze master node inicializovat. Inicializa¢ni piikaz se postara o
spusténi vSech nutné potfebnych komponentti. KdyZ neni kubeadm nebo jiny instala¢ni na-
stroj pouZiti, je potfeba tyto komponenty, jako planovac (kube-scheduler) a spravce ovla-
daci (controller-manager), instalovat a spoustét manuéln¢. Tyto komponenty jsou spous-

tény v containarech v podobé& podu a soucasti namespace kube-system.

5.1.2 Instalace na worker nodu

Instalace na worker nodu probiha velice podobny zplisobem jako na master nodu. Je zde par

odlisnosti, jako nepotieba instalace kubectl a potfeba otevieni jinych portli. ProtoZze na


https://pkgs.k8s.io/core:/stable:/v1.29/deb/Release.key
https://pkgs.k8s.io/core:/stable:/v1.29/deb/Release.key
https://pkgs.k8s.io/core:/stable:/v1.29/deb/
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worker nodu nebézi ovladaci komponenty, neni pro n¢ nutné otevirat porty. Jediny kompo-
nent, ktery potfebuje otevieny port na worker nodu, je Kubelet API a to port 10250. Déle je
potieba otevfit rozsah porti 30000-32767 pro NodePort servisy, coz u master nodu potieba
nebylo. Zatim co port 10250 lze otevtit piikazem jiz pouzitym v piedeslé kapitole, a to pfi-

kazem:

iptables -A INPUT -p tcp —--dport 10250 -3 ACCEPT

Pro rozsah porti 30000-32767 je potieba pouzit piikaz jiny. Je samozifejmeé mozné pro né
tvotit pravidla port po portu, kde by se vytvotilo 2768 rtiznych pravidel. Mnohem snazsi ale
j€ vyuzit parametru -m multiport.

iptables -A INPUT -p tcp -m multiport --dports 30000:32767 -7
ACCEPT

Timto ptikazem se vytvoii pravidlo pro cely rozsah. Dale je potieba nainstalovat containerd
container runtime. Instalace probihd identickym zplisobem jako v predeslé kapitole. Nacteni
potifebnych moduli, zména konfigurace sysctl, stahnuti souborti z githubu a jejich extraho-
vani, tvorba a zména containerd konfiguracniho souboru. Zase stejnym zplisobem jako
v predesl¢é kapitole se poté stahne podpisovy kli¢, piida se repozitai do apt a nainstaluje se
kubelet a kubeadm. Protoze se instaloval kubelet, je také potieba zakdzat SWAP. Kubectl

neni potieba instalovat.
5.2 [Inicializace clusteru a pripojovani nodu

5.2.1 Inicializace clusteru pies kubeadm

Pro inicializaci staci jeden kubeadm piikaz. Tento piikaz se musi provést na jednom z mas-

ter nodu.

kubeadm init [flags]

Tento ptikaz mize vyuZit konfiguracniho souboru, kde 1ze specifikovat vlastnosti, které
potiebujeme, jak pro samotny cluster, tak pro kubelet. JelikoZ je systemd vyuZzivén jako
cgroup spravce, je potieba aby si toho byl kubelet védom. Dale, jelikoz je flannel pouzit
pro spravovani pod sité, je potieba specifikovat rozsah pod adres (podCIDR), které¢ mé
flannel pfidélovat podiim. Ob¢ tyto vlastnosti 1ze nastavit pfes zminény konfiguracni sou-
bor. Tento konfiguracni soubor se poté pieda jako parametr kubeadm init piikazu. Konfi-
guraéni soubor se sklada z dvou ¢asti, jedna pro vlastnosti clusteru a druha pro vlastnosti

kubelett. Soubor je v podobé YAML manifestu.
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kind: ClusterConfiguration

apiVersion: kubeadm.k8s.io/vlbeta3
networking:

podSubnet: “10.244.0.0/16"

kind: KubeletConfiguration

apiVersion: kubelet.config.k8s.io/vlbetal

cgroupDriver: systemd

Pokud je konfiguraéni soubor ulozen naptiklad pod ndzvem kubeadm-config.yaml, tak ini-
cializa¢ni ptikaz, ktery ho pouzije, je nasledujici:
kubeadm init --config <konfigurac¢ni soubor>

Inicializaci clusteru na master nodu na ném vytvoreny defaultni administratorsky konfigu-
racni soubor pro kubectl na lokaci /etc/kubernetes/admin.conf. Pro jeho pouziti nastrojem
kubectl je konfiguracni soubor potieba zkopirovat do lokace ~/.kube/config a upravit jeho

vlastnictvi. To lze ptikazy:

mkdir -p [userHome]/.kube
cp -1 /etc/kubernetes/admin.conf [userHome]/.kube/config
chown [user]:[group] ~/.kube/config

Kde user odpovida uzivateli, ktery ma byt vyuzit jako administrator, group je jeho skupina
a userHome je jeho domovsky adresar. Po zkopirovani konfigura¢niho souboru mize dany

uzivatel pouzivat kubectl ke spravovani clusteru.

Po inicializaci je jesté potfeba nainstalovat zminény Network Addon, v pripad¢ této prace
flannel. Diky tomu, ze flannel bézi v clusteru v podobé podu, je jeho instalace velmi jedno-
ducha. Stac¢i pouzit kubectl ptikaz pro pouziti yaml manifestu z internetového odkaz. Jedna
se o prikaz:

kubectl apply -f https://github.com/flannel-io/flannel/releases/latest/down-
load/kube-flannel.yml

Tuto instalaci je potfeba udélat co nejdiive, dokud jesté nebyly pfidané néjaké pody. Insta-

lace po pfidani podli mize byt mnohem komplikovangjsi.


https://github.com/flannel-io/flannel/releases/latest/download/kube-flannel.yml
https://github.com/flannel-io/flannel/releases/latest/download/kube-flannel.yml
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5.2.2 Pripojeni nodu do clusteru

Pro ptipojeni worker nodu ke clusteru pomoci kubeadm je potieba ip adresa master nodu,

discovery-token a discovery-token-ca-cert-hash. Ob¢ Ize ziskat pfes master node.

Po inicializaci master nodu pomoci ptikazu kubeadm init jsou tyto udaje automaticky vyge-
nerovany a do terminalu je vytistén format kubeadm join piikazu s témito udaji vlozenymi.

Piikaz ma format:

kubeadm join --discovery-token <discovery-token> --discovery-token-ca-cert-

hash sha256:<discovery-token-ca-cert-hash> <ip adresa master nodu>:6443

Po pouziti toho ptikazu se spusti rtizné kontroly a pokud probéhnou v poradku, tak se worker

node pfipoji ke clusteru.

5.2.3 Pripojeni vice master nodi

Pro existenci vice master nodi v Kubernetes clusteru je nejprve potieba load-balancer. To
muze byt fyzicky dedikovany load-balancer, nebo load-balancer v podobé virtualniho stroje.
Specificky postup nastaveni load-balancer je pro kazdy specifické, ale ve vSech ptipadech je

do n¢j nutné pridat ip adresy vSech master noda.

Ptipojeni vice master nodi probiha podobné jako pfipojeni worker nodu. Je ale nutné nejprve
pii inicializaci clusteru na prvnim master nodu zménit konfiguracni soubor. Je k nému po-
tteba piidat informaci, na které ip adrese se nachazi load-balancer pro master nody. Upra-

veny konfiguracni soubor vypada takto:

kind: ClusterConfiguration
apiVersion: kubeadm.k8s.io/vlbeta3
networking:

podSubnet: “10.244.0.0/16"

controPlanekEndpoint: “[lb-ip]:[lb-port]™
kind: KubeletConfiguration
apiVersion: kubelet.config.k8s.io/vlbetal

cgroupDriver: systemd

Kde /Ib-ip] se ip adresa load-balanceru a /Ib-port] je jeho port. Protoze je k inicializaci clus-
teru pouzity konfiguraéni soubor, nelze s init ptikazem bohuzel pouZit flag --upload-certs.

Tato flag se postard o automatické nahrani certifikati pro master nody. V ptipadé€ nepouziti
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této flag je potfeba certifikaty z prvniho inicializovaného master nodu zkopirovat na ostatni
master nody. Nastésti 1ze ptikaz kubeadm init aktivovat po jednotlivych fazich. Toho Ize zde

pouzit ke zpétnému nahrani certifikata.
kubeadm init phase upload-certs --upload certs

Po inicializaci clusteru s nastavenym controlPlaneEndpoint se vypisSe join ptikaz v podob-
ném formatu jako ten pro worker nody, s tim rozdilem, Ze je potteba ptidat flag --control-
plane a predat mu certifikatovy klic.

kubeadm join --discovery-token <discovery-token> --discovery-token-ca-cert-

hash sha256:<discovery-token-ca-cert-hash> <adresa load-balanceru>:6443 --

control-plane --certificate-key <certifikatovy klic>
V ptipadé, ze neni ptrikaz s certifikdtovym klicem vypsan, nebo je potieba novy kli¢ vyge-
nerovat, lze pouZit piikaz:

kubeadm certs certificate-key

5.3 Povoleni tvorby podii na master nodech

Planovani podi na master nody, jak bylo popsané v 3. kapitole, je omezené tzv. taintem.
V tomto pfipad¢ se jedna o taint s efektem NoScheduling. Tento taint Ize ale odstranit. Lze
toho docilit skrz ptikaz ptes kubectl. K odstranéni 1 pfidani taintu se vyuziva stejny piikaz:

kubectl taint. Specificky format piikazu je:

kubectl taint nodes <nazev nodu> <taint>

V piipadé odstranéni tohoto taintu pro naptiklad node master! je ptikaz v podobé:
kubectl taint nodes masterl node-role.kubernetes.io/control-plane:NoSchedule-

Po pouziti ptikazu bude mit kube-scheduler moznost planovat tvorbu aplikacnich podt na

master nodu master].

L4484 o]

5.4 Tvorba uzivatelsky uc¢tu

Na rozdil od Gcti pro servisy (serviceaccount), ucty pro uzivatele neexistuji jako objekt API
anelze je jednoduse skrz API vytvofit. ProtoZe uZivatelské ti€ty funguji skrz autentizaci ptes
certifikaty, je potfeba dany certifikat prvné vygenerovat. To lze pomoci nastroje OpenSSL.
V néasledovanych piikazech je potieba zaménit <uZivatel> za jméno uzivatele, ktery je vy-

tvaren. Nejprve je potfeba vygenerovat soukromy klic.
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openssl genrsa -out <uzivatel>.pem

Z tohoto klice je dale potieba vytvorit zadost pro podpis certifikatu.

openssl req —-new -key <uzivatel>.pem -out <uzZivatel>.csr -subj

“/CN=<uzivatel>"“

Poté je potieba vytvotit CertificateSigningRequest objekt v Kubernetes clusteru. Toho Ize
docilit pomocit YAML souboru. Soubor zadosti podpisu certifikatu je potieba do YAML
souboru vlozit zakddované skrz base64. Zakodovat zadost 1ze pomoci ptikazu base64. Z vy-
sledku je také potieba odd¢€lat nové fadky, aby se kod nachazel na jednom fadku. Toho lze

docilit pomoci pipingu.
base64 <uzZivatel>.csr | tr -d ‘\n‘

Déle je potieba vytvorit zminény YAML soubor pro tvorbu CertificateSigningRequest ob-
jektu.

apiVersion: certificates.k8s.io/vl

kind: CertificateSigningRequest
metadata:

name: user-request-<uzivatel>

spec:

groups:
-system:authenticated

request: <zakdédovana zadost>

signerName: kubernetes.io/kube-apiserver-client
expirationSeconds: 100000000

usages:

- digital signature

- key encipherment

- client auth

Pokud je tento soubor uloZeny pod jménem <uzivatel>-csr.yaml, Ize ho aplikovat v clusteru

piikaze:

kubectl create -f <uzivatel>-csr.yaml
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Tuto zadost lze poté podepsat prikazem:

kubectl certificate approve user-request-<uzivatel>

Nakonec je potieba vytvorit z podepsaného certifikatu konfiguracni soubor pro pouziti s ku-
bectl. Nejprve se nastavi konfiguraénimu souboru informace o clusteru. Specificky jméno
clusteru a adresa s portem API serveru. V defaultnim nastaveni se cluster jmenuje kuberne-

tes.

kubectl -kubeconfig .kube/config-<uzivatel> config set-clus-
ter kubernetes --server=https://<adresa API server>:<port API

serveru>

Déle je konfigura¢nimu souboru potifeba nastavit credentials, specificky certifikat a kli¢. Pfi-
kaz také pouziva flag —embed-certs pro embedovani certifikatu a klice do souboru v podobé
textu pro snadnou pienositelnost. Bez této flag by konfiguracni soubor odkazoval na jejich

soubory.

kubectl —-kubeconfig .kube/config-<uzZzivatel> config set-creden-
tials <uZivatel> --client-certificate=<uZivatel>-user.crt --

client-key=<uZivatel>.pem --emded-certs=true

Nakonec je potfeba vytvoftit pro konfigurani soubor context a nastavit ho jako momentalné

vyuzivany. Ptikaz pro tvorbu contextu:

kubectl --kubeconfig .kube/config-<uzivatel> config set-con-

text default -—-cluster=kubernetes —--user=<uzivatel>

Ptikaz pro nastaveni contextu na momentalné pouzivany:

kubectl --kubeconfig .kube/config-<uzivatel> config use-con-

text default

Dale je potfeba nastavit nové vytvofenému uZzivateli pravomoci. K tomu slouzi RBAC API
objekty Role, ClusterRole, RoleBinding a ClusterRoleBinding. Role a RoleBinding se vzta-
huji na specificky namespace, zatim co ClusterRole a ClusterRoleBinding se vztahuji na
cely cluster. Jako obvykle, tvorba téchto objektd probihd pfes YAML soubor. ProtoZe
v tomto piikladu je popsan YAML soubor pro tvorbu Role a RoleBinding, je potieba vytvo-

fit také namespace pro daného uzivatele.
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apiVersion: vl
kind: Namespace
metadata:

name: <uzivatel>-namespace
spec: {}
status: {}
Po vytvofeni namespace pro uzivatele je potteba vytvotit jeho Role. V Role jsou ur¢ené jeho
pravomoci. Pravomoci jsou ur¢ené v podobé vymezeni API skupin, objektli a akci. Pokud
ma mit uzivatel moznost v daném Namespace spravovat vSechny moznosti zékladnich API
objektl (naptiklad Pody a Deploymenty), tak se mu nastavi vSechny akce u vSech objektt
ze skupin Core a Apps. Dany Role YAML soubor pak vypada:

apiVersion: rbac.authorization.k8s.io/vl
kind: Role
metadata:
name: <uzivatel>
namespace: <uzivatel>-namespace
rule:
- apiGroups: [“%, “apps™]
resources: [“W*Y]
verbs: [“W*Y]
Po vytvoieni API objektu Role je ho jesté potieba s uzivatelem propojit. K tomu slouzi ob-
jekt RoleBinding. Kviili jeho pouziti pouze k propojeni objektu Role s uzivatelem je jeho
YAML soubor konfigurace jednodussi oproti souboru Role. Sta¢i v ném urcit Namespace a

uzivatele.

apiVersion: rbac.authorization.k8s.io/vl
kind: RoleBinding
metadata:

name: <uzivatel>

namespace: <uzivatel>-namespace
subjects:

- kind: User

name: <uzivatel>
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apiGroups: rbac.authorization.k8s.io
roleRef:

apiGroup: rbac.authorization.k8s.io

kind: Role

name: <uzivatel>
Po vytvoteni obou objektl 1ze konfigura¢ni soubor vyuzivat s nastrojem kubectl. Konfigu-
racni soubor je diky embedovanym klicim ptenositelny. K jeho pouZiti staci pocitac s nain-
stalovanym kubectl a ptipojenim k API serveru. Pfejmenovanim a ptesunutim do lokace
.kube/config ho lze nastavit jako defaultni konfiguracni soubor kubectl. V ptipad€ nezdjmu
nebo vyuziti vice konfiguranich soubort na jednom zatizeni lze soubor pouzit skrz speci-

fikaci jeho lokace prikaze:

kubectl —--kubeconfig <lokace souboru>
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6 AUTOMATIZOVANE SCRIPTY

Soucasti této prace jsou scripty napsané autorem. Tyto scripty automaticky vykonaji ¢innosti
popsané v predesl¢ kapitole. Je zde popsany vyvoj a funkénost scriptii pro tvorbu clusteru a

uzivatelskych ucta.
6.1 Script pro tvorbu clusteru

6.1.1 Pouziti scriptu

Pro tento script je potieba piipravit pocitae na stejné siti, které budou slouzit jako nody
unikatni hostname, MAC adresa a product uuid. Script byl testovany na Linux distribuci
Debian 12.5. Protoze script vyuziva SSH pro préci s jednotlivymi nody, je potfeba aby kazdy
node mél nainstalovany SSH server. U Debianu lze tohoto docilit pfi instalaci tim, Ze se

v nabidce moznych instalovatelnych ¢asti systému zvoli SSH server.

Dalsi dilezité pozadavky pro pocitac, na kterém je script spoustény, je funkcni klicovy par,
pomoci kterého se script miize piipojovat na nodové zatizeni pres SSH. Ucet, pro ktery je
kli¢ potom nastaveny, potiebuje sudo pravomoci a moznost pouzivat sudo bez nutnosti hesla.
Dét sudo pravomoci uzivatelskému uctu tvofeného pti instalaci operac¢niho systému lze jed-

noduSe nevytvofenim root Uctu pii instalaci.

ProtoZe se jedna o bash script, musi byt spustény na pocitaci s opera¢nim systémem Linux,
ktery se nachazi na stejné siti jako pocitace uréené pro nody. Scriptu musi byt jako argument
s flag -f pfedan textovy soubor, ktery obsahuje informace o vSech pocitacich, kde kazdy
jeden fadek souboru obsahuje informace o jednom z nich. Mezi tyto informace patii IP ad-
resa a zdali se jedna o master nebo worker node. Tyto informace musi byt odd¢éleny mezerou.
Presny format kazdého radku je ,,<ip-adresa> <worker-master>“. Soubor musi byt zakon-
ceny prazdnym fadkem.

Kromé nutného argumentu v podob¢ souboru nodd, script podporuje moznosti tvorby cluster
o vice nodech a povoleni tvorby podil na master nodech. Pokud je zddana tvorba vice master
nodl, musi byt script spustén s moznosti -k loadbalancer, kde loadbalancer odpovida 1P
adrese loadbalanceru, ktery pfesmérovava na dané master nody. Pfi tvorbé je také na poci-
taci, na kterém je script spoustén, nainstalovany kubectl nastroj a administra¢ni konfigura¢ni

soubor je na néj zkopirovan. Pokud soubor nodl obsahuje vice master nodi, ale neni pfedana
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tato moznost spole¢né s IP adresou loadbalanceru, master nody budou mit nainstalované po-

ttebné nastroje, ale bude vytvoren cluster pouze s prvnim z nich.

Pokud je pouzita moznost -¢, bude pfi tvorbé odstranén z master nodii taint zabranujici pla-

novani podl na nich.

Host VM
3. Ziskani tokenu pro pfipojeni do clusteru

2. Inicializace clusteru N ; . .
1.Instalace potfebnych nastroju

4 Prikaz pro fipojeni do clusteru

masterl workerl worker2

5. PFripojeni worker nod( do clusteru

Obrazek 4. Prib¢h scriptu pro tvorbu clusteru

6.1.2 Script pro piipravu nodu

Kubernetes cluster se sklada z nékolika nodii. VSechny tyto nody maji podobné pozadavky.
V praxi se tedy da oCekavat, ze misto jednotlivé instalace operacnich systému a jejich nasta-
veni na kazdém nodu vytvoii administrator jeden zakladni virtualni stroj, kde vSe piipravy,
a poté tento virtualni stroj naklonuje na kazdy node. Tento pfistup vyrazné ulehcuje tvorbu
clusteru, ale akce naklonovani naklonuje i vlastnost nodu, kterd musi byt unikatni, zejména
hostname. Administrator tedy stejné¢ musi kazdému jednotlivému naklonovanému nodu vé-

novat pozornost a tuto vlastnost zmenit.

Zde ptichazi na fadu script vytvofeny autorem, jenZ tyto akce automatizuje. Je ocekavané,
Ze se tento script pouZzije pied scripty ostatnimi. Pfijima jako argument stejny soubor, jako
script pro tvorbu clusteru. Tento script vyuziva SSH stejnym zplisobem, jako ostatni scripty
prace. Script se postupné pripoji na kazdy z nodd a zméni jejich hostname, podle toho, jestli

se jedna o master nebo worker node.
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Script funguje tak, ze ve smycce prochdzi vSechny ip adresy pocitacii pfedané skrz soubor
v argumentu. U kazdého pocitace navysi proménou poctu (bud’'to worker count nebo mas-
ter _count). Nasledné ulozi pivodni hostname do proménné a pomoci ptikazu hostnamect!
set-hostname zméni hostname na novy, ve stylu worker# nebo master#, kde # odpovida pro-
ménné poctu. Script poté méni hostname v souboru /etc/hosts. K tomu vyuziva predeslou
proménou s puvodnim hostname. Pomoci ptikazu sed nahradi pivodni hostname v souboru

/etc/hosts tim vytvorenym z promeénné poctu. Po této zmeéné script pocita¢ restartuje, aby

zmény probéhly.
1.Tvorba a kopie SSH klice
Host VM Template VM
3. PouZity pFipravny script 2. Naklonovani VM

VM klon 1 VM klon 2 VM klon 3

Novy hostname: masterl Novy hostname: workerl Novy hostname worker2

Obrazek 5. Pouziti ptipravného scriptu

6.1.3 SloZeni scriptu

Script se sklada z nékolika casti, které odpovidaji krokiim popsanych v predeslych kapito-
lach. Na zacatku scriptu se kontroluje, jaké argumenty byly piedané scriptu, budto -f, -4,
nebo -£. Pokud ano, tak se nastavi proménné pouzité pozdé€ji ve scriptu. Pokud nebyl pfedany

argument -f, tedy soubor nodu, nebo se nejedna o soubor, tak se script ukonci.

Nasleduji instalac¢ni funkce, které jsou poté volané pozdé&ji ve scriptu. Jedna se o funkce
master_install a worker_install. Tyto funkce se staraji o instalaci a nastaveni vSech poza-
davkl pro master nody a worker nody respektive. Obé funkce jsou z velké ¢asti podobné,
jejich rozdily jsou popsané detailné v 5. kapitole. Funkce se staraji o tvorbu iptables pravidle,

stahnuti a instalaci containerd, a instalaci kubectl, kubeadm a kubelet, podle typu nodu.

Nasleduje funkce pro inicializaci clusteru. Funkce obsahuje podminky, které kontroluji,

jestli je cluster tvofeny s vice master nody, nebo pouze jednim. Vytvoii kubeadm
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konfiguraéni YAML soubor. Pokud se tvoii vice master nodid, YAML soubor obsahuje ip
adresu loadbalanceru, ktery slouzi jako endpoint. Nasleduje samostatna inicializace clusteru
pomoci konfiguraéniho souboru. Po inicializaci je ptikaz pro ptipojeni do clusteru ulozeny
do proménné. Pokud se tvoti cluster s vice master nody, je zopakovana faze inicializace, ve
které se nahravaji certifikaty pro cluster, jsou znovu vygenerované konfigura¢ni soubory a
je ulozeny ptikaz pro pripojeni master nodu do clusteru. Poté je na hostitelském pocitaci
nainstalovan kubectl a z inicializovaného nodu zkopirovan administra¢ni konfiguracni sou-
bor. Pokud se tvofi vice master nodt je v administracnim konfiguraénim souboru zménéna
adresa API serveru z IP adresy nodu na IP adresu loadbalanceru. Funkce je zakonena insta-

laci flannelu.

Nasledu;ji funkce pro pfipojeni master nodu a funkce pro ptipojeni worker nodu. Ob¢ funkce
jsou podobné. Funkce pro ptipojeni worker nodu pouzivé predtim ulozeny piikaz pro ptipo-
jeni do clusteru, zatim co funkce pro pfipojeni master nodu pouziva piikaz pro piipojeni do

clusteru jako master node.

Déle jsou ve scriptu smycky, které tyto funkce volaji. Jako prvni je smycka pro instalaci
potiebnych nastroji na nody. Smycka prochazi pfedany soubor a podle toho, jestli je node
master nebo worker, vola ptisluSnou funkci. Druha smycka je spusténd po nainstalovani
vSeho pottebného na nody. Ve smycce se stejnym zplisobem jako u predesly prochazi jed-
notlivé nody. Pokud se jednd o prvni master node, vola se pro n¢j funkce pro inicializaci
clusteru. U kazdého dalSiho master nodu se kontroluje, jestli byla pouzita moznost -4. Pokud
ano, je pro tyto nody volana funkce pro ptipojeni do clusteru jako master node. Tteti smycka
funguje stejné, s tim rozdilem Ze pro kazdy worker node volé funkce pro piipojeni do clus-
teru jako worker. Script je zakonCen smyckou ktera, pokud byla pouzita moznost -z, u kaz-

dého z master nodli odstrani taint zabrafiujici planovani Podi na nich.

6.1.4 Vyvoj scriptu

Na zacatku vyvoje bylo potfeba rozhodnout, jestli se bude jednat o jeden nebo par velky
script, nebo série vice mensich scriptd. Po konzultaci s vedoucim préace bylo rozhodnuto pro
tvorbu vice vétSich scriptil. Vyvoj ale stejné zacal tvorbou vice menSich scriptli pro snazsi

testovani a debuggovani, s tim Ze se tyto mensi scripty ndsledné spoji do vétsich.

Jako prvni byl napsan script pro tvorbu iptables pravidel. Tento script byl nasledné ptiivodné
testovan na verzi Debian 11 Bullseye. V této verzi probéhla tvorba pravidel bez problému.

Autor se ale pozdéji rozhodl pro pouziti novéjsi verze distribuce Debian, zejména Debian 12
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Bookworm. V této verzi jiz nastroj iptables neni podporovan vibec. Script byl tedy piepsan
na tvorbu pravidel skrz nastroj nftables, coz je defaultni firewall této verze. Script byl
dopsan do plné funkcnosti i s testovanim. Poté bylo ale zjisténo, ze Kubernetes jesté nepod-
poruje nftables, pouze iptables. Bylo tedy nutno vratit se bud’to ke starsi verzi distribuce
Debian, nebo iptables instalovat. Autor se rozhodl pro nadale pouziti verze 12 Bookworm a

instalovat iptables na za¢atku scriptu.

Jako dalsi script byl vyvinut ten pro aktivaci kernelovych modult a konfiguraci sysctl. V této
¢asti se piSe do soubortli ve vlastnictvi uZivatele root pod adresadfem /etc. Protoze script
pracuje skrz uzivatele se sudo pravomocemi, ne root uzivatele, bylo potieba pfijit na zplsob,
jako do souboru zapisovat. Klasicky zpiisob zapsani do souboru, cat [text] > soubor, nepod-
poruje pouziti ptikazu sudo. Zde autor ptiSel na zptisob pouziti ptikazu tee a pipingu. Novy
piikaz byl napsan ve formatu cat [text] | sudo tee soubor. Tento zptisob byl pozdé€ji ve scriptu

pouzit pokazdé kdyz bylo potteba psat do root soubort.

Nasledoval script pro instalaci containerd. Zde bylo potieba vytvofit script pro stahnuti po-
ttebnych nastroji z GitHubu a jejich instalaci. Bylo rozhodnuto pro vytvoteni for smycky,

ktera prochazi pole obsahujici odkazy na tyto nastroje.

Poté byl vytvoteni script pro instalaci kubectl, kubeadm a kubelet. Pi1 vyvoji tohoto scriptu
byl jediny problém, jak zrusit SWAP. To lze sice ptikazem swapoff, ale ten ma vliv pouze
do restartu pocitace. Bylo potieba upravit soubor /etc/fstab. K tomu byl pouzit nastroj sed.

Pomoci tohoto nastroje bylo v souboru /etc/fstab piidan symbol # na zaatek UUID disku.

Po vytvoreni a ovéfeni funk¢nosti vSech instalacnich scripti byly scripty skombinované do
jednoho velkého, ze kterého se pozdéji stal script pro tvorbu clusteru. Bylo potieba rozhod-
nout, jakym zptisobem se budou piedavat informace pii spousténi scriptu. Z divodu, ze
scriptu je potfeba ptidat vice informaci o vice nodech, bylo rozhodnuto o predani informaci
ve formé souboru oproti jednotlivych argumentech. Byla pro to pfidana while smycka, ktera

prochazi jednotlivé fadky ptedaného souboru a pro kazdy fadek vola funkce.

Poté, co script obsahoval funkce pro instalaci nod a smycku kterd soubor prochazi, bylo
potieba vytvofit funkci pro inicializaci clusteru. Zacalo se s inicializaci clusteru pro jeden
master node. To prob¢hlo bez problémi. U inicializace cluster s vice master nody byl pro-
blém. ProtoZe je pfi inicializaci pouZit konfiguraéni soubor, nelze s ptikazem kubeadm init
pouzit moznost --upload-certs. Autor nasel zpusob, jak této moZznosti dosahnout i pies pou-

ziti souboru, a to ptikazem kubeadm init phase upload-certs --upload-certs. Tento ptikaz
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zopakuje fazi instalace, ktera by byla tou moznosti nastavena u pivodniho ptikazu. Bylo
také potieba znovu vygenerovat konfiguracni souboru nodu, coz se dosahlo jejich smazanim

a pouziti ptikazu kubeadm init phase kubeconfig all.
Tvorba smycky a funkce pro pripojeni nodu do clusteru probéhla bez problém.

Posledni byla vytvofena smycka, ktera se stard o oddélani taintu z master nodd. Zde bylo
potieba zjistit vSechny hostname master nodi a pro kazdy volat ptikaz. Autor zvazoval, ze
by ve smycce prosel vSechny ip adresy nodt a jejich hostname ulozil do pole. Nakonec ale
prisel se zptisobem pouziti ptikazu kubectl get nodes a kombinaci nastrojti grep, sed a tr pro

ziskani vSech hostname master nodu v clusteru.
6.2 Script pro tvorbu uzivatelskych ucti

6.2.1 Pouziti scriptu

Tento script vyuziva kubectl a administratorského konfiguraéniho souboru na hostitelském
pocitaci, ktery byl zkopirovan béhem tvorby clusteru. Podobné jako script pro tvorbu clus-
teru, vyuziva textového souboru pro piedani informaci scriptu. Pf pouziti scriptu je potieba
piedat lokaci souboru. Format souboru musi byt v podob¢ informaci o daném uzivateli na
kazdém vlastni fadku a cely soubor nakonec zakonceny prazdnym fadkem. Kazdy radek
musi byt napsan ve formatu <jméno uzivatele> <namespace> <API skupiny> <API ob-
jekty> <API akce>. Jméno uzivatele odpovida jménu Gctu, ktery se ma vytvorit. Namespace
odpovidd Namespace, ve kterém bude dany uzivatel mit pravomoci. Namespace bude nové
vytvoren. Pokud je jako Namespace urcéeny cluster, tak bude mit uzivatel pravomoci na ce-
1ém clusteru. API skupiny, API objekty a API akce jsou podobné. U kazdého se specifikuji
skupiny, objekty a akce respektive, ke kterym ma uzivatel mit ptistup. MiiZe jich byt urceno
vice, kde jsou jednotlivé rozdé€lené ¢arkou. Pokud je pfedané slovo all, uréi script pravomoci

uzivateli vSechny.

Priklad fadku pro uzivatele tomas s namespace tomas-ns a vsech pravomoci k API skupinam

core a apps.

tomas tomas-ns core,apps all all

Priklad fadku pro uZivatele turecky v namespace turecky-ns a pravomoci k vypsani Podl

turecky turecky-ns core pod get,list
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Vysledkem scriptu je vytvoreny kubectl konfigura¢ni soubor, ktery dovoluje praci s cluste-

rem jako dany uZivatel.

6.2.2 SloZeni scriptu

Na zacatku scriptu se nachazi podminka pro kontrolu pfedanych argumentt. Kontroluje,
jestli byly argument 1 a jestli argument odpovida souboru. Pokud podminka selze, script se

ukonéi.

Nasleduje samotna funkce pro tvorbu uzivatelti. Funkce generuje potiebny kli¢ a podpiso-
vou zadost z ného. Tato zadost je vloZzena zakddovana skrz Base64 do YAML souboru pro
tvorbu CertificateSigningRequest objektu. Pomoci YAML souboru je objekt na clusteru
vytvofen a hned akceptovan. Z potvrzeného objektu je poté ziskan certifikat, ktery je deko-
dovan a vlozen do souboru. Z klice a certifikatu je poté vytvotren kubectl konfiguracni sou-
bor pro uzivatele. Dale jsou tvofeny potiebné RBAC objekty. Je zkontrolovano, jestli byl
jako Namespace uzivatele urceny cluster nebo ne. Pokud ano, je vytvotfen soubor pro
tvorbu ClusterRole a ClusterRoleBinding, pokud ne, je vytvotfen soubor pro tvorbu Na-
mespace, Role a RoleBinding. Funkce je zakoncend ptikazem, ktery vyuziva nove vytvore-

ného souboru pro tvorbu danych objekti.

Posledni ¢ast scriptu obsahuje while smycku, ktera prochézi jednotlivé fadky predaného

souboru a pro kazdy radek vola predeslou funkci.

6.2.3 Vyvoj scriptu

Na zacatku vyvoje bylo rozhodnuto, Ze seznam uZzivateli bude piedavan skrz soubor ze
stejny diivodt, jako script pro tvorbu clusteru. Je totiz o¢ekavané, Ze bude tvoreno vice
uzivateli zarover.

Hlavnim problém pii tvorbé scriptu byl, jak ziskat pravomoci z pfedaného souboru. Jelikoz
je funkci predan fadek souboru oddéleny po mezerach, bylo potieba urcit, jak predat vice
API skupin, objektt a akci. Bylo rozhodnuto, Ze bude mozné v souboru oddé¢lit jednotlivé
skupiny, objekty a akce ¢arkou. Ve funkci byla tedy vytvoreny while smycky, které pro-
chazi jednotlivé ¢asti fadku, specificky smycka pro skupiny, smycka pro objekty a smycka
pro akce. Ve smyckach bylo pouzito IFS pro ur€eni ¢arky (,) jako déleni elementti pole.
Smyc¢ka prochazi dané pole a jednotlivé elementy ptiddva do vldkna ve spravném forméatu
pro YAML soubor. U kazdé smycky bylo urcené, ze pokud pole obsahuje slovo a//,

smycka skon¢i a jako jediny element ve vlakné zlstane hvézdicka (*), protoZe reprezentuje
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vSechny moznosti. U smycky pro skupiny se také kontroluje, jestli pole obsahuje skupinu
core. Pokud ano, je do vlakna misto slova core vlozen prazdny element, protoze odpovida

core API skuping.

S vyvojem zbytku scriptu nebyly zadné problémy.
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7 OVERENI FUNKCNOSTI SCRIPTU

V posledni kapitole této prace je potieba ovétit spravnou funkcnost, jak jednotlivych scriptd,
tak clusteru, ktery tyto scripty vytvori. Testovani probihalo na virtualnich strojich s operac-
nim systémem GNU/Linux distribuce Debian verze 12.5 Bookworm. Tyto virtudlni stroje
byly spousténé na opera¢nim systému Windows 10 skrz software VirtualBox. VSechny vir-
tualni stroje maji v nastaveni sité nastaveny sitovy adaptér na Bridged Adapter, aby mohly
mezi sebou volné komunikovat. VSechny scripty jsou spoustény na virtualnim stroji, ktery
neni soucasti clusteru, je dale nazyvan hostitelsky stroj. Virtualni stroje, kromé toho, na
kterém jsou scripty spoustény, jsou vytvafeny klonovanim virtudlniho stroje, dale nazyvan
template. Pii instalaci tohoto templatu byla zvolena instalace SSH serveru a root uzivateli
nebylo urc¢ené heslo. Diky tomu je prvni uzivatel automaticky ptidan do skupiny sudo. Sku-
pin¢ sudo pak bylo povoleno, aby pouzivali ptikaz sudo bez hesla. Tomuto uzivateli byl poté
z hlavniho pocitace zkopirovan veiejny kli¢ pro SSH, aby se $lo do toho uzivatele pifes SSH

ptihlasit z hlavniho pocitace bez hesla.

Testovani je rozdéleno na 5 ¢asti, kde kazda odpovida jednomu pouziti scripti. Testovani je

doplnéné obrazky, které ukazuji stav béhem testovani.

7.1.1 Pouziti pripravného scriptu na naklonovanych virtualnich strojich

V této casti se testuje funkcionalitu pfipravného scriptu pro zménu hostname virtudlnich
pocitact. Ocekavany vysledek byl, ze budou po pouziti scriptu vSechny pocitace piejmeno-
vané podle toho, jestli se jedna o master nebo worker node, a tento hostname zménén v sou-

boru /etc/hosts.

Pro testovani byly naklonované 4 virtudlni stroje z templatu. Dva z nich pro urceni jako
master node a dva jako worker node. Protoze byly naklonované z templatu, ktery mé de-

faultni hostname debian, vSechny virtudlni stroje tento hostname sdili.

U vSech virtualnich strojii bylo nejprve zjisténé, jaké IP adresy jim byl pfidélené. Na to byl

pouzit ptikaz ip a.
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zutyro@debian:™% ip a

inet 192.168.8.124/24 brd 192.168.6.2!5 scope
zutyro@debian:™% ip a

inet 192.168.6.,192/24 brd 192.168.6.255 scope
zutyroddebian: ™% ip a

inet 192.168.8.81-24 brd 192.168.9.255 scope

zutyro@debian: ™% ip a

inet 192.168.8.86/24 brd 192.168.6.255 scope

Obrazek 6. IP adresy noda

Tyto ip adresy byly vlozené do souboru ipadresy.txt spolené s upiesnénim, jestli se jedna o
master nebo worker node. Posledni fadek souboru byl ponechan prazdny, aby byl soubor

spravné precten.

Scripts > = ipadresy.txt

192 .168.8.124 master
192.168.8.192 master
192.168.0.81 workerx
192.168.0.80 worker

L d =

Obrazek 7. Soubor ipadresy.txt
Na hostitelském stroji byl poté testovany script priprava_nodu.sh spustény a byl mu predam
tento soubor. Byl spustén ve formatu bash priprava nodu.sh ipadrexy.txt. Script se uspesne
piipojil na IP adresy napsané v souboru. Po restartovani virtualnich stroji scriptem meéli

nody Uspésné zmeéneéné jak hostname systému, tak hostname v soubor /etc/hosts.

zutyro@masterl:~s cat Jetcs/hosts

127.8.8.1 localhost
127.8.1.1 masterl
zuturo@masterz: ™% cat fetcshosts
127.8.8.1 localhost
127.8.1.1 mastersz
Zutyrodporkerl:™% cat AJetc/shosts
127.8.8.1 localhost
127.8.1.1 worker1
zutyro@uorker2: ™% cat Jetchosts
127.6.6.1 localhost
127.6.1.1 workers

Obrazek 8. Hostname a soubory /etc/hosts
Testovani probehlo tspésné a podle o¢ekavani.
7.1.2 Tvorba clusteru s jednim master nodem

Tato ¢ast testovala funkcionalitu hlavniho scriptu pro tvorbu clusteru. K testovani byly vy-

uzity 3 virtudlni stroje na kterych byl spustén pfipravny script. Testovala se tvorba clusteru
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s 1 master nodem a 2 worker nody. Bylo ocekévané, ze script vytvoii z téchto nodu cluster ,

kde bude mozné spésné vytvorit Deployment a Service co na jeho Pody odkazuje.

Byly zjistény jejich ip adresy a ty sepsané do souboru ipadresy.txt jako v piedeslém testo-
vani. Byl pouzit ptipravny script pro zménu jejich hostname po naklonovani. Po jejich re-
startovanim scriptem byl soubor ipadresy.txt ptedan scriptu cluster install.sh.

Forma ptikazu pro pouziti scriptu byla bash cluster install.sh -f ipadresy.txt. Po ukonceni
béhu scriptu bylo pomoci nové nainstalovaného nastroje kubectl na hostitelském virtudlnim

stroji a zkopirovanym administra¢nim konfiguraénim souborem z master nodu zjisténo, Ze

byly Gspé&sné vSechny 3 nody pfidané do clusteru. Byl vyuZit ptikaz kubectl get nodes.

zutyro@debian:~$% kubectl get nodes

MAME S5TATUS ROLES AGE VERSION
masterl  Ready control-plane 69s v1.29.4
workerl  Ready <none:= 38s v1.29.4
worker2  Ready <none> 21s  v1.29.4

Obrazek 9. Nody ve vytvofeném clusteru
Podle obrazku Ize vidét, ze byl nody spravné ptidané do clusteru a jsou ve stavu Ready. Dale
bylo ovéteno, ze vSechny systémové pody jsou spusténé v potadku, véetné poda flannelu.
Byl na to vyuzit ptikaz kubectl get pods --all-namespaces.

zutyro@debian:~$% kubectl get pods --all-namespaces

NAMESPACE NAME READY STATUS RESTARTS AGE
kube-flannel  kube-flannel-ds-998km 171 Running @ 17m
kube-flannel  kube-flannel-ds-vgbnc 171 Running @ 17m
kube-flannel  kube-flannel-ds-zftz8 171 Running @ 17m
kube-system coredns-76f75df574-cvfpn 1/1 Running @ 17m
kube-system coredns-76T75df574-ss5qc 1/1 Running @ 17m
kube-system etcd-masterl 171 Running 1 18m
kube-system kube-apiserver-masterl 171 Running 1 17m
kube-system kube-controller-manager-masterl 1/1 Running 1 17m
kube-system kube-proxy-jfcsg 1/1 Running @ 17m
kube-system kube-proxy-s2rvh 171 Running @ 17m
kube-system kube-proxy-zphp9 171 Running @ 17m
kube-system kube-scheduler-masterl 1/1 Running 1 17m

Obrazek 10. Systémové pody béZi v pofadku
Na obrazku jde vidét, Zze vSechny systémové pody bézi v poradku.
Nasledovalo testovani tvorby a funkénosti Deploymentu a Servicu pro néj. K testovani byla
pouzita jednoducha aplikace v Node.js, ktera vytvoii server na portu 8080 a odpovidad na

pozadavky jednoduchou spravou s ID kontejneru. Aplikace byla pievzata z jednoho zdroje

prace. [4]
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Scripts » testapp > 15 testapp.js > ...
const http = require('http');
const os = require('os');

4 console.log('Server startuje')

var server = function (zadost, odpoved) {

console.log( 'Obdrien request z ' + zadost.connection.remoteAddress);
odpoved.writeHead(2@@) ;

odpoved.end( 'Dosahnut server ' + os.hostname() + '\n'});

1 ﬂ }:

12 Var www = http.CIEEtESEIVEI[SEIVEI],'
13 www.listen(8080);|

Obrazek 11. Aplikace pro testovani Deploymentu

Z této aplikace byl poté vytvofen container obraz pomoci néastroje Docker a nahran na Doc-
ker Hub. Vytvoreny byl souborem Dockerfile, ktery aplikaci festapp.js piidal do obrazu

node:7 a spustil j1 v ném. Soubor by vytvoien se stejném adresaii jako festapp.js.

Scripts > testapp » # Dockerfile

FROM node:7
2  ADD testapp.js /testapp.js
3  ENTRYPOINT m“node“, "testapp.js"

Obrazek 12. Dockerfile testové aplikace

Obraz byl vytvoten piikazem sudo docker build -t testapp . spusténym ve stejném adresari
jako testapp.js a Dockerfile. Po vytvoreni obrazu mu bylo potfeba pro nahrani na Docker
Hub ptidat tag uzivatele, specificky zutyro. Toho se dosdhl piikazem sudo docker tag testapp
zutyro/testapp. Po ptihlaSeni na autortiv ucet ptikazem sudo docker login byl obraz nahran

na Docker Hub piikazem sudo docker push zutyro/testapp.

Po vytvoreni testovaci aplikace a jejiho nahrdni na Docker Hub bylo mozné piejit na tvorbu
samotného Deploymentu a Servicu. Pro jejich tvorbu bylo pouZitu YAML soubori. V tomto
soubor byl definovan jak Deployment, tak Service. V definici Deploymentu byl uréeny jako
obraz containeru zutyro/testapp a nastavena tvorba 4 replicas. Service byl uréeny jako Node-

Port, aby $lo Pody lehce otestovat.
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Scripts > ! testdeployment.yaml > {} spec » [ 1ports > {} 0 > 3 nodePort

1
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apiVersion: apps/vl
kind: Deployment
metadata:
name: test-deployment
labels:
app: testapp
spec:
replicas: 4
selector:
matchLabels:

app: testapp

template:

metadata:
labels:

app: testapp
spec:

containers:

- name: test-container
image: zutyro/testapp
ports:

- containerPort: 8@8@

apiVersion: vl
kind: Service
metadata:

name: test-service
spec:

type: NodePort

selector:

app: testapp

ports:

- protocol: TCP
port: 8080
targetPort: 8@8@
nodePort: 30000

Obrazek 13. YAML soubor Deploymentu a Servicu

Deployment a Service byly na clusteru vytvoteny piikazem kubectl apply -f testdeploy-

ment.yaml. Deployment a Service byly usp&$né vytvoieny a Pody naplanované na worker

nody, kde byly uspésné spustené.
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zutyro@debian:~/Scripts$ kubectl get deployment

NAME READY UP-TO-DATE

test-deployment  4/4 4

4

AVAILAEBLE AGE

o9m34s

zutyro@debian:~/Scripts?$ kubectl get services
MNAME TYPE CLUSTER-IP
kubernetes ClusterIP 18.96.9.1

test-service  NodePort le.10@.12.224
zutyro@debian:~/5cripts$ kubectl get pods -o=custom-columns=NAME:.metadata.name

MAME

test-deployment-56T5b466b8-2gnj2
test-deployment-56T5b466b8-btmtn
test-deployment-56T5b466b8-1q641
test-deployment-56T5b466b8-x55hg

STATUS

Running
Running
Running
Running

EXTERNAL-IP
<none>
<none>

MNODE

worker2
workeril
workerl
workexr2

PORT(S)
443/TCP
8080:30000/TCP

Obrazek 14. Stav Deploymentu, Servicu a Podil

AGE
13h
9m38s

Protoze byl jako typ Servicu ur¢eny NodePort s portem 30000, funkénost Podti byla testo-

vana piripojenim na master node na tomto portu skrz webovy prohlizec. Skrz prohlizec se

podatilo uspésné ptipojit na kazdy z testovych Podu.

< C

Dosahnut server test-deployment-56f5h466b8-2gnj2

< C

Dosahnut server test-deployment-56T5b466b8-btmin

<« C

Dosahnut server test-deployment-56T5h466b8-rq64l

< C

O & 192.168.0.124:30000

O 8 192.168.0.124:30000

O & 192.168.0.124:30000

O 8 192.168.0.124:20000

Dosahnut server test-deployment-56T5b466b8-x55hg

Obrazek 15. Uspé&sné piipojeni na Pody

Testovani prob&hlo Gspésné a podle oekavani. Script vytvorit Kubernetes Cluster s 1 master

nodem a 2 worker nody. Bez problémt Sel vytvotit testovy Deployment a podaftilo se ptipojit

na nim vytvorené Pody skrz Service.

7.1.3 Tvorba clusteru s tfemi master nody

V této Casti se znovu testovala funkcionalitu hlavniho scriptu pro tvofeni clusteru. Na rozdil

od predeslého testovani se zde testovala tvorba cluster s vice master nody. Pfesnéji 3 master



UTB ve Zliné, Fakulta aplikované informatiky 55

nody a 2 worker nody. Ocekéavany vysledek byl, Ze script v potadku vytvoii cluster se 3
master nody a 2 worker nody. S clusterem bude mozné pracovat pies kubectl skrz loadba-
lancer, bez problému ptijde vytvofit testovy Deployment a Service, a jejich Pody budou fun-

govat.

Byl znovu pouzit ptipravny script. Jako loadbalancer slouzi virtualni stroj s nainstalovanym
nastrojem HAProxy. V konfiguraénim souboru haproxy.cfg bylo nastavené presmérovani na

ip adresy master noda ve stylu round robin.

frontend kubernetes
bind 192.168.8.236:6443
option tcplog
mode tcp
default_backend kubernetes-master-nodes

backend kubernetes-master-nodes
mode tcp
balance roundrobin
option tcp-check
server kubernetes-masterl 192.168.6.125:6443 check fall 3 rise 2
server kubernetes-masters 192.168.6.248:6443 check fall 3 rise 2
server kubernetes-master3 192.168.8.143:6443 check fall 3 rise 2

Obrazek 16. Pfesmérovani na master nody v souboru haproxy.cfg

Na hostitelském stroji byl script spustény s moznosti -4 s predanym souborem ipadresy.txt
jako v piedeslém testu. Ptikaz byl ve formé bash cluster install.sh -h 192.168.0.236 -f
ipadresy.txt. Po ukonceni béhu scriptu bylo ptikazem kubectl get nodes ovéreno, ze byl clus-

ter v poradku vytvoren. VSechny nody byly ve stavu Read)y.
Zutyro@debian:~/Scripts$ kubectl get nodes

NAME STATUS  ROLES AGE VERSION
masterl  Ready control-plane  7m4@s v1.29.4

master2z  Ready control-plane  5m35s v1.29.4
master3  Ready control-plane  3m4s v1.29.4
workerl  Ready <none= 2m47s  vl1l.29.4
worker2  Ready <none= 2m35s  v1.29.4

Obrazek 17. Nody v clusteru s vice master nody

Po ovéfeni stavu clusteru se pfeslo na testovani tvorby Deploymentu a Servicu. Pro testovani
byl pouzit stejny Y AML soubor a aplikace jako v pfedeslém testovani. Deployment, Service

a Pody byly vytvofené v potadku.
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zutyro@debian:~/5cripts$ kubectl get pods -o=custom-columns=NAME:.metadata.nar
MAME STATUS MODE
test-deployment-56T5b466b8-5xmdm  Running  worker2
test-deployment-56T5b466b8-pdfzs Running  workerl
test-deployment-56T5b466b8-g41x5  Running  worker2
test-deployment-56T5b466b8-wlx28  Running  workerl

zutyro@debian:~/Scripts$ kubectl get deployments

NAME READY UP-TO-DATE AVATLABLE AGE

test-deployment  4/4 4 4 15m
zutyro@debian:~/Scripts$ kubectl get services

NAME TYPE CLUSTER-IP EXTERMNAL-IP PORT(S) AGE
kubernetes ClusterIP 10.96.@.1 <none> 443/TCP 52m
test-service NodePort 18.98.10@.238 <none= S030:30000/TCP 15m

Obrazek 18. Stav Deploymentu, Serviceu a Podii v clusteru tietiho testovani
Funkénost Podl byla opét ovéfena piipojenim skrz webovy prohlize¢. Podaftilo se pfipojit
na vSechny Pody bez problému.
< C O & 192.168.0.143:30000
Dosahnut server test-deployment-56T5b466b8-pdfzs
< C O & 192.168.0.143:30000
Dosahnut server test-deployment-56T5b466b8-wlx28
< C O & 192.168.0.143:30000
Dosahnut server test-deployment-56f5b466b8-5xmdm
< C O & 192.168.0.143:30000

Dosahnut server test-deployment-56T5b466b8-g4lx5

Obrazek 19. Uspésné piipojeni na Pody v clusteru s vice master nody

Testovani probéhlo podle ocekavani. Script ispésné vytvoril Kubernetes cluster s vice mas-
ter nody. Pouziti kubectl pfes loadbalancer fungovalo bez problému, stejné jako tvorba

Deploymentu a Servicu.

7.1.4 Tvorba clusteru s moznosti tvorby podii na master nodech

Tato cast je podobna predeSlym testovanim funkénosti clusteru. S tim rozdilem, ze se pfi
tvorbé& clusteru povolila moZnost tvorby podii na master nodech. Byla testovana tvorba clus-
teru se 3 master nody bez worker nodii. O¢ekavany vysledek byl ten, Ze po pfidani master

nodi do clusteru jim bude odd¢lan taint, ktery zabratiuje tvorbé Podii na nich, a Pody se na
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nich v potadku vytvofi. Tvorba Deploymentu, Servicu a funkcionalita Podl uz byla plné

testovana u predeslych testt.

Jako u ptedeslého testovani byl pouzit ptipravny script a loadbalancer HAProxy. Instala¢ni
script byl pouzit s moznosti -t ve formé bash cluster install.sh -h 192.168.0.236 -t -f
ipadresy.txt. Cluster byl vytvoreny uspésné, coz odpovida predeslému testovani. Po vytvo-
feni clusteru bylo zkontrolované, Ze master nodiim byl taint odstranény. Na to byl pouzit
ptikaz kubectl describe node. Bylo zjisténo, Ze se vSech master nodl byl taint v poradku

odstranén.

zutyro@debian:~/Scripts$ kubectl describe nodes

Name : masterl

Roles: control-plane
CreationTimestamp: Thu, 25 Apr 2824 18:49:51 +0200
Taints: <none>

Unschedulable: false

Name : master2

Roles: control-plane
CreationTimestamp: Thu, 25 Apr 2824 18:52:33 +0200@
Taints: <none>

Unschedulable: false

Name : master3

Roles: control-plane
CreationTimestamp: Thu, 25 Apr 2824 18:54:36 +0200
Taints: <none=

Unschedulable: false

Obrazek 20. Master nody s odstranénym taintem
Poté bylo ovéreno, ze se Pody skutecné na master nody naplanuji. Byl na to pouzity piedesly
soubor pro tvorbu Deploymentu a Servicu ptikazem kubect! apply -f testdeployment.yaml.
Deployment a Service byl vytvoien v potfadku, coZ souhlasi s pfedeSlym testovanim. Upra-
venym piikazem kubectl get pods bylo poté zjisténo, Ze Pody byly skute¢né vytvofeny na
master nodech.

zutyro@debian:~/Scripts$ kubectl get pods -o=custom-cc

MAME STATUS MODE

test-deployment-56Tf5b466b8-bpdmk  Running  masterl
test-deployment-56T5b466b8-g7xT6é  Running  master2
test-deployment-56T5b466b8-mc7dh  Running  master3
test-deployment-56T5b466b8-xpsrm  Running  master3

Obrazek 21. Pody vytvorené na master nodech
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Testovani bylo uspésné a podle ocekavani. Poté co script vytvofil cluster byl master nodim
oddélany taint branici tvorbé Podl na nich. Po tvorbé testového Deploymentu byly Pody

skute¢n¢é vytvorené na master nodech.

7.1.5 Tvorba uzivatelsky acti

V poslednim testovani se kontrolovala funk¢nost scriptu pro tvorbu novych uzivatelskych
uctl na clusteru. Byla testovana tvorba 4 rtiznych uzivatelskych actt. Prvni uzivatel by mél
mit v§echny pravomoce na celém clusteru, druhy uzivatel pravomoce na vypani Podl v de-
faultnim Namespace, tieti uzivatel tvorbu a vypsani Deploymentl ve vlastnim Namespace a
ctvrty uzivatel tvorbu, vypsani a mazani Servict a Podl ve vlastnim Namespace. Ocekavany
vysledek testovani je, ze script vytvoii vSechny zadané uZivatelské ucty se spravnymi pra-

vomocemi.

Byl vytvoten cluster s 1 master nodem a 2 worker nody. Poté byl vytvoren soubor obsahujici

pozadované uzivatelské Ucty se jménem uzivatele.txt.

Scripts » = uzivatele.txt

userl cluster all all all

user2 default core pods get,list

, user3 user3-ns apps deployments get,list,create

4 user4 user4-ns core pods,services get,list,create,delete

Obrazek 22. Soubor uzivatele.txt

S timto souborem byl spustén testovany script. Byl spustén pifikazem formou bash
add_user.sh uzivatele.txt. Script vytvoril potiebné certifikaty a konfigura¢ni soubory pro

uzivatele.
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zutyro@debian:~$% 1s | grep -i
userl-clusterrbac.yaml
userl.csr

userl-csr.yaml

userl.pem
userl-user.crt
user2.csr
user2-csr.yaml
user.pem

user2-rbac.yaml
user2-user.crt
user3.csr
user3-csr.yaml
user3.pem
user3-rbac.yaml
user3-user.crt
user4.csr
user4-csr.yaml
user4.pem
user4-rbac.yaml
user4-user.crt

'user'

zutyro@debian:~$% 1ls .kube/ | grep -i "user"

config-userl
config-user2
config-user3
config-user4

Obrazek 23. Certifikaty a konfigura¢ni soubory uzivatela

S konfiguracnimi soubory vytvorenymi se mohlo pfejit na testovani pravomoci téchto uzi-

vatelti. Prvni uzivatel byl vytvofen se vSemi pravomocemi v clusteru. Tyto pravomoce se

testovali vypsanim nodt clusteru piikazem kubect! --kubeconfig .kube/config-userl get

nodes. To se podaiilo bez problému.

zutyro@debian:~$% kubectl --kubecontig .kube/contig-userl get nodes

NAME

masterl
workerl
worker2

STATUS ROLES AGE
Ready control-plane  59m
Ready <none> 55m
Ready <none> 55m

VERSION
v1.29.4
v1.29.4
v1.29.4

Obrazek 24. Testovani pravomoci uZivatele 1

Druhy uzivatel byl vytvofen s pravomoci vypisu Podli v Namespace default. To se otesto-

valo vypisem Podil a vypisem Deploymentt. UZivatel spravné mohl vypsat Pody a nemohl

vypsat Deploymenty.
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zutyro@debian:~% kubectl --kubeconfig .kube/config-user2 get pods

Mo resources fTound in default namespace.

zutyro@debian:~$%$ kubectl --kubeconfig .kube/config-user2 get deployments
Error from server (Forbidden): deployments.apps is forbidden: User "usex

Obrazek 25. Testovani pravomoci uzivatele 2

Tteti uzivatel byl vytvoren s pravomoci vytvaret a vypisovat Deploymenty ve vlastnim Na-
mespace, v tomto piipadé user3-ns. K tomu byl pouzit pfedtim vytvoreny soubor pro tvorbu
testového Deploymentu. Deployment byl vytvofen v Namespace user3-ns usp&$né a poda-
filo se ho vypsat. Pokus o vypis Deploymenti v Namespace default naopak neuspél. Pravo-
moci mél uzivatel tedy nastavené spravnge.

zutyro@debian:~% kubectl --kubeconfig .kube/config-user3 apply -f Scripts/testdeploy
deployment.apps/test-deployment created

zutyro@debian:~% kubectl --kubeconfig .kube/config-user3 get deployments -n user3-ns
NAME READY UP-TO-DATE  AVAILABELE  AGE

test-deployment  @/4 4 ] 12s

zutyro@debian:~% kubectl --kubeconfig .kube/config-user3 get deployments

Error from server (Forbidden): deployments.apps is forbidden: User "user3" cannot 1i

Obrazek 26. Testovani pravomoci uZivatele 3

Posledni uzivatel byl vytvofen s pravomoci tvofit, vypisovat a odstraiiovat Pody a Servicy
ve vlastnim Namespace, tedy user4-ns. Pro testovani byl vytvoren jednoduchy Pod a Service
pouze pro testovani pravomoci. Testovala se jejich tvorba, vypis a odstranéni. To prob¢hlo

v poradku.

zutyro@debian:~% kubectl --kubeconfig .kube/config-user4 apply -f Scripts/testpod
pod/test-pod created

service/test-service created

zutyro@debian:~% kubectl --kubeconfig .kube/config-user4 get pods -n user4-ns

NAME READY STATUS RESTARTS AGE

test-pod 1/1 Running @ 53s

zutyro@debian:~% kubectl --kubeconfig .kube/config-user4 get services -n user4-ns
NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
test-service NodePort 1@.1@7.65.182 <none> 8080@:3000@/TCP 59s

zutyro@debian:~% kubectl --kubeconfig .kube/config-user4 delete services test-ser
service "test-service" deleted

zutyro@debian:~% kubectl --kubeconfig .kube/config-user4 delete pods test-pod -n
pod "test-pod" deleted

Obrazek 27. Testovani pravomoci uZivatele 4

Testovani scriptu pro tvorby uZivatelil prob&hlo v pofaddku a bez problému. Script spravné
vytvofil vSechny poZzadované uZivatele s jejich pravomocemi. Vytvotrené konfigura¢ni sou-

bory $li bez problému pouZzivat s nastrojem kubectl k praci s clusterem.
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ZAVER

V této praci jsou probrané existujici prace v dané oblasti a jejich rozdily oproti prace této.
Probrané jsou také pouzité technologie v praci spole¢n¢ s koncepty virtualizace a kontejneri-
zace a jejich rozdily. Jsou probrané moznosti tvorby clusteru, ze kterych byl uren zpiisob,
ktery se automatizoval. Jsou také urcené ipravy clusteru, které se automatizovali jako sou-

¢ast tvorby clusteru. Dale jsou popsané mozné komponenty, ze kterych autor po zkouSeni

urcil specifické, které byly v praci nakonec pouzity.

V préci se podafilo jak urceni jednotlivych kroki potfebnych k tvorbé Kubernetes clusteru,
tak jejich automatizace. Podle krokti pro tvorbu a tipravu Kubernetes clusteru uréenych v za-
catku praktické casti prace byly Gspésné vytvotreny 3 scripty pro shell bash. Jedna se o script
pro piipravu nodi, script pro tvorbu clusteru a script pro tvorbu uzivatelskych uctl. Scripty

byly testovany a aspé$né splituji vSe, co se od nich oc¢ekavalo.

Pouzitim scriptl 1ze uspésné vytvorit plnohodnotny Kubernetes cluster na lokéalnich zatizeni
s vice uzivatelskymi ucty. Script pro tvorbu clusteru dokaze vytvofit jak cluster s jednim
master nodem, tak cluster s vice master nody a dokaze povolit tvorbu Podl na master no-
dech. Script pro tvorbu uzivatelskych ucti zvlada vytvorit vice uzivatelskych uctu, jejich

pravomoci clusteru a jejich konfiguracni soubory pro kubectl.

Autora napadly dvé mozné cesty, jak praci v budoucnu rozsitit. Jedna z nich, je rozsifeni
samotné tvorby a nastaveni Kubernetes clusteru. V této praci byly vybrané specifické komo-
nenty, pomoci kterych je cluster automaticky vytvotren. Script pro tvorbu clusteru by mohl
byt rozsifeny o moznosti vybéru komponenta uzivatelem, kde by se script volbam ptizpiiso-
bil a vytvofil cluster podle nich. Script by také mohl nabidnout rozsifené moznosti co se tyce

konfigurace inicializace clusteru.

Druha cesta, je rozsifeni prace o vice scriptil zabyvajicich se automatizaci akci na jiz vytvo-
feném clusteru. Tvorba uzivatelskych Ucti, kterou se zabyva jeden ze scriptl prace, lze po-
vazovat za jednu z nich. Prdce by mohla byt rozsifena o scripty pro automatickou tvorbu
ruznych API objektil podle zadani uZivatele na podobny zptisob, jako jiZ zminény script pro
tvorbu uZivatelskych ucth. Prikladem by mohl byt script, ktery automaticky vytvoii Deploy-
ment a Service pro jeho Pody zaroven. Script pro tvorbu uZivatelskych ucti by mohl byt také
roz$ifeny. Script momentalné vytvaii nové uzivatelské ucty podle zadani uZivatele. Mohl by
byt rozsifeny o moznost piidani novych pravomoci jiz existujicim uZivateli, nebo moznost

jejich Ucty z clusteru odstranit.
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SEZNAM PRILOH

Ptiloha P1: Sada vytvofenych scriptli pro automatickou tvorbu Kubernetes clusteru uloze-

nych na cd ptiloZzenym k praci



