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ABSTRAKT

Cilem prace bylo navrhnout praktickou tlohu pro potieby kybernetické laboratote. V této
navrzené uloze jde o nalezeni hesla. Docileno je toho za pomoci néstroje Hydra. V praci je
zminéno, jak vytvofit silné heslo a jak pracovat s nastrojem Hydra véetné postupu. Postup
v praci je vypsan krok po kroku. Dale je zde zminé€no, co za rizika vychazi z procvi¢ovani
této navrzené ulohy. Prace obsahuje i alternativni zpisob, jak nastroj Hydra zprovoznit a
pouzit. V praci je vypsana i moznost zavedeni ulohy do vyuky a vysvétleny terminy, které

byly pouzity v uloze nebo jsou potieba znat pfi jejim procvicovani.

Kli¢ova slova: Hydra, heslo, Gitok hrubou silou, opera¢ni systém, kybernetickd bezpecnost,

hacking, eticky hacking

ABSTRACT

The goal of the work was to design a practical task for the needs of a cybernetics
laboratory. In this suggested task the objective is to find the password. This is achieved
with the help of Hydra tool. In this thesis it is mentioned how to create a strong password
and how to work with Hydra tool including the procedure. The procedure in the thesis is
listed step by step. Furthermore, it is mentioned what are the risks involved in practicing
this proposed task. The thesis also includes an alternative way to get the Hydra tool
working and how to use it. The thesis also describes the possibility of introducing the task
into the classroom and explains the terms that have been used in the task or are needed to

know when practicing it.

Keywords:Hydra, password, brute force attack, operating system, cybersecurity, hacking,

ethical hacking
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UvVOD

V soucasné dob¢ se stale nariistajicim vyvojem technologii, se vétSina véci piesouva do
kyberprostoru. Z tohoto divodu je potieba poukéazat na nebezpeci, které hrozi pii jeho
pouzivani. Nebezpeci hrozici do jisté miry kazdé osobé je tizce spojeno s hesly, které si u
svych ucth vytvareji. Znat postup uto¢nika je velmi pomocna informace pro osoby, které si
chtéji zvysit bezpecnost svého hesla. Prace tedy obsahuje informace o heslech a nastroje
pouzivané na zjiSténi hesla, mimo jiné i1 zakladni informace o kyberprostoru, kybernetické
bezpecnosti, operacnich systémech a kryptografii, kterd blizce souvisi s hesly. Cilem
diplomové prace je navrhnout ulohu pro potfeby kybernetické laboratofe. Téma tlohy bylo
probrano s vedoucim prace. Po vybéru z moznosti byl jejich pocet snizen a stacilo vybrat
moznost, kterd bude nejlépe zapadat k studijnimu oboru a zarovein bude uZitecna.
Vybranym ndvrhem tedy bylo za pouziti aplikaci a piikazového tadku zprovoznit Kali
Linuxa pouzit nastroj nazyvany Hydra, o kterém je pojednavano z velké casti diplomové
prace. V sou€asné dobé¢ piikazovy fadek Kali Linux a néastroj Hydra vyuZivaji nejcastéji

hackefti, hobbisté a osoby zacinajici s hackingem.

Problematika hesel je neustale feSena a jejich bezpe€nost je zlepSovana, a to hlavné za
pomoci podminek, které jsou pro tvorbu hesla na urcitych webovych strankach neustale
pfisnéj8i (napf. minimalni pocet znakl byl diive zhruba 6 a dnes je to 8), ale zavisi na

kazdé webové strance a jejim nastaveni.

V soucasné dob¢ stale slychame z médii o ztrat¢ financnich prostfedkli z ucti zpisobem
socidlniho inZenyrstvi, kterd jsou nejcastéjsi formou zjiSténi piihlaSovaciho jména a hesla.
O hackerskych utocich se v médiich skoro nemluvi, protoze to neni zajimavé téma, ale

mélo by se o tom vice mluvit, aby byli lidé vice opatrné&jsi pii tvorbé hesla.

Snad poznatky z diplomové prace pomohou lidem, zvlasté star§i generaci, ktefi nejsou tak
dobie neznaji nebezpeci, které¢ miize slabé heslo pro zabezpeceni Gcta piinést.

Pevné vétim, Ze diplomova prace vytvoii ptinos do blizké budoucnosti tim, ze se lidstvo
hesla pro zabezpefeni vSech svych ucti. Zaroven si diky této diplomové praci mohou
odzkouset pohled ze strany hackera, kterému se v dnesni dobé dafi diky kreativnimu
mysleni a schopnostem programovani nabourat do Uc¢tli osob a organizaci skrze zjisténi

hesla.
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CiL PRACE A POUZITE METODY

V této kapitole je piedstaven hlavni cil prace a nasledné jeji specifické dil¢i cile. To, ¢im se
bude prace zabyvat, je vymezeno materialy, které jsou v ni obsazeny. Tato kapitola také
pojednava o jednotlivych metodach pro zpracovani diplomové prace, které autor pouzil a
kterymi se fidil.

Hlavni cil:

e Navrhnout praktickou tlohu pro potiebu vyuky v rdmci kybernetické laboratoie

Fakulty logistiky a krizového fizeni Univerzity Tomase Bati ve Zling.

Dil¢i cile:

e Pojednat o souvisejicich teoretickych vychodiscich prace.

e Identifikovat vhodnou praktickou ulohu a vytvofit jeji zadani.

e Zpracovat ptikladovy postup k naplnéni zadéni.

e Pojednat o souvisejicich teoretickych vychodiscich prace.

e Identifikovat vhodnou praktickou tlohu a vytvofit jeji zadani.

e Zpracovat piikladovy postup k naplnéni zadani.
Pouzité metody v diplomové praci

e Literarni reSerSe — metoda pouZita v teoretické Casti pti hleddni a vybéru zdroji

diplomové prace.

¢ Analyza— metoda pouzita v praktické ¢asti, kapitole Posouzeni rizik vychazejicich

z Glohy v podobé¢ checklist, what if a FMEA metod.

e Dedukce— metoda byla pouzita ve vice Castich prace, ale nejvice v kapitolach

Pocate¢ni kroky diplomové prace, Konzultace a Moznost zavedeni do vyuky.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

12

I. TEORETICKA CAST
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1 KYBERPROSTOR

Kyberprostor oznacuje virtudlni pocitacovy svét, konkrétné elektronické médium, které se
pouzivda k usnadnéni online komunikace. Kyberprostor obvykle zahrnuje rozsahlou
pocitacovou sit’ tvofenou mnoha celosvétovymi pocitacovymi podsitémi, které vyuzivaji
protokol TCP/IP (,,Transmission Control Protocol over Internet*) k usnadnéni komunikace

a vymeény dat.

Kyberprostor umoznuje uzivatelim sdilet informace, vzdjemné komunikovat, vyménovat
si nazory, hrat hry, ucastnit se diskusi nebo spole¢enskych for, podnikat a vytvaret

intuitivni média a mnoho dalSich ¢innosti.

Termin kyberprostor piivodné pfedstavil William Gibson ve své knize Neuromancer z roku
1984. V pozdgjsich letech Gibson tento termin kritizoval a oznacil ho za "sugestivni a v
podstaté¢ nesmyslny". Presto se tento termin stale hojné pouziva k oznaceni jakéhokoli
zafizeni nebo funkce, které jsou spojeny s internetem. Lidé timto terminem oznacuji

vSechny mozné druhy virtudlnich rozhrani, kterd vytvareji digitalni realitu.

Jeden ze zpiisobil, jak hovofit o kyberprostoru, souvisi s vyuzivanim globélniho internetu k
riznym uceliim, od obchodu po zédbavu. VSude tam, kde zG¢astnéné strany zfizuji virtudlni
prostory pro své schiizky, se setkdvame s existenci kyberprostoru. Dalo by se fici, ze
vSude, kde se pouziva internet, vznika kyberprostor. Hojné vyuZivani stolnich pocitaci i
chytrych telefonii k pfistupu na internet znamend, ze v praktickém (a zaroven ponckud

teoretickém) smyslu kyberprostor roste.

Dalsim ukazkovym piikladem kyberprostoru jsou online herni platformy, které jsou
inzerovany jako masivni online ekosystémy pro hrace. Tyto velké komunity, kde hraji
vSichni spole¢né, vytvaieji své vlastni kyberprostory, které existuji pouze v digitalni sféte,

a nikoli ve fyzickém svéte.

Pro skutecné uvazeni toho, co kyberprostor znamena a co to je, je tieba si uvédomit, co se
stane, kdyz tisice lidi, ktefi se mohli v minulosti sejit ve fyzickych mistnostech, aby hrali
hru, to misto toho dé¢laji tak, Ze se kazdy diva do zafizeni z mist, kterd jsou od sebe
vzdalena. Kdyz provozovatelé her vyzdobi rozhrani tak, aby bylo atraktivni a pfitazliveé, v

jistém smyslu vnaseji do kyberprostoru interiérovy design (Rouse, 2023).
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1.1 Kyberneticka bezpe¢nost

Kyberneticka bezpecnost odkazuje obecné na schopnost kontrolovat pfistup k sitovym
syst¢tmiim a informacim, které obsahuji. Jestlize jsou ovladdaci prvky kybernetické
bezpec¢nosti ucinné, je kyberneticky prostor povazovan za spolehlivou, odolnou a
divéryhodnou digitalni infrastrukturu. Tam, kde kontroly kybernetické bezpecnosti chybi,
jsou neuplné nebo nespravné navrzené, je kyberprostor povazovan za divoky zapad
digitalniho véku. Dokonce 1 ti, ktefi pracuji v oblasti bezpec¢nosti, budou mit na
kybernetickou bezpecnost odlisny pohled v zavislosti na aspektech kyberprostoru, se
kterymi osobné ptichazeji do styku. Necht' je systémem fyzické zafizeni (budova) nebo
soubor komponent kyberprostoru, ukolem odbornika v oblasti bezpecnosti, ktery je tomuto
systému pfid¢€len, je planovat a pfipravit se na mozny utok a jeho nasledky (Bayuk et al,

2022, s. 1).

Mezinarodni telekomunikaéni unie ("The International Telecommunication Union", ITU)
definuje kybernetickou bezpecnost jako "soubor nastroji, politik, bezpecnostnich
koncepci, bezpecnostnich opatfeni, pokyni, pfistupli k fizeni rizik, opatfeni, Skoleni,
nejlepsSich postupli, zaruk a technologii, které lze pouzit k ochrané kybernetického
prostfedi a majetku organizace a uzivateld". Aktiva organizace a uzivatele zahrnuji
pfipojend pocitaCova zatizeni, persondl, infrastrukturu, aplikace, sluzby, telekomunikaéni
systémy a celek prendSenych a/nebo uloZenych informaci v kybernetickém prostiedi.
Kybernetickd bezpecnost se snazi zajistit dosazeni a udrZzeni bezpecnostnich vlastnosti
aktiv organizace a uzivatele proti odpovidajicim bezpecnostnim rizikiim v kybernetickém
prostiedi." Podle ITU obecné bezpecnostni cile kybernetické bezpecnosti zahrnuji

dostupnost, integritu a divérnost (Kshetri, 2022, s. 9).

1.1.1 Triada CIA

Triada CIA je zakladnim principem v oblasti bezpecnosti informaci. Tento néstroj slouzi k
tomu, aby pomohl odbornikovi v oblasti informacni bezpecnosti pfemyslet o tom, jak

nejlépe chrénit data organizace.

Duivérnost: Ma co do Cinéni s tim, zda jsou informace oznaceny za tajné nebo soukromé. Je
tteba vyuzit mechanismy, jako je Sifrovani, které zpusobi, ze data budou nepouzitelna,

pokud by k nim byl ziskan pfistup neopravnénym zplisobem.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

Integrita: Souvisi s tim, zda jsou informace uchovavany v ptesné podob¢ a jsou pravdivé.
Informace by nemély byt ménény neopravnénym jednanim a méla by byt zavedena takova

ochranna opatfeni, ktera umozni vcas zjistit neopravnéné zmeny.

Dostupnost: To souvisi se zajiSténim toho, aby informace byly k dispozici, kdyz jsou
potieba. Tato urovei fizeni mize byt dosazena zavedenim riznych néstroji, od zaloznich

baterii v datovém centru az po distribuci obsahu v cloudové siti. (Death, 2017)

Kazdé¢ pismeno v triadé CIA reprezentuje zakladni princip v oblasti kybernetické

bezpecnosti. DileZitost bezpe¢nostniho modelu hovoii sama za sebe: Ditvérnost, integrita a

vvvvvv

Zohlednéni téchto tfi principit spolecné v ramci modelu triddy je voditkem pro tvorbu a
vyvoj bezpecnostnich politik organizaci. Pfi vyhodnocovani potieb a ptipadl pouZziti pro
potencidlni nové produkty a technologie pomahé tento model triddy organizacim klast
cilené otazky o tom, jaka je hodnota poskytovana v téchto tiech kli¢ovych oblastech (CIA

triad, 2023).

1.1.2 Kyberneticky utok

Kyberneticky utok muize provést jediny hacker nebo skupina hacktivistl (slovni spojeni
hackerti a aktivistil), stejné jako cela organizace. Utoky mohou byt soudasti stitem
sponzorované kybernetické valky s politickymi motivy nebo kyberterorismu riznych
nestatnich aktérti a teroristickych skupin. Hackefi se obvykle snazi vyldkat penize a
pozaduji za n€ vykupné, které se v zdjmu ochrany identity plati nejlépe v Bitcoinech

(kryptoména).

Sofistikovanost kybernetickych utoki v posledni dobé vzrostla a nyni ptedstavuji vétsi
hrozbu pro narodni bezpe¢nost. Utoky mohou byt vedeny z rtiznych divodd, véetnd

sabotdze, Spionaze, kradeze, podvodu, hacktivismu a dalSich (Kyberneticky utok, 2022).

Existuje vice typt definice kybernetického ttoku. VSechny definice vystihuji kyberneticky

utok, ale jsou jinak frazovany, proto jich je zde uvedeno vice pro lepsi pochopeni.
Definice:

Jakykoli druh Skodlivé Cinnosti, ktera se pokousi shromazdit, narusit, znehodnotit nebo

zniCit prostfedky informacniho systému nebo samotné informace.
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Utok prosttednictvim kyberprostoru, cileny na vyuzivani kyberprostoru spolecnosti za
ucelem naruSeni, znefunkénéni, znieni nebo Skodlivého ovlddani vypocetniho

prostiedi/infrastruktury; nebo zniCeni integrity dat ¢i odcizeni kontrolovanych informaci.

Pokus o ziskdni neopravnéného pfistupu k systémovym sluzbam, zdrojim nebo

informacim ¢i pokus o naruseni integrity, dostupnosti nebo diivérnosti systému.

Akce provadéné prostiednictvim pocitacovych siti s cilem narusit, odepfit, znehodnotit
nebo zni¢it informace uchovavané v pocitatich a pocitacovych sitich nebo samotné
pocitace a sité. Poznamka: V ramci DoD, Joint Publication 3-13, "Information
Operations", bylo 27. listopadu 2012 schvaleno odstranéni terminti a definic utoku na
pocitacovou sit’ (CNA), obrany pocitacové sité (CND), zneuziti pocitaCové sité a operaci v
pocitacove siti (CNO) z JP -1-02, "Department of Defense Dictionary of Military Terms
and Associated Terms". Tento termin a definice jiz nejsou v JP 1-02 publikovéany. Tato
publikace je zékladnim terminologickym zdrojem pii pfipravé korespondence, vcetné
dokumenti tykajicich se zasad, strategie, doktrin a planovacich dokumentd. Terminy se jiz
nepouzivaji ve vydanich aktualizovanych v ramci DoD. JP 1-02 po vydéani JP 3-12
"Cyberspace Operations" uvadi nové terminy a definice, jako jsou kyberprostor, operace v
kyberprostoru, nadfazenost v kyberprostoru, obranna odezvovéa akce v kyberprostoru,
obranné operace v kyberprostoru, operace v informacni siti ministerstva obrany a Uto¢né

operace v kyberprostoru (NIST, 2024).

1.2 Kyberneticka hrozba

Termin "

cyber" jako pfedpona se datuje od roku 1940 a poprvé byl pouzit v konceptu
"cybernetics", ktery se tykal komunikacnich a fidicich rozhrani mezi zivymi bytostmi a
stroji. Od tohoto data se termin hojné pouziva v souvislosti s futuristickymi technologiemi

(Lee, 2023, . 3).

V padesatych letech branilo rozvoji kybernetiky nepfiznivé politické prosttedi v
Ceskoslovensku. V diisledku toho se zdjemci o toto téma mohli stykat pouze v soukromych
debatnich skupinach. Stalymi ucastniky téchto "kybernetickych krouzka" byli docent A.
Svoboda, profesor J. Charvat a profesor V. Vondracek, ktery byl v té dobé ptednostou
psychiatrické kliniky na prazské lékaiské fakulté. Diky uvolnéni politickych poméra
vyustila iniciativa této skupiny v roce 1958 v ustaveni Komise pro kybernetiku

Ceskoslovenské akademie véd. Tato skupina se pozdéji v roce 1966 piejmenovala na
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Ceskoslovenskou  kybernetickou  spole¢nost  (Historie  vypoletni  techniky v

Ceskoslovensku).

Hrozby lze nalézt v tradicnich oblastech jako je zem¢, moie a vzduch. Tyto hrozby jsou
riznorodé povahy, od nepratelskych protivniki, ktefi se snazi zpisobit ujmu, pies
nepiiznivé povétrnostni podminky, které mohou poskodit lod¢ nebo letadla, az po prosté

geografické prvky, jako jsou horska pasma, ktera mohou blokovat cesty.

V tomto ohledu se kyberprostor nelisi. V této nové oblasti mohou piisobit neptatelsti
aktéfi, operace mohou omezovat fyzické vlastnosti infrastruktury a softwarové instalace se
mohou ménit stejné Casto jako pocasi (Lee, 2023, s. 4).

Kyberneticka bezpecnostni hrozba je Skodliva ¢innost spachana s cilem znicit, ukrast nebo
narus$it data, kritické systémy a digitdlni Zivot obecné. Piikladem téchto rizik jsou
pocitacové viry, Utoky malwaru, naruseni dat a Utoky typu Denial of Service (DoS). S
rostouci zavislosti na technologiich tato nebezpeci v oblasti kybernetické bezpecnosti
pokrocila a stala se vice rozsifenymi, coz predstavuje znacné riziko pro osoby a podniky.

Pochopeni rizik kybernetickych hrozeb je prvnim krokem k obrané pred nimi.
Mezi béZzné plivodce kybernetické hrozby patii:
Kriminalni organizace

Organizované skupiny hackerti se snazi proniknout do organizaci za ucelem finan¢niho
zisku. Tito aktéti kybernetickych hrozeb vyuzivaji phishing, spam, spyware a malware k
vydirdni, kradezim soukromych informaci a online podvodim, které jsou fizeny jako

korporace, s velkym poctem zaméstnancii, kteti vyvijeji nastroje utoku a provadéji utoky.
Narodni staty

Neptatelské zemé mohou podnikat kybernetické utoky proti mistnim spolecnostem a

institucim s cilem narusit komunikaci, vyvolat nepokoje a zpiisobit skody.
Teroristicka organizace

Teroristé provadeji kybernetické ttoky s cilem znicit nebo zneuZit kritickou infrastrukturu,

ohrozit narodni bezpecnost, narusit ekonomiku a zptisobit obaniim ijmu na zdravi.
Necestni interni pracovnici

Zaméstnanci s opravnénym piistupem k firemnim aktivim zneuZzivaji sva opravnéni ke

kradezim informaci nebo posSkozovani elektronickych aktiv za ticelem ekonomického nebo



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

osobniho zisku. Témito vnitinimi hrozbami mohou byt zaméstnanci cilové organizace,

smluvni partnefi, dodavatelé nebo spole¢nici (Preyproject, 2024).

1.2.1 Phishing

Phishing je velmi bézna forma utoku, pii niz se pouzivaji riizné techniky, jak piimét lidi k
vyzrazeni osobnich nebo jinych davérnych informaci. Slovo "phishing" je odvozeno od
bézného anglického slova "fishing", které¢ pékné popisuje to, co uto¢nik ("phisher") dela
(. lovi informace). Stejné jako kdyZ jde €loveék na ryby, potiebuje n€jakou navnadu, o
které si mysli, Ze se na ni obét’ chyti. Nejcastéji je tato ndvnada zasldna v e-mailu nebo
textové zprave, kterd ptipadné obsahuje Skodlivou pfilohu nebo odkaz na Skodlivou
webovou stranku, ale phishing mtze probihat také prostfednictvim socialnich siti, jako

jsou Facebook, Twitter a LinkedIn.

Névnada se musi zdat pro obét’ atraktivni nebo dokonce nezbytnd. Muze jit naptiklad o

zpravu, jako je jedna z nasledujicich:
e Vyhrali jste cenu v loterii,
e musite aktualizovat svou kreditni kartu,
e muzete ziskat penize zpét od danového uradu,
e muzete si zahrat novou vzrusujici online hru,
e musite podniknout kroky, aby vdm hacketi nevyprazdnili bankovni ucet,
e vas §¢f by chtél znat vase piipominky k néjakému tématu,
e musite si precist dilezitou zpravu,
e odesilatel by s vami rad navazal spolupraci o nécem, co by vas mohlo zajimat.

Je dobfe znamo, ze mnoho phishingovych utoki se snazi pfimét lidi, aby prozradili své
uzivatelské jméno a heslo do pocitacového systému nebo na webovou stranku, ktera
vyzaduje piihlaSeni. KdyZ se takové utoky ve firmé podafi, mlze se stat, ze pracovnici IT
podpory firmy budou muset pifimét vSechny uZzivatele, aby si zménili sva hesla. Jak to
mohou udélat tak, aby se uZivatelé nedomnivali, Ze jde jen o dalsi phishingovy utok, pfi

kterém jsou zaddani o zadani svych uzivatelskych jmen a hesel (Sharp, 2023, s. 35)?
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1.2.2 Socialni inZenyrstvi

Socialni inzenyrstvi ("Social Engineering", SE) je do zna¢né miry mylné chapéano, coz
vede k mnoha rozdilnym nazorim na to, co socialni inZenyrstvi je a jak funguje. To vedlo
k situacim, kde néktefi mohou povazovat socialni inZzenyrstvi za pouhé lhani za tcelem
podvodu s trividlnimi pfedméty zdarma, jako je pizza nebo ziskani sexudlniho uspokojent;
jini si mysli, ze socidlni inzenyrstvi se odkazuje pouze na néstroje, které¢ pouzivaji zlocinci
nebo podvodnici, nebo Ze se snad jedna o védu, jejiz teorie 1ze rozd€lit na Casti nebo slozky
a studovat je. Nebo je to mozna davno ztracené mystické uméni, které¢ dava praktikujicim

schopnost pouzivat mocné mentalni triky jako kouzelnik nebo iluzionista.

Sociélni inzenyrstvi je pouzivano kazdy den béznymi lidmi v kazdodennich situacich.
Sociélni inZenyrstvi pouziva dité, které se snazi dosahnout svého v uli€ce se sladkostmi,
nebo zaméstnanec, ktery chce dostat pfidano. K socidlnimu inZenyrstvi dochdzi i ve statni
spravé nebo v marketingu malych firem. Bohuzel se vyskytuje i v piipadech, kdy zlo¢inci,
podvodnici a podobni lidé obelsti lidi, aby jim poskytli informace, které je Cini
zranitelnymi vii€i zlo€iniim. Jako kterykoli jiny néstroj, ani socialni inzenyrstvi neni dobré

nebo zl¢, ale je to prosté nastroj, ktery ma mnoho riznych vyuZiti.

Plati zde staré hackerské piislovi “knowledge is power” ("znalost je sila"). Cim vice
znalosti a pochopeni clovék ma o nebezpecich a hrozbach socidlniho inzenyrstvi a kazdy
spotiebitel a firma miize mit, a ¢im vice jsou jednotlivé scénafe Utokl rozebrany, tim
snaz$i bude se pred témito utoky chranit, zmirnit je a zastavit. Pravé zde se projevi sila

vSech téchto znalosti (Hadnagy, 2022, s. 1-2).

1.2.3 Dalsi ¢asté typy hrozeb
Malware

Malware je také znamy jako malicious code (" zlomyslny kod") nebo malicious software
("zlomyslny software"). Malware je program vloZeny do systému za Ucelem naruseni
divérnosti, integrity nebo dostupnosti dat. Je provadén tajné a mize ovlivnit vaSe data,
aplikace nebo operacni systém. Malware se stal jednou z nejvyznamnéjSich vnéjSich
hrozeb pro systémy. Malware mliZe zplisobit rozsahlé Skody a naruSeni provozu a vyzaduje

obrovske usili v rdmci vétSiny organizaci.
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Podle SiFeni
V préci jsou uvedeny tfi typy Sifeni — viry, Cervy, trojské kon¢.
Viry

Viry jsou vytvoreny tak, aby zaznamenavaly, posSkozovaly nebo mazaly data v zafizeni a
brénily tak jeho b&znému provozu. Casto oklamou uzivatele, aby otevieli §kodlivé soubory

a mohli se tak Sifit do dal$ich zafizeni.
Cervi

Cerv se replikuje a k Sifeni po siti vyuziva bezpecnostnich chyb v ptilohdch e-maili,
textovych zpravach, aplikacich pro sdileni soubord, platformach socialnich médii,
sdilenych sitovych ulozistich a pfenosnych discich. V zévislosti na druhu cerva mize

zmgénit nastaveni zabezpeceni, znemoznit ptistup k souborim nebo ukrast divérna data.
Trojské koné

Trojské koné spoléhaji na to, ze si je uzivatelé neumysilné stdhnou, protoze napodobuji

skutecné soubory nebo aplikace. Po stazeni mohou:

Stahnout a nastavit dalsi Skodlivy software, jako jsou Cervi nebo viry.
e pouzit podvodné kliknuti na napadeném zatizenti;
e sledovat stisknuté klavesy a navstivené webové stranky;

e predavat data (hesla, pfihlaSovaci udaje a historii prohlizeni) z napadeného zatizeni

zlovolnému hackerovi;
e predat napadené zatizeni kyberzlocinci (Microsoft, 2024).
Podle efektu

V diplomové praci je uvedeno Sest efektii — spyware, ransomware, CATO, MITM, DDoS,
cryptojacking.

Spyware

Spyware, Skodlivy software uréeny k naruSeni soukromi, se také stal pro organizace

velkym problémem. Ackoli se Skodlivy software naruSujici soukromi pouziva jiz mnoho

vvvvvv

sledovani osobnich aktivit a provadéni finan¢nich podvodu.

Ransomware
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Ransomware brani nebo omezuje uzivatelim pfistup k jejich systému prostiednictvim
Skodlivého softwaru. Ransomware pozaduje zaplaceni vykupného pomoci online
platebnich metod, aby ziskal zpét piistup k systému nebo datim. Online platebni metody
obvykle zahrnuji virtudlni meény, naptiklad Bitcoiny. Ransomware je jednou z
nejrozsirenéjsich metod utoku.

Corporate Account Takeover (CATO)

CATO je kradez podnikatelského subjektu, kdy se kyberneticti zlodé€ji vydavaji za podnik
a odesilaji neopravnéné bankovni a automatizované platebni transakce. Neopravnéné

finan¢ni prostfedky jsou zasilany na ucty kontrolované kyberzlo¢incem (Mass.gov, 2024).
Man-in-the-middle

Utok MITM (man-in-the-middle) je typ kybernetického ttoku, p¥i kterém titoénik zachyti a
ptipadné zméni komunikaci mezi dvéma stranami bez jejich védomi. Utoénik se postavi

mezi odesilatele a pfijemce a stava se tak "prostfednikem" v tomto procesu.
DDoS

Utok DDoS (Distributed Denial of Service) je zakeiny pokus o naruseni normélniho
fungovani pocitacové sité, sluzby nebo webové stranky tim, Ze je zahlti pfivalem
nelegalniho provozu. Pti utoku DDoS je pouzito vice kompromitovanych zafizeni nebo
systémd, které generuji obrovsky objem pozadavkii nebo datovych paketd smérem k cili,
zahlcuji jeho zdroje a znemoziuji jeho dostupnost pro legitimni uzivatele (NordLayer,

2023).
Cryptojacking

S rostouci popularitou kryptomén se tézba minci stala vynosnou ¢innosti. T¢Zati minci tézi
kryptomény pomoci vypocetniho vykonu zafizeni. Tyto druhy malwarovych infekci Casto
zacinaji ptilohou e-mailu, kterd se pokousi nainstalovat malware, nebo webovou strankou,
ktera vyuzivé chyby prohlizece nebo prostredkil pocitace k infikovani zafizeni malwarem.

Tezat1 minci vyuzivaji slozité matematické vypocty ke kradezi vypocetnich zdrojt, které
Jjim umoziuji vyrdbét nové mény a udrzovat knihu blockchain. K ukradeni relativné
skromnych castek kryptomén vsak t€zba minci vyzaduje velky vypocetni vykon pocitace.
Z tohoto divodu kyberzlo€inci Casto spolupracuji ve skupinéach, aby zvysili a rozdélili

vynosy (Microsoft, 2024).
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2 OPERACNI SYSTEMY

Co je to operacni systém? Dalo by se fict, Ze je to to, co je mezi ¢lovékem a hardwarem,
ale to by se tykalo prakticky veskerého softwaru. Takze by se dalo fict, Ze je to software,
ktery se nachazi mezi softwarem a hardwarem. Znamena to ale, ze knihovna, ktera byla
ziskana na néjaké webové strance, je soucasti operacniho systému? Pravdépodobné bude
vhodné, aby definice operacniho systému nebyla tak obsahla. Takze je mozno fici, ze je to
ten software, na kterém zavisi téméf vSechno ostatni. To je sice stale nejasné, ale pak se

tento termin pouziva v celém odvétvi ponckud mlhave.

Mozna bude lepsi popsat, co ma operacni systém vlastn¢ délat. Z pohledu programatora
poskytuji operacni systémy uZzitecné abstrakce zakladnich funkci hardwarovych prvki.
Protoze tyto prvky miize vyuzivat mnoho programil najednou, je operacni systém také

zodpovédny za spravu toho, jak jsou tyto prvky sdileny.

Presnéji feceno, mezi typické hardwarové prvky, pro které operacni systém poskytuje

prislusné funkce, patii:
e Procesory,

e pamét RAM (pamét s ndhodnym pfistupem, nékdy oznaCovand jako primarni

uloziste, primarni pamét’ nebo fyzickd pamét),
e disky (specificky druh sekundarniho uloziste),
e sitové rozhrani,
e disple;,
e Kklavesnice,

e mys (Doeppner, 2022, s. 2).

2.1 Microsoft Windows

Microsoft Windows, pocitacovy operacni systém (OS) vyvinuty spolecnosti Microsoft
Corporation pro provoz osobnich pocitacti (PC). Operaéni systém Windows, ktery jako
prvni obsahoval grafické uzivatelské rozhrani (GUI) pro pocitace kompatibilni s IBM, brzy
ovladl trh s osobnimi pocitaci. Ptiblizné 90 % osobnich pocitacii pouziva nékterou z verzi

systému Windows (Microsoft Windows: operating systém, 2024).
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2.2 Linux

Operacni systém linux se stal jednim z nejrozsSifenéjSich operacnich systémt, ktery si

rrrrr

Linux nachézi v riznych pocitacovych prostfedich, od mobilnich telefonti az po satelity.

Systémem Linux ma k dispozici mnoho riiznych verzi, 1ze tedy lehce zmast osoby, které se
neorientuji v dané problematice. Pti prohlizeni balickii Linuxu je mozno nalézt pojmy jako

distribuce, LiveDVD a GNU, které mohou snadno zmast.

Ackoli se o operacnim systému Linux obvykle mluvi jen jako o "Linuxu", ve skute¢nosti

tvoii kompletni systém Linux nékolik ¢asti. Systém Linux ma ¢tyfi hlavni ¢asti:
e Jadro Linuxu (,,The Linux kernel*),
e nastroje GNU (,,The GNU utilities®),
e uzivatelské rozhrani,
e aplikac¢ni software.

Kazda z téchto Ctyt ¢asti ma v systému Linux specifickou tlohu. Ackoli kazda z téchto
¢asti sama o sobé neni pfili§ uZite¢nd, dohromady tvoii to, co lidé oznacuji jako "Linux"

(Blum, 2023, s. 1-2).

2.3 Subsystém Windows pro Linux

Subsystém Windows pro Linux ("Windows Subsystem for Linux", WSL) je funkce
systtmu Windows, ktera umoZnuje spustit prostfedi Linux v pocitaci se systémem
Windows bez nutnosti pouZzivat samostatny virtudlni pocita¢ nebo dual booting. WSL je
navrzen tak, aby poskytoval bezproblémové a produktivni prostiedi pro vyvojare, kteti

chtéji pouzivat soucasné¢ Windows 1 Linux (Microsoft, 2023).
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3 KRYPTOGRAFIE

Definice, které jsou zde uvedeny, jsou v oblasti kryptografie univerzalni, takze se s nimi
lze setkat pii auditu nebo jiném hodnoceni riznych technologii a systému v této oblasti
nebo pfi pfezkoumavani pravnich nebo regulacnich norem pro organizaci klienta. Pravni
predpisy mohou casto obsahovat slangové vyrazy tykajici se Sifrovani a deSifrovani a také

algoritmil apod.
Plaintext ((Vjist)’f text)

Plaintext oznacuje jakoukoli informaci, kterd existuje pied zpracovanim v kryptografickém
systému. V tomto pripad¢ se Cistym textem rozumi informace, kterd neprosla procesem
Sifrovani a nebyla transformovéna do jiné podoby. MuzZe se jednat o bindrni informace,

napftiklad ty, které se nachdzeji ve spustitelnych a datovych souborech v systému.
Ciphertext (Sifrovany text)

Ciphertext je vysledek, ktery ziskate, kdyz do systému vstoupi Cisty text, se kterym se
pracuje a ktery se transformuje. Sifrovany text je ze své podstaty néco, co by nemélo byt
snadné rozlustit, pokud c¢lov€k nerozumi systému a neznd konkrétni kombinace nebo
sekvence pouzité k preméné Cistého textu v Sifrovany text. Pokud se hovoii o pojmech
Cisty a Sifrovany text v kontextu procesu Sifrovani a deSifrovani, 1ze Cisty text pfevést na
Sifrovany text pomoci Sifrovani, zatimco Sifrovany text lze pfevést zpét na Cisty text

pomoci procesu deSifrovani.
Algorithm (Algoritmus)

Aby bylo moZné ptejit z Cistého textu na Sifrovany text nebo Sifrovany text z €istého textu,
je tieba pouzit néco, Cemu se fika algoritmus. Algoritmus si miZete predstavit jako vzorec
popisujici postup krokt, ktery vyjadiuje, co je tfeba udélat a v jakém potadi, aby bylo
dosazeno pozadovaného vysledku. Algoritmus poskytuje konzistentni a opakovatelnou
fadu kroku, které lze provést k dosaZzeni libovolného pozadovaného vysledku, ktery
zamyslel tvlirce systému. Ve funkci pentestera (testovatel priniku) je nutné seznamit se s
mnoha riznymi ndzvy a typy algoritmu, abyste pochopili, k feSeni, jakych vyzev je kazdy

z nich vhodny.
Kli¢
Jednou z véci, za kterou je algoritmus zodpovédny, je definovani tzv. klice, presnéji feCeno

oblasti kli¢e. Pfi diskusi o algoritmu a pfevodu z Cistého textu na Sifrovany text nebo
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Sifrového textu na Cisty text rychle zjistite, Ze pouha znalost algoritmu vas sama o sobé
pfili§ daleko nedostane. Dobry algoritmus totiz definuje rizna nastaveni, ktera 1ze pouzit
na jakoukoli informaci pfevadénou z jednoho formatu do druhého. Ve skutec¢nosti je
presnéjsi fici, Ze algoritmus definuje vSechna mozna nastaveni, kterd l1ze pouzit pro prevod
z jednoho formétu do druhého, ale algoritmus vam netekne, jakd konkrétni nastaveni k

zaSifrovani dané informace doty¢ny pouzil (Oriyano, 2017).

3.1 Hashing

Hashovaci funkce jsou jednoduse funkce, které pifijimaji vstupy urcité délky a komprimuji
je do kratkych vystupti stanovené délky. Klasické pouziti hashovacich funkci je v datovych
strukturéach, kde je lze pouzit k sestaveni hashovacich tabulek, které umoziuji vyhledavani
pfi ukladani mnoziny prvki.

Na nejzékladnéjsi arovni poskytuje hashovaci funkce zpiisob, jak mapovat dlouhy vstupni
fetézec na kratSi vystupni fetézec, ktery se nékdy nazyva digest. Hlavnim pozadavkem je
zabranit kolizim neboli dvéma vstuplim, které se mapuji na stejny digest. Hashovaci

funkce odolné proti kolizim maji mnohostranné vyuziti.

Kromeé toho se hashovaci funkce staly v kryptografii vSudyptitomné a ¢asto se pouzivaji ve
scénarich, které vyZaduji mnohem silngj$i vlastnosti, neZ je odolnost proti kolizi. Stalo se
béZnym modelovat kryptografické hashovaci funkce, aby byly "zcela neptedvidatelné"

(tzv. "random oracles").

Hasovaci funkce jsou zajimavé tim, Ze se na n¢ lze divat jako na néco mezi svétem private-
key (soukromych kli¢it) a public-key (vefejnych kli¢h) v kryptografii (Katza Lindell, 2022,
s. 153).

3.2 Kiasifikace a abstrakce kryptografie

Symetrickd kryptografie neboli kryptografie s tajnym klicem (secret-key cryptography). Je
pouzito pouze jedno tajemstvi. Pokud toto tajemstvi zna vice U¢astnikil, nazyva se sdilené

tajemstvi (Wong, 2021, s. 19).
Soukromy kli¢, je zndmy takeé jako tajny kli¢ (Loshin, 2021).

Asymetrickd kryptografie neboli kryptografie s vefejnym kliCem (public-key
cryptography). Uéastnici maji asymetricky pohled na tajemstvi. N&kteii budou napiiklad

znat vetejny kli¢, zatimco nékteti budou znat vetejny i soukromy klic (Wong, 2021, s. 19).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

4 HESLA

Heslim je vhodné vénovat vétSi pozornost, protoze jsou stale nejCastéji pouzivanym
zpusobem ovétrovani uzivatell. Heslo, které uzivatel zada, se porovnava s heslem, kter¢ jiz

do systému zadal pfi registraci.

Tim se dostavame k prvnimu problému, a to, jak heslo v systému ulozit, aby se k nému
utocnik nedostal ani v nepravdépodobném piipad¢€, ze ziska ptistup do systému. Riziko
ptedstavuje také opravnény spravce systému, protoze ma ptistup k celému systému a miize

potencialn¢ precist hesla uzivateld a zneuzit je.

V minulosti byla hesla v syst¢émech mnohdy uchovavana v plvodni citelné podobé a
nckteré systémy se tento problém snazily fesit Sifrovanim hesel. Pokud se vSak Uto¢nikovi
podafilo do systému nabourat, ziskal ptistup nejen k zaSifrovanym hesliim, ale obvykle i k

Sifrovacimu kli¢i. Z diivodu této zjevné zranitelnosti se rozsitily hashovaci funkce.

Nasledujici vlastnosti hashovacich metod je piedurcuji k tomu, aby byly vhodné pro tvorbu

otiskt (hasht) hesel:

e Jedna se o jednocestné funkce, coZ znamend, ze matematické techniky nelze pouzit

k obnoveni plivodniho textu z hashe,

e jakakoli mala zména textu na vstupu funkce povede k radikélné odlisSnému vystupu
(dva otisky stejného textu, které byly jen nepatrn€ zménény, budou vypadat zcela
odlisn¢),

e je téméf nemozné najit dva vstupy, které by daly stejny vystup,

e nezalezi na tom, jak velky je soubor vstupnich dat, vystup funkce ma vzdy stejnou

délku.

Pii volbé vyhovujici hashovaci funkce lze vychazet ze zakladnich standardi pro

kryptografické algoritmy, jak jsou uvedeny ve vyhlasce o kybernetické bezpecnosti.

Pti pfihlaseni je nejprve vygenerovan hash uZivatelova hesla, ktery je nasledné porovnan s
ulozenou hodnotou. Je-li zjisténo, Ze hashe jsou totozné, je uzivatel oveéfen na zakladé

znalosti, které ma (tzn. ,,néco zna*).
V soucasné dobé¢ rozliSujeme nékolik utokii na hesla. Heslo miize byt:
1) zachyceno z fungovani na pocitacové siti,

2) z uzivatele vyméameno socialnim inzenyrstvim (napi. phishingovym ttokem aj.),
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3) potizeno z pocitatového systému za uziti malwaru (napt. pomoci keylogeru aj.),
4) uhadnuto,
5) ,,Jamano®.

Utoénik, ktery se podili na on-line prolomeni, zada n&kolik hesel a &eka, az je poéitatovy
systém overi. Takovy typ Utoku je obvykle pomémé pomaly a utocnik se vystavuje
nebezpeéi, ze bude odhalen sprdvcem v zidznamu, pokud se pokusi o pfili§ mnoho
ptihlaseni ze stejné IP adresy nebo se objevi pfili§ mnoho ucth (Kolouch a Basta, 2019, s.

464-465).

4.1 Sprava hesel

Hesla jsou pro uzivatele velkou nepiijemnosti. VétSina uzivatelll si pamatuje pouze jedno
nebo dvé hesla, a pokud kazdé piihlaSeni vyzaduje jedine¢né schéma nebo ovéfovaci

faktor, mohou to prosté vzdat a neti¢astnit se.

Spravei musi vyvazovat potfebu zabezpeceni a ochotu uzivateli dodrzovat pozadavky na
silnd hesla. Témé&f vZdy se objevi nespokojenost, ale tato rovnovaha musi byt stanovena a
vynucovana. Nespokojenost bude mnohem vétsi, pokud bude wuzivateliv ucet

kompromitovan.

Aplikace pro spravu hesel mohou byt pouzity ke zmirnéni potizi uzivatelti s hesly. Tyto
aplikace bézi na pocitacich a mobilnich zafizenich a zapamatuji si autentizacni parametry
uzivatele, takZe si je uzivatelé nemusi pamatovat. Pii pouZziti téchto aplikaci se sice
vSechna hesla uzivatele umisti za jedno ovétovaci heslo, ale toto heslo je ulozeno na

soukroméjSim zafizeni, ke kterému ma uzivatel ptistup pod kontrolou.

wewr

hesla; naStésti se vétSina uzivateld dokadze naucit jediné bezpecné heslo. Spravci hesel
obvykle navrhuji dlouhd a bezpetna hesla, kterd lze pouzit a kterd si neni mozné
zapamatovat. To muize byt skvélé tfeSeni, dokud spravce hesel vzdy funguje, ackoli ne
kazda aplikace nebo brana bude s témito systémy pracovat ptihodné (Brooks et al., 2018, s.

538-539).

4.2 Ovérovani

Zabezpeceni na vSech Urovnich vzdy zahrnuje urcity typ procesu ovéfovani. Je nutné si

pamatovat, ze ovéfovani je jednoduSe zpisob, jak urcitym zplisobem zjistit identitu
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uzivatele. Zcela jist¢ bude zadouci ovéfit externi uzivatele, ktefi chtéji pfistupovat k dané
siti, a zpravidla bude zadouci ovéfit 1 interni uzivatele, ktefi se vydavaji na nezndma mista

v internetu.

Uzivatelé¢ mohou byt ovéfovani tak, Ze jsou pozadani o zadani uzivatelského jména a hesla,
zkouménim jejich MAC adresy nebo podle jejich sitové adresy, pokud maji ptidélenou
statickou IP adresu. Lze pouzit kombinaci riznych faktort a stile castéji se do schématu
oveétovani zapojuji 1 dalsi faktory, které nesouviseji se siti v ovéfovacim procesu. Pokud

jsou do sité vpusténi neovétovani uzivatelé, nemate moznost sledovat jejich aktivity.

Po ovéfeni uzivatele je obvykle tfeba urCit jeho opravnéni, coz v podstaté¢ zahrnuje
prostiedky, ke kterym maé ovéfeny uZivatel pfistup, a akce, které miize provadét. Casto jsou
tato osvédceni a opravnéni uloZena v néjaké databazi, ale n€kdy jsou ovéfeni uloZzena v
jednoduchych textovych souborech. Zajisténi ochrany téchto souborti a databazi je

kritickym aspektem zabezpeceni site.

Poté, co byl uzivatel ovéfen a autorizovan, je tieba jeho ¢innosti evidovat pomoci néjakého
typu zaznamenavani. Jedna se o Casto piehlizeny koncept souvisejici s ovéfovanim.
Zaznamenavani je vSak klicovou soucasti procesu zajiSténi bezpecnosti, protoze
zabezpeceni nikdy neni Cist€ preventivni Cinnosti. Administratofi musi ¢as od Casu
prochézet zdznamy, aby vyhodnotili, k jakym udalostem v jejich sitich doSlo, mohlo dojit

nebo jesté¢ mize dojit, a také komu se to stalo (Brooks et al., 2018, s. 536).

4.2.1 Jednofaktorové ovérovani

M¢lo by byt jasné, zZe nejznaméjsi metodou oveéfovani je urcité ovéfovani heslem. MiiZe to
byt tak jednoduché, jako kdyz uzivatele vyzvete k zadani hesla a nic jiného. BéZné¢ se s tim
setkavame, kdyZ se uzivatelé bezdratové sit¢ ptipojuji k pristupovému bodu. Uzivatel si
muze prohlédnout dostupné pristupové body ve svém okoli a pak mu staci zadat heslo nebo
ovéiovaci kli¢, aby se mohl pfipojit. Jednd se o jednofaktorové ovétovani a predstavuje

A4

nejniZ$i dostupnou troven zabezpeceni.

Jednofaktorové ovétovani mize byt vhodné pro omezeni pfistupu ke zdrojim, ale mize
byt obtiznéjsi ovéfit totoznost konkrétniho uzivatele. Mlze byt také dostacujici pro pfistup
hostil v reziden¢nti siti, ale vyjadiuje to urcitou diivéru v tyto uzivatele, protoze nyni mohou

pristupovat k siti a jejimu pfipojeni k internetu s téméf stejnym piistupem jako vlastnik.
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Je mozné nakonfigurovat omezeni, ale v ur¢itém okamziku budou mit uzivatelé pristupové
moznosti, které zvysi odpovédnost spravce. Kdyz je tato odpovédnost ptilis velka, je tfeba
najit jiny zptsob ovéfovani. Pokud jsou hesla soucésti bezpecnostniho planu, je nutné
zvazit také zéasady tykajici se téchto hesel. Slabé heslo muze byt dostacujici pro domaci
sité, ale kazda firma by méla mit pfisné zasady tykajici se kvality hesel a mozna i historie
hesel (Brooks et al., 2018, s. 537).

4.2.2 Vice faktorové ovérovani

Dvou faktorové ovéfovani zahrnuje Zadost o ovéfeni pomoci druhé, odliSné metody.

Jednim faktorem je naptiklad néco fyzického nebo co ma uzivatel v drzeni, jako napi:
» Kli¢ RFID

» klic USB

P picjeti karty

Dalsim faktorem je né&jaka fyzicka vlastnost, jako napi:

» Otisky prstli nebo naskenovana duhovka.

» Vyslovena fraze, analyza hlasu uzivatele.

RUzné pouzité faktory lze rozlisit jako jeden z nésledujicich:
P Néco, co znate (heslo nebo PIN).

» Neéco, co mate (fyzicky token nebo karta).

P Neéco, co jste (fyzicka charakteristika, napf. otisk prstu).

Ptikladem dvou faktorového ovéfovani je vlastnictvi bankovni karty a znalost kodu PIN.
Pokud nelze provést ovérovani pomoci n¢jakého fyzického atributu, Ize jako druhy faktor
pouzit identifikator, ktery neni snadno uhodnutelny. Pokud jsou ob& slozky obtizné
uhodnutelné, je pravdépodobnost uspéchu utoku hrubou silou vyrazné nizs§i nez u
jednofaktorového ovéfovani nebo u kombinace e-mailu a hesla.

Do piihlaSovaci sekvence lze ptidavat dalsi faktory ovéfovani, které zvySuji bezpecnost
sekvencemi vSak budou uzivatelé nespokojeni a uchyli se k zapisovani ptihlaSovacich
udajt na lepici papirky a do stolnich kalendati nebo prosté nebudou sluzbu pouzivat. To je

obrovska vyzva pro kazdého tviirce webovych stranek nebo bezpecnostniho inZenyra, u
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kterého je spokojenost uzivatelii problémem. KdyzZ jsou uzivatelé dostate¢né nespokojeni,

najdou zpusob, jak obejit systém zabezpeceni (Brooks et al., 2018, s. 537-538).

4.3 Hrozby pro hesla

Hlavni hrozbou pro heslo je lenost uzivatele, kterd ho ¢asto odradi od dodrzovani pokynt
pro spravu hesel. Kradez hesla je jednou z hlavnich pfi¢in utokti DDoS a mnoha dalSich

kradezi dat a finan¢nich podvodi.

Podle nejnovéjsiho vyzkumu provedeného v roce 2018 bylo zjisténo, Ze velké mnozstvi
lidi pouziva velmi obecna hesla, jako jsou 123456, 12345678 a abc123. Tato hesla lze pfi

zadavani velmi snadno uhodnout a vyzvédét pohledem.

Bezpecnostni prizkum WatchGuard za 2. ¢tvrtleti 2018 zjistil, ze vice nez 1 700 lidi
pracujicich ve vladnich a vojenskych organizacich Australie pouziva heslo "123456"! Mezi
dalsi slaba hesla, ktera tito statni zaméstnanci pouzivali, patfila "password" (544 lidi),
"linkedin" (405 lidi) a "12345678" (120 lidi). VSechna tato hesla jsou ze skupiny nejméné
spolehlivych a nejsnadnéji uhodnutelna hesla na svété. Mnoho organizaci a bezpecnostnich

spole¢nosti jiz zaradilo tato hesla na ernou listinu, kterd se nesmi pouZzivat.

Pouzivani slabych hesel je velmi nachylné k riziku snadné kradeze. Snadné hesla by se

proto nikdy neméla pouzivat. Hesla v Cistém textu jsou ke kradezi jesté nachylné;si.
Mezi hlavni hrozby kradeze hesel patii nasledujici:

e (Odposlech,

e odhadnuti hesla,

e prolomeni hesla pomoci pocitacového softwaru,

e offline prolamovani hash,

e techniky kybernetického utoku na obnovu nebo reset hesla,

e pouziti stejného hesla na vice uctech,

e pouzivani vychozich hesel systému,

e Skodlivy software v pocitaci, naptiklad sniffery a keyloggery,

e zneuziti zadnich vratek,

e Skodlivé pluginy,
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e phishing (Thakur a Pathan, 2020, s. 122-123).

4.4 Kritéria pro dobré heslo

Zjednodusen¢ tfeceno, dobré heslo je takoveé, které nelze zapomenout, ale které nikdo jiny
(¢loveék ani pocitac) neni schopen uhodnout. Za timto jednoduchym popisem se skryvaji

dva spletité, vzajemn¢ propojené problémy:

Odhadnutelnost: VétSina lidi ma nerealistickou pfedstavu o tom, co znamena
"uhodnutelné" heslo. Lze si pfedstavit, Ze heslo ninjaboy si s danou osobou nikdo nespoji,
ale pocitac, ktery pravé pouzivd, by na to pfisSel diiv, nez by dokoncil psani této véty.
Kdyby ¢lovek, ktery o dané osob¢ vi vSechno, by jeji hesla nikdy neuhadl, sofistikované
prolamujici algoritmy je vSak mohou odhalit, pokud nebudou podniknuty kroky k jejich

vvvvvv

zdat.

Zapamatovatelnost: Pokud si heslo nelze zapamatovat, je k ni¢emu. S rostouci sloZitosti
hesla (a tedy 1 jeho silou) ma jeho zapamatovatelnost tendenci klesat. Je potieba si
pripustit, Ze 1Yb48nzJ#;sEoR je sice vyrazné siln€j$i nez ninjaboy, ale zrovna nepfijde na

mysl.

Vytvofeni zapamatovatelnych a zaroven nezapamatovatelnych hesel, a nejen jednoho ¢i

dvou, ale potencidlné stovek hesel se mize zdat jako netesitelny problém.

Tento vagni pojem odhadnutelnosti kvantifikuyjme. V bézné feci slovo entropie znamena
neuspoiadanost, nahodilost nebo neptedvidatelnost. Osoby zabyvajici se kryptografii
pouzivaji termin entropie k oznaceni matematické aproximace sloZitosti hesla na zaklade
metody pouzité k jeho vytvoteni. Heslo s vyssi entropii je pro ¢lovéka (a hlavné pro stroj)

htte uhodnutelné. Pro hesla je tedy vyssi entropie velmi dobré véc.

Kdyz je ted’ vysvétleno, pro¢ jsou potieba hesla s vysokou entropii, jak je lze ziskat?
Mozna bude piekvapivé, ze pokud jde o entropii hesla, slovo "sloZité" nemusi nutné
znamenat "komplikované". K vysoké entropii vede vice nez jedna cesta. Kdyz to trochu
zjednodusSen¢ shrneme, hlavnimi faktory, které ovliviiuji entropii hesla, jsou jeho délka,

velikost sady znakl a ndhodnost.

Délka: Naptiklad ctyfznakové heslo, ve kterém jsou vSechny znaky tvofeny malymi
anglickymi pismeny. Je zndmo, Ze pro kazdy znak existuje 26 moznych hodnot, takze

celkovy pocet moznosti je 26 x 26 x 26 x 26, tedy 456 976. Kdyz se ptida dalsi pismeno,
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vynasobi se tento celkovy pocet opét 26, coz je 11 881 376 moznych voleb a tak dale.
Prodlouzeni hesla, byt jen o jeden znak tedy exponencidlné zvySuje jeho entropii, protoze
k jeho uhodnuti bude potfeba v priméru o tolik vice pokust. ZvétSeni délky je

nejjednodussi a nejefektivnéjsi zplisob, jak zvysit entropii hesla.

Sada znakt: Pokracovani stejného ptikladu, co kdyz heslo mize obsahovat jak velka, tak
maléa pismena? Nyni existuje 52 moznych hodnot pro kazdy slot, takze ¢tyiznakové heslo
ma 7 311 616 variant (52 x 52 x 52 x 52) a pétiznakové heslo ma 380 204 032 variant. To
je obrovsky nartist oproti poctu, ktery lze ziskat, kdyz kazdy znak muze mit pouze 26
moznych hodnot. Pokud se k tomu pfidaji ¢islice od 0 do 9, vznikne 62 moznosti pro kazdy
znak. Pfidanim tuctu interpunkénich znamének vznikne 74 moznosti, ¢imz se pocet
moznosti pro pétiznakové heslo zvysina 2 219 006 624. (Nicméné¢ je nutné si uvédomit, ze
pocita¢ dokaze zkontrolovat vSechny dvé miliardy téchto hesel za méné nez jednu

sekundu!)

Z toho plyne ponauceni, Zze ¢im vétsi pocet moznych znakli musi pocita¢ vyzkouset pro
kazdé misto v hesle, tim déle trva jeho uhodnuti. Proto mnoho webl vyzaduje, aby se
pouzivala velka a mala pismena, ¢islice a interpunkéni znaménka a aby byl cilovy soubor

znakl co nejvetsi.

Néhodnost: Heslo ki je, jednim z 11 881 376 moznych hesel na 5 znakti psanych malymi
pismeny. Piesto je jeho entropie mnohem niz$i (zhruba 9 bitll) nez u jiného pétimistného
hesla, napiiklad dcxuw (zhruba 17 bit). To proto, Ze dalSim faktorem ovliviiyjicim

entropii je nahodnost, a dexuw je ndhodné, zatimco kun nikoli.

Pro ucely této tvahy je nahodnost chapana jako "absence rozeznatelného vzoru".
Slovnikovéa slova se tidi vzory. Stejné¢ tak vyslovitelné fetézce, které nejsou slovy
(naptiklad glavondi), i kdyz tyto vzory jsou jemnéj$i. Ale jak bylo zdliraznéno dfive,
software pro prolamovani hesel dokaze rozpoznat nejriiznéjsi dalsi schémata, kterych by si
nahodny lidsky pozorovatel nikdy nevSiml, vcetné nejb&znéjSich metod konstrukce

zdanlivé nahodnych hesel.

Vytvofit skutecné ndhodné fetézce je pro Cloveéka téméf nemozné a obtizné je to i pro
pocitac. VéEtSina fetézci, které pocitac vytvafi, je pseudondhodnd, coZz znamend, Ze je do
znacné miry, ale ne dokonale neptedvidatelnd. Jsou vSak vzdy nahodnéjsi, a tedy 1épe

prispivaji k entropii hesla nez cokoli, co by ¢lovék sdm vymyslel (Kissell, 2023).
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Tabulka 1 Rychlosti zjisténi hesla (Antivirové centrum, 2023)

okamzité
okamizité
okamzZité
okamzZité
okamzZité
okamzité
okamzZité
okamzité

52 s
4 min
1h
14 h
& dni

Pocet znakl | Pouze ¢isla | Mala pismena

pismena

okamzité okamzité
okamzité okamzité
okamzité okamZité
okamzité 1s
okamzité 285
3s 24 min
1 min 21h
32 min 1 mésic
14 h 6 let
2 tydny 332 let
1 rok 17 tis. let
27 let 08 lef

Malé a velka | Cisla, malad a
velka pismena

okamzité
okamzité
okamzZité
25
2 min
2h
5dni
10 mésicl
53 let
Jis. let
202 tis. le

Cisla, mald a
velka pismena,
specialni zna

okamzité
okamzité
okamZité
45
5 min
6h
2 tydny
3 roky
226 let
151is. let
mil. let

713 let
16 tis. let
126 mid. let

48 mid. let
2 bil. let

380 mil. let .
26 bil. let
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S HACKING

Hacking je termin pouzivany jak témi, kdo pisi koéd, tak t€mi, kdo jej zneuzivaji. Prestoze
tyto dvé skupiny hacker maji rizné konecné cile, ob¢ skupiny pouzivaji podobné techniky
feSeni problémil. A protoze porozumeéni programovani pomaha tém, kteti zneuzivaji, a
porozuméni zneuzivani pomahd tém, ktefi programuji, mnoho hackerd se vénuje obéma
¢innostem. Zajimavé hackerské postupy lze nalézt jak v technikdch pouzivanych k psani
elegantniho kodu, tak v technikach pouzivanych ke zneuzivani programit. Hacking je

vlastné jen hledani chytrého a proti intuici orientovaného feseni problému.

Hacky nalezené v programovych zneuziti se obvykle zabyvaji pouzivanim pravidel
pocitace zpusobem, ktery nikdy nebyl zamyslen, k dosazeni zdanlivé zazra¢nych vysledki,
které jsou obvykle zamétfeny na obchazeni bezpe¢nosti. Hacky vyskytujici se pfi psani
programu jsou podobné v tom, ze také vyuzivaji pravidla pocitace novymi a vynalézavymi

zpisoby, ale kone¢nym cilem byva dosazeni co nejpusobivéjsiho a nejlepsiho zplisobu

splnéni daného tkolu (Erickson, 2022).

-----

nezamyslené pouziti. Napiiklad u automobilu mohou byt hacknuty smérové blinkry, aby
umoziovaly vysilani zprdv v Morseové abeced€. Trpny rod tam neni jen proto, aby se
angli¢tinafim délala péna u ust; hacknout auto mize opravdu kazdy. To by bylo mozné,
protoze vyrobcem automobilu byl vytvofen propracovany softwarovy balik a zabudovan
do automobilu, ktery ma shodou okolnosti také spoustu dér a zpusobd, jak se do néj

nabourat (Evans, 2019, s. 107-108).

5.1 Eticky hacking

Jak si mnoho osob piedstavuje hackery? Nosi v interiéru slune¢ni bryle a mikiny s kapuci a
pisi na klavesnici rychleji, nez oko dohlédne? Piji Jolt Colu, zatimco se snazi "hacknout
Gibsona"? Se vsi pravdépodobnosti by ¢loveék nikdy nepoznal skute¢ného hackera, ktery
by ho potkal na ulici. Mohla by to byt jen n&akéa uhrovita holka, kterd se na vyzvu
nabourala do multimilionové spolec¢nosti. Jak ukazuje tato kniha, neni nic jednodussiho
nez se stat hackerem a mtize se jim nakonec stat kazdy. Trik spo¢iva v tom, ze se ¢lovek
stane etickym hackerem, a mize jim byt kdokoliv. Trik spoc¢iva v tom, Ze se stane etickym
hackerem, coz je specidlni druh hackera, ktery déld, co muize, aby z produkti a sluzeb

vytézil maximum uzitku, ale nezneuziva a nezneuziva ostatni.
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Eticky hacking se d¢li na dvé zakladni kategorie: white hat (bili klobouk) a black hat
(¢erny klobouk) hacking. Nazvy pochézeji z westerni, kde divak snadno pozna padoucha a
hrdinu podle jejich kloboukii. White hat hacking ma za cil prozkoumat pocitacovy systém
a podivat se na n¢j zevnitf z pouhé zvédavosti, ale mize zahrnovat i hackery najaté
spole¢nosti k testovani jejich systému a uzivatele, které roz¢iluji drobnd omezeni softwaru,
ktery pouzivaji.

Black hat hacking je zakeiny, provadény s imyslem zpusobit Skodu. Napiiklad s cilem
ukrast informace o kreditnich kartach nebo znemoznit odezvu konkurenénich stranek.
Metafora s kloboukem jde hloubéji, protoze ukazuje, ze tentyz hacker si miize vymeénit roli

stejné snadno jako vymeénit klobouk.

V nékterych ptipadech se hranice mlzi a uzivatelé jsou nuceni pouzit kombinaci "white
hat" a "black hat" hackingu, jen aby byl software pouzitelny. Jednim z vyznamnych
prikladi byl prohlize¢ Mozilla Firefox, ktery poskytl uzivatelim robustni rdmec pro
programovani malych kouskd koédu zvanych pluginy, které prohlizeci ptidavaly dalsi
funkce. Existovaly doslova tisice plugini,, které Mozilla nazyvala "dopliky", pro
nejriznéjsi ucely, coz davalo kazdému uzivateli moznost pfizpiisobit si svou verzi
Firefoxu. Vse Slo skvéle, dokud se néktefi Cerni hacketi nerozhodli do téchto plugini
schovat trojské kon¢, malware, ktery umoziuje skryty pristup k infikovanému pocitaci, a

Mozilla se rozhodla zpftisnit, jak mohou byt pouzivany (Evans, 2019, s. 107, 29-30).

5.2 Kali linux

Kali Linux (dfive znadmy jako BackTrack Linux) je open-source distribuce Linuxu
zalozend na Debianu, kterd je ur€ena pro pokrocilé penetracni testovani a bezpecnostni
audit. Toho dosahuje tim, ze poskytuje bézné nastroje, konfigurace a automatizacni
prostfedky, které umoziuji uzivateli soustfedit se na ukol, ktery je tfeba splnit, nikoli na

okolni ¢innosti.

Kali Linux obsahuje oborové specifické modifikace a také nckolik stovek nastrojl
zaméfenych na rtizné tkoly v oblasti informacni bezpecnosti, jako je penetracni testovani,
bezpe¢nostni vyzkum, pocitatovd forenzni analyza, reverzni inZenyrstvi, management

zranitelnosti a Red Team testovani.

Kali Linux je multiplatformni feSeni, které¢ je pfistupné a volné dostupné profesionalim v

oblasti informac¢ni bezpecnosti i nadSenctim (Kali, 2023).
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5.2.1 Funkce Kali Linux

Obsahuje vice nez 600 nastrojii pro penetracni testovani: Po prezkoumani vSech nastroju,
které byly soucasti BackTracku, bylo vyfazeno velké mnozstvi nastroju, které bud’ zkratka
nefungovaly, nebo duplikovaly jiné néstroje, které poskytovaly stejné nebo podobné

funkce. Podrobnosti o tom, co je soucasti, jsou uvedeny na webu Kali Tools.

Bezplatné ("as in beer" mysleno, jako ,.dar, tudiz nebude stat penize na pofizeni®) a vzdy
budou: Kali Linux je stejn¢ jako BackTrack zcela zdarma a vzdy bude. Za Kali Linux

nebude muset nikdy, nikdo platit.

Git tree s otevienym zdrojovym kédem: Vyvojaii jsou odhodlani do vyvojového modelu a
jejich vyvojovy strom je dostupny pro vSechny. Veskery zdrojovy kod, ktery je soucasti
Kali Linuxu, je k dispozici v§em, kteti chtéji balicky upravit nebo ptebudovat podle svych

specifickych potieb.

V souladu s FHS: Kali dodrzuje Filesystem Hierarchy Standard, coz uzivatelim Linuxu

umoznuje snadno najit binarni soubory, podpiirné soubory, knihovny atd.

Siroka $kila podpory bezdratovych zafizeni: Pravidelnym kamenem trazu linuxovych
verzi byla podpora bezdratovych rozhrani. Kali Linux byl vytvofen tak, aby podporoval co
nejvice bezdratovych zafizeni, coz umozZiuje jeho spravny provoz na Siroké Skale

hardwaru a zajist'uje kompatibilitu s mnoha USB a dal§imi bezdratovymi zatizenimi.

Vlastni jadro, opravené pro injektovani: Jako testefi priniku vyvojovy tym Casto potiebuje
provadét posouzeni bezdratovych siti, takze nase jadro obsahuje nejnovéjsi opravy pro
injektovani.

Vyvinuto v zabezpeCeném prostredi: Tym Kali Linuxu se skladd z malé skupiny
jednotlivei, ktefi jsou jedini, jimz je svéfeno schvalovani balickil a interakce s repositafi,

pfi¢emz vSe probiha pomoci n€kolika bezpe¢nych protokoli.

Balicky a repositafe opatiené GPG signaturami: Kazdy balicek v systému Kali Linux je
oznacen podpisem jednotlivych vyvojait, ktefi jej vytvorili a schvdlili, a nasledné jsou
balicky podepsany i v repositatich.

Podpora vice jazyki: Prestoze penetracni ndstroje jsou vétSinou napsany v anglicting, bylo
zajisténo, aby Kali obsahovalo skute¢nou vicejazycnou podporu, kterd umozni vice

uzivatelim pracovat v jejich rodném jazyce a najit néstroje, které potiebuji pro svou praci.
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PIn¢ upravitelné: Jelikoz je jasné, ze ne kazdy bude souhlasit s naSimi designovymi
rozhodnutimi, bylo umoznéno odvazn€jsim uzivatelim prizptsobit si Kali Linux podle

svych predstav, a to az do urovn¢ jadra.

Podpora ARMEL a ARMHF: Vzhledem k tomu, ze jednodeskové systémy na bazi ARM,
jako jsou mimo jiné¢ Raspberry Pi a BeagleBone Black, jsou stale popularnéjsi a cenove
dostupnéjsi, bylo jasné, ze podpora ARM v Kali musi byt co nejrobustnéjsi a musi
obsahovat pIn¢ funkcni instalace pro systtmy ARMEL i ARMHF. Kali Linux je k
dispozici na Siroké Skale zafizeni ARM a ma repositife ARM integrované s hlavni
distribuci, takze nastroje pro ARM jsou aktualizovany ve spojeni se zbytkem distribuce

(Kali, 2023).

5.2.2 Hydra

Hydra, kterou vyvinula hackersk4 skupina "The Hacker's Choice", je silny a flexibilni
nastroj pro pouziti hrubé sily, ktery pouzivaji penetracni testefi a eti¢ti hackefti. Je urcen k
prolamovani hesel pro rizné sitové sluzby, mezi které patii naptiklad telnet, FTP, HTTP,
HTTPS, SMB a databaze. Hydra je znama svou schopnosti paralelniho prolamovani
pfihlaSovacich udajii, coZ umoziiuje navazat vice spojeni soucasné. Tato paralelizace

vyrazn¢ zkracuje dobu potiebnou k prolomeni hesla (Trent, 2023).

V podstaté se jedna o predinstalovany nastroj, pokud v néjakém ptipadé€ neni nainstalovan
nebo uzivatel pracoval s jinymi verzemi distribuce, tak lze nainstalovat individudlné

(Educba, 2023).

5.2.3 Utoky hrubou silou

Utoky hrubou silou ("brute-force attacks") jsou povazovany za nejprimitivn&jsi typ
kybernetického utoku. Nevyzaduji mnoho inteligence. Stac¢i uto€it na cil znovu a znovu,
pokazdé mirn€¢ zménit nebo zvysit jednu hodnotu, dokud se nedosdhne uspéchu. Pokud
nejsou pouzity zadné obranné ovladaci prvky blokujici vSechny pokusy, jedna se o jedinou

metodu kybernetického utoku, ktera zarucuje, ze nakonec zvitézi.

Hédani hesel hrubou silou je jednim ze zpiisobt, jak uhodnout hesla. Osoba, ktera hada
hesla hrubou silou a nezna povolenou minimalni délku cilového hesla, by zacala naptiklad
pismenem A, a kdyz by to nefungovalo, zkusila by pismeno B a tak déle, dokud by
nevyzkousela vSechna pismena, Cislice a symboly z mozného seznamu znaku a nedospéla

by k vysledku. Pak by osoba héadajici heslo hrubou silou zkusila AA, pak AB, pak AC a tak
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dale, pticemz by opét prosla vSechny mozné znaky na druhé pozici. Postupné pridavani
dalsich znakii na kazdou pozici, zkouSeni vS§ech moznych kombinaci, jednu po druhé, az
nakonec nalezne spravnou kombinaci znaki, které tvoii cilové heslo. Neni prekvapivé, ze
metoda hrubou silou ziskavani hesel nebo cehokoli, co souvisi s kybernetickym
prostfedim, je pomérné pomald. Pocitaem automatizované hadani se muze zdat velmi
rychlé, ale ve srovnani s pokrocilej§imi metodami je hadani hrubou silou stale relativné
pomalé.

Vétsina Gto¢nikl 1 pfi haddani hesel rada pfidava do hadéani trochu inteligence a doufa, ze
bude uspeésna rychleji. Osoby pokousejici se uhodnout heslo pravdépodobné védi, ze
vétSina lidi tvoii hesla na zdklad¢ svého rodného jazyka a ptirozeného tvaroslovi tohoto

nyn nan

jazyka. Nékteré znaky, jako naptiklad samohlasky "a", "e", "i" a "o", budou v priiméru
pouzivany mnohem castéji nez souhlasky. Obvykle vétSina hesel zacina souhlaskou, po
které nasleduje samohlaska. Pokud jsou uzivatelé nuceni pouzivat velké znaky, obvykle to
bude velka souhlaska na pozici prvniho znaku. Pokud jsou nuceni pouzivat ¢islice, obvykle
zvoli 1 nebo 2 a budou na konci hesla nebo v jeho blizkosti. Pii pouZiti trochy inteligence
utocnici zjisti, ze vétSinu hesel (a PIN kodi) 1ze prolomit rychleji s mensim poctem pokusii

nez pomoci metody hrubé sily (Grimes, 2020, s. 295-296).
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6 DILCIZAVER
Teoreticka Cast je sestavena z mnoha riiznych zdroji. Témito zdroji jsou nejen knihy, ale 1
internetové zdroje. Pii shromazdovani zdroji byly ziskdny nové védomosti, které

napomohli s nasmérovanim se a praktickym pouzitim néstroji a aplikaci uvedenymi

v diplomové praci.

Teoretickd ¢ast rozdélena na pét hlavnich kapitol se svymi podkapitolami. Uvod do
problematiky je nazvan kyberprostor. V této kapitole je kybernetickd bezpecnost, kde jsou
zminény pojmy, které mohou byt uzitecné pro neznalé¢ho Ctenafe této prace. Nejvice
uziteCnymi pojmy této ¢asti jsou pojmy pod bodem kyberneticka hrozba jako jsou phishing
a socialni inzenyrstvi. JelikoZ je prace zaméfena na navrZenou Ulohu, ve které tyto pojmy

hraji velkou roli.

Dalsi kapitolou jsou operacni systémy, kde jsou zminény pouze operacni systémy, co
budou pouzity v nasledujici ¢asti (praktické) a nastroj diky kterému je mozno pouzit oba
operacni systémy na jednom pocitaci. Jeden z operacnich systémi bude pouzit jako

aplikace.

Nasleduje kapitola o kryptografii s terminem hashing a klasifikaci a abstrakci kryptografie.
Hashing je uzce spojen s hesly. Klasifikace a abstrakce kryptografie je zde pro doplnéni
hashingu.

Patou kapitolou jsou hesla. Tato kapitola se zabyva spravou hesla, typy ovétovani,
dobré heslo, nebot’ jednim z pfinost této prace by meéla byt informovanost ohledné

bezpecnosti hesla.

Hacking, jakoZ to posledni tedy Sestd kapitola obsahuje eticky hacking, operacni systém
Kali Linux a jeho funkce, nastroj Kali Linuxu Hydra pro zjistovani hesel a ttoky hrubou

silou (takzvané ,,brute force attacks*).
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II. PRAKTICKA CAST
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7 POCATECNI KROKY DIPLOMOVE PRACE

V pocatecnich krocich diplomové prace bylo, samoziejmé po tématu, potieba vymyslet

obsah. Jinymi slovy to, ¢im se tato prace bude zabyvat a bude jeji néplni.

Prvnim potfebnym krokem byla domluva s vedoucim prace na piedpoklddaném obsahu a
vymysleni prvotnich navrhii. Bylo zjisténo, Ze od obou stran, tedy jak od strany studenta,
tak od strany vedouciho prace, jsou podobné piedstavy o tom, jakou prace bude mit napln.
Prvni konzultace vznesla malé mnoZstvi nadpadii na naplii diplomové prace, jak jiz lze
poznat znazvu prace, tak se jednalo o vymysleni, ktery zndvrhii bude vybran jako
navrzena uloha. Bylo potteba ulohu strukturalizovat tak, aby zapadla svou naplni do vyuky

a zaroven piinesla co nejvice uzitku.

Népadii bylo relativné malo, ale pfinesly by studentim védomosti, které by mohli vyuzit
riznym zpusobem. Témito napady byly zaSifrovani hesla pomoci aplikace Veracrypt;
permanentni smazani dat z disku pocitace aplikaci Eraser; zjisténi hesla na OS Kali Linux
za pomoci nastroje Hydra; cloudové ulozist¢ z pohledu tvorby a funkci; zdklady
programovani jednoduSeji pochopitelnou cestou her, které se soustiedi na uceni
programovani (témito hrami jsou Elevator Saga, CodeCombat, Human Resource
Machine); phishing kviz, ktery zprostfedkovava na internetu Google; vyhledavani osob
nebo mist skrze ,,Open Source Intelligence® (OSINT) a jako posledni vyhledani ¢isla

volajiciho skrze nastroj Phonelnfoga.
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Permanentni
smazani dat
Zasifrovani dat Zjisténi hesla
Cloudové ulozisté Népady na Glohu  ses— Zaklady
programovani
Phishing kviz Vg’&'ffﬂﬁ%g?'

Vyhledani cisla
volajiciho

Obrazek 1 Napady na ulohu (myslenkova mapa)
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8 PROCVICENI NAVRZENYCH ULOH

Navrzené ulohy byly pfedem procvi¢eny na osobnim pocitaci obsahujicim operacni systém
Microsoft Windows, ktery je uréen pro domaci pouziti. Kazda z uloh trvala delsi cas
z diivodu sezndmeni se s programem, webem nebo nastrojem. Nasledn¢ byla vybrana jedna

z nésledujicich uloh.
Zasifrovani dat

Operaéni systém od Microsoft Windows ma své vlastni Sifrovani, které lze zapnout
v nastaveni a pouzivat jej. Pro ulohy byl zvolen program Veracrypt vice divodd. Prvnim a
také hlavnim diivodem pro pouziti aplikace Veracrypt je moznost sdileni dat mezi jinymi
operac¢nimi systémy na kterych je nainstalovan Veracrypt. Druhym diivodem je dostupnost
aplikace, coz zde predstavuje moznost stazeni na znamé operaéni systémy jako je jiz
zminény Windows, Linux ale také macOS. Dale v dostupnosti hraje roli cena, kde
Veracrypt je zdarma ke stazeni (a nasledné instalaci). Veracrypt byl stazen z oficidlnich
stranek Veracryptu a néasledné nainstalovan. Z diitvodu malé davéry spravnosti prekladu a

lepsi orientace byla vybrana moznost instalace v anglickém jazyce.

Pi1 spusténi aplikace se otevie okno, ve kterém jsou ukazany disky (popsany velkymi
pismeny s dvojteCkou). V oknu byla vybrana moznost ,create volume. Tato moZznost
vytvoii loZzny prostor. V prib¢hu vytvafeni se aplikace dotdZe na moZnosti, kde si
uzivatel vybere moznost, kterd je pro néj uZitecna. Pro potfebu ulohy byla vybrana
moznost vytvoreni zaSifrovaného souboru. Dale byly vybrany moznosti ,,standart volume*,
vybér uloZeni (plocha), Sifrovani (AES) a pouZit nejlepsi mozny hash (SHA-512)
algoritmus, zvolena velikost (1 GB), nastaveno heslo, nastaveni formatu (nechan pfedem
vybrany). Timto byla tvorba tlozného prostoru dodé€lana a bylo potieba do né&j vlozit

néjaka data na zaSifrovani.

Pro tento ucel byl vytvofen soubor s par fadky textu. Nasledné¢ byl nahran ulozny prostor,
ktery byl par minut zpét vytvoten, vybran disk, zaddno heslo pro jeho otevieni a oteviela
se slozka. Tato slozka byla docasn¢ vytvorena jako vybrany disk. Soubor s textem byl
vloZen do docasné slozky. SloZka byla zaviena a v programu Veracrypt zruseno jeji nahrati
(tzn. disk zmizel ze slozky ,,Tento pocitac. V tuto chvili bylo jiz vSe splnéno a soubor byl
zaSifrovan. Jediné, co bylo potieba bylo zapamatovat si heslo pro dalsi pouziti a pfistupu

k souboru.
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Zjisténi hesla na Virtualnim pocitaci

Odzkouseno bylo vice moznosti, jak tillohu provést. Prvni odzkouseni bylo na virtudlnim
pocitaci. Toto provedeni znamenalo stazeni programu pro provoz virtualniho pocitace.
Pouzity program se nazyva VirtualBox (celym nazvem ,,Oracle VM VirtualBox®).
V programu pro pouziti virtudlniho pocitace je potieba pocitac ,,vytvofit®, tzn. z pocitace
na kterém je provozovan VirtualBox nastavit parametry, které vymezi maximalni zatizeni
redlného pocitace. Vymezenim maximalniho zatizeni je zde mysleno, jak pouziti dostupné
pam¢éti pocitaCe pro uloZeni dat, tak nastaveni parametrt pro ,,funk¢énost™ pocitace (t€mito
parametry jsou velikost operacni paméti, pocet procesoril). Dale bylo potfeba navstivit
internetové stranky poskytovatele operacniho systému Kali Linux pro stazeni instala¢niho
balicku. Zde byl vybran klasicky instalacni balicek (,,Installer Images*) s nejnovéjsi verzi.
Klasicky balicek byl vybran z ditvodu pouziti aplikace VirtualBox a umisténi opera¢niho
systému pravé na vytvoreny virtualni pocitac, tak aby bylo mozné pouzivat Kali Linux
jako kdyby byl na redlném zafizeni. Dale se instalacni soubor nahrdl do virtudlniho
pocitace skrze funkci, kterou VirtualBox obsahuje. Instala¢ni soubor se zde oteviel a byl
nainstalovan v par krocich, kde si uzivatel mohl zvolit z pfedem urenych mozZnosti.
Nasledné bylo potieba si zalozit profil na opera¢nim systému Kali Linux z divodu jeho
pouzivani (stejny systém pouzivani profilu jako u operaéniho systému Microsoft Windows,

tzn. vytvoreni ptfihlaSovaciho jména a hesla, kterym se pak uZivatel ptihlasuje).

Celé prostiedi bylo tedy pfipraveno k pouZiti néstroje, ktery operacni systém Kali Linux
obsahuje. Diive tento néstroj nebyl v zdkladnim balicku, ale jiZ par let jej verze operaéniho
systému Kali Linux obsahuji. Nastrojem pouzitym v tloze je Hydra. Tento néstroj slouzi
k zjisStovani hesel uzivatell sluzeb (zkuSeni hackefi, ktefi maji zlomyslné zadméry
s dostatecnym odhodlanim naleznou udaje u jakychkoli sluzeb, které maji databézi
v elektronické podob¢). Je moznost Hydru stdhnou i manudlné, napiiklad pokud by
nefungovala v nainstalované verzi nebo by osoba chtéla vyuzit pouze Hydru, tzn. byla by
vybrana takova verze osobou, kterd neobsahuje nastroje opera¢niho systému Kali Linux.

Nainstalovana verze obsahovala nastroje, tudiz nebylo potteba instalovat soubory navic.

Tato verze obsahovala vice moznosti, jakym zplsobem spustit nastroj. Nastroj 1ze spustit
ve velmi podobném typu prostfedi jako naptiklad windows powershell, WSL nebo
piikazovy tadek. To znamena Ze jsou zde pouze ptikazové tadky, kde se piSou urcené
pfikazy na vyvolani akce. Druhou moznosti je spustit nastroj, tak aby se v ném dalo

jednoduSe orientovat. Tento typ spusténi otevie okno, ve kterém jsou informace
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usporadany a je potfeba znatelné¢ méné znalosti nebo zkusSenosti nez u predchozi moznosti.
Okno je delano na podobny zpusob jako je napiiklad okno ,,vlastnosti, které se otevie pres
kliknuti pravym tlacitkem na soubor a vybranim fadku s nazvem vlastnosti (nebo zkratkou

Alt + Enter).

V obou piipadech je potfeba mit nainstalovan operacni systém Kali Linux na virtualnim
pocitaci a mit jej zpustény. Podle prvotniho nastaveni pii instalaci opera¢niho systému Kali
Linuxu je potieba zvolit, jak prostiedi bude vypadat. V ptipad¢é vybéru moznosti prostiedi,
které svym stylem pifipomind prostfedi vice verzi Microsoft Windows, coz je moZnost
s ndzvem Xfce neboli zakladni prostfedi plochy Kali. Spodni liSta neboli panel, na ktery
jsou uzivatelé windowsu zvykli se v tomto ptfipad¢ nachazi na horni ¢ésti obrazovky. Panel

funguje podobné jako na windowsech.

Pii vybéru prvni moznosti bylo potfeba rozkliknout levé horni tlacitko slogem Kali
Linuxu a vybrat z nastroji Hydru, kterd se otevie jako piikazovy fadek. Jinou moznosti,
ktera je o trochu lepsi z pohledu jistoty bylo otevtit ptikazovy fadek a zadat piikaz ,,sudo
hydra® pro otevieni hydry s opravnénim jako na windowsech administratorovo opravnéni.
Zde bylo potfeba zadat heslo uctu uzivatele virtualniho pocitace. Dale bylo potieba zadat
piikazy pro uvedeni stranky, jména uctu a hesla uctu, na které se bude tocit. Jméno jiZ je
znamé, proto se vyplnilo napfimo s pfikazem ,,-1 uzivatel”. Na misto uZivatele se dosadilo
nazev profilu a déle se zadalo heslo pod ptikazem ,,-P hesla.txt*. Zde byl vytvofen soubor
obsahujici hesla, ktera mohou byt pouZita k pfihlaseni. Jedno heslo ze souboru je spravné a
zbytek je Spatny neboli nespravné. Déle se vyplnil cil, na ktery se bude utocit. Cilem je zde
internetova stranka, tudiz lze zadat celé URL stranky s pfikazem. Ptikaz je zde ,,module,

tzn. napiiklad www.nézevstranky.com/login.

Zjisténi hesla za pomoci WSL

V prvnim kroku bylo potieba nainstalovat Windows Subsystem for Linux (WSL). Tato
instalace byla velmi snadna, protoze je to produkt Microsoftu, tudiz na pocitaci
pouzivajicim operacni systém Microsoft Windows staCilo zadat do ptikazového tadku,
ktery byl otevien zkratkou ,,okna + R* (windows + R) a napsano do pole cmd (zkratka pro
»command line*), ptikaz pro spusténi. Do ptikazového fadku se pak napsalo ,,wsl --install*
a potvrdilo se par vyskakujicich oken pro zmény v pocitaci. Po kratké instalaci, jejiz
prabeh Sel pozorovat v piikazovém fadku, jedna z poslednich zprav v ptikazovém fadku
byla operace probchla uspésné. Dale bylo potieba restartovat pocitac a probehl zde

,,reboot®.
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Po restartu a ptihlaSeni se do pocitace se oteviel program Ubuntu ve kterém bylo pséano, ze
se instalace dokoncuje. V obou programech (WSL i Ubuntu bylo potfeba zadat heslo a
jméno pro potvrzovani akci. Pro pouziti Linuxovych nastroji bylo dale potfeba stahnout
Linux aplikaci. Lze stahnout pouze nastroje bez potteby Linuxu, ale Hydra se nezobrazila
na pocitaci, kde byla instalace provedena. Stazeni Linuxu lze provést vice zptsoby. Prvnim
zpisobem je instalace ptes ptikazovy fadek. U této moznosti bylo potieba znat piikaz pro
stazeni. Druhou moZnosti je oteviit Microsoft Store a do vyhledavace napsat Kali Linux.
Vybranim Kali Linux v aplikaci a kliknutim na ,,ziskat* se nainstaluje Kali Linux skrze

L4

Microsoft Store. Pro snadnéjsi instalaci byla vybrana druha moznost.

Po instalaci bylo potieba otevftit aplikaci a zadat heslo a jméno pro potvrzovani akeci.
Z divodu nefunkénosti nékterych piikazl v ptikazovém tadku bylo potfeba odzkouset vice
ptikazl, které by tuto chybu mohly opravit. Témito ptikazy byly ,,sudo apt-get update®,
»sudo apt-get upgrade”. Po odzkouSeni téchto ptikazi bylo zji§téno, ze nebyla Zadna
zména, tudiz problém pfetrval. Po delSim hledani byl nalezen ptikaz ,kali-tweaks®, diky
kterému se dalo dostat do nastaveni tloZiSt’ a zménit jednu z moZnosti. Po této zméné bylo

mozné pokracovat déle, protoZe byl problém vyfeSen.

Pro lepsi orientaci v prostredi Kali Linuxu byl zadan ptikaz ,,sudo apt install -y kali-win-
kex“, ktery umoznil zdménu piikazového fadku za okno, které vypada podobné jako

plocha na pocitaci s operacnim systémem Microsoft Windows.

Po sezndmeni se s oknem byla vysunuta liSta (podobnéd dfive nazyvané listé ,,Start” na
pocitaci pouzivajicim operacni systém Microsoft Windows) a vybran nastroj Hydra. Oproti
verzi nainstalované na virtudlnim pocita¢i zde nebyla moZnost vybéru z grafického
zobrazeni nastroje Hydra a ptikazového fadku nastroje Hydra. Z tohoto diivodu byl spustén

ptikazovy fadek s nastrojem Hydra.

Po otevieni ptikazového fadku se objevily instrukce k nastroji a zaroven byl ndstroj
pfednastaven pro lehéi pouziti (tzv. hydra-wizard). Dale staCilo postupovat podle

poZadovanych kroki (tzn. zadavat poZzadované informace, soubory atd.).
Permanentni smazani dat

Je vice moznosti, jak smazat data, ale permanentni smazini je obtizné z pohledu
neobnovitelnosti dat (tzn. data nebude mozné po smazani obnovit). Pro plesi pochopeni je
potieba uvést, jak jsou data na pocitaci smazana. Kdyz uzivatel smaze data, tak dojde

k tomu, Ze se ta data oznaci a systém je povazuje za prepsatelnd. Tato piepsatelna data se
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nasledn¢ ukazuji jako volné misto na disku. Pfi oznaceni jsou data pfeménéna na jina data,
z kterych pfii klasickém otevieni tohoto souboru by znéj obycejny clovek nic nezjistil.
Existuji programy na obnovu dat, které¢ pouziji stejny algoritmus jako pfi jejich smazani,
ale v tomto pfipad¢ pro obnovu. Z tohoto diivodu jsou aktudlné dvé nejlepsi moznosti, jak
smazat data, kterych se osoba chce zbavit do takové miry, aby jiz neSly obnovit. Prvni
moznost je zni¢eni disku. Tato moznost je dobrd, pokud na disku byly citlivé data nebo
data s utajovanymi informacemi. Konkrétnim komponentem, ktery je potiteba znilit je
tmavéa desticka, ze které by data §li obnovit. Pokud se osoba rozhodne, Ze nechce
z jakychkoli ditvodi znicit disk, tak nastava €as pro druhou moznost. Druhou moznosti je
pouziti lepsiho algoritmu (v tomto ptipadé je algoritmem mysleno vice ptepsani dat). Pro
tento typ smazani dat je dobré pouzit program s nazvem Eraser. Program je dostupny na

internetu zdarma.

Pro potieby ulohy byl stazen a nainstalovan program Eraser. Aplikace lze pouzit vice
zpisoby. Oba zpiisoby byly odzkouseny. Prvnim zptisobem bylo kliknuti pravym tlac¢itkem
myS$i na soubor, ktery byl vytvofen pro smazani. Nasledné vybrani fadku s nazvem
aplikace Eraser, kde se rozbalily moZnosti a bylo vybrano odstranit. Druhd moZnost je
klasickym stylem odstranovani (tzn. bud’ kliknutim na soubor a zméacknutim tlacitka delete
na klavesnici nebo vybranim pravym tlac¢itkem mysi a odstranit). V obou moZnostech bylo
poté potieba otevfit aplikaci Eraser a vybrat soubor, ktery byl ur€en na smazani. Dale se
vybrala lokace odkud se bude soubor mazat (v tomto piipadé ,,Kos*), moznost typu

smazani (US DOD 5220.22-M) a zvolena moZnost smazani ihned.
Cloudové ulozisté

Jelikoz obsahem této ulohy je prace s cloudovymi ulozisti, tak na opera¢nim systému
nezéleZzi, protoze piistup ke cloudovému ulozisti je pfes internet. Byly vybrany tfi rozdilna
ulozisté, ale vSechny tfi jsou dostupné do urcité ¢asti zdarma. Témito uloZisti jsou Google
drive, Mega a TeraBox. Pro pouziti vSech tfi cloudovych tulozist je potfeba se

zaregistrovat. Kazdé¢ z tlozist’ nabizi jiné moznosti, co se ukladani tyce.

Prvni ¢asti ulohy byla registrace (registrace je zdarma a Uty by zlstaly studentim i
nadale). Po zaregistrovani bylo moZzné se dostat do rozhrani, které fungovalo jako hlavni
stranka po prihlaseni. Zde byla liSta s vice moznosti a tlaCitka na pfidani souboru. Jak je jiz
zminéno ohledné¢ moznosti tloziste, tak kazdé ulozisté ve vysledku bylo pouzito pro jiny
ucel. Napiiklad do TeraBoxu lze ulozit maly pocet soubort se znatelnou velikosti (az do

jednoho terabytu).
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Nahravani soubort bylo velmi jednoduchou zélezitosti, nebot’ vSechny ulozist¢ maji
tlacitko, pies které lze soubory nahrét. UloZi§té také obsahuji moznost tvorby slozek, kde

bylo potieba stejné jako na plose slozku pojmenovat a dale se dala pouZzivat.

Velkym plusem cloudovych ulozist je moznost sdileni soubor. Tato funkce nebyla

zkousena, ale je velmi uzite¢na jak pro domaci ucely, tak pracovni.
Zaklady programovani

Vzdélavaci hry jsou jednoduchou moznosti, jak osoby je hrajici néco naudit a zaroven
zabavit. Pro tuto ulohu byly vybrany vzdélavaci hry Elevator Saga, Human Resource

Machine a CodeCombat.

Elevator Saga je volné dostupna a bez registrace v prohlize¢i a ukolem hrajici osoby je
dostat pasazéry na nebo z podlazi. Pii této uloze je potieba vyuZzit hodné logického mysleni
a zarovehi premyslet jako programator na napséani piikazi. Uloha byla procvi¢ena do 8
kola. Prvnich par kol se opakovalo z pohledu piikazl, ale nabyvaly stale na obtiznosti.
Ptikazy byly psany zptisobem piikazovych fadki. Kolo $lo pokazdé zpustit znovu a opravit

chybu, ktera se objevila nebo zaptemyslet, kde chybi ¢ast ptikazi, aby bylo kolo splnéno.

Dalsi ulohou byl CodeCombat. Tato hra je taktéZ volné dostupnd a bez registrace na
internetu zdarma, ale pouze do urcité rovné. S registraci hra odzkouSena nebyla, ale je
zde nabizena 1 moznost pro zalozeni skupinového prostredi, které zalozi vyucujici a Zaci se
pres kéd napoji. Hra nabidne vice moZnosti (programovacich jazyktl) ve kterych Ize hrat.
Po zpusténi bylo potieba tedy vybrat programovaci jazyk a postavu pro zapo¢nuti. Jak jiz
bylo tedy zminéno CodeCombat je vhodny pro skoly, kde vyucujici distribuuje kod (neboli
kli¢). Hra progresivné naucila pohyb objektem (zde vybrand postava) po hraci ploSe a

nasledné akce postavy (vizualn€é doprovazeno pro jednoduché zjisténi chyb).

Posledni navrZzenou hrou bylo Human Resource Machine. Tato hra je placend, ale bylo
mozné sehnat legalni kopii této hry skrze Epic games v obdobi Vanoc. Z dlivodu tvorby
diplomové prace byl pro ucel pouziti ve Skolnim prostfedi zaloZzen profil na Epic games,
ktery obsahuje pouze tuto hru. Uget byl zalozen pouze za ucelem predani $kole, tudiz
pokud bude vedouci prace mit zdjem, tak ucet bude pfedan i s emailem, ktery byl za
ucelem tvorby profilu vytvofen. Ve hfe Human Resource Machine jde o pfenaseni a
pocitani boxt s Cisly za pomoci slov, které zde predstavuji piikazy. Zde také nartista
obtiznost s postupem urovni. Tato hra nebyla odzkousena, ale bylo o ni zjiS§téno dostate¢né

mnozstvi informaci pro jeji navrzeni.
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Phishing kviz

U této ulohy, stejn¢ jako u piedeslych, je irelevantni, na kterém operacnim systému je
provadéna. Phishing kviz od googlu jako navrh pro ulohu byl vybran z divodu jeho velmi
dobrého zpracovani a pro informovanost studenti, kterd ma za ucel pfispét nejen pii
studiu, ale i v zaméstndni a bézném zivoté. Phishing kviz byl odzkousSen az od posledni
moznosti neboli pfi odzkouSeni byl Phishing kviz dokoncen. Z phishing kvizu byly ziskany

nové védomosti a zjisténo, jakym zptasobem phishing funguje v praxi.
Vyhledavani osob nebo mist

Byly zde pouzity nastroje, které spole¢né spadaji pod nazev OSINT. Jelikoz tyto nastroje
jsou skrze webové stranky, tak na opera¢nim systému pocitace zde nezalezi. Pro procviceni

byly pouzity diive potizené fotky.

V prvni moznosti byly pouzity vyhledavace, které mohou hledat obrazky zpétné (tzn.
vyhledavat lokaci podle obrazku). Nejlepsimi vyhledavaci byly Google, Microsoft Bing,
TinEye a Yandex. Pied vyhledavanim bylo potieba obrazky posoudit a z pozadi a okoli

zjistit, kde by foto mohlo byt potizeno.

Prvni obrazek byl vyhledavan ve vyhledavacich podle obrazku a doplnén vyhleddvanim ze
stranek s podobnymi obrazky. Vyhledavace navrhly mnoho podobnych obrazkt, ale kazdy
byl z jiného mista. Proto bylo potfeba obrazek upravit skrze jeho ofezani a ptibliZzeni pro
nalezeni podobnosti ve vysledcich. Pfi nalezeni podobnosti byly otevieny stranky s jiz

zminénou podobnosti a prohledany, zda lokace odpovida.

Druhy obrazek byl stylem ,.selfie®, proto zde bylo potieba pouzit ,,Cleanup.pictures™ pro
smazani objektu (zde osoba) pred klicovymi prvky, diky kterym lze nalézt lokaci. Zbytek
postupu byl stejny jako u predchozi metody.

Pro tieti obrazek byly pouzity néapisy, které jsou pouzivany pro oznaceni. Konkrétné tim
napisem byla ¢ast nazvu hotelu. Pfi nalezeni hotelu se spravnymi budovami v okoli §lo

poznat, kde bylo foto potizeno.

Ctvrté foto bylo pofizeno v krajiné bez budov, které by se dali pouzit pro lehké nalezeni.
Ve fotu bylo zachyceny ¢asti détského hiisté, les a zvitat ze dieva. Diky témto ¢astem bylo
leh¢i nalézt lokaci. Skrze Google Earth byly nalezeny htisté a bylo vzato v potaz, Ze foto

bylo potizeno v Ceské republice. Stadilo jiz jen najit hiiité s lesem a dfevénymi zvitaty.
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Déle se skrze obrazky potvrdilo, ze je to spravna lokace a diky Google Earth se dala

odhadnou pfiiblizna pozice fotografa.

Dalsi, tedy paté¢ foto bylo nalezeno skrze ,Meta Data“. Pro toto hledani byla pouzita
webova stranka ,,Forensically*. StaCilo zde nahrat obrazek a zakliknout Meta Data
zalozku. Ta vypsala data obrazku a hlavnimi daty byly GPS data. Dale se zaklikla zalozka

,»(Geo Tags* a diky GPS datiim bylo nalezeno témért presné misto, kde bylo foto potizeno.
Vyhledani telefonniho ¢isla

Stejné jako u prfedchozi ulohy na operacnim systému zde nezaleZzi, protoze nastroje jsou
pouzivany skrze webové stranky. Jednim z prvnich par krokl bylo potieba oteviit Google
cloud konzoly, ptes kterou se bude pouzivat nastroj na hledani telefonniho ¢isla. Dal§im
z krokil spadajicich mezi prvnich par bylo oteviit ,,Github* stranku néstroje Phonelnfoga.
Pii sjeti niZze na této strance byly vypsany informace. Skrze kliknuti na dokumentaci,
zac¢iname (Getting Started) a nasledné na instalaci (Installation) byly nalezeny piikazy na
pouziti nastroje skrze ,Docker. Zde se <zkopiroval piikaz ,docker pull
sundowndev/phoneinfoga:latest. Dale se vratilo k Google cloud konzoli (pfi pouziti
vyhledavace nalezena jako ,,Google Cloud Platform®) a vybrdna moZnost ,,Activate Cloud
Shell*“ ve vrchni 1i§té v pravém rohu. Do konzole se vloZzil zkopirovany ptikaz a klikl Enter
(na klavesnici) pro potvrzeni. Chvili se pockalo a po dokonceni se zadal ptikaz ,,docker run
-it -p 8080:8080 sundowndev/phoneinfoga serve -p 8080%. Dale se v listé konzole vybralo
tlacitko ,,Web Preview* a v zdkladu po vysunuti moznosti by mél byt port 8080, pokud je
jiny tak lze ptepsat skrze ,,Change port“ nebo zménit v ptikazu. Z pfedchoziho ptikazu
byla tedy vyvoldna stranka na portu 8080 s nahranym néstrojem Phonelnfoga. Na tuto
stranku bylo nejjednodussi se dostat ptes stejné tlacitko, kterym je ,,Web Preview* a pies
rozbalenou liStu vybrat ,,Preview on port 8080“. Tato moznost tedy oteviela stranku
v novém okné a zde stacilo jiZ jen zadat ¢islo, které bylo hleddno z jakéhokoliv divodu.
Dale tedy byly vypsany informace o Cisle a nabidnuty moZznosti vyhledani. Jelikoz bylo
pouzito osobni ¢islo, tak jedinou moznosti bylo pouzit ,,Googlesearch” (jedna z moZnosti

nastroje, ktery pouzil pfichystany pfikaz) na vyvolané strance a pokusit se jej najit zde.

8.1 Posouzeni uloh

Vsechny typy uloh jsou vhodné pro ziskani znalosti a/nebo informaci, které lze aplikovat

do budouciho pracovniho nebo soukromého zivota. V navrzenych tlohach phishing kviz,
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zaklady programovani a cloudové ulozisté nebude dostate¢na pfidand hodnota, tudiz dale

nejsou brany v potaz.

Ulohy vyhledavaciho typu, coZ jsou vyhleddvani osob nebo mist (OSINT) a vyhledavani
telefonniho cisla pIn€ nesedi do studijniho programu, ktery je na fakulté nastaven pro obor
Rizikové inzenyrstvi, tudiz i pfes to Ze jsou uzitecné, tak jejich navrzeni dava mensi smysl
nez u zbytku navrzenych tloh. Pfesto je tieba zminit, Ze zachazeni s OSINT prostfedky je
velmi uzite¢nd zkuSenost. Phonelnfoga je jiz méné uziteCna, ale mohou se vyskytnou
ptipady, kdy osoba potvrdi pfijeti hovoru a na druhém konci se osoba neptedstavi, poloZzi

otazky nebo za¢ne mluvit a nasledné se vyptava na jméno toho, kdo zvedl hovor.

Jelikoz velkym rizikem jak pro firmu, tak i jednotlivce miize byt nedostatecna bezpecnost
v oblasti zafizeni, ktera se mohou napojit na internet, tak byly vybrany navrhy na ulohu
spojené se zajiSténim pravé psané oblasti bezpecnosti. Témito navrzenymi tlohami jsou
zaSifrovani dat, zjiSténi hesla (obé& varianty, tzn. WSL a VirtualBox) a permanentni

smazani dat.
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9 KONZULTACE

Nasledovala konzultace o navrhovanych tlohach s vedoucim prace. Obé¢ strany predlozily
své navrhy. Pavodni doporuceni se zaméfila na ulohy, které by bylo mozné splnit v
prostiedi kybernetické laboratofe. Bylo navrzeno osm uloh. Mezi navrzené ulohy patfily i
ulohy uvedené na obrazku "Napady na ulohu" (obrazek 1). Bylo také zjisténo, ze nékolik
uloh bylo jiz dfive splnéno. Zejména nemélo smysl navrhovat zaSifrovani dat a

permanentni smazani dat, protoze jiz byly pouzivany.

Na zbyvajici ulohy maji zpracovatel i vedouci prace pomérn¢ podobné nazory. Tyto

nazory se velmi podobaji informacim v ptedchozi ¢asti (Posouzeni tloh).

9.1 Vybér z odsouhlasenych

Po navrhu nasledoval vybér tloh. Ulohy, které byly odstranény (tzn. zasifrovani dat a
permanentni smazani dat) jiz nebyly brany v potaz. Vyménou nazori se moznost vybéru
snizila na tfi. Témito ulohami, které byly vhodné a odsouhlasené se staly zjisténi hesla
(Hydra), phishing kviz od Googlu a vzdélavaci hry, které podporuji programovaci jazyk
Python a ktery se v nich lze ur¢itym zptisobem naucit. Po dalsi domluvé byl vybran nastroj
Hydra neboli navrh ulohy zjisténi hesla. Pro tuto ulohu bylo nutné zjistit, jakym zpisobem
by mohla byt provedena. Z diskuze vzeslo, Ze diky procviceni virtudlniho pocitace by bylo
mozné ji navrhnout na virtualni pocitac, ale preferovanou mozZnosti je naucit studenty
dalSim vécem, coZ znamenalo stazeni programu WSL a nasledné nastaveni a spusténi

aplikaci v€etné nastroje Hydra.
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10 POTREBNE CINNOSTI, NASTROJE A APLIKACE PRO
PROVEDENI NAVRZENE ULOHY

Pro navrzenou ulohu je potieba mnoho Cinnosti, nastroji a aplikaci, které je potieba si
pripravit pfedem nebo béhem ulohy. Jeji zpracovani bez postupu vyzaduje mnoho znalosti.
Nize jsou uvedeny cinnosti a nastroje potiebné ke splnéni navrhu ulohy, coz je uzce

spojeno s jejim vypracovanim.

10.1 Cinnosti

Nize jsou uvedeny vSechny ¢innosti, které jsou potieba k provedeni tlohy. Jednéd se o

nasledujici ¢innosti — nalezeni a pouziti piikazi; restart a reboot; tvorba souboru.

10.1.1 Nalezeni a pouZiti prikazi

Prvni z ¢innosti je nalezeni a spravné pouziti ptikazi, které budou v pribéhu ulohy pouzity
v ptikazovych tadcich, webovych strankach a nastrojich. Piikazy pro webové stranky jsou
velmi snadné, protoze jejich pouzivani je jiz pfeddefinovano v pravém kliknuti myS$i na
zobrazenou webovou stranku nebo nacteni webové stranky a pouziti pfikazového radku.
Pii prvni moZnosti (pravé kliknuti mysi) se zvoli ,,Prozkoumat® a nalezne se zde adresa
stranky. V moZnosti s ptikazovym fadkem je zadan piikaz ,,ping* diky kterému je nalezena
odezva stranky spolecné s jeji adresou. Dale piikazi do ptikazovych fadkl pro potieby
ulohy je mnoho a jsou pouzity ve vice piikazovych tadcich. Je potieba zacit v piikazovém
fadku Microsoft Windows nebo pouzit jeho alternativu ,,Windows PowerShell“. U téchto
dvou ptikazovych tadkil na vybéru nesejde, nebot’ jsou téméet identické a je to pouze otazka
preference pro potieby ulohy. Nasledné jsou piikazy zadavany do ptikazového tadku
opera¢niho systému ,,Kali Linux“. Program ,,Ubuntu®, ktery byl nainstalovano v navrzené
uloze je pouze jako prostiednik pro ,,Kali Linux* a neni zde potfeba zadévat zZadna ptikazy
pouze pokud je osoba (v tomto piipad¢ zak) dotdzana na nastaveni jména a hesla, tak je
potieba tyto informace zadat. Nasledné jsou ptikazy psany do ptikazového fadku néstroje
Hydra, kde se odehrava hlavni ¢ast navrzené ulohy, diky které vznikne vystup z tlohy.

Ptikazy pro kazdou z €4sti jsou niZze zminény v ukézce postupu.

10.1.2 Restart a reboot

Dalsi potfebnou ¢innosti byl restart pocitace nebo Iépe feceno ,,reboot* pocitace. Pied

zapoc¢nutim navrzené ulohy je potieba se dostat do BIOS ¢asti pouzivaného pocitace. Je to
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potteba z divodu vypnuté virtualizace. Do BIOS ¢asti se lze dostat vice moznostmi, ale
nejsnadnéj$i moznosti je restart a mackani tlaitka ,,Delete” na klavesnici. Zde bylo
potieba nasledné nalézt moznost povoleni virtualizace a nasledn¢ v prostiedi pocitace po
provedeni zmény lze najit ve spravci tloh, zda tato zména byla ulozena. Druhy restart nebo
tedy ,,reboot™ byl po instalaci WSL, kde byl nainstalovan opera¢ni systém ,,Ubuntu® jako
program do pocitace. Skrze piikazovy tadek je osoba vyzvana k provedeni akce ,,reboot*

pro dokonceni instalace.

10.1.3 Tvorba souboru

Nedilnou soucasti pro potieby navrzené ulohy byla tvorba souboru ve formatu textového
souboru. Tento soubor je pojmenovan ,hesla.txt, kde koncovka zna¢i format souboru.
Tvorba souboru byla jednoduchd, ale tvorba kontextu v souboru byla jiz t&€z8i. Zde bylo
potfeba pouzit kreativni mysleni spole¢né se zkuSenostmi a informacemi ziskanymi
z tvorby navrzené tlohy. V souboru je dvanact fadka, které obsahuji potencionalni hesla
k profilu, na ktery je proveden utok. Tato hesla bylo potfeba navrhnout tak, aby pii pouziti
programu nebylo spotfebovdno mnoho ¢asu kvili ¢ekani na vysledek z ,,brute force*
metody. Navrhnuti takovych hesel znamenalo pouziti malého mnoZstvi zasad, které jsou
dale uvedeny v checklistu niZe. Soubor je nasledné potteba nahrat na webové stranky, pro
potfeby navrzené ulohy. Tato potieba je z divodu jednoduchého vlozeni souboru do
rezimu okna v aplikaci operacniho systému Kali Linux, nebot’ Uloha bude s velkou

pravdépodobnosti pfidana do Skolnich ,,moodle* stranek.

10.2 Nastroje a aplikace

V priibéhu ulohy je pouZzito vétsi mnozstvi ndstroju, z tohoto diivodu jsou zde uvedeny.
Jedné se o nasledujici néstroje a aplikace — Ptikazovy fddek nebo Windows Powershell,

Windows Subsystems for Linux, Ubuntu, Kali Linux a Hydra.

10.2.1 Prikazovy radek nebo Windows PowerShell

Prvnim pouzitym nastrojem je ptikazovy fadek nebo ,,Windows PowerShell*. Teno néstroj
je v pocitacich obsahujicich operacni systém Microsoft Windows jiz v zakladu. Ptikazovy
fadek maji 1 jiné systémy, ale Windows PowerShell je pouze v pocitacich pouZzivajicich
operacni systém Micrsoft Windows. Zde byl zadédn pouze jeden piikaz po povoleni

virtualizace a timto ptikazem je ,,wsl --install*.
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10.2.2 Windows Subsystems for Linux

Druhym pouzitym nastrojem je WSL. Tento néstroj je v podobé ptikazového tadku a jeho
hlavni ucel je zprostiedkovani pouziti aplikaci a nastroji, které jsou v opera¢nim systému
Linuxu pouzivany nebo pifedem nainstalovany. Pro dokonceni instalace WSL je potieba

provést ,,reboot* pocitace.

10.2.3 Ubuntu

JakoZto jednou z verzi operac¢niho systému Linux je Ubuntu, tak je pravé tento operacni
systém nainstalovan v podob¢ aplikace a jeho tcelem je zprostiedkovat moznost pouzivani
Linuxovych aplikaci spolecné s WSL. Tyto dvé aplikace jsou v navrzené uloze vzajemné
pouzivany pro dosazeni pravé pouziti ndstroju a aplikaci Linuxu, jak je jiz zminéno v ¢asti

WSL.

10.2.4 Kali Linux

Kali Linux je nainstalovan skrze Microsoft Store jako aplikace. Diivodem, pro¢ neni pouzit
ptikaz v ptikazovém tadku pro staZeni je ten, ze v Microsoft Strore aplikaci je aktudlni
verze Kali Linuxu, ktery je pouZivan skrze WSL. Kali Linux je spustén jako piikazovy
radek, ale pfikazem pro zménu na rezim okna se z néj stane néco velmi podobného plose
na opera¢nim systému Microsoft Windows. Tento ptikaz je tedy zaddn pro piijemné;si

prostfedi pro nastroj Hydra.

10.2.5 Hydra

Hydra je hlavni nastroj v navrZzené Uloze. Tento nastroj je v jiz zminéné aplikaci Kali
Linux. Nejlep$i moZznosti, jak nastroj spustit je pfes ,,sudo hydra“ piikaz. Tento nastroj
v navrzené uloze slouzi k ,,brute force* metod¢ utoku na kolonky s ptihlasovacimi udaji a
nasledné je pouzit pii utoku na webové stranky. Tento utok je proveden pies vyhledani
adresy stranky a jeji zadani do néstroje. Dale je zde pouZit soubor hesla.txt, ktery obsahuje
hesla a nastroj je prozkousi fadek po tadku, aby zjistil, které heslo je pro piihlaSeni

pouzito.
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11 ODZKOUSENIi ULOHY

Z diavodu nedostatku Casu byly tlohy odzkousSeny pouze na osobnim pocitaci obsahujicim

operacni systém Microsoft Windows a ktery je urc¢en pro domaci pouziti.
Teoreticka priprava na odzkouSeni vybrané navrzené ulohy

Po procviceni ulohy ptedem byly ziskany védomosti, které pomohly s vyzkouSenim.
Témito védomostmi jsou postup, informace o piikazech zadédvanych do tadkl, pribch

instalaci a akce pro postup spravné instalace.

Bylo potfeba si nachystat vSechny webové stranky a dokumenty, které byly potieba ke
stazeni a instalaci. Témito byly stranky pro stazeni WSL, Kali Linuxu, VirtualBoxu.
Odkazy s dokumentaci byly informace k instalaci WSL, navod instalace Kali Linuxu za
pouziti WSL, dokumentace ke spusténi Kali Linuxu graficky, dokumentace k nastroji
Hydra. Po zjisténi chyby, ktera nastala po spusténi piikazového fadku Kali Linux nasledna

dokumentace k opravé chyby.
Prakticka priprava na odzkouSeni vybrané navrzené ulohy

Navrzend Uloha zabrala hodné casu, ktery byl hlavné v podobé cekdni na dokonceni
instalaci a zmén v systému. V ¢asti poc€itace s ndazvem BIOS bylo potfeba zménit nastaveni
pro umoznéni zapnuti virtudlniho pocitace. Dale bylo potfeba nainstalovat program
VirtualBox. Program byl stazen z oficidlnich stranek a nainstalovan. V programu bylo
potieba nastavit parametry virtualniho pocitace, které uzce souvisely s parametry redlného
pocitace z pohledu vykonu a tlozného mista. Dale bylo potifeba do virtudlniho pocitace
nahrat instalacni soubor operatniho systému Kali Linux. Tento soubor byl stazen
z oficidlnich stranek. Bylo zde na vybér z mnoha moznosti, ale byla staZzena obycejna
instalace 1 pfes moznost staZeni instalace pro virtualni pocitace. Obycejnd instalace byla
zvolena z ditvodu plného seznameni se s Kali Linuxem. Déle pro typ navrzené ulohy bez
virtualniho pocitace byla stazena aplikace WSL, ktera po instalaci potiebovala ,,reboot*
systému. Tato akce vyzadovala restart pocitace. Po restartu byla ptidana aplikace Ubuntu.
Ubuntu je ve své podstaté verze Linuxu (konkrétné oteviend distribuce, ktera je zalozena
na distribuci Debianu). Dale bylo potieba stdhnout Kali Linux. Pro tuto akci byl zvolen
postup pies Microsoft Store. Z aplikace Microsoft Store byl nainstalovan Kali Linux. Po
otevieni pifikazového fadku Kali Linux byly zadany ptikazy pro takzvany ,,Win-KeX*.
Tyto piikazy zptistupnili moznost grafického zobrazeni Kali Linux stejnym zpiisobem,

jako Microsoft Windows zobrazuje plochu pocitace. V této Casti se vyskytl problém se
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sitovymi ulozisti, ale byl vyfeSen. V obou typech moznosti postupu (virtualni pocita¢ a za

pomoci WSL) bylo v tento moment jiz v§e pfipraveno.

11.1 ReSeni problémi (stranky, program)

Pti chybé, kterd se vyskytla v postupu s WSL v prostiedi ptikazového fadku Kali Linux
bylo potfeba odzkouset vice postupl, protoze pii hledani feSeni bylo nalezeno vice
odpovédi, které byly okomentovany, ze problém vytesily. Prvni odzkouSenou odpovédi na
to, jak vyfesit problém, bylo pfepsat data v umisténi ,,/etc/apt/sources.list”. Pfepsana byla
vSechna data a ptiddna dal$i pro moznost pienosu dat z jinych ulozist, ktera Kali Linux
poskytuje. Tato moznost byla bez kladného vysledku. Zména nezménila vysledek a bylo
potfeba vyuzit dal§$i moznosti. Dal§i odpovédi byla stejnd situace jako v predchozi
odpovédi, ale bylo pfidano par krokl. Témito kroky bylo ptidat ptikazy, které se pokusily
chybu opravit. Piikazy pro pokus o opravu byly ,sudo apt-get update®, ,,sudo apt-get
upgrade®. Provedené zmény nemély zadny dopad na vyfeSeni stale trvajiciho problému. Ve
chvili, kdy byly odpovédi od ostatnich uZivatelii se stejnou chybou prozkouseny a jiné
moznosti nebyly nalezeny, tak bylo potfeba experimentovat z vlastnich zkuSenosti a
dostupnych informaci. V dokumentaci o sitovych uloZistich byl nalezen ptikaz ,kali-
tweaks®. Tento piikaz oteviel tabulku s moznostmi. Diky tabulce bylo zjiSt€no, ze je
mozno ziskat bali¢ky od komunity. Tato moZnost byla zakliknuta, provedla se aktualizace
a vylepSeni za pomoci piikazli ,,sudo apt-get update“ a ,,sudo apt-get upgrade”. Po
dokonceni ptikazii bylo zkontrolovano, zda nastaveni v ,kali-tweaks* piikazu ziistalo
stejné. Nasledn¢ byla funk¢nost vyzkouSena znovu a chyba se jiz nevyskytla. Dale tedy

bylo mozné pokracovat se ptikazy, naslednym spusténim a odzkouSenim néstroje Hydra.

Dal8im problémem, ktery se vyskytl, byla tvorba webové stranky pro potfeby navrzené
ulohy. Prvnim problémem bylo vytvofit stranku, kterd by byla provozovana ptes
zprostifedkovatele, aby se na ni §lo dostat odkudkoli (samoziejmée s pfipojenim k internetu).
Tento problém byl vyfeSen nalezenim vice zprosttedkovatelli, ktefi poskytovali zaroven
tvorbu stranek. Daldi tentokrat zasadni problém se vyskytl pii tvorbé stranek. Zadna
z webovych stranek nenabizela moZnost registrace a piihlaseni jako jednu z moZnosti
zakladniho zdarma balicku. Na nékteré z webovych stranek byl zaslan email s dotazem
ohledné¢ piihlaSovani a pfizplisobeni nastaveni, které nebylo uvedeno v moznostech

nastaveni stranky. Timto nastavenim bylo maximalni pocet pokust o piihlaseni. Na email
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nebyla poskytnuta zpétnd vazba, tudiz bylo potieba se obratit na vedouciho prace, ktery

diive nabidl moznost tvorby téchto stranek na fakulté.
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12 MOZNOSTI PROVEDENI ULOHY

Jak jiz bylo zminéno dfive je zde vice moznosti, jak tlohu provést. Jednou moznosti je za
pouziti virtualniho pocitace a druhou moznosti je za pouziti softwaru s nazvem ,,Windows
Subsystem for Linux“ (zkratka WSL). Pfi znalostech zaloZeni virtudlniho pocitace je velmi
jednoduché prichystat operacni systém Kali Linux na pravé zminéném virtudlnim pocitaci.
Zdlouhav¢jsi metodou je zde za pouziti softwaru WSL, protoZze samotna piiprava pro
pouziti opera¢niho systému Kali Linux potfebuje mnoho piedchozich krokl a ¢ekani na
instalace a restart pocitace. Timto je potfeba nasledn¢ vybrat moznost, ktera bude zasazena

do vyuky podle ¢asovych moznosti.

12.1 Doporuceni

Zde je potteba vzit v potaz, Ze nastaveni virtualniho pocitace bylo jiz studenty vyzkouseno,
coz predstavuje jednodussi a rychlejsi pfipravu pro navrzenou ulohu. Z tohoto pohledu by
se navrzend Uloha dala zvladnout i v ¢asovém napéti, kdy by se moznost bez virtualniho

pocitace stihnout nedala.

Navrzena uloha s pouzitim virtudlniho pocitace by tedy byla vhodna pfi nedostatku Casu a
ptipadné po nekolika pokusech naucit studenty WSL metodou s ptikazovym fadkem, které
nedopadly podle o€ekavani. O¢ekavanim zde muize byt piesné stanoveny vystup prace a
¢as do kdy ma byt prace odevzdana nebo jiné kritérium, které je potfeba naplnit. Pokud
napiiklad studenti budou bezradni nebo se bat zadavani piikazi do ptikazového fadku, tak
to mize mit velky dopad na Casové zpracovani. Z tohoto divodu by bylo vhodné pouzit
metodu s virtudlnim pocitacem, kde lze spustit hydra v reZimu okna, které vypada podobné
jako okno ,vlastnosti®, které 1ze otevfit pfes kliknuti pravym tlac¢itkem mysi na soubor.
boji, co by zadéani Spatného piikazu nebo spravného piikazu o kterém nic nevédi mohlo
provést. Okno je velmi jednoduse vytvoieno a staci zde do kolonek zadat informace, které
jsou zde pozadovany. Stru¢né feceno tato metoda s virtudlnim pocitacem je vhodna pfi
nedostatku casu, schopnosti, védomosti, ,,odvahy* a orientaci v ptikazovém tadku, ale
ziskaji se zde védomosti a poznatky o néstroji Hydra v operacnim systému Kali Linux a

bezpecnosti hesla.

Navrzena tloha s pouzitim softwaru WSL je vhodna pro distribuci védomosti mezi zéky.
Pokud bude vybréna tato moznost, tak s velkou pravdépodobnosti bude potieba pridélit

uloze vice nez dvé hodiny rozvrhového ¢asu (brano jako celkovy ¢as seminaie v rozvrhu, a
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ne jako dva dvouhodinové seminare). Urcité se najdou vyjimky, které by navrzenou tlohu
zvladly ve dvou hodindch rozvrhového casu, ale takovych pravdépodobné moc nebude.
Zalezi také na vybavé, coz je zde hlavnd hardware poditade. Cim vykonngj§i pocitad a
internet bude, tim rychleji bude mozno navrzenou ulohu zvladnout. Jelikoz je nedilnou
soucasti navrzené ulohy prace s pfikazovym fadkem, tak je potfeba vypsat zadavané
ptikazy. Zéaroven je pouzito vice piikazovych tadkl skrze prochézeni navrzené ulohy od
zacatku az do konce. Témito ptikazovymi fadky jsou ,,obycejny* ptikazovy tadek (ten co
je jiz v pocitacich s opera¢nim systémem Microsoft Windows), WSL ptikazovy tadek,
Ubuntu ptikazovy fadek a Kali Linux ptikazovy tadek. V ptipadé¢ ptikazového fadku Kali
Linux je mozné podle postupu rozdélit ptikazovy fadek na dvé casti. Témito Castmi jsou
mysleny pfed pouzitim grafického rozhrani Kali Linux a po pouziti grafického rozhrani
Kali Linux za pomoci ptikazu ,,sudo apt install -y kali-win-kex* neboli po instalaci Win-
KeX. Timto piikazem lze oteviit grafické rozhrani, které vypada jako plocha u pocitact
s operacnim systémem Microsft Windows. Diky pfedchozim akcim jsou zZaci uceni, jak
nainstalovat software na otevieni Linuxovych aplikaci na pocitacich s operacnim
systémem Microsoft Windows a zdrovenl se nauci lépe zachdzet s ptikazovymi fadky.
Struéné feceno tato uloha je vhodna pro ziskani novych poznatkii a védomosti ohledné
prikazovych tadkt, bezpecnosti hesla, nastroje Hydra v opera¢nim systému Kali Linux a o

Kali Linuxu jako takovém (at’ uz v podobé¢ ptikazového fadku nebo grafického prostiedi).

Z ptedchozich odstavct je tedy doporuena moZznost, kde je pouzito WSL. Divodem

tohoto doporuceni je ziskani vice informaci a zkuSenosti i za cenu delSiho zpracovani.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 61

13 TVORBA POSTUPU

Postup byl tvoien po procviceni navrzené ulohy a po odzkouSeni na osobnim pocitaci
obsahujicim operacni systém Microsoft Windows a ktery je uréen pro domaci pouZziti.
V ramci této navrzené ulohy bylo pfi tvorbé postupu potieba projit jednotlivé kroky a
uvédomit si, jak byly tyto kroky provedeny. Kroky bylo potieba zaznamenat, aby bylo
mozné vytvorit postup. Ke krokiim byly doplnény informace, které pomohly v postupu

nebo davaji dodatkovou informaci.

13.1 Ukazka postupu

Postup by mohl vypadat, jak je uvedeno nize. Piipadné€ je mozno jej upravit podle potieby.
instalace bez dokumentovani). Cést postupu byla pro potieby obrazkil vytvofena znovu,

proto nékteré obrazky maji jiné udaje v urcitych mistech, néz ostatni.

13.1.1 Povoleni virtualizace v prostfedi BIOS

Prvnim krokem je dostat se do BIOS a zménit nastaveni. Nastaveni, které je ménéno je
povoleni virtualizace. Do BIOS se 1ze dostat bud’ pies klikani tlacitka ,,Delete (vétSina
pouziva tlacitko ,,.Delete®, ale je mozné, Ze je pro tuto akci jiné tlacitko, a to 1ze zjistit pfi
startu pocitace) na klavesnici nebo ptes nastaveni (,,Spusténi s upfesnénym nastavenim®).
Nastaveni ohledné virtualizace se miiZe nachédzet pod rliznymi nazvy v nastaveni, nebot’ to
kazdy BIOS, ktery mé rozdilné vyrobce, ma trochu jinak. Lze zjistit skrze spravce uloh,
zda toto nastaveni je povoleno (v zdloZce vykon) a WSL pravé tuto moznost mize
vyzadovat. Software WSL lze pouZivat pouze na verzi Windows niz§i nez 2004 (sestavu

19041 a vyssi), ostatni (tzn. niZsi) verze nejsou podporovany.
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Obrazek 2 Virtualizace ve Spravci tloh
13.1.2 Instalace WSL

Druhym krokem je nainstalovat WSL na pocitac, ktery obsahuje operacni systém
Microsoft Windows (Toho bylo dosazeno diky nalezené dokumentaci obsahujici instalaci
WSL). Za pomoci windows + R (okna + R) nebo skrze vyhledavac¢ v levém spodnim rohu
se otevie piikazovy fadek a vepiSe se piikaz ,,wsl --install“. Po krat§im cekéni na
dokonceni instalace je osoba vybidnuta k rebootu pocitae, pokud instalace probehla

uspesné.
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E¥ Windows PowerShell = a X

Obrazek 3 Instalace WSL
13.1.3 Reboot pocitace

V tietim kroku je pocita¢ restartovan, aby bylo mozné aplikovat zmény. Tento restart
potrva delsi dobu (podobné jako aplikovani nové aktualizace systému) pravé z divodu
zmén. Po dokonceni restartu a piihlaSeni se do systému pocitace je pridana nova aplikace
s ndzvem Ubuntu. Tato aplikace se sama otevie po piihlaSeni, pokud ne tak ji je mozné
najit mezi nové piidanymi aplikacemi (levé spodni tlacitko okna nebo tladitko na

klavesnici okna).

13.1.4 Instalace aplikace Kali Linux

Ctvrtym krokem je vyhledani Kali Linuxu v aplikaci Microsoft Store. Skrze vyhledavac se
vyhled4 Kali Linux, rozklikne a klikne se ziskat (v levé listé). Aplikace se nainstaluje a

nasledné lze pouzivat.
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Obrazek 4 Kali Linux v Microsoft Store aplikaci
13.1.5 Nachystani aplikace Kali Linux

V patém kroku se otevie nainstalovana aplikace, kterou je Kali Linux. Tato aplikace
vypada jako ptikazovy tadek a pfi prvnim zpusSténi bude potieba chvili pockat na
dokonceni instalace. Po dokonceni instalace aplikace poZaduje vytvofeni jména a hesla.

Jakmile je jméno a heslo vytvofeno, tak je aplikace pfipravena k pouZiti.

13.1.6 Instalace Win-KeX

Sestym krokem je instalace Win-KeX. K tomuto kroku je vyuzit ptikazovy fadek Kali
Linux. Do ptikazového fadku je vepsan piikaz ,,sudo apt install -y kali-win-kex* (sudo
funguje podobné jako spravce). Po zadani ptikazu je potfeba zadat heslo (které je
vytvoieno pii prvnim spusténi). V tomto kroku se ¢ekd nejdéle ze vSech kroka, ale pokud

je pocitac stars$i nebo méné€ vykonny, tak se ¢eka nejdéle na reboot.

13.1.7 Vybér rezimu

V sedmém kroku je se nabizi moZznost vybéru ze tfi podporovanych rezimii Win-KeX. Pro
ucely navrzené ulohy staci ,,Window Mode* (reZim okna). Tento rezim je spusStén
piikazem ,,kex --win -s* v ptikazovém tfadku Kali Linuxu. Po zadani ptikazu se objevi Kali
Linux v rezimu okna a jiz je v ném mozno provadét akce. V otevieném okné se otevie
webova stranka Skolnitho Moodlu (pfedpoklada se, Ze zde je uloha zadana) a je ze zadani

stazen soubor ,,hesla.txt®.
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Obrézek 5 Kali Linux v reZimu okna (s jiz pfidanym souborem hesla)

13.1.8 Nastroj Hydra

Osmym krokem je otevfit nastroj Hydra. Tento néstroj se nachazi ve vysunovaci liSté
v pravém hornim rohu. LiSta obsahuje vyhleddva¢ pro jednodussi pfistup k nastrojim.

Nastroj je otevien kliknutim na fadek s nazvem nastroje.

Druhou moznosti, jak oteviit nastroj Hydra v prostiedi Kali Linuxu je pfes otevieni
piikazového tadku, ktery je 1 v grafickém prostfedi (reZimu okna). Tato moZnost je
s v&tsimi pravomocemi diky piikazu ,,sudo hydra®“. Po zadani piikazu je uzivatel vyzvan

pro zadani diive stanoveného hesla.
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Obrazek 6 MoZznosti pro otevieni nastroje Hydra

13.1.9 Nalezeni adresy

Devatym krokem je nalezeni webové stranky, na kterou se bude utocit. Tyto webové
stranky jsou specifikovany az pii zadani pro studenty, ale webovymi strankami jsou
stranky vytvofené zaméstnanci fakulty pro potfeby navrzené ulohy. Jakmile se studenti
dostanou k strance s ptihlasovacimi udaji, tak jsou dvé moznosti provedeni zjisténi adresy
webové stranky. Prvni moZnosti, velmi snadnou je otevtit ptikazovy fadek a zadat ptikaz
»ping®“. Tento piikaz slouzi pro zjiSténi odezvy webové stranky. Za piikaz ,,ping“ je
vlozena adresa webové stranky bez ,,www* (napfiklad seznam.cz). Ptikaz se pokusi zjistit
jaka je odezva této stranky a zaroven vypisSe jeji Ciselné ptifazeni (tyto Cisla jsou uvedena
v DNS). Druhou moznosti je pouzit ,,Prozkoumat®. Tento piikaz je v prohlizeci, kdyz je
kliknuto pravym tlacitkem v prostfedi webové stranky (jeden z poslednich tadkd pfi
pravém kliknuti). V pravé listé, kterd se otevie je potieba piekliknout na ,,Network® a
znovu nacist stranku. Po novém nacteni se zde vypisi data. VéEtSinou chténou ¢asti je prvni
polozka ve sloupci ,,Name*. Tato polozka pti levém kliknuti na ni vypiSe informace.
Pokud zde neni ,,Remote Address* v Casti ,,Request URL®, tak je potfeba piejit na dalsi
polozku (tato polozka ma vétSinou pii najeti na ni stejné URL, jako v horni Casti
prohlizece) ve sloupci. Jakmile je adresa nalezena, tak je mozno ji pouzit v dal§im kroku.

Adresa je nalezena obéma kroky, takze nezalezi na tom, ktery je pouZit.
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13.1.10 Utok nastrojem

V desatém kroku se utoc¢i ,brute-force® metodou na stranky s ptihlaSovacim polem. Do
zapnutého néstroje hydra je vypsan ptikaz, ktery je ve vrchni ¢éasti nastroje vysvétlen.
Timto ptikazem je naptiklad ,,hydra -1 CvicnyProfil -P hesla.txt 195.178.95.161 -s 443
tento piikaz je k utoku na verejné dostupné webové stranky Moodle skoly s ptihlasovacim
polem (pouze ukédzkovy piikaz, nenalezne zadny vysledek pfi zaddni do ndstroje, tento
piikaz nebyl prakticky odzkousen). V ptikazu malé 1 znamena ptresné piihlasovaci jméno a
velké P soubor s hesly (proto hesla.txt). Jsou 1 jiné moznosti pro pokra¢ovani piikazu, ale
z diivodu malého obsahu hesel a jednoduchého nalezeni adresy je zvolena prave tato verze.

Po zadani prikazu nastroj zjisti, které heslo se shoduje a vypise vysledek.

bakugann99@User: ~
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14 MOZNOST ZAVEDENI DO VYUKY

Idealni moznosti, kdy tuto Glohu pouzit je po odzkousSeni prace s piikazovym fadkem
predem, a to at’ uz v jiné Giloze nebo ve volném &ase studenta. Ulohu je vhodné umistit ke
konci studia, ale pravdépodobné je jedno zda konce bakaldfského nebo navazujiciho
magisterského studia. Uloha miize byt procvidovana zpisobem s pouzitim WSL nebo
s pouzitim virtudlniho pocitace. Je doporuceno nastroj Hydra v navrzené uloze zapinat
pomoci piikazu ,,sudo hydra“. Pii nedostatku Casu je mozné ji pfidat k tloze tvorby
virtudlniho pocitace, ktera je jiz zavedena. Navrzena tloha ma také moznost byt z velké
¢asti pozménéna. Moznost ménit Casti utlohy ji dela flexibilni natolik, ze pii sdileni
informaci mezi studenty je mozno zaménit nékteré z ¢asti a uloha poskytne stale velmi

podobné znalosti.

14.1 Vyhodnoceni

Navrzend uloha je velkou vyzvou s velkym pifinosem informaci. Za pomoci navrzené
ulohy si studenti mohou uvédomit nebezpeli, které plyne zjednoduchosti hesel a
socialniho inZenyrstvi. Diky socidlnimu inZenyrstvi I1ze sestavit soubor hesel, podobny jako
je v uloze. V pribéhu tlohy je pouZito vice aplikaci s ptikazovymi fadky, tudiZ je potieba
se orientovat do kterého piikazového tadku se zadavaji které z ptikazi. Jsou uvedeny dvé
moznosti, jak navrzenou ulohu provést (WSL a VirtualBox) pro lep$i moznost variability a
pokud by nastaly n¢jaké faktory, které jednu moznost udélaji nedostupnou, tak 1ze pouzit
zminéna druhd moznost. Dale diky mozZnosti pozménit ulohu (naptiklad zménit vybrané
heslo), tak ze vysledek bude sice jiny, ale prub¢h zlstane zachovaly z navrZzena ulohy déla
velmi uziteCnou ulohu pfi sdileni informaci mezi studenty (napiiklad jak zni heslo).
Z procvi¢eni navrzené ulohy plyne riziko jejiho zneuZiti, proto pfi navrZeni ulohy neni
v postupu zminka, jak je mozné tento nastroj zneuzit a zaroven je postup tvoren tak, aby
ulohu bylo mozné procvicit pouze jako utok na webovou stranku, kterd nema zabezpeceni,
jaké vétSina webovych stranek v dnesni dobé obsahuje. Poskytnuti informaci k procviceni
navrZzené ulohy je tedy kliCové a navrZzend uloha by v budoucnu neméla obsahovat

informace, které ji mohou dé¢lat zneuZitelnou.

14.2 Objasnéni, pro€ zrovna tato tiloha

Navrzena tilloha ma potencial pfispét studentiim ve vSech oblastech, nebot’ je zalozeni uctu

na internetu (na kterékoliv webové strance) v dnesni dobé mozno brat za nutnost. I starsi
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osoby maji ucty na webovych strankéach (nejcastéji email) a je potieba znat riziko Spatného
zabezpeceni 1 kdyz se heslo jevi jako dobra moznost, tak je potfeba dbat na jeho
komplexnost. Skrze navrzenou ulohu si odzkouseji, jak rychle lze takové jednoduché heslo
zjistit a je tieba doufat, ze pokud jiz nemaji komplexni hesla, tak je za¢nou pouzivat.
Zaroven tato uloha pftiblizi studenty k pfedstavé terminu ,hacker nebot si odzkouseji
préci s ptikazovymi fadky a hackerskym nastrojem. V obou smérech je potieba navySovat
informovanost a praktické ulohy jsou velmi efektivni, protoze si to osoby (v tomto piipadé
studenti) odzkousSeji a odnesou si vice znalosti nez z teoretického vykladu. Diky moZznosti
vytvofit vlastni stranku pro toto pouziti je fakulta velmi dobrym mistem, kde pravé tuto
ulohu vyzkouSet. Navrzena tloha zaroven je jednou z preferovanych uloh, které byly

navrzeny a velmi dobie zapada do studia na fakulté. Z navrzenych tloh je pravdépodobné

vV
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15 POSOUZENI RIZIK VYCHAZEJICICH Z ULOHY

Rizika jsou tzce spojend se ziskanim hesla osoby blizce souvisi s tvorbou hesla, které
osoba pouzije (viz. obrazek 1). Z tohoto divodu vétSina stranek pouziva néco na styl

checklistu. Déale budou posouzena rizika samotné ulohy.

15.1 Rizika hesel

Rizika u hesel jsou hlavné od hackerti nebo osob pouzivajicich socidlni inzenyrstvi (bez
schopnosti hackera). Dal§im ¢asti rizik plyne od osoby zakladajici si heslo. Témito riziky
mohu byt naptiklad vyzrazeni hesla nebo jeho zapomenuti. Pravé z natlaku neetickych
hackert je potieba vytvaret takové checklisty. Tyto checklisty se budou postupné vyvijet
spolecn¢ s kreativnimi pokusy hackert. Kazdd osoba tedy pouzivd né&jakou formu

checklistu at’ uz z donuceni nebo samostatné sestaveny.

U samostatné sestaveného checklistu je potieba zavést pozadavky, které se jiz pouZivaji a
ptidat dalsi pozadavky, které vypadaji, Ze pomohou k bezpecnosti hesla. Nize je uvedena

ukazka, jak takovy checklist mize vypadat.

Tabulka 2 Checklist hesla (vyplnéna pro negativni dopad)

Otazka Ano Ne

Obsahuje heslo vice nez 8 znakii?

Jsou v hesle pouZita velka pismena?

Jsou v hesle pouZita mal4 pismena?

Jsou v hesle pouzita ¢isla?

bl I B o B

Jsou v hesle pouzity specialni znaky (+, @, ?, /, € atd.)?

Jsou v hesle pouzita slova v infinitivu (Ize je nalézt v slovniku)? X

Jsou slova v hesle pouze v rodném jazyce? X

Obsahuje heslo slovo, které lidé pfi interakci s vami jsou schopni zjistit | X

z vaseho zivota?

Obsahuje heslo slovo, které by mohly blizké osoby uhodnout? X

Je v hesle nahrazeno pismeno ¢islem (J0s3t)? X

Obsahuje heslo cislice pouze na zac¢atku nebo konci? X
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Otazka Ano Ne

Je heslo vygenerovano nékterym z generatort hesel? X

Skrze ptiklad, kterym je tabulka checklistu, lze zjistit, jak dobré heslo osoba pouzila.
Vétsinou webové stranky s ptihlaSovacimi udaji pozaduji jako odpovéd’ ,,Ano* na prvnich
pet otazek. Ostatni otazky jsou zde pro vétsi bezpecnost hesla a na webovych strankéch je
nelze plné zavést, protoze si osoba miize zvolit jinou lokalitu nebo ptipadné pouzit VPN,
pokud by byla nucena lokace a diky tomu pouzit slova v infinitivu. Podobnym zplisobem
1ze ptistoupit i k ostatnim otazkdm. Idedlni heslo by bylo pouzit néco, co neni slovo, které

se vyskytuje v daném jazyce a zdroven je propleteno Cisly a specidlnimi znaky.

Nasleduje ,,Tabulka 3 What if k checklist tabulce (tabulka 2)* pro €ely tabulky jsou brany
odpovédi, tak ze maji negativni dopad (napiiklad ,,Obsahuje heslo vice nez 8 znakt?“

s odpovédi ,,Ne®).

Tabulka 3 What if k checklist tabulce (tabulka 2)

Névrh opatifeni
Potadové e
Pti¢ina Nésledek k minimalizaci Poznédmka
¢islo
(preventivni, nadpravné)
Rédné
Nizka
schovani
Lenost, bezpecnost Pouziti divéryhodného
neznamena
neschopnost, hesla spravce hesel
1 v Supliku u
mala kreativita, s mozZnosti (program), na papirek
pocitace nebo
neznalost prolomeni napsat a fadné schovat
o hife ze spodni
v rdmci minut
casti klavesnice
S vétsi variaci
Nizka
Lenost, Pouziti velkych znakill nartista
2 bezpecnost
neznalost pismen, zména hesla | ¢as potfebny na
hesla
prolomeni
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Névrh opatieni

Poradové e
Piicina Nasledek k minimalizaci Poznamka
¢islo
(preventivni, napravné)
S vétsi variaci
Nizka
Neznalost, Pouziti malych pismen, | znaki nartista
3 bezpecnost
lenost zmeéna hesla ¢as potiebny na
hesla
prolomeni
S vétsi variaci
Nizka
Lenost, Pouziti ¢isel, zména znakl narusta
4 bezpecnost
neznalost hesla Cas potiebny na
hesla
prolomeni
Lenost, S vétsi variaci
Nizka
neschopnost, Pouziti specidlnich znaki narusta
5 bezpecnost
mala kreativita, znaku, zména hesla | ¢as potfebny na
hesla
neznalost proloment
Pouzit slova
Lenost, Lehce v jakémkoli
Nepouzivat slova .
neschopnost, odhadnutelné jiném stylu nez
6 v infinitivu, zména
mala kreativita, od cizich infinitivu nebo
hesla
neznalost hackert 1épe pozmenit
cela slova
Lehce
Lenost, Pouzit slovo z jiného Stejny piipad
odhadnutelné
7 neschopnost, L jazyku nebo slovo je svétovy
pii zjisténi
neznalost pozmenit; zména hesla jazyk

rodného jazyka
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Névrh opatieni
Potadové C
Piicina Nasledek k minimalizaci Poznamka
¢islo
(preventivni, napravné)
Lehce Davat si pozor na Nepouzivat
Lenost, mala
odhadnutelné¢ | odpovédi a konverzaci, | slova, kterd 1ze
kreativita,
od hackertta | kterd by mohla odhalit zjistit pouze
neznalost,
8 ostatnimi heslo; nepouzivat slova | z dokumentt o
jednoduchost, .
. osobami, které | zbézné konverzacea | osob¢ (terminy
socialni ' .
_ provedou ze z4jmovych aktivit; z pracovniho
inzenyrstvi
interakci zména hesla odvétvi atd.)
Lenost, Davat si pozor na
zavahani, mala odpovédi a konverzaci,
Lehce
kreativita, ktera by mohla odhalit
odhadnutelné
9 neznalost, heslo; nepouzivat slova
) od blizkych
jednoduchost, z bézné konverzace a
. OSOb . . .
socialni ze zajmovych aktivit;
inzenyrstvi zména hesla
Pozménit slovo jinym
Lehce S narustajici
zpusobem, nez
Lenost, mala odhadnutelné Cetnosti se tato
10 premeénit pismena na
kreativita s nizkou ' moznost stala
¢isla a ptidat ¢isla;
bezpecnosti ocekavanou
zmeéna hesla
Lenost, Lehce )
Pouzivat ¢isla mezi
neschopnost, odhadnutelné
11 slovy nebo 1épe mezi
mala kreativita, s nizkou
pismeny, zména hesla
neznalost bezpecnosti
Velka Sance, Ze
Lenost,
Nizka Ziskat inspiraci, ale nepozménéné
neschopnost, )
12 o bezpecnost vytvofit vlastni heslo; heslo bude
mala kreativita,
hesla zména hesla v souboru

neznalost

s hesly hackert
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Nekteré informace z tabulky je potieba rozvést. Témito informacemi jsou:

e V prvnim tadku neschopnost, kterou se mysli neschopnost zapamatovat si dlouhé

heslo a neznalost jako neznalost nebezpeci spojené¢ho s pouzitim kratkého hesla.

e Ve tfetim fadku neznalost a lenost, jako Spatné pochopena informace ohledné
bezpecnosti za pouziti velkych pismen a lenost z pohledu pouziti klavesy ,,Caps

Lock* pro jednodussi zadavani.

e Vosmém tadku jednoduchost jako pouziti jednoduchého slova nebo slovniho
spojeni jako heslo, zdjmové aktivity se zde mysli nejen jako sporty a hobby, ale

také jako Casto vyhledavand témata atd.

e V devatém tadku zavahanim je zde mysleno nejistota vysloveni prave toho slova,
které je pouzito v heslu nebo se vyhybani pouziti tohoto slova, jednoduchosti je
mysleno pouziti velmi jednoduchého hesla, které bude mozno zjistit skrze zavahani
nebo velmi casté pouzivani skupiny vyrazli nebo propagovani nékteré

ze z4jmovych aktivit.

Jak lze z vySe uvedenych tabulek vidét je potieba hesla stale zdokonalovat a idedlni
moznosti by bylo je 1 menit za urcity Cas. Slabé heslo tedy ptedstavuje velkou hrozbu pro
jeho uzivatele, kdy lze zjistit za pomoci podplrnych nastrojii a nastroju jako je Hydra pro
ucely zjisténi hesla. Slabé heslo se miiZze velmi rychle stét silny po zméné. Zména musi byt
velka pro takové heslo, aby se z néj stalo velmi silné heslo. Socidlni inZenyrstvi hraje pii
zjisStovani hesla velkou roli a nesmi se na né¢j zapomenout. Tato metoda je velmi
nebezpecna pro osoby, které se s ni jesté nesetkali nebo si nedavaji pozor na otazky které
jsou kladeny a nedokazou si spojit souvislosti. Dalsi velkou roli zde hraje zapomenuti
hesla. Kdyby bylo heslo tak silné, ze by bylo prolomeno az za nékolik staleti, ale bylo
zapomenuto béhem par sekund, nema vyznam. Pro osoby, které si silnd hesla nedokazou
zapamatovat je zde mnoho spravch hesel. U spravci hesel, ale nastdva problém
s divéryhodnosti zachovani hesla pouze pro osobu, ktera si jej zde uloZila. Také je potieba
zadat heslo pro vstup do spravce hesel, tudiz alesponn jedno heslo je potieba si
zapamatovat. Jinou moznosti je zapsani hesla na papirek, ale zde je velké nebezpeci jeho
nalezeni, proto se nedoporucuje tento zplisob pouzit v pracovnim prostiedi. V doméacim
prostfedi je to mozné, ale jeho uschovani miize byt problém. Doporuc¢enim je zde tedy

pouziti néceho, co zni osob¢ jako slovo z diivodu lepsiho zapamatovani a jeho poupraveni
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ptidanim ¢isel a znakt (naptiklad ISND73EBOSD1, kde je pouzito néco, co zni jako slovo
tzn. INDEBOD).

15.2 Rizika pro ulohu

Jelikoz je tato prace zaméiena na navrh tlohy pro potfeby kybernetické laboratote, tak je
zde potieba v prvni fade urcit rizika, kterd jsou pfimo spjata s ulohou, konkrétné s jejim
Jelikoz je tloha navrZzena pro podminky kontrolovaného prostiedi, tak zde nebude feSen
dopad nastaveni prostiedi, ve kterém se tloha bude procvicovat. Z tohoto pohledu jsou zde
zminény ¢asti, které by $li povazovat jako soucast jiz zminéného prostredi, ale jsou pfimo
pouzity pro potieby navrzené ulohy, proto jsou zahrnuty v analytické casti. Nasledujici
tabulky jsou tvofeny pro potieby navrzené ulohy, které nelze povazovat za nejlepsi mozné
z pohledu ucinnosti, nebot’ tlloha jesté nebyla odzkousena v jiz zminéném prostiedi, piesto
jsou svym zpusobem vyznamné a mohou poskytnout napovédu nebo smér na ktery se

zaméfit pii jejich nasledné uprave.
15.2.1 Klasifikace vyznamu

Klasifikace vyznamu je uvedena v intervalu od 1 do 10 vcetné. Jinak feceno je v hodnoceni
zahrnuto 1 pocatecni Cislo 1 a koncové ¢Cislo 10. Tabulka byla vytvofena na zakladé

ptedchozich zkuSenosti a pfizpiisobena uloze.

Tabulka 4 Vyznam

Vyznam Nasledky Klasifikace

. Minimalni nésledky s témét
Zadny vyznam . 1
nulovym negativnim dopadem

Nasledky jsou znatelné, ale necini
Nizky vyznam 2-4
zavazny problém

Nasledky je tfeba tesit a jejich
Stfeni vyznam nevyfesSeni zplsobi negativni 5-6

dopad

Nasledky je tfeba urgentné fesit a
Velky vyznam mohou zpiisoby velky negativni 7-9

dopad
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Vyznam Nasledky Klasifikace

Nepftijatelny vyznam | Nenavratitelny negativni dopad 10

15.2.2 Klasifikace vyskytu

Klasifikace vyskytu je uvedena v intervalu od 1 do 10 v¢etné. Jinak feceno je v hodnoceni
zahrnuto i1 pocatecni ¢islo 1 a koncové Cislo 10. Tabulka byla vytvofena na zakladé¢

predchozich zkuSenosti a ptizplisobena uloze.

Tabulka 5 Vyskyt

Vyskyt Cetnost Klasifikace
Témét nikdy 1z10000 1
127500 2
Nizky 125000 3
122500 4
1z1000 5

Stfedni

12500 6
1z100 7
Vysoky 1z50 8
1220 9
Témér jisty 1 ze?2 10
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15.2.3 Klasifikace odhadnutelnosti

Klasifikace odhadnutelnosti je uvedena v intervalu od 1 do 10 véetné. Jinak feceno je
v hodnoceni zahrnuto i pocatecni ¢islo 1 a koncové Cislo 10. Tabulka byla vytvofena na

zaklad¢ predchozich zkuSenosti a ptizptisobena uloze.

Tabulka 6 Odhadnutelnost

Odhadnutelnost Komentar Klasifikace
Na prvni pohled Ize
Skoro jista odhadnout chybu pii 1

zvysené pozornosti

Nalezeni chyby po
Vysoka ) Y y_ 2-4
specifické akci

Chyba nalezena po jejim
Stiedni Y PoJe] 5.6
hledani

Chyba nalezena po
zdlouhavém hledani
Nizka _ 7-9
soustfedéném na uréitou

cast

Témeér nelze odhadnout
Skoro nemozna 10
chybu

15.2.4 Failure Mode and Effect Analysis (FMEA)

Tuto metodu lze nalézt pod Ceskym nazvem ,,analyza mozného vyskytu a vlivu vad®.
Metoda je Casto zpracovavana pro systémy, vyrobky, procesy, a sluzby. Jelikoz navrh
ulohy mé blizko k navrhu systému nebo procesu, tak je metoda velmi sympatickou
moznosti pro potieby prace. Tato metoda je pravdépodobné nejlepsi metodou pro potieby
prace zmetod, které byly vyuCovany. Metoda byla upravena pro potieby prace a je

doplnéna komentate pod tabulkou.
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Tabulka 7 FMEA (upravena pro potieby DP)

7 o
e )
: g 2 < 5
prvek Mozna vada Mozna pticina Mozné nésledky S = = D Doporucend opatieni
S > g )
= > & 4
= N
3 &
Zadani nespravnych Neetické pouziti
y o ) i Kontrola vyucujici pti zadavani
Spatny cil utoku udajil pti praci s (brano jako 9 6 1 54
o o ptikazli v Hydre
Hydrou krimindlni aktivita)
Tuéné vyznacit ¢asti textu pro
y Nedodélani ulohy,
Spatny postup Nepozornost, navyseni pozornosti, po
Student zdrZeni ostatnich, 5 5 3 75
ulohou uspéchanost _ _ dod¢lani urcitych ¢asti kontrola
neetické pouziti '
vyucujicim
. Nepozornost,
Spatné instalace ZdrzZeni ostatnich,
) nenasledovani ) ] 2 4 2 16 Ukézka, obrazky v postupu
aplikaci reinstalace aplikaci
postupu,
Zahlceni Ptilisné opakovani Rozdéleni do mensSich skupin,
Webova ,,Denial of Service
serveru pro v ramci kratkého 5 2 5 50 zména nastaveni webové
stranka (tzv. DoS utok)
potieby ulohy casu stranky
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Znemoznéni
Nepozornost, brzké

Nespravny provedeni ulohy, Kontrola pfed zadanim ulohy
Vyucujici potadi hesla v 2 3 18

vybér hesla postup ulohou studentiim, zména potadi hesel

souboru
urychlen
Spatné verze Potieba pouziti druhé moznosti
Znemoznéni Konec tlohy, zména
Pocitac Microsoft 10 20 (virtualni pocitac), nahradit
instalace WSL ulohy

Windows

ulohu
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15.2.5 Komentar k FMEA

Z analyzy je znateln¢ poznat, ze nejveétsim rizikem je zde Spatny postup ulohou. Diivodem
je zde vyskyt, protoze je bran celkovy pocet studentl s ptedpokladem, ze v jedné tiid¢ je
zhruba 30 zakl. Rizikové Cislo je zde tedy nejvétsi (75). Druhym nejvétsim rizikem je
Spatny cil utoku. JelikoZz je adresa, na kterou je utoceno zadavana do pitikazového radku a
v ptikazovém tadku je relativné mala velikost pisma, tak spole¢né s velkym poctem cisel
za sebou je mozné, ze se student piepisSe v jednom z ¢isel. Zde hraje velkou roli jak vyskyt,
tak vyznam, kde vyznam je na hodné vysoké urovni pravé kvili legalnim problémim,
které by ztoho mohly vzniknout. U nespravného vybéru hesla je to potieba brat jako
pouziti studenty, a ne na pocet zmén, nebot’ by zde vzniklo ¢islo, které by pokazilo
ohodnoceni a tim pddem by minimalné€ tento fadek ztratil smysl. Ke vSem rizikim jsou

pfidany doporucena opatieni, které maji za cil vyrazné snizit vyskyt.
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ZAVER

Problematika hesel zadavanych na zabezpeCeni ucth je v dneSni dobé nartstajiciho
pouzivani kybernetickych technologii velmi slozitd. Stale Castéji v médiich slychdme o
kybernetickém utoku at’ na fyzické osoby, firmy, riiznéd zafizeni i na rizné instituce. Tyto
utoky mohou byt rizného typu. Napiiklad jak jiz v diplomové praci zminény DDoS fttok,
Ransomware nebo za pomoci nastroji utok hrubou silou na hesla uctt, které je podrobnéji

zpracovano v diplomové praci jakozto navrh na praktickou tilohu.

V teoretické casti je uveden kyberprostor pro seznameni se s terminem. Zabyvam se zde
dalezitymi pojmy spadajicimi pod kybernetickou bezpecnost jako je Tridda CIA a
kyberneticky utok. Nésledné¢ zde spada i kyberneticka hrozba, kterd je dale rozvedena o
pojmy Phishing, socidlni inzenyrstvi a dal$i méné podstatné hrozby z pohledu diplomové
prace. Nasleduje téma Operacni systémy, jako nejznaméjsi a Casto pouzivany Microsoft
Windows, dale mén€ zndmy Linux a software pro zprovoznéni Linuxovych néstrojl
nazyvanych subsyst¢ém Windows pro Linux (Windows Subsystém for Linux). DalSim
tématem je Kryptografie, kterd je uzce spojena s hesly z diivodu pouzivani hashovacich
algoritmil, které jsou zde uvedeny jako pojem pod zminénou kapitolou. Jedné se o formu
zabezpeceni, diky které lze poznat, zda byla provedena zmeéna tfeti stranou. Posledni
témata v teoretické cCasti, jako je Hesla a Hacking jsou rozebirdna vice dopodrobna

z divodu potiebnych znalosti do praktické ¢asti diplomové prace.

V praktické ¢asti je navrZzena uloha k procvicovani v prostiedi kybernetické laboratofe na
Fakulté logistiky a krizového fizeni UTB ve Zlin&. Ulohy byly procvi¢ovany na osobnim
pocitaci v domacim prostiedi. Jednalo se o tyto Ulohy, jako zaSifrovani dat, zjiSténi hesla
na virtualnim pocitaci, zjisténi hesla za pomoci WSL, permanentni smazéani dat, cloudové
ulozisté, zéklady programovani, Phishing kviz, vyhleddvani osob a mist a vyhledavani
telefonniho Cisla. Prvni sekce praktické casti byla ukoncena posouzenim uloh a navrzeni
vedoucimu diplomové prace. Pro provedeni navrzené tlohy byly vyuzity potfebné ¢innosti,
nastroje a aplikace, které jsou popsany v dalsi ¢asti diplomové prace. VSechny tlohy byly
vyzkoueny jak teoreticky, tak prakticky s naslednym fe$enim vzniklych probléma. Ulohy
byly vyzkouSeny za pouziti virtudlniho PC a softwaru WSL. Nasleduje ukazka postupu
doporucenou moznosti, kterou je WSL. Na zdkladé¢ vyzkouSenych postupli je navrzena

moznost, jak zavést tlohu do vyuky. Nasleduje vyhodnoceni, ve kterém je zminéno, jakym
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zpisobem tuloha pomuze. Dale okomentovano, pro¢ jsem vybral tuto tlohu. Poslednim

tématem jsou analytické metody pro potteby této diplomové prace.

Pifinosem prace je informovanost Ctenaie a studentii, kteii budou procvicovat tuto

praktickou ulohu.

Domnivam se, ze cile této prace byly naplnény. Kde hlavnim cilem této prace bylo
navrhnout praktickou ulohu pro potfeby kybernetické laboratote. Po konzultaci s vedoucim
prace bylo navrzeno spoustu navrhti k vypracovani této diplomové prace. Po konzultaci

bylo vybrdno pouze jedno téma, kterému jsem se vénoval dopodrobna.

Na zavér lze tict, ze je velmi dulezité dbat na silu hesla, které osoby pouzivaji. Tyto hesla
blizce souvisi s kazdodennim zivotem. V soucasné dobé vSichni pouzivaji hesla, jedno
jestli mladi ¢i diive narozeni, a to stejnd jak na zabezpeceni telefonu, mailu bankovniho
uctu. Neinformovanost v oblasti kybernetické bezpecnosti obcanii vede k problémim

v Zivote.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard
ARM Advanced RISC Machines
ARMEL Typ procesoru

ARMHF Typ procesoru

CATO Kradez podnikatelského subjektu
cmd Command line

CNA Utok na poéitatovou sit’

CND Obrana pocitacové sité

CNO Operace v pocitacové siti

DDoS Distributed Denial-of-Service
DoD Department of Defense

FHS Filesystem Hierarchy Standard
FTP File Transfer Protocol

GNU Operacni systém podobny Unixu
GPG GNU Privacy Guard

GUI Grafické uzivatelské rozhrani
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
IBM International Business Machines Corporation
IP Protokol pro propojeni siti

ITU Mezinarodni telekomunikaéni unie
MAC Media Access Control

(O] Operacni systém

OSINT Open Source Intelligence
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PIN

RAM

RFID

SE

SHA-512

SMB

TCP

Triada CIA

US DOD 5220.22-M Vysoce uznavany standard pro mazani dat

USB

WSL

wWww

Osobni identifikacni ¢islo
Pamét’ s nahodnym pfistupem
Identifikace na radiové frekvenci
Socialni inzenyrstvi

Secure Hash Algorithm

Blokace zprav na serveru
Protokol fizeni pienosu

Duvérnost, integrita a dostupnost

Univerzalni sériova sbérnice
Windows Subsystem for Linux

World Wide Web
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PRILOHA P I: ZADANI ULOHY NA MOODLE

Odevzdani:
Préci odevzdava kazdy v tymu ve formatu ndzvu "Pfijmeni Hydra". Typ odevzdavaného

souboru — PDF.

Zadani:

Ukol je zaméfen na zjisténi hesla vybraného subjektu v souladu s platnou smérnici NIS2.
Je zpracovavan samostatné. Cilem je zjisténi hesla za pomoci postupu a nasledna
dokumentace krokti. Dokumentaci je doporuceno zpracovat v typu souboru Dokument
Microsoft Word.

Dokument bude obsahovat jak text, tak 1 obradzky. V dokumentu budou zaznamenany

vSechny kli¢ové informace a jeho postup bude chronologicky.

Subjekt:

Ptedem urcend stranka v lokalni siti fakulty.

Rozsah:
Pocet stran je minimalné 2, ale je potieba uvést vSechny klicové kroky s obrazky (tzn. stran

bude s velkou pravdépodobnosti vice).

Obsah prace, struktura:
Prace nebude obsahovat ,,Teoretickou ¢ast“, pouze cast ,,Praktickou®. Nebudou zde tedy
uvedeny teoretické zéklady problematiky. Pfedpokladana struktura:

1. Nastaveni virtualizace.

2. Instalace WSL.

3. Dokonceni instalace Ubuntu.
4. Instalace aplikace Kali Linux

5. Pfiprava Kali Linux (od prvniho zapnuti, aZ po zprovoznéni vybrané¢ho reZimu

Win-KeX)

6. Prace s nastrojem Hydra



Pribézné odevzdavani:
Studenti po kazdém cviceni odevzdavaji soubor do Moodlu s korektnim pojmenovanim a
inkrementalnim verzovanim, tedy napt.: Pfijmeni Hydra vl

Staré¢ verze jsou pfitom zachovavany.

Hodnoceni:
Uloha bude hodnocena na zakladé usp&$ného splnéni. Hodnoceni bude formou splnéno
nebo nesplnéno. Pti chybé bude k odevzdané uloze pfidan komentat na Moodlu, kde je

uloha odevzdana.



