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ABSTRAKT

Tato bakalafska prace se zaméiuje na analyzu kybernetickych hrozeb a navrzeni opatieni k
ochrané¢ vybranych organizaci v kyberprostoru. Prace za¢ina vymezenim zékladnich pojmu
a genezi kybernetickych hrozeb. Metodologie zahrnuje analyzu SWOT, analyzu rizik
pomoci metodiky NUKIB a podrobnou analyzu pomoci Fraud Risk Assessment. Pro
identifikaci zranitelnosti a hodnoceni aktiv CIA byla provedena komplexni analyza. K
dalSimu zaméfeni navrhu opatfeni bylo provedeno dotaznikové Setieni zaméfené na
zalohovani a ochranu dat. V zavéru prace jsou prezentovana doporuceni a navrhy opatieni
pro organizace v oblasti kybernetické bezpecnosti. Vysledkem provedenych opatieni byla

implementace kultury kybernetické bezpecnosti v téchto organizacich.

Kli¢ova slova: Analyza rizik, kyberneticka bezpe¢nost, kybernetické hrozby

ABSTRACT

This bachelor thesis focuses on the analysis of cyber threats and proposes measures to protect
selected organizations in cyberspace. The thesis begins by defining basic concepts and the
genesis of cyber threats. The methodology includes SWOT analysis, risk analysis using the
NUKIB methodology, and a detailed analysis using Fraud Risk Assessment. A
comprehensive analysis was conducted to identify vulnerabilities and assess CIA assets. To
further focus on the proposal of measures, a questionnaire survey focused on data protection
backup was conducted. In conclusion, the thesis presents recommendations and measures
for organizations in the field of cybersecurity. The result of the measures implemented was

the establishment of a cybersecurity culture within these organizations.

Keywords: Cyber security, cyber threats, risk analysis
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UvVOD

V dnesni dob¢ se stale vice Cinnosti presouva do digitalniho prosttedi kyberprostoru, proto
se ochrana pied kybernetickymi hrozbami dostava do popiedi priorit jak jednotlivci, tak
organizaci. Typické kybernetické utoky, které zndme uz mnoha léta dostavaji stale novou
masku a Gtoénici hledaji lepsi zpaisoby k napadeni. Reseni kybernetické bezpeénosti se pro

mnohé¢ stale zda nediilezita, ovSem do chvile, kdy se také nestanou obéti jednoho z ttokt.

"Kyberprostor vyznamné meni vSechny historické zkusenosti". Jde o oblast, kde nejistota
roste a kde se statni autorita mtize stat nejasnou, coz zvysSuje potiebu zabezpeceni a prevence
proti kybernetickym utokiim (Segal, 2017).

V digitalnim svété se potykdme s neviditelnymi hrozbami, proto je nutné dbat o ochranu
aktiv komplexnég. Aktiva se vyskytuji v riznych podobéach, mohou jimi byt datové systémy,
hardware, software, lidské zdroje. Ochrana téchto aktiv je nutnd z divodu zachovani
integrity, diveérnosti a dostupnosti (Friedrich Nietzsche , 2023).

Analyza kybernetickych hrozeb byla provedena ve spolupraci se dvéma organizacemi, které
se nachazi v jedné obci: mistni knihovna a obecni tfad. Organizace vyjadfily svlij poZzadavek
se zachovanim anonymity.

Prace se zaméfuje na problematiku kybernetickych hrozeb a ochranu kyberprostoru.
Teoretickd ¢ast se bude veénovat vymezeni zdkladnich pojml z oblasti kyberprostoru,
kybernetické bezpecnosti a kyberkriminality. Dale zde bude rozebrana geneze
kybernetickych hrozeb, historické aspekty a aktudlni trendy v kyberkriminalité.

Hlavni casti prace bude prakticka ¢ast, kde bude provedena analyza a navrh opatieni. Na
zacatku praktické ¢asti bude provedena analyza SWOT, ktera by méla pomoci organizacim
identifikovat jejich silné a slabé stranky a nastavit SWOT strategii, ta by méla minimalizovat
slabé stranky a hrozby. V préci bude vyuzita metodika Néarodniho ufadu pro kybernetickou
a informa¢ni bezpetnost (NUKIB) k ohodnoceni primarnich aktiv organizaci pomoci
hodnoceni divérnosti (Confidentiality), integrity (Integrity) a dostupnosti (Availability) -
CIA.

Dalsi ¢ast prace se bude zabyvat celkovou analyzou rizik, identifikaci zranitelnosti a hrozeb.
Analyza bude provedena podle postupt doporuenych NUKIB. Dale bude vyuzita metodika
hrozici organizacim. Tato komplexni analyza pomiiZze 1épe porozumét hrozbam,
zranitelnostem a rizikim, se kterymi se organizace potykaji v kybernetickém prostiedi.

Vysledkem prace by mél byt ndvrh opatieni a proti t€émto hrozbam. Pro lepsi zaméfeni tohoto



navrhu opatfeni a doporuceni bylo vytvoreno dotaznikové Setfeni zamétené na zalohovani a
ochranu dat. Vysledky dotazniku by mély odpovédét na otdzky tykajici zalohovani,

bezpecnosti dat.

V préci byla pro analyzu pouzita kvalitativni analyzu SWOT, kde byly identifikovany sily
(Strenghts), slabosti (Weaknesses), Prilezitosti (Opportunities) a hrozby (Threats). Dalsi
vyzkumnou metodou byla kvalitativi metoda Fraud Risk Assessment. Pro identifikaci aktiv
byl vytvofen fizeny rozhovor, ktery naleznete v Piiloze P X: Rizeny rozhovor. Na zavér byla

pouzita kvantitativni metoda dotaznikového Setfeni.

V analytické ¢asti bude ukolem vytvofit piehled o sou¢asném stavu kybernetickych hrozeb
a rizik v téchto organizacich a v ndvrhové Casti vytvofit konkrétni opatieni a reakce na tyto
hrozby. Dal§imi dil¢imi ukoly bylo vymezeni zékladnich pojmu v této oblasti a geneze

kybernetickych hrozeb.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

1 KYBERPROSTOR

Kyberprostor, jakozto pojmovy komplex s riznymi interpretacemi a vyznamy, ndm otevira
brany do digitalniho svéta, ktery prorista nasi kazdodenni realitou. I kdyz mnohé slovniky
mohou definovat kyberprostor jako abstraktni virtudlni sféru propojenych informacnich

systémd, jeho skute¢ny vyznam a rozsah mohou byt mnohem Sirsi.

Tato kapitola se bude vénovat prostredi, ve kterém se kybernetické hrozby odehravaji. Na

uvod by se pojem kyberprostor dal vyjadrit podle této definice:

., Kyberprostor si lze predstavit jako stredovékou krajinu, ktera se sklada z nechranénych
vesnic, opevnenych hradist, mensich hradkii a hradii, a nakonec z velkych kralovskych meést,

ktera byla velmi dobre opevnena a strezena, “ (Zelinka, 2018).

Kyberprostor si Ize ptedstavit mnoha zpiisoby. V soucasné chvili neexistuje shoda na jedné
ucelené definici, nicméné autofi vybrali jednu z definic, kterd by méla situaci objasnit:
“Kyberprostor je casove zavisla sada propojenych informacnich systéemii a lidskych
uzivatelii, kteri s temito systémy interaguji,“ (Ottis, a dalsi, 2010). Z takového pojeti lze
pochopit, co se v kyberprostoru déje. Nasledujici podkapitola bude hloubé¢ji zkoumat tento

zakladni termin a pfedstavi ndm jeho blizsi podobu.

1.1 Vymezeni pojmu kyberprostor

Klicovou roli ve zviditelnéni tohoto pojmu ve vetejné sféfe predstavuje dokument z roku
1996 ,, Deklarace nezavislosti kyberprostoru,” od Johna Perry Barlowa, po vydani se
definice kyberprostoru stala Siroce zndmou. Tato deklarace zdiraziiuje, ze narodni vlady by
nemély hrat Zadnou roli v fizeni kyberprostoru. John také argumentoval, ze ,, komunita
v kyberprostoru by méla vytvorit sva viastni pravidla a resit konflikty nezavisle na zakonech
a soudnictvi jakéhokoli konkrétniho statu. Diiraz je kladen zejména na ochranu svobody
projevu a vymeny mezi ,, beztélesnymi‘ osobnostmi kyberprostoru. Tento pohled nabyva
zvldstni relevance v pripadé moznosti skryt fyzickou polohu a identitu osoby ucastnici se

aktivity v ,, kyberprostoru, “ (Barlow, 1996).

Slovnik Oxford Dictionary uvadi cyberspace jako ,,fiktivni prostredi, ve kterém dochazi ke
komunikaci skrze pocitacové sité, (Dictionary, (bez data)). Blize uvadi Cesky Vykladovy
slovnik kybernetické bezpecnosti definici kyberprostoru, ,, Digitdalni prostredi umoznujici
vznik, zpracovani a vymeénu informaci, tvorené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci. *“ (Jirasek, a dalsi, 2015). Nebo také ,, Pocitacova sit’ sestavajici
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z celosveétove site pocitacovych siti, které pouzivaji sitové protokoly TCP / IP k usnadnéni

prenosu a vvmeny dat, *“ z anglického slovniku (Vocabulary, 2024).

Definice vyplyvajici ze zdkona zni: ,, kyberneticky prostor jako digitalni prostredi,
umoznujici vznik, zpracovani a vymeénu informaci, tvorené informacnimi systemy a sitémi
elektronickych komunikaci.* Tato definice je teoreticky neménnd a aplikovatelnd v
jakémkoliv kontextu, coz nam poskytuje jistotu a ptesnost. Vychazi ze ,,zakona ¢. 181/2014
Sb. Zakon o kybernetické bezpecnosti a o zmeéné souvisejicich zakonu kybernetické

bezpecnost, “ (Epravo, 2024).

Jinym zpisobem by se dalo fict, ze kyberprostor je tim, co si z n¢ spolecnost vytvofi.
Kdekoliv za¢astnéné strany zakladaji virtuélni prostory, tam vidime existenci kyberprostoru.
Jakkoliv se vyuZiva internetu, lze fict, ze vytvaii kyberprostor. Podle mnoha odbornikii na
informacni technologie, vcetné¢ F. Randalla Farmera a Chipa Morningstara, ziskal
kyberprostor popularitu jako prostfedek socidlni interakce, spiSe nez diky své technické
exekuci a implementaci. Hnaci silou kyberprostoru se tak stala spolecenska interakce na ukor

jeho technickych aspektt (Rouse, 2023).

Kyberprostor neni jednotnym prostorem, ale sklad4 se z mnoha dil¢ich prostorti nebo svéti,
z nichz kazdy ma vlastni pravidla a zakonitosti. V kazdém z téchto prostiedi je zkuSenost
formovana odliSné, a m4 jina pravidla ve srovnani s profesnimi svéty a jinymi prostfedimi

(Dodge, a dalsi, ©2021).

Dalsi pojeti kyberprostoru podtrhuje jeho politickou a socialni moc. Jednd se o entitu, ktera
umoziuje Sifeni kultury bez ohledu na hranice a soucasné€ vyuziva prostfedi s omezenym

pravnim regulovanim (Lessig, 2006).

Kyberprostor je tak mistem, kde se prolinaji politické a socialni vlivy, coZ otevira prostor
pro nové formy interakce a sdileni informaci. Jeho schopnost §ifit se bez legislativnich bariér

miize mit dopad na globalni politiku a socialni dynamiku (Cerny, 2020).

Jak chapat a vyuzivat tento pojem, zavisi spiSe na nas a na kontextu, ve kterém se
pohybujeme. Kazda definice nam poskytuje jiny pohled na tuto slozitou realitu.

1.2 Co tvori kyberprostor

V predchozi podkapitole je uvedena teoreticka podoba kyberprostoru a diskuse o jeho
virtudlnim nebo abstraktnim charakteru. Nasledujici odstavec se bude vénovat jeho fyzické

podobg.
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Jak bylo predeslano, kyberprostor neni pouhym virtudlnim konceptem, ale ma sviij hmotny
zaklad. Tento zaklad spociva v sitové infrastruktufe, zahrnujici fyzické prvky, jako jsou
draty, pocitace, kabely, servery a routery. Tato infrastruktura poskytuje zdzemi pro existenci
kyberprostoru. Skute¢nym stavebnim materialem jsou vSak informace, které se projevuji
formou kodu. Kod je vyjadien symboly, znaky nebo instrukcemi a je vazan na pravidla.
Tvofi zékladni stavebni kamen kyberprostoru, zejména ve formé& binarni reprezentace

jednicek a nul (Schmidt, 2012).

Dalsi mozné rozdéleni popisuje Koncept planu schopnosti kybernetickych operaci 2016-

2028, ktery kyberprostor rozdéluje do tii vrstev — fyzické, logické a socidlni.

V logické vrstvé je identifikovana technicka logicka sit'ova slozka, zahrnujici propojeni mezi
jednotlivymi uzly sité. Jinak feceno, v této vrstve je struktura, kterd definuje logickd spojeni
mezi riznymi body v siti. Fyzicka vrstva kyberprostoru zahrnuje geografické a fyzické sité.
Geograficka slozka se vztahuje k realné poloze prvki sité, zatimco fyzicka sitova slozka
zahrnuje veskeré hardwarové vybaveni a infrastrukturu. Jinymi slovy, tato vrstva se tyka
umisténi a technického zazemi sitovych prvkl. Posledni socialni vrstva se zamétuje na
lidské a kognitivni aspekty. Tato ¢ast zahrnuje ,, kyberosobnost““ a osobnostni slozku, ktera
obsahuje identifikaci a individualni charakteristiky jednotlivcli puisobicich na siti. To
znamena, ze se vénuje lidskym a mentalnim prvkim, vcetné online identit a charakteristiky

uzivatell (ARMY’S, 2010).

Kyberprostor neni pouze abstraktnim pojmem, ale mé realny vliv na fyzicky svét a vzajemné

ovliviiyje lidské mysleni a aktivity (Bastl, a dalsi, 2013).
Transmission Control Protocol

Jinak také protokol fizeni pfenosu, je standard, ktery stanovuje postup pro inicializaci,
udrZzovani komunikace v siti a umoznujici aplikacim vzajemnou vymeénu dat (Lutkevich, a

dalgi, 2023).

Patii mezi hlavni protokoly internetové sady protokolti. Nachazi se mezi aplikacnimi,
sitovymi vrstvami a slouzi k poskytovani spolehlivych dorucovacich sluzeb. TCP
spolupracuje s Internet Protocol (IP), ktery implementuje techniku odesilani datovych

paketl mezi pocitaci (GeeksforGeeks, 2020).
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Obrazek, ktery bude nasledovat ilustruje proces prenosu dat pomoci protokolu TCP/IP nad
Ethernetem na zékladé pouziti programu PuTTY. Zobrazuje, jak data putuji od uzivatele,

pies riizné vrstvy sitového modelu az k jejich cilovému zatizeni (Xipera, 2020).

TCP/IP stack

Application

Link layer
Ethernet MAC
Ethernet PHY

Obrazek 1- Ukazka provozu TCP/IP nad Ethernetem (Xiphera, ©2020)

Internet Protocol address

IP adresa je specialni ¢islo, které identifikuje zafizeni na internetu nebo v mistni siti. Zkratka
"IP" znamena "internetovy protokol" a oznauje pravidla, kterd upravuji, jak jsou data

odesilana pies internet nebo mistni sit’.

IP adresy jsou dulezité pro umoznéni zatizenim komunikovat ve siti, poskytuji informace o
poloze a umoziuji vzdjemnou interakci mezi zatfizenimi. Tyto adresy jsou nezbytné pro
internet, ktery potiebuje zplsob, jak rozliSit mezi pocitaci, smérovaci a webovymi strankami.
Celkové teceno, IP adresy jsou klicové pro fungovani internetu a umoznuji spravné

smérovani a komunikaci mezi zatizenimi v siti (Kaspersky, 2022).
Certifikat SSL

Tento certifikdt slouzi k zabezpeceni komunikace pies protokol SSL, chrani pted
odposlechem a ovétuje identitu komunikujicich stran. Zajist'uje Sifrovani dat prfendsenych

mezi uzivateli a webovymi strankami.
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Proces fungovani SSL certifikatu zacina tim, ze kdyz uzivatel nebo webovy server chce
navstivit zabezpecenou webovou stranku, prohlize¢ nebo server se pokusi pfipojit k této
strance, kterd je chranéna SSL certifikatem. Prohlize¢ se pokusi pfipojit na stranku, pozada
webovy server o identifikaci. Webovy server posle prohlizeci kopii svého SLL certifikatu.
Nasledné prohlize¢ zkontroluje platnost SSL certifikatu a zda mu davétuje. Pokud je
certifikat platny a prohlize¢ mu divétuje, oznami to webovému serveru. Webovy server vrati
potvrzeni o zahdjeni Sifrované relace SLL. Poté jsou mezi webovym prohlizeCem a serverem

sdilena $ifrovana data (Svec, 2024).

Sifrovéni citlivych dat p¥i pfenosu poskytuje uzivatelim jistotu v komunikaci. Webové
stranky s SSL certifikdtem jsou identifikovatelné diky zacatku adresy https://, coz

zdiraziiuje bezpecnost a vylepSuje viditelnost ve vyhledavacich (Forpsi, 2020).

Vétsina uzivateli pravidelné vyuziva tuto oblast internetu, kde se nachazeji webové
prezentace firem, portaly vefejné spravy, zpravodajské portaly, blogy a Casti nékterych

socialnich siti (piestoze ne vSechny jsou indexovany a dostupné pro vefejnost).

1.2.1 Surface Web

Surface web, jinymi slovy ,, viditelny web“ ptedstavuje vetejné dostupnou ¢ast internetu,
ktera zahrnuje webové stranky indexované vyhledavaci a snadno piistupné prostiednictvim
standardniho webového prohlizeCe. VétSina uzivatell pravidelné vyuziva tuto oblast
internetu, kde se nachézeji webové prezentace firem, portaly vetejné spravy, zpravodajské

portaly, blogy a ¢asti n¢kterych socidlnich siti (Cyberprotection, 2023).

1.2.2 Deep Web

Jedna se o dal$i vrstvou internetového prostoru. Tato vrstva uz neni dostupna standartnimi
vyhleddvaci. Tato oblast zahrnuje obsah skryty za ptihlaSovacimi formulafi s nutnosti
ptihlaSovacich udajli, vetfejné databaze, které vyzaduji specifické vyhledavaci dotazy, a
placeny obsah v digitalnich knihovnéch, online Casopisech a zpravodajskych kanalech,

vyzadujici registraci a poplatek (Khelghati, a dalsi, 2023).

1.2.3 Dark Web

Dark web reprezentuje nejhlubSi vrstvu internetu, k niZz lze pfistupovat pouze
prostiednictvim specidlniho softwaru, naptiklad prohlizece TOR (The Onion Router)

(Resetkova, 2021).Na rozdil od vétsiny obsahu na Deep webu, se Dark web zaméiuje na
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nezakonné aktivity a sluzby. Tento prostor poskytuje anonymitu uzivatell, jelikoz jejich

identita je chranéna Sifrovaci technologii (Cihak, 2022).

Na obrazku jsou uvedeny piiklady toho, co muzeme v jednotlivych webech najit.

*Google

Surface web ‘°YouTube

*Facebook
*Websites

eMedical records
WEb eAcademic databases
eGoverment reports

eTor
e b *Drug trafficking
elllegal activities

Obrézek 2 - Ukazka ptikladii z jednotlivych webti (zdroj: vlastni zpracovani)

Nejcastéji vyhleddvana Cast internetu je Surface web, kterd je snadno dostupnid pomoci
béznych vyhledavaci. Jsou zde stranky, které vyuzivaime denné. Deep web, na rozdil od
toho, obsahuje neindexované webové stranky, jako jsou firemni intranety nebo databaze
chranéné heslem. K témto strdnkdm se nedostaneme béznymi vyhledavaci a vyzaduji

specialni pfistupové udaje.

Nejtajnéjsi ¢asti internetu a obsahuje nelegalni a anonymni obsah. Zahrnuje ilegalni trhy,
fora hackert a dalsi podzemni aktivity. Pfistup k Dark webu vyZzaduje specialni software pro

anonymni prohliZeni.
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2 KYBERNETICKA BEZPECNOST

V moderni dobé, kdy pocitace, internet a digitalni technologie pronikly do vSech oblasti
naSeho zivota, od komunikace a zabavy po dopravu, nakupovani a medicinu, se kyberneticka
bezpecnost stala nezbytnou praxi. Specializuje se na ochranu systémt, siti a programu pied
digitalnimi utoky s cilem odhalovat neopravnény ptistup, manipulaci a destrukei citlivych
informaci. Tato oblast také zahrnuje obranu pfed riznymi formami kybernetickych utoku,
jako jsou snahy o vydirani pen¢z pomoci ransomware nebo naruseni béznych obchodnich

procesu (Siemens, 2023).

Kyberneticka bezpecnost je klicovy prvek v digitdlnim prostiedi, ve kterém je zaméfena na
ochranu citlivych informaci, udrzeni divérnosti dat, zjiSténi dostupnosti digitalnich

informaci a prevenci kybernetickych utoki (Cisco, 2022).

~Kybernetickda bezpecnost se tyka kazdého z nas, kdo vyuziva jakékoliv prvky ICT ve svém

kazdodennim Zivote, “ (Kolouch, a dalsi, 2018).

S rostoucim poctem a dynamickym vyvojem utoCnickych metod celi kyberneticka
bezpecnost vyzvam. Ochrana informacnich technologii se stava klicovym prvkem pro

udrzeni integrity a dostupnosti dat (Kaspersky, 2019).

V soucasné digitalizované spolecnosti pfinaseji pokrocilé programy kybernetické obrany
vyhody pro jednotlivce, organizace a kliCovou infrastrukturu. Vyzkumnici v oblasti
kybernetického vyzkumu hraji kli¢ovou roli pfi identifikaci novych hrozeb, zdokonalovani

nastroji a Sifeni pov€domi o kliCovosti kybernetické bezpecnosti. Jejich prace pfispiva

24

Mezi preventivni opatieni patii napft.:
e Softwarova ochrana siti.
e Ochrana dat a informaci.
e Zabezpeceni databaze infrastruktury.
¢ Skolené kybernetické bezpecnosti.
e Zilohovani dat.
e (Obnova dat po utoku.

Existuje rozmanité paleta opatieni, kterd jsou vénovana oblasti kybernetické bezpecnosti, a

tyto stranky jsou podrobné analyzovany v ramci informacni bezpec¢nosti, jak bude podrobné
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popsano v nasledujici podkapitole. Je vSak klicové zdiraznit, ze kazdy z téchto ptistupt se
soustfedi na odlisné hlediska zabezpeCeni. Organizace a firmy, jez investuji do
bezpecnostnich strategii, by mély 1épe porozumét rozdilim mezi t€émito dvéma oblastmi

(BOZP, 2021).

1.3 Pojem kyberneticka bezpecnost

Pojem "kyberneticka bezpecnost" nelze jednoduse definovat. Existuji mnohé definice,

nasledujici pochdzi z cizojazycnych slovniku.

Tento pojem lze definovat podle nasledujici definice od americké sluzby Merriam-Webster:
»Opatreni prijata k ochrané pocitace nebo pocitacového systému (jako na internetu) pred

neopravnéenym pristupem nebo utokem, “ (Merriam-webster, 2023).
Slovnik University Camridge definuje kybernetickou bezpecnost jako:

,, Véci, které jsou provadeny k ochrané osoby, organizace nebo zemé a jejich informaci na

pocitaci pred zloc¢inem nebo utoky provedenymi pomoci internetu, ““ (Dictionary, 2023).

Autor Michal Stusak ve své praci uvadi vystiznou definici kybernetické bezpeénosti, ktera
vychazi z ,, Ndarodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
az 2020°. Tato definice zni: ,, Kyberneticka bezpecnost predstavuje souhrn organizacnich,
politickych, pravnich, technickych a vzdélavacich opatieni a ndstrojit smérujicich k zajisteni
zabezpeceného, chranéného odolného kyberprostoru v Ceské republice, a to jak pro subjekty
verrejného a soukromého sektoru, tak pro Sirokou ceskou veiejnost (Stusék, 2020), (NBU,

2015).

Termin "kyberbezpecnost" spojuje dvé klicova slova: "kybernetika," kterd se tyka nebo je
charakteristickd pro kulturu pocitac¢ii, informacni technologie a virtudlni reality, a
"bezpecnost," coz oznacuje stav bezpeci bez hrozby nebo nebezpeci. Kybernetika se zabyva
studiem fizeni, komunikace a informaci v systémech, zatimco bezpecnost se zaméetfuje na

ochranu pied nebezpecim a zachovani integritu (Cs.bab.la, (bez data)).

Tyto dva prvky dohromady tvofi komplexni oblast. Pojem bezpecnost bude dale vymezen
v nasledujici kapitole.

1.4 Bezpecnost

Bezpecnost je obvykle chiapana jako schopnost spolecnosti nebo statu zabranit konkrétnim

rizikim prekrocit bezpecné hranice. Subjekt odpovédny za bezpecnost, jako napiiklad stat
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nebo mezinarodni organizace, aktivné pfipravuje ucinnd opatfeni pro zvladani moznych
hrozeb s cilem zajistit bezpecnost v riznych oblastech, jako je ochrana obyvatelstva, udrzeni
svrchovanosti statu, zachovani vnitiniho potfadku, majetku, zivotniho prostfedi a plnéni

mezinarodnich bezpecnostnich zavazki.

Realizace bezpecnosti zahrnuje Sirokou Skéalu opatieni, strategii a akci sméfujicich k
zajiSténi vnitfni, vnéj$i a mezinarodni bezpecnosti jednotlivcl, stath nebo celého
mezinarodniho spoleCenstvi, a to jak v bézném stavu, tak i v dob¢ krizovych situaci (Soucek,

a dalgi, 2005).

"Vlastnost prvku (napr. informacni system), ktery je na urcité urovni chranén proti ztratam,
nebo také stav ochrany (na urcité urovni) proti ztratam. Bezpecnost IT zahrnuje ochranu

ditvernosti, integrity a dosazitelnosti pri zpracovani, uschové, distribuci a prezentaci

informaci," (Jirasek, a dalsi, 2015) .

Tato definice zdaraziuje, ze jde o vlastnost prvku, naptiklad informaéniho systému, ktery je
chranén na ur€ité Urovni proti ztratdm. Tato definice se shoduje s definici o stavu
bezpecnosti, kterd je definovana jako minimélni omezeni hrozeb pro objekt, typicky narodni
stit nebo mezindrodni organizaci. Tento termin je vyjadien v, Ceské bezpecnostni
limitovany hrozby pro objekt (zpravidla narodni stat, popr. mezinarodni organizace) a jeho
zdjmy a tento objekt ke k eliminaci stavajicich i potencionalnich hrozeb efektivné vybaven a

ochoten pri ni spolupracovat,” (Zeman, 2002).

1.5 Triada CIA

V jéadru tfi pojmi, jez budou nasledné podrobné analyzovany, se nachazi kyberneticka
bezpecnost. Triada CIA, opirajici se o principy diveérnosti, neporusenosti a dostupnosti,
predstavuje zakladni koncept v oblasti informacni bezpecnosti. Tato koncepce zohlediuje
zasadni stavebni prvek pro ochranu dat a informaci v organizacich, a také umoZziuje
zaméstnancim efektivné plnit kazdodenni tkoly, vcetné sbéru dat, poskytovani

zakaznického servisu a obecné spravy (Coursera, 2023).

V ramci standardu ISO 27001, mezinarodni normy pro spravu informacéni bezpecnosti,
zaujima CIA tridda vyznamné postaveni. Diky jeji aplikaci organizace dosahuji optimalni
urovné bezpecnosti, aniZ by to omezovalo efektivnost béznych pracovnich procest (Irwin,

2023).
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Znéni Triady CIA kazdého pojmu zvlast’ zni:

e Diuvérnost (Confidentiality): Dtvérnost piedstavuje opatfeni na ochranu
osobnich informaci s cilem zabranit neopravnénému pfistupu Ilustrace: Pii
odesilani e-mailu se snazite zajistit, aby ho vid€l pouze zamysleny piijemce.
Bezpecnostni prvky, jako jsou hesla a zamky, slouzi k udrzeni obsahu e-mailu

soukromého.

e NeporusSenost (Integrity): Neporusenost znamena, ze data z(stavaji presna
a nedochézi k neopravnénym zménam. Vetejné prezentovana data musi byt
spolehliva, aby si 1lidé mohli byt jisti davéryhodnosti informaci

poskytovanych organizaci.

e Dostupnost (Availability): Dostupnost znamena, Ze opravnéné osoby maji
moznost snadno pfistupovat k datlim, aniz by to narusilo jejich divérnost

nebo neporusenost (Coursera, 2023).

1.5.1 Informacni bezpecnost

Nasledujici podkapitola bude vénovana informacni bezpecnosti. AvSak pro plné porozumeéni

tématu je nezbytné nejprve definovat samotné slovo "informace".
Informace

Informace je slozena z dat, ktera ziskavaji vyznam a interpretaci pro subjekt, ktery je ptijima.
Data samotnd mohou byt neupravena a nemusi automaticky nesehravat vyznamnou roli, ale

jakmile jsou interpretovdna a organizovana, transformuji se v informace.

., Informace jsou data, kterym rozumime, maji pro nds néjaky smysl,"” (Bigyzr, 2020). Zde je
zdliraznéno, ze informace vznikaji v okamziku, kdy dat ziskaji vyznam pro konkrétniho
jedince. Pro organizace 1 jednotlivce strategické aktivum, a proto je nezbytné zajistit jejich
komplexni ochranu po celou dobu jejich Zivotniho cyklu. Od faze tvorby az po fazi zniceni
musi byt informace chranény pfed neopravnénym piistupem, zneuZitim, modifikaci ¢i

ztratou (Sulc, 2018).
Infosec neboli informacni bezpecnost zahrnuje opatieni, jejichz ucelem je zajiSténi
bezpecnosti elektronickych dat proti neopravnénému piistupu a potencialnim hrozbam.

Hlavnim zamérem je udrzet divérnost, integritu a dostupnost informaci v kontextu s

kybernetickou bezpecnosti, jez se specializuje na ochranu vSech aktiv v oblasti informacnich
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technologii. Dilezitou roli v ramci informacni bezpecnosti hraji sitové a aplikované
zabezpeceni. Infosec je nezbytny pro organizace vyuzivajici informacni technologie

(Fruhlinger, 2020).

Informacni bezpec¢nostni politika, jako soucast tohoto rdmce, detailn¢ stanovuje pravidla s
cilem zabezpecit informacni aktiva. Témito pravidly jsou omezené piistupy pouze pro
autorizované subjekty. Dale politika minimalizuje potencidlni dopady na ohrozena
informacni aktiva a také feSi stiznosti a dotazy v oblasti kybernetickych rizik (Tunggal,

2023).

Organizacni opatfeni se snazi vytvofit interni jednotku specializovanou na informacni
bezpe€nost a integrovat tuto oblast do povinnosti vybranych zaméstnancti ve vSech
oddélenich organizace. Lidskd opatfeni zahrnuji Skoleni uzivatelil, kde je kladen diiraz na
spravné postupy a zvySeni povédomi o bezpecnostnich hrozbach. Fyzickd opatfeni se
zam¢etuji na kontroly pfistupu, coz naznacuje, Ze bezpecnostni opatieni nejsou relevantni
pouze pro digitalni sféru, ale ovliviiuji také fyzicky pfistup k prostorim a zafizenim

(Fruhlinger, 2020).

1.5.2 Klasifikace informaci

v

Podle zékona ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci a o bezpecnostni
zpisobilosti, ve znéni pozdé¢jsich predpisi, v§ 4 Stupné utajeni jsou informace
klasifikovany do ¢tyt stupni utajeni podle nasledujicich kritérii:
e Piisné tajné — v piipadé, Ze vyzrazeni neopravnéné osob& nebo zneuZiti
muze zplsobit mimotfadné vaZnou Gjmu zajmim Ceské republiky.
e Tajné — pokud vyzrazeni neopravnéné osobé nebo zneuZziti mize zpisobit
vaznou ujmu z4jmim Ceské republiky.

e Duvérné — v situaci, kdy vyzrazeni neopravnéné osob¢ nebo zneuziti miize

zpiisobit prostou ujmu zajmim Ceské republiky.

e Vyhrazené — kdyz vyzrazeni neopravnéné osob¢é nebo zneuziti mize byt

nevyhodné pro zajmy Ceské republiky (NBU, 2025).
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2

2.1

GENEZE KYBERNETICKYCH HROZEB

Nasledujici kapitola se bude vénovat genezi kybernetickych hrozeb, kterd predstavi
pocatky i aktualni trendy v oblasti kyberkriminality, jeji vyvoj, a bude se také vénovat
pojmum z této oblasti. Zkoumani tohoto vyvoje nam umoznuje 1épe chapat, jak a proc¢

kybernetické hrozby vznikaji, méni se a ptizptisobuji se v prubéhu casu.

Termin "geneze" v tomto kontextu oznacuje komplikovany proces, jak se kybernetické
hrozby vyvijeji historicky. Ditkladné porozuméni tohoto evolu¢niho procesu je klicové

pro ucinné feSeni soucasnych i budoucich vyzev v oblasti kybernetické bezpecnosti

(Bagge, 2015).

Tato kapitola se zamétuje na analyzu riiznych etap, faktori a proménnych, které formuji
rizné formy kybernetickych hrozeb, od malwaru po sofistikované ttoky nebo techniky
socialniho inZenyrstvi. Vliv technologického vyvoje, zmén v socidlnim chovani,
ekonomickych faktord a dalSich determinanti na genezi kybernetickych hrozeb je

klicovy pro tispé€snou analyzu.

Studium geneze kybernetickych hrozeb poskytuje zaklad pro porozuméni povaze a
dynamice téchto hrozeb, coz umozinuje vytvaret efektivni strategie v oblasti kybernetické

bezpecnosti a prevence (Costigan, 2014).

Vymezeni pojmu kyberkriminalita

Problematice kybernetické kriminality, znamé téZ jako "kyberkriminalita," v dneSni
dobé velmi aktuadlnim tématem, které se zabyva nezdkonnymi ¢innostmi provedenymi

pomoci pocitaci ¢i internetu (Cobb, 2021).

Z doslovného ptekladu anglického ndzvu "Cybercrime," pak pieklad "kyberkriminalita"
neni ptesny, nebot’ doslovny pieklad tohoto spojeni dvou slov je mozné ptelozit jako

"kyber zlocin" (ptipadné trestny ¢in) (Kolouch, 2016).

Termin "kybernetické kriminalita" reflektuje Siroky dosah, kde pocitace mohou pisobit
samostatné nebo ve vzdjemné kombinaci v rdmci trestné ¢innosti. Odbornici poukazuji
na zmeénu terminologie, kde misto pojmu ,, pocitac“ se v dnesni dob¢ pouziva spise vyraz
winformacni a komunikacni technologie “ (Information and Communication Technology

—ICT), resp. ,, trestné ciny v ICT, “ (Pozéar, 2005).

Vzhledem ke snaze o definovani pojmu kybernetické kriminality je vhodné vyuzit

Umluvu Rady Evropy ¢&. 185 o kybernetické kriminalité ze dne 23. listopadu 2001. Tato
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umluva vSak vlastni pojem kyberkriminality nevymezuje. Definuje pouze opatieni, ktera

by méla byt pfijata ratifikujici stranou na vnitrostatni tirovni (Kolouch, 2016).

., Trestna cinnost, kdy jsou sluzby nebo aplikace v kybernetickém prostoru ndstrojem
nebo cilem utoku, pripadné trestna cinnost v ramci, které je kyberneticky prostor

¢

zdrojem, ndstrojem, cilem nebo mistem trestného cinu.*“, je kliCovym prvkem této

problematiky (Pozar, a dalsi, 2022).

2.1.1 Kybernetické a ICT pravo

V kontextu s kyberkriminalitou je nutné zminit také legislativni ramec v oblasti
kybernetické bezpecnosti. Globalné¢ lze hovotit o pravu hovofici za informacni a

komunikac¢ni technologie (ICT).

Pravo ICT, téZ znamé jako pravo informacni technologie nebo pravo IT, se stalo
samostatnym a klicovym oborem pravni odbornosti, ktery zahrnuje prvky z riznych odvétvi,
zahrnuje rizné pravni uvahy od smluvniho po pravo ochrany spotiebitele, trestni pravo,
patentové pravo, autorské pravo, ochranu obchodnich znacek, dusevni vlastnictvi, bankovni
pravo, az po prava tykajici se ochrany soukromi, svobody projevu, dani, telekomunikaci,

pracovniho prava a prava ditkazniho (Lawinsider, 2017).

V digitalnim véku roste vyznam prava ICT jako ochranného mechanismu, ktery zajistuje
prizptisobeni pravnich ramu neustale se ménicimu prostiedi technologie a poskytuje stabilni

zaklad pro etické a pravni chovani podnikti a vlad v digitalnim prostoru (Michalsons, 2016).

Uvodni sekce zikona pfesné vymezuje prava, povinnosti jednotlivcii a pravomoci organti
vetejné moci pusobicich v oblasti kybernetické bezpecnosti. Nezanedbatelnym prvkem je
rovnéz adaptace na evropské smérnice, s dirazem na transpozici smérnice NIS. ,, NIS
(Network Information Security) je prvni smérnice vytvorena EU jako komplexni dokument,
jehoz cilem je zajistit jednotnou a vysokou uroven bezpecnosti na urovni siti a informacnich

systémii v ¢lenskych statech EU, *“ (Utb.cz, 2016).

2.1.2 Pojmy z oblasti kyberkriminality

Zékladni pojmy z této oblasti budou obsazeny v praktické ¢asti. V této oblasti se vyskytuje
mnoho pojmu tykajici se kybernetickych hrozeb, tokd a ochrany. Zde budou zminéna
alespon ta zdkladni, ktera by méla postacit pro pochopeni hlavni ¢asti prace. Mezi hlavni

pojmy patii bezpecnostni hrozba, riziko, zranitelnost a aktiva.
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Bezpecnostni hrozba

Bezpecnostni hrozba, v kontextu bezpec¢nosti, reflektuje situaci, kdy se identifikuje
potencialni vyziti existujici zranitelnosti k ohrozeni integrity, dostupnosti nebo diveérnosti
systétmu Ci datovych aktiv. Jeji nasledky mohou zahrnovat finan¢ni ztraty, poskozeni

reputace, nebo ztratu diivéryhodnosti systému (It-slovnik, 2024).

Riziko

Riziko lze definovat jako pravdépodobnost vzniku nezaddouci udalosti v urCitém casovém
obdobi nebo za danych podminek. Tato pravdépodobnost je charakterizovana kombinaci

pravdépodobnosti samotné udalosti a jejich potencialnich dopadu. Je tedy chapano jako ve

vztahu s o¢ekavanou ztratou (Bernatik, 2016).
Nebezpeci

Je vlastnost nebezpecné latky nebo situace, kterd muze vést k vazné havarii. Jedna se o
skrytou vlastnost objektu, kterd muze zplisobit neofekavané Skody. Tato vlastnost se

projevuje ve chvili, kdy jsme ji vystaveni, nebo jsme s ni v kontaktu (Bernatik, 2016).
Zranitelnost

Zranitelnost je vlastnost nebo slabina na urovni fyzické, logické nebo administrativni
bezpecnosti, kterd mize byt zneuzita hrozbou. Je to stav nebo vlastnost systému, procesu
nebo jednotlivce, kterd je citliva nebo nachylna k uymé&, poSkozeni nebo tutoku. Diky
nedostatecné ochrané, nebo chybam umoziuje zranitelnost pomoci hrozbam k proniknuti,
poskozeni, nebo naruSeni integrity, dostupnosti nebo divérnosti dané¢ho systému nebo

subjektu (Acresia, 2020).
Aktivum

Aktiva jsou prvky organiza¢niho prostfedi, které ptedstavuji zdroje s ekonomickou

hodnotou ¢i potencidlem dosaZeni cili organizace. Tyto aktiva se také déli na:

e Primarni aktiva — tyto aktiva jsou nezbytné pro provoz a fungovani organizace. Jsou
jimi informac¢ni systémy a sluzby.

e Podplrnd aktiva — tyto aktiva slouzi k podpofe a optimalizaci provozu primarnich
aktiv. Zde mizeme zaradit technické vybaveni, programové vybaveni, lidské zdroje

a dodavatele zapojené do provozu.

V oblasti fizeni rizik je podstatné tyto aktiva umét rozliSit a ohodnotit (Kresa, 2023).
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Bezpecnostni opati‘eni

Bezpecnostni opatfeni jsou souborem krokd, jejichz tielem je chranit bezpecnost informaci
v informacnich systémech, zajistovat dostupnost a spolehlivost sluzeb a siti elektronickych
komunikaci v kybernetickém prostoru. Jsou jimi technické, administrativni a fyzické prvky,
které maji minimalizovat rizika spojena s moznymi hrozbami a zajistit ochranu a integritu

prostiedi organizace (Lewik, 2015).
Bezpe¢nostni incident

K bezpecnostnimu incidentu, t€z nazyvanému "Security Incident" dochazi v moment¢, kdy
dochazi k ohrozeni informaci nebo poruseni bezpecnostnich pravidel. Pfi¢inou mtize byt jak
chyba v bezpecnostnich opatienich, tak i nedodrzovani bezpecnostni politiky ze strany
uzivatelii. Jednoduse feCeno, za bezpe€nostni incident se povazuje neuspéSny pokus o

naruSeni bezpecnosti (ManagementMania, 2018).

2.2 Pocatky kyberkriminality

Prvni dolozeny kyberneticky incident, ktery prob¢hl ve Francii v roce 1834, predstavuje
pokus o neopravnéné ziskani informaci na financnim trhu prostiednictvim kompromitace
telegrafniho systému. Tato udalost, zahrnujici prvni nadrodni datovou sit’ na svété v ramci
mechanického telegrafu, mize byt chépana jako prvni kyberneticky ttok s dirazem na

pfenos informaci na vzdalenost.

Ptestoze termin "kyber" obvykle odkazuje na pocitacové sité, tento historicky piiklad
zdiiraznuje jeho relevanci v kontextu soucasnych kybernetickych hrozeb, jez ptekracuji

ramec pouhé kradeze informaci (Monroecollege, 2023).

Pocatky Sedesatych let predstavovaly prevazné velké salové systémy umisténé
v kontrolovanych prostiedich a s omezenym pfistupem. Omezena dostupnost a vysoké
naklady branily jednotliveim s programatorskymi dovednostmi v plném rozsahu téchto
zafizeni. Behem této doby se termin ,, hackovani* zacal formovat, zejména ve spojitosti s
neopravnénym piistupem k vlakovym soupravam MIT Tech Model Railroad Club. Tento

vyvoj poukazuje na adaptaci konceptu ,,hackovani* v ramci pocitacovych systému.

S postupem 60. let a zejména v roce 1962 ptinesl dalsi vyvoj prvni pocitacovy virus, zndmy
jako Creeper, na ARPANETu, coZ iniciovalo postupny nartst kybernetické kriminality. V
roce 1971 Allen Scherr zah4jil vyznamny kyberneticky utok proti MIT, kde neopravnéné

ziskal hesla prostfednictvim dérné karty, zahajujic tak éru vyznamnych kybernetickych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

udélosti. Toto obdobi ilustruje, jak se kybernetickd kriminalita vyvinula od prvniho
pocitatového viru k vyznamnym utoklim, predstavovanym Allenem Scherrem (Davies,

2021).

V nékolika desetiletich se kyberneticka kriminalita vyvijela. V roce 1981 doslo k prvnimu
odsouzeni za pocitacovou kriminalitu. Nasledoval vyznamny kyberneticky utok "Morris
Worm" v roce 1988 a vyzvy v oblasti kybernetické bezpecnosti, kterym celil Kevin Mitnick
v 90. letech. Jeho inovativni pfistupy, v€etné socialniho inZenyrstvi, piinesly novy rozmeér

kybernetické bezpecnosti, aktudlni i v soucasnych vyzvach presahujicich digitalni ramec.

V 80. letech se vyrazné¢ zvySoval pocet vyznamnych kybernetickych utokd,
dokumentovanych incidenty v Narodni laboratoti CSS, AT&T a Los Alamos. Film "Véale¢né
hry" z roku 1983 ilustruje, jak zlovolny pocitacovy program piejima formu hry a ovlada

jaderné raketové systémy.

V t¢é dob¢ byly uvedeny pojmy ,, Trojan Horse “ a ,, pocitacovy virus ““. Béhem studené valky
rostlo riziko kybernetické Spiondze. V soucasném desetileti kybernetickd kriminalita

pokracuje ve svém vyvoji, stava se tak vyznamnou kapitolou v historii (Wolf, 2022).

2.3 Aktualni trendy v kyberkriminalité

V této kapitole budou zminény typy kybernetickych utokt, které jsou v aktualni dobé

vyskytovany nejcastéji.
Artificial Intelligence

V oblasti kybernetické bezpecnosti nové technologické pokroky v umélé inteligenci
ovliviluji strategie a taktiky utokd. Generativni uméla inteligence umoZziiuje uto¢nikiim

nalézt nové zpusoby utoki na cloudové systémy a vyuzit geopolitické napéti.

I ptes urCitou ochranu, kterou nastroje jako ChatGPT poskytuji proti vytvareni Skodlivého
koédu, odbornici dokdzou vyuZzit chytrych technik k obejiti téchto ochran a vytvoreni
sofistikovaného malwaru. Nastroje Al mohou napomoct ke tvorbé automatizovanych

malware, k phishingovym a jinym pokroc¢ilym Gtoktm.

Odbornici varuji pted riziky v oblasti ochrany soukromi v dasledku mozného uniku dat a

zneuziti Al k sledovani uzivatelti (Malwarebytes, 2024).
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Technologie ,, deepfake“ umoziuje vytvareni autentickych faleSnych videi a zvukovych
zaznamu, coz umoziuje kyberzlo¢inclim manipulovat s jednotlivci v phishingovych utocich
a ziskavat citlivé informace.

vvvvvvvvvvv

kyberzlo€inci vyuzivaji Al k vytvareni vérohodnych faleSnych e-mailt a webovych stranek,
které jsou tézko odliSitelné od téch legitimnich. Potencial AI saha i k usnadnéni
sofistikovangjSich tutoki na odmitnuti sluzby (DoS) a ransomwarové utoky, které jsou
vysoce personalizované a dynamické, coz umoziuje kyberzloCincim vyhnout se tradicnim

bezpecnostnim opatienim (Devoteam, 2024).
Remote Desktop Protocol

RDP je komunikaéni protokol, ktery umoziiuje uzivatelim pfistup a spravu pocitace
odkudkoli na svété pies bezpecné a spolehlivé spojeni. UZivatel md moznost sledovat a
ovladat pocita¢ na dalku, jako by byl fyzicky ptitomen. Tato virtudlni spojeni umoziuji
uzivateliim navigovat v rozhrani vzdaleného pocitace, spustit licencovany software, ziskat
uloZené soubory, a dokonce ,,streamovat* zvukova data, vSe pomoci sitového spojeni

(Vaideeswaran, 2023).

Tento protokol pfinasi do svéta kyberbezpecnosti hrozby v podobé potencialné slabych mist,
ktera mohou byt zneuzita Gito¢niky k neopravnénému piistupu a utoktim. Zranitelnost je jako
mezera v zamku na prednich dvetich domu — poskytuje cestu pro zlodé¢je, ktefi se chtéji

dostat dovnitf.

V protokolu jsou dvé vyznamné zranitelnosti, témi jsou:
1. Slabé ptihlasovaci udaje.
2. Neomezeny pristup k portim.

Piipojeni pomoci RDP se témé vzdy odehravad na portu 3389*. Uto¢nici mohou
predpokladat, Ze tento port je pouZivan, a zaméfit se na né€j k provedeni utokll na cesté nebo

jinych (Cloudflare, 2024).
Business Email Compromise

BEC je sofistikovana forma utoku, kterd spada do kategorie phishingovych tutoki. Cilem je
podvést vedouci pracovniky nebo osoby odpovédné za finanéni rozhodovani, aby pievedli

penize nebo poskytli citlivé informace utocnikiim.
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Utoc¢nici vyuzivaji e-maily, které vypadaji vérohodné a presvédc¢ivée. Jsou cilené a zaméiené

vvvvvv

jsou tedy vyznamnou hrozbou pro organizace vsech velikosti (NCSC, 2020).

Na snimku je vysvétlen piiklad, na kterém lze vidét vyjadieni slov, kterd maji ptsobit na

zaméstnance. Témito slovy jsou napt. ihned nebo nutné.

From: Sue Jones <suejones@demobiz.co>
T - To: Helen Brown <helen.brown@demobiz.com>
Subject: Urgent Request (EEED

Hey Helen,

| need you to purchase (EEERIEY 5 x $100 Google Play Gift
cards and email me the codes immediately. [Urgency}

| have to get these over to a client today.
Regards,
Sue

Sue Jones
Director
DemoBiz.Com

Obrazek 3 - Priklad BEC utoku (zdroj: Pottrel, ©2024)

Supply chain attack

Tento typ kybernetického utoku cili na divéryhodného dodavatele tieti strany, ktery
poskytuje sluzby nebo software nezbytné pro dodavatelsky tfetézec. Do aplikace vkladaji

Skodlivy kod s cilem infikovat vSechny uZzivatele aplikace.

Softwarové dodavatelské fetézce jsou nachylné k rizikim zplisobenym tim, Ze moderni
software sklada z mnoha hotovych komponent, véetné API tretich stran, open source kodu a
vlastniho kodu od dodavatelii softwaru, misto toho, aby byl psan zcela od zac¢atku (Lenaerts-

Bergmans, 2023).

Cyberactivism

Cyberaktivismus je proces vyuzivani internetovych socidlnich siti a komunikaénich technik
k organizaci a propagaci riznych forem aktivismu. Tento pfistup umoziuje jednotliveim i
organizacim vyuzivat online platformy k mobilizaci, sdileni informaci a prosazovani
urcitych zajmu ¢i cilt.

Zaklad je podobny jako u tradi¢niho fyzického aktivismu, kdy je vytvotfeno hnuti smétujici

k dosazeni specifického cile. Cyberaktivisté vyuzivaji rizné online platformy, jako jsou
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socialni sité typu Twitter nebo Facebook, k §itfeni informaci a interakci s uzivateli internetu

(Rouse, 2017).
Social engineering

Socialni inzenyrstvi je metoda, kterou utocnici vyuzivaji k manipulaci s lidskym chovanim
a duvérou, s cilem ziskat citlivé informace nebo finan¢ni prostfedky. Tento druh utokt se
Casto provadi prostfednictvim rtznych trikti, jako jsou phishingové e-maily, faleSné
telefonaty nebo vydavani se za jinou osobu, objevuje se jak v online, tak i v offline prostiedi.
Velkou roli zde hraje jiz zminéna uméla inteligence, kterd miize provadét manipulace
pomoci chatbotd. Tyto utoky mohou mit vazné disledky pro jednotlivce i organizace

(Koren, 2023).
Cryptojacking

Pti této formé utoku dochézi k neopravnénému vyuzivani vypocetnich zatizeni jednotlivel
nebo organizaci k t€zbé kryptomén. Utocnici jsou motivovani finan¢nim ziskem, ale na

rozdil od jinych hrozeb je zdmérem ziistat upln¢ skryty pied obéti.

Cryptojacking se vyuzivad k vniknuti do cilového zafizeni, kde nasledné vyuziva jeho
vypocetnich zdrojil pro t€Zbu kryptomeén. Pravé kryptoména je digitalni forma penéz, ktera

existuje pouze elektronicky a nema fyzické zaklady (Kaspersky, 2023).
Ransomware

Jde o formu malware, ktera uzamkne a Sifruje data, soubory, zatizeni nebo systémy obéti,
¢imz se stanou nedostupnymi, dokud Gto¢nik neobdrzi vykupné. Plivodni verze ransomware
vyuzivaly pouze Sifrovani k zabranéni obétem v pfistupu k jejich souborim a systémiim,
avSak utocnici zacali pouZivat také taktiky kybernetického vydirdni a castéji cili na zalohy

obéti (Irei, a dalsi, 2023).

Ransomware ma zna¢né dopady na Siroké spektrum organizaci a odvétvi, vcetné
zdravotnickych instituci, vzdélavacich zatizeni, maloobchodnich subjektl a energetickych
distribu¢nich siti. Tti hlavni metody, jak ransomware pronika do systému obéti, zahrnuji
socialni inZenyrstvi a phishing, vyuZzivani protokolu Remote Desktop Protocol (RDP) a
zneuzivani ptistupovych udaji, a vyuziti zranitelnosti softwaru (Kelley, 2023).

Jednim z hlavnich trendd v oblasti ransomware jsou utoky tzv. "triple extortion", kde
utocnici nejen Sifruji data, ale také je vykradaji a hrozi jejich zvefejnénim, pokud nebudou

zaplaceny. (RaaS) je dalsi trend, ktery umoznuje utocnikiim vyuzivat platformy poskytujici



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 31

ransomware kod a infrastrukturu pro spusténi a udrZzovani ransomwarovych kampani.
Nakonec, uto¢nici i nadle vyuZzivaji phishingové e-maily jako cestu k infikovani organizaci

(Kerner, 2024).
DDoS

Tento kyberneticky utok se projevuje zahlcenim webového serveru zahlcenim sluzby
velkym poétem nelegitimnich pozadavki. Uginky téchto witokii jsou riiznorodé, a zalezi na
konkrétnim pifipadu napadeni. NejcastéjsSi dopady jsou zejména ty finan¢ni, pokles
produktivity, nebo jiné poskozeni, které¢ muze mit také dopad na divéryhodnost organizace

(Microsoft, 2020).

Utoénici, znami jako "threat actors", neustale vylepsuji své techniky a reaguji na zmény v
prostiedi kybernetickych hrozeb, vetné politickych udalosti, jako je konflikt na Ukrajiné.
Tato prostfedi poskytuji ato¢nikiim ptilezitosti k provadéni DDoS utoki a téZeni z jejich
ucinkd, coz predstavuje znacnou vyzvu pro ochranu pied témito hrozbami (Microsoft, 2023).
Phishing

Je to praktika Gtoki prostfednictvim podvodnych komunikaci, které se zdaji byt legitimni, s
cilem ziskat citlivé informace nebo nainstalovat malware. Tato taktika utokd je
charakterizovana riznymi strategiemi manipulace, jako je vyvolani strachu, zvédavosti ¢i
naléhavosti, které maji za Gcel piimét obét’ k interakci s podvodnym obsahem, napiiklad
kliknutim na odkazy ¢i otevienim priloh. Zpravy ¢asto vypadaji velmi divéryhodné, Casto
jako od znamych, nebo vami nav§tévovanych spolecnosti.

Jelikoz jiz jeden jediny uspéSny utok muze vést ke kompromitaci celé sité a odcizeni
dalezitych dat, je nezbytné, aby uzivatelé byli obezietni a peclivé zvazovali své kroky pred
jakoukoliv interakci s podezielymi zpradvami nebo odkazy (Cisco, 2024).

Jako ptiklad pro tento Utok byl vybran Uspé$ny phishingovy ttok, ktery za pouhych 5 dni
obelhal stovky lidi. Cilem byli uZivatelé e-mailovych schranek u centrum.cz a centrum.sk.
Utok zaal e-mailem, ktery tvrdil, Ze jejich e-mailové uéty jsou omezeny. Utoénici
instruovali obéti, aby rucné rozeslaly e-mail ze serverli centrum.cz, aby obesly antispamové
a antivirové filtry tfeti strany od virusfree.cz, které centrum.cz pouZziva od roku 2018. Tento
pfipad ukazuje, jak utocnici vyuzili divéryhodnosti e-mailovych domén k vytvofeni

zdéanlivé legitimniho podvodu.
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piedmét V@s GCet je omezen

o

d: CENTRUM <horcickovam@centrum.cz>
Komu:

Datum:  11.5. 2022 17:06

felikost: 6 kB

SloZka: Pfichozi

Zkontrolovali jsme vas ucet, protoZe jsme zaznamenali néjaké neobvyklé
chovéni, a s litosti vam musime oznamit, Ze jsme vas ucet dotasné
deaktivovali, zatimco kontrolujeme vase udaje

AKTUALIZACE

Obrazek 4 - Priklad phishingového e-mailu (Malek©2022)
Uzivatel, ktery klikl na odkaz "AKTUALIZACE" byl zaveden na podvodnou stranku, ktera

vypadala jako obvykle. V této domén¢ byla nezaSifrovana cizi doména.

Uto¢nik posilal shromazdéné idaje a prenasel je na svij Gmail ucet. Soucasné vyuZival
aplikaci v Telegramu k jejich distribuci a archivaci. Tyto informace byly téZ zaznamendvany
do logl na serveru. Po ziskéani ptistupovych udaji se pokusil o nasazeni podvrzené platebni
stranky s ndzvem "Penize nebudou strzeny jen za u¢elem ovéteni uctu". Navzdory tomu, ze
utok zaznamenal pokles UspéSnosti, néktefi jednotlivci se stale stali obétmi a poskytli
uto¢nikovi udaje svych platebnich karet.

Utoénik posilal shromazdéné tidaje a pienasel je na sviij Gmail Gicet. Po ziskani piistupovych
udaju se pokusil o nasazeni podvrzené platebni stranky s nazvem "Penize nebudou strzeny
jen za Gcelem ovéteni uctu". Navzdory tomu, Ze utok zaznamenal pokles uspéSnosti, néktefi
jednotlivci se stale stali obét'mi a poskytli itocnikovi tdaje svych platebnich karet (Malek,
©2022).

Malware

Tento Skodlivy software, ktery je navrzen k infikovani pocitatovych systému a ziskani
neopravnéného piistupu, predstavuje klicovou slozku soucasné kybernetické hrozby. Mezi
typy malware zahrnujeme: adware, spyware, viry, botnety, trojany, Cervy, rootkity a
ransomware a jiné.

Pti¢emz jejich spoleCnym cilem je narusit bezpecnost a integritu pocitacovych systémti. Tyto
hrozby se Casto Sifi prostfednictvim riznych kanald, vcetné infikovanych odkazl v e-
mailech, nelegitimnich webovych stranek, torrenti a dokonce 1 prostfednictvim textovych

Zprav.
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Diky Siroké dostupnosti zdrojového kdédu malwaru na temném webu maji 1 bézni
kyberneticti zlocinci snadny piistup k témto nastrojim, coz zvysuje riziko kybernetickych
utoki (Belcic, 2023).

Man in the Middle

MITM utok je situace, kdy nékdo tajné sleduje komunikaci mezi dvéma lidmi nebo
zaiizenimi online. Uto¢nik miize zachytit citlivé informace, jako jsou hesla nebo bankovni
Gidaje, a pouZit je bez védomi uZivatele. Utoénici vyuZivaji malware k infiltraci datovych
transakci a online komunikace. Tim, Ze se Gto¢nici vkladaji do stfedu komunikace mezi
dvéma stranami, ziskdvaji kontrolu nad pfenaSenymi daty a mohou tak ziskat citlivé
informace, jako jsou pfihlasovaci tidaje ¢i finan¢ni informace (Vanék, 2023).

Tyto utoky jsou zejména problematické pro online bankovnictvi a e-commerce platformy,
které vyzaduji bezpe&nou autentizaci. Uto&nici vyuzivaji techniky jako data ,, interception
a , decryption” k tomu, aby klamali uZzivatele a servery, ¢imz umoznuji Unik citlivych
informaci a potencialni finan¢ni ztraty uzivatelt (Yasar, a dalsi, 2022).

SQL injection

SQLi je metoda kybernetického utoku, pii které se Utocnik pokousi vyuzit zranitelnosti
vstupnich poli webové aplikace k manipulaci s databazi SQL a ziskani neopravnéného
pristupu k dattim. Tento typ utoku je starym problémem, ktery se vyskytuje jiz od konce 90.
let minulého stoleti, ale stale pfedstavuje zdvaznou hrozbu diky své rozsiten¢ aplikaci.
Utoky SQL injection mohou nastat, kdyz webova aplikace nespravné ovéfuje uzivatelsky
vstup, coz umoziuje Uto¢nikovi vlozit do vstupnich poli kod, ktery mize poSkodit databazi
nebo ziskat citliva data. Zranitelnost vii¢i SQL injection je velmi roz§ifena, protoze mnoho
webovych stranek a serverii pouziva SQL databaze (Kaspersky, 2022).

Advanced Persistent Threat

APT je pokrocild hrozba, ktera je cilend na konkrétni osobu nebo organizaci. Tyto utoky
mohou byt:

e Pokrocilé: V tomto ptipad¢ utocnik vyhledava zranitelnosti, aby mohl proniknout do
systému. Vyuziva pii tom rtizné metody jako exploit, zero-day, ale také socidlni
inZenyrstvi.

e Trvalé: V takovém piipad¢ se Gitocnik snazi ziskavat informace, nebo kompromitovat

systémy po delsi dobu.

Tyto zplsoby utoku se vyznacuji Ctyfmi fazemi. V ptipravné fazi uto¢nik sbird data,

analyzuje systém obéti a skenuje dostupnost systému. Druhou fazi je prinik. V této fazi se
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uto¢nik pokousi proniknout do systému a napadnout ho vybranym zptsobem. V tieti fazi,
kompromitace, Gtoc¢nik jiz operuje v systému. Po ¢innostech, které uto¢nikovi pomohly
ziskat pozadované informace, nasleduje posledni faze, dokonceni. To znamena, ze systém

mize byt kompletnd napaden, a je na Gto¢nikovi, jak s nim nalozi (Sulc, 2018).

2.3.1 Souhrn incidentid za urcité obdobi

Kybernetickych utok je velké mnozstvi a mnoho jich probihd v jedné chvili. Tyto utoky Ize

sledovat v realném case na strankach https://cybermap.kaspersky.com/.

NUKIB pravidelné zpracovava analyzy hlagenych incidentd v oblasti kybernetické
bezpeénosti, které se tykaji Ceské republiky. V t&chto analyzach jsou zaznamenany réizné
typy utoku, véetné zptisobti itoku a cili, na které byly zaméteny. Nasledujici graf, konkrétné
na obdobi od fijna 2021 do bfezna 2024 poskytuje ucelenéjSi pohled na vyvoj
kybernetickych hrozeb v Ceské republice.

Tento ¢asovy rozsah umoziuje sledovat trendy a zmény v kybernetickém prostiedi v Ceské
republice. Zéaroven je v této tabulce znazornén pocet incidentd, které byly nahlaSeny na
NUKIB, at uz se jednd o phishing, ransomware, DDoS ttoky nebo jiné formy
kybernetickych utok.

Souhrn poctu incidentl za obdobi (10/21-03/24)
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Graf 1 - Souhrn incidentti z NUKIB za obdobi (10/21-03/24), (zdroj: NUKIB), (vlastni

zpracovani)

V dal$im grafu se nachazi klasifikaci téchto incidentd. Data také pochézeji z pravidelnych

analyz kybernetickych incidentti provedenych NUKIB. Tento graf poskytne detailn&jsi
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pohled na rizné typy kybernetickych utok, které byly identifikovany a klasifikovany béhem

sledovaného obdobi.
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Graf 2 - Klasifikace incidentd za obdobi (10/21-03/24), (zdroj: NUKIB), (vlastni

zpracovani)

3/24 I

Béhem celého sledovaného obdobi pretrvava dlouhodoby trend, kdy incidenty spojené s

nedostupnosti, jako jsou DDoS ttoky, dominuji. Dal§im nejcastéj$im typem incidenti je

prinik do systému, nasledovany problémy spojenymi s informacni bezpecnosti. Také se

zaznamenava vyznamny pocet incidentid spojenych se Skodlivym koédem. Naopak, sbér

informaci a obsah povazovany za urazlivy jsou za sledované obdobi nejmén¢ Castymi typy

incidentq.

2.4 Diléi zavér

V teoretické Casti prace byl pfedstaven koncept v oblasti kybernetické bezpecnosti. Byly zde

probrany zakladni pojmy tykajici se kyberprostoru, v¢etné jeho vymezeni. Dale byla prace
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zaméfena na oblast kybernetické bezpecnosti, triddu CIA a zdkladni principy ochrany

informaci.

Nasledn¢ byla probrana témata problematiky kybernetickych hrozeb, kybernetické a ICT
pravo, byla definovana kyberkriminalita a ¢ast byla vénovana jeji historii a soucasnym
trendm. Déle byly zminény b&Zné metody kybernetickych ttokd a na zakladé dat z NUKIB

bylo zpracovano struéné shrnuti nahlasenych kybernetickych incidenttl v Ceské republice.

Tato teoreticka Cast slouzila jako zékladni ivod do problematiky kybernetické bezpecnosti,

poskytujici ndhled do zakladnich koncept.

Nasledujici ¢ast se zaméfi na analyzu kybernetickych hrozeb nékolika organizaci, pro které
bude také vytvotfeno opatifeni proti t€émto hrozbam. Na zavér bude vedena diskuse, ktera se

bude vénovat zaveérim, které z analyzy vysly.
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II. PRAKTICKA CAST
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3 CHARAKTERISTIKA ORGANIZACI

Pro spolupraci na této analyze byly vybrany malé organizace. Jejich velikost a omezené
aktivity ¢asto vedou k mylnému presvédceni, ze nemohou byt ter¢em kybernetickych ttok,

protoze nemaji co nabidnout.

V ramci bakalafské prace se naskytla piilezitost spolupracovat s rliznymi organizacemi,
zahrnujicimi knihovnu, obecni ufad. Kazda z téchto instituci poskytla jedine¢né moznosti
spoluprace, pticemz informace ziskané od kazdé z nich se liSily v mnozstvi a dostupnosti.
Pro provedeni analyzy byla v kazdé organizaci vytvofena mala analyticka skupina, s kterou

bylo provedeno vyhodnocovani.

Je dilezité zdlraznit, Ze v souladu s principem diivérnosti a ochranou citlivych informaci
byly tyto organizace anonymizovany na zékladé¢ vzajemné dohody. V této kapitole budou
organizace struén¢ predstaveny, vcéetné popisu jejich cild, poskytovanych sluzeb a

charakteristik vybranych respondentd, ktefi se ti¢astnili analyzy.

3.1 Predstaveni organizace ¢.1 Knihovna

Tato knihovna se nachédzi v malé vesnici s pfiblizn¢ 400 obyvateli, kde kromé& ni funguji
jesté dalsi dve organizace. Jako knihovna plsobi témér 140 let, avSak béhem tohoto obdobi
prosla n¢kolika zménami. Jeji budova neni pouze mistem pro ptijcovani knih, ale také slouzi
jako centrum volnoc¢asovych aktivit. Uvnitf budovy najdete détsky klub, komunitni centrum
a ucebnu pro neformdlni vzdéldvani. Pocet navstév kulturnich, komunitnich a
volnocasovych akci se pohybuje kolem 387 navstév za mésic, pti¢emz na vzdélavacich akci
je 72 navstév za meésic. Kromé toho sem chodi dalSich 1 218 navstévniki, ktefi se ucastni

akci, jeZ nejsou pfimo potfadané knihovnou, ale probihaji i v jejich prostorach.

3.1.1 Rozsah a Skoleni

Rozsah a hranice systému knihovny jsou definovany pouze na rovni mistni knihovny, ktera
spada pod okresni mésto. Skoleni o kybernetické bezpeénosti je sou¢asti auditu bezpecnosti
prace, ktery probihd v rdmci Skoleni zaméstnancii. V ramci bezpecnostniho Skoleni
zaméstnancl v oblasti kybernetické bezpe¢nosti jsou zaméstnanci sezndmeni s obecnymi
zdsadami dodrZzovani bezpecnosti, jako je pouzivani sluZebnich zafizeni, zakaz
neopravnénych zasahti do operacnich systémt a softwarti, a dodrzovéani zasady uzamcené

obrazovky (Win+L). Zamé&stnanciim je déle doporucovano, aby nedtivéfovali neznamym e-
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mailim a neotvirali podezrelé prilohy ¢i odkazy. Pfi¢emz posledni Skoleni v této oblasti

probé¢hlo v roce 2022.

3.1.2 Cile a sluzby knihovny

Knihovna nabizi sluzby jako ptijcovani knih z vlastniho fondu pro déti, mladez i dospé¢lé, a
také z vyménného fondu. Financovani provozu knihovny pochazi z rozpoctu obce a vyuziva

se pro regionalni programy knihoven, které jsou realizovany povétenou knihovnou.

Knihovna se snazi oslovit Siroké spektrum navstévnikl, a proto méa vyhrazené dny pro
dospélé 1 déti. Dodrzuje knihovni tad, ktery byl schvéalen obecnim zastupitelstvem a je v

souladu se zakonem o knihovnach.

Spravou osobnich udaji registrovanych uzivatelti knihovny se zabyva obec. Zpracovavani
osobnich udajii je provadéno v souladu smluvnimi podminkami, které uzaviel uzivatel s
knihovnou, a v souladu s GDPR. Knihovna pouzivd pro uchovani osobnich udaji

pocitacovou databazi Tritius.

3.1.3 Vybér respondentii a struktura organizace

Pii vybéru respondentli byla zohlednéna omezenost vyberu. V piipad¢é zpracovani tidaji
tykajicich se knihovny a obecniho Zivota byl vybran mistni pracovnik knihovny. Jeho Gi¢ast
umoziuje ziskat detailni pohled na provozni a organizac¢ni aspekty knihovny z perspektivy

pracovnika na prvni linii.

Co se ty€e vrcholového vedeni, je sloZeno z mistniho obecniho starosty a povéten¢ho
knihovnika, ktery poskytuje strategické a rozhodovaci perspektivy, zatimco metodické

vedeni nabizi ramec pro standardni postupy a sméry ve vedeni knihoven v rdmci mésta.

3.2 Predstaveni organizace ¢. 2 Obecni urad

Obecni tfad v této obci, zaloZeny v roce 1990 kratce po sametové revoluci, hral klicovou
roli ve zlepSovani zivotnich podminek obcant. Za dobu své existence prosel mnoha

zménami, ale jeho zakladni poslani slouzit obcanlim zlstalo stale stejné.

3.2.1 Sluzby a povinnosti obecniho tGiradu

Obecni urad zajist'uje Sirokou Skalu sluzeb v oblasti spravy obce, matriky, Skolstvi a kultury

a zivotniho prostfedi. Kromé poskytovani sluzeb ma urad i fadu povinnosti, danych
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zakonem, jako je zajiStovani bezpeCnosti a potradku, prava majetku obce a zajisStovani

zakladnich sluzeb pro obcany.

Jeho rozpocet se pohybuje okolo 10 500 000 K¢, které jsou pouzivany na financovani téchto
sluzeb a povinnosti. Cinnost obecniho Gfadu upravena v fadé zakont a predpisi, které se
tykaji specifickych oblasti jeho piisobnosti (Ttiska, 2018).

Cinnost obecniho ufadu je upravena v Siroké 8kale zakonl a predpist. Zakladnimi
dokumenty jsou zékon ¢. 128/2000 Sb., o obcich (obecni ztizeni) a zakon ¢. 500/2004 Sb.,
spravni fad. Dalsi relevantni legislativa se tyka specifickych oblasti piisobnosti ufadu, jako

je ochrana zivotniho prostiedi, sprava majetku obce apod.
Piiklady sluZeb:

e Podpora skolstvi a kulturniho zivota.
e Zajisténi svozu odpadu.
e Zasobovani vodou a elektfinou.

e Podpora a rozvoj spolkt.
Piiklady povinnosti:

e Sprava majetku obce.

e ZajiStovani zékladnich sluZeb pro obcany.

3.2.2 Vybér respondentii

Do vyzkumu byli zapojeni hlavni pracovnici z riznych oddéleni obecniho ttadu, starosta a
zaméstnanec ufadu, ktefi méli nejlepsi znalosti v konkrétnich oblastech fungovani obce. Na

zaklade¢ jejich odpovédi byla provedena analyza dat a hodnoceni vSech oblasti analyzy.
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4 ANALYTICKO-METODOLOGICKA CAST

V minulé ¢asti byly pfedstaveny dvé organizace, ve kterych bude provedena analyza hrozeb.

V této Casti bude nasledovat analyza ve vybranych organizacich.

Prvnim krokem je identifikace rtznych aspekt, které mohou piedstavovat hrozby.
Nasleduje samotna analyza, béhem které se podrobné zkoumaji mozné scénare a jejich
dopady. Poté je nezbytné stanovit opatieni, ktera maji minimalizovat nebo eliminovat tyto

hrozby. Po stanoveni opatieni nasleduje jejich aplikace a implementace v organizaci.

Nakonec je dulezité ovérit funkEnost téchto opatfeni prostiednictvim monitorovani a
komunikace rizik. Vzhledem k tomu, ze z4dnd z téchto organizaci neposkytla moznost

testovani, tento ukol bude lezet na samotnych organizacich.

Nyni bude néasledovat vyvojovy diagram, ktery zndzorni postup fizeni rizik. Diagram

systému fizeni rizik poskytuje vizudlni reprezentaci jednotlivych kroki a procest.

START
v ¥

STANOVEN! KONTEXTU

HODNOCENI RIZIKA

= IDENTIFIKACE AKTIV
« IDENTIFIKACE HROZEB
« IDENTIFIKACE ZRANITELNOSTI

| IDENTIFIKACE ‘

RIZIK | ANALYZA RIZIK |

I

| VYHODNOCENI RIZIK |

KOMUNIKACE RIZIK

MIZIY INYIWNONZ3Yd ¥ ONIHOLINOW

N|
|

NE

JE HODNOCENI
DOSTATECNE

(—PI MITIGACE RIZIK b

| STANOVENI PROSTOPATRENI |

ZBYTKOVE
RIZIKO

PRIJETI
ZBYTKOVYCH
RIZIK

AKCEPTACE RIZIK

Obrazek 5 - Vyvojovy diagram zobrazujici postup pii analyze rizik (zdroj: vlastni
zpracovani)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 42

4.1 Stanoveni kontextu

Stanoveni kontextu nebo hranic v systému fizeni rizik je charakterizovano definovanim
prostiedi, ve kterém organizace piisobi, a urCenim rozsahu a limitli, v nichz se rizika
vyskytuji. V této fazi lze 1épe pochopit vnitini a vnéjs$i faktory, které mohou ovlivnit
bezpecnostni postupy a strategie organizace a které je tfeba brat v tvahu pfi identifikaci a

hodnoceni fizeni rizik.

4.1.1 SWOT Analyza

Pro lepsi predstavu o vnitinim a vnéjSim prostfedi organizace byla vytvoiena SWOT
analyza. Ta zkouma silné stranky (Strengths), slabé stranky (Weaknesses), prilezitosti
(Opportunities) a hrozby (Threats), které ovliviiuji organizaci. Na zavér analyzy budou na

zakladé vysledkl vytvofené strategie SWOT.
SWOT analyza knihovny

Ve spolupraci s respondenty byly vypracovany SWOT analyzy, tito respondenti také
doprovazeji cely zbytek analyzy. Pro analyzu bylo vyuzito nastroji umélé inteligence, kterou
knihovna 1 obecni Gfad pouZivaji pro svoji SWOT analyzu. Je tieba si v§ak uvédomit, Ze

SWOT analyza poskytuje pouze obecny pohled na hrozby organizace.

Na zaklad¢ vysledka bylo zjisténo, Zze pro knihovnu bude nejlepsi strategie spojenectvi.
Vysledky této analyzy Ize najit v Ptiloze P I: Vysledek analyz SWOT. Tato strategie byla
zakomponovana do komplexni analyzy SWOT. Spole¢né s umélou inteligenci byly
navrzeny konkrétni kroky pro zlepSeni atributi knihovny. Analyzu SWOT nalezneme

v tabulce, kterd byla vyplnéna na zakladé dotazniku pro respondenty.

Z analyzy lze vycist, Ze pro knihovnu je podstatné hledat dalsi finan¢ni zdroje, aby mohla
financovat lepSi bezpecnostni prostfedi. Hledat spolupraci s mistnimi organizacemi a
aktivné zapojovat komunitu do spolenych akci. Tuto tabulku lze najit v Ptiloze P IV:
Analyzy SWOT organizaci. DalS$im krokem je vylepSeni bezpecnostniho prostredi, jako jsou
kamery a prostiedky pro ochranu pred fyzickou kradezi. Tabulky strategii se nachdzi

v Ptiloze P V: Strategie SWOT analyzy.
SWOT analyza obecniho uradu

Pro obecni Urad byla vytvofena SWOT analyza, ktera slouzi k systematickému hodnoceni
jeho silnych stranek, slabych stranek, ptilezitosti a hrozeb. Tato analyza byla provadéna za

ucasti respondentl, ktefi poskytli své nazory a informace. Témito respondenty byl pracovnik
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ufadu a starosta obce. Kromé toho byla vyuzita i uméla inteligence, ktera pfispéla k
objektivnimu zhodnoceni dat a k identifikaci klicovych oblasti pro zlepSeni. SWOT analyza
poskytuje obecny pichled o stavu obecniho ufadu a jeho okoli, coz umoziuje Iépe porozumét

jeho silnym a slabym strankam.

Vysledek ukazal, ze vhodnou strategii pro obecni ufad je defenzivni strategie. Na zaklade
vysledku byly vytvoreny kroky pro zlepSeni vnitiniho a vnéjs$iho prostfedi. Vysledek pro
tuto analyzu lze najit v Ptiloze P I: Vysledek analyz SWOT.

Tato strategie by méla byt zaméfena na posileni bezpecnosti, efektivity a zlepsSeni sluzeb
poskytovanych mistni komunité. Zaroven se strategie soustiedi na posileni bezpecnostnich
opatieni, jako je informovani ob¢anll o kybernetickych hrozbach a zajisténi dostupnosti

zalohovanych dat.

4.1.2 Zavér analyzy SWOT

Pro kazdou organizaci byly identifikovany hodnotné atributy a na zéklad¢ toho byla
navrzena specificka strategie. Pro knihovnu byla doporucena strategie spojenectvi. Pro

obecni ufad byla navrzena strategie defenzivni.

4.2 Identifikace aktiv

Tato kapitola se bude vénovat hodnoceni aktiv a také hodnoceni na zakladé¢ CIA. Kazda

sloZka tohoto hodnoceni predstavuje dilezity prvek:
e Divérnost (Confidentiality).
e Integrita (Integrity).
e Dostupnost (Availability).

Toto hodnoceni bylo provedeno podle metodiky CIA, zalozené na Metodice stanoveni
pozadavkl na bezpecnost informac¢niho systému (IS). Pro tento proces byla vyuzita Ptiloha
¢.4 - Souhrnné analytické zpravy poskytovand Narodnim Ufadem pro kybernetickou a

informaéni bezpeénost (NUKIB).

Seznam primarnich aktiv byl poskytnut a nasledn€ ohodnocen. Tato metodika slouZi jako
voditko pro spravce IS, ktefi ur€uji urovenn bezpecnostnich opatfeni, jeZ je tieba zajistit
interné nebo prostfednictvim sluzeb eGC (elektronického Government Cloud) (NUKIB,

2018).
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Kazdé aktivum bylo ohodnoceno na zaklad€ interview s respondenty, ktefi zodpovidali
otazky tykajici se realnych scénditi nejhorsiho ptipadu. Jako voditko pro toto hodnoceni byla
pouzita dopadova tabulka, ktera je soucasti Metodiky k voditkiim pro hodnoceni dopadt

(NUKIB, 2018).

Byly vytvoteny katalogy primarnich aktiv, které byly spolecné¢ s respondenty peclivé
vybrany. Kazdé z téchto primérnich aktiv bylo ohodnoceno pomoci principti davernosti,
integrity a dostupnosti (CIA). Tento proces vychazel z Privodce fizenim aktiv a rizik dle

vyhlasky o kybernetické bezpecnosti (NUKIB, 2022).

V knihovné byly identifikovany aktiva se zaméfenim na digitalni prvky. Tabulku se vSemi
aktivy naleznete v Ptiloze P II: Tabulky aktiv. Jako primérni aktivum knihovny byl vybran

Portal Tritius, kterym je spravcem nadfizend knihovna a ktery zajist'uje ptijcovani knih.

Tabulka 1 - Katalog primarnich aktiv knihovny (zdroj: vlastni zpracovani)

KATALOG PRIMARNICH AKTIV KNIHOVNY

. s . . L, spravce/nadfizena
S1 | Portal Tritius Knihovna | Sluzba nizka knihovna ano

V této tabulce byly identifikovany dvé primarna aktiva, kterymi jsou sluzby, jenz obecni

ufad pouziva pro své kazdodenni fungovani.

Tabulka 2 - Katalog primarnich aktiv obecniho tfadu (zdroj: vlastni zpracovani)

KATALOG PRIMARNICH AKTIV OBECNI URAD

1x mési¢né.

S1 |KEO 4. Ekonomika | Sluzba kritickd |PIna ano
1x mési¢né.

S2 | TACITUS NG Sprava Sluzba nizka Plna ano

4.3 Hodnoceni aktiv CIA

V této kapitole probéhne hodnoceni aktiv CIA. Hodnotici kritéria jsou navrzena
s vyuzitim podptirnych materiali poskytovanych NUKIB. Kazda analyza je
upravena dle specifickych potfeb organizace. V tabulkach nize bude uvedeno

hodnoceni aktiv a vysledna tabulka.
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Po vytvoteni katalogii aktiv byla provedena zhodnoceni vSech aktiv pomoci dopadové
tabulky, kterd je k dispozici v Ptiloze P III: Dopadovéa tabulka. Tato tabulka poskytuje
strukturovany piehled o potencidlnim dopadu rGznych hrozeb a incidenti na jednotliva

aktiva. Zjednodusena dopadova tabulka se nachazi niZe.

Tabulka 3 - Zakladni hodnoceni trovné dopadu (zdroj: vlastni zpracovani)

Uroveii dopadu

0 nerelevantni

1 nizka
2 stiedni
3

ﬁsoké

Tabulka 4 — Hodnoceni primarnich aktiv Knihovny (zdroj: vlastni zpracovani)

CIA HODNOCENI AKTIV KNIHOVNY
Dostupnost Ztrata Duvérnost | Integrita
s 8| |2]2
. = = ol o © |3
-3 el el el I - B Slc| . |8IR
CAR-10-2 -1 -] NigE|olo|o
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: SR EEEEER S 2| 5|22
£ sl = o .E Bl =l ==l == |°. £ ‘c |0 [‘'©
HEEEEEEEE R REEREEE
HEEEREEEEEHEEEEEEEEEERE
818/8|/8/8/8|8(8|8[8|s|T||=|B : = E Slo(T|E
clc|ls|s|s|s|[s|[s|[s[c|S|e|e|e|e|K|l=|=|=]|9|%|
SEEEE R EEEEE EHEE R IR Sl1g|e
A A EHEHEHEEHNE RS
slo|ld|le|e|e|lelelelo|lSlSlS|IS|IS|ESISISIEIEE
HEEEHEEHEEEEEEREEREEHEHEEE
zlz|z|z|z2|z2|2|2|2|Z2|8N K&K |K|o| || x|=|=)S
A. Bezpecnost azdraviosob |0|/0|0|(0|0|0|O0|O0O|O0O|O0O|O|O|O|O|O|O|O|O|O|O|O]|O
B.Ochranaosobnichudaji. (1|1 |1|1|1|1|1|2|2|3|1(1(1(2|3|3|[1]|2]|2|2|2|2
C. Zakonné a smluvni povinnostf 0 |0 (0|0 O0O|O|O|O|O|O|OfO|OfO|O|OfO|O|O]|O|O]|O
E-D.Trestné-prévnifizeni ojojojoj0OfO|O|O|O|O|JO|OfO|OfO|O|O|O|Of(O|O|O
EE.Vefejn)'[pofédek ojojojojOfjO|O|jO|O|jO|jO|jOfO|O|jO|OjO|O|OfO|O]|O
EF.Mezinérodnivztahy ojojojojO|jO|O|jO|O|O|jO|jOfO|OfO|O|JO|O|OfO|O]|O
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). Zajidtovaninezbytnychslu 4 |1 1 (1|11 |11 |2|2]|2|2|1[21]|2|3|2[21|21[1]1]2
c
;g Ttitius je software pro pijéovani knizek. Je zde riziko deni vypujéniho sy kde mohou
3 uniknout osobni data étenafi, nebo pfihlasovaci uidaje do e-mailu knihovny nebo tidaje do zafizeni,
-9 a o a2 St @ _—— e B i -
=53 o ktera vyuZivaji. Co se ty¢e nasi knihovny, vypadek by némél takovy vyznam, jenv pfipadé, Ze by
Komentaf k dopadim. unichly osobni data. Knihovna dokaze pracovat i bez systému, svoji ¢innost miize nahradit
alnim zapisovanim.Unik ich adajt je vramci knihovny rizikovéjsi, co se tyce dat,
zélohovani neni pravidelné tudiZ Gplna ztrata dat by mohla byt vétSim problémem.

Tabulka 5- Vysledné hodnoceni primarniho aktiva (Tritius), (zdroj: vlastni zpracovani)

Dostupnost
Ztrata
Diivérnost
Integrita

NN |W | —
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Obecni urad si pro své hodnoceni primarnich aktiv vybral softwary, které pouziva ke své
kazdodenni ¢innosti. TACITUS NG a KEO 4. TACITUS NG slouzi k digitalizaci a obsahuje
osobni udaje. KEO 4. je software zabezpecujici spravy penéz.

Tabulka 6 — Hodnoceni primarniho aktiva Obecniho tfadu (KEO), (zdroj: vlastni

zpracovani)

CIA HODNOCENI AKTIV OBECNi URAD

Dostupnost Ztrata Duvérnost| Integrita
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KEO je software, ktery vyuzivame pro spravu penéz. Jeho nedostupnost sebou
nese mnoho rizik. Pokud tento systém vypadne, neni mozné vykonavat béznou
cinnost, pokud by vypadek trval déle mohl by ohrozit fungovani obce a zajiStovani
bezpecénosti obyvatel. Pfi ztraté dat porusujeme GDPR a je je naru$ena dlivérnost.
Unik dat by mohl mit velky vliv na ztratu penéz. V pfipadé neéinnosti systému je v
mnoha vécech nezastupitelny.

Komentar k dopadim.

Tabulka 7 — Vysledné hodnoceni priméarniho aktiva (KEO 4.), (zdroj: vlastni zpracovani)

Dostupnost

Ztrata
Divérnost 2

Integrita 3
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Tabulka 8 — Hodnoceni primarniho aktiva Obecniho Gfadu (TACITUS NG), (zdroj: vlastni
zpracovani)

CIAHODNOCENI AKTIV OBECNi URAD

Dostupnost Ztréta Duivérnost | Integrita
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f=
?
Q
E Software TACITUS NG pouZivame pro pomoc pfi digitalizaci. Jsou v ném osobni
Komentaf k dopadiim. udaje, to znamena Ze jejich ztrata pfinasi rizika. Pokud nejsou data dostupna
omezuje to ¢innost obecniho tGiadu.

Tabulka 9 — Vysledné hodnoceni primérniho aktiva (TACITUS NG), (zdroj: vlastni

zpracovani)

Dostupnost
Ztrata
Divérnost

W NN [N

Integrita

4.4 ANALYZA RIZIK

Dalsi ¢asti prace je analyza kybernetickych hrozeb, ktera bude provedena ve tfech fazich:
1. Analyza typovych zranitelnosti a hrozeb.
2. Fraud Risk Assessment (FRA).

3. Dotaznikové Setreni.
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V prvi Casti analyzy byl vytvoren katalog rizik, kde se pracovalo s primarnimi aktivy. Tato
analyza neobsahuje zddnd hodnoceni, pouze identifikuje mozné spojeni hrozeb a

zranitelnosti.

4.4.1 Analyza typovych zranitelnosti a hrozeb

Pro tuto analyzu byly vybrany relevantni hrozby a zranitelnosti z katalogu NUKIB a
navrzeny konkrétni kroky k minimalizaci rizika. Tato analyza se zamétuje pouze na vybrané

typové hrozby a zranitelnosti. Neposkytuje ale komplexni piehled vSech kybernetickych

rizik.
Tabulka 10 — Katalog rizik (zdroj: vlastni zpracovani)
KATALOG RIZIK
4. ) Poskytnout zaméstnancim a
Nedostateéné | 11.Pochybeni administratorim pravidelna skoleni
s1 | Knihovna quFal bez;zecnoFtnl ze st}'any . Redukee ohlftc.lne bezpecnostnich pqst}lpu,
Tritius | povédomi zaméstnancu a politik a procedur, aby byli 1épe
lidskych administrator informovani o spravnych postupech a
zdrojt rizicich.
Provadét pravidelné bezpecnostni
audity a penetracni testy k identifikaci
9 Ztrata moznych slabych mist a zranitelnosti
8.Nedostatecn o dcizeni nebo v ochrané aktiv. Vypracovat a
S1 | Obecni Gifad | KEO4. |4 ochrana <k , Redukce | pravidelné aktualizovat incidentni
aktiv poskozent plany pro rychlou reakci v ptipadé
aktiva ztraty, odcizeni nebo poskozeni aktiv,
aby se minimalizovaly Skody a
obnovila normalni ¢innost.
Poskytnout existujicim
11.Nedostatek | 11.Pochybeni zaméestnancim moznosti rekvalifikace
$2 | Obeceni trad TACITUS Zarrvlestnancu s | ze stvrany . Redukee |2 5k01er,11, aby z1ska}1 potrebn.e
NG potiebnou zaméstnancl a odborné dovednosti a znalosti.
odbornosti administratora Provést aktivni rekrutaci novych
zamg&stnancl s potiebnou odbornosti.

4.4.2 Fraud Risk Assessment

Tato analyza identifikovala a hodnotila kybernetickd rizika v kontextu dané organizace.
Probéhlo zde také hodnoceni souc¢asného opatieni, pfiCemz zaroven bylo poskytnuto nové

opatfeni pro zmirnéni rizik.

Obsah analyzy FRA byl upraven a zkracen pro potieby organizace. V této analyze lze nalézt
jak 1identifikaci zranitelnosti, tak hrozeb. Tato analyza ovSem navic poskytuje hodnoceni

pravdépodobnosti, vyznamu a hodnoceni G¢innosti kontrol. Kritéria pro toto hodnoceni 1ze
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nalézt v Ptiloze P VII: Kritéria pro hodnoceni analyzy Fraud Risk Asseeement. Hodnoceni
bylo vypracovano spole¢né s respondenty. Analyza byla zamétena na identifikaci kli¢ovych

nedostatk, které by mohly ptfedstavovat nejvétsi hrozby pro organizaci.

Pro zobrazeni vysledkll pouZziva tato analyza vizudlni néstroj Heat mapu, kterd pomoci
barevnych odstinli zobrazuje rizné irovné hodnocenych rizik. Tyto odstiny barev slouzi k
rychlému a snadnému pochopeni, které oblasti jsou nejvice ohrozeny nebo vystaveny

ur¢itym riziklim, podobné jako v dopadové matici.

Tabulka 11 — Zdroje rizik pro knihovnu (zdroj: vlastni zpracovani)

1 | Chybé¢jici VPN 8 | Chybé¢jici opatieni proti fyzické kradezi
2 | Chybgjici VPN 9 | Chybé¢jici opatteni proti fyzické kradezi
3 | Nizka uroven ochrany proti spamu 10 | Mezery pri vyuzivani WI-FI hotspot

4 | Zaméstnanci jsou zaroven obyvateli obce | 11 | Mezery pii vyuzivani WI-FI hotspot

5 | Pfichozi excelové tabulky 12 | Nepravidelna aktualizace

6 | NezabezpecCeny vstup externich disku 13 | Nepravidelné zalohovani

7 | NezabezpecCeny vstup externich diskt 14 | Nepravidelné zalohovani

1,

B %
g |:

Minor

Incidental

2 3 4 5 6
Reasonably frequent

Rare Occasional Frequent Very Frequent

| LIKELIHOOD

Obrazek 6 — Heat mapa knihovny (zdroj: vlastni zpracovani)
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Mapa rizik identifikuje 5 oblasti, které¢ predstavuji pro knihovnu nejvyssi kyberneticka

rizika:

a)

b)

d)

6. Nezabezpeceny vstup externich diskli: Uzivatelé mohou do notebookii knihovny
piipojovat nekontrolovand externi zatizeni, ¢imz se do knihovni sit¢ dostavaji
potencialni hrozby. Knihovna postrada bezpecnostni opatieni pro regulaci vstupu

externich zafizeni.

9. Nedostatecna fyzickd ochrana: Knihovna nemé zaddné bezpecnostni prvky kromé

dvefi, které by mohly zabranit neopravnénému piistupu a kradezi zatizeni.

13.Nepravidelné zalohovani: Knihovna neprovadi pravidelné a dostatecné
zalohovani dat, ¢imz riskuje jejich ztratu v pfipad¢ havarie systému nebo kradeze
zatizeni. Zalohovani na externi disky je nespolehlivé a v pripad¢ ztraty disku se data
ztraceji.

3. Nizka uroven ochrany proti spamu: Knihovna pouziva e-mailovou komunikaci,

ktera je nachylna k phishingovym ttoktim a §ifeni malwaru.

11. Mezery v zabezpeceni Wi-Fi hotspotu: Knihovna pouziva Wi-Fi hotspot, ktery
je nachylny k bezpecnostnim zranitelnostem. Knihovna by méla sledovat aktualizace

od vyrobce a instalovat dostupné opravy.

Tabulka 12 - Zdroje rizik pro Obecni ufad (zdroj: vlastni zpracovani)

Odklad aktualizaci

Fales$né ptistupové body

Odcizeni externiho disku

Nezabezpecené webové stranky

Chybgjici ochrana plat. termindlt

Nespravna konfigurace systému TACTIKUS NG
Ptichozi excelové tabulky

Nizka firoveil ochrany proti spamu

Nepravidelné zalohovani

Chybéjici ochrana plat. terminald

O R (I[N | |W (N |-

[y O
— D
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Catastrophe

SIGNIFICANCE
Moderate Major

Minor

Incidental

2 3 4 5 6

Rare Occasional

Reasonably Frequent Very
frequent Frequent

LIKELIHOOD
Obrazek 7 — Heat mapa obecniho utadu, (zdroj: vlastni zpracovani)

Mapa rizik identifikuje 3 oblasti, které predstavuji pro Obecni ufad nejvyssi kyberneticka
rizika:

a) 10. Ztrata dat by mohla mit pro Obecni ufad fadu negativnich disledkt. Prvnim z
nich je naruseni chodu ufadu, kdy ztrata dat znemozni plnéni ukoll, které byly
uloZeny zastupitelstvem nebo radou obce. Déale by doSlo k ohrozeni diivérnosti
osobnich tdaji, protoze ztrata dat s citlivymi informacemi o ob¢anech by mohla vést
k poruseni jejich soukromi a ohrozit jejich bezpecnost.

b) 9. Nedostatecné povédomi o kybernetickych hrozbach je dal§im problémem, se
kterym se Obecni Grad potyka. Zaméstnanci nemusi byt plné informovani o rizicich
spojenych s phishingovymi Gtoky a dal§imi hrozbami v e-mailu.

c) 1.Zanedbavani aktualizaci softwaru je dalSim problémem, se kterym se Obecni ufad
potyka. Star$i a neaktualizovany software obsahuje znamé chyby a zranitelnosti,

které mohou tto¢nici zneuzit k napadeni systémti.

4.4.3 Dotaznikové Setieni

Ve vSech organizacich bylo provedeno dotaznikové Setfeni na téma zalohovani a ochrana
dat. Na dotaznik odpovédelo celkem 108 respondentli. Dotaznik obsahoval celkem 17
otazek. Respondenti odpovidali zcela anonymné. Vyhodnoceni otazek, které slouzily k

potvrzeni nebo vyvraceni hypotéz, bude uvedeno nasledné. Obsah otdzek 1ze nalézt v Piiloze



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 52

P VIII: Dotaznikové Setfeni. Vysledky a odpovédi tohoto dotazniku Ize najit v Pfiloze P IX:
Vysledky dotaznikového Setieni.

Dotaznik slouzil pro upfesnéni zaméteni navrhové Casti, kde se zabyvame zalohovanim a

bezpecnosti dat. Dotaznik mél odpovédét na néasledujici hypotézy:

1) V organizaci obec a knihovna se aktivné staraji o bezpecnost dat, maji proskoleny

persondl a dbaji o pravidelné aktualizace.

2) Prestoze organizace ma proskoleny personal, pravideln¢ zalohuje a aktivné se stara
o bezpecnost svych dat, muze stile existovat riziko pro tunik dat divodu

nedostate¢ného povédomi kybernetickych hrozbach.

Vysledky vybranych otazek tikaji ze: (41,7 %) respondenti nezélohuje nikdy své data.
Prekvapiveé (20,4 %) respondentl provadi zalohy tydné. Nejmensi ¢ast, pouze (9,3 %)
respondentll, zalohuje sva data denné. Témét polovina respondentt (48,5 %) zalohuje sva
data pomoci cloudovych tulozist' a podobnych sluzeb, zatimco dals$i polovina (28,8 %)
vyuziva externi disky k zalohovani. Téméf polovina respondentii (48,1 %) se spoléha na
antivirovou ochranu. Mens§i, ale stale vyznamna cast respondentil, uvadi, Ze pouziva silna
hesla (41,7 %). Dalsi vyznamna ¢ast respondentli (25 %) pravidelné aktualizuje svij
software. Avsak 15,7 % respondentli neprojevuje zadnou péci o bezpecnost svych dat. Dalsi
otazka €.8 zamétfena na bezpecnost dat se zabyvala zplsoby, jakymi respondenti pecuji o
bezpecnost svych dat. Nejveétsi procento odpovedi se odkazovalo na dvoufaktorové ovéfeni
(42,6 %). Dalsi vyznamné procento (31,5 %) respondentii uvedlo fyzické zabezpeceni jako

zpusob ochrany svych dat.

Z otazky ¢.6 se zjistilo, ze tii ¢tvrtiny respondent (75 %) odpovédélo ze nevi, jak by
postupovali v ptipadé obnovy svych dat ze zalohy. Souhrn odpovédi na tuto ovéfovaci

otazku lze nalézt v Ptiloze P IX: Vysledky dotaznikového Setteni.
Vysledek hypotéz

Z vysledkti, které poskytlo dotaznikové Setfeni se zjistilo, ze prvni hypotéza byla
nepotvrzena pouze Castecné. Otazky zamétujici se na povédomi organizaci na zabezpeceni

svych dat se potvrdilo, Ze rizika stale existuji.

Zaméstnanci a uZivatelé nejsou dostatecné proskoleni v oblasti kybernetické bezpecnosti.
V tom pfipad¢ byla hypotéza ¢.1 nepotvrzena. Druha hypotéza byla na zaklad¢ odpovédi

respondentl potvrzena. Zjisténé nedostatky budou feSeny v navrhové Casti této prace.
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4.5 Diskuse

Analyticka cast prace méla za cil analyzovat kybernetické hrozby organizaci. Pro celkovou
analyzu byla vyuZita metodika hodnoceni rizik poskytovanou NUKIB. Tato metodika
zahrnovala identifikaci hrozeb, zranitelnosti a hodnoceni aktiv, kterd byla identifikovana
prostfednictvim fizenych rozhovord. Identifikované hrozby se ohodnotili pomoci katalogu
zranitelnosti, pfi¢emz hrozby s nimi souvisejici byly pfifazeny z katalogu hrozeb. Tyto
katalogy vytvotil NUKIB a obsahuji typové hrozby a zranitelnosti.

Podrobnéjsi analyza pomoci metody Fraud Risk Assessment zahrnovala hodnoceni
pravdépodobnosti, vyznamu a stavajicich opatfeni. V této analyze byly identifikovany
oblasti, které organizacim ptedstavuji nejvetSsi nebezpeci. Nasledné bylo provedeno
vyhodnoceni dotazniku, ktery byl poskytnut zaméstnancim a néavStévnikim téchto
organizaci, a podafilo se ziskat 108 respondentii. Dotaznikové Setfeni mélo za kol potvrdit
nebo vyvratit stanovené hypotézy.

Existuji akademické prace, které se zabyvaji podobnému tématu. V diplomové praci Jana
Kazika z roku 2022 mél student za ukol navrhnout ptirucku kybernetické bezpecnosti pro
vybrany subjekt. Pro analyzu zvolil analytickou analyzu KARS a FMEA (Kazik, 2022).

Stejné jako v této praci je jméno organizace anonymizovano. Celkove lze fict, ze malé
podniky a organizace se kybernetickou bezpe¢nosti témét nezabyvaji. Proto mulze byt
analyza rizik provedena v té€chto pracich pro tyto organizace pfinosna.

Otazkou vsak zlstava, jak obecné tyto organizace ptrimét k budovani kultury kybernetické
bezpec¢nosti. Dal§im problémem muze byt financni stranka podnikii a organizaci, které
nemaji finan¢ni prostfedky na potfebnou ochranu a prevenci.

Analyza kybernetickych hrozeb a navrhy opatieni k jejich zmirnéni prezentované v této praci
poskytuji cenné poznatky v oblasti kybernetické bezpecnosti. Pouzitim metodologii jako je
analyza rizik a provedenim komplexni analyzy nabizi studie prakticky pfistup k identifikaci
zranitelnosti a hrozeb. Porovnani s podobnymi studiemi a identifikace otevienych otazek,
budoucich smérti ptispiva k probihajici diskusi o kybernetické bezpecnosti v organizacich.
Poskytnuta doporuceni mohou slouzit jako smérnice pro organizace, kter¢ si pieji zlepSit sva
postaveni v oblasti kybernetické bezpecnosti, zejména pro ty, které nemaji financni

prostfedky na rozsahlé investice do bezpe¢nostnich opatieni.
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5 OCHRANAYV KYBERPROSTORU

Navrhova ¢ast prace se zamétuje na navrh opatfeni pro jednotlivé organizace. Jednotlivé
¢asti navrzeného opatieni a doporuceni byly peclivé vybrany na zaklad¢ nejlepSich znalosti

a porozuméni kybernetické bezpecnosti.

Tyto znalosti vychdzeji z odborné literatury, komunikace s odborniky v oboru kybernetické
bezpecnosti a studia relevantni legislativy a doporuceni. Pro kazdou organizaci bude
navrzeno feSeni, které se zaméii predevSim na identifikovana rizika, s dirazem na ochranu

v kyberprostoru.

5.1 Navrh opatieni pro knihovnu

Néavrh pro knihovnu se bude zamé&fovat na zlepSeni fyzické bezpec¢nosti prostiedi, ochranu
externich diskt, pravidelné zalohovani dat, bezpe¢nosti modemu k eliminaci potencialnich

bezpecnostnich mezi vyuzivani WI-FI hotspotl a ochrany zafizeni.
Fyzicka bezpecnost

Knihovna se nachédzi mezi dalSimi subjekty, av§ak budova neni zcela chranéna obvodovou
ochranou. Pfed knihovnou je umisténa kamera, kterd mé za ukol sledovat vstupni prostor do

zahrady knihovny a nésténku knihovny.

Abychom zlepsili fyzickou bezpec¢nost, doporu€uji ohradit vstupni prostor. To zahrnuje:
kamerovy systém, navrhuji zaméfit kameru pfedevsim na vstup do knihovny, aby byl vstupni
prostor co nejlépe monitorovan. Fyzicka kontrola vstupu do budovy bude zajisténa pomoci
kamerového systému, protoze identifikace navstévnikii pomoci ID neni z finan¢nich diivodt
mozna.

Co se tyCe ochrany zafizeni, je dilezité vést evidenci piijcovani notebooki. To usnadni
zpétné vyhledavani ptipadnych problémi. Externi disky by mély byt bezpecné ulozeny napt.
v archivu a jejich ptijcovani by mélo byt také evidovano. Archiv by mél byt umistén tak, aby
nebyl vetejnosti pristupny, ptipadné by mél byt zamcen a kli¢ by méla mit osoba zodpovédna

za archivaci (Cermak, 2023).

Ochrana zarizeni

4

Dalsi casti fyzické ochrany je ochrana zatizeni. Silové a datové kabely budou chranény pred
poskozenim a vzajemnym ruSenim. Zatizeni zpracovavajici kritické nebo citlivé informace

budou umistény v zabezpeceném prostoru, a zajisténa bude ochrana proti blesku. Opravy a
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servis zafizeni budou provadény pouze opravnénymi osobami, a o vSech podezielych

chybach budou vedeny zdznamy.

Firewall ochrana modemu

Pro knihovny je nezbytné chranit modem desktopovym firewallem. Firewall slouzi jako
bariéra mezi modemem a internetem. Blokuje pfistup k pocitaci neopravnénym uzivatelim
a Skodlivému softwaru, ¢imz chrani knihovni sit’ pfed viry, trojskymi koni a jinymi
hrozbami, filtruje ptichozi a odchozi internetovy provoz a blokuje nevyzadané dotazy, ¢imz
snizuje riziko zahlceni sité a kybernetickych utokt. Desktopovy firewall umoziiuje uzivateli
kontrolovat, které aplikace se mohou pfipojovat k internetu. To je dtlezité pro omezeni

ptistupu k potencidln¢ Skodlivym webtim a aplikacim a pro ochranu citlivych dat knihovny.

Nékolik dulezitych bodl o nastaveni firewallu zahrnuje spravnou konfiguraci firewallu, jeho
ochranu, nastaveni a pomoc pii lusténi hlaSeni. Firewall by mél byt odolny proti pokusiim
malwaru o odstranéni ¢i deaktivaci a mél by byt integrovan hluboko do operac¢niho systému,
firewallu je dulezité a Casto slozité, a proto je nutné vénovat mu peclivou pozornost. Firewall
se muze Casto ptat, zda ma povolit pfipojeni né¢jakého programu k internetu, a je proto
doporuceno hledat informace o daném programu na internetu. Hardwarové firewally
poskytuji dalsi Groven ochrany proti utokiim z internetu, avsak i tyto firewally maji sva

rizika, a je proto diilezité je spravné nastavit a aktualizovat (Arnold, 2008).

Antivirova ochrana

Knihovna by méla vyuzivat antivirovy software z divodu ochrany proti Skodlivému
softwaru, jako jsou viry a malware. Antivirovy software provadi skenovani zatizeni a sité s
cilem detekovat, blokovat a odstranit viry a malware. VyuZiva k tomu riizné metody, véetné
skenu soubort, heuristiky, kontroly velikosti souborti a kontrolnich souctii, aby identifikoval
potencialné nebezpecny software. Tim pomaha chranit knihovni systémy a uzivatele pied
moznymi kybernetickymi hrozbami a zabezpecuje bezpecné prostiedi pro praci s digitalnimi
zdroji.

Vzhledem k omezenym finanénim prostfedkiim knihovny je vhodné hledat alternativy
antivirového programu, které jsou zdarma, ale piesto poskytuji spolehlivou ochranu. Mezi

takové antivirové programy patii napifiklad Avast Free Antivirus, AVG Antivirus Free nebo
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Avira Free Antivirus. Tyto programy nabizeji zédkladni ochranu proti virim a malware
bezplatné a jsou dobrym feSenim pro knihovny s omezenym rozpoc¢tem. Doporucuji vyhradit
prostiedky pro kompletni antivirovy program, jako je Microsoft Defender, Bitdefender apod.
které jsou pro tento rok hodnoceny jako nejlepsi. Linux je obecné povazovan za bezpecny
operacni systém, protoze se vyznacuje minimalnim rizikem vird a malware (Glamoslija,

2024).

Pouzivani antivirového programu v Linuxu je obvykle zbytecné pro ochranu samotného
systému. Doporucené antivirové programy jsou napt. ClamAV, Chkrookit nebo Bitdefender

Antivirus for Unices (Davison, 2024).
Ochrana externich disku

Pro ochranu externich diskil je dalezité zvazit heslovani, nebo zaSifrovani dat. Pouziti
heslem chranéného nebo zaSifrovaného disku miize vyrazné snizit riziko uniku dat. B&ézni
uzivatelé nebudou mit pfistup k datim, a také zkuSeni hacketi budou mit pfistup k citlivym
informacim ztizen. Doporucuji knihovné, aby si zasifrovala své flash disky pomoci softwaru

BitLocker a VeraCrypt (dfive TrueCrypt).

Dale je dilezité vypnout funkci ,, autorun“ v systému Windows, kterd automaticky spousti
programy z externich diskti. To zabrani spusténi Skodlivého softwaru, ktery by se mohl

nachazet na disku (Grabowska, 2024).
Skoleni o vzdélavani v oblasti kybernetické bezpe&nosti

Vzdélavani zaméstnanci v oblasti kybernetické bezpe€nosti je kliCové pro ochranu
organizace ptred hrozbami. Pro knihovnu je dulezité nabidnout zaméstnanciim a uzivatelim
efektivni Skoleni a zdroje, které jim pomohou lépe porozumét kybernetickym hrozbam,

kybernetické bezpecnosti a naucit se, jak se jim uspesSné branit.

Doporucuji knihovné nabidnout zaméstnanctiim kurzy a e-learningové materidly, které jsou
dostupné zdarma a poskytuji zdkladni znalosti kybernetické bezpecnosti. Mezi takové zdroje
patii napiiklad kurz "Davej kyber", ktery se zamé&iuje na zaklady kybernetické bezpecnosti.
Kromé toho knihovna miZze vyuzit materidly od ESET zaméfené na ochranu firemnich dat
pfed kybernetickymi Utoky nebo techniky obrany proti phishingovym utokiim. Tyto
materialy jsou poskytovany zdarma a sta¢i pouze piihlageni k odbéru (NUKIB, 2022).

Dalsim krokem by mohlo byt proSkoleni zaméstnancti v identifikaci a kontrole e-maili jako

preventivni opatfeni proti phishingovym utokiim. To by mohlo zahrnovat Skoleni
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zaméstnancl v rozpozndvani podezielych e-maild, vcetné znakl phishingu a spravného
postupu pfi jejich identifikaci a nahlaSeni. Skoleni by mohlo vyznamné piispét ke zlepSeni

bezpecnostni kultury v knihovné a snizeni rizika uspésnych kybernetickych utok.

Pro hlaseni kybernetickych incidentli doporucuji se seznamit s metodikou "HlasSeni
kybernetického bezpecnostniho incidentu". Tato metodika je zadkladnim néstrojem k plnéni
povinnosti podle ,,zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti®. Poskytuje podrobné
pokyny, jak identifikovat, dokumentovat a hlasit kybernetické incidenty. Seznameni se s
touto metodikou umozni knihovné fadné plnit své povinnosti v oblasti kybernetické

bezpeénosti (NUKIB, 2024).
Zavedeni bezpecnostni politiky

Zde jsou néktera opatieni, ktera mohou pomoci omezit rizika spojena s chovanim uzivateli

na internetu a jejich administratorskymi pravy:

¢ Omezeni administratorskych prav: Administratorska prava by neméla
byt pfidélovana v§em uZzivatelim. Misto toho by méla byt ptidélovana

pouze tém, ktefi je skute¢né potiebuji pro svou praci.

o Zasady pro otevirani soubori: Uzivatelé by méli byt obeznameni s
pravidly pro otevirani soubord. Neprovétené prilohy e-mailii by nemély

byt otevirany, pokud uzivatel nema4 jistotu o jejich ptivodu.

I kdyZ Tritius slouzi k uchovévani riiznych informaci, nejen o piijcovani knih, samotny
proces ptj¢ovani knih probiha manuélnim zapisem a naslednym zapisem do softwaru.
5.2 Navrh opatieni pro Obecni urad
Pro Obecni ufad byla navrZena opatieni, ktera se budou zamétovat na:

e Nepravidelné zalohovéani.

e Nizkou troven proti spamu.

e Pravidelné aktualizace.
Zalohovaci strategie pro Obecni urad

Pro ochranu dat obecniho tfadu a zajiSténi bezpecCnosti datového ulozisté je dilezité
implementovat efektivni zdlohovaci plan. Zde jsou kli¢ové kroky, které by mél takovy plan

zahrnovat;



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 58

e Automatizace zalohovani: Zalohovani by mélo byt nastaveno tak, aby probihalo
automaticky bez nutnosti manualniho zésahu. Timto zptisobem se zajisti konzistence

a minimalizuje se riziko lidskych chyb.

o Bezpecné uchovavani zaloh: Zalohy by mély byt uchovavany na bezpecném miste
mimo pracovisté, aby byly chranény pted fyzickymi hrozbami, jako jsou pozary,

povodné nebo kradeze.

e Testovani obnovy dat: Pravidelné testovani obnovy dat ze zaloh je nezbytné pro

oveéfeni, ze data Ize uspesné obnovit v ptipad¢ potieby.

e Diferencované zalohovani: Pouziti riznych metod a urovni zalohovéni (napf.
inkrementalni, diferencidlni, plné¢ zalohovani) pro rizné typy dat a systémi

(Elhenicky, 2012).
Doporucena softwarové feSeni zdarma:
e AOMEI Backupper Standard.
e FEaseUS Todo Backup Free.
e FBackup.
Doporucena placena softwarova feseni:
e Acronis True Image.
e Ashampoo.
e EaseUS Todo Backup Home (Popescu, 2024).
Doporucena softwarova feSeni open source:
e UrBackup
e Bacula (Saashub, 2018).
Archivace

Archivace slouZzi pro dlouhodobé uchovani dat, u kterych neni pottebna rychla obnova. Pro
archivaci je nutné zvolit vhodné misto a vhodna média. Doporucuji pouzit klasické HDD

disky. Ve skladovanych prostorach by se méla uchovavat nejlépe stabilni teplota.
Ochrana proti spamu

Pro Obecni utad doporucuji nésledujici doporuceni:
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e Nastaveni antispamovych filtri na e-mailovém serveru, které automaticky
identifikuji a blokuji nevyzadané e-maily. Dale je dilezité nastavit filtrovani e-

maill na zdklad¢ klicovych slov, adres odesilatele a dalSich parametra.

e Zaméstnanci by méli byt Skoleni v rozpoznavani podezielych e-maili a
charakteristickych znakii phishingu, napfiklad nezndmy odesilatel ¢i zadosti o
citlivé informace. Déle je dilezité vzde€lavat zaméestnance o bezpe¢ném chovani
na internetu, aby byli obezfetni pii klikani na neznamé odkazy a nedavali do e-

mail citlivé informace, jako jsou hesla ¢i ¢isla kreditnich karet.

e Procviéeni zaméstnanci v rozpoznavani phishingovych e-maili pomoci
poskytnuti falesnych phishingovych e-mailti a sledovani reakci zaméstnanci

(Microsoft, 2016).
Politika aktualizace

Pravidelné opakovani procesu a aktualizace nastrojil jsou nezbytné pro udrzeni bezpecnosti.

Zde jsou uvedené body, které by mély obecnimu tradu pomoci s pravidelnou aktualizaci:

e Definujte plan aktualizaci softwaru, ktery ur¢i Cetnost a postup aktualizace pro

vSechny pouzivané aplikace a systémy.

e Nastavte automatické aktualizace pro veskery pouzivany software tam, kde to je

mozné. Tim minimalizujete riziko zranitelnosti spojenych s neaktudlnim softwarem.

e Vyuzijte centralniho spravce aktualizaci, ktery umoziuje sledovat a fidit aktualizace

vSech softwarovych aplikaci z jednoho mista.

o Skolte zaméstnance o diileZitosti pravidelné aktualizace softwaru a o postupech pro

aktualizaci jejich pracovnich prosttedki.
e Pravideln¢ kontrolujte dostupnost novych aktualizaci.
Ziakaz automatického otevirani maker v excelovych tabulkach

V Microsoft Excel je moZzné nastavit zabezpeceni tak, aby se makra nespoustéla
automaticky. Toto opatfeni 1ze provést zménou nastaveni v Centru zabezpeceni aplikace.
Lze vyuzit pro Excel 2021, 2019, 2016, 2013. Uzivatelé by méli vzdy ovétit zdroj souboru
nebo dokumentu pied jeho otevienim, zejména pokud pochédzi z e-mailu nebo internetu

(Microsoft, ©2024).

Skoleni zaméstnanca
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Vyuzijte e-learning, poskytované materialy napi. od NUKIB ¢ ESET, nebo udélejte
pravidelnd Skoleni, kterd budou zvySovat povédomi vasSich zaméstnancti a vytvoite
doporuéeni pro navitévniky. MiiZete se nechat inspirovat materialy z NUKIB. Doporuéené

vzdélavaci kurzy najdete na strance: https://www.nukib.cz/cs/infoservis/doporuceni/

5.3 Obecna doporuceni pro ochranu v kyberprostoru

Kromé hlavnich doporuceni tykajicich se analyzy rizik zde bude uvedeno par preventivnich
doporuceni, na které se mohou zaméfit jak knihovna, tak obecni Ufad, ale také uzivatelé

respektive navstévnici.
Investice do testovaciho softwaru

Jako prvni véc, ktera je doporucena pro vSechny, nejen tyto organizace, je investovani do
testovaciho softwaru, ktery poskytuje organizacim nastroje k identifikaci a simulaci riznych
typit kybernetickych utoki a hrozeb. Dalsi vyhodou testovacich softwarii je neustaly

monitoring. Diky softwaru je mozné provadét pravidelné analyzy a testovat nova opatieni.
Metody zalohovani

Nespoléhejte na zalohovani na externi disky nebo na Cloudové tlozisté, tyto zpisoby jsou
v organizacich pouzity nejvice. Zalohovani nebo také ,, backup “ je pii napadeni hackerem
mozna posledni moZnost, kdy je mozZné ziskat zpét sva data. U externiho lozisté¢ mize dojit

k hardwarovému poSkozeni. Zvazte napiiklad jednu z metod zalohovani:
e Mirroring (RAID)

Jedna se o jeden ze zpusobu zalohovani, kdy je mozné spojit n¢kolik pevnych nebo
jinych diskl do jednoho logického ulozisté. Pficemz kazda jednotka je optimalizovana

na konkrétni situaci.
¢ Replikacni zalohovani

Zalohovana data uklada do trezorh, které poskytuji rizné moZznosti replikace pro

zajisténi redundance dat. Standardnimi moZnostmi jsou:
a) Mistné redundantni tlozisté (LRS).
b) Geograficky redundantni ulozisté¢ (GRS).
c) Zoénove redundantni ulozisté (ZRS).

Zélohovat muzete napi:
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1) Mistni zalohy a virtualni pocitace.
2) SQL Server — databaze spusténé na virtualnich pocitac¢ich (Microsoft, 2024).
e Zalohovani metodou 3-2-1

Tato metoda je jedna z nejucinnéjsich zpiisobii zdlohovani dat, doporuc¢ovany odborniky

na kybernetickou bezpecnost i vladou USA.

Princip pravidla spoc¢iva v tom, Ze si mate udélat 3 kopie dat, ty rozdélit na 2 média a 1
z nich umistit na jinou lokalitu. Tak mate jistotu, ze budete mit vzdy alespon jeden

neposkozeny soubor dat.

Pravidlo 3-2-1 uvadi:

a) 3 kopie dat: Udélejte si alesponi 3 zdlohy dat.

b) 2 rizna média: Ukladejte soubory na 2 rizné typy ulozist’.

¢) 1 kopie mimo pracovisté: Udrzujte jednu kopii mimo pracovisté, abyste zabranili

ztraté dat v disledku selhani na konkrétnim pracovisti (Ko, 2023).
Ochrana pred Scam tutoky

Jedna se o podvodné utoky oznacujici pokus o ziskani né¢eho hodnotného od obéti pomoci
klaméani a podvodu. Mezi hlavni znaky téchto Utokl patfi pfiliSné naléhdni, nabizeni
podeziele vyhodné nabidky, neocekdvané ovéreni Uctu ale také vérohodna zprava od

blizkého. Jakymi zpiisoby se mizeme chranit:
a) Dvoufaktorové ovéteni.
b) Kontrolujte adresy URL, nebo ptedcisli volajiciho.
¢) Neklikejte na ndhodné odkazy a ovéfujte si pravost zdroje.
d) Udrzujte svoje zafizeni aktualizované.
Urceni administratora a jeho prav a povinnosti

Pro kazdou organizaci doporucuji zvoleni administratora, ktery bude zodpovidat za
infrastrukturu ¢ty apod. Doporuceni pro administratory doporucuji nastudovat z materialii
od NUKIB, konkrétng NIS2 Nejnové;jsi legislativu EU pro oblast kybernetické bezpeénosti,
kde posledni strané dokumentu najdete Bezpe¢nostni doporugeni NUKIB pro administratory

4.0 (Walgaard, a dalsi, 2023).
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5.4 Reakce na hrozby

Reakce na hrozby v kyberprostoru je klicovym prvkem kazdé kybernetické strategie. Tyto
hrozby miizou ohrozit jak soukromé osoby, tak i celé¢ organizace a staty. Reakce na hrozby

zahrnuje soubor strategii a opatieni, které maji za cil:

o Identifikovat kybernetické hrozby a jejich potencialni dopady.

e Analyzovat zranitelnosti a rizika v kyberprostoru.

e Prevence na kybernetické utoky a minimalizovat jejich dopady.

e Reagovat na kybernetické incidenty a obnovit narusené systémy.

e Zajistovat kontinuitu provozu a odolnost vii¢i kybernetickym hrozbam (Evropska
rada, 2023).

Zakladni principy pii reakci na hrozbu:
1. Odpojte pocita¢ k zamezeni odesilani nebo stahovani.
2. Pocitat vypnéte, pokud je to mozné.
3. Zméite hesla pro vSechny své online Ucty.
4. Zkontrolujte bankovni a kreditni karty.
5. Naskenujte pocita¢ antivirovym, nebo antispyware programem.

6. Nahlaste utok, pokud se stanete obéti phishingového e-mailu nebo jiného

kybernetického utoku, meli byste to nahlasit (Matesvaprava, 2022).
Dalsi postupy mohou byt:
e Odpojeni sité.
e Zablokovani platebnich karet.
e (Odpojeni od uctu.
e Zabezpecte webovou kameru.

Dilezitost reakce na kybernetické Gtoky Casto zavisi na zdvaznosti utoku a typu organizace,
ve které se incident odehrava. Zatimco mensi itoky mohou byt rutinné zvladnuty bez vétSich
nasledki, vétsi utoky mohou mit zna¢ny dopad na ¢innost organizace. Kazda organizace ma
odlisnou politiku tykajici se hlaSeni kybernetickych incidentl. Zatimco né€které organizace
mohou preferovat otevienost a rychlé hlaseni vSech incidentli, jiné mohou mit zavedené

postupy, které stanovuji, které incidenty musi byt nahlaSeny a jakym zptisobem.
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ZAVER

Cilem bylo vylepseni kybernetické bezpecnosti ve vybranych organizacich. Témito
organizacemi byla mistni knihovna a obecni Gfad. V kazdé z téchto organizaci bylo nutné
zjistit na jaké urovni kybernetické bezpecnosti se nachdzi. Pro organizace byly vytvoreny
strategie SWOT, které vychazely z poskytnutych analyz. Poté byla zah4jena analyza rizik.
Prvné bylo nutné zjistit, jaka aktiva se v kazdé organizaci nachazeji a urCit primarni aktiva.
Po identifikaci aktiv, které bylo vypracovano spolecné s respondenty nasledovalo hodnoceni
aktiv, pro které byla pouzita metodu CIA, kteti byla hodnocena podle aspekti dostupnosti,
ztraty a integrity. Jakmile byla aktiva ohodnocena byla vytvofena analyza rizik pomoci
typovych hrozeb a zranitelnosti, které poskytuje NUKIB. Nasledna analyza méla
identifikovat §ir§i Skalu hrozeb. Pro tuto analyzu byla vybrdna analyza Fraud Risk
Assesment. V obou z téchto analyz bylo navrzeno opatieni, které mélo vylepsit dosavadni
uroven opatieni.

24

externich diskii, mezery pifi pouzivani WI-FI hotspot, nedostatecnd fyzickd ochrana,
nepravidelné zalohovani a nizka troven proti spamu. U obecniho ufadu se vyskytl jako
nejvetsi problém nepravidelné zalohovani, nedostate¢né povédomi o kybernetickych

hrozbach a zanedbavani aktualizaci.

Na zakladé¢ identifikovanych rizik bylo navrZzeno opatfeni proti hrozbam pro kazdou
organizaci zvlast’ a také obecna doporuceni pro ochranu v kyberprostoru. Na zavér ndvrhoveé

¢asti byl vytvoten kratky ptehled doporuceni pro reakce na kybernetické Gtoky.

Z vysledl dotaznikového Setfeni se navrhy opatfeni zaméfily na slaba mista, kterymi bylo

zalohovani a bezpec¢nost dat.

V teoretické ¢asti bylo za ukol vymezit zdkladni pojmy z této oblasti. Proto byly jako hlavni
témata vybrany kyberprostor a kyberkriminalita. Dal§im bodem v teoretické casti bylo

pojednat o historii kybernetickych hrozeb do které byly zahrnuty i aktuélni trendy.

Vysledkem analytické ¢asti bylo vytvofeni analyzy kybernetickych hrozeb pro obé
organizace. V navrhové ¢asti na zakladé zjisténych rizik navrhnou opatieni a reakce na tyto
hrozby. DalSimi dil¢imi tukoly bylo vymezeni pojml zoblasti kyberprostoru,

kyberkriminality, kybernetické bezpecnosti a ndsledovna geneze kybernetickych hrozeb.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

Analyza kybernetickych hrozeb malych organizaci mize pfinést pohled pro dal$i malé
podniky, které se nachazi v podobné situaci, s podobnymi aktivy, nebo podobnou trovni

zabezpeceni.

Préace na analyze kybernetickych hrozeb mé vtahla do nového odvétvi kyberprostoru a tento

smér se mi zalibil. Proto jsem se také rozhodla v této oblasti dale pohybovat.
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ICT
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INFOSEC
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IT

LAN
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Artificial Intelligence
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Business Email Compromise
Certified Information Systems Auditor
Cascading Style Sheets

Distributed Denial of Service

DoS Denial of Service

Electronic Governance Committee
Evropska unie

Fraud Risk Aaaessment

General Data Protection Regulation
Geographical Redundancy Storage
Informacni a komunikaéni technologie
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Information Security

Internet Protocol

Informacni systém

Informacni technologie

Local Area Network

Long Range Surveillance
Metropolitan Area Network
Man-in-the-middle utok
Massachusetts Institute of Technology

National Cyber Security Centre
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SQL
TCP
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URL
USA
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WI-FI
WLAN
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Narodni ufad pro kybernetickou a informacni bezpecnost
Open Systems Interconnection
Ransomware as a service

Redundant Array of Independent Disks
Remote Desktop Protocol

Structured Query Language
Transmission Control Protocol

The Onion Router

Uniform Resource Locator
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Virtual Private Network
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PRILOHA P I: VYSLEDEK ANALYZ SWOT

SWOT KNIHOVNA
g Vaha | Hodnoceni | Vysledek

Lokalni podpora 0,65 5 3,25
Personalizovany servis 0,2 5 1
Omezend konkurence 0,15 2 0,3
Soudet 1 4,55
Slabé stranky
Omezeny rozpocet 0,4 -5 -2
Omezeny vybér 0,3 -2 -0,6
Omezené tech. moznosti | 0,3 -4 -1,2
Soucet 1 -3,8
Spoluprace 0,3 3 0,9
Online pfitomnost 0,1 1 0,1
Granty a dotace 0,6 4 2,4
Soudet 1 3.4
Fyzické zabezpeéeni 0,2 -4 -0,8
Zastaralé technologie 0,1 -2 -0,2
Omezeny zdjem 0,7 -4 -2,8
Soucet 1 -

Interni 0,75

Externi -0,4

Vysledek 0,35

(zdroj: vlastni zpracovani)



SWOT OBECN{ URAD
_ Véha | Hodnoceni | Vysledek
Lokalni znalost 0,3 3 0,9
Osobni spojeni 0,5 4 2
Flexibilita 0,2 1 0,2
Soucet 1 3,1
Slabé stranky
Omezené zdroje 0,05 -3 -0,15
Omezeny personal 0,8 -5 -4
Omezeny vliv 0,15 -3 -0,45
Soucet 1 -4,6
Granty a dotace 0,75 4 3
Digitalizace 0,2 2 0,4
Partnerstvi s firmami 0,05 2 0,1
Soucet 1 3,5
Hrozby

Nizk4 zabezpeceni 0,45 -3 -1,35
Politicka nejistota 0,3 -2 -0,6
Ekonomické nestabilita | 0,25 -1 -0,25
Soucet 1 !

Interni -1,5

Externi 1,3

Vysledek 0,2

(zdroj: vlastni zpracovani)



PRILOHA P II: TABULKY AKTIV

Seznam aktiv knihovna
Internet, WIFI-hotspot | Flash disk Knihovna 89 m2 Multifunkéni
Soukromy telefon Externi disk Kancelatr 10 m2 tiskarna
Modem DVD, CD Router
Firewall SD karty Notebooky
Word Klavesnice
Excel
ThunderBird Projektor
Osobni

OS-Windows Facebook informace
OS-Linux Webové stranky
Portal Tritius Nasténka
IPS
Al’ltiViI’OV}” program Spotfebni material GDPR Tritius
Avast prostiednictvim
Grafické software povetence
Ovladace a software 3D
tisk
MS Office
FLASH Disk Vrcholové vedeni Facebook

GDPR nadfazena if;:fsﬁg( Webové

knih ! ecbove

Externi disk nihovia knihovnik strénky
DVD, CD Uzivatelé-Ctenari Nasténka

(zdroj: vlastni zpracovani)



Seznam aktiv obecni urad

Datova schranka

KEO 4.

Internet, modem Flash disk
Soukromy telefon Externi disk
pevna linka DVD, CD
Firewall SD karty
Czech point

Registr obyvatel

Webové stranky

prostor kancelare
obce 25 m2

Spotiebni material

Osobni informace

Stolni PC

Router

Klavesnice

TACTIKUS
NG

TACTIKUS NG

Nasténka

MS Office

Mistni rozhlas

Antivirovy
Avast

program

OS-Windows

FLASH Disk

Externi disk

DVD, CD

GDPR - spravce

Vrcholové vedeni

Povéteny
pracovnik — Gcetni
a matrikarka v
jedné osobé

GDPR prostiednictvim
povéfence

(zdroj: vlastni zpracovani)



PRILOHA P III: DOPADOVA TABULKA

Nerelevantni

stiredni

osobni svobody nebo

Mize vést k ujme (ohrozeni

Muze vést k ijmé
(ohroZzeni osobni
bezpecnosti, svobody

poruseni etickych,
predpisu vedouci k
dopadiim na

jednotlivee nebo
skupinu osob.

nikoli v8ak pravnich

negativnim osobnim

Z4dné voditko e Bt nebo zranéni) vEtsi
zranéni) jedné nebo .

. skupiny osob, nebo

néekolika osob. o

ohrozeni na zivoté

jednotliveu.
Muze zpuasobit

Muize zpisobit

Muize zpusobit poruseni
pravnich predpist vedouci
k negativnim dopadim na
jednotlivce (pokuta az 10

mi. EUR nebo 2 %
celkového ro¢niho obratu -
viz. Cl. 83/4 GDPR).

poruseni pravnich
predpist vedouci k
negativnim dopadim
na velkou skupinu
osob (pokuta az 20
mil. EUR nebo 4 %
celkového ro¢niho
obratu - viz. CI. 83/5
GDPR).

Muze zapficinit
poruseni internich

Vv

o - L Mize zapficinit
. . Mize zapfi€init spravni A
predpist a postupu, " h e g poruseni pravnich
L « . | nebo obcanskopravni fizeni Y .
nikoli v8ak poruseni , . predpisu vedouci k
2 ¢ vedouci k pokuté nebo k I ,
zakonnych a X v zahajeni trestniho
; nahrade skody. LB
smluvnich stihani.
povinnosti.
Mize vést k naruSeni
vySetiovani trestné
Muize vytvoftit podminky ¢innosti nebo soudni
2o g , ro pachani trestné ¢innosti | fizeni (méné zavazni
Zadné voditko prop oy L. ( L
nebo muze ztizit jeji kriminalita,
vySetfovani. kratkodobe, v
jednotlivych
ptipadech).
Muze zapfiCinit
rozsahem, formou nebo
mistem omezené
Mtize zaptiinit rozsahem, IDROlEsy na,uvrf)\t/.m
=pa q . formou nebo mistem L el
Zadné voditko P (lokalni spravniho izemi obce s
ALY es:ty O rozsifenou pusobnosti,
nepokoje). jejich feseni si mize
vyzadat aktivaci
krizového tizeni na
urovni kraje.
Mize vytvaret negativni o2 s
i nes Miize vytvaret
%1 7 obraz CR v jednom . M
Zadné voditko . %o g negativni obraz CR ve
teritoriu, popt. v jednom o

staté.




Muze zpusobit docasné
zastaveni nebo podstatné
naruseni dulezitych
¢innosti organizace nebo
poskodit rozvoj nebo
prosazovani cilti a zajma
organizace.

Narusi fadné fizeni nebo
fungovani ¢asti nebo celé
organizace.

Muze omezit provadéni
dulezitych ¢innosti
organizace.

Muize negativné ovlivnit
vztahy s jinymi ¢astmi
organizace, nebo jinymi

organizacemi nebo
vztahy s verejnosti,
negativni publicita bude
ale omezena na omezené zajmove
bezprostiedni okoli a

Muze negativné ovlivnit

vztahy s jinymi
organizacemi nebo
vefejnosti, negativni
publicita se ale bude

Mize zavazné ovlivnit

vztahy s jinymi
organizacemi nebo
verejnosti s nasledkem

celostatni negativni
skupiny nebo bude publicity.
nebude mit dlouhé Siroka, avsak kratkodoba.
trvani.
Miize mit pfimo nebo
Miize pfimo nebo Miize pfimo nebo nepiimo vést ke ztratam
nepiimo vést ke ztratam | nepfimo vést ke ztratam | vySSim neZ 2 “a niz§im ¢i
mensim nez 0,05 % mezi 0,05 % a2 % rovnym 10 % ro¢niho
ro¢niho rozpoctu, popf. | roc¢niho rozpoctu, popf. rozpocCtu, popt. obratu
obratu organizace (v obratu organizace (v organizace). Pozn, v
zavislosti na typu zavislosti na typu pripadé PZS je hranice
organizace). organizace). ztraty stanovena na 0,25
% HDP.

Muze zpusobit zdvazné
omezeni ¢i naruseni
Miize zptisobit zdvazné nezbytnych sluzeb pro vice

S ., omezeni & narugeni i 25 LD akeia (y @i,
Z4dné voditko bytnych sluzeb kategorie provozovatel
sz y ye . > u,Ze pro zakladnich sluzeb se muze
malé mnozstvi osob.

lisit dle pravni upravy pro
jednotliva odvétvi viz.
Vyhlaska ¢. 437/2017 Sb.).

(zdroj: NUKIB), (vlastni zpracovani)



PRILOHA P IV: ANALYZY SWOT ORGANIZACI

Analyza SWOT knihovny

_ Priklady slabych stranek podniku jsou:

*  Mala knihovna miize mit silné
propojeni s komunitou a ziskat
podporu od mistnich obyvatel.

*  Moznost poskytovat osobni sluzby a
poradenstvi pro ¢tenaie.

* Bezdratové pfipojeni k internetu.

*  Vytvofeni partnerstvi s mistnimi
Skolami pro podporu vzdélavacich
programtl.

¢ Rozsifeni knihovnich sluzeb online,
aby oslovila $ir$i publikum.

* Hledani a ziskavani grantt a dotaci
pro rozsiteni knizniho fondu a
modernizaci knihovny.

¢ Firewall. » Knihovna stoli nalednom ¢lovéku.

*  Malé knihovny mohou mit
omezené financni zdroje pro nakup
novych knih a modernizaci.

*  Maly pocet ctenarii miize omezovat
diverzitu knizniho fondu.

*  Nizky rozpocet.

*  Rostouci popularita elektronickych
knih a online knihkupectvi muze
ovlivnit fyzické vypujcky.

*  Omezeny zajem veiejnosti.

*  Absence ochrany pied fyzickou
kradezi.

*  Bez VPN.

(zdroj: vlastni zpracovani)

Analyza SWOT obecniho tfadu

Priklady slabych stranek podniku jsou:

*  Obecni urad ma hluboké znalosti o
potiebach a specifikdch mistni
komunity.

*  Moznost navazani osobnich vztahti s
obCany a vytvoreni divéry.

* Flexibilita: Schopnost rychle reagovat
na mistni problémy a potieby obcand.

*  Pravidelné auditovani.

*  Spoluprace s externimi odborniky.

* Pravidelna aktualizace a upgrade
softwaru a hardwaru.

*  Pravidelné zalohovani dat a jejich
ukladani na externi nebo cloudové
ulozist€¢ muze chranit urad pred
ztratou dat v dasledku havarie
systému nebo Gtoku ransomware.

*  Omezené zdroje.

* Nedostate¢né zabezpefené prostory nebo
zafizeni mohou vést k fyzickému pfistupu
k datlim a zafizenim obecniho ufadu.

* Slaba sprava hesel.

* Nedostatecné zalohovani dat.

* Malware a ransomware mohou
zablokovat pristup k datiim a poskodit
soubory.

*  Phishingové e-maily.

*  Fyzické bezpecnostni hrozby zahrnuji
kradez nebo poskozeni zatizeni obsahujici
citliva data, at’ uz zamérné nebo
neumyslné.

*  Pokud obecni ufad ned¢€la pravidelné
zalohy svych dat, miZe dojit k nenavratné
ztraté dulezitych informaci pii vypadku
systému nebo poskozeni dat.

(zdroj: vlastni zpracovani)



PRILOHA P V: STRATEGIE SWOT ANALYZ

KNIHOVNA - Strategie spojenectvi

SWOT
Analyza

ho prostiedi

yza vnéjsi

Anal

Analyza vnitiniho prostiedi

Vytvofeni programt a sluzeb
zaméfenych na individualni potteby
Ctenait.

Nabidka osobniho poradenstvi a
doporuceni knih na zaklad€ zajmu a
preferenci jednotlivych ¢lend.
Aktivni zapojeni do komunity
prostfednictvim potfadani kulturnich
a spolecenskych udalosti.
Vytvoreni dlouhodobych
strategickych partnerstvi s mistnimi
autoritami a institucemi pro posileni
pozice na trhu.

Slabé stranky

Hledani alternativnich zdrojt
financovani, jako jsou granty,
sponzorstvi od mistnich podnikd nebo
crowdfundingové kampang, které
umozni knihovné ziskat dalsi finanéni
prostiedky pro nakup novych knih a
modernizaci.

Spoluprace s mistnimi organizacemi a
komunitnimi skupinami s cilem rozsifit
diverzitu knizniho fondu.

Zavedeni online platformy pro
puj¢ovani e-knih a audioknih.
Vyhledavani grantt a dotaci
zaméfenych na modernizaci knihovny a
zdokonaleni technologickych mozZnosti.

Aktivni angazovanost knihovny v
komunité a poskytovani osobnich
sluzeb a poradenstvi pro Ctenare
mize posilit vztahy s mistnimi
obyvateli a zvysit jejich loajalitu ke
knihovné.

Vyuziti monopolu na poskytovani
knihovnickych sluzeb k posileni
vlastniho postaveni a diferenciaci
od online platforem.

Nabidka specialnich sluzeb nebo
programd, které nelze nahradit
online prostredim.

Organizace pravidelnych setkani a
akci, které budou reflektovat
potieby a zajmy komunity a
poskytovat prostor pro diskusi a
interakci.

Poskytnout kurzy a workshopy
zaméfené na digitalni gramotnost,
aby se ¢tenari naucili vyuzivat
elektronické knihy a online zdroje.
Hledat granty a jiné finan¢ni zdroje
pro modernizaci technologii v
knihovné, véetné zlepsSeni
internetového pripojeni a ptistupu k
digitalnim zdrojum.

Zavést bezpecnostni opatieni, jako
jsou bezpecnostni kamery a
vylepSené systémy dohledu.

Zvazit investici do softwarovych a
hardwarovych feSeni pro ochranu
dat a soukromi uzivatelti.

(zdroj: vlastni zpracovani)




OBECNi URAD — Defenzivni strategie

SWOT
analyza

ho prostredi

yza vnéjsi

Anal

Analyza vnitiniho prostredi

Vytvoteni programu a sluzeb,
které budou reflektovat specifické
potieby a hodnoty mistni
komunity, na zaklad¢ hluboké
znalosti oblasti.

Aktivni zapojeni obCanti do
procest rozhodovani a planovani,
aby byla zachovana
transparentnost a respektovany
individualni potieby.

Propojeni digitalizace s
flexibilitou a znalostmi mistni
komunity pro efektivni
implementaci modernich
informacnich technologii, které
budou piinaset realnou hodnotu
obcaniim.

Slabé stranky

Vyhledavani grantt a dotaci pro
financovani projektt a infrastruktury,
které umozni rozsifeni kapacit a
zlepSeni poskytovanych sluzeb.
Vytvorteni strategickych alianci a
partnerstvi s vétSimi institucemi,
nevladnimi organizacemi nebo
sousednimi obcemi k posileni politické
vahy obecniho ufadu a zvyseni jeho
vlivu.

Vyuziti grantt a dotaci k investicim do
digitalizace a modernizace
infrastruktury, cozZ umozni zlepsSeni
efektivity a komunikace v rdmci
obecniho ufadu a s ob¢any.

Vyuziti hlubokych znalosti o
mistni komunité pro vytvoreni
vzdélavacich programu
zaméfenych na prevenci
kybernetickych hrozeb.
Poskytovani informaci obanim o
bezpecnostnich rizicich, jako jsou
malware, phishingové e-maily a
fyzické bezpecnostni hrozby.
Aktivni zapojeni obcanti do
bezpecnostnich opatieni a
podpora spoluprace pii detekei a
hlaseni podezielych aktivit.
Zajisténi dostupnosti
zalohovanych dat pro rychlou
obnovu v piipad¢ uniku dat nebo
poskozeni soubort v disledku
kybernetického ttoku.

Pfidéleni finanénich prostfedki na
vylepseni fyzického zabezpeceni prostor a
zafizeni obecniho Gfadu, v¢etné instalace
kamer, kontrolnich pfistupovych systému a
bezpec¢nostnich alarma.

Implementace politiky silnych hesel, ktera
vyzaduje slozita hesla s kombinaci pismen,
Cislic a specialnich znaku a pravidelnou
zmeénu hesel pro v§echny zaméstnance.
Nasazeni automatického systému
zalohovani dat na externi ulozisté, ktery
pravideln¢ zalohuje veskera dulezita data
obecniho ufadu a zajist'uje jejich rychlou
obnovu v pfipadé potfeby.

Pravidelné monitorovani a hodnoceni
ucinnosti bezpecnostnich opatieni a politik s
cilem identifikovat a odstranit slabiny a
zlepsit celkovou troven kybernetické
bezpecnosti.

(zdroj: vlastni zpracovani)




PRILOHA P VI: FRAUD RISK ASSESSMENT

Chybéjici
VPN

Chybéjici
VPN

Nizka
uroven
3 ochrany
proti
spamu

Zaméstna
nci jsou
4  zaroven
obyvateli
obce

PFichozi
5 excelové
tabulky

Nezabezpe
¢eny vstup
externich
diskt

Odposlech dat: Bez pouziti VPN jsou data
pfenasena po internetu obvykle oteviena
a mohou byt snadno odposlechnuta
utocniky, ktefi se nachazeji v siti, kterou
Sledovani aktivity: Poskytovatel
internetového pfipojeni nebo dalsi osoby
v siti mohou sledovat aktivity uZivateld,
véetné webovych stranek, které
navstévuji, a komunikace, kterou
provadéji.

Phishingové e-maily: Pokud knihovna
nepouziva ucinné filtry proti spamu,
mohou byt uzivatelé zaplavovani
podvodnymi e-maily, coz zvysuije riziko,
Ze néktery z nich bude kliknout na
phishingovy odkaz.

Socialni inzenyrstvi: Utoénici ¢asto
vyuzivaji psychologickych triki a
manipulace, aby pfiméli zaméstnance k
provadéni nebezpecnych akci, coz je v
pfipadé znamosti zaméstanance
snadnéjsi.

Otevirani maker: Nékteré verze softwaru pro
zpracovani dokumentd mohou obsahovat
zranitelnosti v implementaci makrojazyka, coz
miuizZe byt vyuZito k Gniku dat nebo k infikovani
pocitace Skodlivym kédem.

Ztrata dat: Pokud jsou externi disky pouZivany
pro zélohovani duleitych dat knihovny a
nejsou Fadné zabezpeceny, mohou byt tyto
data snadno ztracena nebo poskozena

nahodnym odstranénim, poskozenim disku
nebo utokem malwarem.

Infekce malwarem: Externi disky mohou
obsahovat skodlivy software (malware),

Nezabezpe jako jsou viry, trojské koné nebo

ceny vstup
externich
diskt

ransomware. Pokud jsou externi disky
pripojeny k pocitaci bez dostatecného
zabezpeéeni, mize se malware snadno
Sifit do pocitacové sité knihovny a
infikovat dalsi zafizeni.

12

10

10

Pouzivani
Firewall.

Pouzivani
Firewall.

Antivirovy
program
Avast.

Skoleni
zaméstnan
cu.

Knihovna

se vyhyba

otevirani
maker.

Antivirovy
program
Avast.

Antivirovy
program
Avast.

(zdroj: vlastni zpracovani)

Preventivni

Detekéni Preventivni

Nedefinované

Preventivni

Detekéni

Detekéni

Nizka

Nizka

Stiedni

Nizka

Stfedni

Vysoka

Stfedni

Sifrovani dat (
HTTPS),
Segmentace sité
(VLAN)

Sifrovani
komunikace,
pravidelné
aktualizace
systému.

Filtrace spamu,
Zavedeni politiky
spolecnosti.

Kontrola identity
a pfistupt,
Preskoleni
zaméstnancd.

Zakazani
automatického
spousténi
maker, Ovéreni
zdroje pred

Fyzicka ochrana
diskd, Pravidelné
zalohovani.

Testovani
obnovy dat,
Pravidelné
zalohovani.

Preventivni

Preventivni Preventivni

Preventivni/Deteké
ni

Preventivni

Preventivni

Preventivni/Detekéni




Pokud neni program = Vytvoite plan spravy
aktualizovan, utoénici - L. 2 zranitelnosti, ktery zahrnuje E
Odklad Skol T <
1 Ktualizaci mohou vyuZit 4 3|12 ° ::;i\:l:amcl Stfedni [identifikaci, hodnoceni a i
aktualizaci identifikované . feSeni zranitelnosti véetné a
zranitelnosti. pravidelnych aktualizaci.
Faleiné Pfi vyu'znffsu VYI'-FIJ\I’O.I'I;(IQ PWDo'port:Eenvl( ) ,E
- . se navstévnici pfipoji fipojovat se jen P - . 2
Detekce fal h bodi.
2 | pristupové | itimni Wi-Fiadtocnik | L | 1| 1 divéryhodnym Nizka |Detekce falesnych bodi S
body ziska citlivé informace. sitim). a o
Pokud neni externi disk 1
Odcizeni zabezpeéen, mohou se UKI&dani disk na Omezeni pfistupu k externim g g
3 xterniho disk ztratit citlivd dataamittak | 2 | 3 | 6 edostupné misto Stiedni |diskam. Sifrovani dat na E %
externiho disku dopad na divéryhodnost P ) £ externich discich. FR]
x
obecniho uradu. a
~ | PFispatné b ceni g —
Nezabezpecené n:’:':l 2:;:;i ez::::::tl Nedefinovano( ve E 1.Bezpeénostni testovani pro 5
a4 webové chybu v kédu a zn‘:ﬁit této 2 (12 spravé Galileo & "2 | Nizkd |identifikaci zranitelnosti.2. s
stranky v o . corporation) E Odstranéni chyb v kédu. a
zr i
Pokud utoénici ziskaji 2
fyzicky pfistup k ‘= f‘y
Chybejici platebnimu terminalu, Omezeny pFistup k 2 Zabezpeceni terminalu proti é
6 | ochrana plat. mohou provést tpravy 1 5|5 v.p' P H Vysoka |volnému pfistutpu osob. -
termindlu > Y >
Terminala nebo instalovat Skodlivy : g Aktualizace a patche. 2
hardware, coz umozni %
krade platek Gdaj. &
Spatna konfigurace Vyuzijte automatizované
P 9 yuzi
muze zpusobit s nastroje pro spravu
=]
Nespravna | bezpecnostni problémy, f‘g konfigurace, které =
. . Lo S . >
7 konfigurace jako je nedostatecné 20112 Firewall, Antivirovy é Nizka umoziiuji centralizovanou | 5
systému Sifrovani dat, nevhodné program Avast. s spravu a sledovani %
=] 3
TACTIKUSNG | opravnéni uzivatelai g konfigurace viech o
nebo nedostateéné £ zafizeni a systémi v
monitorovani aktivit. organizaci
Otevirani maker: Nékteré -
verze softwaru pro s
zpracovani dokumentd = %
Pfichozi mohou obsahovat 2 Zakazani automatického g
8 excelové zranitelnosti v 3 13 Firewall. § Stfedni |spousténi maker, Ovéreni E
tabulky implementaci makrojazyka, g zdroje pred otevienim. 32
coi miize byt vyusito k E
niku dat nebo k infikovani £
pocitaée skodlivym kédem.
Utoky phishingem mohou
zplsobit i pfimé finanéni
2traty v dusledku . « . —
Nizkd troveR poduodnych transakei, Antivirovy program ’g :Ial::';s::nsap::zl:a:t::ﬂ':i g
9 | ochrany proti | zmén v platebnich udajich | 4 | 4 | 16 A::s': 8 $ | Vysoka simulaci phishingo ’lch o §
spamu nebo dalsich finanénich : & e Penineewy B
manipulacich provedenych .
na zakladé podvodného e-
mailu.
Poruseni bezpecnosti a
soukromi: Bez
pravidelného zalohovani
dat muze organizace
Celit vyssimu riziku
. | poruseni bezpeénosti a Zalohovéni na 5 S
Nepravidelné . . k= S b
10 , L, soukromi. Pokud jsou 5 4 |20 zakladé GDPR. @ Stredni ]
zalohovani " < 3 < - N H]
data ztracena nebo (Nedefinované) & Zalohovani by mélo &
odcizena, mohou byt probihat automatizované
nachylnégjsi k a zalohy by mély byt
neopravnénému uchovavany na
pristupu, zneuziti nebo bezpecném misté mimo
zverejnéni. pracoviste.
Nedodrzeni povinnosti = >
. . . € €
Nepravidelné uchovavat uréita data Zalohovani na 2 Diferencované a pravidelné 22
11| lohovéni Kviili zakonnym 4 |5 |20 zékladé GDPR. § | Stfedni |zdlohovani. Testovéni obnovy| § ¥
alohova . Y (Nedefinované) o dat. Q g
pozadavkim a jejich o a

(zdroj: vlastni zpracovani)




PRILOHA P VII: KRITERIA PRO HODNOCENI ANALYZY FRAUD
RISK ASSESEMENT

Ratin Based on Annual Frequency Based on Annual Probability of
—atns Descriptor Definition Descriptor Definition

More than twenty Almost certain >90% chance of

5 Very frequent .
times per year occurrence

. . o o
Six to twenty times per Likely 65% to 90% chance of

4 Frequent
year occurrence

Reasonably Two to five times per |Reasonably 35% to 65% chance of
frequent year possible occurrence

10% to 35% chance of

2 Occasional Once per year Unlikely
occurrence

Less than once per < 10% chance of
Remote
year occurrence

1 Rare

Rating | Descriptor Definition

Financial loss to company in excess of $10 million
International, long-term media coverage

Widespread employee morale issues and loss of multiple
Required to report incident to authorities, resulting in
Financial loss to company between $100,000 and $10
National, long-term media coverage

Widespread employee morale problems and turnover
Required to report incident to authorities, resulting in
Financial loss to company between $10,000 and $100,000
Short-term, regional or national media coverage
Widespread employee morale problems

Required to report incident to authorities and take
Financial loss to company between $1,000 and $10,000
Limited, local media coverage

General employee morale problems

Incident is reportable to authorities, but no follow-up
Financial loss to company less than $1,000

No media coverage

Isolated employee dissatisfaction

Event does not need to be reported to authorities

5 Catastrophic

4 Major

3 Moderate

2 Minor

1 Incidental

Control Risk Description
Rating
5 Very effective (reduces 81-100% of the risk)
4 Effective (reduces 61-80% of the risk)
3 Moderately effective (reduces 41-60% of the risk)
2 Marginally effective (reduces 21-40% of the risk)
1 Not effective (reduces 0-20% of the risk)

(zdroj: UTB)



PRILOHA P VIII: DOTAZNIKOVE SETRENI

20.04.24 22:56

Dotaznik o zalohovani a ochrané dat

Dotaznik o zalohovani a ochrané dat

Dobry den, jsem studentka Univerzity Tomése Ba, Fakulty logistiky a knzového fizeni a momentdlng se zabyvim psanim své bakalafské price, ktera se zaméfuje na

problematiku kybernetickych hrozeb

Cilem dotazniku je Zjistit, jak Zasto a jakym zpiisobem respondenti zalohuji svd data a jak ochrafiuji své informace. Zérovefi se snazim ovefit jejich znalosti o obnové

dat, bezpeénostnich opatfenich a jejich postupu pii zachdzeni s externimi médu, jako jsou USB disky.
Dotaznik také zohledfiuje Zivotni situaci respondentil. jako je jejich pracovni status, abychom lépe pochopili jejich individuilni potfeby a kontext price s daty. Na

ziver bych chiéla zdiraznit, ze dotaznik je anonymni
Predem dékuji za vas ¢as,
Siepinka Cechova

Pfipadné dotazy sméfujte na uvedenou adresu

s_cechova(@uth.cz

* Oznaduje povinnou otdzku

Uréete pohlavi. Viyberte z nabizenych moznosti. *

Oznadte jen jednu elipsu.

Jaka je vade aktudlni Zivotni situace? *
Oznadte jen jednu elipsu.

’:T_\. Student

() Zaméstnanec
() Dichodee
) Zik (6-151et)

= z
() Nezam@stnany

Josve

Do jaké vEkové kategorie spadite? *

Oznacte jen jednu elipsu

) 6-15 let

e
) 15-26 let

() 2645
D as60
) 60-80

" 8o+

Jak asto zdlohujete své data? *
Oznacte jen jednu elipsu

() Denne

—

0 Tydnz
) Masiens
(_, Jednou za rok & méné

) Nikdy

https://docs.google.com/forms/d/19KjqdCX9LSwpgmsvis2qTwBEIfnAd4 1rNgQXCHbTWms/edit

115



20.04.24 22:56 Dotaznik o zalohovani a ochrané dat

5. Pokud ano, jakym zpisobem zalohujete sva data? (Miizete vybrat vice odpoveédi)
D Zaloha na externim disku

D Cloudova zaloha (napf. Google Drive, Dropbox)

E_.} Zaloha na vlasmi server

[] Jine:

6. Vite, jak obnovit zalohovana data v pipadé ziraty? *
Oznacte jen jednu elipsu
(__JANO

CONE

7. Pokud jste v piedchozi otazee odpovédéli ANO. popiste kratce postup pii obnove dat.

8. Jak pecujete o bezpetnost svych dat? (Muzete vybrat i vice odpovédi) *

7o ik aFn

[~ Pouzivim silni hesla

T_} Aktualizuji pravidelng software
Lj Vyuzivam antivirovou ochranu
["] Pouzivam VPN

[: Nijak
[ Jine:

9. Jaké opatfeni podnikate pro ochranu citlivych dat? (MizZete vybrat 1 vice odpovédi) *

D Dvoufaktorovi autentizace
[_] Sifrovani

U Fyzické zabezpeteni zafizeni
(1 Zadna

[T Jiné

10.  Jak pfistupujete k externim diskim vlastnim ¢i sluzebnim (napf. USB)? *

i sih

D Pouzivam externi disky

L | Extemni disky nepfipojuji

[ Extemni disky odmitam

D Externi disk nevlastnim

[] Jing:

https://docs.google.com/forms/d/19KjgdCXILSwpq msvis2qTwBEIfnAd41rNgQXCHbTWms/edit
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1

12,

13.

15

16.

Utastnili jste se skoleni tykajiciho se kybemetické bezpeénost? *

Oznaéte jen jednu elipsu

() ano

Byli jste nékdy svédkem nebo obéti kybernetického atoku? *
Oznaéte jen jednu elipsu

(—“3 Ano
(—?) Ne

Mite povédomi o zabezpeteni silé ve vefejnych institucich, které navitévujete? *

Oznadte jen jednu elipsu

_) Cisteend

Mate povédomi o zikladnich principech. na kterych je internet postaven? "

Oznacdte jen jednu elipsu.

J Ano

() Cistetné

Jak byste popsal/a internet a jeho zdkladni funkce”

Kde nejvice internet vyuzivite? (MiiZete vybrat i vice odpovedi) *

(¢

[—l V praci

[j Na svém osobnim zafizeni u sebe doma
[:‘ Na vefejnych mistech ( napf. knihovna, kavdrna)
D NevyuZivim internel

[ Jing

Pokud ano, jak asto vyuZivite internet? Vyberte odpovEd’, kterd se nejvice blizi skutegnost
Oznatte jen jednu elipsu

(" Denne

'(—-_\, 1-2 krdt za tyden

() Nekolikrit 7a mésic

) Toonis ot
(___J Téméf viibec

hitps://docs.google.com/forms/d/19KjqdCX9LSwpgmsvis2q TwBEIfnAd41rNgQXCHbTWms/edit

(zdroj: vlastni zpracovani)
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PRILOHA P IX: VYSLEDKY DOTAZNIKOVEHO SETRENI

1.Urcete pohlavi. Vyberte z nabizenych moznosti.
105 odpoveédi

® Muz
® Zena
@ Nebinarni osoba

2.Jaka je vase aktudlni Zivotni situace?
108 odpovedi

@ Student

@ Zaméstnanec
@ Dichodce

@ Zak (6-15let)

@ Nezaméstnany
@ osve

14,8% @ Invalidni duched.

3.Do jaké vékové kategorie spadate?
105 odpovédi

® 6-15let
@ 15-26 let
® 26-45
@ 45-60
@ 60-80
® 80+

4.Jak casto zélohujete své data?
108 odpovédi

@ Denné

@ Tydné

© Meésitne

@ Jednou za rok & méné
@ Nikdy

. 9.3%
B ®
~

Ny




5.Pokud ano, jakym zptsobem zalohujete sva data? (Mlzete vybrat vice odpovédi)

66 odpovedi
Zaloha na externim disku 19 (28,8 %)
Cloudova zaloha (napf. Goo...
Zaloha na vlastni server 1(1,5%)
Zaloha na serveru
Lokalni zaloha na externim...
Nevim
Nezalohuju
Vlastni server i externi disky.
Své fotografie zalohuji na D...
Mam také NAS.
Zalohuji na pc.
Na PC disk.
Na svij PC.
Na pevny disk.
K sobé na PC disk.
Do slozek na svij poéitac.

32 (48,5 %)

10 (15,2 %)

20 30 40

6.Vite, jak obnovit zalohované data v pripadé ztraty?
108 odpovédi

@® ANO
® NE

7. Pokud jste v predchozi otazce odpovédéli ANO, popiste kratce postup pfi obnové dat.

zmécku tfi Cudliky v git gui
9,1%

Pfihlagenim a aktualizaci souboru.

Mam vlastni zalohovaci systém.

27.3%

Pihlaseni, Spusténi obnovy dat. V pripadé Clou...
18,2%

45,5%



8.Jak pecujete o bezpecnost svych dat? (Mlzete vybrat i vice odpovédi)
108 odpovédi

Pouzivam silna hesla

45 (41,7 %)
Aktualizuji pravidelné software 27 (25 %)
Vyuzivam antivirovou ochranu

PouZivam VPN

Nijak

52 (48,1 %)

17 (15,7 %)

2(1,9 %)
tady bys méla dat vice odpové...|[§—1 (0,9 %)
Vibeci—1 (0,9 %)
Nepfipojuji se na vefejné WI-FI... |&—1 (0,9 %)
Nedam zafizeni z ruky. |§#—1 (0,9 %)
0 20 40 60

9.Jaké opatieni podnikate pro ochranu citlivych dat? (Mizete vybrat i vice odpovédi)
108 odpovédi

Dvoufaktorova autentizace 46 (42,6 %)
Sifrovani
Fyzické zabezpeceni zarizeni

Zadna

10 (9,3 %)
34 (31,5 %)
20 (18,5 %)
2(1,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

1(0,9 %)

tady bys méla dat vice odpo...
Vubec nevim

V&echny své dokumenty ma...
Pravidelné zalohuiji.

Oveéfuji pfichozi zpravy, pou...
Neodpovidam na nezname...
Filtruji zpravy a e-maily.
Neodpovidam na cizi telefony.
Nikomu se nesvéfuju.

Aplikace po mé chtéji dvoufa...
Branim se falesnym telefona...
Neberu cizi volani.

Nesdilim osobni informace n...
Filtruji SMS.

Nepouzivam socialni sité.
Nezmifuju je na svych sitich.
Chranim své soukromi na so...



10.Jak byste popsal/a internet a jeho zakladni funkce?

Intemet & jedna sit

Funkce: vadéiévaci, zabavna

Cesky @ zahraniéni, Komunikace.
komunikace, poskytnut a plistup k infarmacim, zasad, abchodevénl, vzd&avani a vizkum

Bezdratwé, ples kabel, opticky kabel, pevné KDLS plipojent Bezdritoy 4G/5G Intemet Lokaini sit

Usivatelsié wrstvy. Rozoslen! nevim_Informatni furkce

Rioadeieni bych popsaia na W alelske VIstvy, apixatni 3 Galsi Jeno funkce jsou iiznd Napriad k

Roadieni ide byt : sitovh vrstva, ransporni wistva, aplikatni wistva

Ruzdéleni podie sité. LAN, WLAN, MAN

Nevim,

Roadieni 2eména podle vrste | surface web, deep web, dark web

Informace, komunikace, varovini

Razdgleni- na nizné typy siti

11.Uéastnili jste se koleni tykajiciho se kybernetické bezpeénosti?
108 odpovedi

@ ANO
® NE

39,8%

12.Byli jste nékdy svédkem nebo obéti kybernetického Gtoku?
108 odpoveédi

@® Ano
® Ne




13.Méte povédomi o zabezpeceni sité ve vefejnych institucich, které navstévujete?
108 odpovédi

@ Ano
@ Ne

® Castecné

14.Méte povédomi o zékladnich principech, na kterych je internet postaven?

108 odpovédi
42,6%

® Anc
® Ne
® Castecne

16. Kde nejvice internet vyuzivate? (Mizete vybrat i vice odpovédi)

U sve doerky doma.

Na vefejnjch mistech ( napf knihovna, kavama)

V praci

Na svém osobnim zalizen| u sebe doma

17.Pokud ano, jak casto vyuzivate internet? Vyberte odpovéd, ktera se nejvice blizi skutecnosti.
107 odpovedi

@ Denng

@ 1-2 krét za tyden
@ Neékolikrat za mésic
@ Témeér vibec

(zdroj: vlastni zpracovani)



PRILOHA P X: RIZENY ROZHOVOR

Knihovna
Kdo se stara o kyberbezpecnost ve vasi organizaci?
knihovnik
Jaké operacni systémy vyuZivate?
Windows + Linux zero
Jakym zpiisobem FeSite internetové pripojeni?
WI-FI hotspot
Je vedena evidence navStévniki?
Ano, ale anonymni.
Je provadéna Kkontrola externich diskii, které navStévnici pripojuji k zarizeni?
Ne, notebooky pro navstévniky jsou jiné nez pracovni.
Je provadéna jejich adrzba?
Ano, pravidelné.
Je ve vasi organizaci provadéno Skoleni kybernetické bezpecnosti?
Ano, pravidelné.
Provadite kontrolu zalohovani?
ano
Provadite kompletni aktualizace na v§ech zarizenich?
ano
Jsou zaméstnanci ve vasi organizaci proskoleni ohledné kybernetické bezpe¢nosti?
Casteénd
Jakym zpiisobem jsou zabezpecené externi disky?
Zamceny v Supliku.
Obecni urad
Kdo se stara o kyberbezpecnost ve vasi organizaci?
Externi firma
Jaké operacni systémy vyuZivate?
Windows
Jakym zpusobem FeSite internetové pripojeni?
WI-FT hotspot
Je vedena evidence navStévnikia?
ne
Je provadéna kontrola externich diskii, které navStévnici pripojuji k zarizeni?
ano
Je provadéna jejich idrzba?
ano
Je ve vasi organizaci provadéno Skoleni kybernetické bezpec¢nosti?
ano
Provadite kontrolu zalohovani?
Externi firma
Provadite kompletni aktualizace na vSech zarizenich?
ano
Jsou zaméstnanci ve vasi organizaci proSkoleni ohledné kybernetické bezpecnosti?
Ano
Jakym zpiisobem jsou zabezpecené externi disky?
Uschovany v uzaviené mistnosti
(zdroj: vlastni zpracovani)



