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ABSTRAKT

Tato diplomova praca sa zaoberd implementéaciou a modifikaciou vybranych honeypotov,
Specificky zvolenych podla potrieb cielovej infrastruktury. Praca rovnako definuje
a implementuje spdsoby tvorby, zberu, upravy a vizualizacie logov z danych honeypotov.
V teoretickej Casti teda praca poskytuje zédkladny prehl'adom o problematike honeypotov.
Vysvetluje ¢o to vlastne honeypot je, aké typy pozndme, ako s nimi mdéZeme interagovat
a definuje motivaciu stojacu za ich vznikom a implementéciou. V praktickej Casti potom
praca popisuje samotny proces implementacie, vyhodnocuje dosiahnuté vysledky a navrhuje

niekol’ko moznych vylepseni.

Klucové slova: kybernetickd bezpecnost, kyberneticky zloc¢in, infraStruktira, hacking,

honeypot, monitoring, logovanie, vizualizacia

ABSTRACT

This master's thesis deals with the implementation and modification of selected honeypots,
specifically chosen according to the needs of the target infrastructure. The thesis also defines
and implements methods for creating, collecting, modifying, and visualizing logs from these
honeypots. In the theoretical part, the thesis provides a basic overview of the issue of honey-
pots. It explains what a honeypot actually is, what types are known, how we can interact
with them, and defines the motivation behind their creation and implementation. In the prac-
tical part, the thesis describes the implementation process itself, evaluates the achieved re-

sults, and suggests several possible enhancements.

Keywords: cybersecurity, cybercrime, infrastructure, hacking, honeypot, monitoring, log-

ging, visualization
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UVOD
,,Knowledge is Power” — Sir Francis Bacon

Prave tato fraza charakterizuje Stadium, v ktorom sa aktualne nachadza (nielen) odbor
kybernetickej bezpecnosti. Asi nikoho znds neprekvapuje, Ze s prichodom coraz
sofistikovanejSej a vykonnejsej vypocetnej techniky a celkovej digitalizacie naSho bezného
a pracovného zivota sa zvysila aj vynaliezavost’ uto¢nikov. Tento fakt vyrazne zvysil naroky
na zabezpecenie kladené ako na organizacie, tak aj jednotlivcov. Je teda nevyhnutné neustale
vyvijat, zdokonal'ovat’ a v neposledom rade aj implementovat’ néstroje sluziace na ochranu
informacénych systémov a dat ako takych. Aj napriek snahdm je vacSina Gitokov (a spdsobov
akym Utocnici dany systém napadli) znama az po danom fakte, resp. po danom ttoku. Ako
teda docielit, aby sme zdmery a nové spdsoby akymi to¢nici napadaju systémy odhalili este

predtym, nez k samotnému utoku dojde?

Jednym z moznych rieSeni je prave implementacia Honeypot-ov, ktoré na rozdiel od
systémov ako IDS (Intrusion Detection System) alebo IPS (Intrusion Prevention System),
nemonitoruju aktualny stav siete alebo konkrétneho zariadenia, snaziac sa najst zndmky
nestandardného, podozrivého pripadne priamo skodlivého chovania. Honeypoty vo svojej
podstate sluzia ako navnady pre Gto¢nikov. Jednd sa teda o (zdmerne) zranitelné a idedlne
dokladne monitorované aizolované systémy (alebo celé¢ siete), ktoré maji prildkat
pozornost’ uto¢nikov. Primérnym cielom je prildkat’ uto¢nikov, nechat’ ich dany honeypot
napadnut’, s imyslom pozorovat’ a zaznamenat’ aké prostriedky, zranitel'nosti, postupy a
pod. uto¢nici pouzili. Takto ziskané poznatky ndm nasledne umoziuju lepSie pochopit’
kybernetické hrozby, s ktorymi sa stretdvame a v neposlednom rade ich vieme aj vyuzit’ na
zabezpecenie ,realnych® — produkénych systémov, ktoré by nasledne tymto utokom mali
odolat. Existuje teda zjavnd motivacia implementovat’ v nasej infraStruktare prave
honeypoty, ktoré simuluji nami vyuzivané sluzby, aby sme poznatky ziskané z utokov
vedeli pouzit’ na lepSie zabezpeCenie nasej infrastruktiry. Nemd pre nés zjavny vyznam
ziskavat’ poznatky o tom, aké nové spdsoby utocnici v sti€asnosti vyuzivaju na napadnutie
konkrétneho software, sluzby, protokolu atd’., ak tento software, sluzbu alebo protokol

nevyuzivame. Vynimkou je implementéacia honeypotov za ucelom vyskumu.

Motivacia za implementaciou honeypotov je teda, ako dufame, zrejma. V tejto praci sa teda

najskor pozrieme a hlbsie vysvetlime co to honeypot je, typy honeypotov a iné. Taktiez



UTB ve Zliné, Fakulta aplikované informatiky 11

uvedieme priklad nasadenia redlneho systému s mnoZzstvom honeypotov na verejnom

internete, ktory sme v rdmci pripravy k tejto praci vykonali.

Nasledne v praktickej ¢asti implementujeme nami vybrané honeypoty, ktoré buda simulovat’
sluzby ciel'ovej infraStruktary - do testovacej infrastruktiry. PopiSeme vyuzité technologie,
spdsoby implementacie, vykonané zmeny, logovanie, zhromazd’'ovanie a vizualizovanie dat

z honeypotov a iné.
Cielom prace je teda vytvorit’ a implementovat’ sadu honeypotov, ktoré by nadm mali
umoznit’ lepSie pochopit” hrozby, ktorym ciel'ova infrastruktura ¢eli a pomdct’ jej spravcom

s efektivnou obranou voé¢i nim.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY

Predtym, nez si v nasledujucich kapitolach, okrem iného, blizsie rozoberieme motivaciu za
vznikom honeypotov (na praktickom priklade), tedriu honeypotov, technologie pouzité
v praktickej Casti a prakticku Cast’ samotnu, pozrieme sa na niekol'ko pojmov, ktoré by
Citatel'ovi tejto prace mohli pomdct’ pochopit’ pracu ako taku alebo mu asponi pripomenut’
niektor¢ z jeho doterajSich poznatkov. Je nutné podotknut’, Ze sa v ziadnom pripade nejedna
o vycerpavajuci vypis vsetkych pojmov (a ani o ich vycerpavajuce vysvetlenie), ktoré by sa
v praci mohli objavit, ale skor tych, ktorych sa préca tyka, s s iou tizko spojené alebo st

pre pracu v istom zmysle kritické.

1.1 Informaé¢na bezpec¢nost’

Organizacie (ale vynimocne aj jednotlivci) potrebuju na zabezpecenie svojho fungovania
ziskavat’, spracovavat, prenasat’ a uchovavat' obrovské mnozstvo dat, resp. informacii.
Manuélna praca s dneSnym objemom dat, je vo svojej podstate nemoznd. RieSenim bolo
zavedenie informacnych systémov a komunikacnych technoldgii. Informacna bezpecnost’ sa
teda zaobera ochranou informacii a dat pred neopravnenym pristupom, zneuzitim, zmenou
alebo zni¢enim (zdmernym ale aj ndhodnym). Je to teda $ir$i pojem, ktory zahfnia nie len
technické aspekty prace s datami, ale aj procesy, politiky, Standardy, pravne vzt'ahy a I'udsky
faktor, pricom na informdcie kladie niekol’ko tzv. bezpe€nostnych poziadaviek. Medzi

najhlavnejSie patria [1][2]:

1. dostupnost — informécia by mala byt dostupna ked’ ju potrebujeme,

2. autentickost’ — prijemca by si mal byt isty tym, ze udaje st zhodné s tymi, ktoré
odosielatel’ poslal — napriklad pomocou vyuzitia digitdlnych podpisov,

3. integrita — informaciu by nemalo byt mozné nepozorovane modifikovat, bez toho,
aby si to prijemca vSimol, vzh'adom k tomu, Ze na takuto informdciu sa nie je mozné
spoliehat’ — vyuzitie HASH funkcii,

4. dovernost' — informacia by mala byt dostupna len tym osobam, ktorym bola urc¢ena

alebo tym, ktoré su opravnené s niou nakladat’.

1.2 Kyberneticka bezpe¢nost’

Je pojem velmi uzko spojeny s pojmom informacnej bezpecnosti z predchadzajicej
podkapitoly ato az natol’ko, Ze je v niektorych pripadoch oznafovand ako informacna

bezpecnost’ kybernetického priestoru — teda méa s pojmom informacnej bezpe€nosti takmer
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synonymicky charakter. Mézeme teda tvrdit, Ze sa jednd o mnozinu postupov, procesov,
nastrojov atd’., ktorych tlohou je ochrana systémov a dat na nich uloZzenych v kybernetickom
priestore, pred Gtokmi, ktoré by tieto systémy chceli narusit’ — zvyc€ajne za ucelom ziskania,
poskodenia alebo zmeny dat na nich ulozenych. Cim sa opét’ dostavame k bezpe&nostnym
poziadavkam z predchédzajucej podkapitoly. Je teda zrejmé, Ze zatial’ ¢o pojem informacna
bezpecnost’ sa zaobera ochranou dat, kybernetickd bezpecnost’ sa Specializuje na ich ochranu

v ramci kybernetického priestoru. [1] [3]

1.3 Kyberneticka kriminalita

Bohuzial’ podobne ako v predchadzajicich dvoch pripadoch nie je pre pojem kybernetickej
kriminality vSeobecne danad definicia. Vychadzajuc z predchadzajucich definicii pre
informacénu bezpecnost’ a kybernetickll bezpecnost’, by sme kyberneticku kriminalitu mohli
definovat’ ako jednanie namierené proti poc¢itatovym systémom a datam na nich ulozenym.
Pricom sa pod tento pojem zvykne vSeobecne zaradovat’ akakol'vek trestna Cinnost’, ktora je
vykonévana prostrednictvom informaénych a/alebo komunika¢nych technologii, bez ohl'adu

na jej ciel’ (systém, pocitacova siet’, data, fyzicka osoba atd’.). [4][5]

S pojmom kybernetickej kriminality sa tzko spaja pojem kyberneticky utok, resp. teda
pocitacova bezpecnostna udalost, pocitatovy utok, pocitatovy trestny ¢in. Tento pojem je
najcastejSie definovany ako nezdkonna, nepovolend, ¢i neautorizovana Cinnost’, ktord je
mierend voci inym pocitaCovym systémom, sietam, jednotlivcom pohybujicim sa
v kybernetickom priestore. Okrem toho sem, ale zarad'ujeme aj zloCiny (vykondvané
v kybernetickom priestore), ako obt'azovanie, spreneveru, Sirenie ¢i drzanie detskej

pornografie a iné. [4][5]

1.4 Kryptologia

Kryptologia je téma, ktoru by bolo mozné spracovat’ aj ako samostatni pracu, v naSom
pripade sa na fiu pozrieme len velmi okrajovo, hlavne kvoli vysvetleniu principov
fungovania symetrickych a asymetrickych Sifrovacich systémov, resp. teda Sifrovacich
kI'acov.

Kryptologia je asi najcastejSie oznaCovana ako veda o utajeni tajnych sprav a ochrane

informéacie pri jej prenose, pricom do nej spadajt tri pododbory [6]:



UTB ve Zliné, Fakulta aplikované informatiky 15

1. Kryptografia — obor zaoberajuci sa navrhom, ndslednym vyvojom ako aj
Standardizaciou Sifrovacich systémov (systémov sluziacich na premenu nesifrovanej
informdcie — tzv. otvoreny text na informéciu Sifrovanu — tzv. Sifrovy text, pomocou
matematicky principov).

2. Kryptoanalyza — je vo svojej podstate opakom kryptografie z bodu 1., vzhladom
k tomu, Ze jej cielom je vyhladavat’ slabiny v navrhnutych Sifrovacich systémoch
a testovat’ ich odolnost’ vo¢i utokom.

3. Steganografia — jej cielom nie je znemoznit’ CitateInost’ danej informécie
a nasledne ju v takejto forme preniest’ (ako je to v pripade kryptografie), ale skryt’
samotny fakt, ze informacia vobec existuje. V tomto pripade hovorime o metédach
ako nevidite'né atramenty, Uprave obrazu alebo zvuku, tak aby z neho bolo mozné

dant informaciu odcitat’ a pod.

1.4.1 Sifrovacie systémy

Symetrické Sifrovacie systémy st systémy, ktoré na zaSifrovanie a deSifrovanie dat
vyuzivaju ten isty klu¢. Teda Sifrujeme a deSifrujeme tym istym kI'aicom. Vyhodou je
relativna jednoduchost’ procesu tvorby Sifrovacich kI'i¢ov, ako aj Sifrovacich systémov
samotnych. Nevyhodou je naopak nutnost’ zdiel'at’ dany Sifrovaci klI'a¢ predom, ¢im ho

mdzeme vystavit’ riziku odhalenia. [7]

Asymetrické Sifrovacie systémy st systémy, ktoré na zaSifrovanie vyuzivaju jeden kl'a¢ —
tzv. verejny kI'a¢ (VK) a na desifrovanie kl'a¢ druhy — tzv. privatny kl'a¢ (PK). Pri¢om plati,
ze medzi tymito kI'i¢mi existuje istd matematickd zavislost — hovorime o tzv. kI'aiCovom
pare, kedy VK je verejne znamy a dostupny a PK by mal poznat’ len jeho vlastnik. Vyhodou
tychto systémov je elimindcia nutnosti dopredného zdielania klica medzi ucastnikmi
komunikacie, vzhl'adom k tomu, ze informéciu zaSifrujeme VK prijemcu a nasledne ju je
schopny desifrovat’ len dany, konkrétny prijemca pomocou svojho PK. Nevyhodou je

zvySujuca sa komplexnost’ tvorby kI'icovych parov, ako aj samotnych Sifrovacich systémov.
[7]

Hybridné Sifrovacie systémy sa snazia kombinovat’ silné strdnky oboch predchadzajtcich

typov Sifrovacich systémov. [7]
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1.5 Pocéitacova siet’

,,Mnozina pocitacov a inych zariadent, ktoré su vzajomne prepojené, aby bolo mozné medzi

nimi zdielat zdroje a informacie. “ [8]

Jedna sa teda o mnozinu pocitacov (alebo celych systémov), ktoré st navzajom prepojené

(teda sem radime aj komunikacnu infraStruktaru), za Gcelom vzajomnej komunikacie

a vymeny dat. PocitaCové siete sa delia z roznych hl'adisk, medzi najrozsirenejsie patri [4]:

o Delenie podla rozlahlosti — zarad’ujeme sem tzv. siete PAN, LAN, MAN a WAN.

a)

b)

d)

Siete PAN (Private Area Network) su privatne siete zvdcSa v rozsahu
zariadeni jednotlivca alebo domacnosti — mobilné telefony, inteligentné
zariadenia (pracky, televizory a pod.), stolové pocitace, laptopy atd’.

Siete LAN (Local Area Network) — je va¢§im typom siete ako siet’ PAN, ale
taktiez pokryva len malé geografické tzemie. Jednd sa teda zvécsa
o prepojenie uzlov vramci jednej budovy, pripadne viacerych budov.
Napriklad sa mo6ze jednat’ o siet’ organizécie, univerzity a pod.

Siete MAN (Metropolitan Area Network) — je eSte vicSim typom siete,
v porovnani so sietami LAN. Jedna sa zvacsa o siet’ spdjajucu niekol’ko sieti
LAN, v ramci mesta alebo jeho casti.

Siete WAN (Wide Area Network) — je najvacsim typom siete. Siete WAN do
seba spdjaju jednotlivé siete MAN, pricom pokryvaju vel'ké geografické
uzemia. V kontexte sieti WAN hovorime o sietach v rozsahoch Statov,

kontinentov, ¢i dokonca celého sveta.

o Delenie podla hierarchie uzlov v sieti — pozname dva typy sieti podla typu

hierarchického postavenia jednotlivych uzlov. Siete typu P2P asiete typu klient-

SCrver.

a)

b)

Siete typu klient-server su siete, kde je jeden (tzv. server) alebo viacero
sietovych prvkov hierarchicky nadradenych ostatnym prvkom v sieti (tzv.
klient). Tento typ siete je mozné centrdlne spravovat a zvycajne plati, Ze
klient ziada server o sluzby, ktoré dany server poskytuje.

Siete typu P2P (Peer-to-peer) su siete, kde jednotlivé systémy resp.
pouzivatelia danej siete spolu komunikuji priamo, bez centradlneho prvku
(servera) - teda hovorime o komunikacii klient-klient. Kazdy systém v sieti,

teda moZze plnit’ funkciu ako klienta, tak aj servera pre ostatnych klientov.
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e Delenie podla vlastnictva —podla vlastnictva delime siete na tri typy — privatne siete,
verejné siete a VPN siete.

a) Privatne siete su siete vyuzivajuce privatne rozsahy IP adries, ktoré boli na
tento ucel Specidlne vyclenené a nevyuzivaji sa vo verejnych siet’ach. Pokial
chce zariadenie s privatnou IP adresou pristupovat’ do verejného internetu
musi dojst’ k prekladu danej privatnej adresy na verejna alebo musi vyuzit
proxy server. Tento proces bol zavedeny najmé, kvoli nedostatku [Pv4 adries.

b) Verejné siete su siete dostupné Sirokej verejnosti a moze sa k nim pripojit’
prakticky ktokol'vek.

c) VPN siete umoznuju bezpecné prepojenie pocitacovych systémov (alebo
celych sieti) prostrednictvom nedoveryhodnych (verejnych) sieti, tak akoby
dané systémy boli pripojené k jednej a tej istej doveryhodnej (privatnej) sieti.
Komunikéicia medzi zariadeniami byva, zpravidla, Sifrovand a pred
zaCiatkom komunikdcie medzi systémami je nutné overit’ ich totoznost' —

pomocou certifikatov, hesiel a pod.

1.6 Protokol

Zariadenia v pocitacovych sietach nie su jednotné, liSia sa svojim typom, Struktdrou,
vyrobcom, architekturou, internymi procesmi, u¢elom a mnohym inym. Aj napriek tomu, su
tieto zariadenia schopné navzdjom komunikovat’ a zdiel'at’ informécie. Toto je docielené
prave pomocou tzv. protokolov. Protokol je predom definovand mnozina pravidiel, ktoré
udévaju ako su data prendSané medzi danymi zariadeniami, bez ohl'adu na vysSie spominané
rozdiely. Protokoly rozoberajl procesy, ktoré je nutné vykonat’ na mensie Casti, tlohy alebo
funkcie, ktoré su nasledne vykonavané. Aby bolo mozné tieto menSie Casti a k nim
prislichajuce modely hierarchicky zoradit' a definovat’ tak akusi Struktaru danej
komunikacie, boli zavedené tzv. modely, medzi najpouZzivanejsie patri model OSI (zobrazuje
Obrazok 1) a model TCP/IP (zobrazuje Obrazok 2). Je jasné, ze vzhl'adom k tomu, Ze
fungovanie protokolov je zaloZené na predpoklade, Ze s verejne zndme a rozsirené, nie je
praktické, aby kazdy mohol vol'ne vytvarat svoje vlastné proprietdrne protokoly. Medzi
organizacie, ktoré protokoly publikovali patri IEEE (The Institute of Electrical and Elec-
tronic Engineers), IETF (The Internet Engineering Task Force), ISO (The International Or-

ganization for Standardization), ITU (The International Telecommunications Union), W3C
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(The World Wide Web Consortium). Protokoly st teda klucovou castou sietovej

komunikaciu a su vedome, ¢i nevedome vyuzivané miliardami l'udi kazdy den. [4][9]

0SI Model

Data Unit

jednotka)

(protokolova datova

Layer (Vrstva)

Function (Funkce)

Host
Layers

Data

7 | Aplikacni

Definuje zpUsob, jakym komunikuji se siti aplikace,
napriklad databazové systémy, elektronicka posta
nebo programy pro emulaci terminali. Pouziva
sluzby nizsich vrstev, a diky tomu je izolovana od
problémd sitovych technickych prostiedku. Je
softwarova.

Data

6 | Prezentacni

Specifikuje zpusob, jakym jsou data formatovana,
prezentovana, transformovana a kédovana. Resi
napriklad hacky a ¢arky, CRC, kompresi

a dekompresi, Sifrovani dat. Je softwarova.

Data

5 | Relacni

Koordinuje komunikace a udrzuje relaci tak dlouho,
dokud je potfebna. Dale zajistuje zabezpecovaci,
prihlasovaci a spravni funkce. Je softwarova.

Segments
(Segmenty)

4 | Transportni

Vlastni prenos dat. Definuje protokoly pro
strukturované zpravy a zabezpecuje bezchybnost
prenosu (provadi nékteré chybové kontroly). Resi
napriklad rozdéleni souboru na pakety a potvrzovani.
Je softwarova.

Network
Layers

Packets
(pakety)

3 | Sitova

Definice protokolii pro smérovani dat. Adresovani

a smérovani dat v siti od zdroje k cili. Definuje
protokoly pro smérovani dat, jejichz prostfednictvim
je zajistén prenos dat do pozadovaného cilového
uzlu. Je hardwarova, ale kdyz smérovani resi PC

s dvéma sitovymi kartami je softwarova.

Frames
(ramce)

2 | Linkova

Zajistuje integritu toku dat z jednoho uzlu sité na
druhy. V rdmci této ¢innosti je provadéna
synchronizace bloku dat a fizeni jejich toku. Je
hardwarova.

Bits (bity)

—

Fyzicka

Definuje prostfedky pro komunikaci s prenosovym
médiem a s technickymi prostredky rozhrani. Dale
definuje fyzické, elektrické, mechanické a funkéni
parametry tykajici se fyzického propojeni
jednotlivych zarizeni. Je hardwarova.

Obrazok 1 - Model OSI [4]
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TCP/IP OSI
Aplikaéni Aplikaéni
Prezentacni
Relaéni
Transportni Transportni
Sitova Sitova

Vrstva sitového rozhrani | Linkova

Fyzicka

Obrazok 2 - Model TCP/IP [4]

1.6.1 Typy protokolov

Aj napriek tomu, Ze si v nasledujicej podkapitole, blizSie — aj ked’ strucne, priblizime
niekol’ko z protokolov, ktoré st pre pracu kl'ucové, nie je mozné v aktudlnej kapitole
vymenovat vSetky, vzh'adom na ich pocet (pocitame v stovkach, ak nie tisicoch). Preto ich

vieobecne rozdelime do troch kategorii, podla funkcie, ktort spiiiaja [9]:

e Komunikdcia — komunika¢né protokoly su protokoly, ako ndzov napoveda,
zabezpecCujuce komunikaciu zariadeni v pocitaCovych sietach. Zabezpecuji teda
procesy od zasielania sprav az po pristup na internet.

e Spradva siete — procesy sliziace na spravu siete, st procesy zvycajne procesy na
pozadi, ktoré zabezpecuju plynuly chod siete. Patria sem aj procesy, ktoré vyuzivaja
spravcovia sieti na ich administraciu.

e Bezpecnost' — st protokoly zabezpecujuce bezpecny prenos dat v ramci pocitacovych

sieti, pricom vyuzivaju kryptografické funkcie (viz. Kapitola 1.4)

1.6.2 HTTP(S)

Protokol HTTPS je protokol aplikacnej vrstvy, ktory kombinuje protokol HTTP a SSL
(predtym TLS), aby sme zabezpecili komunikéciu medzi webovym serverom a klientom.
Protokol HTTP komunikuje so serverom na porte (viz. Kapitola 1.8) 80 a protokol HTTPS
na porte 443 (viz. Kapitola 1.8). Bezny pouZivatel mdze rozdiel medzi HTTP a HTTPS
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spozorovat’ ako rozdiel na zaciatku URL (webovej adresy), kedy HTTP adresa zacina ako
http:// a HTTPS adresa potom ako Attps://. V dneSnej dobe, uz je vyuzivanie HTTPS
Standardom, Cize aj samotné webové prehliadace pouzivatelov upozoriiuju, ked’ nie je

pouzity. Pri pouziti HTTPS S$ifrujeme nasledujice casti komunikacie [10][11][12]:

e URL dokumentu, ktory od serveru pozadujeme a jeho obsah
e obsah formularov, ktoré uzivatel' na danom webe vyplni,
e cookies, ktoré si server a klient vymienaju,

e obsah HTTPS hlavicky.

Pri pouziti HTTPS, je mozné taktiez overit’ povod resp. pravost” dokumentov, ktoré boli
odoslané pomocou tzv. certifikatov, ktoré server odosiela spolu s pozadovanymi datami. Vo
vel'mi zjednodusSenej forme, certifikdt pozostdva z verejného kl'ica servera, od ktorého
pozadujeme data a zaSifrovaného verejného kl'uca servera, od ktoré¢ho pozadujeme data,
priCom tento verejny kl'u¢ je zaSifrovany privatnym kI'i€om tzv. certifikacnej autority —
tretej strany, ktorej doveruje ako odosielatel” (server), tak prijimatel’ (klient) a ktora vydanim
daného certifikatu potvrdzuje pravost’ danych dat. Klient po prijati dat, spolu s certifikdtom
vyziada verejny kIai¢ danej certifikacnej autority, deSifruje ho a porovna s desifrovanym
klicom, ktory obdrzal v certifikate, ¢im overi ich zhodu ateda aj identitu odosielatel’a.

[10][13]

1.6.3 RDP

RDP (Remote Desktop Protocol) je proprietarny protokol spolocnosti Microsoft Windows,
ktory umoziuje pouzivatelom pripojenie (spolu s graficky rozhranim) a ovladanie iného
(nez ich vlastného) zariadenia prostrednictvom pocitatovej siete. RDP vyuziva na
komunikaciu port 3389 (viz. Kapitola 1.8) a aj napriek tomu, Ze je vybaveny réznymi
bezpecnostnymi prostriedkami, je nachylny na kybernetické utoky. Hlavne na ttoky typu
MITM (Man-in-the-middle), ktory bude vo svojej podstate vyuzity aj na realiziciu
honyepot-u v praktickej Casti tejto prace — pochopitel'ne, ale nie za u¢elom kybernetického

Gtoku. [14][15]

1.7 1IP Adresa

IP adresa dostala nazov podla protokolu IP (Internet Protocol), patriaceho do rodiny
protokolov TCP/IP - viz. Kapitola 1.6. Protokol IP slizi na smerovanie a prenos dat,

prostrednictvom pocitacovej siete. IP adresa potom sluzi k jedinec¢nej identifikécii sietového
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rozhrania (systému) v ramci siete. V sucasnosti najpouzivanejSou verziou je verzia Styri.

Jedna sa o 32 bitové cislo, rozdelené na Styri oktety (8 bitové Casti) napriklad [4][16]:
192.168.100.50
(11000000.10101000.01100100.00110010)

Obmedzenim IP adries verzie Styri je ich pocet — 4 294 967 296, ¢o sa mdze na prvy pohlad
javit’ ako pomerne vel'ké Cislo, avSak je nutné si uvedomit’, Ze kazdé zariadenie s pripojenim
na internet si vyzaduje pridelenie svojej jedinecnej IP adresy, aby ho bolo mozné na sieti
odlisit’ (a teda adresovat’) a ze tento pocet IP adries je nutné rozprestriet’ po celom svete.
Jednym z rieSeni, tohto problému bolo zavedenie privatnych rozsahov pre privatne siete (viz.
Kapitola 1.5). Jedna sa o IP adresy v rozsahu 192.168.0.0 az 192.168.255.255, 172.16.0.0
az 172.31.255.255 a 10.0.0.0 az 10.255.255.255. Tieto adresy su potom pomocou protokolu
NAT prekladané na jednu verejni IP adresu. Tymto sme sice uSetrili pomerne velké
mnozstvo adries, ked’ze privatne rozsahy s znovu pouziteI'né pre vSetky interné siete — teda
su jedine¢né len v ramci dane internej siete, avSak toto skor spomalilo nez eliminovalo
bliZiaci sa nedostatok IP adries verzie Styri. RieSenim je teda zavedenie IP adries verzie Sest’.
IP adresa verzie Sest’ je 128 bitové Cislo rozdelené do 6smich skupin po 16 bitov, pricom sa

zapisuje v hexadecimalnej sustave, napr. [4][16]:
2001:0718:1c01:0016:0214:0000:0000:0ca5

Tedria IP adries je ovela SirSou témou, nez je nutné definovat’ pre potreby tejto prace, pre

SirSie pochopenie IP adries viz. [4] alebo [16].

1.8 Port

Vzhl'adom k tomu, Ze dnesné systémy, poskytuji alebo vyuzivaju velké mnozstvo sluzieb
udavame za IP adresou z predchadzajucej kapitoly tzv. port, resp. Cislo portu. Port je teda,
v naSom kontexte, 16 bitové ¢islo, ktoré operacny systém pevne zviaze (z angl. bind) so
sluzbou, ktorda na tomto porte prijima alebo odosiela data, napriklad v pripade HTTPS
z Kapitoly 1.6.2 hovorime o porte 443. Vzhl'adom k tomu, ze mé cislo portu 16 bitov
mdzeme pokryt’ 65536 (od 0 do 65535) portov, resp. sluzieb, pricom sa tento rozsah podla

[17] deli na tri podmnoziny:
e (0-1023) — systémové porty,
e (1024-49151) — pouzivatel'ské porty,
e (49152-65535) — dynamické a/alebo privatne porty.
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Skupina systémovych portov, je ¢asto oznacovand aj ako mnozina ,,dobre znamych portov*
(z angl. well-known ports), vzhl'adom k tomu, Ze sem patria najpouzivanejsie a najznamejsie

sluzby ako napriklad [17]:

e Port20a2l1-FTP,

e Port22 —SSH,

e Port 23 — Telnet,

e Port25—-SMTP,

e Port 53 — DNS,

e Port 65a 67— DHCP,
e Port 80 — HTTP,

e Port 143 — IMAP,

e Port 443 —HTTPS

e ainé.

Registracia systémovych portov k danym sluzbam teda podlieha prisnej$im pravidlam.

1.9 Virtualizacia opera¢nych systémov

Virtualizacia opera¢nych systémov je proces, pri ktorom nahrddzame fyzicky prostriedok
softwarovou abstrakciou. Pri procese virtualizacie teda vytvarame tzv. virtudlne zariadenia
(z angl. virtual machines), ktoré pomocou software emuluji fyzicky systém — v naSom
pripade budeme virtualizdciu vyuzivat na simuldciu viacerych systémov s operacnym
systémom Ubuntu. Hlavnou vyhodou virtualizacie je efektivnejSie vyuZivanie fyzickych
zdrojov hardware, ktoré mame dostupné, vzhl'adom k tomu, ze na jednom zariadeni
modzeme naraz prevadzkovat’ niekol’ko operacnych systémov, ktoré dokonca nemusia byt
toho istého typu. Dané virtualne operacné systémy, zdiel'aju fyzicky hardware, na ktorom st
spustené (pamdt, procesor, graficku kartu, ulozisko atd’.), pricom vSetky sa chovaji ako
nezavislé zariadenia a zvdcSa vyuzivaju len frakciou zdrojov, ktoré dany hardware ma.
Medzi dalSie vyhody patri jednoduchSie nasadenie a sprava, ked’Zze administratori
nemusia inStalovat’ separatne hardwarové zariadenia, ktoré su nésledne nasadené —
nehovoriac o ¢ase potrebnom na ich objednanie, dorucenie a pod., sta¢i len nasadit’ virtualny
opera¢ny systém na uz existujuci hardware a Specifikovat’ aké mnozstvo zdrojov by mal mat’
dostupné. Tento proces sme schopni z vel'kej ¢asti automatizovat'. Co nés privadza k d’al3e;

z vyhod — zniZeniu ¢asov vypadkov. Administratori mo6zu automatizovat’ proces vytvorenia
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a automatickej konfigurécie virtudlneho zariadenia pri vypadku, pripadne v rovnakom case
prevadzkovat viacero redundantnych virtudlnych zariadeni — ¢o by pri klasickom pristupe
znamenalo kipu viacerych redundantnych serverov. Neodmyslitelnou sucastou
virtualiza¢ného procesu st tzv. hypervisors. Jedna sa o softwarova vrstvu, ktoré riadi dané
virtudlne zariadenie a tvori akusi vrstvu medzi nim a danym hardware, v neposlednej rade
taktiez zabezpeCuje vzdjomnu izolaciu jednotlivych virtudlnych zariadeni tak, aby si
vz4jomne nemohli a nezasahovali do hardwarovych zdrojov. V sucasnosti pozname dva

typy hypervisorov [18]:

e Typ 1 alebo ,.hypervisor priamo na zZeleze“ (z angl. bare-metal hypervisor) — uplne
nahradza operany systém beziaci na danom hardware. Tento typ je zvicSa
vyuzivany na serveroch, kedy server samotny nevyzaduje inStalaciu separatneho
opera¢ného systému.

e Typ 2 — je inStalovatelny ako aplikacia do uz existujuceho operacného systému,
ktory je na danom hardware nainStalovany — ¢o je v mnohych aspektoch jeho
vyhodou. Hlavnou nevyhodou je znizeny vykon, kedze k hardwarovym zdrojom
dan¢ho zariadenia musi hypervisor pristupovat’ skrz dal$i medzi¢lanok — uZz

existujuci operacny systém.



UTB ve Zliné, Fakulta aplikované informatiky 24

2 HONEYPOT, HONEYNET

Definiciu pojmu honeypot sme v skrate nacrtli uz v tvode tejto prace, v nasledujicich
podkapitolach sa nan pozrieme este blizSie a okrem iné¢ho objasnime aké typy honeypotov

pozname na zéklade roznych kategorii.

2.1 Co je to honeypot?

Aj napriek tomu, Ze sme uvideli, Ze honeypoty na rozdiel od systémov ako IDS (Intrusion
Detection System) alebo IPS (Intrusion Prevention System) nemonitoruju aktualny stav siete
alebo konkrétneho zariadenia, snaziac sa najst znamky neStandardného, podozrivého
pripadne priamo S$kodlivého chovania, vo svojej podstate patria medzi prostriedky
detegujuce neopravnené preniknutie (z angl. intrusion detection tools). Klasické prostriedky
sluziace na detekciu neopravneného preniknutia sa vo vSeobecnosti spolichaju na dva typy

analyzy [10][19]:

e Behavioralnu — v tomto pripade sa snazime vyhladavat’, detegovat, oznaCovat
a pripadne zamedzovat’ chovanie, ktoré vykazuje znamky Skodlivosti. Za takéto
chovanie mézeme oznacit’ napriklad snahu programu skopirovat’ svoj obsah do iné¢ho
programu, resp. jeho zdrojového kdédu, presmerovat’ uzivatel'a nepozorovane z nim
zadanej URL na int URL, kopirovanie a odosielanie vel'kého mnoZstva dat, ¢i
pripojenie na zname IP adresy C2C serverov — serverov ovladajtcich vel'ké botnety
(teda skupiny nakazenych zariadeni, ktoré bez vedomia pouzivatela vykonavaji
prikazy, ktoré st im zadané ako odosielanie spamu, kybernetické utoky a pod.).
Vychadzame z faktu, Ze existuje enormné mnozstvo virusov ainého malware (
Skodlivého software), ktory je nutné poznat a aktivne ho v sieti vyhl'addvat, aby sme
ho vedeli zachytit’. Je teda jednoduchS$ie zamerat’ sa na v§eobecné vzorce spravania,
ktoré vykazuji znamky Skodlivosti — ¢o je spoloénym znakom pre vSetok malware.

o Zalozenu na signaturach (z angl. signature based) — za signatiru oznacujeme
jednozna¢ny znak na zaklade, ktorého vieme identifikovat’ konkrétnu hrozbu.
Prikladom st antivirusové programy, ktoré vyuzivaju rozsiahle databazy signatar
znameho malware a aktivne ich vyhladdvaju. Jednd sa teda o presne opacny
filozoficky smer, nez v predchddzajicom pripade, kedy vychadzame z predpokladu,
ze chovanie sa meni tak rychlo, Ze nie je mozné sa nai spoliehat’. Nehovoriac o tom,
ze velké mnozstvo legitimnych programov moéze vykazovat' zndmky Skodlivého

chovania, ¢im bude vytvarat’ vel'ké mnozstvo falosnych pozitivov.
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Otazkou teda zostava, naCo vlastne stracat’ Cas s tvorbou, implementaciou, monitoringom,
spravou, udrzbou a zabezpecenim honeypotov, ak vysSie uvedené typy analyzy spolu
s dalSimi systémami ako firewally a pod. pokryvaji Siroku Skalu nastrojov na odhalenie
uto¢nika. Odpoved’ou na tuto otazku je fakt, ze vSetky tieto prostriedky vychadzaju z uz
znamych poznatkov V pripade behaviordlnej analyzy vychadzame zo vzorcov spravania,
ktoré poznadme a teda ktoré nasledne vieme vyhladavat’. V pripade analyzy zaloZenej na
signatirach uz je dany malware predom znamy, jeho signatura bola vytvorena a teraz ju
vieme vyhladdavat — avSak niekto musel byt prvy, niekto si pravdepodobne presiel
uspesnych utokom a metddou post-mortem bol nésledne odhaleny sposob, akym bol utok
vykonany. V pripade firewallov je nutné ich predom nakonfigurovat podla aktudlnych
osvedcenych postupov (z angl. best practices), ktoré ale opat” vychadzaju z uz zndmych
faktov a overenych sposobov obrany. Toto predstavuje najvédcsie uskalie klasického

defenzivneho pristupu a pontika moznost’ vyuZzitia silnych stranok honeypotov.

Honeypot je teda ,,falosné“ zariadenie, systém, sluzba a pod., ktoré je navrhnuté tak, aby
bolo napadnutel'né a slizilo ako navnada. Jedna sa o zdmerne zranitel'né zariadenie, ktorého
ulohou je prildkat’ uto¢nikov, zaznamenavat’ ich chovanie a udrzat’ ich pozornost’ po ¢o
mozno najdlh§iu dobu, za ucelom neskorSej analyzy. Takto vieme odhalit’ nové taktiky
a sposoby akymi uto¢nici kompromituju systémy skor, nez sa im tento novy sposob podari

k113

,vyskusat*™ na produkénom prostredi. Honeypoty teda okrem pasce predstavuju aj
prostriedok odldkania uto¢nikov od produkéného prostredia, kedze predstavuju priklad
taktiky zméitenia (z angl. deception) uto¢nika v oblasti kybernetickej obrany. Zistené
informécie nasledne vieme pouzit pre efektivnejSiu obranu a vylepSenia zabezpecenia

produkéného prostredia. [10][20][21][22]

Podla vyssie uvedeného je jasné, ze faloSné data a samotné honeypoty, na ktorych su
umiestnené, nemaji Ziadnu produként hodnotu a legitimny uZzivatel nema dovod s nimi
interagovat’. Z tohto dovodu sa vo vSeobecnosti akadkol'vek vonkajSia interakcia
s honeypotom povazuje za podozrivy, ked’ze sa pravdepodobne jedna o itok. Rovnako plati,
ze akakol'vek komunikéacia smerom von z honeypotu, teda pravdepodobne znamen4, Ze bol

napadnuty. [10]

2.2 Delenie honeypotov

Predtym, neZ si uvedieme a definuje jednotlivé moznosti klasifikacie (delenia) honeypotov,

je nutné poznamenat’, zZe nasledujiice delenia zarad’uju vsetky honeypoty do vSeobecnych
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kategorii. Teda opominame granularne delenie, ako napriklad delenie na webové honeypoty,
ktoré moézeme d’alej delit na WordPress honeypoty, OWA (Outlook Web Application)
honeypoty atd’., vzhl'adom k tomu, Ze takto Specifické delenie honeypotov nie je pre ucely

tejto prace zmysluplné.

Honeypoty teda modzeme delit podla ich urovne interakcie s itoénikom, podla typu

implementécie, podla ich spdsobu vyuzitia a podla ich schopnosti, resp. neschopnosti

Skalovat’. [21]

2.2.1 Delenie podl’a urovne interakcie s iuto¢nikom

.....

najpodstatnejsie delenie. Podla urovne interakcie teda honeypoty rozdel'ujeme na dva, resp.
tri typy [10][22]:

e Honeypoty s vysokou uroviiou interakcie (z angl. High interaction honeypots) — tento
typ honeypotov predstavuje najrealistickejSi a najatraktivnej$i ciel pre
potenciondlnych utoc¢nikov, ked’ze predstavuje simulaciu celého systému. Teda
obsahuje operacny systém, aplikacie, sluzby a pod. Tento typ honeypotu sa snazi
svojou realistickostou nalakat’ ¢o najvacsi pocet uto¢nikov, udrzat’ ich pozornost’ ¢o
najdlhS§ie a zozbierat’ C€o najviac a o najSpecifickejSie data oich cinnosti.
Nevyhodou je nutnost’ tento typ honeypotu vel'mi dékladne odizolovat’ od zvySku
infrastruktury, vzhl'adom k tomu, Ze uplny systém by mohol potencionalny Gto¢nik
vyuzit k jej napadnutiu.

e Honeypoty s nizkou uroviiou interakcie (z angl. Low interaction honeypots) — su
opakom predchadzajiiceho typu honeypotov. Zvicsa sa jedna len o konkrétnu sluzbu
resp. Cast’ systému. Tento typ honeypotov z pravidla uptta pozornost’ Gtoc¢nika, len
zo zaciatku, ked’Ze neposkytuje simuléciu celej sluzby. Sme teda schopni ziskat
informécie len o pociato¢nych fazach metodoldgie utoku, avSak nie o celom jeho
priebehu. Vyhodou je vécsia izolovanost’ od zvySku infrastruktury.

e Honeypoty so strednou uroviou interakcie (z angl. Medium interaction honeypots) —
st honeypoty, ktoré sa snazia kombinovat’ silné stranky oboch predchadzajicich
typov. Snazia sa teda poskytovat’ uto¢nikovi dostatocne zaujimavy ciel’, tak aby sme
udrzali jeho pozornost’ ¢o mozno najdlhs$ie a zozbierali Co najvacsi pocet dat. Pricom

minimalizujeme riziko ,,aniku* Gto¢nika mimo honeypot.
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2.2.2 Delenie podla typu implementacie

Podl’a typu (spdsobu) implementécie rozdel'uje honeypoty na dva typy a to [20][21]:

2.2.3

fyzické honeypoty — si honeypoty, ktoré funguji na dedikovanom fyzickom stroji,
ktory bol na tento ucel vycleneny. Su teda pochopitelne drahSie a naro¢nejSie na
implementéciu, ¢i nasadenie,

virtualne honeypoty — su honeypoty, ktoré¢ na svoje fungovanie vyuzivaju principy

virtualizacie a teda aj vyhody a nevyhody tohto pristupu — viz Kapitola 1.9.

Delenie podl’a sposobu vyuZzitia

Podl'a spdsobu vyuzitia honeypoty rozdel'ujeme na dva typy [21]:

224

Produkcné honeypoty — st honeypoty, ktorych primarnou ulohou je zvySenie
bezpecnosti konkrétnej organizdcie — pomocou uz spominanych tuloh a vyhod
honeypotov, ako je odldkanie pozornosti uto¢nikov, analyzy ich metodologie atd’.
Konkrétna implementécia honeypotu je teda zavisla na potrebach danej organizacie.
Logicky teda nebudeme implementovat honeypot predstavujuci faloSni
implementaciu NodeJS webovej aplikacie, ak dand organizdcia neprevadzkuje
ziadnu takuto aplikaciu v produkénom prostredi a teda data ziskané z prevadzky
takéhoto honeypotu nemaju ako prispiet’ k zvySeniu bezpecnosti produkéného
prostredia danej organizacie. Rovnako je v tomto pripade nutné obzvlast’ dbat’ na
zabezpecenie izolacie honeypotu, ked’ze tento typ honeypotov byva implementovany
priamo v sieti danej organizacie.

Vyskumné honeypoty — si honeypoty, ktoré sa snazia zozbierat’, Co najvacsi pocet dat
na vyskumné ucely. Byvaju teda, z pravidla, nasadzované na verejnom internete, aby

mal na ne dosah najvacsi pocet potenciondlnych ttocnikov.

Delenie podl’a schopnosti Skalovat’

Delenie podl'a schopnosti skalovat’ (zvySovat’ svoj pocet) predstavuje najjednoduchsie —

takmer az doplnkové delenie. Delime na dva typy [20]:

Skalovatelné honeypoty — maji schopnost’ skalovat,

neskalovatelné honeypoty — nemaji schopnost’ Skalovat’.
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2.3 Honeynet

Honeynet je vo svojej podstate pocitatova siet’ tvorend mnozinou honeypotov, ¢asto spolu
s aplikdciami, sluzbami, firewallom atd’. V pripade honeypotu sme hovorili o jednej
»faloSnej“ sluzbe/aplikécii, pripadne celom systéme, ktory slizil ako navnada pre
potenciondlnych uto¢nikov. Honeynety d’alej rozvijaji tento koncept, priCom tvoria celé
falogné“ siete. Casto sa jedna o kopiu produkénej siete danej organizécie, ktora sa takto
snazi overit’ zabezpecenie celej svojej ,,skutocnej* (produkénej) siete, nie len jej konkrétnej
Casti, pripadne viacerych casti. Vyhodou je zvySenie autenticity z pohl'adu uto¢nika, celd
siet’ spolu s firewallom, sluzbami, aplikdciami a zariadeniami posobi doveryhodnejsie, nez
jedno, Casto az napadne zraniteI'né zariadenie ¢i sluzba. Vyhodou je taktiez, Ze itocnik moze
prehl'addvanim a napadanim jednotlivych prvkov siete stravit’ ovel'a dlhSiu dobu a odhalit’
ovel’a §irSiu Cast’ svojho arzenalu. V pripade honeynetov teda hovorime o akomsi rozsireni

myslienky honeypotov, pri€om spolu zdiel'ajui svoje ciele, vyhody, nevyhody a rizika. [23]
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II. PRAKTICKA CAST
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3 UVODNY EXPERIMENT

Pred zacatim realizacie praktickej Casti tejto prace, sme v cloudovom prostredi Vultr (viz.
https://'www.vultr.com) implementovali a priblizne tyzden prevadzkovali inStanciu T-Pot
honeypot projektu, o ktorom si viac povieme v nasledujiucej Kapitole 9. V aktudlnej
kapitole si pri kazdom honeypote uvedieme sluzbu, ktoru simuloval. Tento experiment sme
vykonali na potvrdenie hypotézy o velkosti aktivity, ktorti Gto¢nici denne na verejnom
internete vykonavajl a teda toho, Ze €as straveny implementaciou, monitoringom a udrzbou
honeypotov mdze organizdciam vyrazne pomoct’ v snahe zvysit' zabezpecenie ich siete.
Vysledky nasho sedemdenného pokusu si preto, v skratke (budeme sa zameriavat na
honeypoty, ktoré zaznamenali u uto¢nikov najvicsi ,,aspech®), odprezentujeme v tejto

kapitole.
3.1 Vysledky

3.1.1 Vseobecné zhrnutie

Pocet utokov podl'a honeypotu zobrazuje Obrazok 3. Najvicsi pocet titokov zaznamenal
Ddospot (1 423 194 utokov) — €o pochopitelne vychadza z jeho povahy, ked’ze sa jedna
o honeypot stavany na prildkanie DDOS ttokov. Druhy najvac¢si pocet zaznamenal Dionaea
honeypot (92 609 utokov) a hned’ za nim nasledoval Honeytrap honeypot (90 361 utokov) —
oba tieto honeypoty v sebe zahffiaji velké mnoZstvo sluzieb, ¢o im urcite pomohlo
zaznamenat' vAaCS$i pocet utokov. Nasledoval Cowrie honeypot (30 527 utokov), ktory
simuluje SSH a Telnet sluzby. Piaty najvacsi pocet utokov zaznamenal webovy honeypot
Tanner resp. Snare (1 838 utokov). Hned’ za nim sa nachadza ADB (Android Debug Bridge)
honeypot Adbhoney (1 022 utokov). Nasleduje ho Ciscoasa honeypot (676 utokov),
predstavujaci falosnu prilezitost’ ttoku na Cisco ASA komponentu (CVE-2018-0101)
a databazovy Redishoneypot (676 utokov). Posledné dve miesta medzi prvymi desiatimi
honeypotmi — podl'a poctu utokov uzatvaraju ConPot (471 utokov) a SMTP honeypot
MailHoney (407 utokov). ConPot je honeypot simulujici zranite'nost’ v priemyselnych

riadiacich systémov (z angl. industrial control system). [24]

Honeypot Attacks - Top 10

1838 1022 676 645 471 407

Ddospot - Attacks Dionaea - Atacks ~ Honeytrap- Attacks ~ Cowrie-Attacks ~ Tanner-Attacks  Adbhoney - Attacks  Ciscoasa - Aftacks  Redishoneypot - Attacks ~ ConPot - Attacks  Malloney - Attacks

Obrazok 3 - Vultr experiment zhrnutie, Zdroj: vlastny


https://www.vultr.com/
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Nasledujice obrazky predstavuju zhrnutie vysledkov experimentu na zaklade réznych
kritérii, medzi ktoré patri zdrojova krajina a IP adresa Utoc¢nika, AS resp. ASN utoc¢nika,

reputacia [P adresy uto¢nika a iné.

Obrazok 4 - Vultr experiment - ASN zobrazuje pocet Gitokov na zaklade jednotlivych AS —
Autonomnych Systémov (z angl. Autonomous systems). Tieto systémy vo svojej podstate
predstavuju jasne definovany zoznam IP adries dostupnych v danej sieti (tzv. IP prefixov),
ktoré mézu byt spravované jednym alebo viacerymi sietovymi operatormi, pricom musia
mat’ jasne definovanll internu smerovaciu politiku. Sluzia teda sietovym operatorom na

smerovanie v ramci daného AS a medzi inymi AS, resp. inymi sietovymi operatormi. [25]

AS ASN Pocet
61588 | DIGITAL PROVEDOR DE ACESSO A INTERNET LTDA 551,067
267593 | B.B.S COMUNICACOES LTDA ME 88,567
267074 | NEXT PROVEDORES ACESSO LTDA ME 83,042
61587 | C. HOKI DA COSTA E CIA LTDA - ME 78,735
266047 | Chapnet Servicos de Comunicacao Ltda 76,520
396982 | GOOGLE-CLOUD-PLATFORM 55,047
267219 | Netware Telecomunicacoes e Informatica EIRELI 36,417
269403 | WI-FI NET TELECOMUNICACOES E MULTIMIDIA SCM EIRELI = 36,337
4134 | Chinanet 17,338
8452 | TE Data 15,894

Obrazok 4 - Vultr experiment - ASN, Zdroj: vlastny
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Obrazok 5 zobrazuje pocet itokov z danej zdrojovej [P adresy. Jednd sa o pocet jedine¢nych
utokov z konkrétnej IP adresy. Preto mézeme vidiet' USA na prvom mieste aj napriek tomu,
ze pocet utokov z AS Brazilskych sietovych operatorov, bol vyrazne vyssi ako pocet utokov

z AS pochadzajucich z USA.

Zdrojova adresa Pocet Krajina
34.77.127.183 47,780 USA
221.224.202.18 9,184 Cina
94.232.43.36 7,022 Holandsko
85.105.103.184 3,199 Turecko
170.238.248.127 3,185 Brazilia
31.162.16.203 3,157  Rusko
41.38.72.90 3,155  Egypt
46.167.107.60 3,155  Rusko
124.106.65.166 3,154  Filipiny
186.188.255.179 3,152 Panama

Obrazok 5 - Vultr experiment - zdrojové IP, Zdroj: vlastny

Obrazok 6 vyobrazuje rozdelenie itocnikov na zaklade ich typu resp. reputdcie a Obrazok

7 dotvara obraz o opera¢nych systémoch, ktoré Gito¢nici vyuzili.

Typ utoénika Count
known attacker 98,604
mass scanner 7,962
bot, crawler 403
anonymizer 118
tor exit node 67
form spammer 5

Obrazok 6 - Vultr experiment - typ uto¢nika, Zdroj: vlastny
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Operacny systém Pocet

Linux 2.2.x-3.x 168,302
Windows 7 or 8 85,896
Linux 2.2.x-3.x (barebone) 49,085
Linux 3.11 and newer 12,853
Windows NT kernel 5,066
Mac OS X 3,524

Linux 2.2.x-3.x (no timestamps) 1,345

Linux 3.1-3.10 398
Windows NT kernel 5.x 368
Linux 2.4.x 209

Obrazok 7 - Vultr experiment - OS uto¢nika, Zdroj: vlastny
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Obrazok 8 a Obrazok 9 poskytuju prehl'ad o geolokacii ttocnikov spolu s poc¢tom ttokov

z danej geografickej oblasti, pricom Obrazok 8 pocty utokov d’alej rozdel'uje podla portu,

na ktory sa utocilo.

Krajina Port Pocet

Brazil 53 1,208,881
Brazil 445 9,600
Brazil 123 2,542
Brazil 80 131
Brazil 23 43
United States 123 69,257
United States 53 19,055
United States 80 439
United States 22 353
United States 8080 343
Belgium 1025 90
Belgium 445 70
Belgium 50100 46
Belgium 8008 41
Belgium 8000 39
Hong Kong 123 25,506
Hong Kong 53 7,503
Hong Kong 6379 120
Hong Kong 135 79
Hong Kong 9200 76
China 123 8,791
China 22 4,053
China 53 1,791
China 23 499
China 80 286

Obrazok 8 - Vultr experiment - krajina a port, Zdroj: vlastny
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Krajina Pocet

Brazil 1,221,492
United States 109,447
Belgium 47,873
Hong Kong 34,654
China 32,932
Russia 20,372
Vietham 17,774
Egypt 16,090
Japan 14,432
United Kingdom 10,228

Obrazok 9 - Vultr experiment - pocet tokov podla krajiny, Zdroj: vlastny

Obrazok 10 zobrazuje popis eventu zo software Suricata spolu s ID tohto eventu a po¢tom

kolkokrat bol dany event zaznamenany. Suricata je software spolo¢nosti Open Information

Security Foundation, sliZiaci na analyzu sietovej prevadzky a odhalovanie hrozieb. [26]

ID Popis Pocet

2210048 | SURICATA STREAM reassembly sequence GAP -- missing packet(s) 530,682
2200036 | SURICATA TCP option invalid length 61,147
2210051 | SURICATA STREAM Packet with broken ack 4,692
2030387 | ET EXPLOIT Possible CVE-2020-11899 Multicast out-of-bound read 3,924
2200074 | SURICATA TCPv4 invalid checksum 2,865
2200094 | SURICATA zero length padN option 2,688
2001978 | ET POLICY SSH session in progress on Expected Port 2,045
2210037 | SURICATA STREAM FIN recv but no session 1,994
2100486 | GPL ICMP_INFO Destination Unreachable Communication with Destination Host is Administratively Prohibited 1,943
2029054 | ET SCAN Zmap User-Agent (Inbound) 1,192

Obrazok 10 - Vultr experiment - Suricata ID, Zdroj: vlastny
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Obrazok 11 je dalSim vystupom zo software Suricata, ktory v tomto pripade popisuje
jednotlivé zachytené CVE (Common Vulnerabilities and Exposures). Jedna sa teda o verejne

zname a zdokumentované zraniteI'nosti, ktoré sa itocnici snazili vyuzit'.

CVE-2020-11899 je zraniteI'nost’ protokolu TCP/IP od spolo¢nosti Treck pred verziou
6.0.1.66, ktora sposobila, Ze protokol pri ¢itani IPv6 paketov mohol vyjst’ mimo povolenych

hranic. [27]

CVE-2019-12263/61/60/55 st 4 zranitelnosti tykajice sa software Wind River VxWorks,

ktoré spdsobovalo pretecenie zasobniku TCP komponenty daného software. [28]

CVE-2020-11910 je obdoba CVE-2020-11899 avsak v tomto pripade pre ICMPv4 pakety
nie [Pv6 pakety. [29]

CVE ID Pocet
CVE-2020-11899 3,924
CVE-2019-12263 CVE-2019-12261 CVE-2019-12260 CVE-2019-12255 8
CVE-2020-11910 2

Obrazok 11 - Vultr experiment - Suricata CVE, Zdroj: vlastny

3.1.2 Ddospot

Ddospot zaznamenal najvacsi pocet Gtokov, pricom tieto Gtoky boli prave z Brazilie — viz.
Obrazok 12. Toto poukazuje na korelaciu s obrazkami uvedenymi vysSie. Na Obrazok 4
vidime velky pocet ASN z Brazilie. Obrazok 8 potom jasne poukazuje na vysoky pocet
utokov z Brazilie najmé na porte 53 — €o predstavuje port, na ktory bolo v pripade Ddospotu
vedenych najviac utokov (zobrazuje Obrazok 13). Obrazok 9 nas v tejto hypotéze

dodato¢ne utvrdzuje.
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Attacks by Country Histogram
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Obrazok 12 - Ddospot - zdrojova krajina, Zdroj: vlastny

Attacks by Destination Port Histogram

Timestamp

Obrazok 13 - Ddospot - ciel'ovy port, Zdroj: vlastny

3.1.3 Dionaea

Dionaea honeypot zaznamenal druhy najvicsi pocet utokov vedenych najmé z Ruska,
Egypta, Vietnamu, Brazilie a Indie (zobrazuje Obrazok 14), aj napriek tomu, Ze Vietnam
alebo India sa do zoznamu prvych desat’ najvacsich ttocnikov nedostali. V mnohom sa teda

lisili aj cielové porty na ktoré sa tito¢nici zameriavali (zobrazuje Obrazok 15).
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Attacks by Country Histogram
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Obrazok 14 - Dionaea - zdrojova krajina, Zdroj: vlastny

Attacks by Destination Port Histogram
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Obrazok 15 - Dionaea - cielovy port, Zdroj: vlastny
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Vzhl'adom k tomu, Ze Dionaea projekt obsahuje aj sluzbu zbierajlicu zadané uzivatel'ské
mena a hesld, podarilo sa mu zachytit’ aj tieto data, ktoré spolu s ich po¢tom zobrazuji

Obrazok 16 a Obrazok 17.

Zadané uzivatel'ské meno Podet Zadané uzivatel'ské meno Poget
admin 112 | SALE 111
ADMIN 111 Sale 111
Admin 111 | TEST 111
BANKRUPTCY 111 | Test 111
Bankruptcy 111 | WAREHOUSE 111
COLLECTOR 111 | Warehouse 111
Collector 111 | bankruptcy 111
DECLINE 111 | collector 111
DECLINES 111 | decline 11
DELETE 111 | declines 111
DIALER 111  delete 111
DUMP 111 | dialer 111
Decline 111 dump 111
Declines 111 | hold 111
Delete 111 | house 111
Dialer 111  manager 111
Dump 111 | newbiz 111
HOLD 111  sale 111
HOUSE 111 test 111
Hold 111 | warehouse 111
House 111 | root 111
MANAGER 111 sa 43
Manager 111 | root 19
NEWBIZ 111 | (empty) 9
Newbiz 111  anonymous 2

Obrazok 16 - Dionaea - zadané uzivatel'ské mena, Zdroj: vlastny

Zadané heslo Pocet
(empty) 5,453
915 10
letmein 10
anonymous@ 2
%system2016% 1
123456Aa! 1
Kq123 1
haian 1
monkey 1
trashh 1

Obrazok 17 - Dionaea - zadané hesld, Zdroj: vlastny



UTB ve Zliné, Fakulta aplikované informatiky 40

3.1.4 Honeytrap

Honeytrap je honeypotom, ktory zaznamenal treti najvacsi pocet utokov ato najmi
z Belgicka, USA, Velkej Britanie, Holandska a Bulharska (zobrazuje Obrazok 18) — aj to

aj napriek tomu, ze niektoré z tychto krajin sa medzi prvych desat’, v pocte Gitokov, nedostali.

Attacks by Country Histogram
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Obrazok 18 - Honeytrap - zdrojova krajina, Zdroj: vlastny
Porty na ktoré utocnici cielili najviac utokov, ako aj rozdelenie portov podl'a krajin moézeme

vidiet’ na Obrazok 19 a Obrazok 20.

Attacks by Destination Port Histogram

Timestamp

Obrazok 19 - Honeytrap - cielovy port, Zdroj: vlastny



UTB ve Zliné, Fakulta aplikované informatiky 41

Attacks by Country and Port

Belglum United States United Kingdom The Netherlands Bulgaria

Obrazok 20 - Honeytrap - rozdelenie utokov medzi cielové porty, Zdroj: vlastny

3.1.5 Cowrie

24 v

Stvrty najvadsi podet tokov zaznamenal Cowrie SSH a Telnet honeypot a to prevazne
z Ciny, Australie, Juznej Korei, USA a Francuzska (zobrazuje Obrazok 21). Rozdelenie

utokov podla ciel'ovych portov zobrazuje Obrazok 22.

Attacks by Country Histogram
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Obrazok 21 - Cowrie - zdrojova krajina, Zdroj: vlastny
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Attacks by Destination Port Histogram

Timestamp

Obrazok 22 - Cowrie - cielovy port, Zdroj: vlastny
Ked’ze Cowrie predstavuje SSH a Telnet honeypot s funkcionalitou ,,falosného* prihlasenia

b9

— teda neché Uto¢nika na ndhodny pokus ,,uhddnut™ spravne meno a heslo, podarilo sa ndm
zozbierat’ aj najpouzivanejSie mend (zobrazuje Obrazok 23) a hesla (zobrazuje Obrazok
24), ktoré utoc¢nici zadavali, ako aj najzadavanejSie prikazy po ,,uspeSnom prihldseni®

(zobrazuje Obrazok 25).

Zadané uzivatel'ské meno Poéet Zadané uzivatel'ské meno Pocet

root 2,807 | mysql 11
admin 181 | www 1
ubnt 53 | git 10
user 50  dolphinscheduler 9
ubuntu 49 | ftpuser 9
test 43 | usr 9
guest 34 | vagrant 9
oracle 34 | centos 8
pi 33  demo 8
support 28 | esuser 8
ftp 26 GET/HTTP/1.1 7
default 23 | app 7
administrator 22 | dbadmin 7E
debian 21 | ds 7
ansible 19 | gitlab 7
john 18  mapr 7
nagios 17 | nginx 7
postgres 17 | sonar 7
hadoop 14 | testuser 7
opc 13 | tom 7
minima 12 | tomcat 7
username 12 | uftp 7
db2inst1 11  www-data 7
docker 11 | Admin 6
es 11 | elastic 6

il r

Obrazok 23 - Cowrie - zadané pouzivatel'ské mend, Zdroj: vlastny
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Zadané heslo Poé&et Zadané heslo Poéet

123456 200 guest 13

admin 140 qwerty 13

root 85 Passwe@rd 12

password 54 abc123 12

(empty) 52  kjashd123sadhj123dhs1SS 12

123 51  user 12

adminHW 47 1qgaz2wsx 11

12345678 40 Test123 11

o 37 oracle 11

1234 35  test1234 11

1 34  ubuntu 11

12345 33 111111 10

ubnt 31 Admin1234 10

admin123 27  Test1234 10

eve 25 admin1234 10

default 23  db2inst1 10

raspberry 20 rooti23 10

test123 19 @ 9

pass 18  p@sswOrd 9

1qaz@WSX 17 123456789 8

support 17  centos 8

Admin123 14 root1234 8

azerty 14 | test 8

ansible 13 Root1234 7

changeme 13  1q2w3e4dr 6

Tt
Obrazok 24 - Cowrie - zadané hesla, Zdroj: vlastny

Prikaz Pocet
shell 96
system 88
while read i 71
enable 48
sh 48
uname -a 43
dd bs=52 count=1 if=.s || cat .s || while read i; do echo $i; done < .s 38
rm .s; exit 37
Joinasf 29
J/oinasf; dd if=/proc/self/exe bs=22 count=1 || while read i; do echo $i; done < /proc/self/exe || cat /proc/self/exe; 29

Obrazok 25 - Cowrie - zadané prikazy, Zdroj: vlastny

3.1.6 Tanner (Snare)

Tanner je webovy honeypot, ktory po kazdom Starte zobrazi faloSni webovu stranku

zmnoziny predpripravenych dizajnov stranok, ktoré ma k dispozicii — jednu znich

zobrazuje Obrazok 26. V pripade Tanner honeypotu bol najvacsi pocet utokov

zaznamenany z USA, Ciny, Holandska, Kanady aIndie (zobrazuje Obrazok 27) —

Slovensko v tomto pripade opominame ked’ze sa jednalo o naSu vlastnu aktivitu. Rovnako
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nebudeme uvadzat’ prehl'ad portov, ked’ze Tanner pracuje Cisto na porte 80 a teda vsetky

utoky smerovali prave sem.

Set $wgl.ogo
fo the URL Main page  Discussion Read Edit View history |Search us
path to your
¥own| logo!

image. Main Page

MediaWiki has been installed.
Main page Consult the User's Guide:? for information on using the wiki software.
Recent changes
Random page
Help

Tools

What
Related changes.

1811 g

United States
Slovakia

China

The Netherlands
Canada

India

Brazil

Portugal

United Kingdom

® Russia

Obrazok 27 - Tanner - zdrojova krajina, Zdroj: vlastny

3.1.7 Adbhoney

Adbhoney je honeypot, simulujuci ADB (Android Debug Bridge) protokol, ktorého ulohou
je udrziavat’ spojenie s virtualnymi, ako aj redlnymi zariadeniami pripojenymi k danému
systému. Pre urCeny hlavne pre Android vyvojarov, ktorym umoziiuje na pripojené

zariadenia odosielat’ prikazy, inStalovat’ software, stahovat’ alebo ukladat’ data a pod. [30]

Adbhoney zaznamenal najvicsi pocet utokov z Vietnamu, Bulharska, Juznej Korei, USA
a Ciny (zobrazuje Obrazok 28). Podobne ako v predchddzajicom pripade honeypotu
Tanner, Adbhoney pracuje len na jednom porte ato porte 5555 — vSetky utoky preto

pochopitel'ne smerovali prave na tento port.
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Attacks by Country Histogram
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Obrazok 28 - Adbhoney - zdrojova krajina, Zdroj: vlastny

3.1.8 CiscoASA

CiscoASA honeypot zaznamenal najvacsi pocet utokov z USA, Japonska, Indie, Singapuru
a Belgicka. Ako mézeme vidiet’ na Obrazok 29, jednalo sa prevazne o ojedinelé, ndrazové

utoky s vynimkou USA, kde krivka poukazuje na viac stabilny a konStantny priebeh utokov.

Attacks by Country Histogram
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Obrazok 29 - CiscoASA - zdrojova krajina, Zdroj: vlastny

3.1.9 Redishoneypot

Redishoneypot fungujuci vyhradne na porte 6379 zaznamenal 6smy najvacsi pocet utokov
ato najmid zCiny, USA, Hong-Kongu, Juznej Korei aMexika. Podobne ako
v predchadzajucom pripade mozeme na Obrazok 30 vidiet, ze sa v prevaznej vacSine
jednalo o narazové utoky s vynimkou USA, kde je krivka v priebehu ¢asu viac rovnomerna,

teda aj pocet Uitokov je rozdeleny rovnomernejsie.
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Attacks by Country Histogram
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Obrazok 30 - Redishoneypot - zdrojova krajina, Zdroj: vlastny

3.1.10 ConPot

ConPot je honeypot zamerany na vel'mi Specificki kategériu industridlnych riadiacich
systémov (z angl. Industrial Control Systems) aj napriek tomu zaznamenal deviaty najvyssi
pocet utokov, aj ked’ je nutné podotknut’, Ze v porovnani napriklad s Ddospot honeypotom
z Podkapitoly 3.1.2 ma vyrazne mensie hodnoty. AvSak v tyzdilovom meritku nasho
experimentu sa aj tak jednalo o hodnoty pozorovatel'né, aj napriek tomu, ze moézu byt mierne
skreslené naSim vlastnym testovanim (Slovakia) — viz. Obrazok 31. Je ale viditené, ze

v naSom pripade sa jednalo len o ndrazové utoky, nie o konsStantnu krivku.

Attacks by Country Histogram
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Obrazok 31 - ConPot - zdrojova krajina, Zdroj: vlastny
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Rozdelenie Gtokov podla portu mézeme vidiet’ niz§ie na Obrazok 32.

Attacks by Destination Port Histogram
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Obrazok 32 - ConPot - ciel'ovy port, Zdroj: vlastny

3.1.11 MailHoney

SMTP Honeypot MailHoney uzatvara desiatku honeypotov, na ktoré sa uto¢nici pocas naSho
pokusu zameriavali najviac. Jedna sa opdt’ o pomerne mal¢, ale nie zanedbatel'né, mnozstvo
tokov. Utoky na jediny port 25 prichadzali v tomto pripade najmi z Holandska, USA,

Nemecka, Hong-Kongu a Velkej Britanie, ako mézeme vidiet’ na Obrazok 33.

Attacks by Country Histogram
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Obrazok 33 - MailHoney - zdrojova krajina, Zdroj: vlastny
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4 POUZITE TECHNOLOGIE

Skor, nez v praktickej Casti prejdeme k vS§eobecnému popisu nami navrhovaného rieSenia
a neskor k popisu samotnej implementacie projektu, jeho fungovaniu a testom, si v tejto
kapitole v stru¢nosti definujeme technologie a iné zdroje, ktoré boli pouzité pri tvorbe prace.
Opét plati, ze sa v ziadnom pripade nejedna o vycerpavajliice definicie, ale len o stru¢né

pribliZenie danej technologie ¢i zdroja a jeho ulohy v nasej praci.

4.1 VmWare Workstation PRO

Spolo¢nost VmWare ponuka Siroku S$kalu softwarovych a cloudovych rieSeni pre
jednotlivcov, ako aj spolo¢nosti rdznej velkosti. Pre naSu pracu je podstatny ich software
sliziaci na virtualizaciu opera¢nych systémov fungujuci na platforme Microsoft Windows.
VmWare Workstation Pro je inStalovany do zariadenia ako samostatny program, teda sa
jedné o hypervisor typu 2 — viz. Kapitola 1.9. Pomocou tohto programu budeme v nasej
praci virtualizovat’ operacny systém Ubuntu 22.04.4 LTS. Takto docielime, Ze na jednom
fyzickom zariadeni moéZeme naraz prevadzkovat niekolko virtudlnych zariadeni
a simulovat’ tak naSu infraStruktaru, ktorej navrh opiSeme v Kapitole 5 nizSie. Zariadenia
boli v testovacej infrastruktire nastavené v tzv. ,,bridged” mode, teda sa na sieti javili ako

nezavislé zariadenia s vlastnou IP adresou. [31]

4.2 Linux

Linux patri spolu s Windows a OS X (Mac OS) medzi najrozsirenejSie operacné systémy na
svete. Zdiel'a s nimi fakt, Ze sa jedna o plnohodnotny operacny systém, zahfiiajici vSetky
komponenty od tzv. kernelu (jadra) az po grafické rozhranie, aplikacie atd’. Rozdielom je,
7e sa jednéd o open-source software. Na rozdiel od Windows alebo OS X ho teda svojim
pouzivatel'om umoziiuje pouzivat’ zdarma (na akykol'vek ucel — teda aj komercné vyuzitie),
Studovat’ jeho zdrojovy koéd a upravovat ho podla svojich potrieb, distribuovat’ jeho
upravené, ¢i neupravené kopie. Tato volnost’, ktora Linux poskytuje spdsobila, ze vznikli
tzv. linuxové distribucie. Linuxova distribucia je vlastne Specifickd (upravend) verzia
Linuxu, ktord ma Casto Specifické vyuzitie a teda aj cielovl skupinu pouzivatel'ov. Medzi
najzndmejsie patria napr. Mint, Debian, Ubuntu, Solus, Fedora, Kali a mnohé iné. VicsSina
distribucii je dostupna zdarma — o je pripad distribucie, ktorti budeme pouzivat’ my a ktort

si priblizme v Podkapitole 4.2.1 nizsie, najdeme vSak aj distribtcie platené. Rovnako ako
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v pripade inych operaénych systémov, najdeme Linuxové distribucie ako pre bezne

pouzivatel'ské zariadenia (tzv. desktopy), tak aj pre servery. [32]

4.2.1 Ubuntu

Ubuntu, od spolo¢nosti Canonical, patri medzi jednu z najpopularnejSich Linuxovych
distribucii na svete. Za toto vd’aci hlavne svojej relativnej jednoduchosti a uzivatel'skej
privetivosti, ako aj Sirokej Skale ponukanych sluzieb a aplikécii, aktivnemu vyvojarskemu
timu a podpore. Ubuntu ndjdeme ako v desktopovej, tak aj serverovej verzii. V nasej praci

budeme pouzivat’ desktopovi verziu Ubuntu 22.04.4 LTS. [33]

A
-4

-
=]
O]
]
A
>
®
B8

Obrazok 34 - Ubuntu [33]

4.3 Skriptovacie jazyky

Skriptovacie jazyky st vo svojej podstate programovacie jazyky, ktoré st zvicsa
interpretované priamo za ich behu, teda si nevyzaduju kompilaciu — neplati, ale Ze ju nemézu
aplikovat’. V praci budeme pouzivat’ najmé jazyk Bash, ktory je nativnym skriptovacim
jazykom pre Linux a jazyk Python, ktory je v sucasnosti velmi popularnym jazykom,
vzhl'adom k Sirokym moznostiam jeho pouzitia. Vzhladom k tomu, Ze umoziuje ako
skriptovanie, tak aj procedurdlne <¢i objektové programovanie. Problematika
programovacich jazykov, ich prekladacov, typov, kompildcie a pod., nie je predmetom tejto

préace a preto sa jej nebudeme SirSie venovat’. [34]
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4.4 ELK Stack

ELK Stack (dnes tiez znamy ako Elastic Stack) je kombinaciou troch (pripadne Styroch,
ked’ze sa Casto uvadza aj projekt Beats) popularnych open-source projektov od spolo¢nosti
Elastic, sliziacich na zber, agregaciu, ukladanie, prehl'adavanie a vizualizaciu dat. Ako bolo
spomenuté, jedna sa o vel'mi populdrny nastroj na management logov. Aj napriek tomu, Ze
sa jednd o samostatné projekty, ktoré nutne nemusia byt’ vyuzité spolu, ich popularita ako
celku je dokazom ich synergie. Vyhodou je taktiez jednoduchost’ ich vzajomnej integracie
a mnozstvo integracii a plug-in-ov tretich stran. ELK teda predstavuje akronym pre tieto tri
projekty — ElasticSearch, Logstash a Kibana. V nasledujucich podkapitolach blizsie
definujeme naco kazdy z tychto projektov sluzi, a teda aj jeho vyuzitie v naSej praci. Je nutné
podotknut’, Ze blizSie technické Specifikacie (nastavenie, pouzité porty, nastavenie filtrov
a pod.) budu rozobraté v d’alSich Castiach prace. Ciel'om aktudlnej kapitoly, teda nie je podat’
presny popis implementacie ELK Stack-u v nasej praci, ale Citatel'a rychlo obozndmit’ so

samotnou existenciou, vSeobecnou funkcionalitou a a¢elom pouzitia ELK Stack-u. [35]

4.4.1 Logstash

Aj napriek tomu, ze Logstash je v ELK akronyme az druhy, zacneme prave nim, vzhl'adom
k tomu, Ze sa jednd o nastroj sliziaci na zber, agregaciu, konverziu a nasledny export dat
(logov) — prevazne do nejakej inStancie ElasticSearch. Takto to plati aj v naSom pripade,
pricom okrem zberu logov samotnym Logstash, s mu logy doru¢ené pomocou tzv. FileBeat
protokolu — viz. Podkapitola 4.4.4. Logstash nasledne logy agreguje a upravi pomocou tzv.

filtrov podl'a potreby a exportuje logy do inStancie ElasticSearch. [35]

4.4.2 ElasticSearch

ElasticSearch je projekt sliziaci na ukladanie a prehladdvanie dat. Jedna sa teda
o vyhl'adavaci a analyticky nastroj (databdzovy systém) zaloZeny na formate JSON. [35]

4.4.3 Kibana

Kibana poskytuje uzivatel'ské rozhranie, sluziace na prehl'adavanie, analyzu a vizualizaciu
dat ulozenych v ElasticSearch, na ktory je dand inStancia Kibana viazand. Kibana teda
umoziuje okrem ,klasického* prehl'addvania ElasticSearch databazy aj vytvaranie grafov,

histogramov, mép a pod., v rdznej Grovni komplexnosti — viz. Obrazok 35. [35]
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Obrazok 35 - Kibana - priklad rozhrania [35]

4.4.4 FileBeat

FileBeat je jeden z protokolov projektu Beats sliziaci na monitorovanie, zber a prepravu
logov — zvycajne priamo do inStancie ElasticSearch, pripadne inStancie Logstash, pokial si

logy vyzaduju d’alSie spracovanie. [35]

4.5 NGINX

NGINX je proxy server, reverse-proxy server, mail proxy a webovy server - pricom ponuka
schopnost’ rovnomerne rozlozit' zatazenie medzi viacero serverov, povodne vyvinuty
Igorom Sysoevom. Pontika teda pomerne Siroku $kalu funkcionalit, ktoré mozno vyuzivat
samostatne, v nejakej kombindcii, ¢i naraz. V nasej praci budeme NGINX pouzivat' ako

reverse-proxy pre nasu instanciu Kibana (viz. Podkapitola 4.4.3). [36]

4.5.1 Reverse-proxy

Povedali sme, Ze NGINX budeme vyuzivat’ ako reverse-proxy, otazkou teda zostava, ¢o to
td reverse-proxy vlastne je. Reverse-proxy je server, ktory sa nachddza pred webovym
(zdrojovym) serverom, na ktory sa klient dotazuje a sprostredkovava komunikdciu medzi

danym klientom a danym, zdrojovym serverom. Zabezpecuje, Zze ziadny klient
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a zdrojovy server spolu nekomunikuju priamo. Medzi hlavné vyhody vyuZitia reverse-proxy

patri [37]:

Rovnomerné rozlozenie zdtaze (z angl. , load balancing“) — umoziuje rozlozit
poziadavky klientov medzi viacero zdrojovych serverov, tak aby jeden zdrojovy
server nebol pretazeny a iny/iné boli nevyuzité. V dnesnej dobe uZz nie je vynimkou,
ze velké webové stranky, resp. ich servery obsluzia miliony klientov denne.
Smerovat’ vSetky tieto poziadavky na jeden server by bolo nemyslite'né a preto je
takmer nutné zapojit’ do infraStruktiry viacero zdrojovych serverov a rovnomerne
medzi ne rozkladat’ zatazenie. Spravna implementacia tejto techniky je oto
dolezitejSia v pripade, ze sa jedna o medzinidrodni spolocnost’ so zdrojovymi
servermi rozmiestnenymi na viacerych miestach po svete, kedy zvycajne chceme
smerovat’ poziadavky na (aktudlne najmenej vytazeny) geograficky najblizsi
zdrojovy server.

Obrana proti utokom — vzhladom k tomu, ze klient nikdy nekomunikuje priamo
s danym serverom, nepozna ani jeho IP adresu a teda je dany zdrojovy server lepsie
chraneny pred réznymi utokmi, ako napr. DDOS. Utoénik ma moznost’ zautogit’ len
na samotnu reverse-proxy, ktora byva na utoky lepsie pripravena.

Caching — caching obsahu je technika, ktort napr. prehliadace vyuzivaji na dennom
poriadku. V principe sa jedné o ulozenie dat, ktoré sme uz raz nacitali do pamdéte, pre
pripad, ze ich budeme v relativne kratkom case potrebovat’ znova. Reverse-proxy
servery su teda schopné ulozit’ data, ktoré¢ klienti od dané¢ho serveru pozaduji
av pripade, Ze dal$i klient bude pozadovat’ rovnaké data, je mu ich schopny
poskytnut’ samotny reverse-proxy server, bez nutnosti zat'azovat’ zdrojovy server.
Sifrovanie — reverse-proxy umoziuje ifrovat’ komunikaciu pomocou SSL (alebo
TLS) priamo u seba, bez nutnosti Sifrovania a deSifrovania na zdrojovom serveri, ¢im
opit’ umoziuje zniZovat’ jeho zatazenie.

Sprava pristupu — reverse-proxy taktiez umoziiuje limitovat’ pristup k danému
serveru len z vopred definovanych IP adries a/alebo s pomocou vopred definovanych
prihlasovacich udajov — €o je aj na$ pripad, resp. vyuzitie (NGINX) reverse-proxy

Vv nasej praci.
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4.6 WireGuard

»WireGuard je extrémne rychla, ale aj napriek tomu jednoducha a moderna VPN,

vyuzivajuca najmodernejsiu kryptografiu.© [38]

Prave takto je WireGuard oznaceny na oficidlnej stranke tohto projektu. Jedna sa teda
o open-source VPN projekt, ktorého snahou je byt rychlejsi, jednoduchsi, vykonnejsi,
chudsi (rozumej menej riadkov kdédu, ktoré su potrebné na jeho fungovanie) a aj napriek
tomu poskytovat’ rovnaku, ak nie lep$iu, funkcionalitu a bezpecnost’, nez pontkaju aktuélne
najrozsirenejsi konkurenti ako OpenVPN, ¢i [Psec. V pociatkoch projektu bol miereny Cisto
na operacny systém Linux, dnes ho uz najdeme aj na operatnom systéme Microsoft
Windows, OS X, BSC, iOS a Android. Jeho implementacie mozeme najst ako na
desktopovych, tak aj na serverovych verziach tychto operacnych systémov, priCom jeho
vyvoj je stale aktivny. Hlavnymi benefitmi WireGuard projektu, pomocou ktorych sa snazi

docielit’ vyssie uvedené ciele st [38]:

e Jednoduchost (pouzitia) — WireGuard projekt sa snazi docielit’ konfigura¢nu
a funk¢nu jednoduchost’, pomocou konfiguracie a nasadeniu podobnému SSH. VPN
pripojenie vznikd po jednoduchej vymene verejnych kIi€ov a o zvySok sa
transparentne postard priamo WireGuard. Odpadéd teda nutnost’ administratorov
starat’ sa o pripojenia a ich stav, ¢i procesy beZiace na pozadi tzv. ,,daemons*.

o Vysoka kryptograficka uroven — WireGuard pouziva na svoje Sifrovanie
kryptografmi overené a Casto postkvantové Sifrovacie protokoly, ako napriklad NPF
(Noise Protokol Framework), Curve25519, ChaCha20, Poly1305, BLAKE2,
SipHash24, HKDF.

e Minimalizovanie moznosti titoku — v porovnani s obrovskou dizkou kédu inych
projektov v oblasti VNP sa WireGuard snazi ist’ cestou minimalizmu — ¢im mene;j,
tym lepSie. Vd’aka tomu sa minimalizuje mnoZstvo potencionalnych rizik, ktoré je
mozné do kodu zaniest’ a je jednoduchsie dany kod spravovat’ a testovat’ na pripadné
zranitelnosti.

o Vysoka vykonnost — kombinaciou extrémne rychlych kryptograficky postupov
a priamej integracie do Linuxového jadra WireGuard docielil vysokl vykonnost,
rychlost’ s minimalizdciou potrebnych zdrojov. Vdaka tomu je vhodny aj do

vstavanych, ¢i miniatirnych zariadeni s obmedzenym vykonom.
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e Otvoreny a pravidelne revidovany — vdaka tomu, zZe WireGuard projekt svoj
zdrojovy kéd publikuje vol'ne, je mozné ho podrobit’ dobrovol'nej revizii zo strany
obrovského mnozstva nadSencov, ako aj cielenej revizii zo strany akademickych

pracovnikov, ¢i vyskumnikov v oblasti kybernetickej bezpecnosti.

V nasej praci WireGuard zabezpec€uje bezpecny prenos zaznamenanych logov pomocou
FileBeat z honeypotov do Logstash inStancie, kde su dalej spracovdvané, ukladané

a vizualizované.

4.7 Apache HTTP (Web) Server

Apache HTTP (Web) Server projekt je produktom snahy Apache Software Foundation
a mnozstva dobrovolnikov, ktory do tohto projektu prispeli svojimi ndpadmi, kodom alebo
jeho upravami, ¢i tvorbou dokumentacie. Apache HTTP Server je teda volne dostupny,
open-source projekt, implementujici — ako nazov napoveda, webovy server. V nasej praci

je Apache HTTP Server vyuzivany na hosting webového honeypotu. [39]

4.8 GeolLite2

GeoLite2 su databazy sluziace na geolokaciu na zaklade verejnej IP adresy. Jedna sa o voI'ne
dostupnu verziu GeolP2 databaz, priCom obe poskytuje spolo¢nost MaxMind. MaxMind
ako rozdiel medzi vol'ne dostupnou a platenou verziou udéva nizsiu presnost’ GeoLite2 (v
porovnani s GeolP2) stradnic, ktoré pri geolokéacii GeoLite2 poskytne a vysSie riziko
nespravnej lokalizacie. GeoLite2 databdzy su aktualizované dvakrat tyZzdenne, a to v utorok
a piatok. GeoLite2 databazy je mozné po stiahnuti vyuzivat’ lokalne na danom zariadeni, po
vytvoreni a zadani (sparovani) s licencnym klI'aiCom — €o je aj nas pripad. GeoLite2 databazy
umoznuju vyhladdvanie na Grovni kontinentov, Statov, vyssich tizemnych celkov, miest

a nasledne suradnic. [40]

Teda pre fiktivny priklad IP adresy z oblasti Bratislavského hradu, by sme dostali nieco
takéto: Europe, Slovakia, Bratislava Region, Bratislava, 48.14225894287251,
17.1001811558056. V tejto praci GeoLite2 vyuzivame na pribliznt geolokaciu utocnikov na
zaklade ich IP adries.

4.9 PostFix

V roku 1998 napisal Wietse Venema open-source mailovy server PostFix, ur¢eny vyhradne

pre Unixové operacné systémy (v naSom pripade Linux - Ubuntu), pod zastitou IBM
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Research. PostFix sa odvtedy rozsiril medzi Sir§iu komunitu pouzivatel'ov a je pouzivany

a vyvijany aj dnes. [41]

V nasom projekte PostFix vyuzivame na odosielanie mailovych notifikacii, pri novo

vytvorenom pripojeni Gto¢nika na na§ PyRDP honeypot (viz. Kapitola 8).

4.10 T-Pot

T-Pot je open-source honeypot projekt spolocnosti Deutsche Telekom Security GmbH.
Samotna spolo¢nost’ ho oznacuje ako all-in-one, distribuovanu a multi-architekturalnu
(amd64, arm64) honeypot platformu, ktora v sebe aktudlne, okrem iného, skryva 22
honeypotov a vizualizacie pomocou ELK Stack inStancie - realizované pomocou docker
kontajnerov. Niektoré z honeypotov sme uvideli uz v Kapitole 3, kde sme tento projekt
nasadili v cloudovom prostredi, na priblizne tyzdein a sledovali zaujem uto¢nikov. BliZSie si

projekt po technickej stranke, spolu s naSimi Upravami priblizime v Kapitole 9.



UTB ve Zliné, Fakulta aplikované informatiky 56

5 NAVRHOVANE RIESENIE

Predtym, nez v tejto kapitole prejdeme na popis navrhovaného rieSenia a v dalSich
kapitolach na samotny popis implementacie je nutné podotknut’, ze nebudeme popisovat
jednotlivé kroky, resp. prikazy, pomocou ktorych sme k danej finalnej implementacii, ¢i
konfiguracii dospeli. Komponenty systému boli inStalované pomocou oficialnej

dokumentécie daného projektu a balickovacieho nastroja ,,apt™ operacného systému Ubuntu.

Navrhované rieSenie zobrazuje Obrazok 36 nizsie, ktory zobrazuje navrh infrastruktary, ako
aj samotné VS (viz. Podkapitola 1.9) a sucasti tychto VS (oznacené prerusovanou ¢iarou),
ktoré su pre pracu relevantné. Ako teda moézeme vidiet’ infraStrukturu tvoria Styri hlavné
sucasti (VS), ich vzdjomné vizby a komponenty relevantné pre pracu. Granuldrnej$i opis
kazdého VS (resp. jeho funkcionality), jeho komponent spolu s ich konfiguraciami
a sposobmi implementécie, ¢i skriptami, ktoré boli pre dany VS vytvorené, poskytneme
v nasledujucich Kapitolach 6, 7, 8, a 9. Kazda z tychto kapitol sa venuje jednému z tychto
VS. Aktuédlna kapitola sa snazi poskytnut citatelovi prehlad o tilohe daného VS v
navrhovanej infrastruktire, jeho vSeobecnej funkcionalite a vézbe s ostatnymi systémami v

ramci navrhovanej infraStruktary.

Na uvod poznamename, ze vSetky VS, okrem T-Pot, st zalozené na operacnom systéme
Ubuntu (viz. Podkapitola 4.2.1) verzia 22.04.4 LTS. Plné Ciary predstavuju sietovu
komunikaciu medzi VS alebo VS ainternetom. PreruSované Ciary predstavuji sucasti

daného virtualizovaného operacného systému.
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5.1 ELK

V ,strede” nami navrhovanej infrastruktiry (oznacené modrou farbou) sa nachadza
VS pomenovany ELK (viz. Kapitola 6), ktory obsahuje lokdlnu instaldciu ELK stack (viz.
Podkapitola 4.4), sliziacu na zber, agregaciu, Upravu, ukladanie, prehl'addvanie
a vizualizaciu dat pomocou dashboardov. Dalej tu najdeme lokalnu instalaciu WireGuard
(viz. Podkapitola 4.6), ktory plni ulohu servera, teda sa k nemu klienti pripajaji pomocou
zabezpeceného VPN tunela a predom nakonfigurovanych kI'i¢ovych parov a rozhrani. Toto
VPN pripojenie sluzi na zabezpecenie prenosu logov ziskanych pocas ¢innosti honeypotov,
od honeypotov k ELK inStal4cii na danom zariadeni — ostatnd komunikacia teda cez tento
tunel neputuje. Poslednou, ale nie menej vyznamnou komponentnou, je lokalna inStalacia
NGINX reverse-proxy (viz. Podkapitola 4.5), ktora nam slizi na zabezpecenie pripojenia

ku Kibana webovému rozhraniu, pomocou predom definovanych prihlasovacich udajov.

5.2 PyRDP

Nad VS ELK sa nachadza VS pomenovany PyRDP (oznaceny zelenou, viz. Kapitola 8),
ktory obsahuje upravenu verziu projektu PyRDP od spolo¢nosti GoSecure (viz. [42]), spolu

s vlastnymi skriptami sluziacimi na monitoring priecinka, kde PyRDP projekt uklada
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zaznamy z Utokov, tvorbu, parsovanie a ukladanie logov, ¢i odosielanie notifikacii o novom
pripojeni pomocou lokalnej inStalacie PostFix (viz. 4.9). PyRDP poskytuje MITM
funkcionalitu, ¢ize sa MITM server pripoji na predom definované zariadenie, pricom sa na
sieti prezentuje ako toto zariadenie. Utoénik sa potom pomocou RDP protokolu pripoji prave
na na§ MITM server, v domnienke, Ze sa pripaja na uplne iné zariadenie. PyRDP mu
sprostredkuje pripojenie na dané zariadenie pomocou RDP, priCom zaznamenéava cely
priebeh pripojenia, ktoré vieme dokonca sledovat’ live, pripadne si ho spétne prehrat
pomocou PyRDP Player funkcionality. Dal§ou zaujimavou funkcionalitou PyRDP je
spustenie v tzv. ,,crawl” mdde. Tento méd za¢ne automaticky stahovat’ obsah akéhokol'vek
uloziska, ktoré uto¢nik k vzdialenému zariadeniu, resp. k ndSmu MITM serveru pripoji.
Dalej na tomto virtudlnom systéme najdeme lokalne GeoLite2 databazy (viz. Podkapitola
4.8), sluziace na geolokaciu uto¢nika podla jeho IP adresy, lokalnu instalaciu FileBeat
protokolu sliziacu na monitoring logov a ich odosielanie (oznac¢ené hrubou ¢iarou s ndpisom
,LOG* smerujicou od PyRDP k ELK) do Logstash inStancie, nachadzajlicej sa na
virtudlnom systéme ELK — z predchédzajiceho odseku - cez zabezpeceny WireGuard VPN

tunel, vytvoreny pomocou lokalnej instalacie WireGuard v podobe klienta.

5.3 WEB-POT

Pod VS ELK vidime VS pomenovany ako WEB-POT (oznaceny oranzovou farbou, viz.
Kapitola 7), ktory obsahuje lokalnu instaldciu Apache2 HTTP servera (viz. Podkapitola
4.7), na ktorom je umiestnend mierne upravena kopia zdrojového kédu Moodle portalu UTB
a vlastny skript. Tato upravena kopia Moodle portilu sa vydava za portal sluziaci na
administraciu Moodle. Zobrazuje teda prihlasovaci formular pre administratorov Moodle
a skript, ktory simuluje overenie zadanych prihlasovacich udajov. Okrem toho skript zadané
prihlasovacie udaje, spolu s IP adresou uto¢nika, jeho pouzitym webovym prehliadacom
a d’al§imi informaciami ulozi do logov, ktoré st monitorované a odosielané lokalnou
inStalaciou protokolu FileBeat cez zabezpeceny WireGuard tunel do virtudlneho systému
ELK, na dalSie spracovanie a vizualizaciu (ozna¢ené¢ hrubou ciarou s napisom ,,LOG*
smerujucou od WEB-POT k ELK). WireGuard je v tomto pripade, rovnako ako pri PyRDP

virtudlnom systéme, v pozicii klienta.
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5.4 T-Pot

Nalavo od virtualneho stroja ELK sa nachadza VS pomenovany T-Pot (oznaceny ruzovou
farbou, viz. Kapitola 9). T-Pot VS predstavuje plna (vsetky honeypoty a d’alSie stcasti)
inStanciu T-Pot projektu (viz. Podkapitola 4.10 alebo adresa zdroja [24]). Aj napriek tomu,
ze projekt samotny obsahuje ELK Stack realizovany pomocou Docker kontajnerov, v nasej
praci ho nebudem vyuzivat abude teda deaktivovany. Namiesto toho budeme zber
a odosielanie logov zabezpeCovat pomocou dodatocnej lokalnej inStaldcie FileBeat
protokolu, ktory bude data odosielat’ pomocou zabezpeceného VPN WireGuard tunela do
inStancie Logstash na virtudlnom systéme ELK (oznacené hrubou ¢iarou s napisom ,,LOG*
smerujucou od T-Pot k ELK). Takto docielime jednotnost’ v nasej infrastrukture, ako aj fakt,
ze zber logov, ich agregacia, uprava, ukladanie, prehl'addvanie a vizualizacia bude prebiehat’
na jednom mieste. Logy teda budeme moct’ prehl'addvat’ na jednom centrdlnom mieste, bez

nutnosti ,,preskakovat™ cez viacero systémov.
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6 ELK

Ulohu, ktorti v nasej praci VS ELK zohrava, sme v stru¢nosti uvideli v Podkapitole 5.1.
V tejto kapitole na tieto informdacie naviazeme a detailnejSie rozoberieme funkcionalitu,
komponenty a Upravy, ktoré sme v tomto virtudlnom systéme vykonali. Rovnako, ako vo
vSetkych ostatnych Castiach tejto prace, sa budeme zaoberat’ len sucastami, ktoré s pre
pracu relevantné alebo ktoré sme do systému pridali, ¢i nejako upravili pre potreby prace,
navrhovaného riesSenia, ¢i cielovej infraStruktiry. Nebudeme sa teda sustredit’ na vSetky

komponenty, resp. funkcie, ktoré su v dnesnych operaénych systémoch standardom.

6.1 Implementacia

VS ELK sa nachédza v pomyselnom strede nami navrhovanej infrastruktiry a zodpoveda za
niekol’ko kI'i¢ovych tloh, ktoré koreSponduju s jeho komponentami, preto povazujeme za
rozumné sa nan pozriet’ ako na prvy — ked’Ze ostatné Casti (systémy, honeypoty) st na ilom,
v istom slova zmysle, zavislé. Medzi najpodstatnejSie komponenty dané¢ho systému, tak ako

ich zobrazuje Obrazok 36, patria:

e ELK Stack — VS ELK obsahuje lokalnu inStalaciu ELK Stack, o je citatelovi
v tomto bode pravdepodobne zrejmé — podla ndzvu. Tato inStalacia pozostava
z troch, uz definovanych, komponent (viz. Podkapitoly 4.4.1 aZz 4.4.4), ktor¢ plnia
svoje Specifické tllohy. Vo vSeobecnosti teda zodpoveda za zber, agregaciu, Gipravu,
ukladanie, prehl'ad4dvanie a vizualizdciu logov pomocou dashboardov znami
implementovanych honeypotov, ktoré rozoberieme v nasledujtcich kapitolach.

e WireGuard (viz. Podkapitola 4.6) — v tomto pripade v tlohe servera, ktory prijima
od klientov (honeypotov) prostrednictvom VPN tunela logy, obsahujiice zaznamy
utokov na konkrétny honeypot. Je nutné podotknut, WireGuard rozhrania su
navrhnuté tak, aby jedind komunikdacia, ktord putuje prostrednictvom tunela, bola
prave komunikacia potrebnd na bezpecny prenos logov. Ostatna komunikécia putuje
,.klasickou‘ cestou.

e NGINX (viz. Podkapitola 4.5) — vzhl'adom k tomu, Ze Kibana je v zaklade dostupna
len na adrese localhost a porte 5601, nie je mozné sa k nej dostat’ bez toho, aby sa
pouzivatel prihlésil priamo na dany VS (ELK). Toto samozrejme nie je ziaduce, bolo
teda nutné nejakym sposobom zabezpecit pristup ku Kibane aj ,,z vonku*, teda mimo

samotného systému ELK a pochopitelne tento proces zabezpeCit. Vzhl'adom
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k tomu, ze Kibana v zdklade neposkytuje overenie uzivatela, a teda ktokol'vek, kto
zada jej adresu je automaticky ,,prihlaseny*. RieSenim bola prave implementacia
NGINX reverse-proxy (viz. Podkapitola 4.5.1) spolu s validnym certifikdtom (pre
doménu dphptest.fai.utb.cz), poskytnutym Univerzitou TomdaSe Bati, aby sme
zabezpecili, Ze Ziadny klient nekomunikuje priamo s naSou implementéciou Kibana.
Pred otvorenim Kibana rozhrania teda NGINX vyzaduje overenie uzivatela
pomocou predom definovanej kombindcie mena a hesla a ze celd tato komunikacia
je Sifrovana (HTTPS) — najmd vzhladom k tomu, Ze implementuje autentizaciu

uzivatel'a pomocou mena a hesla.

V nasledujucich podkapitolach sa pozrieme na vysledky nasej implementéacie a ukazeme

konfiguracie, ktorymi sme ju docielili.

6.1.1 WireGuard

Konfiguracia nizsie predstavuje konfiguraciu WireGuard VPN tunela, pomocou ktorého st
do systému ELK dodavané logy ziskané z honeypotov — v tomto pripade troch (priklad
kazdého znami navrhovanych honeypotov — WEB-POT, PyRDP a T-Pot). Blok
konfiguracie rozhrania servera sa zacina kl'icovym slovom [Interface] a kon¢i sa pred
d’alsim kl'aicovym slovom [Peer], kde zacina blok konfiguracie klienta, resp. honeypotu,
vyuzivajiceho dany tunel. Blok konfiguracie rozhrania servera teda obsahuje nasledujuce

riadky:

o Address =10.0.0.1/24 — definicia IP adresy WireGuard rozhrania servera,

o SaveConfig = true — instrukcia pre WireGuard o tom, ze dana konfiguricia je
perzistentnd, teda ju chceme ulozit’ a pouzivat’ aj medzi reStartmi celého systému, ¢i
WireGuard servera a taktiez, Ze chceme ulozit’ zmeny vykonané v konfigurécii aj za
behu rozhrania,

e PostUP — definuje prikazy, ktoré sa maji vykonat pri spusteni dané¢ho rozhrania,

o iptables — nastroj operacného systému Linux sluZziaci na spravu nastavenia
firewall, ktory umoziiuje definovat’ pravidld pre riadenie prichadzajucej
a odchéadzajicej sietovej premavky,

o -A FORWARD —pridava zaznam do retazca FORWARD, ktory definuje ako
sa ma systém chovat’ k sietovej premavke, ktord nie je ur€end priamo pre

dany systém, ale ma byt’ preposlana d’alej,
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o -i wgl —udéva rozhranie pre ktoré ma dané pravidlo platit, v tomto pripade
rozhranie wg0),

o -j ACCEPT; — udava, ze premdvka, ktora zodpoveda pravidlu ma byt
akceptovana. Bodkociarka symbolizuje koniec pravidla a zaciatok d’alSieho
pravidla.

o -t nat—hovori iptables, aby pouzil tabul'ku NAT, ktora sa pouziva na zmenu
zdrojovej alebo ciel'ovej adresy premavky pri jej prechode cez systém,

o =-A POSTROUTING - pridéava pravidlo do retazca POSTROUTING, ktory
sa pouziva na upravenie premavky po tom, ¢o uz bola rozhodnuta jej cesta,

o -0 ens33 — urcuje vystupné rozhranie, cez ktoré premavka odchédza, v tomto
pripade ens33. To je fyzické alebo virtudlne sietové rozhranie priradené k
hostitel'ovi, Casto pripojené k hlavnej sieti alebo internetu.

o -f MASQUERADE - nastavuje akciu MASQUERADE pre premavku, ¢o
znamena, ze zdrojova IP adresa odchédzajucej premavky bude zmenena na
IP adresu rozhrania ens33. To umoziuje viacerym zariadeniam za VPN
pouzivat' jednu verejnu IP adresu na komunikéciu s internetom, ¢im sa
zjednoduSuje NAT a zabezpecuje, Ze odpovede na poziadavky od klientov
prichddzajice cez VPN st spravne smerované spat’.

PostDown — definuje prikazy, ktoré sa maju vykonat’ po vypnuti daného rozhrania,
ListenPort — definuje port, na ktorom WireGuard server prijima poziadavky na

komunikaciu od klientov.

Konfiguracia d’alej obsahuje tri bloky prikazov zac¢inajiuce klI'acovym slovom [Peer]. Kazdy

z tychto blokov potom obsahuje nasledujuce tri riadky:

PublicKey — obsahuje verejny klI'a¢ daného klienta, potrebny na deSifrovanie
komunikacie, ktort klient =zaSifroval svojim privatnym kIi¢om a odoslal
prostrednictvom tunela,

AllowedIPs — obsahuje IP adresy WireGuard rozhrania, z ktorych je tento kl'u¢
pouzitelny, resp. teda IP adresy WireGuard rozhrania, z ktorych méze dany klient,
s pouzitim daného kIi¢a, so serverom komunikovat. Ako moézeme vidiet, v naSom
pripade sa jedna o jednu konkrétnu IP adresu pre vSetkych klientov,

Endpoint — 1P adresa konkrétneho klienta v danej sieti a port, na ktorom klient
oCakava a odpoveda na prichddzajuice VPN spojenia. V naSom pripade sa jedna

o internu [P adresu, $pecificku pre nasu testovaciu infrastrukturu.
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[Interface]

Address = 10.0.0.1/24

SaveConfig = true

PostUp = iptables —A FORWARD -i wg® —j ACCEPT; iptables -t nat —-A POSTROUTING -o
ens33 —-j MASQUERADE;

PostDown = iptables -D FORWARD -i wg@ —j ACCEPT; iptables -t nat -D POSTROUTING -
0 ens33 —j MASQUERADE;

ListenPort = 51820

PrivateKey = (Skryté pre potreby tlace)

[Peer]

PublicKey = w6JgAiSINUvYdn68GJ@yz1ZnZzndeaAfIWyoWy0KbXQ=
AllowedIPs = 10.0.0.2/32

Endpoint = 192.168.100.34:43765

[Peer]

PublicKey = 8Bu3VémydEHekNfJqgxwkptEkkKZe6uDoKvxXNPRLDSE=
AllowedIPs = 10.0.0.3/32

Endpoint = 192.168.100.29:37710

[Peer]

PublicKey = Dy/Vm2bFGEyNzbmvY5nm9HnPRBNnTFESMUAyJGDi8424=
AllowedIPs = 10.0.0.4/32

Endpoint = 192.168.100.45:54898

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia
WireGuard servera, resp. rozhrania wg() pomocou prikazu ,.sudo systemctl enable wg-

quick@wg0”.

Konfiguricia sa v systéme ELK nachadza v /etc/wireguard/wg0.conf

6.1.2 ELK Stack

Ako uz nam je v tomto bode zrejmé, ELK stack pozostava z troch Casti, resp. projektov. Je
teda pochopitel'né, Ze po inStalacii tychto projektov do systému st automaticky vytvorené
tri konfigura¢né subory — jeden pre kazdy z projektov. V pripade Elasticsearch a Kibana
projektov, boli zmeny v konfigurdcidch minimalne a vdc¢Sina konfigura¢ného stiboru je
automaticky generovana pri inStalacii a/alebo neaktivna (,,#” na zaciatku riadku oznacuje v
programovacich jazykoch poznamku a teda dany riadok nie je vykonavany). Preto v tejto
podkapitole rozoberieme len konkrétne riadky, ktoré sme v konfigurdcii zmenili, ¢i
»aktivovali®. V pripade Logstash projektu je opak pravdou. Konfiguracia Logstash projektu

je pomerne rozsiahla, a preto sa zameriame len na konkrétne modelové pripady. Kompletné
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konfiguracie budt dostupné v prilohach tejto prace (viz. PRILOHA P I: OBSAH CD).

V samotnom systéme ELK by sme ich nasli tu:

o /Jetc/elasticsearch/elasticsearch.yml
o /Jetc/kibana/kibana.yml
o Jetc/logstash/conf.d/logstash-sample.conf

6.1.2.1 Elasticsearch

V pripade Elasticsearch konfiguracie nds bude zaujimat’ len sietova Cast’ konfiguracie (z

angl. Network) nizsie a v nej taktiez len jeden konkrétny riadok:

e network.host: 10.0.0.1 — Specifikujeme na akej IP adrese ma byt Elasticsearch
dostupny, port v tomto pripade nie je explicitne definovany, ale ako mézeme vidiet,
v konfiguracii nizSie sa hovori, ze pokial’ port nedefinujeme, Elasticsearch bude
pouzivat’ predvoleny port 9200. V tomto konkrétnom pripade sme Elasticsearch
nastavili tak, aby bol dostupny na IP adrese 10.0.0.1 — ¢o je adresa WireGuard
rozhrania z predchédzajiacej Podkapitoly 6.1.1. Takto sme docielili, ze Elasticsearch
bude dostupny len priamo zo systému ELK alebo pomocou zabezpeceného VPN
rozhrania (tunela), tak ako sme ho definovali, v uz spominanej, predchadzajuce;j

podkapitole.

# Network
#

# By default Elasticsearch is only accessible on localhost. Set a different
# address here to expose this node on the network:

#

network.host: 10.0.0.1

#

# By default Elasticsearch listens for HTTP traffic on the first free port it
# finds starting at 9200. Set a specific HTTP port here:

#

#http.port: 9200

#

# For more information, consult the network module documentation.

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,.sudo systemctl enable elasticsearch’.
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6.1.2.2 Kibana

Podobne ako v pripade konfiguracie Elasticsearch sme v pripade konfiguracie Kibana
taktiez museli vykonat’ minimum zmien. Konkrétne sa jednalo o zmenu na jednom riadku,
tykajiicu sa nastavenia IP adresy pre elasticsearch, aby Kibana vedela na akej adrese sa

Elasticsearch nachadza. Tento riadok zobrazuje Cast’ konfiguracie nizsie:

o clasticsearch.hosts: [“http://10.0.0.1:9200”] — tento riadok teda hovori, ze
Elasticsearch sa nachadza na IP adrese 10.0.0.1 a porte 9200 — presne tak, ako to
mozeme vidiet' v Casti konfiguracie pre Elasticsearch vysSie. Hranaté zatvorky
umoziuju definovanie viacerych instancii Elasticsearch. Toto v naSom pripade ale

nie je relevantné.

# System: Elasticsearch
# The URLs of the Elasticsearch instances to use for all your queries.
elasticsearch.hosts: ["http://10.0.0.1:9200"]

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,,sudo systemctl enable kibana”.

6.1.2.3 Logstash

Ako sme spomenuli v tvode tejto kapitoly, konfiguracia Logstash je pomerne rozsiahla a jej
detailny popis by zabral velkl Cast’ prace a nemusel by byt’ zrovna efektivny, vzhl'adom
k tomu, Ze postupy sa casto opakuju (pre rozdielne honeypoty), pripadne sa od seba liSia len
vel'mi malo. Konfigurécia je taktiez len upravenou verziou, originalnej konfiguracie T-Pot
projektu, ktora je dostupna na adrese zdroja [24]. Uprava tejto originalnej konfiguracie
spocivala v Castiach, ktoré sme pridali, kvoli rozsireniu o d’alSie honeypoty (viz. Kapitoly 7
a 8) a v tom, ze bolo nutné ¢iasto¢ne pozmenit’ syntax. Zmena syntaxy bola potrebna kvoli
faktu, Ze T-Pot projekt predpoklada, Ze Logstash je inStalovany na rovnakom zariadeni ako
samotné honeypoty a sdm si logy pozbiera. V naSom pripade, ako sme uviedli v Kapitole 5,
na zber logov vyuzivame protokol FileBeat (okrem logov z NGINX), ktory nasledne logy
zasiela cez zabezpeceny tunel do lokdlnej inStalacie Logstash na systéme ELK. V tejto
kapitole preto len stru¢ne definujeme najmé cCasti v konfigurécii, ktoré sme z nejakého

dovodu pozmenili alebo pridali

Hned’ na zaciatok konfiguracie sme pridali jednoduchy blok, ktory je zobrazeny niZSie.
Tento odsek zacina kIi¢ovym slovom input a definujeme v lom dva vstupy. Prvy z nich

definujeme ako beats, v naSom pripade konkrétne FileBeat na porte 5044 — €o je Standardny
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port pre Logstash projekt. Na tomto porte bude Logstash prijimat’ logy, ktoré mu budu
zasielat’ FileBeat inStancie na honeypotoch. Druhy zo vstupov je vstup, ktory sa nachadza
priamo na zariadeni, na ktorom sa nachadza aj Logstash. Logstash inStancii teda preddvame
priamo cestu k siboru, ktory ma sledovat’ na zmeny. Taktiez priddvame premennu #ype,
ktora neskor sluzi na aplikovanie spravneho filtra — bude vysvetlené d’alej v aktuélnej

podkapitole.

{
beats {
port => 5044

b

file {
path => ["/var/log/nginx/access.log"]
type => '"nginx"
}
}

Hned’ pod tymto blokom vidime vacsi blok, sliziaci pre honeypoty WEB-POT a PyRDP a aj
honeypoty v projekte T-Pot — zobrazeny nizSie. Tato cast’ zafina blokom uzatvorenym
v zlozenych zatvorkéach, pocinajuc kI'i¢ovym slovom filter, ktory sa v Logstash projekte
pouziva na vytvorenie bloku, sliziaceho na definovanie akym sposobom mé Logstash
spracovat’ prichadzajiice data. Nasledne definujeme dve podmienky, ktoré porovnaji ¢i sa
premennd type (typ) zhoduje s hodnotou za ,,==", a ak dno aplikuje blok dissect. Premenna
type je definovana v FileBeat konfiguracii na danom honeypote a odosielana spolu s datami.
V kapitolach, v ktorych sa budeme venovat prisluSnym honeypotom, bude tato konfiguracia

zobrazena. Dvojicu podmienok mézeme vidiet’ tu:

o if [type] == “webpot”,
* if[type] == “pyrdp”.
Ak sa premenna fype zhoduje sjednym z definovanych typov, dissect bloky rozoberu

prichadzajice data, na zaklade definovanych retazcov:

o  "%{timestamp} | Username: %{username} | Password: %{password} | IP: %{ip} |
Agent: %{ua_string} | Referrer: %{referrer} | Country: %{country} | City: %{city}
| Subdivision: %{subdivision} | Continent: %{continent} | Latitude: %{latitude; |
Longitude: %{longitude!"” — v pripade WEB-POT honeypotu,

o  "message" => "%{timestamp) | Username: %{username} | Password: %{password}

| ATTACKER_IP: 9%{ATTACKER IP} | ATTACKER HOST:
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%{ATTACKER HOST} | Country: %{country} | City: %f{city} | Subdivision:
%{subdivision! | Continent: %{continent} | Latitude: %f{latitude} | Longitude:
%/{longitude} | File: %{replay file name}" — v pripade PyRDP honeypotu.

Oba retazce st si v mnohom podobné, avSak obsahuju svoje Specifické Casti, Specidlne pre
potreby daného honeypotu. V pripade, ze nie je mozné prichadzajuce logy z nejakého
dovodu spracovat (napr. v pripade nespravneho formdatu resp. zlozenia), blok nie je

vykonany a vkladame tag, ktory informuje o tom, Ze v tomto bloku nastala chyba:

o tag on_failure => [ dissectfailureWEBPOT?”],
o tag on_failure => [ dissectfailurePYRDP”].

if [type]l == "webpot" {
# Apply specific filters for web-pot
dissect {
mapping => {

"message" => "%{timestamp} | Username: %{username} | Password: %{password}
| IP: %{ip} | Agent: %{ua_string} | Referrer: %{referrer} | Country:
%{country} | City: %{city} | Subdivision: %{subdivision} | Continent:
%{continent} | Latitude: %{latitude} | Longitude: %{longitude}"

}

tag_on_failure => ["_dissectfailureWEBPOT"]

}
}
# Check if the event came from pyrdp
else if [typel == "pyrdp" {
# Apply specific filters for pyrdp
dissect {
mapping => {
"message" => "%{timestamp} | Username: %{username} | Password: %{password}
| ATTACKER_IP: %{ATTACKER_IP} | ATTACKER_HOST: S%{ATTACKER_HOST} | Country:
%{country} | City: %{city} | Subdivision: %{subdivision} | Continent:
%{continent} | Latitude: %{latitude} | Longitude: %{longitude} | File:
%{replay_file_name}"
}
tag_on_failure => ["_dissectfailurePYRDP"]
}
¥

Podobny styl spracovania (nevyuziva sa blok dissect, ale prevazne kombindacie blokov date,
mutate arename) opakujeme pre vSetky honeypoty z projektu T-Pot, pricom sme ich
konfiguraciu upravili len z hl'adiska syntaxe, kvoli tomu, Ze v pdvodnej implementacii T-
Pot si logy z honeypotov zbieral priamo Logstash, ¢o v naSom pripade neplati. Pomocou

premennej fype teda identifikujeme adekvatny filter pre dany honeypot, resp. jeho logy
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a nasledne na ne tento filter aplikujeme, ¢im ich upravime do nami pozadovanej podoby.
VyraznejSou zmenou si presiel len blok spracuvajici logy NGINX, kvoli tomu, Ze sme ho
upravili pre potreby vlastnej implementacie NGINX reverse-proxy v naSom projekte.
Konfiguraciu mozeme vidiet’ niz$ie, pricom sa opét’ jedna o Standardny postup — pomocou
premennej type, ktort sme definovali v bloku vstupov (input), identifikujeme NGINX logy
a aplikujeme nas filter. Pomocou bloku grok extrahujeme z logov pre nés relevantné data —
IP adresa, zktorej sa pristupovalo (I/P:source ip), pouzivatel'ské meno pouzité pri
prihlaseni (DATA:user_name) a ¢as (HITPDATE:nginx_timestamp). V bloku date potom

upravime format casu pred odoslanim.

if [typel == "nginx" {
grok {
match => { "message" => "%{IP:source_ip} - %{DATA:user_name}
\ [%{HTTPDATE:nginx_timestamp}\1" }
}
date {
match => [ "nginx_timestamp", "dd/MMM/yyyy:HH:mm:ss Z" ]
target => "@timestamp"
}
}

Takmer pred koncom konfiguracie, po tom ako sme definovali vSetky bloky sliZiace na
spracovanie logov z daného honeypotu, nasleduje blok zabezpecujuci geolokaciu pre
honeypoty z projektu T-Pot, vzhI'adom k tomu, Ze geolokéciu pre logy z VS WEB-POT a VS
PyRDP vykondvame priamo na danom systéme, pomocou lokalnej inStalacie GeoLite2
databaz (viz. Podkapitoly 7.1.4 resp. 8.1.5). Tento blok mdzeme vidiet’ nizSie. Na zaciatku
bloku overime, ¢i premenna src_ip existuje (¢i sa v danych logoch nachadza), a ak éno,
vykondme na jej zaklade, pomocou troch vnorenych blokov geolokaciu, vyhladanie

prislusného ASN a reputacie danej IP — ak je dostupna v stibore iprep.yaml.

# Add geo coordinates / ASN info / IP rep.
if [src_ip] {
geoip {
cache_size => 10000
source => "src_ip"
target => "[source] [geo]l"
default_database_type => "City"
}
geoip {
cache_size => 10000
source => "src_ip"
target => "[source] [asn]"
default_database_type => "ASN"
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}
translate {
refresh_interval => 86400
source => "src_ip"
target => "ip_rep"
dictionary_path => "/etc/listbot/iprep.yaml"
}
}

Na koniec konfiguracie nasledne priddvame blok zacinajici kl'tCovym slovom output
(zobrazeny nizsie), v ktorom ndsledne definujeme dva vystupy pre logy, po tom, ¢o presli
upravou. Na zaciatku bloku overime pomocou premennej type, ¢i sa jedna o NGINX logy,
a ak ano, zasleme ich do Elasticsearch inStancie na adrese Attp.//localhost:9200 a indexu,
ktory je dynamicky vytvoreny vo formate nginx-%{+YYYY.MM.dd}. Napriklad pre datum
23. Aprila 2024 by sme teda dostali index nginx-2024.03.23 — ak takyto index uz existuje,
zaSleme data do neho, ak nie, index je vytvoreny a nasledne su do neho ulozené déta.
Podmienka else potom zahfiia vSetky ostatné logy, pricom postupujeme vel'mi podobne.
Logy zasielame do inStancie Elasticsearch, na adrese http://localhost:9200, do dynamicky
vytvoreného indexu, vo formate {/@metadata][beat]}-{[(@metadata][version]}-
{+YYYY.MM.dd}. Teda pre datum 23. Aprila 2024 by sme dostali index filebeat-8.12.1-
2024.03.23 —kde 8.12.1 predstavuje verziu Filebeat protokolu. Rovnako plati, Ze ak takyto
index uz existuje, zasleme data do neho, ak nie, index je vytvoreny a data sit do neho ulozené
nasledne.
output {
if [typel == "nginx" {
# Elasticsearch output block for Nginx logs
elasticsearch {
hosts => ["http://localhost:9200"]
index => "nginx-%{+YYYY.MM.dd}"
}
} else {
# Default Elasticsearch output block for other types of logs
elasticsearch {

hosts => ["http://localhost:9200"]
index => "%{[@metadata] [beat]}-%{[@metadata] [version] }-%{+YYYY.MM.dd}"

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,.sudo systemctl enable logstash’.


http://localhost:9200/
http://localhost:9200/
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6.1.3 NGINX

Nasledujuca konfiguracia nizSie zobrazuje konfigura¢ny stibor NGINX reverse-proxy, spolu
s nastavenim autentifikicie uzivatel'a pomocou predom definovanych prihlasovacich udajov
a funkénym HTTPS protokolom — proces vytvorenia prihlasovacich tidajov popiSeme
neskor (viz Podkapitola 6.1.3.1), hned’ po tom, ako blizSie definujeme jednotlivé Casti

NGINX konfiguracie.

Samotna konfiguracia by sa dala rozdelit’ na dva hlavné bloky, resp. definicie serverov —
zacinajice kl'aiCovym slovom server a uzatvorené v zloZzenych zatvorkach. Prvy z tychto
serverov je server sliziaci na prijem neSifrovaného HTTP protokolu a obsahuje nasledujuce

riadky:

o listen 80 default_server — tento riadok hovori, ze NGINX ma prijimat’ prichadzajuce
poziadavky na porte 80 (Standardny HTTP port) zo vSetkych IPv4 adries a Ze tato
konfiguracia mé byt pouzita pre vSetky poziadavky na tomto porte, bez ohl'adu na
uzivatel'om zadané URL, resp. doménu (server name),

o listen [::]:80 default _server — verzia predchadzajuceho riadku pre IPv6 adresy,

o server_name dphptest.fai.uth.cz — definicia naSej Specifickej domény (URL), pre
ktoré ma byt dand konfiguracia pouzita. Tento riadok by vo svojej podstate mohol
byt vynechany vzhl'adom k tomu, Ze v prvom a druhom riadku sme definovali, ze
NGINX ma tato konfiguraciu pouzit’ pre vsetky poziadavky na porte 80 (HTTP).
Avsak pre lepsiu Citate'nost’ sme sa rozhodli ho tu ponechat’.

e location | - definuje blok uzatvoreny v zlozenych zatvorkéach, vzt'ahujlci sa na
korenova cestu a vSetky podcesty pre dané URL (dphptest.fai.utb.cz). Teda, ze
akdkol'vek poziadavka prichadzajica na tento port, bude ovplyvnena pravidlami
definovanymi v tomto bloku.

o return 301 https://ShostSrequest uri — inStruuje NGINX, aby klienta
presmeroval na HTTPS verziu daného URL (ak existuje) a vratil mu stavovy
kod 301 (trvalo presunuté). $host obsahuje hostname, na ktord pdvodna
poziadavka putovala (doménu) a Srequest uri potom celi cestu (query)
povodnej poziadavky. Takto zabezpecime, ze akdkol'vek poziadavka na
nezabezpeceni HTTP verziu bude automaticky presmerovand na
zabezpeCenu HTTPS verziu, ateda, Ze vSetka komunikacia prebiehajiica

medzi klientom a serverom bude Sifrovana.


https://$host$request_uri/
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Druhy blok opit’ zacina kI'i¢ovym slovom server a je uzatvoreny v zlozenych zatvorkéach.
V tomto pripade sa jednd o blok definujici sposob, akym ma NGINX pristupovat
k prichadzajticej HTTPS komunikacii, ktord mohla, ale nemusela byt presmerovana

z predchadzajuceho bloku. Blok obsahuje nasledujuce riadky:

o listen 443 ssl http2 — tento riadok hovori, Ze NGINX ma prijimat’ prichadzajuce
poziadavky na porte 443 (Standardny HTTPS port) zo vSetkych IPv4, s podporou
SSL pre Sifrovanie komunikacie s HTTP protokolom verzie dva,

o listen [::]:443 ssl http2 — verzia predchadzajiuceho riadku pre IPv6 adresy,

o server_name dphptest.fai.uth.cz — definicia nasej Specifickej domény (URL) pre
ktoré ma byt dand konfiguracia pouzita,

e location / - opit’ definuje blok uzatvoreny v zloZzenych zatvorkach, vztahujtci sa na
korenovu cestu a vSetky pod cesty pre dané URL (dphptest.fai.utb.cz). Teda, rovnako
ako v predchadzajicom pripade plati, Ze akakol'vek poziadavka prichadzajica na
tento port bude ovplyvnena pravidlami definovanymi v tomto bloku.

o auth_basic “Restricted Access” — zapina pre danu lokaciu (korenovu
lokaciu /) autentizdciu pomocou predom definovaného mena a hesla
a zobrazi uzivatel'ovi hlasku uvedent v zatvorkach,

o auth_basic_user_file /etc/nginx/.kibana - definuje subor (a cestu k nemu),
v ktorom mé& NGINX hladat kombindcie mien a hesiel na autentizaciu
uzivatelov. V tomto pripade sa jedna o skryty subor (bodka pred menom
suboru) s nazvom kibana.

o proxy_pass —uvadza kam ma NGINX presmerovat’ poziadavky vediice na
danu lokéciu. V tomto pripade sa jednd o lokdlnu inStanciu kibana na
Standardnom porte 5601.

o proxy_http version 1.1 — definicia verzie HTTP protokolu pre komunikaciu
medzi NGINX a Kibanou,

o proxy_set_header Upgrade Shttp_upgrade a proxy_set_header
Connection ‘upgrade’ — umoziuju upgrade komunikacie na WebSockets,

o Proxy _set_header Host $Shost — prepisuje hlavicku Host v poziadavke na
hodnotu Host z pévodnej poziadavky,

o proxy_cache bypass Shttp upgrade — zaistuje, ze ak ddjde k upgrade

spojenia na WebSockets, obchadza sa povodna cache spojenia.
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Nasledujuce riadky sa zameriavaju na nastavenie SSL, ktoré zabezpecuje Sifrovant

komunikaciu medzi serverom a klientom:

o ssl _certificate /home/utb/DPhoneyTest/dphptest.fai.utb.cz.pem — hovori NGINX,
kde je ulozeny certifikat pre SSL,

o ssl certificate_key /home/utb/DPhoneyTest/dphptest.fai.uth.cz.pkey — hovori
NGINX, kde je ulozeny kl'a¢ k danému certifikatu,

o ssl _session_timeout 1d —nastavuje limit platnosti jedného SSL pripojenia od klienta
na 1 den. To znamend, Ze pri opdtovnom pripojeni v ramci jedného dna, klient
nemusi opdt’ prechadzat’ autentizciou a celkovym nadviazanim spojenia.

o ssl session_cache shared:MozSSL:10m — nastavuje velkost’ cache, ktord udrzuje
informécie o spojeniach na 10 megabajtov,

o ssl session_tickets off — vypina pouzivanie SSL Session Tickets, ktoré¢ klientom
umoziuju uchovavanie Sifrovacich kIi€ov pri opdtovnom pripojeni a sluzi ako

alternativa k SSL Session Cache.

Dalsia ¢ast konfiguracie definuje nastavenie pouZivania protokolov SSL, resp. TLS

a obsahuje tieto riadky:

o ssl protocols TLSv1.3 — urcuje, ktoré verzie protokolov SSL/TLS by mal server
podporovat’ pri naviazani Sifrovaného spojenia. V tomto pripade je nastavenie
obmedzené na TLSv1.3, ktory je aktudlne najnovSou a najbezpecnejSou verziou
protokolu.

o ssl prefer _server ciphers off — riadi, ¢i by server mal vynutit' pouZzitie svojej
vlastnej preferencie Sifier pri SSL/TLS handshaku, namiesto toho, aby nechal na
klientovi, aby si vybral z ponukanych moznosti. Toto nastavenie nie je v nasom
kontexte az také podstatné, vzhl'adom k tomu, Ze v predchadzajucom riadku sme
jasne definovali verziu TLS protokolu, ktort chceme pouzivat’. V pripade TLSv1.3
su aktualne vsetky Sifry povazované za bezpecné, a teda mézeme nechat’ vyber na

klienta.
Nasledujuci odsek obsahuje len jeden riadok a to:

o add header Strict-Transport-Security "max-age=63072000" always — pridava do
hlavicky odpovedi servera HSTS pravidlo, ktoré nuti prehliada¢ na definovanti dobu

(v tomto pripade 63072000 sekind) pristupovat’ k webu vylu¢ne cez HTTPS.
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Hned’ za tymto riadkom sa nachadza odsek obsahujuci dva riadky tykajtce sa funkcie OCSP

stapling:

ssl stapling on — Této direktiva zapina OCSP stapling. Server NGINX sa pokusi
ziskat’ a uchovavat’ aktudlne OCSP odpovede pre svoje certifikaty od autority, ktora
certifikdt vydala (CA). Tieto odpovede potom poskytuje klientom pocas TLS
handshaku, ¢o umoziuje klientom overit’ stav certifikatu, bez nutnosti kontaktovat’
OCSP server CA,

ssl_stapling verify on —nastavuje, ze NGINX overi OCSP odpoved od CA predtym,
nez ju prilozi k handshaku. Toto zabezpecuje, ze OCSP odpoved’ je v danom case

validna.

Predposledny a posledny odsek obsahuju po jednom riadku a to:

ssl_trusted_certificate /home/utb/DPhoneyTest/chainECC2021.pem — hovori
NGINX, kde je ulozeny kompletny ret'azec certifikatov, az k certifikatu koreiovému,
teda ku konkrétnej CA. Subor chainECC2021.pem, by mal teda obsahovat’ vsetky
certifikdty potrebné pre vytvorenie ddoveryhodného retazca, od serverového
certifikatu az po korenovy CA certifikat.

resolver 127.0.0.1 — udadva DNS server, ktory md NGINX pouzivat, v tomto
hovorime, ze NGINX mé pouzivat’ lokdlny DNS server, o je pre potreby nasej

testovacej infrastruktary postacujuce.

server {
listen 80 default_server;
listen [::]1:80 default_server;

}

server_name dphptest.fai.utb.cz;

location / {

}

return 301 https://$host$request_uri;

server {

listen 443 ssl http2;

listen [::]1:443 ssl http2;
server_name dphptest.fai.utb.cz;

location / {

auth_basic "Restricted Access";
auth_basic_user_file /etc/nginx/.kibana;

proxy_pass http://localhost:5601;
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proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection 'upgrade';
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

ssl_certificate /home/utb/DPhoneyTest/dphptest.fai.utb.cz.pem;
ssl_certificate_key /home/utb/DPhoneyTest/dphptest.fai.utb.cz.pkey;
ssl_session_timeout 1d;

ssl_session_cache shared:MozSSL:10m; # about 40000 sessions
ssl_session_tickets off;

# modern configuration
ssl_protocols TLSv1.3;
ssl_prefer_server_ciphers off;

# HSTS (ngx_http_headers_module is required) (63072000 seconds)
add_header Strict-Transport-Security "max-age=63072000" always;

# OCSP stapling
ssl_stapling on;
ssl_stapling_verify on;

# verify chain of trust of OCSP response using Root CA and Intermediate certs
ssl_trusted_certificate /home/utb/DPhoneyTest/chainECC2021.pem;

# replace with the IP address of your resolver
resolver 127.0.0.1;

Konfiguracia sa v syst¢éme ELK nachéddza v /etc/nginx/sites-available/kibana a jej zaklad
bol vygenerovany pomocou nastroja na adrese zdroja [43], aby sme zabezpecili spol'ahlivost’
a bezpecnost’” konfiguracie zodpovedajicu dnesnym Standardom. Podobne ako
v predchadzajiicom pripade sme NGINX server nastavili na automaticky Start pomocou

prikazu operacného systému Ubuntu — enable.

6.1.3.1 APACHE2-UTILS

Apache2-utils je bali¢ek néstrojov pre webové servery, dostupny aj pre operacny systém
Ubuntu. Pre nasu pracu sme vyuZili jeden z nastrojov tohto balicka, a to konkrétne néstroj
htpasswd. Tento néstroj nam pomocou jednoduchého prikazu umoznil vytvorit' subor
(jednoduchu databazu), ktory obsahuje prihlasovacie mend a k nim prislachajice heslé pre
autentizaciu uzivatel'ov do Kibana rozhrania pomocou NGINX reverse proxy. Tento subor

sme vytvorili pomocou nasledujuceho prikazu:
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htpasswd -c /etc/nginx/.kibana kibana_admin — prikaz teda pozostava z 3 Casti.
V prvej definujeme, pouzity néstroj htpasswd s priznakom -c¢, ktorym hovorime, ze
chceme vytvorit’ novy sibor pre nasu pomyselnt databdzu mien a hesiel. V druhej
Casti poskytujeme samotnu cestu k suboru, a teda aj jeho nazov .kibana. Tento subor
sme uz mohli vidiet' v NGINX konfiguracii vysSie, v Casti zaoberajicej sa HTTPS
konfiguraciou. V poslednej, tretej casti potom definujeme meno prvého uzivaterla,
ktorého chceme vytvorit’ — kibana_admin. Po zadani prikazu sme vyzvani na zadanie
hesla, ktoré chceme k danému pouZivatel'skému menu priradit’ a samotny néstroj
potom z tohto hesla vytvori HASH a ulozi ho do novo vytvoreného stiboru ako prvy
zaznam vo formate <pouzivatel'ské meno>:<HASH hesla>, ako to zobrazuje
Obrazok 37. Takto by sme mohli v pripade potreby vygenerovat novych uzivatelov,
resp. ich prihlasovacie udaje. V pripade vytvorenia nového pouzivatel'a priznak -c
nevytvara novy subor s jedinym pouzivatel'om, ale pridd nového pouzivatela do uz

exitujiceho suboru.

1 kibana_admin:$apri1$DnLTGwa2$/W7UCXzDnuOHhfgxCwqar/

Obrazok 37 - Priklad ulozenia prihlasovacich udajov, Zdroj: vlastny
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7 WEB-POT

VS WEB-POT je prvym honeypotom, ktory v tejto praci rozoberieme. Myslienkou za jeho
vznikom bolo vytvorenie webového honeypotu, ktory by zbieral utoénikom zadané
prihlasovacie idaje, ukladal ich do logov a odosielal tieto logy na d’alSie spracovanie. VS
WEB-POT vo svojej finalnej podobe zbiera od uto¢nika o nieo viac informacii — jeho
kone¢nu funkcionalitu a architektiru sme uz nacrtli v Podkapitole 5.3. V tejto kapitole sa
na VS WEB-POT pozrieme blizSie a vysvetlime jeho implementaciu. Rovnako ako
v predchadzajucej Kapitole 6 sa budeme zaoberat' len sucastami, ktoré st pre pracu
relevantné alebo ktoré sme do systému pridali, ¢i nejako upravili pre potreby prace,

navrhovaného riesenia, €i ciel'ovej infrastruktury.

7.1 Implementacia
Komponentami virtudlneho systému, tak ako ich zobrazuje Obrazok 36, su:

e Apache2 — je asi jasné, ze webovy honeypot potrebuje na svoje fungovanie webovy
server. V naSom pripade sme teda zvolili webovy server Apache2, na ktorom
udrzujeme PHP kod pre faloSné webové rozhrania, ako aj PHP skripty sluziace na
simulaciu procesu prihlasovania, zber informacii o uto¢nikovi a zadanych
prihlasovacich udajoch, ¢i geolokaciu.

o WireGuard — vo virtualnom systéme ELK zpredchddzajucej kapitoly sme
WireGuard konfigurovali do pozicie servera. VS WEB-POT je v tomto pripade
v pozicii klienta, ktory pomocou zabezpeceného VPN tunela zasiela ziskané logy,
resp. informacie o uto¢nikovi do virtudlneho systému ELK na d’alSie spracovanie
a vizualizaciu. Opét plati, ze VPN tunel je nakonfigurovany tak, aby jedina
komunikacia (data), ktord nim putuje, bola komunikacia spojena s prenosom logov
z virtudlneho systému WEB-POT do virtudlneho systému ELK, resp. teda Logstash
inStancie, ktord je na iom nainStalovana a tieto data o¢akava.

e FileBeat — v predchadzajucom bode sme povedali, Ze pomocou zabezpecené¢ho
WireGuard VPN tunela zasielame logy z virtudlneho systému WEB-POT do
virtudlneho systému ELK. Tieto logy treba teda pochopitel'ne sledovat’ — ¢i v nich
nenastala nejakd zmena a v pripade, Ze 4no, na tito zmenu zareagovat’ a odoslat’

novu Cast’ logov - prave na toto nam sluzi protokol FileBeat.
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e GeolLite2 — je, ako sme uviedli v Podkapitole 4.8, voI'ne dostupné verzia GeolP2
databaz od spolo¢nost MaxMind — stac¢i jednoduché prihlasenie na webovych
strankach MaxMind a vygenerovanie licenéného kl'i¢a pre vol'ne dostupni verziu.
V nasom pripade sme potom zvolili lokdlnu inStalaciu tejto databazy, resp. databaz

na VS WEB-POT.

V nasledujucich podkapitolach sa pozrieme na vysledky nasej implementéacie a ukazeme

skripty a konfiguracie, ktorymi sme ju docielili.
7.1.1 Apache2

7.1.1.1 InStaldacia a zdkladna konfigurdcia

InSpiracia pri tvorbe webového servera a jeho funkcionality bola inSpirovana navodom na
adrese zdroja [44]. InStaldcia balika samotného servera (apache?) ako aj balika libapache2-
mod-php, ktory webovému serveru umoznuje pracu s jazykom PHP (— jeho illoha v projekte
bude objasnena neskdr v tejto kapitole), teda prebiehala pomocou balickovacieho systému
apt. Po zadani IP adresy virtudlneho syst¢tmu WEB-POT do prehliadac¢a sa nam zobrazila
zékladna stranka informujiica pouZivatela o tispesnej intalacii. Daldim krokom bola
insStalacia balikov aZenmod headers a libapache-mod-security?2. Prvy zbalikov nadm
umoziuje Citat’ hlavicky v komunikacii medzi klientmi (itocnikmi) a nasim serverom,
a druhy z balikov predstavuje webovy firewall poskytujici dodato¢nu ochranu pre nas
webovy server pomocou preddefinovanych pravidiel. Nasledne sme presli k modifikacii
konfiguracného stboru, ktory apache2 pri inStaldcii automaticky vytvoril aulozil v
/etc/apache2/conf-available/security.conf - upravena verzia je zobrazend niz§ie a obsahuje

tieto dolezité riadky:

o ServerTokens Prod a ServerSignature off — tieto nastavenia zabrafiuji odosielaniu
informdcii o serveri a hostitel'skom systéme v hlavicke HTTP odpovede.
V zakladnom nastaveni, napriklad pri zadani adresy, ktora na danom serveri
neexistuje, odosle server chybovl spravu, Ze dand adresa na serveri neexistuje
a informdcie o nom samotnom (zobrazuje Obrazok 38). Po zmene nastaveni odosle
server len chybovu hlaSku (zobrazuje Obrazok 39),

e TraceEnable off — vypina metodu TRACE,

e Header set X-Content-Type-Options: “nosniff” — =zabranuje prehliadacu

interpretovat’ subory ako iny typ, nez je uvedené v HTTP hlavickach,
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e Header set X-Frame-Options: “sameorigin” — zabrafiuje inym strankam zahrntt’
stranku z aktudlneho webu vo forme ramcov. Pouziva sa ako ochrana proti tzv.

clickjacking atoku.

# ServerTokens

# This directive configures what you return as the Server HTTP response
# Header. The default is 'Full' which sends information about the 0S-Type
# and compiled in modules.

# Set to one of: Full | 0S | Minimal | Minor | Major | Prod

# where Full conveys the most information, and Prod the least.
#ServerTokens Minimal

ServerTokens Prod

#ServerTokens Full

# Optionally add a line containing the server version and virtual host

# name to server-generated pages (internal error documents, FTP directory
# listings, mod_status and mod_info output etc., but not CGI generated

# documents or custom error documents).

# Set to "EMail" to also include a mailto: link to the ServerAdmin.

# Set to one of: On | Off | EMail

#ServerSignature Off

ServerSignature Off

# Allow TRACE method

#

# Set to "extended" to also reflect the request body (only for testing and
# diagnostic purposes).

#

# Set to one of: On | Off | extended

TraceEnable Off

#TraceEnable On

# Setting this header will prevent MSIE from interpreting files as something
# else than declared by the content type in the HTTP headers.

# Requires mod_headers to be enabled.

#

Header set X-Content-Type-Options: "nosniff"

# Setting this header will prevent other sites from embedding pages from this
# site as frames. This defends against clickjacking attacks.

# Requires mod_headers to be enabled.

#

Header set X-Frame-Options: '"sameorigin"
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Not Found

The requested URL was not found on this server.

Apache/2.4.52 (Ubuntu) Server at 192.168.100.34 Port 80

Obrazok 38 - Apache?2 - plné informécie o serveri, Zdroj: vlastny

Not Found

The requested URL was not found on this server.

Obrazok 39 - Apache?2 - bez informacii o serveri, Zdroj: vlastny

Nasledujiicim krokom bola konfiguracia samotného webového servera. Cast’ konfiguracie
relevantna pre nasu pracu a teda Cast’, ktoru sme editovali, je zobrazena nizsie, v systéme sa
nachadza v /etc/apache2/apache?2.conf (pre celt konfiguraciu viz. PRILOHA P I: OBSAH
CD). Konfigurécia obsahuje tri bloky ohranicené kl'ai¢ovymi slovami Directory za ktorymi

nasleduje cesta, na ktort sa dany blok vzt'ahuje. Prvy blok teda obsahuje tieto riadky:

e <Directory /> - zatiatok bloku vzt'ahujiiceho sa na korenovy adresar (,,/),

o Options None — direktiva popisujica, ¢i je povolené pouzitie dodatocnych
moznosti (z angl. options) pre koreilovy adresar. V tomto pripade zakazujeme
pouzitie akejkol'vek dodato¢nej moznosti pre koretlovy adresér, ako je
napriklad moznost’ FollowSymLinks, ktora je v zéklade povolena.

o AllowOverride None — direktiva popisujuca, ¢i je povolené editovanie
konfiguracie pomocou .htaccess suboru. V tomto pripade zakazujeme
prepisanie konfiguracie pomocou .htaccess siboru.

o Require all denied — direktiva popisujica, ¢i je povoleny pristup ku zdrojom
(siborom) v koreflovom adresari pre dané IP adresy ¢i pouzivatelov.
V tomto pripade zakazujeme pristup ku vSetkym zdrojom v korefiovom
adresari pre vSetkych pouzivatel'ov a vSetky IP adresy.

e </Directory> - koniec bloku vzt'ahujuceho sa na korenovy adresar.

Druhy blok kodu je zhodny s aktudlnym blokom koédu, rozdielom je len ciel’ (adresér) na

ktory sa dana konfiguracia vztahuje. Blok teda obsahuje tieto riadky:

e <Directory /ust/share> - zaliatok bloku vzt'ahujiceho sa na adresar (,,/usr/share®),

o Options None — zhodné s prvym blokom kddu, pre adresar /usr/share
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o AllowOverride None — zhodné s prvym blokom kodu, pre adresar /usr/share
o Require all denied — zhodné s prvym blokom kodu, pre adresar /usr/share

e </Directory> - koniec bloku vzt'ahujuceho sa na adresar /ust/share.

Treti blok kédu je opdt’ v mnohom podobny predchadzajucim dvom blokom, ale pridava

niekol’ko podstatnych riadkov. Treti blok kodu teda obsahuje tieto riadky:

e <Directory /var/www> - zaciatok bloku vzt'ahujiceho sa na adresar (,,/var/www*),
o <LimitExcept GET POST> - zaCiatok bloku udavajuceho pravidld pre
metody HTTP poziadaviek, ktoré nie su GET alebo POST,

*  Order deny, allow — direktiva popisujica v akom poradi sa maju
vykonévat’ pravidld obmedzujtce pristup. Najskor teda vykonavame
direktivy zakazujuce pristup (ako napr. direktiva na nasledujicom
riadku) a nasledne by sme vykonavali direktivy povol'ujuce pristup
(allow), ak by sme nejaké definovali.

* Deny from all — direktiva explicitne zakazujuca pristup ku vSetkym
metddam, ktoré nie si GET alebo POST,

o </LimitExcept> - koniec bloku udéavajuceho pravidla pre metody HTTP
poziadaviek,
o Options None — zhodné sprvym adruhym blokom kédu, pre adresar
/var/www
o AllowOverride None — zhodné s prvym a druhym blokom kodu, pre adresar
/var/www
o Require all granted — direktiva popisujuca, ¢i je povoleny pristup ku zdrojom
(siborom) v koreflovom adresari pre dané IP adresy ¢i pouzivatelov.
V tomto pripade povolujeme pristup ku vSetkym zdrojom v korefiovom
adresari pre vSetkych pouzivatel'ov a vSetky IP adresy.
e </Directory> - koniec bloku vzt'ahujiceho sa na korefiovy adresar.
<Directory />
Options None
AllowOverride None

Require all denied
</Directory>

<Directory /usr/share>
Options None
AllowOverride None
Require all denied
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</Directory>

<Directory /var/www/>
<LimitExcept GET POST>
Order deny,allow
Deny from all
</LimitExcept>
Options None
AllowOverride None
Require all granted
</Directory>
V nesposlednom rade sme wupravili stbor nachadzajici sa v /etc/apachel/sites-
avalaible/000-default.conf. V tomto stbore sme definovali na akych URL chceme
zobrazovat’ nase webové stranky, resp. honeypoty. Celd konfigurdcia pozostava z troch
takmer identikych blokov — kazdy pre jeden z naSich webovych stranok, ktoré blizsie
definujeme v nasledujicej podkapitole. Nebudeme teda zobrazovat’ kazdy blok samostatne,
ale princip vysvetlime len na jednom z nich, pricom uvedieme aka hodnota by sa v danej
Casti nachddzala v pripade daného honeypotu, resp. teda aka hodnota sa nachadza v d’alSich
blokoch. Celti konfiguraciu je mozné najst v PRILOHA P I: OBSAH CD. Jeden z blokov

zobrazuje konfiguracia nizSie a obsahuje tieto riadky:

o <VirtualHost *:80> - zaciatok bloku konfiguracie virtudlneho webového servera,
zhodny pre vsetky bloky,

e ServerName — direktiva udavajica nazov virtudlneho webového servera, resp. teda
URL, ktort budeme do prehliadac¢a zadavat. Hodnota za touto direktivou sa lisi
v zavislosti na danom bloku.

o Vtomto pripade (Gvodnej stranky) je dana URL ,testlocal“, v pripade
devuseonly honeypotu by bola ,.devuseonlytest.local“ a v pripade moodle
honeypotu potom ,,moodletest.local

e DocumentRoot — direktiva uddvajuca cestu k suborom, ktoré ma Apache po zadani
danej URL odoslat’ prehliadacu. Hodnota za touto direktivou sa lisi v zavislosti na
danom bloku.

o 'V tomto pripade (ivodnej stranky) je dané cesta ,/var/www/html*, v pripade
devuseonly honeypotu by bola ,/var/www/html/devuseonly“ a v pripade

moodle honeypotu potom ,,/var/www/html/moodle
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o FErrorLog ${APACHE LOG DIR}/error.log — automaticky generovany riadok
zhodny pre vSetky bloky, udavajici, kde sa nachadza logovaci subor chyb nésho
Apache2 webového servera,

o CustomLog ${APACHE LOG DIRYaccess.log combined — automaticky
generovany riadok zhodny pre vSetky bloky, udavajici, kde sa nachadza logovaci
subor pristupu k naSmu Apache2 webovému serveru,

e <VirtualHost> - koniec bloku konfiguracie virtudlneho webového servera, zhodny
pre vSetky bloky.

<VirtualHost *:80>

# The ServerName directive sets the request scheme, hostname and port that
the server uses to identify itself. This is used when creating
redirection URLs. In the context of virtual hosts, the ServerName
specifies what hostname must appear in the request's Host: header to
match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.

However, you must set it for any further virtual host explicitly.
ServerName test.local

H H OH R R R

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to
# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only
# after it has been globally disabled with "a2disconf".
#Include conf-available/serve-cgi-bin.conf
</VirtualHost>

Podotykame, ze fungovanie tychto URL v testovacej prevadzke je podmienené upravou
DNS stboru zariadenia pomocou, ktorého na dané URL pristupujeme. V nasom pripade teda
hostitel'ského zariadenia, na ktorom sa virtudlne systémy nachadzaji. DNS zaznam teda nie

je upraveny priamo na danych VS.
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7.1.1.2  Subory webového servera

V tomto bode bol na§ webovy server funkény a presiel si zakladnou konfiguraciou. Dal§im
krokom bolo pridanie samotnych webovych stranok. Pokracovali sme teda podl'a navrhu na
adrese zdroja [44] a do prace pridali prvy HTML kéd, sluziaci ako ,,avodné stranka“
informujlica pouzivatel'a, Ze dany portal je vo vyvoji a nesluzi na produkéné tcely. HTML
kod stranky je Cisto staticky a neobsahuje Ziadnu honeypot funkcionalitu. Kod pre tato
ivodnu stranku je mozné najst v PRILOHA P I: OBSAH CD, v systéme sa nachadza

v adresari /var/www/html a jej vzhl'ad zobrazuje Obrazok 40.

v @ Webovs strinka ve vivoji x - & x

<« C A Nezabezpecené testlocal (@ Host :

Webova stranka vo vyvoji

Tento administra&ni portél je uréen pouze jako testovac instance a nemé! by byt pouzivan v produkc

Obrazok 40 - WEB-POT - tivodna stranka, Zdroj: vlastny

Nasledujiucim krokom bolo pridanie samotnych webovych stranok, resp. teda honeypotov.
V adresari /var/www/html sme vytvorili dva priecinky devuseonly a moodle. Kazdy z tychto
prieCinkov obsahuje jeden PHP kod predstavujici stranku samotnu a PHP skript nazvany
post.php sliziaci na spracovanie (zber) vstupov od utoc¢nikov, ich prvotné spracovanie
a ulozenie do logov. PHP kody predstavujiice dané webové stranky st dostupné v
PRILOHA P I: OBSAH CD. V pripade portalu moodle sa jednd o upravenu kopiu
zdrojového kodu originalneho portalu Moodle UTB. Portal devuseonly predstavuje falosny
portal sluziaci pre prihlasenie vyvojarov (viz. Obrazok 41) a portdl moodle predstavuje

faloSné administratorské rozhranie Moodle UTB (viz. Obrazok 42).
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v @ Login Page X 4+
® Hos(‘/ H

€ > C A Nezabezpetené devuseonlytest.local

Support Portal

Pro piihlaseni do portalu pouZijte tlacitko nize.
Prihlaste se pomoci administratorského jména a hesla, které Vam udélil Vas$ spravce.

Jméno: ‘

Heslo: ‘

Piihlasent

Obrazok 41 - WEB-POT - Devuseonly portal, Zdroj: vlastny

v # Moodle UT8: Admin Portal Loy X +

€ > C A Nezabezpetené moodletest.local

i Univerzita Tomése Bati ve Zlin&

Moodle Admin Login

SINGLE SIGN-IN

- wid

, Ii.

L“' . |H"‘1I'H (i A i 7
=1 1w, | 1 R B —

‘ IH‘ (i \ﬁ"w”uwrmwu (I ' |'| o Moo ]

T |
PRIHLASENI

Manual Moodle
Pro prihlaseni do admin portalu pouzifte iagitko nize. Pfihlaste se pomoci
administratorského jména a hesla, které Vam udgiil V4s spravce.

1

({1 I
I - (T D L \:ui

Obrazok 42 - WEB-POT - Falo$ny Moodle portal, Zdroj: vlastny
Diskutabilne najpodstatnejSou ¢astou oboch portilov je prihlasovaci formuldr, ktorého
hlavnou tlohou je prijatie prihlasovacich tdajov od uzivatel'a a predanie tychto tdajov
post.php skriptu, ktorého funkcionalitu rozoberieme v d’alSom odseku a zobrazenie

chybovej hlasky o tom, Ze uzivatel’ zadal nespradvnu kombindciu mena a hesla — pricom,
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samozrejme, spravna kombinécia neexistuje (viz. Obrazok 43 a Obrazok 44). Kod post.php
skriptu je pre oba portaly totozny.

v Moodle UTB: Admin Portal Lo X +

P
€ > C A Nezabezpecené moodletest.local/index.php?login_failed 3] K@ Hos() H

[l Univerzita Toméze Bati ve Zlin&

Moodle Admin Login

M e l‘ﬂ I -
o
l ? w | | ‘ . ‘ -

| | % .
m l‘\.w :W i d Pro prihlasent do admin portalu pouZijte tiacitko nize. Prihlaste se pomoci
LR & A
[ Il Il h”\M I administratorského jména a hesla, které Vam udglil Vas spravce.

HE | i & o

: |
| |
T B I ) I 4 b Nespravné jméno nebo heslo.

!
1l {l \H "“\

Obrazok 43 - WEB-POT - Chybova hlaska Moodle portalu, Zdroj: vlastny

v @ LoginPage x  +

« 5> ¢ A cené  de I local/index.php?login_failed (@ Hos(> H

Support Portal

Pro piihlaseni do portalu pouZijte tlagitko nize.
Prihlaste se pomoci administratorského jména a hesla, které Vam udélil Vas spravce.
Jméno: ‘ ‘

Heslo: ‘

‘ Piihlasent ‘

Nespravné jméno nebo heslo

Obrazok 44 - WEB-POT - Chybova hlaska Devuseonly portalu, Zdroj: vlastny
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7.1.1.3 Skript — post.php

Poslednou castou, ktora vtomto bode v praci naSim webovym honeypotom chyba je
samotny post.php skript, ktory si v nasledujicich odsekoch rozoberieme cely v sekvenénom
poradi (pre celti konfiguraciu viz. PRILOHA P I: OBSAH CD). Prva &ast’ je zobrazena
nizSie a jej ulohou je pozastavit vykondvanie skriptu po dobu dvoch sekund, aby sme
utoCnikovi simulovali overovanie zadaného mena ahesla voci databaze hesiel, ktora
v skuto¢nosti pochopite'ne neexistuje. Nasledne do premennej ip ulozime hodnotu
$_SERVER['REMOTE_ADDR'], a ak je $ SERVER['HTTP_X FORWARDED FOR'|
alebo $§ SERVER['HTTP CLIENT IP'| dostupna avalidna, prepiSeme aulozime

prislusnt hodnotu. Takto by sme s istotou mali zaistit’ [P Adresu klienta, resp. Gto¢nika.

// Sleep for two seconds to simulate validation
sleep(2);

// Capture client info

$ip = $_SERVER['REMOTE_ADDR'];

if (isset($_SERVER['HTTP_X_FORWARDED_FOR']) &&

filter var($_SERVER['HTTP_X_FORWARDED FOR'], FILTER VALIDATE_IP)) {
$ip = $_SERVER['HTTP_X_FORWARDED_FOR'];

} elseif (isset($_SERVER['HTTP_CLIENT_IP']) &&

filter var($_SERVER['HTTP_CLIENT IP'], FILTER_VALIDATE_IP)) {
$ip = $_SERVER['HTTP_CLIENT IP'l;

¥

Dalsi blok kodu predstavuje funkciu, ktora je pouzita d’alej v kode a jej ulohou je spracovat’
vystup z geolokaéného prikazu a upravit ho do nami ziadanej podoby. Pre predstavu

GeoLite2 databaza by nam vrétila pre krajinu vystup vo formate:
e "United States" <utf8_string>

Nami pozadovany vystup vyzera nasledovne:
e United States

Bud’ blok if vyhladd text medzi prvou adruhou uvodzovkou — Co je vlastne nami
pozadovany vystup. V pripade zemepisnej diZky a $irky ale vracia GeoLite2 prikaz hodnotu

bez tvodzoviek — pre nas priklad s krajinou by sme teda dostali:
e United States <utf8 string>
Alebo blok else rozdeli vystup na dve Casti — pred a za medzerou, teda dostaneme:

e United States
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e <utf8 string>
A vréti prvu (index nula) Cast,, €o je opit’ nami pozadovany vystup.

function extractGeoIPValue($lookupOutput) {
// Check if the output contains a quoted string
if (strpos($lookupOutput, '"') !== false) {
// Find the position of the first double quote
$firstQuotePos = strpos($lookupOutput, '"');

// Find the position of the second double quote
$secondQuotePos = strpos($lookupOutput, '"', $firstQuotePos + 1);

// Extract the substring between the quotes
return substr($lookupOutput, $firstQuotePos + 1, $secondQuotePos -
$firstQuotePos - 1);
} else {
// For non—quoted output (like numeric values), extract the first word
// This assumes the value is the first word in the line
$outputParts = explode(" ", trim($lookupOutput));
return $outputParts([0];

Nasledujuce riadky vykondvaji samotné geolokacné vyhl'adavanie (v poradi: krajina, mesto,
vy$si uzmeny celok, kontinent, zemepisna §irka a diZka) pomocou prikazov a ukladaju
vysledky prikazov do prislusnych premennych so zakonéenim RAW. Nésledne na kazdu
hodnotu oznaceni RAW aplikujt na vyssie definovanu funkciu, pricom vyslednu (finalnu)

hodnotu ukladaju do prisluSnej rovhomennej premennej — bez oznacenia RAW.

// GeoIP Lookup

$countryLookupRAW = shell_exec("mmdblookup ——file /usr/share/GeoIP/GeolLite2-
Country.mmdb —-ip $ip_geo country names en");

$countryLookup = extractGeoIPValue($countryLookupRAW);

$cityLookupRAW = shell_exec("mmdblookup —-file /usr/share/GeoIP/GeolLite2-
City.mmdb —-ip $ip_geo city names en");
$citylLookup = extractGeoIPValue($cityLookupRAW);

$subdivisionLookupRAW = shell_exec("mmdblookup —-file /usr/share/GeoIP/GeolLite2-
City.mmdb —-ip $ip_geo subdivisions @ names en");
$subdivisionLookup = extractGeoIPValue($subdivisionLookupRAW);

$continentLookupRAW = shell_exec("mmdblookup ——file /usr/share/GeoIP/GeoLite2-
City.mmdb —-ip $ip_geo continent names en");
$continentLookup = extractGeoIPValue($continentLookupRAW);

$latitudeLookupRAW = shell_exec("mmdblookup —-file /usr/share/GeoIP/GeolLite2-
City.mmdb —-ip $ip_geo location latitude");
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$latitudeLookup = extractGeoIPValue($latitudeLookupRAW);

$longitudeLookupRAW = shell_exec("mmdblookup ——file /usr/share/GeoIP/GeoLite2-
City.mmdb —-ip $ip_geo location longitude");

$longitudeLookup = extractGeoIPValue($longitudeLookupRAW);

Dalej pomocou riadku nizsie zaznamename a ulozime URL na ktor(i Gitoénik utoéil:

// Capture the referring URL
$referrer = isset($_SERVER['HTTP_REFERER']) ? $_SERVER['HTTP_REFERER'] : 'No
referrer';

Nasledne skript zaznamena a ulozi typ a verziu webového prehliadaca utoc¢nika (premenna
Suser_agent) a prihlasovacie tdaje, ktoré utocnik zadal (premenné Susername a $pass-

word). Pri¢om limituje dizky z4dznamov na 500 resp. 100 znakov.

// Capture form data

$user_agent = substr($_SERVER['HTTP_USER_AGENT'], @, 500);
$username = substr($_POST["username"] ?? '', 0, 100);
$password = substr($_POST["password"] ?2? '', 0, 100);

Pokracujeme pomocou overenia, ze hodnoty pre meno ($username) a heslo nie su prazdne
($password) — o nepredpokladame, vzhl'adom k tomu, ze st v HTML kode uvedené ako
povinné polia, ale, aj napriek tomu, overujeme. V pripade, ze ani meno, ani heslo nie je
prazdne, ulozime do premennej $timestamp aktualny datum a Cas a do premennej Sentry
riadok pozostavajiici z hodnot, ktoré sme doteraz ziskali a ktory chceme zapisat’ do
logovacieho stiboru. Nasledne nacitame cestu k logovaciemu stiboru do premennej $entry
(stbor sa teda nachadza v /var/www/logons.txt) a ulozZime do neho predpripraveny riadok
z premennej $entry.
// Check if both username and password are not empty
if (l'empty($username) || 'empty($password)) {

// Prepare the log entry

$timestamp = date('Y-m-d H:i:s');

$entry = "$timestamp | Username: $username | Password: $password | IP: $ip |
Agent: $user_agent | Referrer: $referrer | Country: $countryLookup | City:

$cityLookup | Subdivision: $subdivisionLookup | Continent: $continentLookup |
Latitude: $latitudeLookup | Longitude: $longitudeLookup\r\n";

// Append to the entry to the log file
$file = '/var/www/logons.txt"';
file_put_contents($file, $entry, FILE_APPEND);
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Nasleduje presmerovanie pouzivatel'a spat’ na prihlasovaci portal s pozmenenym URL. Kod

zabezpecujuci presmerovanie vyzera nasledovne:

// Construct the redirect URL dynamically
$redirect_url = 'http://' . $_SERVER['HTTP_HOST'] . '/index.php?login_failed';

// Redirect the client to the constructed URL

header("Location: $redirect_url");

exit;

7>

Principom je presmerovanie uto¢nika spét’ na prihlasovaci portal s upravenou hodnotou
URL - s pridanou premennou login_failed. Pomocou § SERVER['HTTP_HOST'] ziskame
aktualnu URL, na ktora uto¢nik pristupoval a pridame k nej ,/index.php?login_failed “, cim
ziskame findlnu URL na presmerovanie. Tto premenna potom blok kodu zobrazeny niZsie,

v PHP kode samotnych portélov, rozoznd a na zéklade jej pritomnosti zobrazi chybovi
hlasku.

if (isset($_GET['login_failed'])) {
echo '<div class="error-message'">Nespravné jméno nebo heslo.</div>"';

b

7.1.2 WireGuard

Ako mozeme vidiet’ na konfiguracii nizsie, konfiguracia klienta je vel'mi podobna serverove;j
konfiguracii z Podkapitoly 6.1.1. Blok konfigurdcie rozhrania klienta sa opédt’ zacina
klicovym slovom [Interface] a konci sa pred d’alsim klI'icovym slovom [Peer], kde zacina
blok konfigurdcie servera, ku ktorému sa bude klient pomocou VPN tunela pripdjat’ —
v nasSom pripade sa teda jedna o IP adresu WireGuard rozhrania virtudlneho systému ELK.

Blok konfiguracie rozhrania klienta teda obsahuje tieto riadky:

o Address =10.0.0.2/24 — definicia IP adresy WireGuard rozhrania klienta,

o SaveConfig = true — instrukcia pre WireGuard o tom, ze dana konfiguricia je
perzistentnd, teda ju chceme ulozit’ a pouzivat’ aj medzi reStartmi celého systému, ¢i
WireGuard servera a taktiez, Ze chceme ulozit’ zmeny vykonané v konfigurécii aj za
behu rozhrania,

e ListenPort — definuje port, na ktorom WireGuard klient prijima poziadavky na
komunikaciu od servera, pripadne inych klientov. V nasom pripade nie, ked’Ze jediné
nakonfigurované spojenie, resp. [Peer] je prave na§ WireGuard server na virtualnom

systéeme ELK,
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FwMark = Oxcabc — automaticky generované firewall oznacenie (z angl. Firewall
Mark) paketu, sluziace na identifikovanie konkrétnych paketov a smerovanie,
PrivateKey — privatny kI'i¢ daného klienta, sluZiaci na zaSifrovanie odchadzajuce;j

komunikacie, resp. logov.

Konfiguracia d’alej obsahuje blok zac¢inajuci kI'i¢ovym slovom [Peer], kde definujeme

s kym bude nas klient komunikovat’ — ako bolo uvedené, v naSom pripade sa jedna o VS

ELK, resp. Logstash inStanciu na tomto systéme. Tento blok pozostdva z nasledujicich

riadkov:

PublicKey = TMcCr2snEILgx06a5Cy/6D0+Jz2uHODT/PsQ/iC+z48= — obsahuje
verejny kl'u¢ pre WireGuard rozhranie virtudlneho systému ELK, potrebny na
desifrovanie komunikacie, ktoru server zaSifroval svojim privatnym klI'acom
a odoslal prostrednictvom tunela,

AllowedIPs = 10.0.0.1/32 — 1P adresa WireGuard rozhrania na komunikaciu,
pomocou ktorého je tento klIu¢ pouzitelny. Logicky sa teda jedna o adresu
WireGuard servera na virtualnom systéme ELK.

Endpoint — 1P adresa virtudlneho syst¢ému ELK v danej sieti a port, na ktorom
oCakéava a odpoveda na prichadzajuce VPN spojenia. V naSom pripade sa opit’ jedna
o internu [P adresu, Specificku pre nasu testovaciu infrastrukturu.
PersistentKeepalive = 30 — predstavuje interval v sekundach, po ktorych bude klient
na danom rozhrani automaticky odosielat’ tzv. ,keepalive® pakety, aby udrzal
perzistentné spojenie so serverom, aj ked’ cez VPN tunel neprechadzaji ziadne iné

data.

[Interface]

Address = 10.0.0.2/24

SaveConfig = true

ListenPort = 43765

FwMark = 0@xcabc

PrivateKey = (Skryté pre potreby tlace)

[Peer]

PublicKey = TMcCr2snEILgx@6a5Cy/6D0+Jz2uHODT/PsQ/iC+zA8=
AllowedIPs = 10.0.0.1/32

Endpoint = 192.168.100.43:51820

PersistentKeepalive = 30

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

WireGuard rozhrania wg( pomocou prikazu ,.sudo systemctl enable wg-quick@wg0”.
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Samotny konfiguracny stbor sa vo virtudlnom systétme WEB-POT nachadza v

/etc/wireguard/wg0.conf

7.1.3 FileBeat

Vzhl'adom k tomu, Ze FileBeat je konfiguracne pomerne jednoduchy protokol a vel'ka cast’
konfiguracie si generuje sam, pricom od pouZzivatela vyzaduje len zopar konfiguracnych
zmien, zameriame sa prive na tieto zmeny. Pre celd konfiguraciu viz. PRILOHA P I:
OBSAH CD. Vel'mi dolezitou ¢ast'ou konfiguracie FileBeat je Cast’ vstupov (z angl. Inputs),
v ktorej konfigurujeme vstupy, resp. suibory logov, ktoré ma FileBeat sledovat’ na pripadné
zmeny a odosielat’ — viac v asti vystupov (z angl. Outpuf). Cast’ vstupov zobrazuje

konfiguracie nizsie a pozostava teda z tychto riadkov:

o filebeat.inputs: - oznaCuje kde sa zacina sekcia definicie vstupov,

o - fype: filestream - urcCuje typ vstupu, v tomto pripade sa jedna o filestream, ktory
sluzi na zbieranie logov zo stiborov,

e id: logons - jedine¢ny identifikator tohto vstupu medzi vSetkymi ostatnymi vstupmi.
Identifikator je vyzadovany pre kazdy vstup, v naSom pripade mame vstup len jeden,
takZe sa vyzaduje len jeden jedinec¢ny identifikator.

e enabled: true — hodnota urcujica, ¢i ma byt tato konfiguracia vnimana ako aktivna
ama byt pouzitd. Zmena hodnoty ztrue na false, by teda logicky sposobila
,deaktivaciu® konfiguracie tohto vstupu a FileBeat by ju ignoroval.

e paths: - definuje zaciatok odseku v konfiguracii, v ktorom uddvame, kde sa
nachadzaju subory (logy), ktoré ma FileBeat sledovat’,

o —/var/www/logons.txt — cesta k suboru, ktory ma FileBeat sledovat’. Jedna sa
teda o textovy (.txt) sibor s ndzvom logons, nachddzajuci sa v priecinku
/var/www

e fields: - definuje zaciatok odseku sliziaceho na pridanie dodato¢nych poli (z angl.
filed) s informéciami. Vyuzivaju sa teda najmai na pridavanie metadat, kategorizaciu,
jednoznac¢nt identifikaciu a podobne,

o tpe: “webpot” — definicia pola sinformaciami vo formate
<kI'ai¢>:<hodnota>. Hovorime teda, Ze chceme pridat’ pole s nazvom #ype, s
hodnotou “webpot” (pochopitel'ne bez uvodzoviek). Toto pole sluzi Logstash
inStancii na virtudlnom systéme ELK pre jednozna¢nt identifikaciu logov

aich adekvatne spracovanie, resp. aplikovanie prislusného filtra.
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Podmienené aplikovanie filtrov na zdklade premennej type sme uz spominali
v Podkapitole 6.1.2.3, kde sme vysvetl'ovali konfiguraciu Logstash.

o fields_under_root: true — hovorime, Ze premenna fype ma byt vloZena
priamo do korena kazdého odosielaného logu, aby knej bolo mozné

pristupovat’ priamo, bez nutnosti definovat’ dlhSiu cestu (tzv. zanorenie).

# Filebeat inputs

filebeat.inputs:

# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
# Below are the input specific configurations.

# filestream is an input for collecting log messages from files.
- type: filestream

# Unique ID among all inputs, an ID is required.
id: logons

# Change to true to enable this input configuration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.
paths:

- /var/www/logons. txt

#- c:\programdata\elasticsearch\logs\x

fields:
type: "webpot"
fields_under_root: true

Sekcia vystupov pozostava z dvoch pomyselnych casti, z ktorych je nutné si vybrat' na
zaklade toho, ako planujeme FileBeat protokol pouzivat, resp. teda kam budeme logy
odosielat’. V nasom pripade budeme logy odosielat’ do Logstash instancie na virtudlnom
systéme ELK, ateda volime cast’ konfiguracie oznacenu ako ,,Logstash Output“, ktoru
mdzeme vidiet’ nizSie. V tejto ¢asti musime vykonat’ len vel'mi jednoduchu konfiguracnu

zmenu na dvoch riadkoch:

e outputlogstash: - definujeme zacCiatok odseku konfiguracie vystupu do danej
inStancie Logstash,
o hosts: [“10.0.0.1:5044”] — definujeme na akej IP adrese sa dand inStancia

Logstash nachddza ana akom porte ofakava prichadzajiici komunikéciu,
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resp. logy. Ako mozeme vidiet, v naSom pripade sa teda jedna o adresu
serverového WireGuard rozhrania virtudlneho systému ELK a predvoleny
port projektu Logstash. Odosielanie logov teda prebieha pomocou
zabezpeceného VPN tunela, ako sme to wuz niekolkokrat uvideli
v predchadzajucich kapitolach.
# Logstash Output
output.logstash:

# The Logstash hosts
hosts: ["10.0.0.1:5044"]

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,,sudo systemctl enable filebeat”.

7.1.4 GeoLite2

Predtym, nez sme mohli pouzit’ GeoLite2 databazy v naSom post.php skripte, z Podkapitoly

7.1.1, sme museli vykonat’ niekol’ko krokov:

1. Prvym krokom bola registracia a vygenerovanie licenéného kl'i¢a na strankach
MaxMind — viz. Obrazok 45 nizSie. Hodnota licenéného kluca alID

uctu (AccountID) je potrebnd v dal§ich krokoch, apreto je potrebné si ju

b
zaznamenat'.
«'""MAXMIND Products~  Resources~  Company = @ MyAccount W Q
License Keys
Account If you have purchased web services, your license key may be used to query them. If you have purchased GeolP2 databases, your license key

can be used to automate the database downloads.

Generating a new license key will not disable existing keys. You can have a maximum of 25 active license keys at one time.

Before removing a license key from your account, please be sure to update your integration so that it is no longer in use. Learn more about
replacing your license keys on our knowledge base. You will not be able to re-activate a key once it has been removed.

We hash your license keys for security purposes, and as a result, we only display the first 4 characters of each key. This means that MaxMind
does not have the ability to view your license keys in full. A license key is displayed, in full, only once to whomever generates it.

T Activity Account ID: 966580

Description License key Key created Last used
)
skryté pre " . d T
UTB-POTS potreby tlate 2024-01-28 20:29 UTC 2024-03-02 11:33 UTC V4 w

Payment Method Generate new license key

Obrazok 45 - GeoLite2 generovanie licenéného klI'i¢a, Zdroj: vlastny
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2. Povygenerovani licen¢ného kl'i¢a a inStalacii balika do opera¢ného systému Ubuntu
je potrebné upravit’ automaticky generovany konfiguracny subor pre GeoLite2, ktory
sa nachadza v /etc/GeolP.conf — viz. konfiguracie niz§ie. Uprava spoéiva vo svojej
podstate len v zadani ID ¢tu, ku ktorému je licen¢ny kI'a¢ viazany a ID samotného,
preto konfigurdcia nizSie zobrazuje len tato cast. Pre celt konfigurdciu viz.
PRILOHA P I: OBSAH CD. Nami editovana &ast’ konfiguracie teda pozostava
z dvoch riadkov AccountID — hodnota ID pre dany ucet a LicenseKey — hodnota
licenéného kl'tca.

# Replace YOUR_ACCOUNT_ID_HERE and YOUR_LICENSE_KEY_HERE with an
activeaccount

# ID and license key combination associated with your MaxMind account.
These

# are available from https://www.maxmind.com/en/my_license_key.
AccountID 966580

LicenseKey (Skryté pre potreby tlace)

3. V neposlednom rade bolo potrebné do systému doinstalovat’ aj balik mmdb-bin,
ktory systému umoziluje spravne citat’ a pouzivat GeoLite2 databazové subory
pomocou prikazov, tak ako to robime vuz spominanom skripte post.php

z Podkapitoly 7.1.1.

7.1.4.1 Automaticka aktualizdacia GeoLite2 databaz

Aby sme zabezpecili automaticku aktualizaciu GeoLite2 databdz, vytvorili sme jednoduchy
skript s ndzvom run_geoipupdate nachadzajici sa v /home/uth. Obsah tohto skriptu je

zobrazeny nizSie a obsahuje tieto riadky:

o GEOIP UPDATE _CMD=“/usr/bin/geoipupdate“ — tento riadok do premennej
GEOIP_UPDATE CMD uklada cestu k aktualizacnému skriptu GeoLite2,
e SGEOIP_UPDATE_CMD — tento riadok spusta skript ulozeny v danej premennej,

resp. teda spusta aktualizaciu GeoLite2 databaz.

Nasledujuce zakomentované riadky (riadky zacinajuce znakom ,,#”) predstavujice blok if,
sluzili v procese testovania na overenie uspesného priebehu aktualizacie, ked’ze presmeruju
navratovll hodnotu posledného vykonaného prikazu na Standardny vystup. Ak je hodnota
rovna 0, prikaz prebehol Uspesne, ak nie je rovna 0, v procese aktualizacie nastala chyba.

Tento blok kdédu sme v skripte ponechali pre budice pouzitie.

#!/bin/bash
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# Path to the geoipupdate command
GEOIP_UPDATE_CMD="/usr/bin/geoipupdate"

# Run the geoipupdate command
$GEOIP_UPDATE_CMD

# Check if geoipupdate command was successful

#if [[ $? —eq @ 11; then

# echo "GeoIP2 database updated successfully."
#else

# echo "Failed to update GeoIP2 database."
#f1i

Poslednym krokom bolo nastavenie periodického spustenia aktualiza¢ného skriptu. Tento

stav sme docielili pridanim zdznamu (riadku) do tzv. cron table spravcu:

o 03 **7/home/utb/run_geoipupdate >> /home/utb/Desktop/update log.txt 2>& 1
— riadok mdzeme pre lepSie pochopenie rozdelit’ na niekol’ko Casti:

o 03 **7—predstavuje definiciu toho, kedy ma systém vykonat’ to, o uzivatel’
definoval na riadku d’alej. V tomto pripade teda hovorime, Ze chceme dany
riadok vykonat' nultt minutu — 0, tretiu hodinu — 3, ktorykol'vek den
v mesiaci - *, ktorykol'vek mesiac - * a siedmy deni v tyzdni — 7. Prikaz sa
teda spusti kazd nedel’'u o 3 rano.

o /home/utb/run_geoipupdate — definujeme skript na vykonanie,

o >>-—presmerovanie vystupu skriptu,

o /home/utb/Desktop/update _log.txt — ciel presmerovania (textovy subor,
vytvoreny na ploche)

o 2>&1 — presmerovanie chybovych hlaSok na Standardny vystup.

V pripade, Ze testovaci if blok spominany vysSie nie je odkomentovany, do stboru sa
neulozi ni¢, v pripade, Ze je odkomentovany, ulozime do neho zaznam tak, ako to zobrazuje

Obrazok 46.

1 GeoIP2 database updated successfully.

Obrazok 46 - GeoLite2 Uspesna aktualizacia, Zdroj: vlastny
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8 PYRDP

VS PyRDP je druhym honeypotom, na ktory sa v tejto praci pozrieme. Ako napoveda uz
samotny nazov, jedné sa o honeypot zamerany na protokol vzdialené¢ho pristupu - RDP (viz.
Podkapitola 1.6.3). Findlna implementacia teda pozostava z niekol’kych Casti, ktoré v tejto
kapitole rozoberieme. PyRDP zdiel'a niektoré spolo¢né sucasti s VS WEB-POT, ktory sme
rozoberali v predchadzajicej Kapitole 7. V pripade zhodnych implementécii niektorych
sucasti sa na ne preto budeme odkazovat’. Rovnako sa budeme zaoberat len sucastami, ktoré
su pre pracu relevantné alebo ktoré sme do systému pridali, ¢i nejako upravili pre potreby

race, navrhovaného riesenia, ¢i ciel'ovej infrastruktury.
9

8.1 Implementacia

VS PyRDP, tak ako ho ilustruje Obrazok 36 atak ako sme ho v skratke predstavili

v Podkapitole 5.2, pozostava z tychto komponent:

e pyrdp projekt — VS PyRDP implementuje rovnomenny projekt pyrdp od spolo¢nosti
GoSecure (viz. adresa zdroja [42]), ktory vo svojej podstate umoziiuje obrancom
vykonat MITM (Man-in-the-middle) utok proti utoénikom. Podstatou je
nasmerovanie pyrdp servera na zariadenie, na ktoré je mozné sa pripojit’ pomocou
RDP protokolu. Pyrdp server sa potom na sieti javi ako toto zariadenie a po pripojeni
uto¢nika na toto zariadenie naozaj presmeruje. AvSak vzhl'adom k tomu, Ze uto¢nik
sa vlastne nepripdja k cielovému zariadeniu, ale k ndSmu pyrdp serveru, sme schopni
zachytavat’ velku Cast’ priebehu Gto¢nikovej ¢innosti — zadané prihlasovacie meno
a heslo, stisnuté klavesy, stradnice kam uto¢nik klikal. V pripade, ze uto¢nik
k zariadeniu pripoji aj nejaké d’alSie pamit'ové médium, zacne pyrdp (ak je spusteny
v tzv. crawl mode) okamzite prechadzat’ a stahovat’ obsah tohto média na nas pyrdp
server. Po ukonceni pripojenia uklada pyrdp subor obsahujuci zdznam daného
pripojenia, ktory je mozné prechadzat’ v textovej podobe, ale aj vo forme vizualneho
prehratel'ného zdznamu pomocou tzv. pyrdp player. Pyrdp player taktiez umoziuje
vizualne sledovat’ aktudlne prebiehajice pripojenia a v origindlnej implementacii aj
prebrat’ kontrolu nad danym pripojenim. MoZnost’ prebrat’ kontrolu nad pripojenim
uto¢nika je ofenzivnou funkcionalitou projektu, ktoru pre naSe potreby v praci

opominame.
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e PostFix — ako vieme z Podkapitoly 4.9, PostFix predstavuje open-source mailovy
server. V nasej praci ho vyuzivame na odosielanie mailovych notifikacii so
zakladnymi informéciami pri novo vzniknutom pripojeni na nas pyrdp server.

o WireGuard - vo virtudlnom systétme WEB-POT z predchadzajicej kapitoly sme
WireGuard konfigurovali do pozicie klienta, ktory zabezpeceny WireGuard VPN
tunel vyuziva na odosielanie logov o itokoch do virtualneho systému ELK, resp. teda
Logstash inStancie, ktord sa na ilom nachadza. V pripade virtudlneho systému plati
presne to isté, spolu s faktom, Ze konfiguracia VPN tunela je nastavena tak, aby
jedind komunikacia (data), ktord nim putuje bola komunikécia spojena s prenosom
logov z virtualneho systému PyRDP do virtudlneho systému ELK.

e FileBeat —rovnako ako v pripade virtudlneho syst¢ému WEB-POT z predchadzajuce;j
kapitoly FileBeat vyuzivame na sledovanie logov, resp. ich zmeny a zasielanie tychto
inkrementov do virtudlneho systému ELK na d’alSie spracovanie a vizualizaciu.

e GeoLite2 — rovnako ako vpripade virtudlneho systtmu WEB-POT
z predchéadzajucej kapitoly vyuzivame lokdlnu inStalaciu volne dostupnej verzie
GeolP2 databaz od spolo¢nost’ MaxMind — priCom proces prihlasenia na webovych
strankach MaxMind a vygenerovania licenéné¢ho kl'ica pre vol'ne dostupnil verziu
sme uz absolvovali a vyuZzivame uz existujicu kombinaciu ID uctu a licen¢ného
klaca.

V nasledujucich podkapitolach sa pozrieme na vysledky nasej implementéacie a ukazeme

skripty a konfiguracie, ktorymi sme ju docielili.

8.1.1 PostFix

PostFix mailovy server v naSej praci sluzi na zasielanie mailovych notifikacii, pri novo
vytvorenom pripojeni na nas pyrdp honeypot — viz. Obrazok 47. Ako mézeme vidiet
zasielanie mailov je v praci na testovacie ucely realizované pomocou emailovej adresy, ktorti
sme vytvorili ¢isto na tento ucel — pyrdpnoreply@gmail.com, priCom mailové notifikacie
zasielame na t0 isti mailovia adresu, teda sami-sebe. Mailova notifikacia obsahuje niekol’ko
kl'aicovych informacii, ktoré je mozné ziskat’ takmer okamzite po pripojeni uto¢nika k naSmu
pyrdp honeypotu. Medzi tieto informécie patri:
e Nazov a cesta k suboru so zaznamom

o /home/janovic/pyrdp output/replays/ - cesta do suboru obsahujicom

zaznamy z pripojeni,


mailto:pyrdpnoreply@gmail.com
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o /rdp replay 20240320 19-05-17 82 reverent thompson 536294 1.pyrdp —
nazov konkrétneho suboru so zaznamom daného pripojenia, ku ktorému sa
dany mail vztahuje,

o HOST: Milans-MacBook-P — nazov zariadenia utoc¢nika,

o USERNAME: user — uto¢nikom zadané prihlasovacie meno, resp. ndzov uctu,
ktoré zadal pred nadviazanim spojenia. Pokial tito hodnotu Gto¢nik zadé az po
nadviazani spojenia, tato hodnota bude prazdna.

o PASSWORD: utb — Gto¢nikom zadané prihlasovacie heslo, ktoré¢ zadal pred
nadviazanim spojenia. Pokial’ tato hodnotu uto¢nik zada az po nadviazani spojenia,
tato hodnota bude prazdna.

e DOMAIN: - doména zariadenia ku ktorému sa tto¢nik prihlasuje.

o ATTACKER ADDRESS: 178.143.46.11 — verejna IP adresa uto¢nika

o Geolokacné informdcie — ziskané¢ pomocou GeoLite2 databaz (viz. Podkapitola
8.1.5)

o Continent: Europe — Kontinent (v priklade Eurdpa)

o Country: Slovakia — Krajina (v priklade Slovensko)

o Subdivision: Bratislava Region — Kraj (v priklade Bratislavsky)

o City: Bratislava — Mesto (v priklade Bratislava)

o Latitude: 48.183300 — Zemepisna Sirka (v priklade 48.183300)

o Longitude: 17.037900 — Zemepisna dizka (v priklade 17.037900)
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janovic <pyrdpnoreply@gmail.com>
tome v

Recording for the new session started.
The file 'rdp_replay_20240320_19-05-17_82_reverent_thompson_5362941.pyrdp' was added to /home/janovic/pyrdp_output/replays/
Output of pyrdp-player command:
== REPLAY FILE: /home/janovic/pyrdp_output/replays//rdp_replay_20240320_19-05-17_82_reverent_thompson_5362941.pyrdp

USERNAME: user
PASSWORD: utb
DOMAIN:

ATTACKER ADDRESS: (Skryté pre potreby tlace)
GeolP Information for (Skryté pre potreby tlace)
Continent: Europe

Country: Slovakia

Subdivision: Bratislava Region

City: Bratislava

Latitude: 48.183300
Longitude: 17.037900

Obrazok 47 - PyRDP emailova notifikacia, Zdroj: vlastny

8.1.1.1 Konfigurdcia

Samotna konfigurdcia po inStalacii pomocou balickovacieho systému apt operacného
systému Ubuntu vyzaduje niekol’ko krokov. Prvy krokom je konfiguracia tzv. SASL (Simple
Authentication and Security Layer), ktora ndm umozni zasielanie mailov pomocou predom
generované¢ho kli¢a pre nas emailovy tcet — proces tvorby daného kIi¢a bude objasneny
v nasledujucej Podkapitole 8.1.1.2.. Najskor sme vytvorili subor sasl passwd v

/etc/postfix/sasl a pridali sme do neho zdznam v tomto formate:
[smtp.gmail.com]:587 pyrdpnoreply@gmail.com:<kli¢>
Struktura zaznamu je pomerne jednoducha:

o [smtp.gmail.com[:587 — definujeme adresu a port SMTP servera, ku ktorému sa
kombinécia emailovej adresy a kl'i¢a, ktord nasleduje po medzere, vzt'ahuje —
oddel'ujeme pomocou dvojbodky,

o pyrdpnoreply@gmail.com:<kluc¢> - mailovd adresa aklu¢, ktory sme k nej
vygenerovali — oddelujeme pomocou dvojbodky (hodnota klica je skrytd pre

potreby tlace).
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Nasledne pouzijeme prikaz postmap na nas sas!/ passwd subor. Tento prikaz vytvori
v rovnakej zlozke rovnomenny subor s priponou .db. Aby sme oba subory lepSie ochranili,

zmenime vlastnika a prava k danym suborom pomocou prikazov:

o sudo chown root:root /etc/postfix/sasl/sasl_passwd /etc/postfix/sasl/sasl_passwd.db
— definujeme, Ze vlastnikom oboch stborov je pouzivatel root arovnomenna
skupina,

o sudo chmod 0600 /etc/postfix/sasl/sasl_passwd /etc/postfix/sasl/sasl_passwd.db —

definujeme, Ze len vlastnik mé pravo na Citanie a zapis do suboru.

Nasledne je potrebné pozmenit’ konfigurdciu samotného PostFix mailového servera
nachadzajucu sa v /etc/postfix/main.cf, ktord je z velkej Casti generovand automaticky pri
inStalacii. Nebudeme preto objasniovat’ celtl konfiguraciu, ale len Casti, ktoré sme po potreby
préace upravili a/alebo pridali. Cel4 konfiguracia je dostupnd v PRILOHA P I: OBSAH CD.
V konfiguracii najskdr pozmenime nasledujuci riadok, ktorym za direktivou relayhost
definujeme adresu a port SMTP servera, ktory ma PostFix pouZzivat’ na odosielanie mailov

— oddel'ujeme pomocou dvojbodky :
relayhost = [smtp.gmail.com]:587

Naésledne, na koniec konfiguracie pridime nasledujuce riadky, ktoré umoznujl autentizaciu
pomocou SASL:

# Enable SASL authentication

smtp_sasl_auth_enable = yes

smtp_sasl_security_options = noanonymous

smtp_sasl_password_maps = hash:/etc/postfix/sasl/sasl_passwd
smtp_tls_security_level = encrypt

smtp_tls_CAfile = /etc/ssl/certs/ca-certificates.crt

Prvy riadok konfigurdcie umoziiuje pouzitie SASL autentizacie, druhy riadok potom
zakazuje anonymnu autentizaciu — teda autentizaciu vzdy vyzadujeme. Treti riadok udava
cestu k siiboru s kombinaciami mien a hesiel, ktoré sa na autentiziciu maju pouzit’. Stvrty
riadok definuje, Ze odchadzajice spojenie ma byt Sifrované a posledny, piaty riadok udava
cestu k adresam certifikacnych autorit, ktoré operacny systém povazuje za doveryhodné a

ktoré ma PostFix pouzit.
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8.1.1.2 Gmail App Key

Gmail App Password, sluziaci ako kl'i¢ pre odosielanie mailov, bez zadania hesla k uctu
samotnému, je mozné vygenerovat' v administratorskom rozhrani daného mailového konta
v Casti App password — viz. Obrazok 48. Dany kI'i¢ sa pouzivatel'ovi zobrazuje len raz, po

jeho vytvoreni a je teda nutné si ho zaznamenat'.

< App passwords

App passwords help you sign into your Google Account on older apps and
services that don’t support modern security standards.

App passwords are less secure than using up-to-date apps and services
that use modern security standards. Before you create an app password,
you should check to see if your app needs this in order to sign in.

Learn more

Your app passwords
pyrdp Created on Jan 12, last used on Mar 20 @

To create a new app specific password, type a name for it below...

App name

Obrazok 48 - PyRDP - App password, Zdroj: vlastny
8.1.2 Pyrdp projekt

8.1.2.1 InStaldcia a pouZitie

Instalacia PyRDP projektu bola realizovana tak, ako to uvadzaju autori na adrese zdroja [42],
v sekcii Installing, pricom sa jednd o lokalnu insStal4ciu (nie docker kontajner) pomocou
nastroja pipx. Ako sme uz uviedli v ivode Podkapitoly 8.1 v odseku pyrdp projekt, nasa
praca opomina ofenzivnu funkcionalitu origindlnej implementécie, vzhl'adom k tomu, Ze nie
je pre potreby nasej prace relevantnd. Po inStaldcii je mozné projekt spustit’ pomocou

nasledujuceho prikazu:

e pyrdp-mitm —crawl 192.168.100.31
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respektive teda:

o pyrdp-mitm —crawl 192.168.100.31 -i 127.0.0.0

Struktura prikazov je potom nasledovna:

e pyrdp-mitm —udavame aku funkcionalitu chceme spustit’, v tomto pripade spustame
pyrdp-mitm, teda pyrdp MITM server na danom zariadent,

e --crawl — priznak, ktorym pyrdp serveru hovorime, ze ak k nemu utoc¢nik pripoji
akékol'vek externé pamétové médium, ma pyrdp server zacat’ prechadzat’ a stahovat
jeho obsah,

o 192.168.100.31 — 1P adresa zariadenia s moznostou pripojenia pomocou RDP
protokolu, na ktoré sa ma pyrdp server pripojit’, resp. za ktoré sa ma na sieti vydavat,

o -i 127.0.0.0 — priznak spolu s adresou pyrdp-player funkcionality v pripade, Ze ju
chceme spustit subezne spyrdp serverom. Toto je nie vyzadované, ak
nepredpokladame, ze budeme chciet’ ¢akat’ na pripojenie uto¢nika a sledovat’ jeho

aktivitu v realnom c¢ase.

Pyrdp MITM server sa v tomto bode pripoji na definované zariadenie a zacne sa zaii na sieti
vydavat’. Utoénik sa potom v domnienke, Ze sa pripaja na Windows zariadenie s otvorenym
RDP protokolom vlastne pripadja na na§ pyrdp server, ktory mu dané pripojenie
sprostredkuje. Utoénik sa teda v kone¢nom désledku naozaj na dané zariadenie pripoji, ale
nas pyrdp server stoji v pomyselnom strede medzi ito¢nikom a danym zariadenim (MITM)
a je teda schopny zachytavat’ cely priebeh komunikacie. Tento stav zobrazuje jednoducha

schéma na Obrazok 49 niZSie.
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SPROSTREDKOVANE
PRIPOJENIE

PYRDP MITM

SERVER RDP ZARIADENIE

N

, . PRIPOJENIE Z POHCADU
«— > p .
UTOCNIK UTOCNIKA
SKUTOCNY PRIEBEH
_l_ < > PRIPOJENIA

Obrazok 49 - Pyrdp MITM server - schéma pripojenia, Zdroj: vlastny

8.1.2.2 Skript - watcher.sh

Daldim krokom bolo zabezpedenie ukladania relevantnych informécii do logov aich
odosielanie pomocou mailovej notifikacie (viz. Podkapitola 8.1.1). Pyrdp server po spusteni
zobrazuje logy priamo do konzolového okna, z ktorého bol spusteny a taktiez ich uklada do
/home/janovic/pyrdp output/logs/mitm.log — logy vtomto sibore si nanesStastie, ale
rozsiahle a obsahuju vel'’ké mnozstvo informaécii, ktoré nie st pre potreby prace relevantné,
napr. maju len informacny charakter a pod. Preto sme vytvorili skript s ndzvom watcher.sh,
ktory je v systéme ulozeny v /home/janovic/pyrdp output a jeho obsah (zakomentované
Casti zaCinajuce prikazom echo slizia na vypis hodndt pocas testovania skriptu, v skripte
sme ich ponechali pre potreby buducich Uprav, ale nebudeme ich v praci objasiiovat’ —
vzhl'adom k tomu, Ze nepredstavuji funkcionalitu, ktora je pre funk¢nost’ prace relevantnd)
si teraz rozoberieme po Castiach, v sekvenénom poradi. Prvy blok sliziaci na definiciu
premennych, ktoré budeme potrebovat’ v d’alSich castiach skriptu, je zobrazeny nizSie

a obsahuje tieto riadky:

e DIRECTORY TO_MONITOR=“/home/janovic/pyrdp output/replays”—
definujeme premennu DIRECTORY TO MONITOR ] hodnotou
/home/janovic/pyrdp _output/replays. Tato premennd v sebe teda drzi hodnotu, resp.

cestu k suboru, ktory budeme chciet’ pomocou nasho skriptu monitorovat’.
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o  EMAIL=“pyrdpnoreply@gmail.com” — definujeme premenntt EMAIL s hodnotou
pyrdpnoreply@gmail.com. Této premennd v sebe teda drzi mailova adresu, na ktoru
budeme chciet’ pomocou nasho skriptu odosielat’ notifikacie o novych pripojeniach.

e LOG _FILE=“/home/janovic/pyrdp_output/logs/mitm.log” — definujeme premennu
LOG FILE s hodnotou /home/janovic/pyrdp_output/logs/mitm.log. Tato premenna
v sebe teda drzi hodnotu, resp. cestu k suboru, do ktorého pyrdp server ukladé logy

a z ktorého budeme chciet’ pomocou nasho skriptu extrahovat relevantné informacie.

DIRECTORY_TO_MONITOR="/home/janovic/pyrdp_output/replays"
EMAIL="pyrdpnoreply@gmail.com"

LOG_FILE="/home/janovic/pyrdp_output/logs/mitm. log"

Nasleduje pomerne dlhy blok, ktory sa zac¢ina prikazom inotifywait (resp. do while) a konci
sa klI'aicovym slovom done, ako mdézeme vidiet’ nizsie:

inotifywait -m -e create "$DIRECTORY_TO_MONITOR" | while read path action file;

do
(zvysok kédu)

done
Struktura zjednodugeného bloku je teda nasledujuca:

e inotifywait — nastroj, ktory sleduje zmeny v siborovom systéme a generuje udalosti,
ked’ sa tieto zmeny vyskytni. PouZiva sa na monitorovanie zmenenych stborov a
prieCinkov.

o -m — priznak, ktorym hovorime, Ze chceme adresar (ktory definujeme neskor)
sledovat’ nepretrzite,

o -e create — priznak spolu s vol'bou udalosti, ktorti chceme sledovat’, teda
udalost’ vytvorenia nového stiboru v danom adresari,

o “SDIRECTORY TO_MONITOR” — premenna obsahujlca cestu k suboru,
ktory chceme monitorovat,

o |- presmerovanie vystupu aktudlneho prikazu d’alSiemu prikazu,

o while read path action file — cyklus while, ktory ¢ita riadky vystupu prvého
prikazu (inotifywait) a ukladd hodnoty do premennych path (cesta k stiboru,
pre ktory nastala udalost’), action (typ udalosti, ktory nastal), file (nazov
suboru, pre ktory nastala udalost),

o do — zaciatok vykonavania cyklu while,


mailto:pyrdpnoreply@gmail.com
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o (zvySok kodu) — samotny kod, ktory v cykle while chceme vykonavat —
rozoberieme neskor v aktudlnej podkapitole,

o done — koniec cyklu while a v naSom pripade aj cyklu samotného.

V predchadzajicom bloku sme vynechali pomerne vel'ka €ast’ kodu, ktory sa nachadza vo
vnutri cyklu while z predchadzajiiceho odseku a ktory sme oznacili ako (zvysok kodu). Teraz
sa pozrieme prave na tato Cast. Stale plati, Ze kod budeme rozoberat po cCastiach
v sekvenénom poradi. Je taktiez nutné podotknit, ze v skripte vychddzame
z predchéadzajucej znalosti Struktary pyrdp logov. Prvu €ast’ zobrazuje konfiguracia nizsie

a pozostava z tychto riadkov:

e sleep 10— hovorime, ze skript ma 10 sekund pockat’ pred tym, nez bude pokracovat,
tento riadok zabezpecCuje, ze v pyrdp logoch st uz zapisané vsetky data, ktoré
budeme potrebovat’,

e PYRDP PUTPUT=$(/home/janovic/.local/bin/pyrdp-player “Spath/Sfile” —head-
less | head -13) — do premennej PYRDP_ OUTPUT ukladame hodnotu, ktor ndim
pyrdp-player vrati znovo vzniknutého suboru dan¢ho pripojenia v tzv. headless
méde — ten nadm umoznuje spustit pyrdp-player nad danym stborom bez
uzivatel'ského rozhrania, teda dostdvame vystup vo forme textového vypisu.

o ATTACKER ADDRESS=$(cat "$LOG _FILE" | grep
pyrdp.mitm.connections.security | tail -nl | awk -F "clientAddress = """ "{print $2}'
| awk -F """ "{print $1}' | sed 's/\\x00//") — do premennej ATTACKER ADDRESS
ukladdme extrahovanu a ,,ocistenu‘ IP adresu tto¢nika z logov.

# Wait for 10 seconds
sleep 10

# Run the pyrdp-player command and capture its output

#echo "Running pyrdp-player on the file $file..."
PYRDP_OUTPUT=$(/home/janovic/.local/bin/pyrdp-player "$path/$file" —-headless |
head -13)

#echo "pyrdp-player output captured."

# Extract the latest client address from the mitm. log

#echo "Extracting client address from the log..."

ATTACKER_ADDRESS=$(cat "$LOG_FILE" | grep pyrdp.mitm.connections.security | tail
-nl | awk -F "clientAddress = '" '{print $2}' | awk —-F "\\'" '{print $1}' | sed
's/\\x00//")

#echo "Client address extracted: $ATTACKER_ADDRESS"
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Nasledujucim blokom je ¢ast’ zabezpecujuca geoiplokaciu na zéklade IP adresy utocnika,
ktoru sme extrahovali v predchddzajicom bloku. V Gvode sa ubezpecime, Ze premenna
ATTACKER ADDRESS obsahuje hodnotu, resp. nie je prazdna anasledne na nej
vykonavame pomocou lokdlnej instalacie GeoLite2 databaz geolokaciu a extrahovanie
relevantnej hodnoty, podobne ako sme to demonstrovali v Podkapitole 7.1.1.2 v Casti, ktora

sa venovala geolokacii.

# Run mmdblookup commands on the attacker's address and capture the results
if [[ ! -z "$ATTACKER_ADDRESS" ]1; then

#echo "Running mmdblookup commands on the Attacker address:
$ATTACKER_ADDRESS"

COUNTRY=$(mmdblookup —file /usr/share/GeoIP/GeolLite2-Country.mmdb --ip
$ATTACKER_ADDRESS country names en | awk —-F '"' 'NF>1{print $2}')

CITY=$(mmdblookup --file /usr/share/GeoIP/GeoLite2-City.mmdb --ip
$ATTACKER_ADDRESS city names en | awk -F '"' 'NF>1{print $2}')

SUBDIVISION=$(mmdblookup --file /usr/share/GeoIP/GeoLite2-City.mmdb --ip
$ATTACKER_ADDRESS subdivisions @ names en | awk —F '"' 'NF>1{print $2}')

CONTINENT=$(mmdblookup --file /usr/share/GeoIP/GeoLite2-City.mmdb --ip
$ATTACKER_ADDRESS continent names en | awk —-F '"' 'NF>1{print $2}')

LATITUDE=$(mmdblookup --file /usr/share/GeoIP/GeoLite2-City.mmdb --ip
$ATTACKER_ADDRESS location latitude | awk 'NF>@{print $1}')

LONGITUDE=$(mmdblookup --file /usr/share/GeoIP/GeolLite2-City.mmdb --ip
$ATTACKER_ADDRESS location longitude | awk 'NF>0{print $1}')
fi

Pokracujeme Castou zobrazenou nizSie, ktord z doteraz ziskanych udajov zostavuje do
premennej EMAIL CONTENT spravu, ktora budeme odosielat’ prostrednictvom mailove;j

notifikacie a ktor mdze ¢&itatel’ vidiet’ na Obrazok 47:

# Prepare the email content with mmdblookup results
EMAIL_CONTENT="Recording for the new session started.
The file '$file' was added to $path

Output of pyrdp-player command:

$PYRDP_QUTPUT

ATTACKER ADDRESS: $ATTACKER_ADDRESS

GeoIP Information for $ATTACKER_ADDRESS:
Continent: $CONTINENT

Country: $COUNTRY

Subdivision: $SUBDIVISION

City: $CITY

Latitude: $LATITUDE
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Longitude: $LONGITUDE"

Dalsou &astou je ¢ast’, ktorej tilohou je extrakcia pouZivatel'ského mena (USERNAME) a
hesla (PASSWORD) zadaného ttoc¢nikom, domény (DOMAIN) a ndzvu zariadenia, z ktorého
sa uto¢nik pripajal (ATTACKER HOST) z pyrdp logov, podobne ako sme to vykonali v
pripade IP adresy uto¢nika (A7TACKER ADDRESS).

# Extracting each required value

USERNAME=$(cat "$LOG_FILE" | grep pyrdp.mitm.connections.security | tail -nl |
awk —F "username = '" '{print $2}' | awk —-F "'," '{print $1}' | sed 's/\\x00//"')

PASSWORD=$(cat "$LOG_FILE" | grep pyrdp.mitm.connections.security | tail -nl |
awk —F "password = '" '{print $2}' | awk —-F "'," '{print $1}' | sed 's/\\x00//"')

DOMAIN=$(cat "$LOG_FILE" | grep pyrdp.mitm.connections.security | tail -nl | awk
-F "domain = '" '{print $2}' | awk -F "'," '{print $1}' | sed 's/\\x0@0//')

ATTACKER_HOST=$(cat "$LOG_FILE" | grep —oP 'Client hostname \K[*\x00]+' | tail -
nl)

Po ziskani tychto informécii ulozime aktualny ¢as do premennej TIMESTAMP a z doteraz
ziskanych dat zostavime zaznam do logov, ktory ulozime do premennej LOG ENTRY, tak

ako to zobrazuje nasledujtca Cast’ niZSie.

# Get the current datetime
TIMESTAMP=$%(date +"%Y-%m-%d %H:%M:%S") # Format: YYYY-MM-DD HH:MM:SS

# Format the log entry with the current datetime and other information
LOG_ENTRY="$TIMESTAMP | Username: $USERNAME | Password: $PASSWORD | ATTACKER_IP:
$ATTACKER_ADDRESS | ATTACKER_HOST: $ATTACKER_HOST | Country: $COUNTRY | City:
$CITY | Subdivision: $SUBDIVISION | Continent: $CONTINENT | Latitude: S$LATITUDE |
Longitude: $LONGITUDE | File: $file"

V tomto bode sa blizime ku koncu skriptu. Vzhl'adom k tomu, ze sme zostavili obsah
mailovej notifik4cie, ktort chceme odoslat, ako aj zdznam, ktory chceme do logov ulozit,
je poslednym krokom samotné odoslanie mailu a uloZenie do logov. Toto zabezpecuje Cast’
zobrazend nizSie. Pred odoslanim a ulozenim zdznamu sa presvedcime, Ze subor, ktory
pribudol do nami sledovaného prie¢inka ma priponu .pyrdp. Teda sa jednd o zaznam z
pripojenia. Toto je nutné vzhl'adom k tomu, Ze do tohto suboru ukladame aj upravenu verziu
zdznamu, ktord vytvarame pomocou skriptu (strip.py), ktory budeme objasnovat’ dalej v

tejto kapitole. Nasledne pomocou PostFix servera odosleme predpripraveny obsah mailu

(EMAIL CONTENT) na adresu ulozeni v premennej EMAIL a predpripraveny zaznam
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(LOG _ENTRY) ulozime do logovacieho suboru s nazvom filebeat logs.txt, ktory sa
nachadza v /home/janovic/pyrdp _output.
if [[ "${file##x.}" == "pyrdp" 11; then

echo "$EMAIL_CONTENT" | mail -s "PyRDP New Session Established - Directory
Change Detected" "$EMAIL"

# Append to the log file

echo "$LOG_ENTRY" >> "/home/janovic/pyrdp_output/filebeat_logs.txt"
fi

8.1.2.3 Skript - run_strip.sh

Ako sme uz naznacili d’al§im skriptom, ktory sme pre potreby nasej prace vytvorili je skript
s nazvom strip.py ulozeny v /home/janovic/pyrdp output/replays — ktory zabezpecuje
upravu uloZzeného zaznamu do prehladnejSej a rychlejSie CitateI'nej podoby. Predtym, ale
musime Citatel'ovi priblizit pomerne jednoduchy skript s ndzvom run_strip.sh, ktory sa
nachddza v /home/janovic/pyrdp output a zabezpecuje spustenie strip.py skriptu v
pozadovanom momente. Skript run_strip.sh je zobrazeny nizSie a uz na pohl'ad mé vela
spolo¢ného so skriptom watcher.sh, ktory sme v tejto kapitole detailne rozobrali. V skripte
v uvode definujeme dve premenné DIRECTORY TO MONITOR a STRIP SCRIPT — prva
obsahuje cestu k adresaru, ktory budeme pomocou skriptu sledovat na zmeny a druha
obsahuje cestu k strip.py skriptu, ktory budeme pomocou aktualneho skriptu spustat’.
Nasledne pomocou inotifywait sledujeme dany adresar, rovnako ako v pripade skriptu
watcher.sh, preto tento postup nebudeme znova objastiovat. Pomocou podmienky if potom
sledujeme, ¢i do priecinka pribudol subor s priponou .pyrdp — teda subor obsahujlici zaznam
z pripojenia. Ak ano, tak v cykle while overujeme, ¢i subor pouziva nejaky pouzivatel’, ak
ano, cakame 10 sekund a opakujeme. Toto vykonavame z dovodu, ze uto¢nik moze byt stale
pripojeny a teda je do siiboru stale zapisované, v tomto pripade nechceme stibor upravovat’.
V pripade, Ze dany stbor uZz nepouziva ziadny pouzivatel mdzeme tento subor zaCat

upravovat’ pomocou skriptu strip.py.

#!/bin/bash
DIRECTORY_TO_MONITOR="/home/janovic/pyrdp_output/replays"
STRIP_SCRIPT="/home/janovic/pyrdp_output/replays/strip.py"

# Monitor the directory for file creation
inotifywait -m -e create "$DIRECTORY_TO_MONITOR" | while read path action file;
do
# Check if the file has a .pyrdp extension
if [[ "${file##*.}" == "pyrdp" 11; then
# Wait until the file is not being accessed by any other process
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while fuser "$path/$file" &>/dev/null; do
sleep 10
done

# Run the strip.py script on the file
/usr/bin/python3 "$STRIP_SCRIPT" "$path/$file"
fi
done

8.1.2.4 Skript - strip.py

Tymto sa teda dostdvame k samotnému s#rip.py skriptu, ktorého ulohou je upravit’ textovy
vystup (vystup z pyrdp-player) z konkrétneho pripojenia do lepsie Citatelnej a prehl'adnejse;j
podoby. Neupraveny vystup zpyrdp obsahuje velké mnozstvo informacii, ktoré su
uzatvorené v <> zatvorkdch. V skripte ich oznacujeme ako “tag-y” a vyzeraji napriklad

nasledovne:

e <Resolution: 1920x1200>

e <Tab released>u

e <Shift released> t

e <Control released> b

e <Click (Left) @ (1115, 763)>

e <Smart card mapped: SCARD>
e <Printer mapped: PRN5>

e <Windows released>

Tieto tagy teda nesu dodatocné informécie a taktiez si do logov pridavané po kazdom
uvolneni, ¢i stlaceni tlacidla Shift, Control, Windows, Tab atd’., ¢i dokonca kliknuti na
obrazovku. Z povahy pouzivania bezného PC ndm je jasné, ze tymto sposobom logy
narastaji vel'mi rychlym tempom a bolo by vel'mi t'azké ich neskor prechadzat’ a selektovat’
znich len podstatné informdacie. Prave preto sme do prace pridali strip.py, ktorého
funkcionalitu si teraz podrobnejSie, po Castiach, rozoberieme, priCom budeme ignorovat’

import kniznic do skriptu. Skript teda pozostava troch funkcii :

e run_pyrdp player — prijima cestu k danému zédznamu a spsta nad nim pyrdp-
player, pricom jeho vystup v textovej podobne vracia,
e condense_and filter lines — prijima textovy vystup z pyrdp-player, generovany

predchadzajiicou funkciou a vykonéva potrebné tpravy,
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e main — spusta obe funkcie v definovanom poradi.
Funkcia run_pyrdp_player je zobrazena nizSie a obsahuje tieto riadky:

o defrun_pyrdp player(file_path): — definujeme funkciu run_pyrdp plazer s jednym
vstupnym parametrom file name,
o xt file = f"{file pathl.txt” — pripravime si nazov vystupného suboru
pomocou ndzvu originalneho suboru a pripony .zxt,
o cmd = ["/home/janovic/.local/bin/pyrdp-player", file path, "--headless''] —
do premennej cmd si ulozime cely prikaz, ktory budeme chciet vykonat, v
tomto pripade teda spustame pyrdp-player nad danym zdznamom (nazov
zdznamu je v premennej file name) v headless mode,
o with open(txt_file, "w") as output file: — otvorime predpripraveny subor s
moznost’'ou zapisu,
= subprocess.run(cmd, stdout=output file, stderr=subprocess.PIPE,
check=True) — vytvorime proces, ktory spusti predpripraveny prikaz
(premenna cmd), jeho vystup ulozi do predpipravené¢ho stboru
(premennd output file), presmeruje chybovy vystup a overi ¢i chyba
nastala alebo nie,
o return txt_file — vraciame subor v textovej podobe.
def run_pyrdp_player(file_path):
txt_file = f"{file_path}.txt"
cmd = ["/home/janovic/.local/bin/pyrdp—player", file_path,
with open(txt_file, "w") as output_file:
subprocess.run(cmd, stdout=output_file, stderr=subprocess.PIPE,

check=True)
return txt_file

'——headless"]

Funkcia condense_and_filter_lines je nasledne zobrazena nizsie a obsahuje tieto riadky:

o def condense_and_filter lines(file_path): — definujeme funkciu
condense_and_filter lines s jednym vstupnym parametrom file path,
o with open(file path, 'r') as file: — otvorime predpripraveny subor s
moznost’ou ¢itania,
o tag pattern =  re.compile(r''"<((?!Control|Windows).)*?>\s*$")
vytvorime vzor, ktory zahfila vSetky riadky, ktoré obsahuju <> zatvorky —

tagy, nejedna sa o tagy Control a Windows a neobsahuju za zatvorkami text.
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o condensed lines = [| — inicializujeme pole, kam budeme ukladat’ upravené

riadky,

o prev_line = None — inicializujeme premennt prev line, ktord udrzuje

hodnotu prechadzajiceho riadka na None,

o count = I —nastavime pocitadlo na hodnotu /,

o for line in lines — v cykle for prechadzame kazdy riadok zaznamu,

stripped_line = line.strip() — do premennej stripped_line ulozime
hodnotu aktudlneho riadka, bez medzier za a pred riadkom,

if prev_line is not None and stripped line == prev_line and not
tag pattern.match(stripped_line): - overime ¢i hodnota prev_line nie
je  Nome ahodnota stripped line je zhodnd s hodnotou
prechadzajuceho riadka (prev line) a aktudlny riadok sa nezhoduje
s vysSie definovanym vzorom. V tomto pripade navySime pocitadlo
o 1 anahradime riadok vo vystupnom subore tym istym riadkom
s navySenou hodnotou pocitadla. Teda pre tri za sebou iduce riadky
<TAG> by sme dostali <TAG> x3. Podmienka overujuca, ¢i sa riadok
nezhoduje so vzorom zabezpeci, Zze do upraveného ziznamu
zapisujeme len relevantné tagy (Windows a Control) a tagy, ktoré¢ za
sebou obsahuju nejaky text ato preto, Ze pokial’ uto¢nik piSe na
klavesnici, pyrdp tento text pridava k poslednému tagu.

else — ak aktudlny riadok nie je zhodny s predchadzajicim riadkom
resetujeme pocitadlo na 1. Pomocou if overime, ¢i sa hodnota
aktualneho riadku nezhoduje s definovanym vzorom a ak nie, tak ju
priddme do vystupného suboru. Do premennej prev line, ktorad
udrzuje hodnotu prechadzajuceho riadku potom ulozime hodnotu
aktualneho riadku len v tom pripade, ze sa nezhoduje s definovanym
vzorom — teda predstavuje relevantni hodnotu, inak ukladdme

prazdny ret'azec.

o with open(file_path, 'w’) as file: - sibor obsahujuci textovy zdznam z daného

pripojenia znova otvorime s moznost’ou zapisu,

file.writelines(condensed lines) — prepiSeme stbor pomocou

upravenej verzie ulozenej v premennej condensed_lines.
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Poslednou funkciou je funkcia main zobrazena nizsie, ktora obsahuje tieto riadky:

e if name _ =="_main__" — Tato podmienka kontroluje, ¢i je skript spustany
priamo interpretom jazyka Python,

o if len(sys.argv) != 2: - overime, ¢i bol skriptu pri jeho spusteni predany
presne jeden argument, v pripade, ze nie, vypiSeme chybova hlasku
a ukon¢ime proces,

o file_path = sys.argv[1] — extrahujeme nazov (cestu k) zaznamu,

o try — ,vyskiSame® spustenie oboch funkcii s extrahovanym nazvom
zaznamu. Najskor teda ndzov zaznamu predame funkcii run_pyrdp player,
ktord nam zneho vytvori textovy vystup, ktory ulozime do premennej
file_as_text. Tu potom predame funkcii condense _and_filter lines, ktora ho
spracuje a ulozi.

o except—v pripade, ze vykonavanie v nejakom bode zlyha, chybu zachytime,

ulozime a ukoncime proces.

if __name__ == "__main__":

if len(sys.argv) != 2:
print("Usage: python script.py <file_path>")
sys.exit(1)

file_path = sys.argv[1]

try:
file_as_text = run_pyrdp_player(file_path)
condense_and_filter_lines(file_as_text)
except subprocess.CalledProcessError as e:
print(f"Error running pyrdp-player: {e}")
sys.exit(1)

8.1.3 WireGuard

Ako mobzeme vidiet na konfiguracii nizSie, konfiguricia klienta je takmer zhodna
s konfiguraciou virtudlneho syst¢tmu WEB-POT z Podkapitoly 7.1.2. Blok konfiguracie
rozhrania klienta teda opéat’ zacina kl'aicovym slovom [Interface] a kon¢i sa pred d’alSim
klicovym slovom [Peer], kde zacina blok konfiguracie servera, ku ktorému sa bude klient
pomocou VPN tunela pripdjat’ (tato Cast’ je zhodnd s konfigurdciou virtudlneho systému

WEB-POT vzhladom ktomu, Ze oba virtudlne systémy sa pripajaju k rovnakému
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WireGuard serveru) — v nasom pripade sa teda jedna o IP adresu WireGuard rozhrania

virtualneho systému ELK. Blok konfiguracie rozhrania klienta teda obsahuje tieto riadky:

Address = 10.0.0.3/24 — definicia IP adresy WireGuard rozhrania klienta,
SaveConfig = true — inStrukcia pre WireGuard o tom, Ze dand konfiguricia je
perzistentnd, teda ju chceme ulozit’ a pouzivat’ aj medzi reStartmi celého systému, ¢i
WireGuard servera a taktiez, Ze chceme ulozit’ zmeny vykonané v konfigurécii aj za
behu rozhrania,

ListenPort — definuje port, na ktorom WireGuard klient prijima poziadavky na
komunikaciu od servera pripadne inych klientov. V nasom pripade nie, ked’ze jediné
nakonfigurované spojenie, resp. [Peer] je prave na§ WireGuard server na virtudlnom
systéeme ELK,

FwMark = Oxcabc — automaticky generované firewall oznacenie (z angl. Firewall
Mark) paketu sluziace na identifikovanie konkrétnych paketov a smerovanie,
PrivateKey — privatny kI'i¢ daného klienta, sluZiaci na zaSifrovanie odchadzajuce;j

komunikacie, resp. logov.

Konfiguracia d’alej obsahuje blok zacinajuci kI'i¢ovym slovom [Peer], kde definujeme

s kym bude nas klient komunikovat’ — ako bolo uvedené v naSom pripade sa jednd o VS

ELK, resp. Logstash inStanciu na tomto systéme. Tento blok pozostdva z nasledujicich

riadkov:

PublicKey = TMcCr2snEILgx06a5Cy/6D0+Jz2uHODT/PsQ/iC+z4A8= — obsahuje
verejny kl'u¢ pre WireGuard rozhranie virtudlneho systému ELK, potrebny na
desifrovanie komunikacie, ktoru server zaSifroval svojim privatnym klI'acom
a odoslal prostrednictvom tunela,

AllowedIPs = 10.0.0.1/32 — 1P adresa WireGuard rozhrania na komunikaciu,
pomocou ktorého je tento klu¢ pouzitelny. Logicky sa teda jedna o adresu
WireGuard servera na virtualnom systéme ELK.

Endpoint — 1P adresa virtudlneho syst¢ému ELK v danej sieti a port, na ktorom
oCakéava a odpoveda na prichadzajuce VPN spojenia. V naSom pripade sa opit’ jedna
o internu [P adresu, Specificku pre nasu testovaciu infrastrukturu.
PersistentKeepalive = 30 — predstavuje interval v sekundach, po ktorych bude klient

na danom rozhrani automaticky odosielat’ tzv. ,keepalive® pakety, aby udrzal
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perzistentné spojenie so serverom, aj ked’ cez VPN tunel neprechadzaji Ziadne iné

data.
[Interfacel
Address = 10.0.0.3/24
SaveConfig = true
ListenPort = 37710

FwMark = @xcabc
PrivateKey = (Skryté pre potreby tlace)

[Peer]

PublicKey = TMcCr2snEILgx@6a5Cy/6D0+Jz2uHODT/PsQ/iC+zA8=

AllowedIPs = 10.0.0.1/32

Endpoint = 192.168.100.43:51820

PersistentKeepalive = 30

Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia
WireGuard rozhrania wg( pomocou prikazu ,.sudo systemctl enable wg-quick@wg0”.
Samotny konfiguratny subor sa vo virtudlnom systéme PyRDP nachadza v

/etc/wireguard/wg0.conf

8.1.4 FileBeat

Ako uz vieme z predchadzajtcej kapitoly, FileBeat je konfiguracne pomerne jednoduchy
protokol a velkl ¢ast’ konfiguracie si generuje sam, pricom od pouzivatela vyzaduje len
zopar konfigura¢nych zmien. V tejto kapitole sa teda opit’ zameriame len na tieto zmeny,
cela konfiguraciu najdeme v PRILOHA P I: OBSAH CD. Velmi dolezitou ¢astou
konfiguracie FileBeat je Cast’ vstupov (z angl. Inputs), v ktorej konfigurujeme vstupy, resp.
subory logov, ktoré mé FileBeat sledovat’ na pripadné zmeny a odosielat’ — viac v Casti
vystupov (z angl. Qutput). Cast’ vstupov zobrazuje konfiguracie niZsie a pozostava teda

z tychto riadkov:

o filebeat.inputs: - oznaCuje kde sa zacina sekcia definicie vstupov,

o - fype: filestream - urcuje typ vstupu, v tomto pripade sa jedna o filestream, ktory
sluzi na zbieranie logov zo stiborov,

o id: pyrdp-logs - jedineCny identifikdtor tohto vstupu medzi vSetkymi ostatnymi
vstupmi. Identifikétor je vyzadovany pre kazdy vstup, v naSom pripade mame vstup

len jeden, takze sa vyzaduje len jeden jedine¢ny identifikator.
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#

enabled: true — hodnota urcujuca, ¢i ma byt tato konfiguracia vnimana ako aktivna
amé byt pouzitd. Zmena hodnoty ztrue na false, by teda logicky spdsobila
,deaktivaciu® konfiguracie tohto vstupu a FileBeat by ju ignoroval.

paths: - definuje zaCiatok odseku v konfiguracii, v ktorom udédvame kde sa
nachadzaju subory (logy), ktoré ma FileBeat sledovat’,

o —/home/janovic/pyrdp output/filebeat logs.txt — cesta k suboru, ktory ma
FileBeat sledovat’. Jedna sa teda o textovy (.txt) sibor s ndzvom filebeat logs
nachadzajuci sa v prie¢inku /home/janovic/pyrdp _output

fields: - definuje zaciatok odseku sliziaceho na pridanie dodato¢nych poli (z angl.
filed) s informaciami. Vyuzivajl sa teda najméi na pridavanie metadat, kategorizaciu,
jednoznac¢nt identifikaciu a podobne,

o tpe: “pyrdp” — definicia pola sinformiciami vo formate
<kl'u¢>:<hodnota>. Hovorime teda, Ze chceme pridat’ pole s ndzvom type s
hodnotou “pyrdp” (pochopitel'ne bez uvodzoviek). Toto pole sluzi Logstash
inStancii na virtudlnom systéme ELK na jednoznac¢nu identifikaciu logov
aich adekvatne spracovanie, resp. aplikovanie prislusného filtra.
Podmienené aplikovanie filtrov na zdklade premennej type sme uz spominali
v Podkapitole 6.1.2.3, kde sme vysvetl'ovali konfiguraciu Logstash.

o fields _under root: true — hovorime, ze premennd type ma byt vlozena
priamo do korena kazdého odosielaného logu, aby knej bolo mozné

pristupovat’ priamo, bez nutnosti definovat’ dlh§iu cestu (tzv. zanorenie).

Filebeat inputs

filebeat.inputs:

# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.
# Below are the input-specific configurations.

# filestream is an input for collecting log messages from files.
- type: filestream

# Unique ID among all inputs, an ID is required.
id: pyrdp-logs

# Change to true to enable this input configuration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.



UTB ve Zliné, Fakulta aplikované informatiky 116

paths:
- /home/janovic/pyrdp_output/filebeat_logs.txt
#- c:\programdata\elasticsearch\logs\x

fields:

type: "pyrdp"
fields_under_root: true

Sekcia vystupov pozostava z dvoch pomyselnych casti, z ktorych ju nutné si vybrat' na
zaklade toho, ako planuje FileBeat protokol pouZzivat,, resp. teda kam budeme logy odosielat’.
V nasom pripade budeme logy odosielat’ do Logstash inStancie na virtudlnom systéme ELK
ateda volime Cast’ konfiguracie oznacent ako ,,Logstash Output”, ktorh moézeme vidiet’
nizsie. V tejto ¢asti musime vykonat’ len vel'mi jednoducht konfiguracni zmenu na dvoch

riadkoch:

e outputlogstash: - definujeme zacCiatok odseku konfiguracie vystupu do danej
inStancie Logstash,

o hosts: [“10.0.0.1:5044”’] — definujeme na akej IP adrese sa dana inStancia
Logstash nachddza ana akom porte ofakéva prichadzajici komunikéciu,
resp. logy. Ako mézeme vidiet' v naSom pripade sa teda jednd o adresu
serverového WireGuard rozhrania virtudlneho systému ELK a predvoleny
port projektu Logstash. Odosielanie logov teda prebieha pomocou
zabezpeceného VPN tunela, ako sme to wuz niekolkokrat uvideli

v predchadzajucich kapitolach.

# Logstash Output
output. logstash:

# The Logstash hosts

hosts: ["10.0.0.1:5044"]
Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,,sudo systemctl enable filebeat”.

8.1.5 GeoLite2

Cely proces instalacie GeoLite2 databaz, ich konfiguracné stubory, ako aj cely proces
automatickej aktualizécie je zhodny s postupom pre VS WEB-POT, teda sme ho uz popisali
v Podkapitole 7.1.4. Nebudeme ho teda znova popisovat’ v tejto kapitole. Jedinym
rozdielom je, Ze v pripade PyRDP odpadd nutnost’ registracie na strankach MaxMind

a generovania licencného klic¢a, ked’ze tento proces sme uz absolvovali pre WEB-POT.
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Druhym drobnym rozdielom je rozdiel v ceste ku skriptu automatickej aktualizacie
a logovaciemu suboru vzhl'adom k tomu, Ze vo virtudlnom systéme PyRDP je iné meno

uzivatela.
Pre WEB-POT sme uvideli zapis v cron tabul’ke spravcu ako:

o 03 **7/home/uthb/run_geoipupdate >> /home/utb/Desktop/update log.txt 2>& 1
Pre PyRDP potom vyzera nasledovne:

e 03 **7/home/janovic/run_geoipupdate>>/home/janovic/Desktop/update log.txt
2>&1
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9 T-POT

VS DP _Janovic_tpot predstavuje, tak ako sme v stru¢nosti uviedli v Podkapitole 5.4, plnu
(vSetky honeypoty a d’alSie sti¢asti) inStanciu T-Pot projektu (viz. Podkapitola 4.10 alebo
[24]), pricom sme projekt upravili pre naSe potreby. Projekt teda obsahuje vSetky sucasti
avSak nie vSetky znich st pre naSu pracu relevantné ateda niektoré su v projekte

deaktivované.

9.1 Implementacia
VS DP_Janovic_tpot tak, ako ho ilustruje Obrazok 36, pozostava z tychto komponent:

e T-Pot projekt — sme uz v skratke priblizili v Podkapitolich 4.10, 5.4 ako aj
v Kapitole 3, kde sme tento projekt na priblizne tyzden nasadili v cloudovom
prostredi a sledovali chovanie uto¢nikov. Jednd sa teda o all-in-one honeypot
platformu od spolo¢nosti Telekom, ktord v sebe v aktudlnej verzii zahfna, okrem
iného, 22 honeypotov, ELK instanciu, NGINX reverse-proxy, ako aj prostriedky na
monitorovanie sietovej prevadzky. Ako sme uz uvideli, nie vSetky z tychto sucasti
sme v praci vyuzili a preto sme ich deaktivovali — viac v Podkapitole 9.1.3.

e WireGuard — rovnako ako v pripade VS WEB-POT a PyRDP z predchadzajtucich
kapitol sme WireGuard konfigurovali do pozicie klienta, ktory zabezpeceny
WireGuard VPN tunel vyuziva na odosielanie logov o Utokoch do virtudlneho
systému ELK, resp. teda Logstash inStancie, ktora sa na iom nachadza. Opéit’ plati,
ze konfiguracia VPN tunela je nastavena tak, aby jedind komunikacia (data), ktora
nim putuje bola komunikdcia spojend s prenosom logov z virtudlneho systému
DP Janovic_tpot do virtudlneho systému ELK.

e FileBeat — rovnako ako v pripade VS WEB-POT a PyRDP z predchadzajucich
kapitol FileBeat vyuzivame na sledovanie logov, resp. ich zmeny a zasielanie tychto

inkrementov do virtudlneho systému ELK na d’alSie spracovanie a vizualizaciu.
V nasledujucich podkapitolach sa pozrieme na vysledky nasej implementéacie a ukazeme
skripty a konfiguracie, ktorymi sme ju docielili.
9.1.1 WireGuard

Ako moézeme vidiet na konfiguracii nizSie, konfiguricia klienta je takmer zhodna

s konfiguraciou virtudlneho systétmu WEB-POT a PyRDP z Podkapitoly 7.1.2, respektive
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8.1.3. Blok konfiguracie rozhrania klienta teda opat’ zac¢ina klI'aCovym slovom [Interface] a
kon¢i sa pred d’alSim kI'icovym slovom [Peer], kde zacina blok konfiguracie servera ku
ktorému sa bude klient pomocou VPN tunela pripdjat’ (tato Cast’ je zhodna s konfiguraciou
VS WEB-POT a VS PyRDP vzhl'adom k tomu, ze tieto virtudlne systémy sa pripajaju
k rovnakému WireGuard serveru) — v naSom pripade sa teda jedna o IP adresu WireGuard
rozhrania virtualneho systému ELK. Blok konfiguracie rozhrania klienta teda obsahuje tieto

riadky:

o Address =10.0.0.4/24 — definicia IP adresy WireGuard rozhrania klienta,

o SaveConfig = true — instrukcia pre WireGuard o tom, ze dana konfiguracia je
perzistentnd, teda ju chceme ulozit’ a pouZzivat’ aj medzi reStartmi celého systému, ¢i
WireGuard servera a taktiez, Ze chceme ulozit’ zmeny vykonané v konfigurécii aj za
behu rozhrania,

e ListenPort — definuje port, na ktorom WireGuard klient prijima poziadavky na
komunikaciu od servera, pripadne inych klientov. V nasom pripade nie, ked’Ze jediné
nakonfigurované spojenie, resp. [Peer] je prave na§ WireGuard server na virtudlnom
systéeme ELK,

o FwMark = Oxca6c — automaticky generované firewall oznacenie (z angl. Firewall
Mark) paketu sluziace na identifikovanie konkrétnych paketov a smerovanie,

e PrivateKey — privatny klI'a¢ daného klienta, sliiziaci na zaSifrovanie odchadzajuce;j

komunikacie, resp. logov.

Konfiguracia d’alej obsahuje blok zacinajuci kI'i¢ovym slovom [Peer], kde definujeme
s kym bude nas klient komunikovat’ — ako bolo uvedené v naSom pripade sa jednd o VS
ELK, resp. Logstash inStanciu na tomto systéme. Tento blok pozostdva z nasledujicich

riadkov:

o PublicKey = TMcCr2snEILgx06a5Cy/6D0+Jz2uHODT/PsQ/iC+z48= — obsahuje
verejny kl'u¢ pre WireGuard rozhranie virtudlneho systému ELK, potrebny na
desifrovanie komunikacie, ktoru server zaSifroval svojim privatnym klI'acom
a odoslal prostrednictvom tunela,

o AllowedIPs = 10.0.0.1/32 — 1P adresa WireGuard rozhrania na komunikaciu,
pomocou ktorého je tento klIu¢ pouzitelny. Logicky sa teda jedna o adresu

WireGuard servera na virtualnom systéme ELK.
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e Endpoint — 1P adresa virtualneho syst¢ému ELK v danej sieti a port, na ktorom
oCakéava a odpoveda na prichadzajuce VPN spojenia. V naSom pripade sa opit’ jedna
o internu [P adresu, Specificku pre nasu testovaciu infrastrukturu.

o PersistentKeepalive = 30 — predstavuje interval v sekundéch, po ktorych bude klient
na danom rozhrani automaticky odosielat’ tzv. ,keepalive® pakety, aby udrzal
perzistentné spojenie so serverom, aj ked’ cez VPN tunel neprechadzaji Ziadne iné
data.

[Interface]

Address = 10.0.0.4/24
SaveConfig = true
ListenPort = 54898

FwMark = @xcabc
PrivateKey = (Skryté pre potreby tlace)

[Peer]

PublicKey = TMcCr2snEILgx06a5Cy/6D0+3z2uH@ODT/PsQ/iC+zA8=
AllowedIPs = 10.0.0.1/32

Endpoint = 192.168.100.43:51820

PersistentKeepalive = 30

9.1.2 FileBeat

Ako uz vieme z prikladov z predchadzajtcich kapitol, FileBeat je konfiguratne pomerne
jednoduchy protokol a velkt cast’ konfiguracie si generuje sdm, pricom od pouzivatela
vyzaduje len zopar konfigura¢nych zmien. V tejto kapitole sa teda opét’ zameriame len na
tieto zmeny, celt konfiguraciu najdeme v PRILOHA P I: OBSAH CD. Vel'mi ddlezitou
cast'ou konfiguracie FileBeat je Cast’ vstupov (z angl. Inputs), v ktorej konfigurujeme vstupy,
resp. subory logov, ktoré ma FileBeat sledovat’ na pripadné zmeny a odosielat’ — viac v Casti
vystupov (z angl. Qutput). Cast’ vstupov je v tomto pripade zloZitejia, neZ v pripade VS
WEB-POT a PyRDP, vzhl'adom k tomu, ze definujeme vicSie mnozstvo vstupov (26) — pre
vicsie mnozstvo honeypotov ainych sucasti systému (Fatt, Suricata, pOf, Adbhoney,
Ciscoasa, CitrixHoneyPot, ConPot, Cowrie, Dionaea, Dicompot, Ddospot, Elasticpot,
Endlessh, Glutton, Hellpot, Heralding, Honeypots, Honeytrap, Ipphoney, Log4pot,
MailHoney, Medpot, Redishoneypot, Sentrypeer, NGINX, Tanner). Vstupy st si v mnohom
podobné, a preto ich nebudeme rozoberat’ vSetky — liSia sa najmd v parametroch jedine¢nych
pre dany vstup ako je ID a cesta k logom a pouzitim, resp. nepouZzitim parserov. Priklad

jedného zo vstupov zobrazuje konfiguracia nizsie a pozostava teda z tychto riadkov:

o filebeat.inputs: - oznacCuje, kde sa zacina sekcia definicie vstupov,



UTB ve Zliné, Fakulta aplikované informatiky 121

- type: filestream - urCuje typ vstupu, v tomto pripade sa jedna o filestream, ktory
sluzi na zbieranie logov zo stiborov,

id: fatt - jedinecny identifikator tohto vstupu medzi vSetkymi ostatnymi vstupmi.
Identifikator je vyzadovany pre kazdy vstup, v naSom pripade mame vstup len jeden,
takZe sa vyzaduje len jeden jedinec¢ny identifikator.

enabled: true — hodnota urcujuca, ¢i ma byt tato konfiguracia vnimana ako aktivna
ama byt pouzitd. Zmena hodnoty ztrue na false, by teda logicky sposobila
,deaktivaciu® konfiguracie tohto vstupu a FileBeat by ju ignoroval.

paths: — definuje zaciatok odseku v konfigurdcii, v ktorom udavame kde sa
nachadzaju subory (logy), ktoré ma FileBeat sledovat’,

o —/data/fatt/log/fatt.log — cesta k suboru, ktory ma FileBeat sledovat. Jedna
sa teda o stibor s ndzvom fat./og nachadzajuci sa v prieCinku /data/fatt/log

parsers: — definuje zaciatok odseku konfigurdcie, v ktorom uddvame zoznam
parserov logov,

o —ndjson: — definujeme parser pre logy vo formate NDJSON,

o keys under _root: true — hovorime, ze klI'ice (z angl. keys) JSON objektu
logov by mali byt’ ulozené priamo do korena odosielaného logu,

o add _error_key: true — hovorime, ze v pripade, ze nevie parser nejaky log
alebo jeho Cast’ spracovat, ma do odosielanej spravy vlozit' informaciu
o chybe,

fields: - definuje zaciatok odseku sliziaceho na pridanie dodato¢nych poli (z angl.
filed) s informéciami. Vyuzivaju sa teda najmi na pridavanie metadat, kategorizaciu,
jednoznac¢nu identifikaciu a podobne.

o type: “Fatt” — definicia pola s informaciami vo formate <kl'u¢>:<hodnota>.
Hovorime teda, Ze chceme pridat’ pole s ndzvom #ype s hodnotou “Fatt”
(pochopite'ne bez wvodzoviek). Toto pole slizi Logstash inStancii na
virtudlnom systéme ELK na jednozna¢nt identifikaciu logov a ich adekvatne
spracovanie, resp. aplikovanie prislusného filtra. Podmienené aplikovanie
filtrov na zéklade premennej #ype sme uz spominali v Podkapitole 6.1.2.3,
kde sme vysvetl'ovali konfiguraciu Logstash.

o fields_under_root: true — hovorime, Ze premenna fype ma byt vloZena
priamo do korena kazdého odosielaného logu, aby knej bolo mozné

pristupovat’ priamo, bez nutnosti definovat’ dlh$iu cestu (tzv. zanorenie).
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# Filebeat inputs

filebeat.inputs:
# Each - is an input. Most options can be set at the input level, so
# you can use different inputs for various configurations.

# Below are the input-specific configurations.

# filestream is an input for collecting log messages from files.
- type: filestream

# Unique ID among all inputs, an ID is required.
id: fatt

# Change to true to enable this input configuration.
enabled: true

# Paths that should be crawled and fetched. Glob based paths.

paths:

- /data/fatt/log/fatt. log

parsers:

- ndjson:
keys_under_root: true
add_error_key: true

fields:

type: "Fatt"

fields_under_root: true

Sekcia vystupov pozostava z dvoch pomyselnych Casti, z ktorych je nutné si vybrat' na

zaklade toho, ako planujeme FileBeat protokol pouzivat, resp. teda kam budeme logy

odosielat’. V nasom pripade budeme logy odosielat’ do Logstash instancie na virtudlnom

systéme ELK, ateda volime cast’ konfiguracie oznacenu ako ,,Logstash Output“, ktoru

mdzeme vidiet’ nizSie. V tejto asti musime vykonat’ len vel'mi jednoduchu konfiguracnu

zmenu na dvoch riadkoch:

e outputlogstash: - definujeme zacCiatok odseku konfiguracie vystupu do danej

inStancie Logstash,

o hosts: [“10.0.0.1:5044”] — definujeme na akej IP adrese sa dand inStancia

Logstash nachddza ana akom porte ofakéva prichadzajiici komunikéciu,

resp. logy. Ako mdézeme vidiet' v naSom pripade sa teda jednd o adresu

serverového WireGuard rozhrania virtudlneho systému ELK a predvoleny

port projektu Logstash. Odosielanie logov teda prebieha pomocou

zabezpeceného VPN tunela, ako sme to uz niekolkokrat uvideli

v predchadzajucich kapitolach.
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# Logstash Output
output. logstash:

# The Logstash hosts

hosts: ["10.0.0.1:5044"]
Po spusteni a otestovani bolo poslednym krokom nastavenie automatického spustenia

pomocou prikazu ,,sudo systemctl enable filebeat”.

9.1.3 T-Pot projekt

T-Pot projekt ma vel'mi podrobni dokumentaciu (obsahujicu postupy instalacie, zakladného
nastavenia, definiciu komponent a portov a iné¢) na adrese zdroja [24], preto Vv tejto
podkapitole nebudeme tito dokumentéciu podrobne prepisovat, ale zameriame sa na, pre
nas, najpodstatnejSie casti a zmeny, ktoré sme vykonali. T-Pot projekt teda podla

spominanej dokumentécie obsahuje docker kontajnery pre 22 honeypotov:

1. Adbhoney: Honeypot navrhnuty na detekciu pokusov o zneuzitie zranitelnosti
Android Debug Bridge (ADB),

2. CiscoASA: Specialne navrhnuty na emuldciu zariadeni Cisco Adaptive Security
Appliance (ASA),

3. CitrixHoneyPot: Honeypot zamerany na emulaciu sluzieb Citrix,

4. ConPot: Open-source ICS/SCADA honeypot, ktory simuluje priemyselné riadiace
systémy,

5. Cowrie: Honeypot pre SSH a Telnet,

6. Ddospot: Honeypot navrhnuty na prildkanie DDoS utokov,

7. Dicompot. Honeypot zamerany na detekciu Gtokov zameranych na sluzby DICOM
(Digital Imaging and Communications in Medicine),

8. Dionaea: Honeypot navrhnuty na zachytdvanie “shellcode” Gtokov,

9. Elasticpot: Honeypot navrhnuty na detekciu pokusov o zneuzitie zranitelnosti
Elasticsearch,

10. Endlessh: SSH honeypot, ktory dokdze prijat’ prichadzajuce SSH pripojenia, ale
neumoznuje autentifikaciu, ¢im plytva zdrojmi a casom uto¢nikov,

11. Glutton: Sietovy honeypot navrhnuty na zachytdvanie utokov zameranych na
webové sluzby, najmé na systémy na spravu obsahu (CMS) ako WordPress,

12. Heralding: Honeypot zamerany na detekciu Utokov a zber zadanych prihlasovacich
udajov pre rozne protokoly a sluzby (FTP, Telnet, SSH, HTTP, HTTPS, POP3,
POP3s, IMAP, IMAPs, SMTP, VNC, Postgresql a Socks5),
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13.

14.

15.

16.

17.
18.

19.

20.

21.
22.

Hellpot: Kone¢ny honeypot, ktory HTTP botom nereSpektujucich robots.txt
donekonecna zasiela data a simuluje skuto¢nti webovt stranku,

Honeypots: Projekt, ktory v sebe skryva 30 honeypotov s réznou troviou interakcie
navrhnutych na monitorovanie sietovej prevadzky, aktivity botov a zberu
prihlasovacich mien a hesiel,

Honeytrap: Honeypot navrhnuty na monitorovanie utokov proti TPC alebo UDP
sluzbam,

Ipphoney: Honeypot emulujici tlaciarenn podporujucu IPP (Internet Printing
Protocol),

Log4pot: Honeypot navrhnuty na detekciu zameranych na log4;,

MailHoney: Honeypot zamerany na detekciu utokov zameranych na emailové
sluzby, ako je SMTP,

Medpot: Honeypot zamerany na detekciu Utokov zameranych na zdravotnicke
zariadenia,

Redishoneypot. Honeypot navrhnuty na detekciu utokov zameranych na Redis,
Sentrypeer: Honeypot navrhnuty na ochranu SIP serverov,

Tanner: Honeypot navrhnuty na emuldciu spravania sa zranitelnej webovej
aplikacie,

o Snare: Senzor navrhnuty na detekciu Gitokov na webové stranky,

Dokumenticia taktiez uvadza niekol’ko nastrojov:

Cockpit — sluzi na 'ahku a bezpecni webovu spravu a webovy terminal,

Cyberchef — webova aplikacia pre Sifrovanie, kodovanie, kompresiu a analyzu dat,
ELK — sluzi na vizualizaciu zachytenych utokov,

Elasticvue — webové rozhranie na prezeranie a interakciu s Elasticsearch,

Fart — skript zalozeny na pyshark pre extrakciu metadat siete a odtlackov z pcap
suborov a zivého sietového prenosu,

T-Pot-Attack-Map — animovana uto¢na mapa pre T-Pot,

POf — nastroj pre pasivne monitorovanie sietovej prevadzky,

Spiderfoot — nastroj pre zbieranie informacii OSINT (Open-source Intelligence),

Suricata — sietovy monitorovaci nastroj.

Aj napriek tomu, Ze T-Pot projekt obsahuje vSetky honeypoty a nastroje uvedené vyssie, uz

v zékladnej konfiguracii nefunguji vsetky simultanne, vzhl'adom k tomu, Ze niektoré
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honeypoty zdiel'aju funkcionalitu, napr. ako v pripade Cowrie a Endlessh alebo sa jedna
o cely honeypot projekt, ako napr. Honeypots. T-Pot teda umoziuje definovat, ktoré
z honeypotov chceme pouzit’ pomocou suboru #pot.yml, ktory sa nachddza v /opt/tpot/etc.
Tvorcovia T-Pot projektu taktiez v /opt/tpot/etc/compose vytvorili niekolko
predpripravenych prikladov konfiguracii, ktorymi sa moze pouzivatel inSpirovat
a adaptovat’ ich pre svoje potreby alebo ich pouzit’ tak, ako s vytvorené. Kazda z tychto
predpripravenych konfiguracii obsahuje definiciu konkrétnych honeypotov a sluzieb
Specifickych pre dané pouzitie (potreby, odvetvie), ¢i velkost (mnozstvo honeypotov
asluzieb). Néjdeme tu konfigurdcie ako: collector.yml, hive sensor.yml, hive.yml,
industrial.yml, logdj.yml, medical.yml, mini.yml, nextgen.yml, sensor.yml, standard.yml,
tarpit.yml. O konkrétnom pouziti vypovedaji uz samotné nazvy tychto konfigura¢nych
suborov, pricom v naSom pripade pouzivame upravenu verziu Standardnej konfiguracie
(standard.yml). V pripade, ze chce dany pouzivatel’ pouzit’ inu konfiguraciu je potrebné jej
obsah skopirovat’ do suboru tpot.yml, upravit — ak si to tak pouzivatel’ vyzaduje a reStartovat’

tpot sluzbu pomocou prikazu:
o (sudo) systemctl restart tpot

Cely subor tpot.yml je dostupny v PRILOHA P I: OBSAH CD a dal by sa rozdelit’ do

Styroch pomyselnych Casti:

e Definicia sieti pre docker kontajnery,
e Honeypoty:

o Adbhoney,

o Ciscoasa,

o CitrixHoneyPot,

o ConPot,
o Cowrie,
o Ddospot,

o Dicompot,
o Dionaea,

o Elasticpot,
o Heralding,
o Honeytrap,
o Ipphoney,
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o MailHoney,

o Medpot,

o Redishoneypot,
o Sentrypeer,

o Tanner+Snare,

(V tejto konfiguracii teda nie su zahrnuté honeypoty — Endlessh, Glutton, Heralding,
Hellpot, Honeypots a Log4pot)

o NSM (Network Security Monitoring) ndstroje:
o Fatt,
o POf,
o Suricata.

e Iné ndstroje:

o Elasticsearch,

o Kibana,

o Logstash,

o Map Redis,
o Map Data,
o NGINX,

o Spiderfoot,

o Ewsposter.
Nasa Uprava tohto stiboru spocivala v zakomentovani (deaktivacii) nastrojov:

o Elasticsearch, Kibana, Logstash a NGINX — vzhl'adom k tomu, Ze vo virtudlnom
systéme ELK (viz. Kapitola 6) vyuzivame vlastnl inStanciu tychto sluZzieb,

e Map Redis a Map Data — vzhl'adom k tomu, Ze vizualizadciu pomocou map v nasej
praci opominame,

e Spiderfoot — vzhladom k tomu, Ze danu sluzbu nepldnujeme pouzivat’ pre potreby

prace.
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10 TESTOVANIE

V nasledujucej kapitole budeme v jednoduchosti demonstrovat’ priebeh utoku na naSe
honeypoty a to ako z pohl'adu to¢nika, tak aj z pohl'adu honeypotu samotného. Vykoname

teda utok na dany honeypot a budeme demonstrovat’ proces, ktory tento uitok spusti.

10.1 WEB-POT

Nasledujuce podkapitoly ilustruju priebeh utoku na honeypot (VS) WEB-POT ako

z pohl'adu Uto¢nika, tak z pohl'adu honeypotu samotného.

10.1.1 Z pohPadu uto¢nika

1. Prejdeme na adresu nasho webového honeypotu (falosného administratorského
rozhrania moodle) — moodletest.local (viz. Obrazok 42).

2. Zadame prihlasovacie meno (web-pot-test-meno) aheslo (web-pot-test-heslo),
odosleme a pockame interval, pocas ktorého web simuluje prihlasovanie — viz.

Obrazok 50.

il Univerzita Toméze Bati ve Zlin&

Moodle Admin Login

SINGLE SIGN-IN

Manual Moodle
Pro prihiasent do admin portalu pouifte tiacitko nize. Pfihlaste se pomoci
sehc éna a hesla, kter deuv spravce.

I
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Jméno: | web-pot-test-meno
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Obrazok 50 - Testovanie - WEB-POT - pokus o prihlasenie, Zdroj: vlastny
3. Zobrazi sa ndm informdacia o tom, ze sme zadali nespravne prihlasovacie meno
a heslo (viz. Obrazok 43).
4. Vykoname opakované pokusy o prihlasenie, pricom k prihlasovacim menam

a heslam pridavame postupne inkrementované ¢isla (1,2,3 atd’.).
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10.1.2 Z pohPadu honeypotu

1.

Po zadani prihlasovacich udajov Gto¢nikom nas post.php skript extrahoval IP adresu
uto¢nika, vykonal nad fiou geolokdciu aspolu sozadanymi prihlasovacimi
informéciami ju ulozil do pripraveného logovacieho suboru — viz. Podkapitola
7.1.1.3 a Obrazok 51. Logy zobrazuju lokalnu ip adresu, pre potreby geolokacie bola

na testovanie adresa neskor ruéne zmenena.

2024-04-03 19:39:28 | Username: web-pot-test-meno | Password: web-pot-test-heslo | IP: 192.168.100.9 | Agent: Mozilla/5.6 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTHL, like Gecko) Chrome/123.6.0.0 Safari/537.36 | Referrer: http://moodletest.local/ | Country: Slovakia | City: Bratislava | Subdivision: Bratislava Region | Continent:
Europe | Latitude: 48.183300 | Longitude: 17.037960

2024-04-03 19:40:40 | Username: web-pot-test-menol | Password: web-pot-test-heslol | IP: 192.168.100.9 | Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTHL, like Gecko) Chrome/123.0.0.0 Safari/537.36 | Referrer: http://moodletest.local/index.php?login_failed | Country: Slovakia | City: Bratislava | Subdivision:
Bratislava Region | Continent: Europe | Latitude: 48.183360 | Longitude: 17.037900

2024-04-03 19:40:49 | Username: web-pot-test-meno2 | Password: web-pot-test-heslo2 | IP: 192.168.100.9 | Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/123.0.0.@ Safari/537.36 | Referrer: http://moodletest.local/index.php?login_failed | Country: Slovakia | City: Bratislava | Subdivision:
Bratislava Region | Continent: Europe | Latitude: 48.183360 | Longitude: 17.037900

2024-04-03 19:41:41 | Username: web-pot-test-meno3 | Password: web-pot-test-heslo3 | IP: 192.168.100.9 | Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTHL, like Gecko) Chrome/123.6.0.0 Safari/537.36 | Referrer: http://moodletest.local/index.php?login_failed | Country: Slovakia | City: Bratislava | Subdivision:
Bratislava Region | Continent: Europe | Latitude: 48.183360 | Longitude: 17.037900

Obrazok 51 - Testovanie - WEB-POT - Log, Zdroj: vlastny

Lokalna inStalacia Filebeat protokolu (viz. Podkapitola 7.1.3) zaznamend, ze do
logov pribudol novy zdznam, ktory odosle do Logstash inStancie na virtualnom
systéme ELK, cez zabezpeceny WireGuard tunel — viz. Obrazok 52 - Testovanie -

WEB-POT - WireGuard, ZdrOJ vlastny.

sudo tcpaul ny ast
tcpdump: data link type LINUX SLL2

tcpdump: verbose output suppressed, use -v[v]... for full protocol decode

listening on any, link-type LINUX_SLL2 (Linux cooked v2), snapshot length 262144 bytes

19:39:31.301537 wge IP 16.0.0.2.60236 > utb-ELK.5044: Flags [S], seq 3617171725, win 64860, options [mss 1380,sackOK,TS val 30679271903 ecr ©,nop,wscale 7], length ©

19:39:31.302466 Wg® IP 16.0.6.2.60236 > utb-ELK.5044: Flags [.], ack 3455868823, win 567, options [nop,nop,TS val 3079271964 ecr 1228511773], length 6
:39:31.303686 Wge 10.0.2.60236 > utb-ELK.5044: Flags [P.], seq 0:845, ack 1, win 507, options [nop,nop,TS val 3079271906 ecr 1228511773], length 845

:39:31.390953 wge .0.0.2.60236 > utb-ELK.5044: Flags [.], ack 7, win 507, options [nop,nop,TS val 3079271993 ecr 1228511861], length o
19:39:46.467474 Wgd 1P 16.0.6.2.60236 > utb-ELK.5044: 5 Kk 7 ptions [nop.nop,TS val 3679287076 ecr 1228511861

Obrazok 52 - Testovanie - WEB-POT - WireGuard, Zdroj: vlastny

Logstash inStancia na virtudlnom systéme ELK, rozoznd pomocou premennej type,
ze sa jedna o logy z virtualneho systému (honeypotu) WEB-POT a aplikuje prislusny
filter (viz. Podkapitola 6.1.2.3).

Logy st po spracovani odoslané do Elasticsearch inStancie na rovnakom virtualnom
systéeme (ELK).

Postup sa opakuje pre vSetky pokusy o prihldsenie, ktoré sme vykonali.

Logy nasledne mobzeme vidiet v Kibana rozhrani Discover, ako aj
v predpripravenom dashboarde WEB-POT — viz. Obrazok 53, Obrazok 54 a
Obrazok 55.
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Obrazok 53 - Testovanie - WEB-POT - Kibana Discover, Zdroj: vlastny
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Obrazok 54 - Testovanie - WEB-POT - Kibana Dashboard, Zdroj: vlastny
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Obrazok 55 - Testovanie - WEB-POT - Kibana Dashboard 2, Zdroj: vlastny

10.2 PyRDP

Nasledujuce podkapitoly ilustruju priebeh utoku na honeypot (VS) PyRDP ako z pohl'adu

uto¢nika, tak z pohl'adu honeypotu samotného.



UTB ve Zliné, Fakulta aplikované informatiky 130

10.2.1 Z pohladu uto¢nika

1. Identifikujeme zariadenie, na ktoré budeme utoCit. Skutocny utocnik by
pravdepodobne vykonal nejaki formu skenovania, pomocou ktorej by dané
zariadenie odhalil (napr. nmap) v naSom pripade na testovanie IP adresu zariadenia
pozname.

2. Vykoname RDP pripojenie na nase zraniteI'né zariadenie, resp. teda na pyrdp MITM
server — viz. Obrazok 49. Pripijame sa zo zariadenia s operacnym systémom
MacOS ateda zadame prihlasovacie meno a heslo, ktoré je nam v tomto pripade
zname, aby sme mohli simulovat’ priebeh pripojenia.

3. Vytvorime textovy subor s nazvom fest.txt a pridame do neho niekol’ko riadkov.

Sibor Upravy Format Zobrazit Pomocnik
Riadok
Riadok
Riadok
Riadok|

Microsoft
Edge

2o

Advanced IP
Scanner

Ln4, Col 7 100%  Windows (CRLF) UTF-8

Obrazok 56 - Testovanie - PyRDP - Pripojenie, Zdroj: vlastny

4. Uzavrieme pripojenie.

5. Postup opakujeme aj z iné¢ho zariadenia s pripojenym prenosnym médiom.

10.2.2 Z pohPadu honeypotu

1. Spustime pyrdp mitm server, aby uto¢nik mohol naviazat’ spojenie — viz. 8.1.2.1.
2. Utoénik naviaze spojenie a pyrdp vytvori v zlozke
/home/janovic/pyrdp output/replays sibor obsahujuci informdcie o novom

pripojeni. Skript watcher.sh nasledne extrahuje potrebné informacie, zostavi zdznam,
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ktory sa bude ukladat’ do logov a obsah mailu na odoslanie. Nasledne mail (viz.
Podkapitola 8.1.1 a Obrazok 47 - PyRDP emailova notifikécia, Zdroj: vlastny)
odosle a zaznam ulozi do predpripraveného logovacieho siiboru — viz. Podkapitola

8.1.2.2.

34 2024-04-03 20:37:30 | Username: | Password: | ATTACKER_IP: 178.143.46.11 | ATTACKER_HOST: EWH | Country: Slovakia | City: Bratislava | Subdivision: Bratislava Region |
Continent: Europe | Latitude: 48.183300 | Longitude: 17.637900 | File: rdp_replay_20246403_26-37-18_967_thirsty_goldberg_3862392.pyrdp

352024-04-03 20:38:21 | Username: user | Password: utb | ATTACKER_IP: 178.143.46.11 | ATTACKER_HOST: Milans-MacBook-P | Country: Slovakia | City: Bratislava | Subdivision:
Bratislava Realon | Continent: Europe | Latitude: 48.183300 | Lonaitude: 17.637900 | File: rdp replav 20246463 20-38-07 37 heuristic hopper 9644524.ovrdp

Obrazok 57 - Testovanie - PyRDP - Log, Zdroj: vlastny

2.1. V pripade, ze uto¢nik pripoji k honeypotu externé pamitové meédiu pyrdp

[2024-04-03 20:12:34,446] -

ncmc2aps’

[2024-04-03 20:12:34,451] -

44cf93d23342b64d6af18"

[2024-04-03 20:12:34,452] -

howhic'

[2024-04-03 20:12:34,456] -
2299550d7a6e0f345€25"

server automaticky stiahne aulozi jeho obsah (predpokladame spustenie
v crawl mode). V naSom pripade sa na pripojenom médiu nachadzali dva
testovacie subory script.py.txt a test.txt.txt — viz. Obrazok 58. Po spracovani
su subory dostupné v home/janovic/pyrdp output/files pod HASH

hodnotami, ktoré st pridelené pyrdp serverom a viditel'né nizsie.

- cranky_hermann_7015380 - pyrdp.mitm.connections.client.rdpdr.crawler - Saving file '/script.py.txt' to '/home/janovic/pyrdp_output/files/tmp/
- cranky_hermann_7015380 - pyrdp.mitm.connections.client.rdpdr.crawler - SHA-256 'script.py.txt' = 'agabbi230b2edd73f469afd5abas9ob3ca191e6c25bs
- cranky_hermann_7015380 - pyrdp.mitm.connections.client.rdpdr.crawler - Saving file '/Test.txt.txt' to '/home/janovic/pyrdp_output/files/tmp/9

- cranky_hermann_7015380 - pyrdp.mitm.connections.client.rdpdr.crawler - SHA-256 'Test.txt.txt' = '532eaabd9574880dbf76bob8ccoe832c20a6ec113d68

Obrazok 58 - Testovanie - PyRDP - Crawl, Zdroj: vlastny

3. Lokalna inStalacia Filebeat protokolu (viz. Podkapitola 8.1.4) zaznamend, ze do

logov pribudol novy zaznam, ktory odosle do Logstash inStancie na virtualnom
systéme ELK, cez zabezpeceny WireGuard tunel, rovnako ako v predchddzajicom
pripade.

Logy st po spracovani odoslané do Elasticsearch inStancie na rovnakom virtualnom
systéeme (ELK).

Postup sa opakuje pre vSetky RDP pripojenia.

Logy nasledne mdzeme vidiet v Kibana rozhrani Discover, ako aj
v predpripravenom dashboarde PyRDP — viz. Obrazok 60, Obrazok 61 a Obrazok
61.
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= @ osoer v New Open Share Alerts Inspect

filebeat* v = @  Q Filter your data using KQL syntax B v Last5minutes C Refresh
Q Search field names = 0 2hits Break downby  Select field v DB

v Available fields © 43 1
@ @timestamp
¢ @version
t) agentephemeral_id 3% 2020 : o
t agentid Apr 3, 2024 @ 20:35:59.925 - Apr 3, 2024 @ 20:40:59.925 (interval: Auto - 5 seconds)
¢ agent.name
D) agentype Documents  Field statistics ¢ 1fieldsorted  EE %
t agent.version ¥ @timestamp © v Document v
¢ ATTACKER_HOST - S .
Apr 3, 2024 @ 20:38:23.627 @timestamp Apr 3, 2024 @ 20:38:23.627 @version 1 agent.ephemeral_id 3347255b-cb94-439f-9757-3a198982a7a4 agent.id 8356af76-e29f-42d
t) ATTACKERIP 5-802b-309141595253 agent.name janovic-PyRDP agent.type filebeat agent.version 8.12.9 ATTACKER_HOST Milans-MacBook-P ATTACKERIP 17
o) city 8.143.46.11 city Bratislava continent Europe country Slovakia ecs.version 8.0.8 event.original 2024-84-83 20:38:21 | Username: use.
t| continent 7 Apr 3, 2024 © 20:37:39.617 @timestamp Apr 3, 2024 @ 20:37:39.617 @version 1 agent.ephemeral_id 3347255b-cb94-439f-9757-3a1909082a7a4 agent.id 8356af76-e29f-42d
¢ country 5-88ab-3b9141595253 agent.name janovic-PyRDP agent.type filebeat agent.version 8.12.9 ATTACKER_HOST EWH ATTACKER_IP 178.143.46.1
1 city Bratislava continent Europe country Slovakia ecs.version 8.8.8 event.original 2024-94-03 20:37:30 | Usernane: | Password
¢
¢
t hostarchitecture
@ nost.containerized
¢ hosthostname
€ hostid
¢ hostip
B Add a field
Obrazok 59 - T ie - PyRDP - Kibana Di Zdroj: vl y
razo - Testovanie - y - 10ana 1J1SCover, 10): Vv astny
Attack Times = w@oe.  Attacker Host Name - Table = jusn
Top 20 values of ATTACKER_HOST keywor v Count of records v
EWH 1
Milans-MacBook-P 1
£
g
H
3
35 040
il
@timestamp per 5 seconds
J
Obrazok 60 - T ie - PyRDP - Kibana Dashboard, Zdroj: vlastny
razo - Testovanie - N - K10ana pasnboard, roj: v astny
Username - TagCloud = aua) | Password - TagCloud = o

user utb

(empty) (empty)

Top 20 values of username.keyword - Count of records 3 Top 20 values of password.keyword - Count of records

Obrazok 61 - Testovanie - PyRDP - Kibana Dashboard 2, Zdroj: vlastny

Rozdiel medzi logmi, ktoré ziskame pomocou néstroja pyrdp-player v tzv. headless
moéde a logmi spracovanymi pomocou nasho strip.py skriptu (viz. 8.1.2.4) zobrazuje
Obrazok 62 nizsie. V pripade, Ze by sme chceli prehrat’ zdznam z daného pripojenia,

pouzili by sme pyrdp-player bez headless modu.
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| rdp_replay_20240403_20-38-07_37_heuristic_hopper.....

m Janovic@janovic-PyRDP: ~/pyrdp_output/replays Q = - 0o x Open ol sae (= - o x
E R I L R e L L L L LRI 1 == REPLAY FILE: /home/janovic/pyrdp_output/replays//
37_heuristic_hopper_9644524.pyrdp --headless rdp_replay_20240403_20-38-07_37_heuristic_hopper_9644524.pyrdp
[2024-04-03 20:42:14,457] - INFO - pyrdp - Starting PyRDP Player in headless mode
= REPLAY FILE: rdp_replay_20240403_20-38-07_37_heuristic_hopper_9644524.pyrdp 3 eeeioiieioiaas
4 HOST: Milans-MacBook-P
,,,,,,,,,,,,,,,,,,,, 5
0ST: Milans-MacBook-P | R
8 <mmeeemmeaaaae
9 USERNAME: user
--- ——-- 10 PASSWORD: utb
SERNAME: user 11 DOMAIN:
,,,,,, - 17 <Click (Left) @ (765, 757)>test
18 <shift pressed>R
19 <shift released>iadok
20 <shift pressed>R
21 <shift released>idok
22 <Backspace released>iar
23 <Backspace pressed>d
24 <Backspace released>ok
25 <shift pressed>R
, 757)>test 26 <shift released>io
Return pressed> 27 <Backspace released>adok
Return released> 28 <shift pressed>R
Click (Left) @ (701, 509)> 29 <shift released>iadok
Click (Left) @ (701, 509)> 30 - END =-----ssssmmmmeinnie s
shift pressed>R
shift released>iadok
Tab pressed>
Tab released>
shift pressed>
shift released>
Backspace pressed>
Backspace released>
Return pressed>
Return released>
shift pressed>R
shift released>idok
Return pressed>
Return released>
Backspace pressed>
Backspace released>
Backspace pressed>
Backspace released>
Backspace pressed>
PlainText ©  Tab Width: 8 v Ln1,Col1 v NS

Backspace released>

Obrazok 62 - Testovanie - PyRDP - Spracované logy - Strip.py, Zdroj: vlastny

10.3 T-Pot

T-Pot projekt obsahuje v konfiguracii (standard.yml, resp. tpot.yml), tak ako sme ju popisali
v Podkapitole 9.1.3, spolu 16 aktivnych honeypotov. V aktudlnej kapitole budeme, rovnako
ako v predchadzajucich dvoch podkapitolach, demonstrovat’ Gtok na vybrané honeypoty,
ateda zédklady ich funkcionality. Logy uvadzané v nasledujicich podkapitolach sa vo
virtudlnom systéme DP Janovic tpot nachadzaju v prie€inkoch, ktoré nasleduji
jednoduchu schému /data/<nazov_honeypotu>/log/<subor logov>.typ teda napriklad pre

honeypot tanner by sme dostali /data/tanner/log/tanner_report.json
10.3.1 Ddospot

10.3.1.1 Z pohladu utocnika

1. Zvolime typ honeypotu, na ktory budeme utocit’ z Ddospot projektu — v naSom
pripade DNSPot na porte 53.
2. Honeypotu zasleme niekol’ko predpripravenych DNS dotazov. Skuto¢ny uto¢nik by

pochopitelne zasielal dotazy opakovane.

10.3.1.2 Z pohladu honeypotu

1. Honeypot obdrzi DNS dotazy od uto¢nika a zapiSe ich do logov — viz. Obrazok 63.
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": "google.com", "dns_type": "A", " ", "time": "2024-04-07 16:03:58.795497"}

"src_port": 47057, "opcode": @, "

2024-04-07 16:03:58.799785"}
"2024-04-87 16:03:58.801952"}

"2024-04-07 16:03:58.805092"}

024-04-07 16:03:58.806466")

+ "opcode”
": 47057, "opcode"
": 47057, "opcode"
": 47057, "opcode”
": 47057, "opcode"
": 47057, "opcode"
": 47057, "opcode":
: "192.168.100.36", "src_port": 47057, "opcode": @, "

"2024-04-87 16:03:58.807294"}
"2024-04-07 16:03:58.807891"}
"2024-04-07 16:03:58.810563"}

.yahoo.com", "
": "2024-84-07 16:03:58.811082"}

il.yahoo.com", "

Obrazok 63 - Testovanie - T-Pot - Ddospot - Logy, Zdroj: vlastny

Logy su nasledne prevzaté pomocou FileBeat protokolu a zaslané do Logstash
inStancie na virtudlnom systéme ELK (viz. Podkapitola 6.1.2.3) — prostrednictvom
zabezpeceného WireGuard tunela, spracované a ulozené do Elasticsearch. Rovnako
ako v prechadzajucich dvoch pripadoch VS WEB-POT (viz. Podkapitola 10.1)
a PyRDP (viz. Podkapitola 10.2), resp. honeypotov, ktoré implementuju.

Logy néasledne mézeme vidiet' v Kibana rozhrani Discover (viz. Obrazok 64), ako

aj v predpripravenom dashboarde Ddospot.
= @ oscoer New Open Share Alerts Inspect

m dns_type MX ecs.version 8.0.9 host.architecture x86_64 host.containerized false host.hostname originalrest host.id 26f4f17f..
alert metadata.attack_target

filebeat* ~ = @  ( typekeyword : "Ddospot" & v Today C Refresh
QU Search field names = 0 60 hits Breakdownby  Select field VoD@
~ Available fields © 291

}
& @timestamp o
t @version 1

® loooo 0100 0200 0300 0400 0500 (0500 (0700 0800 0800 1000 100 1200 1300 1400 1500 1600 1700 1800 1900 2000 2100 2200 2300
© jtmpfciscoasajasa_server.py [Apri 7, 2024
¢ agent.ephemeral_id Apr 7, 2024 @ 00:00:00.000 - Apr 7, 2024 @ 23:59:59.999 (interval: Auto - 30 minutes)
t agentid

Documents  Field statistics ¢ ifieldsorted [ S
¢ agentname
t agenttype [ Get the best look at your search results. X
t agentversion Add relevant fields, reorder and sort columns, resize rows, and more in the document table
t alertaction

Take the tour  Dismiss
© alert category
€ alerteveid v @timestamp © ~ Document v
# alertgid 7 () Apr 7, 2024 © 16:03:58.811  @timestamp Apr 7, 2624 © 16:03:58.811 @version 1 t.ephemeral_id a69d7 agent.id d628674f-2f9
¢ alertmetadata.affected_product 6-4bd7-b84f-1dae35432646 agent.name originalrest agent.type filebeat agent.version 8.12.1 dns_cls IN dns_name mail.yahoo.co
¢
t
t

alert metadata.confidence /() Apr 7, 2024 @ 16:03:58.818  @timestamp Apr 7, 2624 @ 16:63:58.810 @version 1 t. ephe al_id agent.id d628674f-2f9
6-4bd7-b84f-1daed5432646 agent.name originalrest agent.type filebeat agent.version 8.12.1 dns_cls IN dns_name www.yahoo.co

alert.metadata.created_at
m dns_type A ecs.version 8.6.0 host.architecture x86_64 host.containerized false host.hostname originalrest host.id 20f4f17f2..

1

Add a field Rows per page: 100 v 1

Obrazok 64 - Testovanie - T-Pot - Ddospot — Kibana Discover, Zdroj: vlastny

10.3.2 Cowrie

10.3.2.1 Z pohladu utocnika

1.

Identifikujeme zariadenie, na ktoré budeme utocit. Skutoény tutocnik by
pravdepodobne vykonal nejakii formu skenovania, pomocou ktorej by dané
zariadenie odhalil (napr. nmap). V naSom pripade na testovanie IP adresu zariadenia
pozname.

Pripojime sa na jeden z portov, ktoré Cowrie honeypot poskytuje — v naSom pripade
port 22. Zaddme niekol'ko hesiel, vzhladom k tomu, Ze Cowrie imituje validitu
prihlasenia a sme prihlaseni — viz. Obrazok 65 - Testovanie - T-Pot - Cowrie -

Pripojenie, Zdroj: vlastny
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EP 192.168.100.45 - PuTTY - m) X

login as: root

Keyboard-interactive authentication prompts from server:
Password:

End of keyboard-interactive prompts from server

Access denied

Keyboard-interactive authentication prompts from server:
Password:
End of keyboard-interactive prompts from server

Access denied

Keyboard-interactive authentication prompts from server
d:

End of keyboard-interactive prompts from server

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Obrazok 65 - Testovanie - T-Pot - Cowrie - Pripojenie, Zdroj: vlastny

3. Nasledne zadame zopéar zékladnych prikazov na ilustraciu — viz. Obrazok 66.

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@ubuntu:~# whoami

root

root@ubuntu:~# pwd
/root

root@ubuntu:~# uname
Linux

root@ubuntu:~#

Obrazok 66 - Testovanie - T-Pot - Cowrie - Prihlasenie, Zdroj: vlastny

4. Uzavrieme pripojenie.

10.3.2.2 Z pohladu honeypotu

1. Po pripojeni Gtocnika Cowrie zacne logovat’ pripojenie a zadané prihlasovacie udaje
—viz. Obrazok 67.

{"eventid":"cowrie.login.failed", "username":"root", "password":"admin", "message":"login attempt [root/admin] failed","sensor":"98
{"eventid":"cowrie.login.failed", "username":"root", "password":"root",6 "message":"login attempt [root/root] failed","sensor":"98180
{"eventid":"cowrie.login.success", "username":"root", "password":"superuser", "message":"login attempt [root/superuser] succeeded",

Obrazok 67 - Testovanie - T-Pot - Cowrie - Logy, Zdroj: vlastny

2. Logy su nasledne prevzaté pomocou FileBeat protokolu a zaslané do Logstash
inStancie na virtudlnom systéme ELK (viz. Podkapitola 6.1.2.3) — prostrednictvom
zabezpeceného WireGuard tunela, spracované a ulozené do Elasticsearch. Rovnako
ako v prechadzajucich pripadoch.

3. Logy néasledne moézeme vidiet v Kibana rozhrani Discover, ako aj
v predpripravenom dashboarde PyRDP — viz. Obrazok 68 - Testovanie - T-Pot -

Cowrie - Kibana Discover, Zdroj: vlastny a Obrazok 69.
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Discover v/

Now Opn st eris nepec

filebeat* = @ QU type.keyword : "Cowrie" [ v Last15minutes C Refresh
B9  Q search field names = 0 14hits Breakdownby  Select field v D3
v Available fields @ 269 g
H
B @timestamp :
B gusn i |
16:33 16:34 16:35 16:36 16:37 6:38 16:39 16:40 16:41 16:42 16:43 6:44 le:as 16:46

Jtmplciscoasalasa_server.py

agent.ephemeral_id

agentid

6:32
Apr 7,2024

Apr7,2024 @ 16:32:01.420 - Apr 7, 2024 @ 16:47:01.420 (interval: Auto - 30 seconds)

¢ fieldsorted @ % [J

Documents  Field statistics
t agentname [ —
t agenttype Get the best look at your search results X

agent.version

alert.action

alert.category

alert.cve_id
# alertgid

alert.metadata.affected_product

slert metadata attack_target

Add relevant fields, reorder and sort columns, resize rows, and more in the document table.
Take the tour  Dismiss

 @timestamp © v Document

agent.id d6286747-279

@timestamp Apr 7, 2624 @ 16:38:46.839 @version 1 t.ephemeral_id
0-4bd7-b84f-1dae35432646 agent.name originalrest agent.type filebeat agent.version 8.12.1 duration 155.45 ecs.version 8.0.
6 event.original Connection lost after 155 seconds eventid cowrie.session.closed host.architecture x86_64 host.containerized..

7 () Apr 7, 2024 @ 16:28:46.839

@timestamp Apr 7, 2024 @ 16:38:46.832 @version 1 agent.ephemeral_id ea6c69d9-34bf-4380-bb3e-af@9e50a69d7 agent.id d628674f-2f9

t alert metadata.created_at 7 () Apr 7, 2024 © 16:38:46.832
¢ alertmetadata.deployment 6-4bd7-bB4f-1dae35432646 agent.name originalrest agent.type filebeat agent.version 8.12.1 duplicate false duration 129.51
8 ecs.version 8.6.0 event.original Closing TTY Log: log/tty/94b@ a.
Add a field T e D © Google Chrome 1

Obrazok 68 - Testovanie - T-Pot - Cowrie - Kibana Discover, Zdroj: vlastny

Username Tagcloud - Dynamic

Password Tagcloud - Dynamic g wn

T won

root -

superuser

Obrazok 69 - Testovanie - T-Pot - Cowrie - Kibana Dashboard, Zdroj: vlastny

10.3.3 Tanner

10.3.3.1 Z pohladu utocnika

1. Prejdeme na adresu Tanner webového honeypotu (viz. Obrazok 70). Tanner
honeypot mdze po kazdom Starte vygenerovat’ ini webovu stranku, takze sa moze,

ale nemusi zhodovat’ s nami zobrazenou.
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user's Site

Search

Welcome to user's Site

No front page content has been created yet.
Follow the User Guide to start building your site.

Obrazok 70 - Testovanie - T-Pot - Tanner, Zdroj: vlastny

2. 'V pravom hornom rohu klikneme na “Log in”, zadame prihlasovacie meno (tanner-
test-meno) aheslo (tanner-test-heslo) a odosleme. Formuldr sa vyprazdni, ale

prihlaseni nie sme (viz. Obrazok 71).

user's Site

Search

Login
Login = Create newaccount  Reset your password

Username *

[ ]

Enter yoi

Password *

Enter the password that accom

Login

Obrazok 71 - Testovanie - T-Pot - Tanner - Prihlasenie, Zdroj: vlastny

10.3.3.2 Z pohladu honeypotu

1. Po pripojeni Gto¢nika za¢ne Tanner logovat’ pristup, resp. GET poziadavky klienta
utocnika.
2. Rovnako zaznamena pristup na prihlasovaci formular a zadané prihlasovacie meno

a heslo, ktoré ulozi do logov — viz Obrazok 72.
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f{"method": "POST", "path": "/user/login”, "headers": {"host": "192.168.180.45", "connection": "keep-alive", "content-length": "141", "cache-control": "max-age=
8", "upgrade-insecure-requests': "1", "origin": "http://192.168.100.45", "content-type": "application/x-www-form-urlencoded", "user-agent": "Mozilla/5.8 (Macin
tosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.8.0.@ Safari/537.36", "accept": "text/html,application/xhtml+xml,application/xm
1;q=0.9,image/avif, image/webp,image/apng, */+;q=0.8,application/signed-exchange;v=b3;q=0.7", "referer": "http://192.168.100.45/user/login", "accept-encoding": "
gzip, deflate", "accept-language": "sk-SK,sk;q=0.9,cs;q=0.8,en-US;q=0.7,en;q=0.6", "cookie": "sess_uuid=86863beb-bd2f-4af4-8blc-148c772743f5; sidebar_collapsed
=false; sess_uuid=86063beb-bd2f-4af4-8b1c-140c77274376"}, "uuid": "d3d2e650-9bSb-439e-9ed3-cab45373d77F", "peer: {"ip": "192.168.100.5", "port": 57780}, "stat

us": 200, "cookies": {"sess_uuid": "B6@63beb-bd2f-4af4-8b1c-140c772743F5", " sidebar_collapsed”: "false", " sess_uuid": "86@63beb-bd2f-4af4-8blc-140c772743F5"}
, "post_data": {"name": "tanner-test-meno", "pass": "tanner—test-heslo", "form_build_id": "form-M2r5d8Vq_yCtNdWLTBoFt8672T928cd-501aKeNnS-U", "form_id": "user_
login_form", "op": "Log in"}, "response_msg": {"version": "0.6.8", "response": {'message": {"detection”: {"name": "unknown", "order": @, "type": 1, "version":

"0.6.0"}, "sess_uuid": "7adb716c-56f4-4418-a51f-3703e991cabb"}}}, "timestamp": "2024-04-87T15:13:35.882940"}
Obrazok 72 - Testovanie - T-Pot - Tanner - Logy, Zdroj: vlastny

Logy st nasledne prevzaté pomocou FileBeat protokolu a zaslané do Logstash
inStancie na virtudlnom systéme ELK (viz. Podkapitola 6.1.2.3) — prostrednictvom
zabezpeceného WireGuard tunela, spracované a ulozené do Elasticsearch. Rovnako
ako v prechadzajucich pripadoch.

Logy nasledne moézeme vidiet v Kibana rozhrani Discover, ako aj

v predpripravenom dashboarde PyRDP — viz. Obrazok 73.
= @ | oiscoer New Open Share Alerts Inspect

B v Today G Refresh

filebeat* = @ QU type.keyword : "Tanner"
Q Search field names = 0 30 hits Breakdownby  Select field VDB
v Available fields © 287 2

20

1
@ @timestamp 1o
 @version M

000 oto0 0200 0300 0400 0500 0600 (0700 0800 0900 1000 1100 1200 1300 400 1500 1600 1700 1800 1900 2000 2100 2200 2300

t jtmpfciscoasalasa_server.py [Aprit7, 2024
¢ agent.ephemeral_id Apr 7, 2024 @ 00:00:00.000 - Apr 7, 2024 @ 23:59:59.999 (interval: Auto - 30 minutes)
t agentid

Documents  Field statistics ¢ 1fieldsorted [ %
¢ agentname —_—
t agent.type 5 Get the best look at your search results X
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7 () Apr 7, 2024 @ 15:13:35.982  @timestamp Apr 7, 2024 @ 15:13:35.982 eversion 1 t.epheneral_id agent.id d6286741 2 @
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© alertmetadata.attack target 4-8b1c-140C772743f5 cookies. sidebar_collapsed false cooki _uuid -4000-9¢6 dest_port 8..
t  alertmetadata.confidence 7 () Apr 7, 2624 @ 15:13:35.980  @timestamp Apr 7, 2624 @ 15:13:35.980 @version 1 t.ephemeral_id agent.id d628674f-2f9
¢ alertmetadata.created_at 6-4bd7-b84f-1dae35432646 agent.name originalrest agent.type filebeat agent.version 8.12.1 cookies. sess_uuid 86863beb-bd2f-4af
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Obrazok 73 - Testovanie - T-Pot - Tanner - Kibana Discover, Zdroj: vlastny

10.3.4 Hail Mary

Hail Mary utok je typ utoku, kedy sa nesnazime potichu a precizne zistit’ zranitelnost’

daného systému za ucelom jeho napadnutia, ale jednoducho pouzijeme vsetky dostupné

zranitel'nosti (z angl. exploit) s vierou, Ze niektord (alebo viaceré) z nich bude ucinna.

V nasom pripade na tento ucel vyuzijeme framework od spolo¢nosti Rapid7, tzv. metasploit,

ktory sa pouziva na penetracné testovanie, spolu s jeho grafickou nadstavbou, tzv. Armitage

na opera¢nom systéme Kali Linux.

10.3.4.1 Z pohladu utocnika

1.

Po inicializacii metasploit frameworku, databazy zraniteI'nosti a zapnuti Armitage,

don zaddme IP adresu zariadenia, na ktoré budeme tocit’ — v naSom pripade lokélna
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IP adresa nasho T-Pot projektu, teda 192.168.100.45. Opét’ plati, Ze redlny Gtocnik
by IP adresu zariadenia musel najskor ziskat’, napr. pomocou skenovania siete a pod.
2. Nasledne v Armitage zvolime Hail Mary utok a potvrdime jeho spustenie na zvoleny
ciel. Armitage, resp. metasploit framework teda na zariadenie zalto¢i vSetkymi

zranite'nostami, ktoré sa v jeho databaze nachadzaji — viz. Obrazok 74.

|8 Kalivinux-2024.1-vmware-a md64 - VMware Wortstation -0 x
file Edit View VM Tabs Help | || - & (D 2 ODBEBOTE M -

Library x

Wes-pOT [ ek PyRoP [ kal-inu-2024.1-vmware-a...

& 3 My Computer
3 DP_Janovic_tpo
] PyRDP
WEB-POT

To direct input to this VM, click inside or press Ctrl+G,
1506

~ 2 I’
e » W& 13.4.2024 ¥

BE Qi e-o0e6e8e@

o[z

Obrazok 74 - Testovanie - T-Pot - Hail Mary - Armitage, Zdroj: vlastny

3. Redlny utoénik by po skonceni utoku pravdepodobne pokracoval v utoku pomocou

zraniteI'nosti, ktoré¢ boli tspesné pri napadnuti systému.

10.3.4.2 Z pohladu honeypotu

1. Po skonc¢eni itoku mdézeme pozorovat’ v rozhrani Kibana Discover enormny nérast
aktivity, resp. poc¢tu eventov (viz. Obrazok 75). Tento pocet sa ale nezhoduje
s realnym poctom utokov na honeypoty, ¢o ukazeme v d’alSich bodoch, vzh'adom
k tomu, Ze sa sem radia aj zdznamy nastrojov monitorujucich sietova prevadzku,
ktoré pri takto masivnom ttoku zaznamenaju vel’ké mnozstvo skodlivej komunikécie

atd’.
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Obrazok 75 - Testovanie - T-Pot - Hail Mary - Kibana Discover, Zdroj: vlastny

2. Pocet utokov,

ktoré zaznamenali jednotlivé honeypoty potom zobrazuje

predpripraveny Dashboard T-Pot.

2.1. Obrazok 76 zobrazuje najmid rozdelenie utokov medzi jednotlivé

honeypoty, histogramov utokov v ¢ase — kde moZeme vidiet’ narast v Case

ked’ sme Hail Mary utok spustili.
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Obrazok 76 - Testovanie - T-Pot - Hail Mary - Kibana Dashboard, Zdroj: vlastny

2.2. Obrazok 77 zobrazuje najmi rozdelenie Utokov medzi jednotlivé porty,

operaéné systémy, zktory sa uto¢ilo a krajinu, zktorej sa utocilo (v

testovacej infrastruktire sme pouzili ru¢ne zadan IP adresu s geolokaciou
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v USA, vzhladom k tomu, Ze lokalne IP adresy nie je, z pochopite'nych

dévodov, mozné lokalizovat)).
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Obrazok 77 - Testovanie - T-Pot - Hail Mary-Kibana Dashboard 2, Zdroj: vlastny

2.3. Obrazok 78 zobrazuje najmi pouzivatel'ské mend a hesla, ktoré pri utokoch

Armitage pouzil v snahe napadnut’ systém.
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Obrazok 78 - Testovanie - T-Pot - Hail Mary-Kibana Dashboard 3, Zdroj: vlastny

2.4. Obrazok 79 zobrazuje najmd CVE a Suricata signatlry, ktoré boli pri
utokoch zistené. V neposledom rade mozeme vidiet’ aj ilustra¢nu IP adresu —
8.8.8.8, ktord ale v ziadnom pripade nie je adresou uto¢nika. Adresa bola
pouzitd, pretoze je to dobre averejne znama IP adresa (DNS Server

spolo¢nosti Google) a je na nej zarucenad presnost’ geolokacie.
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11 DALSI VYVOJ A UPRAVY

Rovnako ako v pripade akejkol'vek aplikdcie, sluzby, ¢i projektu, ani na§ projekt nie je

v ziadnom pripade dokonaly a jeho vyvoj by mohol pokra¢ovat’ po niekol’ko stoviek hodin.

Okrem vSade pritomnej potreby optimalizacie sluziacej na zrychlenie projektu

a zefektivnenia vyuZivania zdrojov, tato kapitola uvadza niekol’ko névrhov na rozsirenie

funkcionality projektu a iné upravy:

1.

A

Sfunk¢nenie sluzieb map z povodného projektu T-Pot — tento krok si vyZzaduje
upravu Logstash kodu na virtudlnom systéme ELK. Vzhl'adom k tomu, Ze originalna
implementécia projektu T-Pot sa spoliecha na fakt, Ze Logstash inStancia sa nachadza
na rovnakom zariadeni ako honeypoty.

Implementécia sluzieb map aj pre webovy a RDP honeypot po ich sfunkéneni.
Prechod z desktopovy verzii operacného systému Ubuntu na serverovu verziu.
Pridanie viacerych falosnych webovy stranok, resp. webovych honeypotov.

,Fine Tunnig™ T-Pot projektu ako takého, tak aj pre potreby danej infraStruktary.
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ZAVER

Cielom tejto diplomovej prace, tak ako to ostatne uvadzaji aj body zadania, bolo uviest’
Citatela do problematiky honeypotov ahoneynetov. Zvolit vhodny honeypot na
implementéciu do testovacej infrastruktury, navrhnut’ a implementovat’ samotny honeypot

a v neposledom rade ho otestovat’, resp. jeho reakciu na utoky.

V teoretickej Casti sme preto Citatel'a uviedli do problematiky honeypotov (viz. Kapitola 2),
a objasnili niektoré zakladné pojmy z oblasti IT (viz Kapitola 1), ktoré mohli byt pre

Citatel’a uzito¢né na jednoduchsie a rychlejSie pochopenie prace.

V praktickej Casti prace sme v prvom rade prezentovali na§ avodny pokus, v ktorom sme v
verejnom cloudovom prostredi implementovali T-Pot projekt — bez akychkol'vek zmien
a sledovali sme zaujem a chovanie uto¢nikov (viz. Kapitola 3). Nasledne sme citatel'ovi
priblizili technoldgie, ktoré sme v praci pouzili na implementaciu samotnych honeypotov,
zber logov, zabezpe&enie komunikécie atd’. — viz. Kapitola 4. Dalej sme zatial’ nadobudnuté
poznatky zhrnuli a predstavili nami navrhované rieSenie (viz. Kapitola 5). V tomto bode sa
dostavame k implementécii samotnych honeypotov. V nasledujicich kapitolach sme
Citatel'ovi, ¢o mozno najpodrobnejsie, avSak so snahou nezaoberat’ sa zbytocnymi detailmi,
priblizili implementaciu troch honeypotov, resp. dvoch honeypotov a jedného honeypot
projektu, ajedného systému sluziaceho na prijem, uloZenie, spracovanie a vizualizaciu
logov. V Kapitole 6 sme teda najskor Citatel'ovi objasnili implementaciu systému sluziaceho
na prijem, uloZenie, spracovanie a vizualizaciu logov — pomocou tzv. ELK stack. Nasledne
sme v Kapitole 7 objasnili implementaciu nasho webového honeypotu a v Kapitole 8
implementaciu RDP honeypotu. V Kapitole 9 sme potom demonstrovali implementaciu

upravenej verzie T-Pot honeypot projektu.

Kapitola 10 potom Ccitatel'ovi v strucnosti priblizila odozvu honeypotov na utoky. Nas
webovy honeypot a RDP honeypot sa v tejto kapitole dockali vacsej pozornosti vzhl'adom
k tomu, ze sa jednalo o nasu implementaciu, nie ,,out-of-the-box* rieSenie, ako v pripade

honeypot projektu T-Pot — kde zohrédvala tilohu aj jeho komplexnost’.

V neposlednom rade Kapitola 11 uvadza niektoré navrhy a moznosti tprav na buduci vyvoj

projektu.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

1P internet protocol

HTTP  hypertext transfer protocol

HTTPS hypertext transfer protocol secured
SSL secure sockets layer

TLS transport layer security

URL uniform resource locator
DNS domain name system
VS virtualny systém

CA certification authority

OCSP  online certificate status protocol

PHP PHP: hypertext preprocessor



UTB ve Zliné, Fakulta aplikované informatiky

151

ZOZNAM OBRAZKOV

ODbrazok 1 - Model OSI [4]....ooi oottt 18
ODbrazok 2 - Model TCP/IP [4] cuveeeieeeeeeeeeee et 19
Obrazok 3 - Vultr experiment zhrnutie, Zdroj: v1astny .........cccceevieiiiieiiiniieniennene, 30
Obrazok 4 - Vultr experiment - ASN, Zdroj: vIastny ..........ccceeeveeiieiiienieniiienieenne, 31
Obrazok 5 - Vultr experiment - zdrojové IP, Zdroj: vlastny ........cccceevveveiverencnnens 32
Obrazok 6 - Vultr experiment - typ utocnika, Zdroj: v1astny ........ccccecveveeveriencenens 32
Obrazok 7 - Vultr experiment - OS uto¢nika, Zdroj: vlastny ..........ccceeeveriienivennnnnne. 33
Obrazok 8 - Vultr experiment - krajina a port, Zdroj: vlastny...........cceeeevvierirennnnne. 34
Obrazok 9 - Vultr experiment - pocet utokov podla krajiny, Zdroj: vlastny ............. 35
Obrazok 10 - Vultr experiment - Suricata ID, Zdroj: vIastny.........ccccceeveervieneennnnne. 35
Obrazok 11 - Vultr experiment - Suricata CVE, Zdroj: vlastny........cccccccevvvveriiennnnnne. 36
Obrazok 12 - Ddospot - zdrojova krajina, Zdroj: vIastny.........ccceeeeerieenienieeninennenne. 37
Obrazok 13 - Ddospot - cielovy port, Zdroj: v1astny ........cccceeveeeiieniienienieeieeene, 37
Obrazok 14 - Dionaea - zdrojova krajina, Zdroj: v1astny .........ccceceveeiienieniiieneennenne. 38
Obrazok 15 - Dionaea - cielovy port, Zdroj: v1astny ..........ccceeeeevieriienieniieenieenneene 38
Obrazok 16 - Dionaea - zadané uzivatel'ské mena, Zdroj: vlastny..........c..cceeuvennenne. 39
Obrazok 17 - Dionaea - zadané hesld, Zdroj: v1astny........cccceeeveeiieiiienieniiienieee, 39
Obrazok 18 - Honeytrap - zdrojova krajina, Zdroj: v1astny ..........cccceeveveenerienennene 40
Obrazok 19 - Honeytrap - cielovy port, Zdroj: vlastny.........ccccceeveeriieniienieeniennenne. 40
Obrazok 20 - Honeytrap - rozdelenie utokov medzi ciel'ové porty, Zdroj: vlastny ...41
Obrazok 21 - Cowrie - zdrojova krajina, Zdroj: vIastny........ccccceeveerciieniencieenieennenne 41
Obrazok 22 - Cowrie - cielovy port, Zdroj: v1astny........ccceeceeeeiieiieniienienieeieeene 42
Obrazok 23 - Cowrie - zadané pouzivatel'ské mend, Zdroj: vlastny ..........ccccceenneeene. 42
Obrazok 24 - Cowrie - zadané hesla, Zdroj: vIastny ........ccccceeevieiieiiienieniieieee, 43
Obrazok 25 - Cowrie - zadané prikazy, Zdroj: v1astny.........ccceceevieiiienienieenienine, 43
Obrazok 26 - Tanner - Webova stranka, Zdroj: v1astny ........ccccceeveevciieiienciieniennenne, 44
Obrazok 27 - Tanner - zdrojova krajina, Zdroj: vIastny..........cceeeeeviienienciieniennnnne. 44
Obrazok 28 - Adbhoney - zdrojova krajina, Zdroj: vlastny..........ccceceevveniieneennnnnne. 45
Obrazok 29 - CiscoASA - zdrojova krajina, Zdroj: vIastny ...........ccecceevverieeneennnnnne. 45
Obrazok 30 - Redishoneypot - zdrojova krajina, Zdroj: vIastny .........ccccceeeveerivennnenne. 46
Obrazok 31 - ConPot - zdrojova krajina, Zdroj: v1astny ..........cccecceeeiierienciieneennnnne. 46

Obrazok 32 - ConPot - ciel'ovy port, Zdroj: VIastny........cceceeveieiieriienienieeieeene 47



UTB ve Zliné, Fakulta aplikované informatiky

152

Obrazok 33 - MailHoney - zdrojova krajina, Zdroj: vIastny.........ccceceeveeniieneennnenne. 47
Obrazok 34 - UDUNTU [33]..cueeieieieeiieieeieeiteeee ettt ens 49
Obrazok 35 - Kibana - priklad rozhrania [35] ......cccoeiieiiiiiieiieeeeceee e 51
Obrazok 36 - Navrhované infrastruktirne rieSenie, Zdroj: vlastny.........ccccceevuvennnne. 57
Obrazok 37 - Priklad ulozenia prihlasovacich udajov, Zdroj: vlastny ....................... 75
Obrazok 38 - Apache?2 - plné informécie o serveri, Zdroj: vlastny ..........cccceevveneenene 79
Obrazok 39 - Apache? - bez informacii o serveri, Zdroj: vlastny ..........cceceervennnnnne. 79
Obrazok 40 - WEB-POT - tivodna stranka, Zdroj: vIastny ...........cccecceevvenieeneennnnne. &3
Obrazok 41 - WEB-POT - Devuseonly portal, Zdroj: vIastny ..........cccecceevvieniiennnnnne. 84
Obrazok 42 - WEB-POT - Falo$ny Moodle portal, Zdroj: vlastny .........c.ccceeuvenneeene. 84
Obrazok 43 - WEB-POT - Chybova hlaska Moodle portalu, Zdroj: vlastny ............. 85
Obrazok 44 - WEB-POT - Chybova hlaska Devuseonly portalu, Zdroj: vlastny....... 85
Obrazok 45 - GeoLite2 generovanie licencného kl'i¢a, Zdroj: vlastny...................... 93
Obrazok 46 - GeoLite2 uspesna aktualizicia, Zdroj: v1astny........cceceevveriieneennnenne. 95
Obrazok 47 - PyRDP emailova notifikacia, Zdroj: vlastny .........cccoecvevveniienvennnnne. 99
Obrazok 48 - PyRDP - App password, Zdroj: v1astny .......c..cccceeeveveevenenennennenne. 101
Obrazok 49 - Pyrdp MITM server - schéma pripojenia, Zdroj: vlastny ................... 103
Obrazok 50 - Testovanie - WEB-POT - pokus o prihlasenie, Zdroj: vlastny........... 127
Obrazok 51 - Testovanie - WEB-POT - Log, Zdroj: vlastny .......c.cccceeevveviienieencnne 128
Obrazok 52 - Testovanie - WEB-POT - WireGuard, Zdroj: vlastny...........ccccoeenee. 128
Obrazok 53 - Testovanie - WEB-POT - Kibana Discover, Zdroj: vlastny............... 129
Obrazok 54 - Testovanie - WEB-POT - Kibana Dashboard, Zdroj: vlastny............ 129
Obrazok 55 - Testovanie - WEB-POT - Kibana Dashboard 2, Zdroj: vlastny......... 129
Obrazok 56 - Testovanie - PyRDP - Pripojenie, Zdroj: vlastny ............cceevevveennene 130
Obrazok 57 - Testovanie - PyRDP - Log, Zdroj: vIastny.......cccceeveevieriiienienieennnns 131
Obrazok 58 - Testovanie - PyRDP - Crawl, Zdroj: viastny.......cccccoevvereiienienieennene 131
Obrazok 59 - Testovanie - PyRDP - Kibana Discover, Zdroj: vlastny.................... 132
Obrazok 60 - Testovanie - PyRDP - Kibana Dashboard, Zdroj: vlastny.................. 132
Obrazok 61 - Testovanie - PyRDP - Kibana Dashboard 2, Zdroj: vlastny............... 132

Obrazok 62 - Testovanie - PyRDP - Spracované logy - Strip.py, Zdroj: vlastny.....133
Obrazok 63 - Testovanie - T-Pot - Ddospot - Logy, Zdroj: vlastny ............cccceeneen. 134
Obrazok 64 - Testovanie - T-Pot - Ddospot — Kibana Discover, Zdroj: vlastny......134
Obrazok 65 - Testovanie - T-Pot - Cowrie - Pripojenie, Zdroj: vlastny................... 135



UTB ve Zliné, Fakulta aplikované informatiky

153

Obrazok 66 - Testovanie - T-Pot - Cowrie - Prihlasenie, Zdroj: vlastny.................. 135
Obrazok 67 - Testovanie - T-Pot - Cowrie - Logy, Zdroj: vlastny..........cccceecveeneee 135
Obrazok 68 - Testovanie - T-Pot - Cowrie - Kibana Discover, Zdroj: vlastny ........ 136
Obrazok 69 - Testovanie - T-Pot - Cowrie - Kibana Dashboard, Zdroj: vlastny .....136

Obrazok 70 - Testovanie - T-Pot - Tanner, Zdroj: vlastny .........c.ccceeeveviiienienieencen. 137
Obrazok 71 - Testovanie - T-Pot - Tanner - Prihldsenie, Zdroj: vlastny................. 137
Obrazok 72 - Testovanie - T-Pot - Tanner - Logy, Zdroj: vlastny ........cccccceevveenneee 138
Obrazok 73 - Testovanie - T-Pot - Tanner - Kibana Discover, Zdroj: vlastny......... 138
Obrazok 74 - Testovanie - T-Pot - Hail Mary - Armitage, Zdroj: vlastny ............... 139

Obrazok 75 - Testovanie - T-Pot - Hail Mary - Kibana Discover, Zdroj: vlastny....140
Obrazok 76 - Testovanie - T-Pot - Hail Mary - Kibana Dashboard, Zdroj: vlastny.140
Obrazok 77 - Testovanie - T-Pot - Hail Mary-Kibana Dashboard 2, Zdroj: vlastny 141
Obrazok 78 - Testovanie - T-Pot - Hail Mary-Kibana Dashboard 3, Zdroj: vlastny 141
Obrazok 79 - Testovanie - T-Pot - Hail Mary-Kibana Dashboard 4, Zdroj: vlastny 142



UTB ve Zliné, Fakulta aplikované informatiky 154

ZOZNAM PRILOH

Priloha P I: OBSAH CD



UTB ve Zliné, Fakulta aplikované informatiky 155

PRILOHA P I: OBSAH CD

Struktura prilozeného CD:

e Adresar Configuration files and scripts - obsahuje konfiguracné stibory a skripty,

ktoré boli pouzité pri tvorbe diplomovej prace, resp. honeypotov:

o DP_Janovic_tpot — obsahuje konfiguraéné stbory a skripty pre

rovnomenny VS:

Filebeat — konfigura¢ny subor projektu FileBeat,
WireGuard — konfigura¢ny subor WireGuard VPN tunela,
Others — tpot.yml subor.

o ELK - obsahuje konfiguracné subory a skripty pre rovhomenny VS:

ELK Stack — konfiguratné subory pre elasticsearch, kibana
a logstash,

NGINX — konfiguracny sibor NGINX reverse proxy,

WireGuard — konfigura¢ny subor WireGuard VPN tunela,

Others — cve.yml a iprep.yml subory.

o PyRDP - obsahuje konfiguracné subory a skripty pre rovhomenny VS:

FileBeat — konfigura¢ny subor projektu FileBeat,

GeoLite2 — konfiguracny stibor GeoLite2 geolokacnych databéaz,
PostFix — konfigura¢ny subor mailového servera PostFix,
Scripts — run_geoipupdate, run_strip, strip a watcher skripty,

WireGuard — konfigura¢ny subor WireGuard VPN tunela.

o  WEB-POT - obsahuje konfiguracné subory a skripty rovhomenny VS:

Apache? — konfigura¢né subory webového servera Apache2,
FileBeat — konfigura¢ny subor projektu FileBeat,

GeoLite2 — konfiguracny stibor GeoLite2 geolokacnych databéaz,
Scripts — run_geoipupdate skript,

WebPages — HTML aPHP pre webové stranky WEB-POT
honeypotu,

WireGuard — konfigura¢ny subor WireGuard VPN tunela.

e Adresar Fulltext - obsahuje text diplomovej prace vo formate PDF.



