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ABSTRAKT

Diplomova prace se zabyva vybérem a popisem vhodné mobilni technologie, kterd se da
vyuzit pro specifické podminky a standardy mezinarodnich letist’ pro zastfezeni osob, pro-
stord, letadel a perimetru. Teoreticka ¢ast se vénuje specifikaci vhodnych mobilnich techno-
logii a jejich porovnavani mezi sebou. Déle pojednava o letecké legislativé na mezindrodni
a narodni Grovni, v€etné popisu moznych hrozeb v civilnim letectvi a jejich eliminaci. Kon-
krétni technologie pak bude fyzicky otestovana na mezinarodnim letiSti v aktudlnich pove-
trnostnich podminkach, a to podle testovacich scénaiti se zaméfenim na naruseni chranéného
prostoru nebo objektu osobou a vozidlem, odlozenim zavazadla, vhozenim pfedmétu nebo
priletem bezpilotniho prostfedku pro ovéfeni, zdali se da technologie pouZzit pro detekci
bezpilotnich prostfedki (dront). Zavérem diplomové prace bude vyhodnoceni testované
technologie s posouzenim, zdali je technologie vhodna pro stfezeni na mezinarodnim letisti

vcetné vyhodnoceni naméfenych udajt.

Kli¢ova slova: Mobilni bezpecnostni technologie, LIDAR, mezinarodni letiste, letisté Vac-
lava Havla v Praze, perimetrické stfezeni, Accur8vision MIND, bezpilotni prostfedky, stie-

Zeni prostoru.
ABSTRACT

The thesis deals with the selection and description of a suitable mobile technology that can
be used for specific conditions and standards of international airports for surveillence of
people, premises, aircraft and perimeter. The theoretical part deals with the specification of
suitable mobile technologies and their comparison with each other. It also discusses aviation
legislation at international and national level, including a description of possible threats to
civil aviation and their elimination. The specific technology will then be physically tested at
an international airport in current weather conditions, following test scenarios focusing on
the intrusion of a protected area or object by a person and vehicle, dropping luggage, throw-
ing an object or flying an unmanned aerial vehicle to verify whether the technology can be
used for the detection of unmanned aerial vehicles (drones). The thesis will conclude with

an evaluation of the tested technology.

Keywords: Mobile security technology, LIDAR, International Airport, Vaclav Havel Airport

Prague, PIDS, Accur8vision MIND, Unmanned Aerial Vehicles, Surveillence of premises.
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UvVOD

Tato diplomova prace se zabyva bezpecnostni civilniho letectvi z pohledu ,,security* neboli
z pohledu zajisténi bezpecnosti pied protipravnimi Ciny, a to tak, Ze v teoretické casti popi-
suje historii protipravnich ¢ind proti civilnimu letectvi, nadrodni a mezinarodni legislativu
tykajici se mezinarodniho letectvi a vybér vhodnych bezpecnostnich technologii k zajisténi
ochrany objektl a perimetru mezinarodniho letisté. V praktické Casti jsou pak tyto techno-
logie dle dostupnych informaci subjektivné (autorem) vyhodnoceny pro mozné vyuziti na

mezinarodnim letisti.

Hlavnim cilem diplomové préce, je jednu z popsanych a vybranych technologii otestovat
v redlném prostiedi mezindrodniho letisté, dle pfedem pfipravenych scénari, které mohou
v béZném provozu v civilnim letectvi nastat, technologii vyhodnotit zdali je skutecné vhodna

pro vyuziti na mezindrodnim letisti a popsat jeji vyhody a nevyhody.

Testovani prob¢hlo v inoru 2024 na mezinarodnim letisti Vaclava Havla v Praze. Testova-
nou technologii pak byl detekéni lidarovy systém ,,Accur8vision MIND* od spole¢nosti He-

xagon.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 11

1 BEZPECNOST CIVILNIHO LETECTVIi

V Ceském jazyce je pojem ,,Bezpecnost civilniho letectvi* chapan dvojim zptisobem. Mlze
se jednat jak o bezpecnost provozni, ktera zajiStuje ochranu pied nehodami a dal$imi po-
dobnymi nebezpecnymi udalostmi, nebo se jednd o ochranu civilniho letectvi pted proti-
pravnimi ¢iny, tedy pfed Ciny, zplisobené imyslnym jednanim clovéka. V anglictin€ pro tyto
vyrazy existuji dva odlisSné pojmy ,,saftey®, ktery vyjadiuje provozni bezpecnost a ,,secu-
rity*, ktery vyjadiuje bezpecnost chranici pted protipravnimi ¢iny. V této diplomové praci
je bezpecnosti myslen vzdy pojem ,,security, tedy bezpecnost, kterd se snazi zamezit proti-

pravnim ¢inlim proti civilnimu letectvi [1].

Prvni zavazné standardy, které upravuji, vymezuji nebo chrani civilni letectvi pfed proti-
pravnimi ¢iny, byly nastaveny v roce 1974 a byly vloZeny do Chicagské timluvy s potado-
vym ¢islem sedmnéct. O té doby se standardy neustale vyviji a zpfisnuji, a to na zékladé

novych hrozeb [2].

1.1 Historie protipravnich ¢ini v civilnim letectvi

V této kapitole se pokusim popsat zadsadni protipravni Ciny v civilnim letectvi, a to jak proti
letadlim jako dopravnimu prostfedku a politickému symbolu, tak i proti letiStim, kde se
shromaZzd’uje Siroka vetfejnost. Dale se snazim popsat jaké protipravni ¢iny ovlivnili bezpec-
nost civilniho letectvi, a to pfedevSim pfijatymi nadpravnymi opatfenimi a novymi bezpec-

nostnimi postupy, které do t€ doby nebyly aplikovany.

1.1.1 Prvni anos letadla

Prvni unos letadla je datovan na 21. tinora 1931, kdy se jednalo o letoun Fokker F7, letecké
spole¢nosti Pan American Airways. Unos prob&hl po pfistani v Peru, kde letoun obkligili
ozbrojeni revolucionafi, ktefi se snazili ptemluvit pilota letadla, aby jim umoznil vyhazovat
letdky. Pilot Byron Rickards odmitl a proto byl drzen jako rukojmi 10 dnii. Nakonec byl
unosci propustén az poté, co prohlasili, ze revoluce zvitézila. Cestou zpatky musel dopravit

jednoho tnosce do Limy jako pasazéra [2], [3].

1.1.2  Unosy letadel jako politicky nastroj

V 50. letech 20 stoleti dochazelo nejvice k unostim letadel mezi Spojenymi staty Americ-
kymi a Kubou, které byly politicky motivované nebo mély za cil konkrétni propagandu. Po

roce 1961 (Invaze v Zatoce svini), vyrazng¢ ptibylo nost letadel z USA na Kubu. V téchto
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dobach dochézelo k inostim letadel, do kterych byli zavleceni piivodné nezucastnéni cestu-
jici na palubé uneseného letadla, ale bez ztratach na zivotech. Pfi¢inou téchto tnosu byla
politicka situace, kdy se vlady na Kubé zmocnil Fidel Castro s jeho revolu¢nimi silami. V té
dob¢ zacal na Kub¢ zavadét komunistické reformy, kdy dochazelo naptiklad k omezeni
vlastnictvi ptidy nebo k celkovému znarodnéni majetku USA. Diky tomu dochézelo k tno-
sum letadel, kdy nekteti z pasazért donutili piloty letadla ptistat na izemi USA, kde odsou-
dili politicky rezim a zazadali o poskytnuti azylu. USA zaroven tyto letadla nevracela a za-
bavila je ve prospéch podnikatelti, kteti ptisli na Kubé o sviij majetek. Stejné praktiky zacaly
po roce 1961, kdy zase naopak byla unaSena letadla z USA a piloti byli donuceni pfistavat
na Kub¢ na takzvaném ,,ostrové svobody*“. Kuba tak zabirala americka letadla ve prospéch
rezimu. ProtoZze ani jedna strana v té dobé nezavedla ptisné restrikce tak se unosy tohoto
typu rozrostly do nebyvalych rozmért, kdy béhem této doby doSlo mezinarodni pravni
tipravé, ktera méla zajistit piisny postih. Jednalo se jak o Zenevskou umluvu o volném mofi
(1958), tak i Tokijskou umluvu o trestnich a nékterych jinych ¢inech spachanych na palubé
letadla (1963). Protoze situace eskalovala i po zavedeni téchto umluv, doslo v roce 1970
k zasedani Rady bezpe€nosti a Valnému shroméazdéni OSN. Dale nésledovala Haagska a
Montrealska umluva, aby doslo k definovani a trestani t€chto ¢inil a hlavné k jejich omezeni

nebo Uplnému preruseni [2], [4].

Mezi dal$i Gnosy patii naptiklad let ¢islo 495 letecké spolecnosti Cubana (1.listopad 1958),
ktery se povazuje za prvni unos, kde diky ovliviiovani letu doslo ke zniceni letadla a k imrti
vétsiny cestujicich. Dal§im zajimavym Gnosem byla snaha zmocnéni se letadla Boeingu 707,
letecké spolec¢nosti Continental Airlines, kdy Unosci doufali, Ze je Fidel Castro odméni za
to, Zze donuti pfistat letadlo v hodnoté¢ 3,3 milionu dolari na Kubé¢. Tentokrat ale byl letoun

prondsledovan a byly mu prostfeleny pneumatiky pii pokusu o vzlet [2].

Bezpecnostni situaci civilniho letectvi dale ovliviiovalo déni na stfednim vychod¢, kdy do-
chazelo k inosiim letadel. Mezi zdsadni milniky patii inos letadla izraelské letecké spolec-
nosti El Al (22. Gervence 1968) z Rima do Tel Avivu, pfi¢emz tnosci byli palestiniti bojov-
nici, kteti se hlasili k uskupeni Lidova fronta za osvobozeni Palestiny. Diky tomuto tnosu
byla napldnovéna izraelské odveta na civilni leti§té v Bejritu, kdy doslo ke zni¢eni nékolika

letadel spolecnosti Middel East Airlines a Air Lybia [2].
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8%

tive, tak 1 v provadéni bezpecnostnich opatienich v civilnim letectvi, a to zejména po 11. zari
2001. Mezi jen malou ¢ast z nejznaméjSich unosu (mimo lety AA11, AA77, UA93 aUA175)
patii naptiklad [2], [5], [6], [7], [8], [9], [10], [11], [12]:

e Letadlo spolecnosti El Al €islo 219, 6. zati 1970, které bylo uneseno prvni Zenou, a
to Palestinkou Leilou Khaled, cela akce se tykala 5-ti letadel [2], [10], [11],

e letadlo spolecnosti Air France ¢islo 139, 27. ¢ervna 1976 z Tel Avivu do Patize,
které bylo uneseno 4 tnosci z uskupeni Lidové fronty za osvobozeni Palestiny [5],

e letadlo spolecnosti Air India ¢islo 182, 23. cervna 1985, kdy se na letu nachazelo
zavazadlo bez cestujiciho, které obsahovalo nastrazny vybusny systém [6],

e letadlo spolecnosti Pan Am ¢islo 103, 21. prosince 1988, kde doslo k vybuchu nad
Skotskem, kde mezi obéti patfili i obyvatelé mésta Lockerbie, kam dopadaly trosky
letounu [7], [8],

e letadlo spolecnosti American Airlines ¢islo 63, 22. prosince 2001, kde byl pouzit
nastrazny vybusny systém v bot¢ Gto¢nika Richarda Reidse, ktery si vyslouzil pie-
zdivku ,,Shoe Bomber* a ktery se podilel na za¢atcich kontroly podraZzek obuvi u
cestujicich [7], [9],

e 10 letadel leteckych spolecnosti United Airlines a Air Canada z Londyna do USA
mélo byt terCem utoku za pouziti ndstraznych vybusnych systémi, kter¢ mély byt
kamuflovany jako nealkoholické ndpoje. Britskym tfadiim se podafilo 9. srpna 2006
celou akci zastavit ve fazi planovani a k itoktim tak nedoslo [7],

e letadlo spolecnosti Northwest Airlines ¢islo 253, 25. prosince 2009, kdy Umar Fa-
rouk Abdulmutallab pouzil po doméacku vyrobeny néstrazny vybusSni systém, ktery
se skladal z injekéni stiikacky, chemického inicidtoru a praSkové vybusniny Pen-
taerythritol tetranitrate (PETN). Utok se nezdafil a cestujici utoénika na palubé leta-
dla zpacifikovali. Nastrazny vybusny systém byl ukryty ve spodnim pradle [7].
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1.1.3  Utoky na mezinarodni leti§té

Domodédovo, Moskva 2011

Letist¢ Domodédovo zazilo 24.01.2011 bombovy tutok, ktery byl dle vyjadfeni ruskych
ufadl zpisobeny sebevrazednym Uto€nikem, ktery mél patfit k bojovnikim z Kavkazu. Bé-
hem ttoku bylo usmrceno 35 osob a dal§ich 100 zranéno. Utok byl proveden nastraznym
vybusnym systémem o ekvivalentu 7 kg TNT, ve vetejné ptiletové hale, kam maji ptistup i
osoby, ktefi nejsou cestujici [13].

-,
o
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Domodedovo Ai ’
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Obrazek 1 Letisté Domodédovo [13]

Zaventem, Brusel 2016

LetiSté¢ Zaventem v Bruselu mélo v roce 2015 nejlepsi vysledky své historie. Letisté otevielo
nové komer¢ni prostory a implementovalo nové technologie, které zefektiviiovaly provoz a
pripravovaly letist¢ na budouci ocekévany narust cestujicich s ekonomickymi vysledky.
Spole¢nost DHL dokoncila investice v cargo termindlu v hodnoté cca 150 miliont eur a le-
tiste se tak obecné vyskytovalo jak geograficky, tak 1 ekonomicky ve skvélé pozici [14],

[15].

22. btezna 2016 ale probéhl v Belgii teroristicky utok, ktery byl mifeny na bruselské metro,
a hlavné na bruselské letist¢ Zaventem, piicemz bylo 31 osob usmrceno a dalSich 260 zra-
néno. Celkem doslo k 3 explozim (odpalenymi uto¢niky) a 1 fizenou explozi odpalenou bez-
pecnostnimi slozkami Belgie. Cely svét pak obletéla fotografie uto¢niki, kteti ptisli do pro-
stor leti§t¢ Zaventem s pfepravnimi voziky na zavazadla, ve kterych méli kufry s nastraznym
vybusnym systémem (NVS). Dva to¢nici méli na levé ruce nasazenou rukavici kvili spi-

naci NVS, takze se zacalo ihned diskutovat, zdali by uto¢niky dokazali odhalit bezpe¢nostni
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pracovnici, kteti by provadeli detekei podezielého chovani, kdyby si v§imli u obou osob

jedné nasazené zimni rukavice [14], [15].

—

Obrazek 2 Utoénici na bruselském letiti Zaventem [15]

Casova osa utoku

07:32 utocnici prijeli na letisté Zaventem,
07:58 prvni exploze v odletové hale Terminalu 2,

druha exploze v odletové hale Termindlu 1 (vypadek telefonni sit€, nemozna

komunikace na letisti),

08:09 uzavieni letiS§té Zaventem,
09:11 tieti exploze v bruselském metru,
14:00 ctvrta exploze, ktera byla fizené odpéalena bezpecnostnimi slozkami z divodu

nezddouci manipulace (NVS byl odhalen diky bezpecnostnim kamerdm a

bezpecnostnim pracovnikiim) [14], [15].
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Obrazek 3 Letist¢ Zaventem — mista utoku v odletové hale [14]

Letisté Zaventem bylo po utoku prvni 4 dny uzavieno z diivodu vysetfovani. Teprve poté
mohlo postupné dochéazet k vystavbé provizornich stanti pro docasny stav, kde probihaly
bezpecnostni kontroly, kontrola palubnich vstupenek a odbavovani cestujicich [14], [15],

[16].

29. bfezna byl provoz letisté pfipraven na ¢astecné spusténi, 2. dubna dostalo letisté oficialni
povoleni k zahajeni ¢innosti a 3. dubna doslo k zah4jeni odbaveni po utocich za specifickych
podminek (pfitomnost cvi¢enych psti na odhalovani vybusnin, kontrola vstupu do objektu)

[14], [15], [16].

Obrazek 4 Znovu otevieni leti§té Zaventem [17]
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1. kvétna doslo k otevieni odletové haly Termindlu 1, pficemz plna kapacita byla naplnéna
az na zacatku ¢ervna, kdy doslo k navratu provoznich vysledkll v po¢tu odbaveni cestujicich

v odletové hale Terminalu 1 na uroven pied utokem [14], [15], [16].

Atatiirk, Istanbul 2016

wevr

vanym utokiim, z nichz jeden byl proveden 28. ¢ervna na hlavnim istanbulském mezinarod-

nim letisti Atatiirk. Béhem Utoku bylo usmrceno 41 osob (z toho 10 zaméstnancii) a dalSich

239 osob bylo zranéno [18], [19].

Obrazek 5 VySetfovani na letiSti Atatiirk [18]
Pti utoku byly pouZzity vybuSniny v kombinaci s palnymi zbranémi. Turecké Urady pak
z utoku obvinily uskupeni ,,Islamsky stat®, ktery mél utok koordinovat a provést. Na misté
zemfeli 3 Gtocnici, pficemz dva pravdépodobné provedli sebevrazedny utok, a to odpalenim
vybusniny po prvotni piestielce s bezpecnostnimi pracovniky a tureckou policii u stanovisté
bezpecnostni kontroly pied vstupem do budovy letisté. Po kratké prestielce méli ito¢nici
probéhnout dovniti a provést sebevrazedny vybuch. Nasledujici den ve 2:22 rano byl dle
tureckych ufadii obnoven letecky provoz. Cestovni ruch ale béhem nasledujicich dna klesl

orientacné na 30% uroven pred utoky [18], [19].
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Atatiirk international airport

Three men entered the international arrivals area and
opened fire before detonating suicide vests

Eyewitnesses say that at least one attacker was
on the first floor, in check-in area

Restaurants

First floor: departures Duty free
Check in

Ground floor: arrivals

Baggage claim

. Explosion
by taxi rank
Entrance y
Explosion

Edge of security area

Car park

Obrazek 6 Mista Gtoku na letisti Atatiirk pted ptiletovou halou [19]

3rd bomb: Car park

2nd bomb: Entrance,
first floor departures

—-—

—

- 1 1st bomb: Ground floor, arrivals

Obrazek 7 Mista utoku na letisti Atatiirk [20]
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1.1.4 Jak vznikala opatieni na ochranu civilniho letectvi v pritbéhu protipravnich

¢inu

Bezpecnostni opatfeni na letiStich se postupné vyvijela a vyviji do dnes. S kazdou hrozbou

piijde opatieni, které by mélo hrozbu eliminovat. Na kazdé opatfeni zase vznikaji nové

hrozby, které se je snazi prolomit. Stejné tak tomu bylo a pravdépodobné bude i v civilnim

letectvi. VSechna nejzasadnéjsi opatieni, kterd zménila zpiisob cestovani dopravnimi letadly,

vznikala po pfedchozich uspésnych nebo neuspesnych pokusech o utok na letisté nebo na

letadla [6], [8], [9], [10], [11], [12], [22]:

Zavedeni kontroly cestujicich a kabinovych zavazadel

Jako prvni zavedlo bezpe¢nostni kontrolu 17. Cervence 1970 letisté New Orleans In-
ternational Airport v Louisiané, a to po sérii inostu letadel, které nejvice gradovaly
mezi lety 1968 (let El1 Al do Rima) a 1970 (hromadny tinos 4 letadel v Jordansku)
[10], [11], [21].

Kontroly zapsanych zavazadel a jejich spojeni s cestujicimi na palubé

Po tutocich na letadla Air India 182 a Pan Am 103, doslo k zavedeni bezpecnostni
kontroly zapsanych zavazadel (takova zavazadla, ktera jsou v podpalubi letadla) a
k jejich spojovani s majitelem, ktery se musi pii vzletu a pfistani nachézet na palubé
letadla [6], [8], [22].

Prohlidky letadel a vozidel, v€etné 100% kontroly zaméstnanci

Asi nejznamé;jsi teroristicky utok v d€jinach civilniho letectvi probéhl 11. zati 2001,
které byva Casto oznaceno jen jako 9/11. Celkem doSlo k umrti skoro 3000 osob a
vice nez dvojnéasobek zranénych. Po tomto utoku doslo k zavedeni 100% kontroly
zameéstnancl vstupujicich do bezpe¢nostniho vyhrazeného prostoru. Déle probihaly

prohlidky vozidel [12], [22].

Zacatek provadéni bezpe¢nostnich kontrol obuvi

Na letu American Airlines ¢islo 63, 22. prosince 2001 pronesl Richard Reids na-
strazny vybusny systém v obuvi. Diky desStivému pocasi doslo v letadle k selhani
NVS a letadlo bezpe¢né divertovalo do Bostonu. Od této doby dochazi ke kontrole
obuvi dle stanovenych pravidel [9], [12], [22].

Omezeni kapalin, aerosolu a geli, zvané jako LAGs

V srpnu 2006 britské ufady prekazily teroristické spiknuti, které meélo za cil zautocit

na 10 letadel na trase z Londyna do velkych mést v USA piimo za letu. Do letadla
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m¢ély byt udajné proneseny nastrazné vybusné systémy ve formé tekutin, které mély
vypadat jako nealkoholické napoje [12], [22].

e Zavedeni bezpecnostnich scanneri a detekce stopovych prvka vybusnin
Na letu Northwest Airlines ¢islo 253, 25. prosince 2009 doslo k proneseni nastraz-
ného vybusného systému, ukrytého ve spodnim pradle. Utok se nepodatil dle pied-
stav utocnika a k vybuchu na palubé letadla nedoslo v takové sile, aby bylo letadlo
poskozeno. Cestujici pak spole¢né¢ uto¢nika zpacifikovali. Od té doby doslo k po-
stupnému zavadéni bezpecnostnich scannerti, které dokazi provést bezpecnostni kon-
trolu osoby, kterd se pokousi ukryt zakédzané pfedméty, jez nejsou detekovatelné de-
tektorem kovili. Nejednd se vSak o rentgenové zéfeni a proto jsou scannery bezpecné
(2], [12], [22].

e Soustiedéni se na novy typ hrozeb takzvanych ,,mékkych cili“ ve veFejnych
prostorech letisté
Po utocich na letiStich Zaventem a Atatiirk doslo k programim ochrany vetejnych
prostord, kdy byly zavadény systém automatické detekce biometrickych tdajt a tak-
zvané ,,profilovani nebo vyhodnocovani a nasledné dotazovani* cestujicich, kteti vy-
kazovali nestandardni chovani [12], [22].

e Programy na ochranu civilniho letectvi pired protipravnimi ¢iny zptisobené bez-
pilotnim prostifedkem
V prosinci 2018 doslo na letiSti Gatwick k omezeni provozu na 2 dny v souvislosti
s vyskytem bezpilotniho prostfedku v ochrannych pdsmech vzletové a pfistavaci
drahy. Od té doby se zacaly objevovat bezpilotni prostiedky na dalSich evropskych
letiStich. Prozatim neni Gi¢inn€ definovana legislativa na to, jak postupovat v ptipadé
vyskytu bezpilotniho prostfedku v blizkosti letisté, ale vznikaji ,,No Drone Zone*
které zakazuji 1étani s bezpilotnimi prostiedky bez patficného povoleni v urcené

vzdalenosti od vztazného bodu letisté [23].

1.2 Rozdéleni mezinarodniho letiSté a jeho prostory

Mezinarodni letiste jsou rozdé€leny do nékolika zdkladnich prostorti, které jsou pfedem ur-
Ceny legislativnimi dokumenty a do kterych jsou tak ptfesné uréené podminky vstupu a

vjezdu. Mezi tyto prostory patii:

e Vyhrazeny bezpe¢nostni prostor (kriticka ¢ast),

e Vyhrazeny bezpecnostni prostor,
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e Nevefejny prostor,

e Vefejny prostor [24], [25].

Tabulka 1. Rozdé€leni prostor letiste [24], [25]

Prostor 100% bezpecnostni kontrola Namatkova bezpec¢nostni kontrola Kontrola vstupu/vjezdu
Vyhrazeny bezpe&nostni ANO NE ANO
prostor (kriticka ¢ast)

Vyhrazeny bezpe&nostni NE ANO ANO
prostor

Neverejny prostor NE NE ANO
Veiejny prostor NE NE NE

Vvyhrazeny bezpecnostni prostor (kriticka ¢ast)

Prostor, ktery se nachazi za bezpe¢nostni kontrolou a ktery musi byt vymezen na kazdém
letisti, kde se vyskytuje vice nez 60 drzitelli platnych letiStnich identifikacnich prikazi. Vy-
skytuji se v ném osoby jiné nez cestujici nebo cestujici, ktefi se tispéSné podrobili bezpec-
nostni kontrole, a to v€etné pronasenych predmétl, kabinovych a zapsanych zavazadel a u
kterych byla provedena kontrola opravnénosti vstupu. Dale se zde vyskytuji odletové Ce-
karny, ¢asti odbavovaci plochy, letadla, autobusy a jiné dopravni prostiedky k zajisténi bez-

pecného odbaveni letu [24], [25].

Vyhrazenvy bezpe¢nostni prostor

Cast nevetejného prostoru, kde je provadéna namatkova bezpecnostni kontrola a kontrola
vstupu vcetné dalSich norem zajiSt'ujici ochrany civilniho letectvi pfed protipravnimi Ciny

[24], [25].

Neverejny prostor

Prostor, kde je provadéna kontrola opravnénosti vstupu/vjezdu [24], [25].

Verejny prostor

Vsechny casti letiste, které nejsou neverejnym prostorem [24], [25].
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Z popisu druhti jednotlivych prostorii 1ze vycist, ze nejcitlivejsi Casti letisté jsou verejné pro-
story, stejné jako v kterémkoliv jiném objektu, kde neni zddna kontrola vstupu. Vetejné pro-
story tak jsou zabezpeCeny odpovidajicimi bezpecnostnimi opatfenimi, které tyto hrozby
minimalizuji nebo Uplné znemoziuji, a to za pouziti fyzické ostrahy nebo technického za-

bezpeceni.

V nevertejnych prostorech uz probiha kontrola vstupu/vjezdu nebo bezpe¢nostni kontrola ¢i
jind opatieni k zajisténi bezpecnosti civilniho letectvi. Fyzicka ostraha nebo technické za-
bezpeceni se tak vyuziva k primarné k zajisténi ochrany prostoru pied vnesenim zakazaného

pfedmétu nebo neopravnénym vniknutim a k zajisténi jeho monitorovani.

1.3 Diléi zavér kapitoly

Tato kapitola se vénovala n€kterym historickym protipravnim ¢inlim, namifenym proti ci-
vilnimu letectvi. Tyto ¢iny zaroven ovlivnily vyvoj bezpecnostnich opatienich, v¢etné po-

stupné¢ vznikajici legislativy zajistujici ochranu civilniho letectvi pted protipravnimi €iny.
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2 LEGISLATIVA

Se vznikem civilniho letectvi se zacaly ihned objevovat protipravni ¢iny, které omezovaly
cestujici, poskozovaly letadla a letecké spolecnosti a které byly pouzivany jako politicky akt
nebo akt teroristického Cinu. Situace se vyvijela takovym zplsobem, Ze se ji v roce 1970
zabyvalo valné shromazdéni a Rada bezpecnosti OSN. Protoze maji letadla statni ptislusnost
daného statu, ve kterém jsou registrovana, je takovy akt namifen nejen proti leteckému do-
pravci ale 1 proti konkrétnimu statu. Aby se t€émto aktim a ¢inim zamezilo, zacala postupné
vznikat legislativa upravujici ochranu civilniho letectvi pied protipravnimi ¢iny. Prvnim ta-

kovymto pravnim aktem byla Zenevska umluva o volném mofi z roku 1958 [4], [26].

2.1 Mezinarodni legislativa

Jak bylo zminéno v pfedchozi kapitole, se vznikem a rozvojem civilniho letectvi, se zacaly
objevovat ptfipady Gnost letadel nebo teroristickych ttokd na letadla ¢i letiSté. Aby bylo
zamezeno témto protipravnim ¢inlim, zacala postupné vznikat soustava mezinarodnich prav-
nich norem, ktera na tyto hrozby reaguje a ktera se je snazi eliminovat (naptiklad jiz zminény
Richard Reid ,,Shoe Bomber* nebo série utokti na letadla smétujicich z letist¢ London He-
athrow do Spojenych stati Americkych, po kterych zacala platit opatieni na kontrolu obuvi
nebo restrikce povoleného mnoZzstvi vnasenych tekutin na palubu letadel). Neznaméj$imi
mezinarodnimi imluvami jsou Zenevska, Tokijsk4, Haagska a Montrealska [4], [7], [9],

[27].

2.1.1 Zenevska umluva o volném mori

Dne 29. dubna 1958 byla v Zenevé sjedndna Umluva o volném mofi, ktera definuje piratstvi
jako protipravni ¢in nasili, zadrzeni nebo jakykoliv loupezny €in, spachany k soukromym
uceltim cestujicimi nebo posddkou soukromé lodi nebo soukromého letadla, ktery je namifen
proti jiné lodi nebo letounu nebo majetku, a to na jejich palub¢ nebo v misté, které nepodléha

jurisdikci zadného statu [4], [26].

2.1.2 Tokijska umluva o trestnych a nékterych jinych ¢inech spachanych na palubé

letadla

Dne 14. zaF{ 1963 byla v Tokiu sjednana Umluva o trestnych a nékterych jinych &inech spa-
chanych na palubé letadla, kterd definuje protipravni zmocnéni se letadla. Pokud kdokoliv

uzije na palub¢ letadla za letu protipravné nasili nebo jiné hrozby nasili k zasahovani do
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provozu letadla, zmocnéni se letadla nebo jiného protipravniho vykonu kontroly nad leta-
dlem za letu, nebo hrozi-li spachanim takového ¢inu, tak smluvni staty ucini vSechna po-
ttebna opatieni, aby opravnéna kontrola nad letadlem byla navracena opravnénému veliteli
letadla, nebo aby mu ztistala zachovana. Zaroven pokud letadlo pfistane na izemi smluvniho
statu, tak tento stdt umozni cestujicim a posadce co nejrychleji pokracovat v jejich cesté a
letadlo véetn€ jeho nékladu vrati opravnénym drzitelim letadla. Jak uvadi pan doc. JUDr.
Ing. Bohumil Polacek, Ph.D., MBA, LLM v knize ,,Kapitoly z mezindarodniho dopravniho
prava I, ma tokijska umluva zasadni nedostatek a to, Ze se omezuje pouze na ¢iny spachané

na palubé letadla za letu [4], [28].

Zde je letadlo za letu definovano jako letadlo, kdy je pouzito sily za uc¢elem vzletu az do
doby jeji ukonéeni pfi pfistani. Umluva se nevztahuje na p¥ipady, kdy se letadlo nachazi na
uzemi (pfipadné ve vzdusném prostoru) vlastniho statu, tedy statu, ve kterém je registrovano.

V tomto ptipadé miize stat postupovat dle svych vlastnich zdkonti a predpist [28].

2.1.3 Haagska umluva o potlaceni protipravniho zmocnéni se letadel

Dne 16. prosince 1970 byla v Haagu podepsana Umluva o potlageni protipravniho zmocnéni

se letadel, kterd vymezuje trestny ¢in protipravniho zmocnéni se letadla béhem letu:

,,a) protipravné, za pouZiti nasili nebo hrozby nasilim nebo jakékoliv jiné formy zastraso-
vani, se zmocni tohoto letadla nebo vykondva nad nim kontrolu nebo se pokusi o jakykoliv

takovy cin, nebo

b) je spolupachatelem osoby, kterd pacha nebo se pokusi spachat takovy cin, spacha trestny
cin. “ [4], [29]. Kazda smluvni strana se zavazuje, Ze pro tento trestny Cin stanovi piisné

tresty [4], [29].

Letadlo za letu je v této timluvée definovano jako takové letadlo, které ma po nastupu cestu-
jicich na palubu uzavieny vSechny své vngjsi dvefe az do okamziku, kdy jsou kterékoliv
z téchto dvefti otevieny pro vystup cestujicich. Zde tedy mlize dojit k protipravnimu ¢inu i
na letisti, kdy jesté letadlo neni rozpohybovano vlastni nebo jinou silou, ale pfesto uz mtize
byt definované jako letadlo za letu. Umluva se nevztahuje na piipady, kdy je letadlo na izemi
(ptipadné ve vzdusném prostoru) vlastniho statu, tedy statu, ve kterém je registrovano.

V tomto piipad¢é muze stat postupovat dle svych vlastnich zékoni a predpisi [4], [29].
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2.1.4 Montrealska imluva o potlacovani protipravnich ¢inii ohroZujicich bezpec-

nost civilniho letectvi

Dne 23. za¥i 1971 byla v Montrealu sjednana Umluva o potla¢ovani protipravnich ¢inti ohro-
zujicich bezpecnost civilniho letectvi, kterd vymezuje pojem protipravni ¢in ohrozujici bez-
pecnost civilniho letectvi [4], [30]. Trestného ¢inu se tedy dopusti jakakoliv osoba, ktera

,, nezdakonné a umysiné

i) spacha nasilny cin proti osobé na palubé letadla za letu, jestlize tento cin muze
ohrozit bezpecnost tohoto letadla,; nebo

ii) znici letadlo v provozu nebo zpiisobi skodu takovému letadlu (ktera ho ucini ne-
schopnym letu nebo ktera miize ohrozit jeho bezpecnost za letu); nebo

iii) umisti nebo da umistit v letadle v provozu, jakymkoliv zpiisobem zarizeni nebo
predmet; (plastické nebo casované bomby, grandty a jind zarizeni slouzici k ex-
plozi), ktery miize znicit toto letadlo nebo zpiisobit na ném skodu, ktera je ucini
neschopnym letu nebo zpiisobi na ném Skodu, jez miize zpuisobit jeho bezpecnost
za letu; nebo

iv) znici nebo poskodi zarizeni slouZici Fizeni letového provozu nebo zasahuje do
jejich provozu, jestlize kterykoliv takovy c¢in miize ohrozit bezpecnost letadel za
letu; nebo

v) sdeéli informaci, o které vi, Ze neni pravdiva, ¢imz ohrozi bezpecnost letadla za

letu. “ [4].

Montrealsk4 imluva byla rozsifena v roce 1988 o ,,Protokol o boji s protipravnimi ¢iny nasili
na letiStich slouZzicich mezindrodnimu civilnimu letectvi [4]. ,,Tento protokol rozsiril pii-
sobnost Montrealské umluvy i na teroristické ciny spachané na letistich, ktery spacha osoba,

ktera pri pouziti jakéhokoliv prostredku, latky nebo zbrané, nezakonné a umysiné:

i) spdcha nasilny cin proti osobé, nachazejici se na letisti slouzicim mezindrodnimu
civilnimu letectvi, nebo

ii) znici nebo vazné poskodi zarizeni a budovy letisté slouziciho mezindarodnimu ci-
vilnimu letectvi, nebo letadla mimo provoz nachazejici se na ném nebo narusi
provoz letiste, jestlize takovyto c¢in ohrozi nebo miize ohrozit bezpecnost na tako-

vem letisti““ [4].
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Umluva se nevztahuje na piipady, kdy je letadlo na Gizemi (pfipadné ve vzdusném prostoru)
vlastniho statu, tedy statu, ve kterém je registrovano. V tomto ptipad¢ muze stat postupovat

dle svych vlastnich zakonu a ptredpist [4], [30].

2.1.5 Umluva o znatkovani plastickych trhavin pro uéely detekce

Dne 25. bfezna 1993 Ceska republika oznamila generalnimu tajemnikovi Mezinarodni or-
ganizace pro civilni letectvi, depozitaii Umluvy, Ze se povazuje s u¢innosti od 1. ledna 1993
za smluvni stat Umluvy o zna¢kovani plastickych trhavin pro udely detekce, kde kazda

smluvni strana pfijme nezbytna a i¢inna opatieni [4], [31]:

1) k zamezeni vyroby neznackovacich trhavin na svém tzemi,

i) k provadéni piisné a ucinné kontroly vlastnictvi a pfevodu vlastnictvi neznacko-
vacich trhavin, které byly vyrobeny nebo dopravny na vlastnim tzemi pted pfi-
jetim Umluvy,

iii)  kucinné a piisné kontrole drzby a pfevodem drzby trhavin tak, aby se zabranilo
jejich nezadoucim piesuntim nebo pouZiti pro uéely nesluéitelné s cili Umluvy,

v) k zabezpeceni, jakmile to bude mozné a zniceni na svém tizemi neznackovacich
trhavin na svém tuzemi, vyrobenych po vstupu této Umluvy v platnost pro pii-

slusnou smluvni stranu, které nejsou souc¢asti vojenskych zatizeni [4], [31].

Nize popsané detekéni latky se dle Umluvy ptidavaji do trhaviny, aby byla umoznéna jeji

detekce:
Nazev detekéni latky molekularni vzorec | relativni molekulova hmotnost| minimalni koncentrace ve hmoté trhaviny
Ethylen glykol dinitrat (EGDN) CoHy (NO3), 152 0.2%
2.3-Dimethyl-2, 3-dinitrobutan (DMNB} | CgH42 (NO5)> 176 0.1%
para-Mono-nitrotoluen (p-MNT) C4H;NO, 137 0.5%
ortho-Mono-nitrotoluen {o-MNT) C4H;NO, 137 05%

Obrazek 8 Detekeni latky pro ucely lepsi detekce trhavin pomoci prostiedktl zjis-

tovani pary [31]

2.1.6 Narizeni Evropského parlamentu a Rady (ES) €. 300/2008 o spole¢nych pravi-
dlech v oblasti ochrany civilniho letectvi pred protipravnimi ¢iny a o zruSeni

natizeni (ES) ¢. 2320/2002
Naftizeni stanovi spolecnd pravidla k zabezpeceni ochrany civilniho letectvi pted protiprav-
nimi Ciny, které ohrozuji bezpecnost civilniho letectvi, pticemz poskytuje vyklad ptilohy 17

Chicagské umluvy o mezinarodnim civilnim letectvi. Dale stanovi spole¢na pravidla a
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normy ochrany civilniho letectvi pfed protipravnimi ¢iny a uréuje mechanismy pro jejich

dodrzovani [4], [24].
Naftizeni se vztahuje na:

a) ,,vSechna letisté nebo jejich casti umisténé na vuzemi clenského statu, které nejsou
vyuzivany vyhradné pro vojenské ucely,

b) vsechny provozovatele, véetné leteckych dopravcu, kteri poskytuji sluzby na letistich
podle pismene a),

c) na vsechny subjekty uplatiujici normy ochrany letectvi pred protipravnimi ciny,
které provozuji cinnost z prostorii nachazejicich se uvniti ¢i vné letisté a které po-
skytuji zbozi nebo sluzby pro letisté podle pismene a) nebo jejich prostrednictvim. *

[4], [24].

2.1.7 Provadéci narizeni komise (EU) 2019/947 ze dne 24. kvétna 2019 o pravidlech

a postupech pro provoz bezpilotnich letadel

Jedna se o nafizeni, ktera stanovi ,, podrobna ustanoveni pro provoz bezpilotnich systémui,
Jjakoz i pro persondl, véetné dalkoveé Fidicich pilotii a organizaci zapojenych do tohoto pro-

vozu. “ [32].

Naftizeni tak definuje naptiklad tii kategorie bezpilotnich prostredkil (,,oteviené®, ,,speci-
fickeé* a ,,certifikované*), dale stanovuje pravidla a postupy pro provoz bezpilotnich sys-
tému, pro zpusobilost dalkove fidicich pilott a jejich miniméalni vék, nebo pravidla a postupy
pro letovou zpiisobilost bezpilotnich systému [32].

Naftizeni dale popisuje, za jakych podminek a okolnosti je moZné s bezpilotnimi prostiedky
1état, zabyva se certifikaci bezpilotnich prostfedkli a uréuje provozni podminky v zemeépis-
nych zonach pro bezpilotni systémy [32].

Utad pro civilni letectvi CR pak dale graficky znazorfiuje schéma povinnych ukont nezbyt-

nych pro provoz dronii [33]:
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Obrazek 9 Zakladni informace k regulacnimu ramci EU pro bezpilotni systémy [33]
2.2 Narodni legislativa

2.2.1 Zakon ¢. 49/1997 Sb., o civilnim letectvi

Zakon upravuje ochranu civilniho letectvi pied protipravnimi &iny, pti¢emz Utad pro civilni
letectvi vydava a aktualizuje Narodni programy podle pfimo pouzitelného piedpisu Evrop-

ské unie upravujiciho ochranu civilniho letectvi pied protipravnimi €iny [34].

Zakon stanovi podle ustanoveni § 85b, Ze kazdy, kdo vstupuje do mist slouzicich k ochrané
civilniho letectvi pfed protipravnimi ¢iny, ma obecnou povinnost k ochrané civilniho letectvi
a je povinen chovat se v nich tak, aby svym jednanim nevystavil civilni letectvi nebezpeci

protipravniho ¢inu nebo to ostatnim neumoznil [34].

Podle ustanoveni § 85¢ maji fyzické a pravnické osoby zajist'ujici ochranu civilniho letectvi
pred protipravnimi ¢iny opravnéni vydavat ptikazy k zajisténi ochrany civilniho letectvi pred
protipravnimi ¢iny, a to v§em vstupujicim osobam do prostort, které slouzi k ochrané civil-

niho letectvi pfed protipravnimi Ciny [34].
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Podle i ustanoveni § 85e, § 85f, § 85¢g, § 85h, § 85i, § 85j, zdkon stanovi, ze vstupujici
osoba do bezpecnostniho vyhrazeného prostoru bez doprovodu musi byt spolehliva. Spoleh-
livosti je mysleno, Ze osoba je beztthonna a diveéryhodna, pticemz takova osoba obdrzi od

Utadu pro civilni letectvi ,,doklad o spolehlivosti®, platny jeden rok [34].

Bezuhonnosti se pro ovéieni spolehlivosti rozumi takova fyzicka osoba, ktera nebyla pravo-
mocn¢ odsouzena pro umyslny trestny ¢in, pro ¢in spachany z nedbalosti v souvislosti s vy-

konem sluzeb nebo provozovanim leteckych Cinnosti [34].

Duvéryhodnosti se pro ovéteni spolehlivosti rozumi takova fyzicka osoba, u které nelze
v souvislosti s jejim vstupem do bezpecnostniho vyhrazeného prostoru spatiovat specifické

riziko [34].

Podle ustanoveni § 85m musi provozovatel letisté vyhotovit Bezpe¢nostni program letisté,
upravujiciho bezpeénost civilniho letectvi pted protipravnimi ¢iny, ktery musi schvalit Urad

pro civilni letectvi [34].

Ustanoveni § 85n pak provozovateli letist¢ nafizuje rozdéleni prostor letisté¢ podle druhu
uplatiiovanych bezpecnostnich opatieni na jednotlivé oblasti, pficemz museji byt viditelné

oznaceny. Déle musi provozovatel letiste zajistit [34]:

a) ,,provadeni kontroly osob a vozidel vstupujicich a vjizdéjicich do prostoru letiste,
b) vydavani letistnich identifikacnich pritkazu a povoleni k vjezdu,
¢) provadeni detekcni kontroly osob jinych nez cestujicich a jimi vndSenych véci,

¥ o6

d) ostrahu prostoru letiste. “ [4].

2.2.2 Letecky predpis L 17 — Bezpe¢nost — Ochrana mezinirodniho letectvi pred
protipravnimi ¢iny

Ministerstvo dopravy ve spolupraci s Ministerstvem vnitra vytvaieji systém ochrany mezi-
narodniho letectvi pfed protipravnimi Ciny. Jejich cilem je zavadéni predpisi, opatieni a po-
stupl k ochrané civilniho letectvi pied protipravnimi Ciny. Pfedpis L17 tak pfimo vychazi
z Ptilohy 17 Chicagské umluvy. Ministerstvo tak systematicky setadilo text z dokumentu
»Annex 17— SECURITY - Safeguarding International Civil Aviation Against Acts of Unla-
wful Interference* tak, aby na sebe jednotlivé ¢asti navazovaly. Dokument se tak zabyva

obecnymi a provadécimi ustanovenimi, v€etné opatienimi preventivni bezpecnosti, které se

tyka [4], [25]:
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e kontroly vstupt a vjezdu,

e letadel, cestujicich a jejich kabinovych zavazadel,
e nakladu, posty a jinych druhii zbozi,

e zvlastnich skupin cestujicich,

e vefejného prostoru letisté a

e kyberhrozeb [4], [25].
Nakonec jsou jesté¢ zminény ¢innosti pifi protipravnich ¢inech:

e prevence,
e reakce na protipravni ¢in,

e vyména informaci a hlaseni [4], [25].

Jedn4 se tak o souhrn povinnosti, které musi nebo které by méli zajistit Clensky stat Mezi-
narodni organizace pro civilni letectvi, Utad pro civilni letectvi, provozovatel letists, letecky
dopravce, Ministerstvo vnitra a Policie Ceské republiky. Dokument se dale v nékterych bo-
dech vztahuje i na kazdou fyzickou a pravnickou osobu nebo vSechny dotéené subjekty

Ceské republiky [4], [25].

2.2.3 Vyhlaska €. 410/2006 Sb., o ochrané civilniho letectvi pied protipravnimi ¢iny

Tato vyhlaSka byla vydana v roce 2006 a navazuje na piedpis Evropské unie (300/2008),

pfi¢emzZ stanovuje a predepisuje nasledujici pravidla pro [4], [35]:

e nalezitosti a strukturu Bezpecnostniho programu letisté,

e ndlezitosti a strukturu Bezpecnostniho programu poskytovatele letovych a provoz-
nich sluzeb,

e formu zkousky, v€etné prokazani odbornych znalosti a praktickych dovednosti o vy-
dani povoleni k uskutectiovani odborné ptipravy,

e formu praktické zkousky a testu pro prokazani odbornych znalosti a dovednosti ga-
ranta vycviku,

e prostfedky zajist'ujici dosazeni dostatecné odhalujici schopnosti psii a

e upravuje vzory dokladu o spolehlivosti a absolvovani odborné ptipravy [4], [35].
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2.2.4 Vyhla$ka ministra zahrani¢nich véci & 16/1974 Sb., o Umluvé o potladovini

protipravnich ¢int ohroZujicich bezpecnost civilniho letectvi

Jedna se o Cesky preklad imluvy o potlacovani protipravnich ¢inti ohrozujicich bezpecnost
civilniho letectvi, ktera byla sjednana v Montrealu, 23.09.1971. Umluva popisuje naptiklad

[30], [36]:

e druhy trestnych ¢intl, které souviseji s civilnim letectvi,

e stanovi pojmy ,,let”, ,letadlo za letu®, a ,,letadlo v provozu®,

e stanuje rozsah imluvy na civilni letadla, nikoliv celni, vojenska ¢i policejni,

e stanovuje pfipady, kdy méa smluvni stat pfijmout nezbytnd bezpecnostni opatieni a

e predkladéni ptipadu ptfisluSnym orgdniim za ucelem trestniho stihani [30], [36].

2.2.5 Zakon ¢. 40/2009 Sb., trestni zakonik - § 311 Teroristicky utok

Teroristicky utok v ustanoveni § 311 zakona €. 40/2009 Sb., trestniho zédkoniku, je popsan
jako timys] poskozeni tistavniho zfizeni Ceské republiky, &i jeji obranyschopnosti, nebo jeji
politické, ¢i hospodarské struktury nebo imysl poskozeni mezinarodni organizace zdvaznym
zplsobem. Za teroristicky utok je dale povazovano, ve stejném umyslu, zastraSovani obyva-
telstva nebo protipravniho pfinuceni vlady, aby néco konala ¢i opomnéla. Jiz samotna pfi-
prava na tento €in je trestnd. Pachateli hrozi az dvandct ¢i patnact let trestu odnéti svobody,
poptipad¢ vedle toho 1 trest propadnuti majetku. Dvacet let odnéti svobody, nebo vyjimecny
trest hrozi pachatelim organizovanym ve skupiné, nebo tém, kdo uvedenou ¢innosti zapfi-

¢ini zvIast’ zavazny nasledek, nebo ji provedou za vale¢ného stavu [37].

Ustanoveni § 311 trestniho zdkoniku se vztahuje pfimo k civilnimu letectvi v odst. 1, pism.
a) av odst. 1, pism. ¢) a navic 1 v odst. 2, pism. b), v odst. 2, pism. ¢), odst. 2 pism. ¢), odst.
2 pism. f), kde se uvadéji 1 vyssi tresty za zdvazné&jsi jednani s t€Z8im nasledkem. Trestnou
¢innost, pfipadajici v ivahu ohledné letisté, zde trestni zdkonik popisuje tak, Ze potrestan
bude kazdy, kdo ve vyse uvedeném umyslu zejména zni¢i nebo poskodi vefejné prostranstvi,
poskodi pocitacovy nebo dopravni telekomunikaéni systém, zmocni se letadla, poSkodi na-
vigacni zafizeni, sdéli nepravdivou informaci s cilem ohrozit zdravi lidi nebo bezpecnost

dopravniho prostfedku, zmocni se rukojmi nebo provede unos, ptepravuje vybusninu, jader-

nou, chemickou ¢i biologickou zbran [37].
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2.3 Diléi zavér kapitoly

V této kapitole byla popsédna legislativa na mezinarodni a narodni urovni, vcetné¢ dalSich
norem zajiStujicich ochranu civilniho letectvi pted protipravnimi €iny. Prvnim velkym mil-
nikem v letecké legislativé byl rok 1958, kdy vznikla Zenevska timluva o volném mo#i. Od
té doby se leteckd legislativa i jiné normy, zajist'ujici ochranu civilniho letectvi pted proti-
pravnimi ¢iny neustale vyvijeji, aby dokdzaly efektivné reagovat na stale vznikajici nové

hrozby.
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3 VHODNE MOBILNI TECHNOLOGIE K ZASTREZENI PROSTOR
A PERIMETRU NA MEZINARODNIM LETISTI

V této kapitole se snazim popsat vybrané technologie a prostedky, které jsou dle mého na-
zoru vhodné pro vyuziti na mezinarodnich letistich a které zaroven dle popisu vyrobce slouzi

k zajisténi ochrany prostor nebo perimetru objektu.

3.1 Kamerovy dohled za vyuziti Axis T98-VE Cabinet Series od spolec-

nosti AXIS Communications

AXIS Communications nabizi mobilni dohledové feseni za pouziti T98-VE Cabinet Series,

které obsahuje [38]:

e Sitovou kameru AXIS Q6315-LE Network Camera,

e montazni skiit AXIS T98A18-VE Surveillance Cabinet, k upevnéni na vétsinu typi
konstrukei,

e sténovou konzoli AXIS T91L61 Wall Mount,

e bezpecnostni sadu AXIS Electrical Safety Kit A 120V AC,

e napgjeci zdroj DIN CP-D 12/2.125 W,

e plug-and-play konvertor s podporou PoE AXIS T8154 60 W SFP Midspan a

e montdzni svorku AXIS T91A03 DIN Rail Clip A [38].

5

Obrazek 10 T98-VE Cabinet Series [39]
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Soucésti T98-VE je AirLink® LX40 Ultra Compact 4G Router, ktery zajistuje bezpecné
ptipojeni pies Wifi a 4G/LTE [39].

Obrazek 11 AirLink® LX40 Ultra Compact 4G Router [39]

vvvvvv

nimu zastfezeni spravny vybér kamery. Pro kombinaci mobilniho dohledu a stfezeni pro-

storu na letisti se jevi venkovni vysoko-rychlostni otocna PTZ kamera AXIS Q6315-LE jako
vhodnad, a to hlavné diky jejim funkcim [38] [39]:

1/2" senzor s 31x nasobnym optickym ptibliZzenim,
laserové zaostieni a méfeni vzdalenosti,

software ,,Autotracking 2 a ,,AXIS Object Analytic*,
podpora AXIS Perimeter Defender [38], [39].

Obrazek 12 Vysoko-rychlostni oto¢na PTZ kamera AXIS Q6315-LE [38]
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Obrazek 13 Vysoko-rychlostni oto¢nd PTZ kamera AXIS Q6315-LE (31nasobné
optické ptiblizeni) [40]

Pti Gplné tmé je obraz viditelny diky infracervenym dioddm a obraz je stale detailni [40].

Obrazek 14 Vysoko-rychlostni oto¢nd PTZ kamera AXIS Q6315-LE — obraz

v no¢ni dob¢ za vyuziti infracervenych diod [40]
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Obrazek 15 Funkce AXIS Object Analytics [41]

AXIS Object Analytics dokdZe rozpoznavat osoby a vozidla. Diky algoritmiim na bazi um¢lé
inteligence pak kamera vi, co ma detekovat a dokéaze ignorovat bézné (definované) udalosti
ve stiezené zoné. Diky tomu zefektivituje dohled a pomahé operatortiim v dohledovém centru

pfi pozorovani vice obrazli a zon béhem jednoho okamziku [41].

Obrazek 16 AXIS Perimeter Defender [42]

AXIS Perimeter Defender funguje pouze ve spolupraci s dalsi termokamerou nebo pevnou
vizualni kamerou. Kamera odesila udaje o poloze detekovanych poplachovych objektt do
PTZ kamery Q6315-LE a zac¢ne ji ovladat. Diky tomu jsou nezddouci objekty automaticky
PTZ kamerou pozorovany vSemi jejimi funkcemi. Kamera objekty zaostfuje a ptiblizuje,

aby byl obraz stale detailni po celou dobu jejich vyskytu ve sttezené zoné [42].
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3.2 StieZeni prostoru pomoci optickych kabeli uloZenych pod terénem

nebo v oploceni od spole¢nosti SOLIFOS Fiber Optic System

Tento systém PIDS (Perimeter Intrusion Detection System) zajist'uje stieZzeni definovaného
prostoru diky ulozenim optickych kabelii pod terén. Diky tomuto zptsobu zastfezeni se hodi

pro druhy objekta [43]:

e kde neni zadouci, aby narusitel véd¢l, ze byl detekovan nebo

e kde to okolni situace neumoziuje a neni mozné postavit fyzickou bariéru [43].

Pravé diky druhému zminénému bodu se tak systém optickych vlaken hodi pro letisté, re-
spektive pro letiStni prostory, kde neni mozné realizovat oploceni nebo fyzickou bariéru,
jako jsou napiiklad ochrannd pasma vzletové a pfistavaci drahy (RWY) nebo pojezdovych
drah (TWY), kde nesmi byt v urcité vzdalenosti od osy RWY a TWY zadna prekazka nad
urovni terénu [43], [44], [45].

Systém optickych kabelt se tak da vyzivat dlouhodobg, pfi¢emz v zeminé€ kopiruje ochranna
pasma RWY a TWY nebo se da pouzit docasn¢ pro stavebni nebo mimo-stavebni ¢innosti
v jejich blizkosti a v prostorech kde to situace vyzaduje (naptiklad pfed aredlem perimetru
letisté nebo jako docasné doplnéni jiné bezpecnostni technologie). Systém nepotiebuje zdroj
napajeni ve stfeZeném prostoru a diky kabelovym (motorovym/bezmotorovym) navijakim
s délkou ptipojného kabelu 2 300m/10 000m, 1ze systém piipojit prakticky kdekoliv, a to jak

ve venkovnich podminkéch tak i ve stanu, v budové nebo tieba v automobilu [43], [44], [45].
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Obrazek 17 Ochranné pasma s vySkovym omezenim staveb pro pfistrojovou RWY

[44]
Systém optickych kabeli SOLIFOS vyuziva akustické a vibraéné citlivé kabely k zajisténi
spolehlivé detekce ptiblizujiciho objektu na vzdalenost 5 metrii od kabelu. Pii natazeni dvou
paralelnich kabelt, 1ze zjisti pohyb narusitele. Software dokaze potlacit bézné zvukové a
vibra¢ni vzory, takZe 1ze omezit faleSné poplachy. V ptipadé potfeby pak 1ze kabel natdhnout
podél trvalého nebo docasného oploceni, ¢imz dojde k detekci pii pokusu o pifekonani oplo-
ceni. Systém jednim zpusob detekuje ptiblizeni objektu na vzdalenost 5 metrti od hrany stie-
zeného prostoru a dalSim zpisobem pak upozorni na vniknuti objektu do stfezeného prostoru

[43].

e Pro vyuZiti v zeming lze natahnout kabel o délce stiezeni az 50 km pfi hloubce ulo-
Zeni 30 cm,

e vyrobce garantuje bezudrzbovy provoz po ,,desetileti,

e jedna se o vysoce odolny systém,

e samotny systém nepotiebuje napajeni v misté detekce (stteZeném prostoru),

e odlisna detekce pii ptibliZzeni a vniknuti do stfeZzeného prostoru, véetné sabotaze [43].
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Obrazek 18 Detekce pfiblizeni objektu ke stfezenému prostoru optickymi kabely

[43]
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Obrazek 19 Detekce vniknuti vozidla do stfezeného prostoru [43]
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Obrazek 20 Detekce vniknuti osob do stteZeného objektu [43]
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Obrazek 21 Detekce nedestruktivniho pfekonani oploceni [43]
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Obrazek 22 Detekce v ptipadé nepiiznivych povétrnostnich podminek [43]
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Obrazek 23 Detekce destruktivniho naruseni systému (prestiihnuti kabelu) [43]
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Obrazek 25 Elektrické napajeni na externim misté (budova, dohledové centrum)

[43]
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3.3 Upoutany dron od spole¢nosti ELISTAIR

-----

vaci stanici a diky tomu vydrzi 1état nadstandardné dlouhou dobu oproti béznym drontm.
Zaroven je predem jasn¢ definovany maximalni radius letu od pfifazené pfistavaci stanice.
Zatimco typ ORION 2.2 TE se mtize pohybovat od statické ptistavaci stanice, typ KHRO-
NOS disponuje ,,Follow me* funkci a pokud je pfistdvaci stanice naptiklad na pohybujicim
se vozidle, dron se drzi automaticky nad aktualni pozici pfistavaci stanice, takze 1éta presné

nad pohybujicim se vozidlem [46], [47], [48].

3.3.1 Dron Khronos

Jedna se 30,8 kg vaZici dron od spole¢nosti ELISTAIR. Diky napajecimu kabelu vydrzi 1état
ve vzduchu 24 hodin na jedno nabiti pfistdvaci stanice. Maximalni hloubka je 70 metrt a
data ptenasi rychlosti 100Mb/s do tabletu, kterym disponuje operator dronu. Dron nésleduje
diky ,,Follow me* efektu svoji pristavaci stanici, ke které je upoutany a 1éta tak pln¢ auto-
maticky naptiklad za pohybujicim se vozidlem, které ma pfistdvaci stanici na korbé vozidla.
V ptipadé€ dohledavani osob, zasahu nebo jen kontroly perimetru letisté, poskytuje dron po-
hled z ptaci perspektivy a hlidka ve vozidle ma detailni ptehled ve svém Sirokém okoli. Dron

dokaze automaticky vzlétnou a piistat bez asistence operatora [46], [48].
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Obrazek 26 Dron KHRONOS [46]

Dron lze doplnit dvéma druhy kamer ,,Raptor* a ,,Dragon Eye®, které pomahaji operatorovi
zaméfit osoby a vozidla, a které je zadroveil dokazi pln€ automaticky sledovat v dosahu vidi-
telnosti, aniz by musel operator dron ovladat. Tyto kamer dokazou detekovat osoby na vzda-
lenost 10 km (*4,5 km), rozpoznat na vzdalenost 6 km (*1,3 km) a identifikovat na vzdale-
nost 3 km (*0,6 km) od dronu. Vozidla detekuji na vzdalenost 40 km (*6 km), rozpoznavaji
na vzdalenost 10 km (*1,6 km) a identifikuji na vzdalenost 6 km (*0,8 km) od dronu (udaje
s * jsou vypocitany vyrobcem pro pouziti v no¢nich podminkach) [46], [48].

Raptor disponuje 40nasobnym optickym a 2nasobnym digitalnim ptiblizenim pi1 dennim

rozliSeni 1280x720 pixell, 25 Hz a 4ndsobnym digitalnim pfiblizenim pii no¢nim rozliseni

1280x720 pixelt, 9 Hz [46], [48].
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Obrazek 27 Kamera Raptor [46]

Dragon Eye disponuje 20nasobnym optickym a 2nasobnym digitalnim ptiblizenim pii den-
nim rozliSeni 1280x720 pixelt, 9 Hz a 4ndsobnym pfiblizeni pti no¢nim rozliSeni 640x480

pixeld, 9 Hz [48].

Obrazek 28 Kamera Dragon Eye [46]

3.3.2 Dron Orion 2.2 TE

Jedna se o dron vhodny k dohledové ¢innosti statického objektu. Na rozdil od typu KHRO-
NOS nedisponuje ,,Follow me* funkei, takze se nedokaze automaticky pohybovat za pohyb-
livou pftistavaci stanici, ale dokaze ho ovladat operator v radiusu 100 metrd od pfistavaci
stanice diky napajecimu kabelu o délce 100 metrt. Zaroven typ ORION 2.2 TE dokaZe nést
naklad o hmotnosti 4 kg pfi maximalni vySce 70 metrti a 5 kg pfi maximalni vySce 50 metrti
po dobu letu 50 hodin na jedno nabiti pfistavaci stanice. Data pienasi rychlosti 100Mb/s
[47], [48].
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Obrazek 30 Dron Orion 2.2 TE v terénu [49]
Dron Ize doplnit jak plochu pro zatizeni (ndklad), tak kamerami ,,RAPTOR* (kterou pouziva

i{ KHRONOS), ,,.XQT-AI CAMERA® a ,,XQT-LRF CAMERA* [47], [48].

XQT-AI CAMERA disponuje 40ndsobnym ptibliZzenim s ohniskovou vzdalenosti 4,25-170
mm pfi dennim rozliSeni 1920x1080 pixeld, 30 Hz a 8ndsobnym piiblizenim s rozliSenim

640x512 pixelt, 9 Hz pro nocni rezim [47], [48].
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Obrézek 31 XQT-AI CAMERA [47]

XQT-LRF CAMERA disponuje 30nasobnym piiblizenim s ohniskovou vzdalenosti
4,3-129 mm pfi dennim rozliSeni 1920x1080 pixelt 30 Hz. RozliSeni v no¢nim rezimu je
640x480 pixelid, 9 Hz. Tato kamera dale disponuje laserovym dalkomérem s EO/IR senzory
a zamé&fenim objektu do 3 km, véetn¢ zobrazeni GPS polohy [47], [48].

Obrézek 32 XQT-LRF CAMERA [47]

3.4 Kamerova véz od spolecnosti EyeTowers

Ceska spole¢nost EyeTowers vyrabi, montuje, pronajimé a prodava kamerové véze na miru
pro konkrétniho uzivatele a prostfedi. Jednd se o mobilni dohledovou véz s kamerami, de-
tektory a napajenim dle stanovené¢ho pozadavku. Data se pfenasi na zabezpeceny cloudovy
portal a diky vlastni aplikaci miZe mit operator nahled kdekoliv, kde je pfistup k internetu,

a to jak z telefonu, tak z tabletu, pocitace nebo pifimo dohledového centra [50].

Pro komunikaci a ptfenos dat je vyuZivana oteviend platforma API pro integraci s jinymi
informacnimi systémy. Kamerovou véz je mozné osadit bezpecnostnimi prvky tretich stran
dle pozadavku zdkaznika, aby byla vyuzita pro specifickou ¢innost a mohla byt plné€ vyuZita.
Kamerova véz je i teleskopicka, takze se da nastavit jeji vyska. V piipad¢ potieby lze mit
kamerovou véz pohotovostné pfipravenou na piivésu vozidla a diky dostupné siti mobilnich
operatortl nebo satelitniho internetu, ¢i optického a metalického ptipojeni, lze v&z vyuZit

prakticky kdekoliv [50].
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Obrazek 33 Kamerova véz EyeTowers [51]

Vlastnosti

- napajeni je feSeno vlastni elektrocentralou a soldrnimi panely dle poptavky,

- osazeni nékolika kamerami tfetich stran dle typu stfezeni,

- automatické navadéni otocnych kamer na zabezpeceny objekt, ktery je uveden do
pohybu (vozidlo, technika, dvete, vstup) nebo na objekt u kterého dojde k naruSeni
u integrovanych dratovych a bezdratovych detektort,

- dosah detektorti minimalné 300 metrii s moznosti uréeni GPS polohy detektorti a sa-
motné véze,

- moznost pfidani osvétleni, reproduktort, akustického hlaSeni a pfimé komunikace
s operatorem, diky ¢emuz Ize minimalizovat plané nebo faleSné poplachy,

- kontrola vjezdu/vstupu diky RFID identifikatoru s napojenim na vlastni zavoru, roz-
poznani RZ vozidla,

- sbirani meteorologickych dat,

- moznost pfipojeni k elektrické siti nebo vyuziti solarnich panelt a vlastniho zaloz-
niho generatoru po dobu nékolika dn1,

- moznost nastaveni automatickych rutinnich udalosti (spinani svétel, zacatek/konec

stiezeni, ovladani detektorii a pfipojenych prvki) [50].
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Obrazek 34 Kontrola vjezdu od spole¢nosti EyeTowers [51]

3.5 Lidarovy detekéni systém Accur8vision MIND od spolecnosti Hexa-

gon

Lidarovy detekéni systém Accur8vision je komplexni volumetricky systém, ktery vyuziva
objemové detektory LiDAR (Light Detection and Ranging). Diky této lidarové technologii
pak dokaze systém stfezit vymezenou oblast prostorove, nikoliv jen po obvodu. Systém ma
vlastni napajeni (6 hodin) a je mozné ho propojit se 4 akumulatory (vydrz 1 akumulatoru =
17 hodin). Déle je dod4avan s odolnym pocitaCem pro zobrazovani detekce v trojrozmérném
prostoru a nabijeckami baterii. V aplikaci Ize nastavit jednotlivé detek¢ni zony, pti¢emz lze
oznacit osoby, které se v prostorech mohou voln¢ pohybovat, aniz by byli detekovani jako
narusitelé. Jednotlivé LiDAR detektory disponuji az 128 laserovymi paprsky, které se odra-
zeji od pevné prekazky a tim provadeji méteni. Takovych mefeni mize byt az nékolik mili-
ont za sekundu. Technologie monitoruje prostor v dosahu 120 metrti kolem detektoru s pies-

nosti na 2 cm [52], [53].

Detekeni systém Accur8vision MIND tak upozorni operatora na naruseni prostoru v redlném
case. Pokud do vymezené oblasti (stfeZeného prostoru) vstoupi narusitel, tak je operator ih-
ned informovan, kde se narusitel nachazi, ziska trajektorii narusitele, jeho rychlost a pocet

narusiteld. Veskeré informace jsou operatorovi zobrazeny do trojrozmérné mapy [52], [53].
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Obrazek 35 Napajeni detekéniho systému Accur8vision MIND [54].

Trojrozmérnd mapa dela Accur8vision jedine¢nym oproti konkurenci, protoze dokaze vy-
tvofit pfesnou repliku skute¢ného prostredi, které je vytvoieno fotogrammetrii, lidarovym
skenovanim nebo nahranim dwg vykresu z CAD systémi. Diky tomu ziska operator
3Dmapu realného prostredi, ve kterém si mize nastavit detekéni zony a umistit detekcni
prvky do spravnych mist pfed redlnym spusténim systému. MiiZe si tak vyzkousSet naruseni
prostoru nebo vytvofenych zon ,,virtudlnim narusitelem®, aby se ujistil, Ze uvedeni do pro-

vozu bude systém spravné nastaveny dle potieb operatora [52], [53], [55].

Pokud je systém propojeny s otocnymi kamerami, tak dokaze kamery natocit na narusitele
v ptipad¢ jeho vstupu do detekéni zony, pfi¢emz bude zachycovat jeho trajektorii pohybu a
systém uchova veskeré informace vSech detekovanych objektii v podobé laserovych bodd,

vcetné kamerovych zaznami [52], [53], [S5].
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Obrazek 36 Nahled na narusitele, detekované LiDAR senzorem A8V MIND [56].

3.5.1 Lidary Ouster

Ouster Inc. je americka spole¢nost, kterd vyrabi produkty LiDAR, které vyuziva v bezpec-
nosti, dopravé, analyzach davu, primyslu, automobilovém pramyslu, robotice a dronech

[57].

Mezi hlavni LiDAR senzory pati OSDome, OS0, OS1 a OS2, které vyuziva naptiklad k za-
bezpeceni jedoucich vozidel, skenovani prosttedi pomoci dronti, hlidani zajmovych vojen-
skych a civilnich objektii, hlidani dopravy, monitorovani davu osob nebo fizeni autonomnich

vozidel [57].
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OSDome = 0s0 D OSst1 D 08s2 D
Hemispherical 180° field of view Ultra-wide 90 field of view digital Medium-range digital lidar sensor. Long-range digital lidar sensor.
RIS Ak SHETEEEEL 45°Fov 90m range (10%) 225° FOV 200m range (10%)
180° FOV 20m range (10%) 90° FOV 35m range (10%)

Obrazek 37 LiDAR senzory Ouster [57]

OSDome je lidar s vysokym rozliSenim s polo-sférickym pohledem, ktery disponuje 180°
pokrytim s dosahem 20 metrti a odrazivosti 10 %. Pouziva se pro sledovani osob v interiéru
a detekci na blizkou vzdalenost pro mobilni roboty a vozidla. Disponuje kalibrovanou odra-
zivosti, pevnym rozliSenim a blizkymi infraCervenymi a signalnimi daty na urovni fotoapa-

ratu [58].

QUERY SENSOR FOR

BEAM ANGLES

Obrazek 38 LIDAR OSDome [58]
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OS0 je LiDAR s lidar s ultra-Sirokym 90° zabérem a vysokym rozliSenim a kratkym dosa-
hem 35 metrt, diky cemuz ma vysoky vykon, je spolehlivy, a disponuje nizkou hmotnosti a

velikosti a je vhodny do kazdého pocasi. Proto ho lze integrovat do autonomnich vozidel,

strojirenské techniky, robotli a mapovacich systému [59].

Y0

[ Xespout BEAM ANGLES

22 449
27116

38.195 | A l| FOV QUERY SENSOR FOR

Obrazek 39 LiDAR OSO0 [59].

OS1 je lidar stiedniho rozsahu s vysokym rozliSenim a 45° pokrytim. Jeho dosah ¢inni 90

Ziva v primyslové automatizaci, autonomnich vozidlech, mapovacich systémech, chytré in-

frastruktuie a robotice [60].
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Obrazek 40 LiDAR OS1 [60]
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OS2 je lidar s vysokym rozliSenim a dlouhym efektivnim dosahem 200 metrii a maximalnim
dosahem 400 metri. Dlouhy dosah s vysokym rozliSenim zajiStuje vynikajici schopnosti
detekce objektl pro autonomni vozidla a primyslové aplikace. Zarovei disponuje stupném

kryti IP68/69K [61].
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o

Obrazek 41 LiDAR OS2 [61]

3.6 Dilci zavér kapitoly

V této kapitole jsou popsany vybrané bezpec¢nostni technologie, které jsou vhodné k vyuziti
na mezinarodnim letisti. VySe popsané technologie byly vybrany na zéklad¢ jejich odlisnych
detekc¢nich vlastnosti, diky kterym se daji vyuzit pro stfeZeni objektl a prostorti, zejména
pak ke stfeZeni perimetru letiSté€. VSechny popsané technologie jsou pfenosné (mobilni) a
daji se tak vyuzit v piipad¢ aktualni potfeby nahlého zvySeného bezpecnostniho opatieni,
doplnéni pfi ¢innostech ostrahy letisté nebo jako docasna ndhrada pii vypadku jiné (pevné)
bezpecnostni technologie. Protoze vSechny popsané technologie funguji na odlisném prin-

cipu, hodi se na jiny druh stfeZeni dle aktualnich potieb letiste.
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II. PRAKTICKA CAST
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4 POROVNANI VYSE POPSANYCH TECHNOLOGII ZA POMOCI
MULTIKRITERIALNi ANALYZY (FULLEROVA METODA)

V této kapitole se snazim vyhodnotit vySe popsané technologie. Protoze se jedna o prvni
kapitolu praktické ¢asti, tak vyhodnoceni provadim za pomoci multikriterialni analyzy, Full-
erovi metody. Tato analyza je velmi subjektivni, a to ptfedevsim kvili parovému srovnavani
kritérii neboli vybéru, které kritérium ma vyssi prioritu. Dle mého nazoru je i bezpecnost
velmi subjektivni, néktery bezpecnostni manazer dokaze vyhodnotit situaci jako hrozbu, za-
tim co jiny tak neucini, a to hlavné diky jeho vlastnostem, zkuSenostem, dostatkem infor-
maci, intuici a dalSimi kritérii. Proto i parové srovnani je subjektivni ¢innosti, protoze pro
osobu provadéjici srovnani mohou byt kritéria posuzovana jinak, nez by srovnavala jina
osoba. V kazdém ptipad¢ jsem se snazil kritéria vybrat a porovnat dle podminek pro vyuziti
na letisti, kde se nachazi mnoho jinych dopliujicich technologii v€etné fyzické ostrahy a
ptislusnikli ozbrojenych sbort.

4.1 Vybér kritérii

Nejdrive bych rad vysvétlil, na jakém zaklade¢ jsem kritéria vybiral. U vSech vySe popsanych
technologii nebo systému neni uvedena cena, a to z toho diivodu, ze vSechny systémy maji
svoje rozdilné varianty pro typ vyuziti. Naptiklad u kamerové véze EyeTowers je podstatné,
jaké technologie véetné typu napajeni zakaznik zvoli. Od toho se odviji cena, ktera jesté
muze byt upravena na zakladé poctu objednanych kust, servisu nebo jinych aspekti. Cena
by tak byla urcit€ dilezitym kritériem stejné jako mnoho jinych kritérii, které bych rad pro
srovnani pouzil, ale nepodatilo se mi je dohledat nebo nejsou vitbec uvetejnény. Pro porov-

nani vybranych technologii jsem tak vybral nasledujici kritéria, kterd se mi podafilo dohledat

u vSech posuzovanych technologii:

e Rychlost uvedeni do provozu (k1),

e Mobilita technologie a jeji pfesun do jiného prostoru (k2),
e Vlastni napgjeni (k3),

e Vydrz po zapojeni (k4),

e Zpisob prenosu dat operatorovi (k5),

e Vlastni kamera (k6),

e Trasovani narusitele (k7) a MozZnost nastaveni detek¢nich zon (kS8).
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4.2 Parové porovnavani zvolenych Kkritérii

Vyse uvedena kritéria jsem se snazil porovnat za pomoci parového porovnavani, kde dochézi
k uptednostnéni jednoho kritéria pted druhym. Pokud porovnavam kritérium k1 a k2, tak do
tabulky, kde st tato kritéria protinaji vyplnim ¢islo 1 nebo 2, které¢ znaci ,,vitézné* kritérium.
Pokud naptiklad porovnavam kritéria k1 ,,Rychlost uvedeni do provozu* a k6 ,,Vlastni ka-
mera“, vyplnil jsem v tabulce, kde se kritéria protinaji ¢islo 1 a to proto, ze porovnavam
technologie s vyuzitim na letisti, kde se nachazi nespocet kamer. Proto méa pro mne vétsi

prioritu rychlost uvedeni do provozu pied vyuzitim vlastni kamery.

Kritéria Rychlost uvedeni |Maobilita technologie |Viastni \Vydri po zapajeni |Zpasob Vlastni kamera [Trasovani MoZnost Pofet Pofadi |Nenorm |Normov
do provozu k; a jejf pfesun do napajeni ks k napdjeni (bez  [pfenosudat |k, narugitele k; |(nastaveni preferencl  |kritérii |ované |ané
jiného prostoru k; trvalého operatorovi ks detekénich zon vahy ki |vahyvi

Rychlost uvedeni do

. 2 3 1 5 1 7 8

provozu k, 2] 7 2] 0,06
Maobilita technologie a
ieji pfesun do jinéha 3 2 2 2 2 8

prostoru k, 5 3 5| 0,17|
Vlastni napajeni k; 3 3 3 3 3 7 1 8| 0,22
Vydri po zapojeni ke 4 4 4 g 3 4 5 0,14
Zpihisob pfenosu dat s : s

operatorovi k, 3 5 4] 0,11
Vlastni kamera k, 7 g 1 8 1 0,03
Trasovani narugitele k, g 2 6 3 0,08|
MoZnost nastaveni

detekénich 26n ky 5 2 7 0,19)

SUMA 36| 1,00

Obrazek 42 Parové porovnani kritérii — Fullerova metoda (foto autora)

Pocet preferenci znaci, kolikrat se kritérium ve ,,Fullerové trojihelniku® vyskytuje [62],

[63].

Potadi kritérii se urc¢uje podle poctu vyskytu kritéria ve ,,Fullerové trojuhelniku®. Pokud byl
pocet u nekterych kritérii stejny, bylo uptednostnéno kritérium dle vzdjemného porovnani a
tim jim bylo pfifazeno odpovidajici potadi. (Konkrétn¢€ se jedna o kritéria k1;k7, kritéria

k2;k8 a kritéria k4;k5) [62].

Nenormované vahy ki je pfevracena hodnota potadi kritérii. Nakonec jsou tyto vahy secteny,

aby se daly vyuzit pro nasledujici vypocet [62].

Nenormované vahy vi je hodnota, kterd znaci ,,Nenormované vahy ki, které jsou déleny

celkovym souctem ,,Nenormované vahy ki“. Vysledek v§ech Nenormovanych vah ,,vi* musi

byt roven 1. Nenormované vahy se pak vyuziji pro nésledujici vypocet [62], [63].
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4.3 Porovnani konkrétnich technologii za vyuziti vypoctu vah

Diky piedchozim vypoctim byla vyhodnocena kritéria a jejich potadi, kterymi bych se
v tomto ptipad¢ fidil pfi pofizovani konkrétni technologie dle dostupnych informaci. Nyni
se vypocet vah a tim i priorita kritérii pfifadi ke kazdé porovnavané technologii a bude ur-
¢eno potadi vhodnosti technologie, kde ¢islo 1 znac¢i nejvhodné;jsi vysledek dle porovnavani,
a Cislo 5 znaci nejmén¢ vhodny vysledek dle porovnavani [62].

Pfi porovnani technologii a kritérii jsem se fidil pouze dostupnymi informacemi z literarnich
zdrojii, a proto je srovndni orientacni. Protoze jsem nemé¢l moznost otestovat vSechny tech-
nologie fyzicky za stejnych podminek, je toto potadi Cisté teoretické na zakladé dostupnych

informaci a subjektivniho posouzeni.

Urcujici potadi ve sloupci kritéria bylo ur¢eno dle dostupnych literarnich zdroji a subjek-

tivniho posouzeni, kde ¢islo 10 znaci nejlepsi vysledek posuzovaného kritéria oproti ostat-
nim systémim, zatimco ¢islo 0 zna¢i nejmén¢ vhodny oproti ostatnim systémam pii posu-

zovani u konkrétniho kritéria.
Viéhy (V) jsou vypoctené hodnoty z ptedchozich vypoctl pfi vybéru kritérii pomoci péro-
vého porovnavani (bod 4.2).

V Véhy MIN je vypocet uz konkrétniho potadi oproti ostatnim systémtim, kde nejnizsi ¢islo

vvvvv

Hodnota ,,V Vdhy MIN* je vypocitdna nasobkem potadového Cisla konkrétniho kritéria a
,,Vahou V¥, pfi¢emz se tento vypocet provede u vSech kritérii a dojde k hromadnému souctu.
Naptiklad u prvniho posuzovaného systému ,,AXIS T98-VE CABINET SERIES* se jedna
o vypocet: (k1* V(k1)) + (k2* V(k2)) + (k3* V(k3)) + (k4* V(k4)) + (k5* V(k5)) + (k6*
V(k6)) + (k7* V(k7)) + (k8* V(k8)) = V Vahy MIN [63].

Dle této metody pak bylo stanoveno kone¢né potadi, kdy nejlépe vysel systém Accur8vision

MIND od spole¢nosti Hexagon:

1) Accur8vision MIND,

2) Kamerova véz EyeTowers,

3) Upoutany dron ELISTAIR,

4) Optické kabely SOLIFOS,

5) Kamera AXIS T98-VE CABINET SERIES.



UTB ve Zliné, Fakulta aplikované informatiky

59

4.3.1

Bodovani Kritérii

Rychlost uvedeni do provozu ki

10 bodi - méné¢ jak 2minuty
8 bodii - 2-10minuty

6 bodu - 10minut-20 minut
4 body - 20minut-lhodina

2 body - hodina-2 hodiny

0 bodii -vice jak 2 hodiny

Mobilita technologie a jeji pfesun do jiného prostoru k2

10 bodii - pfemisténi rucné bez vozidla (1 osoba)

8 bodii - premisténi ruéné bez vozidla (vice osob)

6 bodii - prevoz osobnim vozidlem (1 osoba)

4 body - ptevoz osobnim vozidlem (vice osob)

2 body - specialni vozidlo/nakladni vozidlo (1osoba)

0 bodii - specialni vozidlo/ndkladni vozidlo (vice osob)

Vlastni napajeni k3

10 bodt — akumulator + solarni panely + diesel agregat
8 bodi - akumulator + solarni panely

6 bodu - akumulétor nebo solarni panely

4 body — diesel agregat

2 body - baterie

0 bod - bez vlastniho napajeni

VvdrZ po zapojeni k napdjeni (bez trvalého napajeni) k4

10 bodii - vice jak 168 hodin
8 bodii - 72-168 hodin

6 bodii - 48- 72 hodin
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4 body - 24-48 hodin
2 body - 12-24 hodin
0 bodii - mén¢ jak 12 hodin

e 7Zpusob prfenosu dat operatorovi k5

10 bodi - bezdratové (LTE/4G/WiFi/satelitni internet)
8 bodi - bezdratoveé (LTE/4G/WiFi)

6 bodii - bezdratoveé (LTE nebo 4G nebo WiF1i)

4 body - optické vedeni/metalické vedeni

2 body - optické vedeni

0 bodu - metalické vedeni

e Vlastni kamera k6

10 bodi - panoramatickd 360° PTZ kamera
8 bodii - otocnd 360° PTZ kamera

6 bodii - 1PTZ kamera

4 body - 4 statické piehledové kamery

2 body - 1 statickd prehledova kamera

0 bodi - nutnost externi kamery

e Trasovani naruSitele k7

10 bodii - je vidét trasa + oznaceni objektu + identifikace objektu + rychlost

8 bodii - je vidét trasa + oznaceni objektu + identifikace objektu

6 bodu - neni vidét trasa, ale probiha automatické sledovani + identifikace objektu
4 body - neni vidét trasa, ale objekt je automaticky sledovan

2 body - neni vidét trasa, objekt neni automaticky sledovan, ale je oznaceno misto

naruseni

0 bodii - neni vidét trasa, objekt neni sledovan ani identifikovan
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e Moznost nastaveni detekénich zon k8

10 bodi - vice jak 10 zon ve 3D v aplikaci

8 bodii - méné jak 10 z6n ve 3D v aplikaci

6 bodii - vice jak 10 zon ve 2D v aplikaci

4 body - mén¢ jak 10 zon ve 2D v aplikaci

2 body - méné jak 10 zon ve 2D bez aplikace (nutnd manipulace s technologii pro

nastaveni zony)

0 bod - nelze nastavit zony

Kritéria

Rychlost uvedeni

Mobilita technologie [Viastni Vydri po zapojeni |Zplsob Vlastni kamera [Trasovani Moinost
do provozu k; a jeji pfesun do napajeni k; k napajeni (bez  |pfenosudat |k naruditele k, |nastaveni
jiného prostoru k; trvaleho operatorovi ks detekénich zon | W Vahy MAX | Pofadi
napajeni) ks ks
AXIS T98-VE CABINET
SERIES 4 10 o o B & B & aq 3 4
Opticke kabely SOLIFOS o & & B 4 o 2 2 4 5
Upoutany dron ELISTAIR 10 6 6 6 8 8 6 ] 5, 3
Kamerova véi
6 4 10 8 10 10 10 3
EYETOWERS 7,7222232232) 2
ABV MIND 10 10 B B B 4 10 b 5, 1
Vahy (V) 0,06 017 022 0,14 011 0,03 0,08 0,19

Obrazek 43 Porovnani konkrétnich technologii za vyuziti vypoctu vah (foto au-

tora)
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4.4 Porovnani konkrétnich technologii za vyuziti software MC&S?2 ana-

lyzer

Diky pftistupu pies Univerzitu Tomase Bati ve Zlin€ jsem pro ovéfeni piedchoziho vypoctu
vyuzil software ,MC&S?2 analyzer [64], kde jsem ve stejném pofadi se stejnymi kritérii
zadal porovnavané technologie a jejich bodové ohodnoceni u jednotlivych kritérii. U bodo-
vého hodnoceni plati, ze 10 bodt je nejlepsi vysledek a 0 nejhorsi dle porovnani s ostatnimi.
Protoze MC&2S analyzer [64] nedokaze do vypliiovani bodového hodnoceni zapsat pouze
0, tak jsem 0 nahradil 0,1. Mezi obéma porovnavanimi je rozdil ve vysledném zobrazeni,
kdy ptedchozi zplisob zobrazuje vysledek ve vahach (Vahy V MAX) a podle toho je uré¢eno
potadi od 1 do 5, tak MC&2S analyzer [64] zobrazuje vysledek v bodovém hodnoceni,
nizsi.

Vysledek porovnani technologii byl totozny s predchozim vysledkem a je nasledujici:

Celkové bodové hodnoceni variant

30

Hejlepz

Nejhorsi

Optické kabely SOLIFOS AXIS T98-VE CABINET SERIES Upoutany dron ELISTAIR Kamerova véz EYETOWERS AccurBvision MIND
Varianty

Obrazek 44 Celkové bodové hodnoceni variant dle MC&S2 [64]

Vysledné poradi a celkové bodové hodnoceni variant

Pofadové ¢. Vananta Body

1 Accursvision MIND 2897
2 Kamerova véz EYETOWERS 25,02
3 Upoutany dron ELISTAIR 16,62
4 AXIS T98-VE CABINET SERIES 15,73
] Optické kabely SOLIFOS 13,67

Obrazek 45 Vysledné poradi a celkové bodové hodnoceni dle MC&S2 [64]
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MC&2S analyzer dale dokaze porovnavat i vysledky dle konkrétnich kritérii:

Body

Nejhordi
Optické kaSely SOLIFOS Upoutany dron ELISTAIR Kamerova véZ EYETOWERS
1 - Rychlost uvedeni do provozu k1

Accur8vision MIND

AXIS T98-VE CABINET SERIES

Obrazek 46 Uvedeni do provozu k1 dle MC&S2 [64]

Nejlepdi

AXIS T98-VE CABINET SERIES Optické kabely SOLIFOS Upoutany dron ELISTAIR Kamerova véz EYETOWERS Accurgvision MIND
2 - Mobilita technologie a jeji presun do jiného prostoru k2

Obrazek 47 Mobilita technologie a jeji piesun do jiného prostoru k2 dle MC&S2
[64]

8
Nejlepsi
7
6
5
=)
o4
[:a]
3
2
1
Mejhors
AXIS T93-VE CABINET SERIES Opticke kabely SOLIFOS Upoutany dron ELISTAIR Kamerova véz EYETOWERS Accur8vision MIND
3 - Vlastni napajeni k3

Obrazek 48 Vlastni napajeni k3 dle MC&S2 [64]
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3
2.5
2
>
B s
18]
1
0.5
Nejhorsi
AXIS T98-VE CABINET SERIES Optické kabely SOLIFOS Upoutany dron ELISTAIR Kamerova véz EYETOWERS Accur8vision MIND
4 - Vydrz po zapojeni k napajeni (bez trvalého napajeni) k4
Obrazek 49 Vydrz po zapojeni k napdjeni (bez trvalého napajeni) k4 dle MC&S2
[64]
4
Nejlepéi
3.5
3
2.5
>
R
@
1.5 ] Nejhor3i
14
0.5+
AXIS T98-VE CABINET SERIES Optické kabely SOLIFOS Upoutany dron ELISTAIR Kamerova v&z EYETOWERS Accur8vision MIND
5 - Zpusob prenosu dat operatorovi
Obrazek 50 Zpisob prenosu dat operatorovi k5 dle MC&S2 [64]
12
Nejlepsi
1
0.8
>
B o6
@
0.4+
0.2 4
Nejhorsi
AXIS TI8-VE CABINET SERIES Opticks kabely SOLIFOS Upoutany dron ELISTAIR Kamerova v&z EYETOWERS Accur8vision MIND
6 - Vlastni kamera ké

Obrazek 51 Vlastni kamera k6 dle MC&S2 [64]
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2.5

Hejlepsi Nejlepsi

Nejhorsi

0.5

AXIS T98-VE CABINET SERIES Opticke kabely SOLIFOS Upoutany dron ELISTAIR Kamerova véz EYETOWERS AccurBvision MIND
7 - Trasovani narusitele k7

Obrazek 52 Trasovani narusitele k7 dle MC&S2 [64]

Nejlepsi

Nejhorsf

AXIS T98-VE CABINET SERIES Opticke kabely SOLIFOS Upoutany dron ELISTAIR Kamerova vez EYETOWERS Accur8vision MIND
8 - Moznost nastavent detekenich zon k8

Obrazek 53 Moznost nastaveni detek¢nich zon k 8 dle MC&S2 [64]

4.5 Dil¢i zavér kapitoly

V této kapitole jsou porovnany jiz zminéné bezpecnostni technologie z kapitoly ¢. 3. K po-
rovnani doslo na zakladé€ subjektivniho vyhodnoceni autora a to pomoci 2 multikriterialnich
analyz, aby mohl byt vysledny vypocet ovéfen i pomoci softwarového programu. Nejdiive
byly technologie porovnany Fullerovou metodou, tedy ur¢enim kritérii a nasledné jejich pa-
rovym porovnanim, kdy dochazelo k upfednostnéni jednoho kritéria pied druhym, a to pravé
na subjektivnim rozhodnuti autora. Nektera kritéria, kterd by méla pii vybéru technologie
vetsi prioritu nebyla pouZita, protoze nebyla autorem dohledana v literarnich zdrojich u
vSech vySe popsanych technologii. Nasledné byla provedena multikriterialni analyza se stej-

nymi daty v software MC&S?2 a to kvili ovéfeni spravnosti vypoctu u Fullerovy metody.

Vysledek byl u obou multikriteridlnich analyz prakticky totozny, ¢imZ doslo k ovéfeni vy-
poctu. Dle stanovenych kritérii a jejich parovému porovnani pak byl stanoven vysledek, ze
jako nejvhodné;jsi technologii oproti ostatnim je LIDAR systém Accur8vision od spolecnosti

Hexagon.
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5 TESTOVANI LIDAROVEHO SYSTEMU ACCURSVISION MIND
OD SPOLECNOSTI HEXAGON V PROSTORECH LETISTE

Tato ¢ast diplomové prace se vénuje samotnému testovani technologie Accur8vision MIND
od spole¢nosti Hexagon, a to ptimo v prostorech prazského letist¢ Vaclava Havla. Aby bylo
testovani vypovidajici, je tfeba nahliZet na testovani z pohledu letiStniho prostiedi, a proto

je dulezité stanovit vhodné scénare, diky kterym lze ovéfit, zdali je technologie vhodna pro

vyuziti v provozu na mezinarodnich letistich.

Obrazek 54 Systém Accur8vision MIND od spole¢nosti Hexagon, ktery byl pouzit

pro testovani na mezinarodnim letisti [Foto autor]
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r ™o A4

5.1 Navrh testovacich scénari pro vyuZiti na mezinarodnim letiSti

Pro vyuziti A8V MIND jsem stanovil 3 zakladni prostory, ve kterych je vhodné technologii
otestovat a zhodnotit, zdali je vhodna pro vyuziti na letistich. Prostory jsem stanovil nasle-
dujici:
e pod letadlem k zastfezeni letadla a jeho ptilehlého prostoru,
e pted oplocenim k zastfezeni perimetru objektu pti vypadku perimetrického zabezpe-
¢eni a detekci vhozeného predmétu a
e ve volném prostoru, kde nelze realizovat oploceni z diivodu leteckych pasem nebo

jinych divodi pfi absenci oploceni.
Cile testovani:

e ovetit funkénost detekce pro jednotlivé typy scénait,

e oveétit komunikaci systému a operatora pii detekci

e ov¢tit schopnost vytvareni detekénich zon,

e ov¢tit slaba mista technologie,

e ovéfit vydrz technologie,

e ov¢fit manipulaci technologie véetné jejiho rychlého nasazent,

e zhodnotit jeji vyuZziti pro prostory letiSté.

rv W

5.1.1 Scénar ¢. 1 — StieZeni letadla a jeho prilehlého prostoru pied neopravnénym

vniknutim a vhozenim predmétu

Postup testovani:

e zapnuti a zprovoznéni technologie pod letadlem,

e naruSeni prostoru vstupem 1 osoby,

e naruseni prostoru vstupem vice osob a jejich nasledné rozdéleni,
e naruseni prostoru vhozenym pfedmétem riiznych velikosti,

e naruseni prostoru vozidlem a

e naruSeni prostoru bezpilotnim prostfedkem (dronem).
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Dron/vhozeny pfedmét

8 Vjezd vozidlem

NarusSeni prostoru vstupem

Obrazek 55 Scénaf €. 1 — testovani pod letadlem Boeing 757 [Foto autor]

5.1.2 Scénar ¢. 2 — StfeZeni prostoru za perimetrickym oplocenim p¥i vypadku peri-

metrického stieZeni pied neopravnénym vniknutim a vhozenim predmétu

Postup testovani:

e zapnuti technologie a jeji zprovoznéni s ptilehlym oplocenim k zastfezeni prostoru,

e naruseni prostoru vstupem osoby skrz oplocent,

e naruSeni prostoru vstupem osoby pod oplocenim,

e naruseni prostoru pfed chranénym prostorem pro upozornéni operatora s naslednym
naru$enim chranéného prostoru,

e naruseni prostoru vhozenym piedmétem.

Vhozeni pfedmétu

Naruseni ,,pfed-zony*

Obrazek 56 Scénar €. 2 — Testovani u oploceni [Foto autor]
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5.1.3 Scénar ¢. 3 — StieZeni volného prostoru bez mechanického zabezpeceni pied

vniknutim nebo jeho narusSenim neopravnénou osobou

Postup testovani:

e zapnuti technologie a jeji zprovoznéni,
e naruSeni prostoru vstupem osoby,

e naruSeni prostoru vstupe vice osob,

e opusténi stfeZzeného prostoru s naslednym navratem bez detekce.

Obrazek 57 Scénar ¢. 3 — Testovani ve volném prostoru [Foto autor]
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5.2 Vlastni testovani technologie Accur8vision MIND

Dne 27.02, 28.02 a 29.02.2024 jsem provad¢l na letiSti Vaclava Havla v Praze testovani
lidarové bezpecnostni technologie Accur8vision MIND. Cilem testovani bylo ovértit funkc-
nost a prakticnost bezpecnostni technologie k jejimu vyuziti na mezinarodnim letisti, a to
dle ptedem pfipravenych scénarii u letadla Boeing 757, u oploceni a ve volném prostoru.
Vyse zminéné scénaie byly otestovany s jedinou zménou, a to s vyuzitim bezpilotniho pro-
sttedku (dronu), ktery byl v planu na pond¢li 27.02 u zaparkovaného letadla Boeing 757, ale
ktery nemohl vzlétnout (dron), protoze nebylo od véze Ruzyné udéleno povoleni z diivodu
LVP, tedy z divodu nizké viditelnosti a tim i patfiénych omezenich. S dronem se nakonec
podafilo vzlétnout nasledujici den za ptiznivéjsiho pocasi a byl vyuzit v rameci testovani scé-

nafe s oplocenim.

Testovani prob¢hlo uspésné a doslo tak k otestovani bezpecnostni technologie dle predem
pripravenych scénaiti v tiseku 3 dnd, a to za ptiznivého pocasi i za zhorSenych podminek

mlhy s mirnym destém.

5.2.1 Prevoz technologie na misto testovani

Technologie s sklada ze samotného detekéniho LiDAR systému MIND, akumulatoru, pro-
pojovaciho kabelu (mezi systémem MIND a akumulatorem), nabijeckou akumulatoru, diky
které 1ze systém zaroven zapojit do elektrické sité k trvalému nap4jeni a tabletem, kde ope-
rator vidi data v redlném Case. VesSkeré vybaveni, v€etné testovacich predméti se veslo do
kufru osobniho vozidla. MIND déle disponuje vlastnimi robustnimi koly, takze ho 1ze po

letiStnich plochéach a nezpevnéném terénu pohodIné premistovat.
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5.2.2

Obrazek 58 Systém Accur8vision s piisluSenstvim v kufru osobniho vozidla [Foto

autor]

Zapnuti a zprovoznéni technologie

Vozidlem jsem se presunul do testovaciho mista, kde jsem vylozil ze zadniho kufru osobniho

vozidla celkem tézky systém MIND. Postup pro zprovoznéni byl nasledujici:

)
2)
3)

4)
5)

6)
7)

8)

propojeni akumulétoru a systému MIND propojovacim kabelem,

zvednuti LIDAR detektoru do vzptimené polohy, vCetné zajiSténi jisticim Sroubem,
zapnuti tabletu a jeho pfipojeni k hotspotu, ktery vytvari MIND pomoci LTE/4G (lze
vyuzit 1 jinou dostupnou WiFi),

zapnuti aplikace Accur8vision a piihlaseni do aplikace,

vytvoieni dlouhodobého snapshotu, ktery vytvoii ,,sken” okoli LiDAR senzoru
v rozsahu 360° pii poloméru 60 m (snapshot se potizoval orienta¢né 15 sekund),
vytvofeni konkrétnich detekénich zon a uprava nastaveni detekce dle potieby,

po vytvoreni detek¢nich zon se automaticky potidi kratkodoby snapshot, ktery po-
rovna okoli oproti dlouhodobému snapshotu a vSechno, co v té€ chvili bylo ve stie-
zené zOng, se automaticky stava soucasti detek¢ni zony (kratkodoby snapshot se po-
fizoval cca 2 sekundy),

zapnuti stfeZeni.
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Obrazek 60 Zprovoznéna technologie Accur8vision MIND u letadla Boeing 757

[Foto autor]
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Strezeny prostor (3D polygon)

.
Letadlo Boeing 757

4 piehledové kamery (celkem 360° pohled)

LiDAR technologie MIND !

Obrazek 61 Zobrazeni zastfezeného prostoru, ktery vidi operator [Foto autor]

5.2.3 Scénar¢. 1

27.02.2024 probehlo prvni testovani technologie Accur8vision MIND na manipula¢ni plose
leti§té pred hangarem. Technologie MIND byla umisténa a zprovoznéna pod zadni ¢asti

trupu letadla Boeing 757.

Detekéni zéna: okolo letadla Boeing 757;

Cas: 09:00-13:00;

Teplota: cca 10 C°;

Pocasi: Zatazeno s mirnym ob¢asnym destém, mlha;

Pocet opakovani kazdého testovaciho scénare: 3x

Narus$eni prostoru vstupem 1 osoby
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Vstup figuranta do detekcéni zony byl ihned vyhodnocen jako naruSeni detekcéni zony. Ope-
rator byl upozornén vizudln€ na tabletu, kde se detek¢ni zona zbarvila do Cervena a ve stej-
nou dobu 1 akusticky, pficemz se zvuk opakoval po celou dobu, dokud nebyl poplach ope-

ratorem odbaven.

gy

Obrazek 62 Figurant pied detekéni zonou [Foto autor]



UTB ve Zliné, Fakulta aplikované informatiky 75

, ——
/T | SRR LN ki-.'.'

—

Obrazek 63 Figurant probihé detekéni zonou [Foto autor]

Narus$eni prostoru vstupem vice osob a jejich nasledné rozdéleni

Vstup 2 figurantl do detekéni zony byl ihned vyhodnocen jako naruseni detekéni zony s vi-
zudlni a akustickou signalizaci operatora. Figurant 1 a figurant 2 vstoupili do zony stejnym
smérem. Po chvili se figuranti rozdélili a mezitim co figurant 2 zménil smér, figurant 1 se
schoval za koly podvozku letadla. V tu chvili zmizel z tabletu a s nim 1 jeho trasa. Pokud by
se operator vcas nestihl podivat na obrazovku nebo si nepustil zpétné cely zaznam, mohl by
nabyt dojmu, ze ve stiezené zoné je pouze 1 narusitel nikoliv dva. Kazdopadné, jakmile
figurant 1 opustil prostor kola podvozku letadla (stin), objevil se znovu v detek¢éni zoné a
opétovné spustil poplach. Pokud by se teoreticky figurant 1 dokéazal dostat do letadla a ope-
rator by kvalitné neprozkoumal poplachovy zdznam, mohl by nabyt dojmu, ze se jednalo

pouze o 1 narusitele, zatimco by se uvnitt letadla pohyboval druhy narusitel.
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Obrazek 64 Figuranti v detek¢éni zon€ pod letadlem Bog

Obrazek 65 Figuranti v detekéni zon€ pod letadlem Boeing 757 — tablet operatora

[Foto autor]
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Obrazek 66 Prichod figuranta detekcni zonou [Foto autor]

Obrazek 67 Pruchod figuranta detekéni zonou — tablet operatora [Foto autor]
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Narus$eni prostoru vozidlem

Stfezeny prostor byl vyhodnocen jako naruseni ihned po vjeti vozidla do detekéni zony. Vo-

zidlo bylo vidét na tabletu po celou dobu vyskytu v detekéni zon€. Pouze 2x (cca vzdy na 1

sekundu) zmizelo ve stinu, a to vzdy za koly podvozku letadla.

Obrazek 68 Vjezd vozidlem do stfezeného prostoru 1/2 [Foto autor]

Obrazek 69 Vjezd vozidlem do stfezeného prostoru 2/2 [Foto autor]
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5.2.4 Scénar ¢. 2

28.02.2024 probéhlo druhé testovani technologie Accur8vision MIND na manipulacni plose
letisté pred hangarem. Technologie MIND byla umisténa a zprovoznéna ve volném prostoru

za vyuziti oploceni, aby technologie mohla byt vyhodnocena k perimetrickému zastiezeni.

Detek¢ni zona: okolo vystaveného oplocenti;

Cas: 14:00-16:00;

Teplota: cca 13 C°;

Pocasi: zatazeno, bezvétii;

Testovaci predmét: batoh o objemu 36 litrii (51x21x28 cm);

Pocet opakovani kazdého testovaciho scénare: 3x
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Porizeni Snapshotu a nastaveni detek¢éni zony v prostoru testovani

Obrazek 70 Pofizovani Snapshotu po dobu cca 15 sekund [Foto autor]

Obrazek 71 VloZeni detekéni zony [Foto autor]

Obrazek 72 Upraveni detekéni zony dle pozadavku operatora [Foto autor]
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Naruseni prostoru bezpilotnim prostiredkem (dronem)

Protoze 28.02 bylo o poznani lepsi pocasi, dron dostal povoleni ke vzletu od tidiciho leto-
vého provozu a jako prvni testovaci situace tak mohlo byt naruseni prostoru bezpilotnim
prostfedkem (dronem). Konkrétni ptistroj MIND, ktery disponuje 128 paprskovym LiDAR
senzorem s thlem 45°mél s detekci dronu problémy a to predevsim kvili jeho kalibraci,
ktera byla nastavena pro vétsi objekty (zvitata, osoby, vozidla). Béhem testovani dochazelo
ke kalibraci na mensi objekt, ale protoZze ma tento LiDAR senzor thel paprskl 45°detekce
by probéhla v t&sné blizkosti senzoru, ale nizké vysce. Cim dale byl dron od senzoru (aby se
s vétsi vzdalenosti vyskytuji vétsi mezery a maly objekt tak neni detekovan, protoze se na-
chézi v téchto mezerach [65]. Z toho diivodu se jevi jako idedlni zplsob vyuzit minimalné 2

LiDAR senzory (vertikalné a horizontaln¢ zamétené) nebo 1 senzor typu OS Dome, ktery je

popsan v teoretické ¢asti, nebo idealné pouzit pokrocilejsi funkce nastaveni sytému [66].

Obrazek 73 Dron ve 2 rozdilnych vyskach v detekéni zén€ — pohled z venku [Foto

autor]

Obrazek 74 Dron ve 2 rozdilnych vySkach v detekéni zon€ — pohled operatora

[Foto autor]
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Narus$eni prostoru pired-zony vstupem a zony vhozenvm predmétem (batohem)

Dalsi ze scénait jsem spojil dohromady, aby se situace co nejvice podobala redlné mozné
hrozbé, a to pfichod narusitele do prostoru, ktery je vetejny, ale ktery je blizko perimetric-
kého oploceni a m¢l by tak upozornit operatora, Ze se blizi k zastfeZenému prostoru. Na-
sledné narusitel vhodi pfedmét (batoh) do stfezeného prostoru, o kterém by mél byt v ideal-

nim pifipad¢ operator také upozornén.

Narusitel byl vzdy detekovan ihned po vstupu do detekéni zony, pficemz doslo 1 k detekcei

vhozeného batohu, a to s oznacenou trajektorii vyskytu batohu ve stfezené zong.

Pied-zo6na

Obrazek 75 Testovani funkce ,,pied-zony* a zony naruseni [Foto autor]
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Obrazek 76 Prichod narusitele ke stfezenému prostoru — pohled z venku [Foto au-

tor]

Obrazek 77 Vstup narusitele do ,,pfed-zony* — pohled z venku [Foto autor]

Obrazek 78 Ptiprava na piehozeni oploceni batohem — pohled z venku [Foto autor]

Obrazek 79 Ptehozeni oploceni batohem — pohled z venku [Foto autor]
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Obrazek 80 Pfichod narusitele ke stfezenému prostoru — pohled operatora [Foto

autor]

Obrazek 82 Ptiprava na ptehozeni oploceni batohem — pohled operatora [Foto au-

tor]

Obrazek 83 Prehozeni oploceni batohem — pohled operatora [Foto autor]
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5.2.5 Scénar¢.3

29.02.2024 probehlo treti testovani technologie Accur8vision MIND ve vetfejném prostoru
letisté. Technologie MIND byla umisténa a zprovoznéna ve volném prostoru bez oploceni a
ohraniceni, aby technologie mohla byt vyhodnocena k pouziti v prostorech, kde se ned4 vy-
uzit oploceni nebo jiné mechanické zdbranné systémy. Muze se jednat napiiklad o prostor

v blizkosti ochrannych pasem drahy.

Detekéni zona: na volném prostoru;

Cas: 16:00-17:00;

Teplota: cca 13 C°;

Pocasi: mirn¢ zatazeno, bezvetii;

Testovaci predmét: bez predmétli, pouze naruseni zony vstupem osoby;

Pocet opakovani kazdého testovaciho scénare: 3x

Porizeni Snapshotu a nastaveni detekéni zony v prostoru testovani

Obrazek 84 Scénar €. 3 — pofizeni Snapshotu [Foto autor]
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Narus$eni prostoru vstupem vice osob

Testovani tohoto scénafe probihalo nékolikrat, pfi¢emz se postupné upravovaly detekéni
zony, aby bylo otestovéano, kdy dojde k detekci narusSitele. Zony byly vytvoteny tak, aby
uprostied zon byl volny prostor, kde se mohou volné pohybovat osoby. V piipadé€, ze opusti
stanoveny prostor a projdou pies detekéni zony, mély by spustit poplach. Béhem testovani
bylo zjisténo, Ze pfi vytvareni zon byl systém nastaveny tak, aby minimalizoval plané po-
plachy, tedy tak, ze poplach se spusti, pokud se narusitel v zoné pohne minimalné€ o 1 metr.
Zony ale byly tak uzké, ze v readlném prostoru nemély Sitku 1 metr, a proto narusitel na 3
stranach (zonach) ze 4, prosel bez detekce. Testovani bylo opakovéno s 2 narusiteli soucasné
se stejnym vysledkem. V ptipadé, Zze by operator vyuzil Accur8vision MIND k tomuto
ucelu, tedy k zastfeZeni prostoru, ktery mé piesné¢ definované hranice, mohl by detekéni
vlastnosti nastavit funkei ,,Fence detection” [65], kdy jakékoliv naruseni spusti poplach.

V tuto chvili ale operator musi pocitat s planymi poplachy, jako je naptiklad zvér.
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Pokus ¢. 1

Obrazek 88 Prichod do detekeni zony 4/4 — pohled z venku [Foto autor]
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Obrazek 89 Prichod do detekéni zony 1/4 — pohled operatora [Foto autor]

Obrazek 90 Prichod do detekeni zony 2/4 — pohled operatora [Foto autor]

Obrazek 91 Pruchod do detekeni zony 3/4 — pohled operatora [Foto autor]

Obrazek 92 Pruchod do detekeni zony 4/4 — pohled operatora [Foto autor]
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Pokus ¢. 2

Obrazek 95 Prichod do detekéni zony 3/3 — pohled z venku [Foto autor]
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Obrazek 96 Prichod do detekéni zony 1/3 — pohled operatora [Foto autor]

Obrazek 97 Pruchod do detekéni zony 2/3 — pohled operatora [Foto autor]

Obrazek 98 Pruchod do detekeni zony 3/3 — pohled operatora [Foto autor]
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Pokus €. 3 — priichod bez vyvolani detekce pomoci stinu v detekci jinou osobou

Obrazek 99 Vytvoteni detekéniho stinu s nedetekovanym prichodem 1/2 — pohled

z venku [Foto autor]

Obrazek 100 Vytvoreni detekéniho stinu s nedetekovanym prichodem 2/2 — pohled

z venku [Foto autor]
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Obrazek 101 Vytvoreni detekéniho stinu s nedetekovanym prichodem 1/3 — pohled

operatora [Foto autor]

Obrazek 102 Vytvoreni detek¢niho stinu s nedetekovanym prichodem 2/3 — pohled

operatora [Foto autor]

Obrazek 103 Vytvoreni detek¢niho stinu s nedetekovanym prichodem 3/3 — pohled

operatora [Foto autor]
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5.3 Vyhody a nevyhody Accur8vision MIND v prubéhu testovani

53.1 Vyhody

Mobilita technologie a jeji a moznost pfesunu vozidlem nebo bez vozidla

Technologie se vejde do kufru osobniho automobilu (testovano ve Skoda Octavia) a to
vcetné kabeld, tabletu a baterie. Zapojeni technologie zabere orienta¢né ¢as do 1 minuty a
po zapnuti se pofizoval Snapshot cca 15 sekund. Zony se pak vytvaieji velmi rychle a intu-

itivné, takze zprovoznéni technologie zabere 2-3 minuty dle naro¢nosti vytvaieni zon.

Vvdrz baterie a moznost trvalého pfipojeni do sité

Béhem testovani nebylo zapotiebi technologii nabijet, celkové tak vydrzela bez jedin¢ho
nabiti vice nez 10 hodin béhem 3 dnti. Technologie se d4 propojovat s dalSimi akumulétory
a lze tak dosahnout vydrze ptes 70 hodin. Dale Ize technologii pfipojit k trvalému napéjeni

z elektrické sité.

Pienos dat mezi technologii a tabletem

Technologie disponuje vlastnim hotspotem, a proto je pfipojeni k tabletu mozné prakticky

kdekoliv kde je signal. Dale 1ze pouZzit LTE a dostupnou WiFi sit’.

Vizualizace prostoru a naruSeni v readlném Case

Diky potizenému Snapshotu a lidarovému skenovani, ziska operator piehled nejen o stieZe-
ném prostoru, ale 1 o jakémkoliv narusiteli, ktery se ve skenovaného prostoru objevi. Pokud
se objevi pfimo v detekéni zoné, tak bude operator upozornén na narusitele vizudlnim a

akustickym signdlem. Dale je vidét trajektorie narusitele.

Automatické ukladani poplachovych situaci na zabezpecené uloziste

Pokud dojde k poplachu, je kazdy zdznam automaticky ukladdn na zabezpecené ulozisté, a
to dle nastaveni nékolik sekund pied spusténim poplachu az do té doby, dokud operator

poplach nepotvrdi.
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Vytvéreni detekénich zon (zény/pred-zomy)

Velkou vyhodou je nespocetné mnozstvi zon, které miize operator kdykoliv béhem stfezeni
vytvorit. Zony lze dale od sebe barevné oddélit a 1ze tak vytvorit detekéni zony a pred-zony,

které poplachem upozorni operatora, ze se v blizkosti vyskytuje narusitel.

4 kamery jako soucést technologie

Technologie disponuje 4 statickymi ptehledovymi kamerami, které maji celkovy rozsah
360°. Operator tak nepotiebuje v misté detekce externi kameru a vystaci si s pevnymi pie-

hledovymi kamerami, které se nachazeji pfimo pod LiDAR senzorem.

Moznost zapnuti funkce ..friendly object*

Diky funkci ,,friendly-object* Ize urcit osoby, které jsou ve stfezeném prostoru a které ne-
vyvolaji poplach (pokud prostor neopusti s opétovnym navratem nebo pokud nevstoupi

do detek¢niho stinu a znovu z néj nevystoupi).

Moznost zapnuti funkce ..fence detection*

Diky funkci ,,fence detection® lze nastavit citlivost zon takovym zplsobem, Ze jakykoliv
vstup narusitele bude ihned detekovan. V ptipad¢€ pouziti zony jako perimetrické detekce je

to vyhoda, ale operator musi pocitat s planymi poplachy.

Detekce vhozeného predmétu

Béhem testovani bylo zjiSténo, Ze MIND dokaze detekovat vhozené pfedméty o velikosti

batohu. Dokonce byla v n¢kterych ptipadech zaznamenana i trajektorie letu.
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5.3.2 Nevyhody

Pouzity LIDAR senzor pro vyuziti na detekci dronu

Pti testovani byl pouzit LIDAR 128 paprskovy senzor s rozsahem 45°. Tento senzor deteko-
val naruseni osobou, ale v pfipad¢ naruseni dronem k detekci nedochazelo, a to diky kom-
binaci rozpéti paprskti, mezi kterymi roste ,,mezera“ umérné se vzdalenosti [65]. Aby byl
dron detekovan, musel by byt tak daleko, aby se vesel do zorného pole senzoru 45°, ale aby
zaroven nebyl v mezete mezi LIDAR paprsky, coz pii malé velikosti dronu (Sitka dronu cca
1 metr) nebylo mozné. Z toho diivodu nedochazelo k detekei dronu pfi klasickém nastaveni

detekce na predpokladané naruSeni osobou.

Pii vyuziti jednoho systému MIND hrozi cilené zastinéni detekce

Ve scénaii €. 3 doslo k testovani, jak si technologie poradi s pfipadem, kdy si osoba tmysIné
stoupne do zorného detek¢niho pole technologie a dalSi mezitim v jeho stinu opusti sttezeny
prostor s opétovnym navratem. Pfi testovani se podafrilo timto zptisobem vystoupit 1 osobou
z detek¢ni zony, zatim co osoba €. 2 stala v detekénim poli senzoru. Tento scénaf by nevysel,
pokud by byl prostor stieZen 2 technologiemi Accur8vision MIND, které by byly umistény

diagonalné naproti sob€ na hrané stfeZené¢ho prostoru.

P11 vyuziti jednoho systému MIND moznost detekéniho stinu pfi stfezeni objektu

Podobna situace nastala 1 pfi stfeZeni letadla (Boeing 757), kdy zejména v oblastech pod-
vozku byl detekéni stin a pokud se naruSitel schoval za kolo podvozku, tak ho operator ne-
spatfil, pokud by si neprohlédl cely zdznam. Pti schovani narusitele za kolo podvozku doslo
1 ke zmizeni trajektorie narusitele. Tuto situaci lze opét vytesit pouzitim vice systémi A8V

MIND.

V pripad€ prenosu dat pies hotspot A8V MIND. musi byt operator v blizkosti technologie

Pokud ma byt technologie zcela samostatnd a neni ve venkovnich prostorech letisté vlastni
pokryti , tak operator s tabletem musi byt v blizkosti technologie, a to cca do vzdalenosti 15
metri. Pokud 1ze vyuZit vlastni Wifi sit’ nebo 5G, mize byt operator v takové vzdalenosti,

v jaké mu to signal umozni.
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5.4 Dil¢i zavér kapitoly

Tato kapitola se vénovala samotnému testovani autorem nejlépe vyhodnocené technologie
z kapitoly €. 4, kterou je LiDAR systém Accur8vision od spolecnosti Hexagon. Testovani
probéhlo na mezinarodnim letisti Vaclava Havla v Praze béhem 3 dnii v odliSnych piirod-
nich venkovnich podminkéch. Technologie Accur8vision detekuje diky LiDAR senzoru,
ktery byl béhem testovani piesny a vzdy doslo k detekci osoby nebo vozidla. U vhozenych
predmétii dochéazelo vzdy k detekci o predmétech velkych jako je batoh o objemu 36 litri.
Naopak u bezpilotniho prostfedku (dronu) k detekci dochazelo vyjimecné, a to hlavé diky

nastaveni technologie a LIDAR senzoru, ktery je naopak vhodny pro detekci osob a vozidel.

Soucasti testovacich scénatti bylo stieZeni letadla Boeing 757, stieZeni oploceni a stfeZeni
volného prostoru, aby bylo zjiSténo, zdali je technologie vhodné pro letistni prostiedi a pro
konkrétni typy situaci, které mohou na mezinarodnim letiSti nastat, jako je naptiklad stfezeni
objektu, prostoru nebo perimetru a to jak docasné tak i mimotadné pii vypadku jiné obdobné

technologie.
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6 VYHODNOCENI TESTOVANI TECHNOLOGIE ACCURSVISION
MIND

6.1.1 Zapojeni technologie a jeji zprovoznéni

Technologie Accur8vision MIND je pIn€ mobilni, a to diky 2 robustnim koltim, diky kterym
1ze technologii lehce pievazet po zpevnéné i nezpevnéné plose letisté. Technologie se vejde
do kufru osobniho automobilu a lze ji dopravit prakticky kamkoliv na odbavovaci nebo ma-
nipulacni plose letisté. Zapojeni probiha orientacné do 2-3 minut. Déle je potfeba nechat
vyrobit Snapshot (15 s) a nastavit detekéni zony (dle narocnosti operatora). Od potizeni
Snapshotu se nesmi s technologii manipulovat, jinak dojde k naruSeni obrazu, ktery je pte-
nasen operatorovi a zaroven k chybam v detekci. Celkové zapojeni a zprovoznéni technolo-

gie je velmi intuitivni, rychlé a jednoduché.

6.1.2 Vydrz baterie

Technologie disponuje vlastni baterii a externimi akumulétory, které se daji vzajemné pro-
pojit tak, aby celkova doba provozu mohla byt cca 3 dny. Dale lze technologii zapojit do
elektrické sité, aby mohla byt v provozu trvale. To ale neni v pfipadé rychlého nasazeni v te-
rénu vSude mozné, takze dileZitym prvkem jsou zminéné akumulétory. Délka vydrze je tak
velmi dobra a technologii 1ze do¢asné vyuzit jako adekvatni nahradu na rlizné typy stieZeni

s dobou provozu minimalné 3 dnti bez zasahu pracovnika.

6.1.3 Poplachova udalost

Béehem testovani se technologie jevila jako velice spolehliva. Diky LiDAR senzoru, kterym
technologie Accur8vision MIND disponuje, dochazelo ke 100 % detekci osob a vozidel.
Pokud byly nastaveny spravné detekéni zony a parametry detekce pro konkrétni typ hrozby,

pak byl pokazdé spustén poplach pii vstupu/vjezdu narusitele do konkrétni detekéni zony.

Technologie také byla schopna detekovat vhozené pfedméty o velikosti batohu (objem 36
litr), pfi¢emz v nékterych situacich byla zaznamenana i trajektorie letu samotného batohu.
Technologie byla testovand béhem denni doby za dobrého pocasi, mlhy, mirného desté a

vétru. Vzdy detekovala spolehlive.
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6.1.4 Informovani operatora

Operator byl vzdy na poplachovou udalost upozornén akusticky a vizualné ptes tablet, ktery
se musel pfipojit k vlastnimu hotspotu technologie Accur8vision MIND. Z téchto divodu
by musel byt operator stale nablizku (dle testovani cca do vzdalenosti 15 m). V tuto chvili
se technologie jevi jako kvalitni podptirny prostiedek pro ochranu objektu, vstupu nebo pred-
métu, pfi¢emz operator (bezpecnostni pracovnik) by musel byt nablizku. V no¢nich hodi-
nach, kdy je snizend viditelnost, zvysuje technologie kvalitu stfezeni. V ptipadé, ze by byla
technologie pfipojena pies 5G nebo mistni WiFi, mohl by byt tablet nebo PC, kde jsou zob-
razovany a vyhodnocovany poplachové udalosti ptimo v dohledovém a operacnim centru.
V tuto chvili by stfezeni bylo jesté efektivnéjsi a doslo by tak ke zna¢né tspote bezpecnost-
nich pracovnikd, kteti by museli jinak byt pfimo u stfezeného prostoru, objektu nebo pied-

meétu.

6.1.5 Falesné poplachy nebo detekéni stin v misté detekce

V ptipadé¢ stiezeni objektu letadla Boeing 757, ktery disponuje délkou mezi 45-50 m a roz-
pétim kolem 40 m, dochazelo k nékolika radarovym stintim, a to hlavné v prostorech pod-
vozku kol. Letadlo bylo odstavené a nedisponovalo motory, piesto lze pfedpokladat, ze by
v mistech kde jsou bézn€ motory byl také vytvoren detekéni stin. Pokud do prostoru detekcni
z6Ony vstoupili 2 narusitelé a jeden se schoval za koly podvozku (nebo by se n€jakym zpiso-
bem dostal na palubu letadla), zmizel z detek¢ni zony a snim 1 trajektorie narusitele. Pokud
by tedy operator neprohlédl cely zdznam poplachové udélosti, mohl by nabyt dojmu, Ze se
jednalo pouze o jednoho narusitele. Zde by teoreticky mohlo dojit k chyb¢ na strané opera-
tora a je potteba s touto variantou pocitat nebo pouzit minimalné 2 technologie Accur8vision
MIND a postavit je na mistech tak, aby navzajem piekryvaly detekcni stiny a doplnily je
funkeni detekei. V ptipade, kdy byly zony vytvoreny tak, Ze plnily funkci ohranic¢eni pro-
storu (scénaf. €. 3), pak se podaftilo vytvoftit detekéni stin 1 osobou, ktera byla v opravnéném
misté pohybu a osoba €. 2 pak diky jeho detekénimu stinu prostor opustila a vratila se zpatky,
aniZ by technologie spustila poplach. I v tomto ptipadé¢ se jevi jako idedlni varianta pouzit
minimalné 2 technologie Accur8vision MIND, které by byly diagonalné naproti sob& na

hranach detekénich zon.
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6.2 Vhodnost vyuziti technologie na mezinarodnim letisti

Podle provedeného testovani technologie Accur8vision MIND, které prob¢hlo na letisti Vac-
lava Havla v Praze, se technologie jevi jako velmi vhodna pro stiezeni prostor na mezina-
rodnich letistich. Velkou piednosti je jeji mobilita, rychlost uvedeni do provozu, pfesnost
detekce a moznost nastaveni detekcnich zon dle potieb operatora. Technologie nebyla testo-
vana v noci, ale dle zptisobu detekce za vyuziti LIDAR senzoru, Ize pfedpokléadat, ze je tech-
nologie vhodna pro denni i no¢ni dobu bez rozdilu kvality detekce. Diky zhorSenym pove-
trnostnim podminkam a mirné mlze, doslo k testovani technologie v autentickych podmin-
kach, které se na letistich bézné vyskytuji a je dilezité, aby technologie nebyla témito zme-
nami pocasi vice ovlivnéna. Ve vétru, mirném desti a mirné mlze, technologie fungovala bez

problému a nebylo poznat rozdilu oproti slunecném dnu.

Technologie Accur8vision MIND se jevila jako vhodna hlavné pro detekci osob a vozidel,
ktera vzdy probéhla se 100 % uspesnosti, a to tak, Zze operator vzdy vid€l na displeji tabletu
narusitele. Jediny problém nastal pti detekci narusiteld v detekéni zong, kterd byla vytvoiena
ptiliS tenkéd (v redlném prostiedi uzsi nez 1 metr na Sitku detekéni zony), pticemz technologie
byla nastavena na detekci, kdy se naruSitel pohne minimélné€ o 1 metr, a to z diivodu fales-
nych poplachti. Dalsi vyhodou je nastaveni ,,bodt shlukovani* [66], kdy 1ze nastavit velikost
detekovaného objektu a zaroveit minimalni pocet bodli uréenych k detekcei, ¢imz dojde k fil-
trovani faleSnych poplacht od zvéte. Vhozené predméty o velikosti batohu byly také dete-
kovéany a technologii tak lze vyuzit 1 jako perimetrickou ochranu pro detekci vhozenych

pfedméth o velikosti batohu a vétsi.

Dalsi vyhodou pii detekci naruSitele je zobrazeni trajektorie naruSitele. Operator tak vidi,
kde se narusitel pohyboval a dle toho miiZe situaci vyhodnocovat. Pokud by naptiklad doSlo
k neamyslnému vstupu nebo vjezdu do detekéni zony, operator dokéze rychle vyhodnotit,
zdali se jednalo o omyl nebo umysl, aniz by hned pii poplachové udalosti vysilal hlidku
ostrahy, kterd mize byt zrovna zapotiebi na jiném misté. Pfesto je vSak pokazdé vhodné
zkontrolovat poplachovy zaznam, ktery je k dispozici k ndhledu jak z ptehledovych kamer,
kterymi technologie disponuje, tak 1 v zobrazeni, které vidi operator na tabletu, tedy se zmi-
nénou trajektorii pohybu naruSitele. Pfi testovani pod letadlem doSlo k situaci, kdy do de-
tek¢ni zony vstoupili dva narusitelé, pficemz jeden se schoval v detekénim stinu a s tim zmi-
zel z vizudlniho prehledu operétora i s jeho trajektorii. Operator by tak mohl nabyt dojmu,

ze se v misté vyskytoval pouze jeden narusitel, nikoliv dva, pokud by si zpétné neprohlédl
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poplachovou udélost, ktera se automaticky zalohuje az do doby, dokud operator poplach

nepotvrdi.

Jediny problém nastal s detekci dronu, kde se technologii Accur8vision MIND pfi testovani
nepodafilo drony detekovat, a to piedevsim kvili typu LiDAR senzoru a nastaveni techno-
logie. Pro pfesné zjisténi, zdali se d& technologie vyuzit pro detekci dronu by bylo zapotiebi
technologii testovat déle, pti¢emz by urcité operator musel byt odbornéji zaskolen pro na-
staveni technologie [66] a vzdy by muselo byt vyhodnoceno, pro jaky typ hrozby je potieba

technologii nastavit.

6.2.1 Typové situace, pro které se technologie jevi jako vhodna (1 detek¢ni systém)

Béhem testovani nastalo nékolik typovych situaci, pro které se jevila technologie jako velmi
vhodna pfi pouZiti jednoho systému Accur8vision MIND. Déle lze pfedpokladat, Ze v pfi-
padé vyuziti vice systému, které by byly rozmistény kolem stiezeného prostoru nebo ob-
jektu, dojde ke zvyseni efektivniho stfezeni. BEhem testovani byl vyuzit pouze jeden systém,
takZe niZze popsané typy situaci jsou vhodné pti pouziti alesponi jednoho systému, a to na

zakladu probéhlého testovani.

Doplnéni perimetrického oploceni o detekéni zénou

- Systém lze vyuzit pro vytvofeni detek¢ni zony za perimetrickym oplocenim ze strany
bezpecnostniho vyhrazeného prostoru, a to zejména pro detekci vhozeného predmétu

nebo detekci vstupu narusitele, pfi destruktivnim piekonani perimetrického oploceni.

Vytvoreni ,,pfed-zon* pro detekci pred naruSenim prostoru

-V ptipadé vyuziti zon pro detekci pohybu osob v blizkosti stfezeného prostoru, dojde
k upozornéni operatora, ze se blizi potencidlni narusitel. Protoze detekéni zona mutize
byt maximalniho rozsahu 60 metra na Sitku, ziska operator dostatek Casu, aby vy-
hodnotil, zdali se jedné o naruSitele a vyslal na misto hlidku ostrahy, nez dojde k re-

alnému naruseni chranéného prostoru.
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Vyuziti systému jako virtudlni ¢asti oploceni (evakuace osob z oploceného prostoru)

Pokud dojde k naruSeni pevného oploceni, nebo je naopak zadouci nechat v oploceni ote-
vieny prostor pro piipadnou bezpecnou evakuaci osob uvnitt oploceni (napt pozar), 1ze sys-
tém vyuzit jako virtudlni oploceni, které bude navazovat na pevné oploceni chranéného pro-
storu. V tomto piipad¢ je idedlni, aby byla technologie kolmo k chybé¢jici ¢asti oploceni, aby
unikajici osoba vstoupila do detekéni zony kolmo k LiDAR senzoru. Poté dojde ke 100 %
detekci pii vstupu osob do detekéni zony. Technologii tak 1ze vyuzit jako detekci pfi mimo-
fadné udalosti, kterou miize byt napiiklad pozar v oploceném prostoru a operator tak mize

rychle vyslat na misto ostrahu, hasi¢sky a zachranny tym.

StieZeni vystupu z podzemniho objektu

Protoze se na letistich vyskytuji i podzemni objekty, jako jsou naptiklad poklopy kanalizaci,
1ze vytvofit detekéni zoénu pfimo na oteviratelném poklopu. V ptipadé, Ze by osoba omylem
nebo umysliné vyuzila poklop k vystupu na odbavovaci plochu, mize operator rychle reago-
vat a po dohod¢ s fidicim letového provozu, zastavit provoz pojizdé€jicich letadel, aby nedo-

Slo ke srazce letadla s osobou nebo s otevienym poklopem.

6.2.2 Typové situace, pro které se technologie jevi jako vhodna (alespon 2 detekéni

systémy)

Dle zjisténych informaci ohledné funkénosti systému béhem testovani, by pii vyuziti alespoil

dvou spravné rozmisténych systému, Slo technologii vyuZit jesté na dalsi typy situaci:

Stiezeni objektu nebo jeho Casti

Diky testovani bylo zjisténo, Ze technologie je vhodna pro stfezeni objektl, kterym je napfi-
klad letadlo. ProtoZe se jedna o objekty, je nutné pocitat s detekénimi stiny, které se skryvaji
za objektem na druhé stran€, nez se nachazi detek¢ni systém. Z toho diivodu je potieba, aby
objekt byl chranény vice detekénimi systémy, ¢imz hromadné dokazi pokryt detekéni stiny
sob¢ navzajem. Obecné lze fict, ¢im vice detek¢nich systému, tim méné detekEnich stini

v okoli stfezeného objektu.
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StieZeni prostoru virtudlnim oplocenim v rozsahu 360°

Ve scénafi €. 3 doslo k testovani, zdali mize jedna osoba vytvofit detekéni stin pro dalsi
osobu, kterd by v zakrytu opustila stfezeny prostor. Test probéhl uspésné a doslo tak k opus-
téni stfezeného prostoru a navratu zpatky, aniz by systém dokézal detekovat prichod de-
tek¢ni zénou. Tento ptipad mize nastat, pokud je prostor stiezen tak, ze jsou nastaveny zony
jako virtualni oploceni kolem prostoru, kde neprobihd zadna detekce a kde se vyskytuji
osoby. MtiZe se jednat naptiklad o stavebni prace pobliz ochrannych pasem vzletové a pii-
stavaci drahy, kde nemutze byt realizované oploceni. Pracovnici nebo zaméstnanci se tak
mohou pohybovat pouze ve vymezeném prostoru, ktery nesmi opustit. V tomto piipad¢, aby
nedoslo k imyslnému opusténi prostoru je nutné, aby byly vyuzity minimalné 2 detekéni

systémy, které by byly diagonaln€ naproti sobé na hranach stfezeného prostoru.

6.3 Dil¢i zavér kapitoly

Posledni kapitola se vénuje samotnému vyhodnoceni technologie Accur8vision od spolec-
nosti Hexagon, a to na zdklad¢ provedeného testovani na mezindrodnim letiSti Vaclava
Havla v Praze. Technologie byla vyhodnocena jako vhodna pro konkrétni typy situaci, které
mohou na mezinarodnim letisti nastat a kde je k zapotiebi pro plnohodnotnou detekci pouze
jeden systém Accur8vision. Déle jsou popsany jednotlivé typy situaci, kde detekce nebyla
spolehliva, a to hlavné diky detekénimu stinu, ktery by mohl byt umyslné nebo neimyslné
vytvofen osobou, pfedmétem nebo samotnym stfezenym objektem. U téchto typi situaci se
na zéklad€ provedeného testovani lze domnivat, Ze by ke spolehlivé detekci (eliminovani
detek¢niho stinu) doslo, pokud by byly pouZity alespont dva systémy Accur8viion, které by

byly vhodné rozmistény.
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ZAVER
Hlavnim cilem diplomové prace bylo otestovat jednu z popsanych technologii a vyhodnotit,
zdali je vhodna ke stifezeni perimetru, objekt a prostorit mezinarodniho letisté. Testovani

probéhlo na prazském letisti Vaclava Havla v Praze a pro testovani byla vybrana LiDAR

technologie Accur8vision MIND od spole¢nosti Hexagon.

Technologie byla otestovana v aktudlnich podminkéch dle pfedem piipravenych scénait,
které mohou na letisti bézné nastat. Pokud byly spravné nastaveny detek¢ni zony, tak detekce
probihala se 100% uspésnosti, pokud nebyl v detekéni zoné ,,detekéni stin®, ktery by se dal
eliminovat pouzitim alespon dvou neb vice detek¢énich systémi. Pro vyuziti systému na de-
tekci drontl je zapotiebi technologii adekvatné nastavit, a proto by mél byt operator odborné
zaSkolen pro pouZiti systému na konkrétni hrozby. Aby mohl byt LiDAR systém plnohod-
notné¢ vyuzity, je dilezité, aby operator znal vlastnosti systému a aby dokazal vyhodnocovat
jednotlivé poplachy, predevsim aby zhlédl kazdou poplachovou udalost, ktera se automa-
ticky ulozila. Diky tomu lze pfedejit Spatnému vyhodnoceni, kdy technologie miize deteko-
vat narusSeni prostoru jednim narusitelem, piestoze na zacatku poplachu byli narusitelé dva

nebo vice.

Technologie ptedcila plivodni o¢ekavani autora diplomové prace a byla vyhodnocena jako
vhodné k vyuZiti na mezinarodnim letisti, a to hlavé diky kvalité detekce, dobé provozu,
moznosti pfevozu vozidlem nebo bez vozidla do mista stfeZeni, jejimu rychlému zprovoz-

néni a Sirokému zplisobu vyuziti za béznych nebo mimotadnych podminek.
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