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ABSTRAKT

Cilem diplomové prace je navrhnou opatieni, ktera maji za cil zlepsit zabezpeceni letisté
jakozto mékkého cile. Ke zjisténi moznych opatfeni jsou pouzity analyzy SWOT, KARS
a metoda What if?. Hlavnim navrhem na zlepSeni je zavedeni bezpec¢nostni kontroly pted

vstupem do terminalu. Diplomova prace je pfinosné pro bezpecnostni tseky letist’.

Klicova slova: letist¢, mekky cil, nevetejny prostor, SWOT, termindl, veiejny prostor,

vyhrazeny bezpec¢nostni prostor, What if, zabezpeceni

ABSTRACT

The aim of this thesis is to propose measures to improve airport security as a soft target.
SWOT, KARS and What if? analyses are used to identify possible measures. The main
suggestion for improvement is the introduction of a security checkpoint before entering the

terminal. The thesis is beneficial for airport security departments.

Keywords: Air side, Airport, Landside, Security Restricted Area, Security, Soft target,
SWOT, Terminal, What if
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UvVOD

Letiste jakozto mekky cil je velmi lakavym mistem pro Gto¢niky, ktefi chtéji zastraSit nebo
docilit svych politickych nebo nabozenskych cilii. Letisté je vysoce komplexni zafizeni,
které slouzi jako kli¢ovy uzel pro leteckou dopravu, propojujici rizné casti svéta

a umoziujici rychly pfesun osob, zbozi a poSty mezi mésty, staty a kontinenty.

V poslednim desetileti se bezpecnostni situace na mezindrodni scéné¢ vyrazné¢ promenila.
Letiste¢ jako klicova infrastruktura spojujici zemé a kontinenty piedstavuji nejen brany
k mezikulturni vyméné a ekonomickému ristu, ale rovnéz mékké cile pro riizné druhy
hrozeb. Tato diplomova prace se vénuje komplexnimu pohledu na problematiku ochrany
letist, jez jsou kvili své dostupnosti pro Sirokou vetejnost a vyznamnému symbolickému
nakladu casto ter€em utokl teroristickych skupin, organizovaného zlo¢inu a dalSich

nelegalnich aktivit.

Pojem mekky cil se obvykle pouziva pro oznaceni lokalit, kterou nejsou adekvatné chranény
proti vnéjSim utoklim a mohou byt snadno napadeny s potencialné katastrofalnimi dusledky.
Letiste jako prostiednik masové piepravy si vyzaduji zvlastni ochranu, nebot’ jejich naruseni
muze mit hluboky dopad nejen na diivéru vetejnosti v bezpecnosti letecké dopravy, ale také

na ekonomiku a stabilitu stati.
Na zéklad¢ analyz SWOT a metody What if? Budou navrZena opatieni, které maji posilit
ochranu letist€¢ a zvysit jejich odolnost proti hrozbam, které se vyvijeji s neustalym

technologickym pokrokem a ménicimi se spoleCensko-politickymi trendy.
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I. TEORETICKA CAST
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1 CILE A METODY DIPLOMOVE PRACE

Cilem diplomové prace je seznameni s problematikou mékkych cili a subjekth, které
zajist'uji ochranu letisté a navrhnout mozna opatieni pro zlepseni bezpecnosti letisté jakozto
mekkého cile. Diplomova prace je zamétena na letist¢ jakozto mékky cil, jeho objektovou

a personalni ochranu a jeho nevetejny a vefejny prostor.

V diplomové préci jsou pouzity analyzy SWOT, KARS a metoda What if?. V zavérecné
9. kapitole jsou navrzena opatieni, ktera maji za cil zlepSit ochranu letisté¢ jakozto mékkého

cile.
Pti zpracovani diplomové prace budou vyuzity metody:
SWOT

vvvvvv

stranky zkoumaného subjektu a také identifikovat prilezitosti a hrozby, které na néj pasobi.
Hlavni myslenkou SWOT analyzy je vyuzit silné stranky a pfilezitosti k vlastnimu

prospechu, a zaroven minimalizovat vliv slabych stranek a hrozeb. (MUNI ARTS, © 2024)
What if?

Jedna se o metodu, kterd zkouma, co nastane v situaci, kdyZ hrozi nebo nastane néjaky
problém. Vysledkem je potom navrZeni opatfeni tak, aby se zabranilo nebo alesponi

minimalizovalo mozné riziko.
KARS

Analyza souvztaznosti rizik, kterd zkouma, zda jedno riziko mtze vyvolat druhé. Vysledny
graf analyzy je rozdélen na primarné a sekundarné nebezpecna rizika, sekundarné

nebezpecna rizika, primarn€ nebezpecna rizika a relativné bezpecna rizika. (Pacinda, 2010)
Popis

Popis se soustiedi na peclivé a detailni zkoumani riznorodych jevii, okolnosti nebo udalosti.
Jeho cilem je shromazdit vesSkeré informace o analyzovaném subjektu. Je schopen

dopodrobna popsat jak slabiny, tak pfednosti zkoumaného subjektu. (Klouda, 2016)
Pozorovani

Pozorovani je zékladni védeckou metodou, ktera zahrnuje peclivé sledovani
a zaznamenavani chovani, udélosti nebo situaci. Obvykle se provadi za ucelem shromazdéni

dat pro dal$i analyzu. Metoda pozorovani miize byt strukturovana s predem definovanymi
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parametry a kritérii pro zaznamenavani informaci nebo nestrukturovand, umoziujici

sledovat jevy v jejich ptirozeném kontextu bez predem stanoveného planu. (Klouda, 2016)
Indukce

Indukce je proces mysleni, pii kterém se z konkrétnich ptikladli, pozorovani nebo dat
odvozuje obecny zavér nebo teorie. Na rozdil od dedukce, kterd vede od obecného
k specifickému, indukce pracuje v opaéném sméru od specifického k obecnému. Induktivni
usuzovani je zakladem pro formovani hypotéz a teorii na zakladé¢ empirickych dikazi.

(Klouda, 2016)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 13

2  ZAKLADNIi POJMY

Pro ucely diplomové prace je dulezit¢ zminit zakladni pojmy a definice, které se budou

v praci vyskytovat.

MeéKKy cil (Soft target): objekty, prostory nebo akce s vys$§im vyskytem osob a nizkym

stupném zabezpeceni.
Tvrdy cil (Hard target): objekty, prostory a zafizeni s velmi dobrym zabezpecenim.

Letisté (Airport): Stavba urcena pro vzlet, pfistani a pohyb letadel po pohybovych plochach
a pohyb leteckého personalu.

Bezpecnostni kontrola (Security control): kontrola cestujicich a dalsich osob, kabinovych
zavazadel, zapsanych zavazadel, zboZi, posty atd. Cilem bezpecnostni kontroly je zamezeni

proneseni zakazanych predméti.

Verejny prostor letisté (Landside): piijezdova komunikace, parkovisté, terminal,
vyhlidkové terasy a dal$i voln€ a bez omezeni piistupné prostory letisté. Na tento prostor ne

nevztahuji zddné bezpecnostni opatieni.

Neverejny prostor (Air Side): provozovatelem letiSté urcena ¢ast letiSte, kam je omezeny
vstup. Miize byt rozdéleny na tii barevné rozdélené zony. Kdy Cervend je oznaeni pro
tranzitni, celni a odbavovaci prostor, Zluta je znaceni pro manipulacni plochy, hangary
a vnitini komunikaci a modra je oznaceni pro objekty provozni, technické a hospodaiské

a vnitini komunikaci.

Vymezeny bezpec¢nostni prostor (Security Restricted Area): provozovatelem letiste
urcend cast nevetejného prostoru letiSté, do kterého je kontrolovany piistup. Jednad se
predevsim o odbavovaci plochy. Vstup pouze pro cestujici s platnymi palubnimi listky a pro

persondl s platnym IDC do ptislusného prostoru.

Bezpecnosti provozu letisté: zahrnuje cely soubor opatfeni a zplsobii vyuziti lidskych
a materialnich zdrojt s cilem minimalizovat ztraty na majetku, lidskych zivotech a zdravi
osob, pusobicich na uizemi letisté a v jeho okoli v rdmci bézného provozu. Hlavnim cilem je
zajistit bezproblémovy a bezpecny chod letisté. V ptipadé mimotadnych udalosti jsou

postupy spojené se zachranou Zivoti a zdravi osob nejvyssi prioritou.

Detek¢ni kontrola (Screening): aplikace technickych nebo jinych prostfedka s cilem

detekovat zbrané€, vybusniny, radioaktivni latky a dalsi potencidlné nebezpecné predmety.
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Metody detekcni kontroly jsou uvedené v ICAO bezpecnostnim manudlu. (Air Transport

Security ..., 2014)

Terminal (Terminal): Hlavni budova nebo skupina budov na letisti, kde probiha
odbavovani cestujicich, zavazadel a ndkladu a kde se cestujici piipravuji na sviyj let véetné
nastupu do letadla. Terminal je centrdlnim bodem letisté, kde cestujici prochazi
odbavovacimi piepazkami, bezpe¢nostnimi kontrolami, pasovou kontrolou a kde se nachazi

rtzné sluzby jako jsou obchody a restaurace. (Séurek a Marsalek, 2014)
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3 ZAKONY, PREDPISY A NARIZENI

Leteckou dopravu upravuje nékolik nafizeni a zékonti podle kterych se musi subjekty

zabezpecujici ochranu civilniho letectvi fidit.

3.1 Zakon ¢. 49/1997 Sb. o civilnim letectvi

Zékon o civilnim letectvi je zdkladnim pravnim piedpisem, ktery reguluje oblast civilniho
letectvi v Ceské republice. Tento zakon se zabyva fadou aspekti, které souvisi s provozem,
bezpecnosti, regulaci a kontrolou civilniho letectvi s ohledem na mezindrodni standardy.
V ramci regulace leteckého provozu zdkon stanovuje podrobnd pravidla pro provadéni letu
v ¢eském vzdusném prostoru. Zakon definuje strukturu a fizeni vzdusného prostoru, vcetné

zOn s omezenym pristupem.

Bezpecnostni aspekty zahrnuji ptedpisy pro letadla a jejich vybaveni a normy, kterd musi
letadla spliovat, aby byla povazovdna za bezpecnd. V zdkoné jsou rovnéZ popsany
pozadavky na posadky, vcetné kvalifikace, vycviku a zdravotni zpiisobilosti pilotl a dalSich

¢lent posadky.

V zékoné je dale uveden systém ziskani certifikace pro ziskani letové zpisobilosti letadla
a pravidla a postupy pro ziskani licence piloti a technického personélu. Certifikace letist
a letiStnich zafizeni je také kliCovym prvkem, ktery zajisti, Ze infrastruktura potiebné pro

bezpecny letecky provoz je na odpovidajici Grovni.

Zakon stanovuje ramec pro dohled nad civilnim letectvim, ktery vykonava Utad pro civilni
letectvi. Tento dohled zahrnuje pravidelné kontroly a inspekce, které maji zajistit dodrZzovani
bezpecnostnich a provoznich norem. Pro ptipad poruSeni nebo nedodrZzovéani poZadovanych

norem je stanoven systém trestd a pokut.

Zékon se také zaobira ochranou Zivotniho prostiedi a klade diiraz na omezeni hluku a emisi,
které letadla generuji. Normy na hluk a emise jsou navrzeny tak, aby minimalizovaly dopad

letectvi na Zivotni prostfedi, zejména v oblastech v tésné blizkosti letist’.

Dulezitou soucasti zakona jsou prava a zodpovédnost pasazéri a ndkladu. Zahrnuje
ustanoveni o pravech cestujicich, véetné kompenzaci a opatieni v ptipad¢ zpozdéni nebo
zruseni letu. Zakon také stanovuje pravidla pro bezpecnou a efektivni prepravcil nékladu,

véetné nebezpecnych materiala.
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Zakon zahrnuje integraci mezinarodnich smluv a dohod do ceského pravniho fadu

a zdlraziuje vyznam spoluprace s mezinarodnimi organizacemi jako jsou ICAO a IATA.

Celkové zakon o civilnim letectvi predstavuje komplexni a multidimenzionalni pfistup
k regulaci civilniho letectvi. Jeho cilem je zajistit komplexni bezpecnost v civilnim letectvi

v Ceské republice. (Cesko, 1997)

3.2 TATA

IATA — International Air Transport Association (Mezinarodni asociace leteckych dopravcii)
byla zalozena 19. dubna 1945 v Havan¢ na Kubé¢ a od té doby se stala hlavnim nastrojem
spoluprace mezi leteckymi spole¢nostmi, s cilem podporovat bezpecné, spolehlivé,
zabezpecené a hospodarné letecké sluzby ve prospéch svétovych spottebitelt. Od té¢ doby
doslo v odvétvi mezindrodni pravidelné letecké dopravy k vice nez stokrat vétSimu riistu nez
v roce 1945. Tento pozoruhodny rist je casteéné¢ dusledkem standardi, praktik a postupi
vyvinutych v ramci IATA, které poskytuji ramec pro efektivni a bezpecny provoz leteckého
primyslu. IATA tak hraje klicovou roli v podpofe rozvoje a standardizace leteckého
primyslu po celém svété. Pti zaloZzeni méla IATA 57 €lent z 31 zemi, pfevazné ze Severni
Ameriky a Evropy. Dnes ma IATA pftiblizné 320 ¢lent ze 120 zemi po celém svété. (IATA,
2024)

Plvodni IATA zacala svou ¢innost v malém méfitku a postupné rostla. AZ do roku 1939
byla zaméfena prevazné na evropsky rozmér a omezovala se na maly okruh leteckych
spolecnosti. V roce 1939 se vSak k ni pfipojila spolecnost Pan American, coz bylo zdsadni
pro rozsifeni jejiho dosahu na celosvétovou troven. Po roce 1945, kdy doslo k zaloZeni nové
IATA, byla organizace nucena okamZité¢ pievzit celosvétové povinnosti s vyrazné
systematickou organizaci a rozsahlej$i infrastrukturou. To se odrazilo v roce 1945 na zméné

stanov a vymezeni cilii IATA, nez jaké byly pted rokem 1939. (IATA, 2024)

Mezinarodni leteckd doprava zaznamenala po roku 1945 dvouciferny rtst az do prvni ropné
krize v roce 1973. Kli¢ovou roli v tomto ristu sehraly technické inovace. Mezi hlavni
inovace patiilo zavedeni turbovrtulovych letadel na pocatku 50. let, transatlantickych
proudovych letadel v roce 1958, Sirokotrupych letadel a motora s vysokym obtokem v roce
1970 a nasledné pokrocilé avioniky. Tyto inovace pfinesly vyssi rychlost, vétsi rozméry,
lepsi kontrolu jednotkovych nékladl a, v diisledku toho, sniZzeni redlnych cen letenek a tarift.

Spolu s vys$8imi redlnymi piijmy a vétSim mnozstvim volného ¢asu doslo k explozi poptavky
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po letecké dopraveé. Rliznorodé technologickéd vylepseni umoznila leteckym spolec¢nostem
poskytovat efektivnéjsi, rychlejsi a pohodInéjsi sluzby, coz ptispélo k masovému naristu

cestujicich a globalizaci letecké dopravy. (IATA, 2024)

At
Ny

\»

Obrazek 1 Logo IATA (IATA, 2024)

3.3 ICAO

ICAO je zkratka pro Mezinarodni organizaci pro civilni letectvi. Jedna se o specializovanou
agenturu Organizace spojenych narodd odpovédnou za regulaci a koordinaci mezinarodni
letecké dopravy. ICAO byla zalozena 7.12. 1944 podpisem Umluvy o mezinarodnim
civilnim letectvi, znamou také jako Chicagska imluva. Umluvu podepsalo 52 statli véetng

tehdejsiho Ceskoslovenska.

Mezi hlavni cile ICAO patii standardizace a regulace riznych aspekti civilniho letectvi, jako
je provoz letadel, bezpecnost, letecka navigace a usnadnéni mezindrodni letecké dopravy.
Organizace vypracovava a zvetejiiuje mezinarodni normy a doporucené postupy pro letectvi,
béZné oznacované jako ICAO SARPs (Standards and Recommended Practices). Tyto normy
pokryvaji Sirokou Skalu témat, véetné provozu letist, fizeni letového provozu, bezpecnosti

letectvi, ochrany pted protiprdvnimi ¢iny a ochrany Zivotniho prostiedi. (ICAO, 2024)
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ICAO rovnéz poskytuje svym ¢lenskym statim pokyny a podporu pii zavadéni téchto norem
a zvySovani bezpec¢nosti a efektivity letectvi. Spolupracuje s riznymi zucastnénymi stranami
v leteckém pramyslu, véetné vlad, leteckych spolecnosti, letist’ a poskytovatel letovych

navigacnich sluzeb, aby zajistila hladky a bezpe¢ny provoz mezinarodni letecké dopravy.

ICAO sidli v Kanad¢ ve mésté Montreal. Aktudln€ je clenem celkem 193 statt, ktefi se maji
schazet na shromazdéni, které je se porada jednou za 3 roky. Svolavani je v gesci Rady
ICAOQ, ktera je volena na shromazdéni. Aktudlni rada byla zvolena na shromazdéni v roce
2022 do roku 2025. Jeji aktualni slozeni je: Argentina, Australie, Bolivie, Brazilie, Cina,
Egypt, Etiopie, Francie, Ghana, Chile, Indie, Island, Italie, Jamajka, Japonsko, Jizni Afrika,
Kanada, Katar, Korejska republika, Malajsie, Mauretanie, Mexiko, Némecko, Nigérie,
Rakousko, Rovnikova Guinea, Rumunsko, Salvador, Satdska Arabie, Singapur, Spojené
arabské emiraty, Spojené kralovstvi, Spojené staty americké, Spanélsko, Venezuela

a Zimbabwe. (ICAO, 2024)

Obrézek 2 Logo ICAO (ICAO, 2024)
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3.4 EASA

Evropska agentura pro bezpec¢nost letectvi (Europe Aviation Safety Agency) je dlilezitym
organem Evropské unie, ktery hraje kliCovou roli v regulaci a zajistovani bezpecCnosti
v letectvi v ¢lenskych statech EU. EASA byla zalozena v roce 2002 a sidli v Koling nad

Rynem v Némecku.

EASA vyviji rozsahlé technické normy a bezpecnostni pravidla pro vSechny aspekty letectvi.
To zahrnuje navrhy, vyrobu, provoz a udrzbu letadel a také vycvik leteckého personalu.
Agentura taktéz zajist'uje a prizplisobuje tyto standardy v reakci na nové technologie a vyvoj

v letectvi.

EASA provadi certifikaci letadel a leteckych komponenti, kterd zahrnuje peclivou analyzu

a testovani, aby se zajistilo, Ze splituji nejvyssi bezpecnostni standardy.

EASA provadi monitoring ¢lenskych statd EU, za Gcelem kontroly, zda se implementuji
a dodrzuji ptredpisy EU, které se tykaji bezpecnosti v letectvi. Rovnéz jsou provadény
inspekce a audity u leteckych spolecnosti a primyslovych subjektl, aby byla kontrola nad

bezpecnostnimi normami.

EASA rovnéz spolupracuje s mezinarodnimi organizacemi, kterymi jsou napt. I[CAO, FAA
(Fedaral Aviation Administration), TCCA (Transport Canada Civil Aviation). Hlavnim
cilem spoluprace, je spoluprace, neustalé zlepSovani standardl, vzdjemné uznavani

certifikatu.

Agentura sleduje celkovy stav bezpeCnosti v letectvi a reaguje na vznikajici rizika
a potencionalni bezpecnostni hrozby, vlastni mechanismy pro rychlou reakci na incidenty
a nehody, v€etné¢ vydavani naléhavych bezpecnostnich smérnic a varovani, které pomahaji

pfedchéazet budoucim udéalostem. (EASA, 2024)
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pAEASA

European Aviation Safety Agency

Obrazek 3 Logo EASA (EASA, 2024)

3.5 Predpis L17

Piedpis L17 byl vydan Ministerstvem dopravy Ceské republiky a zabyva se ochranou
mezinarodniho civilniho letectvi pted protipravnimi ¢iny. Jeho hlavnim cilem je zajiSténi
bezpecnosti cestujicich, posiddky a pozemniho leteckého persondlu. Byl publikovan na
zakladé §102 zakona €. 49/1997 Sb. o civilnim letectvi s G€innosti od 18.12.2022 a nahrazuje
predpis z roku 2011.

Predpis zavadi podrobné a komplexni ramce pro bezpecnost civilniho letectvi s ohledem na
prevenci protipravnich ¢inli. Je systematicky strukturovan do n¢kolika kli¢ovych oblasti,
které pokryvaji Sirokou Skalu od definic kli¢ovych termind a zakladnich zasad, az po

podrobné provadéci ustanoveni a standardy pro vycvik a kvalifikaci.

Predpis zahrnuje komplexni opatieni a postupy zamétfené na prevenci protipravnich ¢int,
jako jsou teroristické utoky, sabotdZe a neopravnény pfistup k letiStnim zatizenim. Klade
diraz na kombinaci bezpe¢nostnich opatieni a vyuziti lidskych a materidlnich prostredkt
pro ochranu letectvi. Zabyva se také bezpecnostnim auditem, ktery piedstavuje dikladnou
kontrolu a vyhodnoceni efektivity a dodrzovani Nérodniho bezpecnostniho programu
ochrany civilniho letectvi. Bezpecnostni audit je klicovy pro identifikaci slabych mist
v bezpe€nostnim systému a pro navrhovani zlepSeni. Zakladnim cilem pfedpisu je

bezpecnost cestujicich, posadky, pozemniho personalu a Siroké vefejnosti.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 21

Predpis zahrnuje spolupraci s piislusSnymi orgény ostatnich stati a ICAO. Zdiraznén je

vyznam sdileni informaci a pozadavkl na dodate¢né bezpecnostni opatieni.

Ptedpis L17 dava za ukol, ze stat musi zavést a vydat NBP (Narodni bezpecnostni program
ochrany) a urcit prislusny uiad, ktery bude odpovédny za jeho aktualizace a kontrolu. Kazdy
provozovatel letisté musi dle predpisu vypracovat a zavést LetiStni bezpecnostni program,
ktery musi pravidelné¢ aktualizovat. Vytvofeni bezpecnostniho programu se tyka také
leteckych dopravcii. To znamena, ze Cesti leteCti dopravei musi vytvofit bezpecnostni
program leteckého dopravce, ktery vyhovuje pozadavkim NBP. Pozadavky se tykaji
1 zahrani¢nich leteckych dopravci, kteti musi zajistit, aby jejich bezpe¢nostni vycviky byly

v souladu s NBP.

Predpis se zabyva komplexnim spektrem preventivnich bezpecnostnich opatieni, kterd maji
za cil ochranu civilniho letectvi pted potencidlnimi hrozbami. Tato opatieni zahrnuji Sirokou
Skalu postupt od kontrol vstupii a vjezdl po specifickd opatieni pro cestujici, zavazadla,
naklad a postu. Hlavnim cilem je piedejiti moznosti vneseni a pouziti zbrani, vybusnin
a dalSich nebezpecnych predmétl v prostorach letiSté nebo na palubé letadla. Kontroly
vstupu a vjezdu slouzi k tomu, aby se ptedeSlo neopravnénym vstuplim do prostor letiSté.
Duraz se klade na identifikaci vefejnych, nevefejnych a vyhrazenych bezpecnostnich
prostord. VSichni cestujici 1 posadka musi byt podrobena bezpecnostni kontrole 1 s jejich
zavazadly, aby se pfedeSlo vneseni zakdzanych pfedméti na palubu letadla. Zapsana
zavazadla cestujicich musi projit bezpecnostni kontrolou a musi byt umisténa tak aby se
predeslo neopravnénym zasahiim a aby se predeslo moZnosti vneseni zakazanych pfedmét

na palubu letadla. (Utad pro civilni letectvi, 2022)

3.6 ECAC

Evropska konference pro civilni letectvi (European Civil Aviation Conference) je
mezinarodni organizace zalozena v roce 1955. M4 44 Clent a tzce spolupracuje s ICAO
a EASA. Organizace se zaméfuje na podporu a rozvoj bezpecného, efektivniho

a udrzitelného civilniho letectvi v Evropé.

ECAC klade velky diiraz na zajisténi bezpecnosti a ochrany v civilnim letectvi. Pracuje na
snizovani dopadu letectvi na zivotni prosttedi, podporuje udrzitelny rozvoj letectvi a tfesi
problémy jako je hluk a emise. Organizace se dale zabyva ekonomickymi aspekty letectvi,
vcetng efektivity leteckych sluzeb, cenovych politik a hospodarské soutéze. Klicovym cilem

agentury je podpora inovaci v novych technologiich, jakymi jsou zlepSeni navigacnich
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systému, letecké komunikace a dalsi technologické aspekty civilniho letectvi. Agentura
provadi vyzkum a analytické studie k posouzeni aktudlnich trendl, vyzev a pftilezitosti

v civilnim letectvi.

ECAC pracuje na harmonizaci pravidel a postupti v civilnim letectvi napti¢ clenskymi staty
s cilem usnadnit mezinarodni provoz. Pro persondl civilniho letectvi nabizi organizace
Skoleni a vzd¢€lavaci programy, které zahrnuji Siroké spektrum témat od bezpecnostnich

protokold po hospodaiské tizeni.

ECAC hraje klicovou roli v rozvoji a koordinaci evropského civilniho letectvi, kdy se
zamétuje na bezpec€nost, udrzitelnost, hospodarskou efektivitu a inovace. S jeji pomoci se
evropské letectvi snazi dosahnout vysokych standardl a ptizplsobit se vyzvam 21. stoleti.

(ECAC, 2024)

Obrazek 4 Logo ECAC (ECAC, 2024)
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4 SUBJEKTY ZAJISTUJICi OCHRANU CIVILNIHO LETECTVIi

Civilni letectvi je neustdle se vyvijejici odvétvi, ve kterém se neustdle vyvijeji nové
technologie, které zlepSuji bezpecnost. Spole¢né s technologiemi, se ale objevuji 1 nové
hrozby, kterym je potieba elit. Na ochrang civilniho letectvi v Ceské republice se podili

hned nékolik subjekti, které mezi sebou spolupracuji.

4.1 Ministerstvo dopravy

Ministerstvo dopravy ma na starost pfipravu a aktivni ucast na vyjednavani mezinarodnich
smluv, vcetné piipravy piisluSnych ¢asti dvoustrannych leteckych dohod, které se tykaji
ochrany civilniho letectvi pfed protiprdvnimi Ciny. Dale ma povinnost vyjadiit své
stanovisko k vydavani a aktualizacim bezpecnostnich programt jako je Narodni program
bezpeénostniho vycviku v civilnim letectvi Ceské republiky (NPBV) a Narodni program
fizeni kvality bezpeénostnich opatfeni k ochrané civilniho letectvi Ceské republiky pied
protipravnimi &iny (NPRK). Stanoviska pak nasledn& piedava k projednani Bezpeénostni

rad¢ statu (BRS).

Ministerstvo dopravy také plni funkci odvolaciho organu ve vécech tykajicich se ochrany
civilniho letectvi pted protipravnimi ¢iny v reakci na rozhodnuti Ufadu pro civilni letectvi.

(Cesko, 1997)

4.2 Utad pro civilni letectvi

Utad pro civilni letectvi je pfimo podiizen Ministerstvu dopravy a vychazi ze zakona
€. 49/1997 Sb. o civilnim letectvi. Spolupracuje s Agenturou Evropské unie pro bezpecnost
letectvi dle Nafizeni Evropského parlamentu a Rady (EU) 2018/1139. Uiad déle dle Natizeni
Evropského parlamentu a Rady (ES) €. 549/2004 plni tkoly vnitrostatniho dozorového
organu. Utad dohlizi, Ze letecky dopravce fadné& plni povinnosti ndhrad a pomoci cestujicim
v pfipad€ zamezeni vstupu na palubu, zruSeni nebo zpozdéni letu, dodrzovani prav osob se

zdravotnim postizenim a osob s omezenou pohyblivosti.

Utad zpracovava evidenci leteckého personélu, vydava ovéfeni o spolehlivosti leteckého
persondlu. Vede evidenci letist’ a vydava povoleni k jejich provozovani. Stanovuje ochranna
pasma v okoli letecky staveb z diivodu jejich ochrany, kromé hlukového pasma. Provétuje
spolehlivost osob, které vstupuji do vyhrazeného bezpecnostniho prostoru letiste, udéluje
souhlas ke vnaSeni zakazanych pfedmétu do tohoto prostoru. Spravuje evidenci osob, které

provadi bezpecnostni kontroly.
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Schvaluje bezpecnostni programy letist’ a jejich zmény, narodni program bezpecnostniho

vycviku a jeho zmény a narodni program fizeni kvality a jeho zmény. (Cesko, 1997)

4.3 Policie Ceské republiky

Policie Ceské republiky je bezpe¢nostni sbor s celorepublikovou piisobnosti. Na ochrand
civilniho letectvi se podili sluzba cizinecké a pohranicni policie, ktera sidli na kazdém
mezinarodnim leti§ti v Ceské republice. Souééasti cizinecké policie je i Oddéleni
pyrotechnickych ¢innosti, Oddé€leni kynologickych ¢innosti, Oddéleni spravniho a trestniho
tizeni, Uzemni oddéleni, Oddé&leni hraniéni a pobytové kontroly, Oddé&leni ochrany letisté

a Oddé¢leni mobilniho zasahu. (Smetana, 2021)

Ukoly sluzby cizinecké policie vyplyvaji ze zakona &. 326/1999 Sb., o pobytu cizincii na
tizemi Ceské republiky. Ukoly jsou také obsazeny v dalsich pravnich piedpisech pravniho
tadu CR a v predpisech Evropské unie. Hlavnimi ukoly cizinecké policie pii ochrand

civilniho letectvi jsou:

» Rizeni, koordinace a zajiSténi jednotného vykonu sluzby na mezinarodnich letistich
se zfizenymi hrani¢nimi pfechody po linii ochrany vnéjSich hranic a ve vymezeném

rozsahu ochrana civilni letecké ochrany pfed protipravnimi Ciny.

» Provazeni hrani¢ni kontroly a rozhodovani o udéleni kratkodobych viz na hrani¢nim

prechodu.

» Rozhoduje o odepteni vstupu cizince na uzemi CR, zruSeni viza a vykonava nezbytné

ukony s cilem vycestovani cizince zpét do zahranici.

» Plnéni ukold v useku ochrany civilni letecké dopravy.

» Zajistuje, aby dopravce zpétné dopravil cizince, kterému byl odepien vstup na tizemi
CR.

» Ve stanovenych piipadech zafazuje nebo vytazuje cizince do/z Schengenského

informac¢niho systému, nebo do evidence osob, které jsou nezadouci pro Ceskou

republiku.

> Provadi bezpe¢nostni eskorty cizinc, ktefi jsou letecky vyhosténi z Ceské republiky
a dalSich osob, dle pozadavki a potieb PCR a podili se na leteckych piepravach,
které organizuje agentura FRONTEX.
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» Spolupracuje se zahrani¢nimi subjekty organti ochrany hranic sousednich statu.

Y

Spolupracuje na udrzovani vnitiniho poradku a bezpecnosti v soucinnosti s ostatnimi

Gtvary Policie Ceské republiky.

Ov¢étuje pozvani pro udéleni viza na zastupitelskych tradech.
Rozhoduje o vydani a odnéti cestovniho dokladu.

Vydava potvrzeni o ztraté cestovniho dokladu.

Plni ukoly v trestnim fizeni ve vymezeném rozsahu.
Zajistuje osoby ve stanovenych piipadech.

Odhaluje padélané a pozménéné cestovni doklady.

Podili se na plnéni zavazkli z mezinarodnich smluv.

vV Vv VY ¥V VYV V VY V

V ptipad€ znovuzavedeni hrani¢nich kontrol provadi hrani¢ni kontrolu, rozhoduje
o ud¢leni viza, rozhoduje o odepteni vstupu na izemi CR nebo zruSeni platnosti viza,

rozhoduje o odepieni vycestovani z izemi Ceské republiky. (Smetana, 2021)

Spoleéné s cizineckou a pohraniéni sluzbou PCR se na ochrané civilniho letectvi podili
1 letecka sluZba, které ma své zakladny na letiSti Vaclava Havla v Praze a na letiSti Brno —

Tufany. Obé tyto sluzby vznikly 1. ledna 1993. (Steinbach, 2021)

4.3.1 Pyrotechnicka sluzba

Nejcastejsi diivody zakroku pyrotechnické sluzby jsou nalez munice, nalez podezielého
pifedmétu, telefonické ozndmeni o uloZeni bomby, odlozené zavazadlo v letiStnim terminalu.
Ve vSech zminénych ptipadech se pyrotechnik dostavi na misto a provede kontrolu
nalezeného pfedmétu a dle potieby ho dale zneSkodni. V ptipadé¢ telefonického oznameni
nebo odlozeného zavazadla provedou ve spolupraci s kynologem kontrolu mista nebo
odlozeného zavazadla. Pokud se jedné o posledni dvé varianty, v absolutni vétSin€ ptipada
se jedna o plany poplach, kdy telefonat je hloupy vtip a zavazadlo zapomene néjaky
z cestujicich. Policejni pyrotechnik ke své praci pouziva specidlni ochranny odév, moderni

technické prostfedky a pomiicky. (Vokus, 2010)
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4.4 Celni sprava Ceské republiky

Celni sprava je ozbrojeny bezpe¢nostni sbor Ceské republiky, ktery spada pod gesci
Ministerstva financi a podléha zakonnym ustanovenim obsazenym v zakon¢ ¢. 17/2012 Sb.
o Celni spravé Ceské republiky. Celni sprava se déli na Generélni feditelstvi Cel se sidlem
v Praze a Celni urady, které jsou rozmistény do jednotlivych krajti. Na Letisti Vaclava Havla
je umistén patnacty Celni ufad. Pasobnost Celni spravy zahrnuje vybér dani a cla na izemi
Ceské republiky, zajistovani bezpecnostnich opatieni a provadéni kontrol ke sledovani
dodrzovani danovych a celnich povinnosti. Primdrnim cilem Celni spravy je ochrana
ekonomickych a bezpe¢nostnich zdjmi Ceské republiky a Evropské unie. Vznikla dne

1. ledna 1993 jako nastupce ¢eskoslovenské Ustiedni celni spravy. (Cesko, 2012)

4.5 Bezpecnostni pracovnici letisté

Kazdé letisté ma vlastni bezpe¢nostni pracovniky, kteti absolvovali ovéteni spolehlivosti od
Utadu pro civilni letectvi a ktefi se odborné ptipravuji dle NPBV. Bezpe¢nostni pracovnici
provadgji jak ostrahu celého aredlu letiste, tak i bezpecnostni kontroly cestujicich, posadek
a zamé&stnanct, ktefi vstupuji do vyhrazeného bezpecnostniho prostoru. Pfi ostraze celého
aredlu je kontrolovan vstup a vjezd do aredlu, kde je povolen vstup zaméstnanciim pouze
s platnym IDC. V piipadé¢ navstév se vydava doc¢asné IDC a osoba, kterd na tento druh IDC
vstupuje, musi mit doprovod od osoby, ktera ma vydané stidle IDC. Dale je provadéna
nepravidelna kontrola celého aredlu. V rdmci bezpecnostnich kontrol do vyhrazeného
bezpecnostniho prostoru je vstup povolen pouze cestujicim s platnou palubni vstupenkou,
posadkam s platnym IDC leteckého dopravce a zaméstnanctim, ktefi maji vstup povolen na
zaklad¢ svych pracovnich povinnosti a maji IDC vystaveno do pftisluSného prostoru.

V piipadé mimofadnych udalosti jsou napomocni slozkam IZS. (S¢urek a Marsalek, 2014)
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5 MEKKY CIiL
Mekky cil je v koncepci vydané Ministerstvem vnitra definovan takto:
»lerminem mekké cile oznacujeme objekty, prostory nebo akce charakterizované castou

pritomnosti vétstho poctu osob a soucasné absenci ¢i nizkou urovni zabezpeceni proti

nasilnym utokum. *“ ((Apeltauer et al., 2019 str. 27)

Me¢ekkymi cili mohou byt jak oteviena prostranstvi, tak uzaviené vefejné ptistupné prostory
s vysokym vyskytem osob a soucasné s nizkou Urovni zabezpeCeni proti utokiim nebo
uplnou absenci. Tato mista se stavaji atraktivnimi cili pro uto¢niky, protoZze mohou zptisobit
vyznamné ztraty na zivotech a zdravi ob¢ant. Kli¢ovym faktorem je veliky medialni dopad,
ktery takovy ttok vyvola. Pocet osob na téchto mistech se béhem dne méni v zavislosti na

oteviraci dobé a probihajicich akcich.

Praveé nizka ¢i uplnd absence zabezpeceni je dulezita k vybéru cile, protoze pachatelé si
vybiraji pravé mista snejmensi cestou odporu, aby dosdhli co nejvétsiho efektu
s minimalnim vynaloZeni TUsili. V souasnosti mnoho objektd disponuje fyzickym
zabezpecenim, avSak obvykle zaméfenym na ochranu majetku. V takovém piipad€ maji
takova opatfeni omezenou uc¢innost pii ochrané mékkych cild. Mezi mékké cile mizeme

zatadit napftiklad:

> Skoly a $kolsk4 zatizeni, koleje, menzy, knihovny.
Kostely, naboZenské pamatky a mista k uctivani.
Nakupni centra a obchodni komplexy, trziste.
Kina, divadla, koncertni haly a saly, zdbavni centra.
Privody, shromaZdéni a demonstrace.
Bary, kluby, diskotéky, hotely a restaurace.
Parky, namésti, ulice, promenady.
Turistické pamatky a zajimavosti, muzea, galerie.
Stadiony a sportovni haly.
Vlakova a autobusova nadrazi, letiStni termindly.

Nemocnice, polikliniky a dal$i zdravotnicka zatizeni.

vV Vv VY ¥V Vv VY VY V¥V V VYV V

Sportovni, kulturni, ndbozenské a dalsi akce.
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> Komunitni centra

» Vladni budovy a vefejné instituce (Apeltauer et al., 2019) (Kalvacha a Soft Targets
Protection Institute, z.a. (STPI), 2016)

Klicovym aspektem u mekkych cilti je jejich atraktivita, ktera reflektuje 1akavost daného cile

pro uto¢nika. Atraktivitu pro uto¢nika ovlivituji nasledujici kritéria:
» Medialni pozornost

Velka koncentrace osob

Snadné dostupnost

Dopad na spole¢nost

Symboli¢nost cile

vV VvV VY V V¥V

Piitomnost bezpeénostniho personalu. Policie CR nebo méstské policie (Apeltauer

etal., 2019)

Mekké cile dale rozdélujeme podle nékolika faktort, kterymi jsou napt. doc¢asnost nebo

trvalost.

Sportovni arealy

Venkovni prostory

Namésti

Sportovni utkani

Koncerty

Festivaly

Velikonoéni a
Vanogni trhy

Politické meetingy

Rozdéleni mékkych cild

Placené akce

Docasné mékke cile

Akce s volnym
vstupem

Obrazek 5. Rozdéleni mekkych cilt (Apeltauer et al., 2019)
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5.1 Dosavadni aktivita v ochrané mékkych cili

V poslednich letech bylo v Ceské republice podniknuto nékolik aktivit v oblasti ochrany
mekkych cilt.

13. 1. 2016 bylo memorandum o prohloubeni soucinnosti a spolupraci mezi Ministerstvem

vnitra, Policii Ceské republiky, Hasi¢skym zachrannym sborem, Asociaci krajii a Svazu

mest a obci.

5. 4. 2016 na memorandu s zidovskou komunitou zajisténi bezpecnosti zidovskych instituci.
26. 5. 2016 konference za ucelem ochrany kol a Skolnich zafizeni.

4. 8. 2016 voln¢ ke stazeni metodika ochrany mékkych cila.

4. 8. 2016 spustén web Ministerstva vnitra k mékkym cilm.

5. 8. 2016 ziizena hotline k ochrané méekkych cila.

15. 8. 2016 mezinarodni konference ,,Politika boje proti terorismu a ochrana mekkych cilt

v reakci na nedavné utoky v Evropé*.

23.9. 2016 a 29. 9. 2016 seminai zamé&feny na spolupraci soukromého a vetejného sektoru
pfi ochrané mékkych cilu.

zaii 2016—duben 2017 prubézné skoleni krajskych policejnich specialisti.

19. 10. 2016 Ztizen twitterovy ucet Centra proti terorismu a hybridnim hrozbam.

1. 1. 2017 vznik Centra proti terorismu a hybridnim hrozbam na MV, které se zabyva

problematikou mekkych cilt.
26. 1. 2017 seminaf k ochran¢ mekkych cilti na izemi Prahy.
6.2a7.2.2017 Workshop Evropské unie k mékkym ciltim.

19. 4. 2017 Vlada Ceské republiky schvalila koncepci ochrany mékkych cilii pro roky 2017—
2020.

22. 6. 2017 kvolnému stazeni bezpecnost na sportovnich, kulturnich, spolecenskych

a letnich akcich.
18. 9. 2017 prvni zasedani pracovni skupiny Evropské unie k mékkym ciltim.
26. 9. 2017 prvni zasedani stalého pracovniho sboru MV k ochrané mékkych cila.

5.12. 2017 druhé¢ zasedani stalého pracovniho sboru MV k ochrané mékkych cild.
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30. a 31. 1. 2018 Evropskou komisi potadané European Union Practicioners Fotum, kde

probéhlo setkdni odborniku na mékké cile.

7. 2. 2018 prvni setkani zastupcu krajského policejniho feditelstvi hlavniho mésta Prahy

s zidovskymi institucemi.

4. 4. 2018 navazani mezinarodni spolupréce s britskymi experty na ochranu mékkych cild,

zbran¢ a vybusniny.

Kvéten 2018 piiprava na spusténi dota¢niho programu MV na ochranu mekkych cilt.
23. 5. 2018 skoleni zastupct krajskych uradu.

20. 7. 2018 voln¢ dostupna metodika Vyhodnoceni ohrozenosti mékkého cile.

4. 10. 2018 treti zasedani stalého pracovniho sboru MV k ochrané mékkych cila.

8. 11. 2018 vyhlaSeni dotacniho programu MV na zvySeni ochrany vefejnych objektl

a prostranstvi, Skol a Skolnich zatizeni pro rok 2019.
16. 10. 2019 2. ro¢nik dotaéniho programu na ochranu mékkych cili.
14. 5. 2021 ptipojeni CR k Christchurchské vyzveé.

25. 1. 2022 se uskutecnil online semindf MV s experty Rady Evropy ,,Workshop on the
Guidelines for Non-Profit Organisations®. Na seminafi byl pfedstaven navod k provadéni

rizik v rdmci prani Spinavych penéz a financovani terorismu.

1. 7. 2022 se z Centra proti terorismu a hybridnim hrozbam oddélila agenda boje proti

terorismu a centrum se vénuje pouze hybridnim hrozbam.

30. 11. — 2. 12. 2022 zasedani Vyboru rady Evropy pro boj proti terorismu.
11. 12. — 13.12. 2023 zasedani Vyboru rady Evropy pro boj proti terorismu.
(Ochrana mékkych cili, 2021) (MVCR, © 2024) (COE, © 2024)

Ochrané mékkych cilti se vénuje velika pozornost. Pravidelné se konaji zasedani, jednani,
porady, workshopy, setkdni na mezinarodni Urovni, kde se sd€luji dulezité informace
a novinky v rdmci ochrany mékkych cili. VSechny tyto aktivity jsou dalezité pro prevenci

utokt na mékkeé cile.
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5.2 Prevence mékkych cilii pred ttoky

Prevence je zakladni krok pro zajisténi bezpecnosti u vSech objektli nebo poradanych akei,
stejné tak u ochrany mekkych cilii. Pravé ochrana mekkych cilti vyzaduje komplexni ptistup
s raznymi aspekty. Mezi aspekty lze zatradit Analyzu rizik, technologické opatieni,
persondlni Skoleni, spolupréci, odstraseni, krizové planovani a konzultace s odborniky.
Analyza rizik je vhodna pro identifikovani potencionalni hrozby nebo slabého mista daného
mekkého cile. Technologické opatieni je implementace modernich technologii jako jsou
napt. bezpeCnostni kamery nebo detektory kovu. Persondlni Skoleni je dulezité pro
vzdelavani pracovnikli za tcelem vcasného rozpozndni potencionalniho bezpecnostniho
rizika. Spoluprace s dal§$imi mékkymi cili zlepSuje ochranu mékkého cile. Odstraseni je
snahou ukdzat potencionalnimu Uto¢nikovi, Zze mékky cil, ktery si vybral je pro né¢j tézko
dostupny, ale toto nelze vzdy na 100 % zarucit. Krizové plany, které se po vypracovani musi
pravidelné aktualizovat jsou vhodné pro pfipravenost a rychlou reakci v ptipadé MU.
Konzultace s odborniky napomahéd k pfizpisobenim strategie potiebdm prevence.

(Apeltauer et al., 2019)

5.3 Utoky na mékké cile v Ceské republice

O utocich na mekké cile slySime spiSe ze zahranici, ale n€kolik se jich objevilo 1 v Ceské

republice.
Uhersky Brod 2015 restaurace

Do restaurace DruZzba vstoupil 24. 2. 2015 tfiaSedesatilety muz, ktery ihned zacal sttilet po
hostech a persondlu. V restauraci v t& dobé bylo 20 az 30 osob. Utoénik zasttelil sedm hostii
a servirku. Ostatnim hostim se povedlo z mista udalosti utéct pies kuchyn a zadni vchod.
Pted zadrZenim spachal sebevrazdu. O svém ¢inu informoval redakci Krimi zprav TV Prima.
Tato udalost méla za nasledek vznik prvosledovych hlidek Policie Ceské republiky. (Stérba,
Biben a Kratochvil, 2015)

Skola Zd’4ar nad Sazavou

Na stfedni obchodni §kole ve Zd’aru nad Sazavou tto¢ila 14. 10. 2014 dusevné nemocna
Barbora O. Zena se pii vstupu vmisila mezi studenty. Nahodné si vybrala svou obé&t

a zautodila. Utok nepiezil Sestnactilety student, ktery p¥ispéchal na pomoc studentce, ktera
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byla napadena jako prvni, dvé studentky byly zranény a jedna utrpéla Sok a byla také

pfevezena do nemocnice. Zranén byl i policejni vyjednavac. (Vokac et al., 2014)

Nemocnice v Ostravé

Po 7. hodiné ranni dne 10. 12. 2019 doslo v ¢ekarné traumatologické ambulance ke stielbé.
Utoénik zde zastielil 6 osob a dalsi 3 zranil. P¥i stielb& mifil na oblast hlavy a krku a stfilel
z kratké rucni zbrané. Pozd¢ji pred dopadenim spachal sebevrazdu ve svém voze. Béhem
patrani po utoénikovi byl posilen dohled nad mékkymi cili v CR. (CTK, iDNES.cz
a Leskova, 2019)

Nemocnice v Ceskych Bud&jovicich

16. 6. 2023 na personal psychiatrického oddéleni ¢eskobudéjovické nemocnice zattocil muz
a zranil ¢tyfi osoby. Personalu se povedlo spole¢né s bezpecnostni agenturou utoc¢nika

zpacifikovat pied piijezdem policie. Nikdo z pacientt nebyl zranén. (CTK, 2023)

Filozoficka fakulta Univerzity Karlovy

Student Karlovy Univerzity David K. uto&il 21.12.2023 na Filozofické fakults. Utoénik si
do Skoly pfinesl n¢kolik legalné drzenych zbrani. Jeho utok si na fakulté¢ vyzadal 14 obéti
a 25 zranénych. Utoénik se dostal na ochoz fakulty, ze kterého stiilel na ulici. Na ochozu
poté spachal sebevrazdu. Na utok se ptipravoval delsi dobu, kdy navstévoval specilni kurz.
Pied ¢inem, ktery spachal na ptidé univerzity zabil v obci Hostouii svého otce. Sest dni pied

utokem zavrazdil v Klanovickém lese muze a jeho dvoumési¢ni dceru. (1iIDNES.cz, 2023)

5.4 Utoky na mékké cile ve svété

Pariz 2015

Ve vec€ernich hodinach dne 13.11.2015 uto¢ili uto€nici na nékolika mistech v Patizi. Celkem
zabili 130 osob a né€kolik stovek jich zranili. Prvnim mistem, kde uto¢nici uto€ili byl

fotbalovy stadion Stade de France, kde se béhem prvniho polo€asu u vstupu na stadion

odpalili 3 ttocnici. I pres tyto udalosti byl fotbalovy zdpas dohran. Dalsi utok se odehral
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pobliz Place de la Republique. Nasledovaly tutoky na podniky Cafe Bonne Biere, La Casa
Nostra, La Belle Equipe a Le Comptoir Voltaire. Nejhorsi utok byl veden na hudebni klub
Bataclan, kde méla koncert skupina Eagles of Death Metal. Klub ma kapacitu 1500 osob
a byl v den koncertu vyprodany. Na misté zemielo 89 osob. (Almasy, Meilhan a Bittermann,

2015)
Brusel 2016

V rannich hodinéach dne 22. biezna 2016 doslo k sebevrazednym utoktim na letisti Zaventem
a stanici metra Maelbeek. Celkem bylo zabito 32 osob a zranéno 340. Po téchto Gtocich byli

napfic staty v Evropé piijaty bezpecnostni opatieni. (BBC, 2016)
Manchester 2017

V Manchesteru byl dne 22.5.2017 veden utok na Manchester arenu, kde bylo zabito 22 osob
a dal§ich 200 bylo zranéno. Utoénik itoéil pomoci doma vyrobené bomby. Obétmi byli

mladistvi a nejmladS$imu bylo 8 let. (Tanno, 2023)
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6 SHRNUTI TEORETICKE CASTI

Teoreticka cast diplomové prace je vénovana zakladnim pojmiim a cilim, které ma tato
prace pfinést. Teoretickd Cast pojednava o zakonech, predpisech a organizaci, které se
vztahuji k problematice letist¢ a letecké dopravy. Jak je zteoretické Casti patrné na
bezpecnosti v letecké dopravé se podili n€kolik svétovych a evropskych organizaci, které
mezi sebou spolupracuji. Diiraz je kladen na subjekty, ktefi se staraji o zabezpeceni
a ochranu letisté a civilniho letectvi. VSechny subjekty, které se podileji na ochrané
a zabezpeceni letiSté mezi sebou spolupracuji tak, aby ochrana byla co nejvic efektivni.
Ochrana meékkych cili vyzaduje komplexni piistup, ktery kombinuje opatieni

a technologické inovace.

Cilem teoretické Casti je seznameni s problematikou mékkych cili, kterd je pro tuto
diplomovou praci dilezita a subjektil, které se staraji o bezpecnost v civilnim letectvi a na
letisti. Informace, uvedené v teoretické ¢asti by mély zlepsit povédomi o mékkych cilech

a subjektech, které zabezpecuji ochranu letisté a uleh¢it pochopeni praktické ¢asti.
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II. PRAKTICKA CAST
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7 LETISTE

Letiste je vysoce komplexni zafizeni, které slouzi jako klicovy uzel pro leteckou dopravu,
propojujici riizné ¢asti sveéta a umoziuji rychly piesun osob, zbozi a posSty mezi mésty, staty
a kontinenty. Jadrem kazdého letiste jsou jeho vzletové a ptistavaci drahy, navrzené tak, aby
vyhovovaly riznym typiim a velikostem letadel. Tyto drahy musi spliiovat ptfisné normy pro
délku, sitku, odolnost a povrch, aby zajistily bezpecny vzlet a piistani letadel. Material drahy
je obvykle asfalt nebo beton a jeji udrzba je klicova pro prevenci leteckych nehod. Kromé
drah se na letisti nachazi odbavovaci rampy a stojanky, které slouzi pro parkovani, nakladani
a vykladani nakladu, nastup a vystup cestujicich, tankovani a idrzbu letadel. Kazdé stani je
vybaveno nezbytnou infrastrukturou pro pfipojeni letadel ke zdroji elektrické energie

a k zajisténi bezpecného nastupu a vystupu cestujicich.

Hlavnimi budovami na letisti jsou termindly. Jedna se o budovy, kde se cestujici odbavuji,
¢ekaji na své lety a odebiraji si sva zavazadla. Mohou byt rozdéleny na domaci a mezindrodni
sekce, v zavislosti na typu provozu. Vybaveni terminali zahrnuje odbavovaci pfepazky,
bezpecnostni kontroly, obchody, restaurace, informacni pulty a sluzby pro cestujici, jako
jsou VIP salonky a zatizeni pro rychlé odbaveni. Jednim z hlavnich cili letiste je bezpecnost
cestujicich, posadek a letadel, ktera je zajiSténa pomoci rozsahlych bezpecnostnich opatieni,
véetné kontrol vstupu, skenovani zavazadel, monitorovani prostiednictvim kamerovych
systémi a pravidelnych bezpecnostnich prohlidek. Moderni letist€ v dnesni dobé celi
vyzvam spojenych s udrzitelnosti a ochranou Zivotniho prosttedi. To zahrnuje fizeni emisi,
redukci hluku, recyklaci odpadti a vyuziti zelenych technologii jako je solarni energie
a elektricka vozidla pro pozemni obsluhu letadel. Celkové letisté predstavuje komplexni
organismus, ktery vyZaduje peclivé planovani, koordinaci a neustalé zlepSovani, aby mohl
efektivné a bezpecné obsluhovat leteckou dopravu a spliovat rostouci pozadavky na
cestovani, dopravu a bezpec¢nost v globalnim méftitku. Letisté se skladd z nékolika budov,

mezi které patii:

» odletové terminaly,
cargo sklady a terminaly,
parkovaci domy,

hotely,

vV V VYV V¥V

vlakové nadrazi,
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vyhlidkové terasy,
administrativni budovy,
hangary,

pozarni stanice,

fidici letového provozu,

Skolici centra,
zazemi letecké zachranné sluzby,

>

>

>

>

>

» zazemi leteckych dopravc,
>

>

> zazemi letecké sluzby Policie Ceské republiky,
>

a dalsi budovy.

Letiste je rozdéleno do nckolika prostord, které jsou od sebe barevné rozliSeny a do kterych

je povolny vstup na zéklad¢ IDC. Jedna se o:
» Veftejny prostor letisté
» Nevetejny prostor letist¢ (Landside)

» Vyhrazeny bezpecnostni prostor (SRA)

Verejny prostor letisté

Veftejny prostor letiste¢ (Landside) jedna se o vSechny prostory letisté, které jsou ptistupné
vetejnosti. Na tuto ¢ast letiSté se nevztahuji Zadné bezpecnosti opatieni. Vetejna ¢ast je pod
kamerovym dohledem a je stfeZen jak bezpecnostnimi pracovniky, tak 1 pfislusniky Policie
Ceské republiky. Policie CR ma pravo vykazat z tohoto prostoru osoby, které by svym
chovanim naruSovaly bezpecnost. Do tohoto prostoru patii piijezdové komunikace,
parkovisté, parkovaci domy, vyhlidkovd mista a terasy, hotely a dalsi budovy, které se
nachazi v blizkosti letisté. Do tohoto prostoru patii také ¢ast odbavovaci haly, ve které se
nachazi kavarny, trafiky, restaurace, obchody, ptijcovny aut, odbavovaci prepazky a kde
vetejny prostor konci bezpecnostnimi kontrolami kterymi se vstupuje do vyhrazeného

bezpeénostniho prostoru. (S¢urek a Marsalek, 2014)
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Neverejny prostor letisté

Nevetejny prostor letisté¢ (Air Side) je prostor letisté, ktery se nachazi uvnitt oploceni a je
zde kontrolovany vstup osob. Nevetejny prostor je rozdélen do tii barevné rozliSenych zon.
Cervena barva znazoriiuje celni prostor, odbavovaci a tranzitni prostor. Modra a Zluté je
oznaceni pro neveiejny prostor, kde v modré zoné se nachazi administrativni budovy, véz
fizeni letového provozu, budovy pro udrzbu letadel, letecké Skoly, hangary, provozni,
technické a hospodaiské budovy leti§té a vnitini komunikace. Zluta zéna je zbyly prostor
letisteé, kde se nachdzi zafizeni fizeni letového provozu, zafizeni pro navadéni letadel na

pristani, radar, dals$i budovy letisté a vnitini komunikace.

Vstup do neveiejného prostoru je povolen pouze osobam s vydanym platnym IDC do
ptislusné zony od provozovatele letisté. Osoby, které nemaji vydané IDC mohou do prostoru
vstoupit s do¢asnou IDC kartou, ktera je vydana po predlozeni dokladu totoznosti a musi byt
doprovazeny osobou, kterda ma vydané IDC. Stejné podminky plati i pro vozidla. Kazdé
vozidlo, které vjizdi do aredlu musi byt ozna¢eno IDC kartou, ktera je vydana na SPZ
vozidla. V ptipadé, Ze vozidlo nema vydanou IDC kartu je moZné vydat do¢asnou IDC kartu
osobg¢, ktera ma vydanou IDC kartu nebo osobé s docasnou IDC kartou, kterd ma doprovod

od osoby s vydanou IDC kartou. (Surek a Marsalek, 2014)

Vyhrazeny bezpe¢nostni prostor (SRA)

Vyhrazeny bezpecnostni prostor (Security Restricted Area) je Cast nevetfejného prostoru
letiSté ve které plati zvySend bezpecnostni opatieni a do které je kontrolovany vstup. Jedna
se o ¢ast termindlu, kde cestujici ¢ekaji na svij let, duty free obchody, restaurace, bary,

letiStni salonky, odbavovaci plochy, stojanky, tfidirny zavazadel.

Osoby, které do tohoto prostoru chtéji vstoupit, musi mit vydané IDC do pftislusného
prostoru a musi se podrobit bezpecnostni kontrole. Osoby, které¢ nemaji vydané IDC, mohou
do prostoru vstoupit s doCasnou IDC kartou, kterd je vydand po ptedloZeni dokladu
totoznosti a musi byt doprovazeny osobou, ktera ma platné IDC a téz se musi podrobit
bezpecnostni kontrole. V ptipad¢, Ze se jedna o cestujici tak mohou vstoupit pouze s platnou

palubni vstupenkou, kterou ptredkladaji pred bezpecnostni kontrolou.
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Do SRA je povolen vjezd vozidlim s platnym IDC, které se vydava na SPZ vozidla. Vozidlo

nasledné pted vstupem prochéazi dikladnou bezpecnostni kontrolou tak, aby se zamezilo

proneseni zakazanych predméti. (Séurek a Marsalek, 2014)

7.1 Zabezpeceni letisté

Letist¢ musi byt dikladn¢ zabezpefeno, aby se zabrdnilo neopravnénym vniknutim

a pripadnym utoktim, které by mohly mit za nasledek veliké ztraty na Zivotech a majetku.

Zabezpeceni letisté obnasi nékolik postupii a opatieni. Mezi klicové patfi:

>

Identifikace rizik a hrozeb: Pomoci analyzy rizik identifikovat rizika a hrozby, které

by mohly ohrozit bezpecnost letiste.

Bezpecnostni opatfeni: Vypracovani bezpecnostnich opatfeni jako reakci na
bezpec¢nostni udélosti ze zahranici, kratkodobych a dlouhodobych mimotfadnych

udalosti.

Skoleni a cviceni: Pravidelny vycvik a skoleni je dilezité pro zajisténi bezpecnosti.

Muze se jednat o vstupni Skoleni, aktualiza¢ni nebo nové v ptipadé€ nové technologie.

Fyzické ochrana: Zahrnuje zabezpeceni obvodu letisté, kontrolu ptistupu, monitoring
prostoru letist¢ pomoci kamerovych systémi a dalSich technologii, kontrolou

bezpecnostnich pracovnikil letiste.

Identifikace a ovéfovani osob: Kontrola dokladi totoznosti, prohlidka osob

a zavazadel a dals$i opatfeni, kterd minimalizuji rizika teroristického ttoku.

Prevence teroristickych utokli: Ve spolupraci s bezpecnostnimi slozkami vyvinuti

strategii pro zvladani teroristickych hrozeb.

Planovani krizového ftizeni: zahrnuje vypracovani pland pro evakuaci a zajisténi
bezpecnosti cestujicich a zamé&stnanct letisté v ptipadé MU, kterymi mohou byt

teroristické toky, utok aktivniho stfelce, nehody nebo unosy letadel atd.

Vzdélavani: Vzdelavani zaméstnanci na bezpecnostni opatifeni a postupy jsou
klicové pro minimalizaci rizik.

Spoluprace se slozkami IZS: Spoluprace se slozkami integrovaného zachranného
systétmu je klicova pro prevenci mimotadnych udalosti a pro co nejefektivnéjsi
zvladnuti, pokud se mimotadna udalost skutecné vyskytne. Spolecna cviceni jsou

dialezitou soucasti této spoluprace, nebot’ umoziuji slozkdm IZS a zaméstnanciim
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letisteé procvicit své dovednosti a koordinaci akci v ptipadé MU. Pravidelné cviceni
posiluje spolupraci pii zvladnuti ptipadné MU a identifikuji pfipadné slabiny
v planech a postupech, které 1ze nasledné zdokonalit.

Technologické zabezpeceni: Nejmodernéjsi technologie, které umoziuji rychlejsi
a efektivnéjsi identifikaci a zajiSténi bezpecnosti cestujicich, zaméstnancii a posadek.

Mezi tyto technologie lze zaradit detektory kovi, rentgenové skenery, biometrické

identifikace a dalsi technologie.

Analyza a hodnoceni rizik: Vypracovani analyzy a hodnoceni rizik je dilezitou
soucasti planu ochrany a obrany letisté. Tento proces zahrnuje identifikaci moznych
hrozeb a rizik, hodnoceni jejich pravdépodobnosti a dopadu a nasledné urceni

opatfeni pro minimalizaci rizik.

Pravidelné aktualizace: Pravidelnd aktualizace je nezbytna z diivodu vyvoje aktualni

bezpecnostni situace a vyvojem moderni techniky.

Plan ochrany a obrany letisté je klicovou soucasti celkové bezpecnosti letisté a jeho provozu.

Tento plan se zamétfuje na identifikaci, hodnoceni a minimalizaci rizik spojenych

s provozem leti$t€¢ a ma za cil zajistit bezpecnost cestujicich, letiStniho personalu a majetku

letisté. Plan ochrany a obrany leti$t€¢ je nezbytnym nastrojem k ochrané letisté a vSech

zucCastnénych stran. Jeho aktualizace a pravidelna revize jsou klicové pro udrzeni efektivity

a schopnosti reagovat na nové hrozby a vyzvy. (Séurek a Marsalek, 2014)

7.2 Zabranné prostiedky

Ukolem zabrannych prostiedkd je ochrana celého perimetru letisté. Jedna se o nékolik

prekazek, které maji za tikol zabranit nebo pfinejmensim zdrZet potencionalniho pachatele

v priiniku do aredlu letisté. Zabranné prostfedky lze rozdélit na fyzické zabranné prostredky

a technické zabranné prosttedky. Mezi fyzické prostiedky patii:

>

vV Vv VY V V¥V

Oploceni
Vstupni turnikety
Zdi

Zavory

Zamky

Bezpec€nostni dvete
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» Okna
» Miize
» Retardéry a dalsi hmotné prekazky, které brani neopravnénému piistupu.
Mezi technické zabranné prostredky patii:
» Alarmy
Kamerovy systém
Detektory pohybu
Ctecky IDC
IDC karty
Pozarni signalizace

Biometricka ¢idla

vV VvV VY ¥V V VYV VY

Kodové otevirani dveii (Séurek a Marsalek, 2014)

7.2.1 Oploceni

Oploceni je zdkladnim prvkem zabezpeceni letiSt, jehoz primarnim ucelem je definovat
hranice leti$té a zabranit neopravnénym osobam v piistupu. Mezinarodni normy pro stavbu
letiStniho oploceni jsou uvedeny v manualech Mezindrodni organizace pro civilni letectvi
(ICAOQO) a zahrnuji specifikace jako je doporucend minimalni vySka oploceni a instalace
ostnatého nebo ziletkového dratu pro zvyseni bezpecnosti. Dilezité je také zabezpeceni proti
podhrabani, aby nebylo jednoduché oploceni piekonat. Evropska legislativa v oblasti
letiStniho zabezpeceni je v souladu s pokyny ICAO a stanovuje podobné pozadavky na

vysku a odolnost oploceni. (S¢urek a Maralek, 2014)

7.2.2 Vstupni turnikety

Vstupni turnikety jsou mechanicka zafizeni pouzivand k regulaci pohybu lidi do

a z kontrolovanych prostor, jakymi mohou byt napf-.:
» Nevefejné prostory letisté
» Stanice metra
» Stadiony

> Muzea
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Existuje nckolik typt turniketli, jakymi jsou plné vySkové, které zajistuji maximalni

bezpecnost, a tripodové nebo polovysoké modely, které jsou vhodné pro méné citlivé oblasti

Moderni turnikety mohou byt integrovany s elektronickymi systémy, jako jsou ¢tecky karet,
biometrické skenery nebo mobilni aplikace, které umoziuji bezdotykovy pfistup. Jsou
navrzeny tak, aby umoznovaly priichod jedné osoby v jednom cCase, coz usnadnuje pfesnou
kontrolu a evidenci navstévnikl. Turnikety mohou byt také pouzity pro ucely evidovani

pracovni doby zaméstnancu.

Bezpecnostni turnikety jsou ¢asto vybaveny mechanismy, které zabrani vstupu vice osobam
soucasn¢ nebo nasilnému prichodu. Také mohou poskytovat bezpecnostni funkce, jako je

nouzovy unik v ptipadé pozaru nebo jiného nouzového tuniku.

Vstupni turnikety v souhrnu predstavuji efektivni zplsob, jak fidit a monitorovat pfistup do
ur¢itych prostor, coz zvySuje bezpeCnost a zabrafiuje neautorizovanému vstupu.

(Seurek a Marsalek, 2014) (Séurek, 2009)

Obrazek 6 Vstupni turniket (vlastni)
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7.2.3 Zamky

Zamky jsou jedny z nejstarSich mechanickych prostfedkii ochrany majetku. Dnesni trh
umoziuje otevirat zamky podle specifickych opravnéni, kterd jsou ptidélena jednotlivym
uzivatelim. To vyrazné redukuje celkovy pocet kli¢t potfebnych k obsluze a umoznuje
efektivni spravu pfistupovych opravnéni zaméstnanci dle piedem stanovenych
bezpecnostnich piedpist. Pro zvysSeni bezpecnosti je doporuceno vylepsit vlozky zamkt
dalSimi ochrannymi prvky proti nasilnému otevieni, jako je laméni, vrtani nebo vypaceni.

(Séurek a Marsalek, 2014)

7.2.4 Alarmy

K ochran¢ osob na letisti jsou aplikovany také ozvucovaci systémy a systém mistniho
rozhlasu pro zesilovani feci nebo hudby do pozadovanych mist. Misti rozhlas, ktery
soucasné s evakuacnim systémem umoziuje pienos zprav, hudby a reprodukci
poplachovych, informacnich signald, které lze smétfovat do jednotlivych casti letisté.
V kombinaci s kamerovym systémem lze ¥idit pohyb osob pii evakuaci. (S¢urek a Marsalek,

2014)

7.2.5 Kamerovy systém

Kamerovy systém je ¢asto oznacovan jako CCTV a ptedstavuje kliCovy nastroj ve vybaveni
objektll, zejména v ramci systému pro ochranu proti neopravnénému vstupu. Kdykoliv dojde
k poruseni bezpecnostniho perimetru, 1ze kamery okamzit¢ zaméfit na misto incidentu
a monitorovat aktivity podezielé osoby. Kamery s pfibliZzenim neboli ZOOM funkci
umoziuji detailni identifikaci podezielé osoby vcetné jeji tvafe nebo poznavacich znacek
vozidel. Objekty zobrazené na monitoru by pro Ucely identifikace mély zabirat alespon
pétinu vysky obrazovky, pro rozpoznani by mély zabirat minimalné€ polovinu a pro detekci
cile desetinu. Monitorovani vétsi skupiny osob by nemélo zabirat méné nez pét procent
vysky obrazovky. Zaznam z bezpecnostnich kamer lze archivovat a jsou cennym nastrojem
pro prevenci kriminality, identifikaci jedincii jak mimo, tak i uvnitf zafizeni a obecné pro
zvySeni ochrany personalu a navstévnikd. Kamery jsou vybaveny pro snimani v noci nebo
pfi Spatném pocasi a no¢nim vidénim. Je nutné respektovat ustanoveni tykajici se ochrany

soukromi. (S¢urek a Marsalek, 2014)
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7.2.6 IDC karty

Provozovatel letisté poskytuje rizné typy identifikacnich karet, které umoziuji ptistup do
nevetfejnych prostor letist¢ a SRA. Provozovatel letist¢ vydava trvalé, doCasné nebo
jednorazové IDC. Letistni identifikacni priikkazy jsou majetkem provozovatele letisté, ktery
je vydava a v ptipadé¢ potieby ma pravo je odebrat. Provozovatel letist¢ vede evidenci osob,
které maji vydané IDC. Evidence je vedena v souladu s ochranou osobnich udajt. Trvalé
IDC se vydavaji letiStnimu personalu, ktery pravidelné vstupuje do nevetejnych prostor

letisté. Mezi letiStni personal, kterému je vydavano trvalé IDC patii:
» Zaméstnanci letiste
» Letecti dopravci
» Zaméstnanci jinych subjektd pusobicich v nevetejnych prostorach letisté
» A dalsim osobam, které se uc¢astni na civilnim letectvi
Kazdy identifikacni pritkaz musi zahrnovat:
» Fotografii drzitele
» Datum expirace
» Oznaceni prostor, kam je povolen vstup
» Jméno drzitele nebo identifikacni ¢islo

Prikaz slouzi k snadné a rychlé identifikaci pfistupovych prostorti, mél by byt odolny proti
vod¢ nebo chranén vodotésnym obalem a noSen na viditelném misté na svrchni ¢asti odévu.
Vzor letistniho bezpeénostniho prikazu podléha schvaleni Utadu pro civilni letectvi a je
soucasti Bezpecnostniho programu letisté. Vzor IDC musi byt obménén minimalné kazdé
3 roky. Drzitelé IDC je musi nosit viditeln¢ na odévu a nesmi je pouzivat v ptipadech, kdy

cestuji jako cestujici.

Pti preruSeni nebo ukonceni pracovniho poméru musi drzitel prikazu prilkkaz vratit, ktery
bude nasledné znehodnocen. Provozovatel letist€ musi zajistit bezpecny systém pro
skladovani a vydavani prukazi a zaznamenavat vSechny informace o ztracenych nebo
ukradenych prikazech a vydani duplikatt. Pfed vydanim letiStniho identifikacniho prukazu,
ktery umoziuje vstup do SRA je nutné predat zadost ke kontrole Policii Ceské republiky
a Celni spravé Ceské republiky. (S¢urek, 2009)
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7.2.7 Elektronicka poZarni signalizace

Elektronicka pozarni signalizace (EPS) je zdsadni bezpe¢nostni systém, ktery je navrzen tak,
aby slouzil k detekci a upozornéni na pozar v nejranéjsi mozné fazi. Sklada se z nékolika
¢asti, které reaguji na rizné indikatory pozara, jako je kouf, zvySena teplota nebo piitomnost

plament. Sklada se z:
» HIlasica pozaru
> Ustiedny EPS

» Dopliujicich zafizeni EPS

Spolecné vytvari systém, ktery signalizuje vznikly pozar opticky a akusticky, ovlada
zafizeni, kterd brani signalizaci pozarQ, provadi nebo alesponl usnadituje protipozarni zésah.

(S¢urek a Marsalek, 2014)
Hlasice poZaru
Hlésice pozaru jsou navrzeny tak, aby detekovaly, sledovaly a analyzovaly zmény ve

fyzikalnich vlastnostech, které mohou naznacovat vznik pozaru. Existuji dva hlavni typy

detektoru:
> Manualni
> Automatické

Manudlni potiebuji lidskou akci k aktivaci. Automatické reaguji samostatné na detekci
fyzikéalnich zmén, kterymi je kouf, teplota nebo pfitomnost urcitych plynti, bez nutnosti
lidského zasahu. Hléasice pozaru se dale déli podle specifickych vlastnosti poZaru na které

jsou citlivé. To zahrnuje:
» Kourové detektory reagujici na zvysSenou teplotu v prostiedi
» Detektory teploty reagujici na zvyseni teploty
» Plynové detektory citlivé na produkty spalovani jako je napt. Oxid uhelnaty
>

Detektory vyfazovani plament, které detekuji pfitomnost ohné nebo svétla, které

pfipomina plamen

Tyto systémy mohou byt déle rozliSeny podle metody detekce, coZ mize zahrnovat pfimou

detekci v ur¢itém bodé, distribuovanou detekci podél linie nebo vzorkovani vzduchu
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zriznych ¢asti prostoru. Jednotlivé detektory jsou specidlné navrzeny tak, aby
shromazd’ovaly a analyzovaly vzorky vzduchu u konkrétnich mist, pti¢emz nékteré modely
mohou byt vybaveny specidlnimi komorami pro presnéjsi a citlivéjsi detekei pritomnosti

pozarnich indikatorti ve vzduchu. (S¢urek a Marsalek, 2014)

Spolec¢né s pozarni signalizaci disponuje letisté stejné jako ostatni stavby a budovy hasicimi
ptistroji a nouzovymi vychody. Hasici pfistroje slouzi k prvotnimu zasahu proti vzniklému

pozaru, aby se zabranilo jeho dal§imu Sifeni. Hasici pfistroje se rozd€luji na:
» Vodni hasici pfistroj

Pénovy hasici pfistroj

Snéhovy (CO3) hasici pfistroj

PraSkovy hasici pfistroj

vV VvV VYV V¥V

Halotronovy hasici ptistroj (s ¢istym hasivem)

Hasici pfistroje se oznacuji pismeny A, B, C, D a F podle tfidy pozaru, pro ktery je dany

hasici pfistroj urcen.
» A —pozary hotlavych latek v pevném skupenstvi
» B —pozary hotlavych kapalin
» C —pozary hotlavych plynii a par
» D — pozary lehkych kovi
» F —pozary jedlych tukt a oleji

Ttida E byla oznaeni pro pozary elektrickych zatfizeni pod proudem. JelikoZ elektricky
proud nehoii bylo od této tfidy upusSténo. Hasici pfistroje, které nejsou vhodné k haseni
elektrickych zatizeni pod proudem jsou oznaceny textem a na Stitku ptisluSnymi piktogramy.

(Stajncova a Sucharda, © 2024)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

47

Tabulka 1 Vodni hasici p¥istroj (HZSCR, © 2024)

Papiry Benzin, nafta, lih, fedidla | Elektrické zatfizeni pod proudem
Dievo a dalsi pevné hotlavé | Hoflavé plyny Lehké¢ a hotlavé alkalické kovy
latky

Alkoholy Cenné materialy Latky prudce reagujici s vodou

Rostlinné a zivocisné tuky a oleje

Tabulka 1 Pénovy hasici piistroj (HZSCR, © 2024)

Pevné hotlavé latky

Hoflavé kapaliny misici se

s vodou

Elektricka zafizeni

proudem

Benzin, nafta, mineralni oleje a

tuky

Hoftlavé plyny

Lehké a hotlavé alkalické kovy

Tabulka 2 Pragkovy hasici piistroj (HZSCR, © 2024)

Elektricka zatizeni pod proudem Dievo Lehké a hotlavé alkalické kovy
Hoftlavé plyny textil
Benzin, nafta, oleje uhli

Pevné materialy

Pocitace, televizory a dalsi elektronika
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Tabulka 3 Snéhovy (CO,) hasici p¥istroj (HZSCR, © 2024)

Elektricka zatizeni pod proudem

Pevné hotlavé latky

Lehké a hotlavé alkalické kovy

Hoftlavé plyny

Hoftlavy prach

Hoftlavé kapaliny

Sypké latky

Jemna mechanika a elektronické

zafizeni

Tabulka 4 Halotronovy hasici piistroj (HZSCR, © 2024)

Nevhodny

Automobily

V uzavienych prostorech bez

vétrani

Jemna elektronicka a mechanika, pocitace

Elektricka ztizeni pod proudem

Archivy a cenné materidly
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Obrazek 7 Hasici pfistroje (vlastni)

Nouzové vychody

Nouzové vychody jsou specialni bezpecnostni opatieni navrzend k rychlému a bezpecnému
opusténi budov nebo prostor v piipadé mimotradnych udélosti jako jsou pozary, teroristické

utoky nebo jiné havarie.

Nouzové vychody jsou urceny k pouziti v ptipadé mimotadnych udélosti, kdy standardni
vychody nejsou bezpecné nebo nejsou piistupné. Jsou obvykle oznafeny napadnymi
znackami a umistény tak, aby byly snadno viditelné a dostupné v celém prostoru. Nouzové
vychody musi byt pravidelné udrzovany a testovany, aby se zajistila jejich spolehlivost
a funk¢nost v ptipadé potieby. Jejich spravné umisténi je zdsadni pro ochranu Zzivotl

a majetku v p¥ipadé mimotadnych udalosti. (S¢urek a Marsalek, 2014)
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Obrazek 8 Smérovka k nouzovému vychodu (vlastni)
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Obrazek 9 Nouzovy vychod (vlastni)
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VYCHOD

Obrazek 10 Nouzovy vychod (vlastni)

7.2.8 Biometricka ¢idla

Biometricka ¢idla jsou zaloZena na unikatnich vlastnostech jednotlivcl. K rozpoznani osob
se pouzivaji skeny, jako jsou zafizeni na identifikaci vzori na duhovce oka, které jsou

mnohem spolehlivéjsi nez otisky prstl, protoze pravdépodobnost shody mezi dvéma lidmi

je extrémné nizkd. Kazdé oko ma odliSnou duhovku, coz zvysuje pfesnost identifikace.

Dalsim nastrojem jsou Ctecky, které rozpoznavaji jedine¢né vzory nalezené na prstech,
dlanich a chodidlech, kde se analyzuji specifické body. Existuji zpisoby, jak identifikovat
osoby podle unikatniho vzoru krevnich cév na rukou nebo podle charakteristického tvaru

ucha, stejn¢ jako rozpoznani geometrie ruky nebo podpisu.

Nov¢;jsi technologie zahrnuji analyzu hlasu a zptisobu chtize, pii¢emz kazdy ¢loveék ma svij

specificky zpiisob pohybu, ktery lze zachytit a analyzovat. Systémy vyuzivajici radar
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a videokamery mohou zaznamenat a porovnat zpusob chiize s databazi a dosahnout
uspésnosti az 97 %. Tyto metody je mozné kombinovat s technologiemi pro 3D analyzu
obliceje, kde infracervené projekce a kamery vytvareji detailni modely tvafi pro rychlou
identifikaci, coz muze trvat pouze nékolik sekund. Tyto systémy se stavaji klicovymi ve
snaze o detekci a prevenci terorismu a zlo€inu, monitoruji vefejna prostranstvi a porovnavaji
obliceje s databazemi hledanych osob. Identifikace oblicejovych rysi, jako je vlhkost oci

nebo tvar rtd, pomaha pii posuzovani stavu a identity osob. (S¢urek a Marsalek, 2014)

7.3 Bezpecnostni rentgeny

Rentgenové skenovani predstavuje kliCovou metodu bezpecnostni kontroly pfedmétd na
letiSti. Spolu s dal§imi technikami a metodami detekce umozZiuje identifikaci a vyhodnoceni
obsahu pfedmétii, coz vyrazné sniZzuje riziko manipulace s ndstraznymi vybuSnymi
zafizenimi. Rentgenové pfistroje jsou nezbytnou soucasti bezpecnostniho procesu pro

kontrolu cestujicich, jejich zavazadel, poStovnich zasilek a ndkladu.
Existuji dva hlavni typy rentgenovych piistroji vyuzivanych na letistich:
» Pfenosné rentgeny
» Pésové rentgeny

Pfenosné rentgeny obsahuji oddélené zdroje rentgenového zéteni, detekéni jednotky
a zobrazovaci ¢asti. Kontrolovany objekt je ozaten z jedné strany a detekce probihd z druhé
strany. Na druhou stranu detek¢ni ¢asti se vytvari obraz, coZ umoziluje posouzeni obsahu
predméta.

Pasové rentgeny umoziuji kontrolovanym piedmétiim pohybovat se po dopravnim pasu
skrze tunel, kde jsou ozafeny z jedné strany a detekce probihd z druhé strany. Tyto pfistroje
umoziuji automatické detekovani nebezpeénych latek a vybusnin diky svému skenovacimu

principu.

Rentgenové pfistroje jsou nezbytné pro posouzeni obsahu predmétii a zajisSténi bezpecnosti
letiStniho prostiedi. Jejich vyuziti umoziuje identifikovat potencidln€ nebezpecné predméty
a minimalizovat riziko pfepravovani nebezpeénych latek nebo vybusnin. (Séurek

a Marsalek, 2014)
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7.3.1 Rentgeny pro kontrolu zavazadel

Pro sledovani obsahu ptiruc¢nich zavazadel a osobnich véci odloZenych pii bezpecnostnich
kontrolach se vyuziva rentgen s pohyblivym pasem. Snimky ztohoto =zafizeni jsou
posuzovany operatorem, ktery ma k dispozici software schopny rozlisit mezi organickymi,
anorganickymi a kovovymi prvky a zaroven umoziiuje automatickou identifikaci predméta
s vysokou hustotou jako jsou stielné =zbrané¢ <¢i rucni granaty, podle jejich

monochromatického obrazu, ktery je spiSe asistencni nastroj pro operatora.

Bezpecnostni rentgeny obvykle nevyzaduji extrémné vysoké rozliSovaci schopnosti, ale je
klicové, aby mély vysokou citlivost k rozliSeni kontrastu mezi riznymi materialy. To je
dosazeno zesilenim jejich schopnosti rozliSit odstiny materialti na zaklad¢ jejich hustoty
a dal8i charakteristik, které ovliviiuji absorpci rentgenového zafeni. Pfi bezpecnostni
kontrole se vyuziva Cernobild vizualizace, ale pro detailnéjSi bezpecnostni kontroly je
zapotiebi zvySena citlivost na kontrasty a schopnost rozliSovat rozdil mezi materialy, coz se
dosahuje specialnimi barevnymi filtry a softwarovym zpracovanim snimki. Moderni

systém, ktery umoziiuje zobrazeni ze dvou thll pohledu.

K bezpecnostni kontrole se pouzivaji rentgeny HI-SCAN 10080 EDX, které zvladnou
zkontrolovat velké mnoZstvi zavazadel v kratkém case a jsou schopny rozlisit 1 sloZitéji
maskované hrozby. Pro kontroly vétSich zavazadel je vhodny rentgen HI-SCAN 100100V
s novou technologii HiTraX, ktery dokéaze prosvitit materiadly s vysokou hustotou jako je

napf. ocel. (S¢urek a Marsalek, 2014)

7.4 Detektory kovu

Pro bezpecnostni prohlidky se vyuZzivaji dva hlavni typy detektort. Prichozi detektor kovu
(WTMD) a ru¢ni detektor kovu (HHMD). Priichozi detektor kovu je schopen identifikovat
kovové predméty vétSich rozmért a vydava zvukovy a vizudlni signdl pfi jejich detekci
u kontrolované osoby. Tato zatizeni jsou pfedevsim urcena pro vyhledavani stfelnych zbrani
a vétSich kovovych pfedmét. Moderni verze téchto detektori mohou poskytovat informace
o piiblizné vySce a strané detekovaného predmétli. Cestujici, u kterého je spusSténa
signalizace je vyzvan obsluhou, aby pfedmét pokusil nalézt a odlozit do rentgenu. Ruc¢ni

detektory slouzi k ptesnéjSimu dohledani signalizovaného predmétu.

Detektory kovii lze klasifikovat do péti skupin podle jejich principu fungovéani. Prvni

skupinu tvofi detektory s vyvazenou indukcnosti, které vytvareji stfidavé magnetické pole
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a detekuji zmény tohoto pole, zpiisobené kovovymi piedméty. Druhou skupinu tvofi pulzni
detektory, které vysilaji magnetické impulsy smérem k zemi a reaguji na odezvu zpiisobenou
pritomnosti kovovych predméta. Dalsi skupiny zahrnuji detektory zalozené na rozkladu

indukc¢nosti, detektory se zdznamovym oscilatorem a magnetometry.

Tyto detektory kovl jsou kli¢ovym prvkem bezpecnostnich prohlidek a jsou Siroce
vyuzivany na letiStich, kde je nezbytné detekovat pfitomnost kovovych predméti. Jsou
navrzeny tak, aby poskytovaly spolehlivou detekci a minimalizovaly riziko pronaSeni

nebezpeénych predméti. (Séurek a Margalek, 2014)

7.5 Ochranna pasma

Podle §37 zékona €. 49/1997 Sb. o civilnim letectvi se kolem leteckych staveb ziizuji
ochranna pasma. Ochranné pasmo ziizuje Utad pro civilni letectvi po konzultaci s odborem
uzemniho planovani. Ochrannad pasma se rozdé€luji na ochrannd pasma letist' a ochranna

pasma leteckych zabezpecovacich zatizeni.
Ochranna pasma letist’ se dale d¢li na:
» Ochranna pasma se zakazem staveb
Ochrannd pasma s vyskovym omezenim staveb
Ochranna pasma k ochran¢ pted nebezpecnymi a klamavymi svétly

Ochranné pasma se zdkazem laserovych zafizeni

vV VvV VYV V

Ochrannd pasma s omezenim staveb vedeni vysokého napéti a velmi vysokého

napéti

A\

Hlukové ochranna pasma dle zdkona ¢. 258/2000 Sb. o ochrané vefejného zdravi
» Ochranna pasma ornitologicka

Ochranna pasma leteckych zabezpecovacich zarizeni se dale d¢li na:
» Ochranna pasma radiolokacnich zatizeni.

Ochrannd pasma navigacnich zatizeni.

Ochrannd pasma komunikac¢nich zafizeni.

Ochranné pasma zatizeni pro leteckou meteorologickou sluzbu.

vV VvV VY V

Ochrannd pasma zafizeni pro leteckou informacni sluzbu.
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» Ochranna pasma svételnych a radiovych navéstidel.

» Ochranna pasma pozemnich leteckych staveb.

V ochrannych pasmech leteckych staveb je mozné zfizovat zafizeni a provadét Cinnosti
pouze se souhlasem Ufadu pro civilni letectvi, ktery jej udéli v piipadé, Ze &innost nebo
zafizeni nebude branit leteckému provozu ani ohrozovat jeho bezpecnost.
Pro stavby nebo zafizeni mimo ochranna pasma je nutny souhlas Utadu pro civilni letectvi

a Ministerstva obrany v ptipadech, ptjde-li o:
» Stavby nebo zarizeni vysoké 75 m a vice nad terénem

» Stavby nebo zarizeni vysoké 30 m a vice na prirozenych nebo umélych vyvyseninach,

které vycnivaji 75 m a vice nad okolni krajinou

» Zarizeni, ktera mohou ohrozit bezpecnost letového provozu nebo rusit funkci
leteckych palubnich pristrojii a leteckych zabezpecovacich zarizeni (zejména zarizeni
pramyslovych zavodii, vedeni vysokého napéti a velmi vysokého napéti, energeticka

zarizeni, vétrné elektrdarny a vysilaci stanice)
Utad pro civilni letectvi mimo jiné:
» Zrizuje ochrannad pasma k ochrané leteckych staveb

» Po dohode s prislusnou krajskou hygienickou stanici zrizuje ochrannd hlukova

pdsma

» Udéluje souhlas ke zrizovani zarizeni a k provadeéni cinnosti v ochrannych pasmech
leteckych staveb a mimo ochranné pasmo k umisténi staveb a zarizeni presahujicich
stanovenou vySku nebo staveb a zarizeni, které mohou ohrozit bezpecnost leteckého
provozu nebo mit rusivy ucinek na stanovena leteckd zarizeni (Fialova a Serafin,

2018, s47-48)

Provozovatel letisté nebo jinych leteckych staveb ma opravnéni vstupovat na cizi pozemky
mimo ochranna pasma. Pied vstupem na dany pozemek je provozovatel letiS§t€ povinny
informovat vlastnika daného pozemku. Vstupy na cizi pozemky jsou provadény za ucelem
odstranéni prekdzek, které by mohly omezovat provozovani letisté nebo leteckych staveb.
Vstupy na pozemky musi byt omezeny na nezbytnou dobu. Vlastnik pozemku je povinny

strpét tato omezend.
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Pro vojenska letisté a vojenské letecké stavby a jejich ochranna pasma plati vyse uvedené,
ale &innosti Utadu pro civilni letectvi zastava Ministerstvo obrany CR. (Fialova a Serafin,

2018)

Pravnicka, fyzicka a podnikajici fyzicka osoba se mize dopustit pfestupku tim, ze:

> Bez souhlasu UCL a v rozporu s §40 zakona ¢&. 49/1997 Sb. Zakona o civilnim
letectvi ziidi zatfizeni nebo provadi ¢innost v ochranném pasmu. Za toto lze ulozit

pokutu do 500 000 K¢, fyzické osob¢ zakaz ¢innosti na dobu az 6 mésici.

» Mimo ochrannd pasma umisti stavbu nebo zafizeni vrozporu s §41 zakona
¢. 49/1997 Sb. Zéakona o civilnim letectvi. Za toto lze ulozit pokutu v rozmezi od
50 000 K¢ do 1000 000 K¢, fyzické osobé zakaz Cinnosti na dobu az 6 mésicu.
(Fialova a Serafin, 2018)
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8 OHROZENI LETISTE

Ohrozeni letiSt¢ mize mit mnoho podob, zahrnujici Sirokou skalu rizik a hrozeb, které
mohou ovlivnit jeho bezpecnost, efektivitu a provoz. Ohrozeni letisté lze obecné

kategorizovat do n¢kolika hlavnich skupin, kterymi jsou:
» Prirodni katastrofy

Technické a technologické havarie

Bezpecnostni hrozby

Socialni a politické konflikty

YV VvV VYV V

Enviromentalni a zdravotni rizika

V soucasné dob¢ vSak nejvétsi hrozbu predstavuje terorismus, extrémismu a organizovany
zlo¢in, kdy se charakteristiky téchto nebezpeci vzajemné prekryvaji. Terorismus piedstavuje
dobfe promyslené a planované akty, zamétfené na obcCany a cile, s cilem vzbudit obavy
a dosahnout urcitych politickych, ndbozenskych nebo ideovych cili prostfednictvim strachu.
Utelem takového imysIného nasili je vytvofit pocit nejistoty a obéasného titoku. Predikce
ohledné typt zbrani, které by mohli pachatelé v budoucnu vyuzit je slozitd. V soucasné dobé
jsou jako kli€ovad rizika vnimény utoky s vyuzitim chemickych, biologickych,

radiologickych, nuklearnich a vybusnych materiala.

Hlavnimi hrozbami pro bezpecnost letist’ je Sifeni chemickych nebo biologickych latek
prostfednictvim systému klimatizace. Dal$i nebezpeci predstavuje zdmérné poskozovani
technickych zatizeni, jako je napftiklad izolace, coz mtze vést ke vzniku pozaru. Rovnéz
existuje riziko, ze by mohl byt umistén nastrazny vybusny systém. Obvykle se jedna
o agresivni trestné ¢iny, provadéné individudlné nebo skupinami, s cilem vynuceni urcitych

pozadavkd ¢i pro ucely vydirani apod.

Potencionalné nebezpecna mista pro Utoky zahrnuji letiStni termindly, parkovaci domy,
vefejna parkovisté sousedici s letiStnim terminalem, oblasti okolo letiste, sklady leteckého
paliva a vodni zdroje. V ramci letiStnich budov ptedstavuji riziko zejména vstupni dvete,
okna a dal$i moZzné vstupni systémy, které by mohly umoznit neopravnény vstup. Ve
vnitinich prostorach jsou pak kli¢ova mista jako jsou spojovaci prvky konstrukci, distribu¢ni
systémy energii (hlavné plynil), sklady a ventila¢ni systémy, které mohou byt cestou pro

Sifeni plynt ¢i jinych nebezpecnych chemickych latek.
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Co se tyce profilu uto¢nika, obecné lze Gtocniky rozliSit na vngjsi a vnitini. Do vnéjSich
utoénikd tfadime krimindlni delikventy. Do vnitinich patfi propusténi, nespokojeni nebo
podplaceni zaméstnanci. Miize vSak nastat kombinace obou. Coz mize byt vyhodné pro
efektivitu utoku. V prostredi s hustym pohybem jako je letiStni terminal, se stava obtizné
kazdého efektivné identifikovat, coz komplikuje ovéfovani identity zaméstnanci
1 navstévnikl. To otevird moznosti pro to, aby se mezi né€ vetiel nékdo s nekalymi umysly.
Osoba, ktera se mezi davem miize snadno ztratit, se tak miize stat nastrojem pro provadéni

kriminélnich, extremistickych nebo teroristickych ¢int. (S¢urek a Marsalek, 2014)
Ptirodni rizika na letiStich

Ptirodni rizika na letistich jsou kli¢ovym aspektem, ktery musi provozovatel letist¢ fadné
reSit. Je nezbytné zajistit, aby plochy, po kterych se letadla pohybuji, byly neustile
udrzovany v bezpe¢ném a Cistém stavu. Problémy, jako jsou ndmraza, snih a led na
dalezitych mistech, jako jsou vzletové a pristavaci drahy nebo pojezdové plochy, mohou
vyrazné ovlivnit provoz na letisti a v extrémnich pfipadech dokonce vést k jeho preruseni.
Néamrazy na povrchu letadel vyZaduji okamzité odstranéni, protoze mohou vyrazn¢ ovlivnit
aerodynamické vlastnosti a hmotnost letadel, coZ ma dopad na bezpecnost a piesnost
letovych plani. Taktéz je kli¢ové udrzovat radiokomunikaénich antén bez ledové kliry pro
zajisSténi bezchybné komunikace. Proto je implementace efektivniho planu zimni udrzby,
vcetné pouziti spravnych odmrazovacich kapalin a koordinace tdrzbatskych tymt, nezbytna
pro minimalizaci rizika a zachovani provozuschopnosti letistniho provozu. (Séurek

a Marsalek, 2014)

Zavady na technice

Pozemni letecka zabezpecovaci zafizeni hraji klicovou roli v zaji§téni bezpecnosti letového
provozu. Z toho diivodu je nezbytné béhem jejich pouzivani neustdle monitorovat jejich
funk¢ni spolehlivost a okamzité reagovat na jakékoliv nepravidelnosti, aby byla zaruc¢ena
jejich maximalni bezpecnostni efektivita. Spolehlivost téchto zafizeni se odviji od kvality
samotného zafizeni, irovn¢ provedené udrzby a také od vnégjSich podminek, jako jsou

klimatické vlivy nebo stabilita elektrického napéti. (S¢urek a Marsalek, 2014)
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OhroZeni nastraznym vybuSnym systémem

24

zpusobit rozsahlé skody a zaroven smazat stopy po pachateli. V ramci teroristickych ¢int se
Casto setkdvame s tradi¢nimi vojenskymi nebo primyslovymi explozivy, které mohou byt
odcizeny, a stejné tak i s improvizovanymi vybuSninami, vytvoifenymi z bézné dostupnych
materiali. Utoky na leti$tni terminaly jsou &asto provadény s pouzitim nastraznych
vybusnych zatizeni, do kterych spadaji 1 riizné typy vybusnych, hoflavych nebo toxickych

materiala.

Nastrazna vybusna zafizeni lze kategorizovat dle jejich zamysSleného ucelu a cile, coz
ovliviiuje jejich design a to, zda jsou urCena k piimé destrukci nebo maji slouzit jako
prostfedek zastraseni nebo demonstrace bez iimyslu zpiisobit Skody. RozliSujeme nasledujici

typy NVS podle jejich pouziti a zaméteni:

» Taktické — jsou zaméfena piimo na jednotlivce nebo skupiny osob a zahrnuji

nastrazné bomby, miny, maskované explozivni zafizeni napt. batohy

» Strategické — jsou nasazovany za ucelem prilakani pozornosti médii a mohou byt

umisténa na mistech s velkym poctem lidi, jako jsou letisté¢ nebo ndkupni centra

» Predstirané utoky — vyuzivani faleSného ozndmeni, neskodné nebo napodobeniny
vybusnin, které pachatel pouzivd k vybudovani dojmu hrozby a nasledné¢ muze
provést skutecné naruSeni bez zplisobeni materidlni Skody, ¢imZz vytvaii stav

nejistoty a strachu.

Zékladni dopady vybuSnych zatizeni lze chapat jako bezprostiedni ucinky vybuchu, které
zahrnuji tlakové viny, nérazy, seismické otfesy a vysokou teplotu dopadajici na objekty
a osoby v okoli. KdyZ detona¢ni vlna vybuchu dorazi na povrch, zplsobi rychlé rozsiteni
stlatenych plyni. Na povrchu dochdzi k tomu, Ze expandujici plyny piisobi tlak a vytlaceji
vzduch v okoli, coz vytvafi tlakovou vinu, jez se §ifi do okolniho prostoru. Vysledny objem
plynnych zplodin je obalen tlakem vzduchu. Vné&jsi hranice tohoto tlaku tvoti rdzovou vinu,
kterd ma stejny vliv na lidi 1 pfedméty. Pokud by bylo v nastrazném vybuSném systému
znacné mnozstvi explozivnich materiala, je potteba vzit v potaz i seismické ucinky, které

mohou poskodit struktury. (Chenoweth et al., 2019)
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Druhotné u¢inky NVS vznikaji po tom, kdy na osoby nebo predméty ptsobil vybuch. Jedna

se o:
Stiepinovy ucinek

Zvukovy efekt

Pé4d uvolnénych predméti
Poskozeni vedeni nebo zasobnik

Pozar

vV VvV VY V V VY

Panika

Sti‘epinovy tcinek

Pti explozi dochazi k tomu, Ze sila vybuchu ptisobi na obal a ptilehlé predméty tak siln€, ze
je roztrhava na malé ¢asti (stiepiny). Tyto stfepiny jsou ndsledné vyvrhovany vysokou
rychlosti do okoli a mohou pii kontaktu zplsobit vazné poranéni nebo dokonce smrtelné

zranéni osob v jejich dosahu. (Séurek a Marsalek, 2014)
Zvukovy efekt

Doprovéazi pribéh vybuchu, kdy se vzduchové ¢astice pohybuji vysokou rychlosti a vytvate;ji
pronikavy hluk. Tento hluk mlze ohrozit zdravi osob, kdy poSkozuje sluch pfi vyrazné
explozi. V nékterych piipadech muize vést k daldim zdravotnim problémim. (S¢urek

a Marsalek, 2014)
Pad uvolnénych predmétu

Tlakova vlna, ktera doprovazi explozi NVS muze uvolnit pfedméty, které nejsou dostatecné
pevné zajistény. To plati i pro pfedméty umisténé ve vyskach. Ty pak pti padu mohou nabrat
takovou silu, Ze mohou ¢lovéka vazné zranit nebo 1 zabit. Nékteré predméty jako jsou napf.
obklady fasdd nebo sklenéné desky, nemusi padat pifimo dolii, ale mohou se vznaSet

vzduchem i nékolik metrd. (S¢urek a Margalek, 2014)
Poskozeni vedeni nebo zasobniku

Vybuch mlZe zpisobit poskozeni infrastrukturnich prvkl jako jsou kabely pro elektricky
proud, potrubi pro vodu, plyn a zasobniky s naftou nebo benzinem, a to nejen disledkem
tepelného ucinku exploze, ale i diky seismickému otfesu. Tyto systémy jsou zranitelné
1 pokud se nachdzeji pod povrchem zemé¢ a jsou vystaveny vinéni, zpisobeném vybuchem.

V dutsledku toho je kliCoveé, po kazdém vétSim vybuchu provést detailni kontrolu vSech
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podzemnich instalaci, aby se ptedeslo potencidlnim Skoddm, zejména tém, které by mohly

mit vliv na Zivotni prostiedi. (Séurek a Marsalek, 2014)
Pozar
Kdyz dojde k explozi, vydavané teplo muze zapalit materialy citlivé na vysokou teplotu.

Vznik pozéaru nasledkem vybuchu pak casto vede k vétSimu rozsahu Skod na majetku ve

srovnani se samotnym vybuchem bez nasledného plamene. (S¢urek a Marsalek, 2014)
Panika

Exploze muze intenzivné ovlivnit psychicky stav c¢lovéka, vyvolat stresovou reakci
anekontrolovany strach, ktery miize vést k iracionalnim, ¢i instinktivnim reakcim. V situaci,
kdy ptevladne panicky strach, mohou lidé jednat impulzivné a neohleduplné vii¢i druhym,
coz v extrémnich situacich mize vést k urazim nebo dokonce k fatalnim nasledktim,

zptisobenym davovym chovanim, jako je uslapani. (S¢urek a Marsalek, 2014)

Typy vybu$nych zafizeni
Trubkova bomba

Tento druh vybuSného zatfizeni je bézn¢ vyuzivan po celém svété diky své jednoduché
stavbé, snadnému sestaveni a rozmanitosti moznosti vyuZiti. Zakladem konstrukce je
exploziv umistény v kovové trubce, typicky ocelové nebo litinové, kde jeden konec je pevné
uzavien a opacny konec obsahuje zdvitovy uzavér s dirou pro zavedeni zapalného
mechanismu. Rozméry trubice urcuji mnozstvi a typ néplné, stejné jako tlouSt’ka jejich stén
ma zasadni vliv na silu exploze. Pouziti vysokoexplozivnich latek jako RDX, PETN nebo
TNT, ve spojeni s odpovidajicimi rozméry zajistuje, Ze vybuch generuje velké mnoZstvi
ulomkt s vysokou energii, coz mize mit devastujici diisledky na okoli véetné osob a vozidel.
V ptipadé, ze jsou pouzity mén¢ vykonné vybusSniny stale mize byt efekt stiepin po okoli
pomérné nebezpecny, i kdyZ s nizsi intenzitou. U trubkovych bomb lze aplikovat rtizné
metody iniciace, které se odviji od typu pouzitého explozivu a imyslu osoby, kterd zatizeni
sestavuje. Bézn¢€ pouzity Cerny stielny prach nebo drobn¢ zrnity bezdymny prach, které jsou
volné dostupné pro nadkup, €ini tyto zbrané€ pfitaZlivymi pro osoby s omezenymi zdroji

a schopnostmi. (S¢urek a Marsalek, 2014)
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Hiebikova bomba

Hiebikova bomba se sklada z bloku vybusné latky (Casto se vyuziva TNT), okolo kter¢ jsou
upevnény hiebiky. VSe je piipevnéno tak, aby po detonaci hiebiky fungovaly jako letici
sttepy. K povrchu bloku vybusniny jsou hiebiky pevné piichyceny pomoci lepici pasky nebo
jiného fixa¢niho materidlu. V centru bloku je umistén detonator, jehoz typ se vybird na
zakladé zamysleného Uc¢inku exploze. Kdyz dojde k detonaci, hiebiky jsou vymrstény
vysokou rychlosti a mohou pronikat stejn¢ jako stfepiny zruCnich granati. Tento typ
nastrazného vybusného zatizeni se Casto objevuje pii sebevrazednych utocich na mistech

s velkou koncentraci osob. (S¢urek a Marsalek, 2014)

Dopisni naloz

Vybusna zafizeni, umistovana do obycejnych dopisnich obdlek, obsahuji mnozstvi
vybusniny v rozmezi od 2g do 50g. Tyto malé ndloze typicky obsahuji latky citlivé na zapal,
jako jsou nitroglycerin (NG), nitroceluléza (NC) a pentaerythritol tetranitrat (PENT),
pfi¢emz nitroceluldza byva aplikovana jako specidlné upraveny papir a PENT jako papir
nasyceny na 50% roztokem PETN. Iniciaéni mechanizmus té€chto zafizeni je velice
kompaktni a aktivace se obvykle spousti mechanizmem, ktery reaguje na otevieni obalky.

(Séurek a Marsalek, 2014)

Balikové bomby

Balikové bomby jsou typy vybusnin, které se skryvaji uvnitt balikii, posilanych postou
a mohou byt navrzeny riznymi zpusoby. Tyto zafizeni jsou navrZeny tak, aby zranili osobu,
ktera zésilku otevie, byva spoustéci mechanismus navrzen tak, aby reagoval pravé na
otevieni baliku, ackoliv existuji i dal$i metody, jak vybusninu aktivovat. (S¢urek a Marsalek,

2014)
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9 ANALYZA A VYHODNOCENI RIZIK

Analyza a vyhodnoceni rizik na letisti je diillezitou casti bezpe¢nostniho planovani, které je
klicové pro bezpecné a spolehlivé provozovani letist. Tato analyza se obvykle provadi pred

zahajenim provozu letisté a pravideln¢ se aktualizuje béhem celého Zivotniho cyklu letisté.

Prvnim krokem pfi analyze rizik na letisti je identifikace aktiv a potencionalnich hrozeb,
ktera mohou ohrozit bezpecnost letového provozu, cestujicich, posddek a zaméstnanct
letisté. Tato nebezpeci mohou byt zplsobena rtiznymi faktory, jako jsou povétrnostni
podminky, technické problémy letadel, lidska chyba, teroristické utoky, pozary a mnoho
dalsich. Poté se provadi hodnoceni pravdépodobnosti vyskytu kazdého identifikovaného
rizika a moznych dopadil na bezpec¢nost letového provozu a na letisté samotné. To umoziiuje
urcit, ktera rizika jsou nejvétSi a nejnaléhavéjsi, a co je tfeba ud€lat pro minimalizaci

nebezpedi.

Dalsim krokem je identifikace opatfeni, kterd mohou pomoci minimalizovat nebo eliminovat
identifikovand rizika. Tyto kroky mohou zahrnovat naptiklad instalaci bezpe¢nostnich
systému, vzdélavani persondlu, pravidelnou tdrzbu a aktualizace letiStni infrastruktury, nebo
zlepseni postuptl a procest. Nakonec se provadi vyhodnoceni celkové uéinnosti ptijatych
opatfeni a priabéZzné monitorovani rizik, aby se zajistilo, Ze letist€¢ je stdle v souladu
s nejnovej$imi bezpecnostnimi standardy a normami. Pokud se béhem monitorovani zjisti
nova rizika nebo se zjisti, ze existujici opatfeni jsou nedostate¢na, mohou byt ptijata dalsi

opattent.

Celkové lze fici, Ze analyza a vyhodnoceni rizik na letiSti je kliCovym prvkem
bezpecnostniho planovani a musi byt provadéna pravidelné, aby se minimalizovaly rizika

a aby se zajistila bezpecnost a spolehlivost letového provozu.

Pro zhodnoceni rizik budou pouzit analyzy SWOT, analyza souvztaznosti rizik KARS

a metoda What if?.

9.1 Hrozby

Hrozba je potencidlni nebezpeci nebo Skodlivy jev, ktery miize ohrozit jednotlivce,
organizaci, spolec¢nost nebo prostiedi. Hrozby mohou byt pfirozeného ptvodu, jako jsou
zemétireseni, povodné nebo pozary, nebo mohou byt zplisobeny lidskymi faktory, jako jsou
teroristické utoky, kybernetické utoky, podvod nebo kraddez. Hrozby se mohou vyskytovat

v riznych situacich, jako jsou pfirodni katastrofy, finanéni krize, zdravotni rizika nebo
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bezpec¢nostni incidenty. Identifikace a ftizeni hrozeb je klicovou soucdasti rizikového

managmentu a bezpecnostnich plant, aby se minimalizovaly jejich dopady a chranily osoby,

majetek a prostiedi.

NizZe je uvedena pravdépodobnost pfipadné hrozby, ktera by mohla ohrozit letist¢. Na
zpracovani moznych rizik, které mohou ohrozit letisté¢ se podilela skupina 6 pracovnikl

bezpec¢nostniho useku. V tabulce €. 6 je sestavena tabulka pravdépodobnosti hrozby.

Tabulky ¢. 7 — 10 jsou rozdéleny na rizné typy hrozeb.

Tabulka 5 Pravdépodobnost hrozby (vlastni)

Velmi nizka

]

Nizka

3

Stredni

Vysoka

Velmi vysoka

Tabulka 6 Umyslné poskozeni (vlastni)

Vybusnina — vetejny prostor

Vybusnina — nevefejny prostor

Vybusnina — SRA

Teroristicky utok

Stielba ve vefejném prostoru

Stielba v nevetejném prostoru

Stielba v SRA

Unos letadla

Odcizeni zavazadel

Kyberneticky Gtok

Utok dopravnim prostfedkem
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Tabulka 7 Neumyslné poskozeni (vlastni)

Zvetejnéni dat

Smazani dat
Neaktualni SW

Nedostatek personalu

W Wl = N N

Neaktualni bezpe¢nostni program

Tabulka 8 Naturogenni hrozby (vlastni)

Povodné

Extrémné vysoké teploty

Tornado, extrémni vitr

Zemétreseni

W N W N =

Epidemie

Tabulka 9 Antropogenni hrozby (vlastni)

Naruseni dodavek elektriky, plynu a tepla

Naruseni dodavek vody

Havérie s inikem nebezpecnych latek

N N NN

Havarie s inikem radioaktivnich latek

9.2 SWOT analyza

Pomoci analyzy SWOT se porovnavaji Ctyii slozky. Jednd se o silné a slabé stranky,
prilezitosti a hrozby. Tabulka €. 11 vychazi zkonzultaci s odborniky a z vlastniho
pozorovani a zkoumani. V tabulkach ¢. 12 — 15 jsou uvedeny jednotlivé vypocty slozek

analyzu SWOT.
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Tabulka 10 SWOT analyza (vlastni)

Silné stranky

Slabé stranky

Zkuseny personal

Demotivace zaméstnanct

Kvalitné vyskoleny personal

Nedostatek zaméstnancu

Nejmodernéjsi zafizeni na bezpecnostni

kontroly

Nedostate¢né financovani

Moderni kamerovy systém

Zmate¢né dopravni znaceni

PrileZitosti

Hrozby

Instalace zaloznich zdrojua elektriky

Moznost teroristického utoku

Vypracovani havarijniho pldnu pro unik

nebezpecné latky

Havarie s inikem nebezpecnych latek

Program pro zvySeni kybernetické

bezpecnosti

Zranitelnost pfed kybernetickymi hrozbami

Benefi¢ni program pro zaméstnance

Stielba ve vetejném prostoru

Silné stranky

Zkuseny personal — jedna se o velmi silnou

zvladnuti ohroZeni letisté.

stranku. ZkuSeny personal je zdkladem pro

Kvalitné vyskoleny persondl — dalsi silnou strankou je kvalitné vySkoleny personal, ktery

dokaze rychle reagovat na nestalou situaci.

Nejmodernéjsi zarizeni na bezpecnostni kontroly — urychluji provadéni bezpecnostnich

kontrol a zvySuji bezpecnost.

Moderni kamerovy systém — dokaze rozpoznavat obliceje a sleduje télesnou teplotu a diky

tomu rozpoznat podezielé osoby nebo podezielé chovani.
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Tabulka 11 Silné stranky (vlastni)

Silné stranky Viaha Hodnoceni | Vysledek

Zkuseny personal 0,3 5 1,5

Kvalitné vyskoleny personal 0,2 3 0,6

Nejmodernéjsi zatizeni na bezpecnostni kontroly | 0,3 4 1,2

Moderni kamerovy systém 0,2 3 0,6
S EEN
Slabé stranky

Demotivace zaméstnancii — velmi slabou strankou je demotivace zaméstnanct, kteti poté

neodvadi kvalitni praci.

Nedostatek persondlu — dalsi slabou strankou je nedostatek personalu, ktery ma za nasledek

prepracovani stavajiciho personalu, ktery miize neimysiné prehlizet hrozby.

Nedostatecné financovani — jedna se o dalsi slabou stranku, jelikoz nedostate¢né financovani
do letistni infrastruktury a mezd zaméstnancii mize mit za ndsledek zastaralou letiStni

infrastrukturu a odchod zkusenych zaméstnancii.
Zmatecné dopravni znaceni — muze mit za nasledek zpozdéni piijezdu slozek IZS.

Tabulka 12 Slabé stranky (vlastni)

Slabé stranky Vaha | Hodnoceni | Vysledek

Demotivace zaméstnancu 0,2 -3 -0,9

Nedostatek personalu 0,3 -3 -0,9

Nedostate¢né financovani 0,2 -3 -0,6

Zmate¢né dopravni znaceni 0,3 -3 -0,9
B 33|
Prilezitosti

Instalace zaloznich zdroji elektriky — pro ptipad kratkého vypadku dodavek elektrické
energie nebo blackoutu. Diky instalaci zaloZnich zdroji elektriky se zajisti fungovani

bezpecnostnich systémil.

Vypracovani havarijniho planu pro unik nebezpecné latky — popsat postupy a ¢innosti pro

pfipad, Ze by nastala tato situace.
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Program pro zvyseni kybernetické bezpecnosti — kybernetické itoky jsou v soucasné dobé
jednou z nejvétsich hrozeb. Vypracovanim programu, zaméfeného na letisté, se miize

takovymto utokiim zabranit.

Beneficni program pro zaméstnance — motivacni program pro zlepSeni pracovnich podminek

zaméstnanc.
Tabulka 13 Piilezitosti (vlastni)
Prilezitosti Vaha Hodnoceni | Vysledek
Instalace zaloZznich zdroju elektriky 0,3 5 1,5
Vypracovani  havarijniho  planu  pro tnik | 0,2 4 0,8

nebezpecné latky

Program pro zvyseni kybernetické bezpecnosti 0,3 4 1,2

Benefi¢ni program pro zaméstnance 0,2 3 0,6
S v
Hrozby

Moznost teroristickeho utoku — teroristicky utok je nejvétsi hrozbou pro letisté. Letisté jsou

lakavym cilem pro teroristy z diivodu moznych velkych ztrat a velké medializace.

Havarie s unikem nebezpecnych latek — nik nebezpecnych latek mlize mit fatalni nasledky

na chod letis$té nebo zivotni prosttedi.

Zranitelnost pred kybernetickymi hrozbami — kybernetické hrozby jsou jednou z nejvétsich

hrozeb soucasnosti. Mohou narusit pocitace, radar nebo radiokomunikaci.

Strelba ve verejném prostoru — velka hrozba z divodu pohybu velkého mnoZstvi osob

v uzavieném prostoru, coz je lakavé pro tto¢niky.

Tabulka 14 Hrozby (vlastni)

Hrozby Vaha Hodnoceni | Vysledek

Moznost teroristického utoku 0,4 -5 -2

Havérie s unikem nebezpecnych latek 0,3 -3 -0,9

Zranitelnost pied kybernetickymi hrozbami 0,1 -3 -0,3

Stielba ve vefejném prostoru 0,2 -4 -0,8
S R
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Prilezitosti
A
—— 1,
0,6
. Ve ! -1 0'1
Snln,e : [ | | » Slabé
stranky [ | | stranky
3,9 3,3
-+ -4
v
Hrozby

Obrazek 11 Graficky vysledek analyzy SWOT (vlastni)

Na grafickém znazornéni vidime vysledek, ktery je vyznacen oranzovou Sipkou. Vysledek
je ofenzivni strategie, coZ znamena, ze pies silné hrozby a slabé stranky prevladaji silné

stranky a pfilezitosti.

9.3 Metoda What if?

Metoda What if? Neboli co se stane, kdyz... Pomoci této metody se kladou otazky pro
zjiSténi, jaké problémy by mohli nastat pii ohroZeni letisté. V tabulce €. 16 je uvedeno osm
bodt, které by mohli nastat béhem ohroZeni letiSté. Body vychazi z hrozeb, které¢ by mohli
ohrozit bezpec€nost letiste, z konzultaci s odborniky a vlastniho pozorovani a zkoumani. Tato

metoda je velice flexibilni a 1ze pouzit na jakykoliv problém, ktery je potfeba vyfesit.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

70

Tabulka 15 Metoda What if? (vlastni)

Bod | Co se stane kdyz Odpovéd’ Nasledek
1 Bude proveden teroristicky | NaruSena bezpecnost | Velké  ztraty na
utok. letiste. zivotech a Skody na
majetku.
2 Bude stielba ve vefejném | NaruSena bezpecnost | Velky pocet obéti a
prostoru. letiste. zranénych.
3 Nastane havarie s tnikem | Kontaminace letiSté a jeho | Ohrozeni cestujicich a
nebezpecnych latek. okoli. zamé&stnancu letisté a
blizkého okoli.
4 Nebude dostatek personalu. | Piepracovanost Nepozornost
zaméstnanc. zameéstnancu.
5 Bude zmatecné dopravni | Zpozdéni slozek 1ZS. Ohrozeni cestujicich.
znaceni.
6 Bude proveden kyberneticky | NaruSen provoz letisté. Ohrozeni  citlivych
utok. dat.
7 Budou naruSeny dodavky | NaruSen provoz | Ohrozeni
elektriky. bezpecnostnich systémi. | bezpecnosti.
8 Bude  uUtok  dopravnim | Zablokovani piijezdové | Blokovani  pfijezdu
prostiedkem. komunikace. slozek 1ZS.

9.4 Metoda KARS

Utelem vyuziti této metody je identifikovat ta rizika, ktera jsou pro dany systém nejvice

kriticka a nésledné se zaméfit na jejich feSeni jako prioritni ikol. Metoda pomaha urcit, ktera

rizika maji nejvyssi potencial pro negativni dopady a kterd je tedy nutné prioritné fesit.

V této metod¢ se vyuziva vzajemna souvislost rizik. To znamena, Ze se tabulka vyplituje

podle toho, zda jedno riziko mlZe vyvolat druhé. Tabulku vypliiujeme pomoci ¢isel 1 a 0.

To znamena 1 = ANO muzZe vyvolat riziko a 0 = NE nemiiZe vyvolat dalsi riziko.
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Tabulka 16 Souvztaznost rizik (vlastni)

1231451617 1819 |10] Celkem

Teroristicky utok 0

Pozar 0

Stielba v terminalu 0

Panika 0

Popaleni 0

Unik nebezpe&né latky 0

Velky pocet ranénych 0

Kyberneticky ttok 0

o R Q| S| 0| A W N -

Poskozeni budovy 0

N W N = W = S W SN ®

[
(—}

Selhani bezpecnostnich systému 0

Celkem 1 {3 (1|82 (5[40 2|4

Pomoci vypoctu koeficientu KAR (aktivita rizika) a KPR (pasivita rizika) se ziskava

procentudlni vyjadieni zavaznosti vSech rizik.

Aktivita rizik

2Ri
KARi =

7 X 100 [%)]
2Ri = soucet rizik v radku
x = celkovy pocet rizik v fadku

Pasivita rizik

YRi
KPRi =

T X 100 [%]

2Ri = soucet rizik ve sloupci

x = celkovy pocet rizik ve sloupci

Tabulka 17 Koeficienty KAR a KPR (vlastni)
1 (2 |3 |4 |5 |6 |7 |8 |9 |10

KARi 88166330 | 113311 ]22]33 |22
KPRi 1133118822 (55440 (22|44
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Obrazek 12 Grafické zndzornéni souvztaznosti rizik (vlastni)

Vysledny graf je rozd€leny do Ctyt oblasti, které se rozdé€luji na:

L.

II.

III.

IV.

Primarn¢€ a sekundarn¢€ nebezpecna rizika.

V této oblasti se vyskytuji rizika 2, 6, 9 a 10.
Sekundarné nebezpecna rizika.

V této oblasti se vyskytuji rizika 4,5 a 7.
Primarné nebezpecna rizika.

V této oblasti se vyskytuji rizika 1, 3 a 8.
Relativné bezpecna oblast.

V této oblasti se nevyskytuje zadné riziko.

100
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10 OPATRENI PLYNOUCI Z PROVEDENYCH ANALYZ

V této kapitole budou navrzena zlepseni, kterd maji za cil zlepSit ochranu letisté, jakozto

mékkého cile. Navrhy na zlepSeni budou vychazet z analyzu SWOT a metody What if?.

10.1 NavrzZena zlepSeni z analyzy SWOT

Moznost teroristického utoku — Instalace bezpe¢nostnich kontrol pied vstupem do
terminalu. Bezpec¢nostni kontroly by probihaly v ,,mirn&j$im rezimu® nez pfi vstupu do SRA.
Zakazané by byly pouze vybusniny, stfelné zbran€, munice a ostré predméty. DalSim
navrhem je, ve spolupraci s Policii CR a BIS, instalace kamer na pifjezdové komunikace se

¢teckou SPZ vozidel.

Havirie s iinikem nebezpe¢né latky — Pro pfipad havarie s inikem nebezpecné latky je
nutné vypracovat ve spolupraci s HZS havarijni plan, ktery by se aktivoval v ptipadé havarie

s unikem NL.

Stielba ve vefejném prostoru — Instalace bezpecnostnich kontrol pfed vstupem do
terminalu. Bezpecnostni kontroly by probihaly v ,,mirnéj$im rezimu‘ nez pti vstupu do SRA.
Zakazané predméty by byly pouze vybusniny, stfelné zbrané, munice a ostré predméty.
Dalsim navrhem je instalace kamer srozpozniavanim obli¢eje. Tato technologie by

upozornila policii CR na pohyb podezielych osob.

Nedostatek personalu — Navrh pro nedostatek personalu je zavedeni naborového ptispévku,
ktery by namotivoval zajemce o zaméstnani. Kromé¢ naborového piispévku je dobré zavest
1 motivacni a benefi¢ni program. Jako motivacni program je mozné zavést odmeénu za zivotni
a pracovni jubileum. V benefi¢nim programu lze zavést zaméstnanecké slevy, slevy na

letenky, vyhodné tarify a multisport kartu.

Zmate¢né dopravni znacené — Vytvorit specidlni pruh nebo boc¢ni piijezdovou komunikaci

pouze pro slozky 1ZS, kterym by se tak zkratila a uleh¢ila cesta k mistu zdsahu.

10.2 NavrZena zlepSeni z metody What if?

V nésledujici tabulce jsou uvedeny navrhy na zlepSeni, kterd by méla zlepsit ochranu letiSté.
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Tabulka 18 Zlepseni vychazejici z metody What if? (vlastni)

Bod Opatieni
1 Bezpecnostni kontrola pied vstupem to terminalu.
2 Bezpecnostni kontrola pied vstupem do terminalu.

3 Vypracovani havarijniho planu pro ptipad uniku NL.

4 Motivacni program pro zaméstnance.
5 Ptijezdova komunikace jen pro slozky IZS.
6 Vzdélavani v kybernetické bezpecnosti.

7 Zalozni zdroj pro dodavky elektriky.

8 Vybudovani bo¢ni piijezdové komunikace.

V bodech €. 1 a 2 je navrzeno zavedeni bezpecnostni kontroly pfed vstupem do terminélu.
Bezpecnostni kontrola by probihala podobnym postupem jako je pti vstupu do SRA. Lisila
by se vpovolenych a zakdzanych predmétech. Povolené predméty by byli vSechny
predméty, krom¢ vybusnin a komponentll na sestaveni NVS, stielnych zbrani, munice,
ostrych predmétl, ochromujicich predméti (paralyzéry, pepfové spreje) a dalsi predméty
s podobnym u¢inkem. Pti této kontrole by se odkladalo pouze zavazadlo, které by projizdélo
rentgenem. Prochazet prichozim detektorem kovu by bylo mozné bez sundavani casti
odévi. Pro tento typ kontrol by se mohly pouzit starsi rentgeny a pruchozi detektory kovu,
které byli nahrazeny nové&jSimi na bezpe€nostni kontrole. Spole¢né s bezpecnostnimi
kontrolami by se mél termindl vybavit neprastfelnymi skly, ktera by ochranili cestujici
a navstévniky letisté pred utoky strelnou zbrani. Vstupy do termindlu by mély byt vybaveny
balistickymi dvefmi, které by se aktivovaly a zaviely v pfipadé€ hroziciho Gtoku a tim by se

ochranilo velké mnozZstvi zivotu.

Dalsi opatfeni pro body €. 1 a 2 je instalace bezpe¢nostnich kamer na piijezdovou
komunikaci, vybavenych cteCkou SPZ pro piipad, Zze by se kletisti blizil podeziely
automobil. Do terminall a pied terminal by se instalovaly kamery s rozpozndvanim obliceje,
které by informovaly bezpec¢nostni slozky o pohybu podezielych osob po terminélu a v jeho
tésné blizkosti. Kamery by rovné€z mohly byt vybaveny snimanim télesné teploty a diky

tomu upozornit na podezielé chovani osob, na které by se poté zaméfila pozornost.
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V bode¢ €. 3 je uvedeno vypracovani havarijniho planu pro unik NL. V havarijnim planu
budou popsany ¢innosti a opatieni, které je nutné udélat, aby se zmirnily nebo odstranily

nasledky uniku NL a dalsi nezbytné ¢innosti.

V bodé €. 4 je navrzen motivacni program pro zaméstnance. Prvnim motivacnim bonusem
by mohlo byt vytvofeni ndborového videa, které by zaujalo fadu ptipadnych zajemcti. Jako
dalsi by bylo zavedeni naborového ptispévku, které by naldkalo vice zdjemct o zaméstnani.
Jako dal$i bonus by bylo zavedeni odmén za pracovni jubileum, coZ znamena odménu za
odpracovanych 5 let, 10 let, 15 let atd. Odména by mohla byt finan¢ni nebo ve formé
darovani pobytu pro rekreaci. Obdobny navrh plati i pro zivotni jubileum. Jako dalsi je
zavedeni zaméstnaneckych vyhod, napt. pofizeni multisport karty, zaméstnanecké slevy,

slevy na letenky, vyhodné telefonni tarify, jazykové kurzy, podpora pti vzdélavani.

Pro bod ¢. 5 je navrZzeno vybudovani piijezdové komunikace pro slozky IZS. Tato
komunikace by slouzila pouze pro potieby slozek IZS. V ptipadé, ze by toto opatieni nebylo
proveditelné, tak zvazit navrh na vybudovani specialniho pruhu na stavajici piijezdové

komunikaci.

V bodé €. 6 je navrzeno vzdelavani v kybernetické bezpecnosti. Zékladni vzdélavani by
probihalo pomoci kurzli, které nabizi Narodni ufad pro kybernetickou a informacni
bezpecnost. Dal§i moznosti vzdélavani by bylo vytvofeni specidlniho programu, ktery by

byl zaméten na kybernetickou bezpecnost v ramci letisté a letecké dopravy.

V bodé€ €. 7 je navrZzeno vybudovani zalozniho zdroje pro dodavky elektiiny. Vybudovani
zalozniho zdroje elektrické energie je zasadnim krokem pro zajiSténi nepfetrzitého provozu
nezbytnych bezpecnostnich systému, které¢ jsou zavislé na elektrické energii. Takové
systémy jsou nezbytné v situacich, kdy dojde k neplanovanému vypadku proudu. Zaloznimi
zdroji mohou byt generatory nebo bateriové systémy. Generatory slouzi k dlouhodobéjSimu
zalohovani pro $irsi rozsah potieb a mohou byt pohanény riznymi typy paliv, jak je benzin
nebo nafta. Generatory by se okamzité aktivovaly v ptipadé vypadku elektrické energie.
Bateriové systémy by fungovaly na obdobném principu. Aktivovaly by se v ptipadée poklesu
nebo vypadku elektrické energie. V poslednich letech se rozviji technologie na vyrobu
a zvySovani kapacity baterii, a proto diky velké kapacité by takova zadloha mohla vydrzet
i v fada dnt.

V bodé €. 8 je navrZzeno vybudovéani bocni piijezdové komunikace pro ptipad utoku

dopravnim prostfedkem. Pro tento ptipad by mohla byt vyuzita ptijezdova komunikace pro
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slozky IZS, ktera je navrzena v bod¢ ¢. 5. Komunikace by se vyuzivala v pouze v nezbytnych
situacich tak, aby nebyla zbytecné blokovana pro slozky IZS. Komunikace by se vyuzila
pouze po dobu nezbytnych ukonti kolem utoku dopravnim prostiedkem a k odstranéni

piekazek.
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ZAVER

Diplomova prace se zabyva ohrozenim letisté jakozto mekkého cile. Letisté jakozto mekky
cil je velmi lakavym mistem pro uto¢niky, ktefi chtéji zastrasit nebo docilit svych politickych
nebo ndbozenskych cild. Letisté je vysoce komplexni zatizeni, které slouZzi jako klicovy uzel
pro leteckou dopravu, propojujici riizné ¢asti svéta a umoziuji rychly ptfesun osob, zbozi

a poSty mezi mésty, staty a kontinenty.

Zabezpeceni mékkeého cile nemtiZe byt nikdy 100 %, a proto se neustalé vyvijeji nové anové
technologie a moznosti zabezpeceni, které maji za cil zabranit ohrozeni letisté. Dilezité pro
ochranu letist¢ a dalSich mékkych cili je provadéni pravidelnych analyz pro odhaleni

nedostatku nebo slabiny, které mohou nastat.

Pomoci analyzy SWOT bylo zjiSténo, Ze silné stranky a ptileZitosti pfevladaji nad hrozbami
a slabymi strankami. Nejvétsi hrozbou je moznost teroristického titoku. Naopak velmi silnou
strankou je zkuSeny personal a nejmodernéj$i bezpecnostni zafizeni pro provadéni
bezpec¢nostnich kontrol. Na vybrané slabé stranky a hrozby byly navrZzeny adekvéatni

opatieni, kterd je maji odstranit.

Pomoci metody What if? bylo navrzeno 8 opatieni, kterd maji zlepsit zabezpeceni letiste.
Pomoci analyzy souvztaznosti (KARS) byla mezi sebou porovnana jednotliva rizika.
Hlavnim a zasadnim opatfenim je zavedeni bezpe¢nostnich kontrol pfed vstupem do
terminalu. Zavedeni kontrol pfed vstupem do terminalu by velmi zlepSilo zabezpe€eni
letisté, jakozto mékkého cile. DalSim vyznamnym opatfenim je zavedeni motivacniho
programu pro zaméstnance. Motivovat zaméstnance ma spoustu benefitl. V prvni fadé
spokojeni zaméstnanci vydrzi déle a tim se odstrani fluktuace zaméstnanct. Tim se 1 zvysi
bezpecnost, protoze zaméstnanci budou zkuSeni, coz ma kladny uc¢inek na zabranéni

ohrozeni.

Zéaverem lze fict, ze letiste jakozto mekky cil, je velmi dobie chranéno, ale vzdy existuje

prostor a moznosti pro zlepSeni a zefektivnéni ochrany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BRS

CCTV

EASA:

ECAC
EPS
FAA
HZS
IATA:
ICAO
IDC
1ZS
MU
MV
NBP
NC
NG
NL
NPBV
NPRK
NVS
PCR
PETN
RDX
SRA

SW

Bezpecnostni rada statu

Kamerovy systém

Evropské agentura pro bezpecnost letectvi
Evropska konference civilniho letectvi
Elektronicka pozarni signalizace

Federal Aviatin Administration

Hasi¢sky zachranny sbor

Mezinarodni asociace leteckych dopravct
Mezinarodni organizace civilniho letectvi
Identifikaéni karta

Integrovany zachranny systém
Mimotadné udalost

Ministerstvo vnitra

Narodni bezpe¢nostni program
Nitrocelul6za

Nitroglycerin

Nebezpecna latka

Nérodni program bezpec¢nostniho vycviku
Nérodni bezpecnostni program fizeni kvality bezpecnostnich opatfeni
Néstrazny vybusny systém

Policie Ceské republiky

Pentrit

Hexogen

Vyhrazeny bezpec¢nostni prostor

Software
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TCCA
TNT
TSA:

UCL

Transport Canada Civil Aviation
Trinitrotoluen
Utad pro bezpeénost dopravy

Utad pro civilni letectvi
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