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ABSTRAKT

Tato bakalarska prace se zamétuje na analyzu zranitelnosti vyrobniho informac¢niho systé-
mu Continental Global Manufacturing System (CGMS) ve firmé Continental Barum s.r.o.
sidlici v Otrokovicich. Pro identifikaci zranitelnosti byla pouzita kombinace dvou néstroju.
Prvnim z nich je Zed Attack Proxy, specializujici se na skenovani webovych aplikaci, a

druhym je Nessus, zamétujici se na skenovani zranitelnosti na serveru a v siti.

Analyza odhalila n¢kolik bezpecnostnich rizik v analyzovaném vyrobnim informacnim

systému.

Zed Attack Proxy identifikoval zranitelnost vysokého rizika General Padding Oracle, ktera
je zpusobena kryptografickym selhdnim. Nessus pak prokdzal existenci dvou kritickych
zranitelnosti. Spolecnym znakem téchto identifikovanych zranitelnosti je jejich zastaralost
a nedostatena aktualizace, coz znamend, Ze jim chybi podpora proti novym hrozbam a
nejsou dostateéné pripraveny na soucasné bezpecnostni vyzvy. Tato neaktualnost a nedo-
stateCna podpora ptredstavuji zavazny problém, nebot’ aplikace a systémy jsou tak vystave-

ny vys$§imu riziku Gtoki a naruseni.

Zjisténi této prace poskytuje cenné informace pro firmu Continental Barum s.r.o., které
mohou pomoci zlepSeni celkové bezpe¢nosti vyrobniho informaéniho syst¢ému CGMS.
Identifikace a odstranéni zjiSt€nych zranitelnosti je kli¢ovym krokem ke zvySeni celkové

kyberbezpec€nosti a ochrany citlivych dat celého firemniho systému CGMS.

Klicova slova: Vyrobni informacni systém, Zranitelnost, Skenovani, Kybernetické bezpec-

nost, Riziko, Zed Attack Proxy, Nessus



ABSTRACT

This bachelor's thesis focuses on the vulnerability analysis of the manufacturing infor-
mation system Continental Global Manufacturing System (CGMS) in Continental Barum
s.r.0., based in Otrokovice. Two tools were used to identify vulnerabilities. The first is Zed
Attack Proxy, which specializes in scanning web applications, and the second is Nessus,

which focuses on scanning server and network vulnerabilities.
The analysis revealed several security risks in the analyzed production information system.

Zed Attack Proxy identified a high-risk General Padding Oracle vulnerability caused by a
cryptographic failure. Nessus then demonstrated the existence of two critical vulnerabili-
ties. The common feature of these identified vulnerabilities is their outdatedness and lack
of updating, which means they lack support against new threats and must be sufficiently
prepared for current security challenges. This lack of up-to-date support is a severe prob-

lem, exposing applications and systems to a higher risk of attacks and breaches.

The findings of this work provide valuable information for Continental Barum s.r.o0.. that
can help improve the overall security of the CGMS manufacturing information system.
Identifying and remediating the identified vulnerabilities is a key step in improving the

overall cybersecurity and protection of sensitive data of the entire corporate CGMS.

Keywords: Manufacturing Information System, Vulnerability, Scanning, Cybersecurity,

Risk, Zed Attack Proxy, Nessus
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UvVOD

Bakalatska prace se zaméiuje na skenovani zranitelnosti vyrobnich informacnich systému,
cozZ je téma, které jsem si vybral z n€kolika diivodu. Za prvé, mam zkusenosti v testovani
softwaru, avSak nikdy jsem se nepustil do testovani jeho bezpec¢nosti, a proto jsem touto

formou chtél ziskat nové poznatky a zkuSenosti v této klicové oblasti.

Déle jsem se rozhodl zaméfit na kyberbezpecnost, coz je v souladu s mym budoucim
magisterskym studiem na UTB, kde méme mozZnost vybirat mezi kybernetickou bezpec-
nosti a mym stavajicim oborem, softwarovym inzenyrstvim. Doufadm, Ze tato prace mi po-
muze lépe porozumét kybernetické bezpecnosti a pomize mi rozhodnout se, ktery z obort

si vybrat pro své navazujici studium.

Piilezitost spolupracovat s firmou Continental, konkrétné s Ing. Jaromirem Sankem, mé
nadchla moznosti nahlédnout do realné praxe. TéSim se na moznost aplikovat své znalosti
a dovednosti v pracovnim prostiedi a ziskat cenné zkusSenosti, které mi pomohou v budouci
kariéte.

Dulezitost této prace spociva v rostoucim nebezpeci, které vyrobni oblasti ¢eli vici kyber-
netickym Utoktim. Kybernetické zlo€iny jsou stile Castéjs$i a vyrobni sektor je jednim z
nejvice ohroZenych. Skenovani zranitelnosti pfedstavuje ucinny néstroj pro identifikaci
bezpecnostnich rizik. Je znepokojujici, Ze v této oblasti neni mnoho dostupnych odbornych

zdrojii, coZ podtrhuje naléhavost a dlileZitost této prace.

Ocekavam, ze v pribéhu prace budu schopen identifikovat a analyzovat zranitelnosti vy-
robniho informac¢niho systému. Pokud se n¢jaké naleznou, bude to ukazka potencidlnich
slabych mist, kterd je nutné zabezpecit. Pokud vSak neobjevim zadné zranitelnosti, bude to
ditkazem vynikajiciho zabezpeceni tohoto systému a skvé¢lé prace tymu, coz pfinese firmé

Continental vétsi klid a jistotu v provozu svych vyrobnich procest.
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I. TEORETICKA CAST
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1 POZADI BAKALARSKE PRACE

V uvodni kapitole se zaméfim na vysvétleni zakladnich pojmt, které souvisi s vyrobnimi
informacnimi systémy, zaklady kybernetické bezpecnosti a celkovym rozborem skenert
zranitelnosti. Vyzdvihnu diileZitost kybernetické bezpeénosti v soudasné dobé jak v Ceské

republice, tak také ve svete.

V rozboru objasnim pojmy jako skener zranitelnosti, skenovani zranitelnosti, bezpecnostni
rizika, konkrétné ze seznamu OWASP Top 10 2021, taktéz 1 jaké metody pouzivaji skene-

ry k detekci zranitelnosti v systému.

1.1 Vyrobni informaé¢ni systém

Vyrobni informaéni systémy jsou technologické platformy a aplikace pro podporu, doku-
mentaci a sledovani pfemény surovin na hotové vyrobky. Tyto systémy zahrnuji Sirokou
Skalu funkcionalit, od detailniho pldnovani vyroby, spravy vyrobnich zdroj, fizeni vyroby,
fizeni kvality, sbéru dat a sledovani vykonu. Vyrobni informacni systém pracuje v redlném
Case a pokryva celou skalu vyrobnich prvki v procesu, véetné strojli, vstuptli, personalu a
dalsich. Cilem téchto systémi je poskytovat aktudlni informace pro rozhodovani, optimali-

zaci vyrobnich procesti, zvysit efektivitu, snizit ndklady a maximalizovat produktivitu.

[11[2]

1.2 Kyberneticka bezpe¢nost

~Pojem ,,Kyberneticka bezpecnost* vychazejici z anglického ,, Cyber Security oznacuje
soubor ndstrojii, technologii, technik, c¢innosti, zasad a procesii, jejichz cilem je prevence,
ochrana a souvisejici sprava zabezpeceni pocitacovych systéemii a technologii pred kyber-

netickymi utoky. [3]

V této dobé je kybernetickd bezpecnost klicovym oborem, bez kterého bychom se neobesli.
Ve svét€ s neustale rostoucim digitdlnim pokrokem, kde technologie pronikd do vSech
aspektl nasich Zivoti, se kyberneticka bezpecnost stava zdsadnim pilifem ochrany osob-
nich a finan¢nich informaci. Kvili novym technologii jako strojové uceni a uméla inteli-
genci se objevuji pro toto odvétvi nové a vice sofistikované bezpecnostni hrozby a zrani-
telnosti. V souvislosti s kybernetickou bezpe€nosti je dilezité si uvédomit také pravni a

regulac¢ni ramce, které hraji kliCovou roli v ochrané¢ dat a prevenci kybernetickych utoki.
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Jednim z vyznamnych krokl v tomto sméru je obecné nafizeni o ochrané¢ osobnich tdajt

(GDPR) v Evropské unii. [4]

V roce 2023 evidoval Narodni tifad pro kybernetickou a informaéni bezpeénost (NUKIB) v
Ceské republice az dvojnasobek kybernetickych incidentli ve srovnani s pfedchozim rokem

2022. [5]

Potet NUKIB pocet kybernetickych incidentd
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Obrazek 1. Graf pocet kybernetickych ttoki v Ceské republice [5][6]

1.3 Kyberbezpeénost ve vyrobnich systémech

V moderni dob¢, kdy se vétSina procesl vyviji pomoci rostouci zavadéni robotiky a auto-
matizace vytvaii mnoho pfilezitosti pro hackery v odvétvi, které v minulosti kybernetickou
bezpecnost neupiednostiiovalo. Vyrobni systémy jsou jiz nyni hlavnim cilem kyberzlocin-
ct. V roce 2022 bylo nejvice kybernetickych utokti zaznamenano ve vyrobnim sektoru 25
%, nasledovaném odvétvim financi a pojisténi 19 %. Vyrobni systémy jsou klicové pro

integraci co nejkvalitnéjSich a nejefektivnéjSich vyrobnich procest. [7]

Zabezpeceni systému vyroby je kritické nejen z hlediska ochrany citlivych dat a informaci,
ale také pro udrzeni bezpecnosti a stability vyrobniho procesu jako takového. Kybernetické
utoky mohou mit vazné disledky pro fungovani vyrobnich zatizeni, od vypadkl vyroby az
po manipulaci s procesy, coz mize vést k finan¢nim ztrdtdm a ohrozeni lidskych zivotl v

ptipad¢€ praimyslovych havarii.



UTB ve Zliné, Fakulta aplikované informatiky 14

Z grafu je zfejmé, ze kybernetické zloCiny v oblasti vyroby kazdoro¢né rostou a stavaji se
hlavnim cilem utokt. Proto by méla byt kyberbezpecnost jednim z kli¢ovych prvki na kte-

ré by se organizace mé¢ly zaméfit. [8][9]
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Obrazek 2. Graf podil kybernetickych zlo¢ini podle oblasti [8][9]

1.4 Zranitelnost

Zranitelnost v kontextu informacnich technologii a bezpecnosti informaci oznacuje slabé
misto nebo nedostatek v systému, softwaru, siti nebo procesu, které mize byt zneuzito k
uniku, poSkozeni nebo neopravnénému piistupu k informacim ¢i samotného systému. Tyto
zranitelnosti mohou byt zplsobeny chybami v navrhu, nedostatenymi bezpe¢nostnimi

opatienimi, zastaralym softwarem nebo lidskym faktorem. [10]

1.5 Sken zranitelnosti

Skener zranitelnosti je nastroj, ktery dokéze analyzovat pocitacové systémy, sité¢ nebo apli-
kace za ucCelem identifikace potencionalnich bezpecnostnich hrozeb. Skener zranitelnosti
prohledava systémy na zaklad€ znamych typi chyb, slabych mist nebo chybéjicich aktuali-
zaci, které by mohly byt vyuzity k proniknuti do systému. KdyZz skener zranitelnosti identi-
fikuje bezpecnostni hrozbu, dokéze vygenerovat podrobny report, ktery umoziuje sprav-
cim systému nebo sité opravit nebo odstranit nalezenou zranitelnost a tim vylepsit celko-

vou bezpecnost systému. Skener zranitelnosti je dilezitym néstrojem v ramci kybernetické



UTB ve Zliné, Fakulta aplikované informatiky 15

bezpecnosti a pomaha organizacim identifikovat potencialni rizika spojena se zabezpece-

nim jejich IT infrastruktury. [11][12]

1.5.1 Architektura skeneru zranitelnosti

Architektura skeneru zranitelnosti se sklada z mnoha komponent, které mezi sebou spolu-

pracuji k identifikaci zranitelnosti.

Centralnim prvkem je jadro systému, které provadi skenovani zranitelnosti. Tento kompo-
nent komunikuje s databazi, ktera obsahuje znamé zranitelnosti. Data z databaze jsou pou-
zivana skenovacim enginem k identifikaci moznych zranitelnosti ve skenovanych zatizeni.

Skenovaci zatizeni jsou napojena na skenovaci engine pies sit’.

Po dokonceni skenovani jsou vysledky odeslany do skenovaci databéaze, ktera slouzi k
ukladani vysledkii skenovani. Néasledné generovani reportu je komponenta, jenz zpracova-
va data ze skenovaci databaze k vytvofeni reportl, které jsou prezentovany uzivateli po-
moci uzivatelského GUI (Graphical User Interface), tedy grafického uzivatelského rozhra-

ni. Uzivatelské rozhrani slouzi jako prostfedek pro interakci uzivatele se systémem, umoz-

fluje mu zobrazit reporty, ale i zadavat parametry pro skenovani. [13]
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Obrazek 3. Zéakladni architektura skeneru zranitelnosti [14]
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1.6 Skenovani zranitelnosti

Skenovani zranitelnosti je proces identifikace a prioritizace bezpecnostnich zranitelnosti a
uniki v pocitacovych systémech a aplikacich. Jedna se o vyznamny prvek v kybernetické
bezpecnosti, ktery pomdha organizacim ptedejit itoktim, Gniktim citlivych dat a jejich kra-
dezi, tim Ze pomaha identifikovat slaba mista v systému. Sken zranitelnosti je automatizo-
vany test, ktery pomoci prohledavacich metod jako crawler, nachéazi a reportuje bezpec-
nostni rizika. Existuji skenery zranitelnosti, které dokdzou v jednom testu provéiit pies

50 000 unikatnich zranitelnosti, jak vné&jSich, tak i vnitfnich. [15]

1.6.1 Dulezitost skenovani zranitelnosti

Ve vyrobnich informacnich systémech se ¢asto provadi operace, kde muze dojit k vy-
znamnym finanénim a reputa¢nim ztratam v disledku kybernetickych utokd, a proto by
melo skenovani zranitelnosti byt standardem. Napomaha systému vuc¢i kybernetickym
hrozbam tim, ze aktivn¢ identifikuje potenciondlni bezpecnostni slabiny v systému pted-
tim, nez by mohly byt zneuzity. Kvili digitalizaci a propojeni systému se zvySuje riziko
kybernetickych utoktl, a proto skenovani zranitelnosti by mél byt jeden z hlavnich aktéri

v kybernetické bezpecnosti ve vyrobnich informacnich systémech.

1.7 Bezpecnostni rizika OWASP Top 10 2021

OWASP Top 10 je seznam deseti nejcastéjSich bezpecnostnich rizik pro webové aplikace,
ktery sestavuje organizace OWASP (Open Web Application Security Project). Jedna se o
neziskovou organizaci, ktera se zamétuje na kybernetickou bezpecnost v softwaru. Seznam
se aktualizuje kazdé 3—4 roky na zékladé dat z vyzkum, primyslu a odbornikti na kyber-
netickou bezpecnost. OWASP Top 10 je Siroce uznavany standard pro identifikaci a feSeni

bezpecnostnich rizik ve webovych aplikacich. [16]

1.7.1 Broken Access Control

Chyba zabezpeceni fizeni ptistupu (Broken Access Control) je bezpecnostni slabina apli-
kace, kterd umoznuje uzivatelim pfistupovat k datim a funkcionalitdm, ke kterym by ne-
méli mit p¥istup. Utoénik se miize dostat k prostiedkam, které by mély byt chranény anebo
by mély byt dostupné pouze pro urcitou skupinu, kterd by méla mit opravnéni. Existuje
mnoho druhii Gtokli na tuto bezpe¢nostni slabinu naptiklad: URL manipulace, zneuziti

endpointli a zvySeni uzivatelskych opravnéni. Toto bezpecnostni riziko se z OWASP Top
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10 2017, kde bylo na 5. misté, posunulo na nejcastéj$i bezpecnostni slabinu ve svété a to

na 1. misto o 4 roky pozdé&ji v OWASP Top 10 2021. [17]

1.7.2 Kryptograficka selhani

Kryptografické selhani (Cryptographic Failures) nastdva pii odesilani dat, které nejsou
zaSifrovany anebo maji §patné¢ nastavenou konfiguraci. Pienos citlivych dat je v této dob¢
kriticky a je diilezité ho zabezpecit tak, aby uto¢nik zadnd data neodchytil nebo neptecetl.
Naptiklad: hesla, Cisla kreditnich karet a osobni Udaje. Zejména pokud data spadaji pod
zakony na ochranu soukromi, jako tfeba obecné nafizeni EU o ochrané osobnich tidaji
(GDPR). Nejcastéjsi divody, pro¢ k selhani dochazi jsou slabé Sifrovaci algoritmy, nedo-
state¢né kliCové managementy, chyby v konfiguraci TLS/SSL a nezabezpecené ukladani

hesel. [18]

1.7.3 Injection

Injektovani je typ utoku, pii kterém utocnik vklada neboli “injektuje” Skodlivy kod do
aplikace. Tento kod dokaze narusit anebo zménit chod dané aplikace. Pomoci skodlivych
dotazi muze Uto¢nik ziskat soukromé data z databaze, ke kterym by nemél mit pfistup,
muze s nimi manipulovat i vymazéavat. V tomto utokl se zneuZivd nedostate¢na validace
dat ze vstupi anebo vystupi. Nejznaméjsi metody tohoto utoku jsou SQL injection, Cross-

Site Scripting a LDAP injection. [19]

1.7.3.1 SOQL injection

Utok SQL injection spodiva ve vlozeni neboli "injektovani" dotazu SQL prostiednictvim
vstupnich dat z klienta do aplikace. Usp&iny titok SQL injection miize &ist citliva data
z databaze (Select), modifikovat data databaze (Insert/Update/Delete) a provadét adminis-
tratorské operace nad databézi. Utoky s piikazy SQL maji za cil ovlivnit provadéni predem

definovanych ptikazi SQL. [20][21]

Priklad SQL injection: Mame firemni databazi, kde se nachazi tabulka zamé&stnancu.
Zékladni ptikaz na zobrazeni zaméstnance se jménem Jan je:

SELECT * FROM zamestnanci WHERE jmeno = 'Jan’'.

Pokud tento piikaz modifikujeme boolean podminku ptesnéji 1=1:

SELECT * FROM zamestnanci WHERE jmeno ='Jan' OR 1=1,
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tato podminka vraci vSechny tadky z tabulky zamestnanci, protoze vyraz 1=1 je vzdy
pravdivy, coz umoziluje ziskat ptistup k v§em zaznamtim v tabulce, aniz by uto¢nik potie-
boval znat platné jméno zaméstnance nebo mit dostatecnd opravnéni, aby se k t€émto datim

dostal. V této tabulce se mohou nachazet citliva data jako osobni tidaje ¢i bankovni ucty.

1.7.3.2 Cross-Site Scripting

Utok XSS (Cross-Site Scripting) predstavuje injekéni utok, pfi kterém utoénik vklada
Skodlivé skripty do webovych stranek, které jsou povazovany za bezpecné a duvéryhodné.
Tyto chyby jsou bohuzel béZzné a vznikaji v situacich, kdy webové aplikace zpracovavaji
uzivatelsky vstup a bez dostate¢ného ovéteni ¢i zpracovani jej vkladaji do vystupu, ktery je

zobrazen uzivatelum.

XSS utoky umoznuji Utocnikiim posilat skodlivé skripty nic netuSicim uZzivatelim. Tyto
skripty jsou poté ve webovém prohlizeci obéti spustény bez jakékoliv varovné signalizace,
jelikoz prohlize¢ nema prostfedky k rozpoznani. V disledku toho, Ze prohlize¢ predpokla-
da, ze skript pochézi z divéryhodného zdroje, miize skodlivy kod neopravnéné ziskat pii-
stup k citlivym udajim uzivatele, jako jsou cookies, tokeny relaci a dalsi informace uloZe-

né v prohlizeci. [22]

Priklad XSS: Predpokladejme webovou stranku, kterd ma formulét pro komentare, ktery
zobrazuje uzivatelské vstupy bez jakékoliv ochrany ¢i kontroly, mize uzivatel do pole vlo-

zit libovolny text.
Napftiklad, ato€nik by mohl vlozit do pole nasledujici kod:
<script>
fetch("http://hack.com/?cookie=' + encodeURIComponent(document.cookie));
</script>

Kdyz bézny uzivatel zobrazi stranku s timto textem, jeho prohlize¢ spusti JavaScriptovy
kod a odesle obsah cookies na server uto¢nika bez védomi uzivatele. Timto zptisobem mii-

7e uto¢nik ziskat citlivé informace.
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1.7.4 Nezabezpeceny design

Nezabezpeceny design spoc¢iva v nedostate¢ném diirazu na bezpecnost pii navrhu designu
anebo v pribéhu vyvojové faze dané sluzby. Spatnd rozhodnuti béhem podateéni faze pro-
jektu mohou mit za nasledek trvalé, potencidln¢€ 1 vazné diasledky, vedouci k funkénim
selhdnim, kompromisim a dal§im. Bezpe¢ny ndvrh miize mit stadle chyby implementace
vedouci ke zranitelnostem. Jako ptiklad mtze nastat pii overeni identity, kdy dany uzivatel
ma odpoveédét na osobni otazku naptiklad: ,,Jaka je vase oblibena barva?*“. Tento design je
povazovan za nebezpecny, protoze vice nez jedna osoba miize na tuto otazku znat odpo-

véd. [23]

1.7.5 Nezabezpecena konfigurace

S nezabezpe€enou konfiguraci se miZeme setkat u vSech moznych druhi servert aplikac-
nich, webovych, databazovych a dalSich. K této bezpecnostni hrozb¢ mlze dojit pfi zane-
chéni vychozich hodnot nebo nedostate¢né aktualizaci softwaru. VétSinou k t€émto chybam
dochdzi pfi lidském pochybeni. To je dalezité v ptipadé organizaci, které spoléhaji na pro-
najem servert od poskytovatelii cloudovych sluzeb. V takovych ptipadech mize byt slozité
nebo naro¢né provést nezbytné Upravy v konfiguraci serveru, protoze organizace nemusi
mit pfimy pfistup k hardwaru nebo ke spravé konfigurace. Tato chyba nemusi na prvni
pohled vypadat zasadn¢, avSak ponechanim vychozich hodnot miize uto¢nik vyuzit vznik-

lych zranitelnosti a dosahnout Gplného vytazeni serverd z provozu. [24]

1.7.6 Zranitelné a zastaralé komponenty

Toto bezpecnostni riziko je Casto referované na knihovny z framework z tfeti ruky, které
povétSinou piipadii byvaji open-source. Ke zranitelnosti nedochazi v okamziku, kdy kni-
hovnu zacneme pouZivat, ale az poté, co knihovna neni dale vyvijend svymi autory. Z toho
vyplyva, Ze jakmile pfestane byt podporovana, nedochazi k jeji aktualizaci vii¢i novym

zranitelnostem a méla by byt nahrazena. [25]

1.7.7 Selhani Identifikace a Autentizace

K selhani identifikace nebo autentizace dochdzi jiz pti registraci nebo prihlaseni do systé-
mu. Kvili nedostate¢né logice zminénych operaci ve vyvoji systému, umoziuje utocnikiim
jeji zneuziti. Systém by nemél umoznovat pouzivani slabych nebo castych hesel jako "ad-

min", neomezeny pocet pokust o piihlaSeni (vyuziti Brute Force utoku) nebo nezavedeni
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vice faktorového ovéteni. K tomuto selhani neddvno doslo ve vladni sféte, kdy némecké

ministerstvo obrany zabezpecilo svilj komentai na webu heslem: 1234. [26][27]

1.7.8 Selhani integrity softwaru a dat

Selhani integrity softwaru je stav, kdy dochazi k naruseni nebo poskozeni v systému. Inte-
grita je znamkou toho, jestli jsou data anebo software chranény a nenaruSeny. Selhani inte-
grity miize mit za nasledky naruSeni diivéryhodnosti a spolehlivosti systému. Jako piiklad:
utocnik zneuziva slabiny CI/CD systému, ktery automatizuje vyvoj aplikaci a distribuci.
Utoénik nainstaluje do systému $kodlivy kod, ktery je poté nevédomky nainstalovan do
prostiedi zakaznika. Timto zptisobem ziska uto¢nik piistup k siti uzivatele a mize provadét
Skodlivé ¢innosti pod uzivatelovou identitou. Tento proces mizeme vidét na nésledujicim

obrazku. [28]

CI/CD Pipeline
eee | : ¥
< /> > Test/Build Deploy <> l
Developer Source code @ Application
Git repository
Install @
malicious
code Downloads
malicious
code
f.
@ Gains access through 4 ‘
malicious code
Attacker User

Obrazek 4. Ukazka procesu software and data integrity failure [28]

1.7.8.1 CI/CD systém

Kontinudlni integrace (CI) a kontinualni doruc¢ovani (CD) jsou koncepty v modernim soft-
warovém vyvoji. CI je proces, kde vyvojati slucuji sviij kod do sdileného depozitare a pro-
vadéji automatické sestaveni a testovani kodu. Cilem CI je identifikovat problémy v kodu
co nejdiive a umoznit rychlé opravy. Dale, CD rozsifuje CI tim, zZe automatizuje proces
dorucovani softwaru do testovaciho a produkcniho prostiedi. Po tspéSném slouceni kodu
jsou zmény automaticky nasazeny do testovaciho prostiedi, kde mohou byt provéieny.
Pokud jsou testy uspésné, software miize byt automaticky nasazen do produk¢niho prostie-

di. Proces je vede k rychlejSimu vyvoji a zlepSeni kvality softwaru. [29]
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1.7.9 Nedostate¢né bezpecnostni logovani a monitorovani

Nedostatecné bezpecnostni logovani a monitorovani pfedstavuje zranitelnost v systému
nebo aplikaci pfi nedostatecném nebo zadném zaznamenavani nebo monitorovani udalosti
¢i aktivity. Pro toc¢nika je tato zranitelnost idedlni prostiedi, jelikoz je velice naro¢né zjis-

tit, zda se uto¢nik naboural do systému nebo jestli odcizil citliva data.

Spravné logovani a monitorovani aktivity umoznuje identifikovat, ale i reagovat na neo-
pravnény piistup. Data ziskana z té€chto operaci mohou poslouzit pro identifikaci bezpec-
nostnich slabych mist, detekci neobvyklych vzorl anebo patentii v chovani a k dal$im uce-

lam. [30]

1.7.10 Server-Side Request Forgery

Server-Side Request Forgery nebo ¢esky podvrzeni pozadavku mezi riznymi strankami je
bezpeénostni riziko, pii kterém wtoénik vyuziva zranitelnost aplikace na serveru. Utoénik
manipuluje s pozadavky, pomoci kterych mize oklamat server, aby zadaval pozadavky na
jiné systémy a tim miize uto¢nik ziskat pfistup k citlivym informacim a manipulovat s in-

ternimi sluzbami serveru. [31]

Server-Side Request Forgery (SSRF)
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Obrazek 5. Server-Side Request Forgery [31]

1.8 Metody pro skenovani

Metody pro skenovani zranitelnosti jsou raznorodé techniky a procesy pouzivané

k identifikaci a prioritizaci zranitelnosti v systémech, sitich a aplikacich. Tyto metody jsou



UTB ve Zliné, Fakulta aplikované informatiky 22

zasadni pro odhalovani slabych mist, kterd mohou byt zneuzita ato¢niky. Metody umoznuji

organizacim reagovat a posilit své obranné strategie.

1.8.1 Statické testovani bezpecnosti aplikaci

Statické testovani bezpecnosti aplikaci (SAST), analyzuje zdrojovy kéd s cilem identifiko-
vat zranitelnosti, které by mohly zptsobit, Ze by aplikace byly oteviené pro skodlivé utoky.
SAST pouziva techniky skenovani zranitelnosti, které¢ se zamétuji na zdrojovy kod a bajto-
vy koéd a odhaluji bezpecnostni problémy, jako jsou utoky typu injektovdnim nebo pro-
blémy se spravou paméti. Metoda se fadi do white-box testing, protoze vyzaduje ptistup k
interni struktufe aplikace. Pouzitim nastroji SAST jsou aplikace 1épe chranény pied poten-

cidlnimi bezpecnostnimi hrozbami. [21][32]

1.8.2 Dynamické testovani bezpecnosti aplikaci

Dynamické testovani bezpec¢nosti aplikaci (DAST) se zaméfuje na inspekei aplikaci z po-
hledu externiho ito¢nika v redlném case, zatimco aplikace je spusténd. DAST testuje apli-
kaci dynamicky z vnéjSku bez nutnosti pristupu k jejimu internimu kodu, proto je oznaco-
van jako black-box testing. DAST nastroje automaticky prochazeji aplikaci, simuluji akce
koncovych uzivatelli a monitoruji aplikaci na bezpecnostni zranitelnosti, jako jsou pro-
blémy s autentizaci, konfiguracni chyby, zranitelné skripty na strané klienta (XSS), nebez-
pecné vyuziti externich zdroji (SQL injection) a dalsi bézné bezpecnostni hrozby, které

mohou byt zneuZity bez pfimého pfistupu ke zdrojovému kodu. [33]

1.8.3 Aktivni skenovani

Aktivni skenovani je interaktivni metoda, pfi které skenovaci néstroj aktivné komunikuje
se systétmem ¢i siti, aby identifikoval potencidlni zranitelnosti. Skenovaci nastroj muize
provadét rizné operace, jako jsou pokusy o piekonani autentiza¢nich mechanismd, vytva-
feni Zadosti o neplatné vstupy nebo zasilani specifickych sitovych paketi pro testovani
reakci systému. Aktivni skenovani mize byt dalezité pro odhaleni skrytych zranitelnosti,
které nejsou snadno identifikovatelné pouhym sledovanim provozu. Casto se stava, Ze ak-

tivni skenovani ma hojny pocet falesné pozitivnich vysledk. [34]

1.8.4 Pasivni skenovani

Pasivni skenovéani je méné invazivni a nepifima metoda, kterd sleduje provoz v siti nebo

aplikaci, aniz by s nimi aktivné reagovala. Tento typ skenovani sleduje provoz a analyzuje
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metadata, aby identifikoval potencidlni zranitelnosti a hrozby. Pasivni skenovéani pouze
pozoruje a zaznamenava provoz, ktery jiz probihd. To mize zahrnovat sledovani sitovych
paketli, monitorovani sitového provozu nebo analyzu logl udalosti. Pasivni skenovani je
¢asto pouzivadno pro monitorovani sitového provozu a detekci anomalii, coz umoziuje
organizacim identifikovat neobvyklé nebo podezielé aktivity bez ptimého zasahu. Pasivni
skenovani je velice spolehlivd metoda, jelikoZ zde je minimalni pocet faleSn€ pozitivnich

vysledki. [34]

1.8.5 Skenovani porti

Skenovani portl je zadkladni metoda zjistovani pro sitové administratory i uto¢niky, proto-
ze odhaluje porty, které jsou v siti oteviené. Tyto porty by potenciondln¢ mohly piijimat
nebo odesilat citliva data. Je to také proces odesilani paketti na konkrétni porty hostitele a
analyzovani odpovédi k identifikaci zranitelnosti. Metoda muze odhalit nejen oteviené
porty, ale také zranitelné sluzby, proto tato metoda dokaze poskytnout dulezité informace
pro planovani obrannych strategii, jako posileni firewallli, aktualizaci zastaralych sluzeb a

opravu konfiguraci, které mohou byt zneuZity. [35]

1.8.5.1 TCP port

TCP (Transmission Control Protocol) je spojovée orientovany protokol, ktery vytvati spoje-
ni mezi odesilatelem a pfijemcem pied prenosem dat. Poskytuje spolehlivou a fizenou ko-
munikaci, zahrnujici doruceni dat v potadi, kontrolu chyb a znovu odesilani ztracenych

dat. Je vhodny pro aplikace, které vyzaduji spolehlivy pfenos dat. [36]

1.8.5.2 UDP port

UDP (User Datagram Protocol) je bez spojovy protokol, ktery nevyzaduje vytvoieni spoje-
ni pfed pfenosem dat. Poskytuje jednoduchy mechanismus pro pienos dat bez zajisténi
spolehlivosti doruceni nebo kontroly chyb. Je vhodny pro aplikace, které nepotiebuji spo-

lehlivost pfenosu a preferuji niZsi latenci a mensi rezii sitového provozu. [36]

1.8.6 Web crawler

Web crawler, také nazyvany jako web spider, je skript, ktery systematicky prozkoumava
World Wide Web (WWW). Jeho hlavni tcel je indexovani obsahu webovych stranek. Toto
indexovani se pouziva ve vyhledavacich jako Google a dalSich, umoznuje jim poskytovat

relevantni vysledky vyhledavani. Pfi skenovani zranitelnosti je web crawler klicovy pro
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sbér informaci, konkrétné pro identifikaci potencionalnich slabych mist. Napomahd k de-
tekci naptiklad SQL injection, Cross-Site Scripting, expirovanych certifikatti a mnoha dal-
Sich.

Web crawler zac¢ind pomoci samostatné url adresy anebo jejich seznamem. Navstivi webo-
vou stranku URL adresy a stahne jeji obsah, vétSinou v HTML kodu. Nasledné se ze staze-
ného obsahu extrahuji odkazy, které putuji do seznamu ¢i fronty, které ma crawler navsti-

vit. Tento proces se poté rekurzivné opakuje. [37]

1.8.7 Crawljax

Crawljax je metoda pro systematické prochdzeni Ajax based webovych aplikaci ¢i stranek.
Je navrzeny tak, aby dokazal interagovat s dynamickymi prvky webovych stranek, které
jsou z JavaScriptu a dalSich modernich webovych technologii. Jeho hlavnim ucelem je
testovani funkcionalit, pouzitelnosti a bezpecnosti. Pii skenovani zranitelnosti dokaze de-

tekovat Cross-Site Scripting, SQL injection nebo neautorizovany pfistup. [38]

1.8.7.1 Ajax

AJAX, coz je zkratka pro Asynchronous JavaScript and XML, je soubor webovych techno-
logii pouZzivanych k vytvéafeni interaktivnich webovych aplikaci. UmoZiuje webovym
strankam asynchronn¢ komunikovat s webovym serverem, coz znamend, ze muiZze nacitat a
aktualizovat data, aniz by se znovu nacitala cela stranka. To zlepSuje uzivatelskou zkuse-

nost tim, Ze umoznuje rychlejsi a plynulejsi interakce. [39]

1.8.8 Skenovani s prihlaSovacimi idaji a bez nich

Autentizované skeny zranitelnosti jsou provadény s ptihlaSovacimi udaji, coZ skenovacim
nastrojim umoziuje ziskat hlubsi ptistup do systému a aplikaci. Tento typ skenovani po-
skytuje komplexné&j$i a pfesnéjsi analyzu bezpecnostniho stavu, protoze miiZe identifikovat
zranitelnosti, které nejsou zjevné z vnéjsku systému. Ptistupové udaje umoziuji skenova-
cim nastrojim odhalovat zranitelnosti spojené s nespravnym nastavenim, zastaralym soft-

warem a dal§imi internimi problémy.
Skeny bez ptihlaSovacich udaji zranitelnosti jsou provadény bez ptihlasovacich udaju, to
znamend, Ze skenovaci nastroje maji omezeny pfistup a zkoumaji systémy a aplikace z

vnéjsku. Tyto skeny se zaméfuji na identifikaci zranitelnosti, které jsou viditelné bez inter-
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niho pfistupu. Neautentizované skeny jsou uzite¢né pro zjisténi zjevnych rizik a povrchové

urovné zabezpeceni. [40]

1.8.9 Skenovani zranitelnosti zavislosti

Skenovani zavislosti je proces identifikace a analyzy knihoven, balickti nebo moduld, na
kterych software zavisi, s cilem zjistit potencidlni zranitelnosti, zastaralé¢ verze nebo nesou-
lady v licencich. Tento proces umoziuje proaktivné fesit bezpecnostni rizika a udrzovat
softwarové projekty aktualni a v souladu s nejlepSimi bezpecnostnimi praktikami. Skeno-
vaci nastroje automaticky porovnavaji pouzité zavislosti s databdzemi znamych zranitel-

nosti a poskytuji doporuceni pro jejich aktualizaci nebo ndhradu. [41]



UTB ve Zliné, Fakulta aplikované informatiky 26

2 NASTROJE PRO SKENOVANIi ZRANITELNOSTI

V této kapitole piedstavuji prehled komercnich a open-source nastrojii na bezpecnostni
testovani webovych aplikaci. Nejprve piedstavim komercni nastroje pro webové aplikace
jako jsou Invicti, Nessus a Burp Suite. Poté popisu open-source nastroje. Mezi tyto néstroje

patii ZAP, Nmap a OpenVAS.

Momentalné neni k dispozici zadny skener zranitelnosti specificky pro desktopové aplika-
ce, a proto se zaméeiim na né€kolik alternativnich metod, s konkrétnimi néstroji jako So-

narQube, Wireshark a Metasploit.

2.1 Komerc¢ni nastroje pro webové aplikace

Komer¢ni software neumoznuje uzivatelim nahlédnout do kédu a upravit si ho podle
svych potfeb. Tento software je spravovan pouze autory anebo jeho vlastnikem, at’ uz se
jedna o organizace nebo jednotlivce. Software je ur€en pro prodej nebo je poskytnut na

urc¢itou dobu pfes riizné druhy licenci. [42]

2.1.1 Invicti

Invicti, dfive znamy jako Netsparker, je nastroj pro skenovani zranitelnosti, ktery vynika
diky své schopnosti pfesného detekovani a ovéfeni bez faleSnych pozitiv. Tento ndstroj
exceluje v pokrocilém skenovani riznych typt zranitelnosti, véetn€ SQL injection, Cross-

Site Scripting a dalSich, v souladu s OWASP 10 standardy.

Jedine¢nosti Invicti je jeho schopnost ovéfovat a néasledné eliminovat faleSn€ pozitivni
vysledky. To je klicovy faktor, nebot’ falesné pozitivni vysledky mohou vést ke ztrat¢ dra-

hocenného ¢asu a zdrojl pii vyhodnocovani bezpecnostnich rizik.[43]

Zakaznici Invicti jsou s timto produktem nadmiru spokojeni. Na webu Gartner.com ziskal
4,4 bodii z 5 z 311 recenzi, na g2.com pak 4,6 bodii z 57 recenzi. Uzivateltim je tak posky-

tovana jistota kvality a spolehlivosti tohoto nastroje. [44][45]

Invicti nabizi uZivatelim mozZnost vyzkousSet si produkt pomoci bezplatného trialu, ktery
umoznuje skenovani az péti cili po dobu dvou tydnli. Pro ziskani trial verze je tfeba kon-
taktovat spoleCnost prostfednictvim e-mailu, pficemz kazda zadost je feSena individudlné.
Osoba piidélend k vytizeni zadosti o trial verzi se snazi ziskat informace od budouciho

uzivatele ohledné pouziti produktu, na co chce produkt konkrétné pouzit, kolikrat chce



UTB ve Zliné, Fakulta aplikované informatiky 27

sken spustit a jaky je bezpecnostni cil webové aplikace. Firma neposkytuje bezplatny trial

pro vyzkumné tcely.

Invicti poskytuje placené licence ve tfech urovnich: Standard, Team a Enterprise. Kazda z
téchto licenci ma své vlastni specifické vyhody a ceny, které se 1iSi v zavislosti na potie-

bach a velikosti organizace. [46]

2.1.2 Nessus

Nessus je nastroj od firmy Tenable, ktery si ziskal uzivatelskou ptizen diky své precizni a
komplexni schopnosti skenovéni zranitelnosti. Vyuziva rozsédhlou knihovnu zranitelnosti a
nabizi vice nez 205 879 plugini pro identifikaci a validaci zranitelnosti. Nessus je multi-
platformni néstroj, ktery umoziuje pouzivani na operacnich systémech Windows, Linux a

macOS. [47]

Nessus je oblibeny mezi uZivateli diky své snadné pouZitelnosti a konfigurovatelnosti. Jeho

unikatnost spociva v moznosti vyuziti rozsifenych Sablon, které umoziuji provadét rizné

druhy skenli zamétenych na webové aplikace, sitovou infrastrukturu, viry a dalsi hrozby.

Hodnoceni v recenzich tohoto produktu jsou nadprimérné. Na webu Gartner.com ziskal
4,5 bodii z 5 z celkového poctu 572 recenzi, stejné tak na webu g2.com ziskal stejné hod-

noceni z 274 recenzi. [48][49]

Firma Tenable nabizi tfi druhy licenci pro produkt Nessus: Tenable Nessus Essentials,
Tenable Nessus Professional a Tenable Nessus Expert. Licence Essentials je bezplatna
zkuSebni verze, kterd umoznuje skenovani az 16 unikétnich cilti. Licence Professional stoji
organizace 124 208 K¢ ro¢né a licence Expert, ktera nabizi rozsitené funkce jako skenova-

ni cloudové infrastruktury, externi utoky a dalsi, vyjde na 186 468 K& ro¢né. [50]
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Obrazek 6. Ul nastroje Nessus [51]
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2.1.3 Burp Suite

Burp Suite je nastroj firmy PortSwigger a jedna se o komeréni nastroj pro skenovani zrani-
telnosti, ktery si ziskal povést diky své rozsahlé funkcionalité a schopnosti detekovat Siro-
kou Skalu bezpec¢nostnich problémii. Burp Suite je navrzen tak, aby odpovidal standardim
OWASP 10 a detekci zranitelnosti jako SQL injection, Cross-Site Scripting a mnoha dal-
Sich.

Jednou z klicovych vlastnosti Burp Suite je jeho Siroké spektrum nastroju, které umoziuje
uzivatelim provadét pokrocilé analyzy a testovani zranitelnosti. To zahrnuje nejen automa-
tické skenovani, ale také ru¢ni testovani, upravy HTTP pozadavki a odpovédi, a sledovani

komunikace mezi klientem a serverem. [52]

Burp Suite ma skvélé hodnoceni od svych uZzivateld. Na platformé Gartner.com ziskal 4,6
bodl z 5 z 223 recenzi, zatimco na g2.com dosdhl hodnoceni 4,8 bodli z 114 recenzi. Uzi-

vatelé ocenuji predevsim jeho vSestrannost. [53][54]

Portswigger nabizi Burp Suite Community Edition, ktera je znacné omezena svymi funkci-
onalitami, ale umozZnuje uzivatelim také vyzkouset si Burp Suit Professional pomoci bez-

platné trial verze, kterd umozZziuje testovat zranitelnosti po dobu 30 dni.

Pro organizace, které potiebuji rozsahlejsi funkcionality a podporu, firma nabizi placené
licence ve tfech urovnich: Community, Professional a Enterprise. Kazd4 z téchto licenci

ma své vlastni specifické vyhody a ceny.

Professional licence stoji 11225 K¢ za uZivatele. Za Enterprise licenci organizace zaplati

na rok od 90000 K¢ az do 6 249 975 K¢, podle planu, ktery jim vice vyhovuje.

2.2 Open-source nastroje pro webové aplikace

Open-source software je typ softwaru, jehoZ zdrojovy kod je vefejné pfistupny. To zname-
na, ze kdokoliv miize tento kod prohlizet, modifikovat a distribuovat, za ptedpokladu, ze

dodrzuje podminky licence OSS (Open source software). [55]

2.2.1 Zed Attack Proxy

ZAP (Zed Attack Proxy) je open source nastroj, vyvijeny a udrzovany organizaci OWASP
(Open Web Application Security Project), a implementovany v programovacim jazyce
Java. Diky své flexibilni konfigurovatelnosti a rozsahlym moznostem skenovani se stal

Z AP §iroce vyuzivanym v oblasti bezpecnostniho testovani webovych aplikaci.
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Tento nastroj je znamy svou schopnosti provadét jak aktivni, tak pasivni bezpecnostni tes-
tovani webovych aplikaci. To zahrnuje odhalovani riznych typa zranitelnosti, jako jsou

SQL injection, Cross-Site Scripting nebo broken authentication.

Diky své open source povaze ma ZAP Sirokou komunitu uzivateli a vyvojai, coZ umoz-
fluje uzivatelim prizplsobit néstroj podle specifickych potieb jejich projekti. Uzivatelé
mohou vytvaret vlastni rozsifeni, add-ony a pluginy nebo pfizpisobit jiz existujici funkci-
onalitu.

ZAP je k dispozici zdarma ke stazeni a pouZiti na riznych operacnich systémech, véetné

Windows, Linuxu a macOS, coz pfispiva k jeho Sirokému rozsiieni a popularité po celém

svetE. [56][57]

| &} Untitled Session - ZAP 2.140 = [m] X
File Edit View Analyse Report Tools |mport Expot Online Help

Standard Mode ~ | ] &2 [ S G d2aEEaEExE e @ Ve 3% @

@ sites = § 4 Quick Start #* = Request <= Response 5 Requester ==

ensn ‘ Crash Override |

5 contors Welcome to ZAP VZJ ononsource

[£] Default Context Fellowship
@ sites ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.

If you are new to ZAP then it is bestto start with one ofthe options below.

(RN R 2 I

Automated Scan Manual Explore Support Learn More
= History =, Search :LFUAIerts Output ]
@ @ 7 Filter OFF & Export ¥
ID  Sour.. Reg. Timesta... Meth... URL Co.. Reason R.. Size Resp. B.. HighestA.. MN.. Tags f‘il
Alerts M0 Mo [Uo U0 MainProxy: localhost3080 CurrentScans 420 0 @0 M0 @0 J*0 o 3o

Obrazek 7. Ul néstroje Zed Attack Proxy

2.2.2 Nmap

Nmap (Network Mapper) je open source nastroj ureny k sitovému prizkumu a analyze.
Jeho hlavnim ucelem je skenovat a mapovat sité, identifikovat pfipojend zatizeni, sbirat
informace o sitovych sluzbach a zji§tovat zranitelnosti v sitovych zafizenich. Nmap je

jednim z nejznaméjSich a nejcastéji pouzivanych nastrojli pro sitové prizkumy a bezpec-
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nostni auditovani. Nmap je implementovan v jazyce C a je dostupny pro riizné operacni

systémy, véetné¢ Windows, Linuxu a macOS.

Tento nastroj nabizi Sirokou Skalu funkci, v¢etné skenovani sitovych zatizeni, identifikaci

sluzeb a operacnich systémil, mapovani topologie sit¢ a analyzu zranitelnosti. [58]

2.2.3 OpenVAS

OpenVAS (Open Vulnerability Assessment System) je open-source ndstroj pro skenovani

zranitelnosti v sitovych zatizenich a webovych aplikacich.

Historie OpenVAS je uzce spojena s jiz feCenym projektem Nessus. Nessus byl plivodné
open-source nastroj pro skenovani zranitelnosti, ale byl pteveden na komer¢ni nastroj. Tato
zmeéna vedla k vytvoteni odvozenych verzi Nessusu, které¢ zahrnovaly modifikace a tipravy
puvodniho koédu, aby ziistal open-source. V roce 2005 vznikla odvozend verze Nessusu
nazvand OpenVAS. Tento projekt byl vytvofen kviili obavam z uzavieného zdrojového
koédu a zmén v licencovani piivodniho Nessusu. OpenVAS si zachoval dilezité vlastnosti
puvodniho néstroje, ale s cilem poskytnout uzivatelim otevienou a zdarma dostupnou al-

ternativu pro skenovani zranitelnosti. [59]

OpenVAS poskytuje jak aktivni, tak i pasivni skenovani zranitelnosti. To zahrnuje odhalo-
vani Sirokého spektra potencidlnich rizik, jako jsou zranitelnosti v opera¢nim systému,
slaba autentizace, SQL injection, Cross-Site Scripting a mnoho dalSich. OpenVAS je flexi-
bilni a umoznuje uzivatelim vytvaret vlastni pluginy a rozsifeni nebo upravovat stavajici
funkcionalitu podle potieb svych projekta.

Nastroj je primarné navrzen pro Linuxové operacni systémy. Je mozné ho vSak pouZzivat i

vvvvv

2.3 Nastroje pro desktopové aplikace

V soucasné dobé neni dostupny zadny skener zranitelnosti pro desktopové aplikace,
nicméné existuje fada alternativnich metod pro testovani zranitelnosti. Mezi tyto metody
patii napf. statickd analyza kodu, kterd se zamétuje na identifikaci potencidlnich chyb a
zranitelnosti pifimo ve zdrojovém kodu aplikace, aniz by byla spusténa. Dalsi metodou je
dynamicka analyza sitového provozu, ktera sleduje komunikaci generovanou aplikaci a

odhaluje potencialni zranitelnosti, jako jsou nezabezpecené komunikace nebo pienos citli-
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vych dat. Dale mizeme vyuzit penetracni testovani, které pak aktivné zkouma aplikaci s

cilem najit chyby v implementaci, neopravnény ptistup nebo dalsi zranitelnosti.

Firma Continental jiz vyuziva vySe uvedené nastroje v rdmci svych bezpecnostnich opatie-
ni a bylo by pro mé zbytecné je aplikovat. Z tohoto diivodu se nastrojim v praktické casti

neveénuji.
2.3.1 SonarQube

SonarQube je open-source a zaroven komercni néstroj podle dané licence, konkrétné ko-
munitni licence je jako jedind open-source. Nastroj je navrzen pro automatickou kontrolu
kvality koédu, coz je statickd analyza kodu. Jejim hlavnim tcelem je identifikovat problémy
v kodu a poskytnout zpétnou vazbu vyvojaiim, aby mohli vytvaret lepsi a efektivnéjsi

software.

SonarQube provadi peclivou statickou analyzu kédu a detekuje rtizné typy chyb, jako jsou
nedostatky v kvalit¢ kodu, zranitelnosti, duplicity a dalsi potencidlné problematické prvky.
Tim pomaha vyvojaiim odhalit a odstranit problémy jest¢ pied tim, nez se dostanou do

produkéniho prostredi.

Jednou z vyhod SonarQube je jeho podpora riznych programovacich jazyka. Platforma
podporuje Sirokou skalu jazykd, véetn¢ Java, C#, JavaScript, Python, Ruby a mnoho dal-
Sich.

Integrace s vyvojovymi nastroji je dal$i vyznamnou funkci SonarQube. Tento nastroj 1ze
snadno integrovat s riznymi vyvojovymi prostfedimi a néastroji pro kontinudlni integraci a

nasazeni (CI/CD).

Dalsi klicova vlastnost je rozsahla knihovna pravidel kontroly kvality. Tato knihovna ob-
sahuje mnoho ptfeddefinovanych pravidel, kterd umoznuji konfigurovat a pfizpiisobit kon-

troly kodu podle svych potieb v konkrétnim projektu. [61]

2.3.2 Wireshark

Wireshark je open-source nastroj pro analyzu sitového provozu. Jeho hlavnim ucelem je
sledovat a analyzovat data, ktera cestuji po siti, a poskytovat podrobné informace o komu-

nikaci mezi rliznymi zafizenimi.
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Jednou z hlavnich funkci Wiresharku je schopnost zachytavat pakety dat, které putuji po
siti. To znamend, Ze mize odposlouchavat a zaznamenavat veskery provoz, ktery prochdzi

urcitym sitovym rozhranim.

Wireshark umoznuje uzivatelim podrobné prozkoumat kazdy zachyceny paket. Poskytuje
informace o zdroji a cili komunikace, pouzitych sitovych protokolech, velikosti datovych
paketl a dalSich metadat. Diky tomu mohou uzivatelé porozumét, jak sitova komunikace

probiha, a identifikovat ptipadné problémy.

Dalsi funkci Wiresharku je moZnost filtrovani dat. UZivatelé mohou pouzit riizné filtry a
vyhledéavaci nastroje k omezeni zobrazeni zachycenych paketli pouze na ty, které jsou re-

levantni pro jejich konkrétni potieby nebo analytické ucely.

Wireshark podporuje mnoho riznych sitovych protokold, véetné béznych protokolll jako

TCP/IP, UDP, HTTP a dalsich. [62]

2.3.3 Metasploit

Metasploit je jednim z nejpopularnéjSich nastroji pro penetracni testovani, coz je proces

provadéni kontrol bezpe€nosti v systémech nebo sitich.

Jednou z kli¢ovych funkci Metasploit Frameworku je prizkum, ktery umoziuje skenovani
sitovych porttl, sbér informaci o systému a identifikaci sluzeb a jejich verzi. Timto zptliso-

bem je mozné nalézt potencidlni zranitelnosti, na které 1ze nasledné utocit.

Dulezitou funkci je vyuziti zranitelnosti, kdy Metasploit nabizi rozsahlou databazi exploi-
ti. Tyto exploitové moduly mohou byt pouzity k automatickému vyuZiti nalezenych zrani-

telnosti.

Po uspéSném vyuziti zranitelnosti Metasploit poskytuje moznosti post-exploitac¢nich akti-
vit. To umoznuje penetracnim testerim provadét dalsi testy a ziskavat dal$i informace o
cilovém systému. To umozituje provadet hlubsi analyzu a identifikovat dalsi zranitelnosti.
Metasploit rovnéz umoziiuje generovani a doruCovani riiznych typi payloadl, coz jsou
malé kusy koédu nebo skripty, které¢ provadéji specifické akce na cilovém systému. Timto

zpisobem lze naptiklad ziskat ptistup k souboriim. [63]

2.3.3.1 Penetracni testovani

Penetracni testovani je proces aktivniho testovani bezpecnosti systému, sité nebo aplikace s

cilem identifikovat a vyhodnotit mozné zranitelnosti a slabiny, které¢ by mohly byt zneuzity
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neopravnénymi Uto¢niky. Penetracni testovani simuluje utoky, které by mohly byt prova-
dény redlnymi Gtocniky, s cilem poskytnout organizaci informace o jejich bezpecnostnich

rizicich a pomoci jim piijimat informovana rozhodnuti ohledn¢ zlepsSeni bezpecnosti. [64]
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II. PRAKTICKA CAST
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3 CONTINENTAL

V této ¢asti prace se zaméeiim na kliCovy prvek fungovani spolecnosti Continental AG, a to
jeji vyrobni informacni systém Continental Global Manufacturing System (CGMS). Nejpr-
ve uvede firmu Continental AG a poté jeji pobocku Continental Barum s.r.o. Piedstavim
strukturu vyrobniho informa¢niho systému a jeho technologické zdklady, které umoznuji
ucinné fizeni vyrobnich procest a sledovani kvality vyrobkti. Dale analyzuji, jak je systém
navrzen a jaké programovaci jazyky a sluzby vyuziva. Tento informac¢ni systém predstavu-
je pateini prvek ve fungovani spolecnosti Continental, zejména v automobilovém primys-

lu, kde je kvalita a efektivita vyroby zasadni pro spéch a konkurenceschopnost firmy.

3.1 Continental AG

Continental AG, Casto jednoduse nazyvana Continental, je pfedni némecka spole¢nost spe-
cializujici se na vyrobu pneumatik, systémul pro automobilovy primysl, brzdovych systé-
mu a dalSich komponent pro dopravni a automobilovy primysl. ZaloZena byla v roce
1871 v Hannoveru v Dolnim Sasku, Némecko, a od té doby se rozrostla do jedné z nejvét-

Sich dodavatelskych spolecnosti v automobilovém pramyslu na svété. [65]

3.1.1 Continental Barum s.r.o.

Continental Barum je ¢eska pobocka spole¢nosti Continental AG, kterd méa hluboké kofeny
v Ceském prumyslu pneumatik. Historie spole¢nosti Barum saha do roku 1945, kdy byla v
Ceskoslovensku zaloZena kombinaci t¥ firem: Bat’a, Rubena a Matador. Které se zamé&fo-
vali na vyrobu gumovych vyrobki, a to v¢éetné pneumatik. V roce 1993 se spole¢nost Ba-

rum stala souc¢asti skupiny Continental.

Zavod Continental Barum v Otrokovicich patii k nejvétsim a technologicky nejvyspélejSim
vyrobnim zatizenim pneumatik v Ceské republice a je vyznamnym hraem v evropském
kontextu. Vyrabi Sirokou Skalu pneumatik pod znackami Continental, Barum, Semperit,

Matador a dalsi, pokryvajici osobni vozidla, nakladni vozidla a mnoho dalSich. [66]

3.2 CGMS systém

Continental Global Manufacturing System je vyrobni informac¢ni systém, ktery predstavuje
patetni technologii pro celou nadnédrodni firmu Continental a ktery ji umoziuje efektivni

spravu a kontrolu vyrobnich operaci v redlném case, coz je zasadni pro zajiSténi vysoké
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kvality vyrobkl a optimalizaci vyrobnich procesi. CGMS je centralizované shromazdisté

dat z riznych ¢asti vyrobniho procesu napfiic celou firmou.

Jednim z hlavnich pfinostt CGMS je jeho schopnost integrace s riznymi dalSimi systémy a
technologiemi v ramci vyrobniho podniku. Syst¢ém CGMS je navrzen tak, aby poskytoval
plynuly tok informaci mezi vyrobnimi linkami a dal§imi odd¢lenimi, jako jsou pldnovani,
nakup, skladovani a distribuce. Systém je kli¢ovy pro optimalizaci zasob, snizovani vyrob-

nich cykll a zlepSeni celkové efektivity operaci.

CGMS umoziuje neptetrzité sledovani a analyzu vyrobnich procesii a shromazd’ovani dat
v realném cCase. Diky tomu muze organizace rychle identifikovat a feSit potencialni pro-
blémy, jest¢ nez dojde k vyznamnym vypadkiim nebo i ztratdm. Systém shromazd'uje a
analyzuje data z riiznych ¢asti vyrobniho procesu, coZ umoziiuje rychlou reakci na aktualni
situace. Napftiklad systém dokdze monitorovat vykonnost strojii, spotiebu surovin nebo

kvalitu vyroby v redlném case.

CGMS hraje vyznamnou roli pfi ziskdvani informaci ohledné kvality a dodrzovani piedpi-
sti. Systém systematicky sleduje priib&h vyrobnich procest a kontroluje vyrobky v souladu
s pfedem stanovenymi normami. Jakékoli odchylky od téchto norem jsou okamzité hlase-
ny, coz umoziuje rychlou reakci. To je zvlasté dilezité v automobilovém primyslu, kde

jsou pozadavky na kvalitu a bezpecnost mimotadné vysoké.

Implementaci CGMS dokaze Continental vyrazné zlepS$it produktivitu a efektivitu svych
vyrobnich operaci. Systém pomaha sniZovat vyrobni ztraty, optimalizovat vyuziti zdroji a
zkracovat dobu pottebnou k uvedeni produktl na trh. Tato zlepSeni maji dopad na konku-

renceschopnost spolecnosti.

3.2.1 CGMS webova aplikace

Webova aplikace je zalozend na architektufre MVC a implementovanad pomoci technologii
ASP.NET a .NET Framework. Architektura MVC (Model-View-Controller) poskytuje
strukturovany pfistup k oddéleni datové logiky, uzivatelského rozhrani a fizeni aplikacni
logiky, coz usnadiiuje tdrzbu a rozsiteni aplikace. Frameworky ASP.NET a .NET nabizeji
bohatou sadu néstroji a knihoven, které zjednodusuji vyvoj, zvySuji produktivitu a zlepSuji

vykon aplikace.

Tato aplikace vyuziva serverll Internet Information Services (IIS), které jsou od firmy

Microsoft a jako ulozisté dat vyuziva relacni databazi typu Microsoft SQL. Diky integraci
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s IIS je mozné aplikaci snadno nasadit a spravovat na webovém serveru. Vyuziti databaze

Microsoft SQL zajist'uje spolehlivé a vykonné ukladani dat.

Tato kombinace technologii vytvari robustni a spolehlivou platformu pro webovou aplika-

ci, ktera splituje moderni standardy v oblasti vyvoje webovych aplikaci.

Obrazek 8. Ul webové aplikace CGMS

3.2.2 Architektura CGMS

Architektura vyrobniho informacniho syst¢ému CGMS se sklada z n€kolika prvki, které

efektivné integruji a spravuji data z vyrobniho prostiedi

Klientska cast systému piedstavuje rozhrani pro uzivatele piimo v prostiedi vyroby. Zahr-
nuje webové a desktopové aplikace nasazené na pracovnich stanicich v tovarné a mobilni
aplikace, které poskytuji mobilni funkcionalitu pro pracovniky a techniky. Tato ¢ast ko-
munikuje se serverem, umoziujici sbér dat z vyroby a poskytovani zpétné vazby do klient-

skych aplikaci.

Hlavni infrastruktura systému je umisténa na serveru, ktery hostuje operacni systém Win-
dows a webové sluzby. Zaroven obsahuje hlavni databazi systému, konkrétné relacni
Microsoft SQL databazi. Tato centralni databdze uchovava data tykajici se vyrobnich ope-

raci a umoznuje zpracovani a shromazd’ovani informaci z rznych klientskych aplikaci.
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Cloudové sluzby slouzi jako centralni bod pro integraci, shromazd’ovani a distribuci dat.
Vrstva pro integraci dat zajiStuje propojeni serveru, cloudovych sluzeb a dalSich systémil

od firmy Continental.

Pro ptiklad jsem pouzil zjednodusSeny systém, ktery pracuje piimo s vyrobnimi stroji. Ten-
to systém je propojen se CGMS pomoci databaze, kterd se nachazi na serveru, coz umoz-
fluje synchronizaci dat. V systému je PLC (Programmable Logic Controller) pro ovladéani a
monitorovani stroji ve vyrobnich procesech. Tento systém muze zahrnovat nastroje pro

spravu, fizeni vyroby a dalsi aplikace spojené s vyrobnimi procesy.

Stanice ve vyrobé

ho174 Jinj Continental Systém

Webové sluzby Desktopova aplikace i
—

Mobiln{ aplikace -
u @
Wrstva pro integraci dat %
Server

7 | 5>
PLC
Windows sluZby | ::: f
L7

Webové sluzby [? %

Obrazek 9. Diagram architektury CGMS
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4 APLIKOVANI SKENERU DO CGMS

V této kapitole se zaméfim na dva klicové nastroje, ZAP a Nessus, které budou pouzity k
provedeni bezpecnostni analyzy vyrobniho informac¢niho systému. Nejdiive vysvétlim di-
vody, pro¢ jsem se rozhodl pro praveé jejich pouziti, a poté se zaméfim na implementaci a
konfiguraci téchto nastroji. Také odivodnim, pro¢ jsem nevybral diive zminéné néstroje

z 2. kapitoly.

Ve druhé casti této kapitoly se zaméfim na aplikovani nastrojit ZAP a Nessus do vyrobniho
informacniho syst¢ému CGMS. Nejdiive provedu skenovani serveru s webovou aplikaci a
poté skenovani oteviené¢ho portu 8082. Nasledné popisu postupy konfigurace nastrojii pro
tato skenovéani. Shrnu nalezené zranitelnosti a navrhnu, jak ke zranitelnostem pfistupovat
pfi jejich odstranéni. To stejné provedu i se samostatnou vyrobni stanici CGMS a jeji ote-

vienym portem 61745.

4.1 Vybér skenerii zranitelnosti

Rozhodl jsem se vyuzit kombinaci skenert zranitelnosti k maximalizaci efektivity a pokry-
ti pf1 analyze bezpecnosti vyrobniho informaéniho syst¢ému CGMS. Po vyzkouSeni a testo-
vani skeneril zranitelnosti z druhé teoretické ¢asti jsem se rozhodl pro néstroje ZAP a Nes-
sus, které¢ maji své jedinecné schopnosti a konkrétni oblasti vyuziti, které se vzajemné do-

pliuji a umoZiuji mi ziskat komplexni pohled na bezpe¢nostni situaci v systému.

Nastroj ZAP vyuziji kvili jeho specializaci na webové aplikace a chovani aplikaci na
urovni HTTP/HTTPS. Ve své praci Casto vyuzivam jako cile skenit URL adresy, a proto je
ZAP idedlni volbou. Také ma k dispozici Sirokou $kalu uzite¢nych add-oni, jak od komu-
nity, tak od jeho vyvojait. Témito add-ony lze rozsifit funkcionality nastroje, pfizptsobit

pro konkrétni potieby a vylepsit vzhled reportt tak, aby byly vice uzivatelsky privetivé.

Nastroj Nessus vyuziva mnoho druhi skenti pomoci pfedem definovanych Sablon, které je
mozné dale konfigurovat podle potieb. Tyto Sablony umoziuji provadét Sirokou skalu ske-
nl, vcetné skenovani portd, sluzeb, protokolli a konfiguraci. Diky této rozmanitosti je
schopen 1dentifikovat rizné typy zranitelnosti, které by nastroj ZAP nedokazal pokryt.
Nessus je kvili jeho flexibilité¢ a Sirokému zaméteni idealni spolupracovnik s néstrojem

ZAP.
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Kombinace téchto nastroji mi umozni pokryt Sirokou skalu moznych bezpecnostnich hro-
zeb a zranitelnosti. Diky tomu dosdhnu maximalizace efektivity, u¢innosti, pokryti pii ana-

lyze bezpecnosti a ochran¢ dat v systému CGMS.

4.1.1 NevyuZité nastroje

U skenert zranitelnosti, které¢ jsem zminil ve 2. teoretické ¢asti jsem nevybral a nepouzil

nastroje Invicti, Burp Suite, Nmap a OpenVAS.

e Spolecnost Invicti je velmi restriktivni ohledné proptijceni licenci pro vyzkumné
ucely a z tohoto diivodu mi licence k bakalatrské praci nebyla poskytnuta.

e Burp Suite ma ve free verzi omezenou funkcionalitu a nepfinasel by vyznamnou
pridanou hodnotu do této prace, naptiklad nebylo mozné vyuzit automaticky sken,
ktery je k dispozici od vyssi placené verze.

e Nmap je sice vysoce kvalitnim nastrojem pro celkové zmapovani sité, ale jeho po-
uzivani mi bylo zakdzano bezpeénostnim oddélenim spole¢nosti Continental. Casto
se stava, ze Nmap analyzuje nejen svij cil, ale i zbytek sité.

e Ohledné skeneru OpenVAS jsem limitovan, protoze provadim skeny ve virtualnim

prostiedi s operacnim systémem Windows. OpenV AS je primarn¢ urcen pro Linux.

4.2 Instalace vyuzitych nastroji

Nastroj ZAP jsem si stdhnul z oficidlniho webu https://www.zaproxy.org/download/ a na-
instaloval jsem ho podle instrukci. ZAP je desktopova aplikace pro bezpecnostni testovani

webovych aplikaci. K ni jsem ptidal tfi add-ony (doplnky) ze ZAP Marketplace:

1. Advanced SQL Injection Scanner — tento dopln¢k vylepSuje schopnost aplikace
provadét utoky typu SQL injection. To znamend, Ze rozSifuje moznosti zadkladniho
utoku SQL injection, coz je jedna z technik kybernetickych utokd, ktera zneuziva
nedostatky v databazovych systémech prostiednictvim SQL dotaz.

2. Port Scanner — zakladni verze aplikace nezahrnuje funkci skenovani portii. Tento
doplnék ptridava schopnost skenovat porty na cilovém serveru. Skenovani portl je
uzitené pro identifikaci otevienych portii a moznych bezpecnostnich zranitelnosti.

3. Report Generation — tento dopln€k zlepsSuje piehlednost a strukturu vytvatenych
zprav o bezpecnostnich testech provedenych aplikaci. Poskytuje také dalsi Sablony

pro tvorbu reportll, coz usnadituje dokumentaci nalezenych zranitelnosti.
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Nastroj Nessus jsem nainstaloval z oficidlniho webu spolecnosti Tenable pro Windows
https://www.tenable.com/downloads/nessus?loginAttempted=true a postupoval jsem podle
instrukci. Jelikoz se jedna o komercni nastroj, bylo nutné ziskat licenci. Po registraci jsem
vyplnil formulaf pro jeji zapijceni, a licenci mi byla poskytnuta. Po aktivaci licence jsem
nemél zadné potize. Nessus se spousti ve webovém prohlizeci na localhostu na konkrétnim

portu.

4.3 Skenovani webové aplikace a jejiho serveru

CGMS je webova aplikace slozena ze Ctyt ¢asti a to Dashboard, Administration, Operation
a Reports. V Castich Administration, Operation a Reports je potieba se autentizovat ptihla-
Senim, jinak neni mozné se do téchto ¢asti dostat. Nejdiive provedu skenovéni bez ptihla-

Sovacich udajii a nasledné€ autentizacni skenovani.

4.3.1 Skenovani bez prihlaSovacich udaji nastrojem ZAP

Jako prvni krok v procesu provadéni bezpecnostniho skenovani zvolim pouziti ZAP skene-
ru. Toto skenovani bude zaméfené na konkrétni cilovou URL adresu, a to:
http://xxxxxxxx/CGMS.Dashboard . Diivodem tohoto vybéru je skutecnost, Ze na této we-
bové strance neni vyzadovano piihlaSovani. Tim padem jsou crawlery schopny projit dal

nez pouze na uvodni stranku s ptihlasovacim formularem.

4.3.1.1 Konfigurace a spusténi metod

Provedeni skenovani pomoci ZAP vyZaduje specificky postup. Nejprve musim spustit au-
tomatické skenovani nebo provést manualni prohliZzeni s cilovou URL adresou. Poté se
webova stranka automaticky pfida do bo¢niho panelu aplikace. V tomto panelu mam moz-
nost nastavit rizné parametry, jako jsou typy utokd, jejich sila a pouzivané metody, které

chci aplikovat na cilovou URL adresu.

Pted spusSténim prvniho skenovani pomoci ZAP je dualezité vyuzit jednu z kliCovych vlast-
nosti skeneru, a to jsou médy. Vychozi nastaveni mddu je standardni, ktery je pomérné

vyvazeny a neni piili§ agresivni ani pasivni z bezpec¢nostniho hlediska.

Nicmén¢, abych vyuzil plny potencial skeneru a aktivnéji odhalil bezpe¢nostni zranitelnos-
ti, rozhodl jsem se pouzit itoény mdd. Tento mdd je charakterizovan svou agresivitou a
aktivitou pii provadéni skenovani. To znamend, Ze skener bude provadét intenzivngjsi a

komplexnéjsi testy, coz zvysSuje Sanci na odhaleni $irsi skaly potencidlnich zranitelnosti.
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Pro identifikaci dostupnych stranek, funkci a zdroji webové aplikace jsem jako prvni me-
todu pouzil web spider, znamy téz jako crawler. Tento néstroj prochazi aplikaci a vytvari
mapu stranek. Nasledné jsem spustil AJAX spider, také zndmy jako crawljax, ktery identi-
fikuje dynamicky generovany obsah a interakce na webové strance. Tyto crawlery vytvofi-
ly podrobnou mapu webové aplikace a poskytly seznam dostupnych stranek a funkci. Ak-
tivni a pasivni skenovani nasledn¢ mapu vyuzije, aby testovalo tyto zmapované prvky na
mozn¢é zranitelnosti. Pied spusténim crawlert jsem provedl upravy v jejich nastaveni, pro-
toze vychozi konfigurace byla nedostacujici. Napiiklad jsem zvysil dosah crawleri pomoci

nastaveni depth neboli hloubky.

Pti spusténi crawlert se paraleln¢ aktivuje pasivni skenovani. Pasivni skenovani ve vycho-
zim nastaveni prohleddva HTTP pozadavky a HTTP odpovédi. Tyto pozadavky jsou odesi-

lany webovou aplikaci, ktera je skenovana.

Pro aktivni skenovani jsem zvolil néasledujici postup. Nejprve jsem pies mapu sité, kon-
krétn¢ vychozi URL adresu, zah4jil nastaveni skenu pomoci funkce Attack a zde jsem vy-
bral Active Scan. V novém otevieném okné aktivniho skenu jsem nastavil poc¢ate¢ni bod
skenovani. Déle jsem pteSel do pokrocilého nastaveni, kde jsem upravil vstupni vektory

pro skenovani zahrnujici URL cestu, HTTP zahlavi a dalsi.

Scope Input YVectors Custom Vectors Technology Puolicy Filter

Injectable Targets: Built-in Input Vector Handlers:
LRL Cluery String & Data Driven Modes Multipart Form-Diata
Add URL Query Parameter? XML Tag/Attribute
POST Data JSON
UREL Path (could slow down testing) Scan Mull Values
HTTP Headers (could slow down testing) Google Web Toolkit
All Requests OData IDFilter
Cookie Data (could slow down testing) Direct Web Remauoting

Enable Script Input Vectors

Obrazek 10. Pouzité vektorové vstupy

Pro zvySeni G¢innosti skenovani jsem upravil silu Gtoku na vysokou hodnotu, konkrétné
jsem zvolil rezim High. Tento postup umozni vyssi i agresivngj$i pocet utoki a tim se zvy-
§i Sance na identifikaci a nalezeni zranitelnosti. Po provedeni téchto nastaveni jsem spustil

aktivni skenovani.
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4.3.1.2 Vysledky ZAP skenovadni

Aktivni a pasivni skenovani celkem identifikovalo 32 druht zranitelnosti. Mezi nimi bylo
zjisténo:

e 14 vysoce rizikovych (z toho 11 typu SQL injection)

e 4 stiedné rizikové

e 7 nizko rizikovych

e 7 informacnich

Aktivni sken, identifikoval vSech 14 vysoce rizikovych zranitelnosti. Je obecné znamy tim,
ze mé vysoky pocet falesné pozitivnich vysledki. V tomto skenovéni se to jednoznacné
potvrdilo. VSech téchto 14 zranitelnosti jsem musel manualné ovéfit tim, Ze jsem vSechny
utoky, které identifikovaly tyto zranitelnosti, manualné zopakoval. Po vSech 14 ttocich se

13 z nich potvrdilo jako fale$né€ pozitivni. Falesné pozitivni vysledky jsou nasledujici:

1. Path Traversal — tento iitok umoziuje uto¢nikovi piistup k soubortim, adresartiim a
ptikaziim, které potencidlné existuji mimo kofenovy adresat webového dokumentu.
V mém piipadé se jednalo o webovou stranku s ptihlaSenim. Sken vyhodnotil tuto
zranitelnost, jelikoZ pti ptihlaSeni se v bo¢nim panelu dalo kliknout na odkazy, kte-
ré odkazovaly na stranku. Jedna se o faleSn€ pozitivni zranitelnost, protoze odkazo-

vana stranka byla stejna a pouze se obnovila.

* CGMS Administration |= CGMS Dashboard w¥a CGMS Operations B CGMS Reports
- X [) 1 i«

Use an account to log in.

Private area

Home
My View
Configurations

Analytics

Obrazek 11. Ukézka ptihlaSovaci stranky s ozna¢enymi odkazy

2. External Redirect — tato zranitelnost umoznuje utocnikovi presmérovat uzivatele na
externi a zarovenl i nebezpecné webové stranky. Mlze byt vyuzita k provadeéni
phishingovych utokl nebo k ptesmérovani uzivatell na strdnky obsahujici skodlivy

kod.
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3. SQL injection — ostatnich 11 fale$n¢ pozitivnich zranitelnosti byly tohoto typu. Ta-
to zranitelnost je fazena do kategorie OWASP Top 10 A03 2021.
V prvni pokroc¢ilé SQL injection doslo k tspéSné manipulaci stranky pomoci
boolean podminky, po vyzkouseni daného Utoku na webovou stranku se tato in-
jection ukézala jako faleSn¢ pozitivni, jelikoz vratila Upln€ stejna data jako bez
boolean podminky.
Dalsi 2 SQL injection manipulovali s user-agentem. Do user-agenta ptidaly boole-
an podminky konkrétn¢:

1.Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/116.0.0.0 Safari/537.36 OPR/102.0.0.0
AND 1=1

2.Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/116.0.0.0 Safari/537.36
OPR/102.0.0.0" AND 8174=2100 AND 'VAOO' LIKE
'VAOO

Utoky se jevily jako nejvice nadéjné ze viech SQL injection, ale po osobnim otes-

tovani se mi nepodafilo ziskat jind data. Ziskand data byla naprosto identicka jako
s vychozim user-agentem.

Zbylé SQL injection, které byly od rtiznych databazovych systémui jako MsSQL,
MySQL a mnoho dal$ich, dokézali manipulovat s funkci SLEEP(). Funkce umoz-
fuje zpomaleni provedeni SQL dotazu. Pfi prvnim testovani dotazu obsahujiciho
funkci SLEEP() se zdalo, ze vysledky jsou ptesné, ale po opakovaném pouziti do-
tazu se odezva jevila rychlejsi, coZ naznacuje, Ze dotazy byly uloZeny do cache
paméti databaze. Tento proces naznacuje, Ze prvni provedeni dotazu mohlo trvat
déle kvili novému pozadavku, ktery nikdy pfedtim nebyl zadan, zatimco nasledné
opakovani dotazu vyuzilo vyrovnavaci pamét’ cache, coz vysvétluje rychlejsi zpra-
covani pozadavku. Béhem téchto testll jsem se pokouSel manipulovat 1 s parame-
trem funkce SLEEP(), ale nezaznamenal jsem zadny vliv na dobu trvani dotazu v
souladu s nastavenym parametrem. Tento fakt naznacuje, Ze zmény v dotazu neo-
vliviiovaly ¢as zpracovani dotazu, a proto jsou tyto time-based SQL injection utoky
faleSné pozitivni.

Ptekvapujici bylo, Ze zadny z utokit nedokazal zjistit o jaky typ databéaze se jedna.
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Nejrizikove€jsi zranitelnost v celém systému CGMS, kterou ZAP skener dokazal identifi-

kovat a byla potvrzena, je:

1.

Generic Padding Oracle — zranitelnost predstavuje kryptografické selhani, které
spada do OWASP Top 10, konkrétné do kategorie A02. Tato zranitelnost vyuziva
nedostatky v implementaci paddingu (doplitkovych dat) v Sifrovacim algoritmu.
Sifry $ifruji data pouze ve uréitych blocich. Data, jejichz velikost neodpovida na-
sobku velikosti bloku pouzité Sifry, musi byt do urcité miry doplnéna tak, aby de-
Sifrovac byl schopen odstranit padding. Pti ttoku Gto¢nik vyuziva sluzbu, ktera po-
Sle zaSifrovana data. Sluzba nasledné vrati chybovou zpravu, indikujici, Ze se jedna
o neplatny padding. Utoénik miiZe tuto informaci postupné vyuzit k odhaleni obsa-
hu Sifrované zpravy. Tento proces odhalovani miiZe trvat znacnou dobu.

Tato zranitelnost predstavuje vysoké riziko pro zabezpeceni systémdi. Jeji vyuZiti
muze vést k odhaleni citlivych dat a ohrozeni integrity a diivérnosti informaci. Pro-
to je dulezité tuto zranitelnost brat vazné.

Aby bylo mozné piedejit této zranitelnosti, je nezbytné aktualizovat Sifrovaci algo-
ritmy tak, aby nedavaly uto¢nikovi zadné informace o stavu paddingu. Implemen-

o 4

ného vyuziti této zranitelnosti. [67]

Béhem pasivniho skenovani bylo identifikovano celkem 17 druhti zranitelnosti sttedniho a

nizkého rizika.

Zranitelnosti stfedniho rizika:

1.

Absence of Anti-CSRF Tokens (Chybé¢jici Anti-CSRF tokeny) — zranitelnost zna-
mend, ze aplikace nepouzivd Zadné tokeny proti Cross-Site Request Forgery
(CSRF) utokiim. CSRF utoky mohou vést k provedeni neautorizovanych akci v
ramci uctu uzivatel.

Aplikace by méla implementovat rozsifeni proti CSRF utokiim, jako jsou CSRF to-
keny nebo pouZiti specialniho hlavickového pole, které se ovetuje pii kazdém ode-
slani formulare.

Content Security Policy (CSP) Header Not Set — zranitelnost oznacuje nedostatek
nastaveni politiky zabezpeceni obsahu (CSP) pro webovou stranku. CSP umoznuje

spravci webové stranky urcit, odkud miize byt na strance nacitan obsah.



UTB ve Zliné, Fakulta aplikované informatiky 46

Webova aplikace by méla nastavit spravnou politiku CSP pomoci HTTP hlavicky
nebo meta znacky v HTML kodu.

3. Missing Anti-clickjacking Header (Chyb¢jici hlavicka proti clickjackingu) — zrani-
telnost oznacuje chybéjici ochranu proti utoku clickjacking. Clickjacking umoziiuje
uto¢nikovi zobrazit obsah jiného webu v iframe nebo frame (pouziva pro zobrazeni
videi naptiklad z Youtube) na strance utoku.

Aplikace by mé¢la nastavit spravnou HTTP hlavicku X-Frame-Options s hodnotou
"DENY" nebo "SAMEORIGIN", toto by m¢lo zabranit t¢émto utoktim.

4. Vulnerable JS Library (Zranitelna JS knihovna) — zranitelnost oznacuje pouziti zra-

nitelné JavaScriptové knihovny.

Zranitelnost 1ze opravit nahrazenim nebo aktualizaci na nové;jsi verze.

VétSina dalSich chyb jsou spiSe informacéni povahy a nejsou zpravidla povazovany za za-

vazné riziko.

~ B Alerts (32)
]lll Advanced SQL Injection - AMD boolean-based blind - WHERE or HAVING clause
FIJ Advanced SQL Injection - MySQL = 5.0.11 stacked queries (SELECT - comment)
[Fll Advanced SQL Injection - MySQL == 5.0.12 AND time-based blind (SELECT)
[Fl Advanced SQL Injection - MySQL == 5.0.12 RLIKE time-based blind (SELECT)
[F External Redirect (18)
]‘U Generic Padding Oracle (2)
F-U Path Traversal (4)
[F s0L Injection
]EIJ S0L Injection - Hypersonic SOL - Time Based (6)
[F sQL Injection - MsSQL
[F SQL Injection - MySQL (3)
F-U S0L Injection - Oracle - Time Based (3)
FIJ S0L Injection - PostgreSQL - Time Based (4)
FIJ SOL Injection - SQLite (2)
5—11 Absence of Anti-CSRF Tokens (17)
5--'.1 Content Security Policy (CSP) Header Mot Set (114)
|4 Missing Anti-clickjacking Header (83)
"8 Vulnerable JS Library (3)
5--'.I Application Error Disclosure (3)
|-U Cookie without SameSite Attribute
5--'.1 Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (190)
5--'.1 Server Leaks Version Information via "Server” HTTP Response Header Field (190)
5-.‘_. Timestamp Disclosure - Unix (39)
5--'.1 X-AspMet-Version Response Header (242)
r-'.l X-Content-Type-Options Header Missing (165)
F-U Authentication Request |dentified (9)
ii-U Information Disclosure - Suspicious Comments (240}
{4l Loosely Scoped Cookie (6)
Hl Modern Web Application (101)
FU Session Management Response Identified (12)
ii-U User Agent Fuzzer (501)
IL-U User Controllable HTML Element Attribute (Potential X35) (19)

Alerts W14 U4 U7 7 Main Proxy: localhost8030

Obrazek 12. Vysledky skenovani v néstroji ZAP
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4.3.2 Skenovani autentiza¢nim skenem nastrojem ZAP

Pti pouziti autentizacniho skenu ZAP se neidentifikovali zadné jiné zranitelnosti, které by

jiz nenalezl ZAP sken bez piihlaSovacich udaji.

4.3.3 Skenovani bez piihlasovacich idaji nastrojem Nessus

Nessus je komercni néstroj, tudiz je jeho nastaveni velmi omezené, ale také snadné. Skener
vyuziva Sablony skentl, pficemz kazda Sablona je jedine¢na a zaméfuje se na riizné druhy
skent. Ze Sablon jsem vybral Web Application Tests, jelikoz nyni primarné cilim na we-

bovou aplikaci.

Nastaveni pro tuto Sablonu bylo snadné a intuitivni. Po zadani cilové URL adresy:
http://xxxxxxxx/, jsem v zalozce se jménem Discovery vybral skenovani béznych porta.
Dale, v zalozce hodnoceni, jsem upravil sken tak, aby pouzil komplexni sken pro vSechny

webové zranitelnosti. Po téchto upravach jsem skenovani spustil.

4.3.3.1 Vysledky Nessus skenovani

Sken identifikoval pouze 4 druhy informacnich zranitelnosti. Jedna z téchto zranitelnosti je
Nessus SYN scanner, zde nalezneme vysledky ze skenovani portii. Skener objevil 4 stan-
dardni oteviené porty a 10 neznamych otevienych portli, konkrétné: 3389, 5985, 8080,
8081, 8082, 8083, 8085, 8090, 9593, 9594 a 9595, nasledné v ZAP pomoci add-onu ske-

novani portt se vysledek potvrdil.
Mezi 4 standardni oteviené porty patiily:

e TCP port 80 - World Wide Web HTTP: Tento port je standardnim portem pro we-
bovy provoz pomoci protokolu HTTP.

e TCP port 135 - DCE endpoint resolution: Port slouzi k rozliSeni koncovych bodi
distribuovanych v systému Windows a umoziiuje komunikaci mezi aplikacemi v
ruznych pocitacovych systémech.

e TCP port 139 a TCP port 445 - NETBIOS Session Service, Microsoft-DS: Tyto

orty umoznuji pristup k souborum a tiskarnam na sitovém zarizeni.
porty Jj1p p

Zbyvajici 3 identifikované druhy informacnich zranitelnosti se zamétily na odhaleni in-

formaci o pouzivaném serveru a technologii webové aplikace.
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4.3.4 Skenovani pokrocilym autentizaénim skenem nastrojem Nessus

V ramci nabidky Sablon v Nessus jsem vybral Advanced Scan, ktera umoziuje provést

hlubsi a dikladnéjsi skenovani sité a serveru. Tato Sablona nabizi Sirsi Skalu funkci a moz-

nosti nastaveni, a proto je nejvhodnéjsi pro skenovani celé sité a serveru.

Otenable MessusEssentials  Scans Settings e a

retis @9

|

My Scans

All Scans

=]

Trash

O Folicies
Plugin Rules

® Terrascan

Tenable News

Basic Network Scan

Mobile Devi:ﬁ

X

Spectre and Meltdown

Solorigate

Log4shell

A"

WA

L8
ContiLeaks

&

Advanced Scan

Web Application Tests

-

WannaCry Ransomware

ProxyLogon : MS Exchange

Logashell Remote Checks

L]

Ransomware Ecosystem

@

Advanced Dynamic scan

Credentialed Patch Audit

&

Ripple20 Remote Scan

&

PrintNightmare

Logashell Vulnerability
Ecosystem

I

2022 Threat Landscape
Report (TLR)

\%

Malware Scan

Intel AMT Security Bypass

Zerologon Remote Scan

4

Active Directory Starter
Scan

CISA Alerts AA22-011A and
AA22-047A

Cybersecurity
Snapshot: CSRB Calls

Fuchanae Online

Obrazek 13. Nessus Sablony s oznacenou Sablonou Advanced Scan

Cilova URL adresa je zakladni: XXXXXXXX.

V panelu s ndzvem Discovery jsem aktivoval funkci Ping the remote host, kterd slouzi k
pingovani vzdalenych hostitelti za tielem zjisténi, zda jsou aktivni (tzv. alive). V podrob-
néjSim nastaveni jsem vybral metody jako ARP (Adress Resolution Protocol), kterd ovétu-
je dostupnost a konektivitu zafizeni v lokalni siti a dal$i metody jako TCP, UDP a ICMP
(Internet Control Message Protocol). Tyto metody pouzivaji ICMP zadosti s ptikazem
"echo" k cilovému hostiteli a ¢ekaji na odpovéd’. Pro systémy Windows nebo unixoveé sys-

témy, jako jsou Linux nebo macOS, se pouziva ptikaz "ping".

Nasledné jsem vybral Service Discovery, kde jsem povolil funkci vyzkouSet vSechny porty
pro nalezeni sluzeb. Tyto sluzby zahrnuji SSL (Secure Sockets Layer) a TLS (Transport

Layer Security), coZ jsou protokoly pro zabezpeceni komunikace pfes internet.

V panelu Hodnoceni jsem vypnul skenovani webové aplikace, jelikoz jsem tuto funkci jiz

vyuzil v pfedchozim skeneru. Nésledné jsem zapnul skenovani malwaru. Poté jsem zapnul
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metody enumerace uzivateli, konkrétné Brute Force, Sam Registry, ADSI Query a WMI

Query. Tyto techniky jsou pouzivané v kybernetickych utocich k ziskani informaci o uzi-

vatelskych uctech. VSechny zminéné techniky jsou urcené pro operacni systém Windows,

pficemz Sam Registry slouzi k pfistupu do registracni databaze, ADSI Query ke sprave

identit v Active Directory a WMI Query ke spraveé systémtl.

Jelikoz se jednd o autentizacni skenovani je klicové zajistit, aby Nessus mél spravné pfi-

hlasovaci udaje. Pro tento tcel slouzi sekce Credentials. Zde jsem vyplnil vlastni piihlaSo-

vaci udaje do sekce "Windows", které pouzivam k piihlaseni do pocitae a zahajil skeno-

vani.

4.3.4.1 Vysledky Nessus autentizacniho skenovani

Autentizaéni sken identifikoval zranitelnosti:

1 vysoko rizikovou
5 stfedné rizikovych
1 nizko rizikovou

46 informacnich

Jako vysoce rizikovou zranitelnost vyhodnotil chybu:

1.

SSL Certificate Signed Using Weak Hashing Algorithm — zranitelnost spoc¢iva v
pouziti slabého hashovaciho algoritmu ve SSL certifikatu. Konkrétné se jednd o
pouziti hashovaciho algoritmu SHA-1 s RSA Sifrovanim. Tato kombinace je pova-
Zovana za nebezpec€nou, protoze SHA-1 ma znamé slabiny a neni jiz povaZovéana za
bezpecnou volbu pro kryptografické operace, jako je podepisovani certifikatl. Nes-
sus, hodnotici bezpe€nostni zranitelnosti, automaticky oznacuje vSechny certifikaty
pouzivajici SHA-1 za slabé, prestoze to tak nemusi byt.

Tento problém ma vysoky index rizika 7,5 ve Skale CVSS (Common Vulneribility
Score System), coz znamena, ze ma potencial zptisobit vazné problémy a mél by

byt co nejdiive fesen.

Sken vyhodnotil 5 stfedné rizikovych zranitelnosti.

l.

Remote Desktop Protocol Server Man-in-the-Middle Weakness — tato zranitelnost
predstavuje potencionalni bezpecnostni zranitelnost spojenou s protokolem vzdale-
né plochy (RDP). Man-in-the-middle je utok u které¢ho Gtoc¢nik zasahuje do komu-

nikace mezi dvéma stranami. Komunikaci mtze ¢ist nebo manipulovat, pomoci
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uprav dat nebo vlozeni faleSnych dat. V tomto kontextu mize uto¢nik odposlou-
chévat ¢i manipulovat s komunikaci mezi klientem a serverem RDP.

S touto zranitelnosti se da zabranit vice zpusoby naptiklad: zabezpecit spojeni Sif-
rovanim SSL/TLS (server jiz pouziva SSL certifikat, ale Nessus oznacil certifikat
za nedvéryhodny) nebo pfidani bezpecnostni vrstvy skrze autentizaci — ptistup k
RDP server by méli pouze urciti uzivatelé nebo zatizeni.

2. SSL Certificate Cannot Be Trusted (SSL certifikat nelze divérovat) — certifikat je
povazovan za nedivéryhodny kviili tomu, Ze je podepsan podepsany neznamou
certifikacni autoritou.

Néprava této chyby se je jednoducha, organizace by méla pouzivat certifikat, ktery
je vydan divéryhodnou certifikac¢ni autoritou.

3. SSL Self-Signed Certificate (Certifikat SSL s vlastnim podpisem) — tato chyba
souvisi s chybou ¢islo 2. Akorat v tomto ptipadé Nessus detekoval, ze uzivatel, kte-
ry certifikat vytvoril, tak ho i podepsal.

4. Terminal Services Doesn't Use Network Level Authentication (NLA) Only — ter-
mindlové sluzby nevyuZivaji ovéfeni na Urovni sit€¢ (NLA). Ové&fovani poskytuje
dodate¢nou vrstvu zabezpeceni tim, Ze vyZaduje ovéfeni uzivatele pied samotnym
navazanim spojeni s RDP serverem. Timto zpisobem muize byt zamezeno moznym
utoktim jako Man-in-the-Middle.

5. Terminal Services Encryption Level is Medium or Low — Nessus konkrétné dete-
koval stfedni Sifrovani u terminédlovych sluzeb.

Chyba je razu stfedniho rizika s indexem 4,3 CVSS. Sifrovani stadi nastavit na sil-

v

n¢jsi jako high, zalezi na organizacich, zda jim stfedni uroven Sifrovani postaci.

Vétsina dalSich chyb jsou spiSe informacni povahy a nejsou zpravidla povaZzovany za za-

vazné riziko.

CRITICAL HIGH MEDILM LOW NFD

Obrazek 14. Vysledky Nessus skenovani Serveru
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4.3.5 Skenovani otevi‘eného portu 8082

V této Casti prace jsem mél za tkol skenovat server webové aplikace, konkrétné port 8082,
u kterého jsem dfive zjistil, Ze se jednd o otevieny port. Tudiz cilové adresy se odviji od

URL adresy http://xxxxxxxx:8082.

Pti pouziti Nessus skeneru cilova adresa nebyla povolena a byla oznacena jako “restricted*

neboli Ze pristup k adrese je omezen bezpec¢nostnim opatienim.

4.3.5.1 Nastaveni ZAP skeneru a konkrétnich cili

Port 8082 nema vychozi webovou stranku, to samo o sob¢é neni problém pro ZAP. Ale
znamena to, ze neni mozné provést automaticky sken celého portu pomoci ZAP. Proto
budu cilit na API pozadavky a na konkrétni GET a POST metody na tomto portu, které se

daji testovat.

4.3.5.1.1 GET metody
Nejprve jsem proveril metody GET, konkrétné tii:

1. http://xxxxxxxx:8082/ServDA/api/GetList?param=xx
2. http://xxxxxxxx:8082/ServDA/health
3. http://xxxxxxxx:8082/ServMT/health.

U téchto cili jsem posilil atoky SQL injection a Path Traversal (manipulace s URL adre-
sou). Tyto utoky by mohly nejvice vyuzit téchto metod pro ziskdni neopravnéného pristupu
nebo pro manipulaci s daty. Zbyvajici Gtoky jsem nechal v defaultnim nastaveni. Timto
pfistupem jsem mél za cil zjistit, zda jsou tyto specifické metody a cesty odolny viici zna-

mym bezpecnostnim hrozbam.

4.3.5.1.2 POST metoda

ZAP skener nema defaultné¢ nastaveny cil pro metodu POST. V ZAP toto prenastavim
v sekci Tools a po otevieni moznosti vyberu Manual Request Editor. V novém otevieném

okné prepisu pozadavek z metody GET na POST a upravim cil a hosta:

POST http://xxxxxxxx:8082/ServMT/api/SendInformation HTTP/1.1

host: xxxxxxxx:8082

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/116.0.0.0 Safari/537.36

pragma: no-cache

cache-control: no-cache


http://xxxxxxxx:8082/ServDA/api/GetList?param=xx
http://xxxxxxxx:8082/ServDA/health
http://xxxxxxxx:8082/ServMT/health
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V metod¢ POST jsem opét podporil utok SQL injection a nové Cross-Site Scripting. SQL
injection je zdsadni pro ziskani neopravnéného pfistupu k datim, zatimco XSS muize byt
vyuzit k manipulaci s daty, obzvlast’ pokud jsou zobrazena uzivateli. Ostatni utoky jsem

ponechal v defaultnim nastaveni.

4.3.5.2 Vysledky skenovdni otevieného portu 8082

ZAP skenovani nalezlo opét time-based SQL injection, konkrétn¢ 5 druhti. Po testovani

téchto zranitelnosti znovu nastalo, ze prvni provedeni dotazu trvalo déle kviili novému

pozadavku, ktery nikdy pfedtim nebyl zaddn, zatimco nasledné opakovéni dotazu vyuzilo
vyrovnavaci pamét’ cache a to vysvétluje rychlejsi odezvu. Tento fakt naznacuje, Zze zmény

v dotazu neovliviiovaly ¢as pozadavku, a proto jsou tyto time-based SQL injection toky

falesné pozitivni.

Také skenovéani nalezlo opét zranitelnost stfedniho rdzu Content Security Policy (CSP)

Header Not Set, ktera je podrobné popsana v odstavci 4.3.1.2.

Dale identifikovalo 3 nizko rizikové zranitelnosti a to:

1. Server Leaks Information via "X-Powered-By" HTTP Response Header Field (s) —
zranitelnost spociva v tom, Ze server posila HTTP hlavicku "X-Powered-By", ktera
muze odhalit informace o pouzivanych technologiich a jejich verzich. To mize pomoci
utoc¢nikovi identifikovat potencialni slabiny a cilen¢ napadnout server. Oprava spociva
v konfiguraci serveru tak, aby neposilal tuto konkrétni hlavicku.

2. Server Leaks Version Information via "Server" HTTP Response Header Field — podob-
né jako v predchozim ptipad¢, tento problém spociva v odhalovani informaci o serveru
a jeho verzi pomoci HTTP hlavicky "Server". Oprava je obdobna jako u ptedchozi zra-
nitelnosti, a to v konfiguraci serveru tak, aby tato informace nebyla poskytovana.

3. X-Content-Type-Options Header Missing — HTTP hlavicka "X-Content-Type-Options"
chybi v odpovédich serveru, kterd umoziuje webovym prohlize¢tim urcit, zda maji re-
spektovat deklarovany MIME (Multipurpose Internet Mail Extensions) typ obsahu. Bez
této hlavicky mohou prohlizece byt nachylné;si k toktim typu MIME-sniffing. Oprava

spociva v nastaveni této hlavicky s hodnotou "nosniff" v HTTP odpovédich serveru.
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4.4 Skenovani stanice CGMS

Nyni budu identifikovat zranitelnosti ve vyrobni stanici CGMS. Nejdiive popisu konfigu-
raci a nasledné vysledky pokrocilého skenovani nastrojem Nessus. Poté provedu skenovani

s nastrojem ZAP na otevieny port 61745 dané stanice.

4.4.1 Konfigurace skenu

Stanice nema jednotné webové rozhrani, a proto je zde zbytecné aplikovat skener ZAP.
Jeho zjistovaci metody, crawlery, by zde nebyly efektivni, a proto by aktivni skener by

nemél co otestovat.

Nessus nedokazal najit cilovou URL adresu http://xxxxxxxx. Tuto chybu se obesel pomoci
zjisténi IP adresy, a to pomoci piikazu: ping xxxxxxxx. Nessus nasledné¢ IP adresu

XX.XXX.XX.XX uspésn¢ identifikoval jako cil pro skenovani.

Konfiguraci skenovani jsem vyuzil stejného nastaveni jako u konfigurace Nessus autenti-

zacniho skenovani pro cil serveru webové aplikace.

4.4.2 Vysledky Nessus skenovani stanice
Nessus pokrocily sken identifikoval 68 riiznych druhti zranitelnosti.

Nejrizikovejsi zranitelnosti v celém systému CGMS, které Nessus skener dokazal identifi-

kovat ve stanici jsou dvé kritické zranitelnosti, témi jsou:

1. SSL Version 2 and 3 Protocol Detection — SSL verze 2 a 3 jsou zastaralé kryptogra-
fické protokoly pouzivané pro zabezpecenou komunikaci mezi klientem a serve-
rem. Tyto verze SSL jsou jiz zndmé svymi zranitelnostmi a umoziuji utocnikovi
odposlech komunikace anebo odhaleni citlivych dat.

Nejjednodussim feSenim je vypnuti podpory SSL verze 2 a 3 a nahrazeni modernéj-
jistit pravidelné aktualizace softwaru, ktery pouziva SSL/TLS, aby byly zajistény
nejnovejsi zabezpeceni.

2. Microsoft SQL Server Unsupported Version Detection (remote check) — zranitel-
nost znamend, ze cilovy Microsoft SQL Server pouZzivd nepodporovanou verzi
softwaru, coz mliZze predstavovat riziko z hlediska bezpec¢nosti a stability. Nedosta-
tek podpory znamena, Ze vyrobce nevydava zadné nové bezpecnostni vylepseni pro

produkt.


http://xxxxxxxx/
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Oprava této zranitelnosti zahrnuje aktualizaci Microsoft SQL Serveru na podporo-
vanou verzi. To zajistuje, ze systém vyuziva nejnovejsi opravy a zabezpeceni po-

skytované Microsoftem.

Dale skener objevil 1 vysoko rizikové zranitelnosti, a to opét slaby hashovaci algoritmus

jako u serveru webov¢ aplikace a jednu novou:

1.
2.

SSL Certificate Signed Using Weak Hashing Algorithm

SSL Medium Strength Cipher Suites Supported (SWEET32) — zranitelnost SWE-
ET32 spociva v tom, Ze webovy server podporuje Sifrovaci algoritmy s 64bitovym
Sifrovanim, coZ je povazovéano za stiedni urovei sily. Utoénik mize vyuZit tuto
zranitelnost k prolomeni Sifrovani. Nessus povazuje za stfedn¢ silné Sifrovani kazdé
Sifrovani, které pouziva klice o délce alespon 64 bitli a méné nez 112 bitt.
Nejlepsim zpiisobem, jak opravit zranitelnost, je zakazat pouZzivani Sifrovacich al-
goritmy. To lze provést konfiguraci webového serveru tak, aby podporoval pouze

silné Sifrovaci algoritmy s dostatecnou délkou klice.

Nessus identifikoval 11 stfedné rizikovych zranitelnosti a témi jsou:

1.

wok »N

HSTS Missing From HTTPS Server (RFC 6797) — HSTS (HTTP Strict Transport
Security) je bezpecnostni mechanismus, ktery umozituje webovému serveru infor-
movat prohlize¢, ze by mél vzdy pouzivat HTTPS pro komunikaci se serverem.
Pokud je HSTS nastavena, prohliZe¢ si tuto informaci pamatuje a automaticky pte-
sméruje nezabezpecené HTTP pozadavky na HTTPS. Mechanismus minimalizuje
riziko utokd typu Man-in-the-Middle.

Pro opravu této zranitelnosti je nutné implementovat HSTS na HTTPS serveru. To
1ze provést pfidanim specialniho hlavickového pole "Strict-Transport-Security" do
odpovédi serveru.

Remote Desktop Protocol Server Man-in-the-Middle Weakness

SSL Certificate Cannot Be Trusted

SSL Self-Signed Certificate

TLS Version 1.0 Protocol Detection — TLS verze 1.0 je zastaraly Sifrovaci protokol.
Pouzivani tohoto protokolu miize ptedstavovat riziko pro bezpecnost komunikace

mezi klienty a serverem.
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Verze staci nahradit za novéjsi verzi protokolu, a to je povazovana verze TLS 1.2
nebo TLS 1.3.

TLS Version 1.1 Protocol Deprecated — TLS verze 1.1 je zastaraly Sifrovaci proto-
kol. Pouzivani tohoto protokolu muze piedstavovat riziko pro bezpecnost komuni-
kace mezi klienty a serverem.

Verze staci nahradit za novéjsi verzi protokolu, a to je povazovéana verze TLS 1.2
nebo TLS 1.3.

SSL RC4 Cipher Suites Supported (Bar Mitzvah) — Sifra RC4 ma chybu v genero-
vani pseudondhodného proudu bajtii, takze je mozné generovat nejriznéjsi typy
malych zkresleni, coz snizuje jeho ndhodnost. Pokud je otevieny text Sifrovan opa-
kované a uto¢nik je schopen ziskat mnoho (mnoho se mysli jako desitky milionil)
Sifrovanych textd, je schopen odvodit otevieny text.

Zde staci nahradit RC4 Sifru za spolehlivéjsi jako AES-GCM (Advanced Encrypti-
on Standard s provoznim rezimem Galois/Counter Mode).

SMB Signing not required — u protokolu by mélo byt povoleno podepisovani SMB,
aby se zajistila autenticita a integrita dat pfenaSenych prostfednictvim tohoto proto-
kolu. Utoénik miize vyuZit zranitelnost pomoci utoku Man-in-the-Middle dokéaze
ziskat data a pfepisovat je na podvrzena dat.

SSL Certificate with Wrong Hostname — SSL certifikat pouzity na serveru ma ne-
spravny hostname. To indikuje moZny problém s konfiguraci serveru. To lze pro-
vést vygenerovanim nového certifikatu se spravnym hostname, aby odpovidal do-

méng¢ serveru.

10. Terminal Services Doesn't Use Network Level Authentication (NLA) Only

11. Terminal Services Encryption Level is Medium or Low

Nalezené 4 nizko rizikové zranitelnosti:

l.

SSLv3 Padding Oracle On Downgraded Legacy Encryption — Vulnerability (PO-
ODLE) — hostitel je zranitelny proti Gtoku typu man-in-the-middle, ktera je znama
jako POODLE. Zranitelnost je zplisobena tim, jakym protokol SSL 3.0 zpracovava
vypliové bajty pii deSifrovani zprav. DeSifrovat vybrany bajt Sifrového textu jde
beéhem 256 pokust, ale pouze pokud utocnik donuti aplikaci opakované odesilat

stejnd data. Opét se SSL protokol staci nahradit modernéj$im protokolem TLS.

2. SSL Certificate Chain Contains RSA Keys Less Than 2048 bits
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3. Terminal Services Encryption Level is not FIPS-140 Compliant — FIPS 140 je fede-
ralni standard pro Sifrovani, ktery je Casto vyzadovan pro ochranu citlivych infor-
maci. Konfiguraci staci nastavit, aby spliovala pozadavky FIPS 140.

4. Web Server Allows Password Auto-Completion

Zbylych 49 zranitelnosti byly informaéniho razu.

2 2 11

CRITICAL HIGH MEDIUM LOwW INFO

Obrazek 15. Vysledky Nessus skenovani Stanice

4.4.3 Skenovani otevireného portu 61745 nastrojem ZAP

Na vychozi webové strance portu 61745 jsem zjistil pfitomnost Swaggeru, coz je nastroj
vyuzivany k dokumentaci API. Vzhledem k tomu, Ze na této strance existuje webové roz-
hrani, je mozné vyuzit crawlery ZAP skeneru k prohledavani jejiho obsahu. Tento postup

jsem realizoval a ZAP skenerem provedl analyzu tohoto portu.

Nessus nedokazal zacilit na URL adresu otevieného portu a nasledné ani na IP adresu, u

obou moznosti Nessus nem¢l pii-stup, proto jsem ho nemohl vyuzit.

Po provedeni ZAP skenovani s vychozim nastavenim na adrese http://xxxxxxxx:61745
jsem neidentifikoval Zadné nové zranitelnosti, které by nebyly jiz zahrnuty v pfedchozich
skenovanich. Vysledky tohoto skenovani se shodovaly s vysledky skenovani portu 8082,
které jsem popsal diive v odstavci 4.3.5.2 (s vyjimkou SQL injection).
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5 VYHODNOCENI

Vyrobni informacni syst¢tm CGMS je kliCovym prvkem vyrobniho procesu firmy Conti-
nental, poskytujicim nezbytné informace pro fizeni vyroby a logistiky. Zajisténi bezpec-

nosti tohoto systému je tedy kritické pro ochranu divérnosti, integrity a dostupnosti dat.

Povazuji tuto moji bakalarskou préci za prospéSnou a to proto, ze jsem pomoci aplikova-
nych nastroji pro analyzu bezpecnosti, zejména nastroje Nessus, odhalil nékolik zavaz-
nych zranitelnosti ve vyrobnim informa¢nim systému CGMS. Tato identifikace zranitel-
nosti je pro ochranu systému kli¢ova. Diky mé praci byla firma Continental schopna pro-
vést nezbytné kroky k odstranéni identifikovanych zranitelnosti a zabezpecit tak své pro-

stfedi proti potencialnim hrozbam.

Nastrojem ZAP jsem ve vyrobnim zadvodé v Otrokovicich, kde jsem celou praktickou ¢ést
mé prace provadél, jsem identifikoval jak par falesné€ pozitivnich vysledkd, tak i zranitel-
nost vysokého rizika zndmou jako Generic Padding Oracle. Ta ptfedstavuje zavaznou hroz-

bu, kterd miize vést k odhalenti citlivych informaci.

Pomoci nastroje Nessus se mi povedlo identifikovat mnoho zranitelnosti, z nichz jsou nej-

vvvvvv

Kriticky rizikové zranitelnosti jako je vyuzivani zastaralych protokolti SSL verze 2 a 3 a
detekce nepodporovanych verzi SQL Serveru, pfedstavuji naléhavé bezpecnostni hrozby.
Tyto zranitelnosti poskytuji Gtoénikiim pfimou cestu k provadéni Gtoki typu man-in-the-

middle nebo ziskani neopravnéného pristupu k dilezitym dattim.

Vysoce rizikové zranitelnosti, jako je pouziti slabych hashovacich algoritmii pfi podepiso-
vani SSL certifikatl a podpora Sifrovacich algoritmt s niZsi silou, predstavuji dals§i vazné
hrozby. Tyto nedostatky mohou umoznit to¢nikiim deSifrovat komunikaci a ziskat citlivé

informace.

Firma Continental by méla reagovat na tyto zranitelnosti. To zahrnuje aktualizaci softwaru
na podporované verze, vypnuti zastaralych protokoli a implementaci bezpecnostnich opat-

feni odolnych proti novym typtim ttokd.

Je dulezité, aby firma Continental uplatiovala bezpecnostni opatieni jak v testovacim, tak
v produkénim prostiedi. Zranitelnosti objevené pii praci na mé bakalarské praci v testova-

cim prostfedi, mohou indikovat potencialni rizika i v produkénim prostiedi.
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Nastésti firma Continental pro monitorovani a spravu bezpecnosti systému CGMS jiz vyu-
ziva pokrocilé néstroje jako napt. Nessus Professional. Tento proaktivni pfistup je dilezity

pro v€asnou identifikaci a feSeni bezpecnostnich problémii.

Odstranéni identifikovanych zranitelnosti a udrzeni vysoké tirovné bezpec¢nosti jsou klico-
vé pro ochranu vyrobniho informaéniho syst¢ému CGMS a zabranéni potencialnim bezpec-
nostnim hrozbadm. Pouziti pokrocilych nastroji pro analyzu bezpec¢nosti a proaktivni pfi-

stup k bezpecnosti jsou nezbytné pro dosazeni tohoto cile.

5.1 Grafické vyhodnoceni

Pocet
zranitelnosti
16

Nalezené zranitelnosti podle stupné rizika

14
12
10

o N B O ©©

Kriticky rizikové Vysove rizikové Stredné rizikové Nizko rizikové

Stupné rizika

Obrazek 16. Graf znazoriujici pocet nalezenych zranitelnosti podle stupné rizika

Nalezené zranitelnosti podle OWASP Top 10 2021
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A02: Cryptographic Failures
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Obrazek 17. Graf znazornujici pocet zranitelnosti podle standardu OWASP Top 10 2021
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ZAVER

Cilem m¢ bakalatské prace bylo analyzovat vyrobni systém CGMS spolecnosti Continental
pomoci nastrojii na skenovani zranitelnosti Nessus a Zed Attack Proxy. Pfi této analyze
jsem vyuzil jiz zminéné volné dostupné nastroje, které mi umoznily efektivné identifikovat
zranitelnosti. Praktickd ¢ast mé prace probihala v prostorach zdvodu Continental Barum v

Otrokovicich, kde jsem stravil mnoho hodin pfi skenovani a hodnoceni zranitelnosti.

Vysledky mé bakalaiské prace jasné demonstrovaly uspéch v dosazeni stanoveného cile.
Identifikoval jsem fadu zranitelnosti ve vyrobnim informaénim systému CGMS, vcetné
kritickych a vysoce rizikovych, a detailn€ je popsal, jak funguji a jaké problémy mohou
zpisobit. Nasledné jsem navrhl také doporuceni pro jejich opravu a zlepSeni bezpecnosti

systému.

Firma Continental reagovala na vysledky mé bakalaiské prace a mé doporuceni ohledné
zlepSeni bezpecnosti vyrobniho informacniho systému CGMS. Moje reporty s nalezenymi
zranitelnostmi byly pfijaty s otevienosti a vstiicnosti, coZ svéd¢i o ochoté spolecnosti pii-

jimat zpétnou vazbu a pracovat na zajisténi bezpecnosti svych systémd.

Zasilal jsem reporty s nalezenymi zranitelnostmi zastupctim spole¢nosti Continental a dou-

fam, ze moje prace prispéla k jejich zlepSeni.

Je povzbudivé vidét, Ze i1 pfi pouziti volné dostupnych néstroji jsem byl schopen identifi-
kovat zranitelnosti, a to navzdory tomu, Ze firma Continental jiz vyuziva profesionalni

skenery zranitelnosti.

Zavérem je jasné, Ze pravidelné skenovani zranitelnosti ma kli¢ovy vyznam pro udrzeni
bezpecnosti systémill. VEfim, Ze tato prace poskytuje hodnotny prispévek k diskusi o
ochrané dat a infrastruktury a Ze miZze slouzit jako inspirace pro dalsi vyzkum v této oblas-
ti.

Takeé je dilezité zdiiraznit, ze 1 ptes uspéch této prace je nezbytné vétSinu nalezenych zra-
nitelnosti manualné pfetestovat, prevazné ty, co byly nalezeny aktivnim skenovanim. N¢&-
které z nich mohou byt oznaceny jako faleSné€ pozitivni a spoléhat se vyhradné na vysledky

zvolenych nastrojti by mohlo byt riskantni.
Nakonec bych chtél zdiiraznit, ze Gspéch této prace byl mozny diky podpote a povzbuzeni
od mého akademického prostiedi. Velmi si vazim pfilezitosti a podpory, kterou jsem bé-

hem zpracovani této bakalarské prace a mého studia obdrzel.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CGMS
UTB
OWASP
GDPR
NUKIB
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GUI
URL
EU
TLS
SSL
SQL
LDAP
XSS
CI/CD
SAST
DAST
TCP
UDP
WWW
HTML
AJAX
XML

ZAP

Continental Global Manufacturing System
Univerzita Tomase Bati

Open Web Application Security Project
General Data Protection Regulation
Narodni urad pro kybernetickou a informac¢ni bezpecnost
Informacni Technologie

Graphical User Interface

Uniform Resource Locator

Evropska unie

Transport Layer Security

Secure Sockets Layer

Structured Query Language

Lightweight Directory Access Protocol
Cross-Site Scripting

Continuous Integration/Continuous Deployment
Static Application Security Testing
Dynamic Application Security Testing
Transmission Control Protocol

User Datagram Protocol

World Wide Web

Hypertext Markup Language
Asynchronous JavaScript and XML
Extensible Markup Language

Zed Attack Proxy
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HTTP
HTTPS
0SS
Nmap
OpenVAS
IP

AG
MVC
Ul
PLC
CSRF
CSp
JS
ARP
ICMP
ADSI
WMI
SHA-1
RSA
CVSS
RDP
NLA
API
MIME
HSTS

SMB

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Open Source Software

Network Mapper

Open Vulnerability Assessment System
Internet Protocol

Aktiengesellschaft
Model-View-Controller

User Interface

Programmable Logic Controller
Cross-Site Request Forgery

Content Security Policy

JavaScript

Address Resolution Protocol

Internet Control Message Protocol
Active Directory Service Interfaces
Windows Management Instrumentation
Secure Hash Algorithm 1
Rivest-Shamir-Adleman

Common Vulnerability Scoring System
Remote Desktop Protocol

Network Level Authentication
Application Programming Interface
Multipurpose Internet Mail Extensions
HTTP Strict Transport Security

Server Message Block
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SEZNAM PRILOH

Piiloha P I: CD



PRILOHAPI: CD

CD obsahuje adresar “prilohy.zip*, ktery obsahuje podadresare “Port serveru 8082, “Port
stanice 61745, “Server” a “Stanice* v téchto slozkach se nachazi reporty ze skenovani.

Dale CD obsahuje elektronickou verzi této bakalarské prace, kterd ma jméno “fulltext.pdf*
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