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Téma bakalatské Skenovani zranitelnosti pro vyrobni informacni systémy
prace:

Hodnoceni prace: A B C D E F
Hodnocen:
A —nejlepsi; F - nevyhovujici

1. Splnéni vSech bodii zad4ni 1 O

2. Vhodnost zvolené metody feseni O X OO O 0O
3. Clenéni prace (kapitoly, podkapitoly, odstavce) X OO OO O
4.  Prace s literaturou a jeji citace X O O 0O 0O 0O
5. Urove jazykového zpracovani X O 0O 0O O O
6.  Formalni aroven price X O OO 0O 0O
7. Kvalita zpracovani teoretické ¢asti X OO 0O O
8.  Kvalita zpracovani praktické casti X O O 0O 0O 0O
9.  Dosazené vysledky prace O X OO 0O O
10. Pfinos price a jeji vyuziti X O OO 0O 0O
11. Spoluprace autora s vedoucim prace X OO 0O O

Vysledek kontroly plagiatorstvi:
Prace byla posouzena z hlediska plagiatorstvi s vysledkem maximalné 46% shodnosti. Prace neni
plagiat.

Celkové hodnoceni prace:

Vysledna znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede vedouci dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatecné, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PiedloZenou bakaliiskou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.

DalSi pFipominky, vyjadieni, niméty k obhajobé prace (moZno pokracovat i na dalSi strance):
Student si vybral téma prace, které formaln€ zastupovala a vypsala firma Continental. Student

v ramci prace dochézel do firmy a vSe prakticky aplikoval pfimo na mist¢. Takze prakticky piesah
prace je nezpochybnitelny. Ve firmé student na praci pracoval pod mistnim vedenim Ing. Jaromira
Séanka, ktery byl se studentovou praci velmi spokojen (véetné navazani nasledné vzajemné
spolupréce s potencialem na diplomovou praci) a praci okomentoval, viz nize ptilozeny komentar.




Podobné jako kolega z Continentalu nemam s praci problémy a doporucuji praci k obhajobé a
nasledné hodnotit stupném A - vyborng.

Komentaf Ing. Jaromira Sanka:

Student zpracovaval danou praci velmi aktivné. Béhem zpracovani teoretické ¢asti se mnou
konzultoval postup a néstroje jako Invicti, Zed Attack Proxy, Nmap, ... slouzici k skenovani
zranitelnosti predev§im webovych aplikaci. V praktické ¢asti se student rychle seznamil s
architekturou informacéniho systému CGMS. Pro otestovani zranitelnosti dané¢ho systému si student
vybral ZAP (opensource) a NESSUS (komer¢ni systém). Studentovi se podafilo tyto systémy
nakonfigurovat v naSem prostiedi a provést rizné typy skenti zranitelnosti. Vysledky téchto skent
jsou pro nas zajimavé avsak je potieba vysledky jest¢ manudln€ ovéfit, protoze se ukdzalo zejména,
ze SQL injections zranitelnosti typu "TimeBased" jsou reportovany chybné. Tato vlastnost je
popséna studentem v zavéru této prace.

Myslim si, Ze by bylo piinosné na tuto praci navazat diplomovou praci, kde by se skeny zpracovali
do vétSich detailti a souCasné by se provedli 1 penetracni testy, aby se odhalily klicové zranitelnosti
informacniho systému.

Student splnil zadani bakalatské prace a na zakladé¢ tohoto hodnoceni doporucuji studentovi za
praktickou ¢ast udé€lit zndmku A (95 bodu).
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