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ABSTRAKT

Diplomova prace se zabyva vyuzitim umé¢lé inteligence v oblasti socialniho inzenyrstvi. Vy-
zkum je zaméfen na podvodné telefonaty vyuzivajici generovany synteticky hlas blizké
osoby. Cilem diplomové prace je analyzovat nové vzniklou hrozbu v podobé podvodnych
telefonatti se syntetickym hlasem a na zékladé¢ zjiSténi z analyzy vytvofit protiopatfeni. Te-
oreticka Cast se zabyva zdkladnimi pojmy, vlivem psychologie, rozsifenym modelem ttoku
a technikami, které jiz pouzivaji umélou inteligenci. Déle se teoreticka ¢ast zabyva zakladni
terminologii ohledn¢ umélé inteligence a modely, které jsou hojné pouzivané pro generovani
textu, obrazkl a audio obsahu. Prakticka ¢ast se zabyva analyzou dat ziskanych z ankety,
socialniho experimentu a rozhovort. Veskeré informace jsou nasledné interpretovany a na

jejich zéklad¢€ vytvofeny opatieni proti podvodnym telefonatiim se syntetickym hlasem.

Kli¢ova slova: socialni inZzenyrstvi, uméla inteligence, vishing, podvodné telefonaty, synte-

ticky hlas

ABSTRACT

The thesis deals with the use of artificial intelligence in the field of social engineering. The
research focuses on fraudulent phone calls using a generated synthetic voice of a close per-
son. The aim of the thesis is to analyze the emerging threat of fraudulent phone calls with
synthetic voice and to develop countermeasures based on the findings of the analysis. The
theoretical part deals with basic concepts, the influence of psychology, an extended attack
model and techniques that already use artificial intelligence. Furthermore, the theoretical
part deals with the basic terminology regarding artificial intelligence and the models that are
widely used to generate text, images and audio content. The practical part deals with the
analysis of data collected from survey, social experiment and interviews. All the information
is then interpreted and based on it, measures against fraudulent synthetic voice calls are de-

veloped.

Keywords: Social Engineering, Artificial Intelligence, Vishing, Fraudulent Phone Calls,
Synthetic Voice
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UvVOD

Uméla inteligence je jednim z nejrychleji rostoucich obori v soucasnosti. Tento nastroj
skryva nepteberné mnozstvi zplisobil, jak pomahat v riznorodych odvétvi jako doprava,
energetika, primysl, zdravotnictvi a mnohé dalsi. Uméla inteligence tedy miize efektivné
pomoci na mnoha mistech a s mnoha ¢innostmi, ale co se stane, kdyz za¢nou umélou inteli-
genci zneuzivat jedinci nebo skupiny se Spatnymi imysly? V oblastech socialniho inzenyr-
stvi byl v poslednich letech zaznamenan narust novych zpiisobil a podvodu, které vyuzivaji
ke své podpote pravé umélou inteligenci. Techniky pohdnéné umélou inteligenci skryvaji
podvody vétsi nebezpedi, jelikoz jsou vice personalizované i automatizované. Dokonce po-
mahaji usnadnit kradez identity ¢lovéka od jeho hlasu, az po jeho oblicej. Phishing e-maily
psané umélou inteligenci jsou k nerozeznani od béznych e-maild psanych vedoucim nebo
blizkou osobou. Hlasem v telefonnich hovorech nemusi nutné¢ mluvit pfitel nebo rodinny
prislusnik, ale kdokoliv, kdo se rozhodl hlas syntetizovat a vyuzivat jej k podvodiim. Jak je
patrné, uméla inteligence vnasi do svéta socialniho inZenyrstvi a sofistikovanych podvoda

novou uroven nebezpeci, na kterou je potieba se fadné pfipravit. [1]

Ptevazné telefonni podvody se syntetickym hlasem, které jsou 1 hlavnim pfredmétem vy-
zkumu, zaznamenavaji narust ve finan¢nich Skodach i1 v poctu obéti. Zavaznost tohoto pod-
vodu tkvi v tom, Ze uto€¢nik mize mluvit hlasem jakéhokoliv ¢lovéka, jen za pomoci né€ko-
lika sekundovych nahravek jeho hlasu. Podvod uz se vyvinul do podoby, pted kterou jsou
lidé aktivné varovani vladnimi orgdny USA. V kvétnu 2023 pied podvodem se syntetickym
hlasem varovala federalni obchodni komise USA a v listopadu 2023 vydala FBI varovani,
ve kterém je nova hrozba zminéna. V tomto varovani bylo uvedeno, Ze FBI zaznamenala
195 ptipadii podvodnych telefonati se syntetickym hlasem. Pro ptfedstavu byla financni

ztrata v jenom z téchto ptipadt okolo 1,9 miliona dolart. [2][3]

Téma jsem si vybral, protoZze mé oblast socialniho inZzenyrstvi zajima jiz dlouha 1éta. V této
oblasti si rad zjiStuji nové trendy a opatieni, které mi mohou pomoci se ubranit ptilivu no-
vych podvodt a zvysit mou individuélni bezpecnost. Dal§im divodem vybéru tématu je po-
moc béznym lidem sezndmit se s pojmem socialni inzenyrstvi a co v§e miize v kombinaci

s um¢élou inteligenci napachat.
Cilem diplomové préce je analyzovat nové vzniklou hrozbu v podobé podvodnych telefo-
natd se syntetickym hlasem a na zaklad¢ zjisténi z analyzy vytvofit protiopatfeni. DalSim

cilem je dozvédét se, jak je aktudlné hrozba vnimana ve spolecnosti a zda je informace o



UTB ve Zliné, Fakulta aplikované informatiky 3

existenci hrozby vitbec zachycena mezi lidmi. V neposledni fadé chci v ramci vyzkumu zjis-
tit, zda je viibec mozné vyuzit hrozbu i v Ceské republice. Prvni kapitola v teoretické &asti
se vénuje socidlnimu inZenyrstvi véetné technik socialniho inzenyrstvi, které mohou byt po-
hanéné umélou inteligenci. Také je zde zminén vliv psychologie v socialnim inZenyrstvi a
model atoku, ktery nastinil postup pfi utoku sociotechnika. Druhd kapitola se zabyva samot-
nou umé¢lou inteligenci a modely pro generovani textového, obrazkového a audio obsahu.
Prakticka ¢ast se zamétuje na metodiku vyzkumu a navrh socidlniho experimentu od zacatku
po jeho konec. V rdmci metodiky jsou popsany metody smiSené¢ho vyzkumu jako anketa a
polostrukturovany rozhovor. Anketa je cilena na Sirokou vetejnost pro zjisténi miry infor-
movanosti o daném tématu a zda jsou respondenti schopni rozpoznat synteticky hlas od re-
alného nebo zda aspon vi, jak se branit. Cely socialni experiment je koncipovany jako pod-
vod, pti kterém jsou po obéti vyzadovany penize. Tahle podoba experimentu se zvolila, aby
se zjistilo, zda je realné pti aktualnich technologiich provést podvod se syntetickym hlasem
i na Gzemi Ceské republiky. Veskera zjisténa data z ankety, socidlniho experimentu a roz-
hovoru jsou analyzovana a interpretovana ve ¢tvrté a paté kapitole. Posledni kapitola vychazi
ze vSech poznatkl zjiSténych z vyzkumu, na kterych jsou postaveny opatfeni vhodna k ob-

rané pred syntetickym hlasem.

Préace je pfinosna pro kohokoliv, kdo ma touhu zvysit svou bezpe¢nost v dob¢, kdy jsou
podvody s umélou inteligenci na vzestupu. Opatieni, ktera v ramci prace vzniknou, budou
moci aplikovat obycejni lidé, aby se zabezpecili pied podvodnymi telefonaty se syntetickym
hlasem. Dokonce 1 velké organizace si v nich mohou najit inspiraci a implementovat n¢které

kroky do svych bezpe€nostnich politik.
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1 SOCIALNI INZENYRSTVIi

Prvni kapitola je zamétena na charakteristiku socialniho inzenyrstvi a dalsi pojmy, které s
nim souviseji. Jeden z téchto pojmu je 1 psychologie, kterd je analyzovana z pohledu Sesti
principt ovlivnéni a jejich vlivu na osobnostni rysy obéti. Déle je zminén obecny postup
neboli také model utoku, podle kterého miize sociotechnik postupovat. Na zavér jsou

popsany techniky, které mohou vyuzivat umélou inteligenci k jejich vylepseni.

1.1 Charakteristika socialniho inZenyrstvi

V oblasti bezpecnosti je socialni inzenyrstvi (SI) chapano jako uméni manipulace a ovliviio-
vani psychiky ¢lovéka tak, aby poskytl ptistup k neautorizovanym udajiim. [4] Sofistikova-

néjsi chapani SI poskytli Francois Mouton a kolektiv, ktefi tvrdi, ze SI je:

., Véda o vyuziti socialni interakce jako prostredku k presvédceni jednotlivce nebo organi-
zace, aby vyhovéli konkrétnimu poZadavku utocnika, pricemz socialni interakce, presvédco-
vani nebo pozadavek se tykad subjektu, ktery miize pomoci s pristupem k pozadovanym infor-

macim. “ [4]

Utoky SI jsou zalozeny na psychologické manipulaci, pii které je obdt nucena stahnout $kod-
livy software, sdélit neautorizovanou informaci, navstivit skodlivé stranky nebo provést ¢in-
nost, kterd mé za nésledek poSkozeni organizace nebo samotného jedince. SI se zamétuje
predevsim na hledani a vyuziti chyb zplisobenych lidskym faktorem. Vyuziti lidskych chyb
je mnohem efektivnéjsi zplisob ziskani informace, nez pracné a nakladné hledani slabin tech-

nickych a digitalnich systémil nebo vytvateni hrozeb v podobé riznych malwart. [5]

Se SI dale izce souvisi pojem social engineer. Ten se do Cestiny piekladd dvéma zplsoby
jako socidlni inzenyr nebo sociotechnik. Déle je pouzivan pouze pojem sociotechnik, ktery
se v Ceské literatuie 1 v jinych zdrojich objevuje Castéji. [6][7][8] Sociotechnik je osoba,
ktera provadi manipulaci nebo piesvédCovani osob, aby prozradily utajované informace.
Tyto informace mohou byt dale vyuZzity k poskozeni dobrého jména jedince nebo organi-
zace. Z popisu lze nespravné usuzovat, ze sociotechnika lze brat pouze jako podvodnika, ale
nemusi tomu tak byt pokazdé. Ozkaya tvrdi, Ze role sociotechnika muze byt provadéna ne-
gativnim nebo pozitivnim zptisobem. U negativniho ptisobeni, jak uz bylo zminéno na za-
catku odstavce, se sociotechnik zaméfuje na poskozeni jedince nebo organizace. Tuto €in-
nost provadi pfevazné podvodnici, zlod&ji identity a konkurencni firmy v oblasti primyslové

Spionaze. Naopak pozitivni zptisob vedeni SI vede k legélni prosperité osob nebo organizaci.



UTB ve Zliné, Fakulta aplikované informatiky 6

Ptikladem mohou byt psychologové, pravnici, penetracni testeti nebo personalisté. V dalsich

kapitolach budou pojmy SI a sociotechnik brany pouze z negativniho hlediska. [9][10]

SI je nedilnou soucasti kyberkriminality a dle reportu IC3 a spolecnosti Verizon za rok 2023,
je socialni inZzenyrstvi stale vice se stupiiujicim problémem. Report od spolecnosti Verizon
za rok 2023 udava, ze 74 % tniku dat bylo zptisobeno chybou lidského faktoru a az 50 %
utokd socialniho inZenyrstvi jsou zaloZeny na pretextingu. FBI zase predklada, ze za rok

2023 doslo: [11][12]
e V USA ke zcizeni 12,5 miliardy dolart v ramci kyberprostoru.

e V USA bylo napadeno 521 652 obéti (v ramci 20 dalSich zkoumanych zemi bylo
odhaleno dalSich 315 880 ob¢ti).

o K nejvétsim finanénim ztratdm az 3,4 miliardy dolard doslo u seniorti nad 60 let.
Pro ptedstavu u populace pod 30 let doslo ke ztraté pouze cca 401 miliont dolart,

coz je skoro sedminasobek v porovnani se skupinou seniort.

Metody, které vykazovaly nejvétsi zisky byly zalozeny na socialnim inZenyrstvi a jednalo
se o podvodné investice, kompromitované firemni e-maily, call centrum podvody a milostné
podvody (Graf 1). VSechny zminéné podvody vychézi z pretextingu a ztrata pouze u téchto
utokd se vySplhala na cca 9,5 miliard dolart. Zbytek reportovanych hrozeb byl shrnut do
polozky ostatni, kde se jedna pouze o cca 2,8 miliardy dolarti (22 % z celkové ¢astky).

[11][12]

Porovnani penéznych ztrat za 3 roky (v dolarech)

$5000 000 000
$4 500 000 000
$4 000 000 000
$3 500 000 000
$3 000 000 000
$2 500 000 000
$2 000 000 000
$1 500 000 000
$1 000 000 000

$500 000 000

. Illl

Investiéni Kompromitované Call centrum Milostné Ostatni
podvody firemni e-maily podvody podvody o
m2023| 4570275683.0 | 2946 830270.0 | 1318563 176,0 | 652544 805,00 | 2859023 255.0
2022| 3311 742206.0 | 2742354049.0 | 1047 105084.0 | 735882 192,00 | 3093 516 586.,0

m 2021

1455943 193,0

2 395 953 296.0

490 300 685,00

956 039 739,00

2392 287 455,0

Graf 1: Reportované ztraty od IC3 mezi lety 2021-2023. [11]
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1.2 Psychologie v socialnim inZenyrstvi

Psychologie nam poskytuje komplexni pochopeni toho, jak lidé mysli, citi a jednaji. Toto
pochopeni je nezbytné pro efektivni realizaci socialniho inzenyrstvi, protoze nam umoziuje
predvidat a ovliviiovat chovani jednotlivcl a skupin. Podle Kahnemana je pro ovlivnéni ¢lo-
véka dulezité, aby manipulace plsobila na obét’ prostiednictvim jejiho systému 1 (rychlé
mysleni) nebo systému 2 (pomalé mysleni). Systém 1 Ize chéapat jako automatickou reakci
na piijimané informace, ktera vychdzi z doposud naucenych znalosti, ale také z evolucné
zakotfenénych pravidel. Systém 1 tedy reaguje a zpracovava informace za pomoci pouhé
intuice. V oblasti SI tedy zavisi Gspéch ovlivnéni obéti na uto¢nikoveé vizazi, stylu mluvy
nebo chovani. Druhy zptsob, pfi kterém je nutné, aby osoba nad informacemi uvazovala, je
oznacovan za presvédcovani prostiednictvim systému 2. VSe zavisi na dilezitosti a srozu-
mitelnosti informaci, které jsou predavany obéti, a na jejim nasledném souladu nebo nesou-
ladu s informaci. Pokud komunikace nebude dostate¢né presvéd¢iva nebo bude slozita, ko-
gnitivni mySleni obé&ti piejde zpét na vnimani skrze systém 1. Sociotechnik vyuzivé oba sys-
témy k ovlivnéni rozhodovaciho procesu své obéti a k tomu mu dopomaha celd fada faktord.
Mezi takové faktory patii nedostatek Casu, nedostatek znalosti o tématu, nedostatek osobni

relevance k tématu atd. [13][14]

Cialdiny ve své knize Zbrané vlivu hovofi o Sesti principech ovliviiovéani, které se b&ézné
pouzivaji v ramci marketingu. [15] Tyto principy se daji ucinné vyuzit k pfesvédCovani a
manipulaci lidi 1 v oblasti SI, coZ potvrzuji autoti jako Francois Mounton a kolektiv, Kevin

Mitnick a Christopher Hadnagy. [4][7][16]

Autorita — Hovofi-li se o autorité, je mozné rozliSovat dva vyznamy autority. Autorita, ktera
disponuje odbornymi znalostmi jako doktor nebo védec, u kterych je pro ¢lovéka typické
nekriticky pfejimat informace. Druhy vyznam spoc¢ivd v umisténi ¢lovéka v ramci hierar-
chické struktury spolecnosti. VétSina lidi se sndze podvoli policejnimu rozkazu nebo ptani
jejich nadiizeného, a to i ve vécech, které jsou v rozporu s jejich presvédcenim nebo etikou.
Pti ovlivnéni autoritou postaci itocnikovi pouhé predstaveni se jako autorita nebo doloZeni

symbolu jako odznak, bily plast’ atd., ktery ma stejny vliv. [14]

Reciprocita — Opravdu silnd norma v ramci spole¢nosti, ktera spoléha na splaceni laskavosti
tém, od kterych byla pfijata pomoc nebo dar. Tvoii zaklad pro navazani divéry mezi jednot-
livei a spoléhd na potiebu splatit zdvazky a tim naplnit lidskou potfebu po spravedInosti. U

osoby se silnou reciprocitou je mozné ocekavat, ze splati sviij dluh mnohem vétsi laskavosti,
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nez ktera byla spoustééem. Dokonce 1 kdyZz o danou véc nemé obét’ z4jem, snazi se darci

odvdegit. [14]

Zavazek a duslednost — Lidé maji nutkavou potfebu stat neohrozené za svymi nazory. To-
hoto jevu zneuziva zavazek a diislednost, jenz dba na soulad mezi vyi¢enymi slovy a nasled-
nym realnym chovanim ¢lovéka. Mnohdy byva dislednost tak silnd, Ze osoby stale setrvavaji

ve svém vyroku, i kdyz jim byl poskytnut diikaz o jeho nepravdivosti. [16]

Socialni schvaleni — Lid¢ jsou jiZ od pocatku socidlni bytosti, proto je mnohem jednodussi
dojit ke zméné nazoru jedince, pokud se dany nizor objevuje i v jeho okoli. Clovék jako
takovy se snazi ptizpusobit socidlni sféte, v které se nachazi. Je pro n¢j té€zké délat véci,

které jdou proti presvédceni dané sféry a radsi pracuje na tom, aby se ji prizpisobil. [14]

Oblibenost — Princip spoléhd na to, Ze lidé rad€ji vyhovi t€ém osobam, které maji rady a citi
k nim sympatie nebo v nich vidi podobnosti vii¢i vlastni osob¢. Dulezity faktor ovliviujici
oblibenost je fyzicka pritazlivost. I kdyz se zda, ze odsouzeni lidi na zékladé¢ jejich vzhledu
je v dnesni dob¢ pasé, opak je zde pravdou. Fyzicka ptitazlivost ma tak silny vliv, Ze obet’
ma casto tendenci pfifazovat pfitazlivé osob¢ 1 vlastnosti, kterymi viibec nedisponuje. Dal-
$im faktorem je podobnost, kdy obét’ divéiuje lidem, ve kterych se zrcadli jeji chovani, na-
zory nebo jiné prvky. Tato podobnost byva Casto tak povrchni, Ze osoba dokéaZe vice souznit

s Cloveékem, ktery se stejné jmenuje nebo ma narozeniny ve stejny den. [15]

Vzacnost — Pokud je né€eho nedostatek, je v lidské povaze povazovat danou véc za vzacnou
a upfednostnit ji pfed ostatnimi. Jakmile se produkt nebo sluzba stava nedostatkovym nebo
je omezena na urcity ¢asovy interval, je v obé&ti vyvolana silnd touha po tom, co se stalo

vzacnym. To samé plati pro informace. Jakmile se k informacim neda jednoduse dostat nebo

vvvvvv

1.2.1 Vliv osobnostnich rysi

Osobnost je mozné definovat jako soubor vlastnosti tvofeny emocemi, mySlenkami a cho-
vanim jedince. Osobnost kazdého ¢loveéka je jedinecnad a jeji podoba zavisi na mnoha pro-
ménnych jako genetika a socialni prostiedi, ve kterém se osobnost buduje. V oblasti social-
niho inzenyrstvi je mozné k popisu osobnostnich ryst vyuzivat zjednoduseny pétifaktorovy
model. Tento model se skldda z péti osobnostnich ryst, které l1ze jesté délit na mensi pod-

skupiny. Pouzivd se v mnoha oblastech vyzkumti a veskeré urovné jsou kontinualné
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zkoumany jiz od 50. let 20. stoleti. Pro socidlni techniky je dulezité, ze mohou vyuzit jak

pozitiv, tak negativ jednotlivych Grovni. [14]

Na obrazku (Obrazek 1) niZe jsou viditelné vazby, které stanovuji nachylnost osobnostnich
ryst vici principim ovlivnéni. PIné ¢ary uvadi zvysenou pravdépodobnost uspechu ttoku a
carkované snizenou. Sipky vedle osobnostnich ryst piesnéji popisuji, zda zvySuji, snizuji

nebo nijak nepisobi na proveditelnost utoku. [14]

-

Principy ovlivnéni

J

/Osobuustnl’ rysy

obéti

y
?[ Svédomitost
A

Extraverze

Autorita

S

N
Lavazek a

duaslednost

Reciprocita

S

N
Socialni
schvaleni

NN A

[ Privétivost

y
Otevienost vuci
zkuSenosti
-~

Oblibenost

S

AN

Neuroticismus

EEDRE

Vzacnost

N _/

Obrazek 1: Asociace mezi osobnostnimi rysy a principy ovlivnéni. [14]

Tento model je pouze obecny a zkouma pievazné osoby, které se charakterizuji danym ry-
sem. Nebyly brany v potaz vSechny negativné se projevujici osobnostni rysy, ale i tak tento
model poskytuje dulezité informace o vlivu psychologie v SI. Déle jsou jiz popsany jednot-
livé rysy pétifaktorového modelu a jejich zneuziti v socialnim inzenyrstvi. [14]

Svédomitost — Tento faktor popisuje osobu jako spolehlivou, porddkumilovnou, disciplino-

vanou, pracovitou a precizni. Opakem osobnostniho rysu jsou osoby nedbalé, liné, lhostejné

a nespolehlivé. [17]

Svédomita osoba je odolné€jsi proti hrozbam, pokud dodrzuje pravidla a normy, které jsou

stanoveny a této osob¢ sd€leny. Vazné ohrozeni miize hrozit od uto¢nikd vyuZzivajici
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autority, kdy jsou schopni svédomitym lidem nastavit jind pravidla. Dal$i moznosti ovliv-
néni jsou reciprocita, zavazek a duslednost. Co se tyCe zavazku a diislednosti, ma tento prin-
cip vliv pouze tehdy, kdyz je zavazek veiejny nebo souvisi s pravidly. Naopak u principu
oblibenosti, socialniho diitkazu a vzacnosti se ndchylnost neprojevila, protoze se zde neape-
luje na zadn4 pravidla, které by musela obét’ splnit. Pokud se v organizaci nachéazi osoba
v kontrastu se svédomitym ¢lovékem, je mozné osobu oznacit za nespolehlivou, nezodpo-

veédnou a nachylné€jsi na nebezpeci. [14]

Extraverze — Silné potieba zaloZena na kontaktu s ostatnimi lidmi. Extrovertni lidé jsou
hovorni, aktivni, sociabilni, optimisticti a maji silnou orientaci na druhé. V opa¢ném ptipadé

jsou lidé tisi, nekomunikativni a uzavieni do sebe. [17]

Lidé s extrovertnimi vlastnostmi ¢asto porusuji bezpe€nostni zasady, aby vyhovéli pozadav-
kim tto¢nika a zalibili se mu. Tohoto faktu mohou vyuZzit principy oblibenosti a socidlniho
dikazu. Extrovertni lidé ¢asto vyhledavaji vzruSeni. Kdyz tedy ziskaji néco vzacného, mo-
hou podlehnout vzruseni a byt nachylné€j$i na princip vzacnosti. Kladem pro extravertni lidi
muze byt mensi citlivost vii¢i zavazku a dislednosti. Takovy jedinec ma mensi tendenci
splnit zavazek, ke kterému se zavazal. VéEtSi odolnost vici ttokiim vykazovali 1idé intro-

vertni, ktefi jsou méné spolecensti a jsou pravym opakem extrovertnich osob. [14]

vr oW

Privétivost — U tohoto faktoru se predpokladd, Ze osoby jsou konzervativngjsi, dobrost-
decné&jsi, laskavejsi a ochotni pomahat druhym. Osoby vykazujici opacné vlastnosti jsou
vnimany jako pomstychtivé, podeziravé a bezcitné. [17]

vvvvvvv

nostni rysy a jsou mén¢ skepticti viici naruseni vlastniho soukromi. Tento typ jedince miize
byt jednoduse ovlivnén, pokud je navazan vztah zalozeny na divéte. Ve vztahu mezi osobou
a socialnim technikem mohou byt efektivné vyuzity techniky ovlivnéni jako apel na autoritu,

reciprocita a dalsi techniky zaloZené na zneuzivani divétivosti. [14]

Otevi‘enost viici zkusenosti — Tito jedinci maji velkou touhu k vyhledavani novych zazitk,
objevovani a tolerovani neznamého. Jedinci s vysokou mirou otevienosti tihnou ke zvéda-
vosti, vSestrannosti, tvofivosti a originalité. Lidé s opa¢nymi rysy se vyznacuji konvenc-
nosti, neuméleckosti a ptizemnosti. [17]

Otevieni lidé vyhleddvaji nové zkuSenosti s mensimi obavami o jejich bezpeci a tim padem
se mohou stat jednoduchym cilem pro Gto¢niky. Tito jedinci Spatné hodnoti rizika, ktera jim

mohou hrozit a zna¢n€ je podceniuji. Nastava tedy situace, pii které otevieni jedinci Castéji
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porusuji pravidla kybernetické bezpecnosti tim, Ze oteviou upraveny odkaz nebo stahnou
infikovany soubor. VySe uvedeny model pocita s tim, Ze osoba oteviend vzdelavani je odol-
n¢j$i vici hrozbam a mé technologické a jiné znalosti, které ji ¢ini mnohem odolnéjsi vici
hrozbam. Jedinou nachylnosti je zde vzacnost nebo také nedostatek, jez miize v otevieném

jedinci iniciovat pocit ohroZeni svobody, coZ je pro n€j nemyslitelné. [14]

Neuroticismus — Muze vést ke staviim nejistoty, paranoii, pesimismu, lability a neklidu.
Lid¢é s nizkym skore neuroticismu jsou mnohem stabilngjsi, vyrovnanéjsi, spokojenéjsi a
klidngjsi. [17]

Lidé projevujici se neuroticismem jsou mén¢ nachylni na kybernetické utoky, jelikoz nedu-
vetuji ostatnim a nezveiejnuji osobni informace. To ma za nasledek vétsi odolnost vici
phishingovym emailiim, nevyZadanym telefonatiim a dal$im typiim Gtoku. Pesimismus je u
neurotickych jedinct zakladnim prvkem jejich obrany, jelikoz je vzdy ocekdvano nejhorsi
mozné vyvrcholeni situace. Proto se v rdmci modelu pocita i s mensi nachylnosti na mani-

pulaci. [14]

1.3 Model tatoku socialniho inZenyrstvi

Ackoliv je kazdy utok SI unikatni, je moZné konstatotvat, ze se kazdy ttok tidi podle urci-
tych skutecnosti. Zjednoduseny a velmi spolehlivy model utoku stanovil Kevin Mitnick ve
své knize Umeéni klamu. V této knize stanovil Zivotni cyklus Utoku (Obréazek 2), ktery se
skladé z priizkumu a ptipravy, vybudovani divéry (zahackovani), pievzeti kontroly a v ne-

posledni fad¢ uniku a zneuziti informaci. [7]

Pruzkum a
priprava

Unik a zneuziti Vybudovani davery
informaci (zahackovani)

L{ Prevzeti kontroly J(J

Obrazek 2: Zakladni model dle Mitnicka. [7]
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Model Kevina Mitnicka je sice zdkladnim popisem, jak postupovat béhem tutoku, ale jedna
se pouze o stru¢ny popis. Mitnickliv cyklus je totiz mnohem slozitéjsi, nez se mlize na prvni
pohled zdat a obsahuje mnohé skutecnosti, které autor nezminil. Podrobné;jsi nahled byl po-
skytnut Francoisem Mouton a kolektivem (Obrazek 3), ktefi zdkladni cyklus rozpracovali
do podrobného modelu a poukazali na potiebu zpétnovazebnich smycek. Zakladni model
tedy ptedstavoval itok jako neustéle se opakujici smycku. Zatimco model dle Moutona tika,
Ze je potieba na konci vybranych fazi zhodnotit uspéSnost a podle vyhodnoceni se bud’ vratit

na zacatek aktudlni nebo jiné fdze nebo pokracovat dal. [18]
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E :
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< Identifikace obéti - _ Elicitace

= = (ziskani informace)

= =

5 z
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- Celkovy obraz o situaci
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Obrazek 3: Model utoku dle F. Moutonu a kolektivu. [18]
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Oproti zakladnimu modelu dle Mitnicka je tento model rozsifen o fazi formulace atoku, ve
které se specifikuje cil utoku a identifkuje obét’. Stanoveni cile musi byt zcela jednoznacné,
aby se dle néj dala vybrat idealni obét’. Co se tyce obéti, zde je mozné vybrat jednotlivce
nebo skupinu jednotlivct, ktera mé pristup k pozadovanym informacim a jejich ovlivnéni

pomuze k dosaZeni cile. [18]

Aby bylo mozné vybudovat silnou ditvéru mezi sociotechnikem a obéti, je nutné shromaz-
d'ovat kvalitni informace. Ve druhé¢ f4zi tedy dochazi ke shromazd’ovani informaci. V prv-
nim kroku se nejprve identifikuji mozné zdroje, ze kterych se ve druhém kroku ziskavaji
informace. Tyto zdroje mohou byt verejné, jako napt. webové stranky firmy, socidlni site,
blogy a fora nebo soukromé. Pro ziskani soukromych zdroji je navic potfeba proniknout na
urcita mista, dostat se do osobnich ucti nebo pouzit tzv. dumpster diving, pii kterém se pro-
hledavaji popelnice kvili zisku ditvérnych dokumentii. Cely proces se opakuje, dokud soci-

otechnik ve tfetim kroku neusoudi, ze mé dostatek relevantnich zdroji. [18]

Ve fazi priprava dochdzi k findlni kontrole vSech informaci pfed zapocetim konfrontace
ob¢ti. Prvnim krokem je kombinace vSech ziskanych informaci na jejichz zakladé se vytvofil
celkovy obraz Utoku. Nasledujici krok uZ jen vychazi ze vSech informaci a vytvaii se plan
utoku, ve kterém jsou specifikovany prvky jako stanoveni cile, identifikace obé&ti, vybér ko-
munikac¢niho média (pfimo nebo neptimo), pocet sociotechnikd, princip ovlivnéni nebo vy-

uzita technika SI. [18]

Vybudovani diuvéryhodného vztahu s obéti je zasadni fazi pro dosaZeni cile. Neni-li vy-
budovan dostatecné silny vztah, moZznost tspéchu rapidné klesa. S obéti je na zacatku faze
navazan kontakt prostfednictvim ur¢eného média. Komunikace se odehradva bud’ osobné, e-
mailem, na socialnich sitich nebo jinym zptisobem. Casové velice naroénym krokem je fi-
nalni budovani vztahu s obéti, ve kterém se aktivné pouZzivaji principy ovlivnéni a techniky

SI. [18]

Pokud se podati s obéti navazat plnohodnotny vztah, ptechdzi se k vyuziti vztahu. Obét je
nejprve nastavena do pozadovaného emocniho rozpolozeni, pti kterém je pro ni velmi tézké
kontrolovat své reakce. Pro oslabeni obéti mohou pomoci stavy smutku, $tésti, deprese,
vzteku atd. Kdyz je cil vyveden z emocionalni stability, miize sociotechnik provést elicitaci
(ziskani informace) a dostat se k pozadované informaci. Takovou informaci mohou byt

hesla, citlivé udaje, firemni tajemstvi a mnohé¢ dalsi. [18]
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Na pocatku zhodnoceni utoku je jesté¢ potfeba navratit obét do emociondlné stabilniho
stavu. Tim se docili toho, ze obét’ nebude ptilis premyslet o situaci, kterd nastala, a socio-
technik nadale zlstane v anonymité. V Gplném zavéru se sociotechnik rozhoduje o uspéchu
¢1 neuspéchu utoku. Splni-li se cil utoku, je utok ukoncen a informace zneuzita. Pokud je
tomu naopak, ptechazi se zpét do ptipravné faze a dle novych skutecnosti se upravuje plan

nebo piechézi zpét ke sbéru informaci. [18]

Na zavér této podkapitoly je potieba dodat, Ze je spousta modeld popisujicich pribéh utoku.
Tento model byl zminén proto, Ze mi pfisel jako nejkomplexnéjsi a poskytoval uceleny po-
hled na titok od jeho za¢atku po jeho konec. Samoziejmée, ze jsou zde dalsi podobné kvalitni
modely, kdy urcité za zminku stoji pyramidovy model dle Hadnagy, ktery je tvoien z péti
urovni a kazda urovei slouzi jako pevny zéklad pro dalsi. Pyramida je tvofena sbérem in-
formaci, vytvofenim zadminky, napldnovanim utoku, zapocetim utoku a zhodnocenim ttoku.
Postup pfipomina model dle Mountona, ale chybi mu urc€ité faze a zpétnovazebni smycky,

které by jej Cinili mnohem informativnéj$im. [16]

1.4 Techniky socidlniho inZenyrstvi

Techniky SI jsou souborem metod a strategii, které se pouzivaji k manipulaci s lidskym
chovanim, emocemi a myslenim za u¢elem dosazeni stanovenych cilti. Techniky SI jsou
rozmanité a je t€zké vytvofit systemizaci, kterd by kazdé technice nasla své misto. Presto
zde existuje hojné pouzivané rozdéleni na utok vedeny skrze techniku a ttok zaloZeny na
osobnim kontaktu. Bohuzel i toto rozdé€leni neni vSemocné a techniky z jedné kategorie mo-

hou spadat 1 do druhé. Pro zakladni popis je ale dané rozd¢€leni postacujici. [19]

Utoky technického charakteru vyuzivaji média jako e-mail, telefon nebo jina média, ktera
umoziuji vzdalenou manipulaci. Sociotechnik je skryt za pocita¢em nebo jinym zatizenim,
které mu umoziuje GtoCit na vice obéti, a pfitom zlstat v anonymité. U utokd zalozenych na
osobnim kontaktu sociotechnik osobné komunikuje s obéti a snazi se od ni ziskat informace.
Mezi tyto utoky patii i fyzické techniky zaloZeny na prohledavani pocitact, odpadkovych
kosi atd. pfimo v organizaci za fyzické pfitomnosti sociotechnika. Fyzicka pfitomnost soci-
otechnika skryva znac¢na rizika, mezi néz patii maly pocet lidi, které 1ze ovlivnit, zvySena
pravdépodobnost odhaleni apod. Na obrazku nize je mozné vidét nékteré techniky SI (Ob-

razek 4). [19]
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Techniky socialniho inZenyrstvi
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Obrazek 4: N¢ekteré techniky socialniho inzenyrstvi. [19]

V dalsich podkapitolach budou rozebirany jednotlivé techniky, pfi kterych je mozné vyuzit
umélou inteligenci (dale jen UI). Dopodrobna je UI rozebrana v kapitole 2. Techniky SI
pohanéné UI jsou vice nebezpecné kvili jejich sofistikovanosti, automatizaci a hlavné per-
sonalizaci. Nové funkce, které Ul skryva, mohou znacné zefektivnit pfipravu a pribéh SI

utoku, a to témito zptsoby: [20]

e Analyzovani velkych soubori strukturovanych i nestrukturovanych dat, ze kterych
muze extrahovat dulezité informace zneuzitelné pro utok. Timto zpisobem lze ve
velmi nizkém c¢ase identifikovat zranitelnosti jedince nebo slaba mista systémi.

e Na zéklad¢ ziskanych informaci je mozné generovat rizné moznosti provedeni
utoku a poté na zaklad¢ ziskanych dat vytvoftit optimalizovany plan.

e Ul miize na zdklad¢ vstupnich dat generovat texty, které svym stylem ptresné odpo-
vidaji stylu psani znamych, vedoucich atd.

e Personalizované texty je mozné vytvaret i v jinych jazycich s mnohem mensim po-

¢tem chyb, nez tomu bylo do ted’.



UTB ve Zliné, Fakulta aplikované informatiky 16

UI mtize generovat textovy, obrazkovy, zvukovy, ale taky video obsah. V ramci generovani
textu se sociotechnik zaméfuje na vytvareni personalizovanych e-mailt nebo falesnych do-
kumentt, které napodobuji styl textu blizké osoby nebo autority. Generovani obrazového a
video obsahu je vhodnym zakladem pro tvorbu deeepfake videi nebo upravenych fotek. Po-
sledni ze zminénych je generovani zvukového nebo také hlasového obsahu pro napodobeni
hlasu osob v blizkém vztahu k obéti. Zbytek informaci ohledné UI bude uveden v kapitole

2. Déle jsou feseny pouze techniky, které jsou v soucasnosti jiz vystaveny vlivu UI [20] [21]

1.4.1 Pretexting

Pretexting (zaminka) funguje na principu pouziti falesného a smysleného ptib&hu, ktery je
urcen k zmanipulovani obéti za ucelem ziskani citlivych informaci, stdhnuti malwaru nebo
k jiné Cinnosti, ktera by méla za nésledek poSkozeni vytézované osoby nebo organizace.
Metodu pretextingu je mozné povazovat za jadro dalSich technik jako jsou phishing, vishing
a mnoh¢ dalsi. Zvlada vsak efektivné fungovat i sama o sob¢. [19]

Dle reportu FBI za rok 2023, ktery se tykal internetovych zloCind, je technika pretextingu

24

jak efektivni mliZze metoda pretextingu byt: [11]

e Investi¢ni podvody — V podvodu je uto¢nik ptedstaven jako finan¢ni poradce, ktery
nabizi rychlé zhodnoceni penéz az o n¢kolik desitek procent. Nejcastejsi investicni
podvody se tykaly kryptomén, u kterych je jednoduché argumentovat dobrym zhod-

wevr

obrovsky narust oproti roku 2022, kdy ztrata vzrostla z 3,31 na 4,57 miliard dolar.
[11]

e Kompromitace firemnich e-mailti — Uto¢nik se vydava za vedouciho nebo dilleZitého
obchodniho partnera firmy, ktery ma ve firm¢ urcitou autoritu. Cili na zaméstnance
firmy, které¢ Zada o pomoc s piihlaSenim do firemniho bankovniho Gétu nebo poZza-
duje zaplaceni pfiloZzené faktury. Timto podvodem bylo za rok 2023 ziskano ptes
2,94 miliardy dolarti. [11]

e (Call centrum podvod — Podvod zac¢ina telefonatem, kdy se podvodnik nejcastéji pied-
stavuje jako technicka podpora néjaké sluzby nebo statni zaméstnanec (policista, fi-
nan¢ni Ufednik atd.). Snazi se cilovou osobu presvédcit, ze ma potize jako napt. ne-

zaplacené pokuty, nezaplacené dané, napadeni uctu atd. Pod vyhruzkou pokuty a
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casového natlaku je obét’ nucena k zaslani penéz uto¢nikovi. Celkova ztrata se vy-

Splhala na 1,31 miliard dolarti. [11]

Uspéch pretextingu je mozné znaéné ovlivnit za pomoci Ul a to vyuZitim generativnich
modela. Pfedevsim modely pro generovani textu dokazou zpracovavat a napodobovat schop-
nost pfirozeného jazyka jedincii a zahy na to generovat rozsahlé texty pfizpisobené na miru
obéti. Textovy model je dokonce mozné naucit i chyby a rizné typy slov, které obét’ bézné
vyuziva a tim vytvofit text, ktery je t€Zce rozeznatelny od originalu. Dalsi vyhodou v pouzi-
vani Ul je v schopnosti generovat text v jinych jazycich. Tim je eliminovéna stavajici slabina
pretextingu, ale i phishing e-maild, které obsahovaly spoustu pravopisnych chyb. VSechny
zminéné vyhody jsou posunuty jesté o level vyse, jelikoz Ul miize cely proces vybéru obéti
a generovani textu zautomatizovat. To vklada Gto¢nikovi do rukou moznost pracovat indi-

vidudlné a byt stejn¢ nebezpecny jako organizované skupiny podvodniki. [22]

1.4.2 Phishing

Technika zalozena na bezkontaktnim zptisobu, béhem kterého byva obéti zaslana vérohodné
vypadajici zprava, jenz nabadéa obét’ ke stazeni Skodlivého softwaru nebo poskytnuti citli-
vych udaji. Ve vétSin€ piipadi se jednd o podvodné e-maily nebo podvrzené webové
stranky, ale pouzivaji se i telefonaty, SMS nebo Pop-Up reklamni okna. Podle zptisobu vy-

konani utoku mizeme phishing délit na: [23]

e Email phishing — Nejrozsitenéjsi typ phishingu, kdy Gto€nici rozesilaji co nejvice
podvodnych e-mailli od legitimni organizace. E-mail se snaZi vzbudit pocit ohrozeni
a donutit obé&t’ k tkonu jako je kliknuti na S$kodlivy odkaz nebo ptihlaSeni na falesné

strance. [23]

e Spear phishing — Oproti pfedeslé metod€ se spear phising zamétuje na jednotlivce
v organizaci, na které cili s vice personalizovanymi e-maily. K této metode¢ je potieba
provést dostatecné velky priazkum obéti, aby bylo mozné e-mail co nejlépe zacilit.

[23]

e Whale phishing — Utoénik se nezamé&fuje na podfadné pracovniky, ale utok vede viigi
vrcholovému managementu, jinak fe¢eno jde po “velkych rybach®. [23]

e Social media phishing — Uto¢nik si vytvoti falesny profil na socialnich sitich jako je

Facebook, TikTok a Instagram, aby z obéti ziskal citlivé tdaje. [23]
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e Smishing — funguje na podobném principu jako e-mailovy phishing, ale misto e-

mailu jsou pouzivany zpravy SMS. [23]

¢ Dalsi podkategorie mohou byt tfeba clone phishing, pharming nebo v dalsi podkapi-

tole vice rozpracovany vishing. [23]

I zde v ramci phishingu ma UI své uplatnéni. V e-mailové konverzaci mohou modely pro
generovani textu pomoci s personalizaci e-mailti na zaklad¢ vstupnich dat. Tato data jsou
tvofena informacemi o obéti, které 1ze ziskat ze socialnich siti, e-mailové komunikace atd.
To mé za nasledek rapidni zvysSeni vykonnosti personalizovanych phishing e-mailt jako
spear phishing a whale phishing. Rozpoznatelnym znakem phishing e-maili byla casto
Spatné gramatika a velké mnozstvi chyb, jelikoz tito¢nik nebyl rodilym mluv¢im. Proto titoc-
nici zacali vyuZivat modely Ul, které umoznuji pfeloZit zpravy a zachovat spravnost sdéleni

1v jiném jazyce. [24]

Nov¢ vzniklou podkategorii phishingovych utokt je Indirect Prompt Injection. Tento utok
vznikl na zéklad¢ implementace chatboti (Copilot v Microsoft Edge) s UI pfimo do prohli-
zecu. Tito chatboti vyuZivaji velké jazykové modely, které jsou schopny analyzovat prohli-
Zenou webovou stranku a podat o ni uZivateli souhrn nebo jiné informace. Metoda Indirect
Prompt Injection upravuje vstupni data do jazykovych modelti, aby ovlivnila jeho chovani a
chatbot misto souhrnu stranky nebo rad vylakal z obé&ti platebni idaje a odkazal ji na fales-
nou stranku. Samotny obsah na fale$né strance nemusi vypadat podeziele, ale mezi pixely
jsou skryty fadky Skodlivého textu, které nejsou na prvni pohled patrné. Chatbot takovy text
bez problému rozezna a bere jej jako normalni obsah stranky. Takto provedena injektaz pro-
méni chatbota na sociotechnika, ktery se mize vydavat za podporu dané¢ho prohlizece a zis-

kavat z obéti osobni udaje. [25]

1.4.3 Vishing

Tato technika je podkategorii phishingu, nékdy také znama jako hlasovy phishing. Utoénik
se pokousi prostrednictvim telefonniho hovoru ziskat od své obéti finanéni prostiedky,
osobni nebo citlivé udaje. Béhem telefonatu se utocnik pfedstavi jako zaméstnanec vladni
organizace, bankéf nebo technickd podpora. Snazi se vystavit obét’ situaci, kterou je potieba
v kratkém Casovém intervalu fesit, jinak by byla obét’ sankcionovana nebo by pfisla o lukra-

tivni prilezitost. [26]
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Utoéniktim hraje do karet i tzv. spoofing, ktery zvlada napodobovat telefonni &isla. Obéti se
mohou zobrazovat na telefonu jakakoliv &isla, a to i Gisla organizaci jako Policie CR nebo

bankovni instituce. [26]

Dalsi velmi oblibeny néstroj pro uto¢niky jsou telefonaty za pomoci Voice over Internet
Protocol (VoIP). Telefonat zprostiedkovany prostiednictvim internetu je pro bezpecnostni

slozky hiife dohledatelny, coz uto¢nikiim poskytuje dalsi vrstvu ochrany. [26]

Vishing je ¢im dal vice spojovan z uméle generovanym hlasem. Jak bylo zminéno v tvodu
1 federalni obchodni komise USA varovala pfed vishingovymi utoky, pfi kterych byl vyuzi-
van uméle generovany hlas rodinnych p¥islusnikti k podvodim. Utoénik nemusi kopirovat
pouze hlas ¢lenti rodiny, ale stejn¢ efektivné napodobi hlas §éfa, spolupracovnika nebo ko-

hokoliv. [2][20]

V ramci zasedani rady v USA, kterd feSila hrozbu podvodl s vyuzitim Ul, prohlasil Tahir

Ekin, profesor a feditel Centra pro analyzu a datovou védu, ze: [27]

"Umeéla inteligence zesiluje dopad podvodu, zvysuje jejich vérohodnost a emocionalni piiso-

bivost diky personalizaci.” [27]

Poukézal tim tak na jeden z bodi zasedani, ktery se tykal pana Garyho, kdy uto¢nik zkopi-
roval hlas jeho syna, za kterého se nasledné vydaval. FaleSny syn svému otci sd¢lil, ze zpi-
sobil autonehodu v opilosti a byl umistén do cely predbézného zadrzeni. Volajici po vysveét-
leni situace informoval otce, Ze jej zastupuje vetejny ochrance Barry Goldstein a tento prav-
nik ho bude kontaktovat. Podvodnik se v dal§im telefonatu vydaval za Barryho Goldsteina
a vyzadoval po panu Garym, aby za syna zaplatil 10 % z kauce, tedy cca 9 000 dolarti pro-
sttednictvim Bitcoinu. Piipad naStésti dopadl dobte, jelikoz pan Gary zavolal manzelce
svého syna, aby se dozveédél vice informaci. K jeho piekvapeni se situace s nehodou viibec
nestala. Tento ptipad byl jeden ze 195 ptipadii podvodu se syntetickym hlasem, které byly
v roce 2023 v USA reportovany. [3][27]

1.4.4 DEEPFAKE

Princip deepfake spociva v zdméné redlné osoby za osobu digitalné upravenou a cely proces
je zalozen na hlubokém uceni (HU). To znamena, Ze Ul z dostupnych zdrojii nasnima tvar
pozadované osoby a nasledné¢ mlize promitat faleSné¢ vytvorenou projekci na tvar utocnika.

Deepfake se nemusi pouzivat pouze pro zaménu obliceje, ale pro celkovou upravu videa
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nebo fotek. Prostfedi okolo nebo i hlas samotného Gtocnika mtze byt upraven tak, jak si

sociotechnik zamane. [28][29]

Deepfake lze pouzit dvéma zpusoby. U prvniho zptsobu se upravuje jiz existujici obsah tak,
ze jsou do ust obéti vkladana slova, ktera nebyla feCena nebo jsou vytvareny ¢innosti, které
nebyly provedeny. U druhého zptlisobu je uto¢nikova tvar nebo i celd postava zcela nahra-

zena za jinou synteticky vytvorenou postavu, kterou chce tto¢nik zdiskreditovat. [29]

Vyuziti deepfake generovaného obsahu Ize zneuzit pro dobré, ale i Spatné ucely. Mezi ty
dobré se fadi CGI efekty pro filmy, uméni, podpora support center a dalsi. Pokud je fe¢ o
Spatné aplikaci deepfake, je na misté zminit vytvareni nekonsensuélni Zzenské pornografie,
ktera aktualné tvoii 96 % generovaného deepfake obsahu na internetu. Mimo sexualni
hrozby je deepfake zneuzitelny pro pachéni podvodu, ovlivnéni politické situace nebo vy-

tvareni faleSnych dikaza. [29][30]

Nejblizsi dobie zdokumentovany piipad zneuziti deepfake nastroje a syntetického hlasu pro
personalizovany utok byl na Slovensku. Majitel firmy GymBeam, Dalibor Cicman informo-
val na svém LinkedIn profilu o zkuSenosti jeho zaméstnance. Uvedl, Ze jeho zaméstnance
kontaktovali pfes MS Teamsy dva podvodnici. Jeden z podvodniki byl digitalné€ upraven do
podoby pana Cicmana. Druhy podvodnik byl pfedstaven jako externi pravnik, ktery po vét-
Sinu ¢asu mluvil a snazil se ziskat informace o bankovnim konté firmy. Podvod byl prozra-
zen digitalni kopii pana Cicmana, ktery uvedl, ze je 2 tydny mimo kancelat. V tu chvili byl
podvod prozrazen, jelikoZ se zaméstnanec s panem Cicmanem v dany den setkal. Samotny
zaméstnanec k tomuto dodava, Ze kopie vypadala velice vérohodné a podeziela byla pouze
forma komunikace pfes MS Teamsy, protoze firma komunikuje pfevazné na jinych platfor-

mach. [31]

1.5 Shrnuti

V prvni kapitole byly shrnuty zakladni pojmy a popsdna zadvaznost ttoku SI, které jen v USA
maji kazdy rok za nasledek ztraty v jednotkach miliard dolarti. Néasledné byl podrobnéji
popsan vliv psychologie v oblasti SI a model utoku podle Moutona, ktery poskytl ndhled na
cely prubéh utoku. V posledni ¢asti kapitoly byly predstaveny techniky SI, které jsou vylep-
Seny Ul Piekvapenim bylo, Ze Ul nejenze vylepSuje stavajici techniky, ale na jejim zakladé
vznikaji i uplné nové hrozby jako Indirect Prompt Injection. V nésledujici kapitole bude

popsana zakladni terminologie Ul a hojné rozsifené modely jako ChatGPT, Gemini atd.
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2 UMELA INTELIGENCE

Tato kapitola bude pojedndvat o zakladni kategorizaci a pojmech tykajici se umélé inteli-
gence. Jsou zde feSeny pojmy jako strojové uceni, hluboké uceni a neuronové sité. Kapitola

je prevazné zaméiena na modely, které generuji textovy, obrazkovy nebo audio obsah.

2.1 Definice a zakladni pojmy umélé inteligence

UI predstavuje jedno z nejrychleji rostoucich odvétvi moderni informatiky. Tento dyna-
micky a rozmanity obor pfinasi nejen technologické inovace, ale také klade otazky ohledné

etiky, soukromi a bezpe¢nosti. Ul 1ze tedy definovat jako:

,,podobor informatiky, ktery se zabyva konstrukci strojii schopnych simulovat lidskou inteli-

genci. “ [32]

Ukolem Ul je tedy umoznit po&itadtim provadét ¢innosti napodobujici lidské chovéni jako
je Cteni, tvofeni, psani, uceni a dalsi. Ul 1ze klasifikovat dle schopnosti zvladat napodobovani

lidského chovani a podle funkei, které do dané problematiky pfinasi. [33]
Rozdéleni na zakladé schopnosti Ul:

e Uzka Ul - V dnesni dobé nejrozsifendjsi typ UL Tato Ul se nazyva uzka, protoze se
trénuje a zamétuje na specifické ukoly, které dovede zautomatizovat a vykonat rych-
leji nez ¢lovek. Prikladem takové inteligence miizou byt autonomni auta, hlasovy
asistenti a chatboti. [34]

e Obecna Ul — typ Ul, ktera se zvladne naucit a plnit jakoukoliv intelektualni ¢innost,
kterou zvladne lidsk4 bytost. Tento model je v soucasnosti zatim hypoteticky, jelikoz
se lidstvo nenachézi ve fazi, kdy by bylo schopné naprogramovat veskeré funkce
mozku. [34]

e Super Ul — Pokud se obecnd Ul rovna té lidské, tak tzv. super Ul ji ve vSem pievy-
Suje. Super Ul si je védoma sama sebe, citi a proziva emoce a taky ma potiebu napl-
novat své potfeby a touhy. Stroje vybaveny super inteligenci jsou schopny predcit
cloveéka v jakékoliv oblasti od mediciny po jadernou fyziku. Super UI je obdobné

jako ptedesly typ Ul pouze teoreticka. [34][35]

Ptedeslé rozdéleni se Casto nahrazuje pojmenovanim slaba a silna UI. Tohle rozdéleni také
referuje praveé na schopnost Ul fesit tikoly. Pokud je zminéna slaba Ul, je tim mySlena uzka

UI, ktera zvlada tesit pouze uzkou oblast problémi. Do silné Ul poté spada obecnd a super
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UI, které uz tesi komplexni ukoly na tirovni rovné nebo pievysujici lidskou inteligenci. Za-

kladni rozdé€leni na schopnosti a funkce Ul je na Obrazku 5. [36]

+ L Uméla inteligence J *
( ~
Rozdéleni podle .
schopnosti Rozdéleni podle funkee
"y
Slaba uméla inteligence Reaktivni stroje UI
(Weak artificial intelligence) (Reactive machine Al)
Uzka uméli inteligence L
(Artificial narrow intelligence) UI's omezenou paméti
(Limited memory AT)
/S- llnlel:f m. 'gem:i': Teorie mysli
(Strong artificial intelligence) (Theory of mind)
Obecni uméli inteligence
(General artificial intelligence) | | Sebe-uvidomila U
l (Self-aware AT)
) |

Super uméli inteligence
(Super artificial int el]igeuce)y

Obrézek 5: Rozdéleni Ul [36][37]
Rozdéleni na zakladé funkce Ul:

e Reaktivni stroje Ul — Ke své funkci tyto systémy nevyuzivaji Zadnou pameét, ze
které by byly ¢erpany piedchozi rozhodnuti nebo vysledky. Pracuje se zde s aktual-
nimi daty, které jsou prostiednictvim statistické matematiky ptimo vyhodnoceny do
vice ¢1 mén¢ kvalitniho vystupu. Tyto systémy jsou navrhované pro feSeni specific-
kych ukolt. Ptikladem mohou byt doporucovaci systémy na webech jako Youtube
nebo Netflix. [36]

e Ul s omezenou paméti — Ul pracuje s omezenou paméti, ve které docasné uklada
ptedchozi vysledky svych rozhodnuti. Minul4 data se sou¢asnymi jsou pouzita jako
zaklad pro dosazeni uspokojivych vysledki v urcité oblasti. Stale ale neni dosazeno
kvalit lidské inteligence, piikladem mtzZe byt uceni cizich jazykt. Lidsky jedinec se
po nauceni druhého jazyka zvladne naucit dal$i v mnohem kratSim case. U Ul s ome-
zenou paméti toto neplati. Pro kazdy ukol je tieba Ul od zacatku ucit na velkém
mnozstvi dat jednotlivé jazyky. S timto typem Ul se lze setkat u aktudlné velmi roz-

Sitenych generativnich modeld, autonomnich aut a taky chatbott. [36][37]
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e Teorie mysli — Teoreticka funkce Ul, kterd poskytuje moznost porozumét pocitim
jinych entit. UI by mohla vytvaret vztahy podobné tém lidskym, jelikoz by zvladla
vhodné reagovat a porozumét emocnimu stavu jedince. Porozuméni by se vztahovalo
i na umélecka dila, texty, hudbu a dalsi obsah, ktery by mohla UI s theory of mind
chépat. Aktualni UI jen generuje obsah, ale nemé vibec ponéti o tom, ¢im je ten
obsah unikatni. [36][37]

o Sebe-uvédoméla Ul — Sebe-uvédomeéla Ul si je pln¢ védoma svych emoci, tuzeb,
presveédceni a potieb, ale zaroven chéape i emoce druhych. Takova Ul by se plné vy-
rovnala lidskému jedinci, ale v soucasnosti ji nelze kvtli omezeni hardwaru a nee-

xistujicich algoritmil vytvofit. [36]

2.2 Strojové uceni, hluboké uceni a neuronové sité

V této podkapitole jsou probrany tii podobory Ul, a to strojové uceni (SU), hluboké uceni
(HU) a umélé neuronové sité (dale jen UNS). Tyto pojmy jsou €asto mezi sebou zaméiio-
vany, ale kazda z té€chto disciplin mé sva vlastni specifika, ktera ji odliSuji. Nazornou ukaz-

kou je nasledujici Obrazek 6, ktery popisuje vztahy mezi jednotlivymi disciplinami. [38]

Neuronové sité
(Neural network)

Hluboké uceni
(Deep learning)

Obrazek 6: Souvislosti mezi obory. [38]

SU je podoborem UI, ktery umoznil strojim samostatné se ucit z velkého objemu dat bez
pribézného programovani. Za pomoci statistickych algoritmti se v datech hledaji opakujici
se vzory, které jsou shlukovany a tfidény do odpovidajicich vystupi. K t€émto ucelim byly
vyvinuty algoritmy jako rozhodovaci strom, k-nejblizsi soused, neuronové sité a dalsi. Dale

jsou popsany jednotlivé metody SU: [39]
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e Uceni s ucitelem — je ucent, které pracuje na oznacenych data setech. Do modelu jsou
vloZena vstupni data a pribéznou upravou pravdépodobnosti jednotlivych slozek
data setu, se model snazi dosdhnout predem stanovenych vzorovych dat. [39]

e Uceni bez ucitele — je uceni, které pracuje na neoznacenych data setech. Modelu jsou
predstaveny nahodna data, ve kterych jsou hledany podobnosti a opakujici se vzorce.
[39]

¢ Kombinované uceni — je uceni, které pracuje s mensim oznacenym a vEétSim neozna-
¢enym data setem. Oznaceny data set je voditkem, které je ndpomocné pii hledani a
tfidéni dat v neoznaceném data setu. [39]

e Zpétnovazebné uceni — je podobné jako uceni s ucitelem, ale misto vzorovych dat se
model uci ze Spatnych a dobrych rozhodnuti. Model je poté odménovan za spravna

rozhodnuti, aby byl zapamatovan postup k ziskani vysledku. [39]

UNS jsou jednim z algoritmii SU, které hledaji paterny v oznacenych, ale pfevazné ve vel-
kém mnozZstvi neoznafenych dat. Nazev a celd mySlenka vychazi z chovani neurond v lid-
ském mozku, pfi kterém virtualné¢ vytvofeny umély neuron obdobné zpracovava mnoho
vstupt, ale dale posild pouze jeden vystup. Neuronove sité jsou slozeny ze vstupnich, skry-
tych a vystupnich vrstev umélych neuronti. Vstupni vrstva slouzi pro nahrani dat a vystupni
vrstva pro reprezentaci uZ upravenych vstupnich dat. Skryta vrstva je mezivrstva ur¢ena pro

veskeré vypocCty a oproti predeslym vrstvam pracuje nezavisle na uzivateli. [40][41]

MEélka neuronova sit’ Hluboka neuronova sit’
Skryta Skryteé vrstvy
vrstva (n)

Vystupni

vrstva

Obrazek 7: M¢lka a hluboka neuronova sit’. [38]
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Neuronové sité 1ze delit podle poctu skrytych vrstev na mélké neuronové sité a na hluboké
neuronové sité (Obrazek 7). Rovna-li se pocet skrytych vrstev jedné, povazuje se za mélkou
UNS. Pokud je pocet skrytych vrstev roven nebo je vyssi nez dve, jedna se o hluboké neu-
ronove sité. Slovo ,,hluboké* odkazuje pravé na hluboké uceni. Tedy kazda UNS, ktera
spliiuje podminku poctu skrytych vrstev, je povazovana za algoritmus hlubokého uceni. Al-
goritmus HU je podoborem SU a li8i se tim, Ze pouziva ke své funkci mnohem vétsi sety
dat, uci se ze svych chyb, je piesn€jsi a neni tieba velkého zasahu ¢loveéka. Dale jsou uvedeny

nekteré struktury hlubokych neuronovych siti: [38][42]

e Vicevrstvy percepton

e Konvulenéni neuronové sité

e Rekurentni neuronova sit’ (Obousmérné RNS, Dlouha kratkodoba pamét’ RNS atd.)
e Generativni adverzni sit’

¢ Auto-Enkodéry (Kontraktivni Autoencoder, Variacni Autoencoder atd.)

e Kombinace jednotlivych siti [38]

2.3 Modely umélé inteligence

Tato kapitola je vénovana modelim Ul, které se staly kaZdodennim néstrojem pro béZného
cloveéka. Predevsim jsou zde popsany textové (chatGPT a Gemini), obrazkové (Dall-E) a
hlasové (ElevenLabs) modely. Nejpouzivan€jsi modely byly vybrany podle navstévnosti za
meésic tnor 2024. Mezi sebou bylo porovnano vice nastroju a ten s vétsi Cetnosti navstév byl
vybran jako nejpouzivanéjsi. Vysledny vybér byl slozen z chatGPT (1,7 miliardy navstév),
Gemini (316 miliént navstév), Dall-E (1,7 miliardy navstév), ElevenLabs (18,1 miliond né-
vstév) a VoiceMod (3,4 miliont navstev). Jelikoz je Dall-E implementovano do ChatGPT

byla brana pro modely stejnd navstévnost. [43]

Prvnim popsanym modelem v oblasti UI je ChatGPT od spole¢nosti OpenAl. Jedna se o
chatbota, ktery zvlada z malého textového vstupu vygenerovat rozsdhlé texty na vystupu
(Obrazek 8). Model je vycvicen na velkém objemu textovych dat, které umoznily zpracovani
pfirozeného jazyka, tedy jak jednat a reagovat v jakémkoliv nau¢eném jazyce. ChatGPT je
zkratkou pro Generative Pre-Trained Transformer, coz odkazuje na transformaéni neurono-
vou sit’. Tyto sité jsou schopny najit podobnosti mezi slovy, 1épe pochopit vyznam textu a
vybrat v ném dtlezité prvky. Nejnovéjsi verze ChatGPT 4 zvlada nové, kromé prace s tex-
tem, zpracovat a analyzovat obrazkové vstupy, a analyzovat ru¢né psany text. Zarovei je

v ném implementovan Dall-E 3 a je o cca 40 % piesnéjsi nez predchozi verze. [43][45]
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D @& chatGPT v

Popis mi pojem socialni inZenyrstvi.

Socidlni inZenyrstvi je termin pouZivany v riznych kontextech, ale obecné se jedna o strategii, kterd
vyuziva psychologickych a sociologickych principt k manipulaci s lidmi, aby dosahla urcitych cilG.

Tento termin je ¢asto spojovan s kybernetickou bezpeénosti, kde se socidlni inzenyrstvi pouZiva k

spiSe nez s technickymi prostredky.

V oblasti psychologie a sociologie se socidlni inZenyrstvi mlzZe tykat studia, jak se lidé chovaji a
jakym zplsobem Ize tuto znalost vyuzit k ovliviiovani jejich chovani, nazord nebo rozhodovani. To

miuiZe zahrnovat techniky jako je persuaze, m¢ J, ulace emoci nebo vyuzivani socialnich normativi,

@ Jaké techniky sociotechnik pouziva?

Obrazek 8: Ukazka prostiedi a generovaného textu nastroje ChatGPT. [45]

Gemini, dfive Bard, je textovy model od spole¢nosti Google (Obrazek 9). Tento model je
multimodalni, coz znamena, ze dokéze trénovat nejen na textovych datech, ale jsou pouzita
1 velka mnoZstvi obrazkovych a zvukovych dat. Tento styl u¢eni umoznil odpovidat na do-
tazy 1 jinym zpusobem nez textovou formou. Model je zaloZen na transformacnich neuron-
ovych sitich a nové technice zvané cross-modal attention. Technika poskytuje lepsi pocho-

peni jemnych nuanci mezi riznymi typy dat. [46][47]

Gemini

Vyznam slova Védomostni kviz Rust kanalu na Turistické tipy
YouTube

4 @ ®

itrolofi za Ucelem zdokonalovani technologii, které aplikace s Gemini
hcete, aby vidéli nebo pouZili.

Obrazek 9: Prostiedi modelu Gemini. [48]

Dall-E 3 je model pro generovani obrdazkového obsahu, ktery byl vyvinut spole¢nosti

OpenAl. Model je schopen z textového vstupu vygenerovat jakykoliv obrazek na vystupu.
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Jedna se o dalsi z model, ktery pro svou funkci pouziva transformacéni a auto-enkondéry
neuronové sité. Auto-enkondéry segmentuji vstupni text pro vykresleni v§ech podrobnosti v
pozadavku. Jiné modely pracuji pouze s primérovanim pravdépodobnosti, coz ma za nésle-
dek vynechani nékterych pozadavka (Obrazek 10). Dalsi modely, které se specializuji na

generovani obrazkd, jsou MidJourney, Stable Diffusion nebo Dream. [49]

Ukézka komplikovaného pozadavku na dva obrazkové modely: Lev se zlatou korunou na
hlave, sedici na riizovém kameni. Okolo néj jsou rizna zvirata, kterd se mu klani a jsou

oblecena v cerném smokingu.

Obrazek 10: Vlevo obrazek od Dall-E 3 a vpravo obrazek od Stable Diffusion.

ElevenLabs je platforma, ktera se specializuje na vytvafeni syntetickych hlast pro chatboty
call centra, dabing nebo tviirce zdbavniho obsahu na internetu. Model poskytuje obsahlou
knihovnu hlasi, kterymi lze nahradit originalni hlas, ale je mozné vytvofit i synteticky hlas
podle vlastni pfedlohy. Model se miize naucit jakykoliv hlas prostiednictvim funkce in-
stantni klonovani hlasu nebo profesionalni klonovani hlasu. Prvni varianta vyZaduje cca 30
sekund pozadovaného hlasu a profesionalnimu klonovani je potieba poskytnout nejméné 30
minut, v idedlnim ptipad€ aZz 3 hodiny zvukového zdznamu. Rozdil mezi funkcemi je piede-
v§im v kvalité vysledného vystupu. Model poskytuje pievedeni textu na hlas, ale nové je
mozné pievadét hlas uzivatele na jakykoliv hlas dle vybéru. Pfevedeni tzv. “z hlasu na hlas*
slouZzi pro pfesnéjsi zachyceni riznych vySek hlasu. Oproti modelu “text na hlas* se odstrani
vyrazné pauzy mezi slovy a hlasu je ponechéana urcita realisti¢nost a emociondlni zabarveni

hlasu. Dal$imi modely pro tvorbu syntetickych hlast jsou tfteba Speechify. [50]
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Posledni nastroj se tykal taky audia a jednalo se o nastroj VeiceMod, ktery oproti piede-
Slému néstroji umoznuje prevadet hlas na synteticky hlas v redlném case. Oproti predeslému
modelu ElevenLabs odpadé potfeba vytvaieni nahravek a je mozné pievadét hlas na jiny
s minimalnim zpozdénim (cca 500 ms). Rychlost pfevodu je ale zna¢né ovlivnéna vypocetni
technikou a pokud neni dostate¢n¢ vykonnd, hrozi dlouhé prodlevy a sekéani hlasu. Nastroj
poskytuje knihovnu hlast, funkci klonovani hlasu a moznost si vytvorit unikétni hlas pro-
sttednictvi manualni syntézy. Piedevsim posledni funkce je zajimava, protoze poskytuje

moznost hlasu pfidat vétsi hloubku nebo jej ptetvotit do Gplné jiné podoby. [51]

2.4 Shrnuti

V posledni ¢asti byly vymezeny zékladni pojmy UI a ¢im jsou charakteristické. Na konec
byly popsény hojné€ pouzivané modely a jejich zakladni funkcionality. Dalsi kapitola je jiz

pocatkem praktické ¢asti a predstavi metodiku vyzkumu a navrh socidlniho experimentu.
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II. PRAKTICKA CAST
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3 METODIKA A NAVRH SOCIALNIHO EXPERIMENTU

Vyzkum celé praktické Casti je zaméfen na vyuziti syntetického hlasu rodinného piislusnika,
pratel nebo vedouciho pfi telefonnich podvodech. Tato nové vznikla hrozba ptedstavuje
velké nebezpeci, protoze v obéti vzbuzuje okamzitou divéru, aniz by uto¢nik musel budovat
dlouhodoby vztah s obéti. Prvni kapitola praktické ¢asti je rozclenéna na metodiku a navrh

socialniho experimentu.

3.1 Metodika

V metodice praktické ¢asti jsou zminény veskeré postupy a metody vyuzité ve vyzkumu. Je
zde ptedlozen hlavni cil prace a dil¢i cile, které byly v ramci prace zkoumény. V ramci me-

todiky byl uveden vyzkumny soubor, vyzkumné metody a stanoveny hypotézy.

3.1.1 Cil praktické ¢asti

Cilem préce bylo analyzovat nové vzniklou hrozbu v podobé podvodnych telefonati se syn-
tetickym hlasem a na zaklad¢ zjiSténi z analyzy vytvofit protiopatfeni. Dil¢i cile byly zvo-

leny dva:

a) Dozvédét se prostiednictvim ankety, jak je aktudln€ hrozba vnimana ve spolecnosti.
b) Zjistit za pomoci socidlniho experimentu, zda je hrozba v sou€asnosti pouzitelna

v Ceské republice.

3.1.2 Vyzkumny soubor

Zkoumany soubor byl tvofen dvéma skupinami respondentt. Prvni skupina byla ziskéna sa-
movybérem prostrednictvim sdilené ankety, ktera cilila na Sirokou vetejnost. JelikoZ anketa
neni zamétena na urcitou skupinu lidi, bylo mozné sdilet anketu v digitalnim prostoru a zis-
kat odpovédi od Siroké Skaly respondentli. Anketa byla umisténa na socialni sité, streamo-
vaci platformy atd., kde byla o¢ekdvana velka rozmanitost lidi. Po ukonc¢eni sbéru dat bylo
ziskéno celkem 203 respondentti. Naslednou filtraci nevhodnych odpovédi byla prvni sku-

pina nakonec tvofena 180 respondenty, z jejichz odpovéd’mi se déle pracovalo.

V druhé skupiné se nachazeli pratelé a rodinni ptislusnici, na kterych bylo mozné vyzkouset
socialni experiment se syntetickym hlasem. Tito respondenti byli vybrani na zaklad¢ zamér-
ného vybéru. Celkem bylo vybrano 6 respondentt, ale ve vysledku se experimentu zucast-
nilo pouze 5 respondentli. Na respondentech byl proveden socidlni experiment a nasledné

uskute¢nén polostrukturovany rozhovor.
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3.1.3 Vyzkumné metody

Vyzkum v praktické ¢asti byl zaloZzen pfedevSim na kvantitativni metod¢, ale pro podporu
vysledki byl jesté vytvofen socialni experiment, ve kterém se pracovalo s kvalitativnimi
metodami. Socialni experiment byl podplrnou metodou, ve které se zjistovalo, zda je tato
hrozba vyuZiteln i na izemi Ceské republiky a podrobnéji je rozepsana v kapitole ,,Navrh

socialniho experimentu®. Dale je zmiflovana pouze anketa a polostrukturovany rozhovor.

Anketa byla zvolena jako zastupce kvantitativni metody. Oproti dotaznikovému Setieni je
tato metoda aplikovatelna na Sirokou skalu respondentti a neni nutné cilit na specificka usku-
peni. To umoznilo cilit na mladsi i stars$i generaci a dozvédét se informace a pohledy lidi na
danou problematiku z velkého vzorku respondentii. Anketa je navic tvofena mensim poctem
jednoduchych otdzek, které byvaji vétSinou uzaviené, ale podle potteby byly pouzity i ote-

viené otdzky. Proto byla vhodnéjsi volbou pro ziskani potiebnych dat k tomuto tématu. [52]

Otazky byly respondentim v ramci ankety piedkladany v podobé¢ online dotazniku. Dotaz-
nik byl sdilen na streamovacich platformach, socidlnich sitich a e-mailovou komunikaci ve

firmach, které byly ochotné sdilet dotaznik mezi starsi generaci.

Dotaznik byl konstruovan tak, aby podal ndhled na danou problematiku a zda jsou respon-
denti s touto hrozbou obeznameni ¢i nikoliv. Celkové byla anketa sloZena z dvanéacti otazek,
které se tykaly problematiky vishingu pohanéného syntetickym hlasem. Prvni tii otdzky jsou
tvofeny identifikaCnimi polozkami, které byly zamétené na pohlavi, vék a vzdélani respon-
denta. Zbytek otazek se jiz tykal problematiky a aZ na oteviené otdzky ¢.10 a ¢.12 byly
vSechny otazky uzaviené. Déle byla snaha zjistit, zda je synteticky hlas generovany v ¢estiné
rozpoznatelny lidskym uchem. Tato informace byla ovéfena za pomoci jednoduchého testu
v otdzce C.6. Na zakladé dotazniku byly stanoveny hypotézy, které¢ byly vyhodnoceny za
pomoci testu nezavislosti chi-kvadrat, ktery poméaha hledat vyznamné vazby mezi daty. Celé

znéni dotazniku je k nahlédnuti v PRILOZE P I. [52][53]
Stanovené hypotézy

e HI1: Pfedpokladdm, Ze respondenti nad 35 let jsou méné informovani o existenci
podvodnych telefonati se syntetickym hlasem nez mladsi populace.

e H2: Predpokladam, ze respondenti s maturitou lépe rozpoznaji synteticky hlas od
realného.

e H3: Piedpokladam, Ze existuje vyznamny rozdil ve znalostech o opatfenich proti

podvodnym telefonatim se syntetickym hlasem v zavislosti na pohlavi.
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Dalsi zvolenou metodou pro vyzkum byl polostrukturovany rozhovor. Cilem rozhovoru bylo
podpofit socialni experiment ziskanim vypovédi jednotlivych obéti a zjisténim informaci,
které¢ jsem jako Uto¢nik nemusel zaznamenat. V nasledujicich odrdzkach jsou uvedeny

otazky do rozhovoru a v ptipad¢ nejasnosti byly polozeny dopliujici dotazy.[54]

e Jaké pocity v tobé zanechalo zjisténi, Ze se jednalo o podvod?

e (o ti na rozhovoru pfislo podezielé?

e Jaky dopad mél tento zaZitek na tvoji diveéru ve vlastni schopnost rozpoznat podvod?
e Jak si mysliS, Ze by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-

doucnosti?

Otazky byly v pfedstihu poslany respondentiim i s informacemi, jak bude rozhovor probihat.
Rozhovory byly provedeny osobné v mistech, kde to respondentiim vyhovovalo nebo byla
navéazana komunikace online. Pied zapocetim rozhovoru byly upfesnény veskeré dotazy a

respondenti byli ujisténi, ze jejich podobizna, hlas a dalsi udaje budou anonymizovany.

Pro ptepis rozhovoru byl vyuzit selektivni protokol. Tento protokol umoziiuje vynechat ne-
potiebné informace a taky chovani respondenta, které nema v tomto vyzkumu Zzadnou vypo-
veédni hodnotu. Neni tedy potieba doslovného piepisu a je mozné zapsat pouze dilezité in-
formace. Veskeré rozhovory byly prevedeny do textové podoby a jsou uvedeny v PRILOZE
P IL, IIL, IV, V a VL. VSechen text byl podroben metod¢ kontrastli a srovnani, pii které se
v textu hledaly podobnosti s ostatnimi respondenty a zajimavé informace, které mi mohly

uniknout. [54]

3.2 Navrh socialniho experimentu

Socialni experiment je zpracovan pro ovéfeni, zda vishingové utoky, které zneuzivaji synte-
ticky hlas, jsou v aktualni formé nebezpeéné pro obéany CR. Dal§im divodem je zisk infor-
maci z prubéhu experimentu, které by byly vyuzitelné pro tvorbu protiopatfeni. Proto je cely
experiment koncipovan jako utok SI nebo spise podvod, aby byly ziskany poznatky pfimo

z prabéhu Utoku.

Vyhodnoceni celého experimentu vychazi z GspéSného/netispésného provedeni socialniho
experimentu na respondentech. Nasledné je proveden rozhovor, aby byl zjistén i uhel po-

hledu respondentli na danou problematiku.
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3.2.1 Model utoku

Cely experiment je zalozen na technice zvané vishing, ktera vyuzivé synteticky hlas blizké
osoby k podvodnym telefonatiim. Pouzivany hlas pro tok je mij vlastni a je s nim cileno
na rodinné ptislusniky a ptatelé, ktefi mlj hlas dobfe znaji. Postup utoku si bere inspiraci

z modelu pana Moutona, ktery byl pro potfeby utoku upraven (Obrazek 11). [54]

Ano

Fromulace atolu

Ne, pi‘ejit n
dalsiho respondenta

| Zhodnoceni tolu

Nepovedlo se, vvbere
se jiny respondent

Shromazdéni informaci
Vybudovini a vyuZiti vztahu

Ne, je potieha znovu
Ano kontaktovat

Ne, zjistit vice
informaci

Priprava

Ano

Obrazek 11: Blokové schéma postupu v socialnim experimentu.

Nejprve byl formulovan utok, stanovil se cil atoku a vybér obéti. Ve fazi urceni cile byl
specifikovan cil utoku jako ,,Ziskani finan¢nich prostfedki od respondentid®. Bylo usouzeno,
ze takového cile Ize dosdhnout pravdépodobnéji, nez kdyby se podvod zamétoval na citlivé
udaje jako jsou hesla nebo platebni daje, které by mohly vyvolat vétsi podezieni. Respon-
denti byli vybrani z okruhu rodiny a blizkych ptatel, jejichz vazby byly pomérné jednoduse

dohledatelné prostfednictvim socialnich siti.
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I kdyz to nebylo v rdmci prace vyzadovano, byl vyzkousen zjednoduSen¢ i krok shromaz-
déni informaci. Tento krok byl zjednodusen kviili ¢asové naroc¢nosti, ktera se poji s vytézo-
vanim informacnich zdroji a dohledavanim informaci o dané osobé&. Pokud byly dohledany
blizké osoby za pomoci vefejnych ptispévki, ve kterych byla ma osoba oznacena, bylo na-
sledné nutné dohledat jejich telefonni ¢isla. Tento krok byl slozity, a proto byl zjednodusen
a Cisla se ziskala pfevazné z ulozenych kontaktt. I tak bylo ziskano par ¢isel v ramci profila
obéti na socialnich sitich a jedno ¢islo bylo ziskdno za pomoci SMS z ciziho Cisla. Ziskani
¢isla skrze SMS probéhlo tak, Ze nejprve bylo zjisténo ze socialnich siti telefonni ¢islo blizké
osoby. Tato osoba nebyla vyuzita pro experiment, ale poslouzila k ziskani ¢isla jednoho z
potfebnych respondentli pravé skrze pozadavek o telefonni ¢islo v SMS zpravé (Obrazek

12).

Ahoj tady David, vybil se mi telefon

a pisu od pritelkyne. Posles mi cislo
na ', potrebuji s nim neco rychle
vyresit.

701w,

Dekuji.

16:03 =« SMS « SIM1

@ F@ zprava (siM) (A & &

Obrazek 12: Falesna SMS pro ziskani ¢isla.

Kromé¢ zminénych informaci nebylo nutné shromazd’ovat dalsi velké objemy dat o respon-
dentech. Scénéfe pro experiment byly totiz navrZeny tak, aby byl feSen pfimo vymySleny

problém a nedochézelo ke zbytecnému povidani.

Dulezitym prvkem celého podvodu bylo ziskani nahravky poZzadované osoby. Jelikoz byl
podvod zaloZen na mém hlasu, byla jednoduSe poskytnuta 30s nahrdvka pro okamzité na-
klonovani hlasu. Sociotechnik ale mizZe ziskat hlas mnoha zpisoby, tieba skrze telefonat,
videa na socidlnich sitich nebo nahranim rozhovoru béhem osobniho setkani. Ze ziska-

nych nahrévek je mozné extrahovat hlas obéti v potfebné délce a naklonovat jej.

Ve fazi priprava byl stanoven postup utoku a vSechny nélezitosti, které by mohly pomoci
s uspéSnym experimentem. Pro podvod byla zvolena technika v podobé& vishingu se synte-
tickym hlasem. Déle na zaklad¢ ziskanych informaci byly vytvoieny tii scénaie, které slou-
zily jako navod pro provedeni podvodu. Ve scénatich byly zakomponovany principy ovliv-

néni jako apel na autoritu a jelikoZ mij hlas je respondentiim dobie znam, byl vyuzit i princip
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oblibenosti. Z jinych manipulac¢nich technik byl vyuzit tfeba ¢asovy natlak. Scénare byly
namluveny syntetickym hlasem vytvofenym aplikaci ElevenLabs, kterd poskytovala na-
hravky naklonovaného hlasu. Vice o nastroji ElevenLabs v kapitole ,,Nastroje pro socialni

experiment®. Tyto nahravky byly nasledné poustény pii telefonatu s respondentem.

Scénar ¢.1:

Ve scénafi je vymyslena zdminka, ve které se svym syntetickym hlasem zavolam pratelim
s pozadavkem na pijceni financniho obnosu (Obréazek 13). Pozadavek se tyka velmi nizké
¢astky 200 K¢&, abych mohl zaplatit pokutu za rychlost, kterou jsem zrovna dostal od Policie
CR. V telefonatu apeluji na nedostatek Gasu, tiZivou situaci a taky na autoritu, kterd po mé
pokutu vyzaduje okamzité zaplatit, jinak pfijdu i o body na fidi¢ském prukazu. Véty, které
se musely pfipravit dopfedu jsou uvedeny nize. Cely scénaf je jesté podpoien zvuky jedou-

cich aut v pozadi, aby v obétech evokovaly, Ze jsem opravdu n€kde u cesty.

Obrazek 13: Blokové schéma pro prvni scénaf.
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Ptichystany postup pro prvni scénaf:

1. Respondent: (Pfedpoklada se ptedstaveni)
1.1. Autor: ,,Cau, to jsem ji Dejv, voldm ti z druhého cisla*

2. Respondent: (Po predstaveni je o¢ekavano, ze se respondent zepta ,,Co potie-
buji“ nebo ,,Jak se mam*. Proto byli nachystany dvé odpovéedi)

«

2.1. Autor: ,,Prosim te potreboval bych nutnée pujcit 200 korun.

2.2. Autor: ,.Jo dobry, jen bych potieboval nutné pujcit 200 korun. *

3. Respondent: ,,K cemu to potiebujes?“ (Viceméné cokoliv, co respondent od-
povi, povede k pfedneseni zaminky, poptipadé k zdichrannym vétam.)

3.1. Autor: ,,Hele chytli mé policisti za rychlost... no a bud muizu kartou zaplatit
pokutu ted’ nebo na stanici, ale to by mi sebrali i body. Takze bych to chtél
vyresit roviou na misté, ale chybi mi tech 200 korun. Jakmile mi dojde vy-
plata, tak ti zaplatim celou castku i s poplatky za okamZzité odeslani, ano?*

4. Respondent: (Zde mohlo dojit bud’ k potvrzeni pozadavku nebo bylo o¢ekavano,
ze respondent bude zmateny a bude se doptavat. Proto byly vytvofeny odpovédi

s podékovanim a rychlym ukonéenim rozhovoru.)

4.1. Autor: ,, To je paradni. Dekuji moc. Hele jesté tady potrebuji néco vyresit
s policisty a uz se budu muset rozloucit. VSMS ti poslu cislo uctu, a jesté
Jednou dékuji moc a nékdy se vidime. Cau.

4.2. Autor: ,,Pane Vitku, miizete na chvilicku.” (Hlas falesného policisty) ,,4no
strazniku? Hele promin, uz budu muset letét. PosSlu ti ¢islo uctu v esemesce
a budu ti moc vdecny, kdyz mi to co nejrychleji posles. Zatim se méj a de-
kuji.

Zachranné véty: ,Ano“, ,,Ne*, ,, V SMS ti poslu bankovni ucet., ,, David Vitek*

Po ukonceni telefonatu byla obéti zaslana SMS, ve které byly uvedeny informace k bankov-
nimu Gctu a pro jistotu i ¢astka, kterd byla po obéti poZzadovana. Zprava SMS by byla poslana
1 v pfipadé, kdyby telefonat nedopadl dobte. Ve zprave by bylo mozné jesté¢ dokoncit scénar
a dovysvétlit respondentovi nejasnosti. Stejné tomu bylo i1 u vSech ostatnich scénait.

4

Scénar ¢.2:
Tento scénaf je viceméné stejny jako prvni scénaf, ale byl koncipovan do podoby jedno-
dussich odpovédi s ponechanim zékladnich prvka ze scénaie €.1 (Obrazek 14). Odpovédi

byly ptedélany do podoby, ktera zajisti navrat k pozadavku o penize, kdyZz respondent vyboci
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ze scénafe. Taky zde byla snaha o sniZeni vyuziti zadchrannych vét. Zména scénaie byla

nutnd, protoZze se tfeti respondent Casto snazil prerusit rozhovor a doptavat se na detaily.

Cokoliv respondent
fika je nutné pFerusit

Cokoliv respondent
fika je nutné pFerusit

Obrazek 14: Blokové schéma ke scénafi ¢.2.
Ptedpokladany prub¢h telefonatu:

1. Respondent: (Pfedpoklada se predstaveni)
1.1. Autor: ,, Ahoj, tady Dejv, volam ti z druhého cisla. “
2. Respondent: (Viceméné cokoliv, co respondent odpovi, povede ke stejné odpovédi
uto¢nika, poptipadé k zadchrannym vétam.)
2.1. Autor: , Hele, potieboval bych co nejrychleji piijcit nebo spise poslat na ucet
200 korun.
3. Respondent: (Viceméné cokoliv, co respondent odpovi, povede ke stejné odpovedi
uto¢nika, poptipadé k zachrannym vétam.)
3.1. Ja: ,, Hele nemam moc casu ti to vysvétlovat dopodrobna. Hrajou tam prosté roli
policajti a pokuta. Pak bych ti to vysvétlil, jak se uvidime nebo jak ti to budu

‘

vracet, tak ti to... Tak ti reknu, co se stalo.
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4. Respondent: (Viceméné cokoliv, co respondent odpovi, povede ke stejné odpovédi

uto¢nika)
4.1. Autor: , Uz budu muset jit, potiebuji tady jesté néco vyresit s téma policajtama.
Cislo tictu ti poslu v té smsce teda... a budes moc hodnd, kdyz mi to posles. Diky

3

moc, zatim cau.
Zachranné véty: ,, Ano“, ,,Ne", ,, V SMS ti poslu bankovni ucet.“, ,, David Vitek "
Scénar ¢.3:
V tomto piipadé byl vyzkouSen scénat, ktery okamzité piechazi k prosb& o penize a viibec
se nezamétuje na vysvétleni situace (Obrazek 15). Byla zde snaha vytvotit co nejnaléhavéjsi

situaci, aby respondent nemél moc ¢asu premyslet nad tim, co se déje a mit dotazy mimo

scénaf. Proto zde nebylo ani pocitano se zachrannymi vétami.

Cokoliv respondent
Tika je nutné prerusit

Obrazek 15: Blokové schéma ke scénari ¢.3.
Ocekéavany prubeh telefonatu:

1. Respondent: (Piedpoklada se predstaveni)
1.1. Autor: ,, Cau, rodinny prislusniku, tady David, hele potiebuji nutné poslat 200
korun. Neptej se proc, pak ti to vSechno vysvétlim. Nemam tedka moc cas. Poslu

ti ¢islo uctu v SMS a prosim co nejrychleji je tam posli. *
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2. Respondent: (Cokoliv zde respondent zacne fesit, je pferuseno nésledujicim textem)
2.1. Autor: ,,Hele fakt nemdam cas ti to vysvétlovat. Prosté potrebuji to nutné poslat.
Poslu ti cislo uctu v SMS. Uz musim koncit, fakt promin. Prosté mi to posli, jo?

Diky moc. Zatim cau. “

Na zavér je nutné dodat, ze predem pfipravené scénaie nejsou flexibilni a nelze je upravovat
béhem experimentu. Jakékoliv vétsi vyboceni mimo véty a zachranné fraze mize mit za
nasledek neuspésny utok.

Ve fazi vybudovani a vyuziti vztahu bylo o¢ekavano projeveni sily Ul v plném rozsahu.
Naklonovanim mého hlasu je sociotechnikovi umoznéno zneuzit jiz vybudované vazby mezi
prateli nebo rodinou. Proto vytvareni divéry je mozné z postupu uplné vynechat a pouze

vyuzit jiz vybudovany vztah. Vyhodnoceni uspéSnosti je uvedeno v kapitole ,,Vyhodnoceni

socialniho experimentu*

3.2.2 Nastroje pro socialni experiment

V této podkapitole jsou rozepsany a zdiivodnény veskeré hardwarové a softwarové nastroje,
které byly béhem experimentu vyuzity. Pfedev§im byla pozornost vénovana softwarovym

nastrojim, které byly pro experiment zasadnéjsi.

Nejprve bylo v planu vyuzit softwarové nastroje Ul, které by byly schopny prevadét sku-
te¢ny hlas na synteticky v redlném case. Bylo vyzkouSeno n€kolik aplikaci, které ptinesly
zjisténi, Ze tyto modely maji velké vypocetni naroky na techniku. Pfevadény hlas byl ¢asto
zasekany a taky zde byla velkéd prodleva v syntéze hlasu na syntetickou podobu. Modely
byly vyzkouseny i na stolnim pocitaci se silnéjsi grafikou (Gigabyte GTX 1650), ale pro-
blémy stale pretrvavaly. Dalsi pocitac, ktery by byl jesté¢ vykonnéjsi, nebylo mozné v rdmci
mych kontaktli sehnat. Proto se piistoupilo k jiné variant€ a zvolil se model skute¢ny hlas na
synteticky hlas, ktery nepfevadi hlas v redlném Case, ale vytvaii pouze nahravky se synteti-

zovanym hlasem.

Srdcem celého experimentu byl softwarovy nastroj ElevenLabs, se kterym lze vytvofit syn-
teticky hlas jakéhokoliv ¢lovéka. Tato webova aplikace byla zvolena, protoze nabizi gene-
rovani hlasu v ¢estin€, modely text/hlas na synteticky hlas a sluzby jako instantni a profesi-
onalni klonovéani hlasu. Podrobné&jsi popis funkci byl zminén v teoretické ¢asti. V experi-
mentu byla zvolena funkce instantni klonovani, jelikoz byla pro tento typ podvodu mnohem

vhodnéjsi. Funkce zvladne z relativné kratkych nahravek vytvoftit presvéd¢ivou kopii hlasu,
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coz je pro podvody, pfi kterych sociotechnik nemé dostatek zdznamii, mnohem vhodné;si
zpiisob klonovéni. Samoziejmé plati pravidlo, Zze ¢im vice nahravek je aplikaci poskytnuto,

tim pfesnéji je hlas naklonovan. [50]

Webova aplikace ElevenLabs je velice intuitivni. Po registraci a zaplaceni vybraného planu
je zobrazeno jednoduché prostredi (Obrazek 16). Naklonovani hlasu probiha v zalozce Voi-
ces, kde je mozné pridat noveé naklonovany hlas tim, ze zvolime instantni klonovani a na-

sledn€ umistime nahravky ¢lovéka, kterého chceme napodobit. [50]

1. Pole pro vloZeni nahravek klonovaného hlasu ¢lovéka.
2. Zobrazeni nahravek a jejich pocet.

3. Tlacitko pro vygenerovani klonovaného hlasu.

Mame
Obét 1
+
[>]
Click to upload a file or drag and drop
Audio or Video files, up to 10MB each
OR
Record Audio
Samples 1/25
Samples to Upload (1)
hlas obétimp3 67 M8 > 0
Labels 0/5

@ Nolabels. Click + to add a first one.

Description

How would you describe the voice? e.g. "An old American
male voice with a slight hoarseness in his throat. Perfect for
news.”

O | hereby confirm that | have all necessary rights or consents to
upload and clone these voice samples and that | will not use the

ol -

Obrazek 16: Prostredi pro instantni klonovani hlasu. [50]
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Nov¢ naklonovany hlas je mozné okamzité vyuzivat v zalozce Speech. V zélozce je zobra-
zeno jednoduché prostiedi, ve kterém je mozné pracovat s hlasem a upravit jej na synteticky

hlas vybraného ¢lovéka (Obrazek 17). [50]

1. Moznost vybéru modelu text na synteticky hlas nebo hlas na synteticky hlas.

2. Pole pro nahrani potiebného audia.

3. 'V zélozce si lze zvolit jaky hlas chceme napodobovat.

4. Moznost upravy generovan¢ho hlasu piedevsim jeho stability, rychlosti a dalSich

funkci.

5. Tlacitko pro vygenerovani hlasu.

1.\

TEXT TO SPEECH  SPEECH TO SPEECH

@®

3 Drag and drop an audio file
[ =2 | L]

Audio file up to 50mb

\ Upload audio Record audio

David s Voice settings

4.

Obrazek 17: Prostfedi pro prevedeni hlasu na synteticky hlas. [50]

Dalsim velice diilezitym nastrojem z fad softwaru je program Audacity. Software je uzpu-
soben k nahravani a k zékladni Gpravé zvukove stopy. Program byl v experimentu pouZit
pro nahrani kvalitniho audia a taky pro odstranéni nezadoucich zvukli v nahravce jako tieba
Sum nebo praskani. Upravené nahravky jsou nésledné poskytnuty jako zéklad pro klonovani
meého hlasu. V audacity je mozné nahravat zvuk z mikrofonu, ale taky pfimo ze systému. To
znamena, ze je mozné telefonat uskutecnit skrze pocita¢ a nahrat mnohem kvalitné;j$i zvuk
své obéti, nez kdyby se telefonat nahraval ptes mikrofon. Poté staci vystiihat nezadouci hlas

pro ziskani pozadovaného hlasu (Obrazek 18).
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Respondent

:
-

Obrazek 18: Ukazka prace v Audacity a proces odstranéni nezadouciho hlasu.

V plénu bylo vyuziti i spoofing aplikace, ale vzhledem k jejich nefunk¢nosti a ztraté financ-
nich prostfedkl u nékterych vyzkouSenych poskytovatelii, bylo od tohoto zaméru upusténo.

Pro experiment bylo vyuzito druhé telefonni ¢islo, které respondenti nemohli znét.

Hardwarové nastroje hraji pti provedeni experimentu spise vedlejsi roli a hlavni misto za-
ujimaji softwarové nastroje. Zvoleny model od ElevenLabs totiz nema velky vliv na vykon
potitade, takze postati jakykoliv poéitag s pfipojenim k internetu. Usp&snost experimentu
vice zavisi na pouzitém mikrofonu nez na zvoleném pocitaci. Pokud je zvolen model, pii
kterém se prevadi originalni hlas na umély hlas, je mikrofon dulezity k presnému zazname-
nani hlasu. Bez kvalitniho mikrofonu miize zdznam obsahovat Sum, praskani a jiné chyby,
které brani ve vytvoreni uvéfitelného syntetického hlasu. Posledni polozkou byly dva tele-
fony, jeden se SIM kartou s novym telefonnim ¢islem a druhy telefon pro piehravani za-
znamu se syntetickym hlasem. Pro experiment byly pouzity tyto hardwarové néstroje a cela

sestava je vidét na obrazku 19:

e Notebook — Lenovo IdeaPad Flex 5
e Mikrofon - Logitech G Blue Yeti USB, Blackout

e 2x Mobilni telefon

Zakladni myslenkou bylo propojit prvni telefon s novym ¢islem a s pocitacem za pomoci
Bluetooth. Nasledné byly z druhého telefonu poustény nahravky do externiho mikrofonu
napojené¢ho na pocitac. V ramci konverzace s prvni respondentkou a dal§iho testovani bylo
zjisténo, Ze zde byl problém a hlas se pti hovoru sekal. Proto byl pro dalsi pokusy zvolen
postup, pti kterém byly nahravky poustény z jednoho telefonu do druhého. Existuje jesté
jedna moznost v podob¢ zakoupeni piislusenstvi pro VolP telefonovani jako nahlavni sou-

prava, specializovany software pro VoIP a VolIP tarif. Cely hovor by pak mohl byt proveden

vewr
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dosavadni investice v podob¢ mikrofonu a sluzeb ElevenLabs. Navic i samotna implemen-

tace by zabrala hodné Casu.

Obrazek 19: Pracovni prostfedi pro experiment.

3.3 Shrnuti

Prvni kapitola praktické ¢asti byla vénovana metodice vyzkumu a navrhu socialniho experi-
mentu. Uéelem této kapitoly bylo piedstaveni metod a postupu pii vyzkumu, aby bylo mozné
vyzkum v budoucnu zopakovat a popiipad¢ vylepsit. Hlavni ikolem metodické ¢asti bylo
stanoveni hlavniho cile a dil¢ich cili. Zakladni metodou vyzkumu byla anketa, kterd méla
za cil zjistit, jak je hrozba vnimana vefejnosti. SpiSe podplirnou metodou byl polostrukturo-
vany rozhovor s respondenty, ktefi byli podrobeni socidlnimu experimentu. V névrhu soci-
alniho experimentu byly vytvofeny tfi scéndfe, podle kterych byl veden cely experiment.
V neposledni fad¢ byly stanoveny a popsany nastroje vyuzité pro experiment. V nasledujici

kapitole dochdzi k prezentovani a interpretovani veSkerych ziskanych dat.
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4 VYHODNOCENI ANKETY

Ve ctvrté kapitole prob&hlo vyhodnoceni online dotazniku. V ramci ankety je provedena di-
kladna analyza vSech odpovédi ziskanych od respondentl. Po prozkoumani odpovédi jsou

popsany limity ankety a ovéteny hypotézy stanovené v kapitole ,,Metodika“.

Anketa byla vyplnéna celkem 203 respondenty, z toho 23 respondentti bylo vyfazeno a fi-
nalni ztstatek byl tvofen 180 respondenty. Z vyjmutych 23 respondentii bylo 16 respondentti
odstranéno, protoze nebrali dotaznik vdzné. Zbylych 7 respondentli uvedlo jistou skepsi oh-

ledné 9. otazky, coz je vice probrano v ,,Limitech ankety*.
Otazka ¢. 1: Jaké jste pohlavi?

U identifikacni otazky €. 1 bylo zastoupeno Zenské pohlavi 68 (38 %) Zenami a muzské

zastoupeni tvofilo 112 (62 %) muza.

1. Jaké jste pohlavi?

#E Muz =Zena

Graf 2: Graf k otazce ¢.1.
Otazky €. 2: V jakém vé€kovém rozmezi se nachazite?

U otazky ¢. 2 byla nejvice zastoupena mladsi populace do 35 let. Piesnéji se jednalo o 30
(17 %) respondentti mezi 8-18 lety, 43 (24 %) respondentli mezi 26-35 lety a nejpocetnéjsi
skupina 53 (29 %) respondentl v rozmezi 19-25 let. Star$i populace uz nebyla tolik zastou-
pena, ale i ptesto byl ziskdn dostatecny vzorek respondentit mezi 36-45, 46-55 a nad 55 let.
V absolutni a relativni hodnoté byly vékové kategorie zastoupeny 19 (11 %), 22 (12 %) a
13 (7 %).
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2.V jakém vékovém rozmezi se nachazite?

m8-18let
19-25let

m26-35let
36-45 let
46-55 let

m 55 let a vice

Graf 3: Graf k otazce ¢.2.
Otazka €. 3: Jaké mate nejvyssi dosazené vzdélani?

Nejvice respondentd uvedlo, ze jejich nejvyssi dosazené vzdeélani je stfedoskolské vzdélani
s maturitou, a to v 68 (38 %) pripadech. Vysokoskolské vzdélani uvedlo 57 (32 %) respon-
dentl. V mensi mife byli zastoupeni respondenti se zakladnim vzdélanim v poctu 33 (18 %)

a stfedoskolskym vzdélanim s vyuénim listem 22 (12 %) respondent.

3. Jaké mate nejvyssi dosazené vzdélani?

m Zakladni

Strredoskolské s
vyucnim listem
Strredoskolské s
maturitou

38% = Vysokoskolské

Graf 4: Graf k otazce ¢.3.
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U otazky ¢. 4: Setkali jste se nékdy osobné s pojmem vishing, kdy se Gtoc¢nik v telefonnim
hovoru vydava tieba za policistu nebo jinou osobu a snazi se z Vas ziskat finan¢ni prostiedky
nebo jiné udaje?

V otéazce €. 4 bylo cilem zjistit, zda se lidé jiz n¢kdy osobn¢ setkali s hrozbou v podobé
podvodnych telefonatd. K piekvapeni bylo zjisténo, ze osobni setkani s vishingem zazilo 71
(39 %) respondentti ze 180. Ze zkoumaného vzorku byl tedy hrozbé vystaven kazdy treti
clovék. Zbylych 109 (61 %) respondentt se s vishingem nesetkalo.

4. Setkali jste se nékdy osobné s
pojmem vishing, kdy se uto¢nik ...

mNe = Ano

Graf 5: Graf k otazce ¢.4.

Otazka ¢. 5: Védéli jste pred vyplnénim dotazniku, ze ito¢nik miize za pomoci umélé inte-
ligence zkopirovat Vas hlas a vytvofit jeho syntetickou (umélou) kopii a podpofit tak véro-
hodnost vishingovych ttoka?

Jak moc je populace obeznamena s podvody se syntetickym hlasem bylo zkoumano v otazce

¢. 5. O moznosti naklonovat hlas rodinného pfisluSnika, pfitele atd. doposud neveédélo 74

(41 %) respondentii. Respondentt, kteti o dané hrozb¢ védeli, bylo 106 (59 %).

5. Védéli jste pied vyplnénim dotazniku,
Ze uto¢nik miize za pomoci umélé
inteligence zkopirovat Vas hlas...

mNe ®m Ano

Graf 6: Graf k otazce ¢.5.
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Otazka €.6: Tato otazka se zaméfuje na Vasi schopnost rozeznat synteticky hlas od readlného
hlasu. Nize mate video, které obsahuje 8 zdznamii hlasu. Pust'te si jej a pokuste se urcit, zda

je hlas realny &i vytvoreny umélou inteligenci. (Cesta k videu je v PRILOZE P VII)

Cilem této otazky bylo zjistit za pomoci testu, zda jsou lidé schopni rozpoznat realny hlas
od syntetického hlasu a jak na tom technologie syntézy hlasu v CR je. Test byl sestaven z 8
hlast a spravné odpovédi byly nasledujici: Hlas 1 — synteticky, Hlas 2 — synteticky, Hlas 3
—realny, Hlas 4 — synteticky, Hlas 5 — redlny, Hlas 6 — realny, Hlas — 7 synteticky a Hlas 8

— synteticky. Za kazdou spravné zodpovézenou otazku ziskal respondent 1 bod.

6. Vysledky odpovédi na jednotlivé zaznamy hlasu
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Graf 7: Graf k otazce ¢.6.

U hlasu 1, 7 a 8 bylo zajimavé, ze i1 kdyz byly syntetické, tak respondentiim délaly nejvétsi
obtize. Respondenti ¢asto zaménovali hlas za redlny. To mohlo byt zpisobeno tim, Ze
v téchto hlasech byla snaha o zachovani pfirozenych pauz, mlaskani nebo pouZivani vyplni
jako ,,ehmm* nebo ,,nooo*. U syntetického hlasu 2 a 4 bylo vyuzito lehkého smichu a zmény
v intonaci hlasu béhem mluveni, coz tfeba pro hlas ¢.4 bylo nejspisS jednim z odhalitelnych
prvki, protoZe tento hlas zvladlo nejvice respondentil rozpoznat. U hlasii 3, 5 a 6 pfevazo-
valy spiSe spravné odpovédi, ale oproti syntetickym nebylo mozné sledovat tak razantni ne-

pomeér v celkovém poctu odpovedi.

Tabulka 1: Statistika z vysledka jednotlivych testt.

Primér Median Modus Smérodatna odchylka
3,9 4 4 +1,8
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Z tabulky 1 je patrné, Ze pocet bodu ziskanych z testu u celého zkoumaného souboru se po-
hyboval primérné okolo 4 bodi. To potvrdila i hodnota median, kterd neni tolik nachylna
na vliv extrémnich hodnot jako primér. Byl stanoven i Modus, ktery urcil nejcetnéjsi pocet
bodii. Smérodatna odchylka urcila rozmezi 2,1 — 5,7 bodl od primérné hodnoty. Podle to-
hoto rozmezi se stanovilo jednoduché hodnoceni. Respondenti do 2 bodli maji horsi rozpo-
znavaci schopnost nez primérny respondent a méli by byt do budoucna obezretnéjsi. Re-
spondenti nachazejici se v rozmezi od 3 do 5 bodli maji primérné rozliSovaci schopnosti.
Respondent, ktery ziskal 6 a vice bodil, ma pii aktudlnim vyvoji technologie velkou Sanci
rozpoznat klonovany hlas. Samoziejmé je potieba pocitat s tim, ze pii casovém natlaku be-

hem utoku a dalsich aspektech dané situace, je schopnost rozpoznat hlas zna¢né omezena.

Tabulka 2: Respondenti sefazeni podle zisku bodi.

Pocet bodii: | Pocet respondentii s danym bodovym ziskem.

4

13

22
3z8 34
478 41
528 32
6z8 23
728 7
8z8 4

Z tabulky 2 je patrné, Ze bodovy zisk odpovidd normalnimu rozloZeni na Gaussové kiivce.
V ramci zkoumané skupiny v tabulce 2 bylo zjiSténo, ze 107 (60 %) respondent dosahlo
primérnych hodnot. Nejlepsi vysledky méla pouze skupina 34 (18 %) respondenti. K vel-
kému ptekvapeni bylo zjiSténo, ze zde bylo 139 (22 %) respondentll, ktefi dosahovali pod-
primérnych az velmi nizkych vysledki. Z testu jako takového je patrné, Ze generovani hlasu

v ¢estiné je aktualné na trovni, kdy je obtiZzné rozeznat redlny hlas od klonovaného.
Otazka ¢€.7: Myslite si, ze pro Vas bylo obtizné rozeznat synteticky hlas od redlného?

Po skonceni testu byl respondent dotazan na otazku €.7. Nejvice respondentd, tedy 122 (68
%) uvedlo, ze mélo velké obtize s rozpoznavanim. ,,Spise ano* uvedlo jako svou odpovéd’
48 (27 %) respondentil a ,,Spise ne* odpovedélo jen 10 (6 %) respondentti. VEtSina respon-
denti neméla pottebu piecenovat své schopnosti a dokonce 1 33 respondenti s vysledky od
6 bodi a vyse uvedlo, Ze méli obtize rozpoznat redlny a synteticky hlas. Nikdo z respon-

dentt, ani s niz§im skore, neuvedl, Ze by s tim nem¢l viibec zadné obtize.
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7. Myslite si, Ze pro Vas bylo obtiZné rozeznat
synteticky hlas od realného?
6% 0%

® Ano, mél jsem velké obtize = SpiSe ano

m Spise ne Ne, nemél jsem zadné obtize

Graf 8: Graf'k otazce ¢.8.

Otazka ¢.8: Pokud by po Vas Gtoc¢nik vyZzadoval citlivé tdaje (telefonni ¢islo, iidaje na pla-
tebni kart¢) nebo finan¢ni prosttedky, jak silnou divéru by u Vas vzbudil s hlasem uvedenym

v moznostech?

Otazka ¢.8 byla konstruovana jako Likertova skala, ve které se zjisStovala uroven davéry
v jednotlivé polozky za pomoci tfibodové stupnice. Respondenti volili moZznost na Skale 0-
2, kdy moznosti byly nasledujici: 0 - Zadna diivéra a silné podezieni, 1 - Diivéra, ale slabé
podezieni, 2 - Silna divéra bez podezieni. Jednotlivé odpovédi respondentti se nasledné se-
Cetly a do tabulky 3 byl uveden celkovy pocet pro danou moznost a polozku. Navic byla

zjiSténa nejcastéji volend moznost za pomoci funkce modus.

Tabulka 3: Absolutni hodnoty pro otazku ¢.8.

Zadna divéra a Duvéra, ale slabé | Silna duvéra bez
s e v A Modus
silné podezreni podezreni podezieni
Rodinni 48 83 49 1
prislusnici
Dlouhodobi 72 86 22 1
pratele
Znami 147 24 9 0
Vedouci 114 53 13 0
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Z grafu ¢€.9 je patrné, Ze nejvetsi diveru mel hlas rodinného piislusnika. Respondenti vyjad-
fili silnou divéru ve 49 (27 %) ptipadech. Celkem 83 (46 %) respondentt zvolilo jako svou
odpovéd divéru, ale uz se slabym podezienim. Zbytek respondentti 48 (27 %) odpovédélo,

ze by nem¢li zadnou duvéru, ani pokud by utocnik napodobil hlas rodinného ptislusnika.

U dlouhodobych pratel méli respondenti silnou diveéru pouze u 22 (12 %) pripadu, ale u
davéry se slabym podezienim se oproti predeslé moznosti pocet respondentti navysil. Re-
spondenti v poctu 86 (48 %) uvedli, Ze by méli divéru se slabym podezienim, kdyby jim
zavolal dlouhodoby pfitel s néjakym zvlaStnim poZadavkem. Co se ty€e Zadné divéry a sil-

ného podezieni, zde pocet respondentd narostl na 72 (40 %).

Hlasu znamé osoby, se kterou se respondenti setkavaji spise obcas a jedna se napiiklad o
kolegy z prace nebo obcasné pratele, véfili respondenti nejméné, piesnéji se k odpovédi
»Zadna diavéra a silné podezieni* ptiklonilo 147 (82 %) respondentii. Mensi ¢ast souboru

by duvérovala, ato v 9 (5 %) ptipadech silné a ve 24 (14 %) piipadech se slabou nediivérou.

Silnou dtvéru v hlas vedouciho vyslovilo 13 (7 %) respondentti. V druhé moznosti odpove-
délo 53 (30 %) respondentt, Ze by divéru méli, ale se slabym podezienim. Pomérné velka
¢ast respondentli a to 114 (63 %) by vedoucimu nediivéfovala a méla by pti pozadavku silné

podezieni, Ze se néco déje.

8. Pokud by po Vas atoc¢nik vyzadoval citlivé idaje nebo financni
prostiedky, jak silnou davéru by u Vas vzbudil s hlasem uvedenym
v moZnostech?

Rodinni prislusnici - 46 % -
Dlouhodobi piitele _ 48% -
i | —
Vedouci % 0% 7%

-100% -80%  -60% -40% -20% 0% 20% 40% 60% 80%  100%

B Zadna divéra a silné podezi‘eni Divéra, ale slabé podezi'eni H Silna divéra bez podezi‘eni

Graf 9: Graf k otazce ¢.8.
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Otazka €.9: Vyberte moznosti, které byste byl/a ochoten/na poskytnout podvodnikovi, ktery

se vydava za osobu Vam nejblizsi.

Otazka byla zaméiena na to, jaké tidaje jsou respondenti schopni poskytnout blizké osob¢,
za kterou se vydava uto¢nik. Nejvétsi zastoupeni zde mély odpovédi ,,Osobni udaje dalSich
osob* 142, | Finan¢ni prosttedky* by poskytlo 63 respondentii, 21 lidem by nevadilo poskyt-
nout ,,Pfihlasovaci udaje do e-mailu“, 14 do ,,Sociélnich siti“, 7 by jich poskytlo ,,Platebni

Gidaje z karty* a jen 2 osoby ,,Udaje k internetovému bankovnictvi®.

9. Vyberte moznosti, které byste byl/a ochoten/na poskytnout
podvodnikovi, ktery se vydava za osobu Vam nejblizsi.
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Graf 10: Graf'k otdzce €. 9.
Otazka ¢.10: Jak velkou finan¢ni ¢astku byste poskytl/a?

Otazka €.10 byla oteviena a kazdy mohl napsat libovolnou ¢astku, kterou by byl ochotny

poskytnout.

Otéazka navazovala na otazku ¢.9, pokud respondent oznacil finan¢ni prostiedky. V jiném
ptipadé otazku nemusel vyplilovat. Ze 63 osob, které by poskytly finan¢ni prostiedky, by se
8 (13 %) respondentti rozhodlo poslat ¢astku do 100 K¢ a 17 (27 %) respondentl by zaslalo
&astku nad 100 K& do 500 K&. Castky v hodnoté nad 500 K¢& do 1000 K& se rozhodlo po-
skytnout 13 (21 %) respondentli. S poskytnutim ¢astky nad 1000 K¢ do 5000 K¢ by souhla-
silo 17 (27 %) respondentii a 6 (10 %) respondentiim by nevadilo poskytnout ¢astku nad
5000 K¢ do 10000 K¢. Objevili se 12 (3 %) respondenti, u kterych by zalezelo na situaci.
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10. Jak velkou finan¢ni ¢astku byste poskytl/a?

do 100 korun _ 8
nad 100 do 500 korun [ -
nad 500 do 1000 [
nad 1000 o 5000 [ -
nad 5000 do 10000 [ <

podle situace - 2
0

nez bézny vishing?

Cilem otazky bylo zjistit, jak je vnimana nova hrozba napfi¢ zkoumanym souborem. Jestli
bude respondenty podceniovana oproti béznym telefonnim podvodiim nebo nikoliv. Respon-
denti se v 161 (90 %) ptipadech shodli, Ze vishing utoky se syntetickym hlasem jsou nebez-
pecnéjsi nez bézné telefonni podvody. Jen 2 (1 %) respondenti si mysli, Ze neni nebez-

pecnéjsi a 17 (9 %) stavi bézny vishing a vishing se syntetickym hlasem na stejnou Groven.

11. Myslite si, Ze vishing se syntetickym hlasem

Wavr

1%

¥aw s

= Ano, je nebezpecnéjsi = Stejné nebezpeény = Ne, neni nebezpecnéjsi

Graf 12: Graf'k otdzce ¢.11.
Otazka €.12: Mate povédomi o tom, jak se branit proti podvodnym telefonatim vyuzivajici
synteticky hlas?

Posledni otazka ¢.12 byla oteviend, kde respondenti mohli psat opatieni nebo riizné postupy,
jak se branit proti podvodnym telefonatim se syntetickym hlasem. Veskeré odpovédi byly

analyzovany a pfifazeny do kategorie, ve které byla stejnd nebo podobna opatieni.
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V otazce ¢.12 bylo 93 (52 %) respondenty nejcastéji vyplnéno ,,Nevim, jak se branit“. Zby-
tek respondenttl 87 (48 %) uvedlo asponi n¢jaky zptsob, jak by se mohla vetejnost branit.
Respondenti ve 25 piipadech uvedli, Ze by si obét’ méla ,,oveérit osobu pies telefon nebo jinou
formu komunikace*. Mezi pesimistictéjsi zptisob, jenz byl podpoten 23 respondenty, patiilo
,»Nikomu nic neposilat, nesdilet informace a nevéfit pii telefonni komunikaci®. Na toto opat-
feni navazuje druhé s 15 respondenty, kteti vyzaduji ,,Osobni ovéteni a predani tidaju a pro-
sttedkil pouze osobné*. Posledni opatieni, které mélo jedno z vétSich zastoupeni bylo ,,Ptat
se a rozvijet rozhovor nebo piimo pokladat otazky, které zna jen doty¢ny*, jenz napsalo 19
lidi. Mezi mens$i zastoupeni patiili 4 respondenti, kteti poukazovali na potiebu ,,Vzdélavani
v daném tématu®. Dalsi 4 respondenti doporucili ,,Provéfit si telefonni ¢islo v aplikaci nebo
v databazich®. Do posledni kategorie “Ostatni” byla shrnuta veskera opatfeni, kterd neméla

velké zastoupeni v ramci respondenti.

12. Mite povédomi o tom, jak se branit proti
podvodnym telefonatiim vyuZivajici
synteticky hlas?

Ovérit si danou osobu znovu pires dalsi - 25

telefonat nebo jinou formou komunikace.

Nikomu nic neposilat, nesdilet informace
; I 23

a nevéfit, pii telefonni komunikaci

Ptit se a rozvijet rozhovor nebo piimo - 19

poklidat otizKy, které znd jen dotyény

Osobni ovéfeni a pireddni idaji nebo - 15
prostiedKi pouze osobné -

Provéiit si telefonni cislo v aplikaci nebo v I 4
datab azich

Vzdélavat se v daném tématu I 4

Ostatni - 23
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Graf 13: Graf k otazce ¢.12.

V polozce “Ostatni” byla uvedena opatieni jako zavolat policii, strach z telefonovani, para-
noia, blokovani Cisla, spoléhat na nové technologie, snazit se o rozpoznani syntetick¢ho
hlasu podle chyb v hlasu, nahrat hovor, ignorovat hovory ze zaznamniku, heslo, zavésit te-
lefon, nezvedat cizi ¢isla a na konec zpozornét, pokud volajici vyzaduje penize nebo jiné

udaje.



UTB ve Zliné, Fakulta aplikované informatiky 54

4.1 Limity ankety

Pted ovérovanim hypotéz jsou zminény nékteré limity a mozna i “kontroverze*, které byly
zjistény béhem vypliovani a vyhodnoceni dotazniku. Jednalo se o chyby ve zpracovani do-
tazniku, které by se v dalSim vyzkumu mohly opravit a rozsifit tak budouci vyzkum o nova
zjisténi.

Jedna z prvnich “kontroverzi* se tyka otazky ¢.9, u které 7 respondentti uvedlo, ze by nikdy
nic ze zminénych informaci neposkytli. V této otazce bylo pracovano s tim, Ze pfi telefonatu
muzeme vzdy prozradit néjaké informace a pokud by telefonat probihal s blizkou osobou, o
to vic informaci by se mohlo poskytnout. Proto zde byla koncipovana odpovéd’ ohledné
osobnich udaji jiné osoby, kam muze patfit lokace, jméno, kontakt a mnohé¢ dalsi informace,
které by Utocnikovi byly ndpomocné. Respondenti, kteti odmitli cokoliv poskytnout, jsou
uvedeni v tabulce 4. Z tabulky vyplyva, ze prvnich 5 respondentli v rozpozndvacim testu
bylo pod primérnou hodnotou a 3 z nich své schopnosti lehce precenovali. Zbyli dva re-
spondenti se sice dostali na primérnou hodnotu, ale viitbec do té doby netusili, Ze uto¢nik
muze napodobit hlas rodinného piislusnika. Nebylo by vhodné zde uvadét zavéry typu po-
slali by/neposlali by pies telefon néjaké informace, ale pfedloZené informace jsou zrcadlem
danym respondentiim, Ze jejich odolnost nemusi byt stoprocentni. Otazka ¢.9 by mohla byt
do budoucna koncipovana jako polouzaviena, aby se podafilo vyhnout témto problémim a
nasbirat vice informaci pro podobné porovnani, jako tomu je v tabulce ¢.9. U respondentti

by bylo zkouméno, zda své schopnosti nepiecenuyji.

Tabulka 4: Respondenti, kteti byli v rozporu s otazkou ¢.9.

Odpovédi:
Bodové hod-
Potadi | Otdzka ¢.4 | Otazka ¢.5 noceni Otazka ¢.7
z otazky €.6
1 Ano Ano 3 Ano, mél jsem velké obtize
2 Ne Ano 2 Spise ano
3 Ne Ano 3 Spise ano
4 Ne Ano 2 SpiSe ano
5 Ano Ano 2 Ano, m¢l jsem velké obtize
6 Ano Ne 4 Ano, m¢l jsem velké obtize
7 Ne Ne 4 SpiSe ano

Dalsi zajimavost se naskytla pii vyhodnoceni otazky ¢.12, ve které 7 respondentii uvedlo

jako opatieni ,,Nezvedat cizi Cisla®“ nebo ,,Provéfit si telefonni Cislo v aplikaci nebo
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v databazich®. Tato opatfeni nejsou Spatnd, ale postaci pouze v ptipadech, kdy tto¢nik vola
opravdu z ciziho ¢isla. Pokud by uto¢nik vyuzil tzv. spoofing ID volajiciho, mohl by se na
obrazovce volané¢ho zobrazit, jakkoliv by si zamanul. Pti vytvareni dotazniku bylo ptedpo-
kladano, ze ohledné spoofingu je jiz dostate¢na informovanost. [55][56] Bohuzel 1 v ramci
180 respondentt se naslo 7 osob, které nejsou s touto technikou obeznameny. Proto by bylo

vhodné v budoucim vyzkumu toto téma zkoumat a zaméfit se i na otdzky ohledn¢ spoofingu.

4.2 Ovéreni hypotéz

Podkapitola se vénuje ovéteni hypotéz, které byly stanoveny v ¢asti ,,Metodika“. Ke kazdé
hypotéze je stanovena nulova hypotéza (HO) a alternativni hypotéza (HA). V kazdé hypotéze

jsou zobrazena data, se kterymi se pracovalo, popsan postup a provedeno zhodnoceni.
Hypotéza 1:

Tato hypotéza byla stanovena dle statistik z reportu IC3. Statistika ukazuje rapidni narast
finan¢nich ztrat u jedinct, ktefi jsou starsi 30 let a ¢im vyssi vk, tim byla obét’ nachylné;jsi
na podvod. Z dalsi statistiky od Microsoftu bylo zjisténo, Ze nejvice si ze vzorku 17 000
respondentl osvojuje Ul pfevazné mladsi populace ve veéku 18-24 let (56 %) a ¢im starsi
populace, tim zajem o UI klesa. Proto byla snaha zjistit, zda informovanost ohledn¢ exis-

tence hrozby v podobé syntetického hlasu neklesa s ptibyvajicim vékem. [11][57]

H1: Piedpokladam, ze respondenti nad 35 let jsou méné informovani o existenci podvod-

nych telefonath se syntetickym hlasem nez mladsi populace.

H10: Piedpokladam, Ze mezi v€kovymi skupinami nad 35 let a pod 35 let neexistuje vy-

znamny rozdil v informovanosti o podvodnych telefonatech se syntetickym hlasem.

HiA: Piedpokladam, Ze mezi vékovymi skupinami nad 35 let a pod 35 let existuje vy-

znamny rozdil v informovanosti o podvodnych telefonatech se syntetickym hlasem.

Tabulka 5: Kontingen¢ni ¢tyfpolni tabulka k hypotéze ¢.1.

Obeznamenost s podvodnymi telefonaty se synte-
tickym hlasem (otiazka ¢.5)

Ne Ano Celkem:
Do 35 let 35 91 126
2
’§ 36 let a vice 39 15 54

Celkem: 74 106 180
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V tabulce 5 jsou sefazeny ziskané hodnoty z dotazniku na zaklad¢ véku a informovanosti o
pouzivani syntetického hlasu. Jelikoz bylo potieba otestovat pouze zavislosti mezi vékovym
rozsahem nad 35 let a pod 35 let, byly hodnoty dle této hranice syntetizovany do dvou skupin
podle tabulky 5. Vznikla tak étyipolni tabulka (y°2x2), ve které se chi-kvadrat test (y°) pocita
podle vzorce 1: [53]

Y2 =n+ (N1 * Mgy — Mgy * Nyy)?
(ny1 + n12) (Npg + Na2) (M1 + Npq) (Mg + 1p3)

(1

Hodnota n znaci celkovy pocet respondenttl, poptipade pocet respondenti v dané buiice. Po
dosazeni hodnot a vypog&itani y° byla ziskdna hodnota y°2.> = 30,84. Dal$im krokem bylo
zjistit kritickou hodnotu, podle které by bylo mozné zamitnout nebo nezamitnout nulovou
hypotézu. Kritickd hodnota byla ziskéna ze stupné volnosti (df) a hladiny vyznamnosti (p).
Stupen volnosti se vypocitd jako soucin poctu tfadkd (r) zmenSeného o jedna s poctem

sloupcti (c) zmenSenym o jedna dle vzorce 2: [53]

df=(r—-1)*(c—-1) ()
Hodnota p se nemusi pocitat a ve vétSin€ piipadech se stanovuje na 0,05 (5 %). Dle ziska-
nych parametrii df a p vybirame ze statistické tabulky kritickych hodnot pro poZadovanou
hodnotu y’4(p). Celkové byly ziskany tyto hodnoty: (y°2x2) = 30,84; df = 1; *1(0,05) = 3,84.
[53]

Nepfijimame nulovou hypotézu, jelikoz y?2c2 > x%1(0,05). V ramci zkoumaného souboru
existuje vyznamny rozdil v informovanosti ohledn¢ podvodnych telefonatli se syntetickym

hlasem mezi skupinami nad 35 let a pod 35 let.
Hypotéza 2:

V hypotéze bylo zkouméno, zda mé dosaZené vzdélani néjaky vliv na rozpozndvani genero-
vaného audio obsahu. Hypotéza byla stavéna na pfedpokladu, ze 1idé s vy$S§im vzdélanim

mohou Iépe odhalit nedokonalosti nebo jiné chyby syntetického hlasu.

H2: Pfedpokladam, Ze respondenti s maturitou rozpoznaji synteticky hlas od readlné¢ho 1épe

nez respondenti bez maturity.

H20: Piedpokladam, Ze ve schopnosti rozpoznat synteticky hlas od redlného neexistuje vy-

znamny rozdil v zavislosti na stupni dosazeného vzdélani.
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H2A: Piedpokladam, ze ve schopnosti rozpoznat synteticky hlas od realného existuje vy-

znamny rozdil v zavislosti na stupni dosazené¢ho vzdélani.

Tabulka 6: Kontingenc¢ni tabulka k hypotéze ¢.2.

Schopnost rozpoznat synteticky a realny hlas
(otazka ¢.6)
Nejhorsi Prumérné | Nejlepsi
vysledky vysledky vysledky —
_ Respondel.ltl bez 13 31 1 55
g maturity
S Respondenti s 26 76 23 125
; maturitou
Celkem: 39 107 34 180

Aby byla zajisténa dostate¢na Cetnost hodnot pro jednotlivé polozky, doslo k syntéze pro-
ménnych (Tabulka 6). Proménnd “vzdélani” byla sloucena do dvou skupin, které byly napl-
nény podle toho, zda respondent mél nebo nem¢l stiedoskolské vzdélani s maturitou. Pro-
ménna ve sloupcich odkazuje na dosaZené vysledky v testu, kde plati nasledujici: 0-2 body
z 8 =nejhorsi vysledky; 3-5 bodii z 8 = primérné vysledky; 6-8 bodl z 8 = nejlepsi vysledky.
[53]

V kontingencni tabulce 6 jsou uvedeny aktudlni hodnoty ziskané od respondentt (n). Pro
vypocet bylo diilezité jesté dopocitat hodnoty ocekdvané (m) a poté se dle vzorce 3 spocital

- [53]

r

N >

i=1 j=1

Na zé&vér se pro porovnani, stejné jako v predeslé hypotéze, dohledala kritickd hodnota za
pomoci df a p. Vysledky z y° jsou nasledujici (y’2x2) = 0,85; df = 2; °2(0,05) = 5,99. [53]
Po zjisténi, Ze y? < °2(0,05), byla pFijata nulova hypotéza. Tedy je mozné uvaZzovat o tom,
ze ve schopnosti rozpoznat synteticky hlas od redlného neexistuje vyznamny rozdil v zavis-
losti na stupni dosazeného vzdélani.

Hypotéza 3:

Pti stanoveni hypotézy se vychazelo z reportu od Phoenix Group, ktery zminoval, Ze za rok
2021 ve Velké Britanii utrzili muzi vétsi financni ztraty nez Zeny. U Zen se Castka vySplhala

na 1 133 liber a muzi méli ztratu 2 780 liber, coz je vice jak dvojnasobek. Proto byla
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pozornost vénovana tomu, jestli odolnost viic¢i podvodim a znalost opatieni ma néjakou sou-

vislost s pohlavim. [58]

H3: Piedpokladam, Ze existuje vyznamny rozdil ve znalostech o opatienich proti podvod-

nym telefonatiim se syntetickym hlasem v zavislosti na pohlavi.

H30: Predpokladam, Ze neexistuje vyznamny rozdil ve znalostech o opatfenich proti pod-

vodnym telefonatim se syntetickym hlasem v zavislosti na pohlavi.

H3A: Pfedpokladdm, ze existuje vyznamny rozdil ve znalosti ohledné opatieni proti pod-

vodnym telefondtlim se syntetickym hlasem v zavislosti na pohlavi.

Tabulka 7: Kontingen¢ni tabulka k hypotéze ¢.3.

Znalost opatieni (otazka ¢.12)
Neznaji opatieni | Znaji opatieni Celkem:
= Muz 52 60 112
] 9
% Zena 41 27 68
| Celkem: 93 87 180

Opét byla vyuzita ¢tyipolni tabulka pro test nezavislosti dvou proménnych. Jedna z promén-
nych byla tvofena pohlavim a druhd proménné byla syntetizovana na kategorie, zda respon-
denti znaji ¢i neznaji opatteni (Tabulka 7). Mezi respondenty znajici opatfeni spadali ti, ktefi
uvedli asponi néjaké opatieni v otdzce ¢.12. Hypotéza stala na ptedpokladu, Ze by jedno z po-
hlavi mohlo byt nachylnéj$i na novou hrozbu, skrze minimalni povédomi o tom, jak se proti

hrozb¢ branit. [53]

Postup byl totozny jako u prvni hypotézy, kdy se podle vzorce 1 vypocitala hodnota y° =
2,71. Nasledné se uréil df a p. Po dohledani kritické hodnoty byly ziskany tyto hodnoty (x°2x2)
=2,71;df = 1; 1*1(0,05) = 3,84. [53]

Po porovnani hodnoty y?2x2a x°1(0,05), kdy plati, Ze yx*22 < x*1(0,05), je z vysledkii mozné
prijmout nulovou hypotézu. To znamena, ze neexistuje statisticky vyznamny rozdil ve zna-
lostech o opatienich proti podvodnym telefondtliim se syntetickym hlasem v zavislosti na

pohlavi.
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4.3 Shrnuti

Provedenim a vyhodnocenim ankety byl naplnén prvni dil¢i cil praktické ¢asti. V ramci oslo-
vené populace bylo zjisténo, Zze 106 respondentii o dané hrozb¢ v podobé podvodnych tele-
fonatl se syntetickym hlasem vi. Z té€chto 106 respondentti védéla o hrozbé prevazné mladsi
populace, coz bylo ovéteno i v prvni zkoumané hypotéze, ktera uvedla, ze existuje rozdil
v informovanosti mezi vékovym rozmezim nad 35 let a pod 35 let. V ramci opatieni je tedy
mozné pracovat s predpokladem, Ze je potfeba vice informovat star§i populaci o aktulni

hrozbé.

Dalsi pohled na problematiku poskytl test, kterym se posuzovala schopnost rozpoznat realny
a synteticky hlas. Vysledky testu od zkoumaného souboru byly spiSe primérné. Pouze 34
respondentl zvladlo vyplnit test nad 5 bodl. Zbylych 107 respondentti mélo primérné vy-
sledky a 39 respondentti mélo nejhorsi vysledky. Prostfednictvim druhé hypotézy bylo zkou-
mano, zda ma dosazené vzdélani souvislost se schopnosti rozpoznévat redlny a synteticky
hlas, coz bylo v hypotéze pfijato jako statisticky nevyznamné tvrzeni. Pozitivni bylo, Ze
Zadny z respondentli nepfecenoval své schopnosti v rozpozndvani a byli si védomi, Ze jim
¢ini rozpoznavani velké obtiZe. Poznatky, které byly zjiStény b&hem testu, jsou vyuZity pii
tvorb¢ opatieni. Jelikoz 82 % vysledki bylo primérnych az podprumérnych, neni potieba se
zabyvat tim, jak rozpoznat synteticky hlas. Pozornost by méla smétovat spise k zakladnim
pravidllim a tato pravidla vytvafet zpisobem, ktery by obéti dokazal pomoci bez ohledu na

hlas volajiciho.

wewvr

bézny vishing. V kontrastu s touto informaci bylo zjiSténo, Ze 93 respondentli nema tusent,
jak se proti této hrozb¢ branit, 1 kdyz o hrozb¢ védi a jsou si védomi i jeji nebezpecnosti. Na
druhou stranu zde bylo 87 respondenti, ktefi poskytli sice pouze zakladni postupy, jak se
branit, ale v mnoha ptipadech jsou tyto postupy dostacujici. Pozitivni bylo, ze jen dva re-
spondenti uvedli snahu rozpoznat synteticky hlas béhem telefonatu. Ostatni respondenti
uvedli praktické opatfeni jako ovéfeni si osoby pies jiné médium, ptat se na otazky, které
zna jen dana osoba atd. Tyto metody jsou mnohem ucinnéjsi nez snaha o rozpoznani synte-
tického hlasu. Pti ovéfovani posledni hypotézy bylo zjisténo, Ze neexistuje rozdil v informo-
vanosti o opatieni proti podvodnym telefonatiim se syntetickym hlasem v zéavislosti na po-
hlavi. Pohlavi v rdmci zkoumaného souboru nema vliv na schopnost se 1épe branit. Dale

nasleduje kapitola, ve které je vyhodnocen socidlni experiment.
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5 VYHODNOCENI SOCIALNIHO EXPERIMENTU

V této kapitole je vyhodnocen experiment a analyzovany rozhovory s respondenty. Na zavér
jsou zminény limity, které byly béhem experimentu zjistény. Veskeré nahravky podvodu
jsou umistény v ptilozeném souboru a seznam soubori je uveden v PRILOZE P VII. Kvili
citlivosti situace jsou hlasy respondentti upraveny, aby nebylo mozné rozpoznat osobu na

nahravce a byla ji zaru¢ena anonymizace.

Socialni experiment byl zamyslen provést se 6 respondenty. BohuZel jeden respondent vitbec
nereagoval na cizi Cislo a ani po urgovani skrze SMS zpravy neodpovidal. Ozval se az za
né€kolik hodin, kdy uz neslo experiment provést. Proto byl z vyhodnoceni vyfazen a soubor
byl sestaven pouze z 5 respondentll. I kdyz byl vzorek takto maly, poskytl plnohodnotné data
a postiehy, které byly ndpomocné pii tvorbé opatieni. Samoziejmé zde byla 1 jista limitace,

ktera je vice rozvedena v kapitole ,,Limity socialniho experimentu*.

Socialni experiment byl uspésny ve tfech ptipadech z péti. To znamend, Ze 3 respondenti
uvéfili syntetickému hlasu a zaslali na bankovni t¢et 200 K¢&. Zbylym respondentiim pfisel
telefonat podeziely a radsi si jej ovéfili. Tim byl u téchto respondentl experiment vyhodno-
cen jako neuspé$ny. V ramci respondentky ¢.1 (R1) nebyly Zadné potize, okamzité uvétila
syntetickému hlasu a zamince, kterd byla piedloZena. Nésledné byl s respondentkou prove-
den rozhovor, aby byly zjiStény néjaké informace k budoucim podvodiim. Bylo mi fe¢eno,
ze se hlas Casto zasekaval, a i po mém vyzkouseni bylo zjiSténo, Ze je nutné zptisob prove-
deni ptredélat. Proto byla technickd podoba podvodu nésledné upravena, coz je zminéno 1
v kapitole ,,Nastroje socidlniho experimentu®. U respondenta ¢.2 (R2) byl vyuZit tfeti scénar,
pfi kterém na néj bylo siln€ naléhano, aby zaslal penize. Samotny rozhovor byl bez potiZzi,
ale kvuli Spatné zvolené zdmince byl R2 podeziivavy a zkontroloval si, zda jsem opravdu
volal j&. Nejzajimavéjsi uspech byl u respondenta ¢.3 (R3). Po tispéchu s prvni respondentem
byl o¢ekévan snadny pritbeh, ale nastal pravy opak. Respondent byl velice zvidavy a neustale
se na néco doptaval. Dokonce se stalo, Ze respondentovi byla pusténa jind nahravka nez ta,
ktera méla navazovat. Nastésti i pfes chyby ve scénafi a celkovou pochybnost celého hovoru
byl podvod uspésny. Pifevazné za to byla zodpovédna dobie zvolend zaminka. Ta zajistila u
respondenta predstavu, ze béhem hovoru bylo jesté jednano s policisty, a proto nebylo
mozné spravné reagovat na jeho dotazy. Kvuli ¢astému vyboceni byl scénaf ¢.1 upraven do
krat$i podoby, aby se piedeslo dlouhym rozhovortim, u kterych by mohl respondent nabit

podezieni. Novy scénaf ¢.2 byl nasledné vyzkousen na respondentce ¢.4 (R4), ale netispésné.
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R4 hned ze zac¢atku hovoru méla pochyby, zda se jednalo o mné a po zbytek telefonatu byla
velice podeztivava. Jediné, co k tomu R4 uvedla, ze ji nesed¢la intonace hlasu. Bohuzel pfi-
¢ina mohla byt ve spousté¢ vécech jako Spatné nahrany hlas, Spatny signal nebo v hlasitosti
nahravky. Posledni respondent €.5 (R5) byl vystaven scénafi ¢.3 a v tomto piipad¢ oproti R2
byl podvod tspésny. I kdyz byl respondent znacné zmaten, nizké ¢astka a synteticky hlas ho

nakonec presveédcily penize zaslat.

5.1 Analyza rozhovoru

Po podvodném telefonatu byly provedeny polostrukturované rozhovory pro zjisténi zajima-
vosti a souvislosti mezi nazory i ze strany respondentti. Predevsim bylo potieba zjistit, jak
byl respondentem vnimén synteticky hlas, jestli nebylo néco podezielého nebo naopak méli

v n&j plnou diveéru.
Otazka ¢.1: ,, Jaké pocity v tobé zanechalo zjisteni, ze se jednalo o podvod? *

Respondenti byli dotazovani na jejich prvotni pocity, které méli pfi zjisténi, Ze se jednalo o
podvod. R1 a R3 byli ptekvapeni pfi zjisténi, Ze hlas nebyl redlny, ale synteticky. Oba uvedli,
ze pro né€ bylo dulezité v prvni fadé pomoci pfiteli a nasledné zjisténi pozadi telefonatu je

Sokovalo.

R3 k tomuto dodal: ,,Bylo by to urcité jiny, kdyby mi zavolal cizi clovek, tak to by mi prisio
Jjako podezrelejsi, ale pokud ti zavola clovek, kterého dobre znas a je to nekdo blizky, tviij
kamarad, nebo prosté takhle... Tak dalo, by se Fict, Ze mu vidycky chces, nebo prosté mas

3

takovou potiebu, mu vzdycky pomoct, si myslim.*

Setkani s touto situaci bylo pro R1 podnétem k tvaham, jak sebe i své blizké proti hrozbé
brénit. Jedina R4 méla radost, protoZe podvod dokazala rozeznat, ale dodala, Ze pokud by
byl podvod Iépe zpracovany a odpovéedi by 1épe navazovaly, tak mozna by byl pfisté Gspes-
néjsi.

Nejstarsiho respondenta (R5) mrzelo, Ze bez dalSiho ovéteni danou ¢astku poslal, i kdyz byla
mald. Uvedl: ,, No pocit... Pocit to ve mné zanechalo spatny, jelikoz ten hlas byl velmi, velmi

podobny tobe, ale jelikoz se jednalo o malou castku, tak jsem néjak ztratil ostrazitost. *
R1, R2 a R4 byli piekvapeni, Ze je jiz néco takového mozné v CR. R1 neéekala, Ze je mozné
vytvorit tak realistickou kopii néciho hlasu v cestiné. Pfedpokladala, ze klonovani hlasu je

mozné pouze v zahranici.
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R1: ,,Takze mé to rozhodne prekvapilo. Brala jsem to tak, Ze asi jako pokud bude néco az

takhle uplne vyspele, tak to bude furt jeste v zahranici a ne u nas. *

I ptestoze byl R2 obeznamen s technologii deepfake, syntetickym hlasem i podvody s t€émito

technologiemi spjatymi, byl taktéz piekvapen, Ze se néco takového miiZe stat na uzemi CR.
Otazka ¢.2: ,, Co ti na rozhovoru prislo podezrelé? *

Druhé otazka byla zaméfena na zjisténi, zda respondenti nemé¢li béhem telefonatu néjaké
pochybnosti ohledn€ mého hlasu. K mému piekvapeni ¢tyfi respondenti uvedli, Ze jim piiSel
podeziely spiSe obsah rozhovoru nez samotny hlas. Jediné R4 nesedéla intonace a hlas ji
prisel hluboky, ale nedokazala rozvést proc ji to tak ptislo. Navic ji bylo divné, Ze o ptijceni
penéz byla pozddana zrovna ona, kdyz jsme si takto penize nikdy neptijcovali. VSichni re-
spondenti, na které byl vyzkouSen scénat s policii, zmitiovali, Ze jim nebyla divnd monotén-

nost v hlase, protoze podle nich mohl mit na hlas vliv stres z policie.

R1: ,,Monotonnost. No brala jsem to tak, Ze v momenté, kdy clovéka chytnou policisti a resi

I3

takto neprijemnou véc. Tak je to takové, Ze rozhodné nebude clovek vysmaty nebo podobné.

Dokonce u R3, jak uz bylo zminéno, byla zdminka s policii velmi vhodné zvolena, protoze
dokézala ospravedlnit dlouhé prodlevy a Spatné volené a nenavazujici odpovédi. Ohledné
obsahu zaminky bylo jesté podezielé dle R1 a R3, Ze policie méla platebni terminal a hovor
nebyl uskute¢nén z mého telefonniho Cisla. I v téchto ptipadech bylo respondenty vytvofeno
ospravedlnéni, ze mohlo dojit ke ztraté nebo vybiti telefonu, popiipadé¢ modernizaci plateb-

nich metod u policie.

R1: ,,Co mé jako prekvapilo, je vlastné ze volas z ciziho cisla, ale to mohl byt vybity telefon,

nemusel si mit kredit cokoliv. “

R2 a R5 mj hlas nepftisel nijak divny a okamzité€ jej poznali, ale pochybnosti méli u zptisobu
sdé€leni. Jednalo se o naléhavy scéndi ¢.3 ptipraveny pro ¢leny rodiny. Obéma pfislo pode-

zielé, Ze byly pozadovany penize bez fadného vysvétleni a pod velikym ¢asovym natlakem.

RS sdélil: ,,No intonace... to mé ani tak neprislo. Spis rychlost mluvy, protoze v normalnim
zivote, kdyz se spolu bavime o néjakych problémech, tak prosté nemas takovy hlas, teda hlas

3

mas, ale nemluvis takto naléhaveé.

Podezieni bylo také hodné ovlivnéno pozadovanou ¢astkou. Tti respondenti uvedli, ze ¢astka

byla hodné nizka, tim padem jim nedé¢lalo takovy problém penize zaslat a i R2, ktery nebyl
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podveden, zminoval, ze mu ¢astka pfisla nizka. Jedind R4 nechtéla zaslat ani tak nizkou

¢astku a jak bylo zminéno, bylo ji divné, Ze ji o to viibec zadam.

Otazka ¢&.3: , Jaky dopad mél tento zazitek na tvoji ditvéru ve vlastni schopnost rozpoznat

podvod? “

Tteti otazka byla zaméfena na zjisténi, zda zazitek ovlivnil divéru ve schopnost respondentt
rozpoznat podvod. Popiipadé jestli hodlaji byt do budoucna obezietnéjsi a jakym zplisobem.
Na schopnost R1 mél zazitek negativni dopad. R1 nedélalo v minulosti problém rozeznat

smishing nebo vishing podvody, ale jakmile to byla blizk4 osoba, hned se ji snaZila pomoc.

R1: ,,No, ale v tomto pripade je to spis takové tezsi v tom, zZe vSichni chceme néjak vidycky

pomoct kamaradim, tak asi nejsme hned paranoidni. *

Na dopliujici otdzku ohledné vétsi paranoi v budoucich telefonatech R1 uvedla, ze je bézné
paranoidni, ale svym kamaradim se bude snazit vzdy pomoci, i kdyz uz o dané hrozbé& vi.

Do budoucna ale podobné pozadavky hodla vice ovéfovat a o dané hrozb¢ si vice zjistit.

R2 byl rad, ze situaci zhodnotil dobfe a podivny telefonat si ovéfil. K dopliiujici otazce oh-
ledné jeho opatfeni dodal, Ze vitbec nezveda cizi ¢isla. NaStésti byl R2 v zahrani¢i a pro
jistotu bral i cizi &isla, kdyby se jednalo o n&jaky problém v CR. Jinak &eké az se dan4 osoba
treba ovéri skrze SMS. Tahle odpovéd’ evokovala otazku ohledné spoofingu, ale R2 zacho-
val chladnou hlavu, a pfestoze to byla pro n€j novinka, byl schopny popsat spravny postup

obrany.

R2: ,,...Ze tim, jak mi ten rozhovor prisel podeziely tou rychlosti. Tak bych proste Sel jako
do telefonu a zavolal na cislo, které mam ulozené pod tebou a zase ti zavolal, jestli jako

v§echno v pohode.

R3 k tfeti otdzce podotkl: ,,... Ze uz viastné v dnesni dobe nemuzes verit ani svym dobrym

«“

kamaradum, ...

Timto navazoval na skutecnost, ze uto¢nik si v dne$ni dobé miize zcizit hlas jakéhokoliv
¢lovéka a zvladne z lidi vymamit finan¢ni prostfedky. K dopliiujici otdzce ohledné paranoi
zminil, Ze jakékoliv transakce bude fesit osobné. Déle uvedl, ze pokud by osobni setkani
nebylo mozné, zkusil by se pravdy dopatrat skrze rodinou skupinu na socialnich sitich. Po-

pfipad¢ by byl po této zkuSenosti vice podeziivavy k naléhavym a zkratkovitym zpravam.
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U R4 m¢l zazitek pozitivni vliv na jeji rozpoznavaci schopnost. Uvedla, Ze je pfirozen¢ ne-
davetiva a kazdé cizi Cislo si nejdiive provétuje skrze verejné databaze, ale pokud v nich

neni, tak jej vezme.

R4 znovu uvedla: ,,Ale myslim si, Ze kdyby ten ton byl stejny, tak bych to mozZna nepoznala.

«

Rekla bych si, jooo, tak asi ti to nikdo nezvedal, tak si zkusil mé.*

Nasledné se ale nad timto tvrzenim zamyslela a zminila, Ze by si hovor stejné ovéfila pres
jiné médium. Poté byla polozena doplitujici otdzka ohledné jeji paranoi tykajici se budoucich
telefonatl a taky byla informovana o existenci spoofingu. R4 byla ptekvapena, ze je spoofing
mozny.

R4: Jako asi nad tim budu mozna tedka vic premyslet, kdyz vim, zZe se mi to muze stat. No
asi ted'ka budu takova opatrnéjsi, ze kdyz po mé tieba nékdo néco bude chtit, tak si to néjak

Jjako dvakrat overim.

R5 k dané otazce uvedl pouze: ,,No tak, jelikoz jak se Fika ta umela inteligence, je velmi,
velmi zakerna. Tak to prosté, i kdyz se bude jednat o malé castky a podobnost hlasu. Presto

¢

si budu ovérovat veéci no. *

Otazka ¢.4: , Jak si myslis, Ze by se méla spolecnost zabyvat timto druhem podvodu v blizké

budoucnosti? “

Ctvrta otazka byla zaméfena na navrhy respondenti ohledné piistupu spole¢nosti k podvod-
nym telefonatim se syntetickym hlasem. VSichni respondenti by uvitali né¢jaky druh skoleni,
informacni videa sdilend v médiich nebo na socidlnich sitich, a to hlavné pro star$i populaci.
Kromé respondenta ¢.5 bylo vSemi respondenty uvedeno, Ze by bylo potfebné o problema-
tice informovat 1 mladsi populaci a zahrnout vyuku o modernich hrozbach do ucebnich
plant, popiipad¢ aspon vytvaret prednasky nebo programy na toto téma. Od respondentl
bylo svédomité, ze v potaz brali i jinou vékovou kategorii nez prave seniory. Opravdu vy-
stizné bylo vyjadieni respondenta ¢.3.

R3: ,,Ja jsem si treba myslel, Ze na tohle se miizou napalit jenom lidi ve starsim veku, kteri
maji tu duveru i k cizimu clovéku. Na mé ale ted’ka jde videt, ze se miize napalit i clovek,
ktery md obecné znalosti o této problematice a zajima se o novinky v oboru IT. *

R1, R2 a RS doplnili, ze je nutné informovat nejen o existenci hrozby, ale navic zminit 1

opatfeni, ktera by byla proti ni i¢inna nebo zplisob, jak synteticky hlas rozeznat.
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R2: ,, Asi néjaky jakoby vycuc metod, které by mi pomohly tady ty podvodné telefony odhalit

treba jako, jak postupovat krok za krokem, kdyz mam podezreni, Ze se néco takového déje.

5.2 Limity socialniho experimentu

Jak bylo zminéno na zac¢atku kapitoly, jednou z limitaci byl nizky pocet respondentti. Prace
likoZ byl experiment konstruovan od zacatku jako podvod, bylo zde silné moralni a etické
hledisko, které nedovolovalo vyzkouSet experiment na vice lidech. Nemohl jsem experiment
cilit na kohokoliv, koho jsem si usmyslel, ale bylo nutné opatrn¢ vybirat osoby, u kterych
bylo o¢ekavano pochopeni a hlavné odpusténi, ze jsem si k nim tohle dovolil. Nesmi se opo-
menout ani pravni hledisko, které zabraiiovalo zneuzit hlas cizi osoby a vydavat se za ni.
Jelikoz by se jednalo o zcizeni osobnich tdaji v podobé hlasu a po nasledném klonovani by
byla zcizena i celéd identita dané osoby. Pokud by se stalo, ze dana osoba by dala souhlas
s proptjcenim hlasu, stale by zde bylo moralni a etické hledisko, které by mi nedovolilo
zneuzit ditvery cizi osoby, kterd se mnou nema nic spole¢ného. Kvili této pravni strance byl
pouzit pouze muj hlas. I tak v rdmci zdkona nebyl experiment zcela beztrestny, ale bylo
pracovéano s myslenkou, ze pokud je pochopeno, jak podvod funguje a jaké ma limity, je
dosaZeno védomosti, jak se proti hrozb¢ branit. Na danych zjisténi tedy zavisela tvorba opat-
feni, ktera mohou pomoci vice lidem, nez kterym bylo uskozeno. Proto vétim, Ze 1 ohledné
problémi s pravnim hlediskem ziskdm pochopeni. Velky vliv méla na experiment i casova
naro¢nost, protoze bylo potteba vymyslet funkéni scénare a vytvorit nahravky s mym synte-
tickym hlasem pro kazdy scénaf. Nahravky navic byly vicekrat namluveny, aby znély uveé-
alni experiment proveden jako penetracni testovani v rdmci firem. Tim by se eliminovaly

vyse zminéné problémy a byl by poskytnut dostatek respondentt.

Dalsi limitace byla zjiSténa ve formé provedeni socidlniho experimentu jako takového. I
kdyz byl experiment ze 60 % Uspésny, je nutné dodat, Ze zvolend forma piredem nahranych
odpovédi se syntetickym hlasem neni tou nejlepsi cestou, kterou by se podvodnici mohli
vydat. Zplsob provedeni obsahoval spoustu probléma v podob¢ neflexibilnich odpovédi,
nenavaznosti na otazky a dlouhych pomlk. Tyto problémy vzbuzovaly v respondentech ne-
divéru, kterou musela ¢asto zachraniovat dobfe zvolena zdminka. I pfesto by pfedem nahrané
odpovédi mohly utoénikiim slouzit jako podplirnd metoda na podobném principu, jako tomu

bylo u ptikladu pana Garyho nebo pana Cicmana v kapitole ,,Vishing* a ,,Deepfake.



UTB ve Zliné, Fakulta aplikované informatiky 66

Sociotechnik by na podobném principu nejprve pustil nahravku blizké osoby v tizivé situaci
a nasledné by se vlozil do konverzace jako policista nebo jina autorita. Budoucnost téchto
podvodi je mozné spatiit v pievodech hlasu v realném case, ale jak jiz bylo zminéno, pro
sociotechnika by to znamenalo velkou pocatecni investici do vypocetni techniky. Na druhou
stranu by zalezelo na tom, zda by takovy podvod dosahoval pozadované navratnosti na po-
kryti vstupnich nakladd. Posledni omezeni, které bylo odhaleno pfi pfiprave, se tykalo do-
hledani telefonnich cCisel. Pokud byli dohledani blizci lidé, bylo naro¢né dohledat osobni
telefonni ¢isla. Proto je vishing se syntetickym hlasem vhodnou technikou pro utoky pro
dlouhodobé kampang, které trvaji nékdy i nékolik mésict az let, aby dokazaly nashromazdit

veskeré informace o obéti.

5.3 Shrnuti

Provedenim socialniho experimentu byl splnén i druhy dil¢i cil praktické ¢asti. Na zéklade
zjisténi, kterych bylo dosazeno béhem piipravy experimentu, prace se syntetickym hlasem a
z rozhovoru s respondenty, je mozné tvrdit, Ze podvody se syntetickym hlasem jsou aktudlné
realizovatelné na uizemi Ceské republiky. Technologie syntézy hlasu je na takové trovni, ze
bylo mozné kopirovat hlas v ¢estin€ s opravdu velkou podobnosti k originalu. Proveditelnost
podvodu potvrzuji 1 3 respondenti, ktefi syntetickému hlasu uvéftili a zaslali finanéni pro-
stiedky.

Pro respondenty byl tento zaZitek zajimavou zkuSenosti, ktera u nékterych vyvolala prekva-
4 respondenti poznali a projevili diivéru v synteticky hlas a z toho 3 respondenti podvodu
pln€ podlehli. Pochybnosti, které zaznély nejcastéji, se vztahovaly k ndvaznosti odpovédi,
monoténnosti v hlase, cizimu ¢islu, vlastnictvi platebniho terminalu policii a u scénare ¢.3
byl problém s akutnosti pozadavku. Zde bylo zajimavé zejména to, Ze pro uspéch experi-
mentu nestacilo pouze mluvit se syntetickym hlasem, ale 1 dobfe zvolena zaminka méla za-
sadni dopad na vysledek. Synteticky hlas a zdminka u podvedenych respondentt vyvolala
snahu si dané chyby jakymkoliv zpiisobem ospravedlnit. Pfikladat je tfeba stresu z policie,
vybitému telefonu nebo modernizaci policejniho vybaveni atd. U tfeti otazky bylo pozoro-
vano uvédomeéni respondentt, kteti do budoucna budou obezietnéjsi a podivné pozadavky
si budou rad¢ji jesté jednou ovéiovat. Od respondentti byl v posledni otazce projeven velky

zajem o informovanost, pfedevS§im je zajimala opatieni proti hrozb& nebo co vSechno UI
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dokéze. V nasledujici kapitole jsou na zakladé zjiSténi ze Ctvrté a paté kapitoly vytvorena

opattenti.
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6 OPATRENI

V nasledujici kapitole jsou navrzena opatieni, kterda mohou posilit obranu jedince proti
vishing podvodiim se syntetickym hlasem. Opatieni jsou vytvoiena na zakladé informaci,
které byly zjistény béhem navrhu a provedeni socidlniho experimentu. V potaz jsou brany i
opatfeni, kterd zminovali respondenti v dotazniku. JelikoZ je cely podvod se syntetickym
hlasem zaloZen na bézném vishingu, je mozné vyuzit jiz existujici opatfeni, kterd jsou napo-

mocna 1 proti vishingu se syntetickym hlasem. Opatfeni jsou navrZzena zplisobem, aby

zvladla pokryt i podvody vyuzivajici spoofing.

Opatieni, kterd zde vznikla, jsou mifena na bézného ¢loveka, ktery si z téchto opatfeni miize
odnést zdkladni 1 pokrocilejsi informace, jak se bréanit proti vishingu se syntetickym hlasem.
Podklady mohou byt uzite¢né pro statni i soukromy sektor. Naptiklad soukromé firmy mo-

hou implementovat upravena pravidla dle svych potieb do své bezpecnostni politiky.

6.1 Zakladni pravidla

Nejprve bych chtél zminit, ze bezpecnost kazdého jedince je siln€ ovlivnéna tim, kolik in-
formaci da o sob¢ védét v digitdlnim prostoru. Cim mén¢ osobnich informaci je ito¢nikovi

poskytnuto, tim mensi manipulacni prostor dostavd béhem utoku: [59]

e Skryt nebo odstranit veskeré osobni i citlivé informace na socialnich sitich, 1 pfed
prateli. Nenechat uto¢nika zjistit jakékoliv informace jako jsou datum narozeni, te-
lefonni ¢isla, tidaje o ptatelich a rodin€ ze seznamu ptatel a mnohé dalsi.

e Soukromy ucet na socialnich sitich spravovat zpisobem, aby se informace o osob¢
dostaly pouze k jeho nejbliz§im. Vyuzivat funkci blizkych ptatel a sdilet jakékoliv
fotky nebo informace pouze mezi né.

e Stadhnout aplikace, které v ramci moznosti odhaluji a informuji o nebezpecnych cis-
lech. O téchto aplikacich vice v podkapitole ,,Technicka opatieni*.

e Aktivace vicefaktorového ovéfeni. Zakladem by mélo byt internetové bankovnictvi,
socialni sité, e-maily, heslovi manazefi a antivirové programy. Dle specifik jedince
rozs§itit na dal$i. Ovétovaci kod nikdy nikomu nesdé€lovat.

e Aplikace pro komunikaci typu WhatsApp, Telegram, Signal atd. nastavit do rezimu,
ve kterém neni mozné dohledat profilovy ucet podle telefonniho Cisla, ale pouze
podle jména. Poptipadé umoznit dohledat ucet podle ¢isla jen kontaktim, které uz

jsou ulozeny v telefonu.
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e Neustale se vzdélavat o novych hrozbach.

Tohle byla pravidla preventivniho charakteru, tedy rady, jak se co mozna nejlépe vyhnout
nevyzaddanému telefonatu. Pokud uz utok probiha, je potieba piejit k mitiga¢nim opatfenim,

které zvladnou utocnika se syntetickym hlasem efektivné odrazit: [S9][60]

e Je-li v telefonatu vyvijen, 1 nepatrné, jakykoliv ¢asovy nebo emocionalni natlak a
nutnost néco sd€lit nebo poslat, okamzité zpozornét a byt obezietny. Dokonce 1 kdyz
jde o rodinu, ptatelé nebo vedouciho v praci a je volano z jejich osobnich cisel.

o Vzdy, kdyz v telefonatu volajici vyzaduje finan¢ni ¢astky nebo informace, je nutné
telefon okamzité zavésit a v kontaktech vyhledat ¢islo volajici osoby a zavolat dané
osob¢ zpét. Dalsi moznosti je ovéfeni pies socialni sit¢ nebo osobné.

e Nikdy nepouzivat telefonni Cisla, kterd diktuje volajici. Vzdy si kontaktni udaje o
blizké osob¢ dohledat skrze kontakty v telefonu nebo ziskat kontaktni tidaje ptimo
od organizace skrze webové stranky nebo jinym zptisobem.

o C(Cizi disla, ktera volaji na osobni telefonni cislo, nezvedat, dokud se v SMS nebo
jinym zptisobem dana osoba neprokaze. Poptipad¢ vyuzit k ovéfeni Cisla aplikaci pro
zjisténi volajiciho.

e Pokud uto¢nik vyuzil spoofing nebo synteticky hlas, okamzit¢ informovat osobu,
které ¢islo nebo hlas patii, aby mohla podniknout patfi¢né kroky. Nejlépe informovat
vSechny znamé a informovat patfi€né orgény.

e Reportovat podvodné telefonaty Policii CR, telefonnim operatoriim a taky zapisovat
¢isla do aplikaci urcenych k tomuto ucelu. Dulezité je zminit, ze utocnik pracuje se
syntetickym hlasem nebo vyuZziva spoofingu ¢isla znamé osoby k podvodim.

o C(islo, které bylo zcizeno spoofingem okamzit& piestat pouzivat a pofidit si jiné.

Nejlepsi moznym fesenim je teda telefonni hovor okamzité ukoncit a zkontrolovat si volaji-
ciho jinym zplsobem. Pokud osoba nevykazuje zdjem o Zadné specifické pozadavky, ale

jsou zde né&jaké nejasnosti tfeba v hlase, je mozné na volajiciho vyvijet natlak: [59]

e Nenechat vést uto¢nika rozhovor. Je-li rozhovor v Gto¢nikovych rukach, je nutné vy-
bocit z ptipraveného rozhovoru.

e Konfrontovat jej z mnoha dotazy, kter¢ miize znat jen pravy volajici nebo fict lez,
kterou by pravy volajici odhalil a sledovat uto¢nikovu reakei.

e Vyuzivat potvrzovaciho hesla mezi volajicimi. Toto opatfeni je vhodné spiSe pro

mensi okruh lidi, jako jsou praveé rodinni ptislusnici.
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6.2 Hlavni znaky telefonatu se syntetickym hlasem

Z ankety vyplynulo, ze odhaleni utoku snahou rozpoznat synteticky hlas od realného je ve-
lice obtizné. A pokud se k dobte naklonovanému hlasu piida casovy natlak a dalsi faktory,
je rozpoznani hlasu az nemozné. Proto je nutné pouzivat rad¢ji zékladni pravidla nez se sna-
Zit o rozpoznani hlasu. I pfesto jsou zde uvedeny hlavni rysy, které mohou u nekvalitnich

utokii pomoci s rozpoznanim.

Prvné je potieba brat na védomi, Ze rozpoznatelnost syntetického hlasu hodné zalezi na zvo-
leném modelu. Pokud je zvolen text na synteticky hlas, je v nahravkach casto slySitelna vy-
razna mezera mezi slovy a tento model se da lehce odhalit. VEtsi problém nastava u modelu
hlas na synteticky hlas, ktery zvlada chybu vyraznych mezer eliminovat. Pfi préci se synte-
tickym a normdlnim hlasem bylo zjisténo, Ze generovany hlas ma ¢asto hlubsi toninu, coz
muze byt taky jedna z moznosti pro rozpoznani. U obou modelti je nutné vytvofit nahravky
klonovaného hlasu ptfedem, coz v ramci telefonatu zptisobi, Ze uto¢nik nereaguje na polo-

zené otazky nebo reaguje opozdénc.

e Davat pozor jak na dlouhé pomlky mezi slovy, tak i na opozdéné odpovédi.

e Brat na zfetel vysku hlasu a zpozornét pti vyskytu pouze hlubSiho ténu hlasu.

e Vsimat si monotonnosti v hlase béhem rozhovoru a chybéjiciho emoc¢niho zabarveni
hlasu (hlas bez smichu, smutku atd.).

e V¢éty volajiciho nenavazuji na otazky volaného.

Tyto znaky bohuZel neplati na modely, které jsou schopny pievadet hlas uto¢nika na synte-
ticky v redlném case bez nutnosti vytvaret nahravky hlasu predem. Pfevody v redlném case
zatim nejsou tolik rozsifené, protoze potiebuji k funkci vykonné pocitace, a i1 tvorba hlaso-
vého modelu je asove narocnéjsi. Pokud by byl Gto¢nik vyzbrojen timto modelem, byl by
jeho hlas ménén s minimalnim zpozdénim na hlas jakéhokoliv clov€ka. Opatieni proti to-
muto modelu naStésti zlistdva stejné a hlavnimi zasadami jsou zpozornét u pozadavkil o
udaje nebo penize, nic nesdélovat, zavesit a ovéfit si pozadavek jesté jednou ptes jiny ko-

munikaéni kanal.

6.3 Technologické opatreni

Pokud uz je nutné mit vefejné¢ umisténé telefonni Cislo na internetu, je na misté vyuzivat
dvou telefonti nebo, pokud to zatizeni umoziuje, pouzivat dvé SIM. Takhle si osoba muze

vytvofit osobni ¢islo pouze pro rodinu a pratelé a pracovni ¢islo pro zdkazniky a komunikaci



UTB ve Zliné, Fakulta aplikované informatiky 71

s vefejnymi subjekty. Nejmodernéj$im zptisobem je vyuzivani e-SIM, coz je SIM Kkarta,
ktera je implementovéana piimo v obvodech telefonu. Vyhodou této technologie je moznost
vyuzivat vice operatora a s tim i vice Cisel. Uzivatel tedy mtize kazdému ¢islu priradit ucel,
at’ uz pro osobni nebo pracovni vyuziti. Timto rozdélenim lidi na osobni kontakty, pracovni
atd. je docileno toho, Ze by se tito¢nik dostal pravdépodobné jen k pracovnimu ¢islu. Kdyby
se chtél nasledné vydavat za ¢lena rodiny, mél by volany moznost véasné odhalit podvod-

nika, jelikoz by uto¢nik nevolal na osobni ¢islo. [61]

Mezi aplikace, které jsou ndpomocné proti nevyzadanym telefondtlim, patii naptiklad Call
Insider, Miizu to zvednout? nebo Kdo mi volal?. Tyto aplikace pracuji s databazi zdznamti,
ve které se schranuji informace o nebezpecnych cislech. Pokud se na telefonu zobrazi ne-
znamé Cislo, je okamzité otestovano na shodu v databazi. Jedna-li se o nebezpecna Cisla,
marketingova sdéleni atd. je na obrazovce telefonu zobrazeno hodnoceni a recenze k danému
¢islu. U vishingu se syntetickym hlasem je dilezité psat recenze, které by dalsi uzivatele
informovaly, Ze Gto¢nik mize vyuzit tuto hrozbu. Pokud by uto¢nik zvladl vytvofit i spoo-
fing ¢isla blizké osoby, méla by osoba tuto skute¢nost zminit v komentatich a informovat

ostatni, Ze byla vystavena spoofingu. Cislo si nasledné zmé&nit a pouZivat jiné. [62]

Do budoucna vidim potencial v aplikacich generujici unikatni ¢isla, ktera Ize napojit na ak-
tualni hlavni ¢islo v telefonu. Aplikace Cloaked, kterd je zatim dostupna pouze v beta verzi
na izemi USA, dokéze zakryt hlavni telefonni ¢islo ndhodné generovanym ¢islem. Unikat-
nich ¢isel mize byt neomezené a kazdé mizZe byt poskytovano k jinému tcelu od komuni-
kace s rodinou po pracovni telefonaty. UZivatel aplikace mize vcelku pfesné urcit volaji-
ciho, jelikoZ aplikace zobrazuje, z kterého vygenerovaného cisla je volano. Odhaleni ttoc-
nika se syntetickym hlasem by bylo zase o néco jednodussi, jelikoz by se volanému tto¢nik

neozyval na osobni ¢islo, ale na upln¢ jiné. [63]

Na druhou stranu zminéné aplikace jsou spravované tieti stranou, kterd miiZze mit piistup
k telefonnim ¢isltim a dalSim datim. Dalsi véci je, Ze pokud se utocnik dostane do uctu ptes
chybu uzivatele, dostane se automaticky ke vSem datlim. Kazdy z nés si tedy musi vyhod-

notit klady a zépory a fict si, zda je ochoten data sdilet s tfeti stranou ¢i nikoliv.

V nédvaznosti na podvody se syntetickym hlasem a deepfake obsah zacaly organizace vyvijet
1 nastroje pro obranu, které vyuzivaji UL Prvni vyvijena technologie se jmenuje AntiFake a
jeji princip spociva v znesnadnéni syntézy hlasu cizich osob. Technologie mirné zkresluje

zaznamenany zvukovy signdl tak, Ze stale zni spravné lidskym posluchactim, ale pro UI je
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zcela odliSny. Timto zpiisobem ztézuje krimindlnikiim vyuziti hlasovych dat k syntéze hlast
a k jejich napodobeni. Dale existuji nastroje pro detekci syntetického hlasu, které skrze be-
havioralni analyzy, detekce tzv. zivosti hlasu atd. dokazou odhalit syntetizovany hlas. Mezi
takové technologie patii Al Voice Detector, ElevenLabs nebo deepfakedetector.

[64][65][66]

6.4 Zpisoby informovanosti

Jako nedilnou soucasti boje proti podvodim je shledana informovanost, kterou vyZadovali 1
vsichni respondenti, co okusili hrozbu na vlastni klizi. Informovanost v podobé¢ skoleni, in-
formaénich materiali, vystrah od Policie CR, telekomunikaénich spole¢nosti atd. miize mit

opravdu velky vliv na sniZzeni po¢tu podvedenych v budoucnosti.

V ramci informovanosti o utoku by se mohla vyuzit stavajici prace Policie CR. Ta na svych
socialnich sitich aktivn¢ informuje o podvodech, které spole¢nost aktualné¢ suzuji. Jedna se
o velice jednoduchy zptisob, jak informovat desitky tisic lidi v kratkém case. Jak bylo zmi-
néno, Policie CR informuje pouze o aktualnich podvodech, které za sebou nechaly jiz vétsi
mnozstvi obéti. To je problém, protoZe se nijak nebrzdi zacinajici hrozba, ale jiz pln¢ rozjety
podnik s podvody, ktery si tto¢nici v ptipadé potieby upravi. Policie by tedy mohla smérovat
informovanost vice preventivné a sledovat trendy spjaté s podvody v zemich jako USA. Nej-
nimi.

Pro informovani obyvatelstva byly vytvofeny dva informac¢ni materidly v podob¢ jednodu-
ché infografiky s textem. Dle odpovédi respondentt z rozhovoru byly vyZzadovany prevazné
informace o tom, co Gto¢nik s UI dokaze a jak se brénit proti podvodnym telefonatim se
syntetickym hlasem. Prvni infografika by méla byt pfedstavena predevSim star§Sim lidem,
aby m¢li zakladni povédomi o tom, jaké technologické moznosti ma uto¢nik vyzbrojen s Ul

a spoofingem (Obrazek 20).
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. Technologické moznosti v
. > podvodnych telefonatech se
syntetickym hlasem

b

Kazdy hlas jde zkopirovat a zneuZit pro trestnou
¢innost.

Syntetizace hlasu je moind i v ¢estiné a to ve
velmi dobré kvalité.

Pouhych 30s zdznamu hlasu staci Gto€nikovi
pro napodobeni jakéhokoliv hlasu.

Modely umi pfevadét text/hlas na synteticky
hlas a poskytovat tocnikovi nahrdvky k Gtoku.

Sofistikovanéjsi modely umi ménit hlas
ato€nika pfimo béhem telefonniho hovoru.

V syntetickém hlasu je moZné zachovat pfirozené
aspekty reci jako dychani, mlaskani a dalsi.

Uto&nik je vybaven i spoofingem, kterym mize
napodobit jakékoliv telefonni Cislo.

Obrazek 20: Technologické moZnosti.

vvvvvv

syntetickym hlasem (Obrazek 21). Oba materidly je moZzné do budoucna spojit s informa-
cemi o dalSich hrozbach pohanénych UI a vytvofit uceleny a komplexni soubor informaci a
opatieni. Tento soubor prezentovat Siroké vefejnosti a nastinit jim jaké hrozby v sobé Ul

skryva. Cesty k obéma infografikam jsou uvedeny v PRILOZE P VII.



UTB ve Zliné, Fakulta aplikované informatiky 74

1. Skryj informace o sobé
( ) Pre.vetntivné skry] nebo odstran citlivé a osobni Udaje
v digitalnim prostoru.

Nedej atocnikovi mozZnost o tobé cokoliv zjistit.
Vytvor si osobni a pracovni telefonni &islo

2. Nesnaz se rozpoznat umély hlas

Nesnaz se rozeznat synteticky hlas od rediného, neni
\‘ to vidy nejlepsi cesta.

Radsi aplikuj krok 3.

3. Zpozorni!

Zpozorni pfi emociondinim natlaku a poZzadavku o citlive
Udaje a finan&ni prostredky.

Nikdy Zadné Udaje nesdéluj pres telefon, ani kdyz to bude
osoba tobé blizka volaijici z jeho &isla.

4.Zavés a over

Zavés telefon a ovér si volajiciho pres socidlni sité,
ulozené telefonni Cislo dané osoby nebo pfes jiné
médium.

5. Informuj

Informuj své blizké o zneuZiti jejich hlasu a telefonniho
¢isla k podvodim.

Ohlasuj podvodné telefonaty se syntetickym hlasem
Policii CR a dal§im subjektdm.

Zmén si telefonni Eislo pokud si se stal obéti spoofingu.

Obrazek 21: Zakladni kroky obrany.

6.5 Shrnuti

Hrozba byla ditkkladné zanalyzovana ziskanim odpoveédi od 180 respondentl z ankety a z
praktickych zkuSenosti pti tvorb¢ a provedeni socidlniho experimentu. Na zaklad¢ ziskanych
poznatkil byla vytvotfena opatfeni, ¢imz bylo dosaZeno hlavniho vyzkumného cile praktické

¢asti a tim byla zkompletovana cela diplomova préace.

V posledni kapitole byl vytvofen seznam opatieni, kterd mohou pomoci béznému ¢loveku,
ale 1 organizacim byt odolng¢j$i vii¢i podvodnym telefonatim se syntetickym hlasem. Byly
stanoveny zékladni pravidla obrany a z nich vybrano pét nejdulezitéjSich pravidel pro vy-
tvofeni informacniho materialu. Dale byla zminéna technologicka opatieni jako vyuziti dvou
SIM karet, eSIM karty, aplikace Cloaked atd. Na zavér kapitoly byly uvedeny zpiisoby in-

formovani o hrozb¢ a vytvofeni informac¢niho materialu v podobé dvou plakatt.
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ZAVER
Diplomova prace se zabyva vyuzitim umélé inteligence v oblasti socidlniho inzenyrstvi. Ci-

lem diplomové prace je analyzovat nové vzniklou hrozbu v podobé podvodnych telefonata

se syntetickym hlasem a na zakladé zjiSténi z analyzy vytvofit protiopatieni.

V prvni kapitole teoretické ¢asti byly popsany zakladni pojmy spjaté se SI, vliv psychologie
v oblasti SI, model utoku SI a techniky SI, které je aktualn¢ mozné podpotit Ul. Zajimavé
bylo, Ze Ul nejenZe vylepSuje stavajici techniky, ale vytvaii uplné nové hrozby jako Indirect
Prompt Injection. V druhé kapitole teoretické ¢asti byly vymezeny zékladni pojmy UI a na

zaver byly popsany hojné pouzivané modely Ul pro generovani rizného obsahu.

Prvni kapitola praktické ¢asti byla vénovana metodice vyzkumu a ndvrhu socialniho experi-
mentu. Uéelem této kapitoly bylo pfedstaveni hlavniho cile prace, dil¢ich cilti, metod a pied-

vést nastroje a navrh socialniho experimentu.

Analyzovanim ankety v dalsi kapitole byl naplnén prvni dil¢i cil praktické ¢asti. Ze zkou-
maného souboru vyplynulo, ze o hrozbé se syntetickym hlasem je informovéna prevazné
mladsi populace pod 35 let, coZ bylo ovéfeno i v prvni zkoumané hypotéze. Dalsi pohled na
problematiku poskytl test, kterym se posuzovala schopnost rozpoznat realny a synteticky
hlas. Z primérnych az podprimérnych vysledki testu bylo patrné, Ze rozpoznani syntetic-
kého hlasu déla respondentiim potize. V ramci oveéfovani druhé hypotézy nebyla zjisténa
7adna vyznamna souvislost mezi dosazenym vzdeélanim a schopnosti rozpoznat redlny a syn-
teticky hlas. Pozitivni bylo, Ze respondenti nepiecenovali své schopnosti a byli si védomi,
ze jim ¢ini rozpoznavani velké obtize. Kvili primérnym vysledkim bylo usouzeno, ze
v ramci obrany neni nutné se snazit rozpoznat synteticky hlas. Hrozba vishingu se syntetic-
maci bylo zjisténo, ze vétSina respondentli nema tuseni, jak se proti této hrozb¢ branit. Zbyli
respondenti uvadeli spise zakladni kroky, ale nic komplexniho. Posledni hypotéza se zamé-
fovala na opatfeni proti vishingu a na to, zda existuji rozdily ve znalostech téchto opatfeni v
zavislosti na pohlavi. Vysledky vyzkumu tuto hypotézu nepotvrdily a znalosti respondentt

se tedy nelisi v zavislosti na pohlavi.

Provedenim socidlniho experimentu v paté kapitole byl splnén 1 druhy dil¢i cil praktické
¢asti. Na zakladé zjisténi, kterych bylo dosazeno béhem provadéni experimentu a z rozho-

vorl s respondenty, je mozné tvrdit, ze podvody se syntetickym hlasem jsou realizovatelné

vvvvvv



UTB ve Zliné, Fakulta aplikované informatiky 76

respondentli nepoznali, Ze se jedna o synteticky hlas. Pochybnosti, které zaznély nejcastéji,
byly monotonnost v hlase, Spatnd navaznost na odpovédi, cizi ¢islo, vlastnictvi platebniho
terminalu policii a u scénafe ¢.3 byla podeziela velka akutnost pozadavku. Prekvapivé bylo,
ze pro uspéch experimentu nestacilo pouze mluvit se syntetickym hlasem, ale 1 dobie zvo-
lena zaminka méla zésadni dopad na vysledek. Respondenti do budoucna hodlaji byt vice
obezietni a podivné pozadavky si budou ovéiovat. Od respondentli byl v posledni otazce
projeven velky zajem o informovanost, pfedevsim je zajimala opatieni proti hrozb¢ nebo co

vSechno Ul dokaze.

Posledni kapitolou byla zkompletovana cela diplomova prace a naplnén hlavni cil prace. Na
zaklad¢ zjisténich informaci a dalSich zdroja byl vytvofen seznam opatieni, kterd mohou
pomoci v obrané proti podvodnym telefonatim se syntetickym hlasem. Byly stanoveny za-
technologicka opatieni a na zavér kapitoly byly uvedeny zptsoby informovani o hrozb¢ a

vytvoreni informa¢niho materialu v podobé dvou plakatt.

V ramci zlepSeni poznatkd by bylo vhodné rozsifit dany vyzkum do budoucna o zjisténé
limity z ankety a socialniho experimentu. Pfedev§im by se mohl v dal§im vyzkumu vyuZit a
prozkoumat pievod hlasu v redlném case, ktery je den ode dne propracovanéjsi a tim 1 ne-

S 24

zjiténi tvofit komplexni protiopatieni proti tomuto nebezpeci.
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PRILOHA PI: OTAZKY V DOTAZNIKU
1. Jaké jste pohlavi?

e Muz

e Zena

2.V jakém vékovém rozmezi se nachazite?

o 8-181let

e 19-25let
o 26-35 let
e 36-45 let
o 46-55 let

e 55letavice

3. Jaké mate nejvysSi dosaZené vzdélani?
e Zakladni
e StredoSkolské s vyucnim listem

e Stfedoskolské s maturitou

e Vysokoskolské

4. Setkali jste se nékdy osobné s pojmem vishing, kdy se tto¢nik v telefonnim hovoru
vydava tieba za policistu nebo jinou osobu a snaZi se z Vas ziskat finan¢ni prostredky
nebo jiné udaje?

e Ano

e Ne
5. Védéli jste pred vyplnénim dotazniku, Ze ito¢nik miiZe za pomoci umélé inteligence
zkopirovat Vas hlas a vytvorit jeho syntetickou (umélou) kopii a podporit tak vérohod-
nost vishingovych utokia?

e Ano

e Ne

6. Tato otazka se zaméruje na Vasi schopnost rozeznat synteticky hlas od realného
hlasu. NiZe mate video, které obsahuje 8 zaznamu hlasu. Pust’te si jej a pokuste se ur¢it,

zda je hlas realny ¢i vytvoreny umélou inteligenci. (PFiloZené video)



Realny hlas Synteticky hlas
Hlas 1 o o
Hlas 2 o o
Hlas 3 0 o
Hlas 4 o o
Hlas 5 o o
Hlas 6 o o
Hlas 7 o o
Hlas 8 o o

7. Myslite si, Ze pro Vas bylo obtiZné rozeznat synteticky hlas od reialného?

e Ano, mél jsem velké obtize

e SpiSe ano

e SpiSe ne

e Ne, nemél jsem vlibec zadné obtize

8. Pokud by po Vis utocnik vyZadoval citlivé udaje (telefoni ¢islo, idaje na platebni

karté) nebo finan¢ni prostiedky, jak silnou duvéru by u Vas vzbudil s hlasem uvede-

nym v moZnostech?

Zadna duvéra a

Diivéra, ale slabé

Silna dtvéra bez po-

zaplatit fakturu nebo po-

skytnout citlivé udaje)

silné podezieni | podezieni dezieni

Rodinni pfislusnici o o o
Dlouhodobi pratelé o 0 o
Znami lidé (kolegové v
praci, pratelé atd., se kte- o o o
rymi obcas promluvite)
Vedouci, $éf (atocnik hla-
sem vedouciho vyZaduje

o) o) o




9. Vyberte mozZnosti, které byste byl/a ochoten/na poskytnout podvodnikovi, ktery se

vydava za osobu Vam nejbliZsi.

e Financni prostiedky

e Udaje z platebni karty

e Prihlasovaci udaje do socialnich siti

e Prihlasovaci udaje do e-mailu

e Prihlasovaci idaje do internetového bankovnictvi

e Osobni udaje rodinnych ptislusnikd, kolegl nebo pratel (telefon, jména atd.)
10. Jak velkou finan¢ni ¢astku byste poskytl/a?

o , Oteviena odpoved'*

wewr

o 4

24

e Ne, neni nebezpecnéjsi

e Stejné nebezpecny
12. Mite povédomi o tom, jak se branit proti podvodnym telefonatim vyuZivajici syn-
teticky hlas?
(Pokud neznate odpoved’, napiste pouze "Ne")

966

e, Oteviena odpoved
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11
12
13
14
15
16
17
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19
20
21
22
23
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27
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PRILOHA P II: ROZHOVOR S RESPONDENTEM C.1

R1 je zkratka pro respondenta ¢.1
Autor: Jaké pocity v tobé zanechalo zjisténi, Ze se jednalo o podvod?

R1: Urcite me sokovalo to, ze jsem nedokadzala rozpoznat, ze na druhé strané nejsi ty, ale je
tam néjak umeéle nahrany hlas. Na druhou stranu se jednalo o dvé stovky, takze to nebylo tak
jakoze bych si hrozné sypala popel na hlavu, ale brala jsem to tak, Ze jsem v ten moment
chtéla pomoct kamaradovi. A Ze jsem udélala dobry skutek, i kdyz to byl podvod. No a sa-
mozrejmé jsem premyslela, co bych mohla vic udélat, jak bych se tomu mohla branit. Je-
nomze vzhledem k tomu, jak ten hlas je fakt jako realisticky, tak asi jako rozpoznani toho
hlasu tady nepripada moc v uvahu. TakzZe spis takova ta... tak nez pocity, tak spis takovy

podnét k tomu se zamyslet, jak tomu muzu nejenom u sebe, ale i treba v mém okoli zabrdanit.
Autor: Piekvapilo té, Ze si se s timto setkala v Ceské republice?

R1: Uprimné prekvapilo, protoze jsem vzdycky méla za to, Ze mame umélou inteligenci ta-
kovou jako zastaralou. Necekala bych, Ze to dokdze az takhle napodobit néci hlas. A sama,
kdyz jsem si umelou inteligenci pomahala v ramci textu, tak jsem to brala, Ze to je takova...
Ja jsem tomu rikala zkusebni verze, kdy jsme méli zaplacenou tu nejvyssi verzi. Sama jsem
musela hodné casto opravovat i faktickeé chyby. Takze mé to rozhodné prekvapilo. Brala jsem
to tak, ze asi jako pokud bude néco az takhle uplné vyspelé, tak to bude furt jesté v zahranici,

a ne u nas. U nas bych to asi neocekavala.
Autor: Co ti na rozhovoru prislo podezrele?

R1: Kdyz jsem se nad tim pak zpétne, nebo i ted, kdyz se nad tim zpétné zamyslim, tak primo
na rozhovoru asi takhle na té strukture a na tom hlasu nic. Co mé jako prekvapilo, Ze volas
z ciziho cisla, ale to mohl byt vybity telefon, nemusel si mit kredit, cokoliv. Co mé teda jeste
Jjako prekvapilo nebo prekvapuje ted, Ze vlastné policie by nechtéla hotovost na miste, ze
vim, Ze tam byvala néjaka moznost zaplaceni pokuty na misté nebo se mohlo prijit na stanici.
Samozrejmé, jak to vidime i na umelé inteligenci, tak se doba vyviji a miizou mit u sebe

terminaly. TakzZe asi jenom to cislo a Policie.

Autor: A4 hlas ti neprisel podeziely ohledné treba monotonnosti, intonace nebo néjaké emo-

cionalni nestability, ze jsem jako mluvil bez emoci, viceméne?

R1: Jo, jako co tam bylo takoveé divné... Ne, zZe divné, ale vypadaval si obcas behem naseho

telefonatu, ale ja mam doma problem se signdalem, kdy mame horsi pokryti pro moji telefonni
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sit. Takze jsem to brala tak, zZe tim, Ze nevolam z venku, kde mam stoprocentni jistotu, Ze to
malokdy vypadne, tak jsem to prikladala k tomu, Ze jsem prosté doma a miize to vypadavat.
Mam fakt s tim zkuSenosti takove, takze nad tim jsem se viibec uprimné nezamyslela. Mono-
tonnost. No brala jsem to tak, Ze v momenté, kdy cloveka chytnou policajti a vesi takto ne-
prijemnou veéc, tak je to takové, Ze rozhodné nebude clovek vysmaty nebo podobné. Nebo
treba bych do tebe néjak rypla behem telefonatu, tak asi se nebudes moct chtit smat, kdyz
tam 7esis nejaky problém s policii. Takze jsem to prikladala k tomu, Ze viastné si s tou policii
a v tenhle moment fakt jako asi za mé c¢lovek reaguje jinak nez v bézném Zivoté, kdyz je uplné

uvolnény a nic neresi.
Autor: Jaky dopad mél tento zazitek na tvoji ditveru ve viastni schopnost rozpoznat podvod?

R1: No jako hodné negativni v tom smyslu, Ze jsem to nedokdzala rozpoznat. Na druhou
stranu, pokud dam priklad, kdy mi dosla smska, zZe ceskd posta mi nemiize dorucit balicek,
protoze nebylo néco zaplaceno a mam pres odkaz zaplatit néjakou castku, tak tam jsem na
prvni dobrou poznala, Ze se jedna o podvod. Samoziejmé i diky tomu, zZe jsem v té dobé
necekala vibec zadny balicek a védela jsem, Ze mi nema co prijit. TakzZe tam to bylo spise
intuice, Ze nic necekam. Nicméné u téch telefonnich podvodi, i kdyz jsou to treba riizné
sbirky a podobné, tak to odbyvam a tam predpokladdam, Ze je to podvod. No, ale v tomto
pripadeé je to spis takové tézsi v tom, Ze vSichni chceme néjak vidycky pomoct kamaradiim,
tak asi nejsme hned paranoidni. Tady je to uz potom opravdu narocnéjsi kor, kdyz ta uméla

inteligence je az tak vyspela, takze v tomhle to byla urcité negativni zkusenost.
Autor: Stanes se tedy do budoucna treba vice paranoidni viici takovymto telefonatiim?

R1: Paranoidni... Ja osobné si myslim, Ze obcas jsem paranoidni vici tomu, Ze kdyz treba
neznam eshop, tak treba neplatim kreditkou u nich a zaplatim radsi dobirku. Ale tady je to,
pokud zavola kamarad, tak vzdycky budou chtit pomoc. Maximalné, co mé tak napada, tak
urcité si to priste vic overim. Jenomze druha véc je to, Ze pokud clovek stoji s policisty, tak

neni moc casu na overovani. Takze. Asi uprimné si o tom budu muset vice nastudovat.

Autor: Jak si myslis, ze by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-

doucnosti?

R1: Uprimné by se hlavné spolecnost méla zamérit na takové ty hodné zranitelné skupiny,
coz vnimam jako deti okolo 12 - 13 let a poté seniory. Za mé obé tyhle skupiny jsou hodné
nachylne a staci napriklad, Ze se za nas miize nekdo vydavat a zavolat nasim prarodicum, Ze

se stalo to a to a nutné potrebuje poslat penize, tak verim, ze kazdy prarodic bude chtit
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pomoct a zase u té mensi skupiny u téch skoldackit vaimam, Ze staci, aby jim je nevim, nabidli
riizné takoveé ty coiny do her, nebo jak se to jmenuje a oni ty finance poslou, nebo pokud
budou hrat nejaké online hry, tak to budou posilat za néjaké takove ty vyhody. Takze urcité
u té mladsi skupiny by se méla postarat skola o néjakou takovou financni gramotnost a meli
by mit pravidelné prednadsky a ucit je nejen jak s financemi hospodarit, ale prave jak se
vyhnout i témhle podvodnym telefonatiim a dalsim hrozbam. Pro seniory urcite by mély byt
rizné prednasky v televizi nebo v riiznych domovech diichodcu, nebo jak jsou takové ty kluby
seniorii. Furt je vzdeélavat o tom, co uz dokaze uméla inteligence, aby na to byli pripraveni.
No a takova ta vSeobecna informovanost, protoze uprimné jako mam pocit, ze hodné sleduju
deni ohledne umeélé inteligence. I v ramci prace resime umélou inteligenci, ale Ze bychom
nékdy resili takovéto syntetické hlasy, to ne. Takze si myslim, Ze bychom meéli mit vice jako

informovanost celkove v médiich v televizi kdekoliv.
Autor: Napada té k tomuto jesté néco, co bys chtéla dodat?

R1: Asi doufam, jakozZe takovym podvodiim se delsi dobu vyhnu. Rozhodné na to upozornim

své okoli, no a taky mé zajima, jak se to bude dale vyvijet.

Autor: No mé jesté tak napadlo v ramci té informovanosti, co by té tam nejvice zajimalo?

Treba nejnovéjsi hrozby nebo néjaka opatieni?

R1: Kdyz to reknu Spatné, tak u nas vnimam, Ze k nam vSechny, at uz je to v ramci IT, v
ramci marketingu, v ramci umélé inteligence, ze k nam to jde az jako nakonec takové ty
vymozZenosti. Tak, rozhodnée bych chtéla vice v médiich, to co dokaze uméla inteligence, pro-
toze pochybuju, Ze treba moje mamka, kdyz to reknu hnusné rozpoznd fotku, kterd je vytvo-
Fend umeélou inteligenci a kterd je realny obraz. TakzZe urcité by méely byt za mé nejaké serialy
na internetu nebo tak s ukazkami, aby primo ukazovali na co se maji lidé zamérit v ramci

tech podvodii.
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PRILOHA P III: ROZHOVOR S RESPONDENTEM C.2

R2 je zkratka pro respondenta ¢.2
Autor: Jaké pocity v tobé zanechalo zjisténi, Ze se jednalo o podvod?

R2: Tak, byl jsem piekvapeny, upiimné, Ze podobné véci uz se déji i u ndas v Cesku. Ja teda
Jjako z posledni doby znam treba deepfake videa politikii z instagramu, kde se jedna spise
jenom o pobaveni nebo jako vim, Ze to jsou kandaly, ktere maji lidi pobavit. Takze je to néjaky

Jjako vtipny kontent. Ale tohle mé jako prekvapilo, no.

Autor: Jesté jsi se jako nikdy nesetkal treba se syntetickym hlasem, Ze by si sam néco zkou-
sel?
R2: Ne, vitbec.

Autor: Takze jenom s deepfake videi, kde byli politici?

R2: Ano. Ono to bylo vlastné jako redlné video, nékde treba ze zasedani parlamentu a jenom
jako zmenili... Vlastné ano, pres tady ten synteticky hlas zmeénili, co Fika aby to nedavalo

prosté smysl.
Autor: Jak té prekvapilo, ze uz se da synteticky hlas vyuZit i pro tyto podvody?

R2: Jakoze vim, Ze se tady tohle déje, ale ve vysledku, kdyz se to stalo mné osobné, ze mé
takhle jako zavola bratr, byla to jako rychla zprava poplasna, zZe se jako néco déje a potre-
buje penize, tak mé to jako zarazilo. Prosté je to jako rodina, néco se déje, takze jsem zpo-

zornel.
Autor: Co ti na tom rozhovoru prislo podezrelé?

R2: Tak urciteé to, Ze to bylo rychlé a akutni. Nebyly tam moc prostory pro otazky. Rozhovor
potom i rychle skoncil. A zarover treba i vim, kdyz si volam s bratrem, jakym zpiisobem on
komunikuje a Ze tam chybély takové ty drobné véci, které ja treba znam od ného, kdyz se

spolu bavime.

Autor: Ohledné toho hlasu, krom tempa, tak ten hlas ti prisel jako v pohode? Prisel ti véro-

hodny nebo neverohodny?

R2: Tim, jak byl kratky ten rozhovor, tak mi prisel v pohodeé, jakoze v tom v prvnim momentu

bych ani nerekl, Ze to je synteticky hlas.

Autor: A treba zZe jsem po tobe chtél jako penize, neprisio ti to divné?
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R2: No jako prislo mi to divné, prislo mi divné ty dve stovky.

Autor: Jakoze to byla moc velka castka nebo moc mala?

R2: Ze spise jako mald, ze bych cekal tady u téch podvodii, Ze to bude vyssi.
Autor: Takze castka tam nehrala moc roli a prislo ti divné jen tempo?

R2: To tempo i viastné jako, Ze po mné chces penize, protoze se mi jesté takhle nestalo, aby
po mé bratr chtél penize a uz vitbec ne, aby je po mnée chtél jako timhle zpiisobem. Nestalo
se mi, aby mi zavolal rychle pres telefon a chce prosté ze mé jenom rychle dostat penize, ze

nema cas to resit a kdesi cosi. No spis se jako osobné potkame, nebo tak.
Autor: Jaky dopad mél tento zazitek na tvoji ditveéru ve viastni schopnost rozpoznat podvod?

R2: Tak myslim si Ze dobrou nebo jako Ze jsem zhodnotil situaci dobre, Ze neni néco uplné
v pordadku. A potom jsem i vilastné jeste jako zavolal tobé, abych si oveéril, Ze to jsi opravdu
.

Autor: Jak si myslis, ze by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-
doucnosti? Popripadé mi miizes i sdélit néjaka opatreni, které ty mas v ramci tireba podvod-

nych telefonatii.

R2: Tak urcité by méla zacit osvéta uz treba na zdkladnich skolach v ramci néjakych vyuko-
vych programii, protoze je to néco, co jako v dnesni dobé prichodem Al bude mit vétsi a vetsi
dopad na lidi. A ne viastné jen ve Skole, protoze se to dotyka vsech vekovych skupin. Takze i
rizné na socidlnich sitich by to mohlo kolovat nebo v televizi néjaké rozhovory s odborniky,

co se tim zabyvaji nebo deélaji vyzkum v této oblasti.
Autor: V ramci téch skoleni, co by ti nejvice pomohlo?

R2: Asi néjaky jakoby vycuc metod, které by mi pomohly tady ty podvodné telefony odhalit
treba jako, jak postupovat krok za krokem, kdyz mam podezreni, Ze se néco takového déje.
Prosté takhle, aby to treba jednoduchy clovek, ktery nema takové zkusenosti s internetem,
prosté starsi generace. Tak, aby byli schopni si to sami néjakym zpiisobem overit jenom tim,

ze budou postupovat podle néjakého jednoduchého manualu.
Autor: Dobre a co se tyce jako tvych opatieni, mas néjaké proti podvodnym telefondatiim?

R2: No, ja mam néjakou smiilu na to, Ze me prosté casto volaji operatori s néjakyma nabid-
kama, takze ja uz ze zasady jako treba neberu cizi cisla. Ted'ka to bylo vyjimecné, protoze

Jjsem na stazi v zahranici, takze jsem nevedél, jestli se treba néco nedéje v praci. Jako v Praze
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kolegoveé, jestli neco nepotrebuji nebo sousedi, jestli se néco nestalo na byté. A jinak treba
prosté i spamové emaily rovnou mazu ani neoteviram ve schrance. A snazim se byt jako

v§eobecné prosté obezietny na tyhle ty véci.
Autor: Takze jako vitbec neberes cizi cisla, tak to jsem mél stésti.

R2: Ale to bylo fakt tim, Ze jsem proste v zahranici. No zZe kdybych byl v Praze, tak to nejspis
ten telefon... zZe spis jako cekam, kdyz to je nékdo, kdo mé fakt potrebuje zkontaktovat, tak
Cekam treba az napise SMS. Cekam aZ se néjak predstavi, a Ze je to tedy ten clovéek, at’ mu

treba zavolam, ale jinak ty cizi ¢isla spis ignoruju.

Autor: Ale co kdyby ti treba volalo stejné cislo, které mam jd, protoze existuje treba spoo-

fing, kterym si ¢lovek miize napodobit telefonni cislo.

R2: Tohle to je pro mé treba novinka, Ze néco takového jde udelat, ale asi bych postupoval
stejné, ze tim, jak mi ten rozhovor prisel podezrely tou rychlosti. Tak bych prosté sel jako do
telefonu a zavolal na cislo, které mam ulozené pod tebou a zase ti zavolal, jestli jako vSechno

v pohodeé.

Autor: Jo, tak to si udélal spravnou véc. To je nejlepsi, co muzes udélat jit pravé do kontakti
a ovérit si to. Jestli té jesté k tomuto tématu néco napada, tak klidné miizes rict jinak to

miuizeme ukoncit.

R2: No, ja myslim, Ze jsme tak néjak vSechno rekl, co bylo tieba, Ze hlavni je prosté ta osvéta,

nebo informovat, Ze se tady to déje.

Autor: Dobre, kdybych mél jeste néjake otazky, tak bych se té potom doptal.
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PRILOHA P IV: ROZHOVOR S RESPONDENTEM C.3

R3 je zkratka pro respondenta ¢.3
Autor: Jaké pocity v tobé zanechalo zjisténi, Ze se jednalo o podvod?

R3: No, pocity jsem mél potom takové smisené, ze jsem tomu nejdriv nechtel verit, protoze
Jjsem takovy ditverivy, prosté diveriva osoba. Bylo by to urcité jiny, kdyby mi zavolal cizi
clovek, tak to by mi prislo jako podezrelejsi, ale pokud ti zavola clovek, kterého dobre znas,
a je to nékdo blizky, tvij kamarad, nebo prosteé takhle... Tak dalo, by se Fict, Ze mu vzdycky
chces, nebo prosté mas takovou potrebu, mu vzdycky pomoct si myslim. Teda aspon ja to tak
mam nastavené. Tudiz mé to potom hodné prekvapilo, Ze to viastné nebylo pravy. Jooo, jestli
tady uz muzu zminit i to, Ze moznd troska toho podezieni tam bylo v tom, Ze jsi mluvil jako

velice zmateny clovék nebo to je dalsi otdazka?

Autor: To se potom dostaneme v dalsi otdzce, ale muzes klidné mluvit. Nebudes prerusovan.

Klidné to dokonci a pak se na to zeptam jesté jednou kdyztak.

R3: Aha OK. Veétsinou totiz clovek, ktery je zastaveny takhle Policii a uz ma jen par bodu,
tak se to snazi vyresit co nejSetrnéji a nejrychleji, aby o ty body neprisel. A to jsem si potom
uvedomil az pozdéji, kdyz to vezmu na ty blokové pokuty... Tak si myslim, Ze to byla dobra
véc na vyzkouSeni tohoto experimentu, ale potom jak jsem dotelefonoval, tak mi viastné do-
slo, skrze to, Ze vetsina tech policejnich hlidek u sebe termindly nemaji. I kdyz v dnesni dobé
je to ¢im dal rozsirenéejsi. No a na druhou stranu jsem si rikal, Ze se to da vSechno vyresit na
stanici, ze ti daji blokovku a ty musis do urcité doby zaplatit. Tudiz mi prislo trosku pode-

zrely, Ze to je potireba hned.

Autor: Takze rikas, Ze behem toho utoku té to viitbec nenapadlo? Nepremyslel jsi nad tim,

prosté si chtel jenom pomoci kamaradovi?
R3: Ano, presné tak bych to rekl.
Autor: Po jak dlouhé dobé té to napadlo?

R3: No ono mi to mozna uz trosku napadlo pri tom rozhovoru, protoze jsem ti tam daval
potom jesteé néjake otazky, na které si nebyl schopny odpovédet. Coz mi prislo podezrely, ale
bral jsem to ve vysledku tak, Ze treba ti dali policisté moznost zavolat jenom z jejich cisla,

staly za tebou a ty si nemohl byt v rozhovoru osobnéjsi.

Autor: Takze Fikas, ze mé trosku zachranila i ta situace, kterou jsem uméle vytvoril?
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R3: To si myslim, Ze asi jo.

R3: Jeste dodam jednu véc, ze pokud by si ten rozhovor koncipoval tak, Ze potrebujes treba
pujcit penize na rychlo a bylo by to radové v tisicich, tak uz ja treba osobné bych to neposlal.
Neposlal bych to, protoze kdybychom se o tom nebavili néjak vic, ale kdyz to bylo v radu
stovek a na jednu stranu vidycky kdyz ... Jelikoz se zname prosté dlouho, tak si pamatuju, ze
si tim uctem nedisponoval a nosil si sebou jenom hotovost. Takze to byl jeste dalsi aspekt,

ale to je prosté to, Ze toho clovéka znads a vis, jak se choval.

Autor: To, Ze jsem nemél v minulosti bankovni ucet, ale jenom penize v hotovosti, hrdlo spis

ve prospéch podvodu nebo v neprospéch?

R3: No potom jsme se bavili, Ze sis zakladal bankovni ucet. Takze to hralo potom v prospéch,
protoze uz jsem védel, Ze sis ten ucet zaloZil. Clovek, kdyz si zalozZi ucet a da se vsude platit
kartou nebo telefonem, tak uz hotovost u sebe moc nenosis. Miize se stat, Ze nemusis mit
potiebnou castku na tom uctu a nez si proste néjak zdlouhave prevadet finance treba ze
sporicitho uctu. Coz nekdy miize byt zdlouhavy. Nékdy to miize byt rychlym prevodem, ale

nad timto prosté miizes jen polemizovat, jestli ano nebo ne.

Autor: Co ti na rozhovoru prislo podezielé? To uz jsi trosku zminil. Miizes to zopakovat

znova tedy? Ja bych se doptal, kdyZtak.

R3: Podezrelé mi urcite prislo to, Ze si mi zavolal a sdilel si se mnou tu informaci. Ja jsem
zvykly vidycky jako ten rozhovor rozvijet. Néco se dozvédet nového, jak takovda normdlni
konverzace dvou kamaradii... Tak to mi prislo podezrely, ale vzal jsem v potaz, Ze za tebou

Jje policejni hlidka a ty se prosté nemiizes nejak vybavovat a musis toto vyridit co nejdriv.

Autor: Prislo ti néco zvlastniho na tom umélém hlase? Neber v potaz, jak jsem odpovidal,
ale jestli ti to prislo realistické, popripade slysel si tam néjaké chyby jako monotonnost nebo

nevyjadreni emoci?

R3: No to jako urcite, ale nejvetsi chybou, kterou bych chtél vytknout... Byla moznd ta
hloubka hlasu. Ja jsem té v tom sice poznal. Poznal jsem toho cloveka, ktery mi volal. Sice z
neznamého cisla, ale hnedka, jak jsem ten telefon vzal, tak jsem védeél proste, Ze ses to ty. To
je zase o tom, Ze toho c¢lovéka znam, ale prosté ta hloubka hlasu se mi tam zddla takova
pofiderni, ale dalo by se Fict, Ze jsem to bral tak, Ze ses prosté ve stresu a stres udela hodné

dle mého nazoru.

Autor: Jaky dopad mél tento zazitek na tvoji duveéru ve viastni schopnost rozpoznat podvod?
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R3: Urcité jsem se nad tim velice zamyslel, Ze uz vlastné v dnesni dobé nemiizes verit ani
svym dobrym kamarddiim, samozrejmé. Coz vlastné tam nejde o to, ze bys jako nevéril ka-
maradum, ale Ze ten hlas, Ze ten utocnik muze vyuzit hlasu ciziho clovéka... Kdyz mu prosté
zcizi telefonni seznam a vi o tom cloveku aspon néco. Tak si myslim, Ze jsi schopny vymamit
z tech lidi néjaky castky, ale jak jsem rikal, kdyby to byly rady tisicii, tak uz bych se zamyslel

vic. Tady to bylo prosté v radu dvou stovek, coz je pro dnesni spolecnost maly peniz.

Autor: Budes do budoucna pracovat s vétsi paranoiou? Kdyz ti nekdo zavold a bude chtit
po tobé penize a bude to tieba tviij kamarad, rodinny prislusnik, ale bude volat treba z ciziho

¢isla, nebo ze stejného cisla, které ma za pomoci spoofingu.

R3: Urcité je to pro mé zajimava zkusenost. Takhle to poznat uplné z druhé strany... Jo, kdy
uz opravdu v dnesni dobé, troufam si rict, nemiizes verit na socidlnich sitich i pres telefonni
hovory vlastné nikomu a jako na mé to celkem udélalo dojem. Urcité se budu nad tim zamys-
let do budoucna. A ja treba osobné jako nerad puijcuji takhle penize, kdyz ty lidi neznam jo,
tady to bylo prosté néco jiného. Ten hovor byl udélany tak, Ze toho clovéka znam. Na druhou
stranu si myslim, Ze to ve mné necha ten dojem... Prosté pristé, kdyz bude clovek nebo kdo-
koliv z mého okoli potrebovat piijcit jakoukoliv financni castku. Urcité si s nim domluvit

osobni setkani a neresit to pres telefon, tak pres jakoukoliv socialni sit.

Autor: Jak si myslis, ze by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-
doucnosti? Ty jsi tady zminil tedy osobni setkani, ale co kdyz ta mozZnost osobniho setkani
nebude? Treba budes otec, tviij syn bude studovat vysokou v Praze a utocnik bude potiebovat

praveé jeho hlasem piijcit treba 2000 korun. To osobni setkani v tuto chvili nebude mozné.

R3: No to je otazka, jakozZe kdybychom mluvili o tomhle pripadu, tak kdybych mél syna jako
na vysoké skole, tak bych ho urcité podporoval néjakou castkou. Posilal bych mu mésicné
néjakou castku a kdyby piil roku studoval na té skole a stacila mu ta castka... Pak by z niceho
nic mi takhle zavolal, Ze potiebuje poslat néjakou vyssi castku, na jakékoliv vydaje, tak bych
se nad tim urcité zamyslel po této zkusenosti. A zase na druhou stranu bych premyslel o tom,

proc by mi to treba nesdelil uz pri té prileZitosti, kdyby treba dojel domai.
Autor: A tFeba overeni pres jina média?

R3: Urcite, z viastni zkuSenosti mame proste tieba v rodiné WhatsApp skupiny nebo komu-
nikujes pres messenger. Urcité bych se i snazil dopatrat viastné k tomu, jak to je, i pres jiné

meédium.
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Autor: Zminil jsi tedka ty rodinné skupiny, coz mi zni jako opravdu skvélda moznost, jak se
branit proti utokum s hlasem rodinneho prislusnika. Jestli to chapu dobre, tak tam mdte

jenom rodinu, takZe tam by sis to dokdzal bez problémii overit?

R3: Jo ja si myslim, Ze jo. No, a jesté je tady jedno moralni hledisko, Ze kdyby mi zavolal
viastni syn, mluvil takhle ve zkratkach a takhle divne, tak uz mné by to prislo velice pode-
zrely. Premyslel bych jestli ho nikdo nevydira nebo neni v néjaké takové situaci a zacal bych
to resit jinak, kdyby mi takhle zavolal syn... Prosté ekl vétu a ja bych se s nim chtél zacit
normalné bavit, jak jsem normalné zvykly se bavit. V tomhle pripade by mi to prislo hodné
podeziely, protoze si myslim, Ze neni normalni, aby ti zavolal syn a rFekl, Ze potiebuje nutné
pujcit penize. Nad timto bych se zamyslel. Kdyby sis s tim clovekem obden nebo co 3 dny
volal. Tak kdyby ti najednou prosté zavolal a ve zkracené verzi dialogu by ti ekl jenom co
chce, neodpovidal by ti na ty tvoje otazky, tak bych mél urcité vétsi podezieni. Moznd bych

mél i strach, jestli prave neni tercem néjakého vydirani, nebo néjakého jiného utoku.
Autor: Mélo by se o této problematice vice informovat, popripadé napada té jak?

R3: Tak ja si myslim, Ze vSichni vime, jak je Al v dnesni dobé na vysoké urovni. Myslim si,
Ze tahle problematika spada do kyberbezpecnosti. Nebylo by tedy vitbec od véci vytvaret
nejaké seminare nebo prednasky prave o této problematice. Ja jsem si treba myslel, Ze na
tohle se muzou napalit jenom lidi ve starsim veku, kteri maji tu ditveru i k cizimu clovéku.
Na mé ale ted’ka jde videt, Ze se miize napalit i clovek, ktery ma obecné znalosti o této pro-
blematice a zajimdam se o novinky v oboru IT. Urcité by teda, jak uz jsem se o tom zminil,
nebylo od veci prave udelat preventivni programy na toto téma. Treba v ramci mého oboru,
tak mame casto prednasky od BESIP, ktery nam prednasi o riiznych rizicich na cestdach atd.
V ramci vyvoje umeélé inteligence, tak si myslim, zZe urcité by to nebylo od véci vytvorit pre-

ventivni programy.
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PRILOHA P V: ROZHOVOR S RESPONDENTEM C.4

R4 je zkratka pro respondenta ¢.4
Autor: Jaké pocity v tobé zanechalo zjisténi, Ze se jednalo o podvod?

R4: No, takze byla jsem rada, zZe jsem teda na to prisla, jakoze je to podvod. Na druhou
stranu me hodné prekvapilo, zZe viastné jsem se s nécim takovym setkala, protoze jsem mys-
lela, Ze do Ceska nic takového jesté nedoslo. Jako bylo to dobie provedené jenom by to chtélo

asi teda do budoucna mozna trochu vic upravit, aby to mozna potom vyslo i na mé.
Autor: Takze zlepsit reakce na tvoje otazky?

R4: Ano

Autor: Co ti na rozhovoru prislo podezrele?

R4: No tak ten hlas, ale az v té druhé odpovédi, protoze v té prvni odpovédi to bylo jako v
pohode, ale v té druhé odpovédi jsem si Fikala jeZiSmarja, je to tenhle Dejv, neni to jiny Dejv.
No a pak jako taky jsem si Fikala, Ze kdybys chtél penize, proc¢ bys volal mé? JakozZe ne zZe

bychom nebyli kamaradi, ale zas jakoze abychom si Fikali o penize to se nestavd...

Autor: Prisel ti ten hlas jiny kviili tomu, Ze jsme se treba ted'ka 8§ mésicii nebavili, nebo fakt

ti to prislo uplné jiné, treba ohledné vysky hlasu.

R4: Hmm asi ta intonace toho hlasu. Nooo, jako uz jsem té po telefonu slysela vickrat, takze
noo... Tak, jako mohlo to byt treba klidne, kdyz je clovek ve stresu tak zméni trochu ton

hlasu, ale ten pul-ton ziistava stejny, ale ted’ka to bylo takové trochu jako... Bylo to jiné.
Autor: Jaky dopad mél tento zazitek na tvoji duveéru ve viastni schopnost rozpoznat podvod?

R4: Je to dobry, kdyz jsem na to prisla, ale je to dano i tim, Ze si pokazdé overim neznamé
telefonni cislo. Davam si to do Googlu a podle toho, jestli mi vyjede nebo nevyjede nejaky
vysledek, tak jednam. Tedka nevyjel Zadny vysledek. Tak jsem zavolala zpatky, protoZe jsem
si Fikala, Ze je to nékdo znamy. Veétsinou mi ale vyjede, Ze to je reklama nebo vola nékdo z
banky, a tak to nezveddam a rovnou si to popisuji nezvedat nebo tak néjak. Ale myslim si, ze
kdyby ten ton byl stejny, tak bych to moznd nepoznala. Rekla bych si, jooo, tak asi ti to nikdo

nezvedal, tak si zkusil me.

Autor: Takze by mé mohla zachranit ta pripravena situace?
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R4: No jako nejspis, ale asi bych méla trochu vic otdzek, nez bych néco udeélala. A myslim

si, Ze stejné bych ti zkusila zavolat na tviij telefon.
Autor: To si viceméné udélala.

R4: Jo jakoze tim, Ze tohle bylo jiné cislo... nebo bych ti napsala na messenger nebo na
Facebook at posles treba... Ale zas ten Facebook je asi taky lehce prolomitelny, ten je mozna

Jako tézko Fict no.

Autor: Tady mé napada otazka ohledné tvoji paranoii do budoucich telefonatii, kdyz ti bu-
dou volat pratelé nebo rodina. Kdy existuje i spoofing, kterym si miizou utocnici vzit stejné
c¢islo, jaké ma tvoje rodina. Jak ohledné takovychto telefonatir?

R4: Jako asi nad tim budu mozna tedka vic premyslet, kdyz vim, Ze se mi to miize stat. No
Jjako dvakrat overim. Ted mé tieba napadlo, Ze bych mohla poloZit néjakou uplné nesmysl-
nou otazku a uvidim, co na to protéjSek odpovi. Nebo néjakou lez ve stylu, Ze jsme se vcera

domluvili, Ze se dneska potkame a pozorovala bych, jak na to ten druhy bude reagovat.

Autor: Jak si myslis, zZe by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-

doucnosti?

R4: Myslim si, Ze tady tohle je nejrizikovejsi pro starsi generace, které jednak tieba vitbec
o néjakém takovém podvodu nevi a ani nevi, ze néjaka uméla inteligence existuje. Takze si
myslim, ze by méla byt néjaka prevence, aby se naucili bud’ lépe pouzivat telefon, anebo
prosté, aby jim ta rodina vysveétlila, co se miize stat. Vytvorit néjaké video preventivne, které
by se poustelo, které by to tak néjak ukazovalo, co se vSechno miize stat. Vlastné aby pocho-
pili, Ze to neni jenom tak zvednout telefon a s nekym si popovidat, kdyz to nese néjaké ty

rizika.
Autor: Chtela by si to predat jenom do rukou téch rodin anebo by to mélo byt i v jinych...

R4: Tak urcité i ve skoldach by se to melo asi jako ucit, aby to uz byla tak néjak soucast té
vyuky, protoze tohle uz s nami bude asi do budoucna porad. Uz se toho nikdy nezbavime,

takze je urcité dobré, aby o tom prosté vsichni védeéli a néjaka ta prevence se zavedla no.
Autor: Napada té jesté néco, co bys chtéla k tomuto tématu rict?

R4: ...
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Autor: Me jeste jen ohledné toho hlasu napadlo. Nebylo ti podezrelé, jak jsem reagoval na

tvoje otazky nebo odpovedi? Neprislo ti to moc divné prave v tomto?

R4: No tak ta posledni, Ze tam uz si neodpovédel ani na tu otazku, co jsem se ptala, tak uz
to bylo takove, jakoze rychle to ukoncit. Takze to uz bylo takové podezrele, ale jinak ze za-

Catku urcite ta pripravenost byla.

Autor: Ty jsi mi tam potom hned zavolala na mé realné cislo. Jak té to napadlo?
R4: Hmmm.

Autor: Prosté automaticky néjaky pud?

R4: No asi jo, ja nevim ani. Pro mé je totiz normalni, kdyz si i néco ctu, tak si to ovérim

treba z vice zdrojii. Nebylo to nic pro mé neprirozeného, ze bych si to zkusila overit.
Autor: Mas takovou povahu prosté jako zvidavou?
R4: Spis nediivérivou.

Autor: Neduveriva, takze jsem narazil na spatnou obét. Chapu.
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PRILOHA P VI: ROZHOVOR S RESPONDENTEM (.5

R5 je zkratka pro respondenta ¢.5
Autor: Jaké pocity v tobé zanechalo zjisténi, Ze se jedna o podvod?

RS5: No pocit... Pocit to ve mné zanechalo Spatny, jelikoz ten hlas byl velmi, velmi podobny

tobé, ale jelikoz se jednalo o malou castku, tak jsem néjak ztratil ostrazitost.

Autor: Takze mé zachrdnila v ramci toho rozhovoru, zZe jsem chtél malou castku, takze ti to

kvuli tomu nebylo napadné?

RS: Ano, protoze mé byl sice podeziely ten ndatlak. Tak se totiz v normalnim zivoté nechovas,
ale Fikal jsem si, Ze se muiZe stdt cokoliv, a navic se jednalo o malou castku, tak jsem to nijak
neresil.

Autor: Co ti na rozhovoru prislo podezrele?

RS5: No podezrelé... Jako uplné podezielé mé to prislo az pozdéji, az kdyz jsem zacal nad

tim premyslet. Ten natlak a rychlost hovoru a vS§echno honem, honem.

Autor: A4 co se tyce treba mého hlasu, kdyz jsem na tebe mluvil, mél jsem tam delsi pasdaze.

Tak neprislo ti treba na tom hlasu néco divné, zZe by sis rekl, tohle neni uplné jako muj syn.

RS5: No intonace... to mé ani tak neprislo. Spis rychlost mluvy, protoze v normalnim zivoteé,
kdyz se spolu bavime o néjakych problémech, tak prosté nemas takovy hlas, teda hlas mas,

ale nemluvis takto naléhavé.

Autor: Takze spis, nez ten synteticky hlas, tak té zarazila ta situace vytvorend mnou az tedy

potom co jsme dotelefonovali?
RS: 4no

Autor: Jaky dopad mél tento zazitek na tvoji ditveéru ve vilastni schopnost rozpoznat podvod?

Popripadé miizes asi zminit i jak se hodlas do budoucna proti tomu branit.

RS: No tak, jelikoz jak se Fika ta uméla inteligence, je velmi, velmi zakerna. Tak to prosté, i

kdyz se bude jednat o malé castky a podobnost hlasu. Presto si budu ovérovat véci no.
Autor: A jakym zpuisobem by sis to overoval treba?

RS5: Zavolat zpatky na telefonni cislo, které mam v seznamu nebo na jiné aplikace treba

Viber nebo Whatsapp.
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Autor: Takze si overit informaci skrze... Nevim, jestli si to uvedl moc dobre, ale chtél si asi

Fict, Ze skrze kontaktni udaje, co mas v kontaktech, tak pres ty telefonni ¢isla overovat?
RS: Ano, vesmés vytacim hlasem z telefonniho seznamu.

Autor: Jak si myslis, ze by se méla spolecnost zabyvat timto druhem podvodu v blizké bu-

doucnosti?

R5: No mélo by probihat velmi, velmi jako rozsahlejsi... treba v médiich néjaké Skoleni, ja

bych nerekl skoleni, ale néjaké prosté informacni sdéleni v televizi na internetu viceméne.
Autor: Co by bylo pro tebe, ve tvém véku, prinosné v ramci toho Skoleni nejvice?

RS5: Ta informace, jak se viici témto vécem branit.

Autor: Takze nejen informovat, ale i néjaka protiopatieni by si uvital?

RS: Tak, tak ano. Protiopatrieni, jestli potom se bude dat do telefonu stahnout néjaka apli-

kace, kterd. by mohla tu umélou inteligenci rozpoznat?
Autor: Napada té jesté néco, co bych si k tomuto tématu chtél dodat?

R5: Hmm, to je asi tak vSechno. Rikam hlavné tedka uz clovék bude vic premyslet po téhle

zkuSenosti.



PRILOHA P VII: SEZNAM PRILOZENYCH SOUBORU

\respondent 1.mp3 Zvukovy zaznam z priabéhu podvodu s respondentem ¢.1.
\respondent 2.mp3 Zvukovy zdznam z priabéhu podvodu s respondentem ¢.2.
\respondent 3.mp3 Zvukovy zdznam z prib&hu podvodu s respondentem ¢.3.
\respondent 4.mp3 Zvukovy zdznam z prib&hu podvodu s respondentem ¢.4.
\respondent 5.mp3 Zvukovy zdznam z pribehu podvodu s respondentem ¢.5.

\video pro_dotaznik.mov  Video vytvofené pro dotaznik.

\plakaty.pdf Oba informacéni materidly vytvofené v ramci prace.



