Navrh dynamickych penalizaénich faktoru konver-
gované bezpecnosti v ramci vybraného subjektu

Bc. Marian Mikulka

Diplomova prace Univerzita Tomase Bati ve Zliné
2024 Fakulta aplikované informatiky




Univerzita Tomdse Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méfeni

Akademicky rok: 2022/2023

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno apifjmeni:  Bc. Marian Mikulka

Osobni cislo: A20216

Studijni program: ~ N1032A020003 Bezpecnostni technologie, systémy a management

Spedializace: Bezpecnostni technologie

Forma studia: Kombinovana

Téma prace: Navrh dynamickych penalizaénich faktord konvergované bezpecnosti v rdmci vy-
braného subjektu

Téma prace anglicky: Design of Dynamic Converged Security Penalty Factors within the Selected Entity

Zasady pro vypracovani

1. Vypracujte literarni reSersi na téma konvergovand bezpecnost.

2. Formulujte zakladni zasady konvergované bezpenosti na pravni podminky CR.
3. Vypracujte literdrni reSersi na téma. penalizacni faktory.

4. Analyzujte soucashy stav ochrany ve vybraném objektu.

5. Navrhnéte penalizacni faktory konvergované bezpecnosti ve vybraném objektu.



Forma zpracovani diplomové prace: tisténd/elektronickd

Seznam doporudené literatury:

1.

LUKAS, Ludk. Teorie bezpecnosti a typologie druhii bezpecnosti. In: Shornik 21. védecké konference s mezindrodni
iicasti Riesenie krizovjch situdcii v Specifickom prostred, 25.— 26. kvétna 2016, Zilina: EDIS. ISBN 978-80-554-1213-9.

. LUKAS, Lud&k. Teorie bezpecnosti 1. Zlin: Radim Bacuvéik — VeRBuM, 2017. ISBN 978-80-87500-89-7.
. SENK, Zdenék. Bezpeénost a ochrana zdravi pfi préd: prakticky a prehledné podle normy OHSAS. 2., aktualiz. vyd. Olo-

mouc: ANAG, 2012. Prace, mzdy, pojiSténi. ISBN 978-80-7263-737-9.

. VALOUCH, Jan, URBANCOKOVA, Hana. Katalog penalizatnich kritérii fyzické bezpeénosti objektd. [Vyzkumna zprava).

Projekt: VI 20172019054 "Analyticky programovy modul pro hodnoceni odolnosti v redlném case z hlediska konver-
gované bezpecnosti”. Praha: TTC TELEKOMUNIKACE, s.r.0., 2018.

. VALOUCH, Jan, URBANCOKOVA, Hana. Obecnj katalog penalizanich faktord [Vyzkumnd zprdval. Projekt:

VI 20172019054 "Analyticky programovy modul pro hodnoceni odolnosti v redlném ¢ase z hlediska konvergované
bezpecnosti”. Praha: TTC TELEKOMUNIKACE, s.r.0., 2019.

. LUKAS, Ludék. Metodika hodnoceni odolnosti z pohledu konvergované bezpeinosti. [Vyzkumna zpréval. Projekt:

VI 20172019054 "Analyticky programovy modul pro hodnoceni odolnosti v redlném ¢ase z hlediska konvergované
bezpetnosti”. Praha: TTC TELEKOMUNIKACE, s.r.0., 2018.

Vedoud diplomové préce: doc. Ing. Martin Hromada, Ph.D.

Ustav bezpecnostniho inZenyrstvi

Datum zadéni diplomové prdce: 20. listopadu 2023
Termin odevzdani diplomové préce: 28. kvétna 2024

doc. Ing. Jii Vojtések, Ph.D. v.r.

Ing. Milan Navratil, Ph.D. v.r.

dekan feditel dstavu

VeZliné dne 1. prosince 2023



ProhlaSuji, Ze

beru na védomi, ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkona
(zdkon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

beru na védomi, ze diplomova prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk diplomové
prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozde€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona méd UTB ve Zling pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvofeni dila vynaloZeny (aZ do jejich skutecné vyse) bude rovnéz
pfedmétem této licenéni smlouvy;

beru na védomi, Ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  diplomové  price vyuzit ke  komercnim
ucelim;

beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popft. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

ProhlaSuji,

ze jsem na diplomové préci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

ze odevzdana verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

VeZlingé,dne

podpis studenta



ABSTRAKT

V této diplomové praci byla shrnuta literarni reserSe konvergované bezpecnosti, jednotlivé
druhy bezpecnosti, které konvergovana bezpecnost slucuje a jeji zdsady na pravni podminky
Ceské republiky. Déle byla shrnuta literarni reSerSe analyzy rizik, hrozeb a penaliza¢nich
faktorii na jejichz zaklad¢ byl v druhé kapitole praktické ¢asti diplomové prace vypracovan
katalog dynamickych penaliza¢nich faktora pro vybranou spolecnost. Spole¢nost byla pred-
stavena v piedchozi kapitole spolu i s analyzou soucasného stavu objektu a identifikaci ak-

tiv.

Kli¢ova slova: Konvergovana bezpecnost, analyza rizik, dynamické penalizaéni faktory, na-

vrh penalizac¢nich faktort.

ABSTRACT

In this diploma thesis has been summarized the literary research on converged security inc-
luding its combined individual types as well as its principles on the legal conditions of the
Czech Republic. Furthermore, is has been summed up a literary research of risk analysis,
threats and penalty factors. Based on that the catalogue of dynamic penalty factors for the
selected company has been drawn up in the practical part of the second chapter of this thesis.
The company was introduced in the previous thesis chapter together with the analysis of the

object current state of and the identification of assets.

Keywords: Converged security, risk analysis, dynamic penalty factors, design of penalty

factors.
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UvVOD

V dnesni dobé¢, kdy vlivem rychlého technologického rozvoje dochéazi k velkému nartstu
novych nebezpeci a rizik, je zddouci propojeni vybranych druhti bezpecnosti do jedné a to
do tzv. konvergované bezpecnosti.

Konvergovana bezpecnost ptindsi nékolik vyhod, a to zejména v kontextu integrovaného a
komplexniho piistupu k ochran¢ organizace, informaci a prostiedi. Diky konvergovanému
zabezpeceni tedy dochazi také k lepsi ochrané aktiva, zachovani kontinuity provozu a sni-
zovani rizika Skodlivych udalosti a utoki.

Dnesni bezpecnostni iniciativy podporuji zaclenéni fyzické, informacni, kybernetické a pro-
vozni bezpec¢nosti do konvergovaného zabezpeceni pro vétsi efektivitu a moznosti. Pii za-
jistovani jednotlivych druhil bezpe¢nosti oddélen¢ dochazelo nejen k neefektivnosti feSeni
bezpecnosti a vysSim financnim nékladtim, ale také naptiklad k neschopnosti propojeni in-

formaci, a tudiz k pomalej$im reakcim a zédsahtm.

V ramci této diplomové prace, byly v teoretické ¢asti rozepsany jednotlivé druhy bezpec-
nosti, jako 1 samotnd konvergovana bezpec¢nost, byly formulovany aspekty konvergované
bezpecnosti na pravni podminky CR, dale byla vénovana kapitola problematice penalizac-
nich faktorii a v posledni kapitole teoretické ¢asti byla popsana analyza rizik i s jejimi vyho-
dami pro konvergovanou bezpec¢nost. V ramci praktické ¢asti této diplomové prace byl za-
nalyzovan soucasny stav ochrany ve vybraném referen¢nim objektu a nasledné byla prove-

dena analyza rizik a poté navrhnuty penaliza¢ni faktory pro dany objekt.
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I. TEORETICKA CAST
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1 KONVERGOVANA BEZPECNOST

Bezpecnost je jednim ze zékladnich pilifi moderniho svéta. Cilem bezpecnosti jako oboru
je chranit referencni objekty (napf. lidi, organizace, kritickou infrastrukturu) a jejich majetek
pted poskozenim, pfipadné¢ minimalizovat dopady naruseni bezpecnosti. Referen¢ni objekt
aktivné zajist'uje svou bezpecnost prostiednictvim soubort opatfeni urcenych k zajisténi

bezpecnosti v definované ¢asti bezpecnostniho prostredi [1, 2].

V ramci své ochrany musi referencni objekty poskytovat narustajici pocet téchto typl za-
bezpeceni, a to primarné diky technologickému rozvoji. Naptiklad pro referen¢ni objekt vy-
robniho zévodu tyto typy zabezpeceni zahrnuji fyzickou bezpeénost, kybernetickou bezpec-
nost, provozni zabezpeceni, administrativni zabezpeceni a bezpecnost a ochranu zdravi pfi
praci. Nad ramec téchto zakladnich zabezpeceni lze k nim ptidat personalni zabezpeceni,
bezpecnost zivotniho prostredi, radiaéni bezpecnost, bezpecnost technickych zatizeni atd.

je-li to pozadovano nebo je to nutné [3].

V soucasné dob¢ funguji jednotlivé typy zabezpeceni nezavisle na ostatnich typech zabez-
peceni, coz s sebou nese fadu nevyhod. Jednim ze zakladnich negativ této situace je nemoz-
nost propojit ptiznaky vznikajiciho naruseni bezpecnosti, detekované v jednotlivych typech
zabezpeceni do jednoho celku. Dal§im negativem jsou zvySujici se naklady na zajisténi bez-
pecnosti, vyplyvajici ze samostatného zajistovani zabezpeceni jednotlivych typt. Nasledky
se projevuji jak po strance technologické, tak zejména po strance personalni ¢i organizacéni.
Kazdy typ zabezpeceni je poté obvykle zajistovan samostatnou skupinou odborniki, ktera

ma vlastni finan¢ni rozpocet, bezpecnostni technologie a také ochranné procesy [4].

V soucasné dobé¢ je z praktickych diivodii nezbytné hledat zplisoby, jak jednotlivé typy za-
bezpeceni spojit do jednoho celku a tento trend vyustil v koncept konvergovaného zabezpe-
¢eni. Konvergovana bezpecnost integruje a sjednocuje rizné aspekty bezpecnosti do jednoho
komplexniho ramce. To mize zahrnovat fizi fyzické a kybernetické bezpecnosti, integro-
vané sledovani a reakce na hrozby nebo sjednoceni riiznych bezpecnostnich technologii a
postuptl, a tudiZ i cilengji zajistit jejich feSeni [5].

V praxi konvergovanou bezpecnost tedy chapeme jako komplexni zabezpeceni firem, ob-
jektti nebo organizaci jako celku. Jedna se tedy o multifunk¢ni obor, ktery spojuje vyuzivani
prostiedkil situacni analyzy a zpracovani hromadnych dat, coz zajistuji nové sofistikované

systémy informa¢niho managementu (CSIM, SIEM) [6].
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e /€ POskytovana pro urcité referencni objekty

Zahrnuté typy zabezpeceni by mély chranit
identicka nebo alespon ¢astecné identicka
aktiva

Zahrnout Ize pouze kompatibilni typy
zabezpeceni

Vsechny hrozby mohou mit existen¢ni dopady
na referencni objekt

Konvergovana bezpecnost

Ucinky hrozeb nesmi byt kontraproduktivni a
mit negativni vliv na aktiva referencniho
objektu

Obr. 1: Zdkladni principy konvergované bezpecnosti (upraveno z [7]).

V souvislosti s rozvojem modernich technologickych konceptti, jako je IoT, Primysl 4.0,
Smart Cities, dochdzi k masivnimu naristu datového toku, coz 1ze hodnotit pouze na zdklad¢
algoritmi hromadného zpracovani dat. Podminkou kompatibility je potfeba chranit refe-
renéni objekt stejnymi aktivy a také ¢asové charakteristiky projevil naruseni bezpecénosti,
které by mély byt pfiblizné stejné. Projevy konvergovaného zabezpeceni jsou v ¢asovém
rozsahu sekund — minut — hodin. V pfipadé, Ze jeden typ zabezpeceni by se ménil kratSim
¢asovém horizontu (v minutach) nez druhy (v letech), nemélo by slouceni do konvergova-
ného zabezpeceni smysl. Dominantni roli by zde vzdy hral typ zabezpeceni s kratkymi ¢a-
sovymi zménami [8].

Slouc¢enim dfive samostatnych bezpec¢nostnich typi dosdhneme korelace jednotlivych pro-
jevl naruseni bezpecnosti. S tim je svazana i rychlejsi detekce naruseni bezpecnosti, jeji

zpisob, rozsah a predikce mozného budouciho pribéhu naruseni [7].
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Z divodu potieby zajisténi celkové bezpecnosti je vhodné pristoupit k vybéru pouze dil¢ich
bezpecnosti, které jsou pro dany referen¢ni objekt podstatné a jejich sledovani bude smys-

luplné [6].
Mezi zékladni zésady fungujici konvergované bezpecnosti poté patii:

e centralni sprava a monitorovani bezpe¢nostnich systémil,

e vyuzivani analytickych postupti a kybernetické inteligence pro identifikaci hrozeb,
¢ rizikovy management,

e automatizace a technologické inovace,

e a predev$im komunikace a spoluprace mezi tymy spravujici jednotlivé druhy bez-

pecnosti [5].

Za zékladni druhy bezpecnosti, které se (vétSinou) sjednocuji do konvergované bezpecnosti,

povazujeme fyzickou, informacni, kybernetickou a provozni bezpecnost [6].

1.1 Fyzicka bezpecnost (FB)

Jedna se o nejzndmé;jsi druh bezpecnosti a ochrannych opatteni. Samotny pojem fyzicka
bezpecnost oznacuje soubor opatfeni viici riziklim a naruSenim piisobicich fyzickou cestou.
Utelem FB je zabezpe&eni fyzickych prostor, zafizeni, osob a aktiv vii¢i zamémym hroz-
bam, jejichz plivodcem je ¢lovek [6]. Je tedy zaméfena pifedevSim proti neopravnénému
pfistupu, poskozeni, kradezi nebo jinym nebezpecim. Mezi zakladni hrozby patii krimina-
lita, teroristicky utok, vojensky z&jem. FB podléha mnoZstvi mezinarodnich a narodnich

standardii v€etn¢ podzakonnych norem a vyhlasek [4].

Fyzicka bezpec¢nost vyuziva retenci, redukci, detekci, odstraseni a reakci jako bezpecnostni
metody. Redukce aktivné zadrzuje Skodici ucinek a tim mlze zamezit naruseni, zatim co
retence snizuje pravdépodobnost vzniku, anebo velikost Skody zptsobené narusenim. K re-
dukci je zapotitebi ochrannych prvki typu vicevrstvé bariéry. Pii ptekonani bariéry posky-
tuji poté reten¢ni prvky delsi reakéni dobu pro fyzickou ostrahu nebo zésah policie (re-
akci). Detekce je zaloZena na technickych systémech slouZzicich ke zjiSténi okolnosti naru-
Seni bezpecnosti. Odstraseni spociva v presveéd¢ivém informacnim a demonstraénim
ucinku [6]. Je to kli¢ovy aspekt celkového bezpecnostniho programu a obvykle zahrnuje

nekolik prvki a opatteni.
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1.1.1 Hlavni oblasti
L Monitorovani a reakce na potencionalni hrozby:

Zabezpeceni vstupu a vystuptl budov prostiednictvim klicovych karet, biometrickych prvka
nebo jinych bezpecnostnich systému. Vytvareni kontrolnich bodli a omezeni ptistupu na za-
kladé opravnéni. Zavedeni pravidel pohybu osob a jimi provadénych tkonli v daném pro-
storu. Moderni dohledova feseni jsou zalozena na integraci riznych snimacich subsystémti.
Kazdy subsystém obsahuje mnozstvi riznorodych a distribuovanych senzort, které maji na
starosti detekce abnormalnich podminek nebo nezaddoucich udalosti ve sledovaném pro-

stiedi. Tyto prvky vedou k rychlé reakce na potencialni hrozby nebo incidenty [9].
II. Omezeni ptistupu:

Vyuzivani bezpecnostnich prvki jako jsou brany, ploty a bariéry pro zpomaleni ¢i odrazeni
narusSitele. Dilezitd je zde vicestupniova a prilomova odolnost, kde kazda vrstva ma své
specifika, které vychazi z potadi a dispozic dané ochrany. Tyto bezpecnosti prvky jsou d¢-

leny na perimetrickou, plaStovou, prostorovou a predmétovou ochranu.

Perimetrické bezpe€nostni opatieni se nachazi na obvodu pozemku a v prostoru mezi hranici
a chranénym objektem. Jejich cilem je primarné odstraseni, zpomaleni a signalizace naruSeni
obvodu referen¢niho objektu. Signalizaci zajist'uji detektory, které musi spliiovat vyssi po-
zadavky ke klimatickym podminkam a zpravidla musi mit del$i dosah a uzsi detek¢ni cha-

rakteristiku.

Plastova bezpecnostni opatieni jsou realizovana na plasti referencniho objektu (zpravidla
budovy). Jejich cilem je znemoZznéni nebo alespon zpozdéni prichodu narusitele do objektu.
Mezi plastové bezpecnostni prvky tvofi stény, okna, dvete, zdmkové systémy, miize, detek-
tory naruSeni plist€¢ budovy a dalsi. Na rozdil od perimetrickych detektorii maji plastové
detektory krats$i dosah a SirSi detekéni charakteristiku a jsou zpravidla umistény uvnitt bu-

dovy.

Prostorové bezpecnostni opatieni jsou realizovana ve vnitinich prostorech referen¢nich ob-
jektt (na chodbach, schodistich, v mistnostech). Jejich cilem je zpozdéni a odhaleni pohybu
narusitele. Mezi prvky prostorovych opatfeni patii dvete, zdamkové systémy, miize, kame-
rové systémy a detektory signalizujici vniknuti do vnitinich prostor. Detektory by mély mit

kratsi dosah a Sirsi kuzelovou detekéni charakteristiku.
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Predmétova bezpecnostni opatieni jsou cilena na ochranu chranénych aktiv, jimiz jsou ob-
vykle umélecké predméty, patentoveé chranéné vzory a dalsi cenné fyzické predméty. Prvky
pfedmétovych opatfeni zamezuji jejich odcizeni a neopravnéné manipulaci. Mezi tyto prvky
fadime trezory, vitriny, kamerové systémy poplachové senzory a dalsi. Detektory slouzi
k identifikaci bezprostfedni pfitomnosti narusitele nebo neopravnéné osoby a mély by tedy

mit kratky dosah a Sirokouhlou, plochou charakteristiku [6].
II.  Fyzické ochrana:

Proskoleny persondl strdzni sluzby, ktery zabezpecuje ochranu referencnich objektt, aktiv a
osob. Ostraha je jedinym pilifem fyzické bezpec¢nosti, ktera se mtze aktivné podilet a bez-
prostiedné provést zakrok vedouci ke zmareni zdmért narusitele, jeho dopadeni a odvraceni
nebezpeci [6]. Mnoho organizaci ma uzaviené televizni kamery (CCTV) a najimaji si os-
trahu, kterd v§e monitoruje z velinu, coZ vyzaduje jejich plnou pozornost. Monitorovat stav
zabezpeceni s maximalni Grovni pozornosti, neni v lidskych moznostech a jde tedy o vy-
znamnou zranitelnost. Pouziti feSeni fizenych umélou inteligenci (Al) je potencialni zptisob,

jak tuto zranitelnost pfekonat [10].
IV.  Ochrana osob:

Vypracovani planti pro ochranu osob, krizovy management a evakuacéni plany vcetné ukrytt
a bezpecnych zon. Je dilezité, aby bezpecnostni opatieni byla pravideln¢ aktualizovana a

revizovana podle zmeén v rizikovém prostiedi a novych technologiich [9].

'l Perimetricka opatreni
= Monitorovani a reakce

— Plastova opatreni

Omezeni pristupu

Prostorova opatreni
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Obr. 2: Prehled déleni nékterych oblasti fyzicke bezpecnosti.
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1.1.2 Hrozby ve fyzické bezpeénosti

U fyzické bezpecnosti za ptivodce hrozeb povazujeme primarné ¢lovéka, ale lze zaradit i
hrozby piirodniho charakteru. Mezi zakladni hrozby fadime kriminalni ¢innosti, teroristické
utoky nebo vojensky zajem cizi moci. Tyto hroby poté mohou vést ke ztrate, poskozeni ¢i

zniCeni majetku, ztratu kontroly a ovladani, posSkozeni zdravi nebo ztrate zivota [6].

1.2 Informacni bezpecnost (IB)

Jedna se o multidisciplinarni obor, jehoz ti€elem je ochrana dat a informaci pied neopravné-
nym piistupem, ztratou, zneuzitim nebo Skodlivymi utoky [11]. Jejich bezpec¢nosti se zabyva
od vzniku, pfes zpracovani, ukladani, prenos az k likvidaci at’ uz ve fyzické nebo elektro-

nické formé prosttednictvim logickych, technickych, fyzickych a organizaénich opatieni [6].

Informacni bezpec¢nost musi fesit veSkerou ochranu informaci organizace, tedy celého infor-
macniho systému. To zahrnuje ochranu informaci v mluvené i psané forme a zejména jejich

ochranu pii zpracovani a pienosu.

Je kli¢ovym prvkem pro organizace, které zaviseji na informacnich technologiich a zpraco-
vani dat. Zahrnuje mnoho aspektli a postupi, které maji za cil zajistit bezpecnost informaci
a dat. Mezi klicové prvky patii naptiklad ochrana pfistupu, Sifrovani, ochrana proti malwaru

a Skodlivym utoktim, ochrana siti nebo planovani krizové situace [11].

1.3 Kyberneticka bezpec¢nost (KB)

KB miizeme povazovat za odvétvi vypocetni techniky, informacnich a komunikacnich tech-
nologii. Kybernetickou bezpecnost je moZzno vnimat za soucast informacéni bezpecnosti
uplatiiované u pocitaci i sitich. Rozdilem mezi témito dvéma odvétvimi je ale cil ochrany,
pfi¢emZ ochrana informaci v jakékoliv podobé je cilem informacni bezpec€nosti, zatimco

cilem kybernetické bezpecnosti je ochrana informaci pouze v digitalni podobé [6].

Kyberneticka bezpec¢nost se stala hlavnim z4djmem a diilezitym tématem ve vetejnych i1 sou-
kromych spole¢nostech, organech ¢innych v trestnim fizeni a finan¢nich institucich, kvili
stale rostoucim kybernetickym rizikiim. Kyberneticka bezpecnost se zamétuje na ochranu
pocitacovych systémd, siti, dat a elektronickych zatizeni pted kybernetickymi hrozbami a

atoky [12].

Dle Susskind [13] kybernetickd bezpecnost je pfimo spjata se systémovym fizenim spolec-

nosti, fizenim rizik a dodrZzovanim ptedpisi. Ma také vliv jak na interni zainteresované
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strany — od fediteli (jednatelll) az po stazisty, tak i externi zainteresované strany — dodava-

tele, zakaznici, spotiebitelé i pojistovny.
Hlavnim cilem je snizeni rizika nedovolené manipulace a zajisténi ochrany pied vyvijejicimi
bezpecnostnimi hrozbami [6].
1.3.1 Klicové aspekty
I.  Identifikace a ochrana:

Identifikace a ochrana zranitelnosti v pocitacovych systémech a softwaru prostrednictvim
pravidelnych aktualizaci a zaplat. VyuZzivani antivirovych programt, antimalwaru a bezpec-

nostnich prvkl k prevenci utokd.
II.  Sprava identit a pfistupovych prav:

Sprava a zajisténi bezpecného piistupu k systémim prostiednictvim efektivni spravy identit

a pristupovych prav.
1.  Sifrovani dat:

Pouzivani Sifrovani k zabezpeceni komunikace a uloZzenych dat, coZ znesnadiiuje neoprav-

nénym osobam pfistup k citlivym informacim.
IV.  Monitorovani a detekce:

Sledovani sitového provozu a aktivit v realném cCase za ucelem detekce neobvyklych nebo

podezielych vzort, coz mize signalizovat kyberneticky utok.
V.  Zalohovani a obnova:

Pravidelné zalohovani dat a vypracovani plant pro obnovu v ptipad¢, Ze dojde k tiniku dat

nebo jinym ztratam.
VI.  Védomostni a technické Skoleni:

Poskytovani Skoleni zaméstnanctim k povédomi o kybernetickych hrozbach, at’ uz jde o

phishing, socialni inZenyrstvi nebo jiné utoky.
VII.  Incidentni reakce:

Ptipravenost a planovani reakce na kybernetické incidenty, véetné€ izolace a eliminace hro-

zeb a naslednych krokt k obnoveni bezpecnosti [12, 13].
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Jak kyberneticka bezpecnost, tak technologie informacniho zabezpeceni vyzaduje neustalé
hodnoceni a inovace, jelikoz jde o zna¢né€ rozvinuté oblasti. Diky rychlému naristu pouzi-
vani technologii, doSlo také k rozvoji technologii, které poskytuji uzivateli nékteré vyhody
jako je Gspora Casu a prace, ale které predstavuji bezpecnostni riziko. Naptiklad Internet véci
(IoT), 1 s jeho aplikacemi, je povazovan za jednou z nejlepsich technologii, které ndm usnad-
fuji praci poskytovanim funkcei (tj. konektivita a aktivni zapojeni), které ndm pomahaji do-
sahnout zlepSeni, zvySeni efektivity a vyména znalosti. 1oT je definovan jako skupina vza-
jemn¢ propojenych lidi a zafizeni a také umoZiluje zafizenim komunikovat mezi sebou bez
ucasti cloveéka. Zahrnuje propojené senzory realného svéta, elektronicka zatizeni a systémy
k internetu. Jelikoz je hlavni podporou IoT je internet, tak jakékoli bezpecnostni hrozby,
které se zamétuji na internet, mohou ovlivnit [oT [14]. Podle dilezitosti sit¢ a technologie v
jakeékoli aplikaci je tfeba vzit v ivahu zabezpecenost sité, kdy sit’ je zranitelna vii¢i utokiim
pii penosu dat do komunikacénich kanalti. Nezbytné pro zabezpeceni sité 1oT (stejné jako u
jinych siti) jsou, mimo jiné, nasledujici obecné bezpecnostni pozadavky: ovéteni, integrita,

davéryhodnost, dostupnost, neodmitatelnost, autorizace, aktudlnost.

Firewall

Antivirus a Anti-Malware
software

ré

reni

AntiSpam

Il Technologie pro monitring,
prevenci a detekci

Hlavni opat

Interni a externi penetracni

= Virtual Private Network —

Pentracni test webovych
aplikaci

¢ni test socialniho

inzenyrstvi

Obr. 3: Hlavni opatreni v kybernetickém prostoru proti hrozbam (upr. z [6]).
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1.3.2 Hrozby v kybernetickém prostoru

Hrozby ptedstavuji velky problém, protoze kybernetické utoky mohou vést napt. ke kradezi
dusevniho vlastnictvi, objemu citlivych udaji, osobnich informaci, know how a jiné.
V dnesni dob¢ se neustale objevuji nové kybernetické hrozby, kterym je tfeba se vyhnout a
stejné tak se branit proti moznym Unikiim a naslednym Skodam. Aktualné jsou utoky pokro-
¢ilejsi oproti minulosti v jejich komplexnosti a vyskytu v nejriiznéjsich forméch, které na-
ptiklad maji v timyslu ziskat pfistup do pocitacové sité bez souhlasu vlastnika (malware -
ransomware, adware, spyware, virus, pocitacovy cerv, trojsky ki) [6]. Zabezpeceni sité je
poté hlavnim zdjmem dnesni generace vypocetni techniky. Naptiklad ochrana softwarovych
zdrojl zahrnuje ochranu hardwarového softwaru, operacnich systémti, prohlizece, serverové
protokoly atd. Mezi bezpec¢nostni protokoly a standardy, které se pouzivaji pro bezpecnost
a soukromi s cilem minimalizace poctu Utokd vedenych na sité pocitacl patii napriklad
skupina nejpouzivangjsich norem ISO/IEC 27000 (Rizeni rizik v informaéni bezpeénosti —
Information Security Management System — ISMS), nebo také Secure Socket Layer (SSL),
protokoly TLS (Transport Layer Security) bezpecny internet, Protokol (IPsec), Secure Hy-
pertext Transfer Protocol (SHTTP), bezpetny e-mail (Pretty Good Privacy (PGP) a
Secure/Multipurpose Internet Mail Extensions (S/MIME) ,Secure Shell (SSH) a dalsi [15].

Jelikoz miiZe pocitaCova kriminalita piesahovat i narodni méftitko, tak pfedstavuje zavazny
problém, kterému musi kazdy stat, ktery ma své systémy piipojeny k internetu, byt schopen
odolat a branit se. Diky tempu rozvoje novych informacnich technologii a s nimi spojenymi
sluzbami tedy musi kyberneticka bezpe€nost pruzné reagovat na nové hrozby a udrZovat své

bezpecnostni postupy a technologie aktualni [6].

1.4 Provozni bezpe¢nost (PB)

Provozni bezpe€nost 1ze chépat jako klicovy prvek celkového bezpecnostniho programu a
pomahé podniku (firmé nebo systému) minimalizovat rizika spojend s jejich provozem a
zajistit, ze jsou schopny reagovat na neocekavané udalosti s minimalnimi dopady na bezpec-

nost a kontinuitu provozu [16].

Z hlediska dostupnosti a kvality sluzeb je nutno zarucit pozadovanou dobu jejich obnovy v
ptipad¢ vypadku a je tedy potieba nejenom pouziti modernizovanych, udrzovanych a zalo-
hovanych technologii, ale také zabezpeceni vhodné strategie fizeni kontinuity ¢innosti orga-

nizace. Pro zajiSténi provozni bezpecnosti Ize poté vychazet ze zasad systému managementu
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kontinuity podnikdni BCMS (Business Continuity Management System) nebo ze zdsad SMS
(Safety Management System).

L. BCMS

Z pohledu BCMS jsou pro organizace dulezité zasady jako stanoveni zékladni strategie, im-
plementace kontroly tirovné, funk¢nosti a stanoveni potfebnych opatfeni organizace, jakozto
1 objektivni méfeni a sledovani klicovych indikatort vykonnosti. Tyto zasady zvySuji Gcin-

nost opatieni pfijatych v ramci sledovani a feSeni konvergované bezpecnosti v realném case.
I1. SMS

Ugelem systému SMS je cilend a systematicky zvy$ovat provozni bezpe¢nost, tudiz aktivnd
vyhledavat a minimalizovat potencilni a identifikovana rizika vedouci ke zranéni osob/ po-

Skozeni majetku.

Organizace, které provozuji slozité a nebezpecné technologie mohou mit potencial zptsobit
vyznamné udalosti (pocet umrti a/nebo zranéni) pokud se néco pokazi, tudiz pottebuji fun-
govat konzervativné. Samoziejmeé se ale také potykaji s béZnym komerénim tlakem na sni-
zovani nakladli a/nebo maximalizaci vyroby. Dosazeni vhodné rovnovédhy mezi témito
dvéma prioritami poté vyZzaduje od vlastnikil, provoznich organizaci a regulacnich organt

mnohostranny pfistup, ktery se zabyva navrhem, konstrukei, tdrzbou a provozem [16].

4

Provozni bezpecnost Casto také byva vnimana jako méftitko kvality, ktera umoznuje fungo-

vani (za pfedem stanovenych podminek) s pfijatelnym minimalnim pomérem nehod.

Chod podniku musi byt neustale zajistén, a proto musi dojit k identifikaci klicovych procest
a systémtl, které jsou pro provoz nezbytné. Prvni krok — stanoveni kontextu, poznéni pro-
je nutno ptipravit proces detekce chyb a vypadkti, aby mohlo na né mohlo byt bezprostiedné
reagovano. Analyza rizik se poté soustfedi na vyhledavani nekriti¢téj$ich rizik. Vyhodnoceni
rizik stanovuje prioritu rizik a jejich hranici. A findlnim krokem je faze zvladani rizik, pfi

niZ dochdzi k minimalizaci a eliminaci rizik, poptipadé ptipravy na tyto rizika [6].

Pracovnici provozni bezpecnosti jsou ¢asto v nebezpecnych primyslovych odvétvich vyzy-
vani, aby dokézali vyvazit vyrobni a bezpecnostni cile jejich provozu. Predpisy a prumys-
lové normy se poté zamétuji na definovani a dodrzovani provoznich limitd rtizného druhu
jako primarni zptusob dosazeni spravné rovnovahy. Takové limity v mnoha ptipadech od-

strafiuji potiebu okamzitych usudki, pfi¢emz zamétfeni se pouze na dodrzovani predem
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definovaného ramce podcenuje ptimy piispévek provoznich manazert k bezpecnosti na za-

klad¢ jejich odborného tsudku [16].

1.4.1 Hrozby v provozni bezpe¢nosti

Hrozby PB (obr. 4) mohou ohrozit provoz vybraného objektu, popiipadé jej tipln€ vytadit
z funk¢nosti. Mezi faktory, které maji vliv na bezpe¢nost fadime napftiklad fidici systémy,
provozni technologie, informace, udalosti a procesy organizace. Jednotlivé hrozby jsou u
kazdého druhu referencniho objektu rozdilné, v zévislosti na povaze zabezpeceni, vnéjSich
faktorech a druhem objektu. Jednotlivé objekty mohou byt ohroZovéany jinymi hrozbami,

které ohrozuji jeho provoz [6].
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Obr. 4: Hlavni hrozby PB, ovlivnitelné vyse zminénymi faktory (upr. z [6]).
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Konvergovana bezpecnost piedstavuje integrovany piistup k ochrané organizace, informaci
a prostredi, ktery spojuje fyzickou, kybernetickou a provozni bezpecnost do jednotného
ramce. Tento komplexni piistup umoziuje organizacim lépe identifikovat, hodnotit a fidit
rizné druhy bezpecnostnich hrozeb a rizik a poskytuje vétsi efektivitu, flexibilitu a reaktivitu
pfi reakci na tyto hrozby. Tim pomaha organizacim Iépe chranit sva aktiva, zachovat konti-
nuitu provozu a minimalizovat dopad bezpecnostnich incidentl a hrozeb. V kone¢ném du-
sledku ptispiva k posileni celkové bezpecnosti a odolnosti organizace vici stale se ménicim

bezpe¢nostnim vyzvadm a hrozbam [5].
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2  ASPEKTY KONVERGOVANE BEZPECNOSTI V PRAVNICH
PODMINKACH CR

Konvergovana bezpeénost z pohledu prava Ceské republiky pedstavuje integrovany piistup
k bezpecnosti, ktery spojuje fyzickou a kybernetickou bezpecnost a soustiedi se na ochranu
lidi, zatizeni, informaci a prostfedi pfed riznymi hrozbami a riziky. Zasady konvergované
bezpecnosti se mohou lisit v zavislosti na konkrétni pravnich ptredpisech a regulaénim pro-

stiedi dané zemé.

I kdyz v CR neni piimo definovan pravni termin "konvergovana bezpeénost", nékteré za-
kony a ptedpisy poskytuji rAmec pro provadéni integrovanych bezpecnostnich opatieni [6,

18].

2.1 Zakon o kybernetické bezpeé¢nosti (¢. 181/2014 Sb.)

Tento zédkon stanovuje zdsady pro ochranu kybernetické infrastruktury a kritickych infor-
macnich systémil v Ceské republice. Kli¢ovymi cili tohoto zakona je zvysit bezpeénost in-
frastruktury statu a dilezitych informacénich systémi, kde jsou uchovavany osobni udaje
velkého poctu lidi a také je zajistit bezpecnostni standardy a ochranu kybernetického pro-

storu, coz je zadkladni soucésti konvergované bezpec¢nosti [19].

2.2 Zakon o ochrané osobnich udaji (¢. 110/2019 Sb.)

Tento zakon upravuje zpracovani osobnich udajl a zajist'uje jejich ochranu v souladu s pra-
vem Evropské unie, zejména s nafizenim GDPR. Cilem zékona je zkvalitnéni kontroly pfi
manipulaci s osobnimi daty osob, coz pro podniky to znamena zavadéni ptisnéjSich pravidel
pii zpracovani osobnich udaji. Ochrana osobnich udaja je dilezitym aspektem konvergo-

vané bezpecnosti, zejména v kontextu kybernetické bezpecnosti a ochrany soukromi [20].

2.3 Zakon o bezpecnosti prace (¢. 309/2006 Sb.)

Tento zdkon stanovuje povinnosti zaméstnavatelli a pracovniki v oblasti bezpecnosti a
ochrany zdravi pfi praci. Zahrnuje opatfeni k prevenci pracovnich Urazl a ochranu zdravi
zaméstnancl, coZ mize zahrnovat i opatieni tykajici se fyzické a provozni bezpec¢nosti pra-

covnich prostor [21].
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2.4 Zakon o krizovém rizeni (¢. 240/2000 Sb.)

Tento zakon upravuje postupy a opatieni pro fizeni krizovych situaci a ochranu obyvatelstva
v ptipad¢ mimotadnych udalosti. Zahrnuje planovani a koordinaci opatieni pro ochranu kri-
tické infrastruktury a zajisténi kontinuity provozu, coz mize byt soucasti konvergované bez-

pecnostni strategie [22].

Tyto pravni piedpisy poskytuji zakladni ramec pro konvergovanou bezpe¢nost v Ceské re-
publice a definuji povinnosti a zodpovédnosti subjektli v oblasti kybernetické bezpecnosti,
ochrany osobnich udajii, bezpecnosti prace a krizového tizeni. Organizace a podniky by
meély tyto pravni ptedpisy dodrzovat a pfizplsobit své bezpe€nostni opatfeni a postupy v

souladu s jejich pozadavky.
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3 PENALIZACNI FAKTORY

Penaliza¢ni faktory slouzi k vyhodnoceni bezpecnosti na chranéném prostoru, jejichz cilem
je vytvoftit seznam pevnych faktort, ktera jsou obecné platnd. K nim jsou piifazeny hodnoty,
které popisuji, jak moc je dany faktor pro objekt (organizaci) dalezity a jak moc poklesne

odolnost pfi jeho absenci, naruseni, poskozeni, poplachovém stavu atd.

3.1 Odolnost a jeji hodnoceni

Odolnost je jednim ze zakladnich parametrt, které jsou sledovany v rdmci individualni bez-

pecnosti.

Pribézna a aktudlni znalost urovné odolnosti systému ochrany umoziiuje fesit jednotliva na-
ruseni bezpecnosti a provadét icinna napravna opatieni. Pokud dojde ke zhorSeni parametrii
jednotlivych ochrannych systémi v diisledku nedostatkil v organizace a zabezpeceni, z di-
vodu technickych poruch nebo z diivodu klimatickych podminek, jeho snizuje se také odol-

nost [23].

Jako hodnoceni odolnosti oznacujeme schopnost opatieni referen¢niho objektu chranit ak-
tiva a zvladat naruSeni bezpecnosti v aktudlnim stavu. Tento stav odolnosti sledujeme sni-
manim projevl (nebo zmén) vné&jsich a vnitinich ¢initelt. Obecné plati, ze jakakoli zména v
odolnosti se miize kvalitativné nebo kvantitativné projevit, a Ize tudiz posoudit G¢inky a
dopady na odolnost referen¢niho objektu. Posouzeni odolnosti je tedy vétSinou zaloZeno na
snimani téchto zmén stavu Ciniteli (faktori), které se podstatné promitaji do zmén odolnosti.
Diky hodnoceni odolnosti v realném case je poté mozno identifikovat nebezpecnou situaci
a umoznit pfijeti adekvatnich opatfeni k ochrané majetku, obnoveni odolnosti a k népraveé

[6, 23].

Odolnost referencniho objektu se stanovuje jako abstraktni hodnota, ktera se vyjadiuje ve
stanoveném rozmezi od 100 do 0. Absolutni odolnost (ideélni stav) je nastavena na hodnotu
100, a tudiz spodni hranice odolnosti referencniho objektu je vyjadiena hodnotou 0. K do-
sazeni vychozi hodnoty odolnosti (100) musi mit systém ochrany implementovan vSechna
pozadovana opatieni, pficemz nedoslo k zddné penalizaci. Pokud byla vSechna opatteni pie-
konéna narusitelem, doslo k naruseni vSech aktiv nebo ma systém ochrany nefungujici opat-

feni, dojde k dosazeni nulové hodnoty.
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Penalizace poté posuzuje, jak se uroven odolnosti systému ochrany pii zméné stavu snizila.
Ve vztahu k urcitym aktiviim jsou vSechny kli¢ové faktory, které popsuji zmény v odolnosti

systému ochrany oznacovany jako penalizacni faktory [7].

3.2 Déleni penalizacnich faktori
Penalizacni faktory jsou déleny na dvé skupiny, a to statické a dynamické.

Statické faktory pusobi urcity dlouhodoby stav v objektu az do okamzZiku, kdy jsou odstra-
nény. Statické penalizacni faktory jsou obvykle faktory, které ziistdvaji relativné konstantni
nebo se meéni jen pomalu v ¢ase a jsou Casto spojeny s infrastrukturou, prostiedim nebo za-
vedenymi procesy [24]. Je dtlezité je identifikovat a fesit pii planovani a provadéni bezpec-
nostnich opatteni, protoze mohou piedstavovat trvalé riziko a ohroZovat bezpe¢nost objektu.
Jejich minimalizace a feSeni miiZze vyzadovat strategické investice a systematicky piistup k

fizeni bezpec¢nosti [25].

Dynamické faktory se velmi rychle méni v ¢ase a popisuji ndm bezprostiedni bezpe¢nostni
situaci [6]. Identifikace a monitorovani dynamickych penalizacnich faktord je kli¢ovym
aspektem efektivniho fizeni bezpecnosti, protoze umoziuje organizaci reagovat na aktualni

hrozby a rizika a pfijimat relevantni opatfeni k minimalizaci jejich dopadu [24].

3.3 Katalog penalizacnich faktori

Obecny katalog penaliza¢nich faktord je pirehledem vSech moZnych internich a externich
faktord, jez mizou ovlivnit odolnost referenéniho objektu z pohledu konvergované bezpec-
nosti. Je sestavovan vzhledem k chranénym aktiviim a potencialnim hrozbam (rizikiim), a
predstavuje v rdmci hodnoceni odolnosti objekt hlavni nastroj pfi vyuziti metody penali-
zace. Nezavisle na typu referencnich objektl tedy obsahuje Siroky seznam vsech penalizac-
nich faktorti napti¢ druhy bezpecnosti (fyzickd, informacni, kybernetickd, provozni), které
konvergovana bezpecnost zahrnuje [6,25].

Hodnoty penalizaci jsou zde poté pro jednotlivé kvantifikace urceny na zékladé€ expertniho
odhadu. Bodové hodnoty penaliza¢nich faktor nabyvaji hodnot 1 az 10, pfi¢emz hodnota 1
vyjadifuje minimalni snizeni odolnosti a hodnota 10 kritické naruSeni odolnosti objektu.

Pti znalosti konkrétniho referencniho objektu, upravujeme katalog dle daného aktiva a vy-
birame pied vypoctem odolnosti ty penalizacni faktory které jsou pro podnik relevantni a
vztahuji se k chranénému aktivu a rizikiim, které na aktivum ptsobi. U konkrétnich ptiklad

poté v ramci aplikace katalogu mizeme také prifazovat vahy (v rozmezi hodnot 1- 5), jejichz
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cilem je urcit dulezitéjsi aktiva. Hodnota 1 vyjadiuje mensi vliv a dopad faktoru na aktivum,
zatimco hodnota 5 dopad maximalni [6, 24].
Postup tvorby katalogu penalizaénich faktor pro dany referencni objekt je zndzornén na

obr.5.

Specifikace

referencniho
objektu

Specifikace aktiv

Tvorba vychozi ena zdkladé znalosti objektu, aktiv,
katalogu internich a externich CinitelG

Zpresnéni epro jednotliva aktiva v
katalogu referenénim objektu

Vypocet indexu
odolnostni aktiva

Vypocet indexu
odolnosti pro
referencni objekt

Obr. 5: Etapy tvorby katalogu penalizacnich faktoru pro vyhodnoceni odolnosti kon-
krétniho objektu (prepracovano z [6]).

Vysledny obecny katalog penaliza¢nich faktort obsahuje plny vycet relevantnich statickych
a dynamickych faktorti z pohledu konvergované bezpec¢nosti, tudiz faktory pro provozni

bezpecnost, fyzickou bezpecnost a kybernetickou bezpecnost.

Tyto penaliza¢ni faktory z obecného katalogu se poté vyuzivaji pti vypoctu indexi odolnosti

referenc¢niho objektu I, [6].
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3.4 Vypocet indexu odolnosti

Ve vypoctu indexu odolnosti posuzujeme aktualni stav ochrany systému ze statického a dy-
namického hlediska. Staticka ¢ast je primarné zavisla na opattenich ptijatych k zajisténi bez-
pecnosti (udava vychozi uroven odolnosti). Dynamicka ¢ast, kterd piedstavuje dopady naru-

Seni bezpecnosti ¢i poruchy atd. je poté od této hodnoty odecitana.

Index odolnosti aktiva se pocita pro kazdy druh bezpecnosti oddélené, zatimco index odol-
nosti referen¢niho objektu piedstavuje agregaci (prosty primér/ vyuziti vah) vSech indexii

odolnosti pro jednotlivé druhy bezpecnosti.

Vypocet indexu statické odolnosti aktiva logs je poté definovan jako:

I,gs = 100 — Z=1Psi 100 (1)

smax
Pfidemz

Pimax = f:l P+ V; (2)

Tab. 1: Popis clenii rovnice (1) a (2).

n celkovy pocet aktivnich statickych penalizacnich faktorti v daném druhu

bezpecnosti pro zvolené aktivum

Pg; i-ty aktivni staticky penaliza¢ni faktor v daném druhu bezpecnosti

V; vaha statického penaliza¢niho faktoru vzhledem k danému aktivu (v roz-

mezi 1-5)

Pgnax Suma vsech statickych penalizacnich faktorit v daném druhu bezpecnosti

pro zvolené aktivum; vypocet dle rovnice 2

x celkovy pocet statickych penalizacnich faktort pro zvolené aktivum v da-

ném druhu bezpecnosti

Vzhledem k tomu, Ze referen¢ni objekt zahrnuje zpravidla vice aktiv, musi byt tedy pro

kazdy druh bezpecnosti nejprve stanoveny indexy odolnosti jednotlivych aktiv.
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Vypocet indexu odolnosti aktiva z pohledu fyzické I, kybernetické Ixai a provozni bezpec-

nosti Ipai je poté definovan jako:

Xj%1Paj*V;

Pamax

If,k,p ai — lods — * Iods (3)

Piicemz

Pamax = §=1de * Vj “4)

Tab. 2: Popis clenit rovnice (3) a (4).

I,qs  index statické odolnosti aktiva

m celkovy pocet aktivnich dynamickych penalizacnich faktorti v daném

druhu bezpecnosti pro zvolené aktivum

P4  j-ty aktivni dynamicky penaliza¢ni faktor v daném druhu bezpecnosti

P gmax Suma vsech dynamickych penalizacnich faktori v daném druhu bezpec-

nosti pro zvolené aktivum

V; vdha dynamického penaliza¢niho faktoru vzhledem k danému aktivu

(v rozmezi 1-5)

y celkovy pocet dynamickych penalizacnich faktorG pro zvolené aktivum

v daném druhu bezpecnosti

Vysledné hodnoty jsou v rozmezi 0—-100, pfi¢emz hodnota 0 piedstavuje nulovou odolnost,

zatimco hodnota 100 vyjadiuje odolnost maximalni.

Nésledné se z indextt odolnosti aktiv Ifai, Ikai, Ipai pro jednotlivé druhy bezpec¢nosti agregaci

vypocita index odolnosti aktiva I, primérem (5), nebo s pfihlédnutim k vdham (6).

Ifait Ixait Ipai
Iai == (5)

u

Ioi = XicaUrkp ai * Vi) (6)



UTB ve Zliné, Fakulta aplikované informatiky 30

Tab. 3: Popis clenu rovnice (5) a (6).

Ifipai 1ndex odolnosti dané¢ho druhu bezpecnosti (f, k, p) i-tého aktiva

u pocet druhil bezpecnosti

V; vaha druhu bezpecénosti pro i-té aktivum (soucet vah musi byt roven 1)

Poslednim krokem je vypocet indexu odolnosti referencniho objektu Iy, ktery vyjadiuje miru
aktudlni ochrany aktiva referen¢niho objektu proti rizikiim, ktera spadaji do jednotlivych
druhii bezpecnosti. Je tvoien agregaci dil¢ich indexi odolnosti aktiv I, do vysledného indexu
odolnosti I, celého referenéniho objektu. Opét miizeme vypocitat primérem (7) nebo s va-

hovéanim (8).

‘ll:iz Iai
Iy, = Zale ™)
Iy = ?:1(Iai * Vi) ()

Tab. 4: Popis clenii rovnice (7) a (8).

I, index odolnosti i-t¢ho aktiva
u pocet aktiv
V; véaha i-t€ho aktiva v referen¢nim objektu (soucet vah musi byt roven 1)

Diilezité pro hodnoceni odolnosti jsou primarn¢€ zmény v ¢ase. Tudiz dochazi-li ke snizovani
hodnoty indexu odolnosti je snizovéna i odolnost systému ochrany, coz by mélo by vést

k aktivaci opatfeni, ¢imz se by méla hodnota indexu odolnosti opét navySovat.

3.5 Kvantifikace penalizacnich faktori a nékteré metody

Vypocet indexti odolnosti referen¢niho objektu Ir, se odviji od spravného nastaveni penali-
zaci identifikovanych penaliza¢nich faktoru, pficemz existuje nékolik metod pro jejich kvan-

tifikaci.

3.5.1 Multikriterialni hodnoceni velikosti penalizace

Metoda je zaloZena na stanoveni hodnoty penalizace na zakladé kritérii, jeZ jsou ohodnoceny

v zé&vislosti na charakteru samotného penaliza¢niho faktoru a jeho atributl. Index penalizace
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P, je ukazatelem vySe penalizace penalizacniho faktoru. Index sniZeni odolnosti P, vyja-
diuje, do jaké miry ma vliv penalizacniho faktoru na sniZeni odolnosti systému ochrany.
Hodnoceni nabyva hodnot 4 (pfimé snizeni vlivu) nebo 1 (nepfimé snizeni vlivu). Index
rozsahu vlivu P; sdéluje z pohledu referen¢niho objektu rozsah ptisobnosti faktoru, tzn. lo-
kalni (hodnota 1) nebo plosny (hodnota 2). A kritérium kriticnosti Px ukazuje naléhavost
vlivu na zmény odolnosti, tudiz nenaléhavy (hodnota 1), naléhavy (hodnota 2). Vypocet pro

dany referencni objekt je poté definovan takto:

P = Po * Pr = Pk 9)

3.5.2 Metoda zaloZena na expertnim odhadu

Specifika referencniho objektu jsou hodnocena na zéklad€ poznani a vypsani penalizacnich
faktorii z pohledu konvergované bezpecnosti. Faktorim jsou ptifazeny hodnoty, které vyja-
diuji miru dtlezitosti daného faktoru pro referencni objekt a pomoci vah jsou poté jesté fak-

tory upraveny dle ur¢eni dopadu pro konkrétni aktivum.

Tab. 5: Déleni faktorii do skupin, jejich dopad a hodnoceni.

Skupina V pripadé naruseni Hodnota
Kriticke faktory Zniceni objektu/ zastaveni ¢innosti 100-80
Vyznamné faktory Vyrazné omezeni ¢innosti/ vyznamné 79-50

naruseni procesil

Malo vyznamné faktory | NaruSeni provozu/ ¢innosti, ale bez 49-20

vyznamné nasledky

Zanedbatelné faktory Pii opakujicim se vyskytu mohou 19-1

poskodit objekt/ omezit jeho Cinnost

3.5.3 Fullerova metoda

Fullerova metoda se zpravidla uziva v situacich, kdy je pro hodnotitele obtizné¢ obodovat
jednotliva kritéria kviili velkému poctu kritérii. Hodnotitel pii pouZiti této metody urcuje,
které z kritérii mé& vétsi vliv na odolnost aktiva, pficemz se rozhoduje vzdy pouze mezi
dvéma kritérii. Principem je ptedkladani dvojic kritérii, které se sestavuji do tzv. Fullerova
pokud jsou obé¢ kritéria stejn¢ dalezitd tak jen 0,5 bodu obéma kritériim. Po secteni poctu

bodu v fadku a sloupci ur¢ime, ktera kritéria maji na odolnost aktiva vétsi vliv [6].
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Penaliza¢ni faktory zahrnuji rizné nedostatky a slabiny, které snizuji Groven bezpecnosti
organizace. Patii sem napiiklad nedostatec¢na fyzickd ochrana, zranitelné kybernetické sys-
témy, nedostatecné Skoleni persondlu, nedostate¢né fizeni rizik a nedbalost ve splnéni prav-
nich a regula¢nich pozadavki. Tyto faktory mohou vést k nebezpeénym situacim, ztratam
dat, finan¢nim ztratdm, poSkozeni reputace organizace a dal$im negativnim nasledkiim.
Identifikace a feSeni penalizacnich faktora jsou klicové pro posileni bezpecnosti a ochrany

organizace pred riziky a hrozbami [23].
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4 ANALYZA RIZIK V KONVERGOVANE BEZPECNOSTI

Analyza rizik je charakterizovana jako proces, zahrnujici vymezeni rizik, urceni miry jejich
zé&vaznosti a jejich dopad na aktiva, a také stanoveni pravdépodobnosti jejich uskute¢néni.

Analyza rizik v konvergované bezpec¢nosti poté zahrnuje komplexni posouzeni riznych typii
rizik, kterd mohou ohrozit fyzickou, kybernetickou a informaéni bezpecnost organizace.
Tento integrovany pfistup umoziiuje organizacim efektivnéji identifikovat, hodnotit a fidit

rizika napfi¢ riiznymi bezpecnostnimi doménami [26, 27].

4.1 Klicové aspekty

Jelikoz je analyza rizik komplexni proces, je tfeba pii jejich vypracovavani postupovat me-
todicky. Pfi vlastni analyze rizik je tedy aplikovan obecny postup za sebou nasledujicimi

obecnymi ¢innostmi v urcité posloupnosti.

Fyzicka rizika
= |dentifikace rizik Kybe_rr'xetmka
rizika
= |dentifikace aktiv
Pravdépodobnost

R s P

ik

yzy rizi

s

kroky anal

B Kategorizace a Kombinace
prioritizace rizik hodnoceni
Preventivni

Vd

ICoOve

rv

~

m Navrh opatieni Zmirnujici
Implementace a o

— pier o Detekéni
monitorovani

Obr. 6: Klicové kroky analyzy rizik v konvergované bezpecnosti.




UTB ve Zliné, Fakulta aplikované informatiky 34

L. Identifikace rizik:

Fyzicka rizika jsou spojena s fyzickymi Gtoky, pfirodnimi katastrofami, kradezemi, vanda-
lismem a dalSimi fyzickymi hrozbami. Kyberneticka rizika spojujeme s kybernetickymi
utoky, hackingem, malwarem, phishingem a dalSimi hrozbami pro informacni systémy. Za-
timco informacni rizika souvisi s inikem nebo kradezi citlivych informaci, neautorizovanym

pfistupem a nedodrzenim ochrany osobnich udaja.
II. Identifikace aktiv:

Spociva ve vytvoteni soupisu vSech aktiv, spolu s ndzvem a umisténim daného aktiva.
II1. Posouzeni rizik:

Posuzujeme pravdépodobnost, s jakou mize dojit k identifikovanym rizikim. Dopadem je
poté mysleno hodnoceni zavaznosti dopadu jednotlivych rizik na organizaci, véetné financ-
nich ztrat, poskozeni reputace, pieruseni provozu a dalSich disledki. A nasledné je na misté
pouziti kombinace hodnoceni pravdépodobnosti a dopadu k vytvoreni celkového hodnoceni
rizik, které pomuiZe urcit jejich prioritizaci.

IV.  Kategorizace a prioritizace rizik:

Rizika jsou kategorizovana a prioritizovana na zaklad¢ jejich celkového hodnocenti, pfi¢emz

nejvyssi prioritu maji rizika s vysokou pravdépodobnosti a vysokym dopadem.
V. Navrh opatieni:

Preventivni opatfeni jsou zaméfena na prevenci vzniku rizik, jako je zlepSeni fyzické bez-
pecnosti, posileni kybernetickych ochrannych mechanismli a implementace politik pro
ochranu informaci. Zmirfiujici opatfeni se zamétuji na zmirnéni dopadu rizik, pokud k nim
dojde, jako je zavedeni zaloznich systémt, plany reakce na incidenty a krizovy management.
A detekcni opatieni zahrnuji implementace systému pro detekci bezpecnostnich hrozeb a

incidentil v redlném case.
VI.  Implementace a monitorovani:

Za implementaci opatieni se skryva realizace navrzenych opatieni v praxi, véetné Skoleni
zaméstnancl, nasazeni technologii a vytvotfeni procedur. A nasledné je nutno pravidelné
monitorovani u¢innosti implementovanych opatieni a pfezkum analyzy rizik, aby se zajis-

tilo, ze rizika jsou fadné fizena a opatfeni jsou aktualni [26, 27].
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Pro komplexni pojeti analyzy rizik je nutno také doplnit analyzu hrozeb. Hrozba je Cinitel,
pusobici chranéné aktivum, nebo bezpecnostni opatfeni. Hrozby se zpravidla rozdélujme dle
umyslu (ndhodné/ imysIné) a dle zdroje (vnitini/vnéjsi). Nahodné hrozby jsou ty, ke kterym
mize dojit bez ptedchoziho imyslu. Casto jsou to hrozby ptirodniho ptivodu (povodet, ze-
métieseni, pozar atd-), nebo se jednd o technické selhani — (vypadek proudu, dopravni ne-
hoda, kontaminace vod atd.), nebo o lidskou chybu. Umyslna hrozba je promyslena a pii-
pravena dopiedu, pfi¢emz je stvofena a spusténa konkrétnim jedincem (&i vice jedinci). Ra-
dime sem vétSinou trestnou Ciny jako je kradez, teroristicky utok, ozbrojeny konflikt ale také
napf. zneuziti pravomoci nebo neopravnény pristup. Vnitini hrozby jsou ty, které¢ pochazi
zevniti uvazované spolec¢nosti (techn. zavada, pochybeni, imysl). Vnéjsi poté logicky ty, co

pochazi zvnéjsku (atok, pohroma) [29].

Diky integrovanému piistupu konvergované bezpecnosti je umoznén komplexni a kohe-
rentni pfistup k fizeni rizik napfi¢ fyzickou, kybernetickou a informacni bezpecnosti.
Diky aplikaci analyzy rizik je poté organizace Iépe pfipravena na ruzné typy hrozeb a mtze
rychleji a efektivnéji reagovat a také dochdzi k optimalizaci vyuziti zdrojl a investic do bez-
pecnosti tim, ze se vyhyba duplikaci Gsili a maximalizuje efektivitu bezpecnostnich opatteni.
Analyza rizik také zvySuje celkovou odolnost organizace vii¢i bezpec¢nostnim incidentim a

zlepSuje schopnost zotavit se z krizovych situaci.

4.2 Vybrané metody analyzy rizik

Pro pfijeti opatieni a zajisténi pfipravenosti na feSeni mimotradnych udalosti je analyza rizik
a jeji nasledné hodnoceni nezbytné. Metod analyzy rizik existuje nékolik, a pravé proto je
dalezitym faktorem vybér spravné metody v zdvislosti na ucelu, pro ktery je konkrétni ana-
1yza rizik urcena. NiZe jsou popsany nékteré z metod, z nichz jedna byla vyuzita v praktické

¢asti této diplomové prace.

4.2.1 Checklist

Metoda kontrolniho seznam (neboli Checklist) je jednoduchy a Gi¢inny néstroj pro identifi-
kaci a hodnoceni rizik. PouZziva se k systematickému ovéteni, zda byly vSechny potencidlni
rizikové faktory a nebezpeci zohlednény a adekvatné fizeny. Tato metoda je oblibena diky

své jednoduchosti, snadné pouzitelnosti a efektivité pti identifikaci rizik.

Mezi hlavni vyhody této metody patii jednoduchost a efektivita, jelikoz je metoda snadno

pouzitelna a efektivni pfi identifikaci a fizeni rizik, coz ji €¢ini vhodnou pro Sirokou skalu
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aplikaci. Poskytuje strukturovany a systematicky zptsob kontroly a hodnoceni rizik, coz za-
jistuje, ze zadny aspekt bezpecnosti neni opomenut. Pomaha také vytvofit jasnou a trans-
parentni dokumentaci identifikovanych rizik a pfijatych opatieni. Kontrolni seznamy lze

snadno ptizpusobit specifickym potiebam organizace nebo projektu.

4.2.2 PNH

PNH je metoda analyzy rizik pouzivand k identifikaci a hodnoceni potencialnich nebezpeci
a hrozeb v ranych fazich projektu nebo systému. Tato metoda je podobna PHA (Preliminary
Hazard Analysis), ale specificky se zaméfuje na identifikaci a hodnoceni hrozeb, které by

mohly negativné ovlivnit bezpecnost a provozni integritu systému.

Vysledné riziko (R) je u této metody vysledkem nasobku pravdépodobnosti vzniku (P); za-
vaznosti potencialnich nasledkl (N) a ndzoru hodnotiteli (H), ten zahrnuje vSechna rizna
kritéria, v€etn¢ vlivu pracovniho prostiedi, irovné udrzby atd. Zminénym parametriim se

poté obvykle pfid€luje hodnota vzestupné od 1-5 (viz tab. 6. — 9) [30, 31].

Tab. 6: Vyznam bodového hodnoceni u parametru P [upraveno z 31].

Pravdépodobnost vzniku Hodnoceni
Zanedbatelna 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Téméf jista 5

Tab. 7: Vyznam bodového hodnoceni u parametru N [upraveno z 31].

Zavaznost nasledki Hodnoceni
Bez nésledka 1
Mirné nasledky 2
Vyznamné nasledky 3
Velmi vyznamné nasledky 4

Katastrofické nasledky 5
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Tab. 8: Vyznam bodového hodnoceni u parametru H [upraveno z 31].

Nazor hodnotitelii Hodnoceni
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1

Maly vliv na miru nebezpeci a ohrozeni 2

VéEtsi, nezanedbatelny vliv na miru nebezpeci a 3

ohroZeni

Velky a vyznamny vliv na miru nebezpeci a 4

ohrozeni

Vice vyznamnych a nepfiznivych vlivil na za- 5

vaznost a nasledky nebezpeci a ohrozeni

Tab. 9: Vysledkové hodnoceni miry rizika R [upraveno z 31].

Rizikovy stupei R Mira rizika

L > 100 Neptijatelné riziko

IL 100 - 51 Nezadouci riziko

1L 50-11 Mirné riziko

V. 10-3 Akceptovatelné riziko
A% <3 Bezvyznamné riziko

Celkové hodnoceni miry rizika je poté nasledujici: dle tabulky uvedené vyse, je nasledujici:
Rizikovy stupeni I. (Nepfijatelné riziko) — nutné okamzité zavedeni bezpecnostnich opatieni.

Muze znamenat katastrofické diisledky (smrt, zastaveni ¢innosti, krach spole¢nosti atd).

Rizikovy stupeii II. (Nezadouci riziko) — nutné urychlené zavedeni bezpe¢nostnich opatieni.
Rizikovy stupeni III. (Mirné riziko) — nutno zavést bezpecnostni opatteni dle dané¢ho planu

ve stanoveném terminu.

Rizikovy stupen IV. (Akceptovatelné riziko) — pfijatelné po informovaném souhlasu vedeni

spole¢nosti.

Rizikovy stupeil V. (Bezvyznamné riziko) — neni vyZzadovano zavedeni opatieni
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Mezi hlavni vyhody patii v€asna identifikace rizik, tudiz identifikace potencidlniho nebez-
peci a hrozeb v rané fazi, coz mize zabranit vzniku problému pozdéji. A také systematicky
pristup, jez poskytuje strukturovany zpusob, jak identifikovat a hodnotit rizika.
A samoziejmé také zlepSeni bezpec€nosti tim, ze identifikuje a minimalizuje potencialni ne-
bezpeci a také poskytuje cenné informace pro informované rozhodovani o bezpecnostnich

opatienich a investicich [32].

4.2.3 HRA

Metoda HRA (Hazard and Risk Analysis, ¢esky Analyza nebezpeci a rizik) je systematicky
pristup k identifikaci, hodnoceni a fizeni rizik spojenych s nebezpecimi v riznych oblastech,
jako jsou prumyslové procesy, stavebnictvi, doprava a dalsi. Tato metoda je navrzena tak,
aby poskytla detailni pochopeni nebezpeci a jejich potencidlnich dopadii, coz umoznuje pii-
jmout U¢inna opatieni ke zmirnéni rizik.

Hlavni vyhodou této metody je komplexni pfistup diky detailnimu a systematickému pii-
stupu k identifikaci a hodnoceni rizik, coz zajistuje, Ze zadny aspekt rizika neni opomenut.
Také poskytuje strukturované informace a analyzy, které podporuji informované rozhodo-
vani o bezpecnostnich opatienich a investicich. Vyhodou je takeé jeji flexibilita, jelikoZ ji 1ze
prizplsobit riznym typlim organizaci a odvétvi, coz z ni €ini univerzalni nastroj pro fizeni

rizik [30, 31].

Analyza rizik pomaha identifikovat a hodnotit kombinované hrozby, fidit rizika napfi¢ fy-
zickymi a kybernetickymi doménami, zajiStovat kontinuitu provozu, plnit pravni a regula¢ni
pozadavky a zvySovat povédomi a Skoleni zaméstnanct. V kone¢ném diisledku pfispiva k
vytvoreni robustniho a integrovaného systému ochrany. Analyza rizik v konvergované bez-
pecnosti je tedy kliCovym ndstrojem pro moderni organizace, které Celi Sirokému spektru

bezpecnostnich hrozeb v propojeném svéte.

Cilem teoretické Casti této diplomové prace bylo strucné shrnou dulezitost konvergované
bezpecnosti v modernim svété. Byla popsany jak jeji jednotlivé bezpecnosti, tak jeji aspekty
na pravo CR. V souvislosti s realnym vyuzitim konvergované bezpe&nosti v praxi se dalsi
¢asti diplomové prace zaobiraji tématikou penalizacnich faktori a analyzy rizik , véetné je-

jich hodnoceni a metod.
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II. PRAKTICKA CAST
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5 ANALYZA SOUCASNEHO STAVU OCHRANY VE VYBRANEM
OBJEKTU

Vybranym objektem je spolecnost, ktera byla zalozena v roce 2010 a byla zaméfena na vy-
robu a svafovani malych zeleznych dilcti. Vyroba byla nejdiive v malé diln€ u rodinného

domu zakladatele. V roce 2011 byli najati dalsi tii zaméstnanci na svafovani a vyrobu dild.

Spolecnost se pomalu rozristala az v roce 2020 pftislo stéhovani do novych a vétsich prostor.
Zakladatel spole¢nosti zjistil, Ze je potieba vice zaméstnanci, kteti budou mit na starosti
ptijem objednavek, obsluhu a vyvoj softwaru do automatickych vyrobnich stroji, zajisténi

zakladniho servisu, nakup materialu a podobn¢.

K roku 2024 ma spolecnost asi 40 zaméstnanci, ktefi pracuji na dvousménny provoz a 10
zaméstnancu ktefi pracuji na jednosménny provoz. Jejich 20 stabilnich odbératelti jim vyté-
Zuje vyrobu asi na 85 % a zbylych 15 % vyroby jsou malé zakazky, kde se snazZi spole¢nost
inovovat ve vyrobé€. Spolec¢nost se pomalu rozrista a vedeni spolecnosti zvazuje zalozeni

dcefiné vyroby na Slovensku.

5.1 Specifikace vybraného referen¢niho objektu

Sidlo spolecnosti se nachdzi v uzavieném objektu, ve kterém je vice vyrobnich hal pro jiné
spolecnosti. Do tohoto objektu je jen jedna piijezdova brana a cely objekt je hlidan ostrahou,
ktera hlida 24 hodin denn¢ a vjezdova brana je monitorovana kamerovym systémem se za-
znamem, ktery pfendsi obraz na pracovisté ostrahy. Kazdé vozidlo se musi nahlasit ostraze

a jednotlivei, ktefi chtéji do arealu musi projit kolem ostrahy.

Vybrana spole¢nost ma ve vlastnictvi dvé sousedici budovy. Prvni ma dvé nadzemni podlazi.
V ptizemi budovy je zdzemi pro zaméstnance a v prvnim nadzemnim patie jsou administra-
tivni prostory. V druhé budové se nachazi vyroba a sklad drobného materidlu. Rozmérnéjsi
material je skladovan ve venkovnich kryté hale, ktera je umisténa za budovami na pozemku

oploceném draténym plotem.

Zabezpeceni oken je realizovano na vSech oknech administrativni budovy, a to magnetic-
kymi kontakty. Vchod pro zaméstnance a navstévniky je z piedni strany administrativni bu-
dovy. Kazdy zaméstnanec ma ¢ipovou kartu na své jméno, pres kterou je feSen vstup a vy-
stup z budovy a zaroven 1 monitorovana dochdzka zaméstnanci. Pro navstévniky je u dvefi

umistnény zvonek do kancelafe sekretariatu, odkud jsou pusténi dovniti nebo navstévu
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n¢kdo vyzvedne. Nékladova brana je uzaviena a otvira se pouze pokud pfijede novy material

nebo se vyskladiuji zhotovené vyrobky.

Perimetricka ochrana je feSena kamerovym systémem, ktery snimé prostor venkovniho oplo-
cen¢ho arealu a prostor nakladni brany. Obrazové zaznamy z kamer se pfenaSeji na monitor
umistnény v kancelafi v administrativni budové v prvnim nadzemnim podlazi. Zde se zob-
razuji obrazové zdznamy ze vSech kamer v objektu, zdznamy se také ukladaji na ulozisté,

které se nachazi v budove.

Vnitini prostory jsou chranény umistnénym kamerovym systémem, ktery snima vstupni
dvete a dvete do prvniho nadzemniho podlazi. V prvnim nadzemnim podlazi jsou také in-
stalovany pohybové detektory, které jsou deaktivovany po vstupu opravnéného zamést-
nance, zaddnim ptistupového hesla. V obou budovéch je nainstalovan systém EPS (elek-
trické pozarni signalizace). Vystup z PZTS (poplachovy zabezpecovaci a tisiiovy systém) a
EPS neni nikam pienaSen, informace se zobrazuji notifikaci na mobilnim telefonu vybranym

zaméstnanciim a ti to dale fesi. Veskeré informace se ukladaji na ulozisté.

Kybernetickd bezpecnost je feSena vlastni siti, do které jsou pfipojeny vSechny pocitace,
pfistupové heslo kazdého zaméstnance se pravidelné méni. Kazdy zaméstnanec ma pfistup
jen k datlim, které potfebuje ke své praci. Pristup k datim kazdého zaméstnance urcuje
spravce sité. Na pocitaich je nainstalovan antivirovy program. Zaméstnanci maji zakazano
instalovat jakékoliv programy, k pocitaci lze ptipojit jakékoliv dalsi zatizeni (pfenosné disky
apodobné). Veskera zatizeni méji pfipojeni i internetu, webové stranky nepodléhaji kontrole
ani stahovani pfiloh emailu neni nijak kontrolovano. Upozornéni na vyskyt Skodlivych koda

v stahovanych souborech provadi antivirovy program.

Provozni bezpecnost je v objektu feSena pouze sledovanim dodavky elektrické energie, kdy
pti vypadku elektrické energie se diilezitd zafizeni automaticky pfipoji k nahradnimu zdroji

energie (baterii).

5.2 Analyza rizik

Pro zajisténi bezpecnosti a bezpecného provozu vybrané spolecnosti byly na zaklad¢ defi-
novanych aktiv analyzovéna rizika a hrozby. Implementace analyzy rizik umoziuje firme
pfipravit se na mozné nouzové situace tim, ze identifikuje potencidlni rizika a vypracuje

plany reakce na mimotadné udalosti. Na zaklad¢ analyzy rizik byly také identifikovany
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potencidlni hrozby, které by mohly vést k poSkozeni vybaveni nebo materiall, napi. svafo-
vaciho zafizeni a materiald, které jsou velmi drahé.
5.2.1 Identifikace a hodnoceni aktiva

Hmotna a nehmotna aktiva ve spole¢nosti byla identifikovana a ohodnocena, pficemz byla

vyuzita nasledujici stupnice:

Tab. 10: Stupnice pro hodnoceni aktiv [vlastni zpracovani].

Hodnota Popis dileZitosti
0 Zanedbatelna
1 Velmi nizka
2 Nizka
3 Stredni
4 Vysoka
5 Velmi vysoka

V nasledujicich tabulkéch jsou rozepsany jednotlivé skupiny aktiv a jejich hodnoceni dile-

Zitosti pro spolecnost.

Tab. 11: Informacni aktiva spolecnosti [vlastni zpracovani].

Strategické informace (strategie, know -how...)

Osobni udaje (zaméstnanci)

Obchodni dokumentace (dodavatelé, odbératelé, smlouvy)

Wl | K| W

Systémova dokumentace a jiné informace

Tab. 12: Osoby ve spolecnosti [vlastni zpracovani].

Vedouci pracovnici

Externi spravce IT

Administrativni pracovnici

Pracovnik pro vyvoj

B W B~ W B

D¢lnici vyroby

Tab. 13: Prostory a objekty spolecnosti [vlastni zpracovani].

Hranice pozemku 2

Budovy spole¢nosti 4
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Venkovni sklad materialu

Vnitini sklad drobného materidlu a nahradnich dilu

Tab. 14: Hardwarové zarizeni spolecnosti [vlastni zpracovani].

Server

Pevna koncova zatizeni (PC)

Mobilni zafizeni

Tiskarny, skenery, kopirky

N W W W

Tab. 15:Technickd zarizeni spolecnosti [vlastni zpracovani].

Klimatizace a topeni

Vyrobni stroje

Silova kabelaz

N | W

Kancelarska technika

Tab. 16: Software spolecnosti [viastni zpracovani].

Databaze

Kancelatsky SW (MS Office)

CNC program

Postovni a komunika¢ni SW (e-mail)

Antivirovy SW, antispam

W W Wl N W

Tab. 17: Datova uloZisté spolecnosti [vlastni zpracovani].

Zalozni a archiva¢ni média

Zatizeni pro pfenaseni dat (USB flash disk)

Tab. 18: Komunikacni zarizeni spolecnosti [vlastni zpracovani].

Komunika¢ni linky externi - sitové (Internet)

Komunika¢ni linky externi - telefonni

LAN (jako celek)

Kabelaz datova

Telefony mobilni

W W k| W W
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Tab. 19: Prostredky pro vyvoj spolecnosti [vlastni zpracovani].

Databaze 3
Testovaci data 2
Prototypy 3
Tab. 20: Vyrobni a zasobni material spolecnosti [vlastni zpracovani].

Material 4
Néhradni dily 3
Zbytkovy material 1
Tab. 21: Bezpecnost a rizeni spolecnosti [vlastni zpracovani].

Kamerovy systém, PZTS, EPS 4
Havarijni plany 3
Bezpecnostni $koleni 2
Dokumentace bezpecnostnich systémt (schémata, postupy, nastaveni) 2
Bezpecnostni smérnice pro uzivatele 3
Tab. 22: Ostatni [vlastni zpracovani].

Klice od mistnosti 3
Pfistupova hesla a kody 4
Autentizacni predméty (Cipové karty) 5
Papirova dokumentace (systémova, programatorska, provozni...) 2
Uzivatelska dokumentace (navod k pouziti) 1

Na zéklad¢ identifikovanych a ohodnocenych aktiv spole¢nosti byly dale identifikovany a

hodnoceny hrozby a rizika, které by mohly pro spole¢nost znamenat zavazné problémy spo-

jené s finan¢ni zatézi.
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5.2.2 Hodnoceni a identifikace hrozeb

Hodnoceni hrozeb je klicovy proces, ktery umoznuje identifikovat, hodnotit a fidit rizika
spojena s riznymi aspekty v nasem piipad¢ svafovani. Hrozby, které ohrozuji vybrany ob-

jekt byly identifikovany a ohodnoceny dle moznosti vyskytu hrozby uvedené v Tab. 23.

Tab. 23: Moznost vyskytu hrozby [vlastni zpracovani].

Hodnota Popis
0 Z4dna
1 Zanedbatelna
2 Nizka
3 Stredni
4 Vysoka
5 Velmi vysoka
6 Jista

Prvnim krokem je identifikace vSech potencidlnich hrozeb a nebezpeci, které mohou ovlivnit
zdravi a bezpecnost pracovnikil, majetek a zivotni prostredi. V nasledujicich tabulkéach jsou
tyto identifikované hrozby, které ohrozuji vybrané objekty a k nim pftifazené ohodnoceni

uvedeny.

Tab. 24: Technické a technologické [viastni zpracovani].

Preruseni dodavky elektrické energie

Poruchy interni sité (vypadky, $patné napéti...)

Poskozené zatizeni (mobilni i pevna)

Porucha na zafizeni (mobilni i pevna)

Spatné zabezpeéeni SW (hesla...)

W W | Wl K~ W

Chyba pienosu dat

Nevyhovujici provozni prostiedi 1

Nedostate¢né zabezpeceni 3

Tab. 25: Prirodni [vlastni zpracovani].

Povodné 2

Boure 1
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Ohen 4
Prach, $pina 3
Vlhkost 2
Spatna teplota 1

Tab. 26: Zpusobené lidskym faktorem — umysiné z vnéjsiho prostiedi [viastni zpracovani].

Odposlech

Kradez

Neopravnény vstup

Utok, napadeni SW, HW (viry, phising...)

Cizi osoby (uklizecka, vratny...)

W N[ O] W

Tab. 27: Zpusobené lidskym faktorem — umysiné z vnitiniho prostiedi [vlastni zpracovani].

Vandalismus

Umyslna manipulace s daty

Neopravnéné uziti systému IT

Zneuziti opravnéni

3
2
4
5

Tab. 28: Zpusobené lidskym faktorem — neumysiné [viastni zpracovani].

Pouziti vlastniho zafizeni

Jednoduch4, lehce napadnutelnd hesla

Nedostate¢na kvalifikace zaméstnancu

Nedostate¢ny, chybéjici bezpe¢nostni management

Neopravnéné stahovani a uzivani SW

Neptizptsobeni IT modernizaci

Mal¢é zabezpeceni pro vzdaleny pristup

Neproduktivni surfovani po internetu

E-NI I SN B (O N oN) B VS RV N Y, | e

Z tabulek hrozeb byly vybrany hrozby, které dosahuji minimélni hodnoty 4 (Vysoka) a vyssi.

V kategorii Technické a technologické to jsou tfi hrozby:

1. PreruSeni dodavky elektrické energie s hodnotou 5.

2. Porucha interni sité s hodnotou 4.
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3. Porucha na zafizeni s hodnotou 5.
V kategorii Ptirodni hrozby je to jedna hrozba:
1. Prach, Spina.
V kategorii Zptsobené lidskym faktorem — UmysIné z vnéjsiho prostiedi to jsou tii hrozby:

1. Krédez.
2. Neopravnény vstup.

3. Utok, napadeni SW, HW.

V kategorii Zptisobené lidskym faktorem — Umyslné z vnitiniho prostiedi to jsou dvé

hrozby:

1. Neopravnéné uziti systému s hodnotou 4.

2. Zneuziti opravnéni s hodnotou 5.
A v posledni kategorii Netimyslné to je pét hrozeb:

1. Pouziti vlastniho zafizeni s hodnotou 6.
Jednoduch4, lehce napadnutelné hesla s hodnotou 5.
Nedostatec¢na kvalifikace zaméstnancu s hodnotou 5.

Neopravnéna stahovani a uzivani SW s hodnotou 4.

woe »N

Neproduktivni surfovani po internetu s hodnotou 4.

Po identifikaci hrozeb nasledovalo jejich hodnoceni dle pravdépodobnosti vyskytu a zavaz-
nosti dopadu. Identifikované hrozby byly pouzity jako atributy pro hodnoceni rizik pomoci

metody PNH.

5.2.3 Analyza rizik pomoci metody PNH

Z vybranych metod popsanych v teoretické ¢asti byla vybrana metoda PNH pro hodno rizik
vybrané spolecnosti. Tato metoda byla zvolena na zékladé¢ pozadavku na systematicky a

strukturovany postup, bezpe¢nost a provozni integritu systému.
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Tab. 29: Metoda PNH [viastni zpracovani]

Technické a technologické P N H R
Preruseni dodavky elektrické energie 3 4 3 36
Poruchy interni sité (vypadky, Spatné napéti...) 3 3 2 18
Porucha na zafizeni (mobilni i pevna) 4 5 3 60
Piirodni

Prach, $pina 3 4 3 36
Zpiisobené lidskym faktorem

Umyslné z vnéjsiho prostiedi

Kradez 4 4 3 48
Neopravnény vstup 3 4 3 36
Utok, napadeni SW, HW (viry, phising...) 3 3 4 36
Umyslné z vniténiho prosti-edi

Zneuziti opravnéni 3 3 2 18
Neumyslné

Pouziti vlastniho zafizeni (BYOD...) 3 3 3 27
Jednoducha, lehce napadnutelna hesla 4 4 4 64
Nedostate¢na kvalifikace zaméstnancii 2 3 2 12
Neopravnéné stahovani a uzivani SW 3 2 3 18
Neproduktivni surfovani po internetu 4 4 4 64

Dle tabulky 7ab. 9. uvedena v teoretické ¢asti se déli mira rizika na pét rizikovych stupnd a

podle hodnot z Tab. 29. vzniklo toto rozd¢lent:

I.  Rizikovy stupen (Nepfijatelné riziko).
Do 1. Rizikového stupné podle zadanych kritérii nespada zadné riziko.
II.  Rizikovy stupen (Nezadouci riziko).
e Porucha na zafizeni (mobilni i pevna).
e Jednoducha, lehce napadnutelna hesla.
e Neproduktivni surfovani po internetu.
III.  Rizikovy stupent (Mirné riziko).
e Poruchy interni sité¢ (vypadky, Spatné napéti...).
e Prach, Spina.
e Kréadez.

e Neopravnény vstup.
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e Utok, napadeni SW, HW (viry, phising...).
e Zneuziti opravnéni.
e Pouziti vlastniho zafizeni (BYOD...).
e Neopravnéné stahovani a uzivani SW.
e Nedostatecna kvalifikace zaméstnanc.
IV.  Rizikovy stupen (Akceptovatelné riziko).
Do II. Rizikového stupné se podle zadanych kritérii nevlezlo zadné riziko.
V.  Rizikovy stupen (Bezvyznamné riziko).

Ani do V. Rizikového stupné se podle zadanych kritérii nevlezlo zadné riziko.

Na zacatku této kapitoly je predstavena spolecnost, aredl, ve které se nachazi i referencni
objekty dané spolecnosti a bylo blize popsano jejich aktudlni zabezpe€eni. Nasledné byla
identifikovana hmotna i nehmotna aktiva na jejichz zakladé byly déle identifikovany hrozby
a rizika. Zjisténé hrozby byly expertnim Setfenim ohodnoceny a dale vyuZity pro analyzu
rizik metodou PNH. Na zaklad¢ vyslednych zjisténi z analyzy rizik byly v nasledujici kapi-

tole hodnoceny penalizaéni faktory.
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6 NAVRH DYNAMICKYCH PENALIZACNICH FAKTORU
KONVERGOVANE BEZPECNOSTI

Pro navrh dynamickych penaliza¢nich faktort pro vybranou spole¢nost byl vypracovan ka-
talog penaliza¢nich faktort, s kvantifikovanymi penalizacnimi faktory. Na hodnoceni pena-
lizace faktorti byla vybrana metoda zalozena na expertnim odhadu, ktera je popséana v kapi-
tole 3.5.2., pfi¢emz penalizacni faktory délime do 4 odstupniovanych skupin (Kritické, Vy-
znamné, Malo vyznamné a Zanedbatelné faktory) v zavislosti na jejich dopadu na objekt
nebo ¢innosti. Maximalni hodnota penalizace nabyva hodnoty 100, tzn. kritické faktory. A

nejniz$i hodnota penalizace nabyva hodnoty 1, tzn. zanedbatelné faktory.

Katalogy penaliza¢nich faktort byly pro ptehlednost rozdéleny do tiech tabulek pro kazdou
bezpec¢nost oddélené. Jelikoz naplni této prace jsou pouze dynamické faktory, nebyly do
tabulek statické faktory zahrnuty. Vychozi penalizace je v tabulkach vedena pro konvergo-
vanou bezpecnost, tudiz jsou penalizacni faktory vztazeny na jednotlivé druhy bezpecnosti.
Tzn. jaky je ptedpokladany dopad daného ¢initele (faktoru) na fyzickou (FB), kybernetickou
(KB) a provozni bezpecnost (PB).

Aktiva vybrané spolecnosti pro navrh katalogu penaliza¢nich faktort konvergované bezpec-

nosti jsou vypsana v piedeslé kapitole (viz tab. 7- 18).

Tab. 30: Dynamické penalizacni faktory fyzické bezpecnosti [viastni zpracovani, 33].

Vychozi penalizace

Ei'{tt‘;gr‘l’l”e Nizev faktoru Charakteristika faktoru FB KB PB
Narus$eni perimetru objektu 70 10 10

Naruseni plasté objektu — technické
orostupy P ! 70 10 10
Poplachovy stav PZTS Narueni plésté objektu - okna % 20 10
s NaruSeni plasté objektu - dvete 90 20 10
E Naruseni vnitiniho prostoru objektu 90 20 10
§ Poruchovy stav PZTS 70 20 10
§ Dalsi stavy PZTS PZTS ve stavu sabotaze 90 30 10
% PZTS ve stavu odstiezeno 10 10 10
= Naruseni perimetru objektu 70 10 10
Poplachovy stav detekovan ~ NaruSeni plasté objektu — technické 70 10 10

DV (dohledovy videosys- ~ prostupy
tém) Naruseni plasté objektu - okna 90 20 10

Naruseni plasté objektu - dvete 90 20 10



UTB ve Zliné, Fakulta aplikované informatiky 51

Naruseni vnitiniho prostoru objektu 90 20 10
Naruseni predmétové ochrany 90 20 10
Poruchovy stav DV 70 10 10
DV ve stavu sabotaze 90 10 10
Dalsi stavy DV Odchod pracovnika sledujictho DV 60 10 10
Z pracovisté
DV mimo provoz, vypnut 50 20 20
Poplachova informace 60 20 10
Evi(}ence osoby v objektu v urcité 20 10 10
dobé
. , , POktlS o vstup do objektu v urcité 20 10 10
Stav piistupového systému  dobé
Porucha 80 20 20
Sabotaz 90 20 20
Evi h o )
: vidence 3df: odli urcité osoby z ob 50 10 10
jektu v urcité dobé
Poplach 100 100 100
Porucha 70 70 70
Stav EPS N
Sabotaz 90 80 80
Vypnuto 70 70 70
< E Vstup/vystup osob Nefunkéni kontrolni mechanismus 60 10 20
o =
’é} é = =« Vjezd/ vyjezd vozidel Nefunkéni kontrolni mechanismus 40 10 20
(2]
© Kli¢ové hospodarstvi Nefunkéni systém 40 10 20
€ £ 2 < Incidenty administrativni ~ Ztrata dokumenti dillezitych pro
ES g9 L . 70 30 10
< & 3 = bezpecnosti ochranu objektu
< = =
N =
é D @ Zh it t’h t,h, ’
2 2 E 4 %J eni frestiiio stihant Oblast souvisejici s bezpeénosti 50 30 20
& £°% zaméstnance
N E-%
=
Rizikové ak koli ob-
. izikovd akee v okoli ob Sport, kultura, demonstrace 30 20 20
- jektu
= Zivelni pohroma Zivelni pohroma v okoli objektu 30 30 30
E Vliv pocasi Zhorsena viditelnost 30 20 20
E‘ Natizena evakuace objektu  napf. nacvik 20 20 50
E Informace o hrozb¢ napf. pohyb nebezpecnych osob 40 40 30
=l o Vyskyt podezielych vozidel 40 20 30
= Havarie o . (- Lo
S Primyslova havarie v okoli objektu 50 10 50
Technicke vlivy
Nartst ruseni EMC 40 20 10

Na zaklad¢ expertniho zjisténi bylo identifikovano 42 faktorii z oblasti fyzické bezpecnosti,
pricemz nejvyssi dosazené hodnoty (100) doséhl poplachovy stav EPS ve vSech 3 oblastech
konvergované bezpecnosti z divodu ohroZeni zivota i majetku. Vnéjsi vlivy jsou jednim

z faktort, které maji mensi dopady.
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Tab. 31: Dynamicke penalizacni faktory kybernetické bezpecnosti [viastni zpracovani, 33].

i Vychozi penalizace
Kategorie Nazev faktoru Charakteristika faktoru y P
faktoru FB KB PB
Neaktualizovany OS 30 50 40
PC LAN .
Neaktualizovany OS GDPR 70 100 70
V LAN siti 40 60 50
Neaktualni SW anti- .
cakiuaini verze SWant ye WAN siti 50 70 50
> virové ochrany
5 Technika s GDPR 50 80 60
£ Cel tatab V LAN siti 50 70 60
- Neaktualni tabé .
Z cartualni verze Catabaz®  ve WAN siti 60 80 60
= antivirového SW )
£ Technika s GDPR 60 100 70
2 V LAN siti 30 40 30
I; Aktivni malware v siti Ve WAN siti 40 50 40
>§ Technika s GDPR 40 60 50
§ RootCheck — chyba 10 20 20
Chybova hlaseni Missing “httpOnly" Cookie Attribute 30 50 40
Sensitive Information via HTTP 40 60 50
o Vypadek napajeni — UPS 30 40 30
Napéjeni .
Vypadek napajeni — vypnuti 40 60 40
Upload - Znamy protokol 40 60 40
Neznamy provoz LAN Upload - neznamy protokol 50 70 60
Upload - sifrovana komunikace 60 90 70
Upload - Znamy protokol 50 70 50
Neznamy provoz WAN Upload - neznamy protokol 50 80 60
Upload - sifrovana komunikace 60 100 70
Detekce backdooru 50 80 60
) . Detekce ransomware 50 80 60
Zneuziti zranitelnosti
Detekce user/password leak 50 80 60
Detekce neznamého USB zatizeni 40 70 50
N Slt:rovan%/ obs.a.h metodou dle Bez- 30 50 40
3 pecnostni Politiky
.é Ztrata chytrého telefonu Sifrovany obsah jinou metodou 40 60 40
= Nesifrovany obsah 50 80 60
GDPR obsah 70 100 70
Sif y h met le Bez-
Si Vrovan}rl obs.a. metodou dle Bez 20 30 20
Reklamace chytrého tele- I:V)ecnostm Politiky
fonu bez moZnosti bez- Sifrovany obsah jinou metodou 30 40 30
pecného smazani Nesifrovany obsah 40 60 50
GDPR obsah 60 80 60
gifvrovan}:/ obs.a.h metodou dle Bez- 50 70 50
Odchod zaméstnance pecnostni Politiky
s BYOD bez moznosti Sifrovany obsah jinou metodou 50 80 60
bezpecného smazani Nesifrovany obsah 70 100 70
GDPR obsah 70 100 70
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V oblasti kybernetické bezpecnosti bylo identifikovano 37 faktort, pfi¢emz nejvyssi hod-

noty (100) bylo dosazeno pfi ztraté GDPR obsahu z divodu moznosti trestné-pravniho sti-

hlaseni o chyb¢.

cvwr

Tab. 32: Dynamické penalizacni faktory provozni bezpecnosti [vlastni zpracovani, 33].

Vychozi penalizace

Kategorie

faktogru Nazev faktoru Charakteristika faktoru FB KB PB
Ztrata komunikace 10 20 20
Klimatizace Porucha 10 30 20
Selhani 10 30 20
Ztrata komunikace 10 20 20
Ventilace Porucha 10 30 20
Selhani 10 30 20
Ztrata komunikace 10 20 20
Vytapéni Porucha 10 20 20
Selhani 10 20 20
Ztrata komunikace 10 10 20
o Voda Porucha 10 10 40
E" Selhani 10 10 40
E Ztrata komunikace 20 10 40
e Osvétleni Porucha 20 10 40
g Selhani 20 10 40
E Ztrata komunikace 20 30 40
= Rizeni elektrické energie Porucha 40 40 60
Selhani 30 50 60
Porucha 10 30 10
Zalozni zdroj Selhani 10 30 10
Neprovadéné revize 10 10 10
Pocitace / notebooky za- Porucha 10 50 40
méstnanci Selhani 10 50 40
Sit’ typu internet Porucha 0 20 20
Selhani 10 20 20
Porucha 20 10 20

Kamerovy systém
Selhani 20 10 20
o Vysoka teplota 10 10 20
é Nizka teplota 10 10 20
:c:, Informace o pocasi Vysoka bio zatéz 10 10 10
= Vyskyt boutkové aktivity 10 10 10
g Vyskyt silného vétru 10 10 10
E Informace o omezeni pro-  Kratkodobé planované omezeni 10 10 10

vozu

provozu
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Neplanované omezeni provozu 10 20 20
Vysoka teplota technologie 20 30 30
Kriticky vysoka teplota technologie 30 40 40
Informace o teploté techno- Vysoka teplota v pracovnich prosto-
./ 20 40 50
logii rech
K’r1t1cky vysoka teplota v pracov- 40 60 60
nich prostorech
= q lidskch Nemoc 10 20 30
S N t lidsky
S edostupnost fidskye Vypoved 10 30 30
= zdrojt
&~ Pracovni traz 10 20 30
Silny mraz 10 10 10
Mraz Velmi silny mraz 20 20 20
Extrémni mraz 30 20 20
Nizké nebezpeci 10 10 20
Naledi, ledovka a namraza ~ Vysoké nebezpe¢i 10 10 20
Extrémni nebezpeci 10 10 20
Silné snézeni 10 10 10
. Nova snéhova pokryvka 10 10 10
Snéhové jevy o ;
Vysoka snehova pokryvka 20 10 10
Extrémni nova snéhova pokryvka 30 10 20
1.  SPA - bdélost 10 10 10
Z Povodett 2. SPA - pohotovost 10 10 20
£
;E 3. SPA —ohrozZeni 20 10 30
£ Vysoké teploty 10 10 10
= Teplo ) .
= Velmi vysoké teploty 20 20 30
g Silny vitr 10 10 10
g Vitr Velmi silny vitr 10 10 10
E Extrémné silny vitr 10 10 10
<
T Silné bourky 20 20 10
‘é‘ Bourky Velmi silné boutky 30 20 20
;Tg Extrémné silné bourky 40 30 20
E U'zen[mi / Re':gionélni vypadek elek- 20 90 90
S trické energie
=] - ’ ’ : . :
& ' ' Uplny vypadek elektrické energie v 70 90 90
Vypadek elektrické energie objektu
C.astecn}./ vypadek elektrické ener- 70 90 90
gie v objektu
Okolni vypadek elektrické energie 70 90 90
Uplna evakuace 20 30 60
Evakuace “
Céstecna evakuace 20 40 60
Uplna invakuace 20 20 40
Invakuace N ]
Castecna invakuace 20 20 40
Porucha kli¢ovych IT sluzeb 20 70 30
Porucha IT sluzeb
Porucha ostatnich IT sluzeb 20 60 30
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Porucha nezavazna 20 30 60
Porucha zatizeni
Porucha zavazna 30 40 70
Kratkodobé selhani 20 30 50
Selhani zatizeni
Dlouhodobé¢ selhani 30 40 60
OV(’1c1zen1 informaci a dat s fizenym 10 50 50
pristupem
Odcizeni internich informaci 10 60 60
Kradez Odcizeni kli¢ovy iv - -
c1ozen1 klicovych aktiv - kompo 10 50 70
nentu
Od01°zen1 ostatnich aktiv - kompo- 10 40 70
nentu
Malé zavaznosti 10 10 10
Stredni zavaznosti 10 10 20
Zranéni .
Vysoké zavaznosti 10 10 30
Smrtelna 10 10 50
Zanedbatelna 10 10 10
Nehoda Mensiho rozsahu 10 10 30
Zavazna 20 10 40
- Sména Nedoilrirenivpovi.nnosti — zakladni 10 10 30
% 2 stupen zavaznosti
=
E 2 Reportovéni Nedoilrirenivpovi.nnosti — zakladni 10 20 30
] E stupeni zavaznosti
Q  emm
g Nedodrzeni povinnosti — zakladni
£ % Evidence uddlosti ccoffzell pOvIImOsT — = 10 20 30
stupen zavaznosti
: R.d.v kr 7 ~_ 7 v~tr .
- 2 1EHes feopravnem U Ukongeni platnosti 10 10 10
2 = kategorie
S T =
22
= < & Skolenio pozarni ochrané¢  Ukonceni platnosti 10 10 20
£33 -
§ ‘g E Skoleni BOZP Ukonceni platnosti 10 10 20
E Tg N Certifikace Ukonceni platnosti 10 10 30
N
I Jina skoleni Ukonceni platnosti 10 10 30

V oblasti provozni bezpecnosti bylo identifikovano 95 faktorti, pfi¢emz nejvyssi hodnoty

(90) bylo dosazeno v piipade vypadku elektrické energie, jelikoz z&lozni zdroj neni dimen-

zovan na zatéZ zpusobenou pripojenim vyrobnich stroji. NejnizSich hodnot (10) bylo dosa-

zeno napiiklad pfi vétSich povétrnostnich podminkéch, ¢i ukonceni platnosti fidi¢ského

opravnéni zaméstnancu, jelikoz rozvoz vyrobenych produktd neni zajistovan a v blizkosti
t , jelik yrobenych dukt £ blizkost

aredlu se nachazi zastavka hromadné dopravy, tudiz se zaméstnanec bez fidi¢ského oprav-

néni ma stale jak dopravit do prace.
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V této kapitole byly identifikovany a popsany penalizacni faktory, k nimz byly pfifazeny
hodnoty, které popisuji, jak moc je dany faktor pro danou spolecnost dulezity a jak moc

poklesne odolnost pti jeho naruseni, poskozeni, poplachovém stavu atd.

V katalogu penaliza¢nich faktort byly faktory pro lepsi piehlednost rozdéleny do kategorii
faktorti, tedy u fyzické bezpecnosti na kategorie technickéd ochrana, rezimova ochrana, ad-
ministrativni bezpecnost, personalni bezpecnost a vnéjsi vlivy. U kybernetické bezpecnosti
na kategorie naruSeni béhu infrastruktury a tnik dat. U provozni bezpe€nosti kategorie pro-
vozni technologie, provozni informace, personal, provozni uddlosti naruSeni kontinuity ¢in-
nosti, provozni udalosti rutinni ¢innosti a provozni udalosti znalosti a dovednosti zamést-
nancu. Jednotlivé penalizacni faktory poté byly vydefinovany na zaklad¢ expertnich uvah,
pficemz byly také blize charakterizovany. Vyskyt kazdého z o¢ekdvanych dynamickych
penaliza¢nich faktorli znamend okamzité sniZzeni odolnosti aktiva po celou dobu vyskytu

tohoto dynamického penaliza¢niho faktoru.

Ze zjisténych dat analyzy rizik a penalizacnich faktorti byla zjiSténa potieba potizeni vy-
konnéjSiho dieselového nahradni zdroje, pravidelné revizni kontroly zatfizeni, zvySeni IT

ochrany externim zaméstnancem a $kolenim zaméstnancii v kybernetické bezpecnosti.

Toto Setfeni analyzy rizik, hrozeb a navrhnuti penaliza¢nich faktorti pro danou spolecnost je
platné pouze aktualnim stavu (tzn. 40 zaméstnancii, 2 budovy a 2 sklady). Pii ocekavané
budouci expanzi spole¢nosti (tzn. navySeni poctu zaméstnanct, potizeni vétsiho skladu, po-
ptipad¢ i1 dalsi vyrobni haly) bude zapotiebi dikladné proskoleni zaméstnancti v kyberbez-
pecnosti a BOZP, rozsiteni PZTS a EPS o aplikaci automatického hlaSeni naruSeni objektil
Policii CR nebo Haside, pofizeni vice pozarnich hlasi¢t a popiipadé i najmuti fyzické os-

trahy.
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ZAVER

Prvni ¢ast teoretické Casti této diplomova prace je zaméiena na konvergovanou bezpecnost,
jeji popis, vcetné popisu jednotlivych bezpecnosti, které zahrnuje. U jednotlivych bezpec-
nosti byly popsany hlavni oblasti a také nastinény hrozby, kterym jednotlivé bezpecnosti
¢eli. V nésledujici ¢asti byly formulovany zdkladni zdsady konvergované bezpecnosti na
pravni podminky CR. TudiZ Zakon o kybernetické bezpe&nosti, Zakon o ochrané osobnich
udajii, Zakon o bezpecnosti prace a Zakon o krizovém fizeni. V pfedposledni kapitole teo-
retické Casti byla vypracovana literarni reSerSe na téma penaliza¢ni faktory, pfi¢emz byla
popsana i odolnost a jeji hodnoceni, jakozto jeden ze zakladnich parametra, které jsou sle-
dovany v ramci individuédlni bezpecnosti. Bylo popsano déleni penalizacnich faktorti a kata-
log penaliza¢nich faktorl, v€etné stanoveni etap tvorby tohoto katalogu a vypoctu odolnosti
referenc¢niho objektu a aktiva. Ke konci kapitoly byly popsany nékteré metody pro kvantifi-
kaci penalizacnich faktort.. V posledni kapitole poté byla popsana problematika analyzy ri-

zik, jakozto kliCové Casti pro uspésné zavedeni a udrzeni konvergované bezpecnosti.

V prvni kapitole praktické ¢asti byla pfedstavena zajmova spolecnost, jakozto 1 jednotlivé
referencni objekty a jejich zabezpe€eni. Dale byla provedena analyza rizik, v niZ byla iden-
tifikovana a ohodnocena aktiva spole¢nosti na zéklad¢ jejich diileZitosti pro spolecnost. Byla
provedena identifikace a hodnoceni hrozeb, jez byly nasledné vyuzity pfi analyz rizik spo-
le¢nosti. Vysledkem analyzy rizik bylo zjisténi, Ze dosdhnutého nejvysSiho rizikového
stupné (IV. Nezddouci riziko) v rdmci Setfeni bylo dosazeno u poruchy na zatizeni, pti pou-
ziti lehce napadnutelnych hesel zaméstnanct nebo pii neproduktivnim surfovani na inter-
netu. Ve stupni mirného rizika to poté byly napf. poruchy interni sit¢, prach a Spina, kradez,

utok, napadeni SW, HW atd.

V nasledné c¢asti byly sestaveny tabulky katalogu dynamickych penaliza¢nich faktord,
k nimZ byly dle metody expertniho odhadu pfifazeny hodnoty, které udéavaji, jak moc se
sniZi uroven odolnosti pii pisobeni dan¢ho faktoru. Na zékladé tohoto katalogu byly identi-
napf. poplachové stavy EPS systému, coZ by mohlo vést ke znieni objektu, a tudiZ 1 zasta-
veni ¢innosti; dale vypadek elektrické energie jehoz dusledkem by mohlo byt zastaveni nebo
vyrazné omezeni ¢innosti; nebo naptiklad poplachovy stav PZTS, coz by také mohlo vést

k zastaveni ¢innosti.
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Pro kompletni identifikaci penalizac¢nich faktorti pro danou spole¢nost by bylo zapottebi

jesté doplnéni statickych penalizacnich faktort, jimiz se tato prace nezabyva.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FB

IB

KB

PB

IoT

EPS

PZTS

DV

BYOD

SW

HW

PNH

HRA

Fyzicka bezpecnost.

Informacni bezpecnost.
Kyberneticka bezpecnost.
Provozni bezpecnost.

Internet véci.

Elektronicka pozarni signalizace.
Poplachovy zabezpecovaci a tisnovy systém.
Dohledovy videosystém.

Bring your own device.
Software.

Hardware.

Preliminary Hazard Analysis.

Hazard and Risk Analysis.
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