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ABSTRAKT

Tato diplomova prace se zabyva problematikou kyberSikany u zakt druhého stupné
zakladnich Skol s dlirazem na prevenci a porozuméni této problematice. Teoretickd Cast
prace se vénuje charakteristice cilové skupiny, komunikaci a novym médiim a samotné
kybersikang¢. Dale jsou identifikovani hlavni aktéti kyberSikany, tedy agresor, obét’, svédek
a jejich role v procesu kyberSikany. Zavér teoretické ¢asti se zamétuje na prevenci, zejména
na zakladnich Skolach. Praktickd cast je veénovana realizaci a analyze vysledkl

realizovaného vyzkumu.

Klic¢ova slova: dospivajici, kyberSikana, agresor, obét’, svédek, zédkladni Skola, informacni a

komunikac¢ni technologie

ABSTRACT

This diploma thesis focuses on the issue of cyberbullying among students of the second stage
of primary schools, with an emphasis on prevention and understanding of this issue. The
theoretical part of the thesis addresses the characteristics of the target group, communication
and new media, and cyberbullying itself. Furthermore, the main actors of cyberbullying,
namely the aggressor, the victim, the audience, and their roles in the cyberbullying process,
are identified. The conclusion of the theoretical part focuses on prevention, particularly in
primary schools. The practical part is dedicated to the implementation and analysis of the

results of the conducted research.

Keywords: teenage, cyberbullying, aggressor, victim, witness, elementary school,

information and communication technologies
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UvVOD

Diplomova prace je zaméfena na téma kyberSikany u zdkt druhého stupné zakladnich Skol.
Moderni technologie jsou pro mladou generaci samoziejmosti, pficemz vétSina z nich je
neustdle pfipojena online. AvSak je dulezité si uvédomit, ze virtudlni svét nese nejen
pozitivni stranky, ale také negativni aspekty, a je zasadni pohybovat se v ném s opatrnosti.
Internet svym uzivateltim, diky své anonymité, umoznuje chovat se tak, jak by si v redlném
svéte netroufli. Je proto nutné mit na paméti, Ze za kazdym online profilem stoji skutecna
osoba s redlnymi pocity a nasledky. Opatrné a ohleduplné chovani online je klicem

k bezpe¢nému a pozitivnimu pouzivani digitdlniho prostoru.

Diplomova prace je rozdélena na dvé ¢asti, teoretickou a praktickou. Teoreticka cast se déli
na pét kapitol. Prvni kapitola prace se zamétfuje na charakteristiku cilové skupiny, kterou
jsou dospivajici. Je predstaven fyzicky, kognitivni, emociondlni a socidlni vyvoj téchto
jedinct. Druha kapitola se vénuje komunikaci a novym médiim, s diirazem na socialni sité
jako prostfedek online interakce dospivajicich. Tteti kapitola prace definuje samotnou
kybersikanu, porovnava ji s Sikanou tradi¢ni a uvadi rizné formy a prostfedky, které jsou
v online prostiedi pouzity k pachani agresivniho chovani. Ve Ctvrté kapitole jsou predstaveni
hlavni ucastnici kyberSikany - agresor, obét’, publikum, a jejich role v procesu kybersikany.
Posledni kapitola se zamé&fuje na prevenci kyberSikany, konkrétné na systém prevence

kybersikany na zakladnich Skoléch.

Na teoretickou ¢ast navazuje praktickd c¢ast diplomové prace, ktera je realizovéana
v kvantitativnim pojeti. Cilem je zjistit, jaka jsou specifika vyskytu kyberSikany u zaki
druhého stupné zékladnich skol, jaké faktory vedou jednotlivece k provadéni Sikany praveé
prostfednictvim internetu a digitdlnich technologii, které¢ kybernetické prostredky jsou k
realizaci kyberSikany vyuzivany a jaka jsou specifika prevence kyberSikany dle Zakh
druhého stupné zékladnich Skol. Rozbor vysledkl dotaznikového Setteni je proveden pomoci

analyzy a nasledné interpretace dat.
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA CILOVE SKUPINY — DOSPIVAJICI

Obdobi dospivani je piechodna doba mezi détstvim a dospé€losti. Zahrnuje dekadu zivota, od
10 do 20 let zivota. V tomto obdobi dochéazi ke komplexnim proménam osobnosti ve vsech
jejich oblastech: telesné, psychické i socidlni. Mnohé zmény jsou podminény predevSim
biologicky, ale vzdy je vyznamné ovliviiuji i socialni a psychické faktory. Pribeh dospivani
je zavisly na konkrétnich kulturnich a spoleCenskych podminkach, z nichz vyplyvaji
pozadavky a ocekavani spolecnosti ve vztahu k dospivajicim. Dospivani miizeme nazvat
jako obdobi hledani a pfehodnocovéni, v némz ma jedinec zvladnout proménu sama sebe 1
vztahl s jinymi lidmi a dosédhnout piijatelného socialniho postaveni. Obdobi dospivani
charakterizuje hledani vlastni identity, boj s nejistotou a pochybnostmi o sobé samém, svych
kompetencich i o své pozici ve spolecnosti. Je dilezité, aby prevladlo presvéd€eni o pozitivni
perspektiveé vlastniho sméfovani i o vlastnich schopnostech, a z toho vyplyvajici ochota

experimentovat. (Vagnerova a Lisa, 2021)

V obdobi dospivani dochazi k vyrovndvani se s novou realitou vlastniho ,,ja*, s mordlnimi a
socialnimi danostmi, a to zpravidla v procesech kritického sebeformovani vlastni osobnosti.
Pubertou nebo dospivanim rozumime jednak télesné zmény podminéné pohlavnim
dozravanim, jednak samotné pohlavni dozravani, a zahrnujeme sem také vSechny ty

psychické zmény, které se v pribéhu vymezeného casového obdobi objevi. (Kuric, 2001)

V dospivani se kumuluje mnoho zmén, které vedou ke zvySené zatézi. Hormonalné
podminéné zmény ovliviiuji télesné dospivani i rozvoj mozku. Dilezity je i narust potieby
nezavislosti a s tim souvisejiciho vyznamu vrstevnické skupiny, kterd mize byt stimulujici,
ale miiZze vést 1 k naruSeni emo¢ni rovnovahy. Dospivani je pfechodem mezi détstvim a
dospélosti. Soucasni dospivajici chdpou détstvi jako dobu, kterou je tieba co nejrychleji
prezit a ziskat svobodu. Maji tendenci zbavit se co nejdiive détskych atributi a
generalizované socialni podtizenosti. Usiluji o ziskani vétSich prav a svobody rozhodovani,
ale povinnosti a zodpovédnosti piijimaji s nechuti. Délka obdobi dospivéani, predevSim
psychosocialniho vyvoje, nartsta, diive zacina a pozdéji konc¢i. Pribéh dospivani zavisi i na
pozadavcich a o¢ekdvani spole¢nosti. Dospivani je nejenom obdobim rozvoje, ale 1 hledani
a prehodnocovani, v némz mé dospivajici zvladnout vlastni proménu. (Vagnerova a Lisa,

2021)
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Obdobi dospivani lze rozdé¢lit na dvé faze (Vagnerova a Lisa, 2021):

Pro nés dulezitd rana adolescence, oznacovana jako pubescence zahrnuje prvnich pét let
obdobi dospivani. Je casové lokalizovana piiblizn¢ mezi 11.-15. rokem zivota.
Nejnapadnéjsi zmeénou je télesné dospivani spojené s pohlavnim dozravanim. V souvislosti
s tim se méni zevnéjSek dospivajiciho a stava se podnétem ke zméné sebepojeti i chovani
okoli. V této fazi dochdzi k mnoha zméndm, které zvysuji pocity nejistoty a zpochybiuji

predstavu, Ze svét je bezpecny a ze je v ném dospivajici akceptovan.

Pozdni adolescence zahrnuje dalSich pét let zivota a trva ptiblizné od 15 do 20 let. Jeji
pocatek je biologicky vymezen pohlavnim dozranim, v této dobé ¢asto dochazi k prvnimu
pohlavnimu styku. Pozdni adolescence je piedevsim dobou komplexnéjsi psychosocialni
promény, méni se osobnost dospivajiciho i jeho spolecenské pozice. Dillezitym socialnim
meznikem je ukonéeni profesni pfipravy, ndslednym nastupem do zaméstnani Cci
pokracovanim studia. S tim je spjato dosazeni ¢i oddaleni ekonomické samostatnosti.
Rozviji se i vztahy s vrstevniky, jak v oblasti pratelstvi, tak partnerstvi. V 18 letech dosahuje

adolescent plnoletosti, kterd funguje jako jeden ze socidlnich meznika dosp€losti.

1.1 Vyvoj jedince

V nékolika let trvajicim obdobi adolescence se z ditéte stava dospély clovek. Obdobi
adolescence zacind ndstupem puberty, jejiz nastup signalizuji specifické télesné zmény,
které spousti zvySena produkce pohlavnich hormont. Kromé prudkych a na prvni pohled

napadnych fyzickych zmén pokracuje kognitivni, emo¢ni i socialni vyvej. (Thorova, 2015)

1.1.1 Fyzicky vyvoj

Puberta je obdobi rychlych fyzickych zmén, zahrnujicich hormonélni a télesné zmeény.
Nejednd se vSak o jednordzovou ndhlou udalost, ale spiSe o rozsifujici soubor zmén, ke
kterym v prubéhu casu dochazi (Upton, 2011). Pubescent vzroste ze 145 cm v jedendcti
letech na 171 cm v patndcti, divka ze 146 na 164 cm. Zvlasté¢ si musime vSimnout tzv.
rustového spurtu, doasného prudkého zrychleni riistu divek 1 chlapct. Divci spurt vrcholi
nejcastéji mezi jedenactym a dvanactym rokem, chlapecky o dva roky pozdé&ji. Proto divky
nejdiive chlapce v ristu predhoni, muzsky spurt je vSak prudsi a vede k trvalému rozdilu

mezi vyskou muzi a zen. Po patnéctém roce pokracuje rist pozvolna. (Rican, 2021)
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Na zacatku obdobi rostou koncetiny rychleji nez ostatni télo. Tim dochazi
k nerovnomérnosti postavy, kterd mé za nasledek nevyvazenost a neobratnost. Vyraznéji se
zacinaji projevovat rozdily v télesné stavbé. Divkam se zaobluji tvary, rostou fiadra a jejich
vyvojovym ristem hrtanu a prodluzovanim hlasivek se méni hlas. U obou pohlavi se vyviji

typicky tvar ochlupeni. (Kopecka, 2011)

Zaroven vsak rostou a zraji vnitini pohlavni organy, pfedevsim varlata u chlapcti a vaje¢niky
u divek. To je jadrem télesné puberty. Na povel z hypofyzy zvysi varlata produkci
testosteronu, u divek vajec¢niky produkei Zenského hormonu estrogenu. Pod vlivem téchto
hormont za¢nou varlata produkovat zralé spermie a vajecniky zraléd vajicka, schopna spojit
se a zplodit tak nového jedince. K tomuto dozrani dojde v priib&hu patnactého roku. (Rigan,

2021)

Jednim z hlavnich ukold dospivani je prizptisobit se obrovskym fyzickym zménam, ke
kterym dochazi. Jak snadno se s timto dospivajici vyporadaji, zalezi na tom, jak piesné se
jejich télo shoduje s presné definovanymi stereotypy ,,dokonalého* téla pro mladé Zeny a
mladé muze, které prosazuje spolecnost, ve které Ziji (Upton, 2011). Pozdé&ji zrajici chlapci
mivaji potize v kolektivu tfidy 1 jinde uz jen proto, Ze jsou mensi, slabsi, nendpadné;si.
Chté;i-1i na sebe upozornit, prosadit se, musi se chovat ndpadné. Voli si €asto jiné zajmy nez
sportovni, protoZe v nich mohou byt spésni, zatimco ve sportu maji malou Sanci. Trapivaji
se pocity ménécennosti pro rizné spolecenské neuspéchy. V dospélosti byvaji méné uspésni
v konven¢nim smyslu, jsou vSak Casto tvofivejsi a dovedou 1épe porozumét druhym. Pozdéji

dozravajici divky nemaji v tomto véku jesté zvlastni nevyhody. (Ri¢an, 2021)

1.1.2 Kognitivni vyvoj

Na pocatku dospivani narlista rozvoj kognitivnich schopnosti. Dospivajici dosahuji stadia
formalnich logickych operaci. Zacinaji byt schopni uvazovat na kvalitativné jiné urovni —
abstraktné a hypoteticky. Diky tomu se mohou zabyvat nejriznéj$imi abstraktnimi tématy,
jako je napftiklad spravedlnost ¢i smysl Zivota. BéZnou zabavou je promysleni nasledka
nejriznéjsich situaci, véetné téch, které nejsou realné (Blatny, 2016). V tomto obdobi je
Clovek také schopen myslet 1 psychologicky. Zajima ho, jak se lid¢ lisi, jaké jsou néasledky a
motivy jejich jednani. Pubescent do zna¢né miry dokaze ohodnotit sam sebe, sviij vlastni

zivot, své myslenky, a za¢ina byt schopen sebepozorovani — introspekce. (Kopecka, 2011)
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K vyraznému rozvoji dochazi také v oblasti metakognice. Dospivajici ziskavaji presnéjsi a
podrobnéjsi predstavu o svych kognitivnich schopnostech, vice o nich ptemysleji a dovedou
jich 1épe vyuzivat. Rozvoj se tyka téz metapaméti, tedy porozuméni vlastnim pamétovym
schopnostem a uceni. Mohou diky nim zjistit, jaké strategie uceni a skolni piipravy jsou pro
né nejefektivnéjsi. Rozvijeji se i exekutivni funkce, tedy schopnost organizovat mysleni a
chovani za Gcelem dosazeni zvoleného cile. Dospivajici dovedou ucelnéji planovat, kdy
nejprve vénuji dostatek Casu premysleni o problému, pak jej vSak vyiesi rychleji nez

v predchozich letech. (Blatny, 2016)

Pamét’ a pozornost jsou v tomto obdobi plné rozvinuty. Pamét’ spocivajici ve vstipeni,
uchovani a vybaveni vykazuje v puberté vyrazny piechod od mechanické paméti na pamét’
logickou, vézanou na hlubs$i porozuméni latce a jeji pfifazovani k diive vytvofenym
zakladiim. Zaméfeni pozornosti pubescentt v diisledku oslabeni nervové soustavy rychlym
rustem a hormonalni piestavbou organismu ¢asto kolisa. V1iv na kolisani pozornosti ma také
velkd Sife a nevyhranénost zdjmu, véetné orientace na vlastni, pubertou doprovazené

problémy. To mize byt pfi¢inou Skolniho netspéchu. Teprve ve druhé fazi puberty je

wvewr

Jazykové a vyrazové prosttedky dospivajicich se jiz v zdsad¢ nelisi od jazykové vybavenosti
dospélych. V teci dospivajicich se vSak vyskytuji slangoveé vyrazy a specialni slovni obraty,
které si vytvareji uvnitt svych skupin. Mnohé z téchto vyrazi v§ak nemaji Zadny obsah
sdéleni a dospivajici jimi pfedev§im demonstruji ptisluSnost ke své skuping. Slang teenagert
se rychle méni a odraZi se vném zplsob komunikace pouzivané v elektronickych

komunikac¢nich prostfedcich. (Blatny, 2016)

1.1.3 Emocionalni vyvoj

Citovy vyvoj dospivajicich se méni kvalitativné 1 kvantitativné¢ a vyrazn€ se projevuje
v chovéni. Znatelna je labilita, proménlivost citl, které maji az afektivni raz, tedy nahle
vzniknou, jsou prudké, kratkodobé a byvaji vystfidany jinou citovou kvalitou. Chovéani je
vybusné, staci nepatrny podnét a objevi se intenzivni reakce vzteku, smutku, smichu. Pro
vychovatele byva toto obdobi naro¢né prave proto, Ze dité reaguje prekvapiveé precitlivé a
vybusné na situace, které mu v minulosti zménu nalady nezpiisobovaly. Riiznorodost
citovych projevi je zavisld na dosavadnich zkuSenostech, které dospivajici ziskal

v predchozim vyvoji, hlavné ve vlastni roding€ a ve skupiné vrstevnikti (Simickova-Cizkova,



UTB ve Zliné, Fakulta humanitnich studii 15

2008). Dospivajici se Casto sdm ve svych citech nevyznd, mohou ho cCasto piekvapit,

zaskocit, mohou se mu zdat divné, nenormalni. (Koncekova, 2014)

Pro ranou adolescenci je na druhé stran¢ charakteristicka i zvySena tizkostnost a vyskyt
riznych psychickych potizi. Emocni labilita se odrazi ve sklonu k ruminaci. Dospivajici
byvaji velmi senzitivni na rtizné komentare spoluzakt i dospélych, kterym casto piikladaji
nadmérny vyznam. Mnoho ptipadli pozdéjsich zavislosti na navykovych latkach a poruch
piijmu potravy ma pocatek pravé v tomto obdobi. Dochazi také k narustu sebevrazednych
pokust (Blatny, 2016). Velmi casté je také sebeposkozovani, zamémé a opakované

ublizovani si ve snaze vyporadat se s nepiijemnymi dusevnimi stavy. (Kopecka, 2011)

Velké zmény nastavaji v socidlnich citech. v puberté se objevuje nadklonnost ve form¢ lasky
a néznosti. Zatim co malé déti projevuji néznost ke vztahu k v€cem a zvitatim, dospivajici
pfesunuje naklonost k lidem. Dospivajici si pfeje, aby byl milovéan a chce se téz zajimat o
blaho ostatnich lidi. V projevech téchto citl jsou dospivajici zdrzenlivy. Tlumi détské

projevy lasky k rodi¢iim, a ani je uz od dospélych nevyzaduji. (Konéekova, 2014)

Vyznamnym rysem osobnosti pubescenta je egocentrismus. Dospivajici byvaji kriticti, maji
sklon polemizovat, podléhaji osobnimu klamu, ze jejich myslenky, pocity a zkuSenosti jsou
zcela vyjimecné. Projevuji se urCitou formou vztahovacnosti (Kelnarova a Matéjkova,
2014). Proto se toto obdobi oznacuje jako obdobi druhého vzdoru, kterému predchazelo ve

tiech letech zivota obdobi vzpoury proti zavedenym poradkim (Kopecka, 2011)

1.1.4 Socialni vyvoj

V procesu socializace je nezbytnym vyvojovym krokem emancipace od rodiny. Emancipace
vede k dosaZeni osobni samostatnosti, zralosti a odpovédnosti. V rodiné je tento proces
vétSinou prozivan dosti bolestivé, je plny konfliktl a nedorozumeéni jak ze strany rodici, tak
ze strany dospivajiciho. Dospivajici se boufi nejen proti rodiCovské autorité, ale autorité
obecné. Kritizuje jejich zplisob Zivota, postoje a nazory. RodiCe nemaji vétSinou pro
emancipaci svého ditéte pochopeni. Brani mu v pokusech o osamostatnéni autoritativnimi
postoji, nebo naopak vieobjimajici pééi a laskou. Cim vielejsi a klidngjsi mélo dité vztahy
srodi¢i pfed nastupem puberty, tim sndze vétSinou proces osamostatiiovani probiha.

(Kopecka, 2011)
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Tak, jak dochazi k uvoliiovani vazeb z rodiny, roste vyznam vrstevnickych vztahii. Nové a
diferenciovangjsi vztahy davaji dospivajicim jistotu, kterou ztraceji odpoutdnim od rodiny,
pripravuji ho na emoc¢ni vztahy v dospé€losti. Zpocatku pievazuje sklon vytvaret skupiny
slozené z jedincii stejného pohlavi. Tyto skupiny jsou stabilngjsi nez dfive a od ¢lent je
vyzadovana urcita loajalita. Jedinci opacného pohlavi jsou odmitani. Postupné se vSak
vytvaii potieba intimniho parového pratelstvi, kterd v ramci skupiny nemize byt
uspokojena, proto se zacinaji formovat kamaradstvi parova, jez nékdy ptreivavaji az do
dospélosti. Uz8i emocni vztah dovoluje sdilet nejsoukroméjsi pocity druhého a v dobé
zvySené nejistoty je tfeba prodiskutovat vSechny své nejtajnéjsi otazky. Pratelstvi chlapct
byva zalozeno na stejnych zdjmech, pratelstvi dévcat na hlubsi emoc¢ni néklonosti.

(Pugnerova, 2019)

Hormonalni zmény a dostatek socidlnich ptilezitosti jsou divodem, pro€ vétsina adolescentli
v tomto obdobi ziskd prvni erotické zkusenosti. Ve vrstevnickych vztazich vznikaji prvni
partnerské dvojice, které k sobé pouta vyluéné pouto. Adolescentni laska byva nestala,
blazniva, ptfevaZzuje eroticka vasen a experimentovani se vztahy a vlastni sexualitou, Casté je
promiskuita, méné jiz divérnost a intimita a nejméné zavazek. Smérem k zralé dospélosti se

pomér méni. (Thorova, 2015)

Pro dospivajici je hlavni Cas straveny s vrstevniky a pti sobé stanovenych volno¢asovych
aktivitach. Méné€ oblibené se obvykle jevi ¢innosti v prostiedich strukturovanych dospélymi,
jako jsou Skola, pracovni a ndboZenské povinnosti. Potulovani s pfateli a romantickymi
partnery se béhem dospivani tak dramaticky zvySuje, Ze se stava ,kulturnim scénafem* pro
to, co se ma dit. V disledku toho se teenagefi, kteti travi vikendové vecery doma, Casto citi

hluboce osamély. (Berk, 2018)
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2 KOMUNIKACE A NOVA MEDIA

Svét médii se v poslednich letech zasadné proménil a ovlivnil zplsob, jakym pracujeme
s medialnim obsahem. S pfichodem internetu zaCaly vznikat nové druhy médii dostupné
tém, ktefi byli online, a umoziujici tvofit novy obsah s minimélnimi ndklady a také
s obsahem integrovat, hodnotit, komentovat ¢i rozSifovat. Tradi¢ni média, kam fadime
televizi, rozhlas, noviny a cCasopisy, jsou zavedenymi formami masovych sdélovacich
prostiedktl, které existovaly jiz pied rozvojem internetu a digitalni éry. Revoluci v medidlni
komunikaci ptinesly rozhlas a televize, nebot’ diky nim bylo mozné ptenaset informace také
pomoci zvuku a obrazu. (Kopecky a Krej¢i, 2023). Zatim nikdy v historii nebyly naSe
domacnosti, natoz pokoje déti a dospivajicich vybaveny tak ohromnym mnozstvim
jednotlivych typt médii, jako je tomu dnes. Pruzna proména svéta médii ptivodila nejen
zmény v chovani publika, tedy uzivatelti jednotlivych typt médii, ale vedly i k upravam
terminologického ramce, kterym se zkoumanou problematiku snazime uchopit. Zatimco
z tisku, rozhlasu a televize se stala média tradi¢ni, digitalnim komunikacnim prostfedkiim

jako je pocitac ¢i mobilni telefon se dostalo oznaceni nové média. (Vasutova, 2010)

Média a rizné informacni technologie se jiz v détstvi stavaji dilezitou soucasti zivota. Jejich
zvladnuti alesponl na zakladni trovni tvoti pro velkou ¢ast mladych lidi vyznamnou soucast
pfipravy nejen na budouci povolani, ale na GspéSné zvladani béZnych Zivotnich situaci.
Znalost modernich technologii do zna¢ni miry urcuje budouci profesni uspésnost. Pomoci
novych technologii je kontakt mezi, lidmi bez ohledu na fyzickou vzdalenost, mozny
v mnohem vétsi mife a jiné kvalité, nezli umoziovaly klasické technické prostiedky.

(Konecny, 2011)

Technologicky vyvoj a rozsifené uzivani elektronické komunikace, piedevsim
prostfednictvim internetu, umoznuje ptistup k dilezitym informacim a také spojeni s ptateli
a rodinou. Na druhou stranu vSak, stejné jako v jinych socidlnich prosttedich, ptedstavuje
ICT potencidlni prostor pro stied se Skodlivymi vlivy (Prochazka, 2014). Miizeme fici, Ze
jednou z mnohokrat potvrzenych zkuSenosti lidstva je to, Ze kazdy novy objev, ktery
predstavuje ve své podstaté obecné znacny celospolecensky piinos, s sebou piinasi zdroven
také nova nebezpeci pro ¢loveéka, dokonce v nékterych ptipadech nové podoby zla. Tak je
tomu i ve svété novych médii. Na jedné stran¢ usnadiiuji lidem zivot, ale na strané druhé
s sebou pfinasi zcela redlna rizika, ktera se stavaji zbrani snadno zneuZitelnou prakticky proti

komukoli. Sikanu povaZzujeme za negativni jev hodny odsouzeni, nebot’ dokaze napachat na

¢lovéku nenapravitelné Skody. Jeji elektronicka podoba ve svété novych médii — kyberSikana
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— je o to nebezpecnéjsi, nebot’ ji charakterizuje anonymita piivodce Sikany. KyberSikana ve
své podstaté z Sikany, tak jak ji zndme, vychazi, navazuje na ni, a posunuje ji o dimenzi vys.

(Vasutova, 2010)

2.1 Nova média

S rozvojem lidské spole¢nosti a civilizace rostla potieba pienaset sdéleni na vetsi vzdalenost,
nabidnout je v co nejkratSim Case co nejvétsimu poctu lidi a zaznamenavat tak, aby vydrzela
co nejdéle (Vasutova, 2010). Nova média se zacala postupné prosazovat na konci 20. stoleti.
Jejich vznik umoznil rozvoj digitalnich technologii a online platforem, které ptisly s novymi
moznostmi a formami prezentovani medidlniho obsahu. Do medidlni komunikace vnesly
moznost interakce, umoznily také tvorbu a vefejné sdileni vlastniho obsahu uZivateld. Online
obsah lze snadno a s minimalnimi néklady §ifit, diky ¢emuz je oproti obsahu tradi¢nich médii
dostupnéjsi. Nova média tak zacala velmi svizné formovat nas svét. (Kopecky a Krejci,

2023)

Kli¢ovym meznikem byl vyvoj internetu, jehoz skutecny vyznam pro vetejnost nabyl az se
vznikem World Wide Webu (WWW), ktery vyvinul britsky védec Tim Berners-Lee v roce
1989. Tento technologicky vyndlez umoznil propojeni pocitact po celém svété a vymeénu
informaci, coz vedlo ke vzniku prvnich webovych stranek a online sluzeb (Kopecky a Krej¢i,
2023). Diky své obrovské dynamice je internet povaZovan jako jedna ze zakladnich
technologii modernich médii soucasného veéku. Rychlosti, jakou se internet rozméha, dosud
nedosahlo zadné jiné médium. Internet se jako nové masmédium stal zakladnim prvkem
moderni globalni komunikacni revoluce a také nezbytnou soucasti kazdodenniho Zivota
vSech ¢lent informaéni spole¢nosti. Tento elektronicky ndstupce tisku, radia, televize a
posty predstavuje nejmocnéj$i masmédium vubec. Piesun lidskych aktivit z redlného svéta
do svéta virtualniho z internetu ucinil nejen informacni, ale také ekonomicky gigant.

(Konecny, 2011)

Internetova komunikace se stala béznou soucasti naseho zivota. Pouzivame ji pro spojeni s
vngj$im svétem mnohdy cCastéji, neZ realné setkani tvafi v tvar. E-maily, instant messaging,
diskusni ¢i seznamovaci fora, blogy, socidlni sité, to vSe je kazdodenn¢ pouzivano za icelem
prace, zabavy, setkdvani se znamymi nebo seznamovani s novymi lidmi. Komunikace
prostfednictvim internetu s sebou nese celou tadu specifik, které povahu samotné

komunikace do zna¢né miry ovliviiuji. Mezi nejsnadnéji pozorovana specifika patii absence
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neverbalnich napovéd, omezené mnozstvi ovefeni pravosti psaného obsahu, vliv vnimané

anonymity, ochota otevieni se neznamému ¢lovéku. (Konecny, 2011)

Pro vétsinu mladych lidi jsou nové technologie a pobyt online velice dilezité. Z tohoto
divodu je pro ty, kdo celi kterékoliv formé online agrese, Casto obtizné uniknout. Piestat
pouzivat internet dost dobfe nelze, a ptestat pouzivat nékteré aplikace ¢i stranky by vedlo
k socidlnimu vylouceni. Jaké vyhody tedy informacéni a komunikac¢ni technologie pro déti a
dospivajici piinaseji:

a) umoziuji komunikovat s lidmi z celého svéta;

b) pfinaseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky — nasledkem pak mutize

byt vétsi pocit bezpeci a propojeni s ostatnimi;

c) predstavuji prilezitost pro dospivajici, ktefi maji problémy navazat ptatelstvi ve svéte

offline, nebot’ v online svété miize byt jednodussi ziskat socialni kontakt;

d) diky dostupnému bezdratovému internetu véetné internetu v mobilnich telefonech se
rychle §ifi informace a znalosti z riiznych oblasti, které by jinak bylo obtizné ziskat.

(Cerna, 2013)

Déti a zejména dospivajici touzi po komunikaci a intenzivnim kontaktu s vrstevniky. Prave
pro adolescenty je kliCové obstat v mezilidském kontaktu s kamarady a vrstevniky — takova
dovednost je pak zdrojem jejich sebevédomi a pocitu samostatnosti. Vrstevnické vztahy tak
maji v zivoté dospivajiciho velky vyznam, slouzi k vzajemnému sdileni nazort, pociti a
zkusenosti (Cerna, 2013). Internet stejné jako ostatni média piinasi uspokojovéni vice potieb
zaroven. Uspokojovani potfeb ma vSak v pfipadé nadmérného uZivani internetu kromé

pozitiv (zébava, vyhleddvani informaci) také sva negativa, kdy v dlouhodob¢j$im horizontu

miize dochazet k prohloubeni izolace. (Smahaj, Kolatik a Glaser, 2022)

Pouzivani modernich technologii poskytuje nespocet pfilezitosti byt v kontaktu s ostatnimi
lidmi. Jednim z nich je prostfednictvim aplikaci socialnich siti. Socialni sit¢ pfedstavuji
prostor, kde mohou jednotlivci sdilet obsah, spolupracovat a budovat sit¢ a komunity s
moznosti oslovit a zapojit velké publikum. Piedstavuji néstroj k navazovani socidlnich

kontaktl, udrzovani ptatelstvi a zvySovani intimity ve vztazich. (BlahoSova et al., 2024)
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2.2 Socialni sité

Socialni sité (Social network system — SNS) jsou sluzby, které umoznuji svym cleniim
vytvaret vefejné, uzaviené nebo firemni profily, prezentace, diskusni féra, a nabizi prostor
pro sdileni fotografii, videi, obsahu a dalSich aktivit. VEtSina obsahu na socidlnich sitich je
tvofena jejimi uzivateli. Ti mohou prostfednictvim ptispévka nebo vetejnou komunikaci,
chatu a dalSich kanala vytvaret obsah (Kozisek a Pisecky, 2016). Nejcastéji uvadénym
divodem, ktery ma vysvétlit obrovskou popularitu socialnich siti, je to, Ze ndm umoznuji
spojit se on-line s nasimi off-line ptateli a usnadnuji ndm udrzet pratelstvi na dalku. Nicméné
ucinnou a snadnou komunikaci na velké vzdalenosti umoziiuji i alternativni a stale dostupné
formy pocitacové zprostiedkované komunikace, jako je naptiklad e-mail nebo Skype. TakZze
spojeni s pfiteli nemiize samo o sobé vysvétlovat onu pfitazlivost kybernetického
spolecenského zivota. Mozn4, Ze tim hlavnim diivodem bude nakonec ta nejprostsi hnaci

sila viibec: touha citit se dobte. (Greenfield, 2016)

Svét bez socidlnich siti jako Facebook nebo Google+ si mnoho lidi dnes uz nedokaze sviij
Zivot predstavit. Na schlizce sedi v kavarné proti sobé, ale nehledi do o¢i, kdezto kazdy do
svého smartphonu, zfejmé proto, aby mohli prateltim rychle sd¢lit, jak byla schiizka skv¢la.
Jeste pred par lety byly socialni online sité o nékolik desitek az stovek tisic ¢lenti pomérné
malé a nesly jména jako TeamUp, Lokalisten nebo Studi. Ty byly nahrazeny celosvétovymi
sitémi, jejichz pocet ¢lent jde do stamiliont. UZ od Aristotela jsou lidé ozna¢ovani za bytosti
spolecenské, a proto se nelze divit, Ze se mlada generace chopi techniky, kterd ji umoziuje

tuto vSeobecné lidskou vlastnost kone¢né plné€ rozvinout. (Spitzer, 2014)

Specificky je zpiisob pouzivani socidlnich siti, a to zejména s odkazem na €as. Tato aplikace
neni nutné vazana na pocitace, ale ani na tablety a smartphony. Diky okamzité dostupnosti
nepiedstavuji SNS dlouhodobou, né€kolik hodin soustiedénou aktivitu (Blinka, 2015). V
praméru na socidlnich sitich travi jejich uzivatelé dvé a tii Ctvrté hodiny denné. V
predchozich covidovych letech doslo k postupnému narustu. Cas, ktery uZivatelé travi na
socialnich sitich, se proto uz tolik nelisi od sledovani televize. Témét 80% uZivatell je na
socialnich sitich kazdy den (Amidigital.cz, 2022). Na rozdil od online her je moZné pouzivat
SNS takzvané za béhu kazdodenniho Zivota. Nejedna se o aktivitu, kterd by musela byt ostie
oddélena. Pouzivani socialnich siti se stavd méné napadnym a neni tak konfliktni jako hrani
her, na druhé stran¢ se muize provozovat v situacich, kdy se dostavd do rozporu tieba

s pracovnimi povinnostmi (ve Skole) ¢i naptiklad se spankem. Tyto konflikty jsou ale
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nendpadné a ani jedinec sam, ani jeho okoli si nemusi dlouho uvédomovat pti¢iny odkladani

povinnosti ¢i dalSich problémt. (Blinka, 2015)

Predevsim lze konstatovat, Ze pocitace a internet piedstavuji neuvéfitelné mocny nastroj
anonymity. Nikde jinde se nevyskytuje vice avatart, nickl, krycich adres, falesnych identit
a jinych predstavitelnych uzli v socidlni siti. A kdyz nikdo nevi, kdo je kdo, pak se také
muzeme Spatn¢ chovat a nenést za to zodpovédnost. To pfitahuje nejen hejno lidi se
zloCineckymi umysly, aby v siti provadéli své rejdy. Anonymita, umoznéna teprve
digitdlnimi médii, vede také k tomu, Ze mladistvi se nechavaji strhnout takovym druhem
chovani, které by si dfive v obavach ze socialni kontroly nikdy nedovolili. Jednim z nich je
mobbing na internetu, tedy opakované obtézovani, dotirani, natlak nebo hanobeni vyvijené
vuci jisté osobé. Jelikoz byva pachatel nazyvan také bully (tyran, hulvat), oznacuje se toto

chovani také jako cyberbullying (kybersikana). (Spitzer, 2014)

Pres veskerou snahu o zajiSténi bezpeCnosti se na socidlnich sitich mizeme setkat i
s problematickymi aspekty, které vyplyvaji naptiklad zchovani uzivateld, ptipadné
z pravniho limitu souvisejiciho s nabidkou sluzeb dané socialni sité. VéEtSina socialnich siti
proto limituje ptistup napt. détskym uzivateliim tim, ze ma nastaven minimalni vékovy limit
pro zalozeni uctu. Vékovy limit se u riznych socidlnich siti 1isi. VétSina nejpopulérnéjsich
socialnich siti vyzaduje, aby uzivatelé byli starsi 13 let. V Ceské republice je stanoven
vekovy limit pro samostatné poskytnuti souhlasu s pouzitim online sluzeb na 15 let. To
znamenda ze mladistvi star$i 15 let mohou pouZivat socidlni sité¢ bez souhlasu zakonnych
zastupcu, zatimco u mladSich déti je souhlas vyZadovan. Tento limit byl zakotven v Zakoné

¢. 110/2019 sb. (Kopecky a Krej¢i, 2023)

Problém se socidlnimi sitémi vznika 1 pro ty uZivatele, ktefi se domnivaji, Ze informace
umisténé na jejich Ucet jsou chranéné, Ze tam mohou mit soukromi. Ve skutecnosti jsou
socialni sit€ jen dalsi vefejny prostor a k tam vkladanym informacim se diive ¢i pozdé&ji vzdy
dostane n¢kdo nepovoleny. Mize to byt nékdo se zlymi umysly, ale podstatné je, ze k vasim

datlim na socialni siti ma ptistup jeji operator a jeho tym. (Docekal et al., 2019)

Socidlni sité¢ jsou zpravidla navrZzeny tak, aby lidem pomadhala §ifit informace tim, ze je
explicitné ¢i implicitné motivuji ke sdileni, diky tomu je to, co lidé zvetejiuji online vétSinou
snadno dohledatelné (Boyd, 2017). Celé je to navic zaloZzené na tom, Ze ze vSeho, co
uzivatelé na svlij ucet vkladaji, se tvofi jejich profil. Doplituje se k nému, co dé€laji na
mobilnim telefonu, kam chodi na webu, co d¢laji jejich ptatelé, s kym komunikuji,

rozpoznavaji se obliceje na fotografiich. To vSe je vyuZivano jak pro cileni reklamy, tak i
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pro prodej osobnich dat dalSim spole¢nostem. Socialni sité jsou tedy dostupné a pouzitelné
zdarma, ale ve skutecnosti za jejich uzivani plati kazdy svymi daty a absolutni ztratou

soukromi. (Docekal et al., 2019)

Mezi nejveétsi socialni sit” svéta mizeme zaradit Facebook, jenZ je lokalizovana do vice nez
80 jazykl vcetné Cestiny. Vyhodou sluzby je interakce mezi uzivateli, sdileni obsahu nebo
komunikac¢ni nastroje. Instagram, umoziujici zvefejiiovani fotografii a videosekvenci, které
mohou byt upraveny riznymi grafickymi filtry. Twitter umoznujic uzivatelim psat kratké
zpravy, tzv. tweety. Tweety jednotlivych lidi mohou sledovat jejich odbératelé. YouTube
1ze také ¢aste¢né povazovat za sit’. Jedna se o nejvétsi video sluzbu na svéte. Nabizi moznost
nahrani a prehravani videi, komentovani nebo vytvareni vlastnich playlistd. V nékterych

zemich je tato sluzba blokovana. (Kozisek a Pisecky, 2016)
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3 KYBERSIKANA

Kybersikana (z anglického cyberbullying) jako nova forma agrese, sociadln¢ nezadouciho
chovani a socialn¢ patologického jevu nese nékolik ndzvi. Kromé uvedeného pojmu byva
Casto oznacované jako ,,e-Sikana“, ,,SMS-Sikana“, ,,mobilni Sikana®, ,,online nasili“ nebo
minternetové Sikanovani“ (Holld, 2010). Je kolektivni oznaCeni forem Sikany
prostiednictvim elektronickych médii, jako je internet a mobilni telefony, které slouzi
k agresivnimu a zdmérnému posSkozeni uzivatele téchto médii. Stejné jako tradi¢ni Sikana
zahrnuje kyber$ikana opakované chovéani a nepomér sil mezi agresorem a obéti. (Cerna,

2013)

Kopecky a Szotkowski (2017, s.1) definuji kyberSikanu jako ,, Kybersikana je forma agrese,
ktera se uplatnuje viici jednici ¢i skupiné osob s pouzitim informacnich a komunikacnich
technologii (pocitacu, tabletii, mobilnich telefonit a dalsich modernich komunikacnich
nastrojii), a ke které dochazi opakované, at' uz ze strany puvodniho agresora ¢i dalsich osob
— tzv. sekundarnich utocniki (napr. opakované sdileni nahravky, opakované komentovani

apod.)

Sikana, kterd se odehrava Gastecné &i uplné ve virtudlnim prostoru, tedy prostfednictvim
elektronickych médii. Vymezeni kyberSikany komplikuje nejen relativni novost
samostatného fenoménu, ale i prudky vyvoj jeho forem a podob. Nelze ani ur¢it, zda je
kybersikana pouze formou klasické Sikany, nebo zda jde o zcela jiny fenomén. Skute¢nosti
vSak je, Ze specifika virtualniho nasili jsou velmi zdvazna a jeho dosah neni limitovan
hranicemi Skoly ¢i tfidniho kolektivu. Taktéz hrozi, Ze se virtualni nasili mize kdykoliv
ptrenést do bezprostfednich mezilidskych interakei. (Zvitotsky, 2023)

Velikost internetového svéta dava kyberSikané necekané rozméry. Jen jediny obrazek, jenz
nekdo ulozil na Facebook, se miize zanedlouho, rozsitit doslova mezi miliony uzivateli a
takto elektronicky pfedavany obsah lze jen t€Zko kontrolovat. A pfitom uzivatel, ktery
takovy obrazek posle dal, viilbec nemusi mit v imyslu $ifeni v takovém rozsahu. DalS§im
rozdilem od Sikany tradi¢ni, je skutecnost, Ze kyberSikana mtze probihat béhem celé¢ho dne,
a pronikat do mist, ktera byla dfive vnimana jako bezpecna. Toto mize velkym dilem ptispét
k psychickému poranéni na stran¢ obéti, jeZ maji pocit, ze se nemohou nikde schovat, nema;ji

komu véfit a nejsou nikde v bezpeci. (Rogers. 2010)
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3.1 Rozdily mezi tradi¢ni Sikanou a kyberSikanou

Cilem Sikany a kyberSikany je nékomu ublizit nebo ublizovat, at’ fyzicky ¢i psychicky.
Kybersikana v mnoha piipadech zacina jako doprovodny jev tradi¢ni Sikany a jejich projevy
se navzajem prolinaji a doplnuji. Piikladem muze byt tfeba nahrani fyzického tyrani
spoluzaka. Jaké jsou tedy hlavni rozdily mezi kyberSikanou a tradi¢ni Sikanou? (Szotkowski,

Kopecky a Krej¢i, 2013)

Misto a ¢as — zatimco u tradi¢ni Sikany lze ptedpokladat, kdy a kde k utoku dojde,
s kybersikanou se mizeme setkat kdykoliv a kdekoliv. Obéti utoku se miizeme stat vzdy,
kdyz budeme pfipojeni k internetu nebo mobilni siti. V takovém pfipadé se pted
kyberatokem nemame kam schovat. Utoénik si nas miize najit tfeba i o piilnoci v ,,bezpeéi
domova“(Kopecky a Krej¢i, 2010). Pokud dité objevi na svém profilu na socidlnich sitich
nevhodné poznamky, na jejich bolestivosti ptidava fakt, ze si je mohou piecist vSichni jejich

vvvvv

z paméti. (Slussareft, 2022)

Anonymita — dalsi zdludnou véci na kyberSikané je, ze je vétSinou anonymni. TakZe ti, kdo
Sikanuji online, se pfili§ neboji, Ze budou dopadeni. Naopak ti, kdo Sikanuji ostatni osobné,
jsou obéti obvykle znami. Jini mohou Sikanu vidét a pokusit se ji zastavit (Lindeen, 2016).
Piezdivky, anonymni telefonni ¢isla, e-mailové adresy davaji agresortim ideélni kryti, které
jim umoziluje stupniovat svou agresi. Tento faktor také znesnadiiuje kontrolu situace ze
strany rodicu a Skol, protoze tradi¢ni pfiznaky Sikany nejsou v kyberprostoru tak snadno

identifikovatelné. (Blazkova, 2010)

Obét’ a agresor — pachatel kyberSikany mize byt anonymni, skryty za ptezdivkou nebo
jinym neurcitym identifikdtorem. A pro anonymitu virtudlniho prostfedi je pfizracné, Ze
smazava rozdily mezi lidmi, at’ uz jde o pohlavi, vék, fyzické dispozice, pocetni pirevahu ¢i
naptiklad odvahu zattocit. Pivodcem kyberSikany se tedy mize stat kazdy, kdo ma potfebné
znalosti informacnich a komunikacnich technologii. Stejn¢ jako je tomu u piivodci
kybersikany ani u jejich obéti nezalezi na véku, pohlavi, fyzické sile ¢i postaveni v socialni
skuping. V elektronické komunikaci jsou tyto aspekty potlaCeny a nemaji takovy vyznam,

jako pfi komunikaci tvafi v tvar. (Szotkowski, Kopecky a Krej¢i, 2013)

Publikum — je nesmirné Siroké a elektronicky rozesilané informace se §ifi velmi rychle,
nelze je také spolehlivé kontrolovat. Naptiklad videa nebo fotografie je mozné jednoduse

kopirovat z jednoho internetového portalu na jiny. Proto byva rozsah kyberSikany vétsi nez
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u tradi¢ni Sikany. Obsah, na ktery se uz ddvno zapomnélo, se miize kdykoliv znovu objevit

vvvvvv

piekonat. (Ciklova, 2016)

Abychom pochopili, pro¢ ke kybersikané dochazi a jak minimalizovat riziko jejiho vzniku
v prostiedi Skoly, nesmime se divat pouze na jeji vysledek, ale také na to, proc¢ k této situaci
doslo. Motivl pro realizaci kyberSikany je celd fada a v praxi se samoziejmé rizné

kombinuji, dopliiuji a prolinaji.

a) Pomsta — dité, které bylo Sikanovano v realném svéte, se snazi pomstit ve virtualnim

svété. Pomstu vnima jako odplatu za bolest, kterou samo prozilo.

b) Obéti, které si to zaslouzi — z pohledu agresori se velmi Casto stavaji terCem
kybersikany. Jsou to napf. premianti, socialné slabsi Zaci, Zaci s riznymi zdravotnimi

problémy.

¢) Nuda — pro znudéného pachatele predstavuje kyberSikana vzruseni, néco, co jim

umozni nudu piekonat.

d) Kazdy to déla, proto to miZzu délat i ja — pokud dospivajici véfi, ze je kyberSikana
hodné rozsitend a hodné lidi ji pach4, je vétsi pravdépodobnost, Ze se do tohoto chovani
zapoji 1 oni sami.

e) Pachatelé véri, Ze je nelze vystopovat a chytit — dalsi motiv, ktery je spojen

s anonymitou internetu, kterd dava pachateli faleSny pocit bezpeci.

f) Nedostatek empatie — pachatel nevidi bolest, kterou zplsobuje, nevidi reakci obéti,

logicky tedy nemaji ani vy¢€itky svédomi. (Kopecky, 2019)

3.2 Kyberprostor a prostiedky kyberSikany

Podobné jako kyberSikana neméd kyberprostor standartni definici. V souvislosti
s kyberprostorem se pouZiva oznaceni online prostiedi anebo virtudlni svét. Kyberprostor
muzeme chapat jako prostor, ktery se ndm otvird ve chvili, kdy pomoci internetovych siti
vstupujeme do online prostfedi. S kyberprostorem se poji nasledujici psychologické aspekty:
a) Omezena percepce - vzhledem k tomu, Ze nejcastéjSim prostiedkem komunikace
v kyberprostoru je text, omezuje tak senzorické podnéty a schopnost komunikace tvaii

v tvar a empatii uzivatele.
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b) Psany text - za psany text se v kyberprostoru mtize ¢loveék schovat. Psanim a ¢tenim
¢lovek prezentuje svoji identitu a vnima identitu jinych lidi, a tak s nimi navazuje vztah.
Online identita mize, ale nemusi odpovidat realité, Clovék miize vystupovat pod

ruznymi identitami, piipadné je podle potieby zménit.

¢) Anonymita - ¢lovék ma moznost prezentovat se v kyberprostoru a byt sim sebou, ale

1 zlistat anonymni. Anonymita byva lidmi ¢asto zneuzita riznymi zptsoby.

d) Rovnost statusu - vyjadiuje na stejnou prilezitost vyjadieni se na internetu bez ohledu

na postaveni, bohatstvi, rasu, pohlavi, vzdélani.

e) Casova flexibilita - kyberprostor vytvaii unikatni ¢asovy prostor, ve kterém lze
interakci rizné natahovat a prodluzovat, coz uzivatelim umoziuje pohodli pfi
ptemysleni nad odpovédi. Internetové prostiedi se rychle méni, stejné tak se méni

¢lenové v online skupinach.

f) MoZnost zaznamu - vétSina udaji se na internetu uklada, a proto mize mit ¢lovek

trvaly zdznam o tom co napsal, komu a kdy. (Holla, 2013)

Prostiedky kyberSikany jsou néstroje masové komunikace, pfedev§im nova elektronicka
média. Mnoho pifenosnych elektronickych zatizeni je velmi oblibenymi mezi détmi,
dospivajicimi a dospélymi. Jejich vlastnosti umoziuji uzivatelim snimat, ukladat a sdilet
obsah, ktery miize byt zneuzit viici nim a druhym. Typickymi novymi médii jsou notebook,

mobilni telefony a internet. (Holl4, 2013)

Socialni sité - tyto sluzby umoziuji snadné¢ a jednoduché spojeni s ostatnimi s moznosti
sdileni fotografii a zdbavy. OvSem pokud se na nich neuplatiiuji bezpecnostni pravidla,
mohou byt zneuzity k rozsifovani pomluv a drbd. Na socidlnich sitich navic neni tézké
vytvorit si faleSny tcet a kontaktovat obét’ kyberSikany pod cizi ¢i smyslenou identitou. To

umoznuje agresorim zachovat si anonymitu a zaroven sledovat svou obét’. (Rogers, 2010)

Online interaktivni hry — mohou byt pro hrade nepiatelskym prostfedim. Cast tohoto
nepfiatelstvi je artefaktem kompetitivnich her, ve kterych je komunikace oponentli béznou
praxi. V online hrach mohou byt hraci obtéZzovani za to, ze délaji chyby nebo nepftispivaji
tymu. Bézné jsou vSak hraci obtézovani jednoduSe proto, ze jsou vnimani jako nepatfici.

Zejména Zeny jsou vnimdny jako outsidefi a stdvaji se terCem obtézovani v online
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videohrach a dalSich hernich sférach (Tang a Fox, 2016). Mize taktéz dochazet
k obtéZovani, napadani, vyhrozovani a vulgarnim vypadim. Ve hrach, kterych se hraci
sdruzuji do skupin se stava, ze je néktery z hract vyloucen z dané skupiny, coz je zptuisob
agrese, ktery také ackoliv se to mozna nezda, mize vyvolat velky pocit ublizeni. (Cerna,

2013)

Webové stranky - obéti Ize vytvofit faleSnou stranku s ponizujicimi fotkami, videozaznamy
a komentari. Stranka se na prvni pohled tvafi jako prezentace ¢lovéka, ktery ji ve skutecnosti
nemusel nikdy vidét. Existuji volné pfistupné, jednoduché nastroje pro tvorbu vlastnich
webovych stranek. Pocitacové zdatné déti a dospivajici se toto mohou naucit velmi rychle.

(Eckertova a Docekal, 2013)

Chatovaci mistnosti - jsou vybornym fesenim, kterym mohou mladi lidé komunikovat.
Pokud ovSem nejsou porusSena zadna bezpecnostni opatteni. V opacném piipadé se mohou
stat prostfedkem pro zastraSovani a vyhruzky. Tento druh kyberSikany zahrnuje chat na

hernich strankéch a ve virtudlnich svétech, jako je naptiklad Second Life. (Rogers, 2010)

E-maily, instant messengery - prostfednictvim e-mailu mize utocnik obéti zasilat vyhruzné
a zesmeéSnujici zpravy, Sokujici obrazky a jiny nevhodny obsah. Miize také ukrast heslo
k jejimu e-mailu a posilat faleSné zpravy jejim jménem. Instant messengery umoziuji
okamzitou komunikaci jednotlivell 1 skupin lidi, pfed kterou miiZe itocnik obét’ poniZovat,

urazet anebo ji vytésnovat ze skupiny diskutujicich. (Eckertova a Docekal, 2013)

Ulozisté pro sdileni fotografii a videa - obét’ zachycena v poniZujicich situacich se mize
ocitnou napf. na YouTube ¢i jinych uloziStich pro sdileni videa ¢i fotografii. Je vydana
napospas Sirokému publiku. Lidé zde ptidavaji komentare, video dale upravuji a sdili

prostiednictvim socidlnich siti. VSe se nezadrziteln€ §ifi internetem. Obét’ se o své ,,slave™

nejspiS nedozvi hned, ale s mensim ¢i vétsim opozdénim. (Eckertova a Docekal, 2013)

3.3 Typologie kybersikany

Typologie kyberSikany je velmi Siroka. Zpisoby kyberSikanovani pouzivané détmi a
dospivajicimi jsou rizné a neomezuji se na fantazii pfistupu pouzivani modernich

technologii. Nové technologie poskytuji platformu, jak Sikanovat, popichovat a trapit obét’.
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Znalost, jak mlze byt online Utok realizovan, dava prostor k opatrnosti v procesu online

komunikace (Holla, 2013).

Happy slapping - v pfekladu znamena ,, veselé fackovani . Podstatou je necekané fyzicky
napadnout mladistvého nebo dospélého jedince, pficemz komplic agresora celou dobu
nahravéa na mobilni telefon nebo na kameru. Poté ziskané video umisti na internet, kde je
urceno, aby pobavilo publikum. Obéti se mize stat prakticky kdokoliv a kdekoliv.
(Svestkova, Soldan a Rehka, 2019)

Kradez identity, zneuZiti cizi identity - v online prosttedi se agresor miize vydavat za obét’.
Voli k tomu rizné prostfedky, mtze napiiklad pouzit fotky obéti a fakta o ni a vytvofit
faleSny profil, kde vystupuje pod identitou obéti, zpravidla nevhodnym a ublizujicim
zpisobem. Nebezpecné je zejména to, Ze agresor miize komunikovat s prateli obéti a
zpiisobit znaéné §kody Vv jejich socialnich vztazich (Cerna, 2013). Agresor miize také ziskat
ptistup do ciziho elektronického Uc¢tu a ten nasledné zneuzit ke kyberSikané jeho majitele.

(Szotkowski, Kopecky a Krej¢i, 2013)

Pomlouvani - Gto¢nik se snaZzi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni
zvetejiiuje nepravdiveé informace nebo ji urdzi a ponizuje. Cilem je poSkodit poveést obéti a
narusit jeji vztahy s prateli. Timto projevem kyberSikany mohou trpét nejen déti, ale i dospéli
jedinci (Szotkowski, Kopecky a Krej¢i, 2013). Pomluvam se t€zko brani, v kyberprostoru se
extrémné rychle §ifi a nepravdiva informace si pak Zije svym vlastnim Zivotem. (Holl4,

2010)

Odhaleni a podvadéni - za citlivd data povazujeme vSe, podle ¢eho nas lze identifikovat
jako realnou osobu, tedy jméno, bydlisté, datum narozeni, e-mailové adresy a mnohé dalsi,
vcetné fotografii. Nekdy se jejich sdileni v online prostiedi nevyhneme, méli bychom vSak
vzdy presné védét, co a kam zadavame (Beastess, 2016). Odhaleni a podvadéni predstavuje
zvetejnéni informaci o obéti pomoci internetu tém, pro které tyto informace nebyly urceny.
Nejcastéji jde o informace osobniho ¢i intimniho charakteru vcetné fotek, spada sem 1

naptiklad odhaleni homosexuality (Holla, 2010).

Vylouceni a ostrakizace - v této formé kyberagrese je obét’ vyloucena z néjaké skupiny, do

které by chtéla ¢i méla patfit. Ostrakizace je pro obét’ Casto velmi bolestna, ackoli vlastné
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postrada ptimy prvek agrese. Je tomu tak zejména v diisledku frustrace z nenaplnéni potieby
mladych lidi nékam patfit. Pokud naptiklad né¢kdo neni pfizvan do facebookové skupiny
nebo je vyloucen z online hry, miize to byt frustrujici, 1 proto, Ze to vidi vSichni, Casto

mnohem vétsi skupina, neZ by bylo mozné v off-line prostfedi. (Cernd, 2013)

Body shaming - v piekladu zostuzeni téla, predstavuje zahanbujici ¢i zesméSiujici
poznamky a komentafe tykajici se vzhledu ¢i télesnych vlastnosti. V ramci Sikany a
kybersikany se podobné vypady vyskytovaly vzdy, termin se vSak do SirSiho povédomi
vetejnosti dostdva az v poslednich letech, a to v souvislosti s medidlné podporovanym
kultem svéta. ZvIasté zranujici mize byt body shaming v obdobi pubescence a adolescence.

(Zvirotsky, 2023)
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4 PROTAGONISTE KYBERSIKANY

Jak aktéfi tradicni Sikany, tak i aktéii kyberSikany jsou rozdé€leni do tii skupin, agresor, obét’
a piihlizejici. U prvnich dvou skupin je kladen diiraz na osobnostni charakteristiky. Jedna se
o snahu urc¢it ohrozené skupiny lidi, kteti se mohou stat agresory nebo obét'mi a v nejlepSim
ptipad¢ predchazet vzniku takovych jedinct. Neni zcela jednoduché urcit, kdo se stane
agresorem a kdo zase obéti. Jelikoz tradicni Sikana a kyberSikana jsou spolu nerozluc¢né
spjaty, jsou tedy rysy aktért z velké Casti shodné. U kybernetické Sikany jde predevsim o
schopnost agresora ovladani informacnich a komunikacnich technologii. (Kalamar a

Kaiserova, 2020)

4.1 Agresor

Agresor je inicidtor ¢i vykonavatel agrese, mize jim byt jednotlivec, mala, stfedni nebo i
velka socialni skupina. V kontextu Skolni Sikany je agresorem jeden z jejich aktérd, ktery se
vuci ostatnim dopousti nasili, miize byt inicidtorem, ale i jejim spolupachatelem s riznou
intenzitou zapojeni. V kontextu kyberSikany je kyberagresor uto¢nik ve virtudlnim prostoru.
Na rozdil od agresora, ktery je v osobnim kontaktu s obéti, neni vzdy konfrontovan
s disledky svého jednani. Agresorem se tedy miize stat i jedinec, ktery by se do pozice

agresora v klasické Sikané dostal jen stézi (Zvirotsky, 2023).

24

V tradi¢ni Sikané se agresor projevuje velmi Casto fyzickou pievahou. V kyberSikané vSak
na fyzické sile agresora nezélezi. Pro jedince, ktefi jsou povazovani za fyzicky nebo socialné
slabsi, mize kyberprostor piedstavovat silu diky anonymité a vétsi zru¢nosti pii manipulaci
s technikou. V prostfedi ICT nezélezi na véku, pohlavi, sile a postaveni v socidlni skupiné,
ani na Uspésnosti v redlné spole€nosti. Agresor si muze vytvorit svou novou, elektronickou
identitu, kterd bude od té realné naprosto odlisna. Obvykle se v ptipadech agresort jedna o
jedince, ktefi jsou silni svymi znalostmi a schopnosti pohybovat se v prostiedi ICT.

(Vasutova, 2010)

Pachatelé kyberSikany si obvykle kladou za cil zranit, vystraSit a poniZit obét’, a to bud’
vefejné, nebo v soukromi, nicméné se také mohou objevit ptipady, kdy ke kyberSikané dojde
neumyslné. Pachatel nechtél obéti ublizit, ale pouze se pobavit na jeji tkor (pfipadné pobavit
konkrétni skupinu — napiiklad spoluzidky). Bohuzel postupné nad neuvédomélou

kybersikanou ztraci kontrolu. (Kopecky, 2018)
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Jednotlivi agresofi uplatiiuji rizné styly kyberSikany, které se 1isi podle jejich motivaci a
zpisobu utoku. Lisi se i zpusoby. jak se skryvaji nebo jak svoji ¢innost $ifi. Nekteti operuji
tajné, zatimco jini potfebuji publikum. Jsou i taci, ktefi jednaji naprosto neimysInég. I motivy
agresortl jsou odlisné, proto neexistuje zadné feSeni, které je vhodné pro vSechny ptipady.
Musime nejdiive znat motiv. (Kavalir, 2009)
a) Vtipalek — kyberagresor, ktery na zaklad¢é nepovedené a neumérné legrace zaklada a
upravuje prostredky (fotky, videa) svych kamaradii ¢i spoluzaka, ale neuvédomuje si,

7e to muze danému cloveéku po psychické strance velmi ublizit.

b) Neumyslny kyberagresor — ¢asto ma skrytou identitu, pisobi jako velmi silny jedinec,
je to tim, ze jednd ve velkém vzteku a bez pfemysleni nad nasledky. Kdyz je pak tento
kyberagresor obvinén, byva velmi Casto piekvapen, protoZe si své jednani ani sdm

neuvédomuje.

¢) Pomstychtivy andilek — typ agresora, ktery ma zkuSenosti s kybersikanou, on sam
nebo nékdo z jeho blizkych pratel se stal obéti kybersikany, timto zpisobem se ¢lovék

msti a kompenzuje si svllj komplex. M4 pocit, Ze to, co déla, je G¢elné a spravné.

d) Sprosté holky — v nejcastéjSich ptipadech jde o dévce, které nemé velkou Skalu zajma
a konicku, timto zplsobem si hleda zdbavu, ditvodem jejiho konani je ziskani publika
za Ucelem vysoké popularity mezi vrstevniky. Agresor se od tohoto ¢inu oddali ve

chvili, kdy za¢ne opadat pozornost a zjem publika.

e) Bazici po moci — tento typ znazorfiuje kyberagresora, ktery se snazi ovladat obéti
prostiednictvim strachu a beznadé¢je. Kyberagresor dava najevo svou autoritu, silu a
nebojacnost. Potfebuje své publikum s cilem nékomu se piedvést a dokazat, ze je silny.

(Svestkova, Soldan a Rehka, 2019)

Dalsim vyznamnym pojmem v souvislosti sICT a agresory kyberSikany je
deindividualizace. Vychazi z teorie davové hysterie, jejimz autorem je Le Bonn. JelikoZ je
dav anonymni, ustoupi jedinec svym vlastnim autentickym instinktiim a zmizi u néj pocit
zodpovédnosti, ktera jej svazuje. Lze fici, Ze anonymita jedince na internetu je jeSté siln€jsi
nez anonymita v jedince v lidském davu. Mnozi odbornici proto definuji nové technologie,
pfedev§im internet, jako prostiedi bez zabran 1 v pfipadech, kdy jsou vném lidé

pojmenovani, a tedy i mén¢ anonymni. (Vasutova, 2010)



UTB ve Zliné, Fakulta humanitnich studii 32

4.1.1 Online disinhibice

Agresofi, pokud nevidi svou obét), ztraceji zabrany a dochézi u nich k tzv. disinhibi¢nimu
efektu. Disinhibice je posilena anonymitou, ¢asovou a fyzickou vzdalenosti a absenci
komplexnich smyslovych vjemu. Jiz dlouhou dobu je znama skutecnost eskalujici agrese

v pripadech anonymity. (VaSutova, 2010)

Online disinhibice znamena ztratu zabran v komunikaci na internetu a ,,odvazanost®, ktera
by v offline svété nebyla mozna. Projevuje se tim, Ze dité ¢i dospivajici na internetu Casto
udéla, napise a posle 1 véci, které by se v redlném svété zdaly moc prehnané. RozliSujeme
dva typy disinhibice: neskodnou (benign) a nepiijemnou, otravnou (toxic). Prvni umoznuje,
prostiednictvim ztraty zabran, blizs§i porozuméni sobé samotnému, protoze dovoluje projevit
se tak, jak bychom chtéli, ale offline bychom se tieba ani neodvazili. Druhé pak zahrnuje
pravé agresi, hrubou kritiku, vyhruzky a podobné. Je zifejmé, Ze zabyvame-li se

kybersikanou, je pro nas podstatny predev§im druhy typ online disinhibice. (Cerna, 2013)
K disinhibi¢nimu efektu dochazi predeviim diky témto faktortim (Cerna, 2013):

e Disocia¢ni anonymita - moZnost skryt svou identitu, diky cemuz se lidé citi méné

zranitelni nez v redlném svéte.

e Neviditelnost - dava lidem odvahu a kurdz délat véci, které by jinak nedélali. Ostatni
nevidi nas vyraz, tak jako my nevidime jejich — nevime, jak druzi vypadaji, kdyZ néco
sdéluji, oni zase neznaji naSe reakce.

e Asynchronicita - komunikace pfes internet neprobihd nutné ve stejném case, 1 pokud

probiha, stejné¢ mame ¢as na rozmyslenou a neni tfeba reagovat okamzité.

e Disocia¢ni imaginace - vede ¢lovéka k pfedstavé, Zze komunikace se odehrava v jiném

— virtualnim — svété, mimo svét realny, a neni zde tieba hledét na nasledky.

e Minimalizace autority - na internetu nevime, jaky spolecensky status ma ten druhy.
Obavy, které planou z otevieni pred nékym, kdo by mohl byt autoritou ¢i mit vyssi

spolecensky status tak mizi.

4.2 Obét kybersikany

V kontextu Skolni Sikany jde o jednoho z jejich aktérti, na kterém je nasili pachano. Proces,

kterym se osoba stdva obéti, se oznacCuje jako viktimizace. Termin ,,obét* je bézny



UTB ve Zliné, Fakulta humanitnich studii 33

v kriminalistice i kriminologii, pro oznaceni Sikanovaného ditéte vSak neni pfili§ vhodny,
protoze muze fungovat jako stigma. Procesni, méné stigmatizujici charakter ma napiiklad

vyraz poskozeny. (Zvirotsky, 2023)

Stejné tak jako pachatelem se mutize stat obéti kterykoliv jedinec. AvSak u obéti kyberSikany
najdeme vice spole¢nych znaka s obét'mi klasické Sikany nez u pachatelt. Byvaji to jedinci,
ktefi maji malo kamaradu, kontakty navazuji pfedevSim na internetu. Skoro polovina obéti
jsou uzivatelé socialnich siti, na kterych zvetejiiuji osobni informace, fotografie a jiny citlivy
obsah. Obét’ si Sikanu viic¢i své osobé Casto nepfipousti, zvetejnénd videa a komentare vici
své osob¢ bere jako zabavu, a pokud si psychické nasili pfipusti, snazi se minimalizovat

Skody (vymaze profil, e-maily), protoze se obava ostudy a vysméchu. (Blazkova, 2011)

V tradi¢ni Sikan€ miZeme rozlisit dva typy obéti. Slabé, zranitelné déti a dospivajici, ktefi
pro agresora predstavuji snadny cil. Hufe se jim hledd misto v kolektivu, to ovSem
neznamend, ze budou nutné¢ terCem agrese. Druhy typ obéti pak néjakou svou
charakteristikou nebo vlastnosti v ostatnich agresi vyvolava. Jsou to déti, které trpi
hyperaktivitou, impulzivitou, jsou neptatelské a agresivni. Nasledkem je odmitnuti kolektivu

a chybéjici pratelské vztahy. (Sevéikova, 2014)

U kybersikany k vySe uvedenym dvéma typtim ptibyvaji jesté dalsi dva. Agresor, ktery se
sam stava obéti, at’ uz diky tomu, zZe se mu obé&t’ takto sama msti, nebo proto, Ze na internetu
se vici jeho chovani zvedne neptiméieny odpor ze strany dalsich lidi. Obéti kybersikany se
muzou stat i ti, jeZ normalné nevybocuji a nékdy maji ve skupiné dokonce dobré postaveni.
V online prostfedi se vSak stadvaji zranitelnymi a agresor k nim tak muze ziskat snadny
piistup ptes online aplikace €1 telefon, navic miZe ke kyberSikané€ zneuZit osobni informace,

které obéti na internetu zvefejnily. (Sevéikova, 2014)

Déti obvykle nesd€luji své negativni zkusenosti ne proto, Zze by nedlivérovaly svym rodictim,
ale z jinych divodi. Sikanované dité se potyka s protichtidnymi pocity studu, ponizeni a
viny. Muze se domnivat, ze kamaradiim opravdu nestaci a utoky si zaslouzi. Mlze se bat,
pokud se svéfi, ze bude oznaCeno za ,,praskace a utoky jesté zesili. Svétfi se mnohdy az
v krajni situaci, dlouhodobym trdpenim vycerpané a bezradné, nebo je-li odhalen n&jaky

utok. (Eckertové a Docekal, 2013)

Diagnostikovat kybersikanu jako pti¢inu jakékoliv zmény chovani u jedince je hodné slozité.
Proto je velmi dulezité zatadit otazku na toto téma, napt. do diagnostického rozhovoru,

mame-li podezieni, ze se s jedincem néco d¢je. Jelikoz je kybersikana psychickou formou
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nasili, jsou jeji nasledky v podstaté¢ stejné jako nasledky klasické psychické Sikany
(Blazkova, 2011). Kybersikana zahrnuje obtéZzovani nebo Spatné zachézeni s informacemi
provadeéné agresorem proti obéti, kterd je fyzicky vzdalend. Ackoli kyberSikana nevyzaduje
osobni kontakt mezi agresorem a obéti, zlstdva psychologicky a emocionaln¢ Skodliva.
Dimenze anonymity agresora na internetu u obéti vyvolava uzkost. Obéet’, jez agresora nezna,
pfemysli, zda se nejednd napiiklad o nékoho z blizsich osob, kterym divétuje (Prochazka,
2014). Ve spojitosti se zpravami a obsahem, ktery je o obéti kyberSikany zvefejiovan na
internetu nebo piimo zasilan, se obvykle vyskytuji tyto obtize:

e tenze, strach, stres;

e zm¢éna self-konceptu obéti (sebevédomi, sebehodnoceni, sebediivéra, sebepojeti);
e vyskyt depresivnich a neurotickych obtizi;

e (Casté poruchy spanku;

e snizeni frustracni tolerance;

e pocit nefesitelnosti situace, ztrata Zivotni pohody;

e vyskyt zkratkovitého jednéni, suicidalni myslenky;

e zvySujici se bezdiivodna agrese a impulsivnost;

e celkova psychicka nestabilita;

e trauma a posttraumaticka stresova porucha (Kopecky, 2015).

4.3 Publikum v kybersikané

Do piipadu tradi¢ni Sikany je zpravidla zapojeno jen nékolik mélo jedinct, nebo skupina o
velikosti tfidy, a téz omezeny pocet pedagogli. PiihliZejicim kyberSikany muze byt
v podstaté kazdy, kdo vyuzivd komunikacnich technologii. V ptipadé kyberSikany se ov§em
nehovoii o pfihliZejicich, ale spiSe o publiku. Rozdil je oproti tradi¢ni Sikané ve velikosti a
sloZzeni pfiihlizejicich. Mlze se jednat o velmi pocetné publikum, zvefejni-li agresor
dehonestujici informace na socialni sit¢, kde mohou byt déle Sifeny (Kalamar a Kaiserova,
2020). V souvislosti se Sifenim kyberSikany mizeme hovofit o virové povaze tohoto jevu.
Publikum kyberSikany netvoii jenom piihlizejici jedinci, ktefi jsou vyhradné pfijemci
informace o aktu kyberSikany, ale tim, ze tato sdéleni déle $ifi, stavaji se sami pachateli,

agresory. Z pasivnich piihlizejicich se stavaji aktivnimi aktéry. Ke kyberSikané se mohou
g ry. £ p p 1) i ry y
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pridavat stale dalsi a dalsi osoby, takze publikum se stava nekonecn¢ pocetnym. Plivodcem

aktu agrese muze byt jednotlivec, ale o dalsi Sifeni se vSak postaraji jini. (Vasutova, 2010)

Na publikum Sikany i kyberSikany se nepochybné poji bystander effect. Téz efekt divaka, je
fenomén souvisejici s rozlozenim zodpoveédnosti mezi vétsi pocet lidi, ktery vede k tomu, ze
svédkové nasilného aktu obéti Casto nepomohou a nemaji kviili tomu ani pocit viny. Obecné
je prokazéano, ze clovék jedna jinak, kdyz je sam a jinak, kdyz je ve spolecnosti jinych lidi,
piipadné pod dozorem kamer. V ptipadé kybersikany dochazi k jeji bagatelizaci prave z toho

davodu, Ze o ni vi mnoho lidi. (Zvirotsky, 2023)

Jak jsme zminili vyse, ptihlizejici maji vyznamny dopad na to, jak se kyberSikana ¢i Sikana,
pokud uz k ni dojde, bude vyvijet dale. Mizeme tedy rozlisit piihlizejici podle toho jaky
postoj k Sikané€ zastavaji (ten mize byt pozitivni, neutrdlni, lhostejny, ¢i negativni) a jednani
(zda tedy aktivné do situace vstoupi €i ne).

Muzeme je pak délit do nésledujicich skupin:

a) nasledovnici agresora, ktefi jej sami aktivné podporuji;

b) ti, kdo agresora otevien¢ podporuji, naptiklad ho povzbuzuji, ale sami obéti neublizuji;
c) ti, kdo agresora podporuji, ovSem ne otevienég, a zlistavaji pasivni;

d) nezucastnéni pozorovatel¢;

e) ti, kdo nesouhlasi s Sikanou, jsou na stran€ obéti, ale necini tak oteviené a celkove se

nijak aktivné neprojevuji;
f) ti, kdo se obéti oteviend snazi pomoci. (Sevéikova, 2014)

Velkeé riziko pfedstavuje také skutecnost, Ze sdéleni publikované prostfednictvim internetu
nelze spolehlivé regulovat. Navic, se akt kyberSikany mlize objevit znovu tfeba po né¢kolika
letech, coZz umoziiuje dal$i rozsifovani poctu ¢lent publika a tim 1 vlastn€ agresort. Rozsah
kyberSikany tak mnohonasobné pfed¢i mozny rozsah Sikany tradi¢ni (Vasutova, 2010).
Role pftihlizejicich je skute¢né vyznamnd, pokud proti Sikané ¢i kyberSikané piihlizejici
otevien¢ vystoupi, mohou tak zabranit jejimu dalSimu Sifeni a pokrac¢ovani. Bohuzel, ve
vetsSing piipadh tradiéni Sikany 1 kyberSikany piihlizejici nevystoupi. Svym mléenim tak

davaji tichy souhlas tomu, co se d&je. (Li, 2007)
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5 PREVENCE KYBERSIKANY

Internet pro mnoho déti znamena hry, videa, kamarady, zkratka Cirou zédbavu. Jenze ono to
s tim digitdlnim svétem neni vzdy tak veselé a riizové. Nelze déti nechat prekvapené. Je
nutné vyzbrojit je znalostmi a dovednostmi, jak se vyhnout nebezpe¢nym mistlim a situacim,
jak se v digitalnim svété pohybovat bezpecné a jak najit ta nejzajimavéjsi mista, z nichz
mohou tézit. Bezpecny pohyb na internetu neni totiz nic jiného nez dobfe naucena
dovednost. Tu si muze osvojit kazdy, musi ji vSak napted dlouho trénovat v chranéném

prostiedi a pod dozorem nékoho, kdo uz tento prostor dobte zna. (Slussareff, 2022)

Obéti virtualni Sikany se miize stat kdokoliv. Neznalost problematiky a neinformovanost
vedou ke zlehéovani celé situace. Obét se vétsinou boji svéfit. Casto dochazi k situaci, kdy
se obét’ obava ,,socidlné-medialniho* vylouceni z redlné nebo virtualni skupiny, a mnohdy
tak podléhd vlivu svych vrstevnikli. Zde je dulezité zdiraznit pfirozeny aktivni zajem
prozkoumavat internet, ale zaroven je vhodné stanovit zakladni pravidla a seznamit dité

s bezpecnym pohybem na internetu a socidlnich sitich:
a) Zvazit, komu davam kontakt (telefonni Cislo, Zadost o pratelstvi, Skype kontakt apod.).

b) Zvazit, koho priddvam do kontaktli ¢i skupiny pratel na socidlnich sitich, vyuzit
blokovani hovorti, antispam e-mail, popiipad€ pozadat operatora ¢i administratora o

pomoc.

¢) U mobilniho telefonu moZnost zmény SIM karty, u komunika¢nich sluzeb zména hesla

nebo vytvofeni nového profilu.
d) Chranit a ménit hesla, osvojit si jejich tvorbu.
e) Podezielou komunikaci ukoncit a nestandartni chovani nahlasit.

f) Zvazit, co vSe o sob¢ chci na internetu prozradit. (Prochazka, 2014)

Idedlni prevenci proti kyberSikan¢ je seznamovat déti jiz od brzkého véku s pravidly
bezpecného pohybu ve virtudlni realité. V kazdém piipadé by mély byt déti ve Skole

seznameny s Listinou détskych prav na internetu:
a) Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci.
b) Mam pravo nevyplilovat na internetu zadné formulaie a neodpovidat na otazky.

¢) Mam pravo uchovavat veskeré informace o sob¢ v tajnosti.
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d) Mam pravo se na internetu citit v bezpeci a byt v bezpeci.

e) Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym nevétim.
f) Mam pravo pozadat rodice ¢i ucitele o pomoc.

g) Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné véci.
h) Mam préavo nahlésit dospelym kazdého, kdo se na internetu chova divné.

1) Mam pravo, aby mé nikdo neobtézoval a netréapil.

j) Mam prévo, aby mi lidé na internetu prokazovali respekt, tj. aby mi neublizovali.

(Martinek, 2015)

Smyslem efektivni prevence je zajistit, aby k rizikovému chovani nedochazelo, ptipadné aby
byl jeho dopad minimalizovan. Proto je nutné realizovat preventivni aktivity co nejdiive.
Prevence vSak musi byt vzdy pfiméfend veku déti, tomu musi odpovidat forma a volba témat.
Efektivni prevence by méla byt dlouhodobé a kontinudlni a orientovat se na rozvoj znalosti,
dovednosti a postojii cilové skupiny. Preventivni programy by mély také usilovat o co

nejvetsi zapojeni cilové skupiny. (Kopecky, 2023)

Prevence by méla probihat v bezpe¢ném prostiedi. Osoby, které jsou do prevence zapojeny,
by mély citit, Ze mohou vyjadfovat své ndzory a pocity bez strachu z odmitnuti, dehonestace
i trestu. V ramci preventivnich aktivit Zaky nikdy nestraS§ime. Straseni je neefektivni a ¢asto
i kontraproduktivni. Prostfednictvim vzd¢lavacich aktivit zakim predkladame co nejvice
objektivnich informaci a orientujeme se na posilovani pozitivnich vzorcii chovani. Celkové

vyznéni preventivni akce by mélo byt vZdy nastaveno pozitivné. (Kopecky, 2023)

5.1 Systém prevence na zakladnich §kolach

Skolskou primarni prevenci rozumime soubor pfistupti, metod a intervenci, které jsou
koncepéné rozvijeny a garantovany vramci sektoru Skolstvi a jejichz spole€nym
jmenovatelem je legislativni rdimec Ministerstva Skolstvi, mladeze a télovychovy. Cilovou
skupinou zde primarn¢ tvoii déti, mladez a mladi dospéli. Instituciondlné je pak tato oblast
prevence vazana na sit’ $kol a Skolskych zafizeni a na systém instituci a sluzeb s nimi pfimo
spojenych (Bartik, Miovsky, 2010). Zakladem celého systému preventivniho pusobeni
zustavaji samoziejme 1 nadale programy nespecifické primarni prevence, jez se uzce vazou

k hlavnimu principu strategie prevence rizikového chovani, kterym je vychova déti a
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mladeze ke zdravi, k osvojeni pozitivniho socidlniho chovani a snaha o zachovani integrity

osobnosti. (Martanova, 2012)

Primarni prevence — Zakladnim prvkem primarni prevence je poskytnuti dovednosti a
vzorcli chovani, které povedou déti a mladez k vyvarovani se takového rizikového chovani.
Za podstatu je povazovano tvoreni zdravych mezilidskych vztahti ve skupiné. Primarni
prevence v sobé zahrnuje vychovné, vzdélavaci, volnoCasové, osvétové a poradenské
aktivity, zaméfené na Sirokou vefejnost. Pokud chceme ucinné a efektivné predchazet
kybersikan¢ nebo minimalizovat jeji dopady, je velmi dilezitd vSeobecna primérni prevence
v zakladnich 8kolach. Hlavnim cilem je pfedchazet rizikovému chovani. (Svestkova, Soldan

a Rehka, 2019)

Sekundarni prevence — Jde o prevenci, kterd mé za cil ovliviiovat skupiny, kde se jiz
rizikové chovani vyskytlo. Snazime se u¢inné zabranit dalSimu obnoveni patologického
chovani, tedy i pachéani kyberSikany. Uskuteciiuji se zde opatieni, kterd minimalizuji riziko,
aby se problém neopakoval. Do sekundéarni prevence fadime v€asnou diagnostiku Sikany,
bezodkladné vySetfeni incidentu, riiznd pedagogickd opatfeni a také vychovné feSeni
s agresory. Diulezitym prvkem sekundéarni prevence je 1é€ba nemocné skupiny, vcetné

vychovné prace s iniciatory, ale také ob&t'mi Sikany. (Svestkova, Soldan a Rehka, 2019)
Strategické dokumenty Skoly vztahujici se k prevenci rizikového chovani:

1. Vnitini rad skolského zarizeni, Skolni fad,

2. Skolni preventivni strategie,

3. Preventivni program Skoly (Dfive Minimalni preventivni program),

4. Krizové plany. (Kopecky a Szotkowski, 2017)

Skolni #ad je dokument vydavany feditelem koly, ktery stanovuje pravidla a normy pro
chovéani, prava a povinnosti zakd, studentli a zaméstnanct ve Skolnim prostfedi. Obsahuje
podrobnosti o vnitinim rezimu Skoly, bezpecnosti a ochrané¢ zdravi zaka, hodnoceni
vysledkl a zachazeni s majetkem $koly. Skolni ¥4d mizZe také regulovat uzivani mobilnich
telefond a elektronickych zatizeni ve Skole s vyjimkou zdravotnich divodi (Zakon ¢.
561/2004 Sb.). Skolni ¥4d by mél obsahovat obecné zasady solidarity, ohleduplnosti a
ochrany slabych, ale ovSem 1 vyslovny zdkaz jakéhokoli nasili, zneuzivani sily k ublizovani

bezmocnych a zékaz dalSich zptisobl jednani, jez zahrnujeme pod pojem Sikany. Se Skolnim



UTB ve Zliné, Fakulta humanitnich studii 39

fadem, vcetné sankci za jeho poruSeni, musi byt sezndmeni vSichni zéci i jejich rodice.

(Ri¢an a Janosova, 2010)

Skola respektuje identitu a individualitu kazdého svého ¢lena a odmita nésili a zneuZiti moci
v jakékoli podobé¢ a ptiznava riziko vyskytu Sikany. Je velmi dulezité, aby Skola tyto hodnoty
jasné komunikovala smérem dovniti Skoly 1 vné a jasné je hdjila a prosazovala. Je duilezité,
aby se na vytvareni bezpecného prostfedi a predchézeni Sikany podilela celé skola. Pro
prevenci i feSeni Sikany vedeni Skoly urcuje konkrétni odpovédnost smérem k fediteli a jeho
zastupctim, tfidnim uciteliim, pedagogiim, ostatnim zaméstnanctim Skoly, zakim, rodi¢im
a $kolnimu poradenskému pracoviiti, ktera je adekvatni jejich roli a moZnostem. (MSMT,

2016)

Skola nastavuje konkrétni a srozumitelna pravidla chovani ve svém $kolnim fadu, ktera jsou
také specificky vztaZzena k projeviim Sikany. Je jasné urceno, jaké chovani je povaZzovano za
dehonestujici a ohrozujici a jak bude sankciovdno. Soucasti Skolniho fadu by méla byt
pravidla pro pouzivani informacnich a komunikaénich technologii, internetu a mobilnich
telefonil v prostoru Skoly jak béhem vyu€ovani, tak i v rdmci piestavek. V piipad€ poruSeni
pravidel u zaka, Skola stanovuje disledky, pficemz je dileZité, aby uméla rozliSovat
zavaznost poruseni. Pedagogové a ostatni zaméstnanci Skoly znaji své pravomoci a aplikuji
pravidla chovani a dasledky za nedodrZeni jednotné a konzistentnd. Skola zajistuje
informovanost v§ech svych ¢lenti o tom, co je a co neni Sikanovani, jak se zachovat ve chvili,
kdy je zak nebo pedagog ohrozovan agresory, a kam se miize obratit o pomoc. (MSMT,

2016)

Skola kontinualné realizuje specifickou primarni prevenci rizikového chovani, kterou ma
popsanou v Preventivnim programu Skoly né€kdy nazyvaném minimalni preventivni
program. Skola mé4 popsany konkrétni preventivni mechanismy, které pouziva k tomu, aby
Sikanu minimalizovala a méla ji pod dohledem. Ugelem je riziku u¢inné a konkrétng
predchazet. Soucasné maji Skoly popsany postupy feSeni pro piipad, ze situace Sikany
nastaly (MSMT, 2016). Na tvorbé a realizaci Preventivniho programu se podileji vichni
pedagogicti pracovnici Skoly. Koordinace tvorby a kontrola realizace patii ke standardnim

¢innostem Skolniho metodika prevence. Minimalni preventivni program:

a) je preventivnim programem Skoly a Skolského zatizenti;
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b) je soucasti Skolniho vzdé€lavaciho programu, ktery vychazi z ptislusného ramcového

vzdélavaciho programu;
¢) jasné definuje dlouhodobé, sttednédobé a kratkodobé cile;
d) je naplanovan tak, aby byl realizovatelnym:;

e) je prizpusobovan kulturnim, socidlnim ¢i politickym okolnostem i strukture skoly ¢i
specifické populaci jak v ramci Skoly, tak v jejim okoli, respektuje specifika ve skolnim

prostiedi,
f) oddaluje nebo snizuje vyskyt rizikového chovani;
g) zvysuje schopnost zaki a studentt ¢init informovana a zodpovédna rozhodnuti;

h) pomahd zejména tém jedinclim, kteti pochdzeji z nejvice ohrozenych skupin, pfi

ochrané jejich lidskych prav;

1) podporuje zdravy zivotni styl a usiluje o piedavani vyvéazenych informaci a dovednosti.

(MSMT, 2010)

Souc¢asti minimalniho preventivniho programu je také Skolni program proti Sikanovani.
Vytvateni Skolniho programu proti Sikanovani je dlouhodoby a trvaly proces. Urcuji ho dva
znaky — celoskolni rozmér a zaméfeni na specifickou prevenci. Aby Skola zaky U¢inné
chranila ptfed Sikanovanim, zapoji vSechny pedagogické pracovniky. Zameétfeni na
specifickou prevenci vypovida, ze se program vénuje vyhradné feSeni Sikany, a to
prostfednictvim specifické primarni prevence a prevence sekundarni (MSMT, 2016). Cilem
programu je vytvorfit ve Skole bezpecné, respektujici a spolupracujici prostredi. Dulezité je
zam¢fit se na oblast komunikace a vztaht mezi zaky ve tfidach, a to bez ohledu na to, zda
tam k projeviim Sikany jiz doslo ¢i ne. Soucasné je tfeba stanovit smysluplnou strukturu
programu. Hlavni sou¢asti programu je krizovy plan, ktery eliminuje ¢i minimalizuje Skody
v pripad¢, ze k Sikanovani ve Skolnim prostfedi dojde. Mély by z né€j jednozna¢né vyplynout
kompetence jednotlivych osob a specificky postup a zpiisob feSeni. Konkrétné je nutné

rozpracovat dva typy scénari:
1. Prvni zahrnuje situace, které Skola zvladne teSit vlastnimi silami. Do této skupiny patii
postupy pro pocateni stddia Sikanovani a ramcovy tfidni program pro feSeni

zarodeéného stadia Sikanovani.
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2. Druhy zahrnuje situace, kdy Skola potfebuje pomoc z venku a je nezbytnd jeji
soucinnost se specializovanymi institucemi a policii. Sem patii feSeni piipadd pokrocilé

a nestandardni $ikany. (MSMT, 2008)
Jak predchazet kyberSikané na urovni Skoly:

e Zanést do Skolniho fadu pravidla pouzivani ICT, internetu a mobilnich telefonti (b¢hem

vyucovani, prestavek, v aredlu Skoly).

e Informovat zaky o netiketé a ,listin¢ prav na internetu®. O této listin¢ by méli byt
informovani i rodice nezletilych zaka.

e Instalovat a vyuzivat software, ktery v u¢ebnach vyucujicimu umoznuji informovat se
pres svij pocita¢, co praveé zak na své plose déla. (informovat o tomto opatfeni zaky a

systém nezneuZivat)

e Byt vzorem vhodného uzivani modernich technologii.

ro~r

¢ Pracovat na povédomi zaki o rizikovém chovani na internetu.

e Definovat kompetence v ramci Skoly a na akcich konanych Skolou mimo misto, kde se
uskutecnuje vzdélavani.

e Zaclenit témata spojena s rizikovym chovanim na internetu do vyuky

e Vzdélavat pedagogy.

e Podporovat pozitivni vyuZzivani technologii. (Kopecky a Szotkowski, 2017)

Vzhledem k tomu, ze kyberSikana je tizce spojena s tradi¢ni formou Sikany, ktera bézné
probihd ve Skole, kyberSikana je také ve Skolnim prostfedi feSena. Zékladnim tkolem je
zmapovani konkrétniho piipadu, ktery ndm pomiize rozhodnout se pro spravny postup

feSeni. Co muze skola délat:

Podporit obét’ a zajistit jeji bezpeci — patii mezi prvni kroky. Cilem je zklidnéni obéti,
jejiz reakce mohou byt pfehnané az suicidni, a nabidnuti podpory. Zaroven je tieba zajistit,

aby kyberSikana dale nepokracovala.

Zajistit co nejvice dilkkaznich materiali — je vSak nutné pfed samotnym smazinim
materialt. Pofidit si screenshoty s diikaznim materidlem ¢i stazeni dané internetové stranky

do lokalniho pocitace.
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Incident vZdy vySetFit — vySetfeni zahrnuje zjisténi, kde incident probihal, jak dlouho, kdo
se jej ucastnil a jaky mél dopad na obét. Pokud nejsme schopni incident vySetfit sami,

vyuzijeme podpory externich instituci.
Informovat rodice — o incidentu je nutné informovat rodice ob¢ti 1 agresora.

Zkonzultovani FeSeni s dalSimi institucemi — v nékterych ptipadech je vhodné postup

feSeni zkonzultovat s dal§imi subjekty.

Zadat kone¢ny verdikt a informace — po vySetieni cel€ situace je nutné trvat na kone¢ném

stanovisku vSech zapojenych instituci a dalSich subjektt.

Zvolit vhodna opatieni — je velmi dulezité, aby Skola pfi trestani agresorti postupovala

v souladu se Skolnim fadem v kombinaci s dal$imi strategickymi dokumenty skoly.

Realizovat preventivni opatieni — aby se v budoucnu nezadouci chovéani neopakovalo.

(Kopecky a Szotkowski, 2017)

Pti stanoveni kompetenci pii feSeni kybersikany je tfeba zjistit, zda jednani prokazatelné
souvisi s ¢innosti Skoly, tyka se zaki ¢i zaméstnancii Skoly a zaroven ma vyrazné negativni
dopady do Skolniho prostfedi nebo takové naruSeni intenzivné a bezprostfedné hrozi. Na
zaklad¢ téchto kritérii muze Skola urcit, zda ma pravomoc a povinnost feSit piipad
kyberSikany a jaké kroky je tfeba pfijmout k ochran¢ zucastnénych osob. (Kopecky a

Szotkowski, 2017)

Zéci si musi byt védomi, Ze jakakoli forma §ikany je neptipustna. Méli by dostat informaci,
7e kazdy jeji ptipad bude prosetfen a vinik naleZité potrestan. Skola musi byt piipravena fesit
ptipady kyberSikany jaks rodi¢i obéti, tak s rodici Sikanujicich a dat vS§em najevo, Ze boj
s kyberSikanou nepodceniuje. Pokud chce byt Skola vice proaktivni, mize zhotovit svoje
strategie a programy pro boj se Sikanou, zapojit tak starSi studenty, ktefi mohou mladSim
7aktm poskytnout své zkusenosti a doporuéeni s pouZivanim telefonu a tabletu. (Svestkova,

Soldan a Rehka, 2019)

Celkové lze konstatovat, zZe prevence kyberSikany vyZaduje komplexni pfistup, ktery
zahrnuje spolupraci mezi Skolami, rodi¢i, odborniky a dalSimi institucemi. Pouze
prostfednictvim efektivni prevence 1ze minimalizovat rizika spojena s kyberSikanou a zajistit

bezpecné a podplrné prostiedi pro déti a mladez.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta humanitnich studii 44

6 METODOLOGIE VYZKUMU

Digitalni technologie a online obsah pfedstavuji neoddé¢litelnou ¢ast Zivota kazdého z nés,
vcetné déti. Internet s sebou piindsi celou fadu pozitiv. Diky nému rychleji a snadné&ji
komunikujeme, umoziiuje ndm vzd¢lavat se, nabizi ndm pracovni piilezitosti, internet nam
poskytuje zabavu, moznost poznavat cely svet, nabizi ndm prostor a ndstroje pro
seberealizaci. Na druhou stranu nelze ignorovat rizika, ktera jsou s pouzivanim online sluzeb
spojena a které¢ se tykaji predevSim déti. Vyzkum z roku 2019 uvadi, ze déti se pomérné
Casto potykaji s negativnimi jevy spojenymi s rizikovym chovanim v on-line prostiedi jako
napf. cetné projevy kybernetické agrese, konzumace nevhodného on-line obsahu,

podvodného jednani apod. (Kopecky a Szotkowski, 2019)

Organizace E-Bezpeci hraje dlleZitou roli v boji proti kyberSikané na ¢eskych Skolach a
mezi détmi a mladeZi v Ceské republice diky svym rozsdhlym vyzkumim na toto téma.
Vyzkum z roku 2009, kterého se zucastnilo 1925 déti a mladistvych ze zakladnich a
sttednich Skol, odhalil, ze téméf polovina respondentt (48,6 %) byla obéti kyberSikany, a
27,8 % se ptiznalo k roli agresora. Nasledujici rok, vyzkum odhalil zvySeni v po€tu agresort

na 41,08 % a zvyseni poctu obéti na 59,38 %. (Zormanova, 2019)
Tento nardst mize byt zpisoben riiznymi faktory, véetné zvyseného pouzivani socialnich
médii a internetové komunikace mezi mladymi lidmi, nedostatkem osvéty o kyberSikané a

jejich disledcich, nebo také nedostate¢nym zasahem ze strany dospélych a Skolnich instituci.
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6.1 Vyzkumné cile

Hlavnim cilem vyzkumu je zjistit, jaka jsou specifika vyskytu kyberSikany u zaki druhého
stupn¢ zakladnich Skol. Tedy zjistit Cetnost respondentii, ktefi se osobné setkali s

kybersikanou, kdo jsou obéti a agresoii kyberSikany a taktéz diivody kybersikanovani.

Dalsim cilem je zjistit, jaké faktory vedou jednotlivce k provadeéni Sikany prave
prostiednictvim internetu a digitalnich technologii, které kybernetické prostfedky jsou
k realizaci kyberSikany vyuzivany a jakéa jsou specifika prevence kyberSikany dle zaka
druhého stupné zakladnich Skol. Zaroven chceme zjistit, zda existuji rozdily ve vyskytu

kybersikany v zavislosti na pohlavi zak.

6.1.1 Vyzkumné otazky

1. Jaka jsou specifika vyskytu kybersikany u Zakii druhého stupné zakladnich $kol?
2. Jaké jsou duvody vyuzZivani kyberprostoru ke kybersikané?

3. Jaké kybernetické prostiedky se ke kyberSikané pouZivaji?

4. Jaka jsou specifika prevence kyberSikany dle Zaki druhého stupné zakladnich

skol?
5. Existuji rozdily ve vyskytu kyberSikany v zavislosti na pohlavi Zaka?

H1: Ve vyskytu kyberSikany v zavislosti na pohlavi Zakl existuje statisticky vyznamny

rozdil.

6.1.2 Pojeti vyzkumu

Pro nas vyzkum jsme se rozhodli pro kvantitativni pfistup. Kvantitativni vyzkum umoziuje
objektivni méfeni a sbér dat, coz usnadiiuje naslednou statistickou analyzu. To miize
poskytnout konkrétni ¢iselné udaje o rozsahu a charakteru kyberSikany mezi Zdky. Zaroven
jsme ocenili vyhody, které s sebou nese zachovani anonymity respondentii, coz miize piispét
k vys$si uptimnosti pfi odpovidani na otazky. KyberSikana je bezesporu citlivym tématem, o
némz se mohou lidé obavat oteviené hovofit. Z téchto diivodu jsme zvolili dotaznikovou

metodu jako vhodny ndastroj pro sbér dat.
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6.2 Vyzkumny soubor

Zakladni soubor

Zakladni soubor piedstavuji Zaci druhého stupné zakladnich $kol v Ceské republice.

Podle vyvojové psychologie miizeme zaky druhého stupné zakladnich Skol zatadit do obdobi
adolescence. Jde o obdobi transformace mezi détstvim a dospélosti, a to jak v oblasti
fyziologické, psychologické tak i socialni. V tomto obdobi pozorujeme bouflive,
ambivalentni a rozkolisané emoce. Napadné jsou vykyvy nalad v obou smérech, predevsim
vSak k negativnim naladam a staviim. Obdobi dospivani je tedy povazovano za nejrizikové;si

pro vyskyt rizikového chovani. (Kopecka, 2011)

Ministerstvo $kolstvi, mladeZe a t&lovychovy uvadi, Ze na Gizemi Ceské republiky je celkem
2866 zakladnich skol s 2. stupném. Pti¢emz druhy stupen navstévuje celkem 437 851 zaku.

Z toho tvoii 212 842 divky a 225 009 chlapci. (MSMT, 2024)

Vybérovy soubor

Pro nas vyzkum jsme vybrali formu ndhodného vicestupiiového vybéru, kdy u tohoto vybéru
nezac¢indme sbérem jednotek, ale vybérem skupin vySsiho fadu. Nejdiive se provede vybér
skupin vyssiho fadu a poté dospéjeme k zakladnim jednotkdm. Vyhodou vicestupiového
vybéru je, ze vybrané prvky byvaji vice koncentrovany nez u jinych druhti vybéru. (Chraska,

2016)

Ze 14 kraji Ceské republiky jsme nahodné vylosovali 7 krajii (Jihodesky kraj, Karlovarsky
kraj, Kralovehradecky kraj, Olomoucky kraj, Plzenisky kraj, SttedoCesky kraj a Zlinsky kraj).
V kazdém z vylosovanych kraji jsme poté ndhodn€ vylosovali 7 zakladnich S$kol
zahrnujicich 2. stupeil. Celkem jsme tedy oslovili 49 Skol. Vybérovy soubor tvoii Zaci

druhého stupné navstévujici vylosované skoly.

Pohlavi (n) (%)
Zena 114 54,5
Muz 95 45,5
Celkem 209 100

Tabulka ¢€.1: Pohlavi respondentt
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Vyzkumného Setfeni se zicastnilo 209 respondentil. Z celkového poctu respondentt je 114

(54,5%) divek a 95 (45,5%) chlapcu.

Vék (n) (%)
11 let 22 10,5
12 let 65 31,1
13 let 80 38,2
14 let 16 7,7
15 let 26 12,5
Celkem 209 100

Tabulka €.2: Vék respondentt
Z celkového poctu 209 (100%) je 22 (11%) respondentiim 11 let, 65 (31%) respondentiim
12 let, 80 (38%) respondentim 13 let, 16 (8%) respondentim 14 let a 26 (12%)

respondentiim je 15 let.

Skolni roénik
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6. rocnik 7. rocnik 8. rocnik 9. rocnik

Graf ¢.1: Studovany Skolni ro¢nik

Z celkového poctu 209 (100 %) je 68 (32,5%) respondentt z 6. ro¢niku, 84 (40,2%) ze 7.
rocniku, 18 (8,6%) z 8. ro¢niku a 39 (18,7%) z 9. ro¢niku.
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6.3 Vyzkumny nastroj

Vyzkumny nastroj, ktery jsme zvolili v ramci naSi prace je standardizovany dotaznik

s nazvem Ostravsky dotaznik ke kyberneticke sikané (Marie Vasutova, 2010). Dotaznik byl

pteveden do online podoby pomoci platformy Survio.

Dotaznik se sklada z 22 polozek. V dotazniku jsou polozky uzaviené (vybér z moznosti) a
polozky vyhodnocované na pétibodové/Ctyitbodové stupnici Likertovy skaly. Vyplnéni

dotazniku trva zhruba 10—15 minut. Dotaznik je rozdélen do 4 zékladnich oblasti, mezi které

patfi:

1. Kybersikana z pohledu svédka

2. Kybersikana z pohledu obéti

3. Kybersikana z pohledu agresora

4. Prevence kyberSikany

Oblast C. Znéni otazky
A Znas nékoho, kdo byl opakované obtéZovan pomoci kyberprostoru /
informacnich technologii?
5. | Koho agresor obtézoval prostiednictvim kyberprostoru?
Kybersikana
z pohledu . Jaké kybernetické prostfedky byly vyuzity a jak Casto se tyto
svédka prostiedky opakovaly?
Z jakého davodu si myslis, Ze si agresor vybral osobu, kterou
k obtézoval?
8. | Pro¢ si myslis, Ze agresor vyuzil pro obtézovani kyberprostor?
Obtézoval t€ nekdo opakované pomoci kyberprostoru /
> informacnich technologii?
Kybersikana | 10. | Kdo t&€ v kyberprostoru obtéZoval?
z pohledu " Jaké kybernetické prostfedky byly vyuzity a jak ¢asto se tyto
obéti prostiedky opakovaly?
12. | Z jakého divodu si myslis, Ze si t€ agresor vybral/a?
13. | Pro¢ si myslis, ze agresor vyuzil zrovna kyberprostor?
Obtézoval/a jsi nékdy opakované nékoho pomoci kyberprostoru /
4 informacnich technologii?
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15. | Koho jsi obtézoval/a prostfednictvim kyberprostoru?
Kybersikana : — : :
e 16. | Jaké kybernetické prostiedky jsi vyuzil/a a jak Casto se opakovaly?
z pohledu
17. | Z jakého dvodu jsi si tuto osobu vybral/a?
agresora
18. | Pro¢€ jsi vyuzil/a zrovna kyberneticky prostor?
9 Jak si myslis, Ze jsou jednotlivé zplisoby ochrany proti kybersikané
| G&inné?
Prevence .
' 20. | Koho bys v ptipad¢ kybersikany pozadal/a o pomoc?
kyberSikany — : : :
21. | S kterymi projevy kyberSikany by ses svéfil/a rodi¢tim?
22. | S kterymi projevy kyberSikany by ses svéfil/a uciteli ve Skole?

Tabulka €.3: Rozdéleni jednotlivych polozek dotazniku

6.4 Zpisob zpracovani dat

Pro vyzkumné otazky 1-4 jaka je mira vyskytu kyberSikany na druhém stupni zékladnich
Skol, jaké jsou davody vyuzivani kyberprostoru ke kyberSikané, jaké kybernetické
prostiedky se ke kyberSikané pouzivaji, jaky je podle zakid ucinny zplisob ochrany proti

kybersikané, jsme zvolili popisnou statistiku a frekvencni analyzu.

Patd vyzkumna otazka zkouma souvislost mezi pohlavim zaki a vyskytem kyberSikany.
Hypotéza H1: Ve vyskytu kybersikany v zavislosti na pohlavi zakl existuje vyznamny
rozdil. Tato hypotéza zahrnuje dva kategoridlni ukazatele. Pro provedeni analyzy vztahu

mezi témito proménnymi byl pouzit test dobré schody Chi-kvadrat.

Vyzkum EU Kids Online (2020), ptedstavuje zjiSténi z pruzkumu déti ve veéku 9-16 let z 19
evropskych zemi. V tivodu byly détem polozeny otazky, zda byli zapojeni do né¢jaké formy
agresivniho chovéni v uplynulém roce v roli obéti. To se mohlo stat jak off-line, tak online.
Zjisténi naznaluje, e s agresivnim chovanim se za posledni rok v Ceské republice setkalo

24% chlapcti a 26% divek.
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7 ANALYZA DAT

Po dokonceni sbéru odpovédi nasledovala jejich analyza. Analyza byla provedena pomoci
programu Microsoft Excel. Tato kapitola zahrnuje podrobny popis jednotlivych polozek

z dotazniku, v€etné jejich znazornéni ve forme tabulek a grafii pro jasnéjsi znazornéni.

V nasledujici Casti se zabyvame analyzou vysledki vyzkumu u respondentl, ktefi se

identifikovali jako svédci kyberSikany.

Polozka ¢.4 - Zna$ nékoho, kdo byl opakované obtéZovan pomoci kyberprostoru /

informacnich technologii?

Svédek kyberSikany
; Ano Ne Celkem
Pohlavi
(n) (%) (n) (%) (n) (%)
Zena 33 29,0 81 71,0| 114 100,0
Muz 15 15,8 80 84,2 95 100,0
Celkem 48 23,0 161 77,0 209 100,0

Tabulka ¢.4: Zastoupeni svédka kyberSikany
Zéci uvedli ve 48 (23%) ptipadech, Ze pozorovali kybersikanu u nékoho jiného a 161 (77%)
74kii naznaky kybersikany nezpozorovali. Zeny tvotily svédky z 15,8% a muzi tvofili svédky

z7,7%.

Polozka ¢.5 — Koho agresor obtéZoval prostifednictvim kyberprostoru?

Obét kybersikany dle svédka (n) (%)
Spoluzaka/spoluzacku 18 32,7
Studenta/studentku z nizsiho ro¢niku 2 3,7
Studenta/studentku z vy§Siho ro€niku 2 3,7
Vyucujiciho 1 1,8
Nékoho jiného ze Skoly 4 7,2
Nékoho jiného mimo Skolu 28 50,9
Celkem odpovédi 55 100,0

Tabulka ¢.5: Obét’ kyberSikany z pohledu svédki
U sveédka kyberSikany nés zajimalo, na kom Sikanovani pozorovali, tedy kdo se stal obéti.
Svédci nejcastéji uvadeji, ze obéti kybersSikany byl nékdo jiny mimo skolu (50,9%). Dal$im

castym jevem je pozorovani kyberSikany spoluZdaka/spoluzacky (32,7%).
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PoloZka ¢€.6 - Jaké kybernetické prostiedky byly vyuzity a jak ¢asto se tyto prostredky

opakovaly?
. .. . o , Y . Témér

Prostfedky kybersikany dle svédka Vubec Malo Obcas | Casto denné Celkem
(n) 23 6 5 8 6 48

SMS, MMS (%)
46,9 14,3 10,2 16,3 12,3 100,0
(n) 43 2 1 1 1 48

E-mailova komunikace (%)
87,9 6,1 2,0 2,0 2,0 100,0
(n) 15 11 9 9 4 48

Chat, diskuse (%)
30,6 22,4 18,4 18,4 10,2 100,0
(n) 22 14 4 6 2 48

Blog a jiné webové aplikace (%)
44,9 28,6 8,2 14,3 4,0 100,0
(n) 28 8 7 5 0 48

Kradez identity (%)
57,2 16,3 16,3 10,2 - 100,0
(n) 39 5 4 0 0 48

Zneuziti ciziho uctu (%)
79,6 10,2 8,2 2,0 - 100,0
(n) 23 15 7 2 1 48

Umisténi fotek na web (%)
46,9 32,7 14,3 4,1 2,0 100,0
(n) 34 7 5 2 0 48

Umisténividea na web (%)
69,4 16,3 10,2 4,1 - 100,0
Umisténi audio zd&znamu na (n) 43 3 2 0 0 48
web (%) 87,8 8,2 4,0 : | 100,0

Tabulka ¢.6: Prostfedky kyberSikany z pohledu svédki

Zhci, ktefi pozorovali projevy kyberSikany, oznalovali prostfedky, kterymi byla
vykonavana. Svédci se nejméné setkavali s kyberSikanou prosttednictvim e-mailové
komunikace, dale umisténim audio/video zdznamu na web a zneuZitim ciziho uctu. Méné
uzivané je k pachani kyberSikany téz odcizeni identity.

Nejcastéjsimi prostiedky kyberSikany jsou naopak umisténi fotek na web, nasleduje
kybersikana prostfednictvim SMS a MMS zprav a kyberSikana pomoci blogit a jinych
webovych aplikaci.

Vétsi pocet svédkl uvedl, ze kyberSikana probihala prostfednictvim chatu a diskusi na

webu. Tento typ kyberSikany pozorovalo 33 (68,5%) svédk.
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PoloZka ¢€.7 - Z jakého diivodu si myslis, Ze si agresor vybral osobu, kterou obtéZoval?

Divod kybersikany dle svédka (n) (%)
Pomsta / odplata 12 16,4
Osobni konflikt 12 16,4
Upoutani pozornosti 13 17,8
Zert / vtip pro pobaveni 22 30,1
Fyzické odliSnost obéti 5 6,9
Socialni znevyhodnéni obéti 4 5,5
Jind 5 6,9
Celkem odpovedi 73 100,0

Tabulka &7: Divody kybersikany z pohledu svédki
V této polozce jsme se zjistovali divod vybéru obéti ke kybersikané. Jako nejcastéjsi divod
kybersikany byl svédky uvadén Zert/vtip pro pobaveni (30,1%) a pak Sikanovani pro
upoutdani pozornosti (17,8%). Dale zaci uvadéli divod kybersSikany osobni konflikt (16,4%)
a pomstu/odplatu (16,4%).

Jako ,,jind* odpoveéd’ bylo zaky uvedeno: 1x kompenzace, 1x rasismus, 1x jina barva pleti,

1x pornografie a 1x pro popularitu.

PoloZka ¢.8 - Proc¢ si myslite, Ze agresor vyuZil pro obtéZovani kyberprostor?

Diivod vybéru kyberprostoru dle svédka (n) (%)
Anonymita 20 29,0
Snadna dostupnost 21 30,4
Tézké odhalit identitu 10 14,5
Zapojeni publika 12 17,4
Dlouhodobé ublizeni obéti 4 5,8
Jina 2 2,9
Celkem odpovéedi 69 100,0

Tabulka ¢.8: Duvody vybéru kyberprostoru z pohledu svédku

Jako dlivody vyuziti kyberprostoru k Sikan¢ Zaci nejCastéji uvadéli snadnou dostupnost
(30,4%) a anonymitu (29%), kterou tento prostor poskytuje. Krom¢ toho bylo uvedeno
zapojeni publika (17,4) a taktéz obtiZnost odhaleni identity (14,5) agresora v online
prostiedi. Zato nejméné zéci jako diivod vyuziti kyberprostoru k Sikané uvadéli dlouhodobé
ubliZeni obéti (5,8%)

Jako ,,jind* odpoved’ bylo zaky uvedeno: 1x neznali se osobné a 1x na osobni kontakt by si

netroufl.
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Dalsi ¢ast se zabyva analyzou vysledkll vyzkumu u respondentt, kteti se identifikovali jako

obéti kybersikany.

PoloZzka ¢.9 — ObtéZoval té nékdo opakované pomoci kyberprostoru / informacnich

technologii?
Obét kybersikany
Ano Ne Celkem
Pohlavi
(n) (%) (n) (%) (n) (%)

Zena 29 25,4 85 74,6 114 100,0

Muz 15 15,8 80 84,2 95 100,0

Celkem 44 21,1 165 78,9 209 100,0

Tabulka ¢.9: Zastoupeni obéti kyberSikany

Jako obét’ kyberSikany se oznacilo 44 (21,1%) respondentii. Naproti tomu 165 (78,9%)
respondentt uvedlo, ze obéti kyberSikany nebyli.

Podivame-li se na rozdil mezi muzi a zenami, obét'mi kyberSikany, zjistime, Ze se ob&étmi

stalo 15 muil. Zeny se staly ob&tmi kybersikany v 29 piipadech.

Polozka ¢. 10 - Kdo té v kyberprostoru obtéZoval?

Agresor kyberSikany dle obéti (n) (%)
Spoluzak/spoluzacka 19 36,5
Student/studentka z nizSiho ro¢niku 1 1,9
Student/studentka z vysSiho rocniku 0 -
Vyucujici 0 -
Nékdo jiny ze Skoly 4 7,7
Nékdo jiny mimo Skolu 16 30,8
Nevim kdo 12 23,1
Celkem odpovédi 52 100,0

Tabulka €.10: Agresor kybersikany z pohledu obéti

Obéti byly dotazovany na identifikaci agresora. Nejcastéji uvadély, ze agresorem byl
spoluZak/spoluzacka (36,5%). Poté nasleduji odpovédi: nékdo jiny mimo $kolu (30,8) a
dvanéct obéti (23,1%) nevi kdo je v kybernetickém prostiedi Sikanoval. Ctyfi respondenti
uvedli, ze byli Sikanovani nékym jinym ze Skoly a pouze jeden respondent uvedl, ze byl
Sikanovan studentem/studentkou z niZSiho rocniku. Odpovéd, Ze ho Sikanuje vyucujici

anebo student/studentka z vyssiho roc¢niku, neoznacil ani jeden respondent.
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PoloZka ¢.11 - Jaké kybernetické prostiedky byly vyuZity a jak ¢asto se tyto prostiredky

opakovaly?
" Y. .. o , . . Témér
Prostredky kyberSikany dle obéti Vibec Malo Obcas | Casto denné Celkem
(n) 20 8 6 4 6 44
SMS, MMS
(%)
45,5 18,2 13,6 9,1 13,6 100,0
(n) 36 3 3 0 2 44
E-mailovd komunikace o
(%) 81,9 6,8 6,8 - 4,5 100,0
(n) 14 12 4 5 9 44
Chat, diskuse
(%)
31,8 27,3 9,1 11,4 20,4 100,0
(n) 28 2 8 1 5 44
Blog a jiné webové aplikace o
(%) 63,6 4,5 18,2 2,3 11,4 100,0
(n) 32 6 1 1 4 44
Kradez identity
(%)
72,7 13,6 2,3 2,3 9,1 100,0
(n) 36 4 3 0 1 44
Zneuziti ciziho uctu
(%)
81,8 9,1 6,8 - 2,3 100,0
(n) 28 6 5 3 2 44
Umisténi fotek na web o
) 63,6 13,7 11,4 6,8 4,5 100,0
(n) 32 8 2 1 1 44
Umisténividea na web o
(%) 72,7 18,2 4,5 2,3 2,3 100,0
Umisténi audio zaznamu na (n) 36 4 1 1 2 44
web (%)
81,8 9,1 2,3 2,3 4,5 100,0

Tabulka ¢.11: Prostiedky kyberSikany z pohledu obéti

Na prostiedky, které agresor vyuzil pfi Sikanovani jsme se ptaly také obéti kyberSikany.
Respondenti nejcastéji oznacili tyto prostiedky kyberSikany: pomoci chatu a diskusi na
webu a kyberSikana prosttednictvim SMS a MMS zprav.

U dalsich moznosti pocet zvoleni klesa. Jsou to kyberSikana pomoci blogit a jinych

webovych aplikaci a taktéZz umisténi fotek na web. Méng¢ Casté je také Sikana pod edcizenou

identitou a umisténim video zaznamu Sikany nebo Sikanovaného na web.

Podstatné vzacné je naopak kyberSikanovani prostfednictvim e-mailové komunikace,

zneuZitim ciziho uctu nebo nahrdanim audio zdznamu na webové stranky.
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Polozka ¢.12 - Z jakého divodu si myslis, Ze si té agresor vybral?

Divod kybersikany dle obéti (n) (%)
Pomsta / odplata 8 14,3
Osobni konflikt 8 14,3
Upoutani pozornosti 6 10,7
Zert / vtip pro pobaveni 18 32,1
Fyzickd odliSnost obéti 5 8,9
Socialni znevyhodnéni obéti 3 5,4
Jind 8 14,3
Celkem odpovedi 56 100,0

Tabulka €.12: Dtivody kyberSikany z pohledu obéti

Nejcastéjsi odpoveéd’ respondenti, ktefi maji s kyberSikanou zkuSenost, uvadéji Zert / vtip pro
pobaveni (32,1%). Nizsiho rozsahu dosahovaly: pomsta / odplata (14,3) a osobni konflikt
(14,3%). A o néco mén¢ zase: upoutdani pozornosti (10,7) a fyzicka odlisnost obéti (8,9%).

V posledni fad¢ jde o socidlni znevyhodnéni obéti (5,4%).

Jako ,,jind* odpovéd’ bylo zaky uvedeno: 1x nudil se, 1x byl jsem inteligentni (Sptr), 1X Ze

Jjsem ho porazil ve video hie, 1x psychické problémy a 3x nevim.

PoloZka ¢.13 - Pro¢ si myslis, Ze agresor vyuZil zrovna kyberprostor?

Ddvod vybéru kyberprostoru dle obéti (n) (%)
Anonymita 14 25,0
Snadna dostupnost 16 28,6
Tézké odhalit identitu 6 10,7
Zapojeni publika 9 16,1
Dlouhodobé ubliZzeni obéti 6 10,7
Jind 5 8,9
Celkem odpoveédi 56 100,0

Tabulka ¢.13: Duvody vybéru kyberprostoru z pohledu obéti
Dutivody vyuziti kyberprostoru k Sikan€ uvadéji obéti nejcastéji snadnou dostupnost (28,6%)
a anonymitu (25%) kyberprostoru. Nizsi zastoupeni tvoii odpoveédi zapojeni publika

(16,1%), dlouhodobé ubliZeni obéti (10,7%) a obtiznost odhaleni identity (10,7%).

Jako ,,jind* odpovéd’ bylo zédky uvedeno: 1x bdl/a se to Fict do oci a 4x nevim.
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V nasledujici c¢asti se zabyvame analyzou vysledkll vyzkumu u respondentl, ktefi se

identifikovali jako agresoii kyberSikany.

Polozka ¢.14 - ObtéZoval/a jsi nékdy nékoho opakované pomoci kyberprostoru /

informacnich technologii?

Agresor kyberSikany
; Ano Ne Celkem
Pohlavi
(n) (%) (n) (%) (n) (%)
Zena 4,4 109 95,6 114 100,0
Muz 9,5 86 90,5 95 100,0
Celkem 14 6,7 195 93,3 209 100,0

Tabulka ¢.14: Zastoupeni agresori kyberSikany
K aktivni kybersikané se ptihlasilo 14 (6,7%) respondentti a 195 (93,3%) respondentli se ke
kybersikan¢ nehlasi. Z toho tvoii agresory 5 (4,4%) zen a 9 (9,5%) muZza.

Polozka ¢.15 - Koho jsi obtéZoval/a prostiednictvim kyberprostoru?

Obét kyberSikany dle agresora (n) (%)
SpoluZaka/spoluzacku 10 62,4
Studenta/studentku z nizSiho roc¢niku 0 -
Studenta/studentku z vySSiho rocniku 0 -
Vyucujiciho 1 6,3
Nékoho jiného ze Skoly 1 6,3
Nékoho jiného mimo Skolu 4 25,0
Celkem odpovédi 16 100,0

Tabulka €.15: Obéti kyberSikany z pohledu agresort

Na otazku, koho agresor Sikanoval prostfednictvim kyberprostoru, odpovida 10 respondentt
, z¢ spoluiaka nebo spoluZacku. Nasledujici 4 respondenti, Sikanovali prostfednictvim
kyberprostoru nékoho jiného mimo Skolu. Nékoho jiného ze Skoly a vyucujiciho pak

oznacil za svou obét’ jeden agresor.

Polozka ¢.16 - Jaké kybernetické prostiedky jsi vyuZzil/a a jak ¢asto se opakovaly.

Prostiedky kyberSikany dle agresora (n)

SMS, MMS 5
E-mailova komunikace

Chat, diskuse 4
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Blog a jiné webové aplikace

Kradez identity

Zneuziti ciziho Gctu

Umisténi fotek Sikany nebo Sikanovaného na web

Umisténi videa Sikany nebo Sikanovaného na web

=N O |IN |~

Umisténi audio zaznamu Sikany nebo Sikanovaného na web

Tabulka €.16: Prostiedky kyberSikany z pohledu agresord

Nejcastéjsimi prosttedky kyberSikany vyuzivané agresory jsou SMS a MMS zpravy, dale
chaty a diskuse na webu, poté blogy a jiné webové aplikace a také umisténi fotografii
Sikany nebo Sikanovaného na webové stranky. Statistické zpracovani je z diivodu malého

poctu respondentt spiSe ilustrativni.

Polozka ¢.17 - Z jakého duvodu jsi si tuto osobu vybral/a?

Dilvod kybersSikany dle agresora (n) (%)
Pomsta / odplata 6 33,3
Osobni konflikt 2 11,1
Upoutani pozornosti 3 16,7
Zert / vtip pro pobaveni 7 38,9
Fyzicka odliSnost obéti 0 -
Socialni znevyhodnéni obéti 0 -
Jina 0 -
Celkem odpovedi 18 100,0

Tabulka &17: Divody kyberikany z pohledu agresori
Jako nejcastéjsi diivod kyberSikany byl agresory uvadén Zert/vtip pro pobaveni (38,9%) a
poté Sikanovani z pomsty / odplaty (33,3%). Déle agresofi uvadéli divod kyberSikany
upoutani pozornosti (16,7%) a osobni konflikt (11,1%)

Polozka ¢.18 - Proc jsi vyuzil/a zrovna kyberneticky prostor?

Divod vybéru kyberprostoru dle agresora (n) (%)
Anonymita 2 14,3
Snadna dostupnost 6 43,0
Tézkeé odhalit identitu 1 7,1
Zapojeni publika 1 7.1
Dlouhodobé ublizeni obéti 1 7,1
Jind 3 21,4
Celkem odpoveédi 14 100,0
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Tabulka ¢.18: Duvody vybéru kyberprostoru z pohledu agresorti

Nejuvadénéjsim divodem vyuziti kyberprostoru k Sikan¢ je podle agresort smadnad
dostupnost (43%). V malém zastoupeni to jsou anonymita, obtiZnost odhaleni identity,
zapojeni publika a dlouhodobé ubliZeni obéti.

Jako ,,jina“ odpovéd’ bylo zaky uvedeno: 1x pomsta a 2x nevim co.

V nasledujici sekci se zaméfujeme na obranné strategie zakt a zakyn proti kyberSikané.

Polozka €.19 - Jak si mysliS, Ze jsou jednotlivé zpiisoby ochrany proti kyberSikané

ucinné?
. . . e vy ” » Urcité
Strategie boje proti kyberSikané Urcité NE | SpiSe NE | SpiSe ANO ANO Celkem

Nedélat nic, ono to (n) 135 52 15 YU 209
BIEIEE (%) 64,6 24,9 7.2 3,3 100,0
Zajit za nékym z (n) 9 24 105 71 209
vyucujicich (%) 43 115 50,2 34,0 100,0
Svéfit se spoluzakovi/ (n) 18 67 93 31 209
Spel s (%) 8,6 32,0 44,5 14,9 100,0
(n) 5 9 36 159 209

Svéfit se rodicim ,
(%) 2.4 4,3 17,2 76,1 100,0
Svéfit se kamaradovi (n) 10 67 91 41 209
D el (%) 4,8 32,1 43,5 19,6 100,0
(n) 15 42 81 71 209

Informovat o tom policii .
(%) 7.2 20,1 38,8 33,9 100,0
Rict tomu, kdo Sikanuje, (n) 23 53 63 70 209
LD (%) 11,0 25,4 30,1 335 100,0
Pouzit nasili proti tomu, (n) 116 60 20 13 209
kdo Sikanuje (%) 55,5 28,7 9.6 6,2 100,0
Blokovat pristup vUci (n) 17 26 65 101 209
takovému chovani (%) 8.1 124 311 48,4 100,0
(n) 61 107 31 10 209

NepouZzivat internet ;
(%) 29,2 51,2 14,8 4,8 100,0
(n) 42 86 62 19 209

Zmeénit si telefonni ¢islo ,
(%) 20,1 41,1 29.7 9,1 100,0
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Zménit si emailovou (n) 39 82 66 22 209
adresu (%)

18,7 39,2 31,6 10,5 100,0

Tabulka €.19: Strategic boje proti kyberSikané
V uvedené tabulce jsou popsany strategie, které zaci a zakyné povazuji za vhodné ¢i
nevhodné pti obrané proti kybersikan¢.
U strategie nékomu se svéftit je dle 195 (93,3%) respondenti svétit se rodiciim ucinné. Déle
respondenti povazuji za vhodné svétit se vyucujicimu (84,2%), informovat policii (72,7%),
svétit se kamarddovi mimo Skolu (63,2%) a za nejméné vhodné, svéfit se spoluZdkovi

(59,3%).

Z dalSich strategii obrany proti kyberSikané je respondenty zvazovano za vhodné blokovdni
PFistupu vici takovému chovdni na internetu. Tuto strategii by vyuzilo 166 (79,4%)
respondentl. Dale se jevi za vhodné Fict tomu, kdo Sikanuje, aby toho nechal 133 (63,3%)
respondenty. S pouzitim fyzického nasili proti agresorovi v§ak souhlasilo pouze 33 (15,7%)

zaka.

Nejméné preferované strategie jsou nepouZivat internet, se kterou nesouhlasi 168 (32,5%)
respondentl, se zménénim telefonniho cisla nesouhlasi 128 (61,2%) respondenti a se

zménou e-mailové adresy nesouhlasi 121 (58%) respondentl.

Pasivni postoj nedélat nic, ono to piejde souhlasi maly pocet 22 (10,1%) respondentd.

Polozka ¢.20 - Koho bys v pripadé kyberSikany pozadal/a o pomoc?

Koho by respondent pozadal o UrcCite NE | Spise NE | Spise ANO urcite Celkem
pomoc ANO
(n) 12 8 51 138 209
Rodice
(%)
5,7 3,8 24,4 66,1 100,0
(n) 25 51 88 45 209
Ucitele
(%)
12,0 24,4 42,1 21,5 100,0
(n) 45 84 54 26 209
Vedeni Skoly
(%)
21,5 40,2 25,8 12,5 100,0
(n) 18 37 93 61 209
Kamarady
(%)
8,6 17,7 44,5 29,2 100,0
Spoluzaky (n) 43 75 64 27 209
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0,
el 20,6 35,9 30,6 12,9 100,0
(n) 26 58 64 61 209
Policii
(%)
12,4 27,8 30,6 29,2 100,0

Tabulka ¢.20: Koho by respondent pozadal o pomoc

Nasledujici polozka se zamétuje na zjisténi, koho by zaci pozadali o pomoc v ptipadé, kdy
jsou ohrozeni kyberSikanou. Rodice by o pomoc ur€ité pozadalo 66,1% respondentt a urcité
ne 5,7%.

Pro kamarady a policii mira divéry mirné klesa. Policii by o pomoc ur€ité pozadalo 29,2%
respondentl a urcité ne 12,4%. TaktéZ pomoc kamarddit mimo Skolu by urcité vyhledalo
29,2% respondentt, ale urcité ne 8,6%.

Déle mira duvéry vyrazné klesa u ucitelti, spoluzaki a vedeni skoly. Kdy ucitele ve Skole by
0 pomoc urcité pozadalo 21,5% respondentl a urcité¢ ne 12%. Pomoc spoluZdkii by urcité
vyhledalo 12,9% respondentli a ur€ité ne 20,6%. A vedeni §koly by o pomoc ur€ité pozadalo

12,5% respondentti a urcité ne 21,5%.

PolozZka ¢.21 - S kterymi projevy kyberSikany by ses svéril/a rodi¢im?

Rodice UrcCité NE | SpiSe NE | SpiSe ANO LX:IIOe Celkem
(n) 10 17 67 115 209
Vydirani
(%)
4,9 8,1 32,0 55,0 100,0
(n) 14 55 71 69 209
ZastraSovani
(%)
6,7 26,3 34,0 33,0 100,0
(n) 16 21 36 136 209
Prinik na ucet
(%)
7,7 10,0 17,2 65,1 100,0
(n) 18 51 57 83 209
Verbalni Gtoky
(%)
8,6 24,4 27,3 39,7 100,0
Obtéovani (n) 25 54 65 65 209
rozvanénim 0
. (il 12,0 25,8 31,1 31,1 100,0
(n) 14 19 37 139 209
Kradez identity
(%)
6,7 9,1 17,7 66,5 100,0
Ponizovani / ztrapnovani (n) 11 25 45 128 209
Sifenim fotografie (%)
5,3 12,0 21,5 61,2 100,0
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Ponizovani/ ztrapfnovani (n) 17 21 47 124 209
Sifenim videa (%)

8,1 10,0 22,5 59,4 100,0

Ponizovani / ztrapnovani (n) 18 27 61 103 209
Sifenim audia (%)

8,6 13,0 29,2 49,2 100,0

Tabulka ¢.21: Odhaleni kybersikany rodic¢im

Tato polozka zkoumala, s kterymi projevy kyberSikany by se zaci svéfili rodi¢iim, pokud by
se v této situaci ocitli. Pro tvrzeni: vydirani, prinik na tcet, krddez identity a ponizovani /
zastraSovani Sifenim fotografie, videa nebo audia pievladaji predevsim odpovédi spise ano
a urcité ano. A tvrzeni: zastraSovani, verbalni utoky a obtézovani prozvanénim maji mensi
podil odpovédi spiSe ano a urcité ano nez predchozi tvrzeni.

S kradeZi identity by se urcité svétilo 66,5% respondent a urcité ne 6,7 %. Prunik na ucet
by urcité¢ oznamilo 65,1% respondentt a urcité ne 7,7% a pfti SiFeni fotografie by se urcité
sverilo 61,2% a urcité ne 5,3%.

Dale by se 59,4% respondentii urcité svétilo v ptipad¢ SiFeni audio zaznamu a 8,1% by se
urcité¢ nesvéfilo. S vydiranim by se svétilo 55% respondentt a 4,9% by se nesvétilo. A
s §iFenim video na webu by se urcité svétilo 49,2% respondenti a urcité ne 8,6%.

S verbalnimi utoky by se urcité svétilo 39,7% respondentl a urcité¢ ne 8,6%. Se
zastraSovanim by se urcité svéfilo pouze 33% respondenttl, urcité ne 6,7% a pii obtézovani

prozvanénim by se urcité svétilo 31,1% respondentt, a urcité ne 12%.

Polozka ¢.22 - S kterymi projevy kybersikany by ses svéril/a u€iteli ve Skole?

Vyutujici ve dkole Uréité NE | Spise NE | Spise ANO li\r,fl'ée Celkem
(n) 36 47 78 48 209
Vydirani
(%)
17,2 22,5 37,3 23,0 100,0
(n) 41 74 66 28 209
ZastraSovani
(%)
19,6 35,4 31,6 13,4 100,0
(n) 52 75 46 36 209
Prdnik na ucet
(%)
24,9 35,9 22,0 17,2 100,0
(n) 36 60 77 36 209
Verbalni utoky
(%)
17,2 28,8 36,8 17,2 100,0
Obtézovani prozvanénim (n) 58 83 49 19 209
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0,
(%) 27,8 39,7 23,4 9,1 100,0
(n) 42 59 56 52 209

Kradez identity o
(%) 20,1 28,2 26,8 24,9 100,0
Ponizovani / ztrapnovani (n) 36 36 84 53 209
Sifenim fotografie (%) . h_— e ey 0
Ponizovani / ztrapnovani (n) 36 40 80 53 209
sirenim videa (%) 17,2 19,1 38,3 25,4 100,0
Ponizovani / ztrapnovani (n) 37 o4 71 47 209
sifenim audia (%) 17,7 25,8 34,0 22,5 100,0

Tabulka ¢.22: Odhaleni kybersikany uciteli ve skole

Tato polozka zkoumala, s kterymi projevy kyberSikany by se Zaci svéfili uciteli ve Skole,
pokud by se v této situaci ocitli. Pro tvrzeni: vydirani a ponizovéni / ztrapiiovani Sifenim
fotografii, videa a audia ptevladaji tvrzeni spiSe ano a urcité ano. Naopak u tvrzeni: prinik
na ucet a kradez identity dominuji odpovédi spise ne a urcité ne.

S obtéZovanim prozvanénim by se urcité nesvéfilo 27,8% respondentt, urcité ano 9,1%.
Prinik na ucet by urcité neoznamilo 24,9% respondentt, ur€ité ano 17,2% a s krddeZi
identity by se urcité nesvétilo 20,1%, a urcité ano 24,9%.

Dale by se 17,2% respondenttl urCité nesvétilo se zastrasovanim, 13,4% by se urcité svétilo.
S Sifenim audio zaznamu by se nesvétilo 17,7% respondentl a 22,5% by se svéfilo. A pii
vydirdni, verbalnich utocich, Sifenim fotografie a videa by se urcit€ nesvétilo 17,2%

respondentt.
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7.1 Shrnuti vysledki

V nasledujici kapitole se budeme vénovat shrnutim vysledkti naseho vyzkumu, které jsou

doplnény o grafy a tabulky pro lepsi znazornéni.

Vyzkumna otazka ¢.1: Jaka jsou specifika vyskytu kyberSikany u Zaka druhého stupné
zakladnich $kol?

Cilem této otazky bylo zjistit, kolik respondentii se osobné setkalo s kybersikanou v roli
svédka, ob¢ti a agresora. Kdo jsou obéti a agresofi kyberSikany a taktéz davody
kybersikanovani. S touto vyzkumnou otazkou souvisi polozky v dotazniku €. 4, 5, 7, 9, 10,

12,14, 15a 17.

V nasledujici tabulce zobrazujeme zastoupeni jednotlivych ucastnik kyberSikany (obét,

svédek a agresor) a jejich kombinaci.

Z4ci a zakyné (n) (%)
Svédek 21 10,1
Obét 16 7,1
Agresor 2 0,1
Obét i svédek 19 9,1
Obéti agresor 4 2,4
Svédek i agresor 3 0,1
Obét, svédek i agresor 5 2,4
Celkem - se vztahem ke kybersikané 70 33,5
Nebyli tcastnici kyberSikany 139 66,5
Respondentt celkem 209 100,0

Tabulka €.23: Zastoupeni ucastnikl kybersikany

Celkem se svédkem kybersikany stalo 48 respondentii:

svédek kybersikany 21;

sveédek a obét’ kybersikany 19;

sveédek a agresor kyberSikany 3;

sveédek, obét’ a agresor kyberSikany 5.

Celkem se obéti kybersikany stalo 44 respondentii:

- obét’ kybersikany 16;

- obét a svédek kybersikany 19;
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- obét’ a agresor kyberSikany 4;
- obét, svédek a agresor kyberSikany 5.

Celkem se za agresory kybersikany oznacilo 14 respondentu:

- agresor kybersikany 2;
- agresor a obét’ kybersikany 4,
- agresor a svédek kybersikany 3;

- agresor, svédek a ob&t kyberSikany 5.

Vztah ke kyberSikané ptiznalo témét 34% jednotlivych respondentti z celkového poctu 209

a 66% respondentti uvedlo, Ze nebyli Gcastnici kybersikany.

Za svédky kybersSikany se oznacilo 48 respondentl z celkového poctu 209. Z toho tvofi
svédky 15 muzi a 33 Zen. Svédci kyberSikany (publikum) za pozorované obéti oznadili
nejcastéji osobu, kterd nenavstévuje jejich Skolu, dale pozorované obéti tvotili spoluzaci a
spoluzacky svédkul. Jako hlavni diivod kyberSikanovani uvadéji svédcei, Ze se tak stalo se
zamérem vtipkovat ¢i Zertovat pro pobaveni. DalS$imi divody kyberSikany obéti jsou pak

podle svédkl upoutani pozornosti, kviili osobnimu konfliktu nebo pomsta/odplata agresora.

Za obét’ kyberSikany se oznacilo 44 respondenti z celkového poctu 209. Obéti tvori
predevSim Zeny 29 a o polovinu mén€ muzi 15. Obéti za agresory kyberSikany oznacily
hlavné své spoluzéky a spoluzacky. Taktéz uvadély, Ze se staly obéti kyberSikany nékoho
jiného mimo Skolu, obéti vSak nevédi, kdo je Sikanoval pouze ve 12 (23%) ptipadech.
Podobné¢ jako svédci, uvadéji obéti divody kyberSikany predevSim vtipkovani a zertovani.

Nasledné jsou to ovSem osobni konflikt, pomsta a odplata, a az nakonec upoutani pozornosti.

Jak jsme jiz uvedli, za agresora kyberSikany se oznacilo pouze 14 respondenti, tvoii tak
6,7% celkového vyzkumného souboru. Agresofi nejcastéji kyberSikanou cilili na své
spoluzdky a na osoby jez nenavstévuji jejich Skolu. Jako ditvod kyberSikany uvadéli

predevsim vtipkovani a taktéZz pomstu ¢i odplatu.
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MoZnost odpovédi Dle svédka | Dle obéti ang(Delseora (n) (%)
Pomsta / odplata 12 6 26 17,6
Osobni konflikt 12 2 22 15,0
Upoutani pozornosti 13 3 22 15,0
Zert / vtip pro pobaveni 22 18 7 47 32,0
Fyzicka odliSnost obéti 5 0 10 6,8
Socialni znevyhodnéni obéti 0 7 4,8
Jina 0 13 8,8
Celkem 73 56 18 147 100

Tabulka ¢.24: Divody kybersikany svédek, obét’ a agresor

Pti posuzovani kyberSikany je nutné posuzovat nejen to, co svym chovanim agresofi

zpusobili, ale také odhalit pfi¢inu jejich chovéni. V celkovém zastoupeni tvoii hlavni diivody

kybersikany Zert nebo vtip, ktery se miize vymknout kontrole a napachat nesmirné skody.

Déle pomsta, na kterou se mizeme divat ze dvou pohledt, prvni predstavuje obét, ktera

racionalizuje chovani agresora a ptredpoklada, ze stejné chovani muze oplatit. A druhy

pohled pojednava o svédkovi, ktery své chovani chape jako projev ,.hrdinstvi* a snazi se

nevhodnym chovanim na internetu chranit své blizké nebo n€koho slabsiho. DalSimi diivody

kyberSikanovani jsou feSeni osobnich konfliktG obé€ti a agresora, a taktéz upoutani




UTB ve Zliné, Fakulta humanitnich studii 66

Vyzkumna otazka ¢.2: Jaké jsou divody vyuzZivani kyberprostoru ke kyberSikané?

Kyberprostor s sebou nese sva specifika, kterd pro jeho uzivatele vytvaii zcela unikatni
prostiedi. Cilem této otazky je zjistit, jaké faktory vedou jednotlivce k provadéni
kybersikany pravé prostfednictvim internetu a digitalnich technologii. S touto vyzkumnou

otazkou souvisi polozky v dotazniku ¢. 8, 13 a 18.

MoZnost odpovédi Svédek Agresor Obét (n) Pramér
Anonymita 20 14 2 36 12,0
Snadna dostupnost 21 16 6 43 14,3
Tézké odhalit identitu 10 6 1 17 5,7
Zapojeni publika 12 9 1 22 7,3
Dlouhodobé ublizeni obéti 6 1 11 3,7
Jina 5 3 10 3,3

Tabulka €.25: Dtivody vyuziti kyberprostoru svédek, obét’ a agresor

Svédci a obéti uvadéji jako nejcastéjsi divody vyuziti kyberprostoru ke kyberSikané
pfedev§im anonymitu a snadnou dostupnost. Internet doddva moznost skryt svou totoznost
a pusobit na ném anonymné pod faleSnou identitou. Tato anonymita se jevi jako mocny
nastroj pachatelt kyberSikany a poskytuje jim pocit nedostatecného dohledu a trestu, coz
vede k odvdznéjSimu a agresivnéjSimu chovani, jako jsme zdlraziiovali v teoretické Casti

préce pii online disinhibici.

Dal$im uvadénym divodem vyuzZiti kyberprostoru ke kyberSikané je dle svédkl a obéti
zapojeni publika. Moderni technologie umoznuji Sifeni obsahu mezi Sirokym publikem.
Pachatelé mohou §ifit svou kyberSikanu tak, aby zaséhla co nejvetsi pocet lidi, coz miize

zesilit jeji ucinky a zpusobit obétem vice Skody.

Méné¢ se v odpovedich obéti svédki objevuji divody obtizné odhaleni identity a dlouhodobé
ublizeni obé&ti. Je mozné, Ze pachatelé kyberSikany spoléhaji na anonymitu kyberprostoru a
své technické dovednost skryt svou stopu v online prostfedi, coz vede k odvéaznosti a pocitu
beztrestnosti. Pokud jde o délku ublizeni ukazuje se, Ze je kyberSikana agresory mifena spise

na okamzité ublizeni ob¢ti, a ne na protahované obtéZovani.
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Vyzkumna otazka ¢.3: Jaké kybernetické prostiedky se ke kyberSikané pouzivaji?

Cilem této otazky bylo zjistit, které kybernetické prostfedky jsou k realizaci kyberSikany
vyuzivany. Respondenti, ktefi uvedli, Zze se ocitli vroli svédka, obéti nebo agresora
odpovidali na korespondujici otazky v dotazniku pro zjisténi, se kterymi kybernetickymi

prosttedky se setkali. S touto vyzkumnou otazkou souvisi polozky v dotazniku €. 6, 11 a 16.

Zkusenosts prostfefj k¥ k¥ber§ikany Sl Svédek Obét Agresor | Celkem | Prdimér
1x mésicné a <
SMS, MMS 25 24 5 54 18,0
E-mailova komunikace 5 8 1 14 4,7
Chat, diskuse 33 30 5 68 22,7
Blog a jiné weboveé aplikace 26 16 4 46 15,3
Kradez identity 20 12 2 34 11,3
ZneuZiti ciziho uctu 9 8 0 17 5,7
Umisténi fotek na web 25 16 4 45 15,0
Umisténi videa na web 14 14 2 30 10,0
Umisténi audio na web 5 8 1 14 4,7

Tabulka ¢.26: Prostiedky kyberSikany svédek, obét’ a agresor

Jako nejfrekventovanéjsi prostiedky kyberSikany pozorovali jeji svédeci chat a jiné formy
diskuse na internetu, kyberSikanu pomoci blogii a jinych webovych aplikaci, zasilani SMS
a MMS zprav a Sifeni fotografii Sikany nebo Sikanovaného na webu. Zato nejméné uzivané
prostiedky sv&dci pozorovali zneuzivani cizich uctl, komunikaci prostfednictvim e-

mailovych zprav a §ifeni videozdznamu Sikany nebo Sikanovaného na webu.

Nejcastéjsi prostiedky oznacily obéti taktéz chat, diskusi na internetu a SMS, MMS zpravy.
Az na tfetim misté uvadéli kyberSikanu pomoci blogt, jinych webovych aplikaci a Sifenim
fotek na webu. Jako nejméné uzivané prostfedky obéti oznacili zneuzivani cizich ucta,

komunikaci prostfednictvim e-mailovych zprav a $ifeni videozdznamu na webu.

Prostftedky uZivané respondenty, ktefi se identifikovali jako agresor byly
nejfrekventovanéjsi: SMS a MMS zpravy, chat, blogovaci a jiné webové aplikace a Sifeni
fotografii prostiednictvim webu. Nejméné uzivané byly jako u svédku a obéti e-mail,

zneuziti ciziho G¢tu a Sifeni videa na webu.
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Graf ¢.2: Uzivané kybernetické prostiedky celkem

V uvedeném grafu muzeme pozorovat celkové zastoupeni vyuzivani kybernetickych
prostiedki ke kyberSikane. Na prvnim misté se nachazi Sikanovani pomoci chatu a diskusi.
Tyto platformy jsou Casto vyuZivany ke kyberSikané. Lidé mohou skrze faleSny ucet
anonymné¢ komunikovat pies chat a diskusni fora s ostatnimi, coz umoZiluje posilani

nepiatelskych zprav, urdzek nebo ponizovani ostatnich ucastnikd.

Na misté druhém se ukézala byt mobilni komunikace prosttednictvim SMS a MMS zprav.
Pokud agresofti znaji telefonni ¢islo obéti je pro né jednoduché posilat zpravy, které mohou
obsahovat urazky, hrozby a jiny nevhodny obsah. Rychlost a snadna dostupnost umoziuje
agresortm rychle reagovat. Tento prostfedek posiluje 1 skutecnost, ze telefonni cislo
odesilatele 1ze pro obdrzitele zpravy skryt jednoduchym nastavenim v mobilnim telefonu a

moznost zasilat SMS zpravy bez poplatkli pomoci webovych stranek k tomu urcenych.

Az na tretim misté se umistili blog, jiné webové aplikace a umisténi fotek Sikany nebo
Sikanované¢ho na web. Blogovani a pouzivani webovych aplikaci je snadno dostupné.
Anonymita dodava pocit bezpec¢i a miize motivovat k odvdznéjsimu chovani. Agresorim

umoziuje psat nenavistné ¢lanky, komentare nebo piispévky, které lze snadno sdilet a §ifit
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mezi ostatnimi uzivateli, coz zvysuje jeho dosah a potencionalni Skodu. Vizualni obsah miize
mit siln€j$§i dopad nez pouhy text. Fotografie mohou byt upraveny nebo zneuzity
k ponizovéni, poskozeni reputace obéti a nenesou s sebou tolik rizik jako u zvefejnéni

videozaznamu

Nejméné vyuzivané prostiedky kyberSikany uvadime zneuzivani ciziho uc¢tu, komunikaci
prostiednictvim e-mailovych zprav a Sifenim videozaznamu Sikany nebo Sikanovaného na
web. Zneuzivani cizich uctl na socidlnich sitich a jinych platformach je technicky naro¢né
a muze predstavovat prekazku pro potencionalniho agresora. E-mailova komunikace je méné
interaktivni a okamzitd nez komunikace na socialnich sitich nebo prostfednictvim chatu. To
muze odradit potenciondlni pachatele a vést k vyuzivani jinych, okamzitych prostredkil
internetové komunikace. Sifeni videozaznamu oproti $ifeni fotografii predstavuje vyssi
riziko odhaleni. Lze predpokladat, ze ¢im del$i zaznam videa byl na web nahrat, tim snazsi
je podle napovéd ve videu odhalit jeho majitele. Navic jsou velké platformy pro sdileni videi
vybaveny néstroji na ochranu proti nevhodnému obsahu a Sikané, a lze takovy obsah

nahlasit.
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Vyzkumna otizka ¢.4: Jaka jsou specifika prevence kyberSikany dle Ziku druhého
stupné zakladnich $kol?

Cilem této otazky bylo zjistit, jaké zplisoby ochrany proti kyberSikané povazuji zaci za
ucinné, koho by v pfipad¢ kyberSikany pozéadali o pomoc a s kterymi projevy kybersikany
by se svéfili rodicim a uciteli ve Skole. S touto vyzkumnou otazkou souvisi polozky

v dotazniku €. 19, 20, 21 a 22.
Strategie boje proti kybersikané

Nedélat nic, ono to prejde

Zajit za nékym z vyucujicich

Svéfit se spoluzakovi / spoluzaéce
Svéfit se rodic¢iim

Svéfit se kamaradovi mimo skolu
Informovat o tom policii

Rict agresorovi, aby toho nechal
PouZit nasili proti tomu, kdo Sikanuje
Blokovat takové chovani na internetu
NepouZivat internet

Zménit si telefonni ¢islo

Zménit si emailovou adresu
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Graf ¢.3: Strategie boje proti kybersikané

Za dobrou strategii boje proti Sikané povazuje vysoké procento respondentt strategii nékomu
se svefit. Sverit se rodicim povazuje za vhodné 93,3% respondentil a vyucujicimu ve Skole
zase 68,5%. Informovat policii vnima jako dobry napad 72,2% respondentli, svéfit se

kamaradovi mimo Skolu 63,2% a svéfit se spoluzakovi 59,3%.

Za pomérné dobrou se také ukézala byt strategie fici agresorovy, aby toho nechal. Tuto
strategii by akceptovalo 63,6% respondentl. Naproti tomu by nasili proti agresorovy pouzilo
pouze 15,8%. Podminkou téchto strategii je ovSem skuteCnost, ze obét nebo svédek

kybersikany bude viibec agresora znat nebo bude mit moznost ho odhalit.
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Pasivni postoj nedélat nic, ono to ptejde, zastava relativné malé procento nasich respondentt
(10,5%). Dalsi podobné strategie pasivniho razu se ukazuji byt dle respondentti nevhodné.
Strategie zménit si telefonni ¢islo pouze pétina naSich respondentl (22,5%) a podobné
vysledky jsme ziskali u strategie zménit si e-mailovou adresu. Méné preferovanou strategii
je 1 prestat pouzivat internet (19,6%). Z pasivnich postoju se vSak blokovani pfistupu viici
nevhodnému chovéni na internetu dle respondentii povazuje povérné za vhodnou (58,9%).
Toto feSeni ovSem nemusi nutné fesit problém kyberSikany, a jen ji pfesmérovat na jiné

prostiedky kyberprostoru.

N
[N
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ni 0 pomoc

Rodice
Kamarady
Ucitele
Policii

Spoluzaky

Vedeni skoly
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H Urcité NE Spise NE Spise ANO m Urcité ANO

Graf &.4: Zadani o pomoc pfi vyskytu kybersikany

Na rodice by se v ptipadé kyberSikany obratilo 90,4%. Rodice pfedstavuji pro zaky prvni
oporu, na kterou se mohou obratit a vyhledat pomoc pfi feSeni situace. Zaci a Zakyné
vyjadfili vysokou ditvéru ve své kamarady mimo Skolu, tak 1 ucitele ve Skole. Dokonce 1
policie mé u 74kt v souvislosti s kyberSikanou pomérné vyvySenou divéru. V ptipadech
extrémni kyberSikany, zejména pokud dochazi k hrozbdm nebo vydirani, by bylo

kontaktovani policie vhodné.

Uroven davéry respondentt naopak klesa u jejich spoluzadek a spoluzaki. Zaci mohou mit
nedostatek diivéry ve své spoluzéky a mit obavy z toho, zZe budou nevhodné reagovat nebo
nebrat kyberSikanu vazné. Taktéz zde mohou byt obavy z posileni kyberSikany, kdy svéteni
se s kybersikanou pfitahne dalsi Sikanu nebo zesili Sikanu ze strany pachatele. Obéti mohou

mit také strach z posméchu nebo nedostatku porozuméni.
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Nejnizsi diveru prokazali respondenti ve vedeni Skoly. Lze predpokladat, ze si nékteti zaci
nemusi byt védomi toho, jaké jsou postupy Skoly pfi feseni rizikového chovani nebo jakym
zptsobem hledat pomoc u vedeni §koly. Zaci rovnéz mohou pochybovat o tom, Ze zasah

vedeni Skoly v této situaci by skute¢n¢ ovlivnil feSeni problému a zlepSeni situace.

Rodice

Vydirani
ZastraSovani

Verbalni utoky

Prunik na tcet

Obtézovani prozvanénim
Kradéz identity

Ponizovani Sifenim fotografie
PoniZovani Sifenim Videa

Ponizovani Sifenim audia
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Graf ¢.5: Svéfteni se rodi¢im s kyberSikanou

Pokud jde o rodice, respondenti volili odpovédi s moznosti ,,ano*“ v 77% piipadech a
odpovédi s moznosti ,,ne* v 23% piipadech. Zaci a zakyn& vypovidaji velkou divéru ke

svym rodi¢iim u vétSiny projevl kybersikany.

U vice agresivnich projevil vSak mira divéry klesa, pii zastraSovani a u verbalnich utokt by
se s témito projevy nesvérila jedna tretina respondentl. U vydirani ovSem duvéra opét
stoupd. V tomto pripade by rodice nekontaktovalo pouze 13% respondenti. Je vidét, ze Zaci
vnimaji vydirani za vEtSi hrozbu nezli zastraSovani a verbalni utoky prostfednictvim

internetové komunikace.

Prinik na ucet a kradez identity vykazuji nejvétsi zastoupeni odpovédi urcité ano s 65%.
KdyzZ atocnik ziska ptistup k uctim obéti, mize zménit hesla, publikovat nevhodny obsah
nebo se vydavat za obét’, ¢imz se narusi jeji online identita a reputace. Zde se také objevuje
riziko odcizeni uctd hract videoher. Odcizeni G¢tu na platforméch pro videohry miize mit

fadu neptijemnych nasledku, véetné ztraty ptistupu k zakoupenym hrdm. Respondenti tedy
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mohou pocit'ovat tyto situace jako problematické a pfi feSeni by uvitali pomoc rodi¢ii. Oproti
tomu s obtézovanim prozvanénim by se svétilo 62,2% respondentti. Lze fici, Ze s pfesunem
komunikace do online svéta mohou zaci povazovat telefonni hovory za méné
frekventovanou formu komunikace nez pomoci socidlnich médii, tim padem maji z této

formy kyberSikany mensi obavy.

Vsechna Sifena média na webu zastupuji pomérné stejné vysledky, kdy by se s timto

projevem kyberSikany rodic¢im svéfilo piiblizné 81% a piiblizn€ 19% by se jim nesvéfilo.

Ucitel

Vydirani
ZastrasSovani
Verbalni atoky

Pranik na ucet

ObtéZzovani prozvanénim
Kradéz identity
PoniZovani Sitenim fotografie

PoniZovani Sifenim audia

Ponizovani Sifenim videa
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Graf €.6: Svéreni se uciteli ve Skole s kyberSikanou

Pokud jde o ucitele, respondenti volili odpovédi s moznosti ,,ano* v 52% ptipadech
s poklesem 25% oproti rodictim, a odpovédi s moznosti ,,ne* v 48% piipadech. Je mozné, ze
nektefi zaci nemaji dostatek diveéry v to, ze Skolni prosttedi poskytne adekvatni podporu a
ochranu v ptipadé kyberSikany nebo mohou mit obavy z toho, Ze se jejich situace nebude
brat vazné. Je dilezité, aby Skoly vytvarely diivérné a bezpecné prostredi, ve kterém se zaci
citi pohodlné pfi sdileni svych problémil a obav.

U Ssifeni medidlniho obsahu na webu s mirnou pfevahou zastupuji odpovédi s moznosti
»ano®, ptiblizné 60%. Zda se, ze zaci mohou tyto projevy kyberSikany chapat jako
nejpfijatelnéjsi pro feSeni ve Skolnim prostiedi a mohou tak byt ochotni pozadat o pomoc
ucitele. To mtize byt posileno, pokud byla fotografie, audio zaznam nebo video potizeno na

pozemku Skoly.
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Vyzkumna otizka ¢.5: Existuji rozdily ve vyskytu kyberSikany v zavislosti na pohlavi
Zaku?

H1: Ve vyskytu kyberSikany v zavislosti na pohlavi zaki existuje statisticky vyznamny

rozdil.
Obét kybersikany
] Ano Ne Celkem
Pohlavi
(n) (%) (n) (%) (n) (%)

Zena 29 25,4 85 74,6 114 100,0

Muz 15 15,8 80 84,2 95 100,0
Celkem 44 21,1 165 78,9 209 100,0

Tabulka ¢€.27: Zastoupeni obéti kyberSikany

Za obét kyberSikany se oznacilo 44 (21,1%) respondentii. Naproti tomu 165 (78,9%)
respondentt uvedlo, ze kyberSikanovéani nebyli.
Podivame-li se na rozdil mezi muzi a Zenami, zjistime, Ze se ob&t'mi stalo 15 muzi. Zeny se

staly obét'mi kyberSikany v 29 ptipadech.

Pohlavi Pozorované ¢etnost Ocekavana Eetnost P-0 (P-0)®
Zena 29 22 7 49
Muz 15 22 -7 49

Tabulka ¢.28: Tabulka ocekavanych Cetnosti zachycujici vztah mezi pohlavim a zazitim kyberSikany

HO: Kybersikana se vyskytuje u obou pohlavi ve stejné mife.
HA: KyberSikana se vyskytuje u jednoho pohlavi vice nez u druhého.

Test dobré shody ovétuje, jestli se namétené Cetnosti odliSuji od teoretickych Cetnosti, které
by odpovidaly pfijeti HO, tedy neexistenci vztahu. Pokud je testové kritérium mensi nebo

rovno kritické hodnoté€ nelze odmitnout nulovou hypotézu.
Hodnota testového kritéria naSeho vyzkumu = 4,454
Kriticka hodnota = 3,841

Testové kritérium je > nez kriticka hodnota (s jednim stupném volnosti), proto na hladin¢
vyznamnosti 5% zamitdme nulovou hypotézu. Mezi chlapci a divkami je statisticky

vyznamny rozdil ve vyskytu kybersikany.
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8 INTERPRETACE DAT

Internet je Siroce dostupny a umoziuje rychlou a snadnou komunikaci s potencionalnimi
ob&t’mi pachateli kybersikany. V roce 2023 mélo podle Ceského statistického tradu (2023)
pocita¢ (véetné tableti) 82% ceskych domacnosti, a jesté vice domacnosti, konkrétné 87%,
mélo piistup k internetu. Mizeme tedy predpokladat, ze moznost online komunikace je
rozprostiena 1 na velké mnozstvi nasi cilové skupiny, déti mezi 10-15 lety. Tento fakt
podporuji také data spolecnosti Nielsen Admophere (2023), ktera uvadi, ze déti ve veéku 12-
13 let denn¢ komunikuji s kamarady prostiednictvim online platforem v 68% piipadl, a
v tydenni frekvenci to ¢ini dokonce 93% piipadli. Vyuziti online prostoru détmi zajist'uji

také socidlni sité, kdy mezi nejvyuzivanéjsi patti: Tik Tok, Instagram, Facebook a Snapchat.

Vyzkum ,,Ceské déti v kyberprostoru 2019 uvadi, Ze nékterou z forem kybernetické agrese
zazilo v roce 2018 kolem 41% jejich vyzkumného souboru, coz predstavuje celkem 11 221
incidentll. V nasem vyzkumu témét 34% respondentd potvrdilo, Ze se s kyberSikanou stietli
v roli svédka, obéti ¢i agresora. Tato data naznacuji, Ze kyberSikana je stale aktudlnim

problémem mezi mladezi v Ceské republice.

V uvedeném vyzkumu téZ zkoumali, kdo utoky cilené na dité realizoval. V drtivé vétSine
jsou utocnici vrstevnici ditéte, v témét 30% piipada jde o spoluzaky ze stejné tiidy, nékdo
jiny mimo Skolu 14,43% a neznamy cloveék 8,72%. Tuto skutecnost potvrzuji i vysledky
naSeho vyzkumu. Obéti kyberSikany uvadeji nejcastéji agresory jako spoluzaky v 36,5%
pripadd, nékoho jiného mimo Skolu v 30,8% pfipadid a obé€ti neznaji totoznost agresora
v 23,1% ptipadt. Udaje naznacuji, ze kybernetickd agrese mezi mladezi Gasto pochazi od

znamych osob, zejména ze Skolniho prostredi.

Vyzkum Ceské kolni inspekce (2023) uvadi, Ze s feSenim kybersikany ma zkugenost tfetina
(32,2%) zékladnich Skol. Je dtlezité¢ mit na paméti, Ze odhaleni kyberSikany mize byt rizné
naro¢né, coz se muze promitnout do statistik a dovniti Skolniho prostfedi. ZvySena
informovanost a pfipravenost Skol na feSeni téchto situaci mize byt kli¢ova pro ochranu

studentt pred kybernetickou agresi.

Vyzkum ,KyberSikana na ceskych Skolach 2009* identifikoval jako nejvyuZivané;si
kybernetické prosttedky pro realizaci kyberSikany SMS nebo MMS zpravy (68%), chaty
(30%) a e-mailovou komunikaci (30%). Mén¢ cCasté prostiedky zahrnovaly Sifeni videi a
fotografii (11%) a kyberSikanu pomoci blogli (9%). Zde mizeme sledovat ptesun

kybersikany na vice aktualni a moderni formy internetové komunikace. Konkrétné chaty a
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diskuse zastupuji v naSem vyzkumu 64,2% ptipadl, zatimco SMS a MMS zpravy poklesly
na 51%. KyberSikana pomoci blogt a jinych webovych aplikaci stoupla na 43,4%, stejn¢
jako Sifeni fotografii, které stouplo na 42,4%. KyberSikanu e-mailovou komunikaci v nasem
vyzkumu uvedlo pouze 13,3% respondentii. Tyto zmény naznacuji, Ze se kyberSikana
adaptuje na nové technologické prosttedi a vyuzivd aktudlni trendy v internetové

komunikaci.

Déti, které by se s kyberSikanou na internetu setkaly, at’ uz se jedna o pomlouvani,
zastraSovani, vyhrozovani apod., by se nejcastéji svéfily svym rodicim. Podle vyzkumu E-
bezpeci (2014) by tak ucinila vice nez polovina, 56% dotazovanych, v naSem piipade téméer
77% zéki a zakyn.

Duvéra v ulitele neni tak vysoka. Podle naSeho vyzkumu by se na ucitele obratilo 52% déti,
coz je o 11% vice neZ u vyzkumu E-bezpeci. To mize byt disledkem zlepSeni povédomi o
moznostech podpory ze strany Skoly nebo zdliraznéni vyznamu hlaseni takovych situaci.
Celkové Ize vidét, ze rodice a ucitelé jsou stale klicovymi osobami, na které se déti obraci

v piipad¢ problémi s kyberSikanou na internetu.

Je velmi dulezit¢ zdaraznit roli kamaradl v procesu feSeni probléml spojenych
s kyberSikanou. Podle naseho vyzkumu by se svétilo 74% déti pravé svym kamaradim.
Kamaradi mohou byt klicovymi spojenci pifi boji proti kyberSikang€, protoze mohou
poskytnout emocionalni podporu a sdilet rady a zkuSenosti, které mohou byt pro obét’

kybersikany velmi cenné.

Mluveni o kyberSikané s kamarady spiSe neZ s rodi¢i, miZze byt motivovdno vyznamem
vrstevnikd v dospivani, a jesté usnadnéno tim, ze pratelé obvykle 1épe chapou specifika
online kontextu (Vagnerova a Lisa, 2021). Na rozdil od dospé€lych vSak vrstevnici obvykle

o 24

poskytnout dilezitou emocionalni podporu.

Znalost rodic¢h o aktivitach ditéte na internetu je jednim z kli€¢ovych faktori, které ovliviiuje
ochotu hovofit s rodi¢i o negativnich zkusenostech na internetu. DEti se mohou ve srovnani
se svymi rodi¢i povazovat za odborniky v oblasti modernich technologii, a proto mohou
vahat se sdilenim pocitaCovych problémi. Obéti kyberSikany ¢asto nemluvi se svymi rodici
z toho divodu, Ze budou Spatné¢ pochopeni nebo ze jim bude omezeno pouzivani ICT.
Obavaji se také toho, Ze by jejich rodiCe reagovali pfehnané, protoze nerozumi online svétu.

Rodice by se méli naucit, jak ziskat a zlepSit nejen své znalosti o internetovych aktivitdch
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svych déti, ale pfedevsim jak ziskat snadny pfistup, kdyz se stane néco nepiijemného.
Zaroven by méli zdlraznit, ze se déti nemusi bat, ze pfijdou o sva internetova privilegia.

(Cerna, Machackova a Dédkova, 2016)

Dale jsme si stanovili hypotézu, zda ve vyskytu kyberSikany v zévislosti na pohlavi zaka
existuje statisticky vyznamny rozdil. Na ovéfeni hypotézy jsme pouzili metodu test dobré
shody. Po vypoctu a ovéfeni jsem se rozhodli u hypotézy potvrdit jeji platnost, jelikoz byla
hodnota testového kritéria vétsi nez kritickd hodnota testového kritéria a tim byla zamitnuta

nulova hypotéza HO a byla pfijata hypotéza alternativni HA.
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ZAVER

Tato diplomova prace se zaméfila na problematiku kyberSikany u zaka druhého stupné
zakladnich skol. V teoretické Casti prace byly zpracovany zakladni teoretické aspekty,
zaméfujici se na obdobi dospivani a zmény probihajici v tomto obdobi. Cést prace se
vénovala online komunikaci a novym médiim. Nadéle byla pfedstavena problematika
kybersikany, jeji porovnani s Sikanou tradic¢ni a uvedeni forem a prostiedki s ni spojenych.
Byly ptedstaveni hlavni aktéti kyberSikany - agresor, obét’, publikum a jejich role v procesu
kybersikany. Zavér teoretické Casti se zabyval prevenci kyberSikany, a to predev§im v

kontextu Skolniho prostiedi.

V praktické casti prace byl proveden vyzkum kvantitativniho charakteru realizovany
prostfednictvim dotaznikového Setfeni. Cilem bylo zjistit, jakd jsou specifika vyskytu
kyberSikany u zakt druhého stupné zékladnich Skol, jaké faktory vedou jednotlivce k
provadéni Sikany prostfednictvim digitalnich technologii, které kybernetické prostiedky jsou
k realizaci kyberSikany vyuzivany a jakd jsou specifika prevence kyberSikany dle zaki

druhého stupné zékladnich skol.

Na zakladé dotaznikového Setfeni jsme analyzovali a vyhodnotili ziskana data a porovnali
vysledky s podobnymi vyzkumy z minulych let, které se zabyvaly timto tématem. Cile
diplomové prace byly splnény. Vysledky ukdzaly, ze se jedna tfetina respondentil setkala
s kybersikanou v roli svédka, obéti nebo agresora. Zjistili jsme, mozné jsou diivody vedouci
ke kybersikané, jaké motivace stoji za vyuzivanim kyberprostoru ke kyberSikané, které
kybernetické prosttedky byly ke kyberSikané vyuzity, a jaka preventivni opatifeni

respondenti povazuji za u¢inna a komu by se v ptipadé kyberSikany svéfili.

Zaveérem uvadime doporuceni pro praxi. Rodice by méli stanovit pravidla uzivani internetu
a urcit Casovy limit, ktery mtze jejich dité stravit online. Zarovenn by méli pravidelné
kontrolovat, s kym jejich dit¢ komunikuje a k jakym uceltim internet vyuziva. Nastaveni
pravidel bezpe¢ného uzivani internetu je kliCové pro minimalizaci rizik. Rodi¢e by méli
vytvaret prostiedi, kde se mohou ucit od svych déti a vzajemné sdilet své znalosti a
zkuSenosti s pouzivanim modernich technologii. ZvySeni digitalni gramotnosti rodict mtze
posilit jejich schopnost chranit své déti pred online hrozbami a podporovat zdravé a

bezpecné chovani online.
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Ucitelé by méli byt informovani o vyskytu kyberSikany na zakladnich Skolach a aktivné
spolupracovat s rodic¢i 1 zaky. Jako vhodné se jevi stanoveni ,,specialisty na kyberSikanu®.
N¢koho, kdo se bude dale v problematice vzdélavat a za kym budou moci ostatni chodit pro
radu. M¢l by byt zapojen do aktivit zaméfenych na prevenci kyberSikany, véetné aktivit pro
studenty, pedagogy a rodice. Zavedenim role specialisty na kyberSikanu by mohlo pfispét

k poskytnuti podpory a ochrany pro v§echny zucastnéné strany.

Informace obsazené v této praci a vysledky naseho vyzkumného Setfeni mohou byt uzitecné
jak pro skoly a pedagogy, tak i pro dalsi vyzkumniky, ktefi se timto t¢ématem budou zabyvat.
Vzhledem k dynamice digitdlniho svéta, je tieba na tuto problematiku nezapominat a
pravideln€ ji mapovat. Vyzkum a pozornost vénovana novym online platformam mohou
prispét k prevenci potencionalniho nebezpeCi a ochran¢ déti. Dulkladné zkoumani a
porozumeéni tomu, jak déti vyuzivaji nové technologie, umoziuje lepsi ochranu a prevenci
rizik spojenych s témito novymi prostiedky. Je dilezité, abychom jako spolecnost zlstali
informovani a aktivné¢ reagovali na nové vyzvy a nebezpeci, které s sebou ptindsi rozvoj

technologii.
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Piiloha P I: Dotaznik



PRILOHA P I: DOTAZNIK

Dotaznik - Kybersikana na ZS
Vazeny/a respondente/respondentko,

jmenuji se Simon Janostik a jsem studentem Univerzity Tom&se Bati ve Zliné. Dovolte
mi prosim, abych Vas pozadal o pravdivé vyplnéni dotazniku. Dotaznik je zcela
anonymni a zabere pfiblizné 5-10 minut. Pod kazdou otazkou naleznete napovédu k
vyplnéni.

Pfedem Vam dékuji za Vas ¢as a spolupraci.

1. Jaké je tvé pohlavi? (Vyber jednu odpovéd)
A) Muz
B) Zena

2. Kolik tije let? (Zapis ¢islem)

3. Ktery ro¢nik studujes? (Vyber jednu odpovéd)
A) 6.rocnik
B) 7.rocnik
C) 8.rocnik
D) 9.ro¢nik

V nasledujicich otazkach budete tazani na problematiku kybernetické sikany. Pro
blizsi orientaci dovolte, abychom objasnily tento pojem.

Kybersikana je forma agrese, ktera se uplatriuje vici jedinci ¢i skupiné osob s pouzitim
informacnich a komunikacénich technologii (pocitacu, tabletll, mobilnich telefon( a
dalSich modernich komunikac¢nich nastrojd), a ke které dochazi opakované, at uz ze
strany plvodniho agresora ¢i dalSich osob - tzv. sekundarnich Gtocnikd (napf.
opakované sdileni nahravky, opakované komentovani apod.). (Kopecky a Szotkowski,
2017)

4. Znas nékoho, kdo byl opakované obtézovan pomoci kyberprostoru /
informacnich technologii? (Vyber jednu odpovéd)
A) Ano
B) Ne
Pokud jste odpovédél/a na otdzku NE pokracujte otazkou: 9. ObtéZoval té nékdo
opakované pomoci kyberprostoru / informacnich technologii?



5. Koho agresor obtézoval prostrednictvim kyberprostoru? (Vyber jednu nebo
vice odpovéd|)
A) Spoluzéka/spoluzacku
B) Studenta/studentku z nizS§iho ro¢niku
C) Studenta/studentku z vyssiho ro¢niku
D) Vyucujiciho

) Neékoho jiného ze Skoly
F) Neékoho jiného mimo Skolu

6. Jaké kybernetické prostiedky byly vyuzity a jak Casto se tyto prostredky
opakovaly? (Vyber jednu odpovéd'v kazdém radku)

1=vlbec, 2 = malo (alespon 1x mésicné), 3 = obcas (alespon 2x mésicné), 4 = Casto (alespon

2x tydné), 5 = témér kazdy den

A) Prostfednictvim SMS nebo MMS

1 2 3 4 5

B) E-mailovou komunikaci
1 2 3 4 5

C) Pomocichatu a diskusi na webu
1 2 3 4 5

D) Pomoci blogll a jinych webovych aplikaci
1 2 3 4 5

E) Kradeziidentity (zaloZenim profilu s jménem obéti)
1 2 3 4 5

F) Zneuziti ciziho uctu, e-mailu apod.
1 2 3 4 5

G) Umisténi fotek Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

H) Umisténividea Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

[)  Umisténim audio zaznamu Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

7. Zjakého dlivodu si myslis, Ze si agresor vybral osobu, kterou obtézoval?
(Vyber jednu nebo vice odpovédi)
A) Pomsta/ Odplata
B) Osobni konflikt
C) Upoutani pozornosti
D) Zert/vtip pro pobaveni
E) Fyzicka odliSnost obéti (Napf. obezita, neobratnost, télesné slabsi jedinec)
F) Socialni znevyhodnéni obéti (Napf. oblékani, stary mobilni telefon)
G) JiNbuueeeieeieieeeeeee,



8. Proc si myslis, ze agresor vyuzil pro obtézovani kyberprostor? (Vyber jednu
nebo vice odpovéd|)
A) Anonymita / zatajeni jména
B) Snadna dostupnost
C) Tézké odhalit identitu
D) Zapojeni publika / vidi to i ostatni
Dlouhodobé ubliZzeni obéti

9. Obtézoval té nékdo opakované pomoci kyberprostoru / informacnich
technologii? (Vyber jednu odpovéd)
A) Ano
B) Ne
Pokud jsi odpovédél/a na otazku NE pokracuj otazkou: 14. Obtézoval/a jsi nékdy
opakované nékoho pomoci kyberprostoru / informacnich technologii?

10. Kdo té v kyberprostoru obtézoval? (Vyber jednu nebo vice odpovédi)
A) Spoluzak/spoluzacka
B) Student/studentka z nizsiho ro¢niku
C) Student/studentka z vy$$iho ro¢niku
D) Vyucujici
Nékdo jiny ze Skoly
Né&kdo jiny mimo $kolu
G) Nevim kdo

11.Jaké kybernetické prostredky byly vyuzity a jak Casto se tyto prostredky
opakovaly? (Vyber jednu odpovéed'v kazdém radku)

1=vlbec, 2 = malo (alespofi 1x mési¢né), 3 = obcéas (alespor 2x mésitné), 4 = ¢asto (alespon

2x tydné), 5 = témeér kazdy den

A) Prostfednictvim SMS nebo MMS

1 2 3 4 5
B) E-mailovou komunikaci
1 2 3 4 5
C) Pomocichatu a diskusi na webu
1 2 3 4 5
D) Pomociblogt a jinych webovych aplikaci
1 2 3 4 5
E) Kradeziidentity (zaloZzenim profilu s va§im jménem)
1 2 3 4 5
F) Zneuziti ciziho u¢tu, e-mailu apod.
1 2 3 4 5
G) Umisténi fotek Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

H) Umisténividea Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5



[)  Umisténim audio zaznamu Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

12.Z jakého divodu si myslis, Ze si té agresor vybral/a? (Viyber jednu nebo vice
odpovédi)

A) Pomsta/Odplata

B) Osobni konflikt

C) Upoutani pozornosti

D) Zert/ vtip pro pobaveni

E) Fyzicka odliSnost (Napf. obezita, neobratnost, télesné slabsi jedinec)
F) Socialni znevyhodnéni (Napft. oblékani, stary mobilni telefon)

13. Proc¢ si mysliS, ze agresor vyuzil zrovna kyberprostor? (Vyber jednu nebo vice
odpovédi)
A) Anonymita / zatajeni jména
B) Snadna dostupnost
C) Tézkeé odhalit jeho identitu
D) Zapojeni publika/vidito i ostatni
E) Dlouhodobé ublizeni obéti
F) Jiné.oooueveeeiiieiiiiieieieneennenns

14. Obtézoval/a jsi nékdy opakované nékoho pomoci kyberprostoru /
informacnich technologii? (Vyber jednu odpovéd)
A) Ano
B) NE
Pokud jste odpovédél/a na otazku NE pokracujte otazkou: 20. Jaky si myslite, ze je
nejlepsi zplsob obrany proti kybersikané?

15. Koho jsi obtézoval prostiednictvim kyberprostoru? (V\yber jednu nebo vice
odpovédi)
A) Spoluzaka/spoluzacku
B) Studenta/studentku z niz§iho ro¢niku
C) Studenta/studentku z vysSiho roc¢niku
D) Vyudujiciho
E) Nékoho jiného ze Skoly
F) Nékoho jiného mimo Skolu

16. Jaké kybernetické prostredky jsi vyuzil/a a jak ¢asto se opakovaly? (Vyber
jednu odpovéd'v kazdém radku)
1=vlbec, 2 = malo (alespofi 1x mésicné), 3 = obc¢as (alespon 2x mésitné), 4 = ¢asto (alespon
2x tydné), 5 = témér kazdy den
A) Prostfednictvim SMS nebo MMS

1 2 3 4 5
B) E-mailovou komunikaci



17.

18.

19.

1 2 3 4 5

C) Pomocichatu a diskusi na webu
1 2 3 4 5

D) Pomociblogt a jinych webovych aplikaci
1 2 3 4 5

E) Kradeziidentity (zalozenim profilu se jménem obéti)
1 2 3 4 5

F) Zneuziti ciziho uctu, e-mailu apod.
1 2 3 4 5

G) Umisténi fotek Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

H) Umisténi videa Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

)  Umisténim audio zaznamu Sikany nebo Sikanovaného na webové stranky
1 2 3 4 5

Z jakého dulivodu jsi si tuto osobu vybral/a? (Viyber jednu nebo vice odpovédi)
A) Pomsta/ Odplata

B) Osobni konflikt

C) Upoutani pozornosti

D) Zert/vtip pro pobaveni

E) Fyzicka odliSnost obéti (Napf. obezita, neobratnost, télesné slabsi jedinec)

F) Socialni znevyhodnéni obéti (Napf. oblékani, stary mobilni telefon)

Pro¢ jsi vyuzil/a zrovna kyberneticky prostor? (V\yber jednu nebo vice odpovédi)

A) Anonymita / zatajenijména

B) Snadné dostupnost

C) Tézké odhalit identitu

D) Zapojeni publika / vidi to i ostatni
E) Dlouhodobé ubliZzeni obéti

F) JiN€.eeeieeeiiiiiiiiiiiiiieeneeees

Jak si myslis, Ze jsou jednotlivé zpUsoby ochrany proti kybersikané Gc¢inné?
(Vyber jednu odpovéd'v kazdém radku)

1 =urcité Ne, 2 = spiSe Ne, 3 = spiSe Ano, 4 = urcité Ano

A)

B)

E)

Nedélat nic, ono to prejde
1 2 3 4
Zajit za nékym z vyucujicich
1 2 3 4
C) Sveéfit se spoluzakovi/ spoluzacéce
1 2 3 4
D) Svérit se rodictim
1 2 3 4
Svéfit se kamaradovi mimo Skolu
1 2 3 4

F)

Informovat o tom policii
1 2 3 4



G) Ricttomu, kdo $ikanuje, aby toho nechal

1 2 3 4

H) Pouzit nasili proti tomu, kdo Sikanuje
1 2 3 4

I) Blokovat pfistup vici takovému chovani na internetu
1 2 3 4

J) Nepouzivat internet
1 2 3 4

K) Zmeénit si telefonni ¢islo
1 2 3 4

L) Zménit si emailovou adresu
1 2 3 4

20. Koho bys v pripadé kybersikany pozadal/a o pomoc? (Vyber jednu odpovéd’
v kazdém radku)

1 =urcité Ne, 2 = spiSe Ne, 3 = spiSe Ano, 4 = urcité Ano

A) Rodice

1 2 3 4
B) Ucitele

1 2 3 4
C) Vedeni skoly

1 2 3 4
D) Kamarady

1 2 3 4
E) Spoluzaky

1 2 3 4
F) Policii

1 2 3 4

21. S kterymi projevy kybersikany by ses svéfil/a rodictim? (Viyber jednu odpovéd
v kazdém radku)

1 =urcité Ne, 2 = spiSe Ne, 3 = spiSe Ano, 4 = urcité Ano

A) Vydirani

1 2 3 4
B) ZastrasSovani

1 2 3 4
C) Pranik na ucet

1 2 3 4
D) Verbalni utoky

1 2 3 4
E) ObtéZzovani prozvanénim

1 2 3 4
F) Kradez identity

1 2 3 4

G) Ponizovani, ztrapfiovani Sitenim fotografie
1 2 3 4



H) Ponizovani, ztraprfiovani Sifenim videa

1 2 3 4
1) Ponizovani, ztrapfiovani Sifenim audia
1 2 3 4

. S kterymi projevy kybersikany by ses svéril/a uciteli ve Skole? (Vyber jednu
odpovéd'v kazdém radku)
1 = urcité Ne, 2 = spiSe Ne, 3 = spiSe Ano, 4 = urcité Ano

A) Vydirani
1 2 3 4
B) ZastraSovani
1 2 3 4
C) Pranik na ucet
1 2 3 4
D) Verbalni utoky
1 2 3 4
E) ObtéZovani prozvanénim
1 2 3 4
F) Kradezidentity
1 2 3 4
G) Ponizovani, ztrapnovani Sifenim fotografie
1 2 3 4
H) Ponizovani, ztraprfiovani Sifenim videa
1 2 3 4

I)  Ponizovani, ztrapfiovani Sifenim audia
1 2 3 4
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