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ABSTRAKT

Ciel'om tejto diplomovej prace je vytvorenie edukacnej aplikécie pre aplikdciu metod ana-
lyz rizik. V teoretickej Casti bude definované, ¢o je to analyza rizik, ako sa deli a su tu po-
pisané aj pouzivané metddy analyzy rizik. Tiez st tu definované méakké ciele, pravny ra-
mec a ich koncepcia. Sucast'ou teoretickej Casti prace je aj popis pouzitého programova-
cieho jazyka. Praktickd Cast’ bude zamerana na navrh a pouzitie samotnej aplikacie a na
konci bude v ramci pripadovej Stadie prezentovany priklad pouzitia vSetkych metod pre

jeden objekt.

KTlacové slova: riadenie rizik, analyza rizik, SWOT, PNH, CARVER, CPTED, Python.

ABSTRACT

The aim of this thesis is to create an educational application for the application of risk ana-
lysis methods. In the theoretical part, what is risk analysis will be defined, how it is divided
and the methods of risk analysis used are also described here. Soft goals, the legal frame-
work and their concept are also defined here. A description of the used programming lan-
guage is part of the theoretical part of the work. The practical part will be focused on the
design and use of the application itself, and at the end an example of the use of all methods

for one object will be presented as part of a case study.

Keywords: risk management, risk analysis, SWOT, PNH, CARVER, CPTED, Python
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UvVOD

V dnesnej digitalnej dobe, kedy informacné technologie zohravaji kl'acovu ulohu vo vset-
kych oblastiach Zivota, je bezpecnost’ jednou z oblasti, ktora neustale vyuziva nové techno-
logické vydobytky na zlepSenie a optimalizaciu analyzy rizik a na prijatie ¢o najefektivne;j-

Sich opatreni.

Ciel'om tejto prace je vytvorit’ edukacnu aplikaciu, ktord kombinuje a vyuziva r6zne meto-
dy a principy pre dosiahnutie maximalneho efektu pri poskytovani informacii pre riadenie
rizik. Aplikacia bude zalozena na vyuziti metéd SWOT, PNH, CARVER a CPTED.
Z hlavného ciela prace vyplynuli aj Ciastkové ciele. Tymito cielmi boli oboznamenie sa
a spracovanie tedrie o analyze rizik. Dal§im ciefom bolo zhrnutie zikladnych poznatkov
o programovacom jazyku Python, ktory je hlavnym nastrojom pre vytvorenie edukacnej
aplikacie.

Teoreticka Cast’ tejto prace sa zaobera roznymi aspektmi vytvorenia tejto aplikacie. Venuje
sa mikkym cielom, ktoré su dblezité z hl'adiska vyuzitia aplikicie v ramci niektorych me-
tod analyzy rizik. Zakladom teoretickej Casti je popisanie, €o je to analyza rizik, popisanie

jednotlivych Casti a porovnanie niektorych metod analyzy rizik.

Dalsim délezitym prvkom tejto prace je programovaci jazyk Python, ktory je zakladnym
nastrojom pre tvorbu edukacnej aplikacie. Python je popularnym programovacim jazykom
v oblasti vyvoja aplikécii a jeho pouzitie v tejto praci umoZiluje vytvorenie robustnej a
interaktivnej aplikacie, ktord bude pristupna pre pouZzivatel'ov. Sucast’ tejto kapitoly je aj
popis kniZnic, ktoré boli pouZzité v aplikécii.

Prakticka Cast’ diplomovej prace sa zaobera predstavenim samotnej aplikacie a jednotlivy-
mi pouzitymi metédami (SWOT, PNH, CARVER, CPTED). Tato Cast’ poskytuje strucné

informacie o danych metodach, ich interpretaciu v aplikécii a funkcie, ktorymi disponuja.

Poslednd cast’ praktickej Casti je zamerand na praktické vyuZitie tychto metdd pri analyze
rizik obchodného domu. Ukazuje, ako tieto metdody mézu byt aplikované a pouZité na
identifikaciu, hodnotenie a riadenie rizik. Toto praktické vyuzitie ilustruje univerzalnost’ a

flexibilitu tychto metdd a ich prinos pre rézne oblasti a odvetvia.
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I. TEORETICKA CAST
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1 TERMINOLOGICKE, TEORETICKE A PRAVNE VYCHODISKA
PROBLEMATIKY

Tato kapitola obsahuje zédkladné pojmy analyzy rizik, definiciu a pravny ramec mikkych

cielov a koncepciu vhodnych opatreni pre jej ochranu.

1.1 Zakladné pojmy analyzy rizik

Ako je ukazané na obrazku €.1., medzi zékladné pojmy analyzy rizik patria aktivum, hroz-

ba, zraniteI'nost’, riziko a opatrenie. Tie su popisané v nasledujucich podkapitolach.

Okrem tychto znamych pojmov existuji aj d’alSie pojmy, ktoré sice nie su také bezné, ale

tiez patria pod zakladné pojmy analyzy rizik:

e Ohrozenie - oznacuje situaciu, kedy existuje zranitel'nost,, ktord moze byt vyuzita
hrozbou. Tento pojem poukazuje na skutocnost’, Ze urcitd zranitel'nost’ predstavuje
., .- . . r ~ )
potencialne riziko a je potrebné sa fiou zaoberat’.
e NaruSenie - oznacuje situaciu, kedy doslo k poruseniu dovernosti, integrity alebo
dostupnosti informacii alebo systému v dosledku prekonania bezpecnostnych opat-
reni. Tento termin sa vztahuje k situécii, kedy je naruSena bezpecnostna ochrana a

dochadza k neopravnenému pristupu, tniku ¢i poskodeniu dat ¢i systémov.[1]

aktiva
chranici

opatreni hrozby

Analyza
rizik

zmirnugji Zneufiva

riziko Zranitelnosti

predstav L,N (%ou ci k
ohrozeni

Obrazok 1 Pojmy analyzy rizik [2]
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1.1.1 Aktivum

Aktivum je jeden z kliCovych terminov v oblasti bezpecnosti a tiez dolezity faktor pri vy-
konéavani analyzy rizik. Aktivum predstavuje c¢okol'vek, ¢o ma pre organizaciu hodnotu.
Aktiva organizacie su vystavené riziku pdsobenia hrozieb, ktoré mézu ovplyvnit hodnotu

tychto aktiv. Aktiva sa rozdel'uju do dvoch kategorii:

e hmotné (ako peniaze, nehnutel'nosti, stroje atd’.),

e nehmotné (napr. know-how, softvér, patenty, data atd’.).

Z pohladu bezpecnosti v§ak moze aktivom byt aj samotnd organizicia, pretoze hrozba

moze ohrozit’ samotnll existenciu organizacie. [3]

1.1.2 Hrozba

Hrozba, Casto oznacovand aj ako nebezpecenstvo, predstavuje potencidlne riziko, proti
ktorému je potrebné chranit’ majetok. Mdze ist’ o Utok, nésilie, sabotaz, Spionaz, kradez,
prirodnu katastrofu alebo akukol'vek formu kriminalneho konania. Tieto hrozby mdzu na-
hodne, neumyselne alebo tumyselne poskodit’ alebo znicit’ urcity majetok. Obvykle sa jedna
o vonkajsie faktory, ktoré nie st ovplyvnitelné zvnutra a moézu ohrozit’ aktiva spolo¢nosti.
Avsak hrozby mozu byt aj vnatorné, spdsobené 'udskou chybou, nedostato¢nou znalost’ou
alebo nedodrziavanim pracovnych postupov. Analyza hrozieb sa vyuziva pri riadeni in-

formacnej alebo fyzickej bezpecnosti. [4]

1.1.3 Zranitel’nost’

Zranitelnosti su identifikované slabé miesta, ktoré st zname, a ktoré mozu byt cielom
utokov alebo hrozieb. Tieto zranitel'nosti su spojené s aktivami. Kazdé aktivum mé svoje
vlastné zranitel'nosti, ¢o su slabé miesta, ktor¢ mézu byt vyuZzité na utok alebo poskode-

nie.[5]

1.1.4 Riziko

Riziko je obvykle definované ako moznost’ vzniku neziaducich udalosti alebo situdcii, kto-
ré mo6zu mat’ negativny vplyv na urcity ciel’ alebo ucel. Riziko moZe byt spdsobené von-
kajsimi faktormi, ako st prirodné katastrofy a ekonomické krizy, alebo internymi faktormi,

ako su zle navrhnuté procesy a nizka tiroven kvalifikdcie zamestnancov.
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Existuje mnoho typov rizik, ako napriklad:

e Financné riziko - tyka sa potencidlnych strat v dosledku vykyvov trhu alebo zlych
investi¢nych rozhodnuti.

e Pravne riziko - tyka sa rizika vzniku stdnych sporov alebo potencidlnych sankcii
za poruSenie pravnych predpisov.

e Operacné riziko - tyka sa rizika vzniku §kdd na majetku alebo straty produktivity
v dosledku zle navrhnutych procesov alebo 'udského zlyhania.

e Reputacné riziko - tyka sa rizika poSkodenia povesti firmy v désledku negativnej

publicity alebo zlého spravania.

Pre tspesné riadenie rizik musi organizacia vykonat’ dokladna analyzu rizik a identifikovat’
potencidlne zdroje rizik. Potom musi vyvinit' stratégiu riadenia rizik a implementovat
opatrenia na minimalizaciu rizik. To méze zahfiat’ vytvorenie nidzového planu, zabezpe-
¢enie adekvatneho poistenia, zlepSenie procesov a schopnosti zamestnancov, a tiez vytvo-

renie kontroly a monitorovania rizik.

V dneSnom dynamickom prostredi je riziko nevyhnutné a neustdle sa meni. Organizécie,
ktoré sa dokédzu rychlo adaptovat’ a efektivne riadit’ rizikd, buda mat’ vacsiu Sancu na Us-
pech a udrzatel'nost’ na trhu. Je teda dolezité, aby organizacie venovali zna¢nli pozornost’
analyze a riadeniu rizik, a aby mali vytvorené plany, ktoré umoznia rychlu a G¢innt reak-

ciu na pripadné rizikové situécie. [6]

1.1.5 Opatrenie

Opatrenia predstavujii opatrenia navrhnuté s cielom znizit rizika, zvysit’ kvalitu, vykon-
nost’ alebo bezpecnost’. Tieto opatrenia vychadzaju z predchadzajtcej analyzy, pozorova-
nia alebo skusenosti. S neoddelite'nou sti€astou dlhodobého cyklu riadenia, kde sa opat-
renia vytvaraji na zaklade redlnych poznatkov a sliiZia na neustale zlepSovanie fungovania

v buducnosti. [7]

1.2 Makké ciele

Neexistuje ziadna oficialna definicia pojmu ,,mikké ciele®. V bezpecnostnych kruhoch sa
tento termin pouziva na oznacenie miest s vysokou koncentraciou l'udi, ktoré maji nizky
stupent zabezpecenia proti napadnutiu. Tieto miesta sa stdvaji atraktivnymi ciel'mi najma

pre teroristov.
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Okrem terminu ,,mikké ciele” sa pouziva aj termin ,,tvrdé ciele”. Tymto ndzvom sa ozna-
¢uju dobre zabezpecené a strazené priestory (napr. niektoré vladne budovy, vojenské prie-

story, aj niektoré dobre chranené a strazené mimovladne, ¢i komer¢né zariadenia).

V ramci mékkych cielov sa skiima pozornost’ z pohl'adu uto¢nikov a Studuje sa skor prav-
depodobnost’ utoku ako jeho dopad a socidlne dosledky. Hlavna vyhoda tohto pristupu
spociva v tom, Ze je poskytované zabezpecenie pre subjekty, ktoré by tradicne nemali na-

rok na ochranu — komer¢né zariadenia, spolo¢enské akcie, sukromné osoby atd’.
Medzi typické makké ciele patria:

- skoly, internaty, jedalne, kniznice,

- nabozenské miesta a miesta uctievania,

- nakupné centra, trhoviska a obchodné zariadenia,

- kina, divadla, koncertné saly, zdbavné podniky,

- zhromazdenia, prehliadky, demonstracie,

- bary, kluby, tane¢né kluby, restauracie a hotely,

- parky a namestia, turistické pamiatky a zaujimavé miesta, mized, galérie,

- Sportové arény a Stadidny,

- dolezité dopravné miesta, Zeleznicné a autobusové stanice, letiskové termi-
naly,

- nemocnice, zdravotné strediska a iné zdravotnicke zariadenia,

- verejné stretnutia, pute, jarmoky.

Maikké ciele tvoria obrovské a rdéznorodé skupiny subjektov. Hlavnym dévodom bezpec-
nostnych opatreni su prevladajiice formy teroristickych utokov. Data o Gtokoch na mékké
ciele nam moézu byt ndpomocné pri formulovani hlavnych principov zabezpecenia kon-
krétneho ciel'a a odporucit’ konkrétne kroky na nastavenie efektivneho bezpecnostného

systému. [8]



UTB ve Zliné, Fakulta aplikované informatiky 15

1.3 Pravny ramec CR z hPadiska mikkych cielov

Trestny zakonnik, ktory bol zavedeny v roku 2009, obsahuje Specifické zakony tykajice sa
makkych cielov. V tejto podkapitole su zahrnuté konkrétne Casti z trestného zdkonnika
¢. 40/2009 zb., ktoré sa bezprostredne vztahuji k problematike maikkych cielov.
Z hladiska utoku je tato podkapitola zamerand na teroristicky ttok, ked’ze je uzko spojeny

s problematikou mikkych cielov, pretoze terorizmus sa tyka prevazne tohto typu ciel'ov.

V ramci osobnej obrany st v tejto podkapitole popisané dva druhy ¢inov, a to nutnad obrana
a krajna nudza. Ide o ¢iny, ktoré st v inych situaciach protipravne, ale za urcitych okolnos-
ti je ich protipravnost’ vylucena a skutkova podstata nie je naplnena. Ak sa ¢lovek ocitne v
situdcii, ked’ je napadnuty a musi sa branit, je dolezité poznat’ spravne postupy z hl'adiska
Ceskej legislativy, aby nedoslo k protipravnemu konaniu. Aj tieto ¢iny st zahrnuté v tom

istom trestnom zakonniku ako teroristicky utok. [9]

1.3.1 Teroristicky utok

“Kdo v timyslu poskodit iistavni zi'izent nebo obranyschopnost Ceské republiky, na-
rusit nebo znicit zakladni politickou, hospoddrskou nebo socidlni strukturu Ceské republi-
ky nebo mezinarodni organizace, zavaznym zpusobem zastrasit obyvatelstvo nebo proti-
pravné prinutit vladu nebo jiny orgadn verejné moci nebo mezindarodni organizaci, aby néco

konala, opominula nebo trpéla, “ [9]

Podl’a trestného zdkonnika hrozi pachatel'om teroristického ttoku trest odnatia slobody od
12 az do 20 rokov podl'a podielu na vine. Vynimo¢né tresty sa v§ak nevylucuja. [9]
1.3.2 Krajna nudza

Znenie nutnej obrany sa nachddza v § 28 pod ¢astou HLAVA III s ndzvom Okolnosti vy-

lu€ujici protipravnost ¢inu a obsahuje nasledovné:

"Cin jinak trestny, kterym nékdo odvraci nebezpeci primo hrozici zajmu chranéné-

mu trestnim zdakonem, neni trestnym cinem.

Nejde o krajni nouzi, jestlize bylo mozno toto nebezpeci za danych okolnosti odvra-

vevr

ktery hrozil, anebo byl ten, komu nebezpeci hrozilo, povinen je snaset." [9]
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1.3.3 Nutna obrana
V trestnom zakonniku sa nachadza hned’ pod krajnou nidzou, ¢ize je v § 29 a jej znenie je:

"Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajici utok na zdajem

chraneny trestnim zakonem, neni trestnym cinem.

Nejde o nutnou obranu, byla-li obrana zcela zjevné neprimérend zpiisobu utoku."” [9]

1.4 Koncepcia ochrany méakkych ciel’ov

Pre stanovenie vhodnych opatreni pre ochranu konkrétnych mikkych cielov je potrebné

postupovat’ podla nasledujucich krokov:

e Definovanie chranenych ziaujmov - Najskor treba identifikovat’ objekt chrane-
nych zaujmov, ¢o zahfna hodnoty, ktoré chceme chranit, ako je 'udsky zivot, maje-
tok, informécie a reputacia.

o Identifikacia hrozieb - Potom je potrebné identifikovat’ potencidlne zdroje nebez-
pecenstva Ci hrozieb, ako st teroristické skupiny alebo jednotlivci s motivaciou
k atokom. Pri tejto identifikdcii sa beru do tvahy aj $tudid minulych Utokov
a unikatne charakteristiky ciela, ako je napriklad pritomnost’ VIP o0sob, medialny
zaujem, Casovanie udalosti, pouzitie pyrotechniky alebo odolnost’ budov.

e Konkretizacia sposobov utoku - Ziakladnym kamenom bezpecnostného systému
pre mikké ciele je detailnd analyza zdrojov ohrozenia a ich Specifickych metod
utoku. Bez tejto konkretizacie hrozi neefektivita a plytvanie zdrojmi. Tento pristup
zdoraziuje systematické skimanie hrozieb voci konkrétnemu ciel'u a nasledné pri-
spOsobenie opatreni.

e Analyza rizik - Specifické hrozby su dalej analyzované pomocou rdznych metod
analyzy hrozieb a rizik s cielom urcit, ktoré hrozby majii najvysSiu prioritu pre
bezpecnostny systém a na ktoré je potrebné sa zamerat’.

e Aplikovanie vhodnych bezpe¢nostnych opatreni - Na zaklade identifikacie prio-
ritnych hrozieb st navrhnuté a aplikované bezpecnostné opatrenia na konkrétny
ciel. Tieto opatrenia zahffiaju inStalaciu technickych prvkov a vypracovanie bez-
pecnostnych planov s dérazom na prevenciu a reakciu v pripade krizovych situdcii.

[10]
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1.4.1 Casovi os incidentov a bezpe&nostnych opatreni

Kazdy incident sa sklada z troch ¢asovych intervalov a to na dobu pred incidentom, pocas
incidentu a po incidente. V kazdej z nich je potrebné sa zamerat na Specifické Cinnosti
pomocou ktorych mozeme docielit’ znizenie vyskytu incidentu (pred incidentom), zvysit
pravdepodobnost’ skorej detekcie a reakcie (pocas incidentu) alebo znizenie dopadu inci-

dentu (po incidente). [10]

1.4.2 Odporucania pre zvySenie ochrany mékkych cielov
1. Poznat’ svoje bezpecnostné Specifikacie

Je potrebné sa oboznamit’ so svojimi bezpecnostnymi Specifikaciami. Zacat’ tym, Zze mame
jasno v tom, ¢o chceme chranit’ a aké ¢innosti a I'udia, s ktorymi komunikujeme, su ohro-
zeni. Kedy sme najviac ohrozeni poc€as dila, mesiaca, roku? Kto mdze byt pouzity na bez-
pe¢nostné tlohy? Co fungovalo? Ujasnime si, na &o sa chceme zamerat’, a aké st nase silné
a slab¢ stranky. V tom ndm mdze pomdct’ analyza SWOT, ¢o je nastroj, ktory je definova-

ny v kapitole Analyza rizik. [10]
2. Metodické nastavenia bezpe¢nostného rozvoja

K bezpecnostnym problémom treba pristupovat’ metodicky. Budeme Uspesni, ak si najskor
ujasnime problémy, ktoré potrebujeme vyriesit, a potom zvolime opatrenia, ktoré prijme-
me. NasSim cielom nie je nakupovat, ale eliminovat’ hrozby. Pri kazdom bezpecnostnom
opatreni, ktoré sme zaviedli alebo zvazujeme, je treba pochopit’ jeho ucel: Na €o presne
sltzi? Kto bude opatrenie spravovat™? Kto ho bude ucit’ a ovladat? Je preto potrebné me-
novat’ bezpe¢nostného pracovnika, ktory bude mat’ na starosti bezpe€nostné zaleZitosti.

[10]
3. Zapojenie neodborného personalu

Vel'a mikkych cielov vyuziva len malo vlastné bezpecnostné sluzby. Pritomnost’ bezpec-
nostného persondlu sama o sebe vSak nezarucuje plnenie potrebnych bezpecnostnych uloh.
Niektoré rezimoveé opatrenia nevyzaduju Specidlne znalosti alebo zru¢nosti a moézu byt
vykonavané akymkol'vek poucenym. Z tohto dévodu sa miestni pracovnici mézu vyznam-
ne podiel’at’ na prevencii, v€asnej identifikacii ohrozujlcich situdcii a zmiernovani bezpec-

nostnych incidentov. [10]
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4. Opatrenia pre prevenciu a zmiernenie dopadu

Tazko &elit’ vaznym atokom, akonahle sa uz odohravaji. Avsak, utoénikov mozno odradit’
a ich planovanému utoku predist’ prostrednictvom viditenych bezpecnostnych prvkov, ¢i
medidlneho zvySenia povedomia o bezpecnosti dan¢ho subjektu. Pokial nie je mozné
utoénika odradit’, je mozné zachytit’ signaly pripravy utoku pocas zberu informacii. Naje-
fektivnej$im sposobom, ako zabranit' chystanému utoku, je skoré identifikovanie podozri-

vych 0sob, predmetov, vozidiel ¢i zasielok. [10]
5. Standardizacia bezpe¢nostného postupu

Bezné je, ze majitelia mékkych ciel'ov Casto nemaju stanovené postupy pre bezné bezpec-
nostné situdcie a spoliehaju sa na svoj personal a jeho instinkt, co mdze Casto viest’ k nepri-
jemnym prekvapeniam uz pri prvom incidente. Preto je velmi odporacané si jasne defino-
vat’ a zdokumentovat’ vlastny procesny plan pre situacie sivisiace s bezpenost'ou — overo-

vanie pristupu, kontrola dokumentov, reakcie na podozrivé situacie atd’. [10]
6. Koordina¢ny plan pre management

Situdcia po bezpecnostnom incidente byva extrémne napétd. Tato situdcia si vyzaduje vel-
ké mnozstvo rozhodnuti, ktoré musia byt’ stanovené vopred. Zodpovednost’ za rdzne oblas-
ti musi byt’ rozdelena medzi vel'a 'udi a ich postup musi byt’ koordinovany. Z tohto dovo-
du sa vypracovava koordina¢ny plan pre vedenie. Ten obsahuje prioritné tilohy v jednotli-
vych fazach bezpecnostného incidentu a vymenovanie zodpovednych osdb pre tieto tlohy.

[10]
7. ZvySenie bezpecnostného povedomia

Vseobecne sa odportca pravidelne, minimalne raz ro¢ne, oboznamit’ zamestnancov s moz-
nymi hrozbami, ktorym moéZu v danom prostredi ¢elit’, a znovu zopakovat’ zdkladné bez-
pecnostné postupy. Dalej je dolezité systematicky zaznamenavat’ konfliktné situcie, po-
dozrivé udalosti, bezpe¢nostné incidenty a d’alSie relevantné nedostatky. Udrzovat’ si pre-

hl'ad a Statistiku tychto udalosti, ktoré sa mozu zdat’ banélne a rutinné. [10]
8. Spolupraca so zlozkami integrovaného zachranného systému

Spolupraca so zlozkami IZS mdze pomdct pri rozvoji zabezpecenia, priprave planov a
naslednom rieSeni bezpecnostnych incidentov. Zlozky IZS by mali byt prizvané k navsteve
a k zhodnoteniu objektu, aby sa podiel’ali na priprave organizovanych akcii a na vyhodno-

covani stupna ohrozenia objektu. [10]
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9. Dosledna autorizicia a kontrola vstupu s dorazom i na detekciu neZiaduceho

umyslu

Bezpecnostné kontroly pri vchodoch do budov st beznym bezpecnostnym opatrenim, ale
v mnohych pripadoch su neddsledné a neplnia potrebnt funkciu. V pripade ochrany mék-
kych cielov nie je kontrola ¢asto mozna kvoli charakteru ciel’a, jeho umiestneniu na vol-
nom priestranstve alebo verejnej dostupnosti. Preto sa pouzivajii osobné kontroly. Bezpec-
nostné a rontgenové systémy nemodzu rozpoznat’ zbrane bez starostlivo pripravenych a pra-
videlne kontrolovanych operatorov. Mnoho predmetov je mozné pouzit ako zbran aj za
kontrolnymi stanovistami. Optimalnym pristupom je preto pouzitie kombinacie kontrol-
nych opatreni, ktoré cielia na neziaduce subjekty a odhaluju podozrivé spravanie pri pre-

ventivnej prehliadke doplnené o bezpecnostny pohovor kvalifikovanym pracovnikom. [10]
10. Zaoberat’ sa lokalitou a spolupracovat’ s d’al§imi méikkymi ciePmi

Je dolezité zamerat’ sa aj na okolity priestor mdkkého ciel’a. Pri ochrane mékkych ciel'ov
Casto ide o zabezpecenie nielen samotnych objektov ¢i organizacii, ale aj okolitych lokalit.
Tento pristup je obzvlast kl'acovy v situdciach, ked’ mékke ciele susedia alebo tvoria jed-

notny celok. [10]

Tato kapitola sa zaoberala zédkladnymi pojmami a teoretickymi aspektmi analyzy rizik,
makkymi ciel'mi a pravnymi predpismi, ktoré s miakkymi ciel'mi stvisia. Prva ¢ast’ defino-
vala a vysvetlovala pojmy ako aktivum, hrozba, zranitenost’, riziko a opatrenie. Dalsia
podkapitola diskutovala o ,,midkkych cieloch®, obsahovala konkrétne priklady méakkych
cielov a uvadzala, ¢o ich robi atraktivnymi pre teroristov. Nasledujica podkapitola sa zao-
berala legislativou Ceskej republiky, ktora sa tyka mikkych ciel'ov, s dérazom na teroris-
tické utoky a pravo na sebaobranu. Posledna podkapitola bola zamerana na principy ochra-

ny a odportcania pre zvysenie odolnosti mékkych cielov.
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2 ANALYZA RIZiK

Pojem analyza rizika sa vzt'ahuje na proces hodnotenia, ktory identifikuje potencial akych-
kol'vek nepriaznivych udalosti, ktoré moézu negativne ovplyvnit’ organizacie a zivotné pro-
stredie. Analyzu rizik bezne vykondvaju korporacie (banky, stavebné skupiny, zdravotnic-
tvo atd.), vlada a neziskové organizacie. Uskuto¢nenie analyzy rizik mdze organizéciam
pomdoct’ urcit’, ¢i by mali realizovat’ projekt alebo schvalit’ financnu ziadost’ a aké kroky
moZu potrebovat’ na ochranu svojich zdujmov. Tento typ analyzy zabezpecuje rovnovahu
medzi rizikami a zniZovanim rizika. Analytici rizika ¢asto spolupracuju s odbornikmi na
progndzovanie, aby minimalizovali budice negativne nepredvidané Gc¢inky. Analyza rizik
zahfna identifikdciu rizika, definovanie neistoty, dokoncenie analytickych modelov a im-

plementaciu rieSeni.

Hodnotenie rizika umoznuje posudit’ pravdepodobnost’, Ze nepriazniva udalost’ méze nega-
tivne ovplyvnit’ podnikanie, ekonomiku, projekt alebo investiciu. Postidenie rizika je nevy-
hnutné na urcenie toho, ako sa oplati konkrétny projekt alebo investicia, a na urcenie naj-
lepSieho postupu na zmiernenie tychto rizik. Analyza rizik poskytuje rozne pristupy, ktoré

mozno pouZzit’ na posudenie rizika a tiez odmeny potencialnej investi¢nej prilezitosti.

Takmer vSetky druhy velkych organizacii vyZaduju aspont minimalnu analyzu rizik. Napri-
klad komer¢né banky musia riadne zabezpecit devizovll expoziciu zamorskych uverov,
zatial’ ¢o vel'ké obchodné domy musia pocitat’ s moznostou zniZenia prijmov v dosledku
globalnej recesie. Je dolezité vediet’, Ze analyza rizik umoznuje odbornikom identifikovat
a zmiernit’ rizikd, ale nie sa im Uplne vyhnut'.
Analyza rizik je proces identifik4cie a analyzy potencialnych budtcich udalosti, ktoré mo-
Zu nepriaznivo ovplyvnit’ organizaciu. Organizacia vykonava analyzu rizik, aby lepSie po-
chopila, ¢o sa moze vyskytnit’, financné dosledky vzniknutej udalosti a aké kroky mdze
podniknit’ na zmiernenie alebo odstranenie tohto rizika.
Moéze sa niekedy delit’ na tri zlozky:

1. Hodnotenie rizika - proces identifikacie toho, aké rizika existuju.

2. Riadenie rizik - postupy na minimalizaciu $kod spdsobenych rizikom.

3. Komunikécia o riziku - celopodnikovy pristup k uznaniu a rieSeniu rizika.

Tieto tri hlavné zlozky spolupracuju pri identifikacii, zmierfiovani a komunikécii rizik.
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Analyza rizik je tiez dolezita, pretoze moze pomdct’ chranit’ aktiva spolo¢nosti. Ci uz ide
o vlastnicke udaje, fyzicky tovar alebo blaho zamestnancov, riziko je pritomné vSade. Or-
ganizacie si musia uvedomit, kde sa to najpravdepodobnejSie vyskytne, ako aj to, kde

s najvacsou pravdepodobnostou bude mat’ silné, negativne dosledky. [11]

2.1 Zakladné metody pre stanovenie analyzy rizik

Existuje mnoho metod na analyzu rizik, avSak nemozno tvrdit, Ze by vzdy bola pouzivana
iba jedna metoda, pretoze kazda z nich mé svoje obmedzenia a kazdé je vhodna pre Speci-
ficku situaciu. VSeobecne sa analyzy rizik delia do troch kategorii: kvantitativne, kvalita-
tivne a semikvantitativne metddy. Tieto metdody st popisané v nasledujucich podkapito-

lach.

2.1.1 Kbvalitativna analyza rizik
Kvalitativna analyza rizika plni tri d6lezité funkcie:

1. Stanovenie priorit rizik na zaklade ich pravdepodobnosti a dopadu.
2. Identifikacia hlavnych oblasti vystavenia riziku.

3. Lepsie pochopenie rizik projektu.

Ked’Ze projekty st vystavené ro6znym rizikam, Casto nie je praktické, aby projektovi mana-
z¢ri riesili kazdé potencidlne riziko. Preto kvalitativna analyza rizik poméha uprednostiio-
vat’ rizika na zaklade ich pravdepodobnosti a dopadu, ¢o projektovym manaZérom umoz-

fluje zamerat svoje usilie na najvyznamnejsie rizika.

Kategorizacia rizik podl'a ich zdroja tieZ pomaha projektovym manazérom lepSie pochopit’
hlavné oblasti vystavené riziku. To zase pomaha uprednostiiovat’ rizikové oblasti a lieeb-

né plany.

Kvalitativna analyza rizik tiezZ poméha projektovym manaZérom zlepsit’ ich chépanie rizik
identifikaciou spustacich podmienok, predpokladov a ovplyvnenych prvkov projektu. Tie-
to informécie moZno pouZit’ na vyvoj efektivnejSich rieSeni rizik a pldnovania nepredvida-

nych udalosti pre buduce projekty.

Celkovo kvalitativna analyza rizik pomaha vytvorit’ lepsi obraz o projektovych rizikach pre

buduce projekty. [12]
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2.1.2 Kvantitativna analyza rizik

Kvantitativna analyza rizik zahfiia hodnotenie rizik prirad’ovanim ¢iselnych hodnét. Tento
typ analyzy rizik méze pomdct’ urCit’ potenciadlne rizika projektu a urcit, ¢i sa oplati v iom
pokracovat. Je tiez cenna pri vytvarani planov projektového manazmentu, pretoze identifi-
kacia rizik méze pomdct’ minimalizovat’ Sance niektorych rizik a pripravit’ sa na iné, kto-

rym sa mozno vyhnat'.

Niekol’ko dovodov preco radSej pouzit’ kvantitativnu analyzu namiesto kvalitativnej ana-

lyzy rizik:

e Objektivne hodnotenie: Priradenie ¢iselnych hodnét ku kazdému riziku v kvanti-
tativnom hodnoteni vedie k neskreslenym vysledkom. Na druhej strane kvalitativne
hodnotenie subjektivne vyjadruje rizikd, ktoré mozu rézni l'udia interpretovat’ roz-
ne. Objektivne hodnotenia zabezpecuju, ze vsetky strany rovnako chapu ocakavané
rizika.

e Podrobné informacie: Kvantitativne hodnotenie rozdel'uje projekt na potencialne
rizika a ich ocakévané ndklady. To ndam umoziuje uprednostnit’ Gsilie o znizovanie
rizika na najpravdepodobnejsie alebo najdrahsie rizika.

e Dévera klienta: Presnost’ kvantitativneho hodnotenia mdze v potencialnych klien-
toch vzbudit’ vacsiu doveru pri predkladani hodnotenia projektu. Tym, Ze svojim
klientom poskytneme konkrétny pocet o¢akavanych finan¢nych rizik, mo6zu robit’
sebavedomejsie rozhodnutia tykajiice sa ndsho navrhu.

e LepSie rozhodovanie: Presné posudenie potencidlnych rizik méze nam a d’al$im
osobam s rozhodovacou pravomocou pomoct’ pri prijimani informovanych rozhod-
nuti pre organizaciu prostrednictvom vypracovania hodnoteni rizik s objektivnymi

opatreniami. [13]

2.1.3 Semikvantitativna analyza rizik

Semikvantitativna analyza rizika je technika hodnotenia rizika, ktord patri medzi kvalita-
tivnu a kvantitativnu analyzu. Zahfiia priradenie ¢iselnych hodndt réznym aspektom rizika,
ako je pravdepodobnost’ a dopad, aby sa vytvorila StruktirovanejSia a objektivnejSia ana-

lyza.
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Tato metoda je Casto pouziva, ked’ sa vyzaduje viac podrobnosti, ako moze poskytnut’ Cisto
kvalitativna analyza, ale ked’ uplna kvantitativna analyza nie je uskuto¢nitelna z dévodu

obmedzeni, ako je ¢as alebo dostupnost’ idajov.

Semikvantitativna analyza rizik méze byt uzito¢na najma pri identifikacii rizik s vysokou
prioritou a pri ur€ovani najefektivnejsich stratégii riadenia rizik. Umoziiuje tiez lepsiu ko-
munikaciu a pochopenie rizik medzi ¢lenmi projektového timu a zainteresovanymi strana-

mi. [14]

2.2 Metody analyzy rizik

Nasledujtce kapitoly sa zaoberaji konkrétnymi analyzami rizik. Niektoré z nich sa pouzi-

vaju aj v edukacnej aplikécii.
2.2.1 SWOT

SWOT analyza je technika hodnotenia analyz rizik, ktord zahfna skimanie silnych stranok,
slabych stranok, prilezitosti a hrozieb. Je navrhnuta tak, aby ndm pomohla urcit,, ¢o je dob-
ré, identifikovat’ oblasti na zlepSenie a vytvorit’ uspe$nu stratégiu do budicnosti. Skiima-
nim vnutornych aj vonkajsich faktorov SWOT analyza mdze pomoct’ ziskat’ cenné poznat-
ky o danom probléme a robit’ informované rozhodnutia o tom, ako reagovat’ na rézne situ-

acie.
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SWOT ANALYZA

Uzito¢né Skodlivé

pre dosiahnutie ciel'ov pre dosiahnutie ciel'ov

Silné stranky Slabé stranky

Vnutorné
atribUty organizécie

Prilezitosti Ohrozenia

Vonkajsie
atriblty prostredia

Obrazok 2 Grafické vyjadrenie SWOT analyzy [15]

Jednou z hlavnych vyhod SWOT analyzy je, ze dokdze odhalit’ rizikové predpoklady
a slepé miesta vykonnosti organizacie. Spoluprdcou a starostlivym pouzivanim tohto
nastroja moZeme identifikovat’ silné stranky, ktoré nemusia byt také spolahlivé, ako by sa
na prvy pohl'ad mohlo zdat’, odhalit’ prilezitosti, ktoré boli predtym prehliadané a najst’

sposoby, ako kompenzovat’ slab¢ stranky. [16]

2.2.2 PNH

PNH je jednoduchéd bodova metdéda. Pomocou tejto metddy sa vyhodnocuje riziko v troch

zloZkach, ktoré reprezentujii pismené z nazvu PNH:

1. Pravdepodobnost’ vzniku — P,
2. Mozné nasledky — N,
3. Nézor hodnotitel'ov — H.

Kazda jedna zlozka sa hodnoti podl'a zdvaznosti daného segmentu pomocou stupnice
od 1 do 5. V nasledujtcich tabul’kdach moZzeme vidiet, ¢o jednotlivé stupne v jednotlivych

zlozkach znamenaju.
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Tabul'ka 1 Bodové skalovanie pravdepodobnosti vzniku [zdroj vlastny]

P - pravdepodobnost’ vzniku a existencie nebezpecia

Néhodna 1
Nepravdepodobna 2
Pravdepodobna 3
Vel'mi pravdepodobna 4
Trvala 5

Tabul'ka 2 Bodové Skalovanie moznych nasledkov [zdroj vlastny]

Bez rizika nasledkov

Mierne riziko nasledkov

Stredné riziko nasledkov

Vysoké riziko nasledkov

(O, T I SN RUS T  \O  y

Vel'mi vysoké riziko nasledkov

Tabul'ka 3 Bodové skalovanie ndzoru hodnotitel'a [zdroj vlastny]

Bez rizika

Mierne riziko

Stredné riziko

Vysoké riziko

N[ (N | —

Velmi vysoké riziko

Celkové hodnotenie rizika mdzeme nasledne vypocitat’ ako sicin jednotlivych Elenov

(PNH) a vysledkom je miera rizika R. Nasledujuca tabul’ka obsahuje jej Skalovanie.

Tabulka 4 Bodové Skalovanie miery rizika [zdroj vlastny]

>100 | NeprijateI'né riziko
51 -100 | Neziaduce riziko
11 - 50 | Mierne riziko
3-10 | Akceptovatel'né riziko

<3 Bezvyznamné riziko

Bodové rozpoloZenie z predchadzajicej tabul’ky sa dost’ Casto pouZziva, ale nie je definitiv-

ne. Bodové Skalovanie si moze kazdy uzivatel’ upravit’ podl'a svojich potrieb. [17]



UTB ve Zliné, Fakulta aplikované informatiky 26

2.23 KARS

KARS je kvalitativna metodda analyzy rizik. Jej ndzov znamena ,,Kvalitativni analyza rizik

s vyuzitim jej souvztaznosti*“. Sklada sa z nasledujucich 8 krokov:

Spracovanie zoznamu rizik.

Zostavenie korelacnej tabul’ky rizik.

Vyplnenie korela¢nej tabul’ky rizik.

Vytvorenie sumy korela¢ného rizika.

Vypocet koeficientu aktivity a pasivity jednotlivych rizik.
Grafické hodnotenie rizika.

Vypocet osi aktivity a koeficientu pasivity.

® NS kWD e

Vyhodnotenie KARS analyzy.

Rizikovéa korela¢na tabul'’ka obsahuje len hlavné priciny, hlavné rizika, ktoré boli identifi-
kované v prvom kroku. Tabulka je zostavena ako matica, v ktorej sa pocet riadkov a stip-
cov rovna poctu vsSetkych identifikovanych rizik. Preto plati, Ze riziko prvého riadku je

zaroven riziko prvého stlpca.

V tretom kroku sa tabulka vyplni tak, ze ak existuje redlna moznost, Ze riziko v riadku
moéze vyvolat riziko v stipci, tak sa do bunky, ktora ich spéja, vklada hodnota 1. Ak riziko
v riadku neméze vyvolat’ riziko v stipci, vloZi sa do bunky hodnota 0. KedZe riziko si ne-
moZeme privodit’ sami, znamena to, Ze na hlavnej diagonalnej matici st vSetky rizik4 rov-

né nule.

Piaty krok sa tyka vytvorenia sumy subezného rizika. V tomto kroku analyzy KARS je
potrebné pridat’ novy riadok a novy stipec. Tie predstavuju stéty jednotlivych riadkov
a stipcov rizik. Nasledne je ziskana korela¢na tabul’ka rizik a jednotlivé riadkové a stipcové
stcty, na ktoré boli pouzité vypolty koeficientov aktivity (pod ,, KA*) a pasivity (pod
»KP).

V Siestom kroku je prehl'adnejSie spracovanie vysledkov kroku 5. Pouziva sa graficky po-
hl'ad a vyhodnotenie pomocou korelaéného grafu. Na osi x su aplikované hodnoty KA a na
osi y hodnoty KP pre jednotlivé rizika.

Siedmy krok je vypocet koeficientovych osi aktivity a pasivity. Cielom tohto kroku je ur-
¢it’ vyznamnost’ jednotlivych rizik podl'a ich kompatibility s ostatnymi rizikami v procese.

Urcenie vyznamnosti rizik je dosiahnuté rozdelenim grafu do Styroch zakladnych oblasti, a
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to na priemery osi Ol a O2. Tieto oblasti urcuju, aké vyznamné je v nich riziko. Os O1
bola konstruovana ako kolmica na os x a os O2 ako kolmu na os y. Hodnota, pri ktorej os
O1 resp. O2 pretina os x resp. y, bola vypocitand podl'a zavedenych vzorcov. Pred vypoc-

tom je potrebné urcit’, akt Cast’ rizik chceme pokryt’ delenim kvadrantov.

Vyhodnotenie metody. Vysledné oblasti (kvadranty) st oblasti (rizika primarneho a sekun-

darneho nebezpecenstva):

L. oblast’ (rizikd priméarneho a sekundarneho nebezpecenstva)
II. oblast’ (rizika sekundarnych nebezpecenstiev)
II1. oblast’ (primarne rizika nebezpecenstiev)

IV.  oblast’ (relativne rizikové rizika).

Na zéklade analyzy rizik metdédou KARS sa identifikuja rizik4, ktorym je potrebné veno-

vat’ najviac pozornosti. [18]

2.24 CARVER

Metéda CARVER bola povodne vyuzivana na uréovanie hodnét cielov pri vojenskych
utokoch. Aby ju bolo mozné vyuzit’ pre hodnotenie identifikovanych mikkych cielov, je
potrebné ju mierne modifikovat. Pomocou tejto metddy sa nasledne ziskava urcenie najri-
zikovejSich mékkych ciel'ov, pri ktorych je utok zo strany pachatel’'ov teroristickych ttokov
alebo nasilnej trestnej ¢innosti najpravdepodobnejsi. Pri hodnoteni sa vychadza z nasledu-
jucich tabuliek, v ktorych sa pouziva 5 bodova stupnica hodnotenia. 1 znamené vel'mi ma-
ly vyznam — takmer neddlezité, zatial' co 5 bodov predstavuje vel'mi velky (kriticky) vy-

znam — vel'mi dolezité. [19]

Tabulka 5 CARVER C — ddlezitost’ [zdroj vlastny]

Minimalna 1 Neobyvané objekty
Nizka 2 Objekty s obéasnym vyskytom
Stredna 3 Obyvané priestory (rodinné, panelové domy)
Vysoka 4 Urady, administrativne centrd, obchodné domy...
Kriticka 5 Kritickd infraStruktira
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Tabulka 6 CARVER A — pristupnost’ [zdroj vlastny]

Minimalna 1 Nepristupné
Nizka 2 Obmedzeny pristup
Stredna 3 Pristupné
Vysoka 4 Lahko pristupné
Kriticka 5 Vol'ne dostupné priestory

Tabulka 7 CARVER R — rozpoznatel'nost’ [zdroj vlastny]

Miniméalna 1 Ciel je tazko rozpoznat’
Nizka 2 Ciel je zle rozpoznatelny
Stredna 3 Ciel je rozpoznatel'ny
Vysoka 4 Ciel je I'ahko rozpoznatelny
Kriticka 5 Ciel je vel'mi 'ahko rozpoznatelny

Tabulka 8 CARVER V — zranitel'nost’ [zdroj vlastny]

Minimalna 1 Minimalne riziko zraniteI'nosti
Nizka 2 Nizke riziko zranitel'nosti
Stredna 3 Stredné riziko zranitel'nosti
Vysoka 4 Vysoké riziko zranitel'nosti
Kriticka 5 Riziko zranitel'nosti je kritické

Tabulka 9 CARVER E — dopad [zdroj vlastny]

Minimélna 1 Miniméalny dopad na okolie
Nizka 2 Maly dopad na okolie
Stredna 3 Stredne vel’ky dopad na okolie
Vysoka 4 Velky dopad na okolie
Kriticka 5 Kriticky dopad na okolie

Tabulka 10 CARVER R — obnova [zdroj vlastny]

Minimalna 1 Do niekol’kych hodin
Nizka 2 V ramci dni
Stredna 3 V ramci tyzdnov
Vysoka 4 V ramci mesiacov
Kriticka 5 V ramci rokov
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2.2.5 HAZOP

HAZOP (Hazard and Operability Study) je systematickd metoda identifikacie potencial-
nych nebezpecenstiev a prevadzkovych problémov v procesoch alebo operacidch. Tato
analyza sa vykonava na zaklade odchylok od konstruk¢ného zdmeru alebo ocakavanej
normy. HAZOP sa casto pouziva vo faze navrhu projektu, ale méze sa aplikovat’ aj na
existujuce prevadzky. Cielom je identifikovat’ mozné rizika, ktoré nemusia byt zrejmé
pocas beznej prevadzky, napriklad poruchy zariadenia, 'udské chyby alebo nepredvidané
podmienky. Tymto spdsobom organizacie mézu predchadzat’ problémom a prijat’ potrebné
opatrenia. HAZOP prispieva k zvySovaniu bezpe€nosti a efektivnosti v priemyselnych od-
vetviach. Niektoré vyhody pravidelnych stadii HAZOP zahtiaju vylepSentii bezpecnost,

znizené néklady, zvySenu efektivnost’ a lepSiu komunikaciu [20]

Tato kapitola sa zaoberala analyzou rizik, ako je dblezita pre organizacie a institicie, kvoli
predvidaniu nepriaznivych udalosti a minimalizacii negativnych dopadov. Su tu tiez opisa-
né zakladné metddy analyzy rizik a to kvalitativna, kvantitativna a semikvantitativna me-
toda, aky je rozdiel medzi nimi aich vyhody a nevyhody. Nakoniec su tu tiez popisané

niektoré metody analyzy rizik, hlavne tie, ktoré boli naprogramované v aplikéacii.
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3 DALSIE PRISTUPY K ZNIZOVANIU RIZIKOVOSTI

CPTED je skratka Crime Prevention Through Environmental Design (Prevencia kriminali-
ty prostrednictvom environmentalneho dizajnu). Je to metodika, ktora sa pouziva na navrh
katalogu pre realizaciu technickych vonkajSich a vnutornych opatreni k zvySeniu ochrany
mikkych ciel'ov infrastruktur. Konkrétne sa to tyka environmentalneho a situacného aspek-

tu bezpecnosti.

CPTED je subor bezpecnostnych zasad pouzivanych na boj proti kriminalite a nasilnym
utokom. Tento koncept je zalozeny na presvedceni, ze kriminalitu je mozné ovplyvnit
spravnym dizajnom a efektivnym vyuzivanim vytvoreného prostredia. Navrhovanie a vy-
stavba komercnych a verejnych budov moézu mat’ znacny vplyv na mieru spachanej krimi-
nality v tychto lokalitdch. Spravna aplikacia principov CPTED mdze zvysit bezpecnost’ a

znizit’ riziko trestnej ¢innosti a nasilnych ttokov.

Principy CPTED sa zameriavaji na predvidanie myslienkovych procesov potencidlnych
péachatel'ov a vytvaranie prostredia, ktoré odradza od takého spravania. Dalej tieZ pozitivne
ovplyviiuju vytvaranie pocitu bezpecia a spokojnosti u zamestnancov, ndjomcov, obyvate-

lov a uzivatel'ov zariadeni a lokalit.

Koncept CPTED ma SirSie vyuZitie nez len v oblasti prevencie kriminality. K tymto straté-
giam je vhodné prihliadat’ aj pri rieSeni ochrany mikkych ciel'ov, teda oblasti, ktoré nie st
priamo fyzicky ohrani¢ené, ako napriklad verejné priestranstvo alebo digitalne prostredie.
Opiera sa o Styri zakladné stratégie, ktoré¢ mozu byt aplikované ako na nové budovy, tak na

historické centra a starSiu zastavbu. [21]

1. Prirodzeny dohlad: Tato stratégia sa zameriava na to, aby cely priestor bol pre-
hl'adny, ¢o umoziuje jednoduché rozpoznanie potencidlnych pachatelov a minima-
lizuje moznosti tkrytu. Dobre osvetlené a prehl'adné priestory, odstranenie poten-
cidlnych skrys a inStalacia bezpecnostného mobilidra st niektorymi spésobmi, ako
to dosiahnut’. Kamerové systémy s analytickymi funkciami tieZ hraji doélezita ulo-

hu pri monitorovani priestoru a informovani navstevnikov.

2. Prirodzena kontrola pristupu: Tato stratégia sa snazi obmedzenim pristupovych
a unikovych trads obmedzit’ prileZitosti na trestnt ¢innost” a nasilné utoky. To sa da

dosiahnut’ prostrednictvom roéznych prvkov, ako s vstupy a vystupy, turnikety,
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branky, oplotenie, osvetlenie, prirodné bariéry a d’alSie prvky pre usmernenie po-
hybu l'udi. Riadenie pristupu pomocou mechanickych a elektronickych bezpecnost-
nych systémov a vhodné oznaCovanie pristupovych ciest su tiez dolezitou sucast'ou

tejto stratégie.

3. Teritoridlne posilnenie: Téato stratégia podporuje spoloCenskil kontrolu a pocit
vlastnictva uzivatel'ov priestoru. Uzivatelia maju zaujem o kontrolu pristupu a na-
hlasenia podozrivych osob. Ddlezitou sucast'ou tejto stratégie je vymedzenie suk-
romnych, spolo¢nych a verejnych priestorov a ¢asové zoénovanie aktivit. Informac-
né systémy, oznacovanie opravnenych uzivatel'ov a bezpecnostné technologie pre

kontrolu pohybu 0sdb st tiez sucast’ou teritoridlneho posilnenia.

4. Plastova ochrana: Tato stratégia sa zameriava na vytvorenie zabezpecenia, ktoré
stazuje nasilny vstup do budov. Zahtiia odolné zamkové systémy, ochranu okien a
dveri, okenné folie a d’alSie mechanické a elektronické prvky bezpecnostnych sys-

témov.

Tieto stratégie CPTED maju za ciel’ vytvorit’ bezpecnejSie prostredie a znizit riziko krimi-

nality a nésilnych ¢inov prostrednictvom navrhu a Gprav priestorov. [22]

V tejto kapitole bola diskutovand metoda CPTED, ktorej bezpecnostné zasady sluzia

k znizovaniu rizik. St tu popisané aj jej stratégie.
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4 PROGRAMOVACI JAZYK PYTHON

Python je programovaci jazyk, ktory vytvoril Guido van Rossum v roku 1991. Je to inter-
pretovany, objektovo orientovany a vysokouroviiovy jazyk, ktory ma dynamicka sémanti-
ku. Python bol navrhnuty tak, aby bol jednoduchy a prijemny na pouZzivanie, a jeho ndzov
je poctou Monty Python, britskej komedidlnej skupine. Python si ziskal povest’ jazyka
vhodného pre zaciatoCnikov, pretoze pre pouzivatel'a zvlada velka Cast’ zlozitosti a umoz-

nuje zaciatocnikom sustredit’ sa na programovacie koncepty a nie na drobné detaily.

Python sa pouziva na rozne tcely, vratane vyvoja webu na strane servera, vyvoja softvéru,
matematiky a systémového skriptovania. Python je tiez popularny pre rychly vyvoj aplika-
cii a ako skriptovaci alebo lepiaci jazyk na prepojenie existujiicich komponentov vd’aka
svojim vysokourovilovym vstavanym déatovym Struktiram, dynamickému pisaniu a dyna-
mickej vdzbe. Python kladie doraz na CitateInost’ a ma I'ahko naucent syntax, o znizuje
naklady na udrzbu programu. Okrem toho Python podporuje moduly a baliky, ¢o ul'ah¢uje
modularne programy a opatovné pouzitie kodu. Ked’Zze ide o komunitny jazyk s otvorenym
zdrojovym kodom, mnozstvo nezavislych programatorov pren neustdle vytvara kniznice a

funkcie.

Pouziva sa na vytvaranie webovych aplikécii na serveri, vytvaranie pracovnych postupov,
ktoré moZno pouzit' v spojeni so softvérom, pripojenie k databazovym systémom, ¢itanie a
upravu suborov, vykonavanie zloZitej matematiky, spracovanie vel'kych dat, rychle proto-
typovanie a vyvoj softvéru pripravené¢ho na vyrobu. Profesionalne sa Python pouZziva na
vyvoj webovych aplikécii, analyzu dajov, umelu inteligenciu a vedecké vypocty. Vyvoja-
11 tieZ pouzivaju Python na vytvéranie nastrojov na zvysenie produktivity, hier a desktopo-

vych aplikacii.[23]

4.1 KbniZnice Python

Nasledné podkapitoly sa zaoberaju kniznicami z Pythonu, ktoré boli pouZité pri vytvarani
aplikacie.

4.1.1 TKinter

Tkinter je kniznica v jazyku Python, ktora umoznuje vytvéaranie grafickych pouzivatel-
skych rozhrani (GUI) a je sucastou Standardnych distribucii Pythonu. V skutocnosti je to

jediny ramec (framework), ktory je integrovany priamo do Standardnej kniZnice Pythonu.
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Tato Python kniznica poskytuje rozhranie pre sadu nastrojov Tk a funguje ako tenka objek-
tovo orientovana vrstva nad Tk. Tk je toolkit, ktory obsahuje multiplatformny subor gra-
fickych ovladacich prvkov, nazyvanych widgety, ktoré sluzia na vytvaranie aplikacii s gra-

fickym rozhranim. [24]
V aplikécii bolo pouzitych vela réznych ovladacich prvkov z tejto kniznice, ako:

e Frame — vytvara obdiznikové Gtvary, pomocou ktorych su organizované
uzivatel'ské rozhrania.

e Label — tento prvok sa pouziva na zobrazenie a zvyraznenie textu.

e Button — vytvara tlacidla, pomocou ktorych moéze pouzivatel' interagovat
s aplikaciou, ako napriklad modifikovanie tabuliek, ukladanie dat do Exce-
lu...

e Entry — poskytuje pouzivatelom textové pole na zadavanie jednoriadko-
vych retazcov. Pomocou tohto prvku sa v aplikacii vytvaraju tabul’ky.

e Combobox — mdze poskytovat’ kombinované pole textu s preddefinovanym
rozbalovacim zoznamom moznosti. Pomocou neho sa pouzivatel’ méze roz-

hodnut, ktora metoédu pouzit’ v aplikacii. [25]

4.1.2 Pandas

Pandas je kniZnica Pythonu pouZivand na pracu s mnoZinami udajov. Ponuka mnozstvo
funkcii na analyzu, Cistenie, skimanie a manipulaciu s udajmi. Nazov ,,Pandas* je odvode-
ny od kombinécie slovnych spojeni ,,Panel Data“ a ,,Python Data Analysis“ a bol vyvinuty

Wesom McKinneym v roku 2008. [26]

4.1.3 Xlsxwriter

XlsxWriter je modul Python ureny na vytvaranie suborov tabul’kovych stborov v Exceli
XLSX. Poskytuje funkcie na pisanie textu, ¢isel a vzorcov do viacerych pracovnych har-

kov.[27]

Tato kapitola obsahuje informécie o programovacom jazyku Python, ktory sa vyznacuje
svojou jednoduchost’ou a Citate'nostou. Stcastou kapitoly je popis vyvoja Pythonu, jeho
vlastnosti a rozSirené pouzitie vo vyvoji webovych aplikacii, analyze udajov a umelych
inteligenciach. TaktieZ sa tu nachadza struény prehl’ad niektorych kniznic jazyka Python,

ktoré boli pouzité pri vyvoji aplikacie.
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Zaver teoretickej Casti

V teoretické Casti diplomovej prace sme sa zoznamili s pojmami analyzy rizik. Nasledne st
tu opisané¢ mékkeé ciele, ich priklady, suvislost’ s bezpecnostou a principmi ochrany mék-
kych ciel'ov. Na zaklade toho su tu zmienené aj pravne normy suvisiace s makkymi ciel'mi.
V nasledujucej kapitole st podrobnejSie rozobrané analyzy rizik. Su tu tiez opisané za-
kladné metody analyzy rizik, ¢im sa vyznacuju a aké maji vyhody. Dalej bol opisany pri-
stup k znizovaniu rizikovosti, ktorym je CPTED. V poslednej Casti st popisané konkrétne
metoddy analyzy rizik. Vac¢Sina z nich sa d4 pouzit’ vo vytvorenej aplikécii. V poslednej
kapitole teoretickej Casti bol popisany programovaci jazyk Python, ktorym bola vytvorené
edukacna aplikécia. Bol tu aj popis niektorych kniZznic tohto jazyka, ktoré su tiez sicast’ou

kodu aplikacie.
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II. PRAKTICKA CAST
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5 PREDSTAVENIE APLIKACIE

Tato kapitola obsahuje moznosti ako spustit’ aplikaciu. Dalej st tu popisané vietky funk-
cie, ktorymi tato aplikacia disponuje, doplnené vyslednymi exportmi dat do Excelu jednot-

livych metod.

5.1 MozZnosti spustenia aplikacie

Tato aplikdcia sa d& spustit niekolkymi spdsobmi. Python je interpretany jazyk
a nevytvara automaticky ikonu pre spustenie aplikécie. Preto bol pouzity Pyinstaller, ktory
sluZi na to, aby si uzivatel’ mohol spustit’ aplikaciu aj bez instalacie Pythonu a jeho kniZnic,
ktoré boli pouzité k vytvoreniu danej aplikacie. Predtym, ako moZeme s aplikéciou praco-
vat, je potrebné rozbalit komprimovany subor a dvojklikom stladit’ spravnu ikonu

a aplikacia sa spusti. V rozbalenom priec¢inku sa vold main, tak isto ako hlavna ¢ast’ pro-

gramu.
- 0O X
D:ADP\src x +
&« = 0 3 J > -« Data(D) > DP > src > Search src
® New ~ % (8] @D ® W T sort ~ oee (Jd Details
File Edit View Tools
)
Ay MName Date modified Type <
ome
HJ Gallery build 5/17/2024 7:24 PM File folder
5 @ OneDrive - Persc dist 5/17/2024 7:27 PM File folder
) carver 5/17/2024 5:14 PM PY File
@l Desktop & if_carvermin 10/4/2023 2:44 PM PNG File
= Documents % if_cptedmin 5/17/2024 4:39 PM PNG File
_"1 Downloads % if_pnh 10/4/2023 2:25 PM PNG File
; % if_swot 10/4/2023 2:01 PM PNG File
PN Pictures - /4
i % LogoFAl 3/7/2023 9:02 PM PNG File
) 3D Objects g /1)
‘D Music H main 5/17/2024 7:27 PM Application
J
i3 videos ) main 5/17/2024 3:56 PM PY File

Obrazok 3 Ikona k spusteniu aplikacie main [zdroj vlastny]
Dalsia moznost’ spustenia aplikacie je za pomoci prikazového riadku (command prompt).

Predtym, ako s prikazovym riadkom moézeme pracovat’, je potrebné si nainStalovat’ pro-
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gramovaci jazyk Python z tejto stranky: https://www.python.org/downloads/. Nerozhoduje,
ktord verzia bude stiahnutd a nainstalovana. Len musi byt kompatibilna s operacnym sys-
témom, ktory prave pouzivame. V prikazovom riadku sa doinStaluje potrebna verzia

k spusteniu aplikacie.

& Python 3.12.3 (64-bit) Setup — X

Install Python 3.12.3 (64-bit)

Select Install Now to install Python with default settings, or choose
Customize to enable or disable features.

—> Install Now
C:\Users\uciteNAppData\Local\Programs\Python\Python312

Includes IDLE, pip and documentation
Creates shortcuts and file associations

— Customize installation
Choose location and features

python

[J Use admin privileges when installing py.exe
Add python.exe to PATH Cancel

windows

Obrazok 4 Instalacia programovacieho jazyka Python [zdroj vlastny]
Pri inStalacii nesmieme zabudnuat’ zaskrtnit’ moznost’ add python.exe to PATH, pretoze by
sme nemohli spustit’ inStala¢ny skript, pomocou ktorého funguje aplikacia. Po inStalacii

prejdeme na prikazovy riadok.

Po spusteni prikazového riadka je potrebné nastavit’ si cestu k siboru, kde sa dana aplika-

cia nachadza.


https://www.python.org/downloads/

UTB ve Zliné, Fakulta aplikované informatiky 38

] Command Prompt

Microsoft Windows [Version 10.0.22631.3447]
(c) Microsoft Corporation. All rights reserved.

C:\Users\Filip>|

Obrazok 5 Prikazovy riadok [zdroj vlastny]

Pokial’ sa nachadza subor s aplikaciou v inej jednotke ako v C, je potrebné najskér zmenit

jednotku.

] Command Prompt

Microsoft Windows [Version 10.0.22631.3447]
(c) Microsoft Corporation. All rights reserved.

C:\Users\Filip=>D:

D:\>

Obrazok 6 Zmena jednotky C na D [zdroj vlastny]
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Potom je potrebné ndjst’ cestu k rozbalenej prilohe, kde sa nachadza kod k aplikacii.

D:A\DP\src
& ™
@ MNew ~
File Edit View Tools
" Home
E]Gallery

> @ OneDrive - Persc

@ Desktop
= Documents

i Downloads

() 3D Objects

O Music

»
»
»
PN pictures »
»
»
i videos »

C

X +

DADP\src

DADP\src.7z
Name
< carver
*/| pnh
<] MCPTED
|ﬁ'\ if_cptedmin
<) main
2 swot
E| README
Ij requirements
|ﬁ'\ if_carvermin

%) if_pnh

Search src

ort v e

Date 'nod'f'\éd
5/17/2024 5:14 PM
5/17/2024 5:11 PM
5/17/2024 442 PM
5/17/2024 439 PM
5/17/2024 3:56 PM
5/17/2024 1:42 PM
5/16/2024 12:24 PM
12/12/2023 9:29 FM
10/4/2023 2:44 PM

10/4/2023 2:25 PM

- a

Q

(B Details

Type

PY File

PY File

PY File

PNG File

PY File

PY File

Text Document
Text Document
PNG File

PNG File

Obrazok 7 Cesta k rozbalenému programu [zdroj vlastny]

Ten je potrebné skopirovat’ do prikazového riadku s pomocou prikazu cd, ktory slizi na

zmenu aktualneho pracovného adresara. Nasledne je treba vlozit’ inStala¢ny skript, ktory sa

nachadza v textovom sibore README. Tento skript inStaluje do pocitaca vSetky progra-

my a kniznice Pythonu a ich verzie, ktoré su potrebné k spojeniu programu. Pod skriptom

je napisany kod, ktory spust’a aplikaciu.
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= README Ed +

File Edit View

Analyza rizik
instalacny skript:
pip install -r requirements.txt

python "main.py"

Obrazok 8 Obsah textového siboru README [zdroj vlastny]

D:\>cd D:\DP\src

D:\DP\src>pip install -r requirements.txt

Requirement already satisfied: et-xmlfile==1.1.0 in c:\users\filip\appdata\local\programs\python\python312\lib\site-pack

ages (from -r requirements.txt (line 1)) (1.1.0)

Requirement already satisfied: numpy==1.26.2 in c:\users\filip\appdata\local\programs\python\python312\lib\site-packages
(from -r requirements.txt (line 2)) (1.26.2)

Requirement already satisfied: openpyxl== .2 in c:\users\filip\appdata\local\programs\python\python312\1lib\site-packag

es (from -r requirements.txt (line 3)) (3.1.2)

Requirement already satisfied: pandas==2. in c:\users\filip\appdata\local\programs\python\python312\lib\site-packages
(from -r requirements.txt (line 4)) (2.1

Requirement already satisfied: Pillow==10.1.0 in c:\users\filip\appdata\local\programs\python\python312\lib\site-package

s (from -r requirements.txt (line 5)) (10.1.0)

Requirement already satisfied: python-dateutil==2.8.2 in c:\users\filip\appdata\local\programs\python\python312\1lib\site

—packages (from -r requirements.txt (line 6)) (2.8.2)

Requirement already satisfied: pytz==2023.3.postl in c:\users\filip\appdata\local\programs\python\python312\lib\site-pac

kages (from -r requirements.txt (line 7)) (2023.3.postl)

Requirement already satisfied: six==1.16.0 in c:\users\filip\appdata\local\programs\python\python312\lib\site-packages (

from -r requirements.txt (line 8)) (1.16.0)

Requirement already satisfied: tzdata==2023.3 in c:\users\filip\appdata\local\programs\python\python312\lib\site-package

s (from -r requirements.txt (line 9)) (2023.3)

Requirement already satisfied: XlsxWriter==3.1.9 in c:\users\filip\appdata\locall\programs\python\python312\1lib\site-pack

ages (from -r requirements.txt (line 10)) (3.1.9)

[ ] A new release of pip is available:
[ ] To update, run:

D:\DP\src>python "main.py"

Obrazok 9 Spustenie aplikdcie pomocou prikazového riadku [zdroj vlastny]

5.2 Rozhrania a funkcie aplikacie

Edukacna aplikacia je zamerana na pracu s metddami analyz rizik. Konkrétne sa to tyka

metéd SWOT, PNH , CARVER a CPTED.
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§ tk — O X

Metddy analyzy rizik

Univerzita Tomase Bati
Fakulta aplikované informatiky

lswoT /|
Vyber metodu

Informacie o vybranej metode ‘

Autor: Be.Filip Gracik

Obrazok 10 Uvodné okno aplikécie [zdroj vlastny]
Metddy analyzy rizik

Univerzita Tomase Bati
Fakulta aplikované informatiky

Autor: Be.Filip Gracik

Obrazok 11 Uvodné okno aplikécie s rozbalenym comboboxom [zdroj vlastny]

Uzivatel ma v prvom okne moznost’ vybrat si, ktord metddu chce pouzit. Okrem Gvodné-
ho okna ostatné okné pri pouziti tlacidla ,,Vyber metddu‘ su bez diakritickych znamienok,
kvoli nerozpoznaniu znakov v aplikécii, kedze Python nedokdZe rozpoznat’ Specialne zna-
ky. Predtym, ako si ju uZivatel’ vyberie, ma mozZnost’ si precitat o danej metdde nasleduju-

ce informacie:

e Stru¢ny popis metody
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e Oblast, kde sa pouziva

e Popis vypoctu a popis bodovania v metddach s ¢iselnymi hodnotami

-
§ swor — ] X

Metéda SWOT

Metdda SWOT je analyticky nastroj pouZivany v oblasti riadenia a stratégie, aby sa posudili vnutorné a vonkajsie faktory
ovplyviujlice organizaciu, projekt alebo ind situaciu. SWOT je skratka pre Strengths (Silné stranky), Weaknesses (Slabé stranky),
Opportunities (PrileZitosti) a Threats (Hrozby).

Metéda SWOT sa zameriava na identifikaciu a zhodnotenie tychto Styroch faktorov, €o poskytuje prehlad o sucasnej
situacii a umoZnuje rozvoj stratégie a akéného planu.

Popis jednotlivych ¢asti metédy SWOT:

1. Silné stranky (Strengths): Identifikuji sa interné pozitivne faktory, vwhody alebo schopnosti organizacie. To méZe zahiiat’
napriklad dobri povest’ vysoko kvalifikovanych zamestnancov, silnt znacku, efektivne procesy alebo technologické vyhody.

2. Slabé stranky (Weaknesses): Zameriava sa na interné negativne faktory alebo obmedzenia organizéacie. Ide o oblasti, v
ktorych organizacia zaostdva alebo je zranitelna. M6Ze to byt nedostatok finanénych prostriedkov, nedostatok kvalifikovanych
pracaovnikov, zastarana technolégia alebo slaba interna komunikacia.

3. PrileZitosti (Opportunities): Identifikuju sa vonkajSie pozitivne faktory, ktoré by mohli organizacii priniest whody. To méze
zahiiat nove trhové prileZitosti, zmeny v legislative, frendy alebo zaujem zédkaznikov o nové produkty alebo sluzby.

4. Hrozby (Threats): Zameriava sa na vonkajsie negativne faktory, ktoré mozu organizaciu ohrozit. Ide o potencidlne
prekazky alebo rizika, ktorym organizacia celi. MoZe to byt napriklad konkurencia, zmeny na trhu, legislativne obmedzenia alebo
rastlce naklady na suroviny.

Metdda SWOT sa Casto pouZiva pri tvorbe strategického planovania, rozhodovani o rozvoji produktov alebo sluzieb,
posudzovani konkurenéného prostredia, identifikacii rizik a prileZitosti alebo pri hodnoteni sti¢asnej situacie organizacie.

Typicky sa SWOT analyza vyjadruje pomocou matice SWOT, kde sa jednotlivé faktory zobrazujd v styroch kvadrantoch.
Silné stranky a slabé stranky su zobrazene v horizontalnom riadku matice, zatial Co prileZitosti a hrozby su zobrazeneé v vertikainom
stipci matice. Tato vizudlna reprezentacia umoZiuje lepsie porozumenie a vizualizaciu vztahov medzi faktormi.

Obrazok 12 Popis analyzy SWOT [zdroj vlastny]

¢ PnH - [m] X

Metéda PNH

PNH je metdda hodnotenia rizik zaloZend na pravdepodobnosti vzniku a nasledkov, a ndzore hodnotitela.
Pravdepodobnost vzniku (P):

Pravdepodobnost’ vzniku urCuje odhadovani mieru rizika vzniku daného ohrozenia. PouZiva sa stupnica od 1 do 5, kde:
-1 znamena velmi nizku pravdepodobnost vzniku,
- 5 znamena velmi vysok( pravdepodobnost’ vzniku.

Pravdepodobnost nasledkov (N):

Pravdepodobnost' nasledkov uréuje odhadovanu mieru rizika nasledkov v pripade vzniku daného ohrozenia.
PouZiva sa rovnaka stupnica od 1 do 5, kde:

-1 znamena velmi nizke nasledky,

- 5 znamena velmi vysoké nasledky.

Nazor hodnotitela (H):

Nazor hodnotitela zohladiiuje subjektivny pohfad na riziko a hodnotenie jeho zédvaZnosti.
Hodnotitel berie do Gvahy faktory, ako je miera zavaZnosti ohrozenia, asovy ramec, pocet ohrozenych os6b,
stav zariadeni, pracovné prostredie, kumuldcia rizik a dalSie vplyvy spojené s rizikom.

Celkové hodnotenie rizika (R):

Celkové hodnotenie rizika (R) predstavuje sucin pravdepodobnosti vzniku (P), pravdepodobnosti nasledkov (N) a nazoru hodnotitefa (H).
Ziskané hodnoty sa mdZu dalej analyzovat' a pouzivat pn rozhodovani o rizikach a opatreniach.

Obrazok 13 Popis analyzy PNH [zdroj vlastny]
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¢ CARVER - [m] X

Metéda CARVER

CARVER je analyticka metdda pouZivana na hodnotenie rizik a zranitelnosti systémov.
Kritéria CARVER:

- C (Critically): Hodnoti kritickost' systému alebo jeho st€asti. Vyjadruje, ako déleZity je systém pre dosiahnutie stanovenych cielov.
- A (Accessibility): Hodnoti pristupnost’ systému pre potencialnych itocnikov. Zohladfiuje, aké tazke je ziskat' pristup k systému.
- R (Recognizability): Hodnoti rozpoznatelnost systému pre Utoénikov. Zohladfiuje, aké [ahké je identifikovat' systém a jeho zranitelnosti.
-V (Vulnerability): Hodnoti zranitelnost' systému voci réznym hrozbam. Zohladriuje, ako lahko je moZné zneuzit' existujlice slabiny systému.
- E (Effect): Hodnoti potencidiny dosah (foku na systém. Zohladiiuje moZné ndsledky (toku a jeho vplyv na systém a jeho uZivatelov.

Moznosti pouzitia CARVER metody:

- Analyza bezpecnosti: Pomocou CARVER metddy je moZné identifikovat’ kritické body a zranitelnosti systémov a navrhnit’ opatrenia na minimalizaciu rizik a zvy5enie bezpecnosti.
- Hodnotenie rizik: CARVER umozniuje hodnotit riziké spojené s konkrétnymi systémami alebo infrastruktirou a urcit’ prioritné oblasti pre rieSenie.
- Pldnovanie ochrany: Na zdklade analyzy CARVER je moZné navrhnit' a implementovat’ opatrenia na ochranu systémov a infrastruktary pred hrozbami a Gtokmi.

Obrazok 14 Popis analyzy CARVER [zdroj vlastny]

# cpreD = [u] X

Metéda CPTED

CPTED je met6da prevencie kriminality pomocou navrhovania prostredia.
Zakladné principy CPTED:

- Teritoridlna pospolitost: Navrhovat prostredie tak, aby zvySilo pocit zodpovednosti a ochrany u obyvatelov.
Zahrfiuje napriklad vytvaranie komunitnych priestorov a zapojenie obyvatelov do monitorovania a ochrany prostredia.
- Priehfadnost: Navrhovat prostredie tak, aby bolo prehfadné a zvySilo moZnost vnimania a dohladu.
Zahrfiuje napriklad odstrafiovanie prekéZok vyhladu, dobré osvetlenie a minimalizaciu Gkrytovych miest.
- Kontrola pristupu: Navrhovat prostredie tak, aby bolo moZné kontrolovat pristup a pohyb v fiom.
Zahriuje napriklad vytvéranie jasnych vstupov a vystupov, vyuZivanie fyzickych bariér a technologickych opatreni na regulaciu pristupu.
- Osvetlenie: Navrhovat' prostredie tak, aby bolo dobre osvetlené a minimalizovalo temné a nebezpecné oblasti
Zahriuje napriklad pouZivanie dostatoéného osvetienia verejnych priestranstiev a nevytvaranie zatienenych miest.

Moznosti pouZitia CPTED metody:

- Navrhovanie mestskych a verejnych priestranstiev. CPTED sa pouZiva pri navrhovani miestnych sidel, parkov, verejnych parkovisk a dalSich verejnych priestranstiev tak,
aby boli bezpecné a odstrarovali prileZitosti pre kriminélnu €innost
- Bezpecnost' budov a domov: Pomocou CPTED sa navrhuji budovy a domy tak, aby minimalizovali riziko vniknutia a zloCinu.
Zahriuje napriklad spravne osvetlenie, fyzické bariéry a vytvaranie vnitornych a vonkajSich priestorov, ktoré su viditeIné a monitorované.
- Planovanie urbanistickych projektov: CPTED je déleZitou sucastou planovania a vystavby urbanistickych projektov,
kde sa zohladriuje bezpe&nost a prevencia kriminality pri navrhovani verejnych priestranstiev, dopravnych systémov a dalSich infrastruktur.

Obrazok 15 Popis analyzy CPTED [zdroj vlastny]

5.3 Metoda SWOT

Pri vybere metody SWOT sa otvori nasledujuce okno — obrazok 16. Tato ¢ast’ interfacu
obsahuje tabul’ku, kde si uZivatel' moze zapisovat’ veci, ktoré patria k jednotlivym stipcom:

silné stranky, slabé stranky, prilezitosti, hrozby.
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SWOT Analyza

Pridat riadok
Export do Excelu
Navod

Weaknesses
(Slabe stranky)

Obrazok 16 Okno aplikacie u SWOT analyzy [zdroj vlastny]

Dalej na pravej strane okna sa nachadzaju tla¢idla s roznymi funkciami:

e Pridat’ riadok — pridé riadok do tabul’ky, ak by uzivatel'ovi nestacil povodny pocet
riadkov.

e Export do Excelu — exportuje data tabul’ky do Excelu, kde mézu uzivatelia d’alej
pracovat’ s datami a tabulkou. Pred ulozenim sa moze uzivatel’ rozhodnut’, kde si
subor uloZi a ako ho nazve.

e Navod — Otvori sa ukdzka, ako s touto ast'ou programu moze uzivatel’ pracovat’.

§# swot = m] =

SWOT Analyza

Pridat riadok
Export do Excelu
Navod

Weaknesses
(Slabe stranky)

Odev pre vstup do objektu]

Velkd koncentrdcia fudi |

Podcenenie situacie |

Obrazok 17 Priklad pouzitia SWOT analyzy v aplikécii [zdroj vlastny]
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# saveas *
I ™ » ThisPC » Data(D:) » DP ~ %) Search DP 2
Organize + Mew folder = - (7]
Vielka MNarme Date modified Type Size
record !@ hello 6/1/2023 7:22 PM Harok Microsoft E... 6 KB
Podnik £3) PNH 6/3/2023 4:41 PM Harok Microsoft E... 12KB
Padnik @ PP 3/29/2023 2:55 AM Harok Microsoft E... & KB
!@tabulka 5/29/2023 1:54 PM Harok Microsoft E... KB
~ [l This PC
y W= Acer|
File name: | Analyza swot -
Save as type: | Excel Files w
» Hide Folders Cancel

Obrazok 18 Pouzitie tlacidla export do Excelu [zdroj vlastny]
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A B C D
3 w00
Odev pre
Kamerovy vstup do Vandalizm
2 | systéem objektu  Prevencia us
Velka Bezpectno
koncentra stne
3 PZTS cia ludi opatrenia PoiZiar
Zaskoleni
Pritomnos e

t fyzickej Podcenen zamestna

4 ostrahy e situacie ncov Kradez
Pocet
unikovych Spolocens
5 |vychodov ké akcie
Teroristic
6 ky utok
Fyzicke
7 ohrozenie
Q

Obrazok 19 Zobrazenie dat ulozenych v Exceli metdédou SWOT [zdroj vlastny]
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§ Navod SwoT — u] X

Navod SWOT

SWOT Analyza

Pridat riadok

Export do Excelu
Navod
2.

Weaknesses
(Slabe stranky)

1.V lavej Casti programu mame tabulku, kde si uzivatel méze vkladat Silné stranky, Slabé stranky, Hrozby a PrileZitosti.

2.V pravej casti programu su tlacidla, ktoré maju rézne funkcie
-Pridaj riadok -> Prida riadok na spodok tabulky
-Export do Excelu -> Otvori okno, v ktorom si uzivatel mdZe zvolit kde a ako sa bude volat Excel, v ktorom sa nachédzaji data z tabufky (1.)
-Navod -> Otvori uzivatelovi toto okno.

Obrazok 20 Okno vytvorené po stlaceni tlacidla Navod [zdroj vlastny]

5.4 Metoda PNH

Po vybrani metody PNH sa otvori okno podobné vyberu SWOT metoédy. M4 rovnaké

funkcie ako predchadzajica metdda, a to:

e Pridaj riadok,
e Export do Excelu,
e Navod.

Téato metdda pracuje s ¢iselnymi hodnotami pre vypocet miery rizika. To je nova funkcia
pri tejto metdde. Pokial nie st vyplnené vSetky dolezité informécie v danom riadku,
v ktorom by chcel uzivatel’ vypocitat’ mieru rizika, v bunke sa objavi pismeno ,,N“ (nevy-
pocitatel'né). V prazdnych riadkov ostane prazdne policko. VSetky doblezité informdacie na-

jde uzivatel’ popisané v ndvode.
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# PNH - o
PNH analyza
Pravdep. Mozne Nazor Miera Pridaj riadok

LTS vyskytu nasledky hodnotitelov rizika Exporidoibxcely
Mavod

Vypocet rizika

Miera rizika
pri bodovani od 1 do 5
= 100 = Neprijatelne riziko
51 - 100 = Neziaduce riziko
11 - 50 = Mieme riziko
3 - 10 = Akceptovatelne riziko
< 3 = Bezvyznamne riziko

Obrazok 21 Okno aplikacie pre PNH analyzu [zdroj vlastny]

¢ PNH B - »
PNH analyza
F‘ravdep. Mozne Nazor Miera Pridaj riadok

Nazov rizka vyskytu nasledky hodnotitelov rizika E"P“’“"’Ej_lce'“
Navod

Povoden 2 4 1 8 Vypocet rizika

Poziar 3 3 N Miera rizika
pri bodovani od 1 do 5

> 100 = Neprijatelne riziko

N 51 - 100 = Neziaduce riziko
11 - 50 = Mierne riziko

3 - 10 = Akceptovatelne riziko

Poplasna sprava 5 4 N

< 3 = Bezvyznamne niziko

Obrazok 22 Priklad pouZitia funkcie Vypocet rizika [zdroj vlastny]

A B C D E
1 | Nazovrizika |P|N|H|R|
2 Povoden 2 4 1 8
3 |Poziar 3 3 N
4 ' Poplasna sprava 5 4N
5 M

Obrazok 23 Zobrazenie dat uloZzenych v Exceli metoddou PNH [zdroj vlastny]
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# Navod PNH = [u] X

Navod PNH
¢ e -
PNH analyza
I-Dravdep Mozne Nazor Miera Pridaj riadok

Nazov rizika vyskytu. nasledky hodnotitelov rizika —4,_‘&0“0&“'“
2 Navod

Vypocet rizika |

Miera rizika
pri bodovani od 1 do 5

> 100 = Neprijatelne riziko

51 - 100 = Neziaduce riziko
11 - 50 = Mieme riziko

1 . 3 . 3 - 10 = Akceptovatelne riziko

< 3 = Bezvyznamne riziko

1.V lavej Casti programu mame tabulku, kde si uzivatel mdZe vkladat rozne data.
2.V pravej homnej casti programu su tlacidla, ktoré maja rézne funkcie:
-Pridaj riadok -> Prida riadok na spodok tabulky.
-Export do Excelu -> Otvori okno, v ktorom si uZivatel moZe zvolit kde a ako sa bude volat Excel, v ktorom sa nachadzaji data z tabulky (1.).
-Navod -> Otvori uzivatelovi toto okno. .
-Vypocet rizika -> Vypotita posledny stipec tabulky tym, Ze vyndsobi ostatné stipce medzi sebou okrem prvého. Ak sa tam uZ nachddzaji nejaké data tak ich prepide
Pokial sa v niektorej bunke zo strednych stipcov tabulky nenachédza ¢islo. Do daného riadku vo svojom stipci napise N(nemozné).

3.V pravej spodnej casti sa nachddza bezné pouZitie bodovania miery rizika pri pouZiti bodovania 1-5. UZivatel nemusi dodrZovat toto bodovanie. SIiZi len pre inSpirdciu

Obrazok 24 Okno vytvorené po stlaceni tlacidla Navod [zdroj vlastny]

5.5 Metoda CARVER

Metoda CARVER ma rovnaké funkcie ako PNH, len berie do uvahy viac kritérii ako PNH.
Tato analyza je rozsiahla, takze pre prepinanie medzi textovymi obdiznikmi sa odporiéa
prepinat’ pomocou klavesy Tab.

'fu: - o x
CARVER analyza
I | T | —:— | —— ——"a— | —— I | e R——

Export do Excelu
Navod

Vypocet rizika

C - Critically(dolezitost)
A - Accessibility(pristupnost)

R - Recognizability{rozpoznatainost)
V - Vulnerability(zranitelnost)
E - Effect on(dopad)
RE - Retum on effort{obnova)

Hodnotenie od 1 do 5
1= Minimalne
2= Nizke
3= Stredne
4= Vysoke
5 = Kiiticke

Obrazok 25 Okno aplikécie pre analyzu CARVER [zdroj vlastny]
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CARVER analyza
[ Hrozba || = | [ A ] [ R ] [ v ] E | == | [ Cekom | Pridsj riadok

Export do Excelu
19
Navod

3 Vypocet riziks

1 4

5 5

s 1 1 15 € - Critically{dolezitost)
3 2

1 4

1

12 A - Accessibility{pristupnost)
R - Recognizability(rozpoznatelnost)
V - Vuinerability(zranitelnost)
1 E - Effect on{dopad)
RE - Retum on effort{obnova)

=
H
&
& 3
&

Hodnotenie od 1 do 5
1= Minimaine
2= Nizke
3= Stredne
4 =Vysoke
§ = Kriticke

Obrazok 26 Priklad pouzitia funkcie vypocet rizika u CARVER [zdroj vlastny]

Na rozdiel od analyzy PNH sa pri analyze CARVER nepriddva pismeno N, v pripade, Ze

nie su vSetky potrebné tdaje vyplnené. Iba sa vynecha riadok.

A A B CDETF G H

Woba  lc ARV E RE Gelkom
2 |Poziar 4 3 3 1 4 4 19
3 Teroristicky utok 4 2 2 55 5 23
4 |Vandalizmus 4 2 251 1 15
5 |Kradez 41131 2 12
6 |Pandemia 4 1 3 1 4

7 |Povoden 4 2 3 1

Obrazok 27 Zobrazenie dat ulozenych v Exceli metdédou CARVER [zdroj vlastny]
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# Nivod CARVER

Navod CARVER

¢
CARVER analyza
Hrozba || [+ || A 11 R 11 v | 1 E | | RE | |__Celkom P ook |
Export do Excelu
vandJ

3. | ool

C - Critcally(dolezitost)
A - Accessibility(pristupnost)
R-R i

V - Vuinerability(zraniteinost)
E - Effect on{dopad)

2.V pravej homej Casti programu s tlacidla, ktoré maji rézne funkcie:
-Pridaj riadok -> Pridé riadok na spodok tabulky.

-Névod -> Otvori uivatelovi toto okno

3.V pravej strednej Easti sii zobrazené ndzvy skratiek stipcov.

RE - Retum on effort{obnova)

Hodnotenie od 1 do 5
1 = Minimalne

2 = Nizke
4. 3= Stredne
4 = Vysoke
5 = Kiriticke

1. Vlavej Casti programu mame tabufku, kde si uivatel méZe vkladat' rézne data

-Export do Excelu -> Otvori okno, v ktorom si uZivatel mdZe zvolit' kde a ako sa bude volat’ Excel, v ktorom sa nachédzaji déta z tabulky (1.)

-Vjpotet rizika -> Vypotita posledny stipec tabulky tym, Ze spotita ostatné stipce medzi sebou okrem prvého. Ak sa tam uZ nachddzaji nejaké data tak ich prepise.
Pokial sa v niektorej bunke zo strednjich stipcov tabulky nenachédza tislo. Do daného riadku vo svojom stipci ni€ nenapige.

4.V pravej spodnej éasti sa nachadza beine pouzivané bodovania 1-5 a to €o kazdé Eislo méZe znamenat. UZivatel nemusi dodrZovat toto bodovanie. SIiZi len pre inspirdciu

Obrazok 28 Okno vytvorené po stlaceni tlacidla Navod [zdroj vlastny]

5.6 Metoda CPTED

Tato metdda pdsobi ako katalog. Uzivatel ma na vyber 4 liSty. Kazda sa tyka inej Casti

bezpecnosti. Su to:

e Vonkajsie environmentalne aspekty,

e Vnutorné environmentalne aspekty,

e Vonkajsie situacné aspekty,

e Vnutorné situacné aspekty.
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§ mcPTED — X
Vonkajsie enviromentalne aspekty Vnutomne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty
ID Priestor Hednotene kriterium Stav Ano/Nie
D
Priestor:
Viez Imaz Navod Export do Excelu

Hodnotene kriterium:

Staw:

|AnD

Obréazok 29 Okno pre metdédu CPTED [zdroj vlastny]
Do tabul’ky pouZivatel’ prida data tak, Ze najskor napise tidaje do obdiznikov ,,priestor a

»hodnotené kritérium* , ktoré chce vlozit’ do tabulky.
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# mcpTED — X

Venkajsie enviromentalne aspekty Vnutome enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty

D Priestor Hodnotene kriterium Stav Ano/Nie
1 Budova strana Z kamerovy sytem Ano
D
Priestor:

Budova strana Z

Vioz Zmaz Navod Export do Excelu L
Hodnotene kriterium:

kamerovy sytem

Obrazok 30 Okno pre metédu CPTED, zobrazenie moznosti v comboboxe

Stav[zdroj vlastny]

Combobox stav obsahuje 2 moznosti, a to ,,Ano“ a ,,Nie“. Tieto moznosti zefektiviiuju

pracu uzivatel'a, ked’ze nemusi slova opakovane vypisovat’.
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# mCPTED — X

Vonkajsie enviromentalne aspekty Vnutormne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty

D Priestor Heodnotene kriterium Stav Ano/Nie -
v
D
Priestor:
Budova
Vloz Imaz Navod Export do Excelu

Hodnotene kriterium:

osvetlenie do 300m

Stav:

|Ano ~

Obrazok 31 Vkladanie dat do tabul’ky 1 [zdroj vlastny]

Potom stlaci tlacidlo ,,Vloz* a data sa ukazu v tabul’ke.

§ mcpTED = x
Vonkajsie enviromentalne aspekty Vnutorne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty
D Priestor Heodnotene kriterium Stav Ano/Nie =
1 Budova osvetlenie do 300m Ano
v
D
Priestor:

Budova

Zmaz Navod Export do Excelu o
Hodnotene kriterium:

osvetlenie do 300m

Stav:

‘Ano ~

Obrazok 32 Vkladanie dat do tabul’ky 2 [zdroj vlastny]
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- § mcpTED _ %

Vonkajsie enviromentalne aspekty Vnutorne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty

D Priestor Hodnotene kriterium Stav Ano/Nie -
1 Budova strana Z kamerovy sytem Ano
2 Budova strana V kamerovy sytem Ano
v
ID
Priestor:
Budova strana V
Imaz Navod Export do Excelu Hodnotene kriterium:
kamerovy sytem
Staw:
|Ano v

Obrézok 33 Viac kritérii v tabul’ke [zdroj vlastny]

# mcPTED — X

Vonkajsie enviromentalne aspekty Vnutorne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty

D Priestor Hodnotene kriterium Stav Ano/Nie -
1 Budova strana V kamerovy sytem Ano
v
ID
1
Priestor:

Budova strana V

Vioz Navod Export do Excelu

Hodnotene kriterium:

kamerovy sytem

Staw:

‘Ano ~

Obrazok 34 Zmazanie riadku z tabul’ky [zdroj vlastny]

Funkcia ,,Zmaz* funguje len za pomoci hodnoty ID, aby aplikacia vedela, ktory riadok

treba zmazat'.
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¢ Navod CPTED — o X
r
Navod CPTED

" ¢ mcPTED X
|V°"kﬂj5i5 enviromentalne aspekty Vnutorne enviromentalne aspekty Vonkajsie situacne aspekty Vnutorne situacne aspekty I 1.

ID Priestor Hodnotene kriterium Stav Ano/Nie =

D
Priestor:
I Viez Zmaz Navod Export do Excelu I L 4 -
Hodnotene kriterium:
- Stav:
Ano

Obrazok 35 Okno vytvorené po stlaceni tlacidla ,,Navod* 1 [zdroj vlastny]

ID

Priestor:

Viez Zmaz Navod Export do Excelu o 4 .
Hodnotene kriterium:

Stav:

Ano v

1.V hornej Casti programu sa nachadza lista zo 4 moznostami. Po stlaceni kazda z nich prepina na svoju tabulku(2.)
2. Pod listou sa nachadza vizudlne spracovanie tabulky jedne z mozZnisti listy(1). Obsahuje stipce ID, Priestor, Hodnotené kritérium a Stav.
3.V lavej dolnej casti programu s tlacidld, ktoré maji rézne funkcie:
-Vloz -> Pridé riadok na spodok tabulky.
-Zmaz -> Zmaze riadok podla napisaného ID (4)
-Navod -> Otvori uZivatelovi toto okno.
-Export do Excelu -> Otvori okno, v ktorom si uZivatel méZe zvolit' kde a ako sa bude volat' Excel,
v ktorom sa nachédzaju data z tabuliek (2.) a obsahuje 4 sheety podla li5t(1.).
4.V pravej dolnej Casti sa nachadzaju textové polia, do ktorych moZe uZivatel pisat data a s pomocou tlacidia vioz(3) viozit data do tabulky
podrla ID. Nie vietky polia musia byt vZdy vypinené. Jedinou vynimkou je Stav, kde si uZivatel mdZe vybrat medzi mozZnostou Ano a Nie.

Obrazok 36 Okno vytvorené po stlaceni tlacidla ,,Navod* 2 [zdroj vlastny]

Pri exporte do Excelu sa vytvoria 4 ,,spredsheety* na spodnej liste Excelu. V kazdej z nich

je 1 tabul’ka z analyzy CPTED.
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A B C D
Priestor _Hc:::ln:::tene kriterium Stav Ano/Nie

Budova osvetlenie do 300m Ano

il
HDkOCO“-JU“ILH-ﬁLUMI—‘

T T T O N N T T T T T
T B O R N e IS = N & R FU N

J
=]

¢ > VOEA  yYNEA  VOSA  VNSA +

Obrazok 37 Ukazka funkcie analyzy CPTED - VonkajSich environmentalnych aspektov
exportu do Excelu [zdroj vlastny]
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A B C D
Priestor chdnctene kriterium Stav Ano/Nie

Budova strana V kamerovy system Ano

W 00 =~ O U1 A W M

T T T o T o O T N e T S o e
L s TN O o [N S Ty T e TN W TN - TR [ o o TN O o Y S S L IO P S e

J
]

< > VOEA VNEA  vyOsSA  VNSA +

Obrazok 38 Ukazka funkcie analyzy CPTED - Vnutornych environmentalnych aspektov
exportu do Excelu [zdroj vlastny]

Skratky st tam preto, ze Excel mé obmedzeny pocet znakov pri ndzvoch na liSte. Jednotli-
vé skratky znamenaju:

e VOEA - Vonkajsie environmentalne aspekty,

e VNEA- Vnltorné environmentalne aspekty,
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e VOSA - Vonkajsie situané aspekty,

e VNSA- Vnutorné situacné aspekty.
Tato kapitola poskytuje detailny popis aplikacie: spdsoby, akymi sa moze spustit’, jej funk-
cie pre kazdu metddu analyzy rizik, ktoré mézu uzivatelia v tejto aplikacii vyuzit'. Pre lep-

Siu interpretaciu su tieto informacie podlozené obrazkami.
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6 DEMONSTRACIA PROGRAMU NA OBJEKTE ZLATE JABLKO

Zlaté jablko je objekt, ktory takmer kazdy dent navstevuji stovky a stovky zakaznikov.

Vsetky metody z aplikacie budi demonsStrované na tomto objekte.

6.1 Informacie o objekte

Nékupné centrum Zlaté jablko sa nachddza na Zlinskom namesti oproti mestskému uradu,
konkrétne na adrese namésti Miru 12. Objekt je volne pristupny z namestia. V okoli budo-
vy sa pohybuje vela civilistov, najmé poc¢as obednych a vecernych hodin. M4 Styri poscho-
dia — suterén, prizemie, prvé a druhé poschodie. Na kaZzdom poschodi a v kaZdom obchode
sa nachadza na stropoch vel'ké mnozstvo poZiarnych hlasiov, ostrekovacov a kamier.

Takmer vSetky vychody maju automatické posuvné dvere. Este sa tu nachadza jedno po-

schodie pod strechou, ktoré je pre verejnost’ uzatvorené.

Obrazok 39 Obchodné centrum Zlaté jablko [28]

Z obrazku 40 mozeme vidiet’ index kriminality v Casti mesta, kde sa obchodné centrum

nachadza. Farby reprezentuji nasledovné:

e tmavozelena — kradeze,
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e ruzova — kradez vlamanim,

e modra — toxikomania.

Do filtrovania kriminality boli pridané aj poziare. Na tomto obrazku to sice nie je vidiet’,

ale jednym z tychto 79 pripadov je aj poziar.

Zardini 12411 &£
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Obrazok 40 Index kriminality 20.5.2022-20.5.2023 [29]

6.1.1 Popis poschodi nakupného centra

V suteréne sa nachadza par obchodov, ako je Billa alebo H&M. Odtial'to sa navstevnik
dostane na ostatné poschodia pomocou vytahu alebo pomocou eskalatoru. Vychod vedie

dvomi smermi - dol'ava na ndmestie Miru a doprava podchodom na parkovisko.

Na prizemi sa nachadzaju reStauracie, obchody, lekaren, kaviareii a pobocka banky. Ma
vychody smerom na namestie Miru a na ulicu Dlouhd. Su tu dva eskalatory, z ktorych je-
den vedie do suterénu a druhy vedie na prvé poschodie. Nachadzaju sa tu aj schodisko a

dva vytahy.

Na prvom poschodi sa nachadzaju obchody a shopy s roznym zameranim. Je tu jeden vy-
chod, a to cez nadchod, ktory je prepojeny s druhou budovou a vedie do obchodu Datart.

Dalej tu mame opét’ dva eskalatory, dva vytahy a schodisko.
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Druhé poschodie je uz bez vychodu. NajcastejSie sem chodia deti s rodi¢mi, ked’ze tu ma-
ju detsky kutik, kino, obchody s hrackami a reStauracie. Aj na toto poschodie sa méze nav-
Stevnik dostat’ pomocou eskalatora, vytahov a schodiska. Schodisko vedie eSte o jedno

poschodie vyssie, ale to je pre verejnost’ nedostupné.

6.2 Bezpec¢nostné opatrenia

Najvicsie nebezpecenstvo budovy je niekol’ko roznych vstupov do budovy, ako tie verej-
né, tak aj neverejné. Verejné vstupy su zaistené iba automatickymi posuvnymi dverami,
ktoré funguju v rezimoch Specifikovanymi otvaracimi ¢asmi obchodného domu, avsak nie
vSetky vstupy funguju rovnako. Napriklad vstup do suterénu byva otvoreny skor ako vstu-
py na prizemi, z dovodu skorych otvéaracich hodin obchodu Billa, na rozdiel od ndkupného
centra. Ked’Ze nie st vstupné dvere vybavené ziadnym skenovacim zariadenim, ¢i magne-
tickym ramom, je vzdy pri vchode kamerovy systém, ktory snima vstup do budovy. Dalgie
Casti tohto systému st rozmiestnené po celej budove. Okrem iného si mozno v§imnut nie-
kolko ovladacich panelov k Gstredniam, ktoré st taktieZ rozmiestnené po budove. Dalsim
systémom je poplachovy zabezpecovaci a tiesnovy systém (PZTS), do ktorého st okrem

ovladania napojené aj PIR detektory, detektory trieStenia skla, dymové detektory a pod.

Zékaznikom su urcen¢ iba niektoré priestory, ostatné su uzavreté bud’ pomocou dveri, ale-
bo vymedzovacimi stipikmi s popruhmi. Na dverach je napisané ,,Verejnosti vstup zakéaza-
ny*. Tieto Casti sluzia bud’ zamestnancom a sprave obchodného centra, alebo pre zamest-
nancov jednotlivych obchodnych jednotiek. V niektorych pripadoch sa za uzamknutymi

dverami nachédzaju tnikové vychody.

Dalej st vo verejnych priestoroch rozmiestnené tla¢idla na ohlasenie poziaru, sprinklery,
poziarne sirény a d’alSie sti¢asti poziarno-bezpecnostného systému. Okrem vSetkych tychto
Casti sa tu nachadza aj miestnost’ pre zazemie fyzickej ochrany, ktora tu mé dohladové a

monitorovacie pracovisko.

Pracovnici fyzickej ochrany sa v budove vyskytuju 24/7, ich hlavnou napliiou pocas dna je
kontrola a dodrziavanie navsStevného poriadku, pokojného chodu prevadzky, technicka
sprava a bezpecnost’ zakaznikov. Dalej tieZ maji na starosti zasobovacie vstupy do budo-
vy, ktoré sit umiestnené z ulice Dlouh4, jeden pre vozidla a druhy pre zamestnancov. Vjazd

pre vozidld je uzavrety pre verejnost, alebo je umozneny iba na povolenie, ktoré mozno
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ziskat’” pomocou elektronického vratnika alebo je potrebné sa preukdzat zamestnancom

SBS.

Dalej je potrebné spomentt, ze kazda prevadzkovéa jednotka je zabezpedena ocelovou
mrezou, aby sa zaistila d’alSia ochrana jednotlivych najomnych jednotiek. Pretoze kazdy
najomnik sa chce chranit’ aj pred zamestnancami obchodného centra, jednotlivi ndjomnici
si kupuju dodatocné bezpecnostné prvky, aby sa eSte viac chranili, napr. dodatocné kame-

ry, ktoré maju vo vlastnej sprave.

6.3 Analyza objektu

Analyza rizik sa vytvara pre lepsSie pochopenie rizik, ktoré sa mézu vyskytnat, ale aj pre
moznost’ prijat’ spravne rozhodnutia na zmiernenie alebo odstrdnenie moznych dopadov
tychto rizik. Podl'a zhodnotenia kriminality v okoli, fyzického skimania verejnych priesto-
rov, historie a podl'a katalogu hrozieb sa budu spracovavat’ analyzy rizik, ktoré zhodnotia
pripravenost’ objektu ¢elit’ danym hrozbam.

6.3.1 Katalég hrozieb

Pri vytvéarani katalogu hrozieb sa zvazuje, ¢i mdze nastat’ dand situdcia. Cielom je snaha
ur¢it’ vSetky hrozby, ktoré by mohli nastat. Typové hrozby, ktoré mozu nastat

v obchodnom dome Zlaté Jablko, su:
* poziar,
* teroristicky utok,
* vandalizmus,
* kradez,
* pandémia,

* falo$né oznamenie bomby,

* povodne,
* pad vytahu,
* vrazda,

* branie rukojemnikov,

* raz elektrickym pradom,
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* naraz autom.

6.4 SWOT

Tabul'ka 11 SWOT analyza pre OC Zlaté Jablko [zdroj vlastny]

Kamerovy
systém

PZTS

Fyzicka
ostraha

Uzavreté
vjazdy a
vyjazdy
Ochrana
ocelovymi
mrezami

Silné stranky (Strengths):

w

Vela vstupov

Automatizované
posuvné dvere

Asynchrénne
otvaranie vstu-
pov

Absencia ske-
novacich zaria-
deni a mag.
ramov

Lahko pristupné
priestory

InStalacia
skenovacich
zariadeni a
mag. rdmov

Zlepsenie
synchronizacie
otvarania
vstupov

Skolenia pra-
covnikov fy-
zickej ochrany

Neopravnené
vstupy

Vlamania

Kradeze

Zamestnanci

Dodavatelia
Poziar

e Kamerovy systém pri vSetkych vstupoch, ktory monitoruje pristup do budovy.

e Pokrocily poplachovy zabezpecovaci a tiesiiovy systém (PZTS) s roznymi detek-

tormi.

e Pritomnost’ fyzickej ochrany 24/7 s r6znymi povinnostami, vratane kontroly vstu-

pov.

e Uzavrety vjazd pre vozidla, ktory je pristupny iba s povolenim.

e Kazda jednotka je chranend ocel'ovou mrezou poskytujicou d’al$iu tiroven ochrany.
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Slabé stranky (Weaknesses):

Mnozstvo réznych vstupov, verejnych aj neverejnych, moéze zvysit’ riziko neoprav-
neného pristupu.

Automatizované posuvné dvere pri verejnych vstupoch neprindsaju vysoky stupen
zabezpecenia.

Nie vsSetky vstupy funguju synchronizovane; napriklad vstup do suterénu sa otvara
skor.

Absencia skenovacich zariadeni alebo magnetickych ramov pri vstupe.

Niektoré priestory su I'ahko pristupné, aj ked’ st oznacené ako "Verejnosti vstup

zakazany".

Prilezitosti (Opportunities):

MozZnost’ inStaldcie skenovacich zariadeni alebo magnetickych ramov pri hlavnych
vstupoch pre lepsSie zabezpecenie.

ZlepSenie synchronizacie otvaracich ¢asov vstupov.

Posilnenie Skoleni pre pracovnikov fyzickej ochrany na lepSiu kontrolu a dodrzia-

vanie bezpecnostnych protokolov.

Hrozby (Threats):

6.5

Mozné riziko neopravneného pristupu cez viaceré vstupy.

Riziko vladmania sa alebo kradeze v jednotkéach, ktoré nemaji dodatocné bezpec-
nostné systémy.

Mozné ohrozenie zo strany zamestnancov alebo dodavatel'ov, ktori maju pristup do
uzavretych priestorov.

Riziko poZiaru, hoci existuju poZiarno-bezpecnostné systémy.

CARVER

Nasledujtce tabul’ky obsahuju vyuzitie analyzy CARVER. Zaroven su tu popisané charak-

teristiky k jednotlivym ¢islam.

Pri celkovom hodnoteni maji najvyssie hodnotenia poZiar a naraz autom. Pri tejto analyze

sa kazd4 kategoria analyzy riesi zvIast.

Opatrenia vyplyvajlce z analyzy rizik st popisané pod tabul'kami.
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Tabul'ka 12 CARVER analyza pre OC Zlaté jablko [zdroj vlastny]

Hozba € A RV E RE Celkom
PoZiar 4 3 3 1 4 4 19
Teroristicky utok 4 2 4 5 5 5 25
Vandalizmus 4 2 3 5 1 1 16
Kradez 4 2 1 3 1 2 13
Pandémia 4 1 2 2 3 2 14
Falosné oznameniebomby 4 1 3 4 4 1 17
Povoden 4 2 4 1 3 3 17
Pad vytahu 4 1 3 2 1 4 15
Vrazda 4 2 2 3 3 2 16
Branie rukojemnikov 4 2 2 1 2 2 13
Uraz elektrickym pradom 4 1 3 2 1 3 14
Naraz autom 4 1 4 3 3 3 18

Tabul’ka 13 Popis bodovania v analyze CARVER 1 [zdroj vlastny]
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Tabulka 14 Popis bodovania v analyze CARVER 2 [zdroj vlastny]

Tabul’ka 15 Popis bodovania v analyze CARVER 3 [zdroj vlastny]

Dolezitost’ (Criticality):

e Kamerovy systém je kriticky pre monitorovanie vstupov a vystupov z budovy.
e Poplachovy zabezpecovaci a tiesiovy systém je kriticky pre detekciu a oznamenie

incidentov.
Pristupnost’ (Accessibility):

e MnozZstvo vstupov, vratane verejnych a neverejnych, zvySuje pristupnost’ budovy.
e Zasobovacie vstupy su kontrolované, ale mozu byt’ pristupné v pripade chybajtce-

ho dohl'adu alebo zneuzitia.
Obnovitel’'nost’ (Recuperability):

e V pripade incidentu, ako je vldmanie, mdze byt obnova obchodnej prevadzky rych-
la, pokial’ nie su poskodené kl'icové systémy alebo zariadenia. Obnova v priebehu
niekol’kych dni.

e U zavaznejSich hrozieb, ako je poziar a povoden, je predpokladand doba obnovy

niekol’ko tyzdilov az mesiacov. ZaleZi od nasledkov.
Zranitel’nost’ (Vulnerability):

e Vstupy su zranitelné, pretoZze nie su vybavené skenovacimi zariadeniami alebo

magnetickymi rdmami.
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e Uzamknuté dvere s ndpisom "Verejnosti vstup zakdzany" moézu byt zraniteIné

v pripade nedostatocného fyzického zabezpecenia.
Utinok (Effect):

e V pripade tspesného bezpecnostného incidentu méze byt’ G€inok znacny, v zavis-
losti od toho, ktora ¢ast’ budovy je postihnuta.
e Poskodenie kl'icovych systémov, ako su kamery alebo poplachové systémy, by

malo vazny dopad.
Rozpoznatel’nost’ (Recognizability):

e Fyzické bezpecnostné opatrenia, ako su kamery alebo ocelové mreze, su jasne roz-
poznatel'né pre potencidlnych narusitel'ov.
e Napisy "Verejnosti vstup zakdzany" jasne oznacuju oblasti, ktoré by nemali byt

pristupné verejnosti.

6.6 PNH

Tabul’ka Cislo 16 obsahuje ¢iselné ohodnotenie rizik pri pouziti PNH metody. Bodové
hodnotenie je v Ciselnom intervale od 1 (najnizsie) az po 5 (najvysSie) a sklada sa

z nasledujucich kategorii:

e P —pravdepodobnost’ vysledku,
e N — moznost nasledku,

e H — nazor hodnotitel’a.

Ciselné ohodnotenie jednotlivych kategdrii medzi sebou nasobime a vysledné cisla ndm

zobrazuju mieru rizika (R).

Nésledne v tabulke s ¢islom 16 si moZeme porovnat’ jednotlivé intervaly s mierou rizika

a porovnat’, ktora hrozba patri do ktorého intervalu.

Najhorsie rizikd, ktoré ndm vznikli z pouZitia tejto metddy, st poziar, ktory ma najvyssiu
mieru rizika a pad vytahu, ktory mé o viac ako polovicu miery rizikovosti menej. Bo-
huzial’, tieto hrozby nemé6zeme eliminovat, len ich moznost’ vyskytu a velkost’ nasledkov
zmiernit’.

Pri poziari vyuzivat’ poziarne pristroje, ,,sprinklery®, detekcie dymu a pre lepSiu evakuéciu

0s0b Skolenie personalu, aby vedeli, ¢o maju robit’.
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Pri moznosti padu vytahu mézeme spravit’ preventivne kontroly tdrzby.

Tabul'ka 16 PNH analyza pre OC Zlaté jablko [zdroj vlastny]

‘ Nazov rizika

I
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Teroristicky Utok

Vandalizmus
Kradez
Pandémia

Povoden
Pad vytahu
Vrazda

Branie rukojemnikov
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Naraz autom
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Tabul'ka 17 Intervaly rizika pre metdédu PNH [zdroj vlastny]

> 100

51-100

11--50

3--10

<3

6.7 CPTED

Neprijatel'né riziko
Neziaduce riziko

Mierne riziko

Akceptovatelné
riziko
Bezvyznamné rizi-
ko

Metoda CPTED sluzi ako zoznam kritérii z roznych hladisk. Konkrétne su to:

e vonkajsie environmentalne aspekty,

e vnutorné environmentalne aspekty,

e vonkajsie situané aspekty,

e vnutorné situacné aspekty.

Pomocou tychto kritérii sa mdze uzivatel’ rozhodnut’, aké opatrenie su najvhodnejsie pre

dany objekt zabezpecenia.

Tato metdda pozostava z nasledujucich krokov:
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¢ného

Ineho a situa

ta

r

i environmen

technickych opatren

r

aciu

h katalogu pre realiz

navr

aspektu bezpecnosti z vonkajsieho a vnutorného hladiska,

stanovenie Urovne bezpecnosti,

7w

aplikovanie technickych opatreni k zvySeniu tirovne technickej ochrany.

Priestor Hodnotene kriterium

Budova Zlaté Jablko Pritomny vonkajsi kamerovy systém

Budova Zlaté Jablko V blizkosti budovy sa nachadza Uradna budova

Budova Zlaté Jablko V blizkosti budovy sa nachddza nabozensky zalozeny objekt

Budova Zlaté Jablko Hrana objektu sa nachadza pri krizovatke

Budova Zlaté Jablko V oblasti sa nachadzaj vyrobné prevadzky, ktoré v pripade havarie, mozu ohrozit Zivoty, zdravie a majetok osob

Parkovacie priestory Osvetlenie priestoru je vyhradne zavislé od prirodzeného zdroja svetla
Parkovacie priestory Charakter priestoru umoziiuje odstavenie nakladného motorového vozidla nad 3,5 tony

Stav Ano/Nie
Ano
Ano
Ano
Nie
Nie
Nie
Nie

Obréazok 41 Vonkajsie environmentalne aspekty [zdroj vlastny]
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Priestor
Koridor
Koridor
Koridor
Koridor
Koridor
Obchody
Obchody
Obchody
Obchody
Obchody
Podchod
Podchod
Podchod

Hodnotene kriterium

Priestor nespiia zakladny princip prirodzeného dohladu, tzn. vychadzajiceho zo zésady ,vidiet a byt videny”
Osvetlenie priestoru je vyhradne zavislé od prirodzeného zdroja svetla

Dizajn priestoru vytvara podmienky na rychle Sirenie fragmentov uvolnenych z vybusniny alebo sekundarnych fragmentov rozbitej ¢asti objektu
Dizajn priestoru vytvara podmienky na Sirenie dymu alebo plameriov

Dizajn priestoru vytvara podmienky na Sirenie tlakovej a zvukovej viny

Priestor nesplia zakladny princip prirodzeného dohladu, tzn. vychadzajiiceho zo zdsady ,vidiet a byt videny”
Dizajn priestoru vytvara podmienky na Sirenie dymu alebo plameriov

Dizajn priestoru vytvara podmienky na Sirenie tlakovej a zvukovej viny

Osvetlenie priestoru je vyhradne zavislé od prirodzeného zdroja svetla

V pripade nudze st vychody dostatocne oznacené

Priestor nesplfia zakladny princip prirodzeného dohladu, tzn. vychadzajiceho zo zdsady , vidiet a byt videny”
Osvetlenie priestoru je vyhradne zavislé od prirodzeného zdroja svetla.

V pripade nddze st vychody dostatocne oznacené

Stav Ano/Nie
Nie
Nie
Nie
Ano
Ano
Nie
Ano
Ano
Nie
Ano
Nie
Nie
Nie

Obrazok 42 Vnutorné environmentalne aspekty [zdroj vlastny]
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Priestor
Bucova OC Zlaté Jablko
Budova OC Zlaté Jablko
Budova OC Zlaté Jablko
Budova OC Zlaté Jablko
Podchod
Podchod
Podchod
Podchod

Hodnotene kriterium

V bezprostrednom okoli sa nachddzajli prevadzky, ktoré charak-terom svoje

e

Priemerny tyZdenny pocet ndvitevnikov prekracuje hodnotu 10 000 0s6b.

Predpokladany cas evakudcie priestoru je vySsi ako 10 mindt

Priemerna doba pobytu osob v priestore je vySSia ako 60 mindt

Priemerny tyZdenny pocet navstevnikov prekracuje hodnotu 10 000 osob

vy

Predpokladany cas evakuacie priestoru je vy$si ako 10 minit.

Priemernd doba pobytu 0s6b v priestore je vy$sia ako 60 mindt
V danom priestore sa v minulosti vyskytla trestnd a ind protispolocensk

1w

a CInnos

cve

j Cinnosti zvySujl rizikovost pachania trestnej Cinnos

{ (kradez, vandalizmus, dtok, obtazovanie atd)

ti (nasilng, majetkova, mravnostnd atd')

Stav Ano/Nie
Nie
Ano
Nie
Nie
Ano
Nie
Nie
Ano

Obrazok 43 Vonkajsie situané aspekty [zdroj vlastny]
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Priestor
Obchody
Obchody
Obchody
Obchody
Obchody
Koridor
Koridor
Koridor
Koridor
Koridor

Hodnotene kriterium
V priestore sa nachadzaji prevadzky, ktoré charakterom svojej ¢innosti zvySuju rizikovost pachania trestnej ¢innosti (nasilna, majetkova, mravnostna atd.)
Prevadzky, ktoré charakterom svojej Cinnosti zvySuju

ikovost pachania trestnej Cinnosti (ndsilna, majetkova, mravnostna atd') sti v ¢innosti 7/24
V priestore sa nachadzaju odpadky, neprijemny zapach, Spina alebo plesne

V priestore sa vyskytuju hlodavce a neprijemny hmyz

V priestore sa nachddza prirodzene alebo Gmyselne poskodeny alebo opotrebovany materidl/vybavenie, resp. grafity

V priestore sa nachadzaj prevadzky, ktoré charakterom svojej ¢innosti zvy$uju rizikovost péchania trestnej ¢innosti (nasilnd, majetkova, mravnostna atd.)
Prevadzky, ktoré charakterom svojej Cinnosti zvysuju rizikovost pachania trestnej Cinnosti (ndsilna, majetkova, mravnostna atd.) st v ¢innosti 7/24

V priestore sa nachadzaju odpadky, neprijemny zapach, Spina alebo plesne

V priestore sa vyskytujd hlodavce a neprijemny hmyz

V priestore sa nachadza prirodzene alebo Umyselne poskodeny alebo opotrebovany material/vybavenie, resp. grafity

Stav Ano/Nie
Ano
Ano
Nie
Nie
Nie
Ano
Ano
Nie
Nie
Nie

tuacné aspekty [zdroj vlastny]

r

4

utorne Sl1

Obrazok 44 Vn



UTB ve Zliné, Fakulta aplikované informatiky 74

Pri vypoctoch sa najskor nastavia vahy vsetkych aspektov tak, aby ich sucet bol rovny 1.

Tabulka 18 Véahy vonkajsich environmentalnych aspektov [zdroj vlastny]

VonkajSie environmentdlne aspekty
Budova Parkovacie miesta Sucet
0.65 0.35 1

Tabulka 19 Vahy vnutornych environmentéalnych aspektov [zdroj vlastny]

Vnutorné environmentalne aspekty
Koridor Obchody Podchod Sucet
0.3 0.5 0.2

Tabul'ka 20 Véhy vonkajsich situanych aspektov [zdroj vlastny]

Vonkajsie situacné aspekty
Budova Podchod Sucet
0.55 0.45

Tabul'ka 21 Vahy vnutornych situa¢nych aspektov [zdroj vlastny]

Vnutorné situacné aspekty
Obchody Koridor Sucet
0.65 0.35

Nasledne sa vypocita vysledné skore kazdej tabul'ky zvIast', na zaklade stavu hodnotiaceho
kritéria (ak je stav ano, tak sa berie ako 0 a ak je stav nie, hodnota je 1) a vahy priestoru.

Jednotlivé stavy sa spocitaju a pouZziju sa v nasledujucich rovniciach.
VONA = Budova * stavyB + Park.* StavyP = 2,4

VNEA = Koridor * stavyK + Obchody * stavyO + Podchod * StavyP =2,3
VOSA = Budova * stavyB + Podchod * StavyP =2,55

VNSA = Obchody — stavyO + Koridor * stavyK=3

Posledny vypocet stanovi vysledntl uroven bezpecnosti.
V=(VONA+VNEA+VOSA+VNSA)/4=2.56

Na zéklade nasledujlicej kategorizacie je bezpec¢nostnd Groven na strednej Grovni bezpec-

nosti.

<0; 1,49> = nizka uroven bezpecnosti
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<1,5; 2,99> = strednd uroven bezpecnosti
<3;...> = vysoka turoven bezpecnosti

Na zaklade predchadzajucich tabuliek kritérii by sa objekt mal zamerat’ na poziarnu ochra-
nu a teroristicky utok. Dobré by bolo, keby sa vytvorili miesta kadial’ by sa mohol vyviest’
dym von alebo pouzit’ viaceré detektory poziarnej ochrany. Pri teroristickom tutoku by sa
mohli pouzit’ detektory kovov pri vchodoch a vychodoch budovy a pri konkrétnom bom-

bovom utoku, aby sa menej Sirila tlakova vina, by bolo vhodné pouzit’ absorpcné materia-
ly.

V tejto kapitole doslo k popisu nakupného centra Zlaté Jablko, vratane jeho umiestnenia,
$truktry a bezpe&nostnych opatreni. Dalej tu bola vyuzita aj aplikicia, konkrétne exporto-

vané data do Excelu z kazdej metody, ktoré dand aplikacia obsahuje.

Zaver praktickej Casti

V prvej kapitole praktickej ¢asti bol popis edukacnej aplikacie. Su tu popisané jednotlivé
funkcie vSetkych metdd analyzy rizik, s ktorymi moze uZzivatel’ pracovat’. Popisy st inter-
pretacne obohatené obrazkami. V d’alSej kapitole bol predstaveny objekt pre demonstraciu
aplikacie — nakupné centrum Zlaté Jablko. Je tu jeho detailny popis, ktory poskytuje dole-
zité informacie o jeho umiestneni, Struktare a okoli, ¢o je zédklad pre vytvaranie analyz ri-
zik aplédnovanie bezpecnostnych opatreni. Tieto analyzy umoznili identifikovat’ slabé

miesta a navrhnt’ vhodné rieSenia na zlepSenie bezpecnosti.

SWOT analyza identifikovala silné stranky (kamerovy systém, fyzicka ochrana), slabé
stranky (nekoordinované vstupy, nedostatok skenovacich zariadeni), prilezitosti (instalacia
skenovacich zariadeni, zlepSenie synchronizicie otvaracich ¢asov) a hrozby (riziko ne-

opravneného pristupu, riziko poziaru).

CARVER analyza skuma kritické aspekty bezpecnosti (dolezitost’, pristupnost’, obnovitel-
nost’, zranitel'nost,, U¢inok, rozpoznatel'nost’) a identifikuje najrizikovejsie oblasti, ako su

poziare a pady vytahu.

PNH analyza poskytuje kvantitativne hodnotenie rizik a umoznuje identifikovat’ najvicsie

bezpecnostné vyzvy, ako s poziare a teroristické utoky.
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CPTED analyza pomohla urcit’ stupen bezpecnosti pomocou katalégu pre realizaciu tech-
nickych opatreni environmentalneho a situaéného aspektu a navrhnat’ opatrenia pre zlepsSe-

nie bezpecnosti.
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ZAVER

Tato diplomova praca bola venovana tvorbe edukacnej aplikacie s vyuzitim metod SWOT,
PNH, CARVER a CPTED. Ciel'om tejto prace bolo vytvorit' aplikaciu, ktord informuje

o metddach analyzy rizik a zaroven ponutka prostriedky pre analyzu a riadenie rizik.

Teoreticka Cast’ bola zamerand na analyzu rizik, ktord je hlavnym pilierom vytvorenia apli-
kacie. Praca prinasa poznatok, ze uspech vzdelavania nie je len o nauke a zru¢nostiach, ale
aj o rozvoji kognitivnych a emocionalnych schopnosti Studentov. V praci su integrované
metddy SWOT, PNH, CARVER a CPTED, ktoré umoziuju Studentom rozvijat’ svoje silné
stranky, identifikovat' a prekonat slabé stranky, vyuzivat' prilezitosti a minimalizovat’

hrozby.

V ramci tejto Casti boli popisané mékkeé ciele. Pri tvorbe aplikacie je ddlezité si uvedomit,
ze bez riadenia rizik by sa nemohla dosiahnut’ optimalna Groven bezpec¢nosti a efektivnosti.
Pri rieSeni danej problematiky je potrebné venovat’ sa identifik4cii, hodnoteniu a riadeniu
rizik prostrednictvom bezne pouZzivanych metdd. Tieto metddy ndm poskytli nastroje na
rieSenie problematiky ako predchadzat potencidlnym hrozbdm alebo minimalizovat’ ich

vplyv na zvoleny objekt.

Prakticka cCast’ tejto prace predstavuje samotnu edukacnu aplikaciu a jednotlivé metddy
SWOT, PNH, CARVER a CPTED v akcii. Bola vytvorena robustné a interaktivna aplika-
cia, ktord umoznuje pouzZivatelom vyuzivat tieto metddy v praxi a dozvediet’ sa o nich

zakladné informacie.

Posledna cast’ praktickej Casti sa zaobera praktickym vyuZzitim metdd pri analyze rizik
v obchodnom dome. Na konkrétnom priklade bolo ukézané, ako aplikacia funguje
a pomaha pri vytvarani analyzy rizik. Pouzitim tychto metdd na konkrétnom priklade vi-
diet’ ich SirSie uplatnenie v roznych odvetviach a kontextoch. Ich pouZitie pri analyze rizik
pomaha identifikovat’ potencidlne hrozby a prijat’ primerané opatrenia na minimalizaciu

rizika.

Celkovo mozno konStatovat, Zze diplomova praca vytvara prinosny charakter pri tvorbe
edukacnej aplikacie. Integracia metod SWOT, PNH, CARVER a CPTED poskytuje uZiva-
telom nastroje na zlepSenie ich pochopenia procesu a zaroven umoznuje efektivnu analyzu
a riadenie rizik. Praktické priklady a ich aplikécia v réznych oblastiach potvrdzuju vyuzi-

telnost’ tychto metdd v praxi.
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