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ABSTRAKT

Internet tvofi zaklad moderni komunikace a informacnich technologii, avsak jeho struktura
a zpusoby vyhledavani v jednotlivych vrstvach pfinasi rizna bezpecnostni rizika. Hlavnim
cilem této prace je analyzovat jednotlivé vrstvy internetu, prohlizece, které se ve vrstvach
vyuzivaji a jejich hlavni funkce. Déle zptisoby vyhleddvani a bezpe¢nostni rizika, které pie-
devs§im temna strana internetu pfindsi. Prace vyuziva kombinaci teoretického a literarniho
piehledu o vrstvach, v€etné analyzy vyhledavani v nich. Vysledky ukazuji, ze nejvétsi bez-
lace obsahu. Mezi hlavni hrozby patii podvody s kryptoménami, hoaxy a phishingové utoky.
Zavérem je dllezité pro bezpecné pohybovani na internetu je potieba vyuZzivat technicka

opatfeni, kterd riizné prohliZece nabizeji, at’ uz se jedna o jakoukoli vrstvu internetu.

Kli¢ova slova: vrstvy intenetu, darknet, internet, prohlize¢, analyza vyhledavani, rizika da-

rknetu

ABSTRACT

The Internet forms the basis of modern communication and information technology, but its
structure and the ways of searching in the different layers bring different security risks. The
main objective of this paper is to analyze the different layers of the internet, the browsers
used in the layers and their main functions. Furthermore, the search methods and the security
risks that especially the dark side of the internet brings. The thesis uses a combination of
theoretical and literature review of the layers, including an analysis of searches in them. The
results show that the greatest security risks are found in the darknet layers, as it is more
difficult to control and regulate content. The main threats include cryptocurrency fraud, ho-
axes and phishing attacks. In conclusion, it is important to use the technical measures offered

by different browsers to move safely on the internet, whatever the layer of the internet.

Keywords: internet layers, darknet, internet, browser, search analysis, darknet risks
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UVOD

Internet se stal nepostradatelnou soucasti moderniho zivota, umoznujici rychlou a efektivni
komunikaci, pfistup k informacim a poskytovani Sirokého spektra sluzeb. Piestoze vétSina
uzivatell je obeznamena s povrchovym webem, ktery je snadno pfistupny prostfednictvim
béznych vyhledavact jako Google, existuji 1 dalsi vrstvy internetu, které jsou méné znamé,
ale stejn¢ dilezité — hluboky web a darknet. Tyto vrstvy internetu maji odlisSné charakteris-

tiky, zplisoby vyhledavani a ptedstavuji rizné bezpecnostni vyzvy.

Cilem této bakalatské prace je podrobn¢ analyzovat jednotlivé vrstvy internetu, zptisoby vy-
hledavani informaci v téchto vrstvach a prohlizecich a identifikovat souvisejici bezpecnostni
rizika. Prace se zaméfuje na tii hlavni oblasti: struktura a charakteristiky vrstev internetu,
funkce a vlastnosti prohlizecti pouzivanych pro vyhledévani v téchto vrstvach a analyza bez-

pecnostnich rizik spojenych s vyhledavanim na povrchovém webu a darknetu.

Pro dosazeni téchto cilti bude vyuzita kombinace literarni analyzy a ptipadovych studii. Li-
terarni analyza poskytne teoreticky rdmec a ptehled dosavadniho vyzkumu, zatimco piipa-
dové studie umozni praktickou analyzu rozdila ve vysledcich vyhledavani a souvisejicich

bezpecnostnich rizik.

Prace je rozdé€lena do 5 ¢asti. Prvni ¢ast se vénuje teoretickému ramci o vrstvach internetu a
jeho vyvoji. Druhd ¢ast popisuje funkce a vlastnosti prohlizecu, které jsou pouZivané v riz-
nych vrstvach internetu. Tteti Cast se zaméetuje na bezpe€nostni rizika vyhledavani a pohybu
predevsim na darknetu. Dale jsou popsany znamé kriminalni ptipady spojené s touto vrstvou
internetu. Ctvrta &ast je zaméfena na samotné zptisoby vyhledavani a porovnavani vysledki,
které jednotlivé vyhledavace poskytuji a posledni ¢ast shrnuje zavéry vyhledavani a vyhod-
nocuje analyzy a pfinosy prace.

rwr

Tato prace pfinasi dilezity ptehled o riznych vrstvach internetu, jejich charakteristikach a
bezpecnostnich vyzvach. Porovnanim vyhledavani na Googlu a darknetu a analyzou souvi-

sejicich rizik poskytuje uzite¢né poznatky pro uzivatele internetu.
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I. TEORETICKA CAST
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1 INTERNET JAKO ZDROJ INFORMACIH

Internet a jeho vyvoj je pro lidstvo jednim z nejvétSich vynaleza 20. stoleti. Jeho pouzivani
je pro nas v dne$ni dob¢ béznou soucasti zZivota a spoustu z nds, by si bez né¢j nedokazala uz
predstavit fungovat. Jeho rozsiteni se za poslednich 30 let zvétSilo zhruba z jedné desitky
milionu na dnes$nich necelych 5,5 miliardy uzivatell, jak udava server statista.com. Z toho
vyplyva, Ze internet v soucasné dob¢ vyuziva pravidelné€ zhruba 70% populace nasi planety.
Dalsi kapitola nam pftiblizi, jak se tato platforma vyvijela a jak se jeho rozvoj dostal az

k dnesni podobg. [2]

1.1 Zacatky internetu

Historie internetu saha do 60. let 20. stoleti, kdy svét zuzovala studena valka, do které byl
zapojen Sovétsky svaz a Spojené staty americké. Byla to pravé USA, ktera ptisla s napadem,
jak vytvofit decentralizovanou sit’, kterou by mohli vyuzit pro komunikaci mezi dilezitymi
institucemi jako byla arméda, vlada a védecka infrastruktura. Tato sit’ byla decentralizovana
z diivodu toho, aby byla schopna vydrzet jaderné toky, které touto dobou ptipadné hrozily.
Fungovat méla na zdkladnim principu, kdy se zpravy posilaji po ¢astech, tedy paketech a ty
chodili na pfedem zndmou cilovou adresu. Stejné jako dnes, pokud by se ale s jednou stra-
nou, at’ uz odesilatelem nebo ptijemcem, néco stalo, napt. pokud by nebyl pfipojen nebo by

cesta nebyla spravné urcena, paket by nedosel do cile.

V roce 1962 tedy vzniké projekt ARPA (Advanced Research Projects Agency), ktery vznika
pod hlavickou ministerstva obrany USA. Nasledné v roce 1966 ziskal tehdejsi feditel oddé-
leni Gifadu pro Technologie zpracovani informaci (IPTO), Bob Taylor dotaci, diky které méli
byt schopni tuto sit’ zrealizovat. I pfes tuto dotaci na vyzkum jako prvni sit’ s paketovym
pfepinanim testuji v National Research Laboratory ve Velké Britanii, a to v roce 1968. O
rok pozdé&ji ale nakonec pfichazi ARPA se svym projektem ARPANET, ktery byl dilezitym
pilifem pro vyvoj internetu do dne$ni podoby. Tehdy jesté experimentalni pocitacova sit,
spustila sviij provoz v roce 1969 a fungovala do roku 1990, kdy byla kvtili naristu lokalnich
siti pozastavena. K této siti se postupné zacaly pfipojovat americké akademické tstavy a to
UCLA (University of California Los Angeles), SCRI (Stanford Central Research Institute),
UCSB (University of California Santa Barbara) a University of Utah. V roce 1973 se k této
siti poprvé také ptipojily instituce, které nebyli americké, a to University College of London
z Velké Britanie a Royal Radar Establishment z Norska. V této dob¢ také vznikali nové moz-

nosti, a to v podob¢ elektronické posty, kterou vyuzila v roce 1976 poprvé i tehdejsi britska


ms-actioncenter:controlcenter/&suppressAnimations=false&showFooter=true&allowPageNavigation=true&edgeGestureOffset=0&inputAnimationSourceId=0&inputAnimationProviderId=0

UTB ve Zliné, Fakulta aplikované informatiky 13

kralovna Alzbéta II. Uz v roce 1983 bylo do sité zapojeno pres 500 uzlli a oddélila se sit’
MILNET, ktera slouzila k vojenskym tuceliim. Pfelomovym rokem byl rok 1992, tedy pou-
hych 9 let od doby, co do sité bylo zapojeno 500 uzli, a to z toho divodu, ze byla piekrocena
hranice 1 000 000 uzla. Jak je znamo, kazda stanice zapojena do sité¢ musi mit pfidéleno
né&jaké jméno, a proto byl v roce 1984 zaveden protokol DNS (Domain Name Service), ktery
slouzi pro pteklad Ciselnych IP adres na doménové jméno, které se pamatuje snadnéji nez

dlouhé cislo. [1,3,4]

x: ‘__""' -' -

Obrézek ¢.1: Kralovna AlZzbéta II. posila e-mail [58]

1.2 Vyvoj internetu

V pribéehu let, jak uz bylo v ptfedchozi kapitole zminé€no, se internet rozvijel. Tyto faze byly

pozdéji pojmenovany a rozdeleny do kategorii, podle jejich moznosti, které uzivatel mohl

vvvvvv

o dalsi.

1.2.1 Web 1.0

Prvni fazi internetu, jak ho zname dnes, byl takzvany Web 1.0. Toto obdobi je fazi hlavné
v letech 1990 az 2000. Tento datum je vSak pouze orientacni, protoZe nelze presné definovat,

kdy jeden web skoncil a nahradil ho jiny, protoze ke zméndm dochazelo postupné. Ovsem
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tato rand faze internetu se skladala ze statickych webovych stranek, které byly spojené hy-
pertextovymi odkazy, bez dalSich vizualnich prvki, formulait a dalSich funkei, na které jsme
na béznych strankach zvykly. Tato faze byla odborniky oznaCovana jako web ,,pouze pro
Cteni®, protoze pro uzivatele nenabizel zadné interaktivni prvky. Stranky byly hostovany na
serverech, které byly provozovany poskytovatelem internetovych sluzeb, nebo na bezplat-
ném hostingu. Uzivatelé tedy pouze ziskéavali informace, nebo dostavali aktualizace jiz o
piedem zndmych problémech. V dnesni dob¢ také miize byt zarazejici, ze v dobé&, kdy tak-

zvany Web 1.0 fungoval, bylo zakazano mit na strankach reklamy. [5,6,7]

1.2.2 Web 2.0

Druhou fazi internetového vyvoje byl Web 2.0. Jeho rozvoj probihal ptiblizné v letech 2000
az 2010, stejné jako u pfedchozich nelze piesné urcit dobu trvani. V této fazi se rozrostly
webovée stranky v oblasti dynamickych webd, které by se dalo fict, Ze do jisté miry ovlivnily
ptichod chytrych telefonti a datového ptipojeni telefonti k internetu. Tento web uzivatelim
umoznoval nejen vytvaret na jednu stranku, ale také sdilet nebo obsah ptidavat jiné webové
stranky. Hlavnim milnikem je ndstup také socidlnich siti. Nejzndméjsi je urcité Facebook,
ale také to byl naptiklad Twitter, ktery je dnes zndm pod nazvem X. Na téchto sdilenych
strankach uzivatelé ptidavali rizné informace nebo obrazky, které ostatni uzivatelé mohli
v realném Case sledovat a reagovat na né. Web 2.0 také dokazal posilit globalizaci a to tim,
ze nabidl vétsi propojitelnost, coz pomohlo nejen béZznym uzivatelim, ale také komerénim
spolecnostem, které tuto funkci vyuzily pro svoje podnikéni. Problémem Webu 2.0 bylo
vsak to, Ze naSe informace, které jsme n¢kde pfi registraci pouZily, spadly do klina firmam,
které¢ weby provozovaly. Spoustu lidi si mohlo fict, ze tyto informace jsou pro né¢ zanedba-
telné a Ze nemaji pred svétem co skryvat, ale kontext tohoto problému je mnohem vétsi. Na
pocatku této faze také zacinaji prvni zminky o dark webu, ke kterému se dostaneme pozdéji.

[5,6,7]

1.2.3 Web 3.0 a budoucnost

Web 3.0 je faze, kde by internet mé¢l nabyvat vyssi decentralizace, kterd umoziuje uzivate-
lim vétsi kontrolu nad jejich daty a transakcemi. Tato faze je podporovana technologiemi
jako blockchain a distribuované registry. Je zde také diiraz na schopnosti systému porozumeét
kontextu potifeb uzivatelll a poskytovat jim personalizovany obsah a sluzby pomoci strojo-

vého uceni. Web 3.0 také zahrnuje rozsifenou a virtualni realitu. Dale usnadiiuje sdileni in-

vvvvv
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inteligentniho a uzivatelsky pfizpiisobitelnému prostfedi. Od roku 2023 se také objevila
zprava od Evropské komise, kde oznamili ptijeti nové strategie pro Web 4.0 a virtualni svéty.
Ma se jednat o plén, jak pfipravit Evropu na digitalni budoucnost. Hlavni strategii je posileni
pravomoci jednotlivcl a zjednoduseni ptistupu k dovednostem, které podporuji informova-
nost, kritické mysleni a schopnost analyzovat informace. Cilem je vytvofit komunitu talen-

tovanych odbornikli zamétenych na virtualni svét. [5,6,7,8]
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2 VRSTVENI INTERNETU

Internet vSak neni pouze to, co si pod nim lidé predstavuji, jako napiiklad Google, Facebook
nebo e-maily. Tyto sluzby, které jsou znamé pro vétSinu lidi a maji s nimi pojem internet
spojeny, tvoii pouze 4 % celého mnozstvi internetu. Sluzby, které vyuziva miliardy lidi po
celém svéte jsou tedy jenom Spicka pomysiného ledovce. Zatimco povrch internetu je pii-
stupny a dobie znamy, hlubsi vrstvy obsahuji informace, které jsou skryté, exkluzivni nebo
obtizné dostupné. V této kapitole se podivame na jednotlivé vrstvy internetu, v€etné Surface
Webu, Deep webu, Dark webu, a mén¢ znamych a spekulativnich trovni jako Charter web,
Marianas web, The Fog, a The Primarch System. Kazda z téchto vrstev pfinasi jedinené

charakteristiky a funkce, které ovliviuji, jak chapeme a pouzivdme internet.

2.1 Surface web

Jako prvni a jak uz bylo zminéno, jedna o Spicku ledovce, je takzvany Surface web. Jedna
se o povrchovou c¢ast internetu, kterd je pfistupna a viditelnd pro vSechny uzivatele World
Wide Webu. Dostupna je tato vrstva pomoci standartnich prohlizeci jako jsou napiiklad
Google Chrome, Microsoft Edge, Mozilla Firefox nebo Safari. Tyto prohlizece prochéazeji
indexuji webové stranky, aby je pak mohli podle relevantnosti zobrazovat konkrétnim uzi-
vatellim a poskytovaly jim nejlepsi vysledky. Stranky v Surface Webu jsou pravidelné pro-
hledavany a indexovany vyhledavaci, coZ znamena, Ze je mozné je snadno nalézt a procha-
zet. Obsah je otevieny a ptistupny pro vSechny. Miize zahrnovat vSe od zpravodajskych por-
tald, pres e-commerce stranky, az po blogy a socialni média. V Surface Webu je obsah pra-
videln€ aktualizovan a ptizplisobovan aktualnim trendim a potfebam uZivateld. Tento seg-

ment internetu tvofi zdkladni kdmen online pfitomnosti vétSiny jednotliveil 1 firem. Tato

vrstva je ale pfesnym opakem jiné vrstvy a to Darknetu, ktery je popsan dale. [9,10,11]

2.2 Deep web

Deep web je prvni z €asti internetu, kterd spada do té neviditelné sféry a bézny uzivatel se
do ni nedostane. Tento segment je znacn¢ rozsahly a obsahuje velké mnozstvi informaci,
které nejsou ptistupné prosttednictvim bézného vyhledavani. Deep Web zahrnuje Siroké
spektrum obsahil a aplikaci, které nejsou verejné dostupné, ale jsou zasadni pro rizné funkce
a sluzby. Obsah neni pfistupny prostfednictvim standardnich vyhledavact. Mnoho webo-
vych stranek a databazi v Deep Webu je uzavieno pro bézné vyhledavace. K deep webu se

uzivatel dostane tak, Ze pouzije autorizacni nebo ptihlaSovaci tidaje nebo ziskat odkaz. Jedna
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se naptiklad o internetové penézenky nebo riizné databaze, at’ uz akademické, vojenské nebo
1ékatské. Deep Web je nesmirné rozsahly a tvofi vétSinu obsahu, ktery je online, ale neni
pristupny béznym zpiisobem. Tento segment zahrnuje vSechny druhy informaci a dat, které
nejsou urceny pro veiejné prohlizeni, ale maji klicovy vyznam pro jejich vlastni uzivatele.

[9,10,11]

2.3 Darknet

Posledni casti je Darknet, ktery je podstaté podmnozina Deep webu. Pristup k této ¢asti neni
jednoduchy, protoze uzivatel opét musi pouzit odkaz na konkrétni stranku, kterou by chtél
navstivit. Ten lze ziskat bud’ od jiného uzivatele nebo existuji riizné seznamy stranek, které
jsou dohledatelné pfimo na internetu. Odkaz ale neni jediny néstroj, ktery pro prohliZeni této
¢asti uzivatel potfebuje. DiileZitou véci je specidlni prohlize¢. Téchto prohlizeci existuje
mnoho a jsou to naptiklad DuckDuckGo, Whonix nebo I12P, ktery uz neni tolik pouzivany.
Nejznaméjsim prohlizecem je vSak prohlize¢ Tor, ktery si popiSeme v dalSich kapitolach.
Spoustu béznych uzivateli si mysli, Ze uz jenom pfistup na Darknet jim zpusobi problémy,
ale opak je pravdou. Pokud uZzivatel chce Darknet pouzivat pro jakékoliv ucely, jeho tcast
je zcela anonymni, musi v§ak dodrzovat bezpecnostni pravidla. Anonymity vSak nékteti jed-
notlivci vyuzivaji pro skryti svych dat nebo k nezdkonnym aktivitam. Kazdy, kdo o Dark-
netu nékdy slySel si tedy piedstavi jako prvni prave tyto nezdkonné aktivity jako jsou napfi-
klad nelegalni obchody se zbranémi, drogami nebo organy. Jsou zde k nalezeni soukromé
konverzace, soukromé zdznamy od policie, armady nebo vlady, ale 1ze zde také narazit na
bézna fora a diskuze, které nic nelegalniho neptedstavuji. Dark Web poskytuje diilezité na-
stroje pro ochranu soukromi a anonymitu, ale také pfinasi vyzvy spojené s nelegalnimi ¢in-

nostmi a bezpe¢nostnimi riziky. [9,10,11]

2.4 Charter web

Charter web predstavuje trovei internetu, kterd se nachazi mezi povrchovym webem a tem-
néjSimi ¢astmi internetu, jako je Dark web. Tato vrstva je charakterizovana svou exkluzivi-
tou a specializaci, ackoliv neni tak anonymni jako Dark web, stdle zahrnuje uzaviené a pri-
vatni oblasti. Pfistup do Charter webu je obvykle omezeny a vyZaduje specialni pozvani,
registraci nebo splnéni ur€itych kritérii. To mize zahrnovat pozvani od ¢lentt komunity, spl-
néni odbornych nebo etickych standardii, nebo vykonéni konkrétniho tikolu. Tato vrstva za-

hrnuje specializované platformy a komunity zaméfené na konkrétni témata, oblasti vyzkumu
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nebo profesiondlni z4jmy. Muze se jednat o fora, vyzkumné projekty, nebo profesionalni
sité, které se zamétuji na specifické obory nebo z4jmy. Charter web Casto zahrnuje urcité
urovné ochrany soukromi a bezpecnosti. I kdyz neni anonymni jako Dark Web, ptistup k
témto informacim muzZze byt zabezpecen Sifrovanim a ptistupovymi pravy. Piikladem obsahu
mohou byt platformy jako ResearchGate nebo specializované vyzkumné databaze, které vy-
zaduji registraci a jsou uréeny pro odborniky nebo Systémy pouzivané pro vyménu infor-

maci a spolupraci mezi odborniky nebo firmami, které nejsou vetejné pristupné. [61,62]

2.5 Marianas web

v

Marianas web je hypotetickym konceptem, ktery oznacuje nejskrytéjsi a nejutajovanéjsi uro-
venl internetu. Je pojmenovan podle Maridnského piikopu, ktery je nejhlub§im mistem na
Zemi. Marianas web je povazovan za vrstvu, kterd obsahuje extrémné citlivé a tajné infor-
mace a také technologie, které jsou pfisné chranény a zcela utajeny. Tento segment internetu
je tak hluboko skryty, Ze se k nému dostavaji pouze ti, ktefi maji nejvyssi uroven pfistupu a
znalosti. Existuje mnoho spekulaci a mytl kolem Marianas webu. Mnoho informaci o této
vrstvé je zaloZzeno na konspiracnich teoriich a neexistuji konkrétni ditkazy o jeji existenci
nebo obsahu. Pokud by Marianas web skutecné existoval, ptistup k jeho obsahu by vyzado-
val neuvéfitelnou uroven bezpecnostnich opatieni a opravnéni. M¢l by obsahovat nejdilezi-

t&j$1 a nejcitlivéjsi informace, které by mohly mit dalekosahlé disledky. [61,62]

2.6 The Abyss

The Abyss, pfedstavuje vrstvu internetu, kterd se nachazi mezi Marianas web a The Fog.
Tento koncept zahrnuje informace a data, kterd jsou vysoce specializovana a citliva, ale nej-
sou tak utajovana nebo komplexni jako obsah v nejnizSich vrstvach internetu. Level 6 je
mistem, kde se misi dilezit¢ informace s urcitou urovni ptistupnosti, coz umoziuje ptistup

odbornikim a profesionaliim, ktefi maji specifické znalosti nebo opravnéni. [61,62]

2.7 The Fog

The Fog je koncept, ktery oznacuje Groven internetu obsahujici obrovské mnoZzstvi slozitych,
Casto tézko pfistupnych a Spatné strukturovanych dat. Tento termin je metaforou pro hustou
mlhu, kterd zakryva obsah, ktery je obtizné vyhledat a analyzovat bez specializovanych na-
strojii. The Fog obsahuje obrovské mnozstvi dat, které jsou slozité, a proto tento obsah muiize

byt nesourody a rozptyleny napii¢ riznymi platformami a databazemi. Data v The Fog
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nejsou snadno dostupna béznym uzivatelim. Mnoho informaci je ulozeno v rozséhlych da-
tabazich, které nejsou indexovany standardnimi vyhleddvaci. Informace a nastroje v této
vrstveé se Casto pouzivaji pro specializované analyzy, vyzkum, nebo technické tikoly v ob-

lastech jako jsou finance, zdravotnictvi nebo kyberneticka bezpecnost. [61,62]

2.8 The Primary System

The Primary System je spekulativni vrstva internetu, ktera je povazovana za nejvyssi uroven
dalezit&jsi a nejeitlivéjsi. Tento koncept je reprezentovan jako exkluzivni segment, kde jsou
uchovavany kli¢ové informace, které maji zasadni vliv na narodni a globalni bezpecnost.
Ptistup k obsahu v The Primarch System vyzaduje nejvyssi Groven bezpecnostnich opatieni
a pristupovych prav, které jsou ptisné kontrolovany a omezeny na vysoce postavené vladni
ufedniky, vojenské Cinitele a kli¢ové predstavitele. Informace v této vrstveé jsou zabezpeceny
nejmodernéjsimi technologiemi a bezpecnostnimi protokoly, véetné sofistikovaného Sifro-
vani, fyzické ochrany a ptisnych kontrolnich mechanismt, aby se zajistilo, Ze ziistanou ne-
vladni dokumenty, jako jsou strategické plany a bezpecnostni protokoly, pokrocilé vojenské
technologie s kliCovym vyznamem pro narodni obranu, a informace, které maji dalekosahlé
disledky pro mezinarodni vztahy a globalni bezpe¢nost. Tento systém piedstavuje vrchol
utajeni a strategického vyznamu na internetu, kde kazda informace a technologie hraje kli-

covou roli v zajiSténi globalni stability a bezpecnosti.

Tyto dalsi irovné ptidavaji dalsi vrstvy slozitosti a tajemstvi. Kazda z téchto vrstev piispiva
k celkovému obrazu internetu a poskytuje dalsi perspektivy na to, jak je digitalni svét orga-
nizovan a jaké informace a moznosti nabizi. Pochopeni téchto vrstev ndm umoznuje 1épe se
orientovat v online prostoru a rozumét tomu, jak riizné trovné piistupnosti a utajeni ovliviiuji

nasi interakci s internetem. [61,62]
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Obrazek ¢.2: Zakladni vrstveni internetu [78]

Na tomto obrazku jsou vyobrazeny hlavni 3 vrstvy internetu. Povrchovy web je na vnéj$im
okraji, dostupny a viditelny pro Sirokou vefejnost, zatimco hluboky web se nachazi ve stiedni
vrstveé s vetsi urovni skryti a pristupovymi bariérami, a temny web je nejvnitingjsi vrstva,
charakterizovana vysokym stupném anonymity a skryti. Ostatni vrstvy zde bohuzel zahrnuty

na obrazku nejsou, ale alesponi jsou popsany vyse.
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3 VYVOJDARKNETU

Doby, kdy se Darknet zacal zacal formovat, nelze urcit. Jeho funkce, a to prohliZeni stranek,
které nebyly bézné dostupné se vyuzivalo ale uz v 90. letech minulého stoleti a zde stranky
slouzily k akademickym uceliim. Darknet svou dnes$ni podobu dostal ale od pocatku 21. sto-

leti, kdy se zacal §ifit nejznamé;jsi prohlizet Tor.

Nejrangjsi forma Darknetu, ktery zndme dnes vznikla v bfeznu roku 2000, kdy irsky student
jménem lan Clarke vytvoril a vydal peer-to-peer platformu s ndzvem Freenet. Ta slouzila
pro anonymni komunikaci prostfednictvim decentralizované sit€¢ uzivateld Freenetu. Jako
prvni pak s pojmem Darknet pfisli inzenyii z Microsoftu v roce 2002, kdy toto oznaceni po-
uzili v ¢lanku The Darknet and Future of Content Distribution a do mainstreamovych médii
se tento pojem dostal. V tomto stejném roce, tedy 2002, pfichazi prvni rané verze prohliZzece

Tor.

Postupem casu, zacali rizni uzivatelé této anonymity zneuzivat a kolem roku 2010 se na
Darknetu objevuji prvni online trhy, které umoznovaly anonymni ndkupy a prodeje nelegal-
nich latek, zbrani anebo sluzeb. S rozvojem téchto nelegalnich €innosti, které jsou casto 1
medializované v mainstreamovych médiich, si Darknet ziskal svou Spatnou povést. Jeho po-
pularita stale vzrista a o tom svéd¢i i mnozstvi filmt nebo dokumentti, které na toto téma
vznikaji. Jednim z nejzndméjSich je dokument, ktery fesi kauzu ohledné online trhu s na-
zvem Silk Road, ktery je popsan pozdéji v textu.

Darknet stale vyuziva spoustu uzivateld, kteti chtéji chranit své soukromi a svoji online in-
pecné prostiedi pro komunikaci a sdileni informaci mezi sebou. Vyskytuji se zde také legalni
projekty a komunity, které se snazi poskytnout prostor pro svobodu slova a sdileni informaci
a nazortt mimo dostupny proud internetu. Diilezitou véci je ale si uvédomit, ze pokud vyu-
zivate darknet k nelegalnim aktivitdm, miize to nést vazné pravni nasledky. Uzivatelé zapo-
jeni do nelegélnich ¢innosti, ¢eli rizikim jako je hlavné odhaleni a nasledné trestni stihani

ze strany pravnich organi. [14,57]



UTB ve Zliné, Fakulta aplikované informatiky 22

4 EVIL MEDIA

Pojem Evil media se objevil s rychlym rozmachem novych médii, kterd vychazeji z digital-
niho kédovani dat. Nastup téchto novych médii saha jiz do pocatku 19. stoleti, kdy jejich
velky vzestup nastal s nadstupem prvnich mechanickych pocitacich stroji a pokracoval dal

s rozvojem digitalniho kodovani a internetu v nasledujicich letech.

Digitalni technologie jsou v soucasnosti klicovou soucasti nasich zivot. Evil média pired-
stavuji ty, ktera piekracuji hranici mezi teorii a praxi takovym zptisobem, ktery neni pro
spole¢nost akceptovan. Prikladem zlého média miize byt internet. Kdyz byl spustén v deva-
desatych letech 20. stoleti, byl inovativni v profesni sféfe a lidé jesté neznali jeho rozsah
moznosti. Na po¢atku mohl internet byt povazovan za vice zI¢ médium neZ dnes, ale po-
stupné piibyly technologie, které uzivatele ochraiiuji pted hackerskymi ttoky nebo chrani
déti pred obsahem, ktery jim neni urCen a prvni nelegélni trhy na Darknetu byly zruSeny

FBI.

Jelikoz je Darknet soucasti samotného internetu, spada do konceptu Evil media stejné jako
internet samotny. Problémem Darkentu je ale to, Ze bojovat prosti nelegalni ¢innosti, ktera
Darknet oblibeny — anonymita. Proto je Darknet spole¢nosti odsuzovan a oznaovan spise
jako zlé médium, oproti internetu. V budoucnu se mozna objevi technologie, které zamezi
nelegdlni ¢innosti. Darknet je stale jendim z mala svobodnych mist a pokud by se jeho svo-
boda omezila, méli bychom se zamyslet nad tim, jestli pro nas jesté n€kde néjaka svoboda

vibec existuje a jsme schopni si ji uzivat. [14,57]



UTB ve Zliné, Fakulta aplikované informatiky 23

5 PRINCIPY PROHLIZECU V SURFACE WEBU

Kazda vrstva mé své prohlizece, diky kterym je mozné vyhledavat a prohliZet jejich obsah.

Tato kapitola je zamétena na ty nejpouzivanéjsi a principy jejich fungovani.

5.1 Webovy prohlize¢

Skoro kazdy uzivatel internetu vi, co je to webovy prohlize¢ a jak ho pouzivat, ale to, jak
doopravdy funguje a co webovy prohlize¢ zpracovava na pozadi uz neni tak pro uzivatele
jasné. Nejjednoduseji se vSak popsat tak, ze se jedna program, ktery umoziuje prohlizeni
internetové stranky. V podstaté spuSténim této aplikace se dostdvame do rozhrani, které ndm
zprostiedkuje pfistup k obsahu internetu. Taky by prohlize¢ mél poskytovat dostatecnou
ochranu soukromi a prave soukromi, bezpe¢nost a funkcionalita jsou kli¢ové vlastnosti, které

ovlivituji pouzivani prohlizeci.
5.1.1 Typy webovych prohliZeci

Webové prohliZzece 1ze rozdélit na 2 typy, a to podle vykreslovaciho jadra a podle textového

nebo grafického zobrazovani.

Vykreslovaci jadro je software, ktery ze zdrojového kodu nacte jeho vlastnosti a informace
a z nich vykresli podobu stranky uZzivateli. Mezi nejznamé;jsi vykreslovaci jadra patii Web-
Kit, ktery pouZiva Google Chrome a Safari. Dal§im je Gecko, ktery pouziva Mozilla Firefox,

poté Trident, ten pouziva Internet Explorer a taky Presto, které vyvijela spole¢nost Opera.

Dalsim typem jsou grafické prohliZzece, mezi které se fadi viceméné vSechny dostupné we-
bové prohlize€e, jako uz diive zminény Chrome, Mozilla, Safari nebo Explorer. Textové
prohlizece uz dnes nejsou tak zndmé a jak uz ndzev napovida, prohliZzece zobrazuji pouze
text bez jakychkoliv tiprav. Takovy prohlize¢ je naptiklad Lynx, ktery se pouziva na znako-
vych terminélech. Jeho posledni verze vysla v roce 2018. Pro uzivatele, kteti si chtéji zacho-
vat typické prvky grafického prostiedi v textovém rozhrani pak existuje napiiklad cesky pro-

hlize¢ Links, ktery ma posledni verzi z roku 2023. [19,20,21]

5.2 Princip webového prohliZece

Webovy prohliZze¢ nas provadi online prostfedim tak, Ze stahuje data z riznych koutli webu
a zobrazuje je na nasem pocitaci nebo mobilnim zatfizeni. Pfenasi text, obrazky a videa skrze

protokol Hypertext Transfer Protocol, tedy zkracen¢ HTTP. Kdyz prohlize¢ stdhne data,
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pouzije své vykreslovaci jadro, které bylo popsdno v piedchozi kapitole a upravi stranku
podle zdrojového kodu na to, co my vidime. Kazda stranka ma potom svoji unikatni adresu
— Uniform Resource Location, zkracen¢ URL adresu neboli webovou adresu. Ta potom pro-

hlize¢i urcuji, kde najde zdrojovy kod stranky, ktery ma prevadét a kam ho ma prevadet.

Webové stranky si také ukladaji data do soubori, kterym se tfika cookies. Tyto soubory se
ukladaji do paméti za icelem jednodussiho pouziti stranky. Pokud se tedy na néjakou stranku
naptiklad ptihlasime a data si nechame ulozit, pomoci cookies na strance mizeme ziistat
Mohou sledovat stranky, které¢ navstévujete nebo obsah, ktery sledujete a nasledné na za-
kladé toho vam zobrazuji dal§i podobny obsah nebo reklamy. Cookies jsou mocny nastroj,
a proto existuji také takzvané cookies tietich stran, které jsou ze stranek, které uzivatel nikdy
nemusel navstivit a mohou uzivatele tak sledovat a ziskavat citlivé informace, které by mohli
byt potencionalné zpenézitelné. Nastésti prohlizece uz nabizi funkci blokovani téchto pro-

gramu. [18]

o HTTP Request

>
o HTTP Response + Set-Cookies

HTTP Request +

-l
* o Cookies (SessionlD)

Client o HTTP Response Server
-

(Browser) (Website)

Obrézek ¢.3: Princip HTTP Cookies [59]

5.3 Sledovani uzivatela

V névaznosti na predchozi odstavec se dostavame k problematice sledovani uZivateld inter-
netu. Internetové prohliZze¢e v sob&é maji implementovano tolik funkci a technologii, Ze
v podstaté jakakoliv aktivita uzivatele je do urCité miry néjak zaznamenana neboli ,,tracko-
vana“. Ve vétsin¢ pripadu jde praveé o soubory cookies, které¢ byly zminéné v predchozi ka-

pitole. Od 1. ledna 2022 plati zdkon ¢. 374/2021 Sb., ktery by mél tuto problematiku
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regulovat. Pokud se uzivatel pfipoji k webové strance, kterd ma implementovanou funkci
cookies, objevi se pfed nim bud’ vyskakovaci okno, nebol lista, kterd se uzivatele pté, zda
chce cookies povolit a da vam moZznost si o této problematice i precist zdkladni informace.
Uzivatel ma tedy moznost povolit, odmitnout nebo si sdm vybrat, které cookies odmitnout
nebo povolit. Tyto data, ktera jsou nasledné zpracovéana jsou obrovskd mnozstvi, ale pouze
¢ast z nich je vyuzita pro cilené sledovani aktivity uzivatelti. Pro¢ jsou ale uzivatelé sledo-
vani? Dlvoda mize byt hned nékolik a mohou se také lisit zptisobem, jakym jsou data sbi-

rana nebo o jaky druh dat se jedna.

Prvnim diivodem muize byt webova analytika, jejimz cilem je analyzovat chovani uzivateli
pfipojenych na webovém serveru. Jedna se pfedevsim o to, aby bylo zjisténo chovani uziva-
tellt ve smyslu, kolik ¢asu stravi uzivatel na serveru nebo z jakych adres se na web dostali.
Dale také se zjistuje, zda se uzivatel na stranku vraci pravideln€ nebo ji navstivil poprvé.

Sbirani téchto dat je zdsahem do soukromi, ackoli si to uzivatelé ¢asto neuvédomuyji.

Dalsim diivodem, pro¢ se tyto data shromazd'uji, mtize slouzit pro marketingové tcely. To
znamend, ze pokud si n€kdo prohlizi rizné webové stranky, tak se mu na nich zobrazuji
reklamy, které nabizeji podobny obsah nebo produkty, které si uz diive prohlizel na jinych
strankach. Tyto reklamy se zobrazuji na zaklad¢ historie prohlizeni a cili na to, aby se zob-
razovany obsah odpovidal zajmim uzivatele. Pti sledovani historie prohlizeni se sbiraji data
o nakupovani, ale také o opét o chovani., tedy jaké uzivatel navstévuje stranky a jak casto,
jedné se o zhruba stejny princip, jako u analytického vyuziti. V roce 2016 vysel ¢lanek od
spolecnosti americké Adlucent, ktera se zaméfuje na internetovy marketing, kde se firma
dotazala tisice uzivateldi internetu, zda preferuji ndhodné reklamy nebo ty, které jsou jim
generovany ,,na miru“. Tento prizkum pak jasné ukazal, ze 71 % respondentt uvedlo, ze
preferuje takové reklamy, které jsou jim pizplisobené a cili na jejich osobni z4jmy a nakupni
zvyklosti. Déle se pak spole¢nost pozadala respondenty, aby sefadili vyhody personalizo-
vané reklamy. VéEtSina, 46 %, uvedla, ze personalizované reklamy snizuji vyskyt pro né ire-
levantnich reklam, 25 % uvedl, Ze je to pro né€ zpiisob, jak objevit nové produkty a 19 %

uvedlo, Ze jim to usnadiuje a zrychluje nakupovani online.

Dal8im divodem pro sbér dat, mlize byt ptizpiisobeni obsahu. Tyto data se sbiraji za ucelem
ptizplsobeni stranky anebo zobrazovani relevantniho obsahu pro daného uzivatele. MliZe se
jednat o konkrétni rozvrzeni stranky nebo zobrazeni podobného obsahu, ktery byl vyhledan

diive.
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Poslednim diivodem muze byt sledovani kvili nelegalni ¢innosti. Mtize se jednat o kradez

cizich pfistupovych udajl, sledovani uzivatele, aniz by s tim souhlasil nebo vydirani.

Dalsim zplisobem sledovani uzivatele mize byt sledovani pomoci jeho IP adresy, které
slouzi k identifikovani zafizeni, které je pfipojeno k siti. IP adresa neslouzi vSak pouze
k identifikaci, ale také k lokalizaci. Svou roli také hraje to, jakého ma uzivatel poskytovatele
internetu nebo jestli je jeho IP adresa vetejna nebo ne. Pokud mé uZzivatel nevetfejnou adresu,
webova stranka nedokéze urcit presnou polohu zafizeni, ale najdou pouze mésto nebo re-
gion, kde sidli jejich internetovy poskytovatel. U vetejné IP adresy se da poloha urcit pres-
néji, svou roli zde hraje i nékolik faktord. Webova stranka se vSak nejprve musi dotazat,
jestli ji uzivatel svoji polohu povoli nebo zablokuje. VétSinou se na polohu dotazuji napfti-
klad mapy, nebo weby s ptedpovédi pocasi, aby dokazali urcit co nejblizsi polohu pro sprav-
nost informaci. V prohliZe¢i je mozné si nastavit, zda uzivatel chce mit povolenou polohu

stale, ale také je zde moznost tuto funkci mit trvale zablokovanou. [1,18,19,23]
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6 WEBOVE PROHLIZECE

Doby, kdy na pocitacich byl pouze jeden webovy prohlize€ uz jsou davno minulosti. Nej-
znam¢jSim prohlizeCem je urCité z historického hlediska Internet Explorer od firmy Micro-
soft. Diky rozvoji technologii a firem, které si chtéji se svym prohlize¢ vydobyt misto na
trhu tak dnes uz je k dispozici spoustu prohlize¢ii a kazdy uzivatel si tak miize vybrat, jaky
mu vyhovuje at’ uz funkcemi nebo rozhranim nejvice. Webova stranka statcounter.com
udava kazdy mésic statistiku nejpouzivanéjsich prohlizect na svété. Z dlouhodobého hle-
diska ale jasn¢ vyplyva, ze mezi nejoblibenéjsi patii Google Chrome, ktery pouziva celosve-
tové 64,38 % a v Ceské republice 55,66 % uzivatelil. Jako dal$i se umistil prohlize¢ od firmy
Apple Inc., Safari, ktery je na druhém misté s 18,86 % celosvétové a v Ceské republice ma
zastoupeni 15,46 %. Dale je Edge, 5,35 % celosvétove, 7,68 % v CR, poté Firefox, 3,3 %
celosvétové, ale v CR je to 14,08 %. Jako posledni je prohlize¢ Opera s 2,56 % celosvétove
av CR 4,11 %. Kazdy z téchto prohlizett dokaZe samoziejmé zobrazit webové stranky a

uzivateliim nabizeji stejné funkce, které mohou rizné€ pojmenované. [21,22,48]

6.1 Nejpouzivanéjsi funkce v prohliZecich

V dnesni digitalni éfe jsou webové prohlizece klicovym néstrojem pro kazdodenni interakci
s internetem. Ackoli mohou mit rtizné vzhledy a nabizet Sirokou Skalu vlastnosti, vétSina
prohliZzecii se shoduje na nékolika zékladnich funkcich, které uzivatelim usnadnuji a zefek-
tiviiuji jejich online aktivity. Tato kapitola se zamétuje na piehled nejpouzivané;Sich funkei
modernich prohlizecl, které tvoii zakladni stavebni kameny pro komfortni a produktivni

prochazeni webem.

6.1.1 Anonymni reZim

Tento rezim uzivatel miize vyuzit, pokud se chce vyhnout sledovdni  jeho  prohliZeni.
V tomto reZimu se nezaznamendva nic do historie prohliZzeni nebo stahovani, neukladaji se
hesla nebo data zadana do formulafd. Tento reZim lze vyuzit v ptipadé, ze uzivatel pouziva
cizi pocitac, na kterém nechce s nikym sdilet svoje informace o prohliZzeni. Tuto funkce na-
bizeji vSechny z jmenovanych prohlizect. Tato funkce sice zastavi ukladani informaci o pro-
hlizeni, ale nezastavi napiiklad Skodlivé softwary, které jsou stazeny v tomto reZimu ani pied

poskytovatelem internetu, ktery se na historii mize podivat. [24]
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6.1.2 Zména vizualu

Tato funkce slouzi pouze ke zméné vzhledu prohlizece, at’ uz se jedna o tlacitka nebo vzhled
domovské stranky. Tyto zmény nemaji zadny vliv na fungovani prohlizece, jedna se pouze

pro piipadné zptijemnéni vizudlu pro uzivatele.

6.1.3 Synchronizace nastaveni

Pokud uzivatel n¢jaky prohlize¢ navstévuje Casto a na napiiklad na vice zafizenich, je umoz-
néno si vytvorit ucet, na kterém si ulozi svoje nastaveni, hesla, vzhled nebo oblibené stranky.
Pokud poté pfijde na jiny pocita¢ nebo na pienosné zatizeni a ptihldsi se na sviij ucet, veskera
nastaveni, které jsou zde nastavena se synchronizuji a vSechny nastavené prvky vypadaji

stejn€ jako na primarnim doméacim zafizeni.

6.1.4 Spravce hesel

S ptihlaSenym uctem v prohliZze¢i ma uzivatel moznost ukladat své heslo do spravce. Ptihla-
Sovani na riizné weby je pak jednodussi, protoze mu prohlize¢ sim nabidne predvyplnéni
jeho udajii na dané strance. To stejné plati také o vyplnéni osobnich udaji pti nakupech
online nebo riiznych formulait. Nemusi to byt pouze zakladni tidaje jako jméno a pfijmenti,

ale také adresa, e-mail nebo telefonni ¢islo.

6.1.5 RezZim pro vyvojare

V rezimu pro vyvojaie si uzivatel mize prohlizet zdrojovy kéd stranky, ve kterém se nacha-
zeji detailni informace o strance, jeho formatovani a také zde miize prepisovat rizné prvky

na strance, které se pak ale samoziejmé neuloZi.

6.1.6 RSS &tecky

Tyto ¢tecky, které jsou v prohlizec¢ich zabudované slouzi k pfistupu k aktualnim informacim
nebo novinkach z riznych webl. Pokud dand stranka nabizi funkci odbéru, staci se piihlasit

a poté dané informace zprostifedkovavaji uzivateli. [25]

6.1.7 Antiphishing

Tato funkce je dilezitd pro soukromi a bezpe€nost uZivatele. V odkazech, které uZivatel ote-
vie vyhledava hrozby a malwary. Muze se jednat jmenovité o faleSné stranky bank nebo jiné
online sluzby. Pokud se objevi podvodné stranka, antiphishing ji ihned zablokuje. Funkce

také zaznamenava statistiky, kolik webt zkontrolovalo a kolik jich zablokovalo. [26]
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6.1.8 Dopliiky, plug-iny

Dopliiky ptidavaji funkce, které v zdkladni vybavé prohlize¢e nepodporuji. Jedna se tedy o
rozsifeni funkci daného prohlizece. Mezi nejoblibenéjsi plug-iny, které byly pouzivany
v roce 2023 v prohlize¢i Google Chrome patii naptiklad funkce Speechify, ktera slouzi
k pred¢itani text. Dalsim je Sider a ten pfida do Chromu liStu, pro umélou inteligenci. A
samoziejme asi nejznaméj$im plug-inem je funkce AdBlock, kterd blokuje reklamy na we-
bovych strankach. Tato funkce byla pouzivana piedevs§im uzivateli stranky YouTube. Kvuli
blokaci reklam, ale spole¢nost ptichazi o penize, a tak své uzivatele nuti k tomu, aby misto

blokatorti rad¢ji zaplatili za jejich premium verzi, kde se reklamy nevyskytuji.

6.2 Nejpouzivanéjsi webové prohliZece

Ptedchozi kapitola nabidla seznam nejpouzivanéjSich webovych prohlizect jak celosvétove,
tak i v Ceské republice. Tato kapitola se na konkrétni prohlizeée zaméfuje od téch nejpouzi-

vangjSich po méné€ vyuzivané.
6.2.1 Google Chrome

Google Chrome je multiplatformni prohliZze¢ od spole¢nosti Google, ktery na trh pfisel
v roce 2008, nejprve pouze pro operacni systém Windows. Pozdé&ji se vSak také dostal na
systémy Linux, MacOS, ale také mobilni systémy Android a 10S. Hned po vydani se diky
své jednoduchosti a funkcim stal nejpopularnéjSim prohlize€em na trhu. Tento prohlizec je
postaven na otevieném a svobodném zdrojovém kodu od Googlu, ktery nese nazev Chro-
mium. Google Chrome nejprve pouzival vykreslovaci jadro WebKit, které bylo povazovano
za nejlepsi vykreslovaci jadro pro prohlizece, pozdé€ji vSak, konkrétn€ v roce 2013 piisel
Google Chrome s novinkou. Tou novinkou bylo vykreslovaci jadro Blink, ktery v podstaté
z WebKit vychazi a postupem ¢asu se od néj snazil odliSovat. Hlavnim cilem zmény jadra
mélo byt zvySeni vykonu, kompatibility a stability na vSech zatizenich, které podporuji Go-
ogle Chrome. Pravé pouzitim nového jadra tak Google cilil na hlavni aspekty toho, pro¢ by
si uzivatelé méli vybrat jejich prohlize¢. Chrome je jednim z nejrychlejsich prohlizecl na
trhu. Dale je jednoduchy, umoziuje synchronizaci, riizné rozsifeni a také je znam svou bez-
pecnostni architekturou, kde je mozné vyuziti sandboxu, ktery byl z pocatku pro uZivatele
lehce kontroverzni. Tato funkce se zavedla v druhé poloviné roku 2023 a méla by slouzit
jako testovaci nahrazka cookies tfetich stran. Google se tak chysta na vypnuti sledovacich

cookies, které by udajné mélo pfijit v druhé poloviné roku 2024. Princip sandboxu je takovy,
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ze pokud prohlize¢ narazi na néjakou pochybnou nebo podezielou stranku, presune ji do
sandboxu, kde ji pfed uzivatelem uzavie, aby ho stranka nezahlcovala obsahem, ktery pro

n¢j neni relevantni nebo ho ochranila ho pied spamem.

Google Chrome ma také vlastni spravce uloh, pomoci kterého 1ze zjistit, jaké je vyuziti kom-
ponent v pocitaci v zavislosti na oteviené jednotlivé karty a pluginy v prohlize¢i. Diky
spravci uloh také Chrome nevypne cely prohlize¢ v ptipadé, ze néjaka stranka havaruje nebo

se zablokuje.

Obrovskou vyhodou je samoziejmé propojeni Uctl a sluzeb od Googlu. Diky jednomu uctu
je mozné synchronizovat zalozky, historii, hesla a dal$i data, kterd mohou byt ulozena na
jinych zatizenich. Déle také ma Chrome svijj vlastni obchod, ve kterém je spousta rtiznych
roz§iteni, které mohou prohlizeni zpfijemnit nebo prohlize¢i dodat funkce, které v zakladé

nema.

Google Chrome ma také automatické aktualizace, takze uzivatel ani nezaregistruje, ze néjaka
zména probéhla. Od spusténi v roce 2008 vyslo uz témet 30 verzi tohoto prohlizece, a to
pouze na desktopovd zatizeni. Pro mobilni operacni systémy, které se na Androidu a i0OS

objevili v roce 2012 vyslo jiZ ptes 15 verzi.

Chrome se také Casto schazi s kritikou, a to hlavné kvili narokiim, které jsou zejména poznat
na zabirani operacni paméti. Toto vyuziti se déje z toho diivodu, Ze Chrome nacita stranky
doptedu. DalSim problémem pro uzivatele je ten, Ze se Chrome do pocitace dostane s jinym
programem a uZivatelé tak o jeho instalaci nevédi. KdyZz Google Chrome pfiiSel s verzi
Chrome 69, tak si uZivatel¢ sté¢Zovali na vynucené piihlaSovani. Pokud se uzivatel ptihlasil
k jedné sluzbé¢, ptihlaSeni probéhlo ke vSem ostatnim sluzbam a také 1 do samotného prohli-
zeCe, proto tuto funkci Chrome planuje ve verzi 70 smazat, aby se uzivatelé necitili ohrozeni
na soukromi. Ve verzi Chrome 70 by také méla byt moznost mazani cookies, protoze v pied-
chozich verzich tomu tak nebylo. Zkratka i kdyz je Google Chrome celosvétove nejpouzi-
vangj$im prohliZze¢em, jeho funkce nejsou stale za téméf 20letou existenci vySperkované do

dokonalosti a mé stale co zlepSovat. [27,28,29]

6.2.2 Safari

Safari je prohlizec, ktery vyviji spolecnost Apple Inc. Primérné je vyvijen pro jejich zatizeni
a jejich operacni systém 10S a macOS. Poprvé na trh tento prohlizec piisel v roce 2003 a to

nejprve k samostatnému stazeni a pozdéji se stal soucasti opera¢niho systému Mac OS X
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10.3. Od té doby je vydavan jako vychozi prohlize¢ ke kazdé nové verzi operac¢niho systému.
V roce 2007 byl tento prohlize¢ vydan také k operaénimu systému Windows, jelikoz mél
Apple dohodu s konkuren¢nim Microsoftem. Pfed tim, nez se Safari stalo vychozim prohli-
zeCem, na zafizenich byl piivodné Internet Explorer. S pfichodem prvniho iPhonu v roce
2007 se tedy Safari rozsitilo i na Windows. Tato spoluprace vSak dlouho nefungovala a Sa-
fari se uz v roce 2010 odsunulo pouze na produkty od Applu. Problémem byla hlavné funk¢-
nost prohlizeCe. Apple si vytvarel prohlizeC pro sva zatizeni a aby na nich fungoval dobfe,
proto od roku 2012, kdy Safari na Windows ztroskotalo, uz zddnou verzi pro Windows ne-
VyViji.

Safari pouziva stejné renderovaci jadro, jako diive pouzival Google Chrome a to WebKit.
Safari pfineslo funkce, které jsou dnes uz bézné témét ve vSech prohlizecich a spousta pro-
hlizect jeho funkce pravé okopirovalo. Jedna se napfiiklad o blokovani reklam nebo rezim
¢teni. Tento prohlize¢ také jako prvni blokoval cookies tietich stran. Obrovskou vyhodou
tohoto prohlizece je kompatibilita mezi jednotlivymi zatizenimi od Applu. Pokud uzivatel
vlastni 2 zatizeni od Applu a na jednom z nich si rozecte napiiklad n¢jaky ¢lanek, na druhém
zafizeni si ho mlze docist. Tento prohlize¢ umoznuje synchronizaci dat mezi zafizenimi,
pokud si v uzivatel v Safari zkopiruje odkaz, ma ho zkopirovany i v druhém zatizeni. Jeho
omezeni prichazi vSak v roz$ifeni, které se daji do Safari nainstalovat. Oproti jinym prohli-
zecum, je jejich mnozstvi omezeno. Vyhodou je vSak zabezpeceni a ochrana uzivateltl, pro-
toze prohlize¢ blokuje cookies tretich stran a chrani pfed malwarem a phishingem.

[30,31,50]

6.2.3 Microsoft Edge

Microsoft Edge je webovy prohlizec, ktery vyviji spolecnost Microsoft a poprvé byl na trh
uveden v roce 2015, jakozto vychozi prohlize¢ tehdy nového operacniho systému Windows
10. Jedna se o nastupce dlouho pouzivaného prohlizece Internet Explorer, ktery byl vycho-
zim pro uzivatele na pfedchozich verzich systému Windows. Microsoft Edge byl ptivodné
postaven na vykreslovacim jadie EdgeHTML, ale bylo tomu vSak pouze v letech 2015 az
2019.

V roce 2019 prosel cely Edge zménou, a hlavné pfechodem na vykreslovaci jadro Chro-
mium, coz je stejné jadro, ktery je pouzivané v nejpopularnéjSim prohlize¢i Google Chrome.
Ptestavba jadra piinesla n¢kolik vyhod jako naptiklad lepsi kompatibilita se standarty webu,

vice rozsiteni do prohlizece a také zlepseni vykonu. Touto piestavbou se Edge dostal blize
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ke konkuren¢nim prohlizectim a ziskal si vét$i pozornost na trhu. Pfestoze Edge uz s jeho
pfedchiidcem Internetem Explorerem nema nic moc spole¢ného, uzivatelé stale radéji voli
jiné moznosti pro prohlizeni internetu z toho divodu, Ze Edge k jeho piedchiidci stale pii-
rovnavaji. Edge nabizi Siroky vybér doplnkt a funkci, které uzivateli pomohou 1épe perso-
nalizaci. Obsahuje také integrované bezpecnostni prvky, které mohou zamezit sledovani,
filtrovat nebezpec¢né stranky a chranit proti phishingu. Vyhodou je také to, ze Edge je inte-
grovan s operacnim systémem Windows, takze nabizi synchronizaci s Microsoft uctem, a

tedy celkovou synchronizaci s nastavenim a pfenosem dat mezi zafizenimi.

Aktualné existuji tii veze tohoto prohlizeCe a ty se lisi v aktualizacich. Prvni verzi je Dev
Channel, ktera je aktualizovana jednou tydn€. Druhou je Canary Channel, ktera je aktuali-
zovana jednou denné a posledni je Beta Channel a ta aktualizuje pouze jednou za ptl roku.
Zalezi uz jenom na néaro¢nosti uzivatele, jakou verzi si vybere, jelikoz t€émito aktualizacemi
si vybird, zda chce novinky prohlizece dostavat co nejdiive, nebo si vystaci s klasickou verzi

a nepotiebuje prohledavat nastaveni a zjist'ovat, které nové funkce ptibyly. [32,51]

6.2.4 Mozilla Firefox

Mozilla Firefox je dal§im velice oblibenym prohliZe¢em, jehoZ vyvoj ma na starost nezis-
kova organizace Mozilla Corporation. Historie tohoto prohlizee sahd do roku 2002, kdy
vyvoj zapocal jako projekt, ktery byl zaméfeny na vytvotfeni moderniho a otevieného pro-
hlizece, ktery by mohl konkurovat tehdejsi jednicce na trhu Internet Exploreru od spole¢nosti

Microsoft.

Prvni verze se objevila o 2 roky pozdé&ji, tedy v roce 2004 a to jako néstupce balicku Mozilla
Suite. Mozilla Suite byl internetovy balicek, ktery obsahoval webovy prohlize¢, e-mailového
klienta a editor HTML kodu. Vyvoj tohoto balicku skoncil v roce 2006 a od té¢ doby se spo-
le¢nost zaméfila pouze na samotny prohlize¢. Pozdé&ji v§ak zachovali 1 e-mailového klienta,
ktery nese nadzev Mozilla Thunderbird. Prvni verze z roku 2004 si velmi rychle ziskala uzi-
vatelskou zdkladnu diky své rychlosti a bezpecnosti. Jednim z faktorti, ktery také Firefoxu
piisp€l k jeho uspéchu je jeho open-source povaha. To znamena, Ze k jeho vyvoji mohli pfi-
spivat vyvojari a komunity po celém svété, diky cemu dochéazelo k rychlé inovaci a zdoko-
nalovani. V roce 2010 s ptichodem nové verze 3.6, pfislo také nové renderovaci jadro
Gecko, které slouzi kromé renderovani stranek také k vykreslovani grafického rozhrani. Ak-

tualné toto multiplatformni jadro spravuje a vyviji pravé Mozilla Corporation.
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Dalsi zajimavosti je také to, ze pfichod verze 3.0 zaznamenal takovy Gspéch, ze prvni den
po zvetejnéni na trh bylo stazeno pies 8 milionii kopii toho prohlizece a diky takovému poctu
je Firefox zapsan do Guinnessovy knihy rekordii za nejvétsi pocet stazenych kopii. Jeste
vetsi uspech je vsak to, ze pocet stazenych kopii verze 4 byl poté jesté vetsi. Jeho uspéch byl
také podpoten z diivodu kritiky, kterd se v dob¢ vyvoje dostavala Internet Exploreru, ktery
nedodrzoval webové standardy a mél bezpecnosti problémy, kvili kterym byl nachylny na

spyware a malware.

Firefox se v roce 2017 rozhodl, Ze ptejde na novy design, ktery je znam pod nazvem ,,Firefox
Quantum®. Tato aktualizace ptfinesla modern¢jsi rozhrani, zdokonaleni vykonu a samozie-
jme si opét timto krokem posilil pozici na trhu. Jeho funkce jsou pak obdobné jako u ostat-
nich prohlizecii. Jedna se naptiklad o ochranu soukromi, vysoky vykon, personalizace nebo
synchronizace. Zajimavou funkei vSak mlze byt Firefox Monitor. Tato funkce umoziluje
uzivatelim zkontrolovat, jestli u jejich ¢ti nedoslo k uniku dat, jelikoz spolupracuje s da-
tabazi Have I Been Pwned, na které se tyto informace daji ovéfit. Dalsi funkei je Firefox
Send, kdy se jedna o sluzbu pro sdileni soubort, které mohou mit velikost az 2,5 GB. Sou-
bory je mozné posilat Sifrované a Ize nastavit jejich expiraci, coz zajistuje vétsi bezpecnost
a soukromi dat. Poslednimi funkcemi, které stoji za zminku mohou byt ¢tecka ¢lanki, ktera
umoziuje ulozeni ¢lanku nebo videa, které je mozné shlédnout pozdé&ji nebo 1 offline, nebo

Mozilla VPN. Ta slouzi k Sifrovanému pfipojeni k internetu a skryvani IP adresy. [15,33,34]

6.2.5 Opera

Opera je poslednim z oblibenych prohlizec¢i, ktery vyviji norska firma Opera Software. His-
toricky se dostdvame az do roku 1995, kdy programator Jon Stephenson von Tetzchner a
Geir Ivarsgy spole¢né zacali spolupracovat na vyvoji tohoto prohlizece. Opera nejprve pou-
zivala vykreslovaci jadro Presto, u kter¢ho vydrzela az do roku 2013, kdy Opera piesla na
jadro WebKit, ze kterého nyni vychdzi jaddro Chromium, o kterém uz byla diive fe€. Vyvoj
Opery zazil n¢kolik klicovych meznikl ve své historii, a to nejprve v roce 1996 jiZ s verzi
2.0. Ta umoziovala podporu kaskadovych stylt, dale vylepsené vyhledavani a moznost ota-
¢eni obrazkid. Verze 3.0, kterd vysla jenom o rok pozdéji pfinesla podporu JavaScriptu a
stylu CSS, cozZ pfineslo lepsi kompatibilitu s modernimi webovymi strankami. Jiz v roce
1999 s verzi 5.0 Opera dokazala podporovat vétSinu modernich webovych standardt. V roce
2009 byla poprvé piedstavena také Opera Turbo, kterd umoziiuje komprimovat data a zvy-

Sovat rychlost nacitani stranek, a to zejména pii pomalej$im nebo omezeném internetovém
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ptipojeni. Dale v roce 2019, béhem herni konference byla ozndmena Opera GX, ktera se
zamé&fuje na hrace videoher. Tento prohlize¢ oproti standartnimu umoziiuje omezit vyuziti

sit¢, paméti a procesoru. Piidal také synchronizaci s aplikacemi jako je Discord nebo Twitch.

Mezi klicové funkce tohoto prohlizece miizeme zaradit vestavény blokator reklam, diky blo-
kaci zrychluje nacitani stranek. Nabizi navigaci pomoci gest a klavesovych zkratek, diky
kterému je snadnd orientace na webech i bez mysi. Dale je to funkce Stash. Ta uzivateli
uklada a organizuje obsah jenz si uzivatel chce prozkoumat pozdé¢ji. Opera ma také vestave-
nou VPN, jeji vyuziti je stejné jako u ptedchoziho prohlizece Mozilla Firefox. Dale podpo-
ruje socialni sité a zjednodusuje pristup k nim, diky umisténi na bo¢ni panel. M4 také svou
mobilni verzi, kterd je vyvijena od roku 2005 a je dostupna na vSechny jak operacni systémy
pro pocitac, tak pro vSechny mobilni operacni systémy, a navic i pro zafizeni Nintendo DS,

Nintendo WII, automobily, televizory termindly a dalsi. [52,53]

6.2.6 Tor

Ptedchozi kapitoly se zamétovali na bézn€ pouzivané prohlizece, které pracuji na takzvané
»surface web* vrstvé internetu. Prohlize¢ Tor byva hlavné sklofiovan s pojmem Darknet,
¢ili s tim, ze je diky Toru se na tuto stranu internetu dostat. Tato ¢ast neni dostupna z prohli-
ze€l jako Google Chrome nebo Mozilla Firefox, ale pravé pfes anonymni sité, jako je praveé
Tor, ktery slouzZi k zabezpeceni identity uZivatele, soukromého prohliZzeni a komunikaci on-

line.

Tor je zkratka pro anglicky termin The Onion Routing, coZ je anonymni komunikace, ktera
probiha pies pocitacovou sit’. Tento projekt vznikl diky americkému ndmoinictvu, konkrétné
diky jeji vyzkumné laboratofi, kde cilem tohoto projektu bylo vytvoreni a zabezpeceni ar-
madni online komunikace. Celkové na tomto projektu pracovalo 5 védcti — Paul Syverson,
Michael Reed, David Goldschlag, Roger Dingledine a Nick Mathewson, ktefi s dalS§imi spo-
luzakladateli pozd¢ji vytvofili neziskovou organizaci The Tor Project, diky které mohl vyvoj

pokracovat.
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Obrazek ¢.4: Uvodni stranka prohlizede Tor, verze 13.0.14

Princip Onion Routingu je takovy, ze pokud uZivatel chce této sluzby vyuzivat, nejprve
spusti Tor, ktery mu automaticky vytvoii takzvanou ,,onion route®. Jedna se o cestu, kterd je
sloZena z fady proxy servert, které jsou po celém svété. Tato cesta vede skrze sit’ dobrovol-
niktl a je sloZena z n€kolika relaci neboli ,,relay*. Kazda relace znd pouze svého ptedchtidce
a dalsi relay, kterému ma data poslat dale. Data, ktera uzivatel posila jsou potom opakované
Sifrovana ve vice vrstvach. Kazdy relay pouzije sviij unikatni kli¢ k zasifrovani a tim vytvari
dalsi vrstvu. Kazda vrstva Sifrovani obsahuje instrukce pro nasledujici relay, diky kterym
dokéze data deSifrovat a pfedat dale. KdyZz data dorazi na posledni relay, odstrani se posledni
vrstva Sifrovani a data se doruci na cilovou adresu a jsou ptipravena k pouziti. Po doruceni
dat k cilové adrese, server odpovida na pozadavek a posild odezvu stejnou cestou, kterou
data ptivodné pftisla, jenom do opacného sméru. Opét jsou data Sifrovana v kazdém relayi a
jsou tedy chranéna i na cesté zpét. Timto zpuisobem se zajist'uje, Ze data putuji do cile a zpét
v soukromi.

Komunikace v siti probiha pies 3 hlavni body. Prvnim je takzvany ,,Entry guard®. Pfes tuto
branu vstupuji do sit€ vSechny uzivatelovi pozadavky a jeho ucelem je snizit riziko Gtokil na

uzivatele. JelikoZ kazdy uzivatel mé svij Entry Guard pfifazen na urcité obdobi, tak diky
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nému uzivatel komunikuje pouze s jednim konkrétnim relayem, coz itocniklim snizuje Sanci

na sledovani.

Dalsi cast architektury je Middle Relay, ktery funguje jako prostiednik pro posilani mezi
jednotlivymi relayi. Jeho funkce je rozlozeni rizika pro pripadné utoky nebo sledovani na
vice relayt a tak zvysit odolnost a bezpecnost sité. Uzivateli je Middle Realy pfifazen spe-

cificky podobné¢ jako Entry Guard.

Poslednim bodem je Exit Relay. Ten slouZzi k poskytovani pfipojeni uzivatel ke strankam.
Kazdy Exit Relay m4 vlastni IP adresu, ktera je viditelna pro webové servery, a to jim umoz-
nuje zobrazovat obsah a odpovidat na pozadavky uzivateli Torti. Exit relaye jsou kritickym
bodem v siti, protoZe jsou jedinym mistem, kde uzivatel opusti anonymni prostiedi. Provo-
zovatelé téchto relayi musi byt obeznameni s bezpe¢nostnimi a pravnimi zalezitostmi, které

se provozu tykaji.

Entry guard

== Encrypted by Tor
1 ‘ ==+ Not encrypted by Tor
_;.‘-_—"'
Tor client -~
Tor R
+ network * Destination
@\ y &
Middle relay @
Exit relay

Obrazek €.5: Onion routing [60]

Tor vyuzivaji riizné skupiny lidi z riznych divodi. Do hlavnich kategorii se fadi naptiklad

vvvvvv

jiti blokovanych webti a sluzeb, které by pro n¢ nebyly normalné dostupné.

Dalsi mohou byt novinafi a aktivisté pro zajiSténi soukromi u citlivych informacich napfi-
klad o lidskych pravech, korupci nebo politické situaci.

Jelikoz tato sit’ byla vyvinuta plivodné pro statni organy, tak ji vyuziva napiiklad policie

nebo armada a soudy za Gc¢elem shromazd’ovani diikazl a sledovani podezielych aktivit.
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Posledni velkou skupinou mohou byt IT specialisté, kteti zde mohou zkouset nova nastaveni
systému, firewalll a podobné. Této skupiné Tor muze slouzit jako takovy sandbox, kde mo-
hou bezpecn¢ testovat nové technologie. Mohou také v piipadé vypadku DNS serverti vyuzit

tuto sit’ k opétovnému navazani spojeni. [9,54]

6.2.7 12P

Prohlize¢ I2P se oznacuje za alternativu nejznaméjSiho Toru. Zkratka I2P znamena Invisible
Internet Project, a proto by se dalo fict, Ze to neni Gpln€ bézny prohlizec, ale spiSe anonymni

sit, ktera byla vytvotena pro zvySeni soukromi a bezpe¢nosti na internetu.

Anonymni prostfedi poskytuje uzivatelim svobodnou ¢innost. Tato sit’ je Sifrovana a je typu
peer-to-peer, provozovatel tak neni schopen sledovat ¢innost, zdroj zprav nebo jejich cil.
Pienosové kanaly I2P jsou odolné proti rozpoznani a blokovani cenzury. Sit' ma i svlyj DNS
systém, tedy protokol pro prekladani adres, diky kterému je mozné vlastni hostovani a zrca-
dleni obsahu na internetu. Mezi vestavéné funkce patii naptiklad e-mailovy klient, Sablona
pro tvorbu webovych stranek nebo klient BitTorrent. Lze vSak pfidat i dalsi rozSifeni do

konzole.

Pro komunikaci na siti, I2P pouziva pfenosovych tuneli, které slouZzi k utajeni provozu a
komunikace, kterd je pfes n¢ prendsena. Kazdé spojeni je Sifrovano od jednoho smérovace
k dal§imu a také od jednoho klienta k dal§imu klientovi. Komunikace tedy probiha ptes smé-
rovace a jednosmeérné tunely, mezi nimiz probiha komunikace pomoci protokoli. Klienti se

pfipojuji k riiznym smérovaciim a doc¢asné pouZzivaji tunely pro odesilani komunikace.

Provoz je tvofen dobrovolniky, stejné jako u Toru, ale i1 ptes to je stale Tor nebo VPN lepsi

volbou pro anonymni pouziti internetu. [4,9,55]
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7 METAVYHLEDAVACE

Metavyhleddvace jsou nastroje, které odesilaji dotazy na vice jinych vyhledavact najednou
a nasledné shromazd'uji a zobrazuji vysledky na jedné strance. Hlavnim cilem je poskytnout
uzivatelim komplexnéjsi a rozmanitéjsi vysledky vyhledavani, nez by mohli ziskat z jedi-
né¢ho vyhledavace. Kazdy vyhledavac, ktery je do vyhledavani zapojen vraci seznam rele-
vantnich dotazii a metavyhledavac tyto vysledky slouci, odstrani duplicitni odkazy a napfi-
klad filtruje podle riiznych kritérii. Nejen tedy ze uzivatel dostane vysledky z riznych zdroji
a ziska Sirsi pohled na dané téma, ale také nemusi jednotlivé prochdzet vyhledavace a ma
v§e na jednom mist¢. Tyto vyhledavace vSak maji i jisté nevyhody a to, ze kvili kombinaci
riznych algoritm®l hodnoceni mohou byt vysledky méné relevantni, nez kdyby byly ziskany
z jednoho specializovaného vyhleddvace a také ze proces odesilani dotazu na vice vyhleda-
vacl a nasledného shromazd’'ovani vysledki mize trvat déle nez vyhledavani v jednom vy-

hledavaci. Mezi nejzndméjsi metavyhledavace patii Dogpile, StartPage nebo Metacrawler.

[65,66]

7.1 Dogpile

Dogpile je metavyhledavac, ktery shromazd’'uje vysledky z nejpopularnéjsich vyhledavaci,
jako jsou Google, Yahoo a Bing. Jeho cilem je poskytovat uZivatelim kombinaci nejpies-
néjSich vysledki z téchto vyhledavact. Byl spustén v roce 1996 firmou Aaron Flin. V dobg,
kdy byl vytvoren, nebyl na internetu dominantni jediny vyhledavac, a proto byla potieba
nastroje, ktery by mohl kombinovat vysledky z riznych zdroji. V roce 1999 byl Dogpile
zakoupen spolecnosti Go2net, ktera se pozdéji spojila s InfoSpace, kterd méa nyni nazev

Blucora.

Jelikoz je Dogpile zavisly na jinych vyhledavacich, jeho vysledky mohou byt ovlivnény
zménami Vv jejich algoritmech a n€které funkce prohliZzecii nemusi Dogpile podporovat. Pti-
stup k nému je vSak velice jednoduchy a ptes jejich oficidlni webovou stranku, kde se zada-

vaji dotazy do vyhledéavaciho pole. [71]

7.2 StartPage

StartPage byla spusténa v roce 2006 nizozemskou spolecnosti Surfboard Holding BV, a to
jako reakce na rostouci obavy o ochranu osobnich udajii na internetu. StartPage se postupné
stala jednim z nejzndméjSich vyhledavaci, které byly zamétené na soukromi a anonymitu,

coz prispélo k jeji popularité mezi uzivateli.
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StartPage prave totiz kombinuje anonymitu s efektivitou vyhledavace Google, coz z ni Cini
idealni volbu pro uzivatele, ktefi si pteji své soukromi chranit, aniz by museli obétovat kva-
litu vysledkii. StartPage neposkytuje uzivatelské daje tfetim stranam a neuklada IP adresy
ani jiné osobni informace. Veskeré dotazy jsou anonymni a nezanechavaji stopy. Vyhleda-
vani vysledki na Google bez sledovani funguje diky dohod¢, kterou mezi sebou StartPage a
Google maji. StartPage nabizi jednoduché a intuitivni rozhrani, které umoznuje jednoduché
vyhledavani i pro mén¢ technicky zdatné. Nevyhodou muze byt, Ze n¢které funkce nemusi

byt dostupné kviili ochrané soukromi. [70]

7.3 Metacrawler

Metacrawler byl spustén jako projekt na Washingtonské univerzité v Seattlu v roce 1995.
Jeho vyvoj vedl profesor Steve Lawrence a jeho student Alan Weiss. Ti chtéli zjednodusit
zpusob, jakym lid¢ hledaji informace na internetu. V roce 1997 byl Metacrawler prodéan spo-
lecnosti Go2net, ktera jej dale rozvijela. Po slouceni s InfoSpace byl Metacrawler jednim

z hlavnich metavyhledavact této spole¢nosti.

Metacrawler fungoval na principu agregace vysledkl z riznych vyhledavact a prezentace
téchto vysledkt na jedné strance. To umoznilo uzivatelim vidét kombinové vysledky z vice
zdrojl a ziskat lep$i piehled o daném tématu. Metacrawler shromazd’oval vysledky z Goo-
gle, Yahoo a Bing a poskytuje je v jednotném seznamu, déle automaticky odstranuje dupli-
citni odkazy a diky paralelnimu zpracovani dotazli v nékolika vyhledavacich je schopen
rychle dorucit vysledky. Postupem Casu vSak Metacrawler kviili rostouci popularité hlavne
Google, ktery nabizel pokrocilejsi algoritmy a personalizaci, zacal ztrdcet na vyznamu. |
kdyZ neni jiZ aktivné provozovan jako samostatna sluzba, jeho koncept zanechal obrovsky
vyznamny odkaz v oblasti internetového vyhledavani. Principy, na kterych stal, inspirovaly
dal$i metavyhledavace a nastroje, které nadale vyuzivaji metody kombinace vysledkt z riz-

nych zdrojt. [72]
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8 VYHLEDAVACI ENGINY

Krom¢ zndmych a denné vyuzivanych vyhledavact jako jsou Google, Yahoo, Bing a dalsi,
také existuji vyhledavace, které nemusi byt tolik zndmé a zamétuji se na speciadlni dotazy,
funkce a oblasti. Nabizeji tak alternativni pfistupy k ziskavani informaci a jsou €asto cenény

pro jejich unikatni vlastnosti.

Prvnim muze byt jiz diive zminény DuckDuckGo, ktery byl zalozen v roce 2008 a vyznacuje
se silnym darazem na ochranu soukromi uzivateli. Zakladatel Gabriel Weinberg vytvoril
tento vyhledavac jako alternativu k tradicnim vyhledavactim, které shromazd’uji a analyzuji
osobni data svych uzivatelii. Klicové funkce jsou tedy hlavné anonymita, dale poskytuje
odpovédi na bézné otazky pfimo ve vyhledavacim okné bez nutnosti klikéni na dalsi odkazy
a nezobrazuje personalizované reklamy a vysledky, které souvisi z chovani uzivatele. Toto
vSak muze vést k méné relevantnim vysledkiim, ale to pouze pro uzivatele, ktefi nejsou

s hlavnimi funkcemi obeznameni.

Dalsi vyhledavac je Wolfram Alpha, ktery byl spustény roce 2009 a je zaméteny na posky-
tovani faktickych odpovédi a analyz na zakladé strukturovanych dat. Vytvoten byl Stephe-
nem Wolframem a je zndm pro svou schopnost provadeét komplexni vypocty a poskytovat
odpovédi na specifické dotazy. Provadi vypocty a analyzy pifimo ve vyhledavacim poli, po-
skytuje odpovédi z oblasti jako je v&da, technika a dalsi a také poskytuje odpovédi na vysoce
specializované dotazy, které nejsou bézné dostupné v tradi¢nich vyhledévacich. Avsak tim,
7e je zaméten na faktické otdzky, tak to znamend, Ze neni urcéen pro béZné webove prohle-
déavani.

Zajimavym vyhledavacem je také Shodan, ktery byl spustén v roce 2009 a je specializovany
na kybernetickou bezpecnost. Umozinuje vyhledavani a analyzu zafizeni pfipojenych k in-
ternetu, jako jsou servery, kamery a routery. Je ¢asto pouzivan bezpecnostnimi experty pro
identifikaci a analyzu sitovych hrozeb. Umoziiuje hledat a analyzovat bezpecnostni zrani-
telnosti na pfipojenych zatizenich, poskytuje podrobné informace o konfiguraci a stavu na-
lezenych zatizeni a pouziva se pro bezpecnostni audity a testovani zranitelnosti. Pro pouzi-
vani vSak Casto je potieba pokrocilych znalosti pro efektivni pouziti a nevyhodou je poten-
cialni zneuziti pro nezdkonné tcely.

Jako posledni stoji za zminku také vyhledavac Ecosia, ktery vznikl v roce 2009 a zamétuje
se na ekologické iniciativy. Vyuziva ¢ast svého zisku na financovani projektii vysadby

stromi po celém svété. Je oblibeny mezi uzivateli, kteii chtéji ptispét k ochrané zivotniho
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prostiedi prostiednictvim svych vyhledavani. Ptiblizn¢ 80% zisku je investovani pravé do
projektu obnovy lest a ekologickych iniciativ. Sama Ecosia pravidelné zvetejiiuje financni
zpravy a projekty, aby zajistila transparentnost a divéru uzivatel. Navic neuchovava osobni
udaje. Nevyhodou miize byt, Zze vysledky jsou zalozeny na vyhledavaci Bing, coz nemusi

vSem uzivatelim vyhovovat a mize to pro né byt jisté omezeni.

Tyto alternativni vyhleddvace ukazuji, Ze moznosti vyhledavéani na internetu nejsou ome-
zeny pouze na nejvetsi hrace na trhu. Kazdy z téchto vyhledavach nabizi unikatni ptistup a
funkce, které mohou vyhovovat specifickym potiebam uzivateld, jako je ochrana soukromi,
ekologicka odpovédnost nebo specializované vyhledavani. Vybér spravného vyhledavace
zavisi na individualnich potfebach a preferencich uzivateld, coz ¢ini tyto nastroje dilezitou

soucasti moderniho digitalniho prostredi. [68,69]
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9 GOOGLE DORKING

Google Dorking, n¢kdy oznacovany také jako Google Hacking, je technika vyuzivajici po-
krocilé vyhledavaci operatory v Google vyhledavaci k nalezeni konkrétnich informaci, které
jsou jinak obtizn¢ dostupné. Tato metoda byla poprvé popularizovana v roce 2002 bezpec-
nostnim expertem Johnny Longem, ktery ukézal, jak mohou byt vyhledavace vyuzity k na-
lezeni citlivych informaci, které¢ by nemély byt veiejné dostupné. Google Dorking zacal zis-
kavat pozornost ve svété kybernetické bezpecnosti v poloving 90. let s rozvojem internetu a
vyhledavacich technologii. Prvni zminky o této technice se objevily na riiznych hackerskych
forech a webech zamétenych na kybernetickou bezpecnost. Johnny Long v roce 2004 vydal
knihu "Google Hacking for Penetration Testers", kterd podrobné popsala riizné techniky Go-
ogle Dorkingu a jejich aplikace v oblasti penetra¢niho testovani. Tato technika mtze mit
vyznamné dopady jak pro pozitivni, tak i negativni ucely. Na jedné stran¢ je uziteény pro
penetracni testery a kybernetické odborniky, kteti diky tomu mohou vyhledavat slab4 mista
a citlivé informace, které by mohly byt zneuzity uto¢niky. Na druhou stranu mtze byt vyuzit
také k nelegélnim Gc¢eliim, jako je kradez informaci, priniky do systémil a dalsi formy ky-

bernetickych utoki.

9.1 Pouziti a ochrana informaci

Z pozitivniho hlediska mohou tedy penetra¢ni testeti odhalit slab4 mista a nasledné navrho-
vat riznd opatieni, jak zamezit Uiniku informaci a zajistit jejich bezpe€nost. Dale firmy a
organizace mohou provadét pravidelné audity svych webovych stranek pomoci Google

Dorkingu, aby identifikovali citlivé informace, které byly ndhodné zvetejnény.

Negativnim dopadem pro firmu ¢i organizaci je, pokud uto¢nici tyto informace, jako napfi-
klad hesla, e-mailové adresy, konfiguracni soubory a dal$i data, objevi a zneuziji k utoku na
systém. Googel Dorking také mtze byt pouzit ke sbéru osobnich daji, jenz se daji pouzit

nasledné k podvodiim jako kradez identity a jinym formam kriminalni ¢innosti.

Existuje n€kolik dal$ich kroki, nejen pravidelné audity, které mohou organizace podniknout,
aby se chranily pted riziky spojenymi s Google Dorkingem. Zakladem je urcité vzdélavani
zaméstnanci, ktefi by méli byt s riziky Google Dorkingu obezndmeni a dodrZovali osvéd-
cené postupy pro bezpecnost informaci. Dale by se organizace méla ujistit, ze veskeré citlivé
informace jsou Sifrované a nejsou dostupné prostednictvim vefejnych vyhledavact. Orga-

nizace by také méla mit fadn€ nastaven soubor robots.txt. [67]
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9.1.1 Soubor robots.txt

Tento soubor nemusi byt pro bézné uzivatele webli a vyhledavact znamy, a proto je mu
vénovana samostatna podkapitola. Jedna se o jednoduchy textovy soubor, ktery se pouziva
k fizeni chovani webovych robotl neboli botli, zejména vyhledavacich robota, ktefi indexuji
webové stranky pro vyhledavace jako Google, Bing a dalsi. Tento soubor se umistuje do
kotenového adresare webového serveru a obsahuje pokyny, které urcuji, které casti webu
maji roboti prochézet a které ¢asti maji ignorovat. Zjednodusen¢ tedy roboti zapisuji, co na

webu najdou, aby to mohly ukazovat uzivatelim ve vysledcich vyhledavani.

Tento soubor urcuje, které ¢asti webu mohou byt indexovany a které ne. To napomaha na-
priklad zabranit vyhleddvacim prochazet stranky s citlivymi informacemi nebo stranky,
které nejsou ur€eny pro vetejnost. Omezuje také pocet pozadavkill na server od vyhledava-
cich robotli, coz mliZze pomoci snizit zatiZeni serveru a zlepsit jeho vykon. Co se tyce struk-
tury souboru, obsahuje dva klicové prvky a to ,,User-agent* a ,,Disallow®. ,,User-agent™ spe-
cifikuje, kterého robota se pravidla tykaji, naptiklad Googlebot nebo Bingbot. Nebo muze
byt oznacen hvézdickou, coz znamend, ze se pravidla tykaji vSech robotu. ,,Disallow* pak
urcuje cestu, kterou robot nesmi prohledavat. Zde mohou byt napsany konkrétni adresate.
Volitelnym prvkem miize byt 1 ,,Allow*, ktery pfimo specifikuje, které ¢asti mohou byt pro-

chazeny a uzite¢ny muiZe byt v kombinaci s ,,Disallow*.

Pokyny v tomto souboru jsou pouze doporuceni. Roboti nemusi tyto pravidla dodrzovat. Na-
ptiklad spam boti ¢asto pokyny mohou ignorovat. Nastaveni tohoto souboru taky neznamena
plné zabezpeceni, protoZze pokud zname URL adresu stranek, stale se k informacim miiZeme

dostat, a proto by mély byt pouzity 1 jiné metody, jako je autentizace.

Samotny soubor je tedy kliCovy pro spravu interakce mezi webovym serverem a vyhledéava-
cimi roboty, umoznuje webovym spravcim efektivné kontrolovat a optimalizovat proces

indexace jejich webovych stranek. [74]
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10 RIZIKA DARKNETU

Ptedchozi kapitola se zamétovala na funkce, na které uzivatel miize narazit pii pouzivani
pievazné Surface webu. Ted’ je tfeba se zaméfit na funkce a rizika, které sebou miize nést
prozkouméavani darknetu a jeho stranek, at’ uz legalnich nebo nelegalnich, kterych se zde
nachazi desitky tisic. Pokud se navstévnik chova, tak jak ma, v podstaté mu zadné nebezpeci
nehrozi, ale na nékterych strankach mtize nechténé kliknuti na Spatné misto vyvolat nemilou

reakci.

10.1 Kryptomény

Jelikoz veskeré transakce, které na darknetu probihaji, jsou realizovany pomoci kryptomén.
V dusledku toho jsou podvody s nimi v podstaté nejbéznéjsim typem podvodda, které na da-
rknetu probihaji. Pokud se na trzistich pohybuje bézny uzivatel, ktery nema zkusenosti, pro
podvodniky je velice jednoduché z nich dostat penize. Jedna se o pomérné stejné podvody,
jako jsou phishingové utoky v ramci Surface webu, kdy se podvodnici snazi ziskat penize

z kreditnich karet. O co se tedy jedna a pro¢ jsou kryptomény tak zdsadni v temné Casti in-

ternetu.

Kryptomény jsou digitalni nebo virtudlni druhy meén, které funguji na decentralizovanych
platformach a diky tomu jsou ochranény pted sledovanim vladnimi, a i jinymi institucemi.
Tyto nehmotné mény funguji na principu peer-to-peer, kdy jsou uZivatelé piimo spojeni. Je
vatelé téZi na pocitaci a pomoci ur¢ené¢ho softwaru, tak podporuji jiné transakce, které pro-
bihaji. Tim, Ze pomahaji zpracovat transakce, si uZivatelé vyslouzi malou odménu, ktera je

tvofena z kryptomény, ktera se tak za¢ina cirkulovat v ob&hu.

Jednim z dilezitych ukazateld vyvoje trhu s kryptoménami je urcité jejich kurz. Ten se fidi
podle kurzi normalnich mén, které jsou pouzivany v bézném zivoté, jako je naptiklad ko-
runa nebo euro. Tyto kurzy jsou ur€ovany poptavkou a nabidkou na trhu. Kurzy virtudlnich
meén jsou piedevsim znadmé svou volatilitou, coZ znamena Ze jejich hodnota rychle stoupa,
ale také naopak rychle klesa. To zptsobuji rtizné regulace nebo vykonnost trhu. Dale jsou
kurzy ovlivnény na zaklad¢ riznych burz, kdy kazdéd burza nabizi odliSny kurz. Investofi,
kteti do téchto mén investuji proto provadi dikladny vyzkum a mohou vyuzivat raznych rad
od odbornikil, nez do mén své penize investuji. Kryptomény také nepodléhaji inflaci a net-

Ctuji si poplatky za transakce nebo je také nemozné jakoukoliv transakci v kryptoménach



UTB ve Zliné, Fakulta aplikované informatiky 45

zru$it. Mezi nejoblibenéjsi a nejobchodovanéjsi kryptomény v roce 2024 patii stale nejzna-

m¢jsi Bitcoin, Ethereum nebo Cardano. [9,35]

10.1.1 Bitcoin

Bitcoin na kryptoménovych burzach je stale nejrozsifenéjsi ménou, a to také v navaznosti
na jeho vyuziti v prostiedi Darknetu. Byl vytvofen v roce 2009 a jeho stvotitelem je ¢lovek,
ktery si fiké Satoshi Nakamoto. Nendi jisté, zda jde o pravé jméno ¢loveka, skupiny nebo o
pseudonym. Toto jméno pochdzi z japonstiny, ale jenom diky tomu neni mozné urcit, o kte-
rého Cloveka se jedna. Spekulace vSak tikaji, Ze se jedna praveé o skupinu lidi a Satoshi Na-
kamoto je pseudonym celé skupiny. Pomoci pfispévka a komentati, kde se osoba pod timto
jménem vyjadfovala britskou angli¢tinou to naznacuje tomu, Ze minimaln¢ jedna osoba z to-
hoto uskupeni by méla pochazet ze zemi Commonwealthu, tedy ze sdruZeni Spojeného kra-
lovstvi Velké Britanie a Severniho Irska a jeho byvalych dominii a kolonii. Pozdéji pfisel
Svycarsky expert Stefan Thomas také s teorii, Ze na zaklad¢ doby pfispivani na féra osoba
nepiispiva mezi patou a jedendctou hodinou Greenwichského sttedniho ¢asu, coz by zname-
nalo, Ze pokud Satoshi Zije normalnim Zivotem a ma béZné navyky, mél by se nachdzet v ¢a-
sovém pasmu, které odpovida vychodu severni a sttedni Ameriky.
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Obrazek €.6: Socha zakladatele Bitcoinu — Satoshi Nakamoto, v Budapesti [61]
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Vyvojem Bitcoinu také zapocala éra kryptomeén, protoze z jeho kddu, ktery je open source
vyhazi vétsina kryptomén. Kdyz se Bitcoin na trhu objevil, lidé vyuzili toho, Ze jeho tézkou
se daly vyd¢lat velké penize. Nasledné ale pfi ¢im dal vétSim narhstu na popularité, se zvy-
Bitcoin ma uzivatel uloZen ve své virtualni penézence a uzivatel si miize vybrat, ktery typ
penézenky si vybere. V roce 2023 mezi nejoblibenéjsi patiily Trust Wallet, Exodus Wallet
nebo Coinomi Wallet a to hlavné diky své podpote velkého poctu riznych kryptomén. Kon-
krétn¢ vSak Bitcoinové penézenky jsou oblibené napiiklad Trezor, Ledger Nano nebo Me-

taMask.

Ziskat Bitcoin lze n¢kolika zptisoby a tim nejjednodussim a nejdostupnéj$im je urcité pres
sménarny, které provozuji firmy nebo podnikatelé a Bitcoin, jak prodavaji, tak na nakupuji.
Kurz u téchto firem je velmi podobny tomu oficidlnimu a aktualnimu. Co mliZe potizovatele
odradit nebo zaskocit je, ze nakup u téchto sméndren se eviduje, takze se udela zapis o celém

obchodu se v§emi podstatnymi udaji.

Dalsi mozZnost ziskani Bitcoinu mohou byt Bitcoinové bankomaty, u kterych je mozné Bit-
coin koupit nebo prodat, a to za pouziti hotovosti. Dale také nabizeji moznost vytvoreni
vlastni penézenky, které vygeneruje kli¢ a diky tomuto kli¢i jsou ndkupy a prodeje déle ano-

ANy

republice kolem 70.

Ttetim zplisobem mlZe byt t¢Zeni Bitcoinu, kdy pomér vytéZené kryptomény za dobu té€Zeni
a spotiebovani energie, mlize byt nevyhodné. Posledni moznosti je ndkup ptes peer-to-peer
obchody, kde Ize najit osoby, které kryptomény prodavaji a pfimo s nimi obchodovat. Uzi-
vatelé si vyméni tidaje o penézenkach a zasSlou penize. V téchto obchodech osoby ziskavaji
hodnoceni od lidi, se kterymi obchodovali, a tak diky recenzim je moZzné si vybrat ovétenou

osobu a vyhnout se podvodiim. [9,36,37]

10.1.2 Kriminalita a kryptomény

Tyto dva pojmy — kriminalita a kryptomény, jsou terminy, které v t¢ématu darknetu jdou ruku
v ruce. Kryptomény jsou jisty pomocnik ke kondni nelegalni ¢innosti na darknetu. Jak bylo
uz diive zminéno, kryptomény jsou hlavni platebni ménou v této sféfe a jejich vyuziti nemusi
byt vzdy pouze ve formatu nédkup, prodeje nebo prevodu, ale mohou byt také vyuzity k vy-
dirani. Jak tomu byva, pokud se néjaka firma nebo instituce dostane do kiizku s hackerskou

skupinou, ta od napadeného subjektu pak zada urcité vykupné, aby svou €innosti nezptsobili
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jesté vétsi Skody. Jelikoz vykupné ve formé bézné meény, tedy v naSem piipad¢ napiiklad
protoze se zvysSuje riziko odhaleni, zadaji vykupné v kryptoménach, jehoz transakce jsou
anonymni. Pokud se jedna o pfevod mezi penézenkami, idaje o transakcich jsou v penézen-

kach uchovany a pro odhaleni by musela byt urcita penézenka ptimo dohledana.

Tento anonymni zpiisob transakci je piekazkou pro policii a dal$i organy, ktefi se snazi ziskat
podrobnosti o osobach, které na temném webu provadéji nelegalni ¢innost. Pokud je Bitcoin
pouzit k né¢jaké transakci, tak je tato skutecnost zaznamenana do block chainu, kde se zapisi
ob¢ strany, mezi kterymi transakce probé&hla. Tyto informace mohou poskytnout kli¢ova vo-
ditka k vyhledani a odhaleni pachatelti, ktefi nelegalni ¢innost provadi. Technologie, které
tyto ¢innosti mohou rozlustit se stale zlepsuji, ale 1 hackefi a krimindlnici pouzivaji stale

vylepSené a slozité ptekazky pro organy, které se jejich totoznost snazi odhalit.

Pokud se policie snazi dostihnout pachatele pomoci adresovani jeho transakci, postup je
velmi naro¢ny. Jednou z moznosti je to, Ze zajisti bitcoinové adresy a poté pomoci uréenych
programi, které umi prozkoumat prohlize¢ Tor, vyhledaji adresy, které maji, co docinéni
s prodejem nelegélnich sluZzeb nebo latek. Tento postup Ize vyuzit u Bitcoinu nebo Ethe-
reum. Poté, co dostanou vystup s vylistovanymi adresami, snazi se najit spojitost v block
chanu, kde by tyto transakce méli byt zaevidovany. Déle vySetfovani pokracuje na bézné,
surface, vrstve internetu, kde jsou vyhledavany adresy, které policie ziskala pomoci dalSich
programu a jsou né&jak spojené s vysledky z block chainu. Pfi vyhledavani tras, kudy kryp-
tomény prochazely je dilezity hlavné start a cil. Pti sledovani tras pfichdzi na fadu hledani

chyb, kterych se osoby mohly dopustit a diky tomu policie mize zjistit jejich totoznost.

Pokud bézny neznaly uzivatel prochazi darknet, je diilezité si uvédomit, jaka rizika ho tam
¢ekaji, konkrétné v souvislosti s kryptoménami. Je zde mnoho faleSnych sménéren a burz,
které se tvafi jako pravé, legitimni platformy, a pfitom slouzi pouze k ziskéani financi uZiva-
tele. V nadvaznosti na to je mozné zde narazit ptimo na podvodné prodejce kryptomén, kdy

prodejci mohou nabizet mény, které viibec neexistuji, nebo nemaji zddnou cenu. [37,38,40]

10.2 Exitové strategie

Pokud uzivatel prohlizi riizné obchody a trzisté na darknetu, je velice pravdépodobné, ze se
s timto problémem setka. Nedojde mu to vSak hned, ale pouze pokud se rozhodne néco si

objednat. Exitova strategie spociva v tom, Ze dany prodejce, ktery vlastni e-shop, pfijimé od



UTB ve Zliné, Fakulta aplikované informatiky 48

zakazniki objednavky, u kterych vyzaduje zaplaceni pfedem. Pokud vSak zdkaznik zbozi
zaplati, v tomto pfipadé mu objednané zbozi nikdy nedorazi. Jedna se tedy o velmi jednodu-
chy podvod, kdy podvodnik ziské kryptoménu zékaznika. AvSak provozovatel e-shopu mtize
byt dopaden, toho si je velmi dobfe védom, proto vyuziva exitovou strategii, kterd muze

zahrnovat nékolik prvk.

Ve vétsiné pripadii, pokud prodejce vi, Ze udélal chybu a miize se na néj ptijit, muze apliko-
vat napiiklad zniceni dat, které by mu pii odhaleni byly akorat na Skodu. V podstaté vSichni
obchodnici, ale védi, co d€laji, a proto pouzivaji falesné identity, Sifrované zpravy, VPN

anebo zmény [P adres, aby k jejich odhaleni nedoslo.[40]

10.3 Hoax

Hoaxy jsou informace a zpravy, které jsou Sifeny za Gcelem rozsifeni dezinformace a také
vyvolani paniky. Nebo mohou byt cileny na osoby z diivodu manipulace. Hoaxy se mohou
tykat vSemoznych témat, ale pro podvodniky, ktefi tyto zpravy S§ifi, slouzi k tomu, aby vy-
volaly strach v divétivych osobach, ktefi na né narazi anebo k ziskani osobnich udaji ¢i

finan¢nich prostiedki.

Asi nejznaméj$im hoaxem, ktery se na darknetu §ifi jsou takzvané ,,red rooms*. Jedna se o
zivé prenosy nebo videa, na kterych se nachazi obtéZovani, muceni, vrazdy a jiné nechutné
zabéry, které mohou lidé sledovat a za pfipadny poplatek také vymyslet nebo vybrat, co se
ma s obéti dit dale. Jak uz bylo ale feceno, jedna se vétSinou o hoax nebo o prehnané speku-
lace. Povédomi o ,,red rooms* se §ifi hlavné v souvislosti s extrémni brutalitou, Silenstvim a
zvracenosti. [ pfes tyto domnénky nebyly nikdy nalezeny dikazy, ze by tyto sluzby existo-

vali a opravdu se vysilaly v pfimém pienose. [40,41]
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Obrazek €.7: Falesné red room webova stranka [62]

10.4 Terorismus

Jelikoz darknet neni tolik monitorovan, jako je tomu u bézné oteviené vrstvy internetu, ob-
jevuji se zde videa a zpravy, které mohou souviset s terorismem. MiiZe se jednat o zabéry,
které znazoriiuji popravy, piestielky anebo jiné brutalni €iny, které zastupci teroristickych

skupin mohou natocit.

Nemusi se jednat pouze o videa a zpravy, ale ¢lovek je schopen se dostat az uzavienych
skupin, které¢ mohou temné Casti internetu vyuzivat k anonymni komunikaci mezi sebou a
také planovani riznych brutdlnich aktivit. Bohuzel diky anonymité tato forma komunikace
umoziuje organizovat utoky a $ifit svoji ideologii bez odhaleni jejich identity. Teroristické
skupiny zde Sifenim své propagandy vyuzivaji komunikaci pro rekrutovani novych osob a

zapojovani jich do teroristickych ¢innosti.
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Tyto skupiny také ve velkém vyuzivaji nelegalnich nakupti zbrani a dalSich materiald, na-
ptiklad vybusnin nebo materialii, ze kterych se vybusnina da vyrobit. K ziskani prostfedkti
na tyto Ciny jim pomaha prani Spinavych penéz, nelegalni obchodovani nebo podvody
a experti. Ti pomdhaji skupindm s kybernetickymi utoky, vyvojem rtiznych Skodlivych soft-

warl nebo nelegalnim obchodovanim. [39,40]

10.5 Phishing

Nejvice podvodl vznika za pouziti star¢ho dobrého phishingu. Jedna o typ podvodu, kdy se
uto¢nik snazi ziskat citliva data uzivatele at’ uz béhem elektronické komunikace nebo po-

moci Skodlivého softwaru.

Hlavni technikou pro ziskéani téchto dat, jsou faleSné URL adresy, kdy Gto¢nik zaméni znéni
této adresy, ale pouze takovym zptisobem, kterého si bézny uzivatel nemusi na prvni pohled
vS§imnout. Diky prokliknuti na fale$Snou stranku se uzivatel mize dostat naptiklad na trzisté,
které je vytvofené pouze za Ucelem ziskani osobnich informaci uzivatele, jako jsou piihla-
Sovaci udaje. Stranky jsou navrZeny tak, aby bézny uzivatel nepoznal rozdil od skutecnych
stranek. V ptipad¢ darknetu tyto podvody mohou byt jednodussi, protoze spousta neskole-
nych uzivatell stranky na této ¢asti internetu ani nezna a nevi, jaké mohou mit podoby. Na
téchto strankach, ale 1 na téch, které nejsou pietvoreny na falesné, se mohou objevovat skod-
livé soubory, ty mohou byt schované jenom za odkazy, které nevypadaji nijak podeziele.
Pokud uzivatel na tento odkaz klikne a zacne stahovat malware, po jeho staZeni zacne pro-
gram prohledavat jeho zatizeni za ucelem nalezeni citlivych informaci. Pokud program na-
lezne naptiklad sken obcanského pritkazu, je mozné, Ze podvodnik ji pozdéji bude nabizet
na nelegalnich trzistich k zakoupeni nebo jenom k prohlédnuti, coz je samo o sobé velkym

problémem.

Anonymita, jenz darknet poskytuje, je komplikaci pro boj proti phishingovym utokiim a je
tézké podvodniky vysledovat a dostihnout. Z tohoto diivodu by uzivatelé, ktefi se na dark-
netu pohybuji, by méli dbat na opatrnost a pec€livé zkoumat autenti¢nost stranek a odkazi,
co se objevi pfed nimi. Diky phishingu a jeho taktikdm si podvodnici mohou piijit na fi-
nan¢ni odmény a nemusi nikdy byt dopadeni, proto se tyto podvody neustale vyviji a rozsi-

fuji, a to nejen ve svété temného webu. [40]
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11 KRIMINALITA NA DARKNETU

V predchozich kapitolach byly popsany rizika, se kterymi se clovek pii pouziti temné strany
internetu muze setkat. Spousta téchto podvodi a nelegalnich ¢innosti byla ale odhalena po-
licii a pachatelé byli dopadeni a dale byly medidln€ rozsiteny. V této kapitole budou popsany
jedny z nejznaméjsich ptipadud, které s nelegalnimi ¢innostmi na darknetu jsou spojené a

jaky ¢ekal jejich pachatele osud.

11.1 Trzisté Silk Road

Pravdépodobné nejznamé;jsi, nejrozsifenéjsi a nejkontroverznéjsi online trzisté v historii,
které se na darknetu kdy objevilo. Historie této stranky saha do roku 2011, kdy byla poprvé
spusténa. Toto trzisté zalozil tehdy 27lety Ross Ulbricht, ktery mél ptezdivku Dread Pirate
Roberts, neboli Straslivy pirat Roberts. Tento pseudonym je jméno z knihy Princezna ne-
vésta od spisovatele Williama Goldmana a jméno se piedavalo jako titul z jednoho hrdiny
na druhého. Silk Road bylo v roce 2013 uzavieno FBI a Ross Ulbricht si odpykava dozivotni

trest ve vézeni.

Diky kombinaci technologie anonymizace dat, obchodnich platforem a systému urcité
zpétné vazby byl Silk Road jasna volba pro obchodniky s drogami. TrZisté bylo ptistupné
pouze pies prohlize¢ Tor, ktera zajiStovala anonymitu uZivatelskych dat a aktivit. Jelikoz
Tor zakryva adresy a nikdo nebyl schopny jejich ¢innost vystopovat, Silk Road, Tor a kryp-
tomény byly v té dobé nejlepSim néstrojem pro nelegalni obchodovéani. Jednim z divoda,
pro¢ se Silk Road stal oblibenym, byla moznost zpétné vazby od zékaznikd, tato funkce byla
implementovéana pfimo na strance a zdkaznici psali hojné po recenze po obdrZeni jejich pro-
duktu. BohuZel vsSak tyto recenze a zpétné vazby vedly k tomu, ze podvodni prodejci byli
odhaleni a ti, ktefi zbozi opravdu posilali si upeviiovali svoji pozici na trhu. Na trzisti se
prodavalo spousta nelegélnich véci, ale nejoblibenéjSim byly drogy Jmenovité od slabsich,
jako je marihuana az po tvrdé jako heroin a dal$i. UZivatelé ¢asto nebyli omezeni ani mnoz-

stvim a mohli si objednat drogy v riznych platforméch a riznych mnozstvich.
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Obrazek ¢.8: Uvodni stranka trzisté Silk Road [63]

Dostupné zbozi a sluzby byly poskytovany vice nez 100 000 zdkazniklim a béhem 2 a pil
roku existence tohoto trziSté generovala prodeje v hodnoté 183 milionti dolart a provize ve
vys$i 13 milionl dolarti. Tyto ¢astky se odviji od hodnoty Bitcoinu, kterym se na platformé

platilo, kterou tato kryptoména méla v dob¢ transakci.

Konec Silk Road piisel v roce 2013 a to poté, co FBI ve spolupraci DEA (Utad pro potirani
drog), IRS (Hlavni finan¢ni Gfad Spojenych statil) a celnikll vypatrala piivod této stranky.
Tyto utvary pfiznaly, Ze 1 kdyZ jim v feSeni tohoto pfipadu znacné ptekézela anonymita,
kterou Tor a anonymizace, dokazali tyto faktory potlacit a uzavtit nejvétsi trh s drogami na
svéte. Po uzavieni stranky FBI zabavila ptes 144 000 Bitcoind, které tehdy mély hodnotu
okolo 34 milionti dolarti a také dostala za miize n€kolik uzivateli stranky, v€etn€ hlavniho
zakladatele Rosse Ulbrichta. Ten si béhem existence tohoto trzisté ptiSel na ptiblizné 80
miliont dolar. Ross Ulbricht byl v roce 2015 poslan do vézeni odsouzen na dozivoti za
prani Spinavych penéz, hackerstvi a obchodovani s faleSnymi dokumenty a drogami. Jeho

trest mu neumoziuje moznost podmine¢ného propusteni.

Jeho zatceni doprovazelo né€kolik kontroverzi. Vicero osobnosti se vetrejné ptihlasili k jeho
podpofte, jelikoz se jim dozivotni trest zdal moc pfisny na to, ze Ulbricht m¢l pied Silk Road
bezproblémovy zivot a nespachal nikdy zadny nasilny ¢in. Pozdé&ji také vznikla internetova

stranka, kterd nese nazev Free Ross Ulbricht a ta 74dd o prezidentskou milost
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prostfednictvim petici, jenz se rozhodlo podepsat necelych 600 000 osob. Stranka popisuje
jeho zivot, nespravedlivost jeho odsouzeni vii¢i ostatnim zi¢astnénym na ptipadu Silk Road

a také zobrazuje pocet dni, které Ulbricht uz ve vézeni stravil. [42,43,44,45]

O
\. FREERDSS ors 7

Obrazek ¢.9: Plakat podporujici Ulbrichta [64]

11.2 Daisy’s Destruciton

Tento piipad se to¢i kolem stranky s ndzvem No Limits Fun a jejiho provozovatele Petera

Scullyho, ktery je povaZovan za nejhorSiho a nejodpornéjsiho pedofila na svété.

Peter Scully se narodil v roce 1963 v Australii a zpoc¢atku Zil Upln€ normalni zivot. Nic ne-
naznacovalo tomu, Ze by mél byt takovou zriidou, jakéa se z ného pozd¢ji vyklubala. Scully
podle lidi, kolem kterych se diive pohyboval velmi inteligentni a charismaticky clovek.
V rodné Australii zpocatku Zil bézny Zivot se svou manzelkou a dvéma dcerami. V roce 2011
se vSak néco v jeho Zivoté¢ zmeénilo a jakoZto podnikatel s nemovitostmi provedl podvod,
ktery investory stal vice nez 2,5 milionu dolar. Aby nemohl byt z tohoto podvodu obvinén,
utekl do Manily na Filipiny a vSe, co mél doma, v€etné manzelky a dcer nechal za sebou
v Australii. Australskd komise po jeho uprchnuti na Filipiny pfiSla na to, ze Scully byl za-

pleten do 117 podvodi souvisejicich s podvody s nemovitostmi.
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Jak sdm prohlasil velkym zvratem v jeho zivoté bylo, kdyz ho zneuzil pii dospivani knéz.
Jeho tadéni zapocalo az na Filipindch, kde tidajné zalozil spolek pro zneuzivani déti a jejich
zédznamy nabizel na darknetu za poplatky. Neoperoval sam, ve spolku ptisobilo n¢kolik dal-
Sich predatora a nésilnika. Obéti Scully shan€l od chudych rodin, kterym nalhaval, Ze jejich
détem se dostane Sance na vzdélani nebo pracovni prilezitosti. V téchto praktikach mu po-
mahali jeho dvé ptitelkyné, které si na Filipinach nasel, Carme Ann Alvarez a Leizyl Mar-
gallo. NejznaméjSim a nejbrutalnéjSim piipadem se stalo video s Daisy’s Destruciton. Toto
video prodaval na svych strankach klientim za 10 000 dolarti. Ve videu bylo znazornéno
znasilnéni a muceni tif mladych divek, jedné z divek bylo jedenact let, druhé dvanact let a
posledni pouhych 18 mésicli. Pravé nejmladsi z obéti se jmenovala Daisy a podle ni bylo

toto video pojmenovéano.

Video si rychle ziskalo pozornost a jednim z osob, kterym se nahravka dostala do ruky byl
Matthew Graham, jeden z nejvétSich distributor détské pornografie, ktery byl na darknetu
znamy prezdivkou Lux. Ten vSak video po néjaké dobé zvetejnil, a to vedlo k tomu, Ze se
dostalo az do rukou policie. Nizozemsky tym pro vykofistovani déti ihned zapocal vySetio-
vani s cilem najit obéti a také bylo zahdjeno mezinarodni patrani po osobéch, které za tyto
¢iny byli zodpovédné. Jediné voditko, které se policii pomohlo, bylo zjisténi, Ze video po-
chazi z Filipin. Velky zlom pfisel na pfelomu let 2014 a 2015, kdy se policejni stanici v Ma-
laybalay objevily dvé divky, které na zvefejnéné nahravce figurovaly a vSechny ¢iny nahla-
sily, coz vedlo k identifikaci Scullyho. Ten byl dopaden 20. inora 2015 mezinarodni policii.
Podle zdrojt byl Scully obvinén ze 75 ptipadi znasilnéni déti a byli objeveni i1 jeho kompli-
cové, ktefi byli z Némecka, Brazilie a Filipin. Mezitim co byl Scully ve vézeni a ¢ekalo se
na jeho rozsudek, fijnu roku 2015 vypukl pozar v dikkazni mistnosti, a to vedlo k poskozeni
a zniceni vSech klicovych dikazh. Lidé véfili, Ze nésilnici podplatili mistni policii, aby tuto
mistnost podpalil, protoZe korupce na Filipinach byla Casta. I ptes zni¢eni diikazii byl Scully
v roce 2018 obvinén a odsouzen na doZivoti 1 spolu s jeho komplici. Mistni ufady dokonce
premysleli o znovuzavedeni trestu smrti. V roce 2022 byl Scully souzen podruhé a soud mu
ptidal dalSich 129 let ve vézeni. Peter Scully je diikazem, Ze existuji lidé mnohem horSich

rozméri, nez si dokaze nekdo predstavit. [46,47]
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11.3 Nidjemna vrazda

Tato kapitola popisuje ptipad amerického doktora Jamese Wana, ktery si v roce 2022 objed-
nal na darkwebu vrazdu svoji tehdejsi ptitelkyné€. Pfesné informace o tom, pro¢ se Wan cht¢l

své pritelkyné zbavit nejsou jisté.

Vse zacalo 18. dubna 2022, kdy se James Wan pomoci svého telefonu pfipojil k darknetu a
vyhledal dostupné sluzby ndjemného vraha. Kdyz vyplioval objednavku, tak zde vypsal za-
kladni udaje jako je jméno, adresa, facebookovy ucet a popis a registracni znacku auta, které
jeho pritelkyné pouzivala. Wan také mohl napsat néjaky specidlni pozadavek, coz také pro-
vedl a do zpravy uvedl ,,Miizete vzit penézenku, telefon a auto. Strelte a bézte. Nebo si vez-
méte auto®. Po odeslani objednavky Wan pievedl zalohu, ktera Cinila 50 % z celkové ¢astky,

kterou vrah pozadoval a to pfiblizné 8 000 dolari, které zaslal v Bitcoinu.

Wan po dvou dnech kontaktoval spravce stranky, ze se jeho transakce neukazuje na jeho
vypisu, a tak se zajimal, zda je vSe v potadku. Den na to mu spravce stranky odepsal s tim,
ze chce, aby mu Wan poslal adresu Bitcoinové penézenky, na kterou platbu zaslal, coz také
Wan udélal. VSe probihalo naprosto stejné, jako pii béznych problémech s transakcemi
v normalnim zivotg, spravce se Wanovi snaZil celou dobu radit a poméhat. Poté, co spravce
obdrZel adresu a snimek obrazovky, kde byla provedena transakce, odpovede€l, ze tato adresa
neni ani v jejich systému a Ze Wan udélal chybu. Musel tedy poslat dalSich 8 000 dolarti na
novou adresu a zde uz dostal potvrzeni, Ze transakce probé&hla. Posledni zprava, kterd mezi
vrahem a Wanem prob¢hla byla ,,Nehoda nebo normalni stielba?*, odpovéd’ znéla ,,Nehoda

je lepsi‘.

O tyden pozdé&ji provedl dalsi transakci v hodnoté 8 000 dolard, kterd bylo potiebna k do-
konceni kontraktu. SnaZil se jesté zjistit informace jako jak dlouho to bude trvat, nebo jaky
je pokrok, ale odpovédi se mu nedostalo. Pozd¢ji na ucet doplnil jesté dalSich 1 200 olart

z divodu poklesu kurzu Bitcoinu. Celkové tak naklady tvotily vice nez 25 000 dolart.

Nic z toho, co si Wan domluvil v§ak nedopadlo. FBI velmi brzy obdrZela od anonymniho
zdroje tip, Ze se vrazda chysta. Tento tip méla byt organizace lidi, ktefi velmi pravidelné
kontroluji ptispévky na férech, kde objednavka probéhla, aby pravé bylo zamezeno témto
¢inim. FBI tak okamzité zasahla, ptitelkyni umistila do bezpeci a zatkla Jamese Wana. Ten
se ke vSemu ihned pfiznal a vSechny zdznamy z jeho telefonu jeho pfiznani potvrdily.
Vrazdu musel okamzité zrusit a o vSechny penize piiSel. Po obvinéni z pokusu o najmuti

vraha byl Wan odsouzen na vice nez 7 let ve vézeni. Tato udalost ukazuje, ze 1 pies
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anonymitu na temného webu FBI a ostatni organizace stale aktivné bojuji proti nasilnym a

nelegdlnim zloCinlim a snazi se chranit ob¢any. [48]
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12 ROZCESTNIKY

Rozcestniky darknetu by se daly popsat jako webové stranky, které poskytuji seznamy od-
kazt, diky nimz se 1ze dostat na temnou stranu internetu. Protoze z béznych prohlizect se
na darknet dostat nedd a odkazy na tyto strdnky nebylo diive mozné bézné najit, vznikly
seznamy a ty obsahuji pfimo onion odkazy, které¢ 1ze vlozit do Toru. Tyto rozcestniky mohou
byt rozdéleny do kategorii, naptiklad trziste, fora, politika nebo erotika. Seznamy jsou pro
uzivatele darknetu uziteCnym nastrojem, jelikoz bez ptimych odkazu je velice obtizné kon-
krétni stranku najit. Spousta rozcestnikli se snazi obsah odkazi filtrovat, aby se uzivatel ne-
dostal do problémt na nelegalnich strankéch, ale toto riziko stale existuje a pokud si uzivatel
nedd pozor, mize byt zatazen do podvodu nebo néjakého utoku. Existuje sousta volné do-

stupnych rozcestnikl a mezi nejznamé;jsi patii TheHiddenWiki nebo Fresh Onions.

The Hidden Wiki je jedna z nejstarSich a nejznaméjsich stranek tohoto typu. Obsahuje Siro-
kou skalu odkazt, které jsou fazeny do riznych kategorii jako trzisté, politika, fora a dalsi.
The Hidden Wiki je provozovéana dobrovolniky, ktefi nemaji mezi sebou jednoho urcitého
spravce, a tak mohou byt odkazy €asto nefunkéni z divodu nepravidelné aktualizace. Vse
zavisi na aktivit¢ danych dobrovolnika. I pies to se vSak na strance objevuje spousta odkazil,

které mohou zacate¢nikim, ktefi jdou navstivit darknet poprvé, velmi pomoci a byt uzitecna.

Fresh Onion funguje na stejném principu, jako The Hidden Wiki. Jeho vyhodou je vSak pra-
videlnéjsi aktualizace a SirSi Skala odkazl v riiznych kategoriich. Dal§i moZznost je také in-
ternetove forum Reddit, kde uZivatelé darknetu a Toru maji svoje kanaly, do kterych se mo-
hou dalsi uZivatelé pridavat a sdilet mezi sebou zajimavé odkazy, na které narazili pii zkou-

mani darknetu.

Odkazy, ktera uZivatele presméruji na darknet nevypadaji jako béZné odkazy pouZivané na
Googlu. Jelikoz tyto odkazy Casto obsahuji nazev stranky a dale nékolik dalSich pro uzivatele
nahodnych znakd, tak je t€zké si odkaz zapamatovat. Proto jsou tyto rozcestniky vytvareny
a spravovany, aby nebyla ohroZena anonymita navstévnika, pokud by si odkazy ukladal do

svého zatizeni. [9,49]
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o | Hidden Wiki

06.21

To browse .onion deep web links, install Tor browser from

If you are looking for the best dark web sites, the Hidden Wiki has them all in one place.

New .onion links 2021
Hidden Wiki sites

— OnionLinks v3
— The Hidden Wiki
— Another Hidden Wiki
— Pug’s Ultimate Dark Web
Guide
—The

original hidden wiki

Bitcoin anonymity

— Dark Mixer — Anonymous
bitcoin mixer
— Mixabit — Bitcoin mixer
— EasyCoin — Bitcoin Wallet and
Mixer
— Onionwallet — Anonymous
and secure bitcoin wallet and mixer
— VirginBitcoins — Buy freshly

mined clean bitcoins

Obrazek ¢.10: Rozcestnik TheHiddenWiki
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II. PRAKTICKA CAST
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13 VYHLEDAVANI VE VRSTVACH INTERNETU

V praktické casti této bakalaiské prace se zamétim na detailni analyzu zptisobt vyhledavani
informaci v rtiznych vrstvach internetu, konkrétné na povrchovém webu, hlubokém webu a
temném webu, s diirazem na efektivitu téchto metod a souvisejici bezpe¢nostni rizika. Cilem
je prozkoumat, jaké rozdily existuji v dostupnosti a kvalité informaci napfi¢ t€émito vrstvami,
a to pomoci pokrocilych vyhledavacich technik, jako jsou operatory v béznych vyhledava-
¢ich. Analyza se bude zamétovat na vyhledavani klicovych slov souvisejicich s riznymi té-
maty z online svéta, pfiCemz kazda vrstva internetu bude podrobena srovnani, aby bylo
mozné 1épe porozumét, jak rizné metody vyhledavani ovliviiuji vysledky a jaké potencialni
hrozby mohou pfi jejich pouzivani vznikat. Prakticka cast tedy poskytne komplexni pohled
na moznosti a omezeni vyhledavani informaci na internetu, stejn¢ jako na rizika spojena s
pfistupem k citlivym ¢i omezenym informacim, ¢imz ptispé€je k celkovému zhodnoceni té-

matu z hlediska internetové bezpec¢nosti.

13.1 Pouzivani prohliZzece Tor

Pro vyhledavani a prohliZzeni darknetu byl zvolen nejoblibené;si prohlize¢ Tor, konkrétné
verze 13.0.0. Ten se po instalaci a spusténi zepta na piipojeni k siti, to probiha pies ptipojeni
na proxy servery, které provozuji tisice dobrovolnikii po celém svété. Uzivatel dostane
volbu, zda si pfipojeni chce nastavit sim nebo pii kazdém spusténi piipojit k siti automa-
ticky. Po pfipojeni se nacte samotna vyhledavaci stranka, v ptipadé verze 13.0.0. se nacte
vyhledavac DuckDuckGo, ktery je od verze 6.0.6 primarnim vyhledavac¢em prohliZzece Tor.
Je tomu tak ztoho diivodu, Ze DuckDuckGo nezaznamenava, neshromazd’uje ani sdili
osobni tdaje nebo historii vyhledavani, a proto ho Tor pouzivé jako nejlepsi volbu pro ano-
nymni vyhleddvani. Dalsi dilezitd funkce je povoleni vyhledavani onion stranek. Pokud uzi-
vatel tuto funkci nepovoli, nebude moct vyhledavat Zadny jiny obsah nez stranky, které jsou
bézné dostupné na surface webu. Uzivatel vSak normadlni stranky jako Google nebo Face-

book miize jednoduse vyhledat a pouzivat.

Kazdy vyhledany vyraz anebo nactend stranka uZivateli ukazuje, kudy vede fetézec siti, pies
které je ke strance pfipojeny. Zobrazuji se zde 3 uzly mezi prohlizeCem a danou strankou.
Prvni uzel je takzvany ,,Guard (Cesky ,,StraZce*) a ten kontaktuje prohlize¢, kdyz se chce
pfipojit do Tor sité. Tento uzel je nezbytny pro zachovani bezpe¢nosti a anonymity uzivateld.
Slouzi k minimalizaci rizika Gtokt, které mohou byt naptiklad utoky k odhaleni skutecné IP

adresy zafizeni, takzvané ,korelacni utoky*. Kazdy z téchto 3 uzlti muze, ale nemusi byt
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pokazdé v jiném state. Uzivatel ma také moznost si tento fetézec znovu vygenerovat, coz
muze vést i opakovanému nacteni stranky. Pii tomto generovani vSak Guard zistava vétsi-
nou stejny, na coz samotny prohlize¢ upozoriiuje, protoze Guardy jsou peclivé vybirany a

udrzovany v ramci této sité.

Dale také tyto uzly ovliviluji geolokacni pfesmérovani. Naptiklad stranka Googlu mize na
zaklad¢ IP adresy, kterou ma ptifazenou od vystupniho uzlu Tor sité, pfesmérovat uzivatele
do verze pro jinou zemi. Pokud je vystupni uzel napiiklad v Némecku, pravdépodobné se
Google nacte v némcin¢ a bude predpokladat, ze ma vyhledavat stejné vysledky jako by

vyhledaval piimo pro Némecko.

Pti vyhledavani si uzivatel také jisté vSimne, ze nacitani stranek a prohlizece neni tak rychlg,

jako napftiklad v Google Chrome. To je zptsobeno né&kolika divody. Prvnim divodem je

vvvvvv

v wo

prohlizeCem a serverem, jak to byva u béznych prohlizect. Dale je kazdy uzel zodpovédny
za Sifrovani a desifrovani dat. Tor také muaze byt pretizen kvili poctu uzivateli a aktivit
v siti. Nékteré stranky mohou byt blokované pro ptistup ptes Tor sit’, coz bud’ mize ptipojeni
zpomalit nebo Uplné pfipojeni znemoznit. Dal§imi diivody také mlzZe byt nizkd dostupnost

vystupnich uzlti nebo dynamicka zména cesty v siti.

13.2 Vyhledavani napri¢ prohliZeci

Pro analyzu bylo nejdiive zdkladem vybrat klicova slova a operatory, které budou pro vy-
hledavani vyuzivané. Klicova slova neboli vyrazy tedy jsou "data breach", "phishing at-
tacks", "cybersecurity threats", "network vulnerabilities", ,,online censorship®, kterd jsem
nasledné pouzil pfi vyhledavani informaci na povrchovém webu, hlubokém webu a temném

webu.

Pro vyhledavani na surface webu byl zvolen bézny Google Chrome, jelikoZ se jedné o nejpo-
uzivanéjsi prohlize¢ a nabizi Sirokou Skalu funkci a pouziti riznych operatorti. Vyhledavaci
operatory, které byly pouzity jsou site:, filetype:, intitle a intext: a byly pouZivany stiidavé
na urcité vyrazy podle toho, ktery operator by mohl pro dany vyraz najit nejzajimavéjsi vy-
sledky. Pro vyhledévani na deep webu byl vyuzit primarné engine Google Scholar a poté
navic jeSté€ jeden engine, jehoz vybér zavisel na hledaném vyrazu, pomoci kterého bylo
mozné doséhnout zajimavych vysledkii. Google Scholar a dalsi enginy nejsou indexovany,

a proto byly pro tento typ vyhledavani jako nejlepsi volba. Pro darknet byl poté zvolen
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prohlizec Tor, ktery vyuziva vyhledava¢ DuckDuckGo, ale pro vyhled4avani odkazii a vyrazl

byl pouzit vyhleddva¢ Ahmia.

Co se tyka prohledavani temné ¢asti internetu se muze zdat zprvu jako zdbavna ¢innost, pii
které je mozné narazit a spousty zajimavych véci, ale opak je ¢asto pravdou. VétSina stranek
je opravdu nudna a nenabizi nic moc zajimavého. Pti prohledavani je vétsi Sance narazit na
opusténé stranky, které nikdo nespravuje a nic nenabizi nez na zajimavé informace. Pokud
uzivatel nevi, co hled4, kde hledd, nebo jaké néstroje pouzit, vyhledavani miize zabrat
opravdu dlouhou dobu. Proto je pro vyhleddvani dobré pouziti rozcestnikl, které byly
popsany v teoretické ¢asti. Nejznaméj$im rozcestnikem pro onion odkazy je pravdépodobné
TheHiddenWiki, ale jelikoz neni tak Casto aktualizovana, odkazy byvaji ¢asto nefunk¢ni.
Existuje vSak také webové stranka s ndzvem Ahmia.

ﬂAhm»a—Search Tor Hidden 5¢ X o v - (] g

C B 8 ht

About Ahm

tps://ahmia.fi b onion dostupny

Ahmia

F

Ahmia searches hidden services on the Tor network. To access these hidden
services, you need the Tor browser bundle. Abuse material is not allowed on
Ahmia. See our service blacklist and report abuse material if you find it in the
index. It will be removed as soon as possible.

For more about Ahmia, see indexing information , contribute to the source code.
The Tor Project
Onion service:

Obrazek ¢.11: Rozcestnik Ahmia

Co se tyka samotného vyhleddvani, jako prvni bylo pouZito klicové slovo ,,data breach®. U
vyhledani tohoto vyrazu §lo o poskytnuti informaci o tom, jak se problematika uniku dat
projevuje v riiznych vrstvach internetu. Co se tyka surface webu, zde se objevily vefejné
dostupné informace, jako jsou zpravodajské ¢lanky, oficidlni zpravy a dalsi, které se zame-
fuji na ozndmeni o neddvnych unicich dat, jak k tomu dochazi, co to vlastné je a jak se chra-
nit. Byl pouzit operator site:edu, ktery vyhledal webové stranky, které maji doménu .edu a
tyto webové stranky predevsim feSily vysvétleni tohoto pojmu, jak se chranit a diky této
doméné se jednalo pfedevsim o stranky riznych vysokych skol, knihoven a dalSich institutt.

Co se tyka vyhledavani pomoci operatoru filetype:pdf, ktery vyhledava PDF soubory na
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surface webu, objevily se zde piredev§im dokumenty, které byly publikované firmami a ana-
lyzuji konkrétni ptipady uniku dat, popisuji pfi¢iny a dopady a prevenci. Jedna se také o
prezentace z odbornych konferenci, kde odbornici na kybernetickou bezpecnost prezentovali
nov¢ trendy a technologie nebo piipadové studie o konkrétnich incidentech tniku dat, které
jsou vyuzity pro vyuku nebo analyzu v akademickém nebo firemnim prostiedi. Nékteré
stranky vSak neobsahovali uplné informace nebo se vyskytovaly na nezabezpecenych stran-

kach, coz by mohlo vést k stazeni malware nebo phishingu.

Co se tyka deep webu, vyraz byl vyhledavan nejprve pomoci enginu Google Scholar, ktery
slouzi pro vyhledavani fady akademickych a odbornych materiald, které uzivateli mohou
poskytnout hlubsi nahled a vice specializovany pohled na tuto problematiku. A opravdu Go-
ogle Scholar tomu tak je, jsou teké zde prace, které zkoumaji aspekty Uiniku dat a fesi jejich
dopady, obranu a dal$i. Mnozstvi publikaci a ¢lankt je opravdu obrovskeé a jedna se o aka-
demické ¢lanky nebo knizni kapitoly, které jsou snadno dostupné. Vysledky jsou velmi roz-
sahlé a Casto nabizi pfistup k plnym verzim textd. JSTOR, jenz nabizi vysoce kvalitni aka-
demické ¢lanky, které jsou 1 historicky zaméfené, takovou vyhodu nemél. Sice nabizel také
velké mnozstvi zajimavych ¢lankt a publikaci, ale bohuzel ptistup k plnym verzim publikaci

vyzadoval ptedplatné nebo ptistup pies prihlaseni prostfednictvim né¢jaké akademickeé insti-

tuce.
Have library access? Log in through your library, ®
gj’q AllContent | Images Advanced Search Register
- [
%
data breach Q Browse v W Workspace
JSTOR p
Refine Results 90 598 results Search help
SEARCH WITHIN RESULTS A
Sort by: Relevance
Q
JOURNAL ARTICLE
) . . . +
CONIENIPIES ~ Data Privacy and Protection: What Businesses Should Do
Academic content: Kiersten E. Todt W Save
Journals (55 253) The Cyber Defense Review, Vol. 4, No. 2 (FALL 2019), pp. 39-46 1 Cite
Book Chapters (19 924) OPEN ACCESS
Research Reports (2 004) .E. TODT Data Privacy and Protection: What Businesses Should Do Kiersten E. Todt Data privacy and protection

should be priorities for every business, large or small, rega:
Primary source content: now a critical com-ponent of all business operations, whather

sactor of geographic location. Data collection is
client data to perform a...

Serials (9 831)

Documents (2 547) ® JOURNAL ARTICLE :
B Developments in Data Security Breach Liability
ooks (934) ) )
[ save
Images (101) David L. Silverman

Obrazek ¢.12: Vyhledava¢ JSTOR

Jako posledni bylo vyuzito vyhleddvani na darknetu, v prohlizeci Tor, za pomoci vyhleda-

vac¢e Ahmia. Pfes engine Ahmia, ktery slouzi jako rozcestnik mezi béznym vyhledavanim a
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poskytovanim onion odkazl bylo pii zadani tohoto vyrazu nalezeno kromé riznych ¢lankd,
které informuji o uniku dat naptiklad aplikace Spotify nebo Netflixu i n¢kolik stranek, kde
se da najmout hacker, ktery udajné ziska vybrané udaje z vybranych stranek a poskytne je
za urcity finan¢ni obnost. Déle se zde objevuji diskuzni fora, na kterych se fesi tiniky dat
z riznych systémd, ale uzivatelé také tesi, jak naptiklad ziskand data prodat nebo se snazi
najit kupce ptimo na diskuzich. Toto ov§em muze ale vést k podvodim a pokud by se nékdo
rozhodl n¢jaka data koupit, mohl by akorat piijit o penize a bud’ by zadna data nedostal nebo

by dostal pouze data, ktera jsou k ni¢emu a jsou falesna.

Tabulka ¢.1: Vyhledavani "data breach®

Kli¢ové | Vrstva | Vyhleda- Pocet Typ o
‘ Rizika
slovo Internetu vac vysledki dokumentu
Data Surface- Google 63 900 (edu) Stranky skol, Malware,
breach web search 490 000 (PDF) | knihoven, PDF phishnig
3970 000
Google
Data s (Scholar) Akademické | Omezeny pfi-
breach Deepweb Scho- k. knih
reac ¢lanky, kni stu
lar/JSTOR | 012 YA P
(JSTOR)
Nelegalni in-
Diskuzni fora,
Data . formace, neza-
Darknet Ahmia 1 549 nelegalni ob-
breach konné obcho-
chody
dovani

Druhym klicovym slovem, byl vyraz ,,phishing attacks®. JelikoZ je phishing jeden z nejcas-
t&jSich a nejrozsifenéjSich forem kybernetickych utokd, analyzovani zplisobu, jakym zptso-
bem je tato technika diskutovéna a jaké druhy informaci na raznych urovnich internetu Ize

nalézt je na miste.

Jako prvni surface web, kdy pro vyhledavani byl vyuzit operator site:com, ktery vyhleda
stranky s doménou .com. Obrovské mnozstvi vysledk pfedevsim fesi, co to vlastné phishing

vubec je, jaké jsou jeho druhy, jak se proti nému branit a dale také rizné ¢lanky o znamych
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utocich a videa, jenz tuto problematiku popisuji. Typ vysledkl by se dal popsat jako obsah
pro Sirokou vetejnost a odborniky, ktefi chtéji zvysit povédomi o kybernetické bezpecnosti.
Jsou zde i ¢lanky vladnich agentur a kybernetickych firem a médii, které poskytuji odbor-
n¢j$i informace o phishingu. Jelikoz je doména .com jednou z nejrozsiten€jSich na svéte, ne-
li ta nejrozsitenéjsi, pocet vysledkl byl opravdu velky. U vyhledavani PDF soubora byly
vysledky podobné. Zajimavé vysledky jsou napiiklad tiskové zpravy firem a instituci, které
se staly obéti phishingu nebo rizné skolici dokumenty pro firmy a také rady a navody, na-
priklad jak rozpoznat phishingovy e-mail nebo jak ovéfit legitimitu webové stranky a dalsi
bezpecnostni dokumenty. Bohuzel ani zde v obrovském mnozstvi vysledki Ize nalézt neo-

vétené informace, které jsou bud’ nepravdivé nebo neuplné.

Jako rozcestnik neindexovaného obsahu poslouZil opét Google Scholar, kde je nachazi ob-
sahl¢é akademické ¢lanky, které se zabyvaji technologiemi k provadéni phishingu nebo ob-
rannych strategii. Dale komplexni analyzy a rtizné akademické préace feSici at’ uz mecha-
nismy detekce, sp&sné phishingové kampang nebo vyvoj nastrojii na ochranu. Clanky za-

hrnuji 1 historické pohledy jako vyvoj nebo strategie.

Science,gov je vyhledavaci engine, ktery umozZiiuje pfistup k vé€deckym informacnim a pu-
blikacim, které jsou financované vladou USA. Samotné vyhledavani pomoci tohoto enginu
uz nebylo tolik obsdhlé jako u Google Scholar, ale vysledky jsou velmi podobné, kolikrat 1
obsahlejsi, jelikoz se Casto jedna o dokumenty, které vydaly riizné vladni agentury a publi-
kace obsahuji opravdu velmi podrobné analyzy. Google Scholar byl tedy vice zaméfen na
akademické publikace z celého svéta, Science.gov poskytl publikace, které jsou financované
vladou USA a jsou spiSe zaméfeny na vyzkum a bezpe€nostni opatieni. Vysledky pak davaji

pohled na phishing jak z technického, behavioralniho 1 politického sméru.

Pro vyhledéani na darknetu se v tomto pfipad¢ opét nabizi diskuze o phishingovych techni-
kach, které mezi sebou hackefi probiraji a také rizné vyukové materidly a navody na rizné
techniky. Déle jsou zde trzisté, které nabizi prodej phishingovych kitl, tedy bali¢kl a soft-
warovych nastroju, které jsou urcené pro provadeéni phishingovych utoki. Tyto softwary
mohou byt ale Skodlivé a uzivatel, ktery je zakoupi a stdhne se miiZe stat sdm obéti utoku.
Dale jsou zde i1 zajimavé zpravy o novych technikach a bezpecnosti doporucent, jak phishing
rozpoznat a chranit se pfed nim. Nékteré stranky poskytuji 1 ndstroje na detekci phishingu a

jeho prevenci, ale opét stahovani miize byt velmi rizikové.
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Tabulka ¢.2: Vyhledavani "phishing attacks"

Klicové | Vrstva | Vyhleda- Pocet Typ o
_ 5 Rizika
slovo internetu vac vysledki dokumentu
3 530 000
Phishing | Surface- Google (com) Webové stranky | Nepravdivé
attacks web search instituci, PDF informace

99 800 (PDF)

Google 96 200
Phishing Scho- (Scholar) Akademické Omezeny
Deepweb ) )
attacks lar/Science. 1431 ¢lanky, knihy ptistup
gov (Science.gov)
Diskuzni fora, ne- | Nelegalni
Phishing
Darknet Ahmia 1 464 legalni obchody, sluzby,
attacks o
¢lanky phishing

Ttetim klicovym slovem pro vyhledavani je vyraz ,,cybersecurity*. Kyberneticka bezpecnost
nologii. Utoky na pocitace a sit’ mohou mit zdvazné disledky. Porovnani umoznuje ziskat

komplexni pohled, jak jsou informace dostupné.

Z hlediska surface webu jsou v prohlizeci vyhledany opét ¢lanky a publikace, které poskytu;i
zakladni informace o kyberbezpecnosti, zdkladnimu popisu a déle trendy a nastroje pro
ochranu pfed kybernetickymi hrozbami. Také jsou zde zpravy o bezpecnostnich incidentech
a novinkach v této oblasti at’ uz od zpravodajskych webl nebo od kyberbezpecnostnich fi-
rem. Vyhledani pomoci operatoru intitle:, ktery vyhled4 odkazy obsahujici tento vyraz v na-
zvu odkazu naSel hlavné informativni odkazy nebo rizné kurzy a pracovni pozice pro nad-
Sence do této problematiky. Vyhledani PDF souboru vyhledalo obrovské mnozstvi soubort,
které obsahuji informace o novych technologiich za urcité obdobi, dale ptirucky, které po-
kryvaji zaklady 1 pokrocilé techniky a nejlepsi praxe. Jsou zde 1 materidly z akademickych
kurzi a Skoleni nebo zpravy o incidentech, kde jsou popsany metody a reakce na né pifimo
od zasazenych firem. Piesto vSechno je zde také velké mnoZzstvi nekvalitniho obsahu a ne-
odborného textu, ktery obsahuje zastaralé a netiplné informace, které vedou k mylnym za-

vérim a mohou vést i k neefektivnim bezpecnostnim opatfenim.
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Neindexovany Google Scholar vyhleda podrobné studie o riznych aspektech kybernetické
bezpecnosti, ostatn¢ podobné jako surface web. Komplexni analyzy a projekty studentl a
doktorandu, které ¢asto zkoumaji specifické aspekty kybernetické bezpecnosti, jako jsou

zranitelnosti, nové hrozby nebo efektivni bezpecnostni opatieni.

Shodan je vyhledavaci engine, ktery vyhledavé a shromazd’uje informace o zatizenich pfi-
pojenych k internetu a zaznamenava jejich zranitelnd mista. Do této databaze byl zadan vy-
raz ,,cybersecurity a bylo vyhledano sice mén¢ vysledkti nez na jinych enginech, ale zato
zajimav¢jsi vysledky, jelikoz jsou zde zaznamy, které mapuji zranitelnd mista na interneto-
vych portech pfipojenym k internetu, a to od nejnovéjsich po nejstarsi. Nejnoveéjsi zdznam
obsahuje informace o washingtonskeé siti K-20, ve kterém jsou zdznamy o zranitelnych mis-
tech, které by mohli byt napadeny a doporuceni na opatieni, jez by témto Gtokiim mohly
zamezit. Google Scholar poskytuje akademicky pohled na dané téma, na druhé strané¢ Sho-
dan umoziuje prakticky pohled na bezpecnostni zatizeni pfipojenych do internetu, identifi-
kaci zranitelnosti a analyza zafizeni. Kombinace téchto dvou néstroji poskytne komplexni

ptehled jak do teoretickych, tak do praktickych aspektl kybernetické bezpecnosti.
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/\ Vulnerabilities

2024

CVE-2824-488398

All ports ~|| Latest ~

SSRF in Apache HTTP Server on Windows with mod_rewrite in server/vhost context
allows to potentially leak NTML hashes to a malicious server via SSRF and malicious
requests. Users are recommended to upgrade to version 2.4.62 which fixes this issue

CVE-2024-27316

HTTP/2 incoming headers exceeding the limit are temporarily buffered in nghttp2 in
order to generate an informative HTTP 413 response. If a client does not stop sending
headers, this leads to memory exhaustion.

2023

CVE-20823-45882

When a HTTR/2 stream was reset (RST frame) by a client. there was a time window
were the request's memory resources were not reclaimed immediately. Instead. de-
allocation was deferred to connection close. A client could send new requests and
resets, keeping the connection busy and open and causing the memory footprint to
keep on growing. On connection close, all resources were reclaimed, but the process
might run out of memory before that This was found by the reporter during testing
of CVE-2023-44487 (HTTP/2 Rapid Reset Exploit) with their own test client. During
‘normal’ HTTR/ 2 use, the probability to hit this bug is very low. The kept memory
would not become noticeable before the connection closes or times out. Users are
recommended to upgrade to version 2.4.58, which fixes the issue.

CVE-2823-31122

Out-of-bounds Read vulnerability in mod_macro of Apache HTTP ServerThis issue
afferts Anarhe HTTP Server throninh 2 A R7

Obrazek €.13: Zaznamy o zranitelnych mistech ve vyhledavaci Shodan

Darknet a Ahmia reagoval na klicové slovo podobné jako predchozi vrstvy. Klicové slovo

,cybersecurity opét podobné jako u ostatnich ¢lanky o tomto tématu nebo stranky, kde se

da najmout at’ uz hacker, ktery dokaze proniknout do infrastruktury néjaké firmy nebo uzi-

vateli dokdze pomoct s jeho vlastnim zabezpe€enim. Objevuji se zde ¢lanky, které naptiklad

také informuji o nejvétSich hrozbach v kybernetickém svété a na co si dat pozor nebo jako

obejit riiznd zabezpeceni. Diskuzni fora obsahuji vlakna, kde si hacketi mezi sebou vymeéiu;i

zkuSenosti a informuji se o novinkach v zabezpeceni. Pievladaji ale opravdu stranky, kde se

hacker da naymout, bud’ aby nékomu pomohl.
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Tabulka ¢€.3: Vyhledani "cybersecurity"

Klicové | Vrstva | Vyhleda- Pocet Typ
' Rizika
slovo internetu val vysledki dokumentu
26 500 (in-
. Nepravdive,
Cyber- | Surface- | Google title) Webové stranky
neaktudlni
security web search 8 410 000 instituci, PDF .
informace
(PDF)
730 000 . Omezeny
Google Akademické
Cyber- (Scholar) ptistup, ome-
‘ Deepweb Scho- ¢lanky, zdznamy
security 125 zené filtro-
lar/Shodan o0 zabezpeceni o
(Science.gov) vani
Diskuzni fora, ne- Nelegalni
Cyber- _
‘ Darknet Ahmia 750 legalni obchody, sluzby, ob-
security )
¢lanky chod, ¢innost

Vyraz "vulnerabilities exposed" je specificky termin, ktery se zamétuje na zranitelnosti v
systémech nebo aplikacich, které byly odhaleny nebo zvefejnény. Je to dulezity termin v
oblasti kybernetické bezpecnosti, ktery vyjadiuje problémy, jez mohou byt zneuzity k uto-
kiim nebo neopravnénému piistupu. Naznacuje, ze tyto zranitelnosti byly néjakym zpiso-
bem odhaleny a jsou vefejné dostupné, coz miZze mit rizné disledky pro bezpecnostni od-

borniky, uto¢niky a organizace.

Surface web s operatorem intext:, tedy vyraz nalezeny v textu, byl velmi omezeny a nasel
velmi maly pocet vysledkl. Spousta prvnich z nich odkazuje nebo popisuje vyuzivani Goo-
gle Dorking, pfedevsim co to je a jak to funguje, dalsi odkazy jsou napftiklad ¢lanky, které
upozoriiuji na kybernetickou bezpecnost a informuji napiiklad o phishingovych tutocich a
v podstaté se tyto témata potad opakuji. PDF soubory, které byly nalezené obsahuji bezpec-
nostni reporty o zranitelnostech a navody a doporuceni, jak ptedejit odhaleni zranitelnych
mist a také tiskové zpravy ohledné napiiklad zneuziti zranitelnosti a jejich feSeni. Surface
web opét nabizi i nepfesné a netiplné informace, které mohou byt zavadéjici, poptipadée ne-

odborné diskuze, které neposkytuji validni nebo aktualni informace.
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Na Google Scholar je obrovské mnozstvi &lanki, souborti a odkazii na dal§i databaze. Clanky
se tykaji at’ uz kybernetické sféry nebo také ostatnich svétovych problémd, jako jsou ekolo-
gické katastrofy a jejich dopad na ekonomiku, a to v rtiznych statech nezavisle na sob¢.
Hodné zajimavym nalezenym souborem, bylo PDF, které obsahovalo ¢lanek o tom, jak te-
roristé vyuzivaji internet a jakd jsou pfedevs§im zranitelna mista v jejich internetové Cinnosti.
Opét bohuzel vSak cely soubor mél omezeny ptistup. IEEEXplore je vyhledavaci engine,
ktery poskytuje piistup k védeckym a technickym publikacim v oblasti elektrotechniky, in-
formatiky a dalSich technickych obori. Obsahuje velmi detailni a aktualni clanky feSenych
témat. Co se tyCe hledaného vyrazu, je zde spoustu publikaci, které se fesi rizna témata,
ktera pro mnohé uzivatele mohou byt absolutné nesrozumitelna a slozita, ale také jednodussi
s operacnim systémem Android. U IEEExplore bylo stejny problém jako u jinych engint a
ziskani plného pfistupu prostfednictvim predplatného nebo pfistup pies instituci. Déle také
na IEEExplore mohou byt zastaralé technologické a bezpecnostni trendy, které nejsou aktu-
alni a relevantni. Je tedy potfeba vyhledat alternativu aktualniho ¢lanku nebo publikace, kde

se informace mohou ovéfit.

Ahmia, kde byl vyraz vyhledan, obsahuje hlavné€ diskuzni fora, ktera opét nabizi ptehled o
aktualnich trendech a novinkach v oblasti zranitelnosti, kdy nékteré obsahuji technické de-
taily, ale 1 zkuSenosti hackerd a jejich metody, jeZ v minulosti vyuZzivali. Byla objevena 1
databéze, kde jsou zaznamenany rizné popisy zneuZiti zranitelnych mist v systémech. Tato
databaze by mohla byt, jak zneuZita, tak vyuzita pro prevenci proti utokiim. Dale opét nele-
galni sluzby v podobé¢ prodeje softwaru, ktery vyhledava zranitelnd mista v programech a
systémech. Stranky nabizejici download nebo prodej exploitii pro konkrétni zranitelnosti.
Mize obsahovat odkazy jako "Exploit for CVE-2024-12345", coz je odkaz na neZzadouci
instalaci sofwaru, kterd porvadi ¢innost, o které uzivatel nevi, nebo "Download vulnerability
scanner." Muze se jednat o malware, a proto je dulezité nic nestahovat. Nebo zde nabizi své
sluZby penetracni testefi, ktery nabizi odhaleni zranitelnych mist za i€¢elem zlepSeni bezpec-
nosti. Je dulezité byt védom rizik spojenych s pfistupem a interakci s timto obsahem, v¢etné

legélnich a bezpe€nostnich problémt.
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Tabulka ¢.4: Vyhledéani "Vulnerabilities exposed*

Klicové | Vrstva | Vyhleda- Pocet Typ
' Rizika
slovo internetu val vysledki dokumentu
Nepravdive,
Vulnera- . neaktualni
o Surface- Google 1510 (intext) | Webové stranky .
bilities o informace,
web search 7 540 (PDF) instituci, PDF
exposed omezeny po-
cet vysledkt
Google 1:040 000 . Omezeny
Vulnera- Akademickeé
. Scho- (Scholar) ' pristup, ome-
bilities | Deepweb ¢lanky, technické
lar/IEEEX- | 31 689 (IEE- _ zené filtro-
exposed publikace o
plore Explore) vani
Vulnera- Malware,
o . Diskuzni fora, ne- o
bilities Darknet Ahmia 1512 zneuZiti in-
legélni sluzby
exposed formaci

Poslednim vyrazem vybranym pro hledani je ,,online censorship®. A to z dlivodu omezeni
informaci, které maze pfijit jak od vlady nebo jednotlivcti nebo z diivodu kontroly piistupu
k informacim na internetu. Online cenzura je rozsahla po celém svéte a v riiznych vrstvach

by pohled na dané téma nabidnout rizné aspekty.

Na surface webu byly pouZity dva operatory a to site:gov, tedy vladni publikace a intitle:,
ktery poskytne odkazy s vyrazem v nazvu. Pii hledani tohoto vyrazu, kdy byly hledany
pfimo C¢lanky a stranky, které maji dané klicove slovo v nazvu. Velka ¢ast stranek obsahuje
&lanky, které pojednavaji o online cenzuie v uréitych statech, jako je naptiklad Cina, Rusko,
Vietnam nebo Indie. Zde se jedné o opravdu zajimavé Cteni, ale pfi pohledu na rizné ¢lanky,
tykajici se stejného statu, je zde vidét, ze informace se 1i$i anebo jsou neuplné. Vladni pu-
blikace vyhledané pomoci operatoru .gov vysvétluji, pro€ je cenzura zavedend a pottebna,
napiiklad, aby chranila déti pfed Skodlivymi strankami nebo aby zamezila nepravdivym vy-
rokiim. Soubory PDF pak obsahuji akademické publikace nebo tiskové zpravy firem, které
spolupracuji s ministerstvy a jinymi politiky. Nekteré clanky nebo strdnky mohou mit skryty

umysl nebo agendu, kterd mize zkreslit informace podle politickych nebo ideologickych
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zajmu, proto se muze jednat o manipulaci a v dalSim piipadé také o dezinformace a neove-

fené zdroje.

At uz se jedna o JSTOR nebo Google Scholar, ¢lanky a publikace se to¢i hlavné okolo cen-
zury ve svétd, a to prevazné v asijskych zemich, hlavné v Ciné a v Iranu, kde je cenzura
udajné nejvetsi. Je zajimavé porovnani, jak se meéni pohledy autorti a jsou doplnény o detaily.
Lze totiz nalézt publikace naptiklad od americkych autori, ale také ¢inskych studentd, ktefi
maji k této problematice mnohem bliZe. Ptistup k mnoha dokumentiim na JSTOR mtize vy-
zadovat predplatné nebo zakoupeni jednotlivych ¢lanki, coz miize byt nakladné pro jednot-
livee bez pfistupu prostiednictvim instituce. JSTOR se zamétuje na akademické a historické
publikace, coz znamen4, ze mtizete nalézt informace spiSe o teoretickych aspektech cenzury
a mén¢ o aktudlnich praktikéach a ptipadech. V obou ptipadech je dilezité ptfistupovat k in-
formacim kriticky, ovétovat zdroje a byt obezietni vici bezpe¢nostnim a finanénim aspek-

tim pftistupu k informacim.

Co vyhledal Tor s pouzitim vyhledavace Ahmia asi nebude prekvapenim. Diskuzni fora,
kterd byla vyhleddna mohou obsahovat neovétené informace, jelikoz je se jedna Casto o sub-
jektivni ndzory, ale mohou zde byt i rizné zkuSenosti uZivateld, kteti se chtéji podélit o svoje
informace a z jinych for na surface webu byly smazany, pravé kvili cenzute. Ptispévky od
aktivistl nebo vyzkumnikd zaméfené na analyzu cenzurnich praktik a jejich dusledkd na
svobodu slova a pfistup k informacim. Nachazeji se zde odkazy na materidly, které jsou
zakazany nebo cenzurovany v nékterych zemich. To miiZe zahrnovat informace, které jsou
cilené blokovany nebo filtrovany vladnimi tfady. Navody a tipy na to, jak obchézet online
cenzuru. To miize zahrnovat informace o pouzivani VPN, proxy servert, Toru a dalSich na-
stroju k pfekonani blokaci a filtrti, ale pro¢ VPN instalovat z darknetu, kdyz existuje plno
ovétenych na surface webu, takZe znovu je zde riziko malwaru nebo phishingu. Hackefi zde
také nabizi za penize databaze, ve kterych jsou shromazdény informace, fotky a videa, které
by na surface webu urc€ité neprosly, jako naptiklad teroristické zaznamy a dalsi. Vyhledavani
nabidlo rGzné pohledy a informace o cenzufe a metodach obchazeni, ale s sebou nese 1
znaéna rizika. Je dilezité pfistupovat k témto informacim kriticky, byt obezietni vici moz-

nym nebezpecim a vZzdy mit na paméti etické a legalni disledky.
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Tabulka ¢€.5: Vyhledani ,,Online censorship
Vrstva -
Kli¢ové Vyhleds- Pocet Typ
inter- 5 Rizika
slovo vac vysledki dokumentu
netu
Nepravdive,
_ 2230 (gov) Webové stranky neaktualni
Online | Surface- Google o o . .
) 3 350 (intitle) | instituci, novindf- | informace,
censorship web search o )
16 500 (PDF) ské clanky PDF | omezeny po-
cet vysledkl
347000 o Omezeny
) Google Akademické
Online Deepwe (Scholar) ) pfistup, ome-
. Scho- ¢lanky, tiskové
censorship b 23 823 ] zené filtro-
lar/JSTOR zpravy, knihy o
(JSTOR) vanl
Malware,
Diskuzni fora, ne- | zneuziti in-
Online
) Darknet Ahmia 829 legélni sluzby, ak- | formaci, ne-
censorship .
tuality legalni pro-
dej

HOME CENSORSHIP NEWS RESOURCES DO SOMETHING

L e 1 A

.-

Gather Support for IN Prisoners

CU“J-"'E’AQHPTOP News & AnalYSiS Facing False Drug and Gang Charges
"_‘My Skin (TH.U.G LLEE) REELILIRUGLLEE) The Good, The Bad, and The Ugly:
i Lessons From The Past To Help Us In | Pardon Used as Neo-KKKonfederate
e Rallying Point
b :ssons From The Past To [ Erosent
Help Us In The Present Polemic Against the Non-Communist |Whole Towns Living Off the Prison
Supoort for IN Prisoners B Casada et

Obrazek ¢€.14: Stranka zaméfujici se na vézenskou cenzuru
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13.2.1 Shrnuti

V praktické ¢asti této bakalarské prace jsem se zaméfil na analyzu vyhleddvani informaci
napfi¢ riznymi vrstvami internetu s dirazem na efektivitu t€chto metod a bezpecnostni ri-
zika spojena s jejich pouzivanim. Prakticka ¢ast zahrnovala tii hlavni vrstvy internetu: po-
vrchovy web, hluboky web a temny web, a pouzil jsem rtizné vyhledavaci techniky, véetné
pokrocilych operatori a Google Dorkingu, abych ziskal a analyzoval informace souvisejici

s tématem online cenzury.

Nejprve jsem definoval kli€ovéa slova relevantni pro online cenzuru, jako napiiklad "internet

nn

censorship tools," "online privacy," a podobné. Tyto terminy jsem pouzil k provedeni vyhle-
davani v jednotlivych vrstvach internetu. Na povrchovém webu jsem pouzil bézné vyhleda-
vace jako Google, Bing a Yahoo, kde jsem aplikoval pokroc€ilé vyhledavaci operatory, jako
jsou "site:", "filetype:" a specifické Google Dorking dotazy, naptiklad intitle:"online cen-
sorship", abych nalezl relevantni ¢lanky, dokumenty a webové stranky. Timto zptisobem
jsem ziskal Siroké spektrum vysledk, vcetné vladnich zprav, akademickych studii, a zprav
v médiich.

V rédmci analyzy hlubokého webu jsem se zamé&fil na specializované databaze a akademické
vyhledéavace, jako jsou Google Scholar, IEEE Xplore a JSTOR. Tyto zdroje poskytuji pti-
stup k odbornym ¢lanktim a vyzkumnym pracim, které byly kli¢ové pro detailni studium
metod a disledki online cenzury. Hlavni vyzvou v této fazi byla schopnost efektivné filtro-

vat a vybrat relevantni dokumenty z rozsahlé nabidky dostupnych akademickych zdroj.

Pro vyhledavéani na temném webu jsem pouZil Tor Browser a vyhledavace jako Ahmia, které
umoznuji pfistup k anonymizovanym a Casto skrytym informacim. V této vrstvé internetu
jsem se zamétil na hledani diskusnich for a zprav tykajicich se online cenzury, pfi¢emz jsem

musel byt obzvlast’ opatrny, protoze obsah mtze zahrnovat nelegélni nebo citlivé materialy.

Vysledky vyhledavani byly peclivé zaznamendny a analyzovany z hlediska kvantitativniho
1 kvalitativniho. Kvantitativni analyza zahrnovala pocitani a kategorizaci nalezenych doku-
mentl a informaci, zatimco kvalitativni analyza se zamétila na hodnoceni relevance a kvality
téchto informaci. Byly zhodnoceny rozdily v dostupnosti a kvalité¢ informaci mezi jednotli-
vymi vrstvami internetu a také identifikovana bezpecnostni rizika spojend s pouzivanim vy-
hledavacich technik, jako je Google Dorking. Z analyzy vyplyva, ze kazda vrstva internetu
poskytuje razné urovné informaci a narazi na odliSné bezpec¢nostni rizika. Povrchovy web

nabizi Siroké spektrum informaci, ale mize obsahovat mén¢ specifické a méné odborné
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materialy. Hluboky web pfinasi vysoce kvalitni a odborné informace, avsak ptistup k nému
je Casto omezen a vyzaduje specifické vyhledavaci nastroje. Temny web, ackoliv poskytuje
unikatni pohledy na néktera témata, mize obsahovat nelegéalni a neformalni informace, které
je tteba kriticky hodnotit. Celkové tato prakticka ¢ast poskytuje dilezity piehled o moznos-
tech a omezenich vyhleddvani informaci na internetu, pfi¢emz zaroven osvétluje rizika a
vyzvy spojené s riznymi vrstvami internetu. Tato analyza je kli¢ova pro pochopeni komple-
xity online cenzury a bezpecnostnich aspektii spojenych s modernimi vyhledavacimi tech-

nikami.
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ZAVER
Tato bakaléiska prace se zaméfila na analyzu vrstev internetu, zptisoby vyhledavani v nich
a jejich souvisejici bezpecnostni rizika. Hlavni cile prace byly analyzovat strukturu a cha-

rakteristiky jednotlivych vrstev internetu, popsat zptisoby vyhleddvani informaci v prohlize-

¢ich, véetné jejich hlavnich funkci a identifikovat bezpecnostni rizika.

Tato bakalarska prace se zaméfila na analyzu vyhledavani informaci v riznych vrstvach in-
ternetu, piicemz kladla diiraz na efektivitu téchto metod a bezpecnostni rizika spojena s je-
jich pouzivanim. Hlavnimi cili prace bylo prozkoumat riizné vrstvy internetu, véetné povr-
chového webu, hlubokého webu a temného webu, a posoudit, jak se li§i v dostupnosti, kva-
lit€ a bezpecnosti informaci. K tomu byly vyuzity specifické vyhledavaci techniky a néstroje,

véetné pokrocilych vyhledavacich operatorti a Google Dorkingu.

teoretické Casti byla detailné rozebrana historie internetu, jeho vyvoj od Web 1.0 pfes Web
2.0 az po soucasny Web 3.0 a jeho budoucnost. Byly popsany rizné vrstvy internetu, jako
jsou povrchovy web, hluboky web a temny web, a také mén€ zndmé vrstvy jako Charter
Web, Marianas Web, The Abyss, The Fog a The Primary System. Tato ¢ast rovnéz zahrno-
vala principy fungovani webovych prohlize¢ti, metavyhledavace a vyhledavaci enginy, a

vénovala se 1 technikam Google Dorking a jejich bezpe¢nostnim aspektiim.

V praktické ¢asti byla aplikovéana teoreticka vychodiska na konkrétni vyhledavaci scénafe.
Prozkoumany byly, jak riznorodé techniky a néstroje ovliviiuji kvalitu a dostupnost infor-
maci v jednotlivych vrstvach internetu. Vysledky ukazaly, ze kazda vrstva poskytuje odlisné
urovné informaci a nese specifickd bezpe¢nostni rizika. Povrchovy web nabizi Siroky zabér
informaci, ale ¢asto chybi hloubka odborné analyzy. Hluboky web pfinasi odborné&jsi a de-
pohledy na urcité témata, obsahuje i rizikové a nelegéalni materialy, které vyzaduji zvySenou

opatrnost.

Tato prace pfispiva k lepSimu pochopeni komplexity vyhleddvani informaci online a odha-
luje, jak rlizné vrstvy internetu a techniky vyhledavani ovlivituji vysledky a bezpe¢nost. Po-
tvrzuje, Ze efektivita vyhledavani je siln€ zavisla na vrstve internetu, ve které se vyhledavani
provadi, a na pouzitych metodach. Zavérem, prace zdlraziuje dilezitost kritického ptistupu
pfi pouzivani vyhledavacich technik a pfi pfistupu k riznym vrstvdm internetu. Doporucuje
se dale zkoumat vliv novych technologii a metod na dostupnost a bezpe¢nost informaci, a to

1 v kontextu ochrany soukromi a internetové bezpecnosti.
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