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ABSTRAKT 

Internet tvoří základ moderní komunikace a informačních technologií, avšak jeho struktura 

a způsoby vyhledávání v jednotlivých vrstvách přináší různá bezpečnostní rizika. Hlavním 

cílem této práce je analyzovat jednotlivé vrstvy internetu, prohlížeče, které se ve vrstvách 

využívají a jejich hlavní funkce. Dále způsoby vyhledávání a bezpečnostní rizika, které pře-

devším temná strana internetu přináší. Práce využívá kombinaci teoretického a literárního 

přehledu o vrstvách, včetně analýzy vyhledávání v nich. Výsledky ukazují, že největší bez-

pečnostní rizika se nacházejí ve vrstvách darknetu, jelikož je zde obtížnější kontrola a regu-

lace obsahu. Mezi hlavní hrozby patří podvody s kryptoměnami, hoaxy a phishingové útoky. 

Závěrem je důležité pro bezpečné pohybování na internetu je potřeba využívat technická 

opatření, která různé prohlížeče nabízejí, ať už se jedná o jakoukoli vrstvu internetu.  

 

Klíčová slova: vrstvy intenetu, darknet, internet, prohlížeč, analýza vyhledávaní, rizika da-

rknetu 

 

ABSTRACT 

The Internet forms the basis of modern communication and information technology, but its 

structure and the ways of searching in the different layers bring different security risks. The 

main objective of this paper is to analyze the different layers of the internet, the browsers 

used in the layers and their main functions. Furthermore, the search methods and the security 

risks that especially the dark side of the internet brings. The thesis uses a combination of 

theoretical and literature review of the layers, including an analysis of searches in them. The 

results show that the greatest security risks are found in the darknet layers, as it is more 

difficult to control and regulate content. The main threats include cryptocurrency fraud, ho-

axes and phishing attacks. In conclusion, it is important to use the technical measures offered 

by different browsers to move safely on the internet, whatever the layer of the internet.  

Keywords: internet layers, darknet, internet, browser, search analysis, darknet risks
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ÚVOD 

Internet se stal nepostradatelnou součástí moderního života, umožňující rychlou a efektivní 

komunikaci, přístup k informacím a poskytování širokého spektra služeb. Přestože většina 

uživatelů je obeznámena s povrchovým webem, který je snadno přístupný prostřednictvím 

běžných vyhledávačů jako Google, existují i další vrstvy internetu, které jsou méně známé, 

ale stejně důležité – hluboký web a darknet. Tyto vrstvy internetu mají odlišné charakteris-

tiky, způsoby vyhledávání a představují různé bezpečnostní výzvy. 

Cílem této bakalářské práce je podrobně analyzovat jednotlivé vrstvy internetu, způsoby vy-

hledávání informací v těchto vrstvách a prohlížečích a identifikovat související bezpečnostní 

rizika. Práce se zaměřuje na tři hlavní oblasti: struktura a charakteristiky vrstev internetu, 

funkce a vlastnosti prohlížečů používaných pro vyhledávání v těchto vrstvách a analýza bez-

pečnostních rizik spojených s vyhledáváním na povrchovém webu a darknetu. 

Pro dosažení těchto cílů bude využita kombinace literární analýzy a případových studií. Li-

terární analýza poskytne teoretický rámec a přehled dosavadního výzkumu, zatímco přípa-

dové studie umožní praktickou analýzu rozdílů ve výsledcích vyhledávání a souvisejících 

bezpečnostních rizik. 

Práce je rozdělena do 5 částí. První část se věnuje teoretickému rámci o vrstvách internetu a 

jeho vývoji. Druhá část popisuje funkce a vlastnosti prohlížečů, které jsou používané v růz-

ných vrstvách internetu. Třetí část se zaměřuje na bezpečnostní rizika vyhledávání a pohybu 

především na darknetu. Dále jsou popsány známé kriminální případy spojené s touto vrstvou 

internetu. Čtvrtá část je zaměřena na samotné způsoby vyhledávání a porovnávání výsledků, 

které jednotlivé vyhledávače poskytují a poslední část shrnuje závěry vyhledávání a vyhod-

nocuje analýzy a přínosy práce. 

Tato práce přináší důležitý přehled o různých vrstvách internetu, jejich charakteristikách a 

bezpečnostních výzvách. Porovnáním vyhledávání na Googlu a darknetu a analýzou souvi-

sejících rizik poskytuje užitečné poznatky pro uživatele internetu. 
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I.  TEORETICKÁ ČÁST 
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1 INTERNET JAKO ZDROJ INFORMACÍ 

Internet a jeho vývoj je pro lidstvo jedním z největších vynálezů 20. století. Jeho používání 

je pro nás v dnešní době běžnou součástí života a spoustu z nás, by si bez něj nedokázala už 

představit fungovat. Jeho rozšíření se za posledních 30 let zvětšilo zhruba z jedné desítky 

milionu na dnešních necelých 5,5 miliardy uživatelů, jak udává server statista.com. Z toho 

vyplývá, že internet v současné době využívá pravidelně zhruba 70% populace naší planety. 

Další kapitola nám přiblíží, jak se tato platforma vyvíjela a jak se jeho rozvoj dostal až 

k dnešní podobě. [2] 

1.1 Začátky internetu 

Historie internetu sahá do 60. let 20. století, kdy svět zužovala studená válka, do které byl 

zapojen Sovětský svaz a Spojené státy americké. Byla to právě USA, která přišla s nápadem, 

jak vytvořit decentralizovanou síť, kterou by mohli využít pro komunikaci mezi důležitými 

institucemi jako byla armáda, vláda a vědecká infrastruktura. Tato síť byla decentralizovaná 

z důvodu toho, aby byla schopná vydržet jaderné útoky, které touto dobou případně hrozily. 

Fungovat měla na základním principu, kdy se zprávy posílají po částech, tedy paketech a ty 

chodili na předem známou cílovou adresu. Stejně jako dnes, pokud by se ale s jednou stra-

nou, ať už odesílatelem nebo příjemcem, něco stalo, např. pokud by nebyl připojen nebo by 

cesta nebyla správně určena, paket by nedošel do cíle.  

V roce 1962 tedy vzniká projekt ARPA (Advanced Research Projects Agency), který vzniká 

pod hlavičkou ministerstva obrany USA. Následně v roce 1966 získal tehdejší ředitel oddě-

lení úřadu pro Technologie zpracování informací (IPTO), Bob Taylor dotaci, díky které měli 

být schopni tuto síť zrealizovat. I přes tuto dotaci na výzkum jako první síť s paketovým 

přepínáním testují v National Research Laboratory ve Velké Británii, a to v roce 1968. O 

rok později ale nakonec přichází ARPA se svým projektem ARPANET, který byl důležitým 

pilířem pro vývoj internetu do dnešní podoby. Tehdy ještě experimentální počítačová síť, 

spustila svůj provoz v roce 1969 a fungovala do roku 1990, kdy byla kvůli nárůstu lokálních 

sítí pozastavena. K této síti se postupně začaly připojovat americké akademické ústavy a to 

UCLA (University of California Los Angeles), SCRI (Stanford Central Research Institute), 

UCSB (University of California Santa Barbara) a University of Utah. V roce 1973 se k této 

síti poprvé také připojily instituce, které nebyli americké, a to University College of London 

z Velké Británie a Royal Radar Establishment z Norska. V této době také vznikali nové mož-

nosti, a to v podobě elektronické pošty, kterou využila v roce 1976 poprvé i tehdejší britská 

ms-actioncenter:controlcenter/&suppressAnimations=false&showFooter=true&allowPageNavigation=true&edgeGestureOffset=0&inputAnimationSourceId=0&inputAnimationProviderId=0
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královna Alžběta II. Už v roce 1983 bylo do sítě zapojeno přes 500 uzlů a oddělila se síť 

MILNET, která sloužila k vojenským účelům. Přelomovým rokem byl rok 1992, tedy pou-

hých 9 let od doby, co do sítě bylo zapojeno 500 uzlů, a to z toho důvodu, že byla překročena 

hranice 1 000 000 uzlů. Jak je známo, každá stanice zapojena do sítě musí mít přiděleno 

nějaké jméno, a proto byl v roce 1984 zaveden protokol DNS (Domain Name Service), který 

slouží pro překlad číselných IP adres na doménové jméno, které se pamatuje snadněji než 

dlouhé číslo. [1,3,4] 

 

1.2 Vývoj internetu 

V průběhu let, jak už bylo v předchozí kapitole zmíněno, se internet rozvíjel. Tyto fáze byly 

později pojmenovány a rozděleny do kategorií, podle jejich možností, které uživatel mohl 

využívat. Obecně jsou zatím známé 3 fáze, ale v průběhu let se tyto fáze určitě ještě rozšíří 

o další. 

1.2.1 Web 1.0 

První fází internetu, jak ho známe dnes, byl takzvaný Web 1.0. Toto období je fází hlavně 

v letech 1990 až 2000. Tento datum je však pouze orientační, protože nelze přesně definovat, 

kdy jeden web skončil a nahradil ho jiný, protože ke změnám docházelo postupně. Ovšem 

Obrázek č.1: Královna Alžběta II. posílá e-mail [58] 
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tato raná fáze internetu se skládala ze statických webových stránek, které byly spojené hy-

pertextovými odkazy, bez dalších vizuálních prvků, formulářů a dalších funkcí, na které jsme 

na běžných stránkách zvyklý. Tato fáze byla odborníky označována jako web „pouze pro 

čtení“, protože pro uživatele nenabízel žádné interaktivní prvky. Stránky byly hostovány na 

serverech, které byly provozovány poskytovatelem internetových služeb, nebo na bezplat-

ném hostingu. Uživatelé tedy pouze získávali informace, nebo dostávali aktualizace již o 

předem známých problémech. V dnešní době také může být zarážející, že v době, kdy tak-

zvaný Web 1.0 fungoval, bylo zakázáno mít na stránkách reklamy. [5,6,7] 

1.2.2 Web 2.0 

Druhou fází internetového vývoje byl Web 2.0. Jeho rozvoj probíhal přibližně v letech 2000 

až 2010, stejně jako u předchozích nelze přesně určit dobu trvání. V této fázi se rozrostly 

webové stránky v oblasti dynamických webů, které by se dalo říct, že do jisté míry ovlivnily 

příchod chytrých telefonů a datového připojení telefonů k internetu. Tento web uživatelům 

umožňoval nejen vytvářet na jednu stránku, ale také sdílet nebo obsah přidávat jiné webové 

stránky. Hlavním milníkem je nástup také sociálních sítí. Nejznámější je určitě Facebook, 

ale také to byl například Twitter, který je dnes znám pod názvem X. Na těchto sdílených 

stránkách uživatelé přidávali různé informace nebo obrázky, které ostatní uživatelé mohli 

v reálném čase sledovat a reagovat na ně. Web 2.0 také dokázal posílit globalizaci a to tím, 

že nabídl větší propojitelnost, což pomohlo nejen běžným uživatelům, ale také komerčním 

společnostem, které tuto funkci využily pro svoje podnikání. Problémem Webu 2.0 bylo 

však to, že naše informace, které jsme někde při registraci použily, spadly do klína firmám, 

které weby provozovaly. Spoustu lidí si mohlo říct, že tyto informace jsou pro ně zanedba-

telné a že nemají před světem co skrývat, ale kontext tohoto problému je mnohem větší. Na 

počátku této fáze také začínají první zmínky o dark webu, ke kterému se dostaneme později. 

[5,6,7] 

1.2.3 Web 3.0 a budoucnost 

Web 3.0 je fáze, kde by internet měl nabývat vyšší decentralizace, která umožňuje uživate-

lům větší kontrolu nad jejich daty a transakcemi. Tato fáze je podporována technologiemi 

jako blockchain a distribuované registry. Je zde také důraz na schopnosti systému porozumět 

kontextu potřeb uživatelů a poskytovat jim personalizovaný obsah a služby pomocí strojo-

vého učení. Web 3.0 také zahrnuje rozšířenou a virtuální realitu. Dále usnadňuje sdílení in-

formací napříč platformy a přináší transformaci online prostoru, který přesouvá do 



UTB ve Zlíně, Fakulta aplikované informatiky 15 

 

inteligentního a uživatelsky přizpůsobitelnému prostředí. Od roku 2023 se také objevila 

zpráva od Evropské komise, kde oznámili přijetí nové strategie pro Web 4.0 a virtuální světy. 

Má se jednat o plán, jak připravit Evropu na digitální budoucnost. Hlavní strategií je posílení 

pravomocí jednotlivců a zjednodušení přístupu k dovednostem, které podporují informova-

nost, kritické myšlení a schopnost analyzovat informace. Cílem je vytvořit komunitu talen-

tovaných odborníků zaměřených na virtuální svět. [5,6,7,8] 
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2 VRSTVENÍ INTERNETU 

Internet však není pouze to, co si pod ním lidé představují, jako například Google, Facebook 

nebo e-maily. Tyto služby, které jsou známé pro většinu lidí a mají s nimi pojem internet 

spojený, tvoří pouze 4 % celého množství internetu. Služby, které využívá miliardy lidí po 

celém světě jsou tedy jenom špička pomyslného ledovce. Zatímco povrch internetu je pří-

stupný a dobře známý, hlubší vrstvy obsahují informace, které jsou skryté, exkluzivní nebo 

obtížně dostupné. V této kapitole se podíváme na jednotlivé vrstvy internetu, včetně Surface 

Webu, Deep webu, Dark webu, a méně známých a spekulativních úrovní jako Charter web, 

Marianas web, The Fog, a The Primarch System. Každá z těchto vrstev přináší jedinečné 

charakteristiky a funkce, které ovlivňují, jak chápeme a používáme internet. 

2.1 Surface web 

Jako první a jak už bylo zmíněno, jedná o špičku ledovce, je takzvaný Surface web. Jedná 

se o povrchovou část internetu, která je přístupná a viditelná pro všechny uživatele World 

Wide Webu. Dostupná je tato vrstva pomocí standartních prohlížečů jako jsou například 

Google Chrome, Microsoft Edge, Mozilla Firefox nebo Safari. Tyto prohlížeče procházejí 

indexují webové stránky, aby je pak mohli podle relevantnosti zobrazovat konkrétním uži-

vatelům a poskytovaly jim nejlepší výsledky. Stránky v Surface Webu jsou pravidelně pro-

hledávány a indexovány vyhledávači, což znamená, že je možné je snadno nalézt a prochá-

zet. Obsah je otevřený a přístupný pro všechny. Může zahrnovat vše od zpravodajských por-

tálů, přes e-commerce stránky, až po blogy a sociální média. V Surface Webu je obsah pra-

videlně aktualizován a přizpůsobován aktuálním trendům a potřebám uživatelů. Tento seg-

ment internetu tvoří základní kámen online přítomnosti většiny jednotlivců i firem. Tato 

vrstva je ale přesným opakem jiné vrstvy a to Darknetu, který je popsán dále. [9,10,11] 

2.2 Deep web 

Deep web je první z částí internetu, která spadá do té neviditelné sféry a běžný uživatel se 

do ní nedostane. Tento segment je značně rozsáhlý a obsahuje velké množství informací, 

které nejsou přístupné prostřednictvím běžného vyhledávání. Deep Web zahrnuje široké 

spektrum obsahů a aplikací, které nejsou veřejně dostupné, ale jsou zásadní pro různé funkce 

a služby. Obsah není přístupný prostřednictvím standardních vyhledávačů. Mnoho webo-

vých stránek a databází v Deep Webu je uzavřeno pro běžné vyhledávače. K deep webu se 

uživatel dostane tak, že použije autorizační nebo přihlašovací údaje nebo získat odkaz. Jedná 
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se například o internetové peněženky nebo různé databáze, ať už akademické, vojenské nebo 

lékařské. Deep Web je nesmírně rozsáhlý a tvoří většinu obsahu, který je online, ale není 

přístupný běžným způsobem. Tento segment zahrnuje všechny druhy informací a dat, které 

nejsou určeny pro veřejné prohlížení, ale mají klíčový význam pro jejich vlastní uživatele. 

[9,10,11] 

2.3 Darknet 

Poslední částí je Darknet, který je podstatě podmnožina Deep webu. Přístup k této části není 

jednoduchý, protože uživatel opět musí použít odkaz na konkrétní stránku, kterou by chtěl 

navštívit. Ten lze získat buď od jiného uživatele nebo existují různé seznamy stránek, které 

jsou dohledatelné přímo na internetu. Odkaz ale není jediný nástroj, který pro prohlížení této 

části uživatel potřebuje. Důležitou věcí je speciální prohlížeč. Těchto prohlížečů existuje 

mnoho a jsou to například DuckDuckGo, Whonix nebo I2P, který už není tolik používaný. 

Nejznámějším prohlížečem je však prohlížeč Tor, který si popíšeme v dalších kapitolách. 

Spoustu běžných uživatelů si myslí, že už jenom přístup na Darknet jim způsobí problémy, 

ale opak je pravdou. Pokud uživatel chce Darknet používat pro jakékoliv účely, jeho účast 

je zcela anonymní, musí však dodržovat bezpečnostní pravidla. Anonymity však někteří jed-

notlivci využívají pro skrytí svých dat nebo k nezákonným aktivitám. Každý, kdo o Dark-

netu někdy slyšel si tedy představí jako první právě tyto nezákonné aktivity jako jsou napří-

klad nelegální obchody se zbraněmi, drogami nebo orgány. Jsou zde k nalezení soukromé 

konverzace, soukromé záznamy od policie, armády nebo vlády, ale lze zde také narazit na 

běžná fóra a diskuze, které nic nelegálního nepředstavují. Dark Web poskytuje důležité ná-

stroje pro ochranu soukromí a anonymitu, ale také přináší výzvy spojené s nelegálními čin-

nostmi a bezpečnostními riziky. [9,10,11] 

2.4 Charter web 

Charter web představuje úroveň internetu, která se nachází mezi povrchovým webem a tem-

nějšími částmi internetu, jako je Dark web. Tato vrstva je charakterizována svou exkluzivi-

tou a specializací, ačkoliv není tak anonymní jako Dark web, stále zahrnuje uzavřené a pri-

vátní oblasti. Přístup do Charter webu je obvykle omezený a vyžaduje speciální pozvání, 

registraci nebo splnění určitých kritérií. To může zahrnovat pozvání od členů komunity, spl-

nění odborných nebo etických standardů, nebo vykonání konkrétního úkolu. Tato vrstva za-

hrnuje specializované platformy a komunity zaměřené na konkrétní témata, oblasti výzkumu 
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nebo profesionální zájmy. Může se jednat o fóra, výzkumné projekty, nebo profesionální 

sítě, které se zaměřují na specifické obory nebo zájmy. Charter web často zahrnuje určité 

úrovně ochrany soukromí a bezpečnosti. I když není anonymní jako Dark Web, přístup k 

těmto informacím může být zabezpečen šifrováním a přístupovými právy. Příkladem obsahu 

mohou být platformy jako ResearchGate nebo specializované výzkumné databáze, které vy-

žadují registraci a jsou určeny pro odborníky nebo Systémy používané pro výměnu infor-

mací a spolupráci mezi odborníky nebo firmami, které nejsou veřejně přístupné. [61,62] 

2.5 Marianas web 

Marianas web je hypotetickým konceptem, který označuje nejskrytější a nejutajovanější úro-

veň internetu. Je pojmenován podle Mariánského příkopu, který je nejhlubším místem na 

Zemi. Marianas web je považován za vrstvu, která obsahuje extrémně citlivé a tajné infor-

mace a také technologie, které jsou přísně chráněny a zcela utajeny. Tento segment internetu 

je tak hluboko skrytý, že se k němu dostávají pouze ti, kteří mají nejvyšší úroveň přístupu a 

znalostí. Existuje mnoho spekulací a mýtů kolem Marianas webu. Mnoho informací o této 

vrstvě je založeno na konspiračních teoriích a neexistují konkrétní důkazy o její existenci 

nebo obsahu. Pokud by Marianas web skutečně existoval, přístup k jeho obsahu by vyžado-

val neuvěřitelnou úroveň bezpečnostních opatření a oprávnění. Měl by obsahovat nejdůleži-

tější a nejcitlivější informace, které by mohly mít dalekosáhlé důsledky. [61,62] 

2.6 The Abyss 

The Abyss, představuje vrstvu internetu, která se nachází mezi Marianas web a The Fog. 

Tento koncept zahrnuje informace a data, která jsou vysoce specializovaná a citlivá, ale nej-

sou tak utajovaná nebo komplexní jako obsah v nejnižších vrstvách internetu. Level 6 je 

místem, kde se mísí důležité informace s určitou úrovní přístupnosti, což umožňuje přístup 

odborníkům a profesionálům, kteří mají specifické znalosti nebo oprávnění. [61,62] 

2.7 The Fog 

The Fog je koncept, který označuje úroveň internetu obsahující obrovské množství složitých, 

často těžko přístupných a špatně strukturovaných dat. Tento termín je metaforou pro hustou 

mlhu, která zakrývá obsah, který je obtížné vyhledat a analyzovat bez specializovaných ná-

strojů. The Fog obsahuje obrovské množství dat, které jsou složité, a proto tento obsah může 

být nesourodý a rozptýlený napříč různými platformami a databázemi. Data v The Fog 
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nejsou snadno dostupná běžným uživatelům. Mnoho informací je uloženo v rozsáhlých da-

tabázích, které nejsou indexovány standardními vyhledávači. Informace a nástroje v této 

vrstvě se často používají pro specializované analýzy, výzkum, nebo technické úkoly v ob-

lastech jako jsou finance, zdravotnictví nebo kybernetická bezpečnost. [61,62] 

2.8 The Primary System 

The Primary System je spekulativní vrstva internetu, která je považována za nejvyšší úroveň 

přístupu s nejnáročnějšími a nejpřísněji chráněnými informacemi, které jsou strategicky nej-

důležitější a nejcitlivější. Tento koncept je reprezentován jako exkluzivní segment, kde jsou 

uchovávány klíčové informace, které mají zásadní vliv na národní a globální bezpečnost. 

Přístup k obsahu v The Primarch System vyžaduje nejvyšší úroveň bezpečnostních opatření 

a přístupových práv, které jsou přísně kontrolovány a omezeny na vysoce postavené vládní 

úředníky, vojenské činitele a klíčové představitele. Informace v této vrstvě jsou zabezpečeny 

nejmodernějšími technologiemi a bezpečnostními protokoly, včetně sofistikovaného šifro-

vání, fyzické ochrany a přísných kontrolních mechanismů, aby se zajistilo, že zůstanou ne-

dostupné pro nepovolané osoby. Obsah The Primarch System může zahrnovat nejdůležitější 

vládní dokumenty, jako jsou strategické plány a bezpečnostní protokoly, pokročilé vojenské 

technologie s klíčovým významem pro národní obranu, a informace, které mají dalekosáhlé 

důsledky pro mezinárodní vztahy a globální bezpečnost. Tento systém představuje vrchol 

utajení a strategického významu na internetu, kde každá informace a technologie hraje klí-

čovou roli v zajištění globální stability a bezpečnosti. 

Tyto další úrovně přidávají další vrstvy složitosti a tajemství. Každá z těchto vrstev přispívá 

k celkovému obrazu internetu a poskytuje další perspektivy na to, jak je digitální svět orga-

nizován a jaké informace a možnosti nabízí. Pochopení těchto vrstev nám umožňuje lépe se 

orientovat v online prostoru a rozumět tomu, jak různé úrovně přístupnosti a utajení ovlivňují 

naši interakci s internetem. [61,62] 
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Na tomto obrázku jsou vyobrazeny hlavní 3 vrstvy internetu. Povrchový web je na vnějším 

okraji, dostupný a viditelný pro širokou veřejnost, zatímco hluboký web se nachází ve střední 

vrstvě s větší úrovní skrytí a přístupovými bariérami, a temný web je nejvnitřnější vrstva, 

charakterizovaná vysokým stupněm anonymity a skrytí. Ostatní vrstvy zde bohužel zahrnuty 

na obrázku nejsou, ale alespoň jsou popsány výše. 

Obrázek č.2: Základní vrstvení internetu [78] 
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3 VÝVOJ DARKNETU 

Doby, kdy se Darknet začal začal formovat, nelze určit. Jeho funkce, a to prohlížení stránek, 

které nebyly běžně dostupné se využívalo ale už v 90. letech minulého století a zde stránky 

sloužily k akademickým účelům. Darknet svou dnešní podobu dostal ale od počátku 21. sto-

letí, kdy se začal šířit nejznámější prohlížet Tor. 

Nejranější forma Darknetu, který známe dnes vznikla v březnu roku 2000, kdy irský student 

jménem Ian Clarke vytvořil a vydal peer-to-peer platformu s názvem Freenet. Ta sloužila 

pro anonymní komunikaci prostřednictvím decentralizované sítě uživatelů Freenetu. Jako 

první pak s pojmem Darknet přišli inženýři z Microsoftu v roce 2002, kdy toto označení po-

užili v článku The Darknet and Future of Content Distribution a do mainstreamových médií 

se tento pojem dostal. V tomto stejném roce, tedy 2002, přichází první raná verze prohlížeče 

Tor. 

Postupem času, začali různí uživatelé této anonymity zneužívat a kolem roku 2010 se na 

Darknetu objevují první online trhy, které umožnovaly anonymní nákupy a prodeje nelegál-

ních látek, zbraní anebo služeb. S rozvojem těchto nelegálních činností, které jsou často i 

medializované v mainstreamových médiích, si Darknet získal svou špatnou pověst. Jeho po-

pularita stále vzrůstá a o tom svědčí i množství filmů nebo dokumentů, které na toto téma 

vznikají. Jedním z nejznámějších je dokument, který řeší kauzu ohledně online trhu s ná-

zvem Silk Road, který je popsán později v textu. 

Darknet stále využívá spoustu uživatelů, kteří chtějí chránit své soukromí a svoji online in-

dentitu. Jsou zde lidé, kteří žijí v totalitních režimech, novináři nebo aktivisté hledající bez-

pečné prostředí pro komunikaci a sdílení informací mezi sebou. Vyskytují se zde také legální 

projekty a komunity, které se snaží poskytnout prostor pro svobodu slova a sdílení informací 

a názorů mimo dostupný proud internetu. Důležitou věcí je ale si uvědomit, že pokud vyu-

žíváte darknet k nelegálním aktivitám, může to nést vážné právní následky. Uživatelé zapo-

jení do nelegálních činností, čelí rizikům jako je hlavně odhalení a následné trestní stíhání 

ze strany právních orgánů. [14,57] 
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4 EVIL MEDIA 

Pojem Evil media se objevil s rychlým rozmachem nových médií, která vycházejí z digitál-

ního kódování dat. Nástup těchto nových médií sahá již do počátku 19. století, kdy jejich 

velký vzestup nastal s nástupem prvních mechanických počítacích strojů a pokračoval dál 

s rozvojem digitálního kódování a internetu v následujících letech. 

Digitální technologie jsou v současnosti klíčovou součástí našich životů. Evil média před-

stavují ty, která překračují hranici mezi teorií a praxí takovým způsobem, který není pro 

společnost akceptován. Příkladem zlého média může být internet. Když byl spuštěn v deva-

desátých letech 20. století, byl inovativní v profesní sféře a lidé ještě neznali jeho rozsah 

možností. Na počátku mohl internet být považován za více zlé médium než dnes, ale po-

stupně přibyly technologie, které uživatele ochraňují před hackerskými útoky nebo chrání 

děti před obsahem, který jim není určen a první nelegální trhy na Darknetu byly zrušeny 

FBI. 

Jelikož je Darknet součástí samotného internetu, spadá do konceptu Evil media stejně jako 

internet samotný. Problémem Darkentu je ale to, že bojovat prosti nelegální činnosti, která 

zde funguje je náročnější než na otevřeném internetu, a to kvůli funkcím, díky kterým je 

Darknet oblíbený – anonymita. Proto je Darknet společností odsuzován a označován spíše 

jako zlé médium, oproti internetu. V budoucnu se možná objeví technologie, které zamezí 

nelegální činnosti. Darknet je stále jendím z mála svobodných míst a pokud by se jeho svo-

boda omezila, měli bychom se zamyslet nad tím, jestli pro nás ještě někde nějaká svoboda 

vůbec existuje a jsme schopni si ji užívat. [14,57] 
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5 PRINCIPY PROHLÍŽEČŮ V SURFACE WEBU 

Každá vrstva má své prohlížeče, díky kterým je možné vyhledávat a prohlížet jejich obsah. 

Tato kapitola je zaměřena na ty nejpoužívanější a principy jejich fungování. 

5.1 Webový prohlížeč 

Skoro každý uživatel internetu ví, co je to webový prohlížeč a jak ho používat, ale to, jak 

doopravdy funguje a co webový prohlížeč zpracovává na pozadí už není tak pro uživatele 

jasné. Nejjednodušeji se však popsat tak, že se jedná program, který umožňuje prohlížení 

internetové stránky. V podstatě spuštěním této aplikace se dostáváme do rozhraní, které nám 

zprostředkuje přístup k obsahu internetu. Taky by prohlížeč měl poskytovat dostatečnou 

ochranu soukromí a právě soukromí, bezpečnost a funkcionalita jsou klíčové vlastnosti, které 

ovlivňují používání prohlížečů. 

5.1.1 Typy webových prohlížečů 

Webové prohlížeče lze rozdělit na 2 typy, a to podle vykreslovacího jádra a podle textového 

nebo grafického zobrazování. 

Vykreslovací jádro je software, který ze zdrojového kódu načte jeho vlastnosti a informace 

a z nich vykreslí podobu stránky uživateli. Mezi nejznámější vykreslovací jádra patří Web-

Kit, který používá Google Chrome a Safari. Dalším je Gecko, který používá Mozilla Firefox, 

poté Trident, ten používá Internet Explorer a taky Presto, které vyvíjela společnost Opera. 

Dalším typem jsou grafické prohlížeče, mezi které se řadí víceméně všechny dostupné we-

bové prohlížeče, jako už dříve zmíněný Chrome, Mozilla, Safari nebo Explorer. Textové 

prohlížeče už dnes nejsou tak známé a jak už název napovídá, prohlížeče zobrazují pouze 

text bez jakýchkoliv úprav. Takový prohlížeč je například Lynx, který se používá na znako-

vých terminálech. Jeho poslední verze vyšla v roce 2018. Pro uživatele, kteří si chtějí zacho-

vat typické prvky grafického prostředí v textovém rozhraní pak existuje například český pro-

hlížeč Links, který má poslední verzi z roku 2023. [19,20,21] 

5.2 Princip webového prohlížeče 

Webový prohlížeč nás provádí online prostředím tak, že stahuje data z různých koutů webu 

a zobrazuje je na našem počítači nebo mobilním zařízení. Přenáší text, obrázky a videa skrze 

protokol Hypertext Transfer Protocol, tedy zkráceně HTTP. Když prohlížeč stáhne data, 
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použije své vykreslovací jádro, které bylo popsáno v předchozí kapitole a upraví stránku 

podle zdrojového kódu na to, co my vidíme. Každá stránka má potom svoji unikátní adresu 

– Uniform Resource Location, zkráceně URL adresu neboli webovou adresu. Ta potom pro-

hlížeči určují, kde najde zdrojový kód stránky, který má převádět a kam ho má převádět. 

Webové stránky si také ukládají data do souborů, kterým se říká cookies. Tyto soubory se 

ukládají do paměti za účelem jednoduššího použití stránky. Pokud se tedy na nějakou stránku 

například přihlásíme a data si necháme uložit, pomocí cookies na stránce můžeme zůstat 

přihlášeni i po opětovné návštěvě. Cookies mohou dále ukládat i podrobnější informace. 

Mohou sledovat stránky, které navštěvujete nebo obsah, který sledujete a následně na zá-

kladě toho vám zobrazují další podobný obsah nebo reklamy. Cookies jsou mocný nástroj, 

a proto existují také takzvané cookies třetích stran, které jsou ze stránek, které uživatel nikdy 

nemusel navštívit a mohou uživatele tak sledovat a získávat citlivé informace, které by mohli 

být potencionálně zpeněžitelné. Naštěstí prohlížeče už nabízí funkci blokování těchto pro-

gramů. [18] 

 

Obrázek č.3: Princip HTTP Cookies [59] 

5.3 Sledování uživatelů 

V návaznosti na předchozí odstavec se dostáváme k problematice sledování uživatelů inter-

netu. Internetové prohlížeče v sobě mají implementováno tolik funkcí a technologií, že 

v podstatě jakákoliv aktivita uživatele je do určité míry nějak zaznamenána neboli „tracko-

vána“. Ve většině případů jde právě o soubory cookies, které byly zmíněné v předchozí ka-

pitole. Od 1. ledna 2022 platí zákon č. 374/2021 Sb., který by měl tuto problematiku 
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regulovat. Pokud se uživatel připojí k webové stránce, která má implementovanou funkci 

cookies, objeví se před ním buď vyskakovací okno, nebol lišta, která se uživatele ptá, zda 

chce cookies povolit a dá vám možnost si o této problematice i přečíst základní informace. 

Uživatel má tedy možnost povolit, odmítnout nebo si sám vybrat, které cookies odmítnout 

nebo povolit. Tyto data, která jsou následně zpracována jsou obrovská množství, ale pouze 

část z nich je využita pro cílené sledování aktivity uživatelů. Proč jsou ale uživatelé sledo-

vání? Důvodů může být hned několik a mohou se také lišit způsobem, jakým jsou data sbí-

rána nebo o jaký druh dat se jedná. 

Prvním důvodem může být webová analytika, jejímž cílem je analyzovat chování uživatelů 

připojených na webovém serveru. Jedná se především o to, aby bylo zjištěno chování uživa-

telů ve smyslu, kolik času stráví uživatel na serveru nebo z jakých adres se na web dostali. 

Dále také se zjišťuje, zda se uživatel na stránku vrací pravidelně nebo ji navštívil poprvé. 

Sbírání těchto dat je zásahem do soukromí, ačkoli si to uživatelé často neuvědomují. 

Dalším důvodem, proč se tyto data shromažďují, může sloužit pro marketingové účely. To 

znamená, že pokud si někdo prohlíží různé webové stránky, tak se mu na nich zobrazují 

reklamy, které nabízejí podobný obsah nebo produkty, které si už dříve prohlížel na jiných 

stránkách. Tyto reklamy se zobrazují na základě historie prohlížení a cílí na to, aby se zob-

razovaný obsah odpovídal zájmům uživatele. Při sledování historie prohlížení se sbírají data 

o nakupování, ale také o opět o chování., tedy jaké uživatel navštěvuje stránky a jak často, 

jedná se o zhruba stejný princip, jako u analytického využití. V roce 2016 vyšel článek od 

společnosti americké Adlucent, která se zaměřuje na internetový marketing, kde se firma 

dotázala tisíce uživatelů internetu, zda preferují náhodné reklamy nebo ty, které jsou jim 

generovány „na míru“. Tento průzkum pak jasně ukázal, že 71 % respondentů uvedlo, že 

preferuje takové reklamy, které jsou jim přizpůsobené a cílí na jejich osobní zájmy a nákupní 

zvyklosti. Dále se pak společnost požádala respondenty, aby seřadili výhody personalizo-

vané reklamy. Většina, 46 %, uvedla, že personalizované reklamy snižují výskyt pro ně ire-

levantních reklam, 25 % uvedl, že je to pro ně způsob, jak objevit nové produkty a 19 % 

uvedlo, že jim to usnadňuje a zrychluje nakupování online. 

Dalším důvodem pro sběr dat, může být přizpůsobení obsahu. Tyto data se sbírají za účelem 

přizpůsobení stránky anebo zobrazování relevantního obsahu pro daného uživatele. Může se 

jednat o konkrétní rozvržení stránky nebo zobrazení podobného obsahu, který byl vyhledán 

dříve. 
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Posledním důvodem může být sledování kvůli nelegální činnosti. Může se jednat o krádež 

cizích přístupových údajů, sledování uživatele, aniž by s tím souhlasil nebo vydírání. 

Dalším způsobem sledování uživatele může být sledování pomocí jeho IP adresy, které 

slouží k identifikování zařízení, které je připojeno k síti. IP adresa neslouží však pouze 

k identifikaci, ale také k lokalizaci. Svou roli také hraje to, jakého má uživatel poskytovatele 

internetu nebo jestli je jeho IP adresa veřejná nebo ne. Pokud má uživatel neveřejnou adresu, 

webová stránka nedokáže určit přesnou polohu zařízení, ale najdou pouze město nebo re-

gion, kde sídlí jejich internetový poskytovatel. U veřejné IP adresy se dá poloha určit přes-

něji, svou roli zde hraje i několik faktorů. Webová stránka se však nejprve musí dotázat, 

jestli ji uživatel svoji polohu povolí nebo zablokuje. Většinou se na polohu dotazují napří-

klad mapy, nebo weby s předpovědí počasí, aby dokázali určit co nejbližší polohu pro správ-

nost informací. V prohlížeči je možné si nastavit, zda uživatel chce mít povolenou polohu 

stále, ale také je zde možnost tuto funkci mít trvale zablokovanou. [1,18,19,23] 
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6 WEBOVÉ PROHLÍŽEČE 

Doby, kdy na počítačích byl pouze jeden webový prohlížeč už jsou dávno minulostí. Nej-

známějším prohlížečem je určitě z historického hlediska Internet Explorer od firmy Micro-

soft. Díky rozvoji technologií a firem, které si chtějí se svým prohlížeč vydobýt místo na 

trhu tak dnes už je k dispozici spoustu prohlížečů a každý uživatel si tak může vybrat, jaký 

mu vyhovuje ať už funkcemi nebo rozhraním nejvíce. Webová stránka statcounter.com 

udává každý měsíc statistiku nejpoužívanějších prohlížečů na světě. Z dlouhodobého hle-

diska ale jasně vyplývá, že mezi nejoblíbenější patří Google Chrome, který používá celosvě-

tově 64,38 % a v České republice 55,66 % uživatelů. Jako další se umístil prohlížeč od firmy 

Apple Inc., Safari, který je na druhém místě s 18,86 % celosvětově a v České republice má 

zastoupení 15,46 %. Dále je Edge, 5,35 % celosvětově, 7,68 % v ČR, poté Firefox, 3,3 % 

celosvětově, ale v ČR je to 14,08 %. Jako poslední je prohlížeč Opera s 2,56 % celosvětově 

a v ČR 4,11 %. Každý z těchto prohlížečů dokáže samozřejmě zobrazit webové stránky a 

uživatelům nabízejí stejné funkce, které mohou různě pojmenované. [21,22,48] 

6.1 Nejpoužívanější funkce v prohlížečích 

V dnešní digitální éře jsou webové prohlížeče klíčovým nástrojem pro každodenní interakci 

s internetem. Ačkoli mohou mít různé vzhledy a nabízet širokou škálu vlastností, většina 

prohlížečů se shoduje na několika základních funkcích, které uživatelům usnadňují a zefek-

tivňují jejich online aktivity. Tato kapitola se zaměřuje na přehled nejpoužívanějších funkcí 

moderních prohlížečů, které tvoří základní stavební kameny pro komfortní a produktivní 

procházení webem. 

6.1.1 Anonymní režim 

Tento režim uživatel může využít, pokud se chce vyhnout  sledování jeho prohlížení. 

V tomto režimu se nezaznamenává nic do historie prohlížení nebo stahování, neukládají se 

hesla nebo data zadaná do formulářů. Tento režim lze využít v případě, že uživatel používá 

cizí počítač, na kterém nechce s nikým sdílet svoje informace o prohlížení. Tuto funkce na-

bízejí všechny z jmenovaných prohlížečů. Tato funkce sice zastaví ukládání informací o pro-

hlížení, ale nezastaví například škodlivé softwary, které jsou staženy v tomto režimu ani před 

poskytovatelem internetu, který se na historii může podívat. [24] 
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6.1.2 Změna vizuálu 

Tato funkce slouží pouze ke změně vzhledu prohlížeče, ať už se jedná o tlačítka nebo vzhled 

domovské stránky. Tyto změny nemají žádný vliv na fungování prohlížeče, jedná se pouze 

pro případné zpříjemnění vizuálu pro uživatele. 

6.1.3 Synchronizace nastavení 

Pokud uživatel nějaký prohlížeč navštěvuje často a na například na více zařízeních, je umož-

něno si vytvořit účet, na kterém si uloží svoje nastavení, hesla, vzhled nebo oblíbené stránky. 

Pokud poté přijde na jiný počítač nebo na přenosné zařízení a přihlásí se na svůj účet, veškerá 

nastavení, které jsou zde nastavena se synchronizují a všechny nastavené prvky vypadají 

stejně jako na primárním domácím zařízení. 

6.1.4 Správce hesel 

S přihlášeným účtem v prohlížeči má uživatel možnost ukládat své heslo do správce. Přihla-

šování na různé weby je pak jednodušší, protože mu prohlížeč sám nabídne předvyplnění 

jeho údajů na dané stránce. To stejné platí také o vyplnění osobních údajů při nákupech 

online nebo různých formulářů. Nemusí to být pouze základní údaje jako jméno a příjmení, 

ale také adresa, e-mail nebo telefonní číslo. 

6.1.5 Režim pro vývojáře 

V režimu pro vývojáře si uživatel může prohlížet zdrojový kód stránky, ve kterém se nachá-

zejí detailní informace o stránce, jeho formátování a také zde může přepisovat různé prvky 

na stránce, které se pak ale samozřejmě neuloží. 

6.1.6 RSS čtečky 

Tyto čtečky, které jsou v prohlížečích zabudované slouží k přístupu k aktuálním informacím 

nebo novinkách z různých webů. Pokud daná stránka nabízí funkci odběru, stačí se přihlásit 

a poté dané informace zprostředkovávají uživateli. [25] 

6.1.7 Antiphishing 

Tato funkce je důležitá pro soukromí a bezpečnost uživatele. V odkazech, které uživatel ote-

vře vyhledává hrozby a malwary. Může se jednat jmenovitě o falešné stránky bank nebo jiné 

online služby. Pokud se objeví podvodná stránka, antiphishing ji ihned zablokuje. Funkce 

také zaznamenává statistiky, kolik webů zkontrolovalo a kolik jich zablokovalo. [26] 
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6.1.8 Doplňky, plug-iny 

Doplňky přidávají funkce, které v základní výbavě prohlížeče nepodporují. Jedná se tedy o 

rozšíření funkcí daného prohlížeče. Mezi nejoblíbenější plug-iny, které byly používány 

v roce 2023 v prohlížeči Google Chrome patří například funkce Speechify, která slouží 

k předčítání textů. Dalším je Sider a ten přidá do Chromu lištu, pro umělou inteligenci. A 

samozřejmě asi nejznámějším plug-inem je funkce AdBlock, která blokuje reklamy na we-

bových stránkách. Tato funkce byla používána především uživateli stránky YouTube. Kvůli 

blokaci reklam, ale společnost přichází o peníze, a tak své uživatele nutí k tomu, aby místo 

blokátorů raději zaplatili za jejich premium verzi, kde se reklamy nevyskytují. 

6.2 Nejpoužívanější webové prohlížeče 

Předchozí kapitola nabídla seznam nejpoužívanějších webových prohlížečů jak celosvětově, 

tak i v České republice. Tato kapitola se na konkrétní prohlížeče zaměřuje od těch nejpouží-

vanějších po méně využívané. 

6.2.1 Google Chrome 

Google Chrome je multiplatformní prohlížeč od společnosti Google, který na trh přišel 

v roce 2008, nejprve pouze pro operační systém Windows. Později se však také dostal na 

systémy Linux, MacOS, ale také mobilní systémy Android a iOS. Hned po vydání se díky 

své jednoduchosti a funkcím stal nejpopulárnějším prohlížečem na trhu. Tento prohlížeč je 

postaven na otevřeném a svobodném zdrojovém kódu od Googlu, který nese název Chro-

mium. Google Chrome nejprve používal vykreslovací jádro WebKit, které bylo považováno 

za nejlepší vykreslovací jádro pro prohlížeče, později však, konkrétně v roce 2013 přišel 

Google Chrome s novinkou. Tou novinkou bylo vykreslovací jádro Blink, který v podstatě 

z WebKit vychází a postupem času se od něj snažil odlišovat. Hlavním cílem změny jádra 

mělo být zvýšení výkonu, kompatibility a stability na všech zařízeních, které podporují Go-

ogle Chrome. Právě použitím nového jádra tak Google cílil na hlavní aspekty toho, proč by 

si uživatelé měli vybrat jejich prohlížeč. Chrome je jedním z nejrychlejších prohlížečů na 

trhu. Dále je jednoduchý, umožňuje synchronizaci, různá rozšíření a také je znám svou bez-

pečnostní architekturou, kde je možné využití sandboxu, který byl z počátku pro uživatele 

lehce kontroverzní. Tato funkce se zavedla v druhé polovině roku 2023 a měla by sloužit 

jako testovací náhražka cookies třetích stran. Google se tak chystá na vypnutí sledovacích 

cookies, které by údajně mělo přijít v druhé polovině roku 2024. Princip sandboxu je takový, 
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že pokud prohlížeč narazí na nějakou pochybnou nebo podezřelou stránku, přesune ji do 

sandboxu, kde ji před uživatelem uzavře, aby ho stránka nezahlcovala obsahem, který pro 

něj není relevantní nebo ho ochránila ho před spamem.  

Google Chrome má také vlastní správce úloh, pomocí kterého lze zjistit, jaké je využití kom-

ponent v počítači v závislosti na otevřené jednotlivé karty a pluginy v prohlížeči. Díky 

správci úloh také Chrome nevypne celý prohlížeč v případě, že nějaká stránka havaruje nebo 

se zablokuje. 

Obrovskou výhodou je samozřejmě propojení účtů a služeb od Googlu. Díky jednomu účtu 

je možné synchronizovat záložky, historii, hesla a další data, která mohou být uložena na 

jiných zařízeních. Dále také má Chrome svůj vlastní obchod, ve kterém je spousta různých 

rozšíření, které mohou prohlížení zpříjemnit nebo prohlížeči dodat funkce, které v základě 

nemá.  

Google Chrome má také automatické aktualizace, takže uživatel ani nezaregistruje, že nějaká 

změna proběhla. Od spuštění v roce 2008 vyšlo už téměř 30 verzí tohoto prohlížeče, a to 

pouze na desktopová zařízení. Pro mobilní operační systémy, které se na Androidu a iOS 

objevili v roce 2012 vyšlo již přes 15 verzí.  

Chrome se také často schází s kritikou, a to hlavně kvůli nárokům, které jsou zejména poznat 

na zabírání operační paměti. Toto využití se děje z toho důvodu, že Chrome načítá stránky 

dopředu. Dalším problémem pro uživatele je ten, že se Chrome do počítače dostane s jiným 

programem a uživatelé tak o jeho instalaci nevědí. Když Google Chrome přišel s verzí 

Chrome 69, tak si uživatelé stěžovali na vynucené přihlašování. Pokud se uživatel přihlásil 

k jedné službě, přihlášení proběhlo ke všem ostatním službám a také i do samotného prohlí-

žeče, proto tuto funkci Chrome plánuje ve verzi 70 smazat, aby se uživatelé necítili ohroženi 

na soukromí. Ve verzi Chrome 70 by také měla být možnost mazání cookies, protože v před-

chozích verzích tomu tak nebylo. Zkrátka i když je Google Chrome celosvětově nejpouží-

vanějším prohlížečem, jeho funkce nejsou stále za téměř 20letou existenci vyšperkované do 

dokonalosti a má stále co zlepšovat. [27,28,29] 

6.2.2 Safari 

Safari je prohlížeč, který vyvíjí společnost Apple Inc. Primárně je vyvíjen pro jejich zařízení 

a jejich operační systém iOS a macOS. Poprvé na trh tento prohlížeč přišel v roce 2003 a to 

nejprve k samostatnému stažení a později se stal součástí operačního systému Mac OS X 
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10.3. Od té doby je vydáván jako výchozí prohlížeč ke každé nové verzi operačního systému. 

V roce 2007 byl tento prohlížeč vydán také k operačnímu systému Windows, jelikož měl 

Apple dohodu s konkurenčním Microsoftem. Před tím, než se Safari stalo výchozím prohlí-

žečem, na zařízeních byl původně Internet Explorer. S příchodem prvního iPhonu v roce 

2007 se tedy Safari rozšířilo i na Windows. Tato spolupráce však dlouho nefungovala a Sa-

fari se už v roce 2010 odsunulo pouze na produkty od Applu. Problémem byla hlavně funkč-

nost prohlížeče.  Apple si vytvářel prohlížeč pro svá zařízení a aby na nich fungoval dobře, 

proto od roku 2012, kdy Safari na Windows ztroskotalo, už žádnou verzi pro Windows ne-

vyvíjí. 

Safari používá stejné renderovací jádro, jako dříve používal Google Chrome a to WebKit. 

Safari přineslo funkce, které jsou dnes už běžné téměř ve všech prohlížečích a spousta pro-

hlížečů jeho funkce právě okopírovalo. Jedná se například o blokovaní reklam nebo režim 

čtení. Tento prohlížeč také jako první blokoval cookies třetích stran. Obrovskou výhodou 

tohoto prohlížeče je kompatibilita mezi jednotlivými zařízeními od Applu. Pokud uživatel 

vlastní 2 zařízení od Applu a na jednom z nich si rozečte například nějaký článek, na druhém 

zařízení si ho může dočíst. Tento prohlížeč umožňuje synchronizaci dat mezi zařízeními, 

pokud si v uživatel v Safari zkopíruje odkaz, má ho zkopírovaný i v druhém zařízení. Jeho 

omezení přichází však v rozšíření, které se dají do Safari nainstalovat. Oproti jiným prohlí-

žečům, je jejich množství omezeno. Výhodou je však zabezpečení a ochrana uživatelů, pro-

tože prohlížeč blokuje cookies třetích stran a chrání před malwarem a phishingem. 

[30,31,50] 

6.2.3 Microsoft Edge 

Microsoft Edge je webový prohlížeč, který vyvíjí společnost Microsoft a poprvé byl na trh 

uveden v roce 2015, jakožto výchozí prohlížeč tehdy nového operačního systému Windows 

10. Jedná se o nástupce dlouho používaného prohlížeče Internet Explorer, který byl výcho-

zím pro uživatele na předchozích verzích systému Windows. Microsoft Edge byl původně 

postaven na vykreslovacím jádře EdgeHTML, ale bylo tomu však pouze v letech 2015 až 

2019.  

V roce 2019 prošel celý Edge změnou, a hlavně přechodem na vykreslovací jádro Chro-

mium, což je stejné jádro, který je používané v nejpopulárnějším prohlížeči Google Chrome. 

Přestavba jádra přinesla několik výhod jako například lepší kompatibilita se standarty webu, 

více rozšíření do prohlížeče a také zlepšení výkonu. Touto přestavbou se Edge dostal blíže 
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ke konkurenčním prohlížečům a získal si větší pozornost na trhu. Přestože Edge už s jeho 

předchůdcem Internetem Explorerem nemá nic moc společného, uživatelé stále raději volí 

jiné možnosti pro prohlížení internetu z toho důvodu, že Edge k jeho předchůdci stále při-

rovnávají. Edge nabízí široký výběr doplňků a funkcí, které uživateli pomohou lépe perso-

nalizaci. Obsahuje také integrované bezpečnostní prvky, které mohou zamezit sledování, 

filtrovat nebezpečné stránky a chránit proti phishingu. Výhodou je také to, že Edge je inte-

grován s operačním systémem Windows, takže nabízí synchronizaci s Microsoft účtem, a 

tedy celkovou synchronizaci s nastavením a přenosem dat mezi zařízeními.  

Aktuálně existují tři veze tohoto prohlížeče a ty se liší v aktualizacích. První verzí je Dev 

Channel, která je aktualizovaná jednou týdně. Druhou je Canary Channel, která je aktuali-

zována jednou denně a poslední je Beta Channel a ta aktualizuje pouze jednou za půl roku. 

Záleží už jenom na náročnosti uživatele, jakou verzi si vybere, jelikož těmito aktualizacemi 

si vybírá, zda chce novinky prohlížeče dostávat co nejdříve, nebo si vystačí s klasickou verzí 

a nepotřebuje prohledávat nastavení a zjišťovat, které nové funkce přibyly. [32,51] 

6.2.4 Mozilla Firefox 

Mozilla Firefox je dalším velice oblíbeným prohlížečem, jehož vývoj má na starost nezis-

ková organizace Mozilla Corporation. Historie tohoto prohlížeče sahá do roku 2002, kdy 

vývoj započal jako projekt, který byl zaměřený na vytvoření moderního a otevřeného pro-

hlížeče, který by mohl konkurovat tehdejší jedničce na trhu Internet Exploreru od společnosti 

Microsoft. 

První verze se objevila o 2 roky později, tedy v roce 2004 a to jako nástupce balíčku Mozilla 

Suite. Mozilla Suite byl internetový balíček, který obsahoval webový prohlížeč, e-mailového 

klienta a editor HTML kódu. Vývoj tohoto balíčku skončil v roce 2006 a od té doby se spo-

lečnost zaměřila pouze na samotný prohlížeč. Později však zachovali i e-mailového klienta, 

který nese název Mozilla Thunderbird. První verze z roku 2004 si velmi rychle získala uži-

vatelskou základnu díky své rychlosti a bezpečnosti. Jedním z faktorů, který také Firefoxu 

přispěl k jeho úspěchu je jeho open-source povaha. To znamená, že k jeho vývoji mohli při-

spívat vývojáři a komunity po celém světě, díky čemu docházelo k rychlé inovaci a zdoko-

nalování. V roce 2010 s příchodem nové verze 3.6, přišlo také nové renderovací jádro 

Gecko, které slouží kromě renderování stránek také k vykreslování grafického rozhraní. Ak-

tuálně toto multiplatformní jádro spravuje a vyvíjí právě Mozilla Corporation. 
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Další zajímavostí je také to, že příchod verze 3.0 zaznamenal takový úspěch, že první den 

po zveřejnění na trh bylo staženo přes 8 milionů kopií toho prohlížeče a díky takovému počtu 

je Firefox zapsán do Guinnessovy knihy rekordů za největší počet stažených kopií. Ještě 

větší úspěch je však to, že počet stažených kopií verze 4 byl poté ještě větší. Jeho úspěch byl 

také podpořen z důvodu kritiky, která se v době vývoje dostávala Internet Exploreru, který 

nedodržoval webové standardy a měl bezpečností problémy, kvůli kterým byl náchylný na 

spyware a malware.  

Firefox se v roce 2017 rozhodl, že přejde na nový design, který je znám pod názvem „Firefox 

Quantum“. Tato aktualizace přinesla modernější rozhraní, zdokonalení výkonu a samozře-

jmě si opět tímto krokem posílil pozici na trhu. Jeho funkce jsou pak obdobné jako u ostat-

ních prohlížečů. Jedná se například o ochranu soukromí, vysoký výkon, personalizace nebo 

synchronizace. Zajímavou funkcí však může být Firefox Monitor. Tato funkce umožňuje 

uživatelům zkontrolovat, jestli u jejich účtů nedošlo k úniku dat, jelikož spolupracuje s da-

tabází Have I Been Pwned, na které se tyto informace dají ověřit. Další funkcí je Firefox 

Send, kdy se jedná o službu pro sdílení souborů, které mohou mít velikost až 2,5 GB. Sou-

bory je možné posílat šifrovaně a lze nastavit jejich expiraci, což zajišťuje větší bezpečnost 

a soukromí dat. Posledními funkcemi, které stojí za zmínku mohou být čtečka článků, která 

umožňuje uložení článku nebo videa, které je možné shlédnout později nebo i offline, nebo 

Mozilla VPN. Ta slouží k šifrovanému připojení k internetu a skrývání IP adresy. [15,33,34] 

6.2.5 Opera 

Opera je posledním z oblíbených prohlížečů, který vyvíjí norská firma Opera Software. His-

toricky se dostáváme až do roku 1995, kdy programátor Jon Stephenson von Tetzchner a 

Geir Ivarsøy společně začali spolupracovat na vývoji tohoto prohlížeče. Opera nejprve pou-

žívala vykreslovací jádro Presto, u kterého vydržela až do roku 2013, kdy Opera přešla na 

jádro WebKit, ze kterého nyní vychází jádro Chromium, o kterém už byla dříve řeč. Vývoj 

Opery zažil několik klíčových mezníků ve své historii, a to nejprve v roce 1996 již s verzí 

2.0. Ta umožňovala podporu kaskádových stylů, dále vylepšené vyhledávání a možnost otá-

čení obrázků. Verze 3.0, která vyšla jenom o rok později přinesla podporu JavaScriptu a 

stylu CSS, což přineslo lepší kompatibilitu s moderními webovými stránkami. Již v roce 

1999 s verzí 5.0 Opera dokázala podporovat většinu moderních webových standardů. V roce 

2009 byla poprvé představena také Opera Turbo, která umožňuje komprimovat data a zvy-

šovat rychlost načítání stránek, a to zejména při pomalejším nebo omezeném internetovém 
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připojení. Dále v roce 2019, během herní konference byla oznámena Opera GX, která se 

zaměřuje na hráče videoher. Tento prohlížeč oproti standartnímu umožňuje omezit využití 

sítě, paměti a procesoru. Přidal také synchronizaci s aplikacemi jako je Discord nebo Twitch. 

Mezi klíčové funkce tohoto prohlížeče můžeme zařadit vestavěný blokátor reklam, díky blo-

kaci zrychluje načítání stránek. Nabízí navigaci pomocí gest a klávesových zkratek, díky 

kterému je snadná orientace na webech i bez myši. Dále je to funkce Stash. Ta uživateli 

ukládá a organizuje obsah jenž si uživatel chce prozkoumat později. Opera má také vestavě-

nou VPN, její využití je stejné jako u předchozího prohlížeče Mozilla Firefox. Dále podpo-

ruje sociální sítě a zjednodušuje přístup k nim, díky umístění na boční panel. Má také svou 

mobilní verzi, která je vyvíjena od roku 2005 a je dostupná na všechny jak operační systémy 

pro počítač, tak pro všechny mobilní operační systémy, a navíc i pro zařízení Nintendo DS, 

Nintendo WII, automobily, televizory terminály a další. [52,53] 

6.2.6 Tor 

Předchozí kapitoly se zaměřovali na běžně používané prohlížeče, které pracují na takzvané 

„Surface web“ vrstvě internetu. Prohlížeč Tor bývá hlavně skloňován s pojmem Darknet, 

čili s tím, že je díky Toru se na tuto stranu internetu dostat. Tato část není dostupná z prohlí-

žečů jako Google Chrome nebo Mozilla Firefox, ale právě přes anonymní sítě, jako je právě 

Tor, který slouží k zabezpečení identity uživatele, soukromého prohlížení a komunikaci on-

line. 

Tor je zkratka pro anglický termín The Onion Routing, což je anonymní komunikace, která 

probíhá přes počítačovou síť. Tento projekt vznikl díky americkému námořnictvu, konkrétně 

díky její výzkumné laboratoři, kde cílem tohoto projektu bylo vytvoření a zabezpečení ar-

mádní online komunikace. Celkově na tomto projektu pracovalo 5 vědců – Paul Syverson, 

Michael Reed, David Goldschlag, Roger Dingledine a Nick Mathewson, kteří s dalšími spo-

luzakladateli později vytvořili neziskovou organizaci The Tor Project, díky které mohl vývoj 

pokračovat. 
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Obrázek č.4: Úvodní stránka prohlížeče Tor, verze 13.0.14 

 

Princip Onion Routingu je takový, že pokud uživatel chce této služby využívat, nejprve 

spustí Tor, který mu automaticky vytvoří takzvanou „onion route“. Jedná se o cestu, která je 

složena z řady proxy serverů, které jsou po celém světě. Tato cesta vede skrze síť dobrovol-

níků a je složena z několika relací neboli „relay“. Každá relace zná pouze svého předchůdce 

a další relay, kterému má data poslat dále. Data, která uživatel posílá jsou potom opakovaně 

šifrována ve více vrstvách. Každý relay použije svůj unikátní klíč k zašifrování a tím vytváří 

další vrstvu. Každá vrstva šifrování obsahuje instrukce pro následující relay, díky kterým 

dokáže data dešifrovat a předat dále. Když data dorazí na poslední relay, odstraní se poslední 

vrstva šifrování a data se doručí na cílovou adresu a jsou připravena k použití. Po doručení 

dat k cílové adrese, server odpovídá na požadavek a posílá odezvu stejnou cestou, kterou 

data původně přišla, jenom do opačného směru. Opět jsou data šifrována v každém relayi a 

jsou tedy chráněna i na cestě zpět. Tímto způsobem se zajišťuje, že data putují do cíle a zpět 

v soukromí. 

Komunikace v síti probíhá přes 3 hlavní body. Prvním je takzvaný „Entry guard“. Přes tuto 

bránu vstupují do sítě všechny uživatelovi požadavky a jeho účelem je snížit riziko útoků na 

uživatele. Jelikož každý uživatel má svůj Entry Guard přiřazen na určité období, tak díky 
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němu uživatel komunikuje pouze s jedním konkrétním relayem, což útočníkům snižuje šanci 

na sledování.  

Další část architektury je Middle Relay, který funguje jako prostředník pro posílání mezi 

jednotlivými relayi. Jeho funkce je rozložení rizika pro případné útoky nebo sledování na 

více relayů a tak zvýšit odolnost a bezpečnost sítě. Uživateli je Middle Realy přiřazen spe-

cificky podobně jako Entry Guard. 

Posledním bodem je Exit Relay. Ten slouží k poskytování připojení uživatelů ke stránkám. 

Každý Exit Relay má vlastní IP adresu, která je viditelná pro webové servery, a to jim umož-

ňuje zobrazovat obsah a odpovídat na požadavky uživatelů Torů. Exit relaye jsou kritickým 

bodem v síti, protože jsou jediným místem, kde uživatel opustí anonymní prostředí. Provo-

zovatelé těchto relayí musí být obeznámeni s bezpečnostními a právními záležitostmi, které 

se provozů týkají. 

 

Obrázek č.5: Onion routing [60] 

 

Tor využívají různé skupiny lidí z různých důvodů. Do hlavních kategorií se řadí například 

lidé, kteří žijí v zemích, kde mají omezený přistup k internetu. Tito lidé používají Tor k obe-

jití blokovaných webů a služeb, které by pro ně nebyly normálně dostupné. 

Další mohou být novináři a aktivisté pro zajištění soukromí u citlivých informacích napří-

klad o lidských právech, korupci nebo politické situaci. 

Jelikož tato síť byla vyvinuta původně pro státní orgány, tak ji využívá například policie 

nebo armáda a soudy za účelem shromažďování důkazů a sledování podezřelých aktivit. 
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Poslední velkou skupinou mohou být IT specialisté, kteří zde mohou zkoušet nová nastavení 

systému, firewallů a podobně. Této skupině Tor může sloužit jako takový sandbox, kde mo-

hou bezpečně testovat nové technologie. Mohou také v případě výpadku DNS serverů využít 

tuto síť k opětovnému navázání spojení. [9,54] 

6.2.7 I2P 

Prohlížeč I2P se označuje za alternativu nejznámějšího Toru. Zkratka I2P znamená Invisible 

Internet Project, a proto by se dalo říct, že to není úplně běžný prohlížeč, ale spíše anonymní 

síť, která byla vytvořena pro zvýšení soukromí a bezpečnosti na internetu. 

Anonymní prostředí poskytuje uživatelům svobodnou činnost. Tato síť je šifrovaná a je typu 

peer-to-peer, provozovatel tak není schopen sledovat činnost, zdroj zpráv nebo jejich cíl. 

Přenosové kanály I2P jsou odolné proti rozpoznání a blokování cenzury. Síť má i svůj DNS 

systém, tedy protokol pro překládání adres, díky kterému je možné vlastní hostování a zrca-

dlení obsahu na internetu. Mezi vestavěné funkce patří například e-mailový klient, šablona 

pro tvorbu webových stránek nebo klient BitTorrent. Lze však přidat i další rozšíření do 

konzole. 

Pro komunikaci na síti, I2P používá přenosových tunelů, které slouží k utajení provozu a 

komunikace, která je přes ně přenášena. Každé spojení je šifrováno od jednoho směrovače 

k dalšímu a také od jednoho klienta k dalšímu klientovi. Komunikace tedy probíhá přes smě-

rovače a jednosměrné tunely, mezi nimiž probíhá komunikace pomocí protokolů. Klienti se 

připojují k různým směrovačům a dočasně používají tunely pro odesílání komunikace. 

Provoz je tvořen dobrovolníky, stejně jako u Toru, ale i přes to je stále Tor nebo VPN lepší 

volbou pro anonymní použití internetu. [4,9,55] 
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7 METAVYHLEDÁVAČE 

Metavyhledávače jsou nástroje, které odesílají dotazy na více jiných vyhledávačů najednou 

a následně shromažďují a zobrazují výsledky na jedné stránce. Hlavním cílem je poskytnout 

uživatelům komplexnější a rozmanitější výsledky vyhledávání, než by mohli získat z jedi-

ného vyhledávače. Každý vyhledávač, který je do vyhledávání zapojen vrací seznam rele-

vantních dotazů a metavyhledávač tyto výsledky sloučí, odstraní duplicitní odkazy a napří-

klad filtruje podle různých kritérií. Nejen tedy že uživatel dostane výsledky z různých zdrojů 

a získá širší pohled na dané téma, ale také nemusí jednotlivě procházet vyhledávače a má 

vše na jednom místě. Tyto vyhledávače však mají i jisté nevýhody a to, že kvůli kombinaci 

různých algoritmů hodnocení mohou být výsledky méně relevantní, než kdyby byly získány 

z jednoho specializovaného vyhledávače a také že proces odesílání dotazu na více vyhledá-

vačů a následného shromažďování výsledků může trvat déle než vyhledávání v jednom vy-

hledávači. Mezi nejznámější metavyhledávače patří Dogpile, StartPage nebo Metacrawler. 

[65,66]  

7.1 Dogpile 

Dogpile je metavyhledávač, který shromažďuje výsledky z nejpopulárnějších vyhledávačů, 

jako jsou Google, Yahoo a Bing. Jeho cílem je poskytovat uživatelům kombinaci nejpřes-

nějších výsledků z těchto vyhledávačů. Byl spuštěn v roce 1996 firmou Aaron Flin. V době, 

kdy byl vytvořen, nebyl na internetu dominantní jediný vyhledávač, a proto byla potřeba 

nástroje, který by mohl kombinovat výsledky z různých zdrojů. V roce 1999 byl Dogpile 

zakoupen společností Go2net, která se později spojila s InfoSpace, která má nyní název 

Blucora. 

Jelikož je Dogpile závislý na jiných vyhledávačích, jeho výsledky mohou být ovlivněny 

změnami v jejich algoritmech a některé funkce prohlížečů nemusí Dogpile podporovat. Pří-

stup k němu je však velice jednoduchý a přes jejich oficiální webovou stránku, kde se zadá-

vají dotazy do vyhledávacího pole. [71] 

7.2 StartPage 

StartPage byla spuštěna v roce 2006 nizozemskou společností Surfboard Holding BV, a to 

jako reakce na rostoucí obavy o ochranu osobních údajů na internetu. StartPage se postupně 

stala jedním z nejznámějších vyhledávačů, které byly zaměřené na soukromí a anonymitu, 

což přispělo k její popularitě mezi uživateli.  
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StartPage právě totiž kombinuje anonymitu s efektivitou vyhledávače Google, což z ní činí 

ideální volbu pro uživatele, kteří si přejí své soukromí chránit, aniž by museli obětovat kva-

litu výsledků. StartPage neposkytuje uživatelské údaje třetím stranám a neukládá IP adresy 

ani jiné osobní informace. Veškeré dotazy jsou anonymní a nezanechávají stopy. Vyhledá-

vání výsledků na Google bez sledování funguje díky dohodě, kterou mezi sebou StartPage a 

Google mají. StartPage nabízí jednoduché a intuitivní rozhraní, které umožnuje jednoduché 

vyhledávání i pro méně technicky zdatné. Nevýhodou může být, že některé funkce nemusí 

být dostupné kvůli ochraně soukromí. [70] 

7.3 Metacrawler 

Metacrawler byl spuštěn jako projekt na Washingtonské univerzitě v Seattlu v roce 1995. 

Jeho vývoj vedl profesor Steve Lawrence a jeho student Alan Weiss. Ti chtěli zjednodušit 

způsob, jakým lidé hledají informace na internetu. V roce 1997 byl Metacrawler prodán spo-

lečnosti Go2net, která jej dále rozvíjela. Po sloučení s InfoSpace byl Metacrawler jedním 

z hlavních metavyhledávačů této společnosti. 

Metacrawler fungoval na principu agregace výsledků z různých vyhledávačů a prezentace 

těchto výsledků na jedné stránce. To umožnilo uživatelům vidět kombinové výsledky z více 

zdrojů a získat lepší přehled o daném tématu. Metacrawler shromažďoval výsledky z Goo-

gle, Yahoo a Bing a poskytuje je v jednotném seznamu, dále automaticky odstraňuje dupli-

citní odkazy a díky paralelnímu zpracování dotazů v několika vyhledávačích je schopen 

rychle doručit výsledky. Postupem času však Metacrawler kvůli rostoucí popularitě hlavně 

Google, který nabízel pokročilejší algoritmy a personalizaci, začal ztrácet na významu. I 

když není již aktivně provozován jako samostatná služba, jeho koncept zanechal obrovský 

významný odkaz v oblasti internetového vyhledávání. Principy, na kterých stál, inspirovaly 

další metavyhledávače a nástroje, které nadále využívají metody kombinace výsledků z růz-

ných zdrojů. [72] 
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8 VYHLEDÁVACÍ ENGINY 

Kromě známých a denně využívaných vyhledávačů jako jsou Google, Yahoo, Bing a další, 

také existují vyhledávače, které nemusí být tolik známé a zaměřují se na speciální dotazy, 

funkce a oblasti. Nabízejí tak alternativní přístupy k získávání informací a jsou často ceněny 

pro jejich unikátní vlastnosti. 

Prvním může být již dříve zmíněny DuckDuckGo, který byl založen v roce 2008 a vyznačuje 

se silným důrazem na ochranu soukromí uživatelů. Zakladatel Gabriel Weinberg vytvořil 

tento vyhledávač jako alternativu k tradičním vyhledávačům, které shromažďují a analyzují 

osobní data svých uživatelů. Klíčové funkce jsou tedy hlavně anonymita, dále poskytuje 

odpovědi na běžné otázky přímo ve vyhledávácím okně bez nutnosti klikání na další odkazy 

a nezobrazuje personalizované reklamy a výsledky, které souvisí z chování uživatele. Toto 

však může vést k méně relevantním výsledkům, ale to pouze pro uživatele, kteří nejsou 

s hlavními funkcemi obeznámeni. 

Další vyhledávač je Wolfram Alpha, který byl spuštěný roce 2009 a je zaměřený na posky-

tování faktických odpovědí a analýz na základě strukturovaných dat. Vytvořen byl Stephe-

nem Wolframem a je znám pro svou schopnost provádět komplexní výpočty a poskytovat 

odpovědi na specifické dotazy. Provádí výpočty a analýzy přímo ve vyhledávacím poli, po-

skytuje odpovědi z oblastí jako je věda, technika a další a také poskytuje odpovědi na vysoce 

specializované dotazy, které nejsou běžně dostupné v tradičních vyhledávačích. Avšak tím, 

že je zaměřen na faktické otázky, tak to znamená, že není určen pro běžné webové prohle-

dávání. 

Zajímavým vyhledávačem je také Shodan, který byl spuštěn v roce 2009 a je specializovaný 

na kybernetickou bezpečnost. Umožňuje vyhledávání a analýzu zařízení připojených k in-

ternetu, jako jsou servery, kamery a routery. Je často používán bezpečnostními experty pro 

identifikaci a analýzu síťových hrozeb. Umožňuje hledat a analyzovat bezpečnostní zrani-

telnosti na připojených zařízeních, poskytuje podrobné informace o konfiguraci a stavu na-

lezených zařízení a používá se pro bezpečnostní audity a testování zranitelnosti. Pro použí-

vání však často je potřeba pokročilých znalostí pro efektivní použití a nevýhodou je poten-

ciální zneužití pro nezákonné účely. 

Jako poslední stojí za zmínku také vyhledávač Ecosia, který vznikl v roce 2009 a zaměřuje 

se na ekologické iniciativy. Využívá část svého zisku na financování projektů výsadby 

stromů po celém světě. Je oblíbený mezi uživateli, kteří chtějí přispět k ochraně životního 



UTB ve Zlíně, Fakulta aplikované informatiky 41 

 

prostředí prostřednictvím svých vyhledávání. Přibližně 80% zisku je investování právě do 

projektu obnovy lesů a ekologických iniciativ. Sama Ecosia pravidelně zveřejňuje finanční 

zprávy a projekty, aby zajistila transparentnost a důvěru uživatelů. Navíc neuchovává osobní 

údaje. Nevýhodou může být, že výsledky jsou založeny na vyhledávači Bing, což nemusí 

všem uživatelům vyhovovat a může to pro ně být jisté omezení. 

Tyto alternativní vyhledávače ukazují, že možnosti vyhledávání na internetu nejsou ome-

zeny pouze na největší hráče na trhu. Každý z těchto vyhledávačů nabízí unikátní přístup a 

funkce, které mohou vyhovovat specifickým potřebám uživatelů, jako je ochrana soukromí, 

ekologická odpovědnost nebo specializované vyhledávání. Výběr správného vyhledávače 

závisí na individuálních potřebách a preferencích uživatelů, což činí tyto nástroje důležitou 

součástí moderního digitálního prostředí. [68,69] 
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9 GOOGLE DORKING 

Google Dorking, někdy označovaný také jako Google Hacking, je technika využívající po-

kročilé vyhledávací operátory v Google vyhledávači k nalezení konkrétních informací, které 

jsou jinak obtížně dostupné. Tato metoda byla poprvé popularizována v roce 2002 bezpeč-

nostním expertem Johnny Longem, který ukázal, jak mohou být vyhledávače využity k na-

lezení citlivých informací, které by neměly být veřejně dostupné. Google Dorking začal zís-

kávat pozornost ve světě kybernetické bezpečnosti v polovině 90. let s rozvojem internetu a 

vyhledávacích technologií. První zmínky o této technice se objevily na různých hackerských 

fórech a webech zaměřených na kybernetickou bezpečnost. Johnny Long v roce 2004 vydal 

knihu "Google Hacking for Penetration Testers", která podrobně popsala různé techniky Go-

ogle Dorkingu a jejich aplikace v oblasti penetračního testování. Tato technika může mít 

významné dopady jak pro pozitivní, tak i negativní účely. Na jedné straně je užitečný pro 

penetrační testery a kybernetické odborníky, kteří díky tomu mohou vyhledávat slabá místa 

a citlivé informace, které by mohly být zneužity útočníky. Na druhou stranu může být využit 

také k nelegálním účelům, jako je krádež informací, průniky do systémů a další formy ky-

bernetických útoků. 

9.1 Použití a ochrana informací 

Z pozitivního hlediska mohou tedy penetrační testeři odhalit slabá místa a následně navrho-

vat různá opatření, jak zamezit úniku informací a zajistit jejich bezpečnost. Dále firmy a 

organizace mohou provádět pravidelné audity svých webových stránek pomocí Google 

Dorkingu, aby identifikovali citlivé informace, které byly náhodně zveřejněny. 

Negativním dopadem pro firmu či organizaci je, pokud útočníci tyto informace, jako napří-

klad hesla, e-mailové adresy, konfigurační soubory a další data, objeví a zneužijí k útoku na 

systém. Googel Dorking také může být použit ke sběru osobních údajů, jenž se dají použít 

následně k podvodům jako krádež identity a jiným formám kriminální činnosti. 

Existuje několik dalších kroků, nejen pravidelné audity, které mohou organizace podniknout, 

aby se chránily před riziky spojenými s Google Dorkingem. Základem je určitě vzdělávání 

zaměstnanců, kteří by měli být s riziky Google Dorkingu obeznámeni a dodržovali osvěd-

čené postupy pro bezpečnost informací. Dále by se organizace měla ujistit, že veškeré citlivé 

informace jsou šifrované a nejsou dostupné prostřednictvím veřejných vyhledávačů. Orga-

nizace by také měla mít řádně nastaven soubor robots.txt. [67] 
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9.1.1 Soubor robots.txt 

Tento soubor nemusí být pro běžné uživatele webů a vyhledávačů známý, a proto je mu 

věnována samostatná podkapitola. Jedná se o jednoduchý textový soubor, který se používá 

k řízení chování webových robotů neboli botů, zejména vyhledávacích robotů, kteří indexují 

webové stránky pro vyhledávače jako Google, Bing a další. Tento soubor se umisťuje do 

kořenového adresáře webového serveru a obsahuje pokyny, které určují, které části webu 

mají roboti procházet a které části mají ignorovat. Zjednodušeně tedy roboti zapisují, co na 

webu najdou, aby to mohly ukazovat uživatelům ve výsledcích vyhledávání. 

Tento soubor určuje, které části webu mohou být indexovány a které ne. To napomáhá na-

příklad zabránit vyhledávačům procházet stránky s citlivými informacemi nebo stránky, 

které nejsou určeny pro veřejnost. Omezuje také počet požadavků na server od vyhledáva-

cích robotů, což může pomoci snížit zatížení serveru a zlepšít jeho výkon. Co se týče struk-

tury souboru, obsahuje dva klíčové prvky a to „User-agent“ a „Disallow“. „User-agent“ spe-

cifikuje, kterého robota se pravidla týkají, například Googlebot nebo Bingbot. Nebo může 

být označen hvězdičkou, což znamená, že se pravidla týkají všech robotů. „Disallow“ pak 

určuje cestu, kterou robot nesmí prohledávat. Zde mohou být napsány konkrétní adresáře. 

Volitelným prvkem může být i „Allow“, který přímo specifikuje, které části mohou být pro-

cházeny a užitečný může být v kombinaci s „Disallow“. 

Pokyny v tomto souboru jsou pouze doporučení. Roboti nemusí tyto pravidla dodržovat. Na-

příklad spam boti často pokyny mohou ignorovat. Nastavení tohoto souboru taky neznamená 

plné zabezpečení, protože pokud známe URL adresu stránek, stále se k informacím můžeme 

dostat, a proto by měly být použity i jiné metody, jako je autentizace. 

Samotný soubor je tedy klíčový pro správu interakce mezi webovým serverem a vyhledáva-

cími roboty, umožňuje webovým správcům efektivně kontrolovat a optimalizovat proces 

indexace jejich webových stránek. [74] 
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10 RIZIKA DARKNETU 

Předchozí kapitola se zaměřovala na funkce, na které uživatel může narazit při používání 

převážně Surface webu. Teď je třeba se zaměřit na funkce a rizika, které sebou může nést 

prozkoumávání darknetu a jeho stránek, ať už legálních nebo nelegálních, kterých se zde 

nachází desítky tisíc. Pokud se návštěvník chová, tak jak má, v podstatě mu žádné nebezpečí 

nehrozí, ale na některých stránkách může nechtěné kliknutí na špatné místo vyvolat nemilou 

reakci. 

10.1 Kryptoměny 

Jelikož veškeré transakce, které na darknetu probíhají, jsou realizovány pomocí kryptoměn. 

V důsledku toho jsou podvody s nimi v podstatě nejběžnějším typem podvodů, které na da-

rknetu probíhají. Pokud se na tržištích pohybuje běžný uživatel, který nemá zkušenosti, pro 

podvodníky je velice jednoduché z nich dostat peníze. Jedná se o poměrně stejné podvody, 

jako jsou phishingové útoky v rámci Surface webu, kdy se podvodníci snaží získat peníze 

z kreditních karet. O co se tedy jedná a proč jsou kryptoměny tak zásadní v temné části in-

ternetu.   

Kryptoměny jsou digitální nebo virtuální druhy měn, které fungují na decentralizovaných 

platformách a díky tomu jsou ochráněny před sledováním vládními, a i jinými institucemi. 

Tyto nehmotné měny fungují na principu peer-to-peer, kdy jsou uživatelé přímo spojeni. Je 

obecně známé, že kryptoměny se dají těžit na počítačových zařízeních a díky tomu, že uži-

vatelé těží na počítači a pomocí určeného softwaru, tak podporují jiné transakce, které pro-

bíhají. Tím, že pomáhají zpracovat transakce, si uživatelé vyslouží malou odměnu, která je 

tvořena z kryptoměny, která se tak začíná cirkulovat v oběhu.  

Jedním z důležitých ukazatelů vývoje trhu s kryptoměnami je určitě jejich kurz. Ten se řídí 

podle kurzů normálních měn, které jsou používány v běžném životě, jako je například ko-

runa nebo euro. Tyto kurzy jsou určovány poptávkou a nabídkou na trhu. Kurzy virtuálních 

měn jsou především známé svou volatilitou, což znamená že jejich hodnota rychle stoupá, 

ale také naopak rychle klesá. To způsobují různé regulace nebo výkonnost trhu. Dále jsou 

kurzy ovlivněny na základě různých burz, kdy každá burza nabízí odlišný kurz. Investoři, 

kteří do těchto měn investují proto provádí důkladný výzkum a mohou využívat různých rad 

od odborníků, než do měn své peníze investují. Kryptoměny také nepodléhají inflaci a neú-

čtují si poplatky za transakce nebo je také nemožné jakoukoliv transakci v kryptoměnách 
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zrušit. Mezi nejoblíbenější a nejobchodovanější kryptoměny v roce 2024 patří stále nejzná-

mější Bitcoin, Ethereum nebo Cardano. [9,35] 

10.1.1 Bitcoin 

Bitcoin na kryptoměnových burzách je stále nejrozšířenější měnou, a to také v návaznosti 

na jeho využití v prostředí Darknetu. Byl vytvořen v roce 2009 a jeho stvořitelem je člověk, 

který si říká Satoshi Nakamoto. Není jisté, zda jde o pravé jméno člověka, skupiny nebo o 

pseudonym. Toto jméno pochází z japonštiny, ale jenom díky tomu není možné určit, o kte-

rého člověka se jedná. Spekulace však říkají, že se jedná právě o skupinu lidí a Satoshi Na-

kamoto je pseudonym celé skupiny. Pomocí příspěvků a komentářů, kde se osoba pod tímto 

jménem vyjadřovala britskou angličtinou to naznačuje tomu, že minimálně jedna osoba z to-

hoto uskupení by měla pocházet ze zemí Commonwealthu, tedy ze sdružení Spojeného krá-

lovství Velké Británie a Severního Irska a jeho bývalých dominií a kolonií. Později přišel 

švýcarský expert Stefan Thomas také s teorií, že na základě doby přispívání na fóra osoba 

nepřispívá mezi pátou a jedenáctou hodinou Greenwichského středního času, což by zname-

nalo, že pokud Satoshi žije normálním životem a má běžné návyky, měl by se nacházet v ča-

sovém pásmu, které odpovídá východu severní a střední Ameriky. 

 

Obrázek č.6: Socha zakladatele Bitcoinu – Satoshi Nakamoto, v Budapešti [61] 
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Vývojem Bitcoinu také započala éra kryptoměn, protože z jeho kódu, který je open source 

vyhází většina kryptoměn. Když se Bitcoin na trhu objevil, lidé využili toho, že jeho těžkou 

se daly vydělat velké peníze. Následně ale při čím dál větším nárůstu na popularitě, se zvy-

šoval i počet transakcí a držitelů Bitcoinu, což vede k tomu, že jeho těžba je náročnější. 

Bitcoin má uživatel uložen ve své virtuální peněžence a uživatel si může vybrat, který typ 

peněženky si vybere. V roce 2023 mezi nejoblíbenější patřily Trust Wallet, Exodus Wallet 

nebo Coinomi Wallet a to hlavně díky své podpoře velkého počtu různých kryptoměn. Kon-

krétně však Bitcoinové peněženky jsou oblíbené například Trezor, Ledger Nano nebo Me-

taMask. 

Získat Bitcoin lze několika způsoby a tím nejjednodušším a nejdostupnějším je určitě přes 

směnárny, které provozují firmy nebo podnikatelé a Bitcoin, jak prodávají, tak na nakupují. 

Kurz u těchto firem je velmi podobný tomu oficiálnímu a aktuálnímu. Co může pořizovatele 

odradit nebo zaskočit je, že nákup u těchto směnáren se eviduje, takže se udělá zápis o celém 

obchodu se všemi podstatnými údaji. 

Další možnost získaní Bitcoinu mohou být Bitcoinové bankomaty, u kterých je možné Bit-

coin koupit nebo prodat, a to za použití hotovosti. Dále také nabízejí možnost vytvoření 

vlastní peněženky, které vygeneruje klíč a díky tomuto klíči jsou nákupy a prodeje dále ano-

nymní. V České republice se tyto bankomaty stále rozšiřují a k začátku roku 2024 jich je po 

republice kolem 70.  

Třetím způsobem může být těžení Bitcoinu, kdy poměr vytěžené kryptoměny za dobu těžení 

a spotřebování energie, může být nevýhodné. Poslední možností je nákup přes peer-to-peer 

obchody, kde lze najít osoby, které kryptoměny prodávají a přímo s nimi obchodovat. Uži-

vatelé si vymění údaje o peněženkách a zašlou peníze. V těchto obchodech osoby získávají 

hodnocení od lidí, se kterými obchodovali, a tak díky recenzím je možné si vybrat ověřenou 

osobu a vyhnout se podvodům. [9,36,37] 

10.1.2 Kriminalita a kryptoměny 

Tyto dva pojmy – kriminalita a kryptoměny, jsou termíny, které v tématu darknetu jdou ruku 

v ruce. Kryptoměny jsou jistý pomocník ke konání nelegální činnosti na darknetu. Jak bylo 

už dříve zmíněno, kryptoměny jsou hlavní platební měnou v této sféře a jejich využití nemusí 

být vždy pouze ve formátu nákup, prodeje nebo převodu, ale mohou být také využity k vy-

dírání. Jak tomu bývá, pokud se nějaká firma nebo instituce dostane do křížku s hackerskou 

skupinou, ta od napadeného subjektu pak žádá určité výkupné, aby svou činností nezpůsobili 



UTB ve Zlíně, Fakulta aplikované informatiky 47 

 

ještě větší škody. Jelikož výkupné ve formě běžné měny, tedy v našem případě například 

koruny, eura nebo dolaru, by bylo jednodušeji dohledatelné a pro hackery nebezpečnější, 

protože se zvyšuje riziko odhalení, žádají výkupné v kryptoměnách, jehož transakce jsou 

anonymní. Pokud se jedná o převod mezi peněženkami, údaje o transakcích jsou v peněžen-

kách uchovány a pro odhalení by musela být určitá peněženka přímo dohledána. 

Tento anonymní způsob transakcí je překážkou pro policii a další orgány, kteří se snaží získat 

podrobnosti o osobách, které na temném webu provádějí nelegální činnost. Pokud je Bitcoin 

použit k nějaké transakci, tak je tato skutečnost zaznamenána do block chainu, kde se zapíší 

obě strany, mezi kterými transakce proběhla. Tyto informace mohou poskytnout klíčová vo-

dítka k vyhledání a odhalení pachatelů, kteří nelegální činnost provádí. Technologie, které 

tyto činnosti mohou rozluštit se stále zlepšují, ale i hackeři a kriminálníci používají stále 

vylepšené a složité překážky pro orgány, které se jejich totožnost snaží odhalit. 

Pokud se policie snaží dostihnout pachatele pomocí adresování jeho transakcí, postup je 

velmi náročný. Jednou z možností je to, že zajistí bitcoinové adresy a poté pomocí určených 

programů, které umí prozkoumat prohlížeč Tor, vyhledají adresy, které mají, co dočinění 

s prodejem nelegálních služeb nebo látek. Tento postup lze využít u Bitcoinu nebo Ethe-

reum. Poté, co dostanou výstup s vylistovanými adresami, snaží se najít spojitost v block 

chanu, kde by tyto transakce měli být zaevidovány. Dále vyšetřování pokračuje na běžné, 

surface, vrstvě internetu, kde jsou vyhledávány adresy, které policie získala pomocí dalších 

programů a jsou nějak spojené s výsledky z block chainu. Při vyhledávání tras, kudy kryp-

toměny procházely je důležitý hlavně start a cíl. Při sledování tras přichází na řadu hledání 

chyb, kterých se osoby mohly dopustit a díky tomu policie může zjistit jejich totožnost. 

Pokud běžný neznalý uživatel prochází darknet, je důležité si uvědomit, jaká rizika ho tam 

čekají, konkrétně v souvislosti s kryptoměnami. Je zde mnoho falešných směnáren a burz, 

které se tváří jako pravé, legitimní platformy, a přitom slouží pouze k získání financí uživa-

tele. V návaznosti na to je možné zde narazit přímo na podvodné prodejce kryptoměn, kdy 

prodejci mohou nabízet měny, které vůbec neexistují, nebo nemají žádnou cenu. [37,38,40] 

10.2 Exitové strategie 

Pokud uživatel prohlíží různé obchody a tržiště na darknetu, je velice pravděpodobné, že se 

s tímto problémem setká. Nedojde mu to však hned, ale pouze pokud se rozhodne něco si 

objednat. Exitová strategie spočívá v tom, že daný prodejce, který vlastní e-shop, přijímá od 
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zákazníků objednávky, u kterých vyžaduje zaplacení předem. Pokud však zákazník zboží 

zaplatí, v tomto případě mu objednané zboží nikdy nedorazí. Jedná se tedy o velmi jednodu-

chý podvod, kdy podvodník získá kryptoměnu zákazníka. Avšak provozovatel e-shopu může 

být dopaden, toho si je velmi dobře vědom, proto využívá exitovou strategii, která může 

zahrnovat několik prvků. 

Ve většině případů, pokud prodejce ví, že udělal chybu a může se na něj přijít, může apliko-

vat například zničení dat, které by mu při odhalení byly akorát na škodu. V podstatě všichni 

obchodníci, ale vědí, co dělají, a proto používají falešné identity, šifrované zprávy, VPN 

anebo změny IP adres, aby k jejich odhalení nedošlo.[40] 

10.3 Hoax 

Hoaxy jsou informace a zprávy, které jsou šířeny za účelem rozšíření dezinformace a také 

vyvolání paniky. Nebo mohou být cíleny na osoby z důvodu manipulace. Hoaxy se mohou 

týkat všemožných témat, ale pro podvodníky, kteří tyto zprávy šíří, slouží k tomu, aby vy-

volaly strach v důvěřivých osobách, kteří na ně narazí anebo k získání osobních údajů či 

finančních prostředků. 

Asi nejznámějším hoaxem, který se na darknetu šíří jsou takzvané „red rooms“. Jedná se o 

živé přenosy nebo videa, na kterých se nachází obtěžování, mučení, vraždy a jiné nechutné 

záběry, které mohou lidé sledovat a za případný poplatek také vymyslet nebo vybrat, co se 

má s obětí dít dále. Jak už bylo ale řečeno, jedná se většinou o hoax nebo o přehnané speku-

lace. Povědomí o „red rooms“ se šíří hlavně v souvislosti s extrémní brutalitou, šílenstvím a 

zvráceností. I přes tyto domněnky nebyly nikdy nalezeny důkazy, že by tyto služby existo-

vali a opravdu se vysílaly v přímém přenose. [40,41] 
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10.4 Terorismus 

Jelikož darknet není tolik monitorován, jako je tomu u běžné otevřené vrstvy internetu, ob-

jevují se zde videa a zprávy, které mohou souviset s terorismem. Může se jednat o záběry, 

které znázorňují popravy, přestřelky anebo jiné brutální činy, které zástupci teroristických 

skupin mohou natočit.  

Nemusí se jednat pouze o videa a zprávy, ale člověk je schopen se dostat až uzavřených 

skupin, které mohou temné části internetu využívat k anonymní komunikaci mezi sebou a 

také plánování různých brutálních aktivit. Bohužel díky anonymitě tato forma komunikace 

umožňuje organizovat útoky a šířit svoji ideologii bez odhalení jejich identity. Teroristické 

skupiny zde šířením své propagandy využívají komunikaci pro rekrutování nových osob a 

zapojování jich do teroristických činností. 

Obrázek č.7: Falešná red room webová stránka [62] 
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Tyto skupiny také ve velkém využívají nelegálních nákupů zbraní a dalších materiálů, na-

příklad výbušnin nebo materiálů, ze kterých se výbušnina dá vyrobit. K získání prostředků 

na tyto činy jim pomáhá praní špinavých peněz, nelegální obchodování nebo podvody 

s kryptoměnami, které byly popsány v dřívější kapitole. Ve skupinách se objevují i hackeři 

a experti. Ti pomáhají skupinám s kybernetickými útoky, vývojem různých škodlivých soft-

warů nebo nelegálním obchodováním. [39,40] 

10.5 Phishing 

Nejvíce podvodů vzniká za použití starého dobrého phishingu. Jedná o typ podvodu, kdy se 

útočník snaží získat citlivá data uživatele ať už během elektronické komunikace nebo po-

mocí škodlivého softwaru. 

Hlavní technikou pro získání těchto dat, jsou falešné URL adresy, kdy útočník zamění znění 

této adresy, ale pouze takovým způsobem, kterého si běžný uživatel nemusí na první pohled 

všimnout. Díky prokliknuti na falešnou stránku se uživatel může dostat například na tržiště, 

které je vytvořené pouze za účelem získání osobních informací uživatele, jako jsou přihla-

šovací údaje. Stránky jsou navrženy tak, aby běžný uživatel nepoznal rozdíl od skutečných 

stránek. V případě darknetu tyto podvody mohou být jednodušší, protože spousta neškole-

ných uživatelů stránky na této části internetu ani nezná a neví, jaké mohou mít podoby. Na 

těchto stránkách, ale i na těch, které nejsou přetvořeny na falešné, se mohou objevovat škod-

livé soubory, ty mohou být schované jenom za odkazy, které nevypadají nijak podezřele. 

Pokud uživatel na tento odkaz klikne a začne stahovat malware, po jeho stažení začne pro-

gram prohledávat jeho zařízení za účelem nalezení citlivých informací. Pokud program na-

lezne například sken občanského průkazu, je možné, že podvodník ji později bude nabízet 

na nelegálních tržištích k zakoupení nebo jenom k prohlédnutí, což je samo o sobě velkým 

problémem. 

Anonymita, jenž darknet poskytuje, je komplikací pro boj proti phishingovým útokům a je 

těžké podvodníky vysledovat a dostihnout. Z tohoto důvodu by uživatelé, kteří se na dark-

netu pohybují, by měli dbát na opatrnost a pečlivě zkoumat autentičnost stránek a odkazů, 

co se objeví před nimi. Díky phishingu a jeho taktikám si podvodníci mohou přijít na fi-

nanční odměny a nemusí nikdy být dopadeni, proto se tyto podvody neustále vyvíjí a rozši-

řují, a to nejen ve světě temného webu. [40] 
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11 KRIMINALITA NA DARKNETU 

V předchozích kapitolách byly popsány rizika, se kterými se člověk při použití temné strany 

internetu může setkat. Spousta těchto podvodů a nelegálních činností byla ale odhalena po-

licií a pachatelé byli dopadeni a dále byly mediálně rozšířeny. V této kapitole budou popsány 

jedny z nejznámějších případů, které s nelegálními činnostmi na darknetu jsou spojené a 

jaký čekal jejich pachatele osud. 

11.1 Tržiště Silk Road 

Pravděpodobně nejznámější, nejrozšířenější a nejkontroverznější online tržiště v historii, 

které se na darknetu kdy objevilo. Historie této stránky sahá do roku 2011, kdy byla poprvé 

spuštěna. Toto tržiště založil tehdy 27letý Ross Ulbricht, který měl přezdívku Dread Pirate 

Roberts, neboli Strašlivý pirát Roberts. Tento pseudonym je jméno z knihy Princezna ne-

věsta od spisovatele Williama Goldmana a jméno se předávalo jako titul z jednoho hrdiny 

na druhého. Silk Road bylo v roce 2013 uzavřeno FBI a Ross Ulbricht si odpykává doživotní 

trest ve vězení.  

Díky kombinaci technologie anonymizace dat, obchodních platforem a systému určité 

zpětné vazby byl Silk Road jasná volba pro obchodníky s drogami. Tržiště bylo přístupné 

pouze přes prohlížeč Tor, která zajišťovala anonymitu uživatelských dat a aktivit. Jelikož 

Tor zakrývá adresy a nikdo nebyl schopný jejich činnost vystopovat, Silk Road, Tor a kryp-

toměny byly v té době nejlepším nástrojem pro nelegální obchodování. Jedním z důvodů, 

proč se Silk Road stal oblíbeným, byla možnost zpětné vazby od zákazníků, tato funkce byla 

implementována přímo na stránce a zákazníci psali hojně po recenze po obdržení jejich pro-

duktu. Bohužel však tyto recenze a zpětné vazby vedly k tomu, že podvodní prodejci byli 

odhaleni a ti, kteří zboží opravdu posílali si upevňovali svoji pozici na trhu. Na tržišti se 

prodávalo spousta nelegálních věcí, ale nejoblíbenějším byly drogy Jmenovitě od slabších, 

jako je marihuana až po tvrdé jako heroin a další. Uživatelé často nebyli omezeni ani množ-

stvím a mohli si objednat drogy v různých platformách a různých množstvích.  
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Dostupné zboží a služby byly poskytovány více než 100 000 zákazníkům a během 2 a půl 

roku existence tohoto tržiště generovala prodeje v hodnotě 183 milionů dolarů a provize ve 

výši 13 milionů dolarů. Tyto částky se odvíjí od hodnoty Bitcoinu, kterým se na platformě 

platilo, kterou tato kryptoměna měla v době transakcí.  

Konec Silk Road přišel v roce 2013 a to poté, co FBI ve spolupráci DEA (Úřad pro potírání 

drog), IRS (Hlavní finanční úřad Spojených států) a celníků vypátrala původ této stránky. 

Tyto útvary přiznaly, že i když jim v řešení tohoto případu značně překážela anonymita, 

kterou Tor a anonymizace, dokázali tyto faktory potlačit a uzavřít největší trh s drogami na 

světě. Po uzavření stránky FBI zabavila přes 144 000 Bitcoinů, které tehdy měly hodnotu 

okolo 34 milionů dolarů a také dostala za mříže několik uživatelů stránky, včetně hlavního 

zakladatele Rosse Ulbrichta. Ten si během existence tohoto tržiště přišel na přibližně 80 

milionů dolarů. Ross Ulbricht byl v roce 2015 poslán do vězení odsouzen na doživotí za 

praní špinavých peněz, hackerství a obchodování s falešnými dokumenty a drogami. Jeho 

trest mu neumožňuje možnost podmínečného propuštění.  

Jeho zatčení doprovázelo několik kontroverzí. Vícero osobností se veřejně přihlásili k jeho 

podpoře, jelikož se jim doživotní trest zdál moc přísný na to, že Ulbricht měl před Silk Road 

bezproblémový život a nespáchal nikdy žádný násilný čin. Později také vznikla internetová 

stránka, která nese název Free Ross Ulbricht a ta žádá o prezidentskou milost 

Obrázek č.8: Úvodní stránka tržiště Silk Road [63] 
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prostřednictvím peticí, jenž se rozhodlo podepsat necelých 600 000 osob. Stránka popisuje 

jeho život, nespravedlivost jeho odsouzení vůči ostatním zúčastněným na případu Silk Road 

a také zobrazuje počet dní, které Ulbricht už ve vězení strávil. [42,43,44,45] 

 

11.2 Daisy’s Destruciton 

Tento případ se točí kolem stránky s názvem No Limits Fun a jejího provozovatele Petera 

Scullyho, který je považován za nejhoršího a nejodpornějšího pedofila na světě. 

Peter Scully se narodil v roce 1963 v Austrálii a zpočátku žil úplně normální život. Nic ne-

naznačovalo tomu, že by měl být takovou zrůdou, jaká se z něho později vyklubala. Scully 

podle lidí, kolem kterých se dříve pohyboval velmi inteligentní a charismatický člověk. 

V rodné Austrálii zpočátku žil běžný život se svou manželkou a dvěma dcerami. V roce 2011 

se však něco v jeho životě změnilo a jakožto podnikatel s nemovitostmi provedl podvod, 

který investory stál více než 2,5 milionu dolarů. Aby nemohl být z tohoto podvodu obviněn, 

utekl do Manily na Filipíny a vše, co měl doma, včetně manželky a dcer nechal za sebou 

v Austrálii. Australská komise po jeho uprchnutí na Filipíny přišla na to, že Scully byl za-

pleten do 117 podvodů souvisejících s podvody s nemovitostmi.  

Obrázek č.9: Plakát podporující Ulbrichta [64] 
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Jak sám prohlásil velkým zvratem v jeho životě bylo, když ho zneužil při dospívání kněz. 

Jeho řádění započalo až na Filipínách, kde údajně založil spolek pro zneužívání dětí a jejich 

záznamy nabízel na darknetu za poplatky. Neoperoval sám, ve spolku působilo několik dal-

ších predátorů a násilníků. Oběti Scully sháněl od chudých rodin, kterým nalhával, že jejich 

dětem se dostane šance na vzdělání nebo pracovní příležitosti. V těchto praktikách mu po-

máhali jeho dvě přítelkyně, které si na Filipínách našel, Carme Ann Alvarez a Leizyl Mar-

gallo. Nejznámějším a nejbrutálnějším případem se stalo video s Daisy’s Destruciton. Toto 

video prodával na svých stránkách klientům za 10 000 dolarů. Ve videu bylo znázorněno 

znásilnění a mučení tří mladých dívek, jedné z dívek bylo jedenáct let, druhé dvanáct let a 

poslední pouhých 18 měsíců. Právě nejmladší z obětí se jmenovala Daisy a podle ní bylo 

toto video pojmenováno.  

Video si rychle získalo pozornost a jedním z osob, kterým se nahrávka dostala do ruky byl 

Matthew Graham, jeden z největších distributorů dětské pornografie, který byl na darknetu 

známý přezdívkou Lux. Ten však video po nějaké době zveřejnil, a to vedlo k tomu, že se 

dostalo až do rukou policie. Nizozemský tým pro vykořisťování dětí ihned započal vyšetřo-

vání s cílem najít oběti a také bylo zahájeno mezinárodní pátrání po osobách, které za tyto 

činy byli zodpovědné. Jediné vodítko, které se policii pomohlo, bylo zjištění, že video po-

chází z Filipín. Velký zlom přišel na přelomu let 2014 a 2015, kdy se policejní stanici v Ma-

laybalay objevily dvě dívky, které na zveřejněné nahrávce figurovaly a všechny činy nahlá-

sily, což vedlo k identifikaci Scullyho. Ten byl dopaden 20. února 2015 mezinárodní policií. 

Podle zdrojů byl Scully obviněn ze 75 případů znásilnění dětí a byli objeveni i jeho kompli-

cové, kteří byli z Německa, Brazílie a Filipín. Mezitím co byl Scully ve vězení a čekalo se 

na jeho rozsudek, říjnu roku 2015 vypukl požár v důkazní místnosti, a to vedlo k poškození 

a zničení všech klíčových důkazů. Lidé věřili, že násilníci podplatili místní policii, aby tuto 

místnost podpálil, protože korupce na Filipínách byla častá. I přes zničení důkazů byl Scully 

v roce 2018 obviněn a odsouzen na doživotí i spolu s jeho komplici. Místní úřady dokonce 

přemýšleli o znovuzavedení trestu smrti. V roce 2022 byl Scully souzen podruhé a soud mu 

přidal dalších 129 let ve vězení. Peter Scully je důkazem, že existují lidé mnohem horších 

rozměrů, než si dokáže někdo představit. [46,47] 
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11.3 Nájemná vražda 

Tato kapitola popisuje případ amerického doktora Jamese Wana, který si v roce 2022 objed-

nal na darkwebu vraždu svoji tehdejší přítelkyně. Přesné informace o tom, proč se Wan chtěl 

své přítelkyně zbavit nejsou jisté. 

Vše začalo 18. dubna 2022, kdy se James Wan pomocí svého telefonu připojil k darknetu a 

vyhledal dostupné služby nájemného vraha. Když vyplňoval objednávku, tak zde vypsal zá-

kladní údaje jako je jméno, adresa, facebookový účet a popis a registrační značku auta, které 

jeho přítelkyně používala. Wan také mohl napsat nějaký speciální požadavek, což také pro-

vedl a do zprávy uvedl „Můžete vzít peněženku, telefon a auto. Střelte a běžte. Nebo si vez-

měte auto“. Po odeslání objednávky Wan převedl zálohu, která činila 50 % z celkové částky, 

kterou vrah požadoval a to přibližně 8 000 dolarů, které zaslal v Bitcoinu. 

Wan po dvou dnech kontaktoval správce stránky, že se jeho transakce neukazuje na jeho 

výpisu, a tak se zajímal, zda je vše v pořádku. Den na to mu správce stránky odepsal s tím, 

že chce, aby mu Wan poslal adresu Bitcoinové peněženky, na kterou platbu zaslal, což také 

Wan udělal. Vše probíhalo naprosto stejně, jako při běžných problémech s transakcemi 

v normálním životě, správce se Wanovi snažil celou dobu radit a pomáhat. Poté, co správce 

obdržel adresu a snímek obrazovky, kde byla provedená transakce, odpověděl, že tato adresa 

není ani v jejich systému a že Wan udělal chybu. Musel tedy poslat dalších 8 000 dolarů na 

novou adresu a zde už dostal potvrzení, že transakce proběhla. Poslední zpráva, která mezi 

vrahem a Wanem proběhla byla „Nehoda nebo normální střelba?“, odpověď zněla „Nehoda 

je lepší“.  

O týden později provedl další transakci v hodnotě 8 000 dolarů, která bylo potřebná k do-

končení kontraktu. Snažil se ještě zjistit informace jako jak dlouho to bude trvat, nebo jaký 

je pokrok, ale odpovědi se mu nedostalo. Později na účet doplnil ještě dalších 1 200 olarů 

z důvodu poklesu kurzu Bitcoinu. Celkově tak náklady tvořily více než 25 000 dolarů. 

Nic z toho, co si Wan domluvil však nedopadlo. FBI velmi brzy obdržela od anonymního 

zdroje tip, že se vražda chystá. Tento tip měla být organizace lidí, kteří velmi pravidelně 

kontrolují příspěvky na fórech, kde objednávka proběhla, aby právě bylo zamezeno těmto 

činům. FBI tak okamžitě zasáhla, přítelkyni umístila do bezpečí a zatkla Jamese Wana. Ten 

se ke všemu ihned přiznal a všechny záznamy z jeho telefonu jeho přiznání potvrdily. 

Vraždu musel okamžitě zrušit a o všechny peníze příšel. Po obvinění z pokusu o najmutí 

vraha byl Wan odsouzen na více než 7 let ve vězení. Tato událost ukazuje, že i přes 
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anonymitu na temného webu FBI a ostatní organizace stále aktivně bojují proti násilným a 

nelegálním zločinům a snaží se chránit občany. [48] 
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12 ROZCESTNÍKY 

Rozcestníky darknetu by se daly popsat jako webové stránky, které poskytují seznamy od-

kazů, díky nimž se lze dostat na temnou stranu internetu. Protože z běžných prohlížečů se 

na darknet dostat nedá a odkazy na tyto stránky nebylo dříve možné běžně najít, vznikly 

seznamy a ty obsahují přímo onion odkazy, které lze vložit do Toru. Tyto rozcestníky mohou 

být rozděleny do kategorií, například tržiště, fóra, politika nebo erotika. Seznamy jsou pro 

uživatele darknetu užitečným nástrojem, jelikož bez přímých odkazů je velice obtížné kon-

krétní stránku najít. Spousta rozcestníků se snaží obsah odkazů filtrovat, aby se uživatel ne-

dostal do problémů na nelegálních stránkách, ale toto riziko stále existuje a pokud si uživatel 

nedá pozor, může být zatažen do podvodu nebo nějakého útoku. Existuje sousta volně do-

stupných rozcestníků a mezi nejznámější patří TheHiddenWiki nebo Fresh Onions. 

The Hidden Wiki je jedna z nejstarších a nejznámějších stránek tohoto typu. Obsahuje širo-

kou škálu odkazů, které jsou řazeny do různých kategorií jako tržiště, politika, fóra a další. 

The Hidden Wiki je provozována dobrovolníky, kteří nemají mezi sebou jednoho určitého 

správce, a tak mohou být odkazy často nefunkční z důvodu nepravidelné aktualizace. Vše 

závisí na aktivitě daných dobrovolníků. I přes to se však na stránce objevuje spousta odkazů, 

které mohou začátečníkům, kteří jdou navštívit darknet poprvé, velmi pomoci a být užitečná. 

Fresh Onion funguje na stejném principu, jako The Hidden Wiki. Jeho výhodou je však pra-

videlnější aktualizace a širší škála odkazů v různých kategoriích. Další možnost je také in-

ternetové fórum Reddit, kde uživatelé darknetu a Toru mají svoje kanály, do kterých se mo-

hou další uživatelé přidávat a sdílet mezi sebou zajímavé odkazy, na které narazili při zkou-

mání darknetu. 

Odkazy, která uživatele přesměrují na darknet nevypadají jako běžné odkazy používané na 

Googlu. Jelikož tyto odkazy často obsahují název stránky a dále několik dalších pro uživatele 

náhodných znaků, tak je těžké si odkaz zapamatovat. Proto jsou tyto rozcestníky vytvářeny 

a spravovány, aby nebyla ohrožena anonymita návštěvníka, pokud by si odkazy ukládal do 

svého zařízení. [9,49] 
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Obrázek č.10: Rozcestník TheHiddenWiki 
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II.  PRAKTICKÁ ČÁST 
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13 VYHLEDÁVÁNÍ VE VRSTVÁCH INTERNETU 

V praktické části této bakalářské práce se zaměřím na detailní analýzu způsobů vyhledávání 

informací v různých vrstvách internetu, konkrétně na povrchovém webu, hlubokém webu a 

temném webu, s důrazem na efektivitu těchto metod a související bezpečnostní rizika. Cílem 

je prozkoumat, jaké rozdíly existují v dostupnosti a kvalitě informací napříč těmito vrstvami, 

a to pomocí pokročilých vyhledávacích technik, jako jsou operátory v běžných vyhledáva-

čích. Analýza se bude zaměřovat na vyhledávání klíčových slov souvisejících s různými té-

maty z online světa, přičemž každá vrstva internetu bude podrobena srovnání, aby bylo 

možné lépe porozumět, jak různé metody vyhledávání ovlivňují výsledky a jaké potenciální 

hrozby mohou při jejich používání vznikat. Praktická část tedy poskytne komplexní pohled 

na možnosti a omezení vyhledávání informací na internetu, stejně jako na rizika spojená s 

přístupem k citlivým či omezeným informacím, čímž přispěje k celkovému zhodnocení té-

matu z hlediska internetové bezpečnosti. 

13.1 Používání prohlížeče Tor 

Pro vyhledávání a prohlížení darknetu byl zvolen nejoblíbenější prohlížeč Tor, konkrétně 

verze 13.0.0. Ten se po instalaci a spuštění zeptá na připojení k síti, to probíhá přes připojení 

na proxy servery, které provozují tisíce dobrovolníků po celém světě. Uživatel dostane 

volbu, zda si připojení chce nastavit sám nebo při každém spuštění připojit k síti automa-

ticky. Po připojení se načte samotná vyhledávácí stránka, v případě verze 13.0.0. se načte 

vyhledáváč DuckDuckGo, který je od verze 6.0.6 primárním vyhledávačem prohlížeče Tor. 

Je tomu tak z toho důvodu, že DuckDuckGo nezaznamenává, neshromažďuje ani sdílí 

osobní údaje nebo historii vyhledávání, a proto ho Tor používá jako nejlepší volbu pro ano-

nymní vyhledávání. Další důležitá funkce je povolení vyhledávání onion stránek. Pokud uži-

vatel tuto funkci nepovolí, nebude moct vyhledávat žádný jiný obsah než stránky, které jsou 

běžné dostupné na surface webu. Uživatel však normální stránky jako Google nebo Face-

book může jednoduše vyhledat a používat. 

Každý vyhledaný výraz anebo načtená stránka uživateli ukazuje, kudy vede řetězec sítí, přes 

které je ke stránce připojený. Zobrazují se zde 3 uzly mezi prohlížečem a danou stránkou. 

První uzel je takzvaný „Guard“ (česky „Strážce“) a ten kontaktuje prohlížeč, když se chce 

připojit do Tor sítě. Tento uzel je nezbytný pro zachování bezpečnosti a anonymity uživatelů. 

Slouží k minimalizaci rizika útoků, které mohou být například útoky k odhalení skutečné IP 

adresy zařízení, takzvané „korelační útoky“. Každý z těchto 3 uzlů může, ale nemusí být 
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pokaždé v jiném státě. Uživatel má také možnost si tento řetězec znovu vygenerovat, což 

může vést i opakovanému načtení stránky. Při tomto generování však Guard zůstává větši-

nou stejný, na což samotný prohlížeč upozorňuje, protože Guardy jsou pečlivě vybírány a 

udržovány v rámci této sítě. 

Dále také tyto uzly ovlivňují geolokační přesměrování. Například stránka Googlu může na 

základě IP adresy, kterou má přiřazenou od výstupního uzlu Tor sítě, přesměrovat uživatele 

do verze pro jinou zemi. Pokud je výstupní uzel například v Německu, pravděpodobně se 

Google načte v němčině a bude předpokládat, že má vyhledávat stejné výsledky jako by 

vyhledával přímo pro Německo. 

Při vyhledávání si uživatel také jistě všimne, že načítání stránek a prohlížeče není tak rychlé, 

jako například v Google Chrome. To je způsobeno několika důvody. Prvním důvodem je 

právě cesta přes několik uzlů sítě. Cesta může být složitější a další než přímé spojení mezi 

prohlížečem a serverem, jak to bývá u běžných prohlížečů. Dále je každý uzel zodpovědný 

za šifrování a dešifrování dat. Tor také může být přetížen kvůli počtu uživatelů a aktivit 

v síti. Některé stránky mohou být blokované pro přístup přes Tor síť, což buď může připojení 

zpomalit nebo úplně připojení znemožnit. Dalšími důvody také může být nízká dostupnost 

výstupních uzlů nebo dynamická změna cesty v síti. 

13.2 Vyhledávání napříč prohlížeči 

Pro analýzu bylo nejdříve základem vybrat klíčová slova a operátory, které budou pro vy-

hledávání využívané. Klíčová slova neboli výrazy tedy jsou "data breach", "phishing at-

tacks", "cybersecurity threats", "network vulnerabilities", „online censorship“, která jsem 

následně použil při vyhledávání informací na povrchovém webu, hlubokém webu a temném 

webu.  

Pro vyhledávání na surface webu byl zvolen běžný Google Chrome, jelikož se jedná o nejpo-

užívanější prohlížeč a nabízí širokou škálu funkcí a použití různých operátorů. Vyhledávací 

operátory, které byly použity jsou site:, filetype:, intitle a intext: a byly používány střídavě 

na určité výrazy podle toho, který operátor by mohl pro daný výraz najít nejzajímavější vý-

sledky. Pro vyhledávání na deep webu byl využit primárně engine Google Scholar a poté 

navíc ještě jeden engine, jehož výběr závisel na hledaném výrazu, pomocí kterého bylo 

možné dosáhnout zajímavých výsledků. Google Scholar a další enginy nejsou indexovány, 

a proto byly pro tento typ vyhledávání jako nejlepší volba. Pro darknet byl poté zvolen 
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prohlížeč Tor, který využívá vyhledávač DuckDuckGo, ale pro vyhledávání odkazů a výrazů 

byl použit vyhledávač Ahmia. 

Co se týká prohledávání temné části internetu se může zdát zprvu jako zábavná činnost, při 

které je možné narazit a spousty zajímavých věcí, ale opak je často pravdou. Většina stránek 

je opravdu nudná a nenabízí nic moc zajímavého. Při prohledávání je větší šance narazit na 

opuštěné stránky, které nikdo nespravuje a nic nenabízí než na zajímavé informace. Pokud 

uživatel neví, co hledá, kde hledá, nebo jaké nástroje použít, vyhledávání může zabrat 

opravdu dlouhou dobu. Proto je pro vyhledávání dobré použití rozcestníků, které byly 

popsány v teoretické části. Nejznámějším rozcestníkem pro onion odkazy je pravděpodobně 

TheHiddenWiki, ale jelikož není tak často aktualizována, odkazy bývají často nefunkční. 

Existuje však také webová stránka s názvem Ahmia. 

 

Co se týká samotného vyhledávání, jako první bylo použito klíčové slovo „data breach“. U 

vyhledání tohoto výrazu šlo o poskytnutí informací o tom, jak se problematika úniku dat 

projevuje v různých vrstvách internetu. Co se týká surface webu, zde se objevily veřejně 

dostupné informace, jako jsou zpravodajské články, oficiální zprávy a další, které se zamě-

řují na oznámení o nedávných únicích dat, jak k tomu dochází, co to vlastně je a jak se chrá-

nit. Byl použit operátor site:edu, který vyhledal webové stránky, které mají doménu .edu a 

tyto webové stránky především řešily vysvětlení tohoto pojmu, jak se chránit a díky této 

doméně se jednalo především o stránky různých vysokých škol, knihoven a dalších institutů. 

Co se týká vyhledávání pomocí operátoru filetype:pdf, který vyhledává PDF soubory na 

Obrázek č.11: Rozcestník Ahmia 
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surface webu, objevily se zde především dokumenty, které byly publikované firmami a ana-

lyzují konkrétní případy úniku dat, popisují příčiny a dopady a prevenci. Jedná se také o 

prezentace z odborných konferencí, kde odborníci na kybernetickou bezpečnost prezentovali 

nové trendy a technologie nebo případové studie o konkrétních incidentech úniku dat, které 

jsou využity pro výuku nebo analýzu v akademickém nebo firemním prostředí. Některé 

stránky však neobsahovali úplné informace nebo se vyskytovaly na nezabezpečených strán-

kách, což by mohlo vést k stažení malware nebo phishingu. 

Co se týká deep webu, výraz byl vyhledáván nejprve pomocí enginu Google Scholar, který 

slouží pro vyhledávání řady akademických a odborných materiálů, které uživateli mohou 

poskytnout hlubší náhled a více specializovaný pohled na tuto problematiku. A opravdu Go-

ogle Scholar tomu tak je, jsou teké zde práce, které zkoumají aspekty úniku dat a řeší jejich 

dopady, obranu a další. Množství publikací a článků je opravdu obrovské a jedná se o aka-

demické články nebo knižní kapitoly, které jsou snadno dostupné. Výsledky jsou velmi roz-

sáhlé a často nabízí přístup k plným verzím textů. JSTOR, jenž nabízí vysoce kvalitní aka-

demické články, které jsou i historicky zaměřené, takovou výhodu neměl. Sice nabízel také 

velké množství zajímavých článků a publikací, ale bohužel přístup k plným verzím publikací 

vyžadoval předplatné nebo přístup přes přihlášení prostřednictvím nějaké akademické insti-

tuce. 

 

Obrázek č.12: Vyhledávač JSTOR 

 

Jako poslední bylo využito vyhledávání na darknetu, v prohlížeči Tor, za pomocí vyhledá-

vače Ahmia. Přes engine Ahmia, který slouží jako rozcestník mezi běžným vyhledáváním a 
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poskytováním onion odkazů bylo při zadání tohoto výrazu nalezeno kromě různých článků, 

které informují o úniku dat například aplikace Spotify nebo Netflixu i několik stránek, kde 

se dá najmout hacker, který údajně získá vybrané údaje z vybraných stránek a poskytne je 

za určitý finanční obnost. Dále se zde objevují diskuzní fóra, na kterých se řeší úniky dat 

z různých systémů, ale uživatelé také řeší, jak například získaná data prodat nebo se snaží 

najít kupce přímo na diskuzích. Toto ovšem může ale vést k podvodům a pokud by se někdo 

rozhodl nějaká data koupit, mohl by akorát přijít o peníze a buď by žádná data nedostal nebo 

by dostal pouze data, která jsou k ničemu a jsou falešná. 

 

Tabulka č.1: Vyhledávání "data breach“ 

Klíčové 

slovo 

Vrstva 

internetu 

Vyhledá-

vač 

Počet 

výsledků 

Typ 

dokumentu 
Rizika 

Data 

breach 

Surface-

web 

Google 

search 

63 900 (edu) 

490 000 (PDF) 

Stránky škol, 

knihoven, PDF 

Malware, 

phishnig 

Data 

breach 
Deepweb 

Google 

Scho-

lar/JSTOR 

3 970 000 

(Scholar) 

90 512 

(JSTOR) 

Akademické 

články, knihy 

Omezený pří-

stup 

Data 

breach 
Darknet Ahmia 1 549 

Diskuzní fóra, 

nelegální ob-

chody 

Nelegální in-

formace, nezá-

konné obcho-

dování 

 

Druhým klíčovým slovem, byl výraz „phishing attacks“. Jelikož je phishing jeden z nejčas-

tějších a nejrozšířenějších forem kybernetických útoků, analyzování způsobu, jakým způso-

bem je tato technika diskutována a jaké druhy informací na různých úrovních internetu lze 

nalézt je na místě. 

Jako první surface web, kdy pro vyhledávání byl využit operátor site:com, který vyhledá 

stránky s doménou .com. Obrovské množství výsledků především řeší, co to vlastně phishing 

vůbec je, jaké jsou jeho druhy, jak se proti němu bránit a dále také různé články o známých 
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útocích a videa, jenž tuto problematiku popisují. Typ výsledků by se dal popsat jako obsah 

pro širokou veřejnost a odborníky, kteří chtějí zvýšit povědomí o kybernetické bezpečnosti. 

Jsou zde i články vládních agentur a kybernetických firem a médií, které poskytují odbor-

nější informace o phishingu. Jelikož je doména .com jednou z nejrozšířenějších na světe, ne-

li ta nejrozšířenější, počet výsledků byl opravdu velký. U vyhledávání PDF souborů byly 

výsledky podobné. Zajímavé výsledky jsou například tiskové zprávy firem a institucí, které 

se staly obětí phishingu nebo různé školící dokumenty pro firmy a také rady a návody, na-

příklad jak rozpoznat phishingový e-mail nebo jak ověřit legitimitu webové stránky a další 

bezpečnostní dokumenty. Bohužel ani zde v obrovském množství výsledků lze nalézt neo-

věřené informace, které jsou buď nepravdivé nebo neúplné. 

Jako rozcestník neindexovaného obsahu posloužil opět Google Scholar, kde je nachází ob-

sáhlé akademické články, které se zabývají technologiemi k provádění phishingu nebo ob-

ranných strategií. Dále komplexní analýzy a různé akademické práce řešící ať už mecha-

nismy detekce, úspěšné phishingové kampaně nebo vývoj nástrojů na ochranu. Články za-

hrnují i historické pohledy jako vývoj nebo strategie. 

Science,gov je vyhledávací engine, který umožňuje přístup k vědeckým informačním a pu-

blikacím, které jsou financované vládou USA. Samotné vyhledávání pomocí tohoto enginu 

už nebylo tolik obsáhlé jako u Google Scholar, ale výsledky jsou velmi podobné, kolikrát i 

obsáhlejší, jelikož se často jedná o dokumenty, které vydaly různé vládní agentury a publi-

kace obsahují opravdu velmi podrobné analýzy. Google Scholar byl tedy více zaměřen na 

akademické publikace z celého světa, Science.gov poskytl publikace, které jsou financované 

vládou USA a jsou spíše zaměřeny na výzkum a bezpečnostní opatření. Výsledky pak dávají 

pohled na phishing jak z technického, behaviorálního i politického směru. 

Pro vyhledání na darknetu se v tomto případě opět nabízí diskuze o phishingových techni-

kách, které mezi sebou hackeři probírají a také různé výukové materiály a návody na různé 

techniky. Dále jsou zde tržiště, které nabízí prodej phishingových kitů, tedy balíčků a soft-

warových nástrojů, které jsou určené pro provádění phishingových útoků. Tyto softwary 

mohou být ale škodlivé a uživatel, který je zakoupí a stáhne se může stát sám obětí útoku. 

Dále jsou zde i zajímavé zprávy o nových technikách a bezpečností doporučení, jak phishing 

rozpoznat a chránit se před ním. Některé stránky poskytují i nástroje na detekci phishingu a 

jeho prevenci, ale opět stahování může být velmi rizikové. 
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Tabulka č.2: Vyhledávání "phishing attacks" 

Klíčové 

slovo 

Vrstva 

internetu 

Vyhledá-

vač 

Počet 

výsledků 

Typ 

dokumentu 
Rizika 

Phishing 

attacks 

Surface-

web 

Google 

search 

3 530 000 

(com) 

99 800 (PDF) 

Webové stránky 

institucí, PDF 

Nepravdivé 

informace 

Phishing 

attacks 
Deepweb 

Google 

Scho-

lar/Science.

gov 

96 200 

(Scholar) 

1 431 

(Science.gov) 

Akademické 

články, knihy 

Omezený 

přístup 

Phishing 

attacks 
Darknet Ahmia 1 464 

Diskuzní fóra, ne-

legální obchody, 

články 

Nelegální 

služby, 

phishing 

 

Třetím klíčovým slovem pro vyhledávání je výraz „cybersecurity“. Kybernetická bezpečnost 

má v aktuální době velmi rostoucí význam a jedním z nejdůležitějších témat v oblasti tech-

nologií. Útoky na počítače a síť mohou mít závažné důsledky. Porovnání umožnuje získat 

komplexní pohled, jak jsou informace dostupné. 

Z hlediska surface webu jsou v prohlížeči vyhledány opět články a publikace, které poskytují 

základní informace o kyberbezpečnosti, základnímu popisu a dále trendy a nástroje pro 

ochranu před kybernetickými hrozbami. Také jsou zde zprávy o bezpečnostních incidentech 

a novinkách v této oblasti ať už od zpravodajských webů nebo od kyberbezpečnostních fi-

rem. Vyhledání pomocí operátoru intitle:, který vyhledá odkazy obsahující tento výraz v ná-

zvu odkazu našel hlavně informativní odkazy nebo různé kurzy a pracovní pozice pro nad-

šence do této problematiky. Vyhledání PDF souboru vyhledalo obrovské množství souborů, 

které obsahují informace o nových technologiích za určité období, dále příručky, které po-

krývají základy i pokročilé techniky a nejlepší praxe. Jsou zde i materiály z akademických 

kurzů a školení nebo zprávy o incidentech, kde jsou popsány metody a reakce na ně přímo 

od zasažených firem. Přesto všechno je zde také velké množství nekvalitního obsahu a ne-

odborného textu, který obsahuje zastaralé a neúplné informace, které vedou k mylným zá-

věrům a mohou vést i k neefektivním bezpečnostním opatřením.  



UTB ve Zlíně, Fakulta aplikované informatiky 67 

 

Neindexovaný Google Scholar vyhledá podrobné studie o různých aspektech kybernetické 

bezpečnosti, ostatně podobně jako surface web. Komplexní analýzy a projekty studentů a 

doktorandů, které často zkoumají specifické aspekty kybernetické bezpečnosti, jako jsou 

zranitelnosti, nové hrozby nebo efektivní bezpečnostní opatření. 

Shodan je vyhledávací engine, který vyhledává a shromažďuje informace o zařízeních při-

pojených k internetu a zaznamenává jejich zranitelná místa. Do této databáze byl zadán vý-

raz „cybersecurity“ a bylo vyhledáno sice méně výsledků než na jiných enginech, ale zato 

zajímavější výsledky, jelikož jsou zde záznamy, které mapují zranitelná místa na interneto-

vých portech připojeným k internetu, a to od nejnovějších po nejstarší. Nejnovější záznam 

obsahuje informace o washingtonské síti K-20, ve kterém jsou záznamy o zranitelných mís-

tech, které by mohli být napadeny a doporučení na opatření, jež by těmto útokům mohly 

zamezit. Google Scholar poskytuje akademický pohled na dané téma, na druhé straně Sho-

dan umožňuje praktický pohled na bezpečnostní zařízení připojených do internetu, identifi-

kaci zranitelnosti a analýza zařízení. Kombinace těchto dvou nástrojů poskytne komplexní 

přehled jak do teoretických, tak do praktických aspektů kybernetické bezpečnosti. 
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Obrázek č.13: Záznamy o zranitelných místech ve vyhledávači Shodan 

 

Darknet a Ahmia reagoval na klíčové slovo podobně jako předchozí vrstvy. Klíčové slovo 

„cybersecurity“ opět podobně jako u ostatních články o tomto tématu nebo stránky, kde se 

dá najmout ať už hacker, který dokáže proniknout do infrastruktury nějaké firmy nebo uži-

vateli dokáže pomoct s jeho vlastním zabezpečením. Objevují se zde články, které například 

také informují o největších hrozbách v kybernetickém světě a na co si dát pozor nebo jako 

obejít různá zabezpečení. Diskuzní fóra obsahují vlákna, kde si hackeři mezi sebou vyměňují 

zkušenosti a informují se o novinkách v zabezpečení. Převládají ale opravdu stránky, kde se 

hacker dá najmout, buď aby někomu pomohl. 
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Tabulka č.3: Vyhledání "cybersecurity" 

Klíčové 

slovo 

Vrstva 

internetu 

Vyhledá-

vač 

Počet 

výsledků 

Typ 

dokumentu 
Rizika 

Cyber-

security 

Surface-

web 

Google 

search 

26 500 (in-

title) 

8 410 000 

(PDF) 

Webové stránky 

institucí, PDF 

Nepravdivé, 

neaktuální 

informace 

Cyber-

security 
Deepweb 

Google 

Scho-

lar/Shodan 

730 000 

(Scholar) 

125 

(Science.gov) 

Akademické 

články, záznamy 

o zabezpečení 

Omezený 

přístup, ome-

zené filtro-

vání 

Cyber-

security 
Darknet Ahmia 750 

Diskuzní fóra, ne-

legální obchody, 

články 

Nelegální 

služby, ob-

chod, činnost 

 

Výraz "vulnerabilities exposed" je specifický termín, který se zaměřuje na zranitelnosti v 

systémech nebo aplikacích, které byly odhaleny nebo zveřejněny. Je to důležitý termín v 

oblasti kybernetické bezpečnosti, který vyjadřuje problémy, jež mohou být zneužity k úto-

kům nebo neoprávněnému přístupu. Naznačuje, že tyto zranitelnosti byly nějakým způso-

bem odhaleny a jsou veřejně dostupné, což může mít různé důsledky pro bezpečnostní od-

borníky, útočníky a organizace. 

Surface web s operátorem intext:, tedy výraz nalezený v textu, byl velmi omezený a našel 

velmi malý počet výsledků. Spousta prvních z nich odkazuje nebo popisuje využívání Goo-

gle Dorking, především co to je a jak to funguje, další odkazy jsou například články, které 

upozorňují na kybernetickou bezpečnost a informují například o phishingových útocích a 

v podstatě se tyto témata pořád opakují. PDF soubory, které byly nalezené obsahují bezpeč-

nostní reporty o zranitelnostech a návody a doporučení, jak předejít odhalení zranitelných 

míst a také tiskové zprávy ohledně například zneužití zranitelnosti a jejich řešení. Surface 

web opět nabízí i nepřesné a neúplné informace, které mohou být zavádějící, popřípadě ne-

odborné diskuze, které neposkytují validní nebo aktuální informace. 
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Na Google Scholar je obrovské množství článků, souborů a odkazů na další databáze. Články 

se týkají ať už kybernetické sféry nebo také ostatních světových problémů, jako jsou ekolo-

gické katastrofy a jejich dopad na ekonomiku, a to v různých státech nezávisle na sobě. 

Hodně zajímavým nalezeným souborem, bylo PDF, které obsahovalo článek o tom, jak te-

roristé využívají internet a jaká jsou především zranitelná místa v jejich internetové činnosti. 

Opět bohužel však celý soubor měl omezený přístup.  IEEEXplore je vyhledávácí engine, 

který poskytuje přístup k vědeckým a technickým publikacím v oblasti elektrotechniky, in-

formatiky a dalších technických oborů. Obsahuje velmi detailní a aktuální články řešených 

témat. Co se týče hledaného výrazu, je zde spoustu publikací, které se řeší různá témata, 

která pro mnohé uživatele mohou být absolutně nesrozumitelná a složitá, ale také jednodušší 

a běžnější pro obyčejné uživatele, jako jsou studie ChatGPT nebo zranitelná místa telefonů 

s operačním systémem Android. U IEEExplore bylo stejný problém jako u jiných enginů a 

získání plného přístupu prostřednictvím předplatného nebo přístup přes instituci. Dále také 

na IEEExplore mohou být zastaralé technologické a bezpečnostní trendy, které nejsou aktu-

ální a relevantní. Je tedy potřeba vyhledat alternativu aktuálního článku nebo publikace, kde 

se informace mohou ověřit. 

Ahmia, kde byl výraz vyhledán, obsahuje hlavně diskuzní fóra, která opět nabízí přehled o 

aktuálních trendech a novinkách v oblasti zranitelnosti, kdy některé obsahují technické de-

taily, ale i zkušenosti hackerů a jejich metody, jež v minulosti využívali. Byla objevena i 

databáze, kde jsou zaznamenány různé popisy zneužití zranitelných míst v systémech. Tato 

databáze by mohla být, jak zneužita, tak využita pro prevenci proti útokům. Dále opět nele-

gální služby v podobě prodeje softwaru, který vyhledává zranitelná místa v programech a 

systémech. Stránky nabízející download nebo prodej exploitů pro konkrétní zranitelnosti. 

Může obsahovat odkazy jako "Exploit for CVE-2024-12345", což je odkaz na nežádoucí 

instalaci sofwaru, která porvádí činnost, o které uživatel neví, nebo "Download vulnerability 

scanner." Může se jednat o malware, a proto je důležité nic nestahovat. Nebo zde nabízí své 

služby penetrační testeři, který nabízí odhalení zranitelných míst za účelem zlepšení bezpeč-

nosti. Je důležité být vědom rizik spojených s přístupem a interakcí s tímto obsahem, včetně 

legálních a bezpečnostních problémů. 
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Tabulka č.4: Vyhledání "Vulnerabilities exposed“ 

Klíčové 

slovo 

Vrstva 

internetu 

Vyhledá-

vač 

Počet 

výsledků 

Typ 

dokumentu 
Rizika 

Vulnera-

bilities 

exposed 

Surface-

web 

Google 

search 

1510 (intext) 

7 540 (PDF) 

Webové stránky 

institucí, PDF 

Nepravdivé, 

neaktuální 

informace, 

omezený po-

čet výsledků 

Vulnera-

bilities 

exposed 

Deepweb 

Google 

Scho-

lar/IEEEx-

plore 

1 040 000 

(Scholar) 

31 689 (IEE-

Explore) 

Akademické 

články, technické 

publikace 

Omezený 

přístup, ome-

zené filtro-

vání 

Vulnera-

bilities 

exposed 

Darknet Ahmia 1512 
Diskuzní fóra, ne-

legální služby 

Malware, 

zneužití in-

formací 

 

Posledním výrazem vybraným pro hledání je „online censorship“. A to z důvodu omezení 

informací, které může přijít jak od vlády nebo jednotlivců nebo z důvodu kontroly přístupu 

k informacím na internetu. Online cenzura je rozsáhlá po celém světě a v různých vrstvách 

by pohled na dané téma nabídnout různé aspekty. 

Na surface webu byly použity dva operátory a to site:gov, tedy vladní publikace a intitle:, 

který poskytne odkazy s výrazem v názvu. Při hledání tohoto výrazu, kdy byly hledány 

přímo články a stránky, které mají dané klíčové slovo v názvu. Velká část stránek obsahuje 

články, které pojednávají o online cenzuře v určitých státech, jako je například Čína, Rusko, 

Vietnam nebo Indie. Zde se jedná o opravdu zajímavé čtení, ale při pohledu na různé články, 

týkající se stejného státu, je zde vidět, že informace se liší anebo jsou neúplné. Vládní pu-

blikace vyhledané pomocí operátoru .gov vysvětlují, proč je cenzura zavedená a potřebná, 

například, aby chránila děti před škodlivými stránkami nebo aby zamezila nepravdivým vý-

rokům. Soubory PDF pak obsahují akademické publikace nebo tiskové zprávy firem, které 

spolupracují s ministerstvy a jinými politiky. Některé články nebo stránky mohou mít skrytý 

úmysl nebo agendu, která může zkreslit informace podle politických nebo ideologických 
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zájmů, proto se může jednat o manipulaci a v dalším případě také o dezinformace a neově-

řené zdroje. 

Ať už se jedná o JSTOR nebo Google Scholar, články a publikace se točí hlavně okolo cen-

zury ve světě, a to převážně v asijských zemích, hlavně v Číně a v Íránu, kde je cenzura 

údajně největší. Je zajímavé porovnání, jak se mění pohledy autorů a jsou doplněny o detaily. 

Lze totiž nalézt publikace například od amerických autorů, ale také čínských studentů, kteří 

mají k této problematice mnohem blíže. Přístup k mnoha dokumentům na JSTOR může vy-

žadovat předplatné nebo zakoupení jednotlivých článků, což může být nákladné pro jednot-

livce bez přístupu prostřednictvím instituce. JSTOR se zaměřuje na akademické a historické 

publikace, což znamená, že můžete nalézt informace spíše o teoretických aspektech cenzury 

a méně o aktuálních praktikách a případech. V obou případech je důležité přistupovat k in-

formacím kriticky, ověřovat zdroje a být obezřetní vůči bezpečnostním a finančním aspek-

tům přístupu k informacím. 

Co vyhledal Tor s použitím vyhledávače Ahmia asi nebude překvapením. Diskuzní fóra, 

která byla vyhledána mohou obsahovat neověřené informace, jelikož je se jedná často o sub-

jektivní názory, ale mohou zde být i různé zkušenosti uživatelů, kteří se chtějí podělit o svoje 

informace a z jiných fór na surface webu byly smazány, právě kvůli cenzuře. Příspěvky od 

aktivistů nebo výzkumníků zaměřené na analýzu cenzurních praktik a jejich důsledků na 

svobodu slova a přístup k informacím. Nacházejí se zde odkazy na materiály, které jsou 

zakázány nebo cenzurovány v některých zemích. To může zahrnovat informace, které jsou 

cíleně blokovány nebo filtrovány vládními úřady. Návody a tipy na to, jak obcházet online 

cenzuru. To může zahrnovat informace o používání VPN, proxy serverů, Toru a dalších ná-

strojů k překonání blokací a filtrů, ale proč VPN instalovat z darknetu, když existuje plno 

ověřených na surface webu, takže znovu je zde riziko malwaru nebo phishingu. Hackeři zde 

také nabízí za peníze databáze, ve kterých jsou shromážděny informace, fotky a videa, které 

by na surface webu určitě neprošly, jako například teroristické záznamy a další. Vyhledávání 

nabídlo různé pohledy a informace o cenzuře a metodách obcházení, ale s sebou nese i 

značná rizika. Je důležité přistupovat k těmto informacím kriticky, být obezřetní vůči mož-

ným nebezpečím a vždy mít na paměti etické a legální důsledky. 
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Tabulka č.5: Vyhledání „Online censorship“ 

Klíčové 

slovo 

Vrstva 

inter-

netu 

Vyhledá-

vač 

Počet 

výsledků 

Typ 

dokumentu 
Rizika 

Online 

censorship 

Surface-

web 

Google 

search 

2 230 (gov) 

3 350 (intitle) 

16 500 (PDF) 

Webové stránky 

institucí, novinář-

ské články PDF 

Nepravdivé, 

neaktuální 

informace, 

omezený po-

čet výsledků 

Online 

censorship 

Deepwe

b 

Google 

Scho-

lar/JSTOR 

347 000 

(Scholar) 

23 823 

(JSTOR) 

Akademické 

články, tiskové 

zprávy, knihy 

Omezený 

přístup, ome-

zené filtro-

vání 

Online 

censorship 
Darknet Ahmia 829 

Diskuzní fóra, ne-

legální služby, ak-

tuality 

Malware, 

zneužití in-

formací, ne-

legální pro-

dej 

 

 

Obrázek č.14: Stránka zaměřující se na vězeňskou cenzuru  
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13.2.1 Shrnutí 

V praktické části této bakalářské práce jsem se zaměřil na analýzu vyhledávání informací 

napříč různými vrstvami internetu s důrazem na efektivitu těchto metod a bezpečnostní ri-

zika spojená s jejich používáním. Praktická část zahrnovala tři hlavní vrstvy internetu: po-

vrchový web, hluboký web a temný web, a použil jsem různé vyhledávací techniky, včetně 

pokročilých operátorů a Google Dorkingu, abych získal a analyzoval informace související 

s tématem online cenzury.  

Nejprve jsem definoval klíčová slova relevantní pro online cenzuru, jako například "internet 

censorship tools," "online privacy," a podobně. Tyto termíny jsem použil k provedení vyhle-

dávání v jednotlivých vrstvách internetu. Na povrchovém webu jsem použil běžné vyhledá-

vače jako Google, Bing a Yahoo, kde jsem aplikoval pokročilé vyhledávací operátory, jako 

jsou "site:", "filetype:" a specifické Google Dorking dotazy, například intitle:"online cen-

sorship", abych nalezl relevantní články, dokumenty a webové stránky. Tímto způsobem 

jsem získal široké spektrum výsledků, včetně vládních zpráv, akademických studií, a zpráv 

v médiích.  

V rámci analýzy hlubokého webu jsem se zaměřil na specializované databáze a akademické 

vyhledávače, jako jsou Google Scholar, IEEE Xplore a JSTOR. Tyto zdroje poskytují pří-

stup k odborným článkům a výzkumným pracím, které byly klíčové pro detailní studium 

metod a důsledků online cenzury. Hlavní výzvou v této fázi byla schopnost efektivně filtro-

vat a vybrat relevantní dokumenty z rozsáhlé nabídky dostupných akademických zdrojů. 

Pro vyhledávání na temném webu jsem použil Tor Browser a vyhledávače jako Ahmia, které 

umožňují přístup k anonymizovaným a často skrytým informacím. V této vrstvě internetu 

jsem se zaměřil na hledání diskusních fór a zpráv týkajících se online cenzury, přičemž jsem 

musel být obzvlášť opatrný, protože obsah může zahrnovat nelegální nebo citlivé materiály.  

Výsledky vyhledávání byly pečlivě zaznamenány a analyzovány z hlediska kvantitativního 

i kvalitativního. Kvantitativní analýza zahrnovala počítání a kategorizaci nalezených doku-

mentů a informací, zatímco kvalitativní analýza se zaměřila na hodnocení relevance a kvality 

těchto informací. Byly zhodnoceny rozdíly v dostupnosti a kvalitě informací mezi jednotli-

vými vrstvami internetu a také identifikována bezpečnostní rizika spojená s používáním vy-

hledávacích technik, jako je Google Dorking. Z analýzy vyplývá, že každá vrstva internetu 

poskytuje různé úrovně informací a naráží na odlišná bezpečnostní rizika. Povrchový web 

nabízí široké spektrum informací, ale může obsahovat méně specifické a méně odborné 
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materiály. Hluboký web přináší vysoce kvalitní a odborné informace, avšak přístup k němu 

je často omezen a vyžaduje specifické vyhledávací nástroje. Temný web, ačkoliv poskytuje 

unikátní pohledy na některá témata, může obsahovat nelegální a neformální informace, které 

je třeba kriticky hodnotit. Celkově tato praktická část poskytuje důležitý přehled o možnos-

tech a omezeních vyhledávání informací na internetu, přičemž zároveň osvětluje rizika a 

výzvy spojené s různými vrstvami internetu. Tato analýza je klíčová pro pochopení komple-

xity online cenzury a bezpečnostních aspektů spojených s moderními vyhledávacími tech-

nikami. 
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ZÁVĚR 

Tato bakalářská práce se zaměřila na analýzu vrstev internetu, způsoby vyhledávání v nich 

a jejich související bezpečnostní rizika. Hlavní cíle práce byly analyzovat strukturu a cha-

rakteristiky jednotlivých vrstev internetu, popsat způsoby vyhledávání informací v prohlíže-

čích, včetně jejich hlavních funkcí a identifikovat bezpečnostní rizika. 

Tato bakalářská práce se zaměřila na analýzu vyhledávání informací v různých vrstvách in-

ternetu, přičemž kladla důraz na efektivitu těchto metod a bezpečnostní rizika spojená s je-

jich používáním. Hlavními cíli práce bylo prozkoumat různé vrstvy internetu, včetně povr-

chového webu, hlubokého webu a temného webu, a posoudit, jak se liší v dostupnosti, kva-

litě a bezpečnosti informací. K tomu byly využity specifické vyhledávací techniky a nástroje, 

včetně pokročilých vyhledávacích operátorů a Google Dorkingu. 

teoretické části byla detailně rozebrána historie internetu, jeho vývoj od Web 1.0 přes Web 

2.0 až po současný Web 3.0 a jeho budoucnost. Byly popsány různé vrstvy internetu, jako 

jsou povrchový web, hluboký web a temný web, a také méně známé vrstvy jako Charter 

Web, Marianas Web, The Abyss, The Fog a The Primary System. Tato část rovněž zahrno-

vala principy fungování webových prohlížečů, metavyhledávače a vyhledávací enginy, a 

věnovala se i technikám Google Dorking a jejich bezpečnostním aspektům. 

V praktické části byla aplikována teoretická východiska na konkrétní vyhledávací scénáře. 

Prozkoumány byly, jak různorodé techniky a nástroje ovlivňují kvalitu a dostupnost infor-

mací v jednotlivých vrstvách internetu. Výsledky ukázaly, že každá vrstva poskytuje odlišné 

úrovně informací a nese specifická bezpečnostní rizika. Povrchový web nabízí široký záběr 

informací, ale často chybí hloubka odborné analýzy. Hluboký web přináší odbornější a de-

tailnější obsah, přičemž jeho přístup je náročnější. Temný web, ačkoli poskytuje unikátní 

pohledy na určité témata, obsahuje i rizikové a nelegální materiály, které vyžadují zvýšenou 

opatrnost. 

Tato práce přispívá k lepšímu pochopení komplexity vyhledávání informací online a odha-

luje, jak různé vrstvy internetu a techniky vyhledávání ovlivňují výsledky a bezpečnost. Po-

tvrzuje, že efektivita vyhledávání je silně závislá na vrstvě internetu, ve které se vyhledávání 

provádí, a na použitých metodách. Závěrem, práce zdůrazňuje důležitost kritického přístupu 

při používání vyhledávacích technik a při přístupu k různým vrstvám internetu. Doporučuje 

se dále zkoumat vliv nových technologií a metod na dostupnost a bezpečnost informací, a to 

i v kontextu ochrany soukromí a internetové bezpečnosti. 
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