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ABSTRAKT

Tato bakalaiska prace se zaméiuje na kybernetickou odolnost jednotlivei a identifikaci
slabych mist v osobni kybernetick¢ bezpecnosti. Vzhledem k nartstajicimu poctu
kybernetickych utokt a pokracujici digitalizaci spolecnosti je klicové pochopit, jak mohou
jednotlivei G¢inné chranit své informacni systémy a data. Hlavnim cilem prace je
identifikovat klic¢ové slabiny v osobni kybernetické odolnosti a navrhnout strategie pro jejich
posileni. V praktické casti bylo provedeno polostrukturované dotaznikové Setfeni mezi
obétmi kybernetické kriminality a nestandardizovany rozhovor s odbornikem na
kybernetickou odolnost, aby se ziskala data pro formulaci téchto strategii. Prace analyzuje

ruzné typy kybernetickych utoki s diirazem na nejnovéjsi hrozby.

Kli¢ova slova: kyberneticka bezpecnost, kybernetické utoky, digitalni ochrana, odolnost

proti kybernetickym ttokiim, prevence kybernetickych utokt

ABSTRACT

This bachelor's thesis focuses on cyber resilience among individuals and identifies
vulnerabilities in personal cybersecurity. With the increasing number of cyberattacks and
the ongoing digitalization of society, it is crucial to understand how individuals can
effectively protect their information systems and data. The main goal of this thesis is to
identify key vulnerabilities in personal cyber resilience and propose strategies for their
strengthening. The practical part included a semi-structured questionnaire survey among
victims of cybercrime and an unstandardized interview with an expert in cyber resilience to
gather data for formulating these strategies. The thesis analyses various types of

cyberattacks, emphasizing the latest threats.

Keywords: cybersecurity, cyberattacks, digital protection, cyber resilience, cyberattack

prevention
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UvVOD

Ve svété, kde technologie a internetové piipojeni pronikaji do kazdého aspektu naseho
osobniho a profesniho Zivota, se kybernetickd bezpecnost stava neodmyslitelnou soucasti
nasi kazdodenni existence. Tato bakalarskd prace, zaméfend na odolnost osob vici
kybernetickym utoktim, pfichdzi v case, kdy se celosvétové zvySuje frekvence
a sofistikovanost kybernetickych hrozeb, coz vyvolava znacné obavy o soukromi,

bezpecnost a ekonomickou stabilitu.

Jako student ochrany obyvatelstva, tak i zamé&stnanec Policie CR, jsem se rozhodl propojit
akademické poznatky s praktickymi zkuSenostmi a zameéfit se na kybernetické utoky
z pohledu prevence a reakce na incidenty. Tato prace poskytuje nejen teoretické zaklady
tykajici se historie a vyvoje internetu, ale také zkouma specifické aspekty kybernetického

prostoru a legislativniho ramce v Ceské republice.

Hlavnim cilem této préce je na zéklad¢ indukce navrhnout prakticka doporuceni pro zvyseni
odolnosti osob vici kybernetickym utokiim. V ramci dil¢ich cili bude pojednano
o souvisejicich teoretickych vychodiscich fesené problematiky. Dale budou za pomoci
polostrukturovaného dotaznikového Setfeni mezi obétmi kybernetické kriminality
identifikovany jejich slab4 mista vii¢i hrozbam v kyberprostoru. Soucasti bude také ziskani
rad a doporuceni od experta na kybernetickou odolnost osob, coz bude realizovano

prostfednictvim nestandardizovaného rozhovoru.

Pt1 zpracovani jsem vychazel z nejnovéjsich dat a vyzkumd, a snazil se o komplexni pfistup,
ktery by byl pifinosny jak pro akademickou obec, tak pro praktické vyuziti v ramci
bezpecnostnich sil. Analyza zakladnich principii kybernetické bezpecnosti a aktualnich
hrozeb je klicova pro formulaci doporuceni, kterd by mohla pomoci nejen jednotliveiim, ale
1 organizacim chranit se proti stale sofistikovanéjsim utoktim. Skrze interakci s odbornikem
z praxe a prostiednictvim dotaznikového Setfeni jsem se pokusil ziskat uceleny obraz

o stavajicich ochrannych opatfenich a percepci hrozeb mezi obc¢any.

Tato prace piispiva k dualezité¢ diskusi o tom, jak miiZeme Iépe chranit nasi digitalni
infrastrukturu a osobni idaje, a posiluje tak oblast kybernetické bezpecnosti v akademickém
1 vefejném sektoru. Pfindsi novy pohled na to, jak by mohly byt implementovany nové
metody a techniky pro zvySeni odolnosti vii¢i kybernetickym ttokiim, ¢imZ poskytuje cenny

pfinos pro vSechny, kdo se v této oblasti pohybuyji.
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1 INTERNET A KYBERPROSTOR

Obecné v povédomi veiejnosti panuje rovnice internet = kyberprostor = web, ackoliv jsou si
tato slova v mnohém podobna, neni tomu tak. Mtizeme velice zjednoduSeng¢ fict, Ze internet

jako takovy je soucasti mnohem rozsahlejsiho kyberprostoru. (Kolouch a Basta, 2019)

1.1 Historie internetu

Internet zpusobil revoluci ve zpisobu, jakym zijeme, pracujeme a komunikujeme
s ostatnimi. Je to rozséhlad informac¢ni a komunikacni sit), kterd zménila svét, jak ho znadme.
Jak to ale v§echno zacalo? V nasledujicich odstavcich si pfibliZime cestu internetu od jeho
skromnych pocatkii ve Spojenych statech americkych az po vznik World Wide Webu
(WWW) a jeho soucasnou globalni ptitomnost. (Ryan, 2010; Seel, 2022)

Historie internetu sahd do obdobi studené valky, kdy byla potteba lepsi komunikace mezi
pocitaci kli¢ova pro vojenské a vyzkumné ucely ve Spojenych stitech. Prvni kroky
k vytvoreni internetu byly ucinény v 60. letech 20. stoleti, kdy J.C.R. Licklider z MIT
predstavil koncept globaln¢ propojené sité pocitact. Tento napad vedl k vyvoji ARPANETu
v roce 1969, ktery byl prvni pracujici siti pouzivajici technologii pfepinani paketd,

navrzenou Paul Baranem a Donaldem Daviesem. (Ryan, 2010; Seel, 2022)

ARPANET rychle expandoval a v 70. letech 20. stoleti se stal zdkladem pro dalsi vyzkum
arozvoj siti. V téchto letech byly polozeny zaklady protokolti TCP/IP, které vyvinuli Vint
Cerf a Bob Kahn. Tyto protokoly umoznily spojeni mnoha raznych siti do jednoho
sjednoceného celku, coz vedlo k vytvoreni skutecné "sit¢ siti", kterou dnes znadme jako

internet. (Ryan, 2010; Seel, 2022)

V roce 1983 ARPANET piesel na pouzivani protokoltt TCP/IP a oficidln€ se stal soucasti
vetsi a oteviengjsi sité. V prubéhu 80. let 20. stoleti zaCaly vznikat prvni komercni
poskytovatelé internetovych sluzeb, coz umoznilo rozsifeni internetu do komerc¢niho sektoru

a nasledné k vetejnosti. (Ryan, 2010; Seel, 2022)

Velkym prilomem bylo zavedeni World Wide Webu v roce 1990, ktery vyvinul Tim
Berners-Lee ve Svycarském CERNu. Web pouzival hypertext k propojeni dokumentii po
celém internetu a zjednodusil pfistup k informacim, coZ vedlo k rychlému rozsifeni internetu

mezi bézné uzivatele po celém svété. (Ryan, 2010; Seel, 2022)
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Dnes je internet nezbytnou soucésti kazdodenniho zivota, umoziiuje nejen zékladni
komunikaci, ale i slozité distribuované site, které podporuji obrovské mnozstvi aplikaci, od

cloudovych sluzeb po internet véci a mnoho dalSich.

1.2 Kyberprostor

Kyberprostor nebo cyberspace je Oxfordskym anglickym slovnikem definovén jako: ,,7he
space of virtual reality; the notional environment within which electronic communication
(esp. via the internet) occurs* tedy jako prostor virtualni reality, pomysIné prostredi, v némz
probiha elektronickd komunikace, a to zejména prostfednictvim internetu. (Cyberspace,

€2023)

V cCeské legislativé je pak kyberprostor definovan v zakoné cislo ¢. 181/2014 Sb. Zakon
o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti) v § 2 pism. a) tohoto zédkona jako: ,,kybernetickym prostorem digitalni prostiedi
umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi systemy, a sluzbami

a sitémi elektronickych komunikaci.“ (CESKO, 2014)

Nicméné obé tyto definice nejsou dostatecné a jako jednu z nejzdatilejSich definic

kyberprostoru uvadi dokument Cyberspace Operations: Concept Capability Plan 2016-2028.
Ten definuje kyberprostor jako prostor sloZzeny ze tii vrstev:

o Fyzické.

e Logické.

e Socialni. (Kolouch a Basta, 2019)
Tyto vrstvy se pak déle déli na celkem pét slozek.

Fyzicka vrstva obsahuje dvé slozky nazvané jako ,,geographic component™ a fyzické sitoveé
komponenty. Pfesny pieklad pojmu ,,geographic component™ bychom v ¢eském jazyce
hledali jen velmi tézce, ale odkazuje na sitové prvky a jejich pfesné umisténi ve fyzickém
sveté. Pojem "fyzickd sitova komponenta" zahrnuje infrastrukturu neboli sitovy harware,
jako jsou kabely, zafizeni pro fizeni sité (piepinace, smerovace) a dalSi zatizeni. (Army

Training and Doctrine Command a The United States Army, 2016)

Toto rozdéleni fyzické vrstvy je podstatné za ucelem stanoveni geopolitickych hranic

fyzického svéta do svéta virtudlniho, jelikoz v kyberprostoru je velmi lehké tyto hranice
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témet neziStné prekracovat. (Army Training and Doctrine Command a The United States

Army, 2016)

Logicka vrstva obsahuje slozku logickych sitovych komponent, tento pojem odkazuje na
zpusob, jakym je realizovana logicka komunikace mezi jednotlivymi sitovymi uzly, kdy
v tomto ptipad¢ se jednd zejména o protokoly jako je TCP/IP. Uzly mohou byt napiiklad
mobilni telefony a pocitace. (Army Training and Doctrine Command a The United States

Army, 2016)

Socialni vrstva obsahuje dvé slozky nazvané jako kyberosobnost a osobnost.
Kyberosobnost pouziva v siti konkrétni identifikator jako je emailova adresa, IP adresa, Cislo
telefonu a dals$i, osobnost je pak skute¢na osoba pfipojena k siti. V této vrstvé pak muize
dochazet 1 k situacim, kdy jednu kyberosobnost pouzivd zaroven vice osobnosti (rodina
pouzivajici jednu emailovou adresu) a zaroveii mize mit jedna osobnost vice kyberosobnosti
(jeden clovek pouzivajici vice emailovych adres). (Army Training and Doctrine Command

a The United States Army, 2016)

1.3 Internet

V ceském jazyce dle Skolniho vydani Pravidel ¢eského pravopisu rozliSujeme dva pojmy,
ato internet s malym 1 a Internet s velkym I, kdy internet jsou propojené pocitaové sité

a Internet je celosvétova informacéni a komunikacni sit’ tedy World Wide Web. (Internet)

Internet je rozsahly propojeny systém siti fungujici celosvétové, umoziujici komunikaci
a poskytovani datovych sluzeb prostiednictvim rtznych typl siti, véetné¢ soukromych,
vefejnych, podnikovych, akademickych a vladdnich. Jeho charakteristickou vlastnosti je
decentralizace, coz znamena, ze neni fizen Zadnym centrdlnim orgdnem. Pro komunikaci
mezi zafizenimi vyuziva internet protokoly a standardy, které urcuji format, adresaci

a prenos datovych jednotek. (Kolouch a Basta, 2019)

I kdyz se pojmy internet a World Wide Web (WWW) ¢asto pouzivaji synonymicky, jsou
technicky odlisné. Internet je globalni sit’ propojenych pocitact a siti, zatimco World Wide
Web je konkrétni sluzba vyuzivajici infrastrukturu internetu k poskytovani piistupu
k webovym strankam a digitalnim aplikacim. Mezi popularni internetové sluzby patii email,

VolIP (Voice over IP) a SMS (Short Message Service). (Kolouch a Basta, 2019)
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1.4 Pravni prostiedi Internetu v Ceské republice

Internet jako celek nikdo nevlastni. Jedna se o soubor informacnich a telekomunikacnich
technologii, ktery zahrnuje rizné pravni subjekty, véetné jednotlivct a organizaci, jako jsou
uzivatelé a poskytovatelé sluzeb. Prestoze internet jako celek nema majitele a nepiedstavuje
fyzickou, ani pravnickou osobu, jeho ¢asti, jako jsou pocitacové sit€¢, mohou byt vlastnény
riznymi subjekty naptiklad poskytovateli internetovych sluzeb nebo staty. Tyto Casti pak
mohou byt podle zdkona povazovany za hmotné véci. Podle § 489 obcanského zakoniku se
za véc povazuje "ve, co je rozdilné od osoby a slouzi potiebé lidi." (Cesko, 2021) Dale,
§ 496 odst. 1 obcanského zadkoniku hmotnou véc definuje jako "oviadatelnou cast vnéjsiho
svéta, kterd mad povahu samostatného predmétu." (Cesko, 2021) Z tohoto pohledu by se dalo
teoreticky fict, Ze internet je hmotnou véci dle ¢eského prava. AvSak, otdzka vlastnictvi
internetu jako celku je slozitd, protoze internet se skladd z mnoha rtiznych ¢asti a sluzeb.
Smejkal (Smejkal, 2015) k tomu uvadi: "Véc v pravnim slova smyslu profiluje jeji
ovladatelnost. Internet jako celek si nelze priviastnit, ani jej oviddat." Navic, internet jako
celek nelze jednoduse zaradit mezi hmotné ani nehmotné véci, protoze bez fyzické
infrastruktury by nemohl fungovat. Internet je tedy uzce spjat s fyzickymi prvky, které jsou
vlastnény riznymi subjekty. V kontextu odpovédnosti za nezdkonné Ciny je dilezité
vyuZivat nejen ndrodni, ale i mezinarodni pravni néstroje, a diskuse o odpové&dnosti musi

zahrnovat jak poskytovatele sluZeb, tak uZivatele. (Kolouch, 2016; Sedldk a Kone¢ny, 2021)
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2 LEGISLATIVA KYBERNETICKYCH UTOKU

V Ceské republice se vySetiovanim kybernetickych trestnych &inti zabyva predevsim odbor
kriminalni policie a vySetfovani pii Policii CR. Od 1. ledna 2023 funguje v ramci této
struktury nové vytvorend jednotka s ndzvem Narodni centrum proti terorismu, extremismu
a kybernetické kriminalité, kterd ma plsobnost na celostatni urovni. (Zlo¢iny v dobé
modernich technologii: Jak fesi Ceské pravo kybernetickou kriminalitu a jak se proti ni

branit?, 2023)

Pted zfizenim tohoto utvaru se problematikou kyberkriminality zabyval oddil v rdmci
Nérodniho centra proti organizované kriminalité. Vzhledem k tomu, ze kyberprostor
pfesahuje hranice stati, je dilezité spolupracovat mezinarodné na odhalovani a boji proti
témto trestnym ¢inim. Tato spoluprace se Casto tyka shromazd’ovani dilkazii a zatykani ¢i
vydavani pachatelt, pti¢emz klicovou platformou pro tuto spolupraci je Eurojust. V ramci
boje proti kyberkriminalit¢ Eurojust eviduje rostouci pocCet zadosti o spolupraci, jelikoz
kyberkriminalita patii mezi pét nejcastejSich typii kriminality, s nimiZ se organizace setkava.
(Zlociny v dobé modernich technologii: Jak fesi Ceské pravo kybernetickou kriminalitu a jak

se proti ni branit?, 2023)

K detekci a potlaceni vaznych kybernetickych trestnych ¢inti prispiva také Vojenské
zpravodajstvi. Po novelizaci zdkona o Vojenském zpravodajstvi, konkrétné¢ zdkona
¢. 289/2005 Sb., kterd nabyla ucinnosti 1. ervence 2021, mé tato zpravodajskéd sluzba
moznost se za urcitych zdkonnych podminek zaméftit na detekci kybernetickych utoku
a hrozeb zahrani¢niho ptivodu, které mifi proti klicovym statnim z4jmtim. (Zlo¢iny v dobé
modernich technologii: Jak fesi ¢eské pravo kybernetickou kriminalitu a jak se proti ni
branit?, 2023)

Zékon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozd¢jSich pravnich predpist (dale jen
Htrestni zadkonik*) se zabyva kybernetickou kriminalitou zptisobem, ktery kategorizuje

trestné ¢iny spojené s vyuzitim informac¢nich a komunikaénich technologii nebo témi, které

se Casto objevuji v online prostfedi, do n€kolika skupin:

e Riizné formy podvodi, vcetné faleSnych e-shopti, inzertnich podvodl, romantickych

podvodu a phishingu.

e Hacking, coz znamena neautorizovany pristup do systému a jeho nésledné zneuziti.
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e Blagging, tedy podvodné Zadosti o penize, Casto skrze falesné profily jako jsou

naptiklad CEO podvody.

e Mravnostni delikty, které zahrnuji ohroZeni vychovy mladeze, détskou pornografii

a navazovani nevhodnych kontakta.

e Trestné Ciny proti autorskému pravu, jako je nelegalni sdileni hudby, filmt

a softwaru.

e Nasilné ¢iny a zloCiny z nenavisti, v¢éetné vydirani, vyhrozovani a nebezpecného
pronasledovani. (Zlo¢iny v dobé modernich technologii: Jak fesi Ceské pravo

kybernetickou kriminalitu a jak se proti ni branit?, 2023; Sedlak a Kone¢ny, 2021)

Trestni zdkonik specificky vyzdvihuje tfi hlavni oblasti trestnych ¢ind, které pfimo souvisi

s poskozenim informacnich systémi, siti a dat:
e Neopravnény pristup k pocitaovému systému a nosic¢i informaci (§ 230).

e COpatieni a prechovavani pfistupového zafizeni a hesla k pocitaovému systému

a jinych takovych dat (§ 231).

e Poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zasah do

vybaveni poéitate z nedbalosti (§ 232). (Cesko, 2009)

Tyto ¢iny obvykle zahrnuji hackovani, odposlech a manipulaci s daty. Trestnym Cinem je

rovnéz tvorba a Sifeni virt a jinych zatizeni uréenych k neopravnénému prianiku do systémd.

Kyberneticka kriminalita dale zahrnuje trestné ciny, které se nevyznacuji primarné
kybernetickym charakterem, ale jsou spachany prostfednictvim kyberprostoru. (Zlo¢iny
v dobé modernich technologii: Jak fesi Ceské pravo kybernetickou kriminalitu a jak se proti

ni branit?, 2023)
Mezi tyto Ciny patfi:
e Sifeni pornografie (§ 191).
e Vyroba a jiné nakladani s détskou pornografii (§ 192).
e Navazovani nedovolenych kontaktl s ditétem (§ 193b).
e Neopravnéné opatieni, padélani a pozmeénéni platebniho prosttedku (§ 234).

e Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi

(§ 270).
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e Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355).

e Podnécovani k nenavisti viici skupiné¢ osob nebo k omezovani jejich prav a svobod

(§ 356).
e Sifeni poplasné zpravy (§ 357).
e Pomluva (§ 184).
e Vydirani (§ 175). (Cesko, 2009)

Podle statistik z let 2021 a 2022 byly mezi soukromymi osobami nejcastéjSimi
kybernetickymi podvody neoprdvnény piistup a poskozeni dat, coz ukazuje, Zze
v kyberprostoru ptevladaji majetkové trestné Ciny, vcetné riznych podvodd a poruSeni
autorskych prav. (Zlo¢iny v dobé modernich technologii: Jak fesi ceské pravo kybernetickou

kriminalitu a jak se proti ni branit?, 2023)

2.1 Zprava o Cinnosti statniho zastupitelstvi za rok 2022

Ze zpravy o ¢innosti statniho zastupitelstvi za rok 2022, ktera byla vydana k 22. ¢ervnu 2023
vyplyva, ze v roce 2022 doslo k vyraznému zvySeni poctu trestnych ¢ind realizovanych
prostfednictvim internetu a dalSich digitalnich siti. Byl zaznamenén ptechod od tradi¢nich
metod pachani trestnych ¢inl k jejich provadéni ve virtudlnim svété, zejména v oblastech
majetkové a hospodarské kriminality, trestnych ¢ini proti mravnosti, trestnych cinil
zamé&fenych proti détem, a trestnych ¢ini motivovanych rasovymi, narodnostnimi ¢i jinymi

formami nendvisti. (Nejvyssi statni zastupitelstvi, 2023)

Co se tyce specificky kyberkriminality, tedy vyjma vySe zminénych oblasti, nejcastéjSim
typem trestného ¢inu byl neautorizovany pfistup k poc¢itaCovym systémim a informaénim

nosiclim, jak je definovano v § 230 trestniho zdkoniku. (Nejvyssi statni zastupitelstvi, 2023)

Pozoruje se staly rast kyberkriminality, hlavné ve formé utoki zamétenych na ziskéni
ptistupovych udaju k internetovému bankovnictvi, rozsdhlych utoka zalozenych na falesné
identité, podvodnych investic, zejména do kryptomén, a podvodu cilenych na prodejce na
online inzertnich platformach. Paraleln¢ se v kyberprostoru objevuji i jiné formy trestné
¢innosti, véetné trestnych ¢inli motivovanych rasovymi, ndrodnostnimi ¢i jinymi formami
nenavisti takzvanych hate crimes, détské pornografie, obchodu s narkotiky a psychotropnimi
latkami a porusSeni autorského prava a souvisejicich prav. (Nejvyssi statni zastupitelstvi,

2023)
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m Hacking
= Mravnostni TC
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"hatecrime"
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m Ostatni TC

Obrazek 1 slozeni kybernetické kriminality v roce 2022 (zdroj: Nejvyssi statni
zastupitelstvi, 2023)

Na Obr. 1 je patrné sloZeni kybernetické kriminality v CR v roce 2022 a vychazi z dat
poskytnutych Policii Ceské republiky.

V obdobi roku 2022 byl zaznamenan rostouci trend vyuZivani virtudlni mény Bitcoin
a dalSich kryptomén pro trestnou ¢innost, odli$né od pedchozich let, kdy se takové incidenty
objevovaly spiSe vzacné. Aktualné jsou virtudlni mény bézné vyuzivany pachateli pro ucely
trestné ¢innosti. Z mezinarodnich zdrojt a zkuSenosti vyplyva, ze v roce 2022 pokracovalo
poruSovani autorskych prav na internetu, véetné streamovani filma, hudby a videoher. Tato
kriminalita je vSak obtiZzn¢ odhalitelnd a prokazatelnd, coz ma za nasledek jeji malou

reprezentaci v oficidlnich statistikach kyberkriminality. (Nejvyssi statni zastupitelstvi, 2023)

Signifikantni ¢ast kyberkriminality tvofi opakované pachani trestnych ¢inl, naptiklad
prostiednictvim podvodnych telefonatii, kdy se pachatelé vydéavaji za bankovni pracovniky
nebo policisty. Mezi dal$i projevy patii phishingové toky, z nichZ jako zvlasté rizikové
vyplynuly reverzni inzertni podvody cilici na vylakani citlivych tidaju skrze falesné webové
stranky. Zaznamenany byly 1 Utoky zalozené na padélani webovych stranek bank a jejich

propagace prostiednictvim vyhledavacii. (Nejvyssi statni zastupitelstvi, 2023)

Obecnym problémem v boji proti kyberkriminalité je jeji anonymni a mezindrodni povaha,

coz ztézuje odhaleni fyzické polohy pachateli. Kriminalita v této sféfe pokracuje ve
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vzestupu, pticemz podvody a s nimi souvisejici trestné Ciny predstavuji v oblasti majetkové
kriminality vyznamny a pro vySetfovatele klicovy problém. (Nejvyssi statni zastupitelstvi,

2023)

V oblasti podvodu se jako nejfrekventovanéjsi trestny ¢in objevuje podvod (§ 209), pficemz
mnoho piipadil je zaloZzeno na neznalosti nebo nedbalosti obéti. Obétmi se stavaji osoby
z riiznych vékovych, profesnich a socidlnich skupin. Trestnd ¢innost mé ¢asto mezindrodni
rozmér a je pravdépodobné organizovana skupinami pachateli s podobnym modus
operandy, pfi¢emz nejéastédji pochazi ze zemi jako Ukrajina, Rusko, Polsko, nebo Cina, kam

smétuji 1 zisky z téchto trestnych ¢ind. (Nejvyssi statni zastupitelstvi, 2023)

Identifikace a dopadeni pachateld je komplikované, zejména kdyz cilové ucty, na které jsou
prostfedky prevedeny, Casto lezi mimo tizemi Ceské republiky, coz vede k nizké mite
objasnéni téchto ptipadl. Presto bylo nékolik pachatelti odhaleno. Na zacatku roku 2022
byla schvalena celkova koncepce rozvoje kapacit statniho zastupitelstvi v boji proti

kyberkriminalité. (Nejvyssi statni zastupitelstvi, 2023)
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3 KYBERNETICKE UTOKY

Server it-slovnik.cz definuje pojem kybernetického utoku jako: ,, Kyberutok je jakykoliv
pokus znicit, zménit, ukrast majetek nebo ziskat neopravnény pristup i neautorizované
pouziti majetku pomoct pocitacove techniky a pocitacove site.*“ (Co je to kyberatok?, c2008-
2024)

Kyberneticky utok 1ze chapat jako nelegélni ¢innost provadénou v kyberprostoru, ktera Skodi
jinému ¢loveéku nebo organizaci. Ne vSechny tyto Ciny musi byt trestné, ale vSechny néjak
zasahuji do normélniho Zivota obéti. Utoky mohou byt v riiznych fazich od planovani po
samotné provedeni. Zatimco kazdy kyberneticky trestny ¢in je povazovan za utok, ne kazdy
utok musi byt nutné trestnym ¢inem. Nékteré mohou spadat pod jiné pravni kategorie nebo
dokonce nemusi porusovat zadné zakony, pokud jde napiiklad o neetické chovani. Uginnost
utoku se hodnoti podle toho, jak ovlivni zadkladni slozky kybernetické bezpecnosti, coz
zahrnuje lidi, procesy a technologie. Je dilezité tyto slozky neustile vylepSovat
a prizpisobovat, aby se zabradnilo utokim, detekovaly se a reagovalo na né. (Kolouch, 2016;

Sedlak a Konecny, 2021)

Abychom spravné pochopili, co znamena kyberneticky tutok, méli bychom se podivat na
vysvétleni podle zakona o kybernetické bezpe€nosti. Podle § 7 tohoto zédkona se rozlisuji

dva klicové terminy:
e Kyberneticka bezpecnostni udalost.
e Kyberneticky bezpecnostni incident. (Kolouch, 2016)

Kybernetickou bezpecnostni udalosti je "uddlost, ktera miize zpusobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci." (Cesko, 2014) V zasadé je to situace, kdy jesté
nedoslo k zadnému skute¢nému poskozeni, ale existuje skute¢na hrozba néjakého naruseni.

(Kolouch, 2016)

Kyberneticky bezpecnostni incident je definovan jako "naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci v disledku kybernetické bezpecnostni uddlosti." (Cesko,
2014) To znamena, Ze incident pfedstavuje skutecné naruSeni bezpecnosti, které ma

negativni dopad na informac¢ni nebo komunikacni systémy. (Kolouch, 2016)
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3.1 Kybernetické utoky v Ceské republice

V priibéhu roku 2023 bylo v Ceské republice zaznamenano 69 685 ptipadi, kdy klienti bank
padli za obét’ podvodnym utoktim a celkovd Skoda dosahla vyse 1,35 miliardy korun.
Primérna skoda na jednoho klienta tak ¢inila 19 357 K¢. Diky zlepSené efektivité nastroji
pouzivanych k odhalovani podvodi banky dokéazaly vyrazné¢ zredukovat celkovou
zpusobenou Skodu e-Smejda. Nejvyssi Castka, ktera byla zachranéna pro jednoho klienta
v historii sledovani kybernetickych podvodd, ¢inila 13 miliontt korun. Ceska bankovni
asociace aktivn¢ bojuje proti e-Smejdiim a jiz druhym rokem uspotadala rozsdhlou edukacni

kampati #nePINdej!. (Ceska bankovni asociace, 2024)

Kyberbezpec¢nost ma pro banky kli€ovy vyznam, ty proto investuji vyznamné finan¢ni
prosttedky do vyvoje pokrocilych technologii a provadéji rozsahlé osvétové kampané jako
je vySe uvedend kampan #nePINdej!. Tyto strategické opatfeni smétfuji k redukci Skod
zpisobenych kybernetickymi utoky na klienty. Zatimco v prvnim pololeti roku 2023
primérnd Skoda na klienta Cinila necelych 22 000 korun, ve druhém pololeti téhoz roku
klesla priméma $koda na klienta na 19 000 korun. (Ceska bankovni asociace, 2024;

Pidrmnaova, 2022)

Statistiky Policie CR naznaduji, Ze za rok 2022 byl nartist kyberatokii nejmensi od roku
2017, v roce 2022 bylo zaznamenano 19 592 nahldsSenych ptipadi, coZ predstavuje narist
05,5 % ve srovnani s rokem 2021. Nicménég, zarovenl se vyznamné zvySila diimyslnost

a sofistikovanost kyberatokii. (Ceska bankovni asociace, 2024)

3.2 Nejcastéjsi kybernetické utoky

Statistiky jsou nej¢astéji vedeny u ttokil, kde jsou ve hie penize, nejedna se vSak ani zdaleka
o jediné kybernetické toky, ke kterym v kyberprostoru dochazi. Pouze nékteré z nich jsou

vedeny na jednotlivce za uc¢elem zbohatnuti. Mezi nejcastéjsi kybernetické utokti patii:

Malware znamy také jako Skodlivy software, ptedstavuje jakykoliv program nebo soubor
navrzeny s umyslem poskodit pocitac, sit’ nebo server. Hlavnimi zastupci jsou trojsky kun,

virus, zaznam thozi, Cerv. (Lutkevich, 2022, Monnappa K A, 2018)

Utok typu Denial-of-Service (DoS) je forma kybernetického utoku, jehoZ cilem je
znepiistupnit pocita¢ nebo jiné zafizeni pro jeho uZzivatele tim, Ze narusi béZny provoz
zaiizeni. Utoky DoS obvykle pracuji na principu zasypani cilového zafizeni pozadavky do

té miry, Ze se normalni provoz nemize udrZet, coZ vede k odmitnuti sluzby pro dalsi
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uzivatele. Charakteristickym rysem utoku DoS je jeho spusténi z jednoho pocitace.
Distributed Denial-of-Service (DDoS) je varianta titoku DoS, ktera je realizovana z mnoha

rozptylenych zdroji, napiiklad skrze botnet. (The Investopedia team, 2023)

Phishing je druh kriminalni socidlni manipulace, ktera vyuziva online digitalni média.
Nejcastéji se phishing provadi prostfednictvim emailu, ale mtze byt realizovan jakymkoli
elektronickym komunika¢nim kandlem, vcetné webovych stranek, okamzitych zprav,
textovych zprav pies mobilni telefon, a dokonce hlasovych hovort. (Grimes, 2024;

Augenbaum, 2019)

Spoofing je metoda, pomoci které se kyberneticky uto¢nik maskuje za divéryhodny nebo
zndmy zdroj jako jsou banky, operdtofi ¢i technickd podpora. Existuje mnoho forem
spoofingu, véetné falSovanych email, maskovani IP adres, falSovani DNS, manipulace
s GPS, napodobeni webovych stranek a padélanych telefonnich hovort. Timto zpisobem je
utocnik schopen komunikovat s cilem a ziskat pfistup k jejich systémim nebo zafizenim
s cilem ukrast informace, vymamit penize nebo nainstalovat malware ¢i jiny Skodlivy

software na zafizeni. (Lenaerts-Bergmans, 2022)

Utok typu code injection je obecny vyraz pro druhy utoki zalozené na vlozeni kodu, ktery
je poté aplikaci interpretovan nebo spustén. (Monnappa K A, 2018) Tyto ttoky vyuzivaji
nedostateCné zabezpeceni pii zpracovani nedivéryhodnych dat. Obvykle jsou umoZnény
diky nedostatku spravné validace dat na vstupu a vystupu. Rozdil mezi code injection
a command injection spo¢iva v tom, Ze moZnosti uto¢nika jsou omezeny pouze moznostmi
jazyka, do kterého byl kod injektovan. Pokud Gto¢nik dokéaze do aplikace vlozit a spustit kod
PHP, jsou jeho limity dany pouze schopnostmi PHP. Command injection pak vyuZiva
existujici kod k vykonani ptikazl, obvykle v ramci uzivatelského rozhrani. (Zhong a Rezos,

2024)

V ptipad¢ Supply chain attacks Utoc¢nici vyhleddvaji nezabezpecené sitové protokoly,
nechranéné serverové infrastruktury a nebezpecné programovaci praktiky. Prostfednictvim
nich pronikaji do systémi, modifikuji zdrojové kody a vkladaji malware do aktualizaci.
Vzhledem k tomu, Ze software je vytvaren a distribuovan duveéryhodnymi dodavateli, jsou
tyto aplikace a aktualizace podepsany a certifikovany. Pfi Gtocich na dodavatelsky fetézec
softwaru obvykle dodavatelé netusi, ze jejich aplikace nebo aktualizace jsou pii uvedeni na
vetfejnost infikovany Skodlivym kodem. Tento Skodlivy kod poté bézi s témi samymi

opravnénimi a divérou jako samotna aplikace. (Dansimp, 2024)
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DNS tunelovani je metoda utoku na Domain Name System (DNS), kterd spociva
v zakoddovani dat jinych protokoll nebo programti do dotazii a odpovédi DNS. Tato technika
obvykle zahrnuje datové balicky, které se mohou pfipojit k cilovému DNS serveru, coz
utocnikovi umoziuje ovladat aplikace a vzdaleny server. DNS tunelovani obvykle vyzaduje
pfistup k externi sitové konektivit¢ kompromitovaného systému — je nutné najit cestu
k internimu DNS serveru s piistupem k siti. Uto&nici musi rovnéz ovladat server a doménu,
které mohou slouzit jako autoritativni server pro provadéni spustitelnych programii datovych

balickl a tunelovani na strané serveru. (Dizdar, 2023)

Utoky na zafizeni v internetu véci (Internet of Things - IoT), IoT zafizeni jsou vytvaiena
tak, aby odpovidala obecnym pozadavkim, a proto ¢asto postradaji pfisnd bezpecnostni
protokoly. Utoénici vyuZivaji tuto slabost k proniknuti do systému skrze n&které z méng
zabezpe&enych IoT zatizeni. Utoky na IoT pfedstavuji kybernetické utoky, které s vyuzitim
IoT zatizeni ziskavaji piistup k citlivym datim uZivateld. Utoénici obvykle na zafizeni
nainstaluji Skodlivy software, poskodi zafizeni nebo ziskaji ptistup k dal$im osobnim dattim,

nebo celé siti. (Agsa, 2024)

3.3 Priklady aktualnich kybernetickych utoki

V této casti budou predstaveny dva priklady kybernetickych utokt vedenych proti obcantim
Ceské republiky v roce 2024. Tyto kybernetické utoky byly nahlaseny na Policii Ceské
republiky a nasledujici dva texty jsou popisy skutku ze zdznamu o zahéjeni ukont trestniho
tfizeni, pro ochranu osobnich tdaji budou cenzurovany pismeny ,,XXX* veskeré informace,

podle kterych by bylo moZzné¢ identifikovat obéti.

3.3.1 Priklad ¢. 1

Neznamy pachatel vystupujici jako S. S. v dobé& od 20:45 hod. do 22:00 hod. dne 16.03.2024
z blize neznamého mista kontaktoval poSkozené¢ho T.N. v umyslu neopravnéné se obohatit
na ukor jiné osoby, vylakal pod legendou nakupu béZeckého péasu na portale Facebook
v sekci Marketplace, po domluvé odkézal poskozeného na stranky jevici se jako oficidlni
stranky kuryrni sluzby Balikovna, kde instruoval poSkozeného k vyplnéni bankovnich tidaja
ke svému bankovnimu tctu ¢islo XXX vedeného u Raiffeisenbank a zaslani QR kodu, které
piijdou do RB klice, poté provedl dvé platby z bankovnimu uc¢tu poSkozeného ¢islo XXX ve
prospech dosud nezjisténého ptijemce, ¢imz méla byt poskozenému T.N. zpisobena Skoda

na majetku v celkové vysi 120.000,- K&. (Policie Ceské republiky, 2024)
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Na tomto ptikladu lze vidét, Zze neznamy pachatel kontaktuje svou obét’ prostfednictvim
aplikace Messenger za ucelem koupé bézeckého pasu, kde se domluvili na koupi a pachatel
zada o zaslani zasilky prostfednictvim kuryrni sluzby, na kterou zaroven zasila fiktivni
hypertextovy odkaz, ktery obét’ piesméruje na webovou stranku vypadajici jako oficialni
stranka kuryrni sluzby. Zde je obét’ instruovana k vyplnéni veskerych ptistupovych udaji do
internetového bankovnictvi, poté je obét’ ze strany pachatele instruovana k zaslani QR kodd,
které ptijdou do kli¢e mobilniho bankovnictvi. Poté obét’ okamzité piichazi o 120.000 K¢ ze
svého bankovniho uctu, jelikoz pachatel ziskal absolutni kontrolu nad bankovnim uc¢tem

obéti. Tento skutek je kvalifikovan pod paragrafy 209, 230 a 234 trestniho zédkoniku.

3.3.2 Priklad ¢. 2

Neznamy pachatel inzeroval v blize neupfesnéné dobé z blize nezjiSténého mista pies
aplikaci Facebook blize nespecifikovanou nabidku na investici do krypto mén, na kterou
reagoval P.K., ktery zde zadal své osobni udaje v€etné svého telefonniho ¢isla XXX a emailu
XXX, kdy byl nasledn¢ dne 22.01.2024 kontaktovan z blize nezjisténého mista osobou
vystupujici jako Veronika Krasna a to z telefonniho ¢isla XXX, kterd mu uvedla, aby zaslal
pocatecni vklad ve vysi 5.000,- K& na ¢islo bankovniho G¢tu XXX, pod variabilnim
symbolem XXX, kdy toto P.K. ucinil za ucelem obchodovani, pfi€emZ byl nasledné
kontaktovan z blize nezjiSténého mista osobou vystupujici jako XXX, ktery s nim
komunikoval ptes aplikaci Whatsapp z telefonniho Cisla XXX, kdy mu sdélil, aby si do
svého mobilniho telefonu nainstaloval aplikaci AnyDesk, Kraken a dale mu zaslal odkaz na
aplikaci https://trd.orbid.org/, kde mu zfidil pfistupové tdaje a nasledné P.K. zaslal na jeho
bankovni ucet ¢islo XXX vedeny u bankovni instituce AirBank ¢astku ve vysi 608,39,- K¢,
ktera méla byt ziskem z investice v aplikaci Kraken, kdy mu dale uvedl, Ze je nutné zaslat
dalsi finan¢ni ¢astku jako investici, ktera je potfebna k vybéru zisku ve vysi okolo 42.000,-
K¢, pticemz také P.K. navedl, aby se ptihlasil do svého internetového bankovnictvi a povolil
nezndmy pachateli pfes aplikace AnyDesk ptistup do svého mobilniho telefonu, coz P.K.
ucinil, kdy si nasledn¢ neznadmy pachatel zaslal se souhlasem P.K. z jeho bankovniho uctu
castku ve vysi 35.000,- K¢ na bankovni ucet ¢. XXX, pfi¢emzZ po této transakci prestal
neznamy pachatel s poSkozenym P.K. komunikovat, kdy ma telefonni ¢islo nedostupné,
pficemz do soucasné doby P.K. nezaslal zadny zisk ani nevratil investovanou castku, ¢imz

P K. vznikla §koda ve vysi 39.391,61,- K&. (Policie Ceské republiky, 2024)

Na tomto piikladu lze vidét, Ze obét’ kontaktuje nezndmého pachatele na zaklad¢ inzeratu na

investice do kryptomén zvetfejnéného jako reklama na socidlni siti Facebook, kde ob&t’ zada
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své telefonni ¢islo a email. Poté je v fadu nékolika hodin kontaktovana ze strany pachatele,
kdy po predstaveni investicniho produktu se spoleéné domluvi na pocatecni investici ve vysi
5000 K¢, kde pachatel obéti ukéaze, jak ono investovani funguje a jak vyhodné je, po kratkém
Case zaSle pachatel poskozenému na bankovni ucet urc¢itou castku, kterou prezentuje jako
vydelek z investic (v tomto piipadé se jedna o lakavy 12% vydélek z ptivodni ¢astky 5000
K¢), ¢imz obét’ navnadi k dalsi vétsi investici, po zaslani penéz ovSem pachatel prestava
komunikovat a obét’ tak ptijde o své investované penize. Tento skutek je kvalifikovan pod

paragrafy 209, 230 a 234 trestniho zakoniku.

3.4 Ochrana proti kybernetickym utokiim

Vzhledem k narlistajicim kybernetickym hrozbam je kli¢ové, aby si jednotlivci byli védomi
rizik a pouZzivali efektivni metody pro zvySeni své ochrany v digitdlnim svété. Tyto metody
jsou zalozeny na aktudlnich osvédéenych postupech a zahrnuji Siroké spektrum opatteni od
technickych teSeni az po osobni zvyky a chovani. Vzhledem k dynamické povaze
kybernetickych hrozeb je nezbytné, aby se jednotlivci neustale vzdélavali a adaptovali své
bezpecnostni praktiky podle nejnovéjSich trendii a doporuceni v oblasti kybernetické

bezpecnosti. (Augenbaum, 2019; Plotkin, 2020)
Aktualn€ osvédcenymi postupy a metodologiemi jsou:
Pravidelné aktualizace a sprava zaplat

Software a operacni systémy casto obsahuji bezpecnostni chyby, které mohou byt zneuzity
hackery. Pravidelné aktualizace zajiStuji opravy téchto chyb. Nastavenim automatickych
aktualizaci na Windows, macOS, Androidu a 10S je zajisténo, Ze zafizeni obdrzi nejnovéjsi

zabezpecovaci opravy bez potfeby manualniho zdsahu. (Augenbaum, 2019; Plotkin, 2020)
Pouzivani silnych hesel a spravce hesel

Silna hesla jsou zakladem ochrany online identit. Spravce hesel pomaha udrzet bezpecné
a unikatni heslo pro kazdou sluzbu bez nutnosti vSechny drzet v paméti. Pouziti kombinace
velkych a malych pismen, ¢isel a specidlnich znaki v heslech. Aplikace jako LastPass nebo

1Password mohou generovat a uchovavat hesla. (Augenbaum, 2019; Plotkin, 2020)
Dvoufaktorova autentizace (2FA)

2FA ptidava dalsi vrstvu zabezpeceni tim, ze vyZaduje druhy prvek ovéieni kromé hesla,

coz komplikuje ptistup ttocniktim. Nastaveni 2FA na emailu, socidlnich sitich a bankovnich
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uctech, obvykle pomoci SMS, emailu nebo autentizacni aplikace jako Google Authenticator.

(Augenbaum, 2019; Plotkin, 2020)
Opatrnost pri klikani na odkazy a prilohy

Phishingové utoky a Skodlivé softwary jsou casto Sifeny prostiednictvim infikovanych
emaill nebo webovych odkazii. Je nutné rozpoznévat podezielé emaily nebo webové stranky
a vyhnout se otevirdni pfiloh nebo klikani na odkazy od neznamych odesilateli.

(Augenbaum, 2019; Plotkin, 2020)
Zabezpeceni domaci sité

Wi-Fi sité jsou ¢astym cilem utoktl, zabezpeceni téchto siti miize zabranit neopravnénému
pristupu. Resenim miize byt naptiklad zména vychoziho jména sit€¢ (SSID) a hesla, pouziti

Sifrovani WPA3 a deaktivace funkce WPS na routeru. (Augenbaum, 2019; Plotkin, 2020)
Pravidelné zalohovani dat

Zalohovani je klicové pro obnovu dat po utocich jako je ransomware. Pouzitim externich
pevnych diski nebo cloudovych sluzeb jako je Google Drive nebo Dropbox pro pravidelné

zalohovani dilezitych soubort. (Augenbaum, 2019; Plotkin, 2020)
Pouziti bezpecnostniho softwaru

Antivirus a anti-malware programy detekuji a eliminuji potencialni hrozby pted tim, nez
zpiisobi $kodu. Resenim miize byt napiiklad instalace a pravidelna aktualizace programii

jako Kaspersky, Norton nebo McAfee. (Augenbaum, 2019; Plotkin, 2020)
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II. PRAKTICKA CAST
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4 POLOSTRUKTUROVANY DOTAZNIK

V ramci metodologie bakalaiské prace byla pouzita metoda kvalitativniho vyzkumu ve
form¢ dotaznikového Setieni, kdy ptivodné byl vytvofen polostrukturovany dotaznik ve
fyzické (papirové form¢). Dotaznik byl koncipovan jako anonymni, aby se zajistila
objektivita a bezpecnost tdaji poskytnutych respondenty. Tento krok byl zvolen s cilem
usnadnit pfistup pro respondenty, ktefi byli pozadani o vyplnéni dotazniku pii piijmu
oznameni na obvodnim oddéleni ve Zlin¢ v obdobi podzimu a zimy roku 2023 az do jara
roku 2024, dotazniku se zucastnilo celkem 83 osob. VSichni respondenti byli poskozenymi
ve smyslu kyberkriminality. Po dokonceni faze sbéru dat bylo vsak nezbytné zajistit, aby
byly informace zpracovany efektivné a systematicky. S timto cilem byly ru¢né vSechny
odpovédi pievedeny z papirovych dotaznikl do digitalni podoby, a to konkrétné do Google
Formulati. Tento krok umoznil automatizované generovani datového souboru, coz vyrazné
zjednodusilo dalsi analyzu odpovédi. Google Formulafe nésledné vytvotily excelovskou

tabulku, kterd poskytla uceleny ptehled shromazdénych dat.

Excelovskd tabulka byla dikladné prozkoumdna a analyzovéna, pficemz hlavni zjiSténi
a statistiky byly zaclenény do hlavniho textu bakalatské prace. Kompletni datovy soubor byl
piiloZen jako pfiloha prace, ¢imZ byla zajiSténa transparentnost vyzkumného procesu
aumoznén piistup k datim pro dalsi potencidlni vyzkum v této oblasti. Tento postup
zajiStuje snadnou verifikaci vysledkl a podporuje reprodukovatelnost vyzkumu v oblasti

kybernetické bezpe€nosti.

Dotaznik mél za hlavni cil ziskat hlubSi pochopeni o tom, jak poSkozeni vnimaji a fesi hrozby
z kyberprostoru. V dne$nim svéte, kde digitalni technologie pronikaji do vSech aspektl
naseho Zivota, se stava kybernetickd bezpecnost nezbytnou soucésti nasi kazdodenni
existence. Tento dotaznik byl navrZen tak, aby shromazdil dillezité udaje o rovni povédomi
respondentli o kybernetickych hrozbach, o preventivnich opatienich, ktera lidé podnikaji,
a o jejich zkugenostech s kybernetickymi utoky. Uéelem tohoto priizkumu je poskytnout
uceleny pohled na aktudlni stav kybernetické odolnosti mezi vefejnosti. Odpoveédi
z dotazniku poslouzily jako zéklad pro analyzu, ktera umoznila identifikovat klicové oblasti,
kde byla a bude potieba zvysit povédomi a zlepsit ochranna opatieni proti kybernetickym

atokum.
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4.1 Otazky v dotaznikovém Setieni

Je klicové pochopit nejen aktudlni stav povédomi a pfipravenosti respondentti, ale také
identifikovat oblasti, kde je mozné provést zlepseni. Kazda otazka v dotazniku byla peclivé

navrzena s konkrétni motivaci, kterd podporuje tento hlavni cil:
Otazka ¢. 1: Pohlavi

Motivaci za zahrnutim otdzky o pohlavi je moznost analyzovat, zda existuji vyznamné
rozdily v povédomi a pristupu ke kybernetické bezpecnosti mezi muzi a zenami. Tato
informace miize pomoci vytvorit cilenéjs$i vzdélavaci programy.

Otazka ¢.2: Vék

Zjisténi vékoveé skupiny respondentli umoziuje zkoumat, jak se povédomi a chovani tykajici
se kybernetické bezpecnosti lisi v riznych vékovych kohortach. To mlize napomoci k rozvoji

generaci specifickych preventivnich opatteni.

Otazka ¢. 3: Nejvyssi dosazené vzdélani

Otazka je zamé&fena na zji$téni souvislosti mezi Grovni vzdélani a povédomim o kybernetické
bezpecnosti, coz mize ukazat, zda vzdélavaci systém efektivné informuje o digitdlni

bezpecnosti.
Otazka ¢. 4: ZkuSenosti s informacnimi technologiemi

Zkoumani trovné IT zkuSenosti umozituje odhadnout, jak dobte jsou respondenti vybaveni

k rozpoznani a reakci na kybernetické hrozby.
Otazka ¢. 5: PovaZujete se za informovaného v oblasti kybernetické bezpecnosti?

Tato otazka poskytuje piehled o subjektivnim vniméni vlastniho povédomi o kybernetické

bezpecnosti, coz je dilezité pro hodnoceni potieby vzdélavacich zésahti.
Otazka ¢. 6: Jaké typy kybernetickych utokii znate?

Identifikace znalosti o rtiznych typech Gtok je klicova pro posouzeni Grovné informovanosti

respondenttl a identifikaci oblasti, které vyzaduji zvySenou osvétu.
Otazka €. 7: Z jakych zdroji cerpate informace o kybernetické bezpecnosti?

Zjisténi preferovanych zdrojii informaci pomilZze v optimalizaci distribuce osvétovych

materidlii o kybernetické bezpec¢nosti.
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Otazka ¢. 8: Jaka preventivni opatieni proti kybernetickym ttokiim pouZivate?

Tato otdzka odhaluje, jaké konkrétni kroky podnikaji jednotlivei ke zvySeni své ochrany,

coz je zasadni pro identifikaci popularnich a potencialné nedostatecnych opatteni.
Otazka €. 9: Jak jste reagovali, kdyzZ jste se stali cilem kybernetického atoku?

Odpovédi na tuto otdzku poskytuji piehled o béznych reakcich a strategiich obéti
kybernetickych utokli, coz miize napomoci k formulaci doporuceni pro efektivni feSeni

incidentt.

Otazka ¢. 10: Na jaky typ VaSich osobnich nebo pracovnich dat nebo systémi zautocil

kyberneticky uto¢nik?

Zkoumani specifickych cili utoki pomaha identifikovat nejvice zranitelnd mista

v kybernetické ochran¢ respondent.
Otazka ¢. 11: Jakou Skodu ¢i ujmu Vam zpisobil kyberneticky utok?

Analyza rozsahu a typu zplusobené Skody poskytuje dilezité informace o dopadech

kybernetickych utoki na jednotlivce.

Otazka ¢. 12: Jaka z nasledujicich moZnosti by podle Vas nejvice pomohla zvysit
odolnost osob viici kybernetickym utokim?

Tato otazka je zasadni pro identifikaci opatfeni, kterd jsou povaZzovana za nejucinngjsi
v oCich vetejnosti, a mize napomoci k prioritizaci preventivnich a vzdélavacich iniciativ.

Kazda otazka v dotazniku je nezbytnou soucésti SirSiho Usili o pochopeni a zlepSeni

kybernetické odolnosti, a to jak na individudlni, tak na kolektivni Grovni.
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4.2 Vystupni data z jednotlivych otiazek dotaznikového Setfeni

Otazka ¢. 1: Pohlavi

® Muz

= Zena

Obrézek 2 Pohlavi (zdroj: vlastni)

V ramci demografické analyzy respondenti dotazniku zaméfeného na odolnost osob vici
kybernetickym utokiim bylo zjiSténo, ze z celkového poctu 83 tcastnikll priizkumu bylo 45
zen, coz predstavuje 54,22 %, a 38 muzi, coz tvoii 45,78 %. Tato data naznacuji relativné
vyvazené zastoupeni pohlavi mezi respondenty, coz umoziuje provést komplexni analyzu
odpovédi s ohledem na genderovou perspektivu. Pfitomnost obou pohlavi v témét rovném
poméru je dillezita pro zajisténi, ze zjisténi a doporuceni vyplyvajici z analyzy dotazniku

jsou relevantni a aplikovatelné na Sirokou populaci.
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Otazka ¢.2: Vék
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Obrazek 3 Vek (zdroj: vlastni)

V ramci analyzy vékového rozloZzeni respondentii dotazniku zaméfeného na odolnost vici
kybernetickym tutokiim bylo identifikovano nasledujici rozdéleni mezi jednotlivymi
veékovymi skupinami. Z celkového poctu 83 ucastniki bylo 9 respondentti (10,84 %) ve véku
19 let a méné, skupina ve véku 20 az 29 let tvotila 17 respondentt (20,48 %), nejvetsi
zastoupeni méla vékova kategorie 30 az 39 let s 21 respondenty (25,30 %). Skupina 40 az
49 let predstavovala 18 respondentt (21,69 %), respondentti ve véku 50 az 59 let bylo 11
(13,25 %), a skupina 60 let a vice Citala 7 respondentt (8,43 %).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

Otazka ¢. 3: Nejvyssi dosazené vzdélani

Vysokoskolské vzdélani - doktorsky stupenn 0
Vysokogkolské vzdélani - magistersky stuperi [ 5
Vysokogkolské vzd&lani - bakalasky stupert [N 7
Vy$si odborné vzdélani [ 6
St¥edni vzdélani s maturitni zkouskou [ 37
St¥edni vzdélani s vyuenim listem [N 15
Zakladni vzdélani [ 13

Obrazek 4 Nejvyssi dosazené vzdélani (zdroj: vlastni)
V analyze dosazené¢ho vzdélani mezi respondenty dotazniku byly zaznamenany nésledujici
udaje: z celkového poctu 83 respondentti 13 respondentt (15,66 %) uvedlo, Ze dosahlo
zakladniho vzdélani, skupina s dokoncenym stfednim vzdélanim s vyuénim listem ¢itala 15
osob (18,07 %), velkou ¢ast respondentti tvofilo 37 jedinct (44,58 %) s maturitou, vyssi
odborné vzdélani mélo 6 ucastnikl (7,23 %), vysokoskolské vzdélani na bakalafském stupni
dosdhlo 7 respondentd (8,43 %), magistersky stupen vysokoskolského vzdélani byl
zaznamenan u 5 respondentt (6,02 %), a Zadny z respondentd nedosahl vysokoskolského
vzdélani v doktorském stupni. Tyto tdaje reflektuji rozmanitost vzdélavacich urovni mezi

ucastniky dotazniku a poskytuji uceleny piehled o vzdélavacim spektru respondentt.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

Otazka €. 4: ZKuSenosti s informacnimi technologiemi

Pokrocila - 7

Obrazek 5 Zkusenosti s informac¢nimi technologiemi (zdroj: vlastni)
Z celkového poctu 83 respondentt prizkumu o IT zkuSenostech 59 (71,08 %) své dovednosti
hodnotilo jako zékladni, 7 (8,43 %) uvedlo pokro¢ilé znalosti, a 17 (20,48 %) respondentti

deklarovalo, Ze nema zadné zkusenosti s informacnimi technologiemi.
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Otazka ¢. 5: PovaZujete se za informovaného v oblasti kybernetické bezpecnosti?

Ano

. 5

Obrazek 6 Povazujete se za informovaného v oblasti kybernetické bezpe¢nosti? (zdroj:
vlastni)

Z celkového poctu 83 respondentli se v oblasti kybernetické bezpecnosti povazovalo za
informované pouze 5 (6,02 %) osob. VEtsi ¢ast, 27 (32,53 %), se identifikovala jako castecné
informovand, coz ukazuje na urCitou miru povédomi o této problematice. Nicméné,
dominantni vétSina, 51 (61,45 %) respondentl, se povazovala za neinformované, coz

signalizuje znacny prostor pro zlepseni v edukaci a osvéte verejnosti v této klicové oblasti.
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Otazka ¢. 6: Jaké typy kybernetickych utokii znate?

Zadné T 14
Denial-of-Service (DoS) N 10
Spoofing [ 34
Social Engineering [N 10
Ransomware _ 29
Malware - [ 45
Phishing - [ 66

Obrazek 7 Jaké typy kybernetickych ttoka znate? (zdroj: vlastni)
Z 83 respondentll nejvice, 66 (79,52 %), identifikovalo phishing jako zndmy typ
kybernetického utoku, coz naznacuje vysoké povédomi o této hrozbé. Malware byl uveden
45 (54,22 %) ucastniky, zatimco ransomware znalo 29 (34,94 %) respondentti. Mén¢ znamé
utoky jako social engineering a Denial-of-Service (DoS) byly rozpoznany pouze 10 (12,05
%) ucastniky. Spoofing byl znam 34 (40,96 %) respondentim. Celkem 14 (16,87 %)
respondentli nebylo obeznameno s zaddnym z vybranych typt kybernetickych utoki.
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Otazka ¢. 7: Z jakych zdroji ¢erpate informace o kybernetické bezpecnosti?

Skola N 7
Zédnych Y 12
Bankovniinstituce [ 45
Média EEE 37
Socidlni sit¢ [ 25
Kurzy 0
Knihy B 2

Clanky na internetu I, 43

Obrazek 8 Z jakych zdroji Cerpate informace o kybernetické bezpecnosti? (zdroj: vlastni)
Z 83 respondentll nejCastéji, 45 (54,22 %) ziskavalo informace o kybernetické bezpecnosti
od bankovnich instituci, coz bylo nasledovano 43 (51,81 %) osobami, které Cetly ¢lanky na
internetu. Média byla zdrojem pro 37 (44,58 %) respondenttl a socidlni sité pro 25 (30,12 %)
z nich. Oproti tomu knihy 2 (2,41 %) a vzdélavaci instituce (Skola) 7 (8,43 %) byly méné
vyuzivané zdroje. Celkem 12 (14,46 %) respondentd uvedlo, ze necerpaji informace

o kybernetické bezpecnosti z zadného z téchto zdroja.
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Otazka ¢. 8: Jaka preventivni opatieni proti kybernetickym utokiim pouzivate?

Pravidelnd zaloha dat

Vzdélavani v oblasti kybernetickébezpecnosti

) I
S
w

Silna hesla 64

Pravidelné aktualizace softwaru _ 29
Antivirovy software _ 35

Obrazek 9 Jaké preventivni opatfeni proti kybernetickym tutokiim pouzivate? (zdroj:
vlastni)

Nejcastéjsim preventivnim opatienim proti kybernetickym utokiim mezi 83 respondenty
byla dvoufaktorova autentizace, coz uptednostnilo 72 (86,75 %) ucastnikii. Toto bylo
nasledovano pouZzivanim silnych hesel 64 (77,11 %) a antivirovym softwarem 35 (42,17 %).
Pravidelné aktualizace softwaru 29 (34,94 %) a zélohy dat 13 (15,66 %) byly rovnéz
pouzivany, ale v mensi mife. Zajimavé je, ze vzdelavani v oblasti kybernetické bezpecnosti

nebylo vybrano jako preventivni opatfeni Zaddnym z respondentt.
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Otazka ¢. 9: Jak jste reagovali, kdyzZ jste se stali cilem kybernetického titoku?

=
Y]

Kontaktovani rodiny

Nahlaseni utoku pfislusnym orgdnim 36

Informovani poskytovatele sluzby 43

Zména hesel 35

Kontaktovani IT specialisty . 4

Obrazek 10 Jak jste reagovali, kdyz jste se stali cilem kybernetického utoku? (zdroj:
vlastni)

Kdyz se respondenti dozvédéli, ze se stali teréem kybernetického utoku, nejcastéji
informovali poskytovatele sluzby, coZ ucinilo 43 (51,81 %) z nich. Dalsi ¢asto podnikanym
krokem bylo nahlaSeni utoku piislusSnym organtim 36 (43,37 %) a zména hesel 35 (42,17 %).
Kontaktovani rodiny bylo dalsi reakci s 19 (22,89 %), zatimco kontaktovani IT specialisty
bylo méné Casté s 4 (4,82 %).
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Otazka ¢. 10: Na jaky typ VaSich osobnich nebo pracovnich dat nebo systémii zattocil

kyberneticky uto¢nik?

Cloudové uloZisté nebo sluzby 1 3

Ucty spojené s online nakupovanim N 21
Webové stranky nebo aplikace, které spravuji W 2
Pracovni zafizeni nebosit¢ |l 2
Osobni zafizeni (napt. potita¢, smartphone) N 27
Bankovni U¢ty nebo finanéni sluzby IS 36
Socidlni sité¢ I se
Pracovni e-mail [ 3

Osobni e-mail N 21

Obrazek 11 Na jaky typ VasSich osobnich nebo pracovnich dat nebo systému zattocil
kyberneticky tto¢nik? (zdroj: vlastni)

Z 83 respondentt byly jako nejcastéjsi cile kybernetickych utokt identifikovany socialni sité
56 (67,47 %), coz poukazuje na vysokou uroven ohrozeni téchto platforem. Bankovni ucty
nebo finanéni sluzby nasledovaly s 36 (43,37 %), coz zduraziuje finanéni motivy mnoha
utokd. Osobni zafizeni byla také znacné zasazena 27 (32,53 %), stejné jako osobni emaily
a ucty spojené s nakupovanim 21 (25,30 %). Méné casto byly jako cile uvadény cloudova

uloziste a pracovni emaily 3 (3,61 %), webové stranky nebo pracovni zatizeni 2 (2,41 %).
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Otazka ¢. 11: Jakou $kodu ¢i ijmu Vam zpisobil kyberneticky ttok?

Nucend doba offline nebo vypadek sluzby | 1

Poskozeni reputace nebo ztrata diveéry o
zakaznik/klientd

Ztrata pfristupu k online uctam (napft. socialni e
sité, e-mail, bankovni ucty)

Poruseni bezpecnosti pracovni sité nebo 12
systéml

Ndakaza malwarem nebo ransomwarem, ktera - 5
vyzadovala ¢isténi nebo obnovu systému

Financni ztrdta [ 60

Ztrata pracovnich nebo obchodnich dat [l 5

Ztrata osobnich dat [N 23

Obrazek 12 Jakou $kodu ¢i Gjmu Vam zptsobil kyberneticky utok? (zdroj: vlastni)
nasledovala ztrata osobnich dat 23 (27,71 %) a ztrata piistupu k online uctim 21 (25,30 %).
Malware nebo ransomware, spolu se ztrdtou pracovnich dat, postihly 5 (6,02 %)
respondentli. PoSkozeni reputace nebo ztrata divery zdkaznikid se objevila u 4 (4,82 %),
zatimco poruseni bezpecnosti pracovni sité ¢i systému 2 (2,41 %) a nucend doba off-line

nebo vypadek sluzby byly jesté¢ méné Casté 1 (1,20 %).
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Otazka €. 12: Jaka z nasledujicich moZnosti by podle Vas nejvice pomohla zvysit

odolnost osob viici kybernetickym ttokiim?

Podpora vyzkumu a vyvoje v oblasti
vzdélavacich nastrojl pro kybernetickou
bezpecnost

Vytvareni a distribuce interaktivnich
vzdélavacich materidll a her zamérenych na
kybernetickou bezpeénost

I O
0o

Spusténi verejnych informacnich kampani
zamérenych na zvySovani povédomi o
kybernetickych hrozbach

32

Poskytovani online kurzi a zdrojd zdarma pro

samostudium kybernetické bezpecnosti 13

Organizovani pravidelnych workshopl a
Skoleni o kybernetické bezpecnosti pro
verejnost

=
S

Rozvoj a integrace kurikul o kybernetické
bezpecnosti do Skolnich osnov na vsech
urovnich vzdélavani

16

Obrazek 13 Jaka z nésledujicich moznosti by podle Vas nejvice pomohla zvysit odolnost
osob vici kybernetickym ttokiim? (zdroj: vlastni)

Za nejlepsi z vybranych mozZnosti, kterd by nejvice pomohla zvysit odolnost osob vici
kybernetickym utokiim povazovalo 83 respondentli spuSténi vefejnych informacnich
kampani zamétenych na zvySovani povédomi o kybernetickych hrozbach 32 (38,55 %),
nasledovanou rozvojem a integraci kurikul o kybernetické bezpecnosti do skolnich osnov na
vSech trovnich vzdélavani 16 (19,28 %), organizovanim pravidelnych workshopii a Skoleni
o kybernetické bezpec¢nosti pro vefejnost 14 (16,87 %), poskytovanim online kurzl a zdroju
zdarma pro samostudium kybernetické bezpecnosti 13 (15,66 %), vytvarenim a distribuci
interaktivnich vzdélavacich materidlit a her zaméfenych na kybernetickou bezpecnost
8 (9,64 %) a nakonec bez jediného vybéru moznosti podpory vyzkumu a vyvoje v oblasti

vzde¢lavacich néstrojii pro kybernetickou bezpecnost.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 42

5 NESTANDARTIZOVANY ROZHOVOR

Rozhovor s policistou z oddéleni kybernetické kriminality Policie CR byl navrzen tak, aby
poskytl nahled do svéta boje proti kyberkriminalité z pohledu odbornika, charakteristiku
kyberkriminality v CR, mezinarodni spolupraci, prevenci a ochranu, vzdélavani vefejnosti,
oc¢ekavané trendy a vyzvy, radu pro vetejnost, zdroje pro obéti, a osobni motivaci
a zkuSenosti. Tyto otazky maji za cil objasnit, jak Policie CR pfistupuje k feSeni

kybernetickych hrozeb a jaké strategie povazuje za nejucinnéjsi ve snaze chranit vefejnost.

Cilem rozhovoru s policistou z oddéleni kybernetické kriminality byl nejen poskytnout
pohled na boj proti kyberkriminalité, ale také nabidnout vefejnosti praktické rady pro
zvySeni jejich kybernetické bezpecnosti. Expert sdilel své postfehy o nejucinnéjSich
preventivnich opatienich a zptisobech, jak se chranit pfed béZznymi hrozbami, ¢imz pfispiva

k vétsimu povédomi a lepsi pfipravenosti obcant ¢elit kybernetickym tatoktam.

5.1 Otazky a odpovédi rozhovoru

Otazka ¢. 1: Jak se jmenujete a kde pracujete?

Odpovéd’: Mé jméno je nprap. Stanislav Cholasta a pracuji jako zaméstnanec Policie CR

ptesnéji jako vySetfovatel na oddéleni analytiky a kybernetické kriminality ve Zliné.

Otazka & 2: Jak jste se dostal k praci v oblasti kybernetické kriminality u Policie CR a co

vas na této specializaci nejvice zajima?

Odpovéd’: Od zadatku své kariéry jsem puisobil na obvodnim oddéleni Policie CR, kde jsem
se setkaval s nejriiznéjSimi formami kriminality. S ohledem na to, Ze v poslednich letech je
zfetelny naruast kybernetické kriminality, ktera se stdva ¢im dal tim vétSim problémem, bylo

pro mé ptirozenou volbou zaméfit se na tento druh kriminality.

Otazka ¢&. 3: Jaké typy kybernetickych ttokt jsou v Ceské republice nejdastgjsi a jak se
vyvijeji v Case?

Odpovéd’: Nejcastéji se setkavame s kybernetickou kriminalitou zamétenou na lidi, ktefi
podlehli podvodnému investovani na kryptoburzach, a s phishingem, kdy se pachatelé snazi

ziskat ptistupové udaje k internetovému bankovnictvi obéti. S ¢asem lze pozorovat, Ze

metody pachatel se stavaji sofistikovanéjSimi.

Otazka & 4: Jaka je usp&nost Policie CR pii objasiiovani kybernetické kriminality

a existuje rozdil v tom, jaka kyberkriminalita ma vétsi Sanci na objasnéni?
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Odpovéd’: Uspésnost Policie CR v objasiiovani kybernetické kriminality je podstatné nizsi
nez u tradi¢ni kriminality. Podle mého nazoru je vétsi Sance na objasnéni téch ptipadii
kyberkriminality, pii kterych je mozné v ramci Setieni vyzadat informace od subjekt

podléhajicich ¢eskému pravnimu systému.

Otazka ¢&. 5: Jak Policie CR spolupracuje s mezinarodnimi organizacemi a policiemi jinych

statl v boji proti kyberkriminalité?

Odpovéd’: Policie CR spolupracuje v boji proti kyberkriminalité i na mezinarodni Grovni.
Tato spoluprace je klicova, jelikoz pachatelé Casto vyuzivaji sluzby a platformy zahranicnich
spole¢nosti. V nékterych piipadech umoziuji mezinarodni dohody vyzadani potfebnych
informaci, avSak v jinych pfipadech mtze byt vyzadani téchto informaci komplikované,

pokud pfislusné mezinarodni smlouvy neexistuji.

Otazka €. 6: MiZete zminit n¢ktery z pfipadi kybernetické kriminality, na kterém jste

pracoval a ktery mél vyznamny dopad nebo vas osobn¢ zasahl?

Odpovéd’: Velmi mé zasahl ptipad, kdy organizovand skupina provozovala podvodnou
webovou stranku nabizejici obchodovani s kryptoménami. Stopy vedly k mnoha
poskozenym, kteti byli vyuziti pro podvody. Tento piipad ukézal, jak rozsdhla

a organizovana muze kyberkriminalita byt.

Otazka ¢. 7: Jaké jsou podle vasi zkuSenosti nejefektivnéj§i metody prevence proti

kybernetickym utoktim pro jednotlivce i organizace?

Odpovéd: Neustald osvéta a informovanost o rizicich a metodiach ochrany proti
kyberkriminalité jsou klicové. Je diileZité osvétlovat tuto problematiku od détstvi aZ po starsi

generaci. MozZnosti osvéty zahrnuji medialni kampané, kurzy a prednasky.

Otazka ¢. 8: Existuje podle vas oblast, ve které je potieba ze strany statu zapracovat na

vzdelavani svych obcanti?

Odpovéd’: Urcité ano, ve vSech. Obecné lze fict, Ze stat pii feSeni otazky kybernetické
kriminality zaspal a nyni je nékolik let pozadu v kancelafi vtipkujeme az o 10 letech, ale ono
to neni daleko od pravdy. Do vzdé€lavacich osnov se dostavaji otazky kyberkriminality
a finan¢ni gramotnosti velice pozvolna a jakmile se tam dostanou je zde otdzka, zda tomu
rozumi samotni pedagogové. Je zfejmé, ze samotny stat na to nestaci a je nutné, aby se do

prevence kyberkriminality zapojili 1 soukromé subjekty jako mizeme sledovat napiiklad
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u bankovnich instituci, které varuji své zdkazniky pted podvody pti kazdé navstéve pobocky

¢i internetové platbe, tak to ma byt a urcité se jedna o spravnou cestu.

Otazka &. 9: Jaké vzdélavaci programy nebo iniciativy Policie CR podporuje nebo provadi

pro zvyseni povédomi o kybernetické bezpecnosti mezi obcany?

Odpovéd’: Policie CR se snazi informovat vefejnost o piipadech kyberkriminality
a upozoriiovat na potencidlni rizika. Podporujeme také organizace, které se zabyvaji
prevenci kyberkriminality. Jednou z nejvétiich spoleénych akci Policie CR a Ceské

bankovni asociace je vzdélavaci kampan ,,#nePINdej!*.

Otazka €. 9: Jaké nové trendy a vyzvy v oblasti kybernetické kriminality ocekavate
v nadchézejicich letech a jak se na né Policie CR piipravuje?

vvvvvv

v oblasti kybernetické kriminality. Pfedpokldda se, ze vyvoj v této oblasti bude rychly

a policie bude muset ptizptisobit své metody a prostredky.

Otazkaé. 10: Jakou radu byste dal kazdému, kdo chce zlepsit svou kybernetickou

bezpecnost?

Odpovéd’: Mam jich hned nékolik. DileZité je oveétovat si, s kym komunikujete po telefonu
nebo pies internet a byt opatrny pii sdileni osobnich informaci. Je za potiebi pouzivat ,,selsky
rozum*, naptiklad jestli se zda byt ptilezitost k investici az moc dobra pravdépodobné je
a bude se Casto jednat o podvod. Dale pokud nam antivirus nebo internetovy prohlize¢ fika,
Ze se jedna o nebezpe€nou stranku, pravdépodobné je. Pomérné nebezpecné jsou naptiklad
vetejné Wi-Fi site, témto by se méla vetejnost také vyhybat.

Otazka & 11: Kam by se méli obratit lidé v CR, pokud se stanou obéti kybernetického
utoku?

Odpovéd’: V piipade stani se obéti kybernetického ttoku je klicové vyhledat odbornou
pomoc, napiiklad u poskytovatele dané sluzby. K dispozici jsou specializované webové

stranky (napf. www.e-bezpeci.cz), telefonni linky, a v neposledni fad€ je mozné se obratit

na Policii CR, kter4 poskytne odbornou pomoc nebo smétuje k daliim odbornikiim.

Otazka ¢. 12: Co vas nejvice motivuje ve vasi praci a jak se vyrovnavate s psychickou

naroc¢nosti feSeni ptipadl kybernetické kriminality?


http://www.e-bezpeci.cz/
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Odpovéd’: Motivuje me€ rozmanitost a dynamika problematiky kyberkriminality
a samoziejm¢ moznost uspésné dopadnout pachatele. Po narocné praci je pro mé dulezité

najit ¢as na relaxaci a traveni volného ¢asu s rodinou nebo v ptirodé.

5.2 Zavéry z rozhovoru

Tento rozhovor poskytl uceleny pohled na situaci kybernetické kriminality v Ceské republice
z perspektivy zkuSeného specialisty a zdaraznil vyznam prevence, osvéty a mezinarodni

spoluprace v boji proti této neustale se vyvijejici hrozbé.

Z rozhovoru s panem Stanislavem Cholastou z OAKK Zlin o kybernetické kriminalité

v Ceské republice vyplyva nékolik kli¢ovych zavéra:

Charakteristika a vyvoj kyberkriminality: V Ceské republice se nejéastéji setkavame
s podvodnym investovanim na kryptoburzach a phishingem. Tyto metody se stavaji stale
sofistikovanéj$imi, coz zvySuje potfebu neustalého vzdélavani a adaptace ochrannych
strategii.

nez u tradi¢ni kriminality, pfi¢emz vétsi Sance na uspéch maji ptipady, kde je mozné ziskat
informace od subjektii podléhajicich ceskému pravnimu systému.

Mezinarodni spoluprace: Boj proti kyberkriminalit¢ vyzaduje tUzkou mezinarodni
spolupréaci, nebot’ pachatelé Casto vyuZivaji zahrani¢ni sluzby a platformy. Existence

mezinarodnich dohod je klicova pro uspéch v této oblasti.

Prevence a osvéta: Klicovymi metodami prevence proti kybernetickym utoktim jsou
neustala osvéta a informovanost vetejnosti. Je dilezité cilit na vSechny vékové skupiny

a vyuZzivat riizné platformy pro Sifeni osvéty.

Budouci trendy a vyzvy: V oblasti kybernetické kriminality se o€ekava rostouci role umélé
inteligence, coz pfedstavuje nové vyzvy pro bezpecnostni sily. Piiprava na tyto trendy

vyZaduje inovace a adaptaci stavajicich metod.

Diilezitost osobni ochrany a zdroji pomoci: Dulezita je opatrnost pii online komunikaci

a vyuZzivani dostupnych zdroj pro pomoc v piipadé stani se obéti kybernetického utoku.
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6 NAVRH NA ZLEPSENI SITUACE

Z dotaznikového Setieni je ziejmé, Ze kybernetické utoky si nevybiraji mezi pohlavimi
a jejich ter¢em jsou jak muzi, tak zeny, z mé osobni zkuSenosti mohu fict, Ze Zeny se stavaji
tercem kybernetickych utoku castéji zato muzi prichazeji o mnohem vice penéz. Co se tyce
veékového rozlozeni tak celkem logicky nejcastéjSim ter¢em kybernetickych utokt jsou lidé
v produktivnim véku, ale nejzranitelnéj$i skupinou jsou lidé nad 60 let, ktefi dospivali
v zcela odlisné dob¢, takto to skutecné je 1 v praxi, kdy lidé nad 60 let maji problém
s rozpoznanim legitimnosti informaci zvefejiiovanych v kyberprostoru a jejich chybné
rozhodnuti si ¢asto nepiipoustéji ani poté co se stali teréem kybernetického utoku. Jakmile
lidé vlastni mobilni telefon anebo pocita¢, povazuji svou zkuSenost s informacnimi
technologiemi za zékladni, toto si dovolim tvrdit, Ze v dneSni dob¢ jiz davno neplati a pouhé
uzivani néfeho, ¢emu téméf nerozumim, ze mé ned€la zkuSeného s informacnimi
technologiemi, toto plati v podstaté i o informovanosti v oblasti kybernetické bezpecnosti,
pouhé povédomi o existenci néceho z nds nedéla informované, pokud nezname konkrétni
ptiklady ¢i ptipady.

Z vysledkii mizeme pozorovat, ze slovo phishing nebo jak lidové slychame ,,fiSing™ je téméer
kazdému zname, ale jen pouze zlomek lidi dokdze pojem pievést do redlného svéta
a definovat jeho vyznam ¢i jak by takovy phishing vlastné mohl vypadat. Za jako velice
efektivni informa¢ni kampail musim vyzdvihnout a je to i patrné z vysledkli snahu
bankovnich instituci o osvétu svych klienti, kdy zna¢nou mérou ba dokonce nejveétsi
prispivaji k povédomi vetejnosti o nebezpecnosti kybernetickych utokd a vynalézavosti
uto¢nikd, tato snaha je ocividné funkéni a ma velky dosah. Dvoufaktorové autentizace ve
spolecnosti se silnymi hesly se u Siroké vefejnosti ukazuje jako nejcastéjSi ochranny
mechanismus proti kybernetickym utoktim, je to z velké ¢asti zpisobeno povinnosti pro
uzivatele ze strany poskytovateli dané sluzby, toto Ize do budoucna povazovat za krok
pravnim smérem, nicméné z praxe je ziejmé, ze toto nestaci a pokud obéti svym ttocnikiim
tyto udaje predaji tak se stadvaji neefektivnimi. Nej€astéjsim motivatorem kybernetickych
utocniki je financni zisk, toto je patrné i z vysledkdl, kdy drtiva vétSina pfijatych oznameni
na Policii CR od obéti kybernetickych titokii obsahuje uréitou ztratu at’ uz finanéni nebo

citovou.
Jak vysledky ukazuji, tak lidé ke zvySovani povédomi o kybernetické bezpecnosti povazuji
za klicové verejné informacni kampané a integraci kybernetické bezpecnosti do Skolnich

osnov na vSech urovnich studia v této Casti prace se ve tfech ¢astech pokusim piedlozit rady
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a navrhy, jak by se soucasna situace mohla zlepsit, a to zejména v integraci kybernetické

bezpecnosti do Skolnich osnov.

6.1 Obecné rady

V dnesni digitaln€ propojené dobé¢ je ochrana proti kybernetickym utoklim nezbytna nejen
pro podniky, ale i pro jednotlivce. Prestoze se technologie stile vyviji a poskytuje nové
prilezitosti pro osobni 1 profesni rust, s sebou pfinasi i nové hrozby v podobé¢ kybernetickych
utokii, které mohou ohrozit nase osobni udaje, finan¢ni zabezpeceni, a dokonce i nasi
fyzickou bezpecnost. V nasledujicich odstavcich poskytnu Ctyfi praktické rady, které mize
vetejnost vyuzit ke zvySeni své odolnosti vici témto digitdlnim hrozbam. Tato doporuceni
jsou zamétena na posileni zdkladnich aspektl kybernetické bezpecnosti a méla by slouzit

jako zakladni privodce pro kazdého, kdo chce chranit své digitalni prostredi.

Pouzivejte silna hesla a spravce hesel: Kazda osoba by méla pouzivat silna, jedine¢na hesla
pro ruzné online Ucty. Doporucuje se kombinovat velka a mald pismena, ¢islice a specialni
znaky. Uchovavani hesel v bezpe¢ném spravci hesel miize pomoci spravovat tyto udaje bez

rizika jejich zapomenuti.

Efektivita silnych hesel je pfimo zavisla na nasi schopnosti udrZet je v soukromi a nevydavat
je tfetim strandm, bez ohledu na zdanlivou legitimnost jejich pozadavkt. Jakmile totiz
sdélime své hesla jinym osobam, i kdyz se zda jejich zadost opodstatnéna, oslabujeme tim
jejich ochranny potencidl. Tim padem se hesla stavaji znehodnocenymi a my efektivné
eliminujeme jakoukoliv ochranu, kterou byla hesla designovéana poskytovat. Toto zasadni
poruseni bezpecnostnich protokold nasledné umoziuje uto¢nikiim volny pfistup k nasim

citlivym a cennym datiim.

Pouzivejte dvoufaktorovou autentizaci: Kdekoliv je to moZzné, méli byste aktivovat
dvoufaktorovou autentizaci (2FA). Tato bezpecnostni vrstva vyzaduje druhy prvek ovéteni
k ptihlaSeni, coZ ztéZuje potencidlnim utocniklim ptistup k vaSim G¢tim, 1 kdyZ se jim podati
ziskat vase heslo.

Podobné jako se silnymi hesly je to i s dvoufaktorovou autentizaci, kterd ptedstavuje
klicovou vrstvu zabezpeceni, vyznamné zvysujici ochranu piistupu k 0¢tiim tim, Ze vyzaduje
dve nezavislé formy ovéteni identity uzivatele. Tento bezpecnostni mechanismus vSak ztraci
svou ucinnost, pokud dojde k sdileni autentiza¢nich kodl s tfetimi stranami. Pfedani téchto

koda jakymkoli zpGsobem vede k podstatnému oslabeni zabezpe€eni, nebot’ umoziuje
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uto¢nikim obejit ob¢ Girovné ochrany a ziskat ptistup k chranénym datim. Je tedy nezbytné,

aby uZzivatelé chranili své autentizacni kody stejné pecliveé jako sva hesla.

Aktualizujte své software a operaéni systémy: Pravidelné aktualizace softwaru
a operacnich systému zajisti, Zze vaSe zafizeni obsahuje nejnovéjsSi bezpecnostni opravy
a ochranu proti znamym hrozbam. Automatické nastaveni aktualizaci mize pomoci udrzet

vase systémy vzdy aktudlni.

Bud’te obezietni vii¢i phishingovym ttokim: Vzdy peclivé kontrolujte emaily a odkazy
pied kliknutim na né. Phishingové ttoky casto vyuzivaji zdanlivé legitimni emaily nebo
zpravy k ziskani citlivych informaci, jako jsou hesla nebo bankovni udaje. Naucte se
rozpoznavat podezielé znaky, jako jsou gramatické chyby, nespravné adresy URL

a nevyzadané Zadosti o informace.

Vyse uvedené rady byly konzultovany s nprap. Stanislavem Cholastou, kdy tento s radami
souhlasi a v podstaté¢ podobné myslenky predava z pravidla podvedenym v kybernetickych
podvodech. Nicméné pii konzultaci zdlraznil dilezitost a uzite¢nost zalohovani osobnich

dat. Z tohoto ditvodu byla pfidana jesté jedna a posledni rada:

Pravidelné zalohovani dat: Pro zajiSténi ochrany osobnich i pracovnich dat pied ztratou
zpisobenou kybernetickymi utoky, jako je ransomware, je nezbytné pravideln¢ zalohovat
dilezité soubory. Zalohy by mély byt provadény na vice médiich, véetné externich pevnych
diski a cloudovych ulozist. DoporuCuje se zalohovat data v pravidelnych intervalech,
idedlné pomoci automatizovaného softwaru, ktery zjednodusi proces a minimalizuje riziko
lidské chyby. Pro zvyseni bezpe€nosti je dillezité udrzovat alesponl jednu zalohu oddélenou

a izolovanou od hlavni sité, aby byla ochranéna pted sitovymi utoky.

6.2 Aplikace intuitivniho mysleni v praktickém rozhodovani

Pouziti zdravého rozumu pii ochrané proti kybernetickym ttokiim je kli€¢ové. Zde je né€kolik

zpisobi, jak mohou jednotlivci aplikovat zdravy rozum ve své kybernetické ochrané:

Nevérte vSemu, co vidite nebo ctete: Kyberneticti utocnici asto pouzivaji sofistikované
phishingové techniky, které mohou vypadat velmi presvédcivé. Vzdy dikladné ovétujte
pravost emailil, zprav a webovych stranek pied tim, nez zadate jakékoliv osobni udaje nebo

stahujete soubory.

Zvaite rizika a disledky: Pred kliknutim na jakykoliv odkaz nebo otevienim ptilohy se

zamyslete nad moZznymi dusledky. Nezivte zvédavost na ukor bezpecnosti. Pokud néco
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vypadé podeziele nebo prili§ dobfe, aby to byla pravda, pravdépodobné to tak je. Je zdsadni,
ze pokud nas$ antivirovy program identifikuje néjaky soubor nebo webovou stranku jako
nebezpecnou, méli bychom tuto informaci povazovat za divéryhodnou. Pokud tedy dojde
k varovani od antivirového programu, existuje vysoka pravdépodobnost, ze objekt skutecné
ptredstavuje riziko. V piipadé, Zze nékdo tvrdi opak, tedy ze identifikovana hrozba je ve
skutecnosti bezpecna, je nezbytné pecliveé zvazit dlivéryhodnost a odbornost této osoby nebo

zdroje informaci.

Méjte na paméti, Ze nikdo neni imunni: Casto lidé piedpokladaji, Ze jsou pfili§ malymi,
aby byli cilem kybernetickych utokti. Tento pfistup miize vést k nedostate¢né ochrang.
Kybernetické hrozby jsou vSudypiitomné a mohou zasdhnout kazdého. Dokonce lze

pfedpokladat, Ze ¢im zranitelnéjsi cil je tim spiSe se stane teréem kybernetického ttoku.

Pouzivejte technologie s rozvahou: Zvazte, jaké informace sdilite online, a bud’te opatrni,
kdyz pouzivate aplikace a sluzby, které mohou shromazd’ovat vase data. Nastaveni soukromi
a bezpecnosti by mélo byt ptizptisobeno tak, aby chranilo vase informace, aniz by to omezilo

vasi online aktivitu.

Aplikaci téchto zakladnich principl selského rozumu do vaseho kazdodenniho digitdlniho
Zivota muzete vyznamné snizit riziko stat se obé€ti kybernetického ttoku a chranit svoje

osobni a finanéni informace.

6.3 Integrace kybernetické bezpe¢nosti do Skolnich osnov

Je zcela zasadni zajistit, aby ucitelé a vyucujici byli pravidelné¢ vzd€lavani v oblasti
kybernetické bezpecnosti. To je kliCoveé pro UspéSné zaclenéni této tematiky do Skolnich
osnov na vSech Urovnich vzdéldvani. Pravidelné vzdélavani ucitelt zajistuje, Ze jsou
aktualné informovani o nejnovéjsich trendech, technologiich a hrozbach, cozZ je umoziuje
efektivné predavat tuto znalost studentiim. Nékolik klic¢ovych aspektl pro vzdélavani ucitelt

v kybernetické bezpecnosti zahrnuje:

e Profesiondlni rozvojové programy: Organizovani pravidelnych Skoleni a workshop,
které ucitelim poskytnou nejen teoretické znalosti, ale také praktické dovednosti
v oblasti kybernetické bezpecnosti. To mlize zahrnovat jak zékladni, tak pokrocilé

kurzy zabezpeceni, v zavislosti na jejich pfedchozim vzdélani a potiebach.

e Pristup k aktudlnim zdrojim: Ucitelé by méli mit snadny pfistup k nejnovéjSim

zdrojiim a materialtim, které mohou vyuzit ve svych hodinach. To zahrnuje odborné
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¢lanky, online kurzy, video tutoridly a dal§i vzdélavaci ndstroje aktualizované

s nejnovejSimi informacemi o kybernetickych hrozbach a ochrannych strategiich.

e Sitovani a komunitni spoluprace: Podpora vytvareni profesnich siti mezi uciteli, kde
mohou sdilet zkusenosti, ucebni strategie a osvédcené postupy. Tim se podporuje

spoluprace a sdileni znalosti v oblasti kybernetické bezpecnosti.

e C(Certifikace a dalsi kvalifikace: Nabidka moznosti pro ucitele ziskat certifikaty a dalsi
kvalifikace v oblasti kybernetické bezpecnosti, coz mlize pomoci zvysit jejich

kredibilitu a efektivitu pti vyuce této dilezité oblasti.

e Zpétna vazba a hodnoceni: Implementace systémil pro zpétnou vazbu, které ucitelim
umozni vyhodnotit u¢innost své vyuky a zjistit oblasti, které vyzaduji dalsi zlepSeni

nebo aktualizaci.

Vytvofenim podpirného a dynamického vzdélavaciho prostfedi pro ucitele, kde se
pravidelné setkavaji s novymi informacemi a metodami v oblasti kybernetické bezpecnosti,
muzeme zlepSit celkovou efektivitu Skolniho vzdélavaciho programu a lépe pfripravit

studenty na vyzvy spojené s digitalnim svétem.

Poté by byla mozna integrace kurikula kybernetické bezpe¢nosti do §kolnich osnov na vSech
urovnich vzdélavani. Ta by méla byt pfizplisobena v€kovym skupindm a vzdélavacim
potfebam, od zdkladnich Skol aZ po vysoké Skoly. Tento ptistup by zajiStoval, ze kazda
vékova skupina ziskdva relevantni a praktické informace, které odpovidaji jejich
schopnostem a digitdlnimu prostiedi. NiZe je navrZeno, jak by mohl vypadat tento rozsahly

vzdélavaci program rozdéleny podle Grovni vzdélani:
Zakladni Skoly

e Zakladni pojmy kybernetické bezpecnosti — vysvétleni zakladnich pojmu jako jsou

kyberprostor, internet, osobni udaje a hesla.

e Bezpecné chovani na internetu — naucit déti rozpozndvat bezpecné a nebezpecné

aktivity online, v€etné bezpecného pouzivani socidlnich médii a her.

e Zaklady ochrany osobnich udaji — uceni o dilezitosti ochrany osobnich informaci

a jak spravné nakladat s hesly.
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Sti‘edni Skoly

e Rozpoznani a reakce na kybernetické hrozby — detailni vysvétleni béznych

kybernetickych hrozeb jako je phishing, malware a socidlni inZzenyrstvi.

e Praktickd bezpecnostni opatieni — pouceni o vyuzivani antivirového softwaru,

firewallu, dvoufaktorové autentizace a bezpe¢nych online navykd.

e Etické a pravni aspekty kybernetické bezpecnosti — diskuse o etice v kyberprostoru,

ptehled zékladnich pravnich rdmcti ochrany dat.
Vysoké §koly a univerzity

e Pokrocilé strategie kybernetické ochrany — vyuka o Sifrovéni, sitové bezpecnosti,
pokrocilych bezpecnostnich protokolech a strategiich ochrany proti kybernetickym

atokum.

e Simulace a studie pfipadi — pouziti simulacnich nastroji a analyza realnych

ptipadovych studii pro hlubsi pochopeni kybernetickych ttokii a ochrannych taktik.

e Formulace kybernetickych strategii a fizeni rizik — kurzy navrzené k tvorbé
a zavadéni U¢innych strategii pro kybernetickou bezpecnost a metod pro efektivni
fizeni rizik v digitdlnim prostiedi.
Metodika zaclenéni a vyuky

e Adaptace obsahu na vékovou uroven — ujistéte se, Ze vyukovy materidl je

pfizpisoben schopnostem a pochopeni kazdé v€kové skupiny.

e Interaktivni a praktické u€eni — zahrnuti aktivit, které podporuji aktivni uceni, jako
jsou kvizy, interaktivni hry a projektové prace zaméfené na kybernetickou

bezpecnost.

e Spoluprace s odborniky a primyslem — pravidelné zapojeni externich odborniki

a organizovani workshopii a seminait vedenych praktiky z oboru.

e Prubézna aktualizace kurikula — udrzovani aktualnosti vzdélavacich materialt

v reakci na neustale se ménici kybernetické prosttedi a hrozby.

Tento ptistup k integraci kybernetické bezpecnosti do Skolnich osnov na vSech urovnich
vzdelavani zajistuje, ze studenti jsou vybaveni potiebnymi znalostmi a dovednostmi

k ochrané sebe a svého digitalniho prostiedi pfed kybernetickymi hrozbami.
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6.4 Kurz pro verejnost

V dnesni digitalné propojené dob¢ je pochopeni a aplikace zaklada kybernetické bezpecnosti
klic¢ové pro kazdého jednotlivce 1 organizaci. Tento dvoudenni kurz byl designovan tak, aby
ucastniktim byl poskytnut komplexni piehled o nejcastéjsich kybernetickych hrozbach
a zpusobech, jak se proti nim ufinné branit. Kurz kombinuje teoretické vzdélavani
s praktickymi aktivitami a je vhodny pro Siroké spektrum tcastnikl, od béznych uzivateli

internetu po IT profesionaly.
Cile kurzu

Utastnikim bude pfiblizeno, jak rozpoznat b&zné typy kybernetickych ttoki a jejich
projevy. Bude demonstrovana aplikace praktickych technik pro zabezpeceni osobnich
a firemnich zafizeni. Ddle bude vysvétleno, jak vytvafet a udrzovat bezpecné sitové

prostiedi a jak efektivné reagovat na kybernetické incidenty a minimalizovat jejich dopady.
Struktura kurzu
Den 1.: Zaklady kybernetické bezpecnosti a prevence utoku

Béhem prvniho dne by se ucastnici méli naucit zakladni pojmy a principy kybernetické
bezpecnosti. Toto zahrnuje porozuméni nejcastéjSim hrozbam jako jsou malware, phishing
a ransomware. Budou se vénovat analyze readlnych piipadii kybernetickych utoki a nauci se
rozpoznavat potencidlni hrozby. Déle se zaméfi na zabezpe€eni osobnich zafizeni, kde se
nauci, jak spravné konfigurovat operacni systémy a aplikace pro maximalni bezpecnost.

Nauci se také vytvaret a spravovat silnd hesla pomoci spravci hesel.
Sekce 1.: Uvod do kybernetické bezpe&nosti

e Predstaveny budou zédkladni pojmy kybernetické bezpecnosti, vEetné vysvétleni

termint jako malware, phishing, ransomware.
e Analyza realnych ptipadovych studii kybernetickych utok.
Sekce 2.: Zabezpeceni osobnich zafizeni a hesel

e Budou prezentovany metody pro zabezpeceni operacnich systémi (Windows,
macOS, Linux) a mobilnich zafizen. Bude zdiraznéna dulezitost silnych hesel

a pouZiti spravcu hesel.

e Nastaveni spravce hesel a demonstrace vytvaieni silnych hesel budou ucastnikiim

ukdzany.
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Sekce 3: Identifikace a prevence phishingovych utoka
e Jak rozpoznat pokusy o phishing a socialni inzenyrstvi.

e Utastnici dostanou piiklady emailt a zprav a pokusi se identifikovat znaky phishingu

v interaktivni simulaci.
Den 2: Obranné strategie a reakce na incidenty

Druhy den kurzu se bude vénovat pokrocilym obrannym strategiim a reakcim na
kybernetické incidenty. Ugastnici se dozvi, jak zabezpegit domaci a firemni sité, véetnd
nastaveni firewalli a bezpecnostnich konfiguraci Wi-Fi. Budou prakticky pracovat
s antivirovym softwarem a nauci se, jak detekovat a eliminovat malware. Zavérecna cast
bude vénovana planovani reakci na incidenty, kde se ucastnici nauc¢i vytvaret efektivni
komunikacni a reak¢ni plany pro rizné typy kybernetickych utokl. Tento den bude zavrSen
simulaci realného kybernetického utoku, kde ucastnici aplikuji své nove ziskané dovednosti

Vv praxi.
Sekce 4.: Zabezpeceni domdcich a firemnich siti

e Budou objasnény zdklady sitového zabezpeceni, vyznam firewallli, bezpecnostni

nastaveni Wi-Fi siti.

e Bude nastavena zabezpefend domaci sitova konfigurace a bude demonstrovano

pouziti sitovych monitorovacich nastroj.
Sekce 5.: Ochrana proti malwaru a ransomware
e Prevence proti malwaru, néstroje a strategie pro detekci a eliminaci malwaru.

e Ukazka instalace a konfigurace antivirového software, analyza a ¢isténi infikovaného

systém.
Sekce 6.: Reakce na kybernetické incidenty

e Jak vytvofit a implementovat plan reakce na incidenty, komunikace béhem a po

incidentu.

e Simulace reakce na kyberneticky utok, véetné komunikace s podporou a pravnimi

sluzbami, bude provedena ve formée role-play.
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Metody vyuky

Ptednasky budou poskytovany zkuSenymi odborniky a praktiky v oblasti kybernetické
bezpecnosti. Budou pouzity simulace utokti a reakce na n¢ v kontrolovaném prostiedi pro

testovani schopnosti ucastnikli reagovat na realné hrozby.
Spoluprace s odborniky

V ramci dalsiho rozvoje a zajisténi kvality navrhovaného kurzu by bylo vhodné zvazit
spolupraci s Narodnim ufadem pro kybernetickou a informac¢ni bezpecnost. Tato instituce
muze poskytnout odborné znalosti, aktudlni informace o hrozbach a osvédcené postupy,
které by kurzu dodaly na divéryhodnosti a relevanci. Spoluprace by mohla zahrnovat fadu
prvki, které by kurzu ptidaly hodnotu. Napftiklad specialisté z Narodniho ufadu by mohli
pfispét svymi odbornymi znalostmi v ramci jednotlivych moduld kurzu prostfednictvim
expertnich pfednasek. Dale by kurz mohl vyuzivat nejnovéjsi studie a reporty vydané
uradem, coz by zajistilo, ze vzdélavaci obsah bude vzdy aktuélni a v souladu s nejnovejSimi
trendy a doporudenimi v oblasti kybernetické bezpe¢nosti. Utad by také mohl poskytnout
ptfistup k simulovanym prostiedim nebo redlnym scéndiim utoki, coz by ucastnikiim

umoznilo prakticky si vyzkousSet své dovednosti v bezpecném a kontrolovaném prostiedi.
Vystup kurzu

Ugastnici obdrzi certifikat o absolvovani kurzu, ktery potvrzuje ziskané dovednosti v oblasti

obrany proti kybernetickym ttokim.
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ZAVER

Tato bakalafska prace byla zaméfena na posouzeni odolnosti jednotlivet proti
kybernetickym utokiim a na identifikaci jejich slabych mist v oblasti kybernetické
bezpecnosti. Hlavnim cilem bylo poskytnout uceleny pohled na aktudlni stav kybernetické

odolnosti v ¢eském kontextu a na zaklad¢ zjiSténi navrhnout efektivni strategie pro jejich

zlepseni.

Prace kombinovala teoretické poznatky s praktickym vyzkumem, vcetné dotaznikového
Setfeni a rozhovoru s odbornikem z praxe. Vysledky dotaznikového Setfeni odhalily, ze
i1kdyz mé vétSina respondentil zékladni povédomi o kybernetickych hrozbach, jejich
schopnost efektivné reagovat na tyto hrozby je omezena kvili nedostatku specifickych

znalosti a dovednosti.

Jednim z kliCovych zjisténi je, ze existuje vyrazny rozdil mezi vnimanim bezpecnostnich
rizik a skuteénymi schopnostmi jednotlivcl ochranit se. Toto zjisténi podtrhuje potiebu
zintenzivnéni osveétovych kampani a Skoleni zamétenych na praktické aspekty kybernetické
bezpecnosti. ZlepSeni vzdelavani v oblasti kybernetické bezpecnosti by mélo byt realizovano
prostiednictvim Skolnich programt a vefejnych iniciativ, které¢ by mély byt podporovany jak

statnimi, tak soukromymi institucemi.

V souladu s cili prace byly navrzeny navrhy na zlepSeni aktualni situace, a to formou
nékolika rad pro zvySeni kybernetické odolnosti osob, nastinem integrace kybernetické
bezpecnosti do Skolnich osnov, a to na vSech stupnich vzdélavani a vytvofenim kurzu pro
vefejnost. Zaver prace také vyzyva k lepsi spolupraci mezi vefejnym a soukromym sektorem
v boji proti kybernetickym hrozbam a zdiiraziiuje potfebu kontinudlniho vyvoje technologii

a metod pro detekci a ochranu proti kybernetickym ttokim.

Vyzkum podtrhl, Ze navzdory existujicim opatienim zastava kybernetickd bezpecnost
velkou vyzvou, ktera vyzaduje nejen technologicka, ale také socidlni a vzdélavaci opatteni.
Zavery prace poskytuji strategicky zaklad pro budouci akce v této oblasti a navrhuji sméry
pro dalsi vyzkum, ktery by mohl prohloubit pochopeni této problematiky a ptispét k jejimu
efektivnéjSimu feseni.

navrhy pro zlepSeni a posiluje povédomi o dualezitosti proaktivniho pfistupu k ochrané

digitalniho prostfedi, ¢imZ napliiuje stanovené cile.
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DDoS

DoS

IoT

Sb

SMS

URL

VoIP

WWw

Distributed Denial-of-Service
Denial-of-Service

Internet of Things

Sbirky

Short Message Service
Uniform Resource Locator
Voice over IP

World Wide Web
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PRILOHA P I: DOTAZNIK

27.04.24 21:18 Odolnost osob vidi kybernetickym Gtokum

O wae - r

Odolnost osob vuci kybernetickym

r o
utokum
Tento formular je navrzen s cilem shromazdit dilezité informace o odolnosti osob vici
kybernetickym Gtokdm. Jeho struktura zahrnuje nékolik klicovych sekci, které nam
umoznuji porozumeét, jak dobre jsou jednotlivei informovani o kybernetickych hrozbach,
jaké preventivni opatfeni proti nim podnikaji, a jaké zkusenosti maji s pfipadnymi Gtoky,
které je jiz postihly. Zaméfujeme se na zakladni informace o respondentech, jejich

povédomi o kybernetické bezpecnosti, preventivnich opatfeni, ktera implementuji, a jejich
zkusenosti s kybernetickymi Gtoky, véetné zplsobenych skod a reakci na tyto Gtoky.

* Nznacuje povinnou otazku

1. Pohlavi *

Oznacte jen jednu elipsu.

) Muz

_)Zena

2. Vek*
Oznacte jen jednu elipsu.
) 19 let a méné
) 20 let az 29 let
)30 let a2 39 let
) 40 let a7 49 let
) 50 let az 59 let

)60 letavice

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKL6Uz6x_WewRrBoYM/edit

Obrazek 14 Otazky dotazniku 1 az 2 (zdroj: vlastni)

7
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3. Nejvyssi dosazené vzdélani *
Oznacte jen jednu elipsu.

) Z&kladni vzdélani
) Stiedni vzdélani s vyucnim listem
() Stfedni vzdélani s maturitni zkouskou
() Vy3si odborné vzdélani
Vysokoskolské vzdélani - bakalarsky stupen
) Vysokoskolské vzdélani - magistersky stupen
- Vysokoskolské vzdélani - doktorsky stupen

() Jiné:

4. Zkusenosti s informaénimi technologiemi *

Oznacte jen jednu elipsu.
() Zadna

) Zakladni
() Pokrogila

() Expert

Povédomi o kybernetické bezpecnosti

V sekci o povédomi o kybernetické bezpecnosti se zaméfujeme na zjisténi, jak dobre jsou
respondenti informovani o kybernetickych hrozbach a jaké zdroje informaci vyuzivaji k
rozsiteni svych znalosti v této oblasti. Cilem je odhalit troven povédomi o riznych typech
kybernetickych Gtoki a pochopit, jak aktivné lidé vyhledavaji informace, které by jim
pomobhly Iépe chrénit sva data a soukromi online. Tyto informace ném poskytnou prehled
o tom, jak efektivné mohou byt jednotlivci pfipraveni celit kybernetickym hrozbam a jaké
vzdélavaci programy nebo zdroje by mohly byt pro vefejnost nejuzitecnéjsi.

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKLEUz6x WewRrBoYM/edit 27

Obrazek 15 Otazky dotazniku 3 az 4 (zdroj: vlastni)



27.04.24 21:18 Odolnost osob viéi kybernetickym Gtokim

5. PovaZujete se za informovaného v oblasti kybernetické bezpecnosti? *

Oznacte jen jednu elipsu.

) Ano
) Césteéné

i,' Ne

6. Jaké typy kybernetickych utoku znate? (Moznost vybéru vice odpovédi) *

Zaskrtnéte vSechny platné mozZnosti.
[] Phishing

C Malware

[ | Ransomware

|| social Engineering

L] Spoofing

|| Denial-of-Service (DoS)

|| Zadné

[ ] Jine:

7. Z jakych zdroju cerpate informace o kybernetické bezpecnosti? (Moznost
vybéru vice odpovédi)

Zaskrtnéte vSechny platné mozZnosti.

| €lanky na internetu
| Knihy
| Kurzy
| Socidlni sité
| Média
| Bankovni instituce

| Zadnych

[
[
I
I
[
[
[

[ ] Jine:

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKLEUz6x_ WewRrBoYM/edit

Obrazek 16 Otazky dotazniku 5 az 7 (zdroj: vlastni)

3T



27.04.24 21:18 Odolnost osob vici kybernetickym Gtokim

Kyberneticky atok

V sekci o kybernetickém Gtoku se soustfedime na zkusenosti respondent( s konkrétnimi
incidenty, zplisobené skody a reakce na tyto udalosti. Cilem je ziskat hlubsi pochopeni
skuteénych dopadu kybernetickych utoku na jednotlivce, at uz se jedna o ztratu dat,
financni ztraty, nebo pogkozeni systému. Otazky jsou navrzeny tak, aby odhalily, jak
respondenti identifikovali Gtok, jaké kroky podnikli k FeSeni situace a jaky dopad mél
incident na jejich osobni nebo profesni Zivot. Tato sekce poskytuje klicové informace pro
pochopeni, jak jsou lidé vybaveni (nebo nevybaveni) k feseni kybernetickych hrozeb a jaké
jsou nejcastéjsi slabiny v jejich obrané proti kybernetickym utokam.

8. Jaka preventivni opatieni proti kybernetickym ttokim pouZivate? (MoZnost
vybéru vice odpovédi)

Zaskrtnéte vSechny platné moznosti.

Antivirovy software

| Dvoufaktorova autentizace

[
[
|| Pravidelné aktualizace softwaru

|| silng hesla

|| vzdélavani v oblasti kybernetické bezpecnosti

E Pravidelna zaloha dat

[ ] Jine:

9. Jak jste reagovali, kdyz jste se stali cilem kybernetického titoku? (MozZnost
vybéru vice odpovédi)

Zaskrtnéte vdechny platné mozZnosti.

|| Kontaktovani IT specialisty

|| Zména hesel

[ | Informovani poskytovatele sluzby

|| Nahlageni toku piislugnym organim
|| Kontaktovéni rodiny

[ ] Jine:

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKLEUz6x_ WewRrBoYM/edit

Obrazek 17 Otazky dotazniku 8 az 9 (zdroj: vlastni)

47
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10. Na jaky typ Vasich osobnich nebo pracovnich dat nebo systémi zadtogil
kyberneticky titoénik? (MoZnost vybéru vice odpovédi)

Zaskrtnéte vsechny platné moznosti.

| 0sobni e-mail

| Pracovni e-mail

l

|

|| socialni site
|| Bankovni ucéty nebo finanéni sluzby

|| 0sobni zafizeni (napf. pocitag, smartphone)
|| Pracovni zafizeni nebo sité

|| webové stranky nebo aplikace, které spravuiji
] Uéty spojené s online nakupovanim

|| Cloudové dlozisté nebo sluzby

[ ] Jiné:

11.  Jakou $kodu &i ijmu Vam zpusobil kyberneticky utok? (MoZnost vybéru vice
odpovédi)

Zaskrtnéte vSechny platné moznosti.

|| ztrata osobnich dat

| | ztrata pracovnich nebo obchodnich dat

|| Finanéni ztrata

|| Nakaza malwarem nebo ransomwarem, ktera vyzadovala ¢isténi nebo obnovu
systému

|| Porugeni bezpecnosti pracovni sité nebo systémi

| | ztrata pristupu k online U¢tdm (napf. socialni sité, e-mail, bankovni Ucty)

|| Pogkozeni reputace nebo ztrata ddvéry zékaznikud/klientl

|| Nucena doba offline nebo vypadek sluzby

|7| Jiné:

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKLEUz6x_ WewRrBoYM/edit

Obrazek 18 Otazky dotazniku 10 az 11 (zdroj: vlastni)
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12.  Jaka z nasledujicich moZnosti by podle Vas nejvice pomohla zvysit odolnost  *
osob viéi kybernetickym dtok(im? (Zvolte jednu odpovéd)

Oznacte jen jednu elipsu.

D) Rozvoj a integrace kurikul o kybernetické bezpecnosti do $kolnich osnov na
vsech Urovnich vzdélavani

) Organizovani pravidelnych workshop( a $koleni o kybernetické bezpe¢nosti pro
verejnost

D Poskytovéni online kurzii a zdroji zdarma pro samostudium kybernetické
bezpecnosti

O Spusténi verejnych informaénich kampani zaméfenych na zvy$ovani povédomi o
kybernetickych hrozbach

D) Vytvareni a distribuce interaktivnich vzdélavacich materiall a her zaméfenych
na kybernetickou bezpeénost

@) Podpora vyzkumu a vyvoje v oblasti vzdélavacich nastrojd pro kybernetickou
bezpecnost

Obsah neni vytvofen ani schvalen Googlem.

Google Formulare

https://docs.google.com/forms/d/11z3XyownoLbTYk7rS_SgggDHnwKLEUz6x_ WewRrBoYM/edit

Obrazek 19 Otazka dotazniku 12 (zdroj: vlastni)



PRILOHA P II: DOTAZNIKOVA DATA SOUBOR .XLSX

Z diavodu obsahlosti souboru byl soubor ptilozen pouze v elektronické podobé ve formatu

xlsx pod nazvem Dotaznikové Setfeni data + grafy.xIsx.
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