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ABSTRAKT

Diplomova prace se zabyva oblasti ochrany vodohospodaiské infrastruktury pfed moznosti
teroristického utoku. Autor si klade za cil v teoretické casti diplomové prace vymezit
a predstavit problematiku ¢tendii pro usnadnéni porozuméni praktické casti diplomové
prace. Uvodni kapitola praktické ¢asti diplomové prace vymezuje a analyzuje sou¢asny stav
prvku vodohospodaiské kritické infrastruktury na vybraném tzemi a snazi se nalézt
zranitelné Casti prvku vodohospodaiského systému. Druha kapitola se soustfedi
na vyhodnoceni souvztaznosti moznych rizik mezi sebou za pomoci analytické metody
KARS. Zavér praktické Casti prace je vénovan modelové situaci teroristického utoku
a kritickou ¢ast sit€ jejim dopadii a v neposledni fad¢ navrhovanym opatienim pro zamezeni

¢1 sniZeni rizik teroristického utoku.

Kli¢ova slova: KARS, TerEx, terorismus, vodohospodatska infrastruktura

ABSTRACT

The thesis deals with the area of protecting water management infrastructure from
the possibility of a terrorist attack. The author aims to define and present the issue
to the reader in the theoretical part of the thesis to facilitate understanding of the practical
part. The introductory chapter of the practical section of the thesis delineates and analyzes
the current state of a water management critical infrastructure element in a selected area
and attempts to identify vulnerable parts of the water management system. The second
chapter focuses on evaluating the interrelationship of potential risks using the KARS
analytical method. The conclusion of the practical part of the thesis is dedicated to a model
situation of a terrorist attack and its impacts on critical parts of the network, as well

as proposed measures to prevent or reduce the risks of a terrorist attack.

Keywords: KARS, TerEx, terrorism, water management infrastructure



Prohlasuji, ze odevzdana verze bakalarské/diplomové prace a verze elektronicka nahrana
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UvVOD

Infrastruktura vodniho hospodafrstvi hraje zasadni roli pii zajistovani piistupu k cisté
a bezpecné vode pro lidi po celém svété. Tato infrastruktura je vSak zranitelna vici riznym
hrozbam, vcetné moznosti teroristickych Utokd. Prace prozkouma vyznam ochrany
vodohospodatskych siti pfed moznosti teroristickych utokti a pojedné o n€kterych strategiich
a opatienich, ktera lze zavést pro zvysSeni bezpecnosti a odolnosti vii¢i takovym hrozbam.
Jednim z klicovych divodl, pro¢ je vodohospodaiska infrastruktura povazovana
za potencidlni cil teroristickych utokd, je jeji zdsadni role pfi poskytovani zékladnich sluzeb
véem komunitam. Upravny vody, rozvody, vodojemy a dalsi zafizeni jsou kli¢ové pro
zajisténi dodavek Cisté a nezdvadné pitné vody do domacnosti, podnikil a vefejnych instituci.
Naruseni nebo poskozeni téchto prvkl infrastruktury by mohlo mit vazné nésledky, vcetné
nedostatku vody, kontaminace a ohroZeni veifejného zdravi. Utok na jakoukoliv &ast
vodohospodatského systému by navic mohl mit také vyznamné ekonomické dusledky,
protoze by mohl narusit primyslové procesy, zemé&d¢€lské Cinnosti a dalsi zakladni sluzby,
které jsou zavislé na zasobovani vodou. Zranitelnost inzenyrské sit¢ vii€i teroristickym
napadenim je dale prohlubovéna zvysujici se sofistikovanosti teroristickych taktik
a technologii. Teroristické skupiny prokézaly svou schopnost provadét koordinované
a destruktivni utoky na kritickou infrastrukturu za pouziti rGznych prosttedki, jako jsou
vybusniny, kybernetické utoky, chemické latky a biologické zbran€. V poslednich letech
doslo k incidentlim, kdy byly Cistirny vody a distribu¢ni systémy ter¢em nebo ohrozenim
teroristickych skupin, coz zdlraznovalo potfebu robustnich bezpecnostnich opatieni
na jejich ochranu pfed potencidlnim napadenim. Pro feSeni rizika teroristickych utokl
na vodohospodaiskou infrastrukturu je nezbytné zavést komplexni bezpecnostni opatieni
zohledniujici specifické potifeby vaci hrozbam, kterym tyto objekty celi. To zahrnuje
provadéni hodnoceni rizik s cilem identifikovat potencialni slaba mista v infrastruktufe,
posileni opatfeni fyzického zabezpeceni, aby se zabranilo neopravnénému pfiistupu
a sabotazi, implementace protokolli kybernetické bezpecnosti na ochranu pied
kybernetickymi utoky a vyvoj pland reakce na mimotfadné udalosti ke zmirnéni dopadu
potencialnim vypadim teroristickych skupin. Spoluprdce mezi vladnimi tfady,
vodohospodaiskymi fady, organy ¢innymi v trestnim fizeni a dalS§imi zainteresovanymi
stranami je rovnéZ klicova pro uc¢inné feSeni bezpecnostnich hrozeb a zajisténi koordinované
reakce v ptipadé€ utoku. Lze fict, Ze ochrana vodohospodaiské sit€ pfed moznosti teroristické

agrese je zasadni prioritou pro zajiSténi odolnosti a bezpecnosti dodavek vody pro vSechny.
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Duilezitost ochrany téchto zatizeni a zavedenim vhodnych bezpe¢nostnich opatfeni miizeme
snizit riziko teroristickych ttoki a zvysit celkovou odolnost vodnich systémt. Diplomova
prace ptipravuje pudu pro dalsi zkoumani strategii a osvédcenych postupti pro zabezpeceni

vodohospodarské infrastruktury proti teroristickym hrozbam.
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CIiLE A METODOLOGIE DIPLOMOVE PRACE

Cilem diplomové prace je zaméiit se na mozné hrozby teroristickych utokti s umyslem
poskozeni prvku kritické vodohospodaiské infrastruktury. Toto téma vzhledem
ke geopolitické situaci ziskava stale na dilezitosti a je klicové vénovat pozornost ochrané

a zabezpeceni téchto prvka.

Cilem je tedy analyza soucasného stavu vybraného prvku vodohospodarské infrastruktury

a navrzeni moznych opatteni k odstranéni ¢i zmirnéni dopadt teroristické agrese.

Prakticka ¢ast diplomové prace je rozdélena do tif kapitol. Uvod praktické ¢asti prace
hodnoti a analyzuje soucasny stav zvoleného prvku vodniho hospodafstvi. Druhd hodnoti
identifikovana rizika pro zvoleny objekt a jejich vzajemném plsobeni souvztaznosti mezi
sebou. Treti ¢ast se soustfedi na modelovou situaci nastrazného vybuSného systému
v blizkosti objektu zvolené vodohospodarské infrastruktury a néasledné dopady podobné

mimoradné udalosti za timto ucelem je vyuzit software TerEx.

»Kvalitativni analyza rizik zaloZen4 na jejich vzajemnych vztazich®. Tato metodika, kterou
vypracoval Ing. Stefan Pacinda, Ph.D., v roce 2007, se zaméfuje na interakce mezi
jednotlivymi riziky. Metoda KARS umoziuje identifikovat rizika s vyssi prioritou, kterd by
méla byt feSena nejdiive. Hlavnim cilem této metodiky je sledovani eskalace, tedy toho, jak
jedno riziko nebo udalost ovliviiuje dalsi udalosti. Vystupem analyzy je zobrazeni tzv.

dominového efektu nebo eskalace rizik, které vzajemné piisobi a ovliviiuji se.
(PACINDA, 2010)

Aktivita rizik

KARi = ZRi x-1*100 (%)

Pasivita rizik

KPRi = XRi x-1*100 (%)

Polohy os O1 a O2

Ol = KARmax — (KARmax—KARmin) / 100*80

02 = KPRmax — (KPRmax—KPRmin) / 100*80 (PACINDA, 2010)
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Software TerEx slouzi pro rychlé odhadnuti dopadi a nasledki moznych havérii
¢i teroristickych utokd. Program, jez byl vyvinut spolecnosti T-SOFT vyuziva grafické
znazornéni v geografickém systému, kde vyobrazuje vypocitané zony moznych nasledka
téchto mimotradnych udalosti a vypocitava predpokladanou zénu evakuace obyvatelstva.
Interaktivnost programu je wuzivatelsky pfiveétivd. Program se zejména vyuziva
k operativnimu znézornéni bezpecnych zon pii zasahu jednotek integrovaného zdchranného
systému pro rychlé urceni rozsahu ohrozeni a nebezpec¢ni a pro rychlé realizace opatieni
ochrany obyvatelstva. Vyhodou programu je poskytovani vysledkll i pfi nedostatecném

zadavani vstupnich informaci.
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I. TEORETICKA CAST
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1 RESERSE LITERATURY

Z dtvodu piehlednosti byly tyto materialy rozdéleny do tii ¢asti. Prvni kapitola diplomové
prace se zaobira zdkony, nafizenimi vlady, strategickymi dokumenty. Druha cast
je soustfedéna na odborné prameny probiranych témat. Zavér tivodni kapitoly je zaméten
na strategické a koncepcni materidly, jez maji vliv na apravu problematiky terorismu

a systému infrastruktury.

1.1 Pravni ramec

Prvni Cast reSerSe literatury je vénovéana zékladnim pravnim dokumentim pro oblasti

terorismu a infrastruktury.
Ziakon 239/2000 Sb., o integrovaném zachranném systému

Zakon €. 239/2000 Sb., o integrovaném zachranném systému (déale jen "Zakon I1ZS"),
pfedstavuje klicovy pravni dokument v oblasti koordinace a fizeni zachrannych
a likvidagnich praci v Ceské republice. Tento zdkon stanovuje pravidla a postupy pro
spolupraci a koordinaci slozek IZS pti mimoradnych udélosti, jako jsou havarie, teroristické
utoky a dal$i mimoradné udalosti s potencialné vaznymi disledky pro zakladni hodnoty

statu. (CESKO, 2000a)
Ziakon 240/2000 Sb., krizovy zakon

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nckterych zdkonil (krizovy zékon),
je kli¢ovym legislativnim dokumentem v oblasti krizového fizeni v Ceské republice. Tento
zakon stanovuje postupy a opatfeni pro feSeni krizovych situaci, kter¢é mohou ohrozit
bezpecnost statu, Zivoty ob¢anil, majetek ¢i Zivotni prostedi. Je diileZitym néstrojem pro
koordinaci a fizeni civilni ochrany, zajiSténi pomoc vefejnosti a ochranu kritické

infrastruktury v piipadé krizovych situaci. (CESKO, 2000b)
Zakon 241/2000 Sb., o hospodarskych opatienich pro krizové stavy

Zakon 241/2000 Sb., stanovuje povinnosti fyzickych a pravnickych osob pfii piiprave
a provadéni hospodarskych opatfeni béhem krizovych stavii. Zarovein zdkon stanovuje

pravomoc Ustiednich spravnich fadd a izemnich samospravnych celki. (CESKO, 2000c)
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Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku Kritické infrastruktury

Naftizeni vlady €. 432/2010 Sb., je novelizaci krizového zakona. V tomto nafizeni se poprvé
objevuje pojem kritickd infrastruktura. Nafizeni slouZzi pro efektivnéjsi vykon statni spravy

a déleni kritické infrastruktury. (CESKO, 2010)
Zakon ¢islo 254/2001 Sb., vodni zakon

Zakon €. 254/2001 Sb., o vodach a o zméné nékterych zakonl (vodni zdkon), je klicovym
pravnim dokumentem v oblasti vodniho hospodaistvi v Ceské republice. Tento zakon
stanovuje pravidla pro uzivani vodnich zdroji, ochranu vodniho prostfedi, hospodateni
s vodami, ochranu vodnich tok® a povrchovych vod, a dal3i souvisejici oblasti. (CESKO,

2001a)
Zakon ¢islo 274/2001 Sb., o vodovodech a kanalizacich

Tento zdkon upravuje problematiku vystavby, provozu, udrzby a ochrany vodovodnich
a kanaliza¢nich siti, stejné¢ jako ochranu vodnich zdroji a zajisténi jejich udrzitelného
vyuzivani. Zakon o vodovodech a kanalizacich stanovuje povinnosti obci, mést,
provozovatelll vodohospodaiské infrastruktury a dalSich subjektii pisobicich v oblasti
vodohospodafstvi. Nafizuje také provadéni pravidelnych kontrol a posuzovéni stavu
vodohospodarskych zafizeni s cilem zajisténi jejich bezpecného provozu a ochrany

zivotniho prostiedi. (CESKO, 2001b)
Zakon ¢. 40/2009 Sb., Trestni zakonik

Zakon ¢. 40/2009 Sb., Trestni zékonik, je zdkladnim pravnim piedpisem, ktery upravuje
trestni odpovédnost a trestni tresty v Ceské republice. Trestni zakonik obsahuje ustanoveni
o jednotlivych trestnych ¢inech, podminkach pro jejich pachani, sankcich za poruseni

trestniho prava, postupech trestniho ¥izeni a odpovédnosti za trestné ¢iny. (CESKO, 2009a)
Zakon &. 222/1999 Sb., Zakon o zajist'ovani obrany Ceské republiky

Zakon €. 222/1999 Sb. stanovuje povinnosti statnich organil, pravnickych a fyzickych osob
k zaji§tovani obrany Ceské republiky pfed vné&j$im napadenim a odpovédnost za poruseni

tdchto povinnosti. (CESKO, 1999)
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CSN ISO 31000

CSNISO 31000 se zaméfuje na Fizeni rizik a poskytuje metodiku pro identifikaci, hodnoceni
a fizeni rizik v organizacich. Tato norma je klicovym dokumentem pro posouzeni

bezpecénostnich hrozeb v kontextu terorismu a infrastruktury. (CESKO, 2000d)
CSN EN 15975-1+A1

Norma CSN EN 15975-1+A1 poskytuje aktualizované postupy a pozadavky pro ochranu
a zabezpeCeni infrastruktury pii doddvce pitné vody. Pii provadéni reSerse tykajici
se zabezpeceni dodavky pitné vody lze tuto normu vyuzit k ziskani aktualnich informaci

a doporuceni v této oblasti. (UNMZ, 2017a)
CSN P 73 4450-1

Kritickd infrastruktura se sklada predevs§im ze staveb, zafizeni a vetejnych systémd, jejichz
poskozeni nebo zni¢eni by mohlo mit zavazné nésledky na bezpecnost a ekonomiku zemé,
zajisténi zakladnich zivotnich potieb obyvatel a zdravi lidi. Zajisténi fungovani kritické
infrastruktury je zasadnim ptfedpokladem pro udrZeni pocitu bezpeci a stability obyvatel

a pro udrzitelny rozvoj spolec¢nosti. (UNMZ, 2017b)

1.2 Oborna literatura
Druhé podkapitola se zamétuje na odbornou literaturu v probiranych oblastech.
Terrorism Studies: A Glimpse at the Current State of Research

Vyzkumna publikace piedstavuje shrnuti odpovédi z prizkumu mezi vyzkumniky ohledné
jejich hodnoceni soucasného stavu vyzkumu v oblasti studii terorismu. Ackoli mezi
odpovéd'mi na vétSinu otazek panoval minimalni souhlas, jedine€né perspektivy

a doporuceni, ktera ucastnici poskytli, ptesto pfidala hodnotu k tomuto Setfeni.
(SCHMID, 2021)
Zaklady rizeni bezpecnosti kritické infrastruktury

Kvtli Castym chybam fidicich pracovniki pii feSeni Ukoll v praxi uvadi seznam
vSemoznych znamych pohrom, které narusuji nebo mohou narus$it bezpecnost kritické
infrastruktury a ukazuje cile fizeni odezvy na nouzové situace, které pohromy vyvoléavaji.

(PROCHAZKOVA, 2013)

Zaklady Teorie krizového managementu
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Ovladnuti nezbytnych teoretickych zakladi krizového managementu je kli¢ové pro uspesné

zvladnuti aplikace této teorie v predmétu Krizové fizeni ve vetrejné sprave.

(ANTUSAK, 2016)

1.3 Koncep¢ni dokumenty

Do této kategorie jsou zafazeny zakladni dokumenty, které se vénuji problematice kritické
infrastruktury a terorismu, tyto dokumenty souviseji s problematikami tématu diplomové

prace.
Evropsky program na ochranu kritické infrastruktury

Program si uklada za cil zlepSeni odolnosti zakladnich sluzeb a dodavek produktd. Mezi
takova aktiva lze uvést energetiku, dopravu, telekomunikaci ¢i zdravotni pé¢i. V rdmci
Evropského programu na ochranu kritické infrastruktury jsou Clenské staty Evropské unie
povzbuzovany a podporovany v hodnoceni rizika a zavadéni opatfeni a soubory mechanismi
sdileni komunikace a zlepSeni reakce na mozné hrozby. (EUROPEAN ENVIROMENT
AGENCY, 2023)

Komplexni strategie Ceské republiky k ¥eSeni problematiky kritické infrastruktury

Strategie se zamé&fuje na identifikaci, hodnoceni a zabezpeceni kritickych infrastruktur, které
jsou nezbytné pro fungovani spolecnosti a ekonomiky. Poskytuje rdmec pro spolupraci mezi
vefejnymi a soukromymi subjekty, definuje zplsoby prevence a fizeni rizik spojenych

s kybernetickymi a dalsimi hrozbami. (MV CR, 2013)
Narodni program na ochranu kritické infrastruktury

Tento program vypracovava jednotlivé kroky piislusnym odpovédnym osobam a organtim.
Zaroven zpracovava zasady pro ur¢ovani prvkl kritické infrastruktury. Uplatituje hledisko
nenahraditelnosti a piedstavuje prifezovd a odvétvova kritéria kritické infrastruktury

na narodni Grovni.
Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030

Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030 je strategicky
dokument, ktery stanovuje cile, priority a opatieni v oblasti ochrany obyvatelstva Ceské
republiky pfed riznymi hrozbami a nebezpecimi. Tato koncepce je zamétfena na prevenci
a pripravu na mimotfadné udalosti, jako jsou pfirodni katastrofy, teroristické tutoky,

pandemie, ¢i jiné krizové situace. Mezi hlavni oblasti koncepce ochrany obyvatelstva patii
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zvySeni odolnosti obyvatelstva viici nebezpec¢im, zlepSeni systému civilni ochrany, posileni
spoluprace mezi stditnimi a nevladnimi subjekty, rozvoj dobrovolnickych a profesiondlnich
zachrannych slozek a zlepseni systému krizového fizeni a zvladani mimotadnych udélosti.

(MV CR, 2021)
Bezpetnostni strategie Ceské republiky

Bezpecnostni strategie Ceské republiky je dokument, ktery stanovuje zékladni cile, priority
a opatfeni v oblasti bezpecnosti statu. Tato strategie je zaméfena na ochranu obc¢anti, izemi
a zajmi Ceské republiky pied hrozbami a vyzvami, které mohou ohrozit narodni bezpeé¢nost.
Mezi hlavni oblasti, na které je bezpe¢nostni strategie zamétena, patii naptiklad ochrana
pred terorismem, kybernetickou bezpecnosti, ochranou kritické infrastruktury, obranou pred
hybridnimi hrozbami, ochranou pfed nelegélni migraci a podporou civilni ochrany
a zasahovych slozek. Bezpecénostni strategie, kterd byla v roce 2023 aktualizovana. (CESKO,

2023)
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2 ELEMENTARNI POJMY Z OBLASTI VODNIHO
HOSPODARSTVI A TERORISMU

Nasledny ptehled vytycuje vybrané pojmy z jednotlivych oblasti vztahujicich se k tématu

diplomové¢ prace.
Akumulace vody

Proces shromazd’ovani a shromazd’ovani vody na konkrétnim misté, jako je nadrz, rybnik

nebo povodi, ptirodnimi nebo umélymi prosttedky. (CESKO, 2016)
Dezinfekce vody

Proces upravy vody za Ucelem odstranéni nebo inaktivace Skodlivych mikroorganismd,
patogent a kontaminantt, které mohou ptedstavovat zdravotni riziko pro spotiebitele. Mezi
bézné metody dezinfekce vody patii chlorace, oSetfeni ultrafialovym (UV) svétlem

a ozonizace. (SILVIE DRABINOVA, 2019)
Kanalizace

Systém potrubi, kanalizaci a infrastruktury uréeny ke shromazd’ovani a piepravé odpadnich
vod z domécnosti, podnikli a primyslovych zatfizeni do ¢istiren ke zpracovani a likvidaci.

(MAGISTRAT HMP, 2023)
Nouzové zasobovani pitnou vodou

Zabezpeceni nezbytného mnoZzstvi pitné vody pro obyvatelstvo na nutnou dobu pro zajisténi

funkce b&zného zasobovani. (CESKO, 2016)
Systém nouzového zasobovani pitnou vodou

Soubor opatteni pro zajisténi zasobovani pitnou vodou, béhem mimotadnych udalosti

a krizovych situaci. (MAGISTRAT HMP, 2023)
Upravna vody

Upravna vody je zatfizeni, které slouzi k Gipravé surové vody z vodnich zdrojl (napf. feky,

jezera, podzemni vody) na pitnou vodu pro spotiebitele. (CESKO, 2016)
Vodni zdroj

Vodni zdroj jsou mista s pfirozen¢ dostupnou vodou, kterd mtize byt vyuzita pro rizné ucely,
jako je piti, zavlazovani, primyslové a komer¢ni vyuziti nebo vyroba elektrické energie.

(MAGISTRAT HMP, 2023)
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Vodopravni urad

Vodopravni ufad je organ verejné spravy, ktery ma za ukol dohled nad spravou a ochranou
vodnich zdroju, regulaci vodniho hospodaftstvi a aplikaci pravnich pfedpistt v oblasti

vodniho hospodaistvi. (CESKO, 2016)
Vodovod

Vodovod je soucasti vodovodniho systému, slouzi k piepravé pitné vody z vodnich zdroja.

(MAGISTRAT HMP, 2023)
Vodni hospodarstvi

Vodni hospodafstvi je obor zabyvajici se spravou a vyuzivanim vodnich zdrojii v souladu
s udrzitelnym rozvojem a ochranou zivotniho prostfedi. Zahrnuje Sirokou Skalu ¢innosti
souvisejicich s prumyslovym, zeméd€lskym a méstskym vyuzitim vody, ochranou pied
povodnémi, zajisténim kvality vody pro lidskou spotiebu a ekosystémy, a dalSimi aspekty.

(THE WORLD BANK, 2022)
Vodovodni systém

Vodovodni systém je soubor zafizeni a infrastruktury slouzici k dopravé pitné vody
z vodnich zdrojii k domécnostem, podnikiim a vetejnym budovam. Systém vodovodu
zahrnuje sité potrubi, Cerpaci stanice, vodojemy, filtracni zatizeni a dalSi technologicka
vybaveni potfebnd k distribuci a zajisténi bezpecné a kvalitni pitné vody pro spotiebitele.

(MAGISTRAT HMP, 2023)
Vodojem

Vodojem je uméld nadrZ slouzici k uskladnéni a regulaci vody, jejiz primarnim Gcelem

je zajistit zasobovani vodou obyvatelstva nebo jiné pottebné instituce. (CESKO, 2016)
Terorismus

zaméerné pouzivani nésili, strachu a zastraSovani k dosaZeni politickych, ndboZenskych nebo

ideologickych cilti. (MV CR, 2016)
Teroristicky akt

Konkrétni akce teroristi, ktera ma za cil vyvolat strach a paniku u vefejnosti a naruSit

fungovani spolecnosti. (Treaty-based crimes of terrorism, 2024)
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Teroristicka organizace

Skupina jednotlivcl, kterd systematicky organizuje a provadi teroristické aktivity.

(BIS, 2024)
Terorista

Osoba, ktera se ucastni teroristickych akci a podporuje teroristické cile. (BIS, 2024)
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3 KRITICKA INFRASTRUKTURA

Kritickd infrastruktura podle zakona ¢. 240/2000 je oznacena jako takova infrastruktura,
ktera ma klicovy vyznam pro fungovani statu a spolecnosti a jeji ochrana je zasadni pro
bezpecnost a zivotni prostfedi. Tato infrastruktura zahrnuje naptiklad energetické zdroje,
dopravni systémy, komunikacni sit€, zasobovani vodou a potravinami, zdravotnicka zatizeni

nebo finanéni instituce. (CESKO, 2000b)

Zékon 240/2000 také stanovuje povinnosti pro provozovatele kritické infrastruktury
v oblasti ochrany a zvySeni odolnosti téchto systémul proti riznym hrozbam, jako jsou
teroristické utoky, piirodni katastrofy nebo kybernetické utoky. Provadi se pravidelné
hodnoceni rizik a zranitelnosti, implementace bezpeCnostnich opatfeni a spoluprace
s ostatnimi subjekty na ochranu kritické infrastruktury. Cilem zakona 240/2000 je zajistit
stabilitu a bezpecnost kritické infrastruktury, aby bylo minimalizovano riziko vypadk, které
by mohly mit vdzné nasledky pro spolecnost. V ptipadé¢ krize ¢i havarie je prioritou rychla
a efektivni obnova kritické infrastruktury, aby bylo zajiSténo co nejrychlejsi obnoveni

b&zného fungovani spoleénosti. (ANTUSAK, 2016)

3.1 Urd¢eni prvku kritické infrastruktury

Problematika infrastruktury spo¢iva v propojeni riznych prvki, kde kazdy prvek ovlivituje
ostatni v siti. Omezeni nebo vyfazeni jednoho prvku mize mit dopad na funk¢nost celé sité.
Jednotlivé prvky jsou vzdjemné zavislé a maji svou diilezitost v rdmci celé infrastruktury.
Identifikace kritickych prvki se provadi pomoci prifezovych a odvétvovych kritérii
stanovenych Nafizenim vlady €. 432/2010 Sb. Priifezova kritéria zahrnuji ohroZeni zivotd,
dopad na zdravi, ekonomiku nebo vefejnost. Odvétvova kritéria pak zahrnuji technické
a provozni hodnoty v riiznych odvétvich, jako je energetika, hospodafstvi, zdravotnictvi,
doprava apod. Identifikace kritickych prvki je kliCova pro zajiSténi bezpecnosti a funk¢nosti

infrastruktury. (ROSTEK Petr, 2012), (CESKO, 2010)

Prurezova Kritéria — posuzuji zdvaznost naruseni kritické infrastruktury dle rozsahu ztrat
na zivotech a zdravi osob, vazné ekonomické dopady, dopad v diisledku rozsahlého omezeni

poskytovani nezbytnych sluzeb, nebo jina zavazna naruseni kazdodenniho Zivota.

Odvétvova Kritéria — slouzi k ur€ovani prvku KI v odvétvich jako je odvétvich energetika,

hospodarstvi, potravinafstvi a zeméd€lstvi, zdravotnictvi, dopravni infrastruktura,
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komunika¢ni a informac¢ni systémy, finance, nouzové sluzby a vefejna sprava.

(CESKO, 2010)
Odvétvova kritéria pro vodni hospodarstvi jsou:

. zasobovani pitnou vodou z jednoho nenahraditelného zdroje pti poctu zdsobovanych

obyvatel nejmén¢ 125 000,
. upravna vody o vykonu nejmén¢ 3000 1/s,

. vodni dilo o objemu zachycené vody nejméné 100 mil. m3. (CESKO, 2010)

3.2 Kriticka vodohospodarska infrastruktura

Idedlnim cilem pro mozny teroristicky utok muze stat pravé kritickd vodohospodaiska
infrastruktura. Je velice ndro¢né, moznd az nemozné zabranit hrozbam teroristickych utokt

na veskeré vodni zdroje, distribucni systémy jako jsou vodovody. (ROSTEK Petr, 2012)

a kanalizace, ¢i jiné prvky kritické vodohospodarské infrastruktury. Avsak rizika pro
vodohospodatskou infrastrukturu nepiedstavuji pouze teroristické utoky, zpravidla to byvaji
hrozby a mimotadné udalosti enviromentalniho ptivodu jako jsou povodné nebo napiiklad
zvlastni povodné, kdy mize dojit k protrzeni hrazi disledkem lidské ¢innosti at’ jiz imyslné
poSkozeni vodniho dila ¢i zanedbani povinnosti tykajicich se provozu tohoto systému.

(PROCHAZKOVA, 2013)

Mezi zakladnimi ukoly vodohospodaiské infrastruktury miZeme uvést zasobovani pitnou
a uzitkovou vodou, upravy surové vody, €iSténi odpadnich vod ¢i ochranu ptirodnich
vodnich dél. Dostupnost pitné vody pro kazdého v civilizovaném svéte se stalo nedilnou
soucasti Zivota, a proto je nadmiru dilezité zajistit tyto dodavky za jakychkoliv okolnosti.
Na podobné situace musi byt stat velice dobte pfipraven. Proto v usneseni Bezpe¢nostni rady
statu je definovana oblast vodniho hospodarstvi jako jeden z prvki kritické infrastruktury.
(KRAJSKY URAD OLOMOUCKEHO KRAIJE, 2018), (U.S. DEPARTMENT OF
AGRICULTURE, © 2024)

3.3 Vodohospodarska infrastruktura

Vodni Vodohospodarska infrastruktura oznacuje fyzické systémy a zafizeni, které jsou
navrzeny, konstruovany a udrZzovany tak, aby efektivné hospodaftily s vodnimi zdroji. Tato

infrastruktura hraje klicovou roli pfi zajiStovani dostupnosti Cisté a bezpe¢né vody pro
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lidskou spotiebu, zemédélstvi, primysl a ochranu zivotniho prosttedi. Mezi riizné typy

vodohospodartské infrastruktury patii:
Prehrady a nadrze

Ptehrady se stavi ptes feky a dalsi vodni utvary, aby regulovaly pritok vody, akumulovaly
vodu pro zavlazovani a pitné ucely, generovaly vodni energii a zabranovaly povodnim.
Nadrze vytvorené piehradami slouzi jako zasobarny vody v obdobi sucha a pomahaji

udrZovat stabilitu vodnich hladin v fekach a jezerech. (SILVIE DRABINOVA, 2019)
ZavlaZovaci systémy

Zavlazovaci infrastruktura zahrnuje kandly, potrubi, ¢erpadla a rozvodné sité¢ vody, které
dodévaji vodu na zemédélska pole za tcelem zvySeni produktivity plodin a zajiSténi
potravin. Moderni zavlazovaci technologie, jako je kapkova zavlaha a zavlazovaci systémy,
pomahaji optimalizovat efektivitu vyuzZiti vody a minimalizovat plytvani. U.S.

(DEPARTMENT OF AGRICULTURE, © 2024)
Zavody na upravu vody

Zatizeni na upravu vody upravuji surovou vodu z ptirodnich zdroji nebo nadrzi, aby byla
bezpecna pro lidskou spotiebu odstranénim kontaminantil, patogenil a zneciStujicich latek.
Procesy upravy zahrnuji filtraci, dezinfekci, chemické oSetfeni a odsolovani za Ucelem

vyroby &isté a pitné vody pro domaci a primyslové pouziti. (SILVIE DRABINOVA, 2019)
Cistirny odpadnich vod

Infrastruktura odpadnich vod shromazd’uje a upravuje splasky a primyslové odpadni vody
zaucelem odstranéni znecist'ujicich latek a Skodlivych latek pied vypusténim vycisténé vody
zpét do Zivotniho prostiedi. Metody upravy, jako je biologické ¢iSténi, chemicka oxidace
a filtrace, pomahaji snizovat zne€isténi vody a chrani vodni ttvary pied kontaminaci. (VakK,

2022)
Systémy Fizeni deSt’ové vody

Infrastruktura destové vody zahrnuje drendzni systémy, retencni jezirka a opatieni zelené
infrastruktury urcena k fizeni ptebytec¢né deStové vody a predchazeni zdplavam v méstskych
oblastech. Udrzitelné postupy hospodaieni s destovou vodou, jako jsou destové zahrady,
propustné chodniky a reten¢ni nadrze, pomahaji snizovat odtok a zlepSovat kvalitu vody.

(VakK, 2022)
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4 TERORISMUS

Terorismus je komplexni a mnohostranny fenomén, ktery piedstavuje vyznamnou hrozbu
pro globalni bezpecnost a stabilitu. Terorismus, definovany jako pouziti nasili, zastraSovani
nebo natlaku k dosazeni politickych, nabozenskych nebo ideologickych cilt, se snazi vyvolat
strach, podkopat vladni autoritu nebo vyvolat socialni ¢i politické zmény prostfednictvim
nasilnych ¢inl. Terorismus pachany jednotlivci, skupinami nebo stity mize mit rtizné
formy, véetné bombovych utokd, stielby, unosu, kybernetickych utokii a dalSich nasilnych

¢inti zamétenych na civilisty, vladni instituce nebo symbolické cile.

Teroristické skupiny casto operuji tajné a vyuzivaji tajemstvi, propagandu a radikalni
ideologie k naboru ¢lent, planovani utokli a prosazovani svych programi. Tyto skupiny
mohou byt motivovany politickymi kiivdami, naboZenskym piesvédCenim, etnickymi
konflikty nebo socioekonomickymi faktory, které se snazi zpochybnit autoritu,
destabilizovat vlady nebo podporovat extremistické kauzy. Taktiky pouzivané teroristy
mohou sahat od utoki osamélych vlkli a sebevrazednych bombovych utokd az po
organizovanou partyzanskou valku a stitem podporovany terorismus, coz piedstavuje
komplexni vyzvy pro protiteroristické usili na celém svété. (U.S. DEPARTMENT OF
AGRICULTURE, 2024)

Dopad terorismu piesahuje bezprostfedni fyzickou ujmu zplsobenou utoky a postihuje
komunity, ekonomiky a spolecnosti obecné. Terorismus miiZze vytvaret strach a nejistotu,
narus$ovat socidlni soudrznost, podkopavat divéru v instituce a podporovat xenofobii
a extremismus. ReSeni zakladnich pfigin terorismu, véetné chudoby, politické represe,
diskriminace a naboZenského extremismu, ma zasadni vyznam pro prevenci radikalizace

a pro posileni globalni protiteroristické spoluprace. (BIS, 2024)

Usili v boji proti terorismu zahrnuje kombinaci vyméhani prava, shromazd’ovéni
zpravodajskych informaci, vojenské intervence, diplomacie a mezinarodni spoluprace
s cilem narusit teroristické sit¢, stihat pachatele a zabranit budoucim utokiim. Mnohostranné
iniciativy, jako je Globalni protiteroristick4 strategie OSN a regionalni aliance jako NATO
a Evropska unie, hraji zasadni roli pfi koordinaci reakci na terorismus, podpoie sdileni
informaci a podpote dialogu mezi riznymi zucastnénymi stranami za Ucelem feSeni této

slozité bezpecnostni vyzvy. (U.S. DEPARTMENT OF AGRICULTURE, 2024)

V propojeném svéte, ktery se vyznacuje rychlym technologickym pokrokem a vyvijejicimi

se hrozbami, vyzaduje boj proti terorismu komplexni a adaptivni piistup, ktery vyvazuje
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bezpecnostni imperativy s dodrzovanim lidskych prav, pravniho statu a demokratickych
hodnot. Diky porozuméni povaze terorismu, jeho historickému vyvoji a jeho dopadu na
spolecnost mohou vlady vyvinout G¢inné strategie pro prevenci, boj proti a zmirnéni rizik,
ktera teroristické aktivity pfedstavuji, a zajisti bezpecnost a blahobyt jednotlivcti a komunit

po celém svété. (U.S. DEPARTMENT OF AGRICULTURE, 2024), (BIS, 2024)

4.1 Historicky vyvoj terorismu

Historicky vyvoj terorismu je slozity a mnohostranny fenomén, ktery se vyvijel po staleti.
Zatimco pojem terorismus saha az do starovéku, moderni terorismus byl ovlivnén riznymi
historickymi udalostmi a ideologickymi posuny. Zde je piehled historického vyvoje

terorismu:
Francouzska revoluce

Vlada teroru (1793-1794) béhem Francouzské revoluce vidéla pouziti stitem
podporovaného nésili a masovych poprav k zastraSeni politickych nepfatel a potlaceni
disentu. Revolu¢ni skupiny, jako jsou jakobini, vyuzivaly teror jako néstroj vladnuti

a inspirovaly pozd¢jsi revoluéni hnuti. (Treaty-based crimes of terrorism, © 2024)
Anarchismus 19. stoleti

Konec 19. stoleti byl svédkem vzestupu anarchistického terorismu, kdy skupiny jako Lidova
vile v Rusku a jednotlivi anarchisté jako Johann Most a Emma Goldman obhajovali nésilné
akce ke svrzeni utlacovatelskych vlad a tfidnich systémii. Anarchistické bombové utoky
a atentaty byly zamétfeny na politické viidce a symboly autority. (Treaty-based crimes of

terrorism, © 2024)
Antikolonialni hnuti

Ve 20. stoleti vyuZivaly antikolonidlni boje v zemich jako Indie, AlZirsko a Kena terorismus
jako taktiku proti kolonidlnim mocnostem. Nacionalistické skupiny, jako je Irska
republikdnska arméda a Africky narodni kongres, vyuZzivaly bombové utoky, atentaty
a partyzanskou valku, aby zpochybnily kolonidlni nadvladu a doséhly nezavislosti. (Treaty-

based crimes of terrorism, © 2024)
Studena valka

V dobé studené valky se objevil statem podporovany terorismus, protoze supervelmoci jako

Spojené staty a Sovétsky svaz podporovaly zédstupné skupiny a povstani v konfliktech
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po celém svété. Zastupné valky v Afghéanistanu, Stfedni Americe a Africe podpofily rist
teroristickych organizaci jako Al-Kdida a Hizballah. (Treaty-based crimes of terrorism,

© 2024)
Islamisticky terorismus

Koncem 20. a zacatkem 21. stoleti doslo k vzestupu islamistickych teroristickych skupin,
jako jsou Al-Kaida, ISIS a Boko Haram, které se snazily zavést globalni islamsky chalifat
nasilnymi prostiedky. Tyto skupiny provedly ni¢ivé Utoky na zapadni cile, coz vyvolalo
posun v protiteroristickych strategiich a aliancich. (Treaty-based crimes of terrorism,

© 2024)
VIk samotar a sebe radikalizovany terorismus

V poslednich letech §ifeni online propagandy a socidlnich médii umoznilo jednotlivciim, aby
se sami radikalizovali a provadéli utoky osamélych vlkii ve jménu ideologického nebo
nabozenského extremismu. Tyto utoky predstavuji vyzvu pro tradi¢ni protiteroristické tsili
a zdlraziuji vyvijejici se povahu terorismu v digitdlnim véku. (Treaty-based crimes of

terrorism, © 2024)

Historicky vyvoj terorismu odrazi dynamicky souhru politickych, socidlnich, ekonomickych
a nabozenskych faktort, které utvarely vyvoj teroristickych taktik, ideologii a strategii.
Pochopeni historickych kofent terorismu je zasadni pro fesSeni soucasnych bezpecnostnich
vyzev a vypracovani ucinnych protiteroristickych politik pro prevenci a boj proti

teroristickym hrozbam na celém svété. (Treaty-based crimes of terrorism, © 2024)

4.2 Druhy terorismu

Pochopeni riznych forem terorismu je nezbytné pro rozvoj G¢innych opatfeni prevence,

detekce a reakce v boji proti této globalni bezpecnostni hrozbé.
Domaci terorismus

Domaci terorismus oznacuje teroristické ¢iny pachané jednotlivei nebo skupinami v jejich
vlastni zemi. Tento typ terorismu ma obvykle za cil vyvolat strach, zastrasit obyvatelstvo
nebo dosdhnout politickych, ideologickych nebo socialnich cili v rdmci hranic zemé.

(SCHMID, 2021)
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Mezinarodni terorismus

Mezinarodni terorismus zahrnuje teroristické ¢iny provadéné jednotlivci nebo skupinami
pies statni hranice. Tyto Gtoky mohou byt zaméfeny na zahrani¢ni vlady, organizace nebo
civilisty a jsou casto motivovany politickym, nabozenskym nebo ideologickym

ptesvédcenim. (SCHMID, 2021)
Ideologicky terorismus

Ideologicky terorismus je motivovan extrémnim politickym nebo nabozenskym
presvédCenim a jeho cilem je prosazovat konkrétni ideologii nebo agendu. Tento typ
terorismu se Casto zametuje na symbolické instituce, vladni afedniky nebo jednotlivce, kteti

jsou povazovani za nepiatele ideologie. (SCHMID, 2021)
NabozZensky terorismus

NébozZensky terorismus je pohdnén extremistickymi interpretacemi nabozenského uceni
nebo ideologii. Jednotlivci nebo skupiny zapojené do nabozenského terorismu casto
ospravedlnuji své ¢iny na zaklad¢ nabozenské viry a mohou se zaméfovat na ndbozenské

mensiny, soupefici sekty nebo osoby vnimané jako nevétici. (SCHMID, 2021)
Statem podporovany terorismus

Statem podporovany terorismus zahrnuje vlady nebo statni subjekty, které podporuji nebo
provadéji teroristické Ciny pro politické, strategické nebo ideologické ucely. Tento typ
terorismu muze zahrnovat skryté operace, financovani teroristickych skupin nebo pouzivani

teroristickych taktik k dosaZeni statnich cili. (SCHMID, 2021)
Kyberneticky terorismus

Kyberneticky terorismus oznacuje pouzivani digitalnich technologii, jako je hacking,
malware nebo socialni inzenyrstvi, k provadéni teroristickych ¢inti nebo naruseni kritické
infrastruktury. Kyberneticti teroristé se mohou zamétrovat na vladni agentury, podniky nebo

jednotlivce, aby zptisobili rozsahlou paniku nebo skody. (SCHMID, 2021)
Ekoterorismus

Ekoterorismus zahrnuje nésilné ¢iny nebo sabotdze spachané ve jménu ochrany zivotniho
prostfedi nebo prav zvifat. Jednotlivei nebo skupiny zapojené do ekoterorismu se mohou
zaméfovat na primyslova zafizeni, tézafské provozy nebo vyzkumné instituce, aby

protestovali proti poskozovani zivotniho prostiedi. (SCHMID, 2021)
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Narkoterorismus

Narkoterorismus oznacuje pouziti nasili, zastraSovani nebo terorismu drogovymi kartely
nebo zlo¢ineckymi organizacemi k ochrané nebo rozsifeni jejich nezakonnych operaci
obchodovani s drogami. Tyto skupiny mohou pouzivat teroristickou taktiku k ovladani

uzemi, ovliviiovani vlad nebo prosazovani svych zlo¢ineckych podnikt. (SCHMID, 2021)

4.3 Terorismus v Ceské republice

Ceskd republika je ¢&lenem Evropské unie a NATO, Glastni se mezinarodnich
protiteroristickych partnerstvi a iniciativ v boji proti terorismu na regionalni i globalni
urovni. Zem¢ také spolupracuje se sousednimi stity a mezindrodnimi organizacemi za
ucelem sdileni zpravodajskych informaci, vymény osvédéenych postupti a posileni
bezpecnostni spoluprace v reakci na nadnarodni povahu terorismu. Zatimco riziko terorismu
je v Ceské republice ve srovnani s jingmi zemémi relativnd nizké, ostraZitost a p¥ipravenost
jsou zasadni pro prevenci, zmirnéni a reakci na potencialni teroristické hrozby. Ceska vlada
nadéle monitoruje bezpecnostni situaci, vyhodnocuje vznikajici rizika a ptizpisobuje své
protiteroristické strategie tak, aby reagovala na vyvijejici se hrozby a zajistila bezpecnost
a blaho svych obcant a obyvatel. Celkové je Ceska republika nadale odhodlana prosazovat
demokratické hodnoty, podporovat socidlni soudrznost a posilovat odolnost proti terorismu
pfi respektovani lidskych prav, pravniho stitu a obcanskych svobod. Zachovavanim
proaktivniho a komplexniho piistupu k bezpecnosti a boji proti terorismu se Ceska republika
snazi chranit svou spolecnost a pfispivat k mezindrodnimu uGsili v boji proti terorismu

a extremismu. (BIS, 2024)
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5 DILCI ZAVER

Zprvu teoreticka cast diplomové prace vymezila zékladni literarni prameny, které rozdé¢lila
do tii kategorii. Pravni ramec poukazuje na zékony, nafizeni a normy jez upravuji
problematiku feSenou v diplomové praci. Druhd kategorie sleduje odbornou literaturu
ve zvolenych oblastech. A tieti se vice zabyva legislativou spiSe strategického charakteru.
Nasledn¢ teoretickd Cast poukazuje na elementarni pojmy feSenych problematiky pro
zjednoduseni chapéani problematiky diplomové prace. Dal§i kapitola se zabyva

problematikou kritické infrastruktury, pro lepsi pochopeni probiraného tématu.

Z kapitoly kritické infrastruktury diplomova prace prechazi blize k okruhu problému
vodohospodatské infrastruktury a zdiraziluje dalezitost téchto prvkl systému. Na zavér
teoretické ¢asti se diplomova prace zabyva tématem terorismu, ktery definuje a popisuje jeho
svétovou historii. Nasledné vymezuje terorismus podle druhu a v neposledni fad¢ se

diplomova prace soustiedi na téma terorismu v Ceské republice.

Teoreticka €ast si brala za cil uvést ¢tenare blize do problematiky a osvétlit okruh téchto

témat, které usnadiiuji pochopeni praktické ¢asti diplomové préce.
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6 ANALYZA SOUCASNEHO STAVU VYBRANEHO PRVKU
VODOHOSPODARSKE KRITICKE INFRASTRUKTURY

Celkovy objem nadrze vznikly piehrazenim Ohte je 287,6 mil. m3 pfi zatopené ploSe
13,38 km2. Vybér piehradniho profilu jednoznacné z pozadavku ziskat co nejvétsi nadrzni
prostor s nizkymi investicnimi naklady. Tomu nejlépe vyhovoval ficni profil
u Nechranic, ackoliv zde, na rozhrani chomutovské a pétipeské uhelné panve, byly

mimotadné€ nepfiznivé geologické podminky.

/ — Kopetek
\

/
\ / Nechranice
)
i
\ Hofenice / P
Vadkovice / Sobésuky

Vikletice

ITSK / Krovak East North

Obrazek 1 Situace vodni nadrze Nechranice (HEIS VUV, 2024)

Mocnost nezpevnénych sedimentll v podlozi je az 350 m s Cetnymi uhelnymi slojemi,
naplnénymi artézskou vodou. Celé udoli Ohte je zde postizeno sesuvnymi pohyby, které
velice znepfijemiovaly i vlastni stavbu hraze a objekti. Vysledkem zhodnoceni téchto
specifickych pomérti bylo feSeni se zemni sypanou hrazi z mistnich stérkopiskli s navodnim

tésnénim ze spraSovych hlin.

Obrazek 2 Piehrada Nechranice (vlastni, 2024)
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0 P4

Osa hraze byla vedena v ose velkého fi¢niho meandru u obce Nechranice. Vystavba prob¢hla
mezi lety 1961 a 1968, pticemz prvni napousténi zapocalo jiz v roce 1967. Za realizaci
stavby odpovidala spole¢nost Vodni stavby, o.p., zdvod Chomutov, projekt zpracoval

Hydroprojekt Praha a technologickou ¢ast dodalo CKD Blansko.

Celkem bylo nadrzi zatopeno Sest vesnic. Nahradni bytova a obCanskd vybavenost byla

soustiedéna do okolnich obci Stiezova, Hofence a Chbany.

Obrazek 3 Piehrada Nechranice (vlastni, 2024)

Hraz je vysoké 47,5 metri a v koruné na koté 274,5 metrti nad motem je dlouhd 3280 metrti
a Siroka 9 metri s mohutnym vlnolamem. V pat¢ je hraz Sirokd az 800 m, pficemz v misté
puvodniho udoli feky Ohfe se opird o mohutné zatézovaci lavice. Podlozni hraz je ve sttedni
a pravé ¢asti utésnéno jilobetonovou tésnici sténou az do hloubky 31 m. Navodni svah hraze
je opevnén na misté betonovanym ochrannym plastém s dilataénimi sparami vyplnénymi
poérobetonem. To vSak bylo pfi¢inou pozdéjsich poruch na ndvodnim lici nez technologie

opravy téchto spar, pripravend Potapécskou stanici v.o.s. Chomutov, tento problém vyftesila.

Obrazek 4 Prelivny objekt Nechranice (vlastni, 2024)
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V levé ¢Casti hrdze je umistén korunovy zelezobetonovy pielivny objekt a navazujici
600 metrtt dlouhy lichobéznikovy skluz. Pieliv se skldda ze tfi poli, dvou krajnich

hydraulickych klapek a jednoho stfedniho segmentového uzavéru.

Obrazek 5 Prelivny objekt Nechranice (vlastni, 2024)

Pred ptelivnym objektem byl vybudovan mohutny vlnolam, ktery slouzi jako ochranny
prvek proti erozivnim u¢inkiim vin a pfed nepfiznivym pocasim a zvysenou hladinou vody.
Hlavnim cilem téchto konstrukci je zmirnit silu a intenzitu vin v pobieznich oblastech, ¢imz

se sniZuje eroze pobieZi.

Obrazek 6 Vinolam pied prelivem nadrze Nechranice (vlastni, 2024)

Aktudlné jsou na pielivném objektu provadény rekonstrukce a Upravy. I pfes pozitivni
dopady udrzby a zdokonalovani zafizeni je nutné poznamenat, Ze prave v tuto chvili je prvek

infrastruktury idealnim cilem pro teroristickou agresi.
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Obrazek 7 Vodni elektrarna Nechranice (vlastni, 2024)

Na piehrad¢ se nachazi vodni elektrarna, kterd disponuje dvéma turbinami typu Kaplan
s celkovym vykonem 10,0 MW. Tato vodni elektrarna ro¢né€ generuje piiblizné 63,445 GWh
elektrické energie, coz pokryva potieby piiblizné 21 200 domacnosti.

Obrazek 8 Vodni elektrarna Nechranice (vlastni, 2024)

Vliv vodniho dila Nechranice na sniZeni povodilovych pratoki je vyznamny, vodni dilo sniZi
svym reten¢nim uc¢inkem kulminaéni pratok 100leté povodiové viny z hodnoty 753 m3/s na
462 m3/s. Hladina v nadrzi pfitom dosahne koéty 271,90 m n. m. Vodni dilo zajisti pred
piekro¢enim neskodného odtoku 200 m3/s, v zavislosti na objemu povodnové viny a na
urovni pocatecéni hladiny v nadrzi, Sletou az 10letou ochranu Gzemi pod nadrzi. Béhem
provadéni bezpecnostni kontroly v okoli prvku vodohospodarské infrastruktury byly zjistény

nasledujici skute¢nosti.
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6.1 Soucasné zabezpeceni objektu vodni elektrarny Nechranice

Vodni elektrarna Nechranice dostatecné spliiuje bezpecnostni standardy a uvadi v praxi

vhodna bezpecnostni opatieni.
Zabezpeceni CCTV

Kamerovy systém je vyuzivan v bezprostiednim okoli vodni elektrarny a s ni spojené
infrastruktury. Sledovaci systém slouzi ke snimani, pfenosu a dokumentaci pohybu osob
a dopravnich prostiedki a poskytovani rychlé a spolehlivé obrazové informace pro

zabezpecovaci a monitorovaci ¢innosti.
Mechanické zabranné systémy

Elektrarna je rozdélena do dvou perimetrii, mezi kterymi je umoznén volny pohyb osob.
Dopravni situace dovoluje vjezd vozidle pouze s povolenim Povodi feky Ohte, ktera

je vlastnikem a spravcem objektu.

Oba perimetry jsou zabezpeceny mechanickymi zadbranami v podobé plotového systému

vybaveny ziletkovymi dréty.
Poplachové systémy

Objekty jsou vybaveny elektronickou pozéarni signalizaci a naruSeni obvodové ochrany
a neopravnéné vstupy jsou monitorovany elektronickym zabezpecovacim systémem.

Fyzické kontroly objektu provadi zaméstnanci povodi feky Ohfe.

6.2 Soucasné zabezpeceni prelivného objektu Nechranice

Ptelivny objekt se nachazi ptiblizné v stfedu piehrady Nechranice, na koruné se po celé délce

nachazi dopravni komunikace pficemZ v misté pfelivu je umisténa autobusova zastavka.
Zabezpeceni CCTV

Kamerovy systém je schopny monitorovat pouze ¢ast dopravni komunikace s autobusovou

zastavkou.
Mechanické zabranné systémy

V okoli autobusové zastavky hrazeni komunikace ptechdzi z betonovych zabran na ocelové

zabradli, které nesplituje funkci zastaveni pohybujicich se vozidel.
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Poplachové systémy a systém kontroly vstupu

Strojovna pro pielivny objekt se nachdzi pod korunou objektu. Do strojovny je vstup
zabezpeCen Cepovaciho systému a uzamykatelnych dvefi. Strojovna je vybavena

elektronickou pozarni signalizaci.
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7 VYHODNOCENI MOZNYCH RIZIK PRO VYBRANY PRVEK KI

1) Bombovy utok — Teroristicky utok s cilem poskodit ¢i znehodnotit prvek kritické

infrastruktury

2) Black out — Vypadek elektrické energie v objektu

3) Nedostateéna adrzba — Opomenuti povinnosti zaméstnanct objektu
4) Kyberneticky titok — Utok s cilem naruseni systému po&itatové sité objektu
5) SabotaZ — Umyslné poskozeni asti prvku kritické infrastruktury s tmyslem naruseni

chodu prvku kritické infrastruktury

0) PozZar — Vznik nekontrolovatelného hoteni v objektu
7) NarusSeni statiky stavby — Plisobeni externich vlivli na konstrukéni ...
8) Preteceni hraze — Nedostate¢na zachycovaci kapacita prehrady

Tabulka 1 Souvztaznost rizik (vlastni, 2024)

Riziko 1 2 3 4 5 6 7 8 9 Celkem
1|Bombovy ttok 0 1 0 0 1 0 1 1 0 4
2 |Black out 0 0 0 0 1 0 0 0 1 2
3|Nedostateéna adrzba (chyba lidského faktoru)| 0 1 0 0 1 0 1 1 1 5
4|Kyberneticky Gtok 0 1 0 0 1 0 0 0 0 2
5|Poskozenitechnologické ¢asti 0 1 0 0 0 0 1 1 1 4
6|Sabotaz 0 1 1 1 1 0 1 1 1 7
7 |Pozar 0 1 0 0 1 0 0 1 1 4
8[Naruseni statiky stavby 0 1 0 0 1 0 1 0 1 4
9|Pretetenihrdaze 0 0 0 0 1 0 0 1 0 2
Celkem o [7[1[1lslol5s5[5s ] ¢ IEGIN

Aktivita rizik

1) Kari=4/(9 - 1) * 100 = 50%
2) Kari=2/(9 - 1) * 100 =25%
3) Kari=5/(9 - 1) * 100 = 62,5%
4) Kari=2/(9-1) * 100 =25%
5) Kari=4/(9 - 1) * 100 = 50%
6) Kari=7/(9 - 1) * 100 = 87,5%
7) Kari=4/(9 — 1) * 100 = 50%
8) Kari=4/(9 - 1) * 100 = 50%

9)  Kar=2/(9-1)* 100 =25%
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Pasivita rizik
1) Kpri= 0/(9 — 1) * 100 = 0%
2) Kpri=7/(9—1) * 100 = 87,5%
3) Kpri=1/(9—1) * 100 = 12,5%
4) Kpri= 1/(9—1) * 100 = 12,5%
5) Kpri= 8/(9 —1) * 100 = 100%
6) Kpri=0/(9 — 1) * 100 = 0%
7) Kpri=5/(9—1) * 100 = 62,5%
8) Kperi= 6/(9 — 1) * 100 =75%
9) Kpri= 6/(9 —1) * 100 =75%
Tabulka 2 Vysledné hodnoty koeficientl aktivity a pasivity (vlastni, 2024)
Riziko Ri 1 2 3 4 5 6 7 8 9
KARi (%) 50 25 | 62,5| 25 50 | 87,5| 50 50 25
KPRi (%6) 0 87,5|12,5] 12,5 | 100 0 62,5 75 75

Polohy os O1 a O2

01 = KARmax — (KARmax-KARmin) / 100%80 — 87,5 — (87,5 —25) / 100*80 — O1= 37,5

02 = KPRumax — (KPRumax-KPRumin) / 100#80 — 100 — (100 — 0) / 100*80 — O2= 20

Znazornéni metody KARS

Diky vypoctu polohy osy O1 a osy O2 je mozné rozd¢lit graf do ¢tyt kvadrantd, které urcuji

souvislost mezi riziky a jejich vzdjemné vlivy. Tyto kvadranty jsou zndzornény nasledovné:

L.

II.

III.

IV.

Primérné a sekundarné nebezpecna rizika

Sekundarné nebezpecna rizika

Primérné€ nebezpecna rizika

Relativné bezpecna rizika
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Grafické znazornéni metody KARS
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Obrézek 9 Grafické znazornéni metody KARS (vlastni, 2024)

Na obrazku 12 je znazornéna analytickda metoda KARS, kde v kvadrantu 1. se nachazi rizika
sabotaZ, poZar a naruSeni statiky stavby. Kvadrant II. obsahuje riziko vypadku elektrické
energie, které samo o sob& nepfedstavuje hrozbu zvlastni povodné a pieteceni hraze, jez
muze byt nasledkem intenzivnich dlouhodobych srazek. Ve kvadrantu III. umistény
pochybeni lidského faktoru, jako tfeba nedostate¢na udrzba, nasledky pozaru a v neposledni
fad¢ riziko nastrazného vybusného systému ¢ili pfimy teroristicky utok. V posledni
kvadrantu IV. je zahrnuty kyberneticky Utok a jako jediny lze povaZovat za relativné

bezpecné riziko.
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8 PRIPADOVA STUDIE MOZNEHO TERORISTICKEHO UTOKU
NA VYBRANY PRVEK VODOHOSPODARSKE KI

Kapitola pfipadové studie mozného teroristického utoku na objekt vodohospodaiského
systému se soustiedi na situaci organizovaného utoku s pouzitim naloze o hmotnosti 2,5 tuny

trhaviny, coz odpovidé pfiblizné nakladu vétsiho nakladniho automobilu.

Pro tuto modelovou situaci byla zvolena trhavina Semtex, jelikoz jeji vlastnosti umoziuji

pouziti ve vlhkych prostorach i pod vodou v rozmezi teplot od —20 °C do +60 °C.

8.1 Modelova situace nastrazného vybusSného systému

Modelova situace se soustiedi na koordinovany utok teroristické skupiny na prelivny objekt
prehrady Nechranice v okrese Chomutov Usteckého kraje. Béhem tohoto titoku teroristicka
skupina vyuZila nakladni automobil naloZeny trhavinou Semtex. Cilem utoku je destrukce

ptelivového objektu za Gcelem vyvolani zvlastni povodné v zaplavovém uzemi feky Ohfte.

Idedlnim mistem pro Utok byla zvolena cast dopravni komunikace na koruné ptelivu
ptehrady, kde betonové zachytné bezpeCnostni zafizeni umisténé podél celé pozemni
komunikace na koruné piehrady je vystfidano kovovym zabradlim, jez neni situovano

k zastaveni vozidla.

Obrazek 10 Dopravni komunikace na koruné ptelivového objektu (vlastni, 2024)

V tomto konkrétnim slabém bod¢ dopravni komunikace, ndkladni vozidlo prorazi kovové
zabradli a po padu do vnitini strany piehrady je automobil vyuzit jako improvizované
vybus$né zafizeni a teroristickou skupinou odjiSt€éna ndloZz nachazejici se ve vozidle.

Pro zvySeni efektivity detonace naloze byly odstranény zadni vratka pro nasmérovani
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energie vybuchu pfimo k cili a zaroven odstranéni piekazky, kterd by pohltila cast energie

exploze.

EXPLOSIVE - nastrazny vybudny systém
Vstupni parametry

Hmotnost naloZze 2500 kg

Typ vybusniny v nalozi Semtex

EVAKUACE DO VZDALENOSTI 1541 m

Obrazek 11 Vstupni parametry nastrazného vybusného systému (vlastni, 2024)

Lze pocitat ze pii GspéSné detonaci naloze dojde k naruSeni statiky stavby, poniceni
konstrukénich ¢asti prelivového objektu a vyznamného uniku zachycované vody.

Pravdépodobnost tplné destrukce pielivu prehrady je nizk4, ale neni zcela vyloucena.

Vysledek vypoctu
Bezpecnostni vzdalenost pro nekryté osoby 1541 m
OhroZeni osob uvnitf budov okennim sklem 520 m
OhroZeni asob mimo budovy zavaZznym poranénim 254 m
ZavaZné poskozeni budov 152 m

Obrazek 12 Vysledné vypocty zon ohroZeni (vlastni, 2024)

Teorie o ni¢ivych Ucincich teroristické agrese je podporena udalostmi z Oklahomy v roce
1995 kdy americky terorista jménem Timothy McVeigh zdarné zattocil na federalni budova
Alfreda P. Murraha v centru mésta. Béhem tohoto utoku odpalil vozidlo s vybuSninami
ekvivalentnimi dvéma tundm Trinitrotoluene. Nésledkem teroristické akce bylo zficeni

témé&f poloviny budovy a 168 obéti. (FBI, © 2024)
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Typ stopy

1541 m: Bezpecnostni vzdalenost pro nekryté osoby

520 m: OhroZeni osob uvnitf budov ckennim sklem

254 m: OhroZeni osob mimo budovy zavaZnym poranénim

152 m: ZavaZné poskozeni budov

Obrézek 13 Zony ohroZeni osob (vlastni, 2024)

Diky systému TerEx je mozné vypocitat zony ohrozeni a vytyCeni nejrizikovéjsich oblasti

zasazenych nasledky vybuchu.
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Obrazek 14 Mapova situace zon ohrozeni (vlastni, 2024)
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Obrazek 15 Mapova situace zon ohrozeni (vlastni, 2024)

Avsak dilezité je podotknout, Ze vypocet zon ohrozeni nepocitd s omezenimi realného svéta
jako jsou prekazky v terénu. Proto tedy vysledky mohou byt zavadéjici a redlné ohrozené

oblasti by se spiSe koncertovali na zapadni stranu vybuchu.

Obrazek 16 Mapova situace zon ohroZzeni (vlastni, 2024)
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8.2 Predpokliadané dopady teroristického utoku

Lze ptedpokladat ze zvlastni povoden zasahne okolni obce, pficemz nelze opominout fakt,
ze vysoké riziko hrozi predevsim osobam v bezprostfedni blizkosti mista mimotadné

udalosti. Dlilezitym faktorem je vSak ¢asové rozmezi planovaného utoku.

Obrazek 17 Mapova situace okoli vodni nadrze Nechranice (HEIS VUV, 2024)

Naptiklad ve vecernich hodinach, kdy je pravdépodobnost uskute¢néni teroristického aktu
vyssi, a to z divodu snizené népadnosti je riziko ztrdt na zdravi a zivotech v pfimém

kontaktu s mimoradnou udalosti znatelné nizsi.

Obrazek 18 Zaplavové tzemi vodni nadrze Nechranice (HEIS VUV, 2024)
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V obcich Nechranice, Vicice, Stroupec, Zahoti, TvrSice, Rybnany, Zaluzice a Steknik
je k letosnimu roku nahlaSeno celkem 514 obyvatel, av§ak mimo obyvatel se v obcich
nenachazi zadné mékkeé cile, které by mohly byt motivaci pro teroristicky utok nebo by jejich

vypadek mél negativni nasledky pro $irsi spolecnost.
Stranna

V obci Stranna Zije ptiblizn€ 26 obyvatel a v pfimé blizkosti feky Ohte se nachazi elektricka

rozvodna.
Libo¢any

Pocet obyvatel obce ¢ini 540 lidi, zaroven se v obci nachazi zelezni¢ni most spojujici obce
Libocany a Zatec. V neposledni fadé na uzemi obce provozuje svou ¢innost spole¢nost SP

Trend.
Zatec

Celkové 19 046 obyvatel, nicmén¢ odhad obyvatel zaplavového uzemi vzhledem k rozloze
meésta je zhruba 1000 obyvatel. V zaplavové oblasti jsou umistény dvé Cerpaci stanice, taktéz
zelezniéni most, ktery spojuje centrum se severni casti obce. Dulezitym prvkem
infrastruktury je 1 €istirna odpadnich vod na pravém biehu feky. Dilezité je 1 zminit dveé
spole€nosti pisobici v blizkosti vodniho toku. Jedna se o spole¢nost Adler Pelzer Group
a Repon s.r.o. zabyvajici se povrchovou tpravou kovi, tudiz se da predpokladat i unik

nebezpecnych ze zavodu.
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Muzeme predpokladat, pokud by vznikla podobna krizova situace, ze disledkem zvlastni

povodné bude ohrozeno prinejmensim 2000 obyvatel, které bude zapotiebi evakuovat do

bezpecné zony. A to jsme nevzali v potaz rocni obdobi, jelikoz jsou tato mista diky své

poloze velmi oblibend ¢eskymi i zahrani¢nimi turisty. Mista ktera se nabizeji jako idealni

pro nouzové ubytovani evakuovanych obyvatel jsou uvedena v nasledujici tabulce.

Evakuaéni misto
Z8 a M5 Zatec

Z8 Zatec

s78

Hriste

Ubytovna HOPSERVIS
ZOS, sro.

Z8 Mécholupy,
QObchodni akademie
Ubytovna Steknik
0U Libofice
Kulturni diim

Horni hospoda
Jidelna Roblova

Zakladni Skola a Malefska Skola Bitozeves

Sokolovna

Z8 Libotany

M$ Holeded

Z8 Lipenec

Klubona Ceradice
ANIMO Zatec

KD Libo€any (tanecni sal)
0U Libogany

0U Ceradice

Obec Katastr

Zatec Zatec

Zatec Zatec

Zatec Zatec

LiboZany Libocany
Holedet Holedet
Stafikovice Tvrsice
Mécholupy M&cholupy u Zatce
Zatec Zatec

ZaluZice Steknik

Libotice Libofice
VelemySleves  VelemySleves
Nové Sedlo Sedice
LiboEany Libocany
Bitozeves Bitozeves

Zatec Zatec

Mécholupy Mé&cholupy u Zatce
LiboZany Libocany
Holeded Holeded

Lipno Lipenec
Ceradice Ceradice u Zatce
Lisany Lisany u Zaice
LiboEany Libocany
LiboZany Libocany
Ceradice Ceradice u Zalce

Adresa

Jizni 2777, Zatec
Komenského aleje 749, Zatec
Statopuka Cecha 1180, Zatec
. LiboCany

14 | Holedec

Tvrsice , Starkovice
IMEchelupy 2, Mécholupy
Komenského alej 1354, Zatec
Steknik , ZaluZice

Libofice 30, Libofice

SedCice 22, Nové Sedlo

€.p. 37, LiboCany

€.p. 89, 440 01 Bitozeves
Braffi Capk( 2775, Zatec
MEchelupy 115, Mécholupy
Libo¢any 103, Liboany
Zatecka 141, 438 01 Holeded
&p 119

€p. 33

€p. 96,

&p. 108,

&p 25, Ceradice

Kontaktni os.
Feditel

feditel

referent hospodaiské spravy
p. Aschenbrenner
E Bure§

vedouci kuchyné
Ing. Zdenék Dosedla
feditelka

Ing. Cimburk
starosta

starosta obce
starosta obce
Jana Roblova

Ing. Jifi ZeZulka
feditel

starosta obce
feditel Skoly

p. Pipalova

Radek Eichelmann
Rabova Jana

Ing. Pavel Kerber
Ivan Teuber

Ivan Teuber

Edl Miroslav

Obrazek 19 ORP Zatec — Evakuaéni mista
(ENVIPARTNER, © 2024a)

Ubyt. kap.
617

393

206

30

60

50
150

110
60
30

100
25
150
80
25
200
30
300
100
50
20

Strav. kap.
600
770

200
200
300

150
60
50

60

Obrazek 20 Zaplavové uzemi vodni nadrze Nechranice (HEIS VUV, 2024)

V pfipad¢, Ze dojde ke zvlastni povodni, zasdhne celé zaplavené uzemi nejen voda, ale dopad

takové pohromy se objevi i v oblastech jako je zdravi a zivot obyvatel, majetek, zivotni

prostiedi, ekonomika, kritické inzenyrskeé sité a v dalSich aspektech spolecnosti.
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Konkretizace nasledki teroristického toku na vodni zdroj

Zdravi a Zivoty osob:
Prvotni disledky:
vazna zranéni a umrti — vyvoland ptimym dopadem prilomové viny

zavazné psychické poruchy — traumatické zazitky spojené s imrtim blizkych osob,

ztratou nebo vaznym poskozenim majetku.
Druhotné disledky:

vazna zranéni a umrti — v disledku soubézného poskozeni infrastruktury, jako jsou
dopravni cesty, energetické a produktovody (zlomeniny, svalové a nervova poranéni,

pourazovy Sok, Urazy elektrickym proudem etc.).
Zniceni nebo poskozeni majetku zahrnuje:

destrukci  staveb,  dopravnich  prostiedkli, = dopravnich  infrastruktur,

telekomunikacnich siti, vyrobnich zafizeni a objekt kulturniho dédictvi,
energetické ztraty a unik ropnych produkti,
likvidaci vegetace, véetné zemedélskych plodin,
uhyn hospodaiskych a domadcich zvifat, volné zijicich zivocichi a zanik rybich
chov,
Skody na ptdnich zdrojich, véetné sesuvii a znecisténi pldy,
znehodnoceni vody, potravin, vyrobkll denni potieby a dalSiho zbozi a surovin.
Environment:
dochazi ke globalnimu poskozeni krajiny a zméné reliéfu,
pokracuji erozni procesy,
dochazi k vyraznému nartistu komunalniho a primyslového odpadu.
o Ekonomicka situace:
uzavieni vyrobnich kapacit nebo jejich omezena ¢innost,
pokles zaméstnanosti v daném regionu,

znacné Skody na majetku a Zivotnim prostiedi.
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e Spolecenska oblast:

o rozpady rodin, oslabeni sousedskych vztahii,
o ztrata pracovnich mist,

o naruSeni vzdélavaciho procesu,

o oslabeni socialni péce.
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9 PROTIPOVODNOVA OPATRENI

Ochranna opatieni proti povodnim se déli na preventivni a pfipravnad opatieni, kterd se
realizuji pired povodni, a na operativni opatieni, kterd se provadéji béhem povodné.
Do téchto kategorii vSak nepatii investi¢ni vystavba, udrzba a opravy konstrukci a dalSich

zatizeni urcenych k ochrané pfed povodnémi, ani jiné investice vzniklé v diisledku povodni.
Pripravna opatieni a opatreni pfi nebezpeci vzniku povodné
e stanoveni zaplavovych izemi
e vymezeni smérodatnych limitd stupiili povodiiové aktivity
e povodiiové plany
e povodiové prohlidky
e pfiprava pfedpovédni a hldsné povodnové sluzby
e organizacni a technickéd pfiprava
e vytvéfeni hmotnych povodiiovych rezerv
e vyklizeni zdplavovych uzemi
e pfiprava Ucastnikd povodiové ochrany
e Cinnost predpovédni povodiiové sluzby
e Cinnost hldsné povodiiové sluzby
e varovani pfi nebezpeci povodné
e ziizeni a ¢innost hlidkové sluzby
e evidencni a dokumentacni prace
Opati‘eni za povodné
e fizené ovliviiovani odtokovych poméra
e povodiiové zabezpeCovaci prace
e povodiiové zachranné prace

e zabezpeceni ndhradnich funkci a sluZzeb v izemi zasazeném povodni
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Soucasti povodiiovych opatieni
e dokumentacni prace

e vyhodnoceni povodiové situace vcetné vzniklych povodinovych Skod, pfic¢in

negativné ovliviiujicich pribéh povodné, ucinnosti ptijatych opatfeni

e navrhy na upravu povodiovych opatieni

* Prezentace na WEB MZP
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wesesssnersens  DOSIOUPENT Zprévy obcim podle povodiiového planu nebo rozhodnuti ORP

Obrazek 21 Schéma ptenosu informacnich zprav VHD podniku Povodi
(ENVIPARTNER, © 2024b)
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10 NAVRHOVA OPATRENI

V ptipad¢ napadeni piehrady Nechranice za ticelem ohrozeni okolnich obci s rizikem Skod
na zdravi a zivotech ob¢anti téchto obci, je zapotiebi pfijmout opatieni k zamezeni vzniku
takové mimotadné udélosti. V ptipad¢ ze neni mozné zabranit vzniku podobné udéalosti musi
byt slozky IZS ptipraveny na likvida¢ni a zdchranné préce pro zajisténi co nejnizsich dopadt

piibuznych hrozeb.

10.1 Fyzicka ochrana objektu

Cilem je zachovat nebo zvysit Groven zabezpeceni a ochrany dilleZitych objekti. Klicova je
pfipravenost a existence odpovidajicich opatfeni. Zasadni tlohu zde hraji statni legislativa,
doporuceni a normy EU, a ochrana objektl je dale upravena instrukcemi vyplyvajicimi
z usneseni Bezpec€nostni rady statu. Je tieba provadéet kontrolu vnitini dokumentace tykajici
se zabezpeceni ochrany objektl, stejné jako ovétovat havarijni a krizové plany. Dilezité je
také Skoleni zaméstnancii v oblasti ochrany objektli a proveéfovani osob, prohledavani
vozidel vstupujicich do aredlu, najimani ostrahy a kontrola elektrickych zabezpecovacich
systému, vcetné proveéfovani dodavatelskych firem. Mély by byt zavedeny kontroly
vnitinich prostor budov, pfiCemz by mély byt vymezeny dilezité oblasti s vy$si rovni

ochrany a dozorovanim.
Zabezpeceni CCTYV a fyzicka ostraha

Névrh na roz$ifeni monitorovani bezpecnostniho perimetru po celé délce piehrady za ticelem
dalkového dohledu v ptipad¢ neptitomnosti osob, zajiSténi snimani, pfrenosu, zobrazeni

a dokumentace vSech osob a dopravnich prostfedkl pro vyhodnoceni podezielych aktivit.

Pro detailngj$i zabezpefeni perimetru zavést fyzické kontroly kritickych mist
vodohospodatského systému. Vzhledem k rozloze infrastruktury je vhodné doporucit vyuZiti

dronil pro rychlejsi kontrolu kritickych mist.
Mechanické zabranné systémy
Vyuziti betonovych hrazeni v celé délce piehrady s imyslem odstranéni slabych mist.

Instalace vysuvnych sloupti pro ptipadné zastaveni dopravy na komunikaci pti vyhodnoceni

pochybnych aktivit na komunikaci.
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Dopravni opatieni

Dopravni omezeni na komunikaci pfes pfehradu Nechranice, zdkaz vjezdu vozidle nad
3,5 t. Odklon dopravy vétSich vozidel mimo kriticka mista naptiklad ptes ptilehlou obec
Nechranice. Avsak pro toto omezeni je zapotiebi vybudovat Sir§i komunikace skrze obec po
celé délce prehrady. Tim dojde i k odstranéni autobusové zastavky ptimo v misté ptelivného

objektu a sniZeni rizika ijmy na zdravi osob vyuzivajicich zastavku na piehrad¢.
Namitkové kontroly vozidel a dalii spoluprace s PCR

Policie CR dozoruje aktivity na vodni plose nadrZe. Z tohoto diivodu je dobré zajistit cvient
zasahu policie pfi pokusu o vniknuti do bezprostiedni blizkosti pielivu a dalSich ¢asti sité
nebo pfi jinych podezielych aktivitich. V neposledni fad¢ zvazit pravidelny dozor na
ptilehlych komunikacich a provadéni namatkovych kontrol pro sniZeni rizika pifevozu

nebezpecnych véci.

10.2 Provérovaci cviceni

Cviceni zamétené na posouzeni aktualni Grovné ochrany vodohospodaiské infrastruktury.
Cviceni by mélo zahrnovat riizné aspekty, pii nichZ budou zkoumany vSechny soucasti
ochrannych systému a jednotlivych prvkl. Scénaf cvieni by mél simulovat teroristicky
utok, jakozto fyzického napadeni objektu Ci jeho soucasti. Je tieba ovéfit postupy podle

interni dokumentace spole¢nosti pro feSeni krizovych situaci a jejich ndpravna opatieni.

Dale je dillezité provést kontrolu zaméstnanci, aby se zjistilo, zda nevédomky nebo védomé
nezvetejiuji divérné informace. Celé cviceni by mélo byt fadné zdokumentovano pro interni
potieby, na ziklad¢ ziskanych dat by mélo byt vyhotoveno vyhodnoceni se zamétfenim na

odstranéni potencidlnich nedostatk.
Doporuceni zapojit do cviceni slozky IZS a dalsi ptisluSné organy, aby se zlepsila
pfipravenost na razné scénafe teroristickych utoku. KliCova je akceschopnost IZS a téz

podnikll pro minimalizaci negativnich dopadi.

Co se tyce Cetnosti téchto cviceni, ta by méla zaviset na jejich rozsahu. Cviceni zamétené na

fyzické utoky by méla probihat minimalné¢ jednou za Ctyfi roky.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 54

ZAVER

V zavéru této diplomové prace se potvrzuje kliCovy vyznam analyzy a ochrany
vodohospodarské kritické infrastruktury v kontextu soucasnych geopolitickych hrozeb, které
se v posledni dobé stavaji stile vice vypjatymi a slozitymi. Vzhledem k tomu,
ze vodohospodaistvi tvori zdkladni pilif pro zajisténi kvalitniho Zivota populace, je nezbytné,
aby se vSechny zainteresované subjekty, véetné provozovatelii, majitel a statnich organda,
zavazaly k robustnimu zabezpeCeni této infrastruktury. BezpeCnost a stabilita
vodohospodatskych systémt jsou klicové pro ochranu zdravi a Zzivotli obyvatelstva

a jakékoliv naruseni téchto systémt mize mit dalekosahlé a ni¢ivé dusledky.

Analytickd metoda KARS, pouzitd v této praci, se ukazala jako efektivni nastroj pro
hodnoceni rizik a jejich vzdjemnych vztahli v rdmci vodohospodarského systému.
Modelovani teroristického itoku na klicovy prvek sité a posouzeni jeho dopadt doklada, jak
systematicky pristup k pldnovani a prevenci rizik mize vyrazné¢ prispét k minimalizaci
potencidlnich ztrat na Zivotech a majetku. Tento pfistup ptispiva k osvétlovani dynamiky
hrozeb a umoziluje formulovat efektivni reakce a opatfeni, které zvysuji pfipravenost na

krizové situace.

Doporucend opatfeni, ktera byla navrZena na zdklad€ této analyzy, poskytuji komplexni
ramec pro zajiSténi vétSi odolnosti a bezpecnosti vodohospodaiské infrastruktury.
Je nepopiratelné, ze souCasnd politickd situace ve svété zvysSuje pravdépodobnost
teroristickych aktivit. Zaméfeni na hospodaiska aktiva, by mélo byt brdno velmi vazné¢,
nebot’ takova infrastruktura je nejen klicova pro kazdodenni zivot obyvatel, ale i pro

ekonomickou stabilitu a rozvoj regiontl a stati.

Zavedeni piisnéjSich kontrolnich mechanismi, spoluprace mezi vefejnymi a soukromymi
sektory a osvéta v oblasti krizového fizeni a reakce na mimotadné situace jsou klicove kroky,
které by mély byt prioritou pro ochranu vodohospodaiské infrastruktury. Tyto kroky by mély
byt doprovéazeny pravidelnym Skolenim pracovnikil a vytvaienim cviceni a simulaci, které¢
posili pfipravenost na ptipadné krizové situace. Prace ukazuje, Ze investice do ochrany
téchto systémtli nejsou pouze otazkou technické nutnosti, ale i strategického rozhodnuti
s dalekosahlymi dopady na stabilitu spolecnosti. ZajiSténi efektivniho a bezpecného
vodohospodatstvi by mélo byt povazovano za jeden z hlavnich prioritnich cilii pro kazdého

statniho ¢initele.
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Zavérem lze fici, Zze ochrana vodohospodarské kritické infrastruktury vyzaduje
koordinovany a proaktivni pfistup, ktery zohledituje komplexnost rizik a jejich dynamiku
ve svétle aktualnich vyzev. Dusledné implementovani navrzenych opatieni mize prispét
dodavky vody a souvisejicich sluzeb pro obyvatelstvo. Je rovnéz dulezité podporovat
mezinarodni spolupréci a sdileni osvédéenych postupt v oblasti ochrany vodohospodaiské
infrastruktury, nebot’ globalni pfistup muize pfinést nové poznatky a inovativni feSeni pro
adaptaci na rostouci hrozby. Jen spolecnym usilim je mozné zajistit, aby vodohospodafstvi,
jakozto zivotné dulezity sektor, odolavalo vnéjSim i vnitinim tlaklim a stavélo na pevnych

zakladech budouci stability a bezpecnosti.
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PRILOHA P I: SEZNAM PRVKU KRITICKE INFRASTRUKTURY NA UZEMI USTECKEHO KRAJE

SEZNAM PRVEKU KRITICKE INFRASTRUKTURY NA UZEMI USTECKEHO KRAJE

(aktusilni k datw 28. anora 2019)
Datova infrastrukiura Okresni spriva socialniho zabezpedeni  |Vefena sprava UsSK Revoluéni 3289/15, 400 01 Usti nad Labem
Usti nad Labem
Integrované operaéni stiedisko operaénibo odboru Krajské feditelstvi policie Usteckého MNowzové shuzby USK Lidické nam. §99/9, 404 01 Usti nad Labem
Krajskeho feditelstvi policie Usteckeho kraje kraje
Operaéni stfedisko HZS Usteckého kraje HZS Usteckého kraje Mowzove sluzby USK Masarykova 342/380, 400 10 Usti nad Labem
Vodni dilo Nechranice Povodi Ohfe, statni podnik Vodni hospodafsvti USKE
093 Sprava Zelerniéni dopravni cesty, statni | Doprava UsSK
organizace
Ridici centrum Sever Reditelstvi silnic a dalnic CR Doprava USK
Sit elektronickych komunikeci - MW spoj JEDL-LOR6 |Ceské Radiokomunikace, a.s. Komunikaéni a informaéni  |USK JEDL-LOR#&

(794

systémy

Telekomunikaéni vedeni - OK patef (1327)

CD-Telematikn, a.s.

Komunikaéni a informaéni

HMP, KHE, PCK,

Detin-Praha-Pardubice-Ceska Trebovi- Brno-Beclay

systémy IME, SCE, UsK
Vedeni pfenosové soustavy elektfiny V410 (121) CEPS, as. Energetika SCK, USK Vigkov - Cechy stied
Vedeni pfenosové soustavy elektfiny V411 (122) CEPS, as Energetika UsK Hradee - Viikow
Vedeni pfenosové soustavy elektfiny V412 (123) CEPS, as. Energetika HMP, SCK, USK.  |Hrader - Reporye
Vedeni pfenosové soustavy elektfiny V420 (129) CEPS, as. Energetika SCK,PLK, USK, |Hradec - Havligkav Brod Mirovka

VYS

Vedeni pfenosové soustavy elektfiny V430 (133) CEPS, as. Energetika SCK, PLE, USK Hradec - Chrast
Vedeni pfenosové soustavy elektfiny V441 (142) CEPS, as Energetika KVE, PLE, USK  |Hradec - Etzenricht (D)
Vedeni pfenosové soustavy elektfiny V445 (146) CEPS, as. Energetika USK Réhrsdorf (D) - Hradec
Vedeni pfenosové soustavy elektfiny V445 (147) CEPS, as Energetika UsK Réhrsdorf (D)) - Hradec
Vedeni pfenosové soustavy elektfiny V450 (148) CEPS, as Energetika LIE, USK Vigkov - Babylon
Vedeni pfenosové soustavy elektfiny V462 (156) CEPS, as. Energetika USK Prunéfov - Hradec
Vedeni pfenosové soustavy elektfiny V463 (157) CEPS, as Energetika USK Tugimice - Hradec
Vedeni pfenosové soustavy elektfiny V464 (158) CEPS, as. Energetika USK Tugimice - Hradec
Vedeni pfenosové soustavy elektfiny V465 (159) CEPS, as Energetika USK Prunéfov - Hradec
Vedeni pfenosové soustavy elektfiny V466 (160) CEPS, as Energetika USK Prunéfov - Hradec
Vedeni pfenosové soustavy elektfiny V467 (161) CEPS, as Energetika UsK Pocerady - Vyikov
Vedeni pfenosové soustavy elektfiny V468 (162) CEPS, as Energetika USK Pocerady - Vyikov
Vedeni pfenosové soustavy elektfiny V469 (163) CEPS, as Energetika USK Pocerady - Vyikov
Vedeni pfenosové soustavy elektfiny V470 (164) CEPS, as Energetika SCK, LIK, USK Mélnik - Babylon
Vedeni pfenosové soustavy elektfiny V201 (181) CEPS, as Energetika SCK, USK Vigkov - Cechy stied
Vedeni pfenosové soustavy elekifiny V210 (190) CEPS, a5 Energetika LIK, USK Chot#jovice - Bezrdétin
Vedeni pfenosové soustavy elektfiny V211 (191) CEPS, as Energetika USK Vigkov - Chotéjovice
Vedeni plenosové soustavy elektfiny V223 (195) CEPS, as. Encrgetika EVE, USK Hradec - Vitkov
Vedeni pfenosové soustavy elektfiny V224 (196) CEPS, as Energetika EVE, USK Hradee - Vitkov




