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Diplomova prace Bc. Matéje Vaculika s nazvem "Bezpecnostni rizika smart kontraktii na
blockchainu" se systematicky zabyva aktudlni a vysoce relevantni problematikou kybernetické
bezpecnosti v prostiedi decentralizovanych aplikaci. Stanoveny cil prace (body zadani) byl naplnén
v plném rozsahu a na adekvatni odborné urovni.

Prace je strukturovana logicky a ptehledné, coz usnadiiuje orientaci v textu. Jazykové zpracovani je
na velmi vysoké urovni. To préci klasifikuje jako vhodny materidl, jak pro zacinajici, tak i pro
pokrocilé ¢tenafe se v oblasti vyvoje a vyzkumu v oblasti smart kontrakti. Formalni uprava prace
splnuje veskeré pozadavky, s adekvatnim vyuZitim odkazl na literarni a elektronické zdroje. Je
nutno zdlraznit vhodné uziti obrazki, tabulek a ptiloh, které dopliiuji textovy obsah.

Teoreticka ¢ast poskytuje dikladny zaklad v oblasti smart kontrakt a blockchainovych technologii.
Autor prokdzal schopnost identifikovat a klasifikovat kli¢ové bezpecnostni zranitelnosti, coz
reflektuje hluboké pochopeni problematiky a vysokou miru piehledu v aktualnim déni.

Prakticka cast je charakterizovana aplika¢nim piistupem, ktery vyznamné ptispiva k hodnoté prace,
posouva ji na velmi kvalitni a vysokou trovenl. V ramci této ¢asti autor provedl simulace Sirokého
spektra Gtokil na smart kontrakty v testovacim prostedi. Nasledné byly navrZeny a implementovany
mitigani strategie, jejichz G¢innost byla verifikovana opakovanym testovanim. Tento iterativni
metodologicky postup (analyza zranitelnosti, simulace toku, navrh mitigace, implementace a
ovéfeni) podtrhuje uroven a praktickou aplikovatelnost dosazenych vysledkl a vyspé€lost autora.

Celkové prace demonstruje vysokou troven odbornych znalosti a analytickych schopnosti autora v
dané oblasti. Jeji pfinos spociva v komplexnim a prakticky ovéfeném popisu problematiky
bezpecnosti smart kontraktl, coz ji pfedurcuje k vyuziti jako relevantni zdroj informaci pro dalsi
vyzkum a vyvoj. VSechny pozadavky zadani diplomové prace byly splnény.

Kvalita ptedloZené prace indikuje vyjimecné nadani autora pro feSeni komplexnich technickych
problém1, coz je predpoklad pro tspésnou kariéru v dynamickém prostiedi kybernetické
bezpecnosti.

Na zakladé predlozeného obsahu a zpracovani se diplomova préce jevi jako pln€ vyhovujici
stanovenym ciliim. Praci doporucuji k obhajob¢ s hodnocenim A (vyborné).
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Doporucené dotazy k obhajobé:

 Narazil student béhem vypracovani prace na zranitelnosti “in the wild”, tedy zranitelnosti,
které jsou aktudlni?

+ Jak student vnima z hlediska bezpecnosti trend “vibecodingu” v oblasti smart contracti?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:
A - vyborné, B — velmi dobre, C — dobfe, D — uspokojivé, E — dostatené, F — nedostateéné.
Stupen F znamena téz ,nedoporuCuiji préaci k obhajobé".

Predlozenou diplomovou praci k obhajobé a navrhuji hodnoceni

A

V piipadé hodnoceni stupném ,F — nedostate¢né“ uved'te do pfipominek a slovniho vyjadreni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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