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ABSTRAKT

Tato bakalaifska prace pojednava a pocitaCové kriminalité a terorismu. Nejprve se
zaméiuje na historii po jednotlivych etapach jejiho vyvoje. Po stanoveni zakladnich
definic pocitacové kriminality se prace soustfedi na rozbor jednotlivych trestnych ¢inid a
motivaci pachatelti provad¢jicich tuto trestnou ¢innost.

Pojednava i o metodach prevence a vlivu pocitacové kriminality v budoucnosti. Zavér
patii konkrétnim trestnym ¢intim provedenym ve spojitosti s pouzitim pocitace a byla tak

naplnéna podstata pocitacové kriminality.

Klicova slova: PC kriminalita, terorismus, hacker

ABSTRACT

This bachelor work handle about computer criminality and computer terrorism. First
survey on story after period its evolution. After assesment basic definition computer
criminality work concentrate on analysis single crimes and hackers motivation examining

this punishable activity.
It’s handle also about prevention methods and owing to computer criminality in future.

The end belongs to concrete crime effected in continuity computer application so impletion

essence computer criminality.

Keywords: PC criminality, terrorism, hacker
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UvVoD

Tématem této bakalaiské prace je problematika pocitacové kriminality a terorismu.
Tedy problematika, kterd je dnes ¢im dal vice aktudlni. Jiz delsi dobu dochazi k rozvoji
modernich informacnich technologii a tim i pocitacové kriminality samotné. S takto
bouflivym vyvojem je mozné se setkat na kazdém kroku, zasahuje témet do vSech oblasti
naSeho zivota. Uplatnéni téchto technologii je Siroké od uméni az po erotiku. Dnes uz si
malokdo dovede Zivot bez téchto technologii predstavit. Je tieba si ale uvédomit, Ze ptinos
novych technologii nema pouze pozitivni vyznam, ale kromé uzitku a zabavy sebou piinasi
1 stinné stranky a negativni disledky. Pravé jednim zté€chto nezadoucich vlivi je
pocitacova kriminalita. Stala se fenoménem dnes$ni doby, pfedstavuje obrovskou hrozbu
pro celou spolecnost. Jeji piinos na pachani trestné ¢innosti se rok co rok zvySuje a proto je

potieba proti pocitacové kriminalit€ a terorismu bojovat.

Toto téma jsem si vybral proto, Ze je a stalé bude velmi aktudlni a diskutované.
Nikdo nemtze doptfedu odhadnout, jakym smérem se pocitacova kriminalita bude vyvijet
v horizontu dalSich n¢kolika let a pravé to ¢ini pocitacovou kriminalitu zajimavou ale 1

nebezpecnou zaroven.

Ve své praci jsem se snazil nastinit problematiku pocitacové kriminality, jeji
rozdéleni, druhy provedeni, moznosti obrany a jeji vliv do budoucnosti. Déle jsem provedl

rozbor n€kterych konkrétnich ptipadl pocitatové kriminality a jeji propojeni s terorismem.

V prvni €asti jsem zdokumentoval vyznamné milniky historie pocitacové kriminality od
19. stoleti az po 90. 1éta. Poté jsem vymezil zakladni definici poc¢itacové kriminality a jeji
zékladni déleni. Velky diraz jsem kladl na zpracovéani jednotlivych forem pocitacové
kriminality, kde jsem se zaméfil na aktualné platné hrozby, jakymi jsou spamming,
phishing nebo pharming. V Casti ochrany jsem vymezil pojmy psychologické a
technologické prevence. V posledni Casti jsem popsal konkrétni ptipady pocitacoveé
kriminality u nas i ve svété. Vybral jsem ty ptipady, které byly pro mne zajimavé at’ uz

svym dopadem nebo zptisobem provedeni.
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I. TEORETICKA CAST
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1 HISTORICKY PREHLED

Prvni pocitatovy zloCin se stal ve Francii roku 1801. Na jeho pocatku stél tkadlec a

vynalezce Joseph — Marie Jacquard.

Mechanicka prace u tkalcovského stavu ho pfiméla k automatizaci tohoto procesu.
Mechanickému stavu zadal vzor tak, Ze jej naprogramoval. Stav tak dokdzal automaticky a
opakovang tkat slozité vzory, které byly vyrazené podle ¢tvereckovaného rastru na dérnych
Stitcich — tzv. dérné Stitky pro fizeni strojii. Zaméstnanci Jacquardovi tovarny se zavedenim
téchto $titkli zacali obdvat o zaméstnani a Zivobyti, a tak pomoci série sabotazi donutili

Jacquarda od tohoto vynalezu upustit.

1.1 60.1éta

Vroce 1961 se v institutu MIT (Massachusetts institute of technology) objevuji
prvni pocitacovy hackefi. V této dobé se vlastné poprvé objevilo slovo hacker. Timto
terminem hackefi, se oznaCovala z4jmova skupina nadSencu, ktefi si hrali s elektrickymi
vlacky. Vlacky, koleje 1 vyhybky riizné prestavovali ,.hackovali tak, aby vSe fungovalo co

nejrychleji a taky, aby se odchylili od piivodniho konstrukéniho navrhu.

1.2 70. 1éta — obdobi tzv. telefonnich pirati

Mladi chlapci, ktefi obsluhovali telefonni ustfedny, si dlouhy ¢as béhem sluzby
kratili tim, Ze hovory ndhodné pferusovali, chichotali se do telefonu anebo k sobé
spojovaly hovory, které k sob& nepatiily. Postupné zacali pronikat do telefonniho systému

New Yorku, vytvateli vlastni spojeni a snazili se zjistit, jak systém vlastné funguje.

Hlavnim cilem téchto ,, telefonnich piratd “ bylo dobyvéani telefonnich ustfeden po

celém svéte, za ticelem hojného a hlavné bezplatného telefonovani.

V této dobé (obdobi po Vietnamské valce) se zainaji objevovat skutecné kotfeny
moderniho hackerského undergroundu. Ze zapomenutého anarchistického proudu Hippies
se vyprofilovalo hnuti s ndzvem Yippies. Své jméno vytvofili z ndzvu fiktivni ,,YOUTH

INTERNATIONAL PARTY” (Mezinarodni strany mladeze).[1]

Jednim z hlavnich piedstaviteld tohoto hnuti, které vzniklo kvali odporu proti
vietnamské valce, byl Abbie Hoffmann ( 1939-1989). Byva nazyvan duchovnim otcem
hnuti Yppies. Byl hledan federalni policii. Na utc¢ku stravil asi 7 let, postupné se ukryval
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v Mexiku, ve Francii a v USA. Vénoval se manipulaci se sdélovacimi prosttedky. Vyuzival
televizni spole¢nosti, kde pomoci riznych 1zi, podvodi se zaménou osob a dalSich
nekalych praktik pobufoval policisty, federalni soudce, ba i1 dokonce prezidentské

kandidaty.

Hoffmann byl rovnéz nadanym publicistou. Jeho nejslavnéj§im dilem byla kniha
s ndzvem Ukradni tuto knihu. V knize podaval navody stoupenciim svého hnuti na to, jak

podojit systéem podporovany zkostnatélymi trubci. [6]

Ke komunikaci se svymi soudruhy vyuzival a spolubojovniky telefon, za ktery
neplatil. Misto minci totiZ pouzival levnd mosazna té€snéni. Béhem vietnamské valky
existoval za pouziti telefonu zvlaStni danovy ptiplatek. Yppies nejdiive tvrdili, Ze
obchazeji telefonni poplatky proto, Ze z principu odmitaji pfispivat na nemravnou a
nezdkonnou valku. Toto tvrzeni se ukdzalo pouze jako zastérka, protoze hnuti Yppies se
svou ¢innosti pokracovali 1 po ukonceni valky. Hnuti se zacalo systémové zabyvat tim, jak

obelstit telefonni automaty, ustfedny, prodejni a parkovaci automaty a nakonec i pocitace.

Vroce 1971 zacal Abbie spolu se svym spolupracovnikem zndmym pod

piezdivkou

,, Al Bell* publikovat v Casopise International Party line (Politika mezinarodni strany
mladeZe). V tomto Casopise zvetejiioval a propagoval rlizné metody Sizeni, zvlasté pak

zplisoby obelsténi telefonu.

A. Hoffmann si nechal ud¢lat plastickou operaci obli¢eje a zaroven pftijal novou identitu,

pod jménem Barry Freed. V roce 1989 mél za podivnych okolnosti spachat sebevrazdu.

Dal§im z pirati ptisobicich v této dob& byl John Draper (nar. 1944). Rikal si
Captain Crunch, podle pifipadu, kterym se v roce 1971 proslavil. Cap "n” Crunch se totiz
jmenovala znaCka ovesnych ceredlii, ke kterym byla jako détskd hracka piibalovana
pistalka. Draper zjistil, ze tato reklamni pistalka vydava zvuk, jehoz frekvence je pfesné

2600 Hz.

Zvukem o této frekvenci ziskal pfistup k dalkové ustfedné telefonni spolecnosti. Draper
poté sestrojil krabicku, ktera se pii spoletném pouziti s pistalkou nasmérovala na
mikrofonni vlozku telefonu, a umoznila tak zdarma provadét dalkové i mezinarodni
hovory. Tento trik byl pozdéji zvetejnén jiz v zminovaném casopise Youth International

Party Line.
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Pravé Draperova objevu vyuzili vroce 1975 Dva ¢lenové Homebrew Computer

Club of California a pozd¢jsi zakladatelé firmy Apple Computters.

Steve Jobs a Steve Wozniak, zacali podle navodu uvetejnéné¢ho v Casopise podomacku
vyrabét a pozdé¢ji 1 prodavat tzv. modré krabicky, které produkovaly rizné tony a
umoziovaly ,.hacknout® telefonni systém. Diky zvefejiiovani téchto ,.technickych fint“ a
navodu v riiznych Casopisech, se nelegalni telefonovani znacné rozrostlo a dostavalo novy

nazev, tzv. phreaking ( telefandovstvi).

1.3 80. 1éta — Zlata éra BBS

Telefonni pirati se postupné zamé&fuji na pocitace a vznikaji prvni BBS systémy, diky
kterym vlastné dochazi ke spojeni svéta telefonli a pocitact. V roce 1978 sestrojil Ward

Christensen prvni BBS. [18]
Co to je BBS? Je to systém elektronickych nastének, jak napovida nazev

(,.BULLETIN BOARD), které jsou rozdeleny podle témat, do kterych mohou uzivatelé
piispivat podobné jako v diskusnich forech. Z technického hlediska je BBS systém vlastné
pocitac (je to server, na kterém je spustén program umoznujici ptistup uzivatele ke svym
zdrojiim). Pomoci téchto nastének, napt. Sherwood Forrest, Catch 22 se mohli pirati a
hackefi navzijem kontaktovat a vyménovat si rizné navody a tipy, jak naptiklad sdilet

ukradena ¢isla kreditnich karet.

Systém BBS byl vlastné ptredchidcem Internetu. K pfipojeni do systému BBS
pouzival uzivatel telefonni linky a pocita¢ — respektive modem. Tyto technologie se
zaCinaji §ifit do domdécnosti aZz na pocatku 80. let. Piesné feCeno v srpnu 1981, kdy
spolecnost IBM ptedstavila svlij prvni pocita¢ IMB 5150. V tomto obdobi se zacinaji
objevovat prvni hackerské skupiny. V USA to byla LOD Legion of doom (legie zkazy

nebo legie soudného dne) a skupina Chaos Computer Club v Némecku. [1]
1.3.1 Rok 1982 — Vynalez prvniho CD - ROM

Rok 1982 byl ur¢itym posunem doptedu v obdobi pocitatového piratstvi.

17. srpna roku 1982 byla v némeckém Hannoveru zahijena masova vyroba novych
digitalnich médii s nazvem CD-ROM. [19] Toto médium pro digitdlni zaznam dat
posunulo pocitatové piraty o fad vyS a vyrazné jim umoznilo zvysit jejich aktivity. Jiz

nemuseli pouzivat pro zdznam dat diskety, které mély malou kapacitu a byly velmi
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nachylné na poskozeni, které vedlo k nasledné ztraté dat. Kompaktni disk neboli CD,

disponoval na svou dobu obrovskou, az neuvéfitelnou kapacitou, ktera byla 650 MB.

CD disky se zacaly nejprve pouzivat v hudebni oblasti k zdznamu hudebnich
nahravek. Jako nosiCe pro ulozeni dat se zacaly pouzivat na zacatku 90. let, kdy se
v prodeji objevila prvni CD-ROM mechanika, kterd slouzila ke ¢teni CD nosicti. O néco
pozd¢ji byla vynalezena prvni CD-R mechanika, kterd umeéla data nejen Cist, ale i1
zaznamenavat, neboli vypalovat. Tyto CD-ROM a CD-R mechaniky byly zpocatku velmi
pomalé a navic velmi drahé. Zlom nastal v roce 1996, kdy byly na trh uvedeny prvni DVD

disky.

Ceny CD-ROM a CD-R mechanik (neboli vypalovacek) zacaly vyrazné klesat a jejich
koupi si mohla dovolit vétSina uzivatel. Témét kazdy se tak mohl stat potencionalnim

pocitatovym piratem.

1.3.2 Rok 1983 — Filmy s hackerskou tématikou a prvni zatéeni hackeri

Film War Games (n€kde pod nazvem détské hry) piispél k rozsiteni systému BBS
jako zdroje zébavy. Jednalo se o thriller, ktery ddval moznost nahlédnout pod poklicku
hackerského svéta. Film wuvedl problematiku hacker a hackerstvi do vefejného
podvédomi. Hlavnim hrdinou je mlady hacker, ktery si touzi potadné zahrat pocitacovou
hru, a proto se pokusi proniknout do systému vyrobce pocitacovych her. Omylem vsak
provede uspéSny prunik do vojenského systému s vojenskym simuldtorem nukledrniho
konfliktu. Diky tomu, Ze si mladik mysli, ze hraje hru a nerozpozna ji od reality, tak malem

rozpouta tieti svétovou valku.

V roce 1983 dochazi viibec k prvnimu zat¢eni hackerti. FBI zatkla nezletilé, teprve
Sestnactileté hackery z Milwaukee. Skupina nezletilcii byla zndma pod jménem ,, 474
Gang“. Rikali si podle oblasti, kde bydleli a kde byli také pozdéji vystopovani. Clenové
tohoto hnuti méli na svédomi vice nez 60 proniknuti do pocitacovych siti, které spachali
v pribéhu pouhych 9 dnli. Mezi jejich nejvétsi ,,uspéchy patiily priniky do Sloan —
Ketteringova centra, zabyvajiciho se 1é¢bou rakoviny a do vojenskych pocitaci patticich

pod Narodni laboratot v Los Alamos, kde se vyvijely jaderné zbran¢.

Z Sesti zatCenych teenageri byl jeden c¢loveék propusStén a zbylych pét hackert

dostalo podminéné tresty.[6]
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1.3.3 Rok 1984 — Objevuji se prvni hackerské ¢asopisy
Zacal vychazet prvni hackersky magazin, ktery publikoval Eric Corley.

Casopis se jmenoval ,,2600: The hacker quaterly”. Nazev 2600 neni nahodny. Cislo 2600
symbolizuje frekvenci tonu, kterym John Drapper pfistupoval do New-yorskych
telefonnich ustfeden.[6] Tento magazin vychédzi dodnes v papirové podobé, v souladu
s americkou ustavou. Stal se piednim zdrojem informaci v oblasti telefonovani a

pocitacového hackingu.

Pod nazvem 2600 jsou kazdy prvni Ctvrtek v mésici pofadana setkani, kde se legélné

schazeji hackefti z celého svéta.

O rok pozdéji, tedy v roce 1985 pfichdzi na svét prvni elektronicky samizdatovy
on-line magazin s ndzvem Phrack. [20] Casopis obsahuje stejné, jako magazin 2600 : The
hacker quaterly nejznaméjsi navody na hackovani, novinky, popisy systému, komentaie
hackerskych utokt. Navic obsahuje 1 ndvody na vyrobu vybu$nin a zbrani. I kdyZ byl
Casopis postupem casu ter¢em nejriuznéjSich soudnich pii a skandalu vychazi kazdého ctvrt

roku dodnes. Je k dispozici na adrese www.2600.0rg.

1.3.4 Rok 1986 — Prijeti zakona o pocitacovém podvodu

Vzhledem k rostoucimu poctu utokd a prinikdt zamétenych zejména na vladni a
firemni pocitace pfijal kongres USA federalni zdkon o pocitaCovém podvodu a zneuZiti
pocitate FCFAAA (Federal Computer Fraud And abuse Act), ktery fikd, Ze nelegalni

prinik do pocitacového systému je zlocin.

Pozd¢ji se ukézalo, Ze v tomto zédkoné je spousta chyb a nedostatkl: ,,Byl vykonan velky a
dobie minény kus prdace na udrzeni zakonit na vyssi doby. Ale v kazdodennim provozu
realného svéta ma i ten nejelegantnéjsi software sklon k prekvapivym projeviim svych

skrytych chyb. “ [1]
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1.3.5 Rok 1986 — Vypusténi internetového ¢erva (tzv. Morrisiv ¢erv)
Robert Tappan Morris Jr. byl postgradudlnim studentem na Cornellové univerzité.

Jeho otec pracoval jako hlavni védecky pracovnik pro americkou Narodni agenturu pro

bezpecnost (NSA). [1]

V ramci vyzkumného projektu, na kterém Robert Morris Jr. pracoval, vytvoftil kus
zdrojového koédu (programu). Jakmile se tento program zkompiloval a spustil, zacal se sam
Sifit v prostfedi sité. Zdrojovy kod nebyl piili§ rozsdhly, obsahoval pouze 99 tadku.
Postupem c¢asu zacal Morris s programem experimentovat. Program vyuzival bezpecnostni
diru v systému UNIX. Jeho hlavni pfednosti bylo to, ze pii svém Sifeni nenapadl kazdy
z pocitact pouze jednou, ale opakované, a to tak dlouho, dokud nevycerpal vSechny jeho

zdroje, které mohl napadnout.

Vysledkem Sifeni tohoto viru bylo to, Ze Morris (respektive jeho vir) infikoval
témet 6000 pocitacl propojenych v siti. Tento pocet infikovanych pocitact byl na tehdejsi
dobu znacné vysoky, nebot’ v 90. letech bylo pomoci internetu spojeno kolem 60 000
pocitaci.

Timto utokem zpiisobil zablokovani a tedy vyfazeni z provozu jednu desetinu pocitact

zapojenych do sité, pfevazné ohrozil chod vladnich a univerzitnich systémd.
1.3.6 Konec 80. let — Situace na tizemi tehdej§i CSSR

V CSSR je mozné mluvit o poéitatové kriminalité aZ na konci 80. let.

Do té doby v ¢eskych domacnostech neexistovaly osobni pocitace, cely svét IT vlastné

patfil k tzv. zakdzanému zbozi na dovoz.

Vypocetni techniku pfevazné ruského piivodu u nas meélo pouze nékolik podniki a
univerzit. Tyto pocitace byly navic neustale provéfovany komunistickym rezimem, tudiz
pro Zadné potencionalni piraty nebyl viibec prostor.

Zména nastala pravé na konci osmdesatych let. Pracovnici eskoslovenské plavby k ndm
na lodich znémeckého Hamburku pfivazi prvni osmibitové pocitace. Byly to Atari,

Commodore nebo Sinclair. [1] V roce 1987 ptislo vyrobni druzstvo ze Skalice s vyrobou

prvnich osmibitovych domadcich pocitacl znacky Didaktik.
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V souvislosti s pocatkem fungovani pocitacli v Ceskoslovensku se zacina rozvijet také trh

s hrami a aplikacemi pro tyto pocitace.

Popularni byly pfedevsim modely pocitach Sinclair ZX Spectrum nebo Atari. Hry
se do pam¢éti pocitacli nahravaly z magnetofonovych paskii. Dochézelo ke kopirovani kazet
a takto Sifeny software byl tedy nelegélni. K nelegalnim Sifitelim software patfil vlastné i
stat, protoze provozoval rizné krouzky pocitacovych technikll fungujicich pod hlavickou

organizace Svazarm, kde k takovému kopirovani a Sifeni her samoziejmée dochazelo.

Ceska ustava v oblasti zakonti a autorskych prav s existenci a pouzitim poéitadi
jako prosttedku pro zneuziti zdkona vibec nepocitala. Vibec prvni piipad ,,pocitacové
kriminality* se u nés odehral jesté v 70. letech. Skute¢na existence tohoto ptipadu je vSak
neovétend, protoze neexistuji oficialni informace o rozsudku. Hlavnim aktérem ptipadu
mél byt nespokojeny zaméstnanec Ufadu dichodového zabezpeleni, ktery poskozoval
pomoci magnetu zdznamy na magnetickych paskach. Tento ptipad byl kvalifikovan jako
sabotaz a jeho aktér byl odsouzen na vice nez 10 let vézeni. Nasledné byl obvinén i jeho

kolega za to, Ze poCinani svého spolupracovnika neoznémil, piestoze o ném veédel.

Druhy ptipad byl u nas spachan v letech ( 1985-1987 ). Programatofi vypocetniho
sttediska védomée poskozovali sovétsky pocitac znacky SMEP, protoze chtéli docilit
zruSeni jeho instalace a naslednou vymeénu za kvalitn&j$i zapadni pocitac. Trestni stihani
zacala vySetfovat StB jako sabotdz. Tento pfipad mél zajimavy vyvoj, byl dvakrat
prekvalifikovan na jiny trestny ¢in a nakonec zastaven. Poprvé byl ptipad piekvalifikovan
na poSkozovani socialistického majetku, podruhé na poruSovéani povinnosti v socialistické
organizaci. Na zdklad¢ amnestie pro obvinéné programatory bylo trestni stihani zcela

zastaveno.[6]

Dals$im ptipadem byl tzv. dokladovy delikt, §lo o typickou zpronevéru spachanou
za poziti pocitaCe. Pracovnice zasilkového obchodu Magnet odebirala zboZi na adresu své
matky a vpocitaéi u jednotlivych objedndvek ménila status z ,nezaplaceno” na
»Zaplaceno®.

Dalsi z ptipadii pocitacové kriminality, které se u nas objevily, bylo zneuziti pocitact
(nejcastéji firemnich) k provadéni soukromych aktivit. Tyto ptipady byly vysledkem toho,
7e byly pocitace pro obycejné lidi stale velmi nedostupné a proto vyuzivali pocitace svého

zaméstnavatele. Vyuzivali je uz k zminénym soukromym nebo zdbavnim aktivitam.
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Provadéli naptiklad rtizné vypocty nebo si tiskli obrazky. Vyjimkou nebyly ani aktivity,

které vedly k obohaceni a také k nelegalnimu podnikani.

1.4 90.1éta

V 90. letech dochazi k masovému rozsifeni osobnich pocitacti PC, které nahradili 8b
pocitace. VétSina téchto pocitact pracuje se systtmem MS Windows, dochazi k rastu

vyvoje software.

Dochézi k velkému rozvoji Internetu, zakademickych kruhii se pfesouva do
doméacnosti. Tim padem vzrlstd trestnd Cinnost, Internet se stdva lakavou pfilezitosti k
pachani nelegéalnich aktivit. Disketové mechaniky nahrazuji CD-ROMy, vznikaji
anonymni FTP servery a zafinad se rozvijet pocitatova kriminalita ve velkém méfitku-
globalni pocitatova kriminalita.

Pachatelem pocitacovych zloCinli uz neni pocitacovy nadSenec, jako tomu bylo
v pfedchozim obdobi. Z nynéjSich uto¢nik se stdvaji profesionalové, jejichz hlavnim

cilem je vlastni obohaceni. Fenoménem konce 90. let se stavaji sit¢ P2P.
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2 VYMEZENIi POCITACOVE KRIMINALITY

Mezi bézné pouzivané nazvy pro tuto problematiku patfi pocitatova kriminalita,
kriminalita informacnich technologii, v tisku se lze setkat i s anglickymi terminy cyber-

crime, IT crime a computer crime.[1]

Krom¢ terminu pocitacova kriminalita se ¢asto pouziva i souhrnny nazev informacni
kriminalita. Hlavnim diivodem je postupné prolinani vypocetni techniky s komunika¢nimi

technologiemi.

Problematika pocitacové kriminalita zacala brzy nabyvat mezinarodniho charakteru.
Bylo potieba sjednotit legislativu evropskych zemi, provést Gpravu stavajicich zakond a
vytvofit zédkony nové, které by umoznovaly postih trestnych ¢inli spachanych za pomoci

pocitace respektive pocitacové site.

Jeden z nejvysSich mezivladnich evropskych orgént, Rada Evropy (RE) proto navrhla
jedno z moZnych ¢lenéni pocitacové kriminality. Zakladni rozdéleni podle RE spociva ve

vymezeni trestnych ¢inli zatfazenych do Minimalniho seznamu a do Volitelného seznamu.

2.1 Clenéni dle Rady Evropy
Minimalni seznam trestnych ¢inli zahrnuje: [2]

- pocitatové podvody

- pocitacové falsifikace

- poskozovani pocitacovych dat a programt

- pocitacovou sabotaz

- neopravnény piistup

- neopravnény prunik

- neopravnéné kopirovani autorsky chranéného programu

- neopravneéné kopirovani fotografie

Volitelny seznam trestnych ¢inti zahrnuje: [2]

- zménu v datech nebo pocitacovych programech

- pocitacovou Spionaz
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- neopravnéné uzivani pocitace

- neopravnéné uzivani autorsky chranéného programu

Do Minimalniho seznamu spadaji provinéni, kterd by meéla byt zapracovany do

pravnich fadl a umoznit tak bojovat proti pocitacové kriminalité.

Ve volitelném seznamu jsou zahrnuta jednani, ktera by bylo vhodné kvalifikovat jako

trestny €in, ale neni to nutné.

Terminem pocitacova respektive informac¢ni kriminalita se oznacuji trestné ¢iny zamétené

proti pocitaclim stejné tak i trestné ¢iny spachané pomoci pocitact.

Proto rozliSujeme dv¢ kategorie poc¢itaCové kriminality:

a) protipravni jednani smétujici proti pocitaci, kdy pocita¢ sam je teréem ttoku; jde o
priniky do systémi zamé&fené na kradez dat, zneuziti osobnich udajti, primyslovou

Spionaz ¢i bankovni podvody

b) protipravni jednadni pachand s vyuzitim pocitacl; pocita¢ tedy slouzi jako
prostiedek
trestné ¢innosti, pfipadné ji usnadnuje — prave zde je stézejnim zpisobem

protipravniho jednani poruSovani autorského prava.

Dal$im moZnym dé¢lenim je kategorizace na trestné Ciny klasické, kdy pocita¢ pouze
usnadiiuje jeji pachani (bankovni loupeZe on-line) ¢i je néastrojem protipravniho jednani
(détska pornografie), anebo se jednd o trestné Ciny zcela nové, podminéné nastupem

informacnich technologii (hacking, cracking).
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3 FORMY POCITACOVE KRIMINALITY

Podle komise expertii Rady Evropy pro zlo¢in v kyberprostoru se poc¢itacova
kriminalita déli na dva druhy. Podle postaveni PC pfi pachani trestného ¢inu a Podle typu

ginu [1]

1. D¢€leni podle postaveni pocitace pii pachani trestného ¢inu

A. Protipravni jednani, kde je ter¢em utoku PC (tzv. proti pocitaci)

B. Protipravni jednani spachané PC jako néstrojem trestné ¢innosti

2. Déleni podle typu Cinu

L. Tradi¢ni protipravni jednani, kde je pocita¢ v postaveni bodu A ¢i B
II. Nova protipravni jednani, kterd se objevila az s vysledkem modernich
IT

3.1 Protipravni jednani proti pocitaci
3.1.1 Tradicni jednani

3.1.1.1 Krade:

O trestnim ¢inu kradeZe pocitace je v souvislosti s pocita¢i mozno mluvit praveé
tehdy, dojde li k odcizeni pocitace samého. V takovém to piipad€ je spachan prestupek
podle paragrafu 247 TZ. Kvili své vysoké hodnoté je vypocetni technika pro zlod&je
znacnym lakadlem. Cilem zlod&jti nemusi byt pocita¢ cely, mohou byt zcizeny pouze

jeho casti
3.1.1.2 Loupez

O trestny ¢in loupeze postihnutelny dle paragrafu 234 TZ, jestlize lupi¢ zcizi pfi

prepadeni napiiklad notebook.
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3.1.1.3 Zpronevéra

Samotna zpronevéra, které se muze dopustit zaméstnanec odcizenim vypocetni techniky
nema s pocitacovou kriminalitou mnoho spolecnych ryst. Zpronevéra nabyva na vyznamu

teprve az s vyuzitim pocitace.

3.1.2 Nova jednani

3.1.2.1 Hacking neboli pronikani do sysémii
Pojem hacking popisuje prinik do systému nestandardni cestou, ktera je ilegalni.

Hacketi jsou lidé, ktefi se vyznaji v programovani a v principech fungovani sité. V praxi je
osoba hackera vnimand jako nékdo, kdo se pokousi nésilim a ilegdln¢ vniknout do

pocitacového nebo sitového systému a tim ho né¢jak zneuzit nebo poskodit.

» Spravny hacker “ své utoky casto sméfuje tak, aby si ovéfil, co vlastné dokaze a
vyzkousel si své znalosti. Nemd zI¢ umysly, netouzi po tom, aby poskodil cilovy systém.
Existuje ovSem i takovy typ hackerd, ktefi své atoky provadi pro sviij osobni prospéch a

proto, aby se zviditelnili. Cilem jejich ttokl byva pfevazné materialni zabezpeceni.

Clenéni hackerské komunity:

a) Script kiddies

v

hackerského zebticku. Jsou to mladi lidé, ktefi maji pouze primérné znalosti o
programovani a o fungovani pocitacti. Diky tomu se jim nékdy piezdiva Lamy. Ke
svym Utokiim pouZivaji nastroje, tzv. skripty, které vytvofil nékdo jiny. Tento hotovy
program pro napadeni systému tzv. Exploit pouze spusti a bavi se tim, Ze po priniku do
systému vymazou data a zanechaji vzkaz typu ,, byl jsem zde, Fantomas*. [21] Diky
tomu, ze Script kiddies vyuzivaji programy jinych, nerozumi tak jejich funkci. Kvali
svym omezenym schopnostem programovani neumi stopy svych utokli zamaskovat, a

proto jsou snadno odhalitelni.

U ostatnich hackerskych skupin jsou pravé diky své omezenosti a ubohym

schopnostem zna¢né neoblibeni.
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b) Stiedni tfida

Do této tiidy spadaji hackefti, jejichz znalost operacnich systému a programovacich
jazykl je na vysoké urovni. Dokdzi vyhodnotit typ a urovenn zabezpeceni
operacnich systému. K priniku do systému tak pouziji ten nejvhodné;jsi nastroj,
ktery maji dopfedu nachystany. Jakmile proniknou do systému, tak sleduji celou
sit’, aby ziskali informace a pfistup k dal§im systémiim. Clenové této téidy se déli na

White Hats a Black Hats. [21]

¢) White hats (bilé klobouky)

Nékdy jsou oznacovani jako “hodni“ nebo eticti hackefi. Svym jedndnim nezpiisobuji
zadné Skody. Jsou to obvykle uznavani experti. Slabiny systému, které svym utokem

odhali, zvefejiuji, a upozoriiuji tak na bezpecnostni chybu. [18]

d) Black hats (¢erné klobouky)

Tito hacketi maji obvykle kriminalni motivy, tvofi nékolik uzavienych skupin. Objevi-

.....

své obohaceni.

e) Gray hats (¢erné klobouky)

Jednd se o tzv. Sedou zonu hacker. Bezpecnostni diry, které objevi, zvefejni pod
dojmem, ze tak ptispéji k ristu bezpecnostnich opatteni na siti. Radi se tak zaroven

mezi Bilé i Cerné klobouky. [18]
f) Top Class
Tato skupina ma nazev ELITE (v hackerském slangu 3Lit3).

Spadaji sem jen ti nejlepsi neboli elitni hacketi s nejdokonalejSimi znalostmi. Jsou

to hackefi, ktefi se proslavili témi nejvétsimi utoky (lidé jako Mitnick ¢i Levin).[21]

Do systému pronikaji komplexnimi Utoky. Hackovaci a maskovaci nastroje, které

vytvofili, poté prodavaji. K zamaskovani svych ¢inli pouzivaji ty nejdokonalejsi a nejdrazsi
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maskovaci nastroje, které sami vyvinuli. Za jejich organizovanymi utoky stoji touha po
ovladnuti celého systému, ve kterém mohou ptisobit i n€kolik let. Jejich utoky souvisi

predevsim s unikem osobnich dat, zdrojovych kédu programt a ¢isel platebnich karet.

Motivace lidi pracujicich ve skupiné ELITE je riizna, od upozornéni az po zviditelnéni se
nebo obohaceni se. Hackefi z této skupiny proto mohou patfit mezi bilé, cerné, nebo Sedé

klobouky.

3.2 Protipravni jednani s vyuzitim pocitace
3.2.1 Tradicni jednani

3.2.1.1 Hoaxes
Anglicke slovo Hoax v ptekladu znamena zert, mystifikaci, faleSnou zpravu apod.

Ve svété pocitach se pojem Hoax pouziva pro oznaceni falesné zpravy, ktera varuje napf.

pfed nebezpecnym virem (virus hoaxes).

Definice HOAXu: Jedna se o Sifeni nepravdivych varovani (Hoaxes) vice ¢i méné

uvétitelnych historek (urban legends) a vyvolani paniky prostiednictvim internetu. [8]

Hoax se $ifil jiz v diiv€jSich dobach Ustné nebo prostiednictvim tisku, ale diky
nastupu Internetu dostava tento pojem zcela nové rozméry. Hoax tak miZe celosvétove
ovlivnit chovani mnoha lidi, které Internet spojuje. Vzhledem k tomu, ze Hoax casto

obsahuje vyzvu, kterd zada o dalsi odeslani co nejvétSimu poctu lidi, fika se t€émto zpravam

také fetézové emaily. [1]

Poplasna zprava neboli Hoax obsahuje tyto charakteristické prvky, podle kterych Ize

snadno odhalit jeji pravdivost: [8]

- Popis nebezpedi (viru)

Smyslené nebezpeci (vir) byva struéné popsané, v piipadé€ viru byva uvadény i

zpusob Sifeni.

- Nicivé uéinky viru

Zde zalezi pfevazné na autorové fantazii. Nic¢ivé t¢inky mohou byt celkem
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obycejné, tieba zformatovani disku nebo uz min dvéryhodné - zbésily uték mysi
do lednicky, rozto¢eni HDD opacnym smérem, vybuch pocitace... Autofi horort

zde mohou hledat inspiraci.

- Duvérvhodné zdroje varuji

Ve vétsing ptipadi se pisatel poplasné zpravy snazi presveédcit, Ze varovani pfislo

od duvéryhodnych zdroj ("IBM a FBI varuji" nebo "Microsoft upozoriuje" atd.)

- Vyzva k dalSimu rozeslani

Tento bod HOAX vZzdy obsahuje! Mnoho nezkuSenych uzivatelii se necha zpravou
napalit a bez premysleni vyzvu uposlechnou. Pravé proto se tyto nesmysly

lavinovité Sifi.

Hoaxy se §ifi hlavné diky soucitu uzivatelli. Bézny uzivatel, ktery zpravu obdrzi,
zacne litovat a s vidinou pomoci i v dobré vife odeSle dalsim lidem. Touto formou se

zpravy lavinové §ifi mezi dalsi uzivatele bez ohledu na jejich aktualnost ¢i pravdivost.
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Odpovédét Odp. wEem Pfeposlat Smazat Spam predchozi | dalsi
Dalsi akee
OLYMPIJSKA POCHODEN zobrazit podrobnost

Od: Fepa Reha  + pfidat do adresafe
Datum: Dnes 00:21

Y PRISTICH DNECH MUSITE DAVAT VELKY POZOR A NEOTEVRIT ZADNY E-MAIL NAZVANY POZVANKA-
"INVITATION", NEZAVISLE NA TOM, OD KOHO JE. JEDNA SE O VIRUS, KTERY " OTEVIRA OLYMPLISKOU
POCHODER" A KTERY SPALI HARD DISK. TENTO VIRUS BUDE QDESLAN 0S0B0U, KTERA WAS MA WE
SVFCH KONTAKTECH. TAKZE POKUD OBDRZITE E-MAIL S NAZVEM "INVITATION" MEOTYIREJTE HO JE TO
MEJHORS! VIRUS OHLASENY CHM & KLASIFIKOVANY SPOLECNOSTI MICROSOFT JAKO

BYL OBJEVEN 14.3.2008 ODPOLEDME

POSLETE TENTO E-MAIL V3EM, KOHO ZNATE, YASIM PRATELUM, V3EM VASIM KONTAKTLIM Cim wicE 0508
UPOZORNITE PREDEM, TiM HORE SE BUDE YIRUS SiR T

Odpovedét Odp. wv&em Pfeposlat Smazat Spam

Dalsi akee

Obr. 1 Typicky priklad Hoaxu

Dtivody skodlivosti Hoaxu: [9]
1) Obtézovani piijemce

UZivatel pfijiméa nesmyslnou zpravu opakované, casto i n€kolikrat denné

2) Poskytovani nebezpecnych ¢i nepravdivych rad
Uzivatel je prostfednictvim obdrzené zpravy vyzvén, aby smazal urcity soubor a
odstranil tak tidajny vir ve svém pocitaci. UZivatel pod obavou z viru uposlechne a
soubor opravdu smaze. Smazanim udajné napadeného souboru vSak pocitaci

paradoxné uskodi.

3) Ztrata diivéryhodnosti
Odesilatel posila faleSné zpravy zpracovniho emailu, a tim ohroZuje svoji
davéryhodnost. Stalo se i1 par ptipadi kdy nepravdivé zpravy odesilali i pracovnici
firmy zabyvajici se vypocetni technikou. V takovém pfipadé ohrozuje odesilatel

nejen svoji povést ale 1 vérohodnost celé firmy.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 26

4) Zbytecné zatézovani server a linek
Pti odesilani hoaxti Casto uzivatel pouzije moznost predat dal a odesSle jej na
vSechny adresy hromadné. Postupnym piidavanim adres samoziejmé nartsta i
celkova velikost zpravy. Stahovanim nebo odesilanim takto rozséhlé zpravy

dochazi k velké zatézi pocitacovych siti a servert.

5) Ztrata divéryhodnych informaci
Tim padem, ze se hoax pfeposila mezi velké mnozstvi adres, dochazi k tomu, Ze se
Sifi obrovsky seznam emailovych adres mezi pfedem neurceny pocet ndhodnych
piijemct. Takto ziskané¢ adresy casto vyuziji spamefi pro Sifeni spani nebo
pocitacovych virti. Nékteré hoaxy jsou koncipovany jako petice ¢i podpisové akce a
vyzaduji vyplnéni osobnich idajii, jako je adresa nebo rodné ¢islo. Takové pocinani
je velmi riskantni, protoZze nikdy nemulze védét, kdo a jakym zpiisobem tyto

diskrétni informace zneuzije.

Obrana proti HOAXU

Hlavni obranou proti hoaxu je ové&fovani si informaci pfed tim, nez zpravu
rozeSleme dal$im uZivatelim. Pokud by si kazdy ovéfil vérohodnost zpravy pted jejim

odeslanim, pojem hoax by vlastn¢ viibec nevznikl.
Pravdivost obdrzené zpravy je mozné si ovétit na adrese www.hoax.cz.
Web obsahuje databazi rozsitenych fetézovych zprav neboli HOAXd.

Sifeni takovych poplasnych zprav je trestné. V piipadé, Ze §ifend zprava znepokojuje
vetsi pocet lidi, 1ze ji kvalifikovat jako trestny ¢in podle § 199 TZ, tj. Sifeni popla$né
zpravy. [1] Pachatel této trestné ¢innosti mize byt odsouzen k penézitému trestu, nebo
trestu odnéti svobody na jeden rok. Pokud se vinikovi prokaZze, ze zpravu, o které
védel, Ze je nepravdiva poskytl policii ¢i mediim, je trestni sazba samoziejmé vyssi (az

3 roky)
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3.2.2 Nova jednani

3.2.2.1 Sociotechnika (socidlni inZenyrstvi)

Tuto metodu zavedl Kevin Mitnick. Poprvé ji pouzil uz na sttedni Skole pti pronikani do

telefonnich siti (phreaking), kdy vyuzival vstficnosti zaméstnancu telefonnich sluzeb.
Sociotechnika oznacuje ¢innost piesvédCovani lidi, aby délali véci, které se pro neznamé
lidi obvykle ned¢laji. [21]

Tato natlakovd metoda vede pocitacové uzivatele k tomu, ze nevédomé poskytnou
utoc¢nikovi (pocitacovému piratovy) néjaké soukromé informace, poptipad¢ hesla. Tim tak
uto¢nikovi umozni, aby se bez problému, bez sebemenSi namahy dostal do jejich

pocitacového systému.

Je nékolik zplsob, jak sociotechniku v praxi uplatnit.

a) Zasilanim faleSného emailu

Utocnik si zalozi emailovou schranku na stejném serveru, ktery pouziva jeho obét’. Pi
zaloZeni schranky pouzije uto¢nik vérohodné jméno, aby tak zvysil vérohodnost svého

¢inu. Schranku pojmenuje napft. heslo@centrum.cz.
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Z tohoto emailu posle obéti mail takového znéni:

Yaieny UFivateli,

z divadu chystaného zrudeni neaktivnich emailavich schranek, by se mahlo stat, fe
by byl zruSen i Was Uéet. Pokud tuto emailovou schranku pougivate, zaslete prosim
ha email passwords@centrum.cz

THravu ve taru:

login: was login
pass: Yade heslo

Tedy mate-li emailovau schranku napf. petri@centrum.cz a heslo
"ahof" hude zaslany email vpadat takto:

login: petr
pass: ahoj

Dékujerme za pochopeni,
Tearn centrum.cz

Oidpovédét Odp. wSerm Pieposlat |+ Smazat Spam

Dalsi akce w

Obr. 2 Email zaloZeny na principu sociotechnicky

Vzhledem k tomu, ze obét’ Celi hrozbé zruseni schranky, je pravdépodobné ze své
heslo uto¢nikovi skute¢né posle. Tento trik vSak zafunguje jen u méné zkuSenych uzivatelt
internetu, ktefi nebudou povazovat za divné, Ze se sever obraci na uZivatele s pozadavkem

na heslo.
b) Pomoci telefonniho hovoru

Uto¢nik se vydava napiiklad za zaméstnance firmy, u které ma obét ztizenu
emailovou schranku nebo bankovni Ucet a snazi se z obéti vyldkat pozadované

informace k provedeni svého nekalého utoku.

W

Tato metoda je slozitéjsi, protoze jde o ptimy rozhovor uto¢nika a obéti. Uspésné
provedeni tak zavisi na hereckych dovednostech tuto¢nika, ktery musi mit rozhovor
doptedu piipraveny a zaroven musi byt schopen improvizace. Techniky sociologie

spocivaji v pouziti natlakovych metod za ticelem vyuziti selhdni lidského faktoru.
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3.2.2.2 Spamming

Termin Spam oznacuje nevyzadany email. Samotné rozesilani zprav se nazyva
spamovani neboli Spamming a definuje se jako hromadné zasilani nevyzadané
elektronické posSty. Nejcastéji jsou zasilany reklamni informace (hlavné propagacéni

informace). [4]

Neékdy se také pouziva oznaceni UBE (UNSOLICITED BULK EMAIL) — nevyzadana

hromadna posta.

Osoby, které se zabyvaji hromadnym rozesilanim zprav, se nazyvaji spamefi. Emailové
adresy, které vyuziji pro Spamming ziskavaji pomoci riznych technik, vcetné
automatizovanych programii. Takovyto program prochéazi jednotlivé stranky a hleda
pozadované informace. Program napiiklad projde diskusni ptfispeévky a emailové adresy
vyfiltruje. Nejcastéji jsou tak adresy ziskdvané z riiznych diskusnich skupin nebo www
konferenci. Velice Casto se stane, ze uzivatel poskytne Spamerovi svou emailovou adresu
tak, Ze se zaregistruje na nékterych pochybnych strankach nabizejicich nejriiznéjsi sluzby
zdarma. Aby registrace prob¢hla uspésné, je nucen vyplnit svou emailovou adresu véetné

dal$ich osobnich informaci.

Vibec prvni email, ktery lze oznacit jako spam, byl odeslan 1. kvétna 1987

zamé&stnancem firmy Digital Equipment Corporation, prostfednictvim sit¢ ARPANET. [11]

V Ceské republice méla nejvétsi ohlas kauza ohlednd spamu spoleénosti Media Online,

S.1.0.

Firma byla vlastnikem serveru o bydleni Tvljdum.cz a prostfednictvim hromadnych

emailli informovala uZivatele o novinkach na svych strankach a o trendech v bydleni.

Podle feditele této reklamni kampané vSak neslo o hromadné zasilani emaild, nybrz byli
uzivatele peclivé vybrani pomoci globalni reSerSe. Hajil se tim, ze zpravy posilali pouze
lidem, ktefi se na svych webovych strankdch vénovali problematice bydleni. Né&kteti
uzivatele podali na poé¢inani firmy stiznost, kterou adresovali na Zivnostensky odbor
Magistratu hlavniho mésta Prahy. Zivnostensky odbor zah4jil proti firmé Media Online,

s.r.0. spravni fizeni a ud¢lil ji pokutu nékolik desitek tisic korun. [12]

Mezi dalii zndmé spammingové kauzy, které se odehraly v CR, patii piipady Alese

Slabého a Cechoameri¢ana Rosse Hedvicka.
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Za dnesni rozsifenost Spammingu stoji hlavné jeho ekonomicka nendro¢nost a diky
nedokonalym zdkonim také beztrestnost. Ekonomickd vyhodnost je vsSak pouze
jednostranna ve prospéch spamert. Vyrobni a dorucovaci cena jejich ,,produkti* je nulova.
Tim, ze zdkaznika oslovi prostfednictvim jeho emailové schranky, uSetii tak finance, které
by vynalozili za zisk letdkli a naslednou distribuci pomoci klasické roznasky. Hlavni
naklady nesou poskytovatelé¢ internetovych sluzeb a hlavné koncovy piijemce spamu.
Naklady jsou spojeny predevSim v navySovani pienosnych kapacit, rostou rovnéz néaroky
na kapacitu uloznych systémil a hlavné ¢asové néklady pfti likvidaci téchto nevyzadanych

zprav.

1) Nebezpeci Spamu [4]
a) Zaplnéni emailové schranky

- jestlize uZivatel pravideln¢ nemaze ptichozi zpravy (hlavné ty spamové) ¢eli hrozbé
zaplnéni schranky. Zaplnénim schranky nevyzadanych emaill, ztraci schopnost
pfijimat nové zpravy, o které nenavratné piijde

b) Zpomaleni pienosu posty

- na rozdil od béZnych textovych zprav obsahuji spamy velké mnozstvi obrazku,
nékdy 1 zvuki. Zabiraji tudiz daleko vice mista, nez obycejné textové zpravy a to
vede k zahlceni schranky a naslednému zpomaleni linky. Pfenos posty tak zabere

daleko vice Casu.

¢) Zneuziti informaci

wvewr

ucelim nez je spamovani.

2) Nektera proti-spamova pravidla:
a) Odstranit z PC veskery spyware

- vzhledem k tomu, ze spyware odesila z hostitelského PC ur¢enému uzivateli rizné

informace, je ¢asto zdrojem nepiijemnosti a proto je nutné jej odstranit
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b) Na pochybnych strankach se registrovat s rozvahou
- uplné nejlepsi volbou je se na pochybnych strankach viibec neregistrovat

- tyto nevérohodné stranky vétSinou poskytuji néco zadarmo, opak je ale pravdou, a

jediné co navstévnik stranky obdrzi zadarmo je praveé Spam.

- kdyZ se ho uzivatel rozhodne zaregistrovat, nem¢l by uvadét Zadné osobni udaje,
pokud je server k registraci pfimo nevyzaduje. Pro registraci na takto pochybném

serveru se doporucuje pouzit separatni email a smyslené osobni udaje.

¢) Uvadét adresu v bezchybném tvaru rozvahou

- pokud uzivatel potfebuje uvést svoji skutecnou adresu piimo na webovou stranku,
nebo do néjakého diskusniho fora, doporucuje se zadat adresu ve tvaru, ktera bude

pro robota necitelna:
Priklad:
adresa v normalnim tvaru: jan.novak@seznam.cz

adresa pro robota necitelna: jan.novak(zavinac)seznam(tecka)cz [13]

Boj proti Spamu je b¢h na dlouhou trat. Vytvoii-li se néjaké nové metody ochrany,
prizptsobi se 1 metody Spammert a jejich vyslednych ,,produktii®. Proto neexistuje zadna
komplexni a efektivni rada, jak Spam nadobro vymitit. Dostatecna softwarova podpora

opfena o kvalitni ustavu by mohla znamenat obrat k lepSimu.

3) Metody obrany proti spamu: [4]

Pokud je uzivatel napaden spamem, mtze vyuzit téchto moznosti:

a) Zkusit se odhlasit ze seznamu adres odesilanych zprav (,,unsubscribe‘)
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b)

d)

4)

b)

moznost, aby nevyzadany email obsahoval adresu na odhlaSeni (unsubscribe) je
velmi nizka. Pokud spam tuto moznost obsahuje, vétSinou jde o neplatnou adresu,

kterou se snazi Spammer zvysit vérohodnost svého ,,produktu®.

Zkusit odpovedét se zadosti o ukonceni zprav

uspéch této metody je velmi nepravdépodobny. Adresa, ze které je spam posilan

neni prava, ¢asto se méni a moznost, ze zprava se zadosti doruci je velmi nizka.

Pokud by vaSe zprava nasla cil, pak uz zéaleZi na sv€édomi Spammera, jestli vyzvu

uposlechne a pfestane emaily posilat.

Kontaktovat svého administratora

poskytovatel konkrétni emailové schranky by mél byt schopen vyhovét pozadavku

svého zakaznika a spamy ze schranky odfiltrovat

Vytvofit si na svém postovnim klientovi filtr

filtr, ktery dnes uz vétSina emailovych schranek obsahuje, umoziiuje dorucené

zpravy tridit a oddélit tak legitimni postu od nevyzadanych spamu.

Hlavni znaky Spamu: [4]
Neznama adresa

v 90% se stava, Ze nevyzadana zprava prichazi z adresy, kterou uZivatel neznd. Tato
adresa vétSinou pochézi z freemailovych serverii, ma ¢asto nesmyslné tvary, napft.

asdsdtrikes @yahoo com. [zdroj Tykvon]

Pifedmét

pfedmét je u Spamu zvyraznén a byva zpravidla v anglictin€. Obsahuje vyzvu, Ze

jde o mimotadné vyhodnou akéni nabidku apod.
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¢) Obsah

- mimo ne¢ekané vyhodnych nabidek, obsahuje Spam informaci, ktera se snazi

uzivatele presvédcit o legalnosti celé zpravy.

3.2.2.3 Warez

Tento pojem pochdzi z anglického slova wares neboli zbozi. Pojmem warez se obecné
rozumi nelegalné Sifeny software tedy piratsky Sifeny software. Softwarem neni myslen
pouze program samotny. Tento nazev je souhrnny pro hry, filmy, nebo hudbu.VétSina

laické vefejnosti se domniva, Ze tento pojem zahrnuje nelegalni vypalovani CD.

Spravna definice terminu warez je tato: Warez je termin pocitacového slangu oznacujici

autorska dila, se kterymi je nakladano v rozporu s autorskym pravem. [23]

Osoba, ktera se zabyva warezem byva nazyvana warezdk nebo také pocitacovy pirat.
Warez nebyva doménou jednotlivce, zabyvaji se jim celé skupiny. Ve skupinéch (podobné
jako u crackert) vladne vnitini hierarchické rozdéleni, kde ma kazdy ¢len své piesn¢ dané
postaveni a specializuje se pouze na svoji ¢innost. Skupiny si vytvofily svlij vlastni

slangovy jazyk. Je typicky naptiklad nahrazovanim pismene “s* znakem “z*.

Ptiklady slangu:

- nahrada pismene S za $ : CompuS$erve, Micro$oft;

- nahrazeni pismene 's' v mnozném Ccisle pismenem 'z' (passwordz, passez, utilz,
MP3z, distroz, pornz, sitez, gamez, crackz, serialz, downloadz, FTPz, ...)

- nahrazeni pismene 'o' ¢islici 0 (c00l, 10zer, b00t, d00Od ...)

- vyuzivani fonetického ¢teni/zapisu (You are =>u R, For You =>4U...);

- pouziti zdlraznujici predpony k (snad jako kilo) (k-cool velice chladnokrevny, k-
awesome — hrozné¢ désivy, k-korun — drahy);

- vzajemnd zaména ph a f (phone => fone, freak => phreak);

- pouzivani znakd #!$ pii doplfiovani text ("Hey Paul!#!$#$!#1$");

- nadmérné pouzivani VELKYCH PISMEN;

- pouzivani jednoduchych obrazkl v tzv. ,,znakové grafice nebo ,,ASCII grafice*
(n¢které ukazky viz zavér clanku);

- pro Ceskou komunitu je typické nepouzivani diakritiky a pouzivani anglickych

(i mén¢ obvyklych) zkratek [14]
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Kazdd skupina je zaméfena na urCity druh Cinnosti. Specializace skupin byvaji
nasledujici:
- zamcéfeni na filmy (moviez)
- zamcéfeni na hry (gamez)
- zaméfeni na aplikace (apzz)

- zamg¢feni na cracky (crackz)

V Cele skupiny stoji tzv. Leader (Vidce), tidi chod celé skupiny, zhani nové Cleny a je
dominantni postavou celé skupiny. Velmi dualezitym c¢lenem skupiny je Suplier
(Zéasobovac), ktery opatifuje pro skupinu novy, jesté nevydany software a proto je pro

skupinu nezbytné dilezity.

Déle ve skupiné pracuji Crackefi a Cardefi. Cracker piekonava ochrany produktii a
Carder se zabyva napadanim databazi kreditnich karet. Timto zptisobem ziskava finan¢ni
prostiedky pro chod a vybaveni skupiny. Poslednim dilezitym ¢lankem skupiny je Tester.
Néplni jeho prace je otestovani vysledného produktu pted jeho uvedenim na server.

Vysledny produkt, ktery skupina vytvofi, se nazyva RELEASE. Po uvedeni produktu
dat mezi jednotlivé servery. Prostfednictvim FTP serverti nebo P2P (peer to peer) siti se
data dostanou mezi oby¢€ejné uzivatele. FTP servery umoziuji sice bezplatné stahovani dat,
ale na druhou stranu neposkytuji velkou rychlost stahovani. Proto se vice vyuZzivaji P2P
sit¢, kde spolu pfimo komunikuji jednotlivy klienti. Jejich vyhodou je velka pfenosova

rychlost, fadove az desitky MB/s. [23]

V soucasné dobé existuji programy, které pracuji na principu vyménné sité. Jsou to
napt. Strong DC a BitTorent. Slouzi ke sdileni a stohovani dat. Uzivatelé jsou napojeni na
specialni server tzv. HUB, kde si mezi sebou vyménuji data. Diky takovym programtim je
cesta k Warezu opravdu snadnid. Méné znamy uZivatelé internetu pouZivaji k vyhledani
Warezu namisto vyménnych programl piimo internetového vyhledavace. Takovyto
zpusob vypada velmi jednoduse, ale ¢asto nevede k hledanému cili. Uzivatel se proklika
spoustou odkazl, ale misto hledaného produktu dojde k tomu, ze si do pocitace
nevédomky natdhne Skodlivy kod v podobé Malware. Pojem Malware je souhrnnym
oznacenim pro Skodlivé programy, které bézi na pocitaci bez védomi uZivatele a tak

ohrozuje jeho funkci. Tyto programy slouzi nejcastéji k Siteni spam, nebo ke sbéru adres.
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V bfeznu 2007 uvetejnil jeden z piednich vyrobci bezpecnostniho software, firma

McAfee studii, tykajici se rizikovosti webovych stranek.

Priizkum zobrazuje zebticek stranek setfazenych podle pravdépodobnosti vyskytu viru.

NS 24

wewr

domény ostrovnich statd, zejména domeény .tk (pacifické ostrovy Tokelau).

Velmi nebezpecné jsou také rumunské a ruské domény, konkrétné doména .ro (5,6 %)

a doména.ru (4,5 %). Nejriskantn€j$i domény maji ptipony. info (7,5%).

Ceské republice patii v prizkumu 36 misto, jeji domény obsahuji 1 % nebezpenych

stranek. [15]

Hlavnim divodem rozmachu warezu je neimérna cena, kterou vyrobci pozaduji za své
produkty. Distributofi argumentuji tim, ze cena jejich produktl roste spolu se zvySujicimi
se néklady na vyrobu ¢i vyvoj. Na druhou stranu odpovidaji zase bézni uZivatelé tim, Ze se
distributofi nestaraji o potfeby bézného konzumenta a za své produkty pozaduji
nekiestanské penize. Napf. pro studenta, ktery programy vyuziva pievazné pro studijni
ucely, nikoliv k podnikéni je koupé origindlniho software drahd. Proto se stal¢ vice
uzivateli uchyluje k warezu. Takto ilegalné ziskana aplikace ma své ,,vyhody* i

»hevyhody*.
Vyhodou je to, Ze k ziskani produktu nevynalozil uzivatel témét Zadné finanéni prostiedky.

Nevyhodou je ztrata technické podpory vyrobce a jiz zminénd moznost infekce pocitace

Skodlivym malwarem, kterd velmi ¢asto provazi stahovani ilegalnich aplikaci.

Warezové skupiny funguji na principu NON-PROFIT, tzv. svoji praci berou jen jako
konic¢ek a neusiluji o osobni obohaceni. Samoziejmé i1 zde se najde par jedinct, jejichz
hlavnim cilem je finan¢ni zisk. Ve vétsing piipadu je vSak skupina dobie organizovana a
tak drtiva vétSina provozuje Warez opravdu jako zdbavu bez vidiny vlastniho
ekonomického prospéchu. Hlavnim hnacim motorem skupin je ziskdni respektu od
konkurence s, kterou soutézi. SoutéZivost spociva v poctu releast, jejichz kvalita se
boduje a sleduje v riznych Zebiiécich. Cim vice kvalitnich releasti skupina vytvoii, tim je

lepsi. [23]

Je jasné, Ze tvorba a nésledna distribuce Warezu je nelegalni. Najdou se ale 1 zemé, kde

se tato problematika ptehliZi, anebo je dokonce legélni. Jedna se nejcastéji o zemée tietiho
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svéta (Asie, Cina) nebo zemé, kde vlddne komunismus. V Ceské republice je kopirovani a
Sifeni autorskych dé€l bez povoleni autora (tedy Warez) trestnym ¢inem. Trestd se podle §
152 TZ. Pachatel mize byt potrestin dvéma lety vézeni, penézitym trestem nebo
propadnuti véci. Délka trestii se odviji také od toho, v jakém rozsahu pachatel ¢in spachal.
Spacha-li tento trestny ¢€in opakovanég, tak se trestni sazba pohybuje v rozmezi od Sesti

mesict do péti let.

3.2.2.4 Cracking

Cracikng je provazan s pojmy warez a hacking. Nazev pochazi z anglického slova
crack-lamat. Podstatou této metody je zasah do programu, ktery umozni obejit jeho

ochranu proti kopirovani nebo neopravnénému uziti. [1]

Obecna definice crackingu je nésledujici: Crackingem byva oznafovan soubor mnoha
postupi, pii kterych dochazi k tpravam nebo zkouméni a pozorovani funkci, metod a
principli programového kodu bez moznosti uziti zdrojovych kodl programovaciho jazyka,

v némz byl program vytvoien. [5]

Lidé zabyvajici se touto metodou se nazyvaji crackefi neboli lamaci, pracuji ve
skupinach. Jednotlivé skupiny se dé€li podle pole svého pisobeni. Specializuji se bud’ na
herni oblasti, weby nebo aplikace. Ve skupiné vladne hierarchické rozdéleni, kazdy jeji
¢len mé na starost néjakou specifickou ¢innost. Zékladnimi ¢leny skupiny jsou dodavatelé,
programatofi a distributofi. Ukolem dodavatele je opatfit novy software je§té pied jeho
ukolem je prolomeni ochrany proti kopirovani. Distributofi poté program rozsifi po celém
svete.

K prolamovani ochrany programu pouzivaji cracketi riizné metody. Mezi nejvyspélejsi
metodu patii tzv. reverse engineering (reversni inZenyrstvi). Je to zpétny preklad programu
do ur¢itého programovaciho jazyka (nejcastéji do assembleru). Piesnost piekladu se odviji
od vyspélosti programu pozitého pii dekompilaci. Cim je uroven pouZitého programu
niz§i, tim je pfesnéjsi vysledny pieklad. Proto se nejCastéji pieklada pravé do assembleru.
Pfi tomto zpétném piekladu pak cracker zkouma koéd programu, snazi se ho pochopit a
zameétuje se na jeho ochranné nedostatky. Cracking se vSak nevyuziva jen jako prostiedek
pro porusovani autorskych prév. Existuje i skupina crackert, kterd se specializuje také na

prolomeni bezpecnostnich ochran systému.
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Motivaci vétSiny pachateli zaméfujicich se na cracking neni vlastni obohaceni. TouZzi
po slavé a svou cinnost provozuji hlavné pro zabavu. Vysledky své cCinnosti davaji
k dispozici zdarma. Existuje ale 1 urCitd skupina lidi, ktera vysledky své prace prodavaji
dalSim wuzivatelim za Ucelem finan¢niho zisku. Takovéto jednani nema s posldnim

opravdovych crackert nic spolecného.

Vlivem malé informovanosti, ¢asto zptisobené i Spatnou interpretaci novinait se stava,
ze pojmy hacking a cracking, respektive hacker a cracker byvaji k nelibosti hackeril

spojovany dohromady. Opak je ale pravdou a tyto dvé skupiny se od sebe zasadné odliSuji.

Jedna z definic dokonce fikd, ze zdkladni rozdil je vtom Ze hackefi véci vytvareji a

crackefi je nici. [16]

Crackefi se radi fadi mezi hackery, jejich znalosti v oblasti programovacich technik
a sitovych protokolti vSak zdaleka nedosahuji takovych kvalit, aby se hackerim mohli
vyrovnat. Vzhledem k tomu, ze se cracker pracuje jiz s hotovym programem, ktery se snazi
prolomit, spocivd jeho cinnost spiSe ve vytrvalosti nez v excelentnich znalostech.

Pronikaji-li crackefi do systémt vyuzivaji k tomu jiz zvefejnénych slabin.

Naproti tomu hacketi disponuji velmi kreativnim mySlenim, jejich ¢innost spociva

v hledani dér a slabin, které vyuZiji pro prinik do systému za ucelem zisku informaci.

3.2.2.5 Phishing

Pojmem Phishing se oznacuje technika, ktera se vyuziva k ziskdvani osobnich udajd,
jako je kradez hesla nebo kradez udajti o platebni karté. Phishing je vlastné urcitou formou
kradeze identity. Metoda funguje na principu zasilani emailovych zprav, ve kterych se pii
pusobeni na uZivatele pouziva jiz zminénych metod sociotechniky. Tyto emailové zpravy

vypadaji vérohodné, jakoby je odesilala skute¢nd instituce.

Velmi casto se pouziva podvodny formular bankovniho uctu, ktery je pfesnou kopii
formulate, ktery pouziva banka. Formulaf vyziva uzivatele k zadani uZivatelského jména a
hesla. Tim Ze uzivatel zada své jméno a heslo prozradi své piihlaSovaci daje uto¢nikliim,
kteti je poté zneuZiji a s t¢tem mohou manipulovat a pfipravit tak svou obét’ o finan¢ni
hotovost. Uzivatel je pomoci emailu vyzvan, aby se naptiklad piihlasil do svého uétu za
ucelem zkvalitnéni sluzeb nebo provedeni zmén. Uzivatel navstivi formuldd svého
internetového bankovnictvi, ale ve skutecnosti je pfesmérovdn na stranku, kterd je

podvodnou kopii formulafe opravdové banky.
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Phishingu lze ptedchéazet pouzitim SSL certifikatu. Sluzba SSL (Secure socket layer) je
roz$iteni klasického protokolu http o bezpecnostni vrstvu. Z protokolu http tak vznikne
zabezpeceny protokol https. Data jsou tim padem zaSifrovana a chranéna proti odposlechu

hackerem. [25]

SSL certifikaty se pouzivaji vSude tam, kde je uzivatel vyzvan k zadani osobnich dat,
jako jsou napftiklad hesla, nebo Cisla platebnich karet. Pravé uzitim SSL certifikatu pii
vyplilovani ptihlasovacich 1daji jsou odesilana data maximaln¢ zabezpeCena proti
pfipadnému tniku a néaslednému vyuziti jinou nepovolanou osobou. Ne vSechny weby vSak

umoznuji ovéfovani informaci pomoci sluzby SSL. [24]

Phishing 1ze pomérné snadno odhalit zkontrolovanim spravnosti webové adresy (URL),
na které se ma povazovana schranka ¢i formulai nachéazet. Niance webovych adres spociva
byt’ jen v jediném pismenku. Naptiklad spravna stranka, kterou uzivatel mini navstivit ma
tvar secubank.com, ale uzivatel bez povSimnuti navstivi stranku securbank.com, kterou ma
hacker pfipravenou ke svému podvodu. Diky vlastni nepozornosti tak nevédomky
poskytne své osobni udaje piratovi, ktery ma poté snadnou praci. Existuji 1 nékteré weby,

zabyvajici se nebezpec¢im Phishingu, napt: www.antiphishing.org

3.2.2.6 Pharming

Zakladem pojmu Pharming je anglické slovo farming, coZ znamend farmafit nebo
péstovat. Kvuli hackerskému slangu vzniklo ze slovicka farming slovo pharming. Vyraz
farming, neboli péstovat proto, ze si utocnik (hacker) na vyhlédnutém pocitaci vypéstuje

podminky pro svoji ilegalni ¢innost.

Pharming velmi Uzce souvisi s Phishingem. Stejné¢ jako u phishingu je jeho princip
zalozeny na tom, Ze se uzivateli podstréi faleSnd webova stranka. Ta je vérnou kopii
origindlni stranky, kterou me¢l uzivatel pivodné v umyslu navstivit. Pomoci této

vykonstruované stranky pak hacker ziska od nic netuSiciho uZivatele osobni data.

Jaky je vlastn€ rozdil mezi Phisingem a Pharmingem? U Phisingového utoku si mulze

uzivatel zkontrolovat spravnost webové adresy poZzadované stranky, na které se nachazi.

Napriklad kdyby existoval web snazvem www.ceskabanka.cz, hacker podstréi

uzivateli stranku s nazvem www.ceskabankaonline.cz.

U zkuSeného uzivatele miiZe rozdil v ndzvu domén vzbudit pozornost a ttok tak cas

odhalit. Pravé tuto nedokonalost Pharming odstrafiuje, nelze ho tedy tak snadno odhalit a je
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technika se nazyvd DNS ,,cache poisoning®.

DNS (DOMAIN NAME SYSTEM) pteklada doménova jména (URL) na IP adresy
a opacné. Jména domén (www.seznam.cz) poskytuji wuzivateli lepSi schopnost

zapamatovani, ale adresy pro pocita¢ musi byt zadavany ve formatu IP.

Utocnici si vyberou Spatné zabezpeceny DNS server a piidéli strance zadané do

vyhledavace IP adresu stranky falesné. [26]

Naptiklad uzivatel zadd do vyhledavace URL adresu internetového bankovnictvi.
Utoénik zménil zdznam DNS serveru, takZe strince je pfifazena falena IP adresa, ktera
pfesméruje na uzivatele na predem pfipravenou faleSnou strdnku. URL adresa zaddvané
stranky se nezmeénila a podstréena stranka odpovidd originalu. Uzivatel tak nenabude

zadného podezieni o napadeni.

Odhalit Pharming by mohl zkuSené&jsi uzivatel prostudovanim vlastnosti SSL
certifikatu. VSechny nélezitosti SSL certifikdtu neni schopen hacker ptred¢lat, pouze ho

poupravi tak, aby pti bézném zkontrolovani nebylo mozno odhalit n¢jaké podivnosti.
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4 OCHRANA PRED PORITACOVOU KRIMINALITOU

Ptinos prevence v boji s pocitacovou kriminalitou je zcela nezastupitelny, uz
proto, Ze pisobeni represe je diky mnoha tézkostem pii vySetfovani pocitaCovych
zlo¢inl velmi casto omezené. Prevenci Ize dale rozdélit na psychologickou a
technologickou. [1]

Psychologicka prevence je souborem takovych opatteni, ktera napomahaji
vytvareni povédomi o nemoralnosti a spoleCenské nepiijatelnosti ¢inli, které jsou
pravem zakazany a sankcionovany. Touto prevenci se zabyvaji zejména softwaroveé
firmy a jejich z4jmova sdruzeni (napf. BSA).

Sdruzeni vzniklo v USA roku 1998. Hnuti se podili na ptipravé zdkonii autorskych
prav. Spolu s vyrobci informuje vefejnost o vyhodach pouziti originalniho software. Podle
pravniho tadu postihuje jednotlivce 1 organizace, které se podileji na vzniku ilegalniho
software a porusovani autorskych prav. BSA sdruzuje vyznamné evropské firmy jako je

napt. Adobe, Autodesk ¢i Novell. [27]

Zakladem v technologické prevenci je zabezpeceni. Jde o neustaly boj mezi tvirci
ochran a Uto¢nikli. Neustala snaha tviirci programi o dokonalou ochranu vede v nivec,
nebot’ se ukazalo, Ze v oblasti vypocetni techniky Z4dnd dokonald ochrana neexistuje.

Jakdkoliv nova ochrana je v zapéti prolomena.

Twvlirci programi se proto snazi doplnit technickou ochranu zdkonnymi omezenimi,
kterad zakaZe uzivatelim prolamovat ¢i jinak obchazet nedokonalou ochranu. I tyto snahy
se vSak brzy ukazaly jako zbyte¢né, pokud je ochrana prolomitelnd, pachatel toto vyuzije

bez ohledu na zakon.

Jedinou cestou jak nelegalni kopirovani produktu omezit je nabidnout uzivateli takové

produkty, které budou vyhodné jak po strance finan¢ni tak obsahové.
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5 VLIV VYVOJE KYBERNETIKY A VYPOCETNI TECHNIKY NA
POCITACOVOU KRIMINALITU

Jednoznatnym  trendem v soucCasné¢ pocitaCové  kriminalit¢ je  neustald

profesionalizace. Dnesni hackefi jiz netouzi po prekonani systémovych bariér nebo po

ziskani slavy mezi svou komunitou. Jejich hlavni motivaci se stavaji penize a majetek.

Stale Castéji tak dochazi k tomu, Ze do pocitacové komunity proriista organizovany zlo€in.

5.1

Trendy vyvoje pocita¢ové kriminality

Vyvoj pocitacové techniky pfinesl néasledujici trendy: [2]

a)

b)

d)

g)

5.2

Nové delikty, které 1ze spachat pouze on-line. Jsou to trestné ¢iny proti integrité a

dtavéryhodnosti ( hacking).

Tradicni utoky na okolni pocitace a informacni systémy jsou provadény

prostfednictvim vydirani, podvodii a metod socialniho inzenyrstvi.

Vzristajici ohroZeni mobilnich komunika¢nich systémil ukézalo, Ze ani mobilni
zafizeni nejsou pred utoky z venci dokonale chranéna. Pocet utokii na mobilni

zatizeni vzrostl v pritbé¢hu roku az desetindsobné.

Zneuzivani WIFI siti, WIFI sité jsou napadany viry, které spoustéji lokalizované

utoky.

Masové rozsifeni Spamingu za pomoci trojskych koni a automatickych programi

(botli). Pomoci téchto boti 1ze napadeny pocitac ovladat na dalku.
Nértst Phishingu (viz. kap 3.2.2.5)
Narast Spyware motivovany finanénim ziskem pachatelt. Spyware poté vyuZiji
naptiklad ke kradezi identity
Copyright a Copyleft

V oblasti poruSovani autorskych prav je patrnd vyrazna tendence, kterd byva

oznacovana jako posun od copyrightu k copyleftu. [1]

Nastup novych technologii umoznil masové porusovani autorskych prav (tedy copyrightu)

na celém svété. Na druhou stranu neni mozné, aby autoii poskytovali k vyuziti sva dila

zadarmo. Hlavnim problémem je to, Ze ¢ast finan¢niho zisku uskute¢néného mezi autorem
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a koncovym uzivatelem konc¢i v kapsach vydavatelskych spolecnosti, které maji z celé

transakce nejvyssi vynos.

Resenim by mohlo byt pouZiti copyleftu, tzv. zvlastniho poziti autorského prava.
Z nesvobodného software se stane systém svobodny a vSechny jeho dal$i modifikace

mohou byt Sifeny taktéz svobodné. [28]

Spolec¢nosti, které ze soucasné situace profituji, by pfiSly o finan¢ni zisky a tak apeluji na
zptisnéni pravni Upravy, ktera by Sifeni zakédzala. Takové jednani vyvoldva negativni
ohlasy ztad vefejnosti, ktera naopak pozaduje pravni upravu umoznujici volné uziti

autorskych del.

Soucasna legislativa ale krac¢i opa¢nym smérem, coz spolu se zvySovanim cen
produkti vede k velké mife nelegalniho kopirovani. Situace zacina byt neudrzitelnd. Cely
systém je tfeba nastavit tak, aby na jedné stran¢ autofi dostavali dostateCnou kompenzaci

za sva dila a odstranit vysoké ceny zpiisobené ptistupem vydavateli.
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6 TERORISMUS V IT - KYBERTERORISMUS

Terorismus samotny predstavuje jednu z aktuédlnich globalnich hrozeb. V dnesni dobé&
se pojmem terorismus neoznacuje pouze politicky motivovany atentat ¢i utok proti skupiné
lidi.

24

vyznam. Ze spojeni klasickych teroristickych ttokli a novych metod vznikl pojem

Kyberterorismus.

6.1 Teroristické aktivity souvisejici s IT

1) Medialni terorismus
Tento pojem se objevil v souvislosti s metodami vedeni psychologické valky a
medialni manipulaci. Jako hlavni metody utoku se vyuzivaji masova média, mezi
ktera patii 1 Internet. Teroristé vyuZzivaji toho, ze divéra v elektronickd média je

daleko vyssi nez diivéra v béZzna sd€lovaci média jako jsou televize nebo noviny.
Mezi zékladni druhy medidlniho terorismu patfi: [3]
a) Vydavani internetovych novin a casopist:

teroristé manipuluji pomoci vlastnich ptispévkil s nazory Ctenati ve sviij prospéch

b) Kybertronika:

tento druh medidlniho terorismu je zaloZen na zneuziti podprahového vnimani, kde
utocnik vlozi naptiklad extrémisticky zaméteny text do nevinné vyhliZejici reklamy

propagujici zubni pastu

¢) Haktivismus:

Oznacuje provozovani internetovych stranek a serverti. Které obsahuji prvky

aktivismu
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2) Procesni terorismus
Tento druh terorismu zneuziva prvky demokracie, je postaven na sebezniCujicim
efektu demokratického feSeni sport. Zakladem je zneuziti zdkonnych ustanoveni
nebo soudni moci za ucelem vyvolani soudniho fizeni, které vede k naruSeni
bezpe€nostnich prvkil statu. Procesni terorismus vyuzivaji hlavné mezivladni

organizace a spolky, které se snazi zviditelnit.

3) IT governance
Je to soubor manazZerskych metod a néastrojti zaméfenych na fizeni oblasti IT.
Hlavnim cilem je maximalizace pfidané hodnoty informacnich systémi a

technologii pro realizaci strategie organizace. [29]

Hlavnim znakem kybernetickych utoki je stale vzristajici sloZitost a rafinovanost,
se kterou si Uto€nici poc€inaji.
Mezi hlavni cile kyberteroristil patii servery a sitg, jejichz naruseni méa kromé psychickych
dopadt i finan¢ni a politické dusledky. Nejpravdépodobnéjsim utokem teroristil se stavaji

informacni systémy spojené s dileZitou infrastrukturou.
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7 VYBER A ROZBOR NEKTERYCH PRiPADU POCITACOVE
KRIMINALITY

7.1 Svétové pripady

7.1.1 Pripad Skljarov

Hlavnim aktérem této kauzy je rusky programator Dmitrij Skljarov nar. 18.
prosince 1974. Vystudoval moskevskou univerzitu, specializoval se na pocitacovou
bezpecnost. Pracoval v moskevské firmé ElcomSoft, kde spolu se svymi spolupracovniky
vyvinul program Advanced eBook Proccesor (dale jen AeBP), ktery umozioval prevod
elektronickych knih (eBookll) z chranéného formatu Adobe E-book do nechranéného

formatu.

Pravé kvili tomuto pfevadécimu programu vznikl zésadni problém. Mezi 11. a 16.
cervencem se Skljarov zucastnil hackerské konference DEFCON na niZ se schazi predni
pocitacovy odbornici. Prezentoval zde svou prednasku, ktera se vénovala bezpenostnim
slabindam firmy Adobe pro produkt eBook. Piimo na konferenci byl zatCen americkymi

organy FBI na zéklad¢ iniciativy firmy Adobe. [30]

Samotny Skljarov a spolu s nim i celd firma ElcomSoft byli obvinéni pravé kvili
distribuci programu AeBP, ktery umoznoval porusovat autorska prava a prekracoval tak

paragrafy zakona DCMA.

Zakon DCMA (Digital Millennium Copyright Act) byl pfijat kongresem Spojenych stat
americkych vroce 1998, za ucelem vymezeni a upfesnéni ochrany autorskych prav ve

vztahu k Internetu. [31]

Za nedlouho po zateni Skljarova zacali probihat mohutné demonstrace, které ho
podporovali. Protesty vyvolaly velky zajem vefejnosti, pfildkaly spoustu medii, které se
postaraly o velikou medializaci celého ptfipadu. Zacali se podepisovat petice za jeho

osvobozeni a predevsim petice proti organizact DMCA.

Paradoxni na celém ptipadu je to, Ze Dmitrij Sklarov je Rus a firma ElcomSoft sidli
rovnéz v Rusku, pfesto jsou zateni a souzeni na zdklad¢ americkych zdkont, které maji
platnost pouze v USA. Podle ruskych a evropskych zakonl je totiz po€inani Skljarova

legélni. Americka strana argumentovala tim, ze fy. ElcomSoft nabizela svlij software na
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Internetu, mohl byt tedy zakoupen i obany USA. Ameri¢ané poukazovali na fakt, Ze pro
rusky ElcomSoft plati stejné zakony jako pro firmy americké, které své produkty nabizeji

v ramci zemi USA, tedy v zemich, kde zdkon DCMA plati, tudiz je distribuce nelegalni.

Internetova distribuce AeBP trvala 10 dni, béhem kterych se prodalo do svéta 20
kopii, z toho celkem 9 kopii do USA. V Americe si program opatfila Narodni laboratof

v Los Alamos nebo bankovni Gstav Credit Suisse First.

Silici akce demonstranti piiméli firmu Adobe k jednani. 23. cervence se
uskutecnuje schlizka vedeni firmy s nadaci EFF (Electronic frontier foundation). Tato
neziskova organizace se zabyva ochranou ob¢anskych prav a svobod v oblasti IT. Po tomto
jednani, probihajicitho za stdlého natlaku demonstrantii vydala firma Adobe tiskovou
zpravu, pozadujici okamzité propusténi Skljarova z vazby. V tiskovém prohlaseni bylo
uvedeno, ze byl uvéznén nespravny ¢lovék (zaméstnanec), nikoliv feditel firmy a jednak
to, Ze DMCA splnilo svoji tlohu, protoze program AeBP uz neni v USA k dispozici. Proto

neni zadny divod Skljarova déle véznit. [31]

Tento vysledek vSak neznamenal po Skljarova pravni osvobozeni, protoze se
ukazalo, ze Adobe nemtiZze svou zalobu stahnout. V celé¢ kauze vystupuje Adobe pouze
v roli hlavniho svédka. Uz neSlo o civilni zalobu, cely ptipad byl posunut do oblasti

trestniho prava, kdy proti sobé stoji USA vs. Skljarov.

Dne 6. srpna byl Skyljarov propustén na kauci 50 000 USD, nadéle musel ztstat
v USA a navic vSak musel slibit, Ze bude svédcit proti svému byvalému zaméstnavateli.
Dalsi soudni zasedani se uskutecnilo 11. Prosince. Americka strana u soudu tvrdila, ze
ElcomSoft vytvofil program AeBP s cilem se obohatit. Naopak ruska firma se héjila tim,

ze hlavnim divodem pro¢ AeBP vlastné€ vznikl, byla podpora legalnich drziteli eBooku.

Dimitrij poukazal na to, Ze program vytvofil hlavné proto, aby upozornil na jeho slabiny,
ostatné to doklada i1 jeho prednéaska. Program navic obsahoval dodatek, ktery apeloval na
jeho legalni a férové pouZivani. Definitivni rozsudek byl vynesen 18. prosince, porota
rozhodla, ze Skyljarov a firma ElcomSoft jsou nevinni ve vSech bodech obZaloby a mohou

byt tedy propusténi na svobodu.

Cely tento piipad ma velky vyznam proto, ze pokud by soud uznal stiznost
americkych organli za opravnénou, zmeénil by se zplsob trestani jednotlivych stati. Uz by
nebyl trestan stat nebo pachatel, ze kterého ilegalni aktivita pochazi. Nové by byl trestan

stat, ze kterého se k dané aktivité pfistupuje. V praxi by to potom mohlo vést k tomu, Ze
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pokud by se poskytovatel nepresvédcil o legalnosti programu, ktery poskytuje ve vSech

zemich, mohl by byt n¢kde zalovan.

7.1.2 Gary Mckinnon aneb nejvétsi vojensky hack historie

Obr. 3 Gary Mckinnon

Gary se narodil v Glasgow roku 1966. Ve 14 letech dostal svilij prvni pocita¢, na
kterém se stal brzy zavisly. V 17 letech opousti Skolu a zacina pracovat jako kadetnik.
Toto povolani ho pfili§ neuspokojovalo a tak na radu ptatel zacal studovat IT. Po tispéSném
dostudovani proménil svou zavislost na pocitacich v zaméstnani a zacal rozvijet své
hackerské schopnosti. Kromé hackingu se zajimal také o UFO, tento konicek se mu stal

osudnym. [32]

Cely piipad zacal nevinné, pii vyhledavani dikazi o existenci UFO nalezl Gary na
jistém serveru nové informace, které dosud neznal. Po pfekonani zaheslovaného serveru
vnikl do amerického armédniho pocitace ve virginijském mésté Fort Meyer. Z pocitace
ziskal prava spravce systému, zkopiroval si piisné tajné data obsahujici uzivatelské kody,

néktera data vymazal a nakonec zaSifroval pristupova hesla.

Daéle pronikl do pocitacti amerického letectva a namotnictva na ndmoini zakladné
Eagle. Celkoveé napadl 97 vladnich pocitacl. Z toho bylo 53 pocitaci armadnich, 26
namoinich, 16 pocita¢l patfilo organizaci NASA a 1 pocita¢ ministerstvu obrany a

oddéleni US Air Force. Z provozu vyradil celou armadni sit’ v oblasti Washingtonu po
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dobu jednoho tydne. Hacker byl dopaden britskou policejni jednotkou Hi-Tech Crime
Unit, ktera se specializuje na kybernetické zloCiny. Celkova Skoda, kterou svymi priniky
zpusobil, dosahla vyse 700 000 USD. Byl obvinén ze 14 trestnych ¢int, které spachal na
uzemi 14 statd USA. [33]

Velké Britanie rozhoduje, zda se bude soudit doma v Anglii nebo ho vydd zemi, proti
které byly Gtoky namitfeny (USA). Velka Britanie by hackera propustila bez trestu, zatimco
v USA by mu hrozilo 70 let vézeni a pokuta 1,75 mil. dolari.

Advokat Edmund Lawsson vyjednal Garrymu propusténi na kauci ve vysi 5 000
liber, pficemz mu byl odepien pfistup pocitace s internetem a kazdy den se musel hlasit na
policii. Gary se u soudu hjil tim, Ze nabouranim do systémil nechtél zptisobit Zadné Skody,
touzil pouze po objeveni mimozemského Zivota. Poukazoval na nedostatecné zabezpeceni
systému, tvrdil, Ze zabezpeCeni armadnich pocitaci nebylo nizké, ale Ze nebyly

zabezpeceny vubec.

Britsky soud nakonec doporucil vydani Mckinnova do Spojenych statii. Hacker se
proti rozsudku neuspé$né odvolal a tak byl pfevezen do USA, kde se rozhodne o jeho

dalSim osudu. [32]

Tento ptipad vyvolal ve Velké Britanii velikou vinu publicity. Lidé podnikali rizné
aktivity sméfujicich ke Garyho zachrané. Tvrdili, ze Mckinnon je obétni berdnek a

Ameri¢ané se mu snazi pomstit za to, ze odhalil slabiny v jejich bezpecnostnim systému.
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7.2 Piipady v ramci CR

7.2.1 Phishingové a Pharmingové ttoky proti Ceské sporitelné

@ SERVIS 24 Internetbanking - Mozilla Firefox = [ B fiE S|
Soubor  Upravy Zobrazit Historie  Zaloiky Méstroje  Mapovéda
p
s D - @ [-[p) [GE[ <]
E Maxiorel e Backup HowTo é Polzer-SW é Screenshoty e Drupal a Webtrh || Pfidat RSS @ Google Reader —~ LinkEX »
@ Stumble! | % Ilike it! @ | @  Sendto~ D | Channel: (3 f‘.] EB - 23 & All '| = Favorites 2 Friends Tools~
IR st . :
SERVIS+24. CESKAS
INTERNETBANKING SPORITELNA
"'-«; PRIHLASENI SERVIS 24 English version & |
0 KLIENTSKYM CERTIFIKATEM  KALKULATOREM
\ pfihlafovacim dialogu vyplite, prosim, sveé
klientské Cislo sluiby SERVIS 24 a heslo
internetového bankovnictyi (pFipadné aktudini
heslo pro slufbu Telebanking). Po Fadném zadani
pfihlagovacich ddajd kliknéte na tlagitke Ddeslat
pro wvstup do aplikace internetového bankowvnictvi.
ODESLAT K prvnimu pfihlageni potfebujete znat take
bezpeénostni kéd. Bez tohoto dizla by Vage prvni
pfihlageni nebylo uspésne. =3
N e [
Hotovo {:;_J@.. 0 &y

Obr. 4 Phishingovy mail napodobujici stranky Ceské Sporitelny

Ceska spofitelna se stava jiz po nékolikaté teréem Phishingového (kapitola 3.2.2.5)
respektive Pharmingového (kapitola 3.2.2.6) utoku. Podobnym utokiim musela celit jiz
v diivéjsich letech.

Jeden zposlednich utoki se odehrdl vlednu 2008. Cilem Phisheri se stalo
internetové bankovnictvi Servis 24 Ceské spotitelny. Pomoci podvodné emailové zpravy
(obrazek ¢.4) se pokusili ziskat klientské Cislo a heslo adresata. Samotna emailova zprava
vyzyvala adresata, aby se z bezpecnostnich diivodi ¢i z ditvodu zkvalitnéni sluzeb ptihlasil
ke svému ctu prostfednictvim odkazu, ktery byl umistén v téle zpravy. Pokud tak dotycny

ucinil, dostal se sice na podobné stranky, ale pouze vzhledové. Namisto originalni adresy
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www.servis24.cz se klient dostal na podvrzenou adresu www.servis24.us. Pokud se
uzivatel na této strance ke svému uctu piihlasil, poskytl ptihlaSovaci udaje Phisherim

k potencidlnimu zneuZziti.

Ceska spotfitelna uvadi, e pokud by néktery klient na email zareagoval a pies tuto
stranku se k uc¢tu pfihlasil, nemélo by mu hrozit nebezpeci, nebot’ pomoci pouhych dvou
idajti se neda sluzba Servis 24 zneuzit. Klientim, ktefi na email reagovali CS doporucuje,
aby co nejdiive zkontaktovali jeji klientské centrum se zadosti o zablokovani sluzby a
vydanim novych pfihlasovacich tidajii. CS se snazi klienty pted Spaningem a Pharmingem

varovat a vydava prohlaseni.

»S klienty nikdy prostrednictvim emailu nekomunikujeme o tak zdasadnich zalezitostech,
jako je napriklad zabezpeceni. Nikdy nevyzadujeme zadani osobnich bankovnich udajii
Jjako je napriklad PIN ke karté ¢i klientské cislo a heslo. Skutecnost, Ze pachatelé na
podvodné webové strance tyto citlivé udaje vyzaduji, jasné poukazuje na to, Ze se jedna o

podvod. “ [34]

V bieznu musi spofitelna ¢elit dalSimu Gtoku, tentokrat se nejedna o Phishing ale o
Pharming. Pharming je sofistikovangj§i druhem podvodu, kdy je do pocitace nahran
Skodlivy software, ktery zplsobi piepsani IP adresy a presméruje klienta na faleSné

stranky.

Vzhledem ke vzristajicimu poctu utokl podala banka trestni oznameni na neznamého
pachatele a poukazala na to, Ze pfi utocich byly pouzity tidaje internetového bankovnictvi
107 klientd CS zroku 2004, které byly zkopirovany softwarem z vefejného poéitade.

Vsech 107 klienti pochéazelo z jednoho regionu.

V poloving bfezna se ukazuje, Ze phishingové a pharmingové utoky maji své prvni
obéti. Muz z DéGina obdrzel email s nabidkou o vylepseni sluzeb Servis 24 CS. Protoze
neveédel, ze se jedna o Phishing, na email zareagoval a poskytl tak udaje pottebné ke svému

uctu. Poté zjistil, ze ptisel o 5 400 K¢. [34]

CS apeluje na své klienty, aby nepodcefiovali zabezpedeni svych poéitati a
pouzivali antivirové programy. Na svych webovych strdnkdch www.csas.cz varuje pred
nebezpecim Phishingu a Pharmingu. Poskytuje zde zakladni informace a rady tykajici se
téchto podvodnych praktik. Email je charakteristicky tim, ze je psadn nesrozumitelnou

cestinou. Za leto$ni rok se uz objevilo 17 rliznych variant podvodnych emailii.
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7.2.2 Ostravsky bankovni pirat

Tento ptfipad se odehral béhem zati 2006 a jde zfejmé o dosud nejvétsi ptipad

bankovniho piratstvi u nas.

Hlavni aktér Lumir Heri¢ z Ostravy je podeziran z pokusu o zpronevéru vice nez 3
mil. K¢. Heri¢ je €lov€k velmi znaly v praci s vypocetni technikou, studoval nékolik
vysokych skol, zddnou vSak nedokoncil. Jeho prvni problémy se zdkonem pfisly v roce
2004. Podatilo se mu nabourat do vnitiniho pocitaCového systému Ostravské univerzity,
kde ziskal vysledky pfijimaciho zafizeni, které pozménil. U soudu byl potrestan

podminkou.

Sviij druhy zlo€in uskutecnil v pritbéhu Ctyt dnti v zaii 2006, jako student Vysoké
Skoly  banské- Technické univerzity v Ostravé. K ¢inu pouzil univerzitni pocitac, do
kterého nainstaloval specidlni program, ktery vytvofil. Vyuzil toho, ze studenti pocitace

pouzivali k ovladani svého bankovniho konta prostfednictvim Internetu.

Program zaznamenaval tlacitka stisknuta na klavesnici a ziskana data pak posilal
Hericovi na email. Z takto ziskanych dat byl Heri¢ schopen vygenerovat ptihlasovaci tidaje
od Cloveka, ktery se pies pocitac prihléasil ke svému uctu. Timto zpiisobem naboural 79

uctd, zfalSoval 800 platebnich piikazli a na sviyj Gcet se pokusil pievést 3,2 mil. K¢. [35]

Bankovni pfikazy provadél pomoci wifi sité, kterd znemozZiuje identifikaci
konkrétniho odesilatele. Podvodné ziskanych penéz si ale neuZil, penize se mu podafilo
pievést pouze ze &tyf Gctd a to jen na chvili. 90 % podvodnych piikazti Ceské spotitelna
odhalila jesté pfed pfevodem pencz na ucet podvodnika. Spofitelna nakonec zareagovala 1

na 4 uskutecnéné prevody a provedla zpétnou transakci na ucet skute€nych majiteli. [36]

Nasledné podala trestni 0ozndmeni na neznamého pachatele a po této zkuSenosti zvysila sva

bezpecnostni kritéria pro internetové operace.

Dnes Ize provadét internetové transakce jen po potvrzeni hesla zaslaného zpravou

SMS.

VySetfovani tohoto piipadu trvalo delSi dobu, pouze zkoumani zabavenych véci
trvalo 10 mésict. Pfi domovni prohlidce policisté zabavili 7 pocitac¢ii a 500 CD a DVD
diskd. Po analyze vSech zabavenych materialti, ktera skoncila teprve v bfeznu 2008, se

vySetfovatelé rozhodli Herice obvinit. Pfed zat€enim vSak utekl a nyni se skryva neznamo
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kde. Na zédklad¢ shromazdénych dikazii byl mimo jiné obvinén z trestnych ¢inii padélani a

pozméinovani penéz. Za tyto trestné ¢iny mu hrozi trestni sazba 10 az 15 let vézeni. [36]
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ZAVER
Ve své bakalarskeé praci jsem se zabyval pocitacovou kriminalitou a terorismem.

Nejprve jsem zpracoval pomérné rozsdhlou historii pocitaCové kriminality, kde jsem
poukazal viibec na prvni pocitatovy zloc€in, ktery spada do pocitacové kriminality. Je v§ak
podivné, ze se v souvislosti se spachanim tohoto trestného ¢inu mluvi o pocitatovém

zlo¢inu, kdyz ve skuteCnosti pocitace vznikly az témét o 150 let pozdé;ji.

Déle jsem popsal fungovani prvnich hackerskych skupin, vznik prvnich telefonnich
piratd, kteti se zaslouzili o vznik prvnich BBS systémi- tedy prvnich ptedchiidcii
Internetu. Velkym milnikem v celé historii pocitacové kriminality byl vznik CD-ROMu,
ktery umoznil pocitaCovym pirdtim vyrazné zvysit jejich aktivity. V 90. letech doslo k
velkému rozsifeni osobnich PC a tim padem také Internetu, ktery dava vétSi prostor
k pachani nelegélnich aktivit. Pachatelem pocitacovych zlo¢inu uZ neni pocitatovy

nadSenec nybrZ profesional.

V kapitole ochrany pied pocitacovou kriminalitou jsem popsal nékteré opatieni,
ktera umoziuji bojovat proti pocitacové kriminalité, at’ uz jde o psychologickou nebo
technologickou prevenci. S vyvojem kybernetiky souvisi i neustidld profesionalizace
uto¢nikll kdy do pocitacové komunity stdle vice prorlstd organizovany zloCin, a tak

postupné dochdzi ke vzniku kyberterorismu o kterém se v praci rovn€z zminuji.

V zévéru své prace jsem se vénoval rozboru konkrétnich hackerskych utokt, kde

popisuji jednak osobnost pachatele, zptsob provedeni jeho utoku a nasledny trest.

Vzhledem k tomu, Ze uto¢nici maji k dispozici neustalé sofistikovanéjs$i a moderné;si
vybaveni a jejich metody utoku se neustdle zdokonaluji, je tézké predpovédet, co lze
ocekavat do budoucnosti pro bézného uzivatele. V souvislosti s nariistajici nebezpecnostni
pachatelti a dopadem jejich ¢inli nelze pocitatovou bezpecnost a ochranu dat v zddném
pfipadé¢ podcenovat. Naopak je potieba se v této oblasti neustdle vzdélavat na vSech

urovnich lidské spole¢nosti, tj. ve Skolach ve firmach, uradech atd.
DalSim problémem je to, ze se o kazdém cloveku sbira ¢im dal vic osobnich informaci a
udajl. To vede k nebezpeci naptiklad kradeZe identity. Lidé by proto méli byt obezietni na
to, komu svoje osobni a ditvérné udaje poskytuji.

Mym hlavnim cilem této prace bylo poukdzat na aktudlni a zajimavé projevy

pocitacové kriminality a vytvofit tak urcity prehled o této oblasti.
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ZAVER V ANGLICTINE

I emloyed in my bachelor work to used computer criminality and terrorism.

At first I processed relatively wide history computer criminality, where I pointed at
all on a first computer crime that fall to the computer criminality. It's however peculiar
that in the context commitment hereof crime is talking about computer crime when in fact

PCs arose as far as almost about 150 years later.

Further I'm described behaviour first hackers groups, inception first phone pirate that
the deserved about rise first BBS system- so first predecessor of Internet. Big milestone in
the whole story of the computer criminality was rise CD-ROM that the enable hacker
markedly advanced their activities. In 90th years its get to large expansion personal PC
thereby also expansion of Internet which gives bigger space to commission illegal

activities. Offender of computer crime already isn't computer fanatic but professional.

In chapter of protection before computer criminality I described some steps that
make possible fight against computer criminality, no matter what already is concerned
psychological or technological prevention. With evolution cybernetics osculate also all the
time professionalization attacker when into computer community increasingly grow
through organized crime, thus step by step happen to rise cyberterrorism about which in

work also I'm writing.

In the end of my work I devoted analysis concrete hacking attacks where describe
partly person of the offender, facture of his attack and resulting punishment. Inasmuch as
that attackers have to disposal all the time sophisticated and more modern equipment and
their methods of attack all the time innovate, it is hard to predict what can be expect into
the future for common user. In connection withaccruing offender’s hazardousness and
fall their acts it is impossible computer security and data security least underestimate. On
the contrary is need to edify in this area all the time on all levels of human companies, i. e.
in schools in firm, office etc. Next problem is collection wherewith along more personal
information and data about everyone . It leads to danger for example robberies identity.
Therefore people should be heedful on it, who it’s their personal and confidential data

providing.

My main aims those work was refer to actual and interesting manifestation computer

criminality and set up so definite view about those areas.
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