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ABSTRAKT

Tato bakalafskd priace se zabyva ndvrhem a implementaci webové aplikace zaméfené na
vyuku medidlni gramotnosti s vyuZitim interaktivnich hernich prvka. Cilem bylo vytvorit
platformu pro trénink kritického mysleni pfi prici s informacnimi zdroji, kterou tvoii fron-
tendova hra ,,MarsGate* postavend na frameworku Svelte a backendova sluzba v ASPNET

Web API. Pfibéh hry byl vytvoren ve spolupraci se spolkem Zvol si info

Kli¢ov4 slova: medidlni gramotnost, webova aplikace, edukacni hra, Svelte, ASPNET Web

API, Entity Framework Core

ABSTRACT

This bachelor’s thesis addresses the design and implementation of a web application focused
on teaching media literacy through interactive game elements. The goal was to create a plat-
form for training critical thinking when working with information sources, comprising the
frontend game “MarsGate” built on the Svelte framework and a backend service implemen-
ted in ASP.NET Web API. The game’s story was developed in collaboration with the Zvol si

info association.

Keywords: media literacy, educational game, web application, Svelte, ASP.NET Web API,

Entity Framework Core
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UVOD

V soucasné digitdlni éfe je stile narocnéjsi rozliSit oveéfené informace od zavadéjicich ¢i
zcela nepravdivych sdéleni. Ackoli hlavni platformy socidlnich siti postupné implementu;ji
mechanismy detekce a oznaCovani potencidlné dezinformacniho obsahu, dosud neexistuje
univerzalni néstroj, ktery by faleSnym zpravam zcela zabranil. Nicméné existuji osvédcené
metody a heuristiky, které uzivateliim pomahaji v kazdodennim pouzivani internetu kriticky

ovérovat divéryhodnost zdroju.

Téma dezinformaci, fake news a zodpovédnosti v digitdlnim svété je hlavnim zaméfenim
neziskové organizace Zvol si info, s niz byla tato prace realizovdna. Ve spoluprici s touto
organizaci vznikla interaktivni ptibéhova webova hra, kterd v ramci Ctyf trovni systematicky

provadi hrace principy kritického mysleni a ovéfovani online obsahu.

P4

Teoreticka Cast prace se nejprve vénuje analyze existujicich prototypt interaktivnich apli-
kaci vyvinutych studenty Ateliéru digitdlniho designu Fakulty multimedidlnich komunikaci
Univerzity TomaSe Bati ve Zliné. Nasledné pfinasi prehled klicovych technologii webového
vyvoje — standardd HTMLS5, CSS3 a jazyka JavaScript — a predstavuje moderni frameworky
a ndstroje vyuzivané pro tvorbu frontendovych a backendovych komponent webovych apli-

kaci.

Prakticka ¢ast popisuje navrh architektury navrzené aplikace, implementaci uZivatelského
rozhrani ve frameworku Svelte a realizaci serverové logiky na platformé¢ ASP.NET Core.
Zavérecné kapitoly jsou vénovéany bezpecnosti feSeni, moZnostem jeho nasazeni v provozu

a ndvrhim dal$tho rozvoje.
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TEORETICKA CAST
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1 VYBER PROTOTYPU

Tato kapitola obsahuje analyzu prototypt navrzenych studenty Ateliéru Digitdlni design Fa-
kulty multimedidlnich komunikaci na Univerzité TomaSe Bati ve Zliné béhem akademického
roku 2021/2022. Celkem bylo vytvoieno 14 prototypt, z nichZ byl proveden uzsi vybér. Na-

sledujici text pfedstavuje a popisuje vybrané prototypy.
1.1 Projekt Zvol si info

Zvol si info je spolek Masarykovy univerzity v Brné zaloZeny v roce 2016, v jehoz fadach
jsou zastoupeni zejména studentky a studenti Zurnalistiky, pedagogiky, politologie, ale maji

i Cleny z fad studentii informatiky.

Zamérem a poslanim spolku je bojovat s dezinformacemi a jinymi ndstrahami digitalniho
svéta. Tématem jejich prednédsek a workshopt je zejména naucit lidi naklddat s informacemi

a odhalovat manipulace, které jsou na internetu ¢im dal Castéjsi. [1]

Tabulka 1.1 Prehled prototypt

Nazev prototypu Platforma Popis
Ranné spravy Mobilni aplikace | Analyza zprav
Conspirator Webova aplikace | Rozpoznani kon-

spiracnich teorif
Materialy pro vyuku medidlni gramotnosti | Multiplatformni | Sprava  vyuko-
vych materiald

Deepfake Webovi aplikace | Rozpozndvani
deepfake obsahu
Perspekt Webova aplikace | Price se zdroji

(Zdroj: viastni)

1.1.1 Ranné spravy

Cilem této mobilni aplikace je zvysit povédomi studentl o duleZzitosti vybéru a ovérovani
zdrojt informaci. [2]

Studentiim je vZdy predstavena zprava, u které je viditelny jeji zdroj, zafazeni do kategorie
a pocet precteni. Na zdklad€ obsahu zpravy a pomocnych indicii mé student za dkol urcit,
zda se jednd o fake news, nebo pravdivou zpravu. Po dokonceni celého kvizu jsou zobrazeny

vysledky, statistiky a spravné odpovédi spolu s vysvétlenim.
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svet politika || [ ZAEHEENN. Ktoré spravy boli podla teba fake Vyhodnotenie

2561561x preditané alebo obsahovali propagandu?
- ‘ @,

sinaletel fakeu ‘skore kritického
mysieria
{1
q . X
USA uvalia na Iran ‘
dalSie sankcie odolnyspolotensky  faprosvedeia
ity émam “aternativa

Loremipsum dolor sit amet, consectetur
adipiscing elt, sed do eiusmod tempor
incididunt utlabore et dolore magnaaliqua. )
Utenim ad minim veniam, quis nostrud Pozor na pochybné zdroje
exercitation ullamcolaboris nisi ut aliauip
‘exeacommodo consequat.

SputnikNews  Druhyprid
Onlytruth

r: Ujo Menc

‘Tvoje odpovede

)
B S:AVT _______ KRITICKE MYSLENE 1.2.4.6.7.8.9.10.
Xl as
Precitaj spravy Prejdi testom Diskutuj vysledky

Obrazek 1.1 Prototyp Ranné spravy

[2]

1.1.2 Conspirator

Prototyp Conspirator je interaktivni webovd aplikace zaméfend na problematiku konspirac-
nich teorif — jejich rozpoznavani a vyvraceni. [3]

Aplikace je rozdélena na sekci s vyukovymi lekcemi a na Cast s kvizy. Kvizy funguji
podobné jako v aplikaci Kahoot, kde je otdzka promitdna na tabuli a studenti odpovidaji
individudlné na svych zatizenich.

Ucitel m4 moznost vytvaret vlastni kvizy nebo vyuZzivat jiz pripravené materialy.

o
ee®
"‘af.«ﬁ"“

Obrazek 1.2 Prototyp Conspirator

[2]
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1.1.3 Materialy pro vyuku medialni gramotnosti

Tento prototyp predstavuje multiplatformni rozhrani pro spravu vyukovych materialt a pod-

poru komunikace mezi studenty a uciteli. [4]

Desktopové rozhrani je uréeno pro pedagogy, ktefi si mohou prohliZzet vyukové materi-
aly pifimo z platformy ZvolSi.Info, nahrdvat vlastni obsah a kontrolovat odevzdanou praci
studentd.

Studenti vyuZivaji mobilni aplikaci, kterd jim umozZiuje pfistup k vyukovym materid-
Iim rozdélenym do kategorii (napf. zdroje, fake news). UcCitelé mohou zadavat interaktivni
ukoly, jako je vyplnéni kvizid, dohledavani ¢lanki nebo zdrojt z internetu, ¢i ptidani foto-
grafie novinového vystiizku. Ukoly studenti odevzdavaji piimo skrze aplikaci. PfihlaSovani

je realizovéno prostfednictvim Skolniho e-mailu, coZ eliminuje potfebu registrace.

PO INTERNETU
Seriézni zpravodajstvi by mélo
predkladat fakta a vyjadreni viech
zagastnénych stran.

rovsky
acemi, tak

jednotlivych
bytek uZje na

Zdroje

Vina a nalepkovani

Vymysleni fakta

Manipulace obrazem

Hra s emocemi

1. JAK VYPADA TAKOVY
NOVINOVY SLOUPEK?

sto objevuji

3. ZDROJE, NA KTERE
SE CLANEK ODKAZUJE

Vychézi autor ze studie nebo
prizkumu? Jestli je studie

vérohodna, musi byt dohledatelna. Najdi alespoft ti takové slouply

v riznych tiscich a srovnej, jakym

Obrazek 1.3 Prototyp Materidly pro vyuku medidlni
gramotnosti

[4]

1.1.4 Deepfake

Tato webova aplikace se zaméfuje na aktudlni problematiku rozpoznédvani deepfake obsahu,
kdy je ¢im dal obtizné;si odlisit redlné fotografie a videa od manipulovanych. [5]

Aplikace nabizi dva typy kvizi — zaméfené na konspiracni teorie a filmovy deepfake.
Obsah kvizt, jako jsou videa, fotografie, pribéhy a otazky, se 1isi podle zvoleného tématu.

Kazdy kviz je strukturovan jako interaktivni piibéh, kde uZivatel fesi riizné tkoly a odpovida
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na otazky. Tyto ukoly testuji schopnosti jako ¢teni s porozuménim, ovérovani zdroju, rozpo-

v

znavani fotomontaZzi a manipulovanych videi, nebo pochopeni nastroji, jako je Photoshop.
UZivatelé dostavaji pribéZnou zpétnou vazbu o svém pokroku, véetné tipil na zlepSeni.
Na zavér kvizu je zobrazeno celkové vyhodnoceni s vysledky a shrnutim pribéhu.

Aplikace zvySuje medidlni gramotnost a pomdhd uZivatelim kriticky pfemyslet o infor-

macich, se kterymi se setkdvaji.

Photoshop skill

Spravny headline oy sioeveriozen:

Obrazek 1.4 Prototyp Deepfake

[51

1.1.5 Perspekt

Prototyp Perspekt slouzi jako informacni cviceni, které studentiim ukazuje, jak snadno mo-
hou dojit k chybnym zavérim pfi préci s neiplnymi informacemi. [6]

Cviceni je koncipovano tak, aby dvé skupiny studentd pracovaly se zimérné omezenymi
zdroji. Po samostatné praci nasleduje debata, kde skupiny obhajuji své ndzory. AZ na konci

diskuze zjisti, Ze obé€ skupiny pracovaly s odliSnymi informacemi. Tato situace ma za cil

vyvolat tzv. "aha efekt".

Aplikace umoziuje ucitelim vkladat vlastni vyukové materidly, které mohou byt pouzity

v ramci cviceni.
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P ERSUPEIKT?®

BEZ KOMENTARE: Ridié
srazil chodce, natocila to
palubni kamera!

i

N

0 tom, 7e palubni kamery mohou
pomoci pii feseni dopravnich nehod,
neni sporu. V tomto piipadé doslo ke
srazce auta s chodcem v Jizni Korei,
nedaleko Skoly v Soulu ve Etvrti
Jung-Gu.

A

P ERSUPEIKT?®

: -
|
7 ‘T\. . !
g

Student zranénim podiehl
béhem pfevozu do nemocnice

Ridi¢ Chalo-Jiumar nebyl pod viivem
navykovych létek ani alkoholu, a vinu
vytrvale odmita. Pfi srazce pry nestihl
véas zabrzdit. Oviem pfipustil, ze jel v
danou chvili vy$si rychlosti, nez je v
tiseku povoleno. Rovnéz uvedl, ze drzel

v jedné ruce mobilni telefon. Studenta si

ziejmé v8iml az na posledni chvili, kdy
uz nemohl nic délat.
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Matka Mae-Tia Cropui se zprévu
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srazilo tohoto chodce, je
dle Tvého nézoru:

VINEN
ato volba je povins
i

domi. Na fidice podala trestni oznémeni

Obrézek 1.5 Prototyp Perspekt

[6]

1.2 Zvoleny prototyp

Na zédkladé€ analyzy a rozhovoru s nékolika studenty stfedni Skoly jsem se rozhodla pro pro-
totyp Deepfake vytvoreny Viktorii Kolesarovou. Tento prototyp je zajimavy obsahové, pro-
vedenim a zaméfuje se na aktudlné rostouci problematiku spjatou s rozmachem generativni
umélé inteligence.

Prototyp je feSeny jako hra o nékolika levelech, mezi nézZ patii pfifazeni spravného novi-
nového ¢lanku, rozpoznani upravenych fotografii, nebo rozsifrovani manipulacnich technik

a analyza deepfake videa.



20 UTB ve Zliné, Fakulta aplikované informatiky

2 VYBER TECHNOLOGIE

Tato Cast se vénuje predstaveni platforem a technologii vhodnych pro realizaci vybraného
prototypu. Vzhledem k tomu, Ze se jednd o hru s pfedpoklddanou jednordzovou navstévnosti,
je optimalni zvolit webovou aplikaci. Mobilni aplikace by v tomto pripadé nebyla idedlni, a

proto se dale zaméfime na moZnosti vyvoje webovych aplikaci.

Obecné lze vyvoj aplikaci rozd€lit do dvou hlavnich Casti:

* Backend: Tato Cast se stard o aplikacni logiku, zpracovani dat, komunikaci s databa-
zovymi systémy a spravu uzivatelskych acti. Backend je zodpovédny za bezpecnost,

autentizaci a celkovou spravu datovych operaci. [7]

* Frontend: Frontendova Cast se zaméruje na prezentaci aplikace a interakci s uZivate-
lem. ZajiSt'uje vizudlni rozhrani, zobrazeni dat ziskanych z backendu a implementaci
konceptit UX/UI (User Experience a User Interface), které optimalizuji uZivatelské

Yo v

prostiedi a privétivost rozhrani. [7]

Vhodny vybér technologie a pfistupu v rdmci backendu zavisi na povaze pozadovaného
produktu, pficemz je tfeba zohlednit potfeby budouci Skalovatelnosti a velikost projektu.
Jednim z velmi populdrnich pfistupt je vyvoj API (Application Programming Interface),
kdy je backend zcela oddélen od frontendové Casti. Frontend komunikuje s backendem po-
moci HTTP/HTTPS poZadavk a ziskdva data prostfednictvim tzv. endpointu, které obvykle
vraceji data ve formétu JSON. [8][9]

Alternativné lze vyuzit architekturu Model-View-Controller (MVC), kde backend gene-
ruje dynamické pohledy (views) a vraci kompletni HTML stranky s integrovanymi daty,
typicky ziskanymi z databédze. Tento pfistup neni zaloZen na striktnim oddéleni frontendové
a backendové logiky, ale spiSe na spole¢né spravé dat a prezentace, coZ miiZze byt vyhodné u
nékterych typa aplikaci. [10]

V ramci frontendové ¢4sti je mozné, jak bylo zminéno vyse, jit cestou MVC, kdy je klientska
logika integrovana pfimo do serverové aplikace. Alternativnim piistupem je kompletni oddé-
leni frontendové a backendové Casti, kdy frontend komunikuje se serverem prostfednictvim

API. Pro oba tyto pristupy jsou zdkladem technologie HTML, CSS a JavaScript, pfipadné

TypeScript, které jsou detailnéji popsany v této kapitole. [10]
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Vzhledem k rostouci komplexité¢ modernich aplikaci by v§ak samotné tyto technologie
bylo obtizné udrZovat a rozSifovat. Proto se v soucasnosti hojné vyuZivaji moderni fron-
tendové frameworky, které zjednoduSuji vyvoj a spravu rozsahlych aplikaci. Mezi nejvy-
znamnéjsi frameworky patii React, Angular, Vue.js a nové také Svelte, ktery si diky svému

efektivnimu a intuitivnimu pfistupu ziskdva na popularité.
2.1 Webové technologie

V této podkapitole jsou predstaveny zdkladni webové technologie, které jsou zdkladem pro
vytvéareni modernich webovych aplikaci. Patii zde HTML, CSS a JavaScript, které spolecné

tvori zdkladni kostru pro vyvoj uZivatelského rozhrani.
2.1.1 HTML

HTML (HyperText Markup Language) je zakladni stavebni prvek kazdé webové stranky.
Definuje jednotlivé elementy pomoci tagii, které obaluji poZadovany obsah a tim mu dodavaji
strukturu. Jednotlivé tagy reprezentuji elementy jako nadpisy, bloky textu, odkazy, obrazky,

tlacitka nebo seznamy. Soubor s definici webové stranky ma tradi¢né koncovku .html. [11]

V soucasném vyvoji webovych aplikaci se Casto vyuZivaji moderni frameworky (napf.
React, Angular nebo Vue), které dynamicky generuji HTML na zdkladé komponent a Sab-
lon. To vSak neznamend, Ze by HTML bylo nahrazeno — vyslednd aplikace stdle obsahuje
HTML, jen je jeho generovani abstraktnéjSi a automatizovanéjs$i. Vzhled webové stranky
je pak dale upravovan kaskddovymi styly (CSS) a dynamicka funk¢nost je zajiSt ovdna po-
moci JavaScriptu nebo jeho nadstavby, TypeScriptu, ktery pridava statické typovani a dalsi

vyvojova vylepseni. [11]
2.1.2 CSS

CSS (Cascading Style Sheets) je jazyk, ktery definuje, jak se dokumenty psané v HTML nebo
XML zobrazuji na obrazovce, v tisku ¢i na jinych médiich. Je soucasti zdkladnich technologii
otevieného webu a je standardizovan napfi¢ v§emi modernimi webovymi prohliZeci. Styly
1ze definovat pfimo v HTML pomoci tagu <style>, nebo v externich souborech s pfiponou
.css, které se do HTML dokumentu includuji (vkladaji) pomoci tagu <1ink>. Diky CSS lze
oddélit obsah dokumentu od jeho vizudlni prezentace, coz zvySuje flexibilitu a usnadiiuje

udrzbu kodu. [12]
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2.1.3 JavaScript

JavaScript je skriptovaci jazyk, ktery umoziuje interaktivitu a dynamické chovani webo-
vych stranek. V modernim webovém vyvoji hraje zdsadni roli, nebot’ je nezbytny nejen pro
vytvéreni interaktivnich webovych aplikaci, ale i mobilnich a desktopovych aplikaci. Jeho
rozmach byl podpofen technologiemi, jako je AJAX, ktery umozZnuje asynchronni nacitani
dat bez opétovného nacitini celé stranky, a populdrnimi knihovnami a frameworky, jako jsou
React, Angular ¢i Vue, které znacné usnadniuji vyvoj komplexnich uZivatelskych rozhrani.
[13]

JavaScript se rozsitil také na serverovou stranu pomoci prostfedi Node.js, coZ umoz-
nuje vyvojairim vyuZzivat jednotny jazykovy stack jak na klientské, tak na serverové strané.
Diky dynamické povaze jazyka a moZnosti pracovat s funkcemi jako s prvotiidnimi objekty
podporuje JavaScript rizné programovaci styly — objektové orientovany, funkciondlni i im-
perativni, coZ mu poskytuje znacnou flexibilitu a adaptabilitu pfi feSeni Sirokého spektra

problémi.[13]

2.1.4 TypeScript

TypeScript je programovaci jazyk vyvinuty spolecnosti Microsoft, ktery predstavuje nad-
mnoZinu (superset) jazyka JavaScript. To znamend, Ze veSkery validni kéd v JavaScriptu
je zaroven validni v TypeScriptu, ale navic TypeScript pfinasi statickou kontrolu typt, coZ
umoziuje odhalit potencidlni chyby jiZ v dobé kompilace. Tim se vyrazné zvySuje robustnost

a udrZovatelnost kodu, zejména u rozsahlejsich projekti.[14]

Klic¢ové rozdily oproti JavaScriptu jsou:

* Staticka typova kontrola: Umoziuje explicitné definovat datové typy proménnych,

funkci a objektt, coz pomdhd identifikovat chyby dfive, nez se kdd spusti.

* Pokrocilé jazykové konstrukce: Podpora modernich koncepti, jako jsou rozhran{ (in-

terfaces), generické typy a tfidy, usnadiuje psani strukturovaného a prehledného kédu.

* Kompilace do JavaScriptu: Kéd napsany v TypeScriptu se kompiluje do standard-
niho JavaScriptu. Diky tomu je ¢as béhu obou jazyki totoZny, pficemz vyhoda Type-

Scriptu spociva pouze v dodate¢né kontrole typti a lepsi strukture kédu. [13][14]
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Hlavnim pfinosem TypeScriptu je tedy moZnost v€asné detekce chyb a zjednodusSeni re-
faktoringu, coZ je zdsadni pfi vyvoji slozitych a Skdlovatelnych aplikaci. Diky témto vlast-
nostem prinasi TypeScript vyssi droven kontroly a konzistence kédu, coz je velkou vyhodou

pro vyvojové tymy.[14]

let variable_in_js = 2;
variable_in_js = "hello";

PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL

No problems have been detected in the workspace.

Obrazek 2.1 Ukazka JavaScript

(Zdroj: viastni)

1 let varible_in_ts = 1;
varible_in_ts = "hello";

PROBLEMS (1 OUTPUT DEBUG CONSOLE TERMINAL Filter (e.g. text, **/*ts...

showcase_ts.ts (1

Type 'string' is not assignable to type 'number'. ts(2322) [Ln 2, Col 1]

Obrazek 2.2 Ukazka TypeScript

(Zdroj: viastni)

2.2 Kompila¢ni metody

Kompilaéni metody se zamétuji na zpusoby, jakymi je kod zpracovan a prenesen do findlni

podoby, kterou pouzivd webova aplikace.
2.2.1 Virtualni DOM

Virtudlni DOM je vyuzivan napiiklad ve frameworkach jako React nebo Vue. Klasicky DOM
predstavuje strukturu vytvofenou pii nacteni stranky, kterd je reprezentovana jako strom ob-
jekth. [15]

Virtualni DOM (VDOM) predstavuje koncept, pii kterém je vytvorena idedlni neboli "vir-

zn

tudlni"reprezentace uZivatelského rozhrani, uloZzend v paméti. Tato virtudlni verze DOM je

ndsledné synchronizovana s redlnym DOM, coz umoziiuje efektivni manipulaci s uzivatel-
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Document

Root elerment:
<html=
Element: Element:
<heads= <hody=

Element: Attribute: Element: Element:
<titles “href” <A <hl=
Text: Text: Text:

"My title” "My link” "My header”

Obrazek 2.3 DOM

[15]

skym rozhranim. Proces synchronizace mezi virtudlnim a redlnym DOM se nazyva reconci-
liation (rekonciliace).[16]

Pii zméné stavu aplikace se vytvori nova verze virtudlniho DOM, ktera je porovnédna s
predchozi verzi. Na zakladé zjisténych rozdilt se provadéji pouze nezbytné zmény v redlném
DOM, coz vyrazné zrychluje vykreslovani a zlepSuje vykon aplikace. [16]

Tento pfistup umoziuje deklarativni tvorbu uZivatelského rozhrani, kdy vyvojar pouze
specifikuje, jak m4 Ul vypadat na zdkladé€ aktudlniho stavu aplikace, a knihovna (napt. React)

se postara o to, aby byl redlny DOM vzdy v souladu s témito poZadavky. [16]

2.2.2 Prima manipulace s DOM

Dalsi metodou je pfima manipulace s DOM, kterou vyuziva napiiklad framework Svelte. U
tohoto pristupu se zdrojovy kdd jiz béhem sestavovani projektu pfevede piimo do optima-
lizovaného JavaScriptu. Misto provddéni sloZitych operaci s virtudlnim DOM vysledny kéd

s s

manipuluje pfimo s redlnym DOM. To piindsi nékolik vyhod:

* Konec¢ny kéd je mensi a rychlejsi, protoze obsahuje pouze nezbytné instrukce pro ma-

nipulaci s DOM, ¢imz se eliminuje potieba rozsdhlého runtime prostredi;
* kompilace odstraiiuje nepouZzivany kod (tzv. tree shaking) a provadi dalsi optimalizace,
coz prispiva k rychlejSimu nacitani a lepsi odezvé aplikace;

* statickd analyza béhem kompilace umoZziuje odhalovat syntaktické a logické chyby
jesté pred nasazenim do produkce, ¢imz se zvySuje bezpecnost a stabilita vysledného

produktu. [16]
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2.3 Frontend

V rychle se vyvijejicim svété webového vyvoje se staly JavaScriptové frameworky zdkla-
dem vytvéareni interaktivnich a responzivnich aplikaci. Tyto frameworky jsou navrZeny, aby
urychlily a zjednodusily cely vyvojovy proces. Nabizi strukturovany pfistup, ktery velmi
napomahd udrzbé a Skédlovani komplexnich modernich aplikaci. React, Vue, nebo Angular,
ale v poslednich letech i rostouci Svelte, jsou napfi¢ frontendovym svétem nepostradatelnou
soucasti.

State of JavaScript je kazdorocni priizkum, ktery od roku 2016 sbird odpovédi od vice
nez 20 tisic vyvojaiti zaméfenych na JavaScriptovy ekosystém. Zkouma, jaké technologie
se aktudlné pouzivaji, jaké je povédomi o novych néstrojich a jak jsou vyvojafi spokojeni s
témi stdvajicimi. V rdmci prizkumu se sbiraji i demografické udaje o respondentech (napf.
jejich zemé plivodu). VSechna sesbirand data jsou dostupna na interaktivni webové strance
https://2024.stateof js.com, kde si 1ze prohliZet podrobné statistiky a trendy z oblasti

JavaScriptu. [17]

FRONT-END FRAMEWORKS RATIOS OVER TIME

M Alpine.js

Share Chart.. Export Data..

Obrazek 2.4 Vyvoj uzivani frontendovych frameworkt

[17]
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[ React W Vue.js [ Angular [ Preact [ Svelte M Alpine.js

M Solid M Qwik [ Stencil

Value

Obrazek 2.5 Vyvoj pozitivniho hodnoceni frontendovych
frameworki

[17]

Na grafu Vyvoj uzivdni frontendovych frameworkii je bezkonkurencné nejpouzivanéjsim
frameworkem React, ktery si tuto pozici drZzi jiz od roku 2016. Ackoli se mu v roce 2018 za-
Cal pfiblizovat Angular, v nisledujicich letech se tento trend nepotvrdil a Angular spolecné s
Vue.js zlstavaji za Reactem. Nelze si v§ak nevSimnout rostouciho vyuziti technologie Svelte,
ktera od roku 2019 vyrazné€ nabrala na popularité. Pokud bude tento trend pokracovat, mize

se z ni stat redlnd konkurence pro aktualné nejpouzivané;si trojici.

Nartst Svelte neukazuje jen uvedeny graf, ale také pohled na kategorii Positivity (po-
dil pozitivnich hodnoceni), kde se Svelte umistilo na prvni pficce, a na kategorii Retention

(pozitivni hodnoceni téch, ktefi technologii pouzili), kde je hned za technologii Solid.

2.3.1 React

React je open-source JavaScript knihovna vyvinutd ptivodné spole¢nosti Facebook (nyni ma-
tefskou spolecnosti Meta) pro vytvareni uZivatelskych rozhrani. Zakladnim stavebnim ka-
menem Reactu jsou komponenty — samostatné, opakované pouZitelné bloky kddu, které 1ze
zacClenit na vice mistech aplikace. I kdyZ React neni kompletnim programovacim jazykem,

ale spiSe knihovnou zaméfenou na Ul, od roku 2013, kdy byl Siroké vefejnosti zpfistupnén
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(pres pocatecni smiSené ohlasy), se stal standardem pro webovy vyvoj. [18]

React komponenty jsou znovupouzitelné HTML elementy, jejiZz skldddnim vznikd kom-
plexni aplikace. Mezi takové komponenty miiZe patfit napt. pfihlaSovaci formulaf nebo pred-
nastavené galerie. Tim, Ze se aplikace rozdéli na mensi komponenty, aplikace je pfehledné;si.
Zpusob prace v Reactu je tzn. deklarativni. Kazdy komponent miiZe a vétSinou ma své vlast-
nosti a vnitini stav. React nasledné dokaze automaticky reagovat na zmény té€chto stavi a

podle prednastavenych akci aplikaci prekreslovat. [19]

Dal$im vyznamnym konceptem je JSX (zkratka pro JavaScript + XML), ktery umoznuje
psat HTML kéd ptimo v JavaScriptu. Diky tomu Ize z funkce vréatit skutecny HTML element,
nikoli pouze fetézec s jeho obsahem. Mimo jiné to také usnadiuje podminéné renderovani
pomoci piikazi if—else. [20]

VideoList.js

function VideoList({ videos, emptyHeading }) {

const count = videos.length; 3 Videos
let heading = emptyHeading;
if (count > 0) { First video
const noun = count > 1 ? 'Videos' : 'Video'; n Video description O
heading = count + ' ' + noun;
}
return ( n Second video O
<section> Video description
<h2>{heading}</h2>
{videos.map(video =>
<Video key={video.id} video={video} /> Third video
)} Video description Q?
</section>

)5
}

Obrazek 2.6 Ukazka kédu pomoci React

[19]

Aktudlné je React pouzivany aplikacemi Facebook, Netflix, Yahoo, Slack, Microsoft a

mnoha dalSimi.[19]

2.3.2 Angular

Angular je kompletni open-source vyvojovy framework vyvinuty spole¢nosti Google posta-
veny na TypeScriptu. Angular jako platforma obsahuje sbirku dobfe integrovanych knihoven,
které pokryvaji Sirokou $kdlu funkci, v€etné routovani, spravy formulafi, komunikace mezi

klientem a serverem a dalSich.[21]

Dokumentace Angularu uvadi, Ze pro pochopeni moznosti frameworku je nutné si osvojit

nasledujici koncepty:
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* Komponenty

Komponenty jsou zdkladnimi stavebnimi kameny kazdé Angular aplikace. Podobné
jako v Reactu predstavuji samostatné, znovupouzitelné bloky kodu, které maji vlastni
logiku a odpovidaji za urcity prvek uZzivatelského rozhrani (naptiklad formuléi nebo
navigacni listu). Kazd4 komponenta je definovéana tfidou (typicky v TypeScriptu), do-
plnénou o dekoritor @Component, a je svizana s HTML Sablonou a styly (CSS, SCSS,

atd.). Diky tomuto pfistupu lze aplikaci rozdélit na mensi, 1épe spravovatelné ¢asti.[21]

« Sablony (Templates)

Sablony slouzi k deklarativnimu popisu uZivatelského rozhrant, které komponenta vy-
kresluje. Angular poskytuje specidlni syntaxi (tzv. Angular templating), kterd zahr-

nuje:
— Interpolaci: Vkladani proménnych z logiky komponenty do HTML
(napf. {{ myVariable }}).

— Datové vazby (Data binding): Propojeni vlastnosti komponenty s elementy v Sa-
bloné
(napf. event binding (event)="handler()").

— Strukturdlni direktivy: Umoznuji podminéné vykreslovani nebo opakovani prvka
(napf. *ngIf, *ngFor).

— Atributové direktivy: Ovliviiuji vzhled ¢i chovani jednotlivych elementt

(napf. [class.activel="isActive").

Sablona tak tvoii ,,most“ mezi logikou komponenty (ve tiid&) a vyslednym HTML
zobrazenim v prohliZeci. [21]

* Direktivy
Direktivy jsou tfidy, které pfidavaji nebo upravuji chovani a vlastnosti elementt v apli-

kaci. Angular rozliSuje tf1 zdkladni typy direktiv:

— Komponenty: Specificky druh direktiv, ktery kromé& logiky obsahuje i Sablonu a
styly (viz vyse).
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— Atributové direktivy (Attribute Directives): Méni vzhled ¢i chovéni existujiciho

elementu (napf. zvyraznéni textu po najeti mysi).

— Strukturdlni direktivy (Structural Directives): Ovliviiuji strukturu DOM, tedy pfi-

dédvaji, odebiraji nebo méni celé prvky (napf. *ngIf, *ngFor). [21]

* Dependency Injection (DI)

Dependency Injection je mechanismus, ktery umoznuje prehledné spravovat zavislosti
mezi jednotlivymi ¢4stmi aplikace (napf. sluzby a komponenty). Angular poskytuje
vlastni kontejner pro DI, ktery dokdZe automaticky vyhledat a dodat potiebné sluzby
(nebo jiné zavislosti) do komponenty ¢i jiné sluzby. Tento pfistup usnadiuje testovand,

znovupouzitelnost kédu a celkovou udrzovatelnost aplikace. [21]

Na Angularu jsou prirozené postavené webové aplikace spolecnosti Google jako Gmail,

Google Docs nebo YouTube, mimo to naptiklad ¢asopis Forbes nebo PayPal.[22]
2.3.3 Vue.js

Poslednim z trojice nejpouzivanéjSich technologii pro tvorbu front-endovych ¢asti aplikaci
je Vue.js, Casto zkracené jen Vue. Jednd se o moderni, progresivni JavaScriptovy framework,
ktery vznikl v roce 2014 jako odlehcena alternativa k robustnéj$im feSenim, jako jsou Angu-
lar nebo React. V porovnéni s jinymi frameworky nabizi Vue moZnost postupné integrace
do jiz existujicich HTML stranek — proto se o ném casto mluvi jako o ,progresivhim*
frameworku. Tato vlastnost mimo jiné usnadnuje pfechod z knihoven typu jQuery, nebot’
Vue lze aplikovat pouze na vybranou ¢ést projektu, aniz by bylo nutné predéldvat celou
aplikaci.[23]

Vue je primédrné zaméfeno na tvorbu uZivatelského rozhrani (UI) a Ize je bez vétSich obtizi
integrovat témér do libovolného projektu. Kromé interaktivnich prvki a designu vSak Vue
dokaze pohanét i kompletni Single-page aplikace (SPAs), a to diky oficidlnim néstrojim,

jako je Vue Router pro smérovani a Vuex Ci Pinia pro spravu stavu. [23]
2.3.4 Svelte

Svelte.js je frontendovy framework, ktery — podobné jako jiné technologie — vyuzivd HTML,

CSS, JavaScript a ptipadné TypeScript. Hlavnim technologickym rozdilem oproti ostatnim
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import { createApp, ref } from 'vue'

createApp({
setup() {
return {
count: ref(0)
+
¥
}) .mount ('#app')

<div id="app'>
<button @click="count++">
Count is: {{ count }}
</button>
</div>

Result

Count is: 2

Obrazek 2.7 Ukazka kédu pomoci Vue

[24]

frameworkim je, Zze Svelte nepracuje s virtudlnim DOM, ale béhem kompilace generuje op-
timalizovany JavaScriptovy kéd. Tento piistup vede k rychlejsi odezvé aplikace a ke sniZzeni
velikosti vysledného kodu, cozZ zlepSuje uzivatelsky zazitek. Svelte tak umoziuje vyvoj jak

v,

jednoduchych komponent, tak 1 komplexnéjSich full-stack aplikaci.[25]

N/ ¥ 2

Kéd se typicky piSe do souboru +page.svelte, ktery mize byt rozdélen do tif Casti:

e <script lang="ts">...</script> - obsahuje logiku a funkcionalitu, psanou v Ja-

vaScriptu nebo TypeScriptu,
* HTML - definuje strukturu stranky,

* <style>...</style> - urCuje vzhled komponenty/stranky.

Vsechny tyto ¢4sti jsou umistény v jednom souboru, coZ usnadiiuje spravu a vyvoj jednot-
livych komponent. Samotné Svelte stranky jsou routovany na zdkladé hierarchie a nazvu

sloZzek. VSe zacind kofenovou slozkou routes, kterd je dédle clenéna do podadresafu, napfi-

klad s dynamickymi ndzvy (napt. [productld]) Ci statickymi (napt. products). [25]
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V ramci .svelte dokumentd je také velmi snadné pouzivat proménné piimo v HTML kédu
— staci je vlozit do sloZenych zdvorek (napf. {nazevPromenne}), coZ prispiva k intuitivnimu

a prehlednému zapisu. [26]

v <script lang="ts">

1

2 let items = ['Jablko', 'Banan', 'Tresen'l; 74 z 4
. [ Ukazkova Svelte stranka
4 let showList = true;

5  </script> Vitejte, admin!

6

7 <h1l>Ukdzkova Svelte stranka</h1> ° 1'Jab”fo

8  <p>Vitejte, {currentUser}!</p> * 2.Bandn

9 e 3. TreSef

10 v {#if showList} Skrgt seznam

il & <ul>

12 v {#each items as item, index}

13 <li>{index + 1}. {item}</li>

14 {/each}

15 </ul>

16 {:else}

17 <p>Seznam je momentalné skryty.</p>

18 {/if}

20 v <button on:click={() => showList = !showlList}>
21 {showList ? 'Skryt seznam' : 'Zobrazit seznam'}
22 </button>

Obrazek 2.8 Ukazka kédu pomoci Svelte

(Zdroj: viastni)

2.4 Backend

Backend, neboli serverova cast aplikace, je zdklad aplikaci, ktery neni na prvni pohled vidét.
Stard se o uklddéani a spravu dat, komunikaci s databazi, ma na starost autorizaci a autenti-
zaci uZivatelli a v neposledni fadé ovliviiuje i celkovy vykon. Pfi vyvoji serverové Casti je
treba rozhodnout, zda bude aplikace zaloZena na architektuie API, kde jsou logika a prezen-
taCni vrstva oddéleny, nebo na MVC/MVT modelu, kde jsou tyto vrstvy vice propojené. Pfi
pristupu zaloZzeném na API je serverova Cast zcela oddélena od prezentalni vrstvy, pricemz
komunikace probiha prostfednictvim protokoli HTTP nebo HTTPS.[27]

VétSina webovych aplikaci mé nékolik spolecnych ryst, jako autentizace, ziskdvani infor-
maci z databaze, nebo spravu cookies. Pfi vyvoji by pak programatofi museli vyvijet vesmés
stejné funkce stdle dokola. I proto, stejné jako pro frontend, mdme i pro backend k dispo-
zici frameworky. Mezi ty nejpouzivanéjsi patii Django, Spring, PHP nebo ASP .NET Core.
Backendové frameworky jsou tedy jisty ekosystém, ktery pomédhd automatizovat jednotlivé

kroky vyvoje. [27]
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2.4.1 Architektura systému

Jednim z klicovych aspektd pii vyvoji software je zvoleni architektury systému. Existuje

celd fada pristupli, ale mezi ty nejcastéji zvazované patii pristupy zalozené na model-view-

controller (MVC) a na aplika¢nich programovatelnych rozhranich (API).

2.4.2 Model-View-Controller

Model-View-Controller (MVC) je vzor, ktery rozdéluje logiku aplikace do tii zakladnich

vrstev:

* Model — Vrstva zodpovédna za spravu a logiku dat. ZajiSt'uje ukladani, nacitani a

validaci dat a komunikuje s databazemi.

* View — Vrstva, kterd prezentuje data uZivateli. Obsahuje uZzivatelské rozhrani (UI) ve

formé formuldit, tabulek, tlacitek apod., ¢imZ umoZznuje vizualni interakci s aplikaci.

* Controller — Vrstva, kterd zprostfedkovavd komunikaci mezi modelem a pohledem.
Ridi zpracovéni uZivatelskych vstupti, vyhodnocuje akce a pfeddva data mezi ostatnimi

vrstvami.

[28]

Obdobné funguje 1 architektura MVT vyuzivand pro framework Django, ktera jen pro
stejny princip vyuziva pozménéné ndzvoslovi, a to Model-View-Template. V tomto pfipadé
definice Model zUstava stejnd, View se stard o aplikacni logiku a Template o layout a pre-

zentaci dat uzivateli. [29]

2.4.3 Application Programmable Interface (API)

API je mechanismus, ktery umoZziuje komunikaci mezi softwarovymi komponentami po-

moci pfedem definovanych rozhrani a protokold. (Zdroj: [9])

Architektura API je Casto vysvétlovana pomoci pojmu klient a server. Aplikace, kterd
odesild pozadavek, se oznacuje jako klient, zatimco aplikace, kterd poskytuje odpovéd’, fun-
guje jako server. V soucasnosti je velmi rozsiteny protokol REST, ktery umoZziiuje flexibilni
a jednoduché predavani dat mezi klientem a serverem. V REST architektufe klient odesila
pozadavky obsahujici data, server je zpracuje, vykona potfebné operace a nasledné vrati vy-

sledek zpét klientovi. [9]
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REST definuje sadu funkcti, jako jsou GET, PUT, DELETE, POST a dalsi, kterd pak klient
vyuzivé k ziskdvani nebo modifikaci dat na serveru. Data se pfendseji pomoci protokolu

HTTP, pficemZ odpovédi Casto prichazeji ve formatu JSON nebo jednoduchého textu. [30]

Hlavnim rysem REST API je jeho bezstavovost (statelessness). To znamend, Ze server
neuchovéva stav mezi jednotlivymi pozadavky. Kazdy pozadavek (request) je samostatnou
transakci, podobné jako URL adresa, kterou uzivatel zada do webového prohlizece. Odpo-

véd’ na poZzadavek je typicky prevedena do formy textu ¢i JSON. [9]

API Endpointy predstavuji konkrétni adresy URL, na které klient odesild pozadavky.

KaZzdy pozadavek se skladd z nédsledujicich casti:

* Adresa — Kombinace zdkladni URL a specifického endpointu,

napf. http://www.youapi.cz/api/getUser/user_id

* Headers — Hlavi¢ky obsahujici metadata pozadavku, jako jsou informace o autenti-
zaci, typu obsahu (napf. Content-Type: application/json) a dalsi potiebné in-

formace.

* Body - Télo pozadavku, které nese data k odeslani (u metod jako POST nebo PUT).

U GET pozadavki se télo obvykle nevyuZiva.

[30]

24.4 Django

Django je vysokodroviiovy webovy framework napsany v jazyce Python, ktery vyrazné
usnadiiuje rychly vyvoj a udrzbu webovych aplikaci. Framework se fidi principem "Don’t
Repeat Yourself" (DRY, ¢esky "Neopakuj se"), coz podporuje minimalizaci duplicitniho kédu
a zvysuje prehlednost celého projektu. [31]

Django vyuZzivd architekturu podobnou modelu MVC, avSak s mirné odliSnou termino-

logii — misto Controller se pouzivd Template, coz vede k modelu MTV (Model, Template,

View).

* Model predstavuje datovou vrstvu, kterd definuje strukturu dat a zajist'uje komunikaci

s databazi.
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* View obsahuje aplikacni logiku, zpracovava HTTP pozadavky a urcuje, jakd data bu-

dou pfedédna do Sablony.

* Template slouzi jako prezentacni vrstva, kterd definuje, jak budou data zobrazena uZzi-

vateli.

Toto oddéleni zajist'uje, Ze logika, data a prezentace jsou v aplikaci jasn€ rozdéleny, coz

prispiva k lepsi Skdlovatelnosti, udrZovatelnosti a bezpecnosti vyvoje webovych aplikaci.

Django MVT Architecture s 2

= @

(Database Layer)

Model
HTTP request View
Browser ¢—————— (..oganisation

HTTP response 2
ini requested page) Layer)

Dyn,

ame HTML
at,;
™ LI
User ey,
User (s
M3 g = Template

(Presentation Layer)

Obrazek 2.9 MVT architektura v Django

(Zdroj: [32])

from django.http import JsonResponse

data = {'message': 'Hello from Django View!'}

1

3 def example_view(request):

4

5 return JsonResponse(data)

Listing 1 Ptiklad Django

2.4.5 Laravel

PHP framework Laravel nabizi kompletni ekosystém pro webovy vyvoj. Pro rychly zacatek
vyvoje nabizi tzv. Starter kits s integrovanymi frontend frameworky React nebo Vue. Tyto
balicky obsahuji mimo jiné routovani, kontrolery i verifikaci uZivateld. [33]

Mimo vytvoreni fullstack MVC aplikace, 1ze vytvaret i standalone APIs. Pro ukladani do

databazi vyuziva technologie Eloguent ORM, ktera nahrazuje piimou aplikaci SQL piikazi

v kédu a podporuje tak Cisty a prehledny kéd. [34]
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namespace App\Http\Controllers;
use Illuminate\Http\Request;
class ExampleController extends Controller

// Handles GET requests to the /example route.
public function index()

$data = ['message' => 'Hello from Laravel Controller!'];
return response()->json($data);

}
}

Listing 2 Perzistentni pamét’

Kromé vySe uvedenych funkci nabizi Laravel fadu dalSich néstroji a vlastnosti, které

vyrazné usnadiuji vyvoj a zvySuji produktivitu:

* Blade templating engine: UmozZnuje vytvaret dynamické Sablony s jednoduchou a

prehlednou syntaxi, coZ usnadniuje oddéleni logiky od prezentace.

» Artisan CLI: Vykonny piikazovy ndstroj, ktery automatizuje béZzné ulohy, jako je

generovani kédu, sprava databdzovych migraci nebo ¢isténi cache.

* Middleware: Poskytuje moZnost filtrovat a zpracovdvat HTTP pozadavky, ¢imz zajis-

t'uje bezpecnostni kontroly, naptiklad autentizaci a autorizaci.

* Podpora testovani: Integrovand podpora unit a feature testi usnadnuje zajisténi kva-

N 24

lity aplikace a umozZiuje snadnéj$i refaktoring kodu.

* Real-time komunikace: Pomoci néstrojli jako Laravel Echo Ize implementovat real-

time funkce, naptiklad notifikace nebo chatovaci systémy.

* Komunitni podpora a dokumentace: Rozsdhld dokumentace a aktivni komunita pfi-
spivaji k rychlému feseni problému a rozvoji frameworku prostfednictvim fady dopli-

kovych balickt.[34]
[34]
2.4.6 ASP.NET Core

ASPNET Core (.NET) je open-source multiplatformni framework pro vytvéareni aplikaci
pomoci technologie .NET, ktery umozZnuje vytvaret webové aplikace, API servery, microser-
vices nebo mobilni{ aplikace. Podporuje mnoho programovacich jazyku jako C#, F#, Visual

Basic, nebo NodelS. [27]
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using Microsoft.AspNetCore.Mvc;

namespace MyApp.Controllers
{
[ApiController]
[Route("api/[controller]")]
public class ExampleController : ControllerBase
// GET: api/example
[HttpGet]
public IActionResult Get()
{
var data = new { Message = "Hello from ASP.NET Core
< Controller!" };
return Ok(data);
}
X

Listing 3 Ukdzka ASP.NET Core

Technologie .NET jako takova predstavuje robustni a flexibilni platformu, kterd nabizi

celou fadu klicovych vyhod:

* Vysoky vykon a Skalovatelnost: Optimalizovany runtime a podpora asynchronniho

programovani umoznuji vytvéret rychlé a efektivné Skélovatelné aplikace.

* Multiplatformnost: Aplikace postavené na ASP.NET Core Ize spustit na operacnich

systémech Windows, Linux i macOS, coz usnadniuje nasazeni v riznych prostredich.

* Modularita a flexibilita: Diky modularni architektufe je framework lehce pfizplso-
bitelny specifickym potfebdm projektu a vyvojafi tak mohou vyuzivat pouze ty kom-

ponenty, které jsou nezbytné.

* Integrovana podpora dependency injection: Umoziuje snadnou spravu zavislosti,

coz vede k CistSimu a testovatelnéjSimu kodu.

* Bohaty ekosystém a nastroje: Platforma disponuje mnozstvim knihoven, nastroji a

rozSiteni, které usnadiuji vyvoj modernich cloudovych a serverovych aplikaci. [35]

[35]

ASP.NET Core rovnéz umoziuje snadnou integraci s dal§imi sluZbami a technologiemi,
jako jsou relaéni i NoSQL databéze, cloudové platformy nebo frontendové frameworky. Diky
aktivni komunité a otevienému zdrojovému kédu se framework neustdle vyviji a zdokona-

luje, ¢imz poskytuje stabilni a moderni prostfedi pro vyvojare po celém svéte. [35]
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II PRAKTICKA CAST
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3 NAVRH APLIKACE

3.1 Specifikace pozadavki se spolkem Zvol si info

Po vzdjemném schvéleni vybraného prototypu Deepfake jsme zah4jili prace na ndvrhu findlni
aplikace. Z uvodnich schiizek vyplynulo, Ze vysledna podoba aplikace se bude liSit od pti-
vodniho prototypu. Reprezentanti spolku Zvol si info postupné komunikovali své pozadavky
a moZnosti implementace. Ve vSech klicovych oblastech jsme dosahli shody a komunikace
probihala transparentné, organizované a v pravidelnych intervalech.

Aplikace je koncipovéana jako interaktivni piibéh, kterym je uZivatel postupné provazen
Llevely® (drovnémi). V rdmci této prace byl vyvinut pfibéh pro jedno téma, pfiCemz bylo
tieba dojednat i technické detaily, jako jsou registrace a sprava uzivatell, administrace tkold,

flexibilita pfibéhu (zména poradi dkold, editace obsahu tikoli).
3.2 Registrace a prihlaSovani

Hra je navrZena jako jednordzova interakce, proto se nevyZaduje registrace ani prihlaseni
pro bézné hrace. Presto byly z diivodu spravy obsahu a piistupu do administratorské sekce
implementovany moduly pro registraci a prihlaSeni. Po nasazeni aplikace budou vSak tyto

funkce skryté a piistupné pouze clentim spolku Zvol si info pomoci odkazu.
3.3 Prubéh hry

V této kapitole je popsdna struktura samotné hry, jejimz jadrem je pribéh s ndzvem Mars-
Gate. Piibéh je cilen na dospivajici a dospélé od 15 let a skldda se z péti urovni, které vedou
hrace k rozvoji kompetence medidlni gramotnosti. Postupné prechdzi od zakladnich znalosti

pres praktické dovednosti az k vytvareni kritického postoje.

Kazd4 droven obsahuje:

Pribéhovy posun: Fize, ve které se hra¢ nachazi a kontext tkolu.

* Interaktivni ikol: Zapojeni hrace — typ aktivity (kviz, drag-and-drop, ovéfovani ob-

razku apod.).

* Vzdélavaci cil: Co se md hra¢ naucit (znalosti, dovednosti, postoje).

Fun fact: zajimavost ke zvolenému tématu.
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3.3.1 Pruvodni piibéh

Zemé je na pokraji ekologického kolapsu. Mezi lidmi koluji spekulace, Ze elity (politici,
bohati investofi, celebrity) pripravuji tajny tték na Mars a zbytek lidstva tam nechaji na

umieni. Konspirator Ivan publikuje senzaci podloZenou ,,diikazy* (fotografie, videa):

,»V1adda uz na Marsu davno pfistdla, za¢ind tam stavét a ted’ to taji!™

Ukolem hrée je provéfit, zda jde o pravdu, & podvrh, osvojit si techniky odhalovani mani-
pulace a pochopit, jak se podobné dezinformace §ifi. Na konci hry aplikace ukdZe, jak snadno
1ze manipulovat s dostupnymi zdroji a lidskou psychikou (konfirmacni zkresleni, heuristiky

apod.).

3.3.2 Uvodni obrazovka hry

Na uvodni obrazovce je uzivateli stru¢né predstaven samotny piibéh spolu s ilustracni fo-
tografii. Obrazovka je navrzena s dirazem na prehlednost a intuitivni ovladani, aby se hra¢
mohl plné soustiedit na obsah hry bez zbyte¢nych rozptylovacich prvki. Barevné schéma
a typografie pak pomdhaji zdiiraznit klicové prvky a zachovat grafickou konzistenci celého

projektu.

Ve spodni ¢asti stranky se nachazi Casova osa, na niZ jsou zndzornény jednotlivé drovné,

které hrace Cekaji, avSak bez bliz§ich podrobnosti. Tento prehled mé v hrac¢i vzbudit zvéda-

vost a motivovat ho k postupnému objevovani dalSich ¢4sti pribéhu.

Dalsi dillezitou soucdsti obrazovky je vysvétleni progress baru — tedy ukazatele, ktery se
v priibéhu hry dynamicky méni. Pro ticely tohoto projektu byl zvolen tzv. reverzni progress
bar, nazvany Mira chaosu ve spolecnosti. Tento indikédtor zobrazuje pocet lidi ztracenych v
informacnim chaosu. S kazdou uspésné dokoncenou urovni se hodnota ukazatele sniZuje,
¢imz symbolizuje, Ze hrd¢ pomah4 ostatnim lépe se orientovat ve svété¢ dezinformaci a ob-

novovat ditvéru ve fakta.
NeZ miize hra¢ hru skute¢né spustit, je vyzvan k zadani své prezdivky, pod niZ bude ve
hie vystupovat. Po potvrzeni volby prezdivky se automaticky aktivuje tlacitko, kterym se

dostane do hry.
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3.3.3 Level 1 - Prvni zprava

Na strance se objevi Facebookovy pfispévek od uZivatele @MarsRebel, kde autor s vyraz-
nou naléhavosti oznamuje ,.konec mlceni* a tvrdi, Ze disponuje exkluzivnimi materidly zis-

kanymi z kontaktii ve vladnich kruzich. PouZitim opakovanych vykti¢nikd a dramatickych

nuti. Hlavni sd€leni spocivd v tom, Ze ,.elity uz na Marsu buduji novy svét“, zatimco bézné
obCany masivné ovliviiuji dezinformace, aby skryly svou tajnou misi. Pfispévek uzavird vy-
zva ke zhlédnuti prvnich unikétnich fotografii, ¢imz autor motivuje ¢tenére ke sdileni a Sifeni
svého obsahu. V tomto pfispévku jsou zobrazeny i fotografie, které maji celému piispévku

pridat na vérohodnosti.

@MarsRebel
pfed minutou

st exkluzivniho materidlu, ktery jsem ziskal diky kontakt&im
napojenym na vladni aparat a politiky ze své strany. Mars neni
budoucnost. Mars je soucasnost a elity uz tam jsou. Zatimco nam
tvrdi, ze ,vSichni jsme na jedné lodi*, oni si potichu buduji novy
svét. Obycejné obdany se snazi manipulovat riznymi
dezinformacemi a maskovat svoji tajnou misi. s Podivejte se -
exkluzivné pro vas zvefejfiuji prvni fotky: Pokud chcete, aby tahle
pravda nezmizela, sledujte m{j kanal a podpofte mé. Vim toho
dost, ale presn&jéi informace Feknu jen své dlvérné skupiné.
Pokud do ni chces patfit, dej mi védét a domluvime se! Sdilejte,
nez to smazou. #MarsGate #PravdaSeSifi #ElityUtikaji

.= Reagovat i~ Komentare (143) @ Sdilet

Obrazek 3.1 Facebookovy piispévek

(Zdroj: vlastni)

Na dals{ stranku hrac prejde kliknutim na tlacitko Pokracovat. Po zobrazeni ptispévku se
tlacitko po dobu dvaceti sekund ,,nacitd“ — objevi se jednoduchd animace, které zabranuje
okamzitému prechodu déle. Tento zdmérny Casovy odstup pomédhd hraci vénovat zvysenou

pozornost pravé zobrazenému textu a dat mu prostor k premysleni nad obsahem.
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Jakmile uplyne stanovend doba a hrac tlacitko odklikne, dostane se na stranku, kde ma
moznost reflektovat své pocity. Aby to nebylo pfilis slozité, ma k dispozici interaktivni "Kolo
emoci"rozdélené do nékolika zdkladnich kategorii (radost, zklamani, znepokojeni, zvéda-
vost, strach aj.), na kterém ma kliknutim vybrat tfi nejsilnéj$i emoce, které to v ném vy-
volalo. Kolo 1ze libovolné otdcet a ménit vybér tak dlouho, dokud hri¢ nenajde presné ty
emoce, které v ném predchozi ¢ast vyvolala. AZ ve chvili, kdy jsou vSechny tfi sloty obsa-
zeny, se aktivuje tlacitko Pokracovat, coz hraCe zaroven povzbudi k zamysleni nad tim, pro¢
pravé tyto pocity vybral.

PHispdvek st vinu emoci Jaké emoce mysi, Je takovy pHspivek v

lidech nejspi$ vyvola? Kliknutim na kolo vyber 3 nejsiln&jsi
emoce. Miizes si také udélat screen ze své odpovédi.

PFispévek strhl vinu emoci. Jaké emoce mysli§, Ze takovy pFispévek v
lidech nejspi$ vyvola? Kliknutim na kolo vyber 3 nejsilnéjsi
emoce. M{ze$ si také udélat screen ze své odpovédi.
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Rotace
Rotace &)
3 PN -~
_,. ) o
te c 0 N -§, 5
% @
£ 5 S % - >
% g & K ¥
@ §§ % &
- Oe‘_ S NZ
2 St
[o} NS Mic,
S \go\)\)‘ h e 3109kt
-~ zklamani o Aguy radost ISOUU.’/IQU
O
rer
& s, ) 7,
[ ‘5‘6\ 10(05- 22 s ’é %
= g 2
S & % g .
ko7 [ ®
@ < %
) )‘n—- L“P

Pokracovat

Obrazek 3.2 Kolo emoci

(Zdroj: viastni)

7z

V zavérecné Casti prvni kapitoly hra¢ obdrZi soubor nékolika klicovych pojmi z oblasti
dezinformacni problematiky — napriklad ,,dezinformace®, ,,deepfake* nebo ,.konspiracni te-
orie”. K jednotlivym terminiim jsou pfipraveny definice, které se zobrazi ve levé ¢asti obra-
zovky. Pomoci drag-and-drop rozhrani musi hra¢ ptretdhnout kazdou definici do spravného
policka k odpovidajicimu pojmu. V ptipade chybnych piifazeni se definice automaticky vrati
do vychoziho seznamu, coz hrace prirozenou cestou vede k opakovéni a upevnéni znalosti.
Tento pristup byl zvolen spolkem zvolsi.info z toho divodu, Ze jsou definice jednoznacné a
je Zadouci, aby se hra¢ nad vyznamy jednotlivych vyrazi zamyslel. Po ispésném sparovani

vSech pojmu aplikace nabidne moZnost pokracovat do dalsi kapitoly.
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Dezinformace
Skryté ovliviiovéni lidi tak, aby

Jjednali nebo mysleli uréitym Umysiné $itené nepravdivé informace

zplisobem, Easto bez toho, aby si to
uvédomovali.

Lidé s velkym viivem a moci ve

spolecnosti, napfiklad politici, bohati Konspiraéni teorie

podnikatelé, slavni umélci nebo

védci. Myslenka, %e dileZité udalosti nejsou néhodné, ale Ze za nimi stoji spiknuti mocnych lidi. Casto nevé oficidlnim
vysvétlenim a misto toho spoléha na domnénky.

Deepfake

Technologie, kterd pomoci umélé inteligence vytvaii falesné videa, obrézky nebo zvuky, napiklad tak, %e nékomu zméni
oblicej nebo hlas, aby to vypadalo skutecné.

Manipulace
Sem pretéhni

Skryté ovliviiovani lidi tak, aby

Jjednali nebo mysleli uréitym
zplsobem, Easto bez toho, aby si to
uvédomovali.

Elity

Sem pretshni definici

Obrazek 3.3 Drag-and-drop rozhrani na pojmy

3.3.4 Level 2 - Kdo a proc?

(Zdroj: viastni)

V této Casti se hra¢ podrobné zabyva rozborem Facebookového piispévku a zkoumad, jaké

motivace mohly vést jeho autora k jeho zvefejnéni.

Po vstupu do trovné se zobrazi zadani: hra¢ si ma z nabidky vybrat dva nejsilnéjsi da-

vody, které z textu piispévku nejvyraznéji vyplyvaji. Mezi pfednastavenymi moznostmi jsou

napriklad:

* ,Mocensky divod*

 ,Diskreditace oponenta“

* ,Nizkd medidlni gramotnost*

U kazdé z nabizenych moznosti si hrd¢ miiZe zobrazit definici najetim mysi na tlacitko i.

U kazdé polozky jsou interaktivni pfepinace Ano / Ne. HraC prepind dva vybrané divody

do polohy Ano. Jakmile jsou oznaCeny dva diivody a vybér je spravny, aktivuje se tlacitko

Pokracovat, které hrace posune dal. V pfipadé, Ze odpovéd’ spravna neni, hrac je vyzvan, aby

svij vybér zménil. B€hem celé doby miize hra¢ kdykoli oteviit ptivodni pfispévek kliknutim

na tlacitko Zobrazit prispévek, aby si pripomnél kontext a zkontroloval spravnost své volby.
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¥ Pfed chvili

Jak uz vi$, zpravu rozsifil pravé Ivan - komunalini politik, ktery si fikd MarsRebel. M& malou,

ale hlasitou zakladnu sledujicich. Tvrdi, Ze uz léta odhaluje pravdu, kterou ,nam elity nechté&ji

Fict". Jeho pfispévky jsou pIné silnych emoci, dramatickych tvrzeni a vyzev k akci. Ale co ho k
tomu vede? Podivej se bliz. Najdes$ v jeho textech stopy po tom, pro¢ to vlastné déla?

Zobrazit pfispévek

a a a a a a
, . ., Nizka . . .
Mocensky Financni . Diskreditace Polarizace
° o medialni Emoce Y .
duvod duvod oponenta spolec¢nosti
gramotnost

< - IR - I - O - T

Obrazek 3.4 Motivace prispévku

(Zdroj: vlastni)

Tento ukol rozviji schopnost kritického mySleni a pomah4 hraci odhalovat skryté zdméry

autoru dezinformacniho obsahu.

V dalsi fazi se hraci zobrazi Ctyfi komentére, u nichZ ma pomoci rozbalovaciho seznamu
vybrat ten nejdominantnéj$i motiv. Pojmy ziistavaji stejné jako v predchozim kole (napf.

»Mocensky divod®, ,,Diskreditace oponenta®, ,,Nizka medidlni gramotnost* apod.). Po do-

. 2 @jana.probuzena

To jsem Fikala uz davno! Elity si hrajou na bohy a IZou nam, jak jsme vsichni na jedné lodi. Kecy, kecy, kecy. Lidi, proberte se uz, proboha!

-- Vyberte z motivaci -- v

Obrazek 3.5 Motivace komentafe - piiklad

(Zdroj: viastni)

konceni vybéru hrac¢ klikne na tlaCitko Zkontrolovat vysledky. Nasledné se:

* zelené oznaci komentare s spravné vybranou motivaci,

* Cervené zvyrazni komentafe se Spatnou volbou, u nichZ se navic zobrazi kratké odu-

vodnéni spravného motivu.



44 UTB ve Zliné, Fakulta aplikované informatiky

3.3.5 Level 3 - Dukazy pod lupou

Na piechodu do tfeti irovné hrace ¢eka kratky ,,mustkovy* kviz, jehoZ cilem je seznamit ho
s mySlenim o ptivodu a ovéfovani obrazki. Tento kviz obsahuje Ctyfi zvidavé otazky, které

hrace navadéji k uvédoméni si riznych moznych zdroju ¢i tprav fotografii.

Zkusim je teda néjak presvédcit. Jak je ale nejlépe konfrontovat?
@ Upozornit je, ze véri konspiracnim teoriim..
() Zesmé&snit a zpochybnit ddvéryhodnost Ivana.

() Dokézat, Ze Ivan prezentuje nepravdivé informace.

Zkontrolovat

Nalepkovani vétsSinou nikam nevede, budes potfebovat lepsi argument.

Obrazek 3.6 Priklad mistkového kvizu

(Zdroj: vlastni)

Po tuspéSném dokonceni kvizu se zobrazi informac¢ni obrazovka s oznamenim, Ze uZivatel
@MarsRebel publikoval nové snimky, které idajné dokladaji pfistdni na Marsu. Kliknutim
na tladitko Pokracovat hra¢ spusti Sestikrokovy tutoridl k néstroji Google Lens. V ném se na

prikladu z pohadky Princové jsou na draka naudi, jak:

1. otevrit aplikaci Google Lens
2. naimportovat fotografii do vyhledavani
3. porovnat vysledky s dostupnymi zdroji

4. vyhodnotit spolehlivost nalezenych informaci

Hrac si mize tutoridl kdykoli znovu zobrazit tlacitkem Znovu zobrazit ndvod.

Ve vlastnim dkolu jsou obrizky zobrazeny ve dvou sloupcich: vlevo série fotografii,

vpravo seznam hypotetickych zdroji. Pomoci kliknuti na fotografii a poté na zdroj vytvori
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How to... Google Lens X

Nejprve si fotku stahni nebo udélej screenshot. Potom otevii Google a klikni na ikonku fotaku.

©

Google

l Zpst

Pokragovat

Obrazek 3.7 Ndvod na pouzivani Google Lens

(Zdroj: viastni)

hra¢ dvojici, o niZ se domniva, Ze k sob¢ patfi. V pripadé omylu miize dvojici rozpojit a
zkusit pfifazeni znovu.

Jakmile hra¢ sparuje vSechny fotografie, klikne na Zkontrolovat odpovédi. Aplikace pak
zvyrazni zelené ty dvojice, které hrac urcil spravné, a oznaci ¢ervené chybné pfirazeni. Sou-
Casné zobrazi spravna spojeni a kratké vysvétleni spravného zdroje. Kliknutim na tlaitko se
dostane do dalsi Casti.

V dalsi fazi urovné hra¢ nejprve sefadi jednotlivé kroky ovéfovani fotografii pomoci Go-
ogle Lens. Kroky se zobrazuji v seraditelném seznamu, kde je hra¢ pretahuje mysi do logic-
kého poradi. Po kliknuti na tlacitko Zkontrolovat poradi obdrzi okamZzitou zpétnou vazbu,

zda je setazeni spravné. Pokud neni, hrd¢ miZe poradi upravovat, dokud neni zcela spravné.

Bezprostredné poté navazuje animace psani komentafe pod prezdivkou, kterou si hrac
zvolil na zacatku hry. Text komentaie se postupné odhaluje a hrd¢ v ném vyzyva ostatni
uzivatele k ovéfovani zdroji a shrnuje kroky prace s Google Lens. Jakmile je komentar
kompletni, aktivuje se tlaCitko Odeslat komentdr, kterym hrac tento level zavrSuje a publikuje

tim svlij komentar.

3.3.6 Level 4 - Proc¢ tomu lidé véri

V zavérené pribéhové Casti hra¢ Celi reakci komunity na svij komentdf s navodem pro
Google Lens. Misto podpory se objevily komentafe, které zcela odmitaji kritické ovéfovani

informaci a zdroji.

Jako interaktivni kol se zobrazi otdzka: ,, Proc¢ se ostatni lidé nepridali na tvou stranu,

i kdy? jsi poskytl/a jasné ditkazy?* HraC vybira ze tii prednastavenych odpovédi, z nichz
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Zpétné vyhledavani obrazkd pres vyhledavaé mas za
sebou. Nebylo to tak t&zké, co? Skoda, Ze tohle nevi kazdy,
pak by si mohl informace snadno ovérit...

Tak co kdybychom je to naucili!

Sestav spravné poradi jednotlivych krokd pro vyhledani obrazku pres
Google Lens:

it Ve vyhledavaci listé na Googlu klikni na ikonku fotaku

i} Z nabidnutého seznamu vyber stranku, na které se fotka objevila
it Klikni na zobrazit pfesné shody

i Fotku stahni nebo vyscreenshotuj

i VloZ svij soubor do Google Lens

Zkontrolovat poradi

Obrizek 3.8 Ukol na pouzivani Google Lens

(Zdroj: vlastni)

dvé jsou spravné. Pii oznaCeni chybné moZnosti systém upozorni, Ze né¢jakd odpovéd’ neni
spravnd, a vybizi k opétovnému vybéru. Tento mechanismus procvicuje identifikaci prekazek
v komunikaci a pochopeni psychologickych bariér.

V dalsi ¢asti hraci rozbalovaci seznam nabizi terminy kognitivnich zkresleni, u nichz je
treba vybrat odpovidajici definici. Po vyplnéni vSech poloZek klikne na tlacitko Zkontrolo-
vat definice, které zelené oznaci spravné a Cervené chybna prifazeni. Hra¢ musi nespravné

definice opravit, aby mohl pokracovat.

Nasledné se zobrazi konkrétni priklady kognitivnich zkresleni z pribéhu piibéhu. Napii-

klad u Spdcova efektu se dopliiuje situace:

.1 kdyz sledujici pozdéji zjistili, Ze jde o dezinformaci, zGstal jim pocit: ,néco o

misi na Marsu jsem nékde slySel. .. ““

Hrac pretazenim prikladu k definici prifadi kazdy ptiklad k pfislusnému zkresleni a opét
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blanka_65

103

Ten navod jsi urdité zfalSoval/a, to je z néjaky vladni stranky, ne?

eva.novakova9

195

Tohle je jen dal$i manipulace, pfesné jako délaji média.

petr_neverim

139

Hele, snaZi$ se néjak podezFele moc. Trochu se vyklidni.

? Pro¢ se ostatni lidé nepfidali na tvou stranu, i kdyz jsi
poskytl/a jasné dlikazy? Vyber dva diivody:

[] ProtoZe vé&fi tomu, co si pamatuji, i kdyZ to nemusi pravda.

[ ] Protoze jsi poskytl/a mélo diikazd a lidé nemé&li dost informaci,
aby si udélali nazor.

[ Protoze dlikazy vnimaji jako Gtok na svou identitu.

Zkontrolovat odpovédi

Obrézek 3.9 Ukol v levelu 4

(Zdroj: viastni)

klikne na Zkontrolovat. Zde zGstava stejny princip kontroly - hraci se bud’ zobrazi moznost

pokracovani ve hie, nebo ho hra upozorni, aby nékteré definice opravil.

Nyni se hra dostava k ukonceni piibéhové ¢asti pred konecnym kvizem. Na obrazovce se
uZivateli zobrazi notifikace s popiskem Novd zprdva. Po rozkliknuti tohoto tlacitka se otevie
chat, kde je vidét zprava od uZivatele @realjan47, ktery v prvni zpravé uvadi, Ze podle
hracova komentére skute¢né ovéfil nékolik fotografii. Bezprostiedné poté se zobrazi vyzva
zdtraznujici vyznam kritického mysleni a tlacitko Zacit hru, kterym hra¢ spusti zavére¢ny
ukol.

V nésledném drag-and-drop rozhrani musi hra¢ rozttidit tipy a praktiky pro rozvoj kritic-
kého mysleni. Ze seznamu pfetahuje ,,spravné“ rady do pole s doporuc¢enimi a ,,nevhodné*

tipy do kose. Mezi doporucené patii naptiklad:

* Podivat se na nazor, se kterym nesouhlasim — a zkusit ho pochopit, ne rovnou odmit-
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Kotveni

Vyberte spravnou definici:

PFi rozhodovani spoléhame na prvni informaci, kterou dostaneme. v

Heuristika dostupnosti

Vyberte spravnou definici:

Casem zapomeneme, odkud informace pochzi, ale zlistane ndm dojem, Ze je pravdiva. v

Spaciv efekt

Vyberte spravnou definici:

Casem zapomeneme, odkud informace pochazi, ale zlstane ndm dojem, Ze je pravdivd. v

Obrazek 3.10 Prirazeni definic

(Zdroj: vlastni)

nout.

 Zastavit se, kdyZ citim silnou emoci — nadechnout se, a chvili neklikat nebo nesdilet

dal.

Mezi nevhodné postupy pak:

 Véfit hlavné tomu, co sdili moji ptréatelé — ti by mi piece nelhali.

* Pokud ma zprava hodné lajkti, nemusim ji jiz ovéfovat, urCité je pravdiva.

Po spravném rozfazeni se opét otevie chat, ve kterém se animuje odpovéd @realjan47.
Hrac¢ navrhne kolegovi dalsi tipy na budovani kritického mysleni a povzbudi ho, aby se nebdl
ovérovat informace — kazdy krok k ovéfeni se pocitd. Na z4avér se objevi dalsi zprava od
@realjan47, ktery hraci podékuje za uzitecné rady a potvrdi, Ze si diky nim vybudoval lepsi

navyk kritického pfistupu.

3.3.7 Level 5 - Zavérecny kviz

7z ¥

V zavérecné C4sti se ovéruji znalosti, které hra¢ béhem hry nasbiral. Pro kazdy predchozi

level je pripravena minimalné jedna otazka:
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Kotveni
P¥i rozhodovdni spoléhame na prvni informaci, kterou dostaneme.
Lidé si pamatuji stereotyp, podle kterého jsou elity spojeny se zlymi imysly jako

napfiklad touha po bohatstvi. Pokud by Ivan misto elit psal o zahradkafich, asi nikdo by
mu nevefil.

Heuristika dostupnosti

I kdy? sledujici pozdé&ji zjistili, ze jde o dezinformaci, zdstal jim pocit: ,néco o misi na
Marsu jsem nékde slysel..."

Spaciv efekt

Lidé si spojili Ivanovu fotku s prostfedim Marsu, protoze to vypadalo podobné. Na
obrézku jsme mohli vidét prostredi, které odpovida obecné predstavé o této planeté.

Obrazek 3.11 Prirazeni prikladt

(Zdroj: viastni)

Level 1: Co je to dezinformace?

Level 2: KdyZ nékdo pouziva silné vyrazy jako ,,vldda nds zradila® nebo ,,pravda,

kterou vdm nefeknou®, jde pravdépodobné o: manipulacni techniky.

Level 3: Jak mGzZes spolehlivé ovéfit pravost obrazku, ktery vidis na socialnich sitich?

(Napftiklad pomoci Google Lens.)

Level 4: Uved’ piiklad konfirma¢niho zkresleni.

Po zodpovézeni vSech otdzek hrac klikne na tlacitko Zkontrolovat odpovédi.

* Spravné odpovédi se zvyrazni zelené,

* chybné odpovédi Cervené a souCasné se zobrazi kratké vysvétleni spravného feSeni.

Na zdkladé zpétné vazby muze hra¢ své znalosti zopakovat nebo prejit k zdvére¢nému

shrnuti a vyhodnoceni celé hry.
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Nova zprava od @realjan47

Cau, podle tvého navodu
jsem si zkusil ten obrézek
najit a fakt mas pravdu.
Byl to zabér z filmu. A ja
tomu doted’ véril .. Jak
té viibec viibec napadlo si
ten pfispévek ovéFit? Mné
to na prvni pohled dévalo
docela smysl.

® Nova zprava

Obrazek 3.12 Zpréava od uZivatele @realjan47

(Zdroj: viastni)

REAKCENT PRISPEVEK KOS

Co poméaha Cemu se vyvarovat
Podivat se na nazor, se kterym nesouhlasim - a zkusit ho Rict si: ,Nevim. Zjistim si vic." - a necitit se kvéli tomu
pochopit, ne rovnou odmitnout. hloupé.

Ovérit si zpravu, kterd potvrzuje, co si myslim - pravé ty
byvaji nejzradnéjsi.

Zastavit se, kdy? citim silnou emoci - nadechnout se, a chvili neklikat nebo nesdilet dal.

VéFit hlavné tomu, co sdili moji préatelé - ti by mi pfece nelhali. Pokud mé zprava hodné lajk{, urcité je pravdiva.

‘7Odes\at ‘

Obrazek 3.13 Rozrazeni tipt pro kritické mysleni

(Zdroj: viastni)

3.3.8 Zpétna vazba

Po ukonceni celé hry vyskoci hraci okénko, kde ma hra¢ moznost hvézdickami vyjadrit ndzor
na hru a navic i prostor rozepsat své hodnoceni v textovém poli. Po vyplnéni téchto poli
se hraci zobrazi vybér jeho role - tedy zda je student, nebo Skolitel. Nasledné nehledé na
vybrané roli se aplikace zeptd na jméno, vék a pohlavi. Pokud hra¢ vybral roli studenta, je
mu na konci zobrazena stranka s podékovanim a s odkazem na socidlni sité. Pro Skolitele
pak moZnost zanechat sviij email pro zasilani newsletteru. Zaroven je zde zaklikavaci pole

pro udéleni souhlasu se zpracovanim osobnich udaju.
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3.3.9 Fun fact

ZAVERECNY KVIZ

Jste pripraveni zopakovat si, co jste se naudili?

Co je to dezinformace?

(O Pravdivéa informace podand zédbavnou formou
O Neovéfeny nédzor zvefejnény na internetu

(O UmyslIné &ifena nepravdivé nebo zavadéjici informace

Tvrzeni: “PFistani na Marsu nema védecky Gcel, jde o spiknuti elit,

které se tam chystaji Zit,” odpovida nejvice:
(O konspiraéni teorii
O dezinformaci

O omylu

Obrazek 3.14 Konecny kviz

(Zdroj: vlastni)

Po dokonceni kazdého levelu se uzivateli zobrazi vyskakovaci okno (pop-up) s néjakym za-

jimavym faktem z oblasti dezinformaci. Tyto fakty jsou generovdny ndhodné z interni data-

baze. Kazdé vyskakovaci okno obsahuje samotny fakt a zaroven i odkaz. Pfidanim pfimého

odkazu podporuje divéru hrace ve vérohodné informacni zdroje a motivuje ho k dalsimu

samostatnému overovani.
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Jak se Vam hra libila?
1. 0.0.9.0.¢

Co mdzeme zlepsit?

‘ Pokracovat

Obrazek 3.15 Zpétna vazba - hodnoceni

(Zdroj: vlastni)

X
Kdo jste?

Vzdélavatel | ( Student |

Obrazek 3.16 Zpétnd vazba - role

(Zdroj: vlastni)

Védel jsi, ze...

Do roku 2020 méla na Facebooku reakce “to mé stve” v algoritmech az

pétkrat vyssi hodnotu nez like.

Zdroj: Merrill, Jeremy B., and Will Oremus. 2023. “Five Points for Anger, One for a 'Like’: How Facebook’s Formula Fostered Rage and Misinformation.”
The Washington Post, November 27, 2023. https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emoji-algorithm/.

Obréazek 3.17 Fun-fact vyskakovaci okno

(Zdroj: vlastni)
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4 IMPLEMENTACE BACKEND

4.1 Vybrana platforma

Pro implementaci serverové Casti byla na zdakladé predem definovanych pozadavka vybrana
technologie ASP .NET Web API. V praktické Casti byly popsany Casté technologie k vyvoji
webového APL. ASP .NET byl vybran zejména z diivodu kladnych predchozich zkuSenosti s

vyvojem.

4.2 Architektura aplikace

Vicevrstva (multilayer) architektura rozdéluje aplikaci na nékolik logicky oddélenych vrs-
tev, z nichz kazda pln{ jasné definovanou roli. Typicky se rozliSuje prezentacni vrstva, kterd
prijima HTTP pozadavky a zaji§t'uje komunikaci s uZivatelem; aplikacni vrstva, kterd or-
chestruje business scéndfe a spravuje transakce; doménova vrstva, v niZ jsou definovany
entity, hodnotové objekty a obchodni pravidla; a vrstva infrastructure, ktera realizuje pristup
k databdzi ( prostfednictvim Entity Framework DbContext, migraci i Identity) a zprostied-

kovava volani externich sluzeb.

Toto rozClenéni umoznuje udrzet kéd prehledny a modularizovany, protoze kazda vrstva
fes$i pouze svou specifickou odpovédnost (princip Separation of Concerns). Nizkouroviiové
funkce, jako je validace vstupti nebo mapovani dat, 1ze diky tomu sdilet napfi¢ v§emi ¢astmi
aplikace a vyhnout se duplicitim, coZ odpovida zdsadé DRY (Don’t Repeat Yourself). Ko-
munikace mezi vrstvami probihd vyhradné pres definovana rozhrani, coz zachovava zapouz-
dreni (encapsulation) — vnitfni implementace zlstavaji skryté a lze je ménit bez dopadu na

okolni kéd. [36]

K dal$im vyhoddm patii snadnd evoluce a testovatelnost: pfi pfechodu na jinou databé-
zovou technologii nebo upraveni obchodni logiky sta¢i upravit danou vrstvu, aniz by to vy-
zadovalo zdsahy do ostatnich Casti systému. Ve vicevrstvé architekture plati, Ze vySSi vrstva
muze volat pouze definovand rozhrani vrstvy niZ$i — opacnd zdavislost je zakdzana. Tento
princip zarucuje, Ze zména implementace podkladové vrstvy nezptisobi kaskddové upravy v

navazujicich vrstvach. [36]
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s -
requesty APl (ASP .NET Web

Swvelte (frontend) API) S0L dotazy
l—Odpovédi «— Databaze

Obrazek 4.1 Blokové schéma

(Zdroj: viastni)

4.2.1 Vyutziti principu v aplikaci

Pfi ndvrhu a implementaci backendu byly uplatiiovany osvédcené softwarové principy, které
zajist'uji prehlednost, testovatelnost a snadnou udrzbu kédu. Aplikace je rozdélena do jasné
vymezenych vrstev: controller zajiSt'uje komunikaci s klientem a pfijima HTTP pozadavky,
aplikacni sluzba (AppService) obsahuje veSkerou obchodni logiku a DeepFakeDbContext
spravuje pfimy piistup k databdzi. Toto rozdéleni odpovida principu Separation of Concerns
—kazda vrstva fesi pouze svou doménu a zména v jedné vrstvé nevyZzaduje zdsah v ostatnich.
[36]

V ramci tiid byly vSechny zavislosti pfedavany konstruktorim, ¢imz byl umoznén prii-
béh Dependency Injection. Kontroller tak pracuje pouze s rozhranim AppService a nezna
detaily jeho implementace, coZ usnadniuje pfipadnou vyménu konkrétni implementace bez
nutnosti uprav v kontroleru. Rozhrani AppService sama definuje pouze metody relevantni
pro konkrétni scénar (napt. CreateAsync, UpdateAsync, DeleteAsync), ¢imZ je zajiSténa
Interface Segregation — Zadna tfida neni nucena implementovat metody, které nepotiebuje.
[36]

Metody pro pfistup k databazi jsou implementovany asynchronné pomoci klicovych slov
async/await. Tento pfistup zamezuje blokovani vldken pfti I/O operacich, zvySuje propust-
nost serveru a zajisSt'uje lepSi odezvu pri vétSim zatiZeni. Kazd4 tfida navic nese jedinou od-
povédnost — controller pouze pfijimé a vraci data, AppService zpracovava obchodni pravidla
a DbContext peclivé spravuje entitni model. Tim je naplnén Single Responsibility Principle,
kdy se zjednodusuje ladéni a minimalizuji neCekané vedlejsi efekty. [36]

AppService vrstva zaroven funguje jako repozitaf — konsoliduje vSechny operace nad en-
titami a poskytuje centralni misto pro pfistup k datim. Tento Repository-Like Pattern pod-
poruje opakované pouziti a prehlednost, nebot’ logika dotazli a Gprav neni rozptylena mezi
mnoho ¢asti kédu. Veskeré podrobnosti prace s databdzi jsou pfitom skryty za rozhranim

sluzby, coz zachovava Encapsulation a chrani integritu dat. [36]
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Dile diky principu Convention over Configuration je smérovani a zpracovani HTTP po-
Zadavk fizeno atributy jako [HttpGet], [HttpPost] ¢i [Route], bez potieby rozsihlych

konfigura¢nich souborti. Diky tomu zlstava kod Cisty, konzistentni a snadno se v ném orien-

tuje. [36]

4.3 Implementace a narvh databaze

Jako databéze byla zvolena MySQL databdze. Databazovy model se béhem vyvoje vyrazné
proménoval, a proto bylo nezbytné navrhovat ho od zacatku tak, aby byl co nejvice ptizpl-
sobivy (Castym) zménam. Z tohoto ditvodu byl zvolen pfistup Code First, ktery umoziuje
definovat strukturu databdze prostfednictvim C# tfid. Diky EF Core migracim pak odpada

nutnost ruc¢nich zasaht pifimo do databaze.

Aktudlné je vytvoreno celkem 25 tabulek s tim, Ze 6 z nich je vygenerovano Identity a

1 obsahuje informace o migracich. Databdze je aktualné hostovand pomoci AWS.

Vytvoreni nové tabulky zacind pridanim souboru s entitou do doménové vrstvy, kon-
krétné do adresdre Entities. Zde se definuji jednotlivé atributy, jejich datové typy a vlast-
nosti jako napfiklad maximdlni délka textové fetézce [StringLength(70)], povinné pole
[Required] nebo nastaveni zdvislosti mezi tabulkami pomoci primarnich a cizich klict

ForeignKey (nameof (Categories))].

public class Category : Entity<int>

[Required]

[StringLength(70)]

public string Name { get; set; } = null!;
[Required]

[StringLength(400)]

public string Description { get; set; } = null!;
[Required]

public bool Visible { get; set; }

[Required]

public int Duration { get; set; }

public string? ImgSrc { get; set; }

[NotMapped]

[FileContentValidation("image")]

public IFormFile? Image { get; set; }

public ICollection<FunFact> FunFacts { get; set; } = new

~ List<FunFact>Q);
public ICollection<FeedbackMeme> FeedbackMemes { get; set; } = new

— List<FeedbackMeme> () ;
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Listing 4 Definice entity Category
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"] AssignmentWrongObjectPicture ¥
1d INT
Headeline LONGTEXT

"] AssignmentFindPictureSource ¥
Content LONGTEXT

Id INT
ImgSre LONGTEXT
ImgSrc LONGTEXT
Alt LONGTEXT
ImgAlt LONGTEXT
Categoryld INT
ImgTitle LONGTEXT =
ImgDescription LONGTEXT
Categoryld INT
Visible TINYINT(1
o ] Feedbacks v
UserFeedback LONGTEXT
= Id INT
TypeOfUser LONGTEXT
Name LONGTEXT

Age INT

] AssignmentQuizQuestions ¥
Email LONGTEXT

1dINT
Gender LONGTEXT
Question LONGTEXT
NewsletterApproved TINYINT(1)
Categoryld INT

Date DATETIME(S)
Stars INT

Answer LONGTEXT

Visible TINYINT(1
) FeedbackFurther LONGTEXT

] Categories v
Id INT

Name VARCHAR(70) mm

Description VARCHAR(400)
Visible TINYINT(1)
Duration INT
ImgSrc LONGTEXT
£
|
|

] AssignmentWrongObijectCoordinates v

1d INT
XCoordinate INT

YCoordinate INT

Visible TINYINT(1)

Comment LONGTEXT
AssignmentWrongObjectid INT

] AssignmentCorrectHeadlines v
Id INT
» Categoryld INT
— < > Content VARCHAR(700)
Headline VARCHAR(70)
Visible TINYINT(1)

1d INT

"] FunFact v

Title LONGTEXT

Text LONGTEXT

»
e ————Y 2
& Categoriesid INT

] CategoryAssignment v
Id INT
Categoryld INT
Orderindex INT
AssignmentType INT
Assignmentid INT

] AssignmentCognitiveBiases v

>

|
>
| AssignmentintroductionArticles v 1dINT
Id INT _ _ _ | »CognitiveBias LONGTEXT
Title VARCHAR(70) Definition LONGTEXT
] AssignmentManipulativeText v Content LONGTEXT Example LONGTEXT
Id INT Instructions LONGTEXT Categoryld INT
,,,,,,,,,,,,,,,, - |
Instructions LONGTEXT d ImgSre LONGTEXT Visible TINYINT(1)
ManipulativeParts JSON Categoryld INT >
Categoryld INT - :l v Visible TINYINT(1) I [l
Visible TINYINT(1) | u LONGTEXT ! |
UserFeedback LONGTEXT ' INT > !
jserFeedbacl |
1 = Motivation LONGTEXT | AssignmentintroductionQuestions v
AssignmentintroductionArticield INT N [
4 Definition LONGTEXT IdINT
> ] ManipulativeComments v
ManipulativeTextid INT e Term LONGTEXT
AssignmentManipulativeTextid INT Description LONGTEXT
Comment LONGTEXT
» # AssignmentintroductionArticleld INT
Username LONGTEXT -
,,,,,,,,, |< > ManipulativeTextld INT
&£
AssignmentManipulative Textid INT A
ManipulativeExplanation LONGTEXT m v L v
] AspNetUsers
e ] AspNetUserTokens v ManipulativeMotivationid INT Id INT Id INT
¥ Userld INT > Desctiption LONGTEXT Title VARGHAR(70)
Role LONGTEXT
LoginProvider VARCHAR(255) ImgSrc LONGTEXT Content VARCHAR(400)
Username LONGTEXT
Name m v 2 Categoriesld INT Vigible TINYINT(1)

NormalizedUserName VARCHAR(256)
Email VARCHAR(256)
NormalizedEmail VARCHAR(256)
EmailConfirmed TINYINT(1)
PasswordHash LONGTEXT
SecurityStamp LONGTEXT
GongurrencyStamp LONGTEXT
PhoneNumber LONGTEXT
PhoneNumberConfirmed TINYINT(1)
TwoFactorEnabled TINYINT(1)
LockoutEnd DATETIME(S)
LockoutEnabled TINYINT(1)
AccessFailedCount INT

FirstName LONGTEXT

LastName LONGTEXT

>

Value LONGTEXT

|
7] AspNetUserLogine v
LoginProvider VARCHAR(255)
ProviderKey VARCHAR(255)
|5 o povaeimapians Lonarext
@ Userld INT

>

] AspNetUserCiaims v

M IdINT
& Userld INT
1S claimtype LoNaTEXT

T

ClaimValue LONGTEXT
>

1 Userld INT = >
> # Roleld INT

] __EFMigrationsHistory v
Migrationld VARCHAR(150)
ProductVersion VARCHAR(32)

>

Obrazek 4.2 ER diagram

(Zdroj: vlastni)

Pro zajisténi komunikace mezi databazi a entitami slouZzi kontext odvozeny ze tiidy

IdentityDbContext, kde jsou deklarovany jednotlivé DbSet vlastnosti:

1 public class DeepFakeDbContext : IdentityDbContext<User, Role, int>

2 {

3 public DbSet<Category> Categories { get; set; }

4 public DbSet<AssignmentCognitiveBias> AssignmentCognitiveBiases { get;
- set; }

5 public DbSet<FunFact> FunFacts { get; set; }

6 public DbSet<FeedbackMeme> FeedbackMemes { get; set; }

7

8 public DeepFakeDbContext (DbContextOptions<DeepFakeDbContext> options)

9 : base(options)

10 {

I

13 protected override void OnModelCreating(ModelBuilder modelBuilder)

14

15 base.OnModelCreating(modelBuilder) ;

16 // dalst konfigurace modelu lze pridat zde

17 }

TR

Listing 5 Definice kontextu DeepFakeDbContext
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Migrace se vytvéreji piikazem: dotnet ef migrations add <NazevMigrace> a apli-

kuji do databdze pomoci: dotnet ef database update

4.4 Komunikace mezi vrstvami

V aplikacni vrstvé byly definovédny rozhrani, kterd vymezuji akce ur¢ené k implementaci.

using DeepFake.Domain.Entities;
namespace DeepFake.Application.Abstraction;
public interface ICategoriesAppService

{

IList<Categories> GetCategories();
Task<Categories> GetCategoryById(int id);
Task<bool> Update(Categories category);
Task<bool> Create(Categories categories);

Task<bool> Delete(int id)
IList<Categories> GetActiveCategories();

O N kW —

S

o=
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Listing 6 ICategoriesAppService.cs

Nisledné byla ve stejné vrstvé, v adresdfi Implementation, provedena implementace
rozhrani pomoci tfidy CategoriesAppService : ICategoriesAppService. Pii neiplné
implementaci vSech Clenti rozhran{ je hldSena kompildtorova chyba, napt.: Interface member

’Task<bool> ICategoriesAppService.Delete(int)’ is not implemented.
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using DeepFake.Application.Abstraction;
using DeepFake.Infrastructure.Database;
using DeepFake.Domain.Entities;

using Microsoft.EntityFrameworkCore;

namespace DeepFake.Application.Implementation;
public class CategoriesAppService : ICategoriesAppService

DeepFakeDbContext _deepFakeDbContext;
private readonly IFileUploadService _fileUploadService;
private readonly string _destinationFolder = "findsource-pictures";

public CategoriesAppService(DeepFakeDbContext deepFakeDbContext,
- IFileUploadService fileUploadService)

_deepFakeDbContext = deepFakeDbContext;
_fileUploadService = fileUploadService;

public IList<Categories> GetCategories()

{
return _deepFakeDbContext.Categories
.Includegx => x.FeedbackMemes)
.Include(x=>x.FunFacts)
} .ToList();

public async Task<bool> Create(Categories category)
if (category.Image != null)
{

string filePath = await
_fileUploadService.UploadFileAsync(category.Image,

2 _destinationFolder);
category.ImgSrc = filePath;

_deepFakeDbContext.Categories.Add(category) ;

await _deepFakeDbContext.SaveChangesAsync();
return true;

Listing 7 CategoriesAppService.cs

Toto rozd€leni je obecné povazovano za piinosné z hlediska prehlednosti a Skdlovatelnosti
kédu a podporuje princip Dependency Injection. Pro redlné pouZiti v kontroleru je pak injek-
tovano pouze rozhrani a vyuzivany jsou sluzby definované v implementaci. Tim je zajiSténo,

Ze vSsechny metody deklarované v rozhrani jsou skute¢né implementovany.
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EArea(“Admin“)] ,
Route("api/[area]/[controller]/[action]")]

[ApiController]
public class CategoriesController : Controller

private readonly ICategoriesAppService _categoriesAppService;

public CategoriesController(ICategoriesAppService
-~ categoriesAppService)

_categoriesAppService = categoriesAppService;

[HttpGet]
public ActionResult<IEnumerable<Categories>> GetCategories()

var categories = _categoriesAppService.GetCategories();
return Ok(categories);

[Authorize (Roles = nameof (Roles.Editor) + "," + nameof(Roles.Admin))]
[HttpPost]
public async Task<ActionResult> Update([FromForm] Categories category)
27 bool result = await _categoriesAppService.UpdateAsync(category);
2 if (!'result) return NotFound("Category not found");
30 return Ok(new { message = "Category updated successfully" });
34 [Authorize(Roles = nameof (Roles.Editor) + "," + nameof (Roles.Admin))]
35 [HttpPost]
36 public async Task<IActionResult> Create([FromForm] Categories
—~ category)
38 await _categoriesAppService.CreateAsync(category);
39 return Ok(new { message = "Category created successfully",
— category 1});
40 }
4}

Listing 8 CategoriesController.cs

4.5 Manudlni ovérovani funkénosti

V ramci kvality implementace bylo provedeno ru¢ni testovani ndsledujicich scénafi:

Ovéteni CRUD operaci nad vSemi entitami pomoci softwaru Postman a rozhrani Swag-

ger.

» Zpracovani validace vstupnich dat (null, pfili§ dlouhé fetézce) a kontrola ndvratovych

HTTP kéda.

Funk¢énost nahrdvani a mazani obrazkua

UZivatelské akce ve frontendové hie — zdkladni herni scénafe byly ovéfeny v prohliZeci

Chrome a Safari.
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S IMPLEMENTACE FRONTEND

Vybér vhodné platformy pro implementaci klientské ¢ésti predstavuje kliCovy krok, ktery
vyZaduje peclivé zhodnoceni pozadavki. U této konkrétni webové aplikace bylo nezbytné

s Y 7z

zvolit framework s podporou integrace hernich prvki. V teoretické Casti byly analyzovany tfi
nejrozsifenéjsi frameworky soucasnosti — React, Vue a Angular. Déle byla popséana i techno-
logie Svelte, kterd nakonec byla pro implementaci zvolena. Svelte je rychle rostouci inova-
tivni framework. Mezi jeho nevyhody patii mensi rozsifenost a omezena podpora na progra-

matorskych férech. Implementace této hry vSak predstavovala idedlni pfileZitost framework

vyzkousSet a osvojit si jeho moZnosti

5.1 Vybrana platforma - Svelte

Platforma Svelte je ve své nejnovéjsi verzi 5.0 vybavena fadou zdsadnich zmén ve srov-
nani s predchozimi verzemi. Dokumentace a piiklady dostupné online byly vétSinou vy-
tvareny pro verze starSi nez 5.0, takZe doslo k ukonceni podpory nékterych API, napiiklad
createEventDispatcher nebo vybranych animacnich prechodt. V piipadé, Ze se do kédu
dostanou nepodporované funkce, jsou jejich vyskyty ve vyvojovém prostiedi Visual Studio

Code automaticky oznaceny preskrtnutim.

5.2 Vytvoreni projektu

Nejrychlejsi a zaroven doporucovanou cestou dle oficialni dokumentace je vytvoieni nového

projektu pomoci piikazu

I npx sv create nazev-aplikace

Timto ptikazem se vytvorii adresar nazev-aplikace s prednastavenou strukturou projektu. V

adresari je nasledné instalace zavislosti provedena piikazem

I npm install

Pro spusténi aplikace ve vyvojovém reZimu je pouZit piikaz

I npm run dev

Po jeho zadani je aplikace dostupnd na adrese localhost:5173.
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5.3 Struktura slozek

Typickd struktura projektu SvelteKit je navrZena tak, aby oddé€lovala zdrojové soubory, sta-
tické prostfedky a konfiguracni soubory do logickych celkd, které usnadnuji vyvoj a idrzbu

aplikace. Nize je uveden popis této struktury:

» Korenova slozka projektu (pojmenovana pii vytvareni projektu) obsahuje:

— src/ — hlavni adreséf se zdrojovymi kddy aplikace.
— static/ —adresar pro statické prostfedky (obrazky, fonty, ikony, manifesty apod.).
— Konfiguracni soubory:
* package. json — metadata projektu, skripty (start, build, preview) a seznam
zavislosti.
* svelte.config. js — konfigurace SvelteKit (adaptery, preprocesory, plu-
giny).
* tsconfig.json — konfigurace TypeScriptu (nastaveni transpile, cesty ali-
ast, cilové prostiedi).
* vite.config. js—konfigurace bundleru Vite (aliasy, pluginy, servery proxy,

optimalizace).

* Adresar src obsahuje hlavni logiku a strukturu aplikace:

1ib/ — knihovna znovupouZitelnych moduli a komponent, které nejsou piimo

navazany na konkrétni routu.
— routes/ — zde se vytvafi kompletni URL struktura aplikace pomoci sloZzek a
soubort (viz nize).

— stores/ — slozka pro sdileni stavovych dat napfi¢ komponentami. Napiiklad
auth.ts spravuje pfihldseni uZivatele a kontrolu relace, zatimco app.ts ucho-

vava herni data jako jméno hréace, aktudlni troven a stav progress baru.

— types/ — obsahuje definice TypeScript rozhrani ve souboru interfaces.ts,
které popisuji strukturu dat pouzivanych v aplikaci a usnadiiuji komunikaci s

APL

 Stavebni skripty:
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— app.html — zdkladni HTML Sablona, kam SvelteKit vkldda vykreslené kompo-

nenty a skripty.

— hooks.client.jsahooks.server. js—hdacky (hooks) pro predzpracovéni po-

zadavkd a autentizaci.

5.3.1 Detailni popis slozky Adres routes/

Adresar routes/ je jadrem SvelteKit aplikace. Struktura sloZzek a ndzvy soubord uvnitf

routes/ pfimo urcuji, jaké URL adresy budou dostupné:

* +page.svelte — vychozi komponenta pro danou cestu (page component), vykresli se

pfi navigaci na odpovidajici URL.

* +layout.svelte — sdileny layout pro vSechny pod-mountované stranky, do kterého
se vkladd <slot />. Napojeni globdlnich styli Ize provést importem global.css

pravé zde.

* +error.svelte — komponenta pro zobrazeni chybovych stavii (404, 500 apod.) auto-

maticky zpracovavanych SvelteKit.

* Dynamické routy — podslozky ¢i soubory s hranatymi zdvorkami
(napt. [id] /+page.svelte) umoziuji definovat parametrizované cesty

(napf. /products/3).
5.3.2 Pracese static/

Veskeré soubory, které se neméni za béhu aplikace, napt. obrazky, SVG ikony, fonty ¢i ex-
terni JSON soubory, patii do slozZky static/. Pfi nasazeni se jeji obsah zkopiruje pfimo do

kofenové URL, takZe k nim odkazuje absolutné jako /nazev-souboru.ext.
5.3.3 Komponenty v src/1ib/

Pro zlepSeni organizace kédu a opétovné pouZiti se doporucuje vytvaret samostatné kompo-

nenty v src/1lib/:

* lib/assessments/ — uloZeny jednotlivé kvizové urovné (levely), sestavované do vét-

Sich celkt a importované do odpovidajicich rout.
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* 1lib/components/ —univerzalni UI prvky (tlacitka, formulare, karty, navigace apod.),

které 1ze pouzivat napfi¢ vSemi strankami.

5.4 Uvodni strana

Zvolsi.infq

Qe MARSGATE
= Co je deepfake? Co je kognitivni

Video nebo zvuk vytvofeny zkresleni?
umélou inteligenci, ktery T el
vypada jako opravdovy. diky které vidime to, co

chceme vidét.

PRIPRAVUJIEME

PRO VAS

hrajte pEibsh

Obrézek 5.1 Uvodni strana

(Zdroj: viastni)

Na tvodni strané je hraci zobrazen nazev hry o pojmy, které jsou s tématem spojené.
V levé Casti hry md rozeviraci menu a na pravé strané dynamicky seznam dostupnych her.

Aktudlné je implementovdna pouze jedna hra a to MarsGate.

Z hlediska kodu je tato hlavni strana sestavena ze tfi komponent - levé menu, hlavni
obsah a vybér her/kategorii. Bo¢ni panel je samostatnd komponenta, kterd je zahrnuta v
jiz v Sabloné aplikace - tedy souboru +layout.svelte a je automaticky zobrazena na kazdé
strance aplikace. Zbylé dvé komponenty MainContent.svelte a VideoSection.svelte jsou pak

inkludovény a zobrazeny v souboru +page.svelte v kofenovém adreséfi routes.

<script>
import MainContent from '$components/MainContent.svelte';
import VideoSection from '$components/VideoSection.svelte';
import '../global.css';

</script>

<div class="container'>
<MainContent marginRight="30%" />

<VideoSection/>
</div>

— O VN LN A W N

Listing 9 routes/+page.svelte



64

UTB ve Zliné, Fakulta aplikované informatiky

V ramci komponenty VideoSection jsou jednotlivé kategorie ziskdny z databdze pomoci

categorie.set () jsou zapsdny do lokalni proménné categories.

[ I R N N T

~Se

12

<script lang="ts">

import { onMount } from 'svelte';

import type { Category } from '$types/interfaces';

import { PUBLIC_VITE_API_ROOT } from '$env/static/public';
import { writable } from 'svelte/store';

const request_get = '/api/Admin/Categories/GetActiveCategories';
let categories = writable<Category[1>([1);

onMount (async () => {
const response = await fetch(PUBLIC_VITE_API_ROOT + request_get);
const data = await response.json();
categories.set(data);

</script>

<div clasg="scrollable-container"> )
i#each categories as video ?v1deo.1d)}
<div class="selection"> )

<button oncllck=1(§ => navigate("/marsGate")}

-~ class="play-btn"></button>

<di
é ass="video-card" ) )
style="background-image: url({video.imgSrc});"

<div class="video-text">
<h2>{video.name}</h2>
<p>{video.description}</p>
</div>
<h3>{video.duration}:00 min</h3>
</div>
</div>
</div>
{/each}
</div>

>
<div,cla§s=“vﬁde8—info”>
= e

Listing 10 VideoSection.svelte

Styl hlavni stranky je dale pozménén i pro mobilni zobrazeni pomoci CSS styld pomoci

O@media screen and (max-width: 768px)

5.5 Hra MarsGate

Logika a posloupnost hry jsou definovdny v souboru routes/marsGate/+page.svelte. V
tomto hlavnim souboru jsou jednotlivé levely importovany z oddélenych komponent a mé na

starost ndsledujiic funkcionality:

* Generovani ndhodného fun-factu
* Nastaveni a zobrazeni ndzvu aktudlniho levelu nad progress-barem

* Rizeni animace a hodnoty progress-baru



UTB ve Zliné, Fakulta aplikované informatiky 65

» Zprostfedkovani komunikace mezi jednotlivymi levely

async function handleLevelComplete() {
if ($state_game !== 7 && $state_game !== 6) {
getRandomFunFact () ;

state_game.update((n) => (n <77 ((w+ 1) as 1 | 2| 3] 4| 5] 6|
- 7) :m));

await tick();

progress.set($progress - 0.25 * $progress);

} setLevelName() ;
{#if $state_game === 4}
<FindSource_dnd onLevelComplete={handlelLevelComplete} />
{/if}
{#if $state_game === 5}
<CognitiveBias onLevelComplete={handleLevelComplete} />
{/if}
{#if $state_game === 6}
if <EndQuiz onLevelComplete={handleLevelCompletel} />
if

Listing 11 Navigace mezi levely

V kazdé komponenté levelu je vyuZita interni asynchronni funkce

handleLevelComplete (), kterd je vyvoldna udélosti onLevelComplete. Pfi jejim spusténi

1. vygenerovan novy fun fact (pokud jesté nebyl dosaZen konec hry),
2. inkrementovana hodnota state_game,
3. sniZena hodnota progress-baru,

4. aktualizovan nazev levelu.

Aktualizované hodnoty progress-baru a Cisla levelu jsou zdroven perzistentné uloZeny

podle logiky popsané v sekci ,,Perzistentni pamét’ ‘. Toto je zejména z diivodu, aby pfi ne-

chténém opusténi hry se hrd¢ mohl vratit na stejné misto.
5.6 Komunikace s backendem

Komunikace s REST API je v aplikaci realizovdna prostfednictvim nativni funkce fetch.

Volani API se rozliSuji na:

* verejné (nevyzadujici autorizaci),
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* chrdnéné (vyzadujici autorizaci — pouZité vyhradné pro administrativni operace, které

s Y 2z

jsou od herni ¢asti oddéleny).

Pro sjednoceni zdkladnitho URL vsech endpoint byla v konfiguraénim souboru . env de-
finovdna proménnd PUBLIC_VITE_API_ROOT. Tato proménnd je importovana do komponent

vyzadujicich data a slouZi k sestaveni adresy poZadavku na konkrétni endpoint.

const response = await fetch(PUBLIC_VITE_API_ROOT + get_category, {
method: 'GET',
headers: {
'Content-Type': 'application/json',
Accept: 'application/json'

s
Listing 12 Komunikace s API ve Svelte

5.6.1 Definice datovych rozhrani

Data ziskané pomoci API jsou ve formatu JSON. Aby vSak mohly byt dale pouzity, je po-
treba predem definovat objekt, ktery ocekdvame. Pro zjednoduseni a zajiSténi konzistence
dat nejen napfic¢ celou aplikaci, ale i mezi backendem a frontendem je vhodné definovat
tyto objekty na jednom misté. V rdmci této aplikace je tim mistem soubor interfaces.ts
uloZeny v adresafi src/types. V tomto souboru jsou obsazeny veskeré objekty, které jsou
v rdmci aplikace pouZity. Objekty mohou mit jako atribut jiny objekt. Napiiklad pro hru s

pfifazovanim manipulaticnich technik ke komentdiim je interface definovan takto:

export interface ManipulativeTextComments{
id:number;
comment : string;
username:string;
manipulativeMotivationId:number;
manipulativeMotivation: ManipulativeMotivation;
manipulativeExplanation:string;
manipulativeTextId:number;

export interface ManipulativeMotivation{
id:number; )
motivation:string,
definition:strin§;
manipulativeTextId:number;

Listing 13 Datova rozhrani

5.7 Perzistentni pamét’

Pro ukladéni informaci o hraci — konkrétné zvolené piezdivky, aktudlni irovné hry a hodnoty

progress baru — je vyuZivano perzistentni tloZisté zaloZené na localStorage. Pro jednot-
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nou spravu napric celou aplikaci je definovédna generickd funkce persisted<T>, umisténa v

souboru src/stores/app.ts:

import { writable, type Writable } from 'svelte/store';

1

2

3 function persisted<T>(key: string, init: T): Writable<T> {
4 let initial: T;

5 try {

6 const raw = localStorage.getItem(key);

7 initial = raw ? JSON.parse(raw) as T : init;

8

}catch {
9 initial = init;
10
i const store = writable<T>(initial);
12 store.subscribe((v) => {
13 try {
14 localStorage.setItem(key, JSON.stringify(v));
15 { catch {
16
17 5
18 return store;

3

21 export const nickname = persisted<string>('nickname', '')
6 |7

2 export const state_game = persisted<l | 2 | 3 | 4 | 5
~ >('state_game', 1);
3 export const progress = persisted<number>('progress', 100);

Listing 14 Perzistentni pamét’ - definice

Pti spusténi aplikace se nejprve provadi pokus o nacteni existujicich hodnot z
localStorage; pokud nejsou nalezeny nebo nastane chyba, pouZiji se prednastavené hod-

noty. Kazda zména store je okamZité serializovdna a uloZena zpét.

Pro ¢teni ¢i zépis je nutné importovat prisluSny store a vyuzit jeho metody:

import {progress } from '$stores/app';

// Nastavent hodnoty progress
progress.set($progress - 0.25 * $progress);

// Vymazdni hodnoty z paméti
localStorage.removeltem('progress');

® N oOU B W —

Listing 15 Perzistentni pamét’

5.8 Administrativni é¢ast

Pro spravu dat a obsahu jednotlivych her bylo vytvofeno administritorské rozhrani, do kte-
rého maji piistup pouze prihldseni uzivatelé s roli Admin, nebo Editor. V této Casti je mozZné
dil¢i ¢asti jednotlivych kol mazat, upravovat nebo je pridat. Konfigurace je ddle popsana

v kapitole Bezpecnost reSeni.
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VYTVORIT OTAZKU

Vypliite prosim nize uvedeny formulaF pro vytvoreni nové otazky s
odpovédmi.

Otazka

Jaka mize byt jedna z hlavnich motivaci pro $iteni dezinformaci?

Kategorie
MarsGate v
Odpovédi
Lidé cht&ji ifit dobro Spravné? [ | [T

Pomoc lidem Iépe se orientovat ve védé ~ Spravné? [ [SHRues

Pro vytvoreni chaosu a strachu Spravné? Odstranit

Pfidat odpovéd’
Vytvofit otazku

Obrazek 5.2 Administritorsky pohled

(Zdroj: vlastni)

5.9 Implementace konkrétni hry

5.9.1 Drag-and-drop - kognitivni zkresleni

Komponenta dnd_board.svelte byla vytvofena pro implementaci drag & drop hry zamé-
rené na kognitivni zkresleni. Jako vstup pfijima pole columnItems, které obsahuje metadata

o sloupcich a polozkach (viz obr. 3.11 ,,Pfifazeni piikladi‘).

Funkce handleDndConsiderCards a handleDndFinalizeCards zajiSt' uji spravnou ak-
tualizaci poradi polozek béhem pretahovdni. Ovéfeni spravnosti pfifazeni probihd ve funkci
checkDropZones, kterd je vyvoldna stiskem tlacitka ,,Zkontrolovat®. Pokud jsou vSechny
polozky prifazeny spravné, aktivuje se callback onAl1Correct, kterym je rodicovskd kom-
ponenta informovédna o uspéSném dokonceni ukolu. V kédu se odliSuje logika pro sloupec
s id examples, to je pravé pro sloupec, ktery slouzi hraci jako vybér - na zacatku hry jsou
zde umistény vSechny piiklady, které maji byt pfifazeny. V obrazku niZe je tento sloupec

examples pojmenovany Doplii priklad k definici.
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Dopln priklad k definici

Lidé si pamatuji stereotyp, podle kterého jsou elity spojeny se zlymi umysly jako
napriklad touha po bohatstvi. Pokud by Ivan misto elit psal o zahradkafich, asi nikdo by
mu neveéril.

Lidé si spojili Ivanovu fotku s prostfedim Marsu, protoze to vypadalo podobné. Na obrazku
jsme mohli vidét prosttedi, které odpovida obecné predstavé o této planeté.

I kdy? sledujici pozdé&ji zjistili, Ze jde o dezinformaci, zdstal jim pocit: ,néco o misi na
Marsu jsem nékde slysel..."

Kotveni

Obrazek 5.3 Konkrétni priklad implementace drag-and-drop

(Zdroj: viastni)

<script lang="ts'">
import { flip } from 'svelte/animate';
import { dndzone } from 'svelte-dnd-action';
import { onMount } from 'svelte';
import '../styles/04_dnd.css';

export let columnItems: ColumnItem[] = [];
export let onAllCorrect = (msg: string) => {};

const flipDurationMs = 200;

function checkDropZones() {
let allCorrect = true;

columnItems = columnltems.map((column) => {
if (column.id !'== 'examples') {
if (
column.items.length !== 1 ||
column.items[0] .name.trim() !== column.correct_example.trim()

S0w wou b W N —
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o

)
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gllCorrect = false;

return { ...column, card_error: true };
} else {

} return { ...column, card_error: false };

SN
PSRN

return { ...column, card_error: false };

3

S
3
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R = 30

w
@

N
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if (allCorrect) {
onAllCorrect( o L ) i .
'VSechny odpovédi jsou spravné! Jsi pripraven pokracovat dal?'

b

W WL W
[ AG R

}

}

function handleDndConsiderCards(cid: number | string, e) {
const colldx = columnItems.findIndex((c) => c.id === cid);

)
o

columnItems[colIdx].items = e.detail.items;
columnItems = [...columnItems];

w
°

h

function handleDndFinalizeCards(cid: number | string, e) {
const colldx = columnItems.findIndex((c) => c.id === cid);
columnItems[colIdx].items = e.detail.items;
columnItems = [...columnItems];

AR B A
wm B W N

NS
~No

</script>

BB
o

Listing 16 Drag-and-drop implementace
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V HTML casti komponenty se pomoci bloku
{#each columnItems as column (column.id)} postupné generujijednotlivé karty <div

class="cardy. Na kazdou kartu je aplikovdna animace

animate:flip= duration: flipDurationMs a-v pfipadé,Ze column.card_error

ma hodnotu true — také tfida card-error, kterd vizualné zvyrazni chybna pfirazeni.
V hlavicce karty se zobrazuje ndzev column.name.

V téle karty nasleduje element <div class="dropzoney, do kterého direktiva use:dndzone=
items: column.items, flipDurationMs, type: ’cards’ vkldd4 poloZky z pole column.items.
Udalosti on: consider a on:finalize volaji funkce
handleDndConsiderCards a
handleDndFinalizeCards, jez upravuji pole columnItems a tim zajiSt'uji reaktivni pfe-
kresleni. Uvnitf této zony je pak dalsi blok {each column.items as item (item.id)},

ktery vykresli kazdou poloZku jako <div class="card-item» s animaci f1ip.

Za vSemi kartami je umisténo tlacitko
<button on:click={checkDropZones}>Zkontrolovat</button>, které pfi kliknuti spusti

findlni ovéfeni spravnosti pfifazeni ve funkci checkDropZones ().
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{each columnItems as column (column.id)}
<div class="card"
animate:flip={{ duration: flipDurationMs }}
class:card-error= {column card_error}>
<div class="card-header">
column.name}
if column.definition}
<p class="definition- tooltip"><strong>zobrazit

< definici</strong></p>
<p class="form-select" 1d="hidden">
{column.definition}

</p>
H{/if}
</div>
<div class="card-body">
<div
class="dropzone"
class:incorrect={column.card_error}
use:dndzone={{ items: column.items, flipDurationMs, type:
& 'cards' }}
on:consider={(e) => handleDndConsiderCards(column.id, e)}
on:finalize={(e) => handleDndFinalizeCards(column.id, e)}>
{each column.items as item (item.id)}
<div class="card-item" animate:flip={{ duration:
- flipDurationMs }}>
{item.name}
</div>
{/each}
</div>
</div>
</div>

{/each}

<button class="check-btn" on:click={checkDropZones}> Zkontrolovat
—~ </button>

Listing 17 Drag-and-drop zobrazeni
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6 BEZPECNOST RESENI

V kontextu této aplikace je nutné zajistit, aby neoprdvnéné pozadavky nebyly schopné ménit
obsah hry ani pfistupovat k chranénym dattim. Veskera hra i administrativni rozhrani komu-
nikuji se serverem prostiednictvim REST API, proto musi byt endpointy pro zapis, dpravu i

mazani dat adekvatné zabezpeceny.

6.1 Zabezpeceni dat

Pro zabezpeceni REST API bylo zvoleno ovérovani na bazi JWT (JSON Web Token) a

vychozi middleware ASP.NET Core pro autentizaci a autorizaci.

6.1.1 JWT Token

JWT token je v HTTP hlavi¢ce Authorization: Bearer <token> zasildn pti kazdém po-

Zadavku na chranéné endpointy. Token obsahuje:

* Header — identifikuje pouzity algoritmus (HS256) a typ tokenu (JWT).
* Payload — obsahuje claims, naptiklad

— sub (uZzivatelské ID),
— role (uZivatelskd role: Admin, Editor),

— exp (Cas vyprSeni platnosti tokenu).

* Signature - HMAC SHA-256 podpis nad Base64Url(header) a Base64Url(payload)

spolecné se sdilenym tajnym klicem. [37]

Platnost tokenu je omezena na limitovany pocet minut (konfigurovano na strané serveru). Po
vyprSeni platnosti je vyZadovano nové prihlaseni.

6.1.2 Serverova konfigurace

V souboru Program. cs byla autentizace a autorizace zprovoznéna pomoci nésledujici kon-

figurace:
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builder.Services.AddAuthentication(x =>

x.DefaultAuthenticateScheme = JwtBearerDefaults.AuthenticationScheme;

x.DefaultChallengeScheme = JwtBearerDefaults.AuthenticationScheme;

x.DefaultScheme = JwtBearerDefaults.AuthenticationScheme;
%).Adethearer(x =>

var jwtKey = builder.Configuration["Jwt:Key"];
if (string.IsNullOrEmpty(jwtKey))
{

throw new ArgumentNullException(nameof (jwtKey),
"JWT secret key is not configured."g;

}
¥.TokenValidationParameters = new TokenValidationParameters

ValidIssuer = builder.Configuration["Jwt:Issuer"],

ValidAudience = builder.Configuration["Jwt:Audience"],

IssuerSigningKey = new SymmetricSecurityKey(
Encoding.UTF8.GetBytes (builder.Configuration["Jwt:Key"])

Validatelssuer = true,
ValidateAudience = true,
Validatelifetime = true,
ValidateIssuerSigningKey = true

};
19K

builder.Services.AddAuthorization();

Listing 18 Autentizace a autorizace

Po této konfiguraci se poZadavky na chranéné endpointy oznaci atributem [Authorizel

nebo konkrétni roli [Authorize(Roles = "Admin,Editor")]. [38]
6.1.3 Klientska konfigurace

Pro spravné pfidani autorizacniho tokenu do HTTP pozadavki ve SvelteKit byl vyuZit sou-
bor hooks.server.ts, ktery umoZiiuje globdlni manipulaci s pfichozimi pozadavky a od-
chozimi odpovéd mi.

Pokud aplikace komunikuje s API vyZadujicim autentizaci pomoci tokenu uloZeného v
cookies, je nutné zajistit, aby byly cookies zahrnuty v kazdém pozadavku. Toho bylo dosa-
Zeno nastavenim mozZnosti credentials: ’include’ pii voldni fetch.

Pii kazdém nacteni stranky — resp. pii prichodu souborem +layout.server.ts — se
vold endpoint GetUser. Ten na zdkladé ptilozeného JWT tokenu vraci informace o uZivateli,

zejména jeho prezdivku a roli.

6.2 CORS

v

Pro bezpeénou komunikaci mezi frontendem (béZicim na localhost: 5173 nebo pozdéji re-
alné doméné) a backendem byl nakonfigurovdan CORS tak, aby byly povoleny pouze pfedem

definované pivody:
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builder.Services.AddCors(options =>

{
options.AddDefaultPolicy(builder =>
builder.WithOrigins( "")
.AllowAnyHeader ()
.AllowAnyMethod () ;
s
s

Listing 19 CORS

WithOrigins — povoleny pouze konkrétni domény front-endu specifikované v uvozov-

kach.

AllowAnyHeader — front-end mtize odesilat libovolné HTTP hlavicky (vCetné ‘Au-

thorization®).

AllowAnyMethod — podporovéiny vSechny HTTP metody (GET, POST, PUT, DE-
LETE).

AllowCredentials — povoleno zasildni cookies a autorizace pies hlavicku. [39]

Timto postupem je zajiSténo, Ze k API maji pfistup pouze autorizovani klienti a Ze kazdy

pokus o zdpis ¢i mazani dat musi byt proveden s platnym JWT tokenem.
6.3 Politika hesla a jeji ovérovani

Pro zajisténi bezpecnosti uZivatelskych tGcti byla definovdna minimdlni politika sloZitosti
hesla. I kdyZ je registrace v soucasné verzi dostupna pouze pro administratory, bylo nutné
zajistit, aby zvolend hesla odpovidala stanovenym bezpecnostnim kritériim. Politika je v

aplikaci prosazena dvojim zplisobem — na serveru i na klientovi.

Na serverové strané je pouZita standardni konfigurace ASPNET Identity, kterd vyZaduje:

alespon 10 znakd (RequiredLength = 10),

minimdlné jednu &islici (RequireDigit = true),

velké a malé pismeno (RequireUppercase a RequireLowercase),

specidlni znak (RequireNonAlphanumeric).
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builder.Services.Configure<IdentityOptions>(options =>
options.Password.RequireDigit = true;
options.Password.RequiredlLength = 10;
options.Password.RequireNonAlphanumeric = true;
options.Password.RequireUppercase = true;
options.Password.RequirelLowercase = true;
options.Password.RequiredUniqueChars = 1;
options.User.RequireUniqueEmail = true;

I
Listing 20 Konfigurace politiky hesla na serveru (ASP.NET Identity)

Soucasné je na klientské strané implementovan modul priibézné kontroly sily hesla. UZi-
vatel je béhem zaddvani informovan o tom, jaké podminky jesté musi splnit (pocty znakd,
typy znaki). Tento okamzity feedback pomaha zabranit situacim, kdy by server heslo kvili

nedostatecné slozitosti odmitl az pfi odeslani formulére.

Heslo

Zvolte silnéjsi heslo

Mala pismena
Velka pismena
Cislo

Symbol

Obrazek 6.1 Pribézna kontrola sily hesla na klientovi (zdroj: vlastni)

Diky této kombinaci serverové politiky a klientské vizudlni zpétné vazby je zajiSténo, ze

do systému jsou prijimédna pouze silnd a bezpecnd hesla.
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7 MOZNOSTI PUBLIKACE

Sprava verzi obou ¢ésti (frontend i backend) byla realizovédna v repozitafich na GitHubu. Pro
zajisténi kontinudlni integrace bylo vyuZzito GitHub Actions, kde je nakonfigurovan work-

flow, které pri kazdém ,,pushi“ do hlavni vétve provadi:

e instalaci a ovéreni zavislosti,
* kompilaci a build aplikace,
* v budoucnu i nasazeni na cilové prostredi.

7.1 Backend (NET Web API)

z ¥ 2z

Pro nasazeni serverové ¢4sti byly identifikovany dvé hlavni moZnosti:

7.1.1 Platforma jako sluzba (PaaS)

Vysledny build aplikace se jednodusSe publikuje na hostitelskou PaaS platformu (napf. Azure

App Service, AWS Elastic Beanstalk nebo Google App Engine), kter4:

* zajisti automatické vytvoreni a spravu serverovych instanci,
* poskytne predkonfigurované HTTPS certifikity, monitoring a logovani,
* umozni horizontdlni i vertikdlni Skédlovani bez dalsi konfigurace.

7.1.2 Kontejnerizace

Aplikace miZe byt zabalena do Docker kontejneru a nasazena bud’ na vlastni VPS, nebo do

orchestritoru (napf. Kubernetes), kde:
* je zajiSténa konzistence prostiedi napfi¢ vyvojem a produkct,
* jsou automaticky provadény rolling updates, health-checky a autoscaling,

* vyzaduje se vSak sprava registri, siti a idrzba clusteru. [40]
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7.1.3 Vybrané reseni

Pro tento projekt byla zvolena varianta PaaS s AWS Elastic Beanstalk, kterd nabizi nejrych-
lej$i spusténi a nejmensi rezii spravy infrastruktury. Toto feSeni jiz bylo zkuSebné implemen-
tovano a je funkcni.

Kratky postup nasazeni:

1. Nastaveni Gétu: Nejprve je potieba v AWS konzoli vytvorit ucet, aplikaci, pridat

sprdvnd prava a napojit na databazi.
2. Build: dotnet publish -c Release -o ./publish
3. Inicializace Elastic Beanstalk: eb init (volba platformy .NET Core, region)

4. Vytvoreni a deploy: eb create <env> ndsledované eb deploy

Vysledna aplikace je zpfistupnéna na vefejné URL, pficemz AWS zajist'uje provisioning,

load balancing i automatické Skalovani. [41]

7.2 SvelteKit frontend

7.2.1 Rezimy vykreslovani frontendové aplikace

Frontendova aplikace zaloZend na SvelteKit miZe byt nasazena ve dvou zédkladnich reZi-
mech: jako Cisté SPA (Single-Page Application) nebo s podporou SSR (Server-Side Ren-
dering). Volba rezimu zavisi na konkrétnich pozadavcich na SEO, bezpecnost prace s coo-
kie/jwt a typu routovani. [42] [43]

Single-Page Application (SPA) V rezimu SPA jsou vSechny stranky predavéany klientovi
jako statické soubory a veSkerd navigace 1 nacitani dat probiha na strané prohliZzece. Tento

reZim je idedlni, pokud:

* velka ¢ast Ul pouZziva klient-side fetch v onMount,

* neni vyZadovana primarni optimalizace pro vyhledavace (SEO),

* neprobihd validace cookie nebo JWT na serveru pred prvnim vykreslenim.

Konfigurace SPA v svelte.config. js:
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import adapter from 'Gsveltejs/adapter-static';

export default {
kit: {
adapter: adapter({
fallback: 'index.html',
)strict : false

S © N R W

}
};

Aplikace je pak nasazena jako staticky web (Netlify, GitHub Pages, Vercel apod.), kde

poskytovatel zajist uje CDN, HTTPS a fallback na index.html pro nezndmé cesty.

Server-Side Rendering (SSR) Ve SSR rezimu je HTML generovdno na serveru pro

kazdy pozadavek, coZ umoZiuje:
* nacitini a validaci uZivatele v +1layout . server.ts pred prvnim vykreslenim,

 zabezpecené Cteni cookie/JWT na serveru,

* podporu dynamickych rout s pfimym voldnim server-side load funkci nebo endpoints

(napf. src/routes/admin/[...]).

Pro SSR miiZe byt pouZit napt. adapter Node.js:

import adapter from '@sveltejs/adapter-node';
export default {
kit: {
adapter: adapter()

B Y N N N N

};

Nasazeni probihd jako béZna Node aplikace na Vercel, Render, Heroku nebo jako edge-

funkce, pricemz server zajist'uje jak statické assets, tak API endpointy. [44][42]
7.2.2 Vybrané reseni

Vzhledem k tomu, Ze je v +1ayout . server.ts provadéno ¢teni cookie a voldni API pro na-
Cteni uzivatele a navic jsou poZadovany dynamické administraéni routy s server-side loadin-
gem, je pro tuto implementaci vhodnéj$i SSR rezim. Zvolenim napft. @sveltejs/adapter-vercel
(nebo @sveltejs/adapter-node) by méla byt zajiSténa bezpecna inicializace session, op-

timalizace pro SEO a mozZnost piimé obsluhy serverovych endpointd z jednoho procesu.
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8 BUDOUCI VYVOJ

Aplikace byla prezentovédna zastupciim spolku, kteff ji prijali s velmi pozitivni zpétnou vaz-
bou. V prvni fazi po zvefejnéni bude provedeno interni testovani, jehoZ cilem je odhalit
a odstranit pfipadné nedostatky. Zaroven bude doladéno UI pro riizné platformy a velikosti
obrazovek. Pokud nebudou zjistény kritické chyby, bude testovani roz§ifeno na tcastniky pfi-
pravovanych workshopt, ¢imz se ziska $irSi spektrum uZivatelskych poznatkd. Na zaklade
vyhodnoceni sesbiranych podnétti a implementaci potiebnych tprav bude aplikace uvolnéna

jako findlni produkt.

Pro zlepSovéni hernitho zaZitku je ve hfe implementovan mechanismus zpétné vazby, ktery
umoZziiuje hra¢lim po dokonceni urovné ohodnotit obsah, obtiZnost a typ ukoli. Tato data
poslouzi k upravé scénaiti, pridani novych hernich prvkl nebo sniZeni, pfipadné zvyseni
sloZitosti.

Z hlediska kvality kédu je planovano doplnit jednotkové a integracni testy jak na strané
serveru (xUnit, Moq pro sluzby a kontrolery), tak na strané klienta (Svelte Testing Library,
pfipadné Playwright pro end-to-end testy). CI/CD pipeline v GitHub Actions bude v takovém
pripadé rozsitena o fazi spousténi testil, aby bylo mozné vcéas odhalit chyby.

V piipadé zpfistupnéni registrace i béZnym uzivatelim bude potfeba implementovat ové-
feni e-mailové adresy zaslanim potvrzovaciho e-mailu, funkci zmény hesla v profilu a ob-

novu hesla pomoci jednordzového tokenu.

Dalsimi moznymi rozsifenimi jsou zavedeni monitoringu a analyzy chovéni uZivatell a

postupné rozsifovani herniho obsahu o nové trovné.
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ZAVER

V této préci se podafilo implementovat vyukovou aplikaci zaméfenou na podporu medi-
alni gramotnosti. Diky intenzivni spoluprici s neziskovou organizaci Zvol si info, ktera se
podilela na vyvoji pfibéhu i odborném ovéreni obsahu, se podafilo vytvorit nastroj, ktery
uzivatelim zprostfedkovava osvédcené metody ovérovani zdrojii a informaci online.

V teoretické C4sti byly popsdny a analyzovany prototypy, ze kterych byl vybran prototyp
vytvoreny Viktorii Kolesarovou na fakulté¢ medidlni komunikace Univerzity TomasSe Bati.
Nésledné prace predstavila prehled zakladnich technologii webového vyvoje — HTML, CSS
a JavaScript — a popisovala moderni frameworky, z nichZ pro frontend byl zvolen Svelte a

pro backend ASP.NET Core Web API.

s W 2 2N 2

Prakticka ¢ast pfinasi detailni popis ndvrhu a implementace aplikace. Jsou zde specifiko-
vany herni mechanismy a ¢tyfi vyukové urovné pribéhu MarsGate, zplsoby fizeni herniho
toku, interakce s hrd¢em a integrace s API pro ukladdni dat. Vyvoj backendu zahrnoval ndvrh

RESTful rozhrani a autentiza¢niho modulu.

Aplikace Klamdrium v soucasné fazi obsahuje iivodni modul MarsGate, ktery na zakladé
analyzy faleSného facebookového prispévku seznamuje hrace s principy kritického mysSleni.
Pred findlnim nasazenim bude nutné provést rozsdhlejsi uzivatelské testovani a na zdkladé
ziskané zpétné vazby piipadné upravit herni mechaniky i obsah scénédii. Rovnéz je v planu
rozsiteni o dalsi pribéhové linie a implementace vicetiroviiového monitoringu pokroku uZi-

vatele.
Véiim, ze diky dalsi spolupréci se spolkem Zvol si info a pldnovanému pilotovému ové-
feni v redlném provozu bude Klamarium publikovédno jako edukacni néstroj, ktery pfispéje

ke zvySeni medidlni gramotnosti $ir§{ vefejnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al uméld inteligence

API Application Programming Interface — aplikacni programové rozhrani

ASP.NET Active Server Pages .NET (platforma pro vyvoj webovych aplikaci)

AJAX Asynchronous JavaScript and XML — technika pro asynchronni nac¢itani dat

CSS Cascading Style Sheets — kaskddové styly pro definici vzhledu webu

CORS Cross-Origin Resource Sharing — pravidla pro sdileni zdrojii mezi doménami

CRUD Create, Read, Update, Delete — zakladni operace nad daty

DI Dependency Injection — princip vkladani zévislosti do tfid

DOM Document Object Model — model dokumentu pro manipulaci s HTML

DRY Don’t Repeat Yourself — princip neopakovani kédu

EF Core Entity Framework Core — ORM framework pro .NET

HTML  HyperText Markup Language — znaCkovaci jazyk pro webové stranky

HTTP HyperText Transfer Protocol — protokol pro pienos webovych stranek

HTTPS  HTTP Secure — zabezpeceny HTTP

JWT JSON Web Token — standard pro pfenos autentizacnich uidaji

JSON JavaScript Object Notation — format pro vyménu dat

MVC Model-View-Controller — architektonicky vzor rozdéleni aplikace do tfi vrstev

MVT Model-View-Template — architektonicky vzor pouZzivany v Django

PaaS Platform as a Service — cloudovy model, poskytovatel spravuje infrastrukturu i
runtime

REST REpresentational State Transfer — architektura pro navrh HTTP API

SSR Server-Side Rendering — vykreslovéni strdnek na serveru
SPA Single-Page Application — aplikace béZici jako jedna strdnka
Ul User Interface — uZivatelské rozhrani

UX User Experience — uZivatelska zkuSenost

VDOM  Virtudlni DOM
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SEZNAM PRILOH

PRILOHA P I: Frontend aplikace Klamérium

PRILOHA PII:  Backend aplikace Klamdrium



PRILOHA P I: FRONTEND APLIKACE KLAMARIUM

Slozka Deepfake_frontend obsahuje Svelte projekt s implementaci klientské ¢asti aplikace.



PRILOHA P II: BACKEND APLIKACE KLAMARIUM

Slozka Deepfake_backend obsahuje ASP.NET Web API projekt s implementaci serverové

Casti aplikace.
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