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ABSTRAKT

Prace se zabyva zalohovanim dat. Jednotlivé kapitoly prvni ¢asti jsou vénovany prehledu
nejpouzivanéjSich médii, technologii i pfistupi k zalohovani. Prakticka ¢ast je vénovana
posouzeni konkrétniho ptipadu zalohovani, jeho zhodnoceni a navrzeni zlepSeni
v prostiedi operacnich systémi Windows XP a Windows Vista. VEetné porovnani rliznych

softwarovych feseni.

Kli¢ova slova: zalohovani, média, emulace, migrace, Windows XP, Windows Vista

ABSTRACT

The Bachelor’s thesis is focused on data backup. Individual chapters of the first part are
devoted to the summary of the most widely used media, technologies as well as access to
backup. The practical part deals with the assessment of a specific backup case, its
evaluation and improvement suggestion in the area of operating systems Windows XP and

Windows Vista. It includes comparison of various software solutions.

Keywords: backup, media, emulation, migration, Windows XP, Windows Vista
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UvVOD

V pocitacové terminologii se formaln¢ udava, ze jeden bit je jako Cislice dvojkové Ciselné
soustavy jednotkou informace neboli nejmen$im samostatné existujicim mnozstvim
informace. Informace pro nés predstavuji surovinu, ze které se tvoii data. Nas svét je na
informacich zavisly, ¢asto se hovoii o informa¢nim véku. Toto souslovi ma ziejmé
naznacit, ze informace zacinaji byt to nejcenné€j$i, co mame, tedy pro nasi spolecnost to
nejdulezitéjsi.

Driivéjsi dobu, myslime tim epochu pied ndstupem pocitacii, mizeme z hlediska Sifeni
informaci rozd¢lit na dobu pfed vynalezem knihtisku a po ném. Pfed jeho vynalezenim se
informace musely $ifit ruénim opisovanim, kopii tedy existovalo malo, bylo snadné o n¢
pfijit a mnohdy nejen o né, ale i o celé dilo — tedy o zdroje informaci. Po nastupu knihtisku
bylo natolik snadné vyrobit kopii, Ze hrozba ztraty takto zaznamenané¢ho cenného pramene

myslenek byla vyrazné sniZzena.

Audio a video ziznamy na paskdch, kazetich, disketach i1 vesSkera magneticka,
magnetooptickd a optickd media, CD, ¢ipy dovolily dfive netuSené moznosti zaznamu
informaci neboli dat, ale také jejich snadnou ztratu. Ztratit néco, co ve své podstaté neni
hmotné, je vice nez snadné. Musime se smifit ze skutecnosti, ze ztratam dat zabranit nelze.
Ale diky tomu, ze elektromagneticky zaznamenana data jsou kopirovateln4, mizeme v co
nejvetsi mite zabranit nasledkim.

Tato prace se zabyva zabranénim ztraty dat metodou jejich zalohovani. Problematika je to
vSak natolik obsahla, ze nebylo a ani nemohlo byt cilem prace vytvofit kompletniho
privodce dané oblasti. Snahou bylo shrnout zakladni metody i principy a navrhnout vlastni

feSeni pro konkrétni nehomogenni pocitacovou sit’.
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I. TEORETICKA CAST
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1 VYMEZENI POJMU ZALOHOVANI

Zaloha je kopie urcit¢é mnoziny dat. V idedlnim piipadé je tato kopie pofizena v takové
podobé, v jaké se nachazi v daném casovém okamziku. Je to centralni bod systému
ochrany dat. V dobie spravovanych informacnich systémech jsou zalohy uschovany mimo
fyzicky dosah primarnich dat, a to obvykle na datové pasce nebo vyménném médiu, takze

pti pfipadném poSkozeni primarnich dat ziistane zaloha nepoSkozena. [1]

Ruku v ruce se zdlohovanim jde archivace. Oba procesy se mohou prolinat, ale obecné
spociva rozdil v tom, ze pfi zalohovani vznikne kopie dat a ta ziistane na stejném mistg,
zatimco kopie je odnesena do jiné lokality. Tento proces je provadén zejména z divodu
bezpecnosti — pro moZnou obnovu dat v piipadé vypadku primarniho ulozisté. Oproti tomu
pii archivaci nevznika kopie dat, ale data jsou odsouvéna na jiné typy uloziSt’ s niz$imi
provoznimi néklady. [2] Rozdil je tedy v pouzitelnosti — do archivu patii dokoncena prace,
u které klademe vétSi diraz na trvanlivost zdznamu, naproti tomu u zalohy na rychlost

obnovy dat.

Pti zalohovani dat se ¢asto vyuziva komprese. Komprese dat je ve své podstate algoritmus,
ktery data uréitym zplsobem zkomprimuje tak, aby pozd¢ji mohla byt dekompresnim
algoritmem obnovena. Nejdilezitéjsi charakteristikou kompresni techniky je jeji
bezztratovost nebo ztratovost. Pfi bezztratové kompresi se neztraceji Zadnd data. Jeji
prednosti je, ze ziskdme presny duplikat ptivodniho souboru, nevyhodou nepfili§ vysoky
pomér komprese. Zde mizeme uvést napt. Huffmanlv kéd pro bezztratovou kompresi
textu nebo kdédovani RLE (Run-length encoding) vhodné pro data s dlouhymi sekvencemi
monoténnich hodnot. Pfi ztratové kompresi se snizuje kvalita souborli, coz je pfijatelné
(n¢kdy 1 vyhodné) jen v n€kterych aplikacich napt. v pocitatové grafice, nebo pfi praci s

video 1 audio zdznamem.
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2 VYZNAM ZALOHOVANI

Primérnim divodem zéalohovani dat je vytvareni identickych a na originale nezéavislych
kopii dulezitych dat, vétSinou pro piipad problémt s origindlnim ulozistém dat ¢i
pocitatem na némz byla data vytvotrena. Typickymi piiklady problémti mohou byt fyzicka
selhani pevnych diskt, zhrouceni opera¢niho systému, Spatna rozhodnuti lidské obsluhy,
diasledky ¢innosti Skodlivého pocitacového viru nebo i vlivy pfirodnich zivla jako je pozar,

povoden ¢i zasah blesku.

Pro vétsinu lidi predstavuje zalohovani dat slozité a zbytecné zdrzovani, jez je dobré pro
slozité firemni €1 bankovni systémy. Neuvédomuji si, Ze s pronikdnim pocitacti do naSeho
Zivota se stale vice stupiiuje zavislost nejen na nich, ale zejména na datech. I bézny ¢lovek,
jenz na prvni pohled na svém osobnim pocitac¢i nema zadnd dulezitda data, bude
v kone¢ném dusledku vic postradat ztratu napiiklad neopakovatelnych snimkt déti nez
ztratu fotoaparatu, ktery pravé naopak, na rozdil od fotografii, ztraci Casem svou hodnotu.
V pfipad€¢ firem a organizaci maji data nezpochybnitelné¢ vétSi hodnotu nez samotné

pocitacové vybaveni.

Ztrata dat tedy miize mit katastrofalni vliv na existenci firmy nebo organizace. Podle
vyzkumu University of Texas Center for Research on Information Systems 50 % firem jez
ztrati data, jiZ znovu nezahdji svou ¢innost, 90 % ukon¢i svou ¢innost béhem dvou let. [3]
Ziejmé tedy, i kdyZ nedojde ke ztrat¢ dat klientd, je natolik snizena diveéryhodnost firmy,

ze se od ni klienti ¢i zdkaznici odvraceji.

Vydavatelstvi IDG provadi dlouhodoby prizkum mezi ¢eskymi firmami a organizacemi,
které patfi mezi predplatitele casopisu Computerworld. V roce 2006 se nenaSel Zadny
subjekt, jehoz data by nebyla néjak zdlohovand. Ze ziskanych dat vyplynulo, Ze se ve
vsech sledovanych organizacich Ize setkat s kombinaci zptsobii a technologii pofizovani

zaloh, obvykle dvéma az tfemi. [4]
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3 VOLBA VHODNEHO MEDIA

Jako prevence se data ukladaji na tzv. zalozni média. Jejich volba neni jednoducha.

3.1 CDaDVD

Jako nejjednodussi se mohou jevit CD a DVD nosice. Jsou jednoznacné financné
nejdostupnéjsi, proto se jim budeme vénovat vice do hloubky. CD (Compact disc) je
opticky disk uréeny pro ukladani digitalnich dat. Data jsou uloZena ve stopach na jedné
dlouhé¢ spirale zac¢inajici ve stiedu média, ktera se postupné rozviji az k okraji. Pro Cteni se
pouziva laserové svétlo s vinovou délkou 785 nm. NejbéZnéjsi kapacita je 700 MB. U
DVD (ptvodné Digital Versatile Disc) se data ukladaji pod povrch do jedné nebo dvou
vrstev ve stopé tvaru spiraly (jako CD). Pro ¢teni dat se pouziva laserové svétlo s vinovou
délkou 660 nm, tedy krat$i nez v ptipad¢ CD; to je jeden z diivodu jejich vyssi kapacity.
Stejné tak pfi¢ny odstup stop je mensi - 0,74 pm oproti 1,6 um u CD. Kapacita zavisi na

poctu vrstev a stop — ta minimalni piedstavuje 4,7 GB.

Ani jedna z téchto technologii neni pro dlouhodobé zalohovani upln€¢ vhodna. Vyrobci sice
maji testy, které demonstruji Zivotnost okolo 100 let, ale jedna se o zkousky diskl
uskladnénych za urcitych klimatickych podminek. Navic kazdé pouziti média zkracuje

jeho zivotnost, stejné tak vystaveni prachu, koufi, slune¢nimu svétlu atd.

Na internetu lze nalézt mnoho testl a informaci, ale vétSinou jde o texty propagacniho
charakteru, nebo naopak o amatérské testy. Zcela mimotadné (rozsahem i kvalitou)
srovnavaci testy si nechala provést Narodni knihovna CR. Analyza byla provedena na
vzorku vice nez 10 000 CD médii. Béhem testovani odbornici zkoumali vliv prostiedsi,
zv1asté vlhkosti, kysliku a svétla. Z vysledkii vyplynulo, Ze teplota, vlhkost ¢i svétlo nejsou
nejkriti¢téjSimi parametry zivotnosti CD. Na starnuti ma nejvétsi vliv pocatecni vybér a
technologické vlastnosti média a zejména zptsob zachazeni s médiem pii prehravani dat.
Vysledky byly v mnoha ohledech zajimavé. Pirekvapivé nebyla nalezena Zadna zavislost
mezi znackou a kvalitou coz vyplyva ze situace, ze na bézném trhu tvoii znacku prodejce a

ne vyrobce. [5]
Pti ukladéani dat na CD tedy znalci doporucuji postupovat nasledovné:

1. PouZivat zdsadné¢ média v soucasnosti typu ,suprgreen®, u nichZ je vyrobcem
divéryhodné garantovana kvalita (pfedevSim analogové vlastnosti a zakladni

chybovost).
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2. Provadét vzdy dva zdznamy, ukladat je na nezavisla tloziste.

3. Média pro zaznam dat kontrolovat.

4. Stav médii ulozenych v archivu pravidelné kontrolovat na reprezentativnim vzorku
archivovanych diskd.

5. V ptipad¢ signifikantniho poklesu kvality archivovanych diskii provést v¢as piepis

celého archivu na nova média.

Obecné vzato nejde pii zalohovani na tato média o bezpecné a sofistikované metody. Miize
jit ale o vhodny doplnék. Bohuzel standardni mechaniky neumoziuji Zadnou automatizaci

— to nas odkazuje na mensi objemy dat.

3.2 Blu-ray a HD-DVD

Blu-ray je opticky disk slouzici k ukladani digitalnich dat. Data se ukladaji ve stop¢ tvaru
spiraly 0,1 mm pod povrch disku, pfi¢ny odstup stop je 0,35 um. Pro ¢teni diskti Blu-ray se
pouziva modrofialové laserové svétlo s vinovou délkou 405 nm. Technologii vyvinula
firma Sony a podilela se na ni také napt. firma Philips. Tak jako CD ma i blu-ray disk
primér 12 cm, v mensi variant¢ 8 cm a tloustku 1,2 mm. Disky umoziuji zdznam dat
s celkovou kapacitou az 25 GB u jednovrstvého disku, 50 GB u dvouvrstvého az po 80 GB
u oboustranné varianty. Diky umisténi zdznamu 0,1 mm pod povrch je mozné vyrobit
hybridni disk s DVD i Blu-ray zdznamem na jedné strané disku. Cteci zafizeni pro disky

Blu-ray jsou vyvijena s ohledem na kompatibilitu s CD a DVD. [6]

HD-DVD je konkuren¢ni format vyvijeny firmou Toshiba zalozeny také na modrém
(respektive modrofialovém) laseru s kapacitou 15 GB a u dvouvrstvého média 30 GB. Na

pocatku roku 2008 bylo ale oznameno ukonceni dalsiho vyvoje.

Dokud nebudou dostupné kvalitni, nezavislé a dlouhodobé testy je lepSi predpokladat
kvalitu a Zivotnost fadové podobnou jako u CD. Pro uplnou jistotu je tieba u vSech téchto

médii vytvaret pravidelné¢ opakovanou zalohu.
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Label Side Label Side Label Side Label Side

Optical Optical
I Properties Properties
Irrelevant Irrelevant

0.6 mm

4.7 B

Obr. 1 Porovnani CD DVD HD DVD a Blu-ray laserii

3.3 UDO aPDD

UDO a PDD jsou také technologie zaloZzené na vyuZiti optické technologie s modrym
laserem. Tam, kde je hlavnim smyslem Blu-ray pouziti v oblasti multimédii a zalohovani,
je primarnim cilem téchto technologii slouzit pro profesionalni zdlohovani a archivaci dat.
Z toho diivodu je mozno pouzivat kvalitn€j$i komponenty pro mechaniky i1 lepsi média,

coz se ale odrazi na cené.

Ob¢ technologie vyuzivaji laserového svétlo s vinovou délkou 405 nm. V prvni generaci
médii jsou kapacity 30 GB (UDO) a 23 GB (PDD), ale je jisté, ze v budoucnu s vyvojem
vicevrstvych médii bude kapacita vzristat. V ptipadée téchto technologii je vlastni médium
ulozeno do zvlastni cartridge, ¢te a zapisuje se bezkontaktné. Tim je chranéno naptiklad

pred vlhkosti, prachem, otiesy a zménami teplot. Zivotnost se proto odhaduje na 50 let.

3.4 Flash disk ¢i flash memory

USB flash disk ¢i flash memory je pamétové zatizeni, do néjz se data nahrdvaji pies
sbérnici USB. Data jsou uklddana v poli tranzistorti (plovouci brany), zvanych ,,buiiky*,
kazda z nich obvykle uchovava 1 bit informace. Jsou teoreticky i trvanlivéjsi nez zapis na
CD, ale jsou urCeny primarné¢ k pouhému pienosu dat. Nebezpeci pro tato zatizeni jsou

skryta v blizkosti silnych elektromagnetickych poli, pfi pfipojovani a odpojovani PC, je
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zde moznost mechanického zniceni, pfipadné smazanim dat lidskou chybou nebo chybou v

software. Omezen je také pocet zapist, 1 kdyz je v fadech tisict cykla.

3.5 Paskové mechaniky

Jde o magnetoopticka zafizeni pro zdznam dat na kazetu s magnetickym nosi¢em pro ucely
zalohy nebo archivace dat. Magnetickym nosi¢em je u téchto zatizeni paska. Na ni jsou
data zapsadna pomoci zmén magnetického toku do magnetické vrstvy. Jedna se o klasické
zalohovaci médium, které ma za sebou dlouhy vyvoj a dodnes nachazi své uplatnéni. Jejich
vyhodou je moznost automatizace vymény médii pomoci technologii nazyvanych paskovi
roboti, knihovny nebo roboti, coz eliminuje zdanlivou nevyhodu, jiZ je zapisovaci rychlost.
Ta se pohybuje v fadu stovek MB za minutu. Se zminénou automatizaci v§ak neni problém
zéalohovat nepfetrzité 24 hodin denné. Uvadéna doba zivotnosti dat na datovych paskach je
minimaln¢ 10 let. Jsou idedlni pro profesionalni zdlohovani az neuvéfitelné velkych
objemu dat. Pfi pouziti hardwarové komprese a jiz zminénych knihovnich systémii mize
jit az do desitky tisic TB. Nevyhodou je pocateéni vétSi investice do vlastniho

oznamovaciho zafizeni.

3.6 Pevny disk

Pevny disk mize byt pouzit v riiznych variantach - jako vyménné médium diky technologii
hot-swap nebo USB disktl a adaptérd, v horSim ptipadé za pomoci vyménnych ramecki
nebo jako sitovy disk na vzdaleném pocitaci a v nejhorSim ptipad¢ na lokalnim pocitaci.
Technologie hot-swap, USB adaptéry a USB disky umoZiluji pfipojeni a odpojeni disku za
provozu, vyménné ramecky pouze manipulaci s diskem pfi vypnutém pocitaci. Statické
umisténi disku na jiném pocitaci je vysoce operativhi a nendro¢né na udrzbu, ale
nachylnéjsi na nékteré formy bezpecnostnich incidentti. U lokalné umisténého disku se tato
nevyhoda znéasobuje a nejhorsi je v ptipad€, kdyz zalohujeme na stejny disk, kde mame
uloZzena data. Vyhodou pevnych diskil je velkd kapacita, jeji pomér k cené a vysoka
rychlost. Navic jsou operativné vyuzitelné i k jinym uceliim nez zalohovani (a¢ to neni
vhodné). Diky moznosti zapojeni v RAID poli je mozné zvysit bezpecnost dat, nebo
mechanickd zatizeni, vybavend miniaturni elektronikou, ktera pracuje rychlosti tisicii
otadek za minutu. Nemiize byt divu, Ze mohou selhat ¢ast&ji nez jiné zafizeni. Resenim je

zapojeni do diskovych poli.
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3.7 Externi ¢i sitovy disk

Externi disk nebo sitovy disk je dobré alternativa, ale netesi piipadné ztraty zpisobené
napiiklad pfirodnimi katastrofami ¢i kradezi. Omezit tyhle moznosti jde vzdalenym
uloZzenim, které by pfi pouziti Sifrovani bylo bezpecné. Nevyhodou bude ale pomalé
obnoveni dat. Takze vitézi kombinace lokalni sitovy disk pro rychlou zalohu/obnovu,

dualezita data navic Sifrovat a ulozit do vzdaleného mista.

3.8 Vzdalena zaloha - webové ulozisté

V ptipad¢€ pouziti Sifrovani jde o velmi bezpecnou moznost. Zaporem je pomalé obnoveni
dat, kter¢ je zavislé na sitovém piipojeni. Naopak jako dalsi vyhody Ize vidét pfistupnost
odkudkoliv, relativné neomezenou kapacitu, podporu velkého mnozstvi operacnich
systému. Pii vyuziti externi sluzby je velkou vyhodou, Ze nezastarava ,,mtj hardware®. Na
druhou stranu pfi klesajicich cendch pevnych diskii mtize byt pro dlouhodobé ulozeni lepsi

investovat do vlastniho systému.

W

3.9 Externi sitova alozisté

Pro organizace zabyvajici se informac¢nimi technologiemi a zpracovani dat ve velkém jsou
vhodné i nésledujici sitové orientované systémy, a to zvlaste¢ dnes, kdyz prudce nartsta

objem vytvorenych dat, kterd se nasledn¢ ukladaji v prostoru na siti.

3.9.1 DAS - Direct Attached Storage

Jde o nejstar$i metodu, pfi niZ jsou Uloznad zafizeni pfimo pfipojena k serveru, vSechny
informace z tlozné jednotky i do ni musi prochazet serverem, takze mize dojit k pfetizeni

S€rveru.

3.9.2 NAS - Network Attached Storage

NAS zafizeni vyuZzivajici jiz stavajici LAN sit’ umoziuji sdileni diskli vice servery nebo
klienty. Souborové pozadavky jsou k NAS serveru mapovany hlavnim serverem. Nové
pridany diskovy prostor je ,,namapovan® na pracovni stanici tak, jako by byl lokalni. Je to
tedy zafizeni zaloZené na souborovém pienosu dat. Odstranénim piimého ukladani dat a
jeho managementu z oddélenych serverii mohou byt uzivatelské aplikace a souborové

pozadavky obslouzeny rychleji, protoZe nesoutézi o stejné procesorové zdroje.
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3.9.3 SAN - Storage Area Network

Jde o draZzsi specialni feSeni. Jedna se o specialni vysokorychlostni sit’ ¢i ¢ast sit¢ spojujici
rizné druhy zafizeni (zcela oddélena od ostatniho provozu) pro ukladédni dat
s pfidruzenymi datovymi servery. Vyuziva se blokovy pienos dat. Bloky se piendSeji
pfimo mezi servery a tloznymi prostory. Na rozdil od TCP/IP je SAN od samého zacatku
navrzend na rychly pfenos obrovskych mnozstvi dat na velké vzdalenosti. Jeji typické

pouZiti je v oblasti celosvétovych siti velkych nadnarodnich korporaci.
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4 METODY ZALOHOVANI

Neexistuje a ani nemlze existovat jedind vhodna metoda zdlohovani dat pro vSechny
uzivatele. Diivodu, pro¢ neexistuje jen jedna univerzalni metoda, je nékolik — rizné druhy

hardwaru, riizné uzivatelské zvyklosti 1 finan¢ni moznosti. Zakladni strategie jsou:

- uplna zaloha;
- rozdilova;
- pfirtstkova;

- pole RAID.

4.1 Uplna ziloha

Pti realizaci uplné zalohy se ukladaji kopie vSech urcenych dat.

4.2 Diferencialni zaloha

Diferencialni zaloha neboli rozdilova zaloha, je takova zaloha, jeZ obsahuje jen ta data,
ktera byla zménéna od pIné zalohy. Na rozdil od pfirtstkové zalohy, kde je kazdy
vytvoieny zéalozni soubor soucasti ,.fetézce™, rozdilova zaloha vytvoii nezavisly soubor
obsahujici vS§echny zmény od vytvofeni piivodni plné zalohy. Obecné by se méla rozdilova
zaloha obnovit rychleji nez piirtistkova, protoze nemusi zpracovéavat dlouhy fetézec

predchozich zaloh. Obnova dat se provadi z posledni uplné zalohy a posledni rozdilové. [7]

4.3 Inkrementalni zaloha

Inkrementalni zaloha, také nazyvana prirastkova, je takova, v niz kde se ulozily jen kopie
téch soubort, které se zménily od posledniho zdlohovani a u nichz neni rozhodujici, zda
Slo o uplnou ¢i pfirtistkovou zalohu. Obnova dat se provadi z posledni uplné zéalohy a

vSech pftiriistkovych zaloh od posledni Gplné. [8]

4.4 Pole RAID

Pokud tesime zalohu velkého objemu dat, mize byt zajimavé feSeni pouzit technologii
RAID (Redundant Array of Inexpensive Disks). Jde o typ diskovych ftadict, které
zabezpecuji pomoci urcitych specidlnich funkci koordinovanou praci dvou nebo vice
fyzickych diskovych jednotek. ZvysSuje se tak vykon a odolnost vi¢i chybam nebo ztraté
dat. Existuje celkem Sest typil poli, prakticky se pouzivaji tfi typy - RAID 0, RAID 1 a
RAID 5 piipadné jejich kombinace (zejména RAID 1+0). [9] Data jsou rovnomérné
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rozdélena mezi vSechny disky. Jejich kapacita je tedy vyuzita efektivnéji nez pii pouhém
zrcadleni. Tim klesaji 1 ndklady na realnou diskovou kapacitu. Vypadek jednoho disku pak
op¢t neznamena nedostupnost dat. Dalsi vlastnosti RAID je vétsi rychlost zapisu dat oproti
zrcadleni. Stejné jako u pouhého zrcadleni se zvySuje finanéni narocnost a znacnou
nevyhodou je, Ze original i zaloha se nachazeji na jednom misté — tyto metody nefesi ztratu
dat zpiisobenou napt. pfirodni katastrofou (napf. pozarem) ¢i kradezi. Diive se tato
pouziti. Jeden z diivodi je to, Ze pole RAID je slozeno z béznych sérioveé vyrabénych diski

a stava se tedy cenové dostupnym feSenim.

44.1 RAIDO

Jeho smyslem je hlavné dosazeni vyssi rychlosti.

Oproti tomu jde o méné spolehlivou metodu. T P
Kapacita pole RAID 0 je rovna souctu kapacit ~__ ]

jednotlivych diskl - to ovSem za predpokladu, Ze \,____ﬂ__,/ \_,____A_2____,/

disky maji stejnou kapacitu, v opa¢ném piipadé -\\_FE___/ \_‘_E-___/

totiz neni mozné vyuzit celou kapacitu vétsiho A5 AB
\\_‘_____'/ \\_‘_____'_/

disku, protoZze k nému neni odpovidajici dalsi A7 A8
\"—-___-—'/ \\'—-___-—'/

kapacita na druhou polovinu blokl. Existuje ve

dvou variantach:

- zietézeni;

- prokladani.

~_ ~_
4.4.1.1 Zietézeni Disk 0 Disk 1

Data jsou uklddana na nékolik diskt, ve chvili,
Obr. 2 RAID 0
kdy se prvni zaplni, za¢nou se ukladat na druhy
atd. Prakticky pouzitelné je to ve chvili, kdy potfebujeme, aby se nékolik fyzickych diskt
Htvarilo® jako jeden velky logicky disk. Nevyhodou je, ze pfi poruSe jakéhokoliv z nich

nejsou data obnovitelna.

4.4.1.2 Prokladani

Na rozdil od ztetézeni se data neukladaji postupné za sebe. Soubor se rozdéli na mensi

bloky a ty se stfidavé ukladaji na vSechny disky. Tato metoda trochu zrychli ¢teni 1 zapis
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dat (hlavné velkych souborli), protoze je mozné zaroven ¢ist €i zapisovat jeden blok

z jednoho disku a nasledujici blok z jiného disku.

44.2 RAID1

Jde o nejjednodussi ale pomérné efektivni

ochranu dat. Provadi se zrcadleni (mirroring) — ——

r N -~ T
. o v J . ‘\"'h-____ _j "‘-..___ |
obsahu diskid. Obsah se soucasné zaznamenava — —
M -
a1 Al
na dva disky. V ptipad¢ vypadku jednoho disku — — ]
.. yee . oy - AT i %2,
uzivatel o data nepftijde, pracuje s kopii, ktera je AT A
e —— e —
thned k dispozici. Podobna technika mize byt . A3 . AS
e — i S
uplatnéna o troven vyse, kdy jsou pouzity dva A A A A
~ =T A . =T A
T—— T B

samostatné ftadice. Tato technika se nazyva
»duplexing® a je odolna i proti vypadku fadice.

Vyrazné se zvysuje rychlost ¢teni, protoze c¢teme

zaroven z nékolika diskii najednou. Zato zapis
Y ’ v v , .y .y \'—u_._.__-—'/ \—'—.—.——F‘/
muze byt pomalejsi, protoze se ukladaji stejna
data na dva disky. Technika vyrazné¢ zvysuje Disk 0 Disk 1
bezpecnost dat proti ztraté¢ zptisobené poruchou
‘ _ Obr. 3 RAID 1
hardware. Nevyhodou je potieba dvojnasobné

diskové kapacity.

Obecné plati, ze celkova kapacita pole RAID 1 je rovna kapacité jednoho pevného disku
(poloving souctu kapacity dvou pevnych diski). I zde plati pfedpoklad, Ze disky museji mit

stejnou velikost.

4.4.2.1 Pole RAID 0+1

Pole RAID 0+1 (,,stripovani®) je kombinaci RAID 0 a RAID 1. Data ulozime prokladané
(stripovanim) na dva disky (A,B), poté totéz udélame s dalSimi dvéma disky (C,D).
Ziskame tak dva logické disky AB, CD, které maji redundantni obsah. (Méame-li soubor,
ktery se pii ,,stripovani rozdéli na dvé poloviny, prvni ¢ast souboru je uloZena na disku A
a C, druha na disku B a D) Vyhodou tohoto zpisobu je, Ze nejen rozkladame zatéz mezi
vice diskl pfi ¢teni a zapisu, data jsou navic ulozena redundantné, takze se daji po chybé
snadno obnovit. Mezi nevyhody patii vyuziti pouze 50 % celkové diskové kapacity a pfi

vypadku jednoho ze ¢tyt diskll ztracime redundanci dat.
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4.4.2.2 Pole RAID 1+0

Pole RAID 1+0 (,,stripovani®) je opét kombinaci RAID 0 a RAID 1, ale postupujeme
obracené. Nejdiive ulozime stejna data na disk A, B, poté na disk C, D. Ziskame tak dva
logické disky AB, CD, na nichz jsou data ulozena ,,stripované®. (Mame-li soubor, ktery se
pii ,,stripovani* rozdéli na dvé poloviny, prvni ¢ast souboru je ulozena na disku A a B a
druha ¢ast, na rozdil od RAID 0-1, je na disku C a D) Vyhody jsou podobné RAID 0+1,
navic je RAID 1+0 odolnéjsi proti vypadku vice diski a po chybé¢ je obnova dat mnohem

rychlejsi. Nevyhodou je opét vyuziti pouze 50 % kapacity.

443 RAIDS

Velmi podobné RAID 3 (kde je pouzito N+1 diskt, ptic¢emz ten posledni slouzi k uklddani
paritnich dat, s jejichz pomoci se daji data zrekonstruovat), ale odstrafiuje problém s
pfetizenym paritnim diskem, nebot’ jsou paritni data ulozena stfidavé na vSech discich a ne
pouze na jednom. Vyhodou je, ze jen jeden disk (i kdyz pokazdé jiny) obsahuje
redundantni informace a opét se dd vyuzit paralelniho pfistupu k diskiim, ¢imz se zkrati

doba odpovédi. Nevyhodou RAID 5 je ale pomalejsi zapis.
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5 PRISTUP K DLOUHODOBEMU ZALOHOVANI

Pti zélohovani s oekdvanym delSim casovym horizontem musime pfemyslet i o tom, zda
budou viibec néjaké mechaniky schopné tato média ¢ist naptiklad za 10 ¢i 20 let. Budou
nové pocitate schopné soucasné mechaniky a jind Cteci zafizeni vibec piipojit?

Technologie se rychle vyviji a nuti nds data stale migrovat.

5.1 Migrace

Pod pojmem migrace si vétSina uzivateli piedstavi pouze piehrani na jiny datovy nosic.
Jde ale pouze o jeden aspekt, migrace jako takovd méni i samotna data, samoziejmé tak,
aby byla zachovana jejich pouzitelnost a informacni hodnota. Nejjednodussi piipad
predstavuje pfevod mezi dvéma formaty dat. Naro¢néjsi tikol mize predstavovat pienos
dat mezi operacnimi systémy nebo i mezi hardwarovymi platformami. NedomysSlena
migrace mize mit negativni vliv na vysledek. Jako piiklad mlZe poslouzit migrace
souborit mezi riznymi verzemi Microsoft Office. Po konverzi dat ze starSich verzi do
novéjsich mohou nastat neptijemné velké zmény ve vzhledu i pouzitelnosti dokumentt.
Z téchto divodii se pii migraci Casto archivuji i pivodni data. To sebou nese nebezpeci
vzniku redundantnich dat. Zvlaste¢ v pfipad€, ze pfi migraci archivujeme plvodni i

zménéna data, mizeme Casem dostat fadu nepotiebnych i zmatenych zaloh.

5.2 Emulace

K této problematice mizeme pfistoupit i tak, Ze budeme ptedpokladat, ze s daty se bude
nejlépe pracovat v jejich piivodnim prostedi. VSe zasadni, tedy samotna aplikace, operacni
systém 1 hardware mize byt emulovano diky softwarovym nastrojim. V soucasné dob¢ se
¢asto v operacnich systémech MS Windows i Linux vyuziva systému virtudlniho prostiedi.
NejoblibenéjS§imi programy jsou VMWare a Virtual PC. V principu se na softwarové
opera¢niho systému a aplikaci. Vyhodou zachovani ptivodniho formatu je, ze existuje
pouze jedna verze dat a vyhneme se nebezpeci nechténé zmény dat, kterd hrozi pii migraci
do novgjsi verze softwarového prostfedi. Jediny nevyhnutelny krok ptedstavuje pienos
puvodnich dat, ale to nastava i u jinych metod. Nevyhodou je nutnost popsat do detailu

funkce emulovaného softwaru a hardwaru. Tato skute¢nost miize znamenat naro¢ny ukol.
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5.3 Archivace prostredi

Metoda ,,archivace prostredi pfistupuje k této problematice z opacného konce. Jejim cilem
je zachovat ptivodni hardwarové vybaveni, operacni systém, aplikaci i data. Tedy vyuziva
ptvodni prostfedi. Slabé misto je v rychlém rozvoji informatiky a tedy v kratkém casovém

obdobi funk¢nosti hardwaru a jeho obnové v budoucnu.
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6 JAKE RESENI ZVOLIT?

Z ptedchoziho textu je ziejmé, ze pii volbé zalohovaci a archivacni strategie je nutné brat
ohled na celou fadu faktori a nemiize existovat jedna nejlepsi metoda ¢ princip. Casto
vede k uspéchu kombinace nékolika technologii. Pii vybéru je dilezité si uvédomit, s
jakymi daty pracujeme, napt. zda jsou komprimovatelna, jaky je jejich objem a zda jde o
nékolik velkych soubort nebo mnoho malych, jaky je na§ pozadavek na rychlost pfistupu,
ptedpokladana odolnost systému, doba skladovani dat, flexibilita zvoleného feSeni, a co je
obzvlasté dulezité, jeho finan¢ni narocnost. Ji miizeme piepocitavat na cenu za jeden MB
nebo na TCO (Total Cost of Ownership), coz predstavuje celkovy souhrn vSech nakladii na
provoz konkrétni technologie. Malé firmy nebo organizace maji na vybér jednodusi (a
levnéjsi) systémy, které maji privétivé rozhrani a zaméstnanci mohou zalohy provadét sami
nebo pouze s jednoduchou automatizaci. Ptikladem by mohlo byt zalohovani na externi
disk nebo opticka média. Velké organizace maji komplikovanéjsi situaci — maji velké
mnozstvi dat a kladou si vysoké ndroky na rychlost i dobu archivace. Jejich situace

vyzaduje velké zalohovaci servery ¢i systémy distribuovanych datovych skladist’.
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II. PRAKTICKA CAST
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7 ANALYZA VYBRANEHO PROBLEMU

Ukladani a zalohovani dat je komplikovanym problémem, na né&jz ma vliv mnoho
proménnych. Technologie ¢i procesy nékde nejvice vyhovujici, mohou byt v jiném ptipadé
nevhodné ¢i komplikované. V praxi neni mozno vybrat jeden nejlepsi zpisob, ale je

potieba technologie i procesy kombinovat.

Pro prakticky ptiklad byla vybrana problematika zalohovani dat v pocitaovych uc¢ebnach
Fakulty managementu a ekonomiky na Univerzit¢ Tomase Bati ve Zlin€. Je zde naznaceno
nékolik moznosti, jak k problému pfistoupit, a snaha vybrat jeden, pro spravce
nejpohodIngjsi proces. Nynéjsi stav zadlohovani je nevyhovujici pro svou pracnost a tedy 1
¢asovou narocnost. V této €asti je tudiZ naznaceno a zhodnoceno, jaké se nabizeji moZnosti
systém vylepsit. Jde o pomérné specificky problém v oblasti zalohovani, protoze neni
nutno zalohovat uzivatelské soubory (nebo alesponi nepftili§ Casto). SpiSe je potieba
vytvaret funkéni obrazy diskl a aktualizovat je v ptipad¢ instalace nového softwaru nebo

aktualizaci.

7.1 Analyza softwarového a hardwarového vybaveni

Fakulta managementu a ekonomiky vlastni Ctyfi pocitatové ucebny. Jsou vybaveny
riznym poctem pocitacu (25, 16, 13, 13). Pocitace jsou vzdy v jedné ucebné identické.
Vsechny jsou piipojeny k univerzitni pocitacové siti o rychlosti 100 Mb/s. Typicka sestava
je vyrobena firmou Fujitsu Siemens pod oznacenim ESPRIMO 5615 a ma nésledujici

konfiguraci:

- procesor AMD Athlon 64 3800+ ;

- pamét RAM 1 GB;

- harddisk 250 GB DDR2 (rozdéleny na 150 GB systémové ,,partition” a 100 GB
,partition‘ slouzici jako ulozisté studentskych praci);

- mechanika DVD-ROM, mechanika disketova 3,5%;

- zvukova, sitova i graficka karta jsou integrovany na desce;

- monitor Fujitsu Siemens 17, optickd mys.
Softwarové vybaveni typické pocitaCové sestavy:

- operacni systém Microsoft Windows XP - Service Pack 2;
- kompletni instalace kancelarského baliku Microsoft Office 2003;

- Internet Explorer 7;
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- souborovy manazer Total Commander;

- Microsoft Visio;

- Microsoft Project;

- antivirovy program AVG 7.5;

- volné Sifitelné programy pro prohlizeni a prehravani zdkladnich format souborti a
multimédii;

- Novell Client;

- dale pak podle zamé&feni ucebny: statistické programy, WINQSB, Aris, Microsoft

Navision...

7.2 Soucasny stav a zpusob zalohovani dat

Soubory se bézné nezalohuji, realizuje se jen obraz systémové partition. Tyto zalohy se
vytvareji nepravidelné po velkych zménach. Zalohy jsou vzdy po vytvofeni uloZeny na
zalozni partition v kazdém pocitaci a na serveru spravcu. Obnova se provadi pravidelné
vzdy pted zacatkem nového semestru nebo v ptipadé problémi. Kopie disku se vytvati za
pomoci programu Symantec Ghost 8.3. Ten umoziiuje i zalohovani pies sit’, ale kviili

Casové narocnosti a Castym porucham této moznosti nebylo vyuzivano.

7.3 Nedostatky stavajiciho stavu zalohovani

Program Symantec Ghost 8.3 neumi vytvaret zalohu disku za letu, je nutno pocitac
Lrestartovat® a ,,nabootovat® z 3,5 disket, na nichZ se nachazi zavadéci ¢ast programu. To
vSe dohromady ptedstavuje velkou €asovou ndro€nost: je nutno ,restartovat pocitac,
nastavit ,,bootovani z diskety a ,,naklonovat* disk. Pokud se instaluje nové instalace na
celou ucebnu, ,.klonuje se* disk na disk, coz ptinasi dalsi zdrzeni souvisejici s demontazi a

pfejmenovavanim nazvi pocitacu.
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8 SOUBOROVE ZALOHOVANI

V prostiedi Skolnich uceben neni souborové zalohovani nutné. Ma vyuziti spiSe u
zéalohovani jednotlivych pracovnich stanic zaméstnancli. Ale mlize nastat situace kdy je

potieba zalohovat naptiklad rozdélané prace studentd.

8.1 Windows Xp Backup

Systém Windows XP obsahuje rozsifenou verzi nastroje Zalohovani (Ntbackup.exe).
V systému Windows Xp Professional je tento nastroj instalovan jiz ve vychozim nastaveni.
Pomoci tohoto nastroje lze zalohovat vSechna nebo urcitd data na pevnych discich 1

sdilenych sitovych slozkach. [10]

2 Program Backup - [Bez nazvu]
Uoha Upravy Zobrazi Mistroje Hipovida

Witejle | Zflohavani | Obnoveni a spriva média | Maplinované idohy

Rozsifeny rezim zalohowvani
Midete také plepnout do pediny pilvodos & poud il sednodufend nastaveni peo 28ohavéni nebo
ohroven,

Privodee zalohovanim [rozgifend redim)
% Priivodes 28lohavanim vam pomise vivort 28iohy programd a soubonl.

Privodce obnovenim [rozgifend redim)
% Pritvodie obrovenim vém pomide obnovit z8ichovend data

: Privodce automatickjim obnovenim systému

% Privodes pfiprastou automsalick dha abroveni spetému [A5R] pomdha swivalit 28laku
slodencw ze deow Eheli, Prmi S8 wulvod i disketu & nastavenim spstémi & diuhs 2520 proveds

! zélohu mistniho spstémenho oddibs na né médum,

Obr. 5 Zakladni nabidka

Program umoznuje uzivateli zvolit, zda chce zalohovat jen slozku dokumentti s nastavenim
aktudlniho uzivatele ¢i vSech uzivatelll, nebo si jen vybrat jednotlivé soubory ¢i adresare.
Program je schopen provadét uplnou zalohu zde nazyvanou ,Normalni“ nebo

»Prirastkovou® ¢i ,,Rozdilovou®. Automatické zalohovani je v tomto prostfedi jednoduché.
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Existuje i funkce vytvofeni zalohy pro ,,Automatické obnoveni systému® (Automated

Systém Recovery).

Vyhody tohoto programu lze spatfovat v jeho implementaci v opera¢nim systému, je tedy
piistupny kazdému uzivateli, Cemuz odpovida i snadné ovladani navic doplnéné moznosti

pouziti ,,Privodce, jenz uzivatele provede krok za krokem.

Jednoduchost s sebou nese fadu nevyhod. Naptiklad zde neni zde zabudovana moznost

komprese, Sifrovani ani piesun dat naptiklad pouZzitim FTP protokolu.

8.2 Cobian Backup

Vyssi pozadavky na komfortni souborové zalohovani ve Windows XP je potieba feSit
instalaci dopliiyjiciho softwaru. Typickym a oblibenym je Cobian Backup 8 Black Moon.
Jde o ,,freewarovy‘ program, §ifeny pod licenci Open Source. Je urceny pro automatické i

ruéni ,,zalohovani* slozek a soubora.

Vlastnosti tlohy: Zalohovano 1
4 Obecné
5 soubory Zalohovano 1
7 Planovani

- . {27730278-4D5E-424 1-B530-943CEADS2DER:
[ Archiv

YE lok
| speciality azev lohy

L Udalosti
& Roztivend [ zakazat
Yietné podadresarii

| Zalohowano 1

Vybvofit samostatné zalohy s wwuZitim Easovych razitek
VyuEit logiku priznakd soubord
Ywmazak archivni pfiznak

Typ zalohowani

=) plné ) PFivdisthowe

() Rozdiove I Fikivni

Plné zaloby k zachowani
03

I (8]:4 l Skarna

Obr. 6 Cobian Backup 8 Black Moon — zdkladni nastaveni
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Jeho vyhody jsou nepopiratelné. Je Siteny zdarma, dokaze zalohovat na FTP, uzivatel ma
moznost nastavit si stupent komprimace (vcetné toho, které soubory se komprimovat
nemaji) i uroven Sifrovani. Dovede o vysledku informovat e-mailem, mize bézet jako

sluzba a tedy byt spustény jako konkrétni nastaveny uZzivatel.

Jeho jedinou vétsi slabinou je, Ze neumi zalohovat soubory, se kterymi se pravé pracuje
(nabizi pouze zastaveni sluzby). Toto feSi nova verze Cobian Backup 9 Amanina,
v soucasné dobé vydana jako ,beta verze®, ale ta jiz nebude Sifena pod licenci Open

Source.
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9 ZALOHOVANI CELYCH DISKU

Integrovany program ,,Zalohovani“® ve Windows XP je nedostatecny, protoze
»Automaticka obnova systému‘ neni plné¢ automatizovana, neumi zalohovat ani obnovovat
data na jiném nez systémovém disku. Proto je potifeba proces zalohovani feSit externim

softwarem.

Operacni systémy Windows 2000/XP jiz umoziiuji zalohovani za b&hu (tzv. on-fly). A to
pfesto, ze pii dneSni kapacit¢ diskii mlze byt celd operace casov€é naro¢na a my
potfebujeme, aby obraz disku byl totozny s tim, jaky byl vokamziku spusténi

zalohovaciho procesu.

Pti spusténi aplikace urcené k zalohovani se ulozi vSechna data, ktera drZi operacni systém
v paméti, na disk (flush cache). Poté se napoji na diskovy ovlada¢. Tak totiz miize
kontrolovat kazdy pfistup na disk. A zahdji kopirovani sektor za sektorem. Pokud se objevi
pozadavek na zapis na disk, a to v misté, které jest¢ nebylo zalohované, tento sektor
pfednostné zalohuje a pak teprve zéapis povoli. Z toho vyplyva, Ze po startu zélohovani

muzeme s diskem pracovat dal a zaloha bude vypadat jako disk v okamziku spusténi.

Softwaru, ktery se zabyva touto problematikou, je mnoho, pro porovnani jsou pouzity
komer¢ni produkty Acronis True Image 11, Norton Ghost 14 a nekomercni Drive

SnapShot 1.38 ¢i Drive Image XML 1.21.

9.1 Acronis True Image

Jde o mohutny program, fesici problematiku zalohovani a obnovy do detailu. Umi pracovat
se souborovym systémem Windows i Linux. Umi zalohovat jak kompletni disk, tak
jednotlivé soubory ¢i adresafe a data ulozi na pevny i sitovy disk, FTP, CD ¢i DVD, USB,
FireWire i na pamétova zafizeni ptipojend pies PCMCIA. Nabizi moznost Sifrovani,
komprese souboru zalohy a rovnéz i vytvofeni zachranného média, se kterym Ize v nouzi
nastartovat systém a provadét vétSinu operaci stejné jako s plnohodnotnou instalaci.
Existuje pfesné kopirovani starych diskli na nové. Zalohu lze chranit heslem, nastavit rizné
stupné¢ komprese (a tim ovlivnit rychlost zalohovani i velikost vysledného souboru) i
maximalni rychlost zapisu na disk (zvlast¢ vyhodna vlastnost pokud chceme pii zadloze
dale s pocitacem pracovat). O provedeni zdlohy se lze nechat informovat e-mailem.
Vyslednou zalohu je mozno rozdé€lit na nékolik mensSich souborti i zkontrolovat, zda

neobsahuje chyby. Zajimavé feSeni predstavuje funkce ,, Try and decide”. Tato funkce



UTB ve Zliné, Fakulta aplikované informatiky, 2008 32

umoznuje realizovat vSechny zmény a pokusy ve virtualnim prostiedi. Pokud se uzivateli

vysledek zamlouva, mize jej prenést do aktivniho stavu nebo jej odmitnout.

Prace s programem je velmi jednoducha, obsahuje velmi jednoduchého priivodce.

& Acronis True Image Home Tirial

ﬂgperations Views Tools  Help

QO %

Tools

% Validate Backup Archive BaCkUP and Restore

@ Explore Backup Archive Create an e * data and restare it in case the data arrupked,
‘? Mount Image

ﬁ Unmount Image

.. System state: Warning. Mo backups have been scheduled vet  Schedule backup creation,

See Also Py , application settings, e-mail accounts

Manage Backup Locations and
Archives

Manage Acronis Secure Zone

Manage Tasks v ; cat ail accounts.,
Disk. Ltilities

Showw Log

Help
@J Conkents
|¥  How ko back up my data

|7 How ko restare my data

|
Ready | "Q Operation succeeded

Obr. 7 Acronis True Image Home

9.2 Norton Ghost

Je aplikace ur€end nejen pro pouziti v prostiedi malych siti ¢i domacnosti, ale 1 pro spravce
vétSich celkii. Umoznuje zalohovat cely pevny disk, nebo pouze vybrané adresare, ukladat
data na FTP server ¢i pouzit konfigurovatelnou ptikazovou fadku. Samoziejmosti je vybér
piesného obrazu disku ¢i prirtstkové a rozdilové zalohy. Obsahuje integrovany kalendar,
kde je snadné najit konkrétni zalohu nebo prohliZzet napldnované ukoly. Obnovu lze
provést z prostiedi Windows nebo z,bootovatelného* CD a je mozno zvolit obnovu

J4

celého disku nebo pouze obnovu vybranych dat. Pomoci ,,bootovatelného* CD je mozné

prochézet celou sit’ a obnovit systém z obrazu, ulozeném na jiném pocitaci. Jediny vétsi

nedostatek je nemoznost vytvafit zalohu z ,,bootovatelného* média.
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Ghost |'_| |E| |5|
Tasks Computers  Hel
Backup Status Customize status reporting

Status Details

Backup of filez and folders failed the last time it ran,

Remedy: Back up now to back up the selectad filez and folders.

Backup Destinaton Tasks
Backup

® Run or Manage Backups

Recovery
Fecowver hy Computer
! p
r-';j Fecowver iy Files

DATA (D‘) Tell Us What YYou Think
m Backup Data &) SendFesdback
@ OtherUsed Space Sent: <never:

@ Free Space

, symantec.

Obr. 8 Norton Ghost

9.3 Drive SnapShot

Drive SnapShot je velmi maly, ale velice schopny program, pomoci néhoz je mozno
provadét totéz jako s vysSe popsanym konkurenénim produktem (kompletni obraz disku,
rozdilové archivy, Sifrovani archivii i namapovani virtualniho disku). Rozdil je v tom, Ze
na rozdil od mamutich konkuren¢nich programa jde o velmi malou utilitu. Pfesto umi
pracovat se vSemi souborovymi systémy ve Windows (FAT16, FAT32, NTFS) i v Linuxu
(EXT2, EXT3, Reiser).
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«% Snapshot - Startup Screen

Snapshot %1.38 - Mar 14 2003 Help
Cirive
AR Baskip DRk T Fis
Inhztant Disk, Time lirited trial version
Irmaging for fio backup poszible after
Windows
MT/A2000/-P 27.4. 2008
2003 Server  zEE
Festare Dizk from File www.drwe&nap&hnt.de
Copyright [c] for detail:
tam ehlert
2001 -EEIIII?'_
; f@;‘ . Enter License Info
: ,_;J View contents of saved
] i Dizk Image
E it

Obr. 9 Snapshot

9.4 Drive Image XML

Jeho vyhodou je, Ze jde o freeware a je tedy Uplné zdarma. Pouziva jazyk XML k popisu
zélohovaného disku — samotnd data se nachazeji ve zvlastnim souboru. Vyhodou tohoto
systému je prochazeni zalohového souboru a moznost obnovit pouze vybrana data. Tato

aplikace je jen mozna troSku neptfehlednéjsi nez komercni produkty.
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8 Drivelmage XML

File Tools Help

Backup Check one or more drives to back

Select a drive you wish to Drive Lahal Tvpe Capac
backup. i NTES 71
D: DATA, NTFS

it % used | Physical drive
5B a 1| i

The backup will create two files, TR HO Bl

a XML which contains the
drive description and a *.DAT
which contains the imaged
drive's hinary data.

These files can be accessed
later through Browse or Restore.

Drive details:

Logical Information Physical Information
Dirive: ic: ~ Drive: |DISKD
Label: i Drive name: | ST326082045
File system: |NTFS Total sectors: (485 397 168
Tatal sectors: 1245 778 368 '

: Partition: #1

Used bytes: |9 774 919 680 (3 GB) Start sector on drive: B3
Free bytes: 116 063 604 736 (108 GB) Sectors in partition: | 245 778 372

Total bytes: | 125 838 524 416 (117 GE)

IMemory inuse: 621 364

Obr. 10 Drive Image XML

9.5 Porovnani

Porovnani vyse zminénych aplikaci probéhlo na pocitaci uvedené hardwarové konfigurace
s ptislu§nym softwarovym vybavenim. Slo o vytvofeni zalohy systémového disku za béhu
opera¢niho systému, a to na druhou ,,partiton pfi zapnuté kompresi. Piivodni velikost dat
na systémové ,,partition* byla 9 321 MB. Srovnani prob¢hlo v rychlosti vzniku obrazu a ve

velikosti kone¢né zalohy.
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&4 rd rd .
Doba vytvareni zalohy [min]
16:48 15:42
14:24
12:00
9:36
. 6:53 L.CO
7:12 518 5:52
4:48
2:24
0:00 T T 1
Acronis True Norton Ghost Drive Drive Image
Image Snapshot XML

Obr. 11 Srovnani casu nutného k vytvoreni kopie disku

Velikost zalohy [MB]
6600 6430
6400
6200
6000
5800 5757

5609
5600 5479
5400
5200
5000 T

Acronis True  Norton Ghost Drive Snapshot Drive Image
Image XML

Obr. 12 Srovnani objemu dat vytvorenych zaloh

9.6 Navrzené resSeni

Z testovanych programii svou funkci a ucel plnily vSechny na vyhovujici urovni. Zvlasté
mezi programem Acronis True Image a Drive Snapshot jsou rozdily v rychlosti i1 velikosti
obrazu minimalni. Norton Ghost je pomalej$i a ma horsi kompresy, nabizi ovS§em o néco
profesionalné;jsi feseni.

Konkrétni postup pfi jejich pouziti by byl nasledujici:

1. Nainstalovat vybrany software a vytvofit kopii poZadovaného disku

2. Pripravit si,,bootovatelné“ CD ¢i USB jako zavadec pro spusténi obnovy
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3. Zéalohu piekopirovat na sitovy disk a zn¢j nakopirovat na vSechny pocitace v
ucebné

4. ,Nabootovat* pocita¢ z ptipraven¢ho CD ¢i USB

5. Obnovit ptislusnou pozadovanou ,,partition*

6. Prejmenovat ndzvy na jednotlivych stanicich, ¢i v ptipadé potfeby zménit jejich IP

adresy.
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10 ZALOHOVANI V OPERACNIM SYSTEMU WINDOWS VISTA

V nejbliz§i budoucnosti bude potieba feSit 1 v akademickém prostfedi piechod
z operacniho systému Windows XP na Windows Vista. Tento pfechod se v prvé fadé¢
dotkne pravé pocitacovych uceben, nebot’ je potfeba drzet krok s dobou a dat studentim

moznost pracovat na nejmodernégjSich systémech a programech.

Souborové zalohovani I1ze i pod Windows Vista feSit napiiklad vySe zminénym programem
Cobian Backup (jenz v aktudlnich verzich pracuje i pod Windows Vista) nebo
integrovanou utilitou Windows Backup. Windows Vista oproti diivéjsi verzi jiz nabizeji
v této utilité pomérné sofistikovany ndstroj na zalohu dat. Zajimavéjsi situace panuje
v oblasti zalohovani celych diskli a porovnani vlastnich moznosti Windows Vista s
programy externimi. ProtoZe vyvstava otdzka, zda jsou jesté tyto programy tfetich stran

potiebné nebo se da vse uspokojive fesit za pomoci integrovaného nastroje.

10.1 Windows Backup

Windows Vista nabizi zalohovani (vicevrstvé) a obnoveni jako ochranu proti selhdni
hardwaru a dal$im problémim. Zalohovani zahrnuje vylepSeni funkce Obnoveni systému,

novou funkci zdlohovani a funkci ,,Stinova kopie* (Shadow Copy).

Kazda edice Windows Vista obsahuje program Windows Backup, ale jeho formy se lisi
v zavislosti na edici. Uzivatelé edice ,,Home Basic* mohou provadét interaktivni
zalohovani datovych souborii na mistni disky nebo vyménna média. UZivatelim edice
»~Home Premium® je navic k dispozici planované zdlohovéani souborl. V ptipadé edici
»Ultimate®, ,,Business” a ,,Enterprise lze ukladat obraz systémové jednotky pomoci
nastroje ,,Zalohovani a obnoveni pocitate Windows Complete PC* a je mozno pouzit
stinové kopie k obnoveni verzi smazanych nebo zménénych soubort z diivéjsich dni ¢i

tydni. [11]
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Home Home Ultimate | Business | Enterprise
Basic Premium
Zalohovani uzivatelskych X X X X X
soubort na disk nebo DVD
Naplanovani zalohovani X X X X
uzivatelskych soubori
Zalohovani uzivatelskych X X X X
soubort na sitovou jednotku
Nastroj zalohovani a obnoveni X X X
pocita¢ Windows Complete PC
Stinova kopie Windows (starsi X X X
verze)

Tabulka ¢. 1 Srovnani vSech verzi Windows Vista

10.2 Stinova kopie svazkii (Volume shadow copy)

Ve stinovych kopiich, jez vytvati program Windows Backup, jde o protokoly zmén
v souborech a slozkach. Lze je pouzit k otevieni, kopirovani nebo obnoveni dokumentu
nebo slozky do stavu, v jakém se nachdzela v ur¢itém bod¢ v minulosti. Pokud je tedy
potieba ziskat zpét vymazané soubory a existuje stinova kopii z doby pied nehodou, ziskaji
se vymazané soubory zpét tim, Ze se obnovi starsi verze adresare.

Tato sluzba ve vychozim nastaveni spusténa dle potieby a nevyzaduje zadné zdsahy ze
strany uzivatele, ,,b&zi* naprosto samostatné a skryté€. Jeji béh je skoro nezpozorovatelny —
neubira prakticky zadny vykon systému. MnoZstvi potfebného mista na disku je
minimalizovéano tim, Ze se zalohuji pouze zmény. Existuje také limit, ktery je bud’ 30 %
aktualn€ volného mista na disku, nebo 15 % celkové velikosti oddilu. Z téchto dvou limita

je zédvazny ten mensi.

Pro zobrazeni aktualni velikosti pfidélené¢ho stinovym kopiim je potieba spustit piikazovy

fadek s pravy administratora, a pouzit piikaz vssadmin list shadowstorage.
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T 5
B Spravce: Piikazovy fadek L] B

icrosoft Windows [Uerze 6.8.68008]
Copyright ¢c) 2806 Microsoft Corporation. UZechna priva vyhrazena.

IC:sMindowsssystem32 >uszadmin list shaduusturage

ussadmin 1.1 — sluiba Stinova kepie svazku {(nastroj p¥#ikazového PFadku pro
s pravu )

CC> Copyright 2081-2085 Microsoft Corp.

PiidruZeni aloZifté& stinové kop

Pro svazek: (C: )\\7\Uulume{67a65974 2137-11dc—aa?d-806eb6f6ebT6IN

Svazek (loZisté stinové kopie: (C:XA?Volume{b?a65974-9137-11dc-aa?d-806e6fb
6633

UyuZité misto AloZiftéE stinové knple- 1i8.182 GB

Piidéleneé mloto aloZiste otlnoue kopie: 18.367 GH

Maximalni misto dloZifté stinové kopie: 18.447 GB

IC:~UWindowsssystem3Z >

Obr. 13 Vysledek prikazu vssadmin list shadowstorage
Je samoziejm¢ mozné piidé€lit misto stinovym kopiim ru¢né na kazdém disku. Pokud je
potieba nastavit pro disk ,,C* maximalni velikost 15 GB, poslouZzi k tomu ptikaz vssadmin
resize shadowstorage /for=C: /on=C: /maxsize=15GB. Parametry for a on musi byt vzdy
stejné, protoze stinové kopie pro oddil jsou vzdy udrzovany na tom samém oddilu. Ve

Windows Vista na rozdil od serveri neni mozno pouzit rozdilné disky.
Stinovych kopii pro jeden oddil miZe byt aZ 64 najednou, samoziejmé v zavislosti na
velikosti pfidéleného mista a hlavné velikosti zalohovanych soubort. Pfi dosazeni

maximalniho pfidéleného mista se staré stinové kopie automaticky mazou.

Vysledkem stinovych kopii je tedy uchovani nékolika starSich verzi pro vSechny soubory

na vSech discich.
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e )

B Plocha - vlastnosti [E2 |

| Obecné | Sdileni | Zabezpegeni | Umisténi | Predchoziverze |

( ‘ Predchozi verze pochazeji ze stinovych kopii, kieré
| i€ isou automaticky uklddany na pevry disk poditade,
neba ze zaloZnich kopii. Jak poufit pfedchozi verze?

Verze sloiek:
Mazev Datumn zmén},r
Dnes (1) ~
Il Plocha  2611.07 21:02
Ma zacatku mésice (1) -
m Plocha 14.11.07 20:36
Ma zacatku roku (3) -

m Plocha 25.10.07 14:32
m Plocha 251007 14:17
m Plocha 23.10.07 20:13

[ Chevrit ] [Kopirmrat...] [ Qbnovit...

| ok || swmo || Pouit

Obr. 14 Ukazka funkce Predchozi verze

Stinové kopie navic nefunguji pouze pro zménu obsahu souborti. Pii neimysIiném smazéani
je mozno oteviit ,,Pfedchozi verze* nadfazené slozky, smazany soubor by méli obsahovat.

Stinové kopie soubort se zobrazuji i ve vSudyptitomném vyhleddvacim dialogu.

10.3 Zaloha souboru a slozek

Pokud je potieba zalohovat pouze soubory, 1ze nastavit, kam se bude zalohovat. MozZnosti
je nekolik, jednak na oddily na fyzickém disku, jednak na médium ve vypalovacce i na
sitové disky. Dalsi na vybér jsou zalohové oddily — systémovy bude zalohovan vzdy, oddil
se zalohou nikoliv. Vybér typl zalohovanych souborli je mozny jen pies ,,nadefinované*
moznosti, napt. dokumenty, obrazky atd. Klasicky lze nastavit i jednoduché

zautomatizovani zalohovani.
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Zcela jednoduse Ize i obnovit data, staci zvolit z které zalohy. Po vytvofeni zalohy se na
cilovém disku vytvoii slozka se zalohou a pomocnymi soubory. Vlastni soubory jsou
komprimovany metodou ZIP. Aplikace nijak nefeSi misto na disku a ptipadné odstranéni

starych zaloh se musi provést rucné.

| [ S

(... O .. Y

<« Systémavdriba » Centrum zalohovani 2 obnoveni - Hiedat o

Soubor  Upravit Zobrazit Mastroje Napovéda

Chranit soubory a pocitac zalohovanim
Windows
je Obnoveni

systému Ey Zalohovat soubory nebo cely pocitac

f.'l Vytvofit bod obnoveni nebo s fieceom p & 0
i et Wytvoite zalozni kopie souberd a sloZek. [ @Za’lohmra’( soubory ]

Pomoci zdlohoviani a obnoveni pocitace Windows Complete PC midZete [ ¥ Zalohovat pocitaé ]
wytvofit zaloZni bitovou kopii celého poditace, kterou lze poudit k obnoveni = -
po selhani hardwaru.

Mebyla vytvofena Zadna bitova kopie zalohovani a obnoveni pocitace
Windows Complete PC,

Jaky typ zdlohy cheete vytvofit?

4 & Obnovit soubory nebo cely poditac

Obnovte soubory a slozky ze zilohy. Obnovit soubory ]

;' Pfedchozi verze soubord, které byly omylem zménény nebo Upresnit cbnoveni
odstranény, mdiete obnovit pomoci stinowvych kopii. Co jsou stinové
kopie?

Pomoci bitové kopie zdlohovani a obnoveni poéitace Windows Complete Obnovit potitad ]
PC miiZete obnovit cely poéitaé. -

@ Pemoci Obnoveni systému miZete opravit problémy a vratit zpét zmény systému Windows,

: I’y Migrace profilu uzivatele

Obr. 15 Centrum zalohovani a obnoveni

10.4 Obnoveni systému

Pro piipad nahlé nestability nebo nutnosti vratit zpét systém do nedavného stavu (klasicky
v pripad¢ poskozeni systému Spatnym ovlada¢em) neni potfeba hned obnovovat ze zalohy
cely disk. Idealni volbou je vyuzit bodu obnoveni a vratit ho do stavu, kdy byl jesté

v potadku.

10.5 Zaloha celého systému

Tato moZnost se tyka jen Windows Vista Busiess, Ultimate ¢i Enterprise. Ostatni verze
tuto moznost neobsahuji. Podminkou je jeji pouziti pouze na souborovy systém NTFS na

zdrojovém i cilovém disku.
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Pti zéloze 1 obnové celého systému se vyuziva bitova kopie, funguje to tedy podobné jako
u konkurencnich programt. Pti prvni zaloze se provede uplna kopie systémového disku a

pti dalSich zalohach jen rozdilové. Cely systém se provadi blokové, tudiz neni mozZné

detailné ovlivnit, které soubory se zalohuji, a které ne.

@ Application
Writes to Disk

Source Disk EEE EE
ERER

Update Backup Image

Backup Disk Shadow Copy
(image stored Storage to
in VHD file) Track Changes

Current Backup Older Backup

Restored Disk Same as Older Restored Disl,
Updated Source Disk Based on Shadow Copy

Obr. 16 Princip vytvareni kopie systému
Cely systém tedy funguje podobné jako zalohovani jednotlivych souborti, bohuzel zde neni
moznost zalohovat na sitové disky. Obnova pomoci Windows Recovery Environment
nepotfebuje vytvareni zvlastniho média, je pfitomna na instalacnim disku, sta¢i pouze
vybrat poloZku ,,Opravit tento pocita¢* (ndsleduje po nastaveni s jazykovym vybavenim) a

chvilku pockat, az si po¢itac najde instalaci Windows.

10.6 Shrnuti

Vyse popsané zpiisoby zdlohovani se nemaji vylucovat. Idedlni je po Cerstvé instalaci
opera¢niho systému Windows Vista Busiess, Ultimate ¢i Enterprise zacit vytvofenim
kompletni zalohy pocitace, poté automaticky zalohovat datové soubory na externi disk ¢i
sitové umisténi.

Pouziti téchto nastroji ma bohuzel n¢kolik nedostatkli. N&které byly zminény jiz vySe — lze
je pouzivat pouze na souborovém systému NTFS, vybér druhti soubort, které se maji

zalohovat je omezeny, a neni také mozno ukladat data na sitové disky.
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Podle mého nazoru je zalohovani ve Windows Vista jiz na pomérné€ kvalitni arovni. Bézny
uzivatel ¢i mala firma tak zadarmo dostava do ruky komplexni feSeni, jeZ pokryva bézné
pozadavky a které dokaze ovladat i naprosty zacatecnik. Pro komplikovanéjsi ptipady je
potfeba i nadale vyuZzivat programu tietich stran. Stejné tak i v pfipadé modernizaci
zminovanych uceben a prechodu na operacni systém Windows Vista bude nutno pro

komfort a rychlost vyuZzivat stejné feSeni jako navrhuji pro Windows XP.
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ZAVER

Zalohovani je zakladni kdmen pocitacové bezpecnosti a ochrany dat. Ve své praci jsem se
zam¢fil na roztiidéni a popis zakladnich ptistuptl, technologii i médii. Jednotlivé ¢asti jsem
sdruzil do logickych ¢asti a popsal jejich zdkladni principy a zhodnotil jejich vyhody a
nedostatky.

Cilem prace bylo také navrZeni zlepSeni zalohovani a obnovy dat na konkrétni pocitacové
ucebné. Provedl jsem porovnani a popséani vice programtl a to nejen komeréniho zaméteni.
Vybrané a porovnané programy provadély zakladni ukoly na dostate¢né urovni, veétsi
rozdily byli pouze v rychlosti a v ptidavnych funkcich. Zvlastni kapitola byla vénovana
zalohovani v opera¢nim systému Windows Vista, kde jsou podle mého nazoru integrované
nastroje jiz na takové trovni, ze v malych organizacich ¢i domacnosti poskytuji dostate¢né
kvalitni feSeni.

Jako dalsi smér feSeni v pfipadé feSeni zdlohy a obnovy dat v pocitaCovych ucebnach
vidim ve virtudlnich instalacich, pfipadné v pouziti konzolového feseni, kdy jsou veSkeré

aplikace spoustény na serveru.

V ptipad¢ uklddani zaloh a archivace dat pfijde podle mého nazoru ve vzdalené;si
budoucnosti zifejme¢ veétsi revoluce az s holografickym zalohovéanim, jez pfinese kromé
vetsi kapacity 1 neporovnatelné vétsi spolehlivost nez soucasné magnetooptické disky. Na
trhu se jiz objevuji prvni komeréné prodavana feSeni. Na uplném zacatku jsou feSeni
zalozena na nanotechnologiich, kde se budou provadét operace na molekularni a atomové

arovni.
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CONCLUSION

Backup is the foundation stone of computer security and data protection. My Bachelor’s
thesis is aimed at the classification and description of basic access, technologies and
media. I combined the individual parts into logical parts, defined their basic principles and

evaluated their advantages and disadvantages.

The purpose of this Bachelor’s thesis was also to suggest improvement of data backup and
data recovery in a specific computer classroom. I described and compared more programs
not only commercially oriented ones. All selected and compared programs performed basic
tasks at a sufficient level; a great difference was in the speed and supplementary functions
only. A special chapter was dedicated to backup in the operating system Windows Vista,
where, in my opinion, integrated instruments have already achieved such levels that they

have provided small organizations or households with proper quality solutions.

In case of data backup and data recovery in computer classrooms, I view the next direction
of solution in virtual installations eventually in the use of console solution, when all

applications are run on the server.

From my point of view and regarding the backup saving and data storage, in the distant
future will a greater revolution probably not come until holographic backup, which will
bring next to great capacity as well as incomparably greater reliability than current
magneto-optical discs. The first sold solutions have already appeared on the market.
Solutions are at the very beginning based on nanotechnologies, where they will perform

operations at a molecular and atomic level.
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DVD
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