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Návrh a realizace firemní VPN sítě v rámci ČR

 
(téma)

Diplomovou práci Bc. Davida Leciána (dále diplomanta) považuji za úplnou. Její téma je aktuální, neboť efektivně řeší konkrétní problém dotyčné organizace. Vlastní řešené úkoly pokládám za středně obtížné. Domnívám se, že všechny dílčí požadavky dané „Zásadami pro vypracování“ byly splněny.

Diplomovou práci považuji za přínosnou. Je z ní zřejmé, že diplomant je schopen kvalitní a samostatné práce jak v oblasti komerčních, tak i otevřených bezpečnostních řešení a počítačových sítí 
V diplomové práci je detailněji rozebráno několik okruhů problémů. Základem je rešeršní část, popisující různé aspekty teorie i praxe VPN. Velmi podstatná je realizační část, ukazující zvolené řešení počínaje teoretickou přípravou až po vlastní implementaci. Z textu práce a zejména z jejího závěru vyplývá, že toto řešení bylo úspěšně nasazeno a je v současnosti rutinně provozováno.
V práci se vyskytuje jen minimální množství jazykových či typografických nedostatků. Poněkud zajímavější je otázka nedostatků věcných: nabyl jsem dojmu, že autor, jsa vybaven velmi dobrými praktickými znalostmi, má tendenci tyto zobecňovat, přenášet i do oblasti teorie a takto tuto zjednodušovat. 
Závěr práce je jasný, stručný a správný, shrnuje vše podstatné ohledně postupu diplomanta při řešení zadaných úkolů a konstatuje jejich naplnění.
Konkrétní připomínky

Str. 9: internet nebo Internet? V daném případě bych volil podobu Internet. Používání 1. osoby č. mn. v daném odborném textu bych se vyhnul, nejedná se o kolektivní dílo.

Str. 11: na rozdíl od diplomanta se domnívám, že pojem „virtuální privátní síť“ (VPN) je specifikován velmi přesně, viz např., Wikipedia; koneckonců o něco málo řádků dále k tomuto závěru také dospěl. Technologických řešení VPN může být pochopitelně celá řada.

Považuji za vhodné důsledně odlišovat VLAN  a VPN; jejich účel byl a je zcela jiný a uvádět VLAN jako předchůdce VPN je dosti sporné. První VLAN se objevily kolem roku 1990, v téže době dodávaný operační systém Novell Netvare 3.x umožňoval realizovat IPX síť mezi různými lokalitami prostřednictvím IP tunelů mezi nimi, tedy z dnešního pohledu ryzí VPN.

Str. 13, 15: domnívám se, že diplomant málo odlišuje obecný pojem VPN od speciálního případu VPN klienta, resp. vzdáleného přístupu pomocí něj.

Ohledně dělení VPN:

· není zřejmé, proč jsou ATM nebo Frame Relay linky (nemělo být „spoje“?) označeny za „důvěryhodné“,

· model by měl být spíše označen jako „peer to peer“, nikoliv jen „peer“, navíc tvrzení „směrovací výpočet se provádí v každém uzlu na dráze do cíle“ je velmi vágní (zejména s ohledem na BGP/MPLS),

Jeden ze zásadních rozdílů mezi modely overlay a peer-to-peer spočívá v tom, že u prvního z nich se směrovače poskytovatele služeb podílejí na zpracování směrovacích údajů uživatele, zatímco u druhého nikoliv. Protokol GRE je přenášen protokolem IP, tudíž GRE pakety jsou zpracovávány („směrovací výpočet“) jako každé jiné.

Odstavec začínající slovy „První varianta …“  obsahuje sporná tvrzení až rozpory: diplomant například uvádí, že organizace k propojení poboček většinou využívají ATM – domnívám se, že rozhodují možnosti providera. Pokud by ale technologie ATM byla použita (podotýkám, že její zásadní výhodou je možnost garance kvality služeb), pak by nebyla pravda, že „kvalitu služeb při … propojení skrze internet není možné zajistit“. 

Str. 17: poslední slovo prvního odstavce má asi znít  „model“, nikoliv protokol. Model TCP/IP je oblíben zejména proto, že odráží dnešní realitu, na rozdíl od RM ISO/OSI - ten zase lépe vyhovuje teoretickým popisům; existují i jiné modely, například pětivrstvý. V detailním popisu je řada nepřesností (na druhé vrstvě se používá pojem rámec, na síťové vrstvě se v případě protokolové sady TCP/ IP logické spojení nevytváří, transportní vrstva může, ale nemusí garantovat bezchybný přenos; detekce chyb probíhá již na linkové a síťové vrstvě atd.). 

Str. 22: považoval bych za vhodné zmínit, že zatímco L2TP je organizací IETF definován jako standard (RFC 2661), oba starší předchůdci jsou proprietárního původu (PPTP je sice také popsán v RFC, ale pouze jako specifikace) a obecně horší. Dále bych považoval za vhodné objasnit vztah těchto protokolů k protokolu PPP, který je zmíněn. Zejména bych považoval za důležité jasně sdělit, že účelem těchto protokolů je vytvoření tunelu, umožňujícího přenos údajů linkové vrstvy (tj. rámců) prostřednictvím protokolů vyšších vrstev (jinak by nemohlo pracovat uváděné směrování atd. – mimochodem, PPTP využívá jinde zmiňované GRE). 

Str. 23: hrubá chyba – „klientovy “

Str. 24: diskutabilní tvrzení je „šifrovací technologie … mohou být využity prakticky na libovolné vrstvě protokolového zásobníku“. V praxi se šifruje na 1., 3. nebo 7. vrstvě RM ISO/OSI (teoreticky i na v praxi nepoužívané 6.).

Str. 24, 25: popis IPSec považuji za, nezaslouženě, velmi hrubý. Zásadní rozdíly mezi módy (nikoliv přenosových) nejsou řádně vysvětleny, zejména není slovně popsán mód transportní. Tvrzení „Nižší nároky na přenosové pásmo“ by bylo třeba vysvětlit; QoS v současnosti jistě nepatří mezi „nadstandardní mechanismy“, u šifrovacích algoritmů bych neopomenul AES atd. V češtině nepoužíváme slovo autentikace, nýbrž autentizace (v textu se ještě objevuje jiná nesprávná varianta a to autentifikace). 

Str. 26, 27: Tvrzení „lze využít pro sdílení klíčů certifikační autority“ je až nepřípustně zjednodušené – u asymetrických kryptografických metod, využívaných CA, ke sdílení klíčů nedochází. Dále: „Zpravidla bývá VPN vytvořena v rámci plně privátní infrastruktury“ – nebylo by zbytečné v rámci privátní infrastruktury vytvářet VPN? Komunikace může být jak synchronní, tak asynchronní nebo plesiochronní. 

Str. 43: Hodnota se od jednotky odděluje mezerou, tedy např. 512 kbit/s, nikoliv 512kbit/s.

Str. 47: „SHA Secure Hash Algorithm – jedna z nesnovacích funkcí, …“ – pravděpodobně se jedná o nějakou zcela novou kategorii funkcí, širší odborné veřejnosti dosud neznámou; ta si pojem snovací nejspíše pojí se orgány, kterými vytváří sítě pavouci (nikoliv ovšem počítačové).

Str. 48: „RIP Routing Information Protocol – směrovací protokol, nejmenší počet směrování“ – není zřejmé, co znamenají poslední tří slova.

Str. 55: z konfiguračního souboru směšovače Cisco je zřejmé, že access-list 103 je sice definován, ale zřejmě není použit. Konfiguraci samu by bylo možno dosti vylepšit, zejména ručními zásahy.

Závěr

Diplomant by měl stručně objasnit místo technologie ATM v perspektivních počítačových sítích. Dále by měl vysvětlit, proč zvolil metodu sdílení šifrovacích klíčů a nevyužil výhody certifikační autority.
Předloženou diplomovou práci Bc. Davida Leciána hodnotím jako původní a domnívám se, že její autor prokázal odpovídající kvality. Práci doporučuji k obhajobě s níže navrženým hodnocením.
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