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ABSTRAKT

Cilem prace bylo navrhnotéeSeni nevyhovujiciho stavu régk GSM signalu ¥eskych
véznicich. Po nedavnych negativnich zkuSenostechrogliky z vznic odinstalovany a v
soutasné dob vyuziva \kzeiska sluzba’R (VS CR) pouze detektory mobilnich telefan
Prace seznamuje s principem ruSeni GSM signalaylsyda tipy rusiek a s legislativou
upravujici pouzivani rudk VSCR. V praktické¢asti je navrzeno mozr@seni instalace
rusicek GSM signalu ve &nicich, diraz je kladen zejména na porovnani ¢ekiGSM

signélu a detektdarmobilnich telefon.

Klicova slova: GSM, ru8ka GSM, elektromagnetickd kompatibilita - EMC,

Elektromagnetickeé pole, detektor mobilnich teléfon

ABSTRACT

The aim of the thesis was to project a solutiothefnonconforming status of GSM signal
jammers in the Prison Service of the Czech Repu@licrently, only cell phone detectors
are used in the Czech prisons, since the GSM sjgnahers have been uninstalled as a
consequence of the recent negative experiencethEsts has a theoretical section and a
practical section. The theoretical section giveformation about the GSM signal
interference principle, about the types of GSM algammers and about the legislation
concerning the usage of GSM signal jammers in tisoR Service of the Czech Republic.
The practical section suggests the arrangement 3¥ Gignal jammers in the prison
service. Special stress is laid on the comparigiwden the GSM signal jammers and the

cell phone detectors.

Keywords: GSM, GSM jammer, electromagnetic comlgirs- EMC, electromagnetic
field, cell phone detector
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UvoD

V teoretické ¢asti prace seznamuje s fyzikalni podstatou elekdgpratického vieni a
principem mobilni komunikace prdgstnictvim elektromagnetického pole. V praci jsou
popsany rugky GSM signalu se zagenim na jejich mozné pouziti a vlastnosti. Kratce
jsou zmirny i detektory GSM signalu a jejich vlastnosti. &btetickécasti jsou shrnuty
vSechny dlezité teoretické informaceutezité k pochopeni problematiky ruseni GSM

signélu ve ¥znicich \&zeaiské sluzbyCR.

V praktické ¢asti prace jsou navrzeny igoby zamezeni nedovolené komunikace
vézrénych osob ve &nicich. Jsou vybrany dvhlavni varianty, jejichz hlavni rysy jsou
V praci popsany, jsou shrnuty vyhody a nevyhodygdilych variant a jejich kombinaci.
Prakticka cast popisuje také konkrétni tipy rédk pro pouziti ve &zenské sluzb.

Zmiréna je i moznost vyuZiti detektomobilnich telefof.

Prace by rila slouzit k seznamenim s réi&ami GSM signélu pro peeby statni sluzby.



UTB ve Zliné, Fakulta aplikované informatiky, 2008

|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2008 10

1 ELEKTROMAGNETICKE VLN ENi

1.1 Fyzikalni podstata elektromagnetického vigni

Elektromagnetické vini je postupné vini tvorené elektrickou sloZzkou a magnetickou

sloZzkou. Tyto d¥ slozky jsou navzajem neogldelné. Jde o vektor intenzity elektrického

pole (é) a vektor magnetické indukceé(). Oba tyto vektory se sinus®wmeéni, jsou na

sebe kolmé a jsou ve stejné fazi. Oba jsoudasni kolmé na s, kterym se $i vinéni.

E(t)

Obrazek 1: Velektromagnetického #im [11]

Rychlost &feni elektromagnetického ni ve vakuu jev=3x10°m0Os™, tedy v = c, kde

c je rychlost s#tla. Vztah ¢ = f xA nam ukazuje vztah frekvence a vinové délky

k rychlosti Sfeni [1].
1.1.1 Intenzita elektrického pole

Intenzita elektrického poleﬁ() je vektorova veliina, ktera vyjatuje velikost a srr

elektrického pole. Je definovana jako elektrickia giisobici na dleso, jez ma kladny
jednotkovy naboj. Vzorec pro vypet intenzity elektrického pole j& :g, kde F je

elektricka sila a Q elektricky ndb@jesa. Jednotkou intenzity elektrického pole je walt
metr (v. m). V jednotkach soustavy Systeme International és$ndale jen SI) kg.m.A
1 <3

S1].
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1.1.2 Magnetick& indukce

RovreZz magneticka indukceé() je vektorova vetiina. Vyjaduje velikost a srr sily,
kterd pisobi na elektricky ndboj v magnetickém poli. Jeglikost je definovana jako

maximalni sila Fax kterou magnetické poleipobi na ndboj Q pohybujici se rychlosti v.

Vzorec pro vypoet je tedy:B = Froac :
Qxv

Zakladni jednotkou magnetické indukce je Tesla [Bsla je odvozenou jednotkou Sl. V
zéakladnich jednotkach soustavy Sl je T = kgAs' [1].

1.2 Pienos dat pomoci elektromagnetického vémi

Pro genos dat pomoci elektromagnetického émin jsou nejdlezitéjSi jeho zakladni
vlastnosti, a to vinova délka a frekvenceredSenou nizkofrekveéni informaci je
zmeénéna jedna z&hto vlastnosti nosného vysokofrekeriho signalu. Tomuto postupu
setikd amplitudova modulace (AM), nebo frek¢ah modulace (FM) podle toho, ktera
veli¢ina je nénéna. V obou &chto gipadech je fenos analogovy a je nachylny na vyskyt
Sumu. Nicméa je tohoto systému stéle hejozivano.

1.2.1 Prenos digitalni informace

Existuji dva zfisoby genosu digitalni informace:

1) Prevodem na analogovou
2) Pomoci digitalni penosové soustavy

V prvnim gipad je nezbytné digitalni data transformovat pomoctlerou na analogova.
Potom je mozZzné pouZzit analogovotemposovou soustavu Kgnosu této informace. Pro

piijem je ot potreba modemu ke 2mému ziskani digitalni podoby informace.

V piipact digitalniho fenosu jsou fenosovou soustavouignaseny jednotlivé bity.

VSechny informace tedy musi byitgiozeny do dvojkoveé soustavy.

1.2.2 Prenosova rychlost

Pro genos digitalni informace je v stasné dob nejpisregjSim kritériem penosova
rychlost soustavy. Ta se udava v b/s (bit za sekyrit je zkratkou z anglického ,binary
digit“ - tedy ¢islo ve dvojkové soustdynabyvajici pouze dvou moznych podob ato 0 a 1,

coz se ukazalo jako velmi vyhodné pro digitalrenms.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 12

Protoze v sotasné dob jsou naroky na rychlost podstatrvysSi, setkavame se

s prenosovou rychlosti v ndsobcich dle tabulkgdpon soustavy Sl:
kilobit (kb) = 10 bitd

Megabit (Mb) = 16 bit

Gigabit (Gb)= 18 bita

Terabit (Th)= 1&%bita

Souvisejici jednotkou je 1Bit (Bajt) 1Bit = 8 hitTato jednotka je né&astji uzivana jako
zakladni jednotka velikosti patfti.

Rychlost genosu nizeme zvysit fechodem ze sériového na paraleliipadré zvySenim

nosné frekvence.

1.2.3 Pienos elektricky vodivym nebo nevodivym prostedim

Z hlediska zfisobu genosu digitalniho signalu jefgnosové médium velmiutezitym
kritériem. Zpisob feSeni otazky ignosové cesty ma zejména ekonomické hledisko. Pro
rozhodovani, jaky zjsob spojeni pouzijeme, musime zn&talik faktoni, jako jsou nap
poZzadovana datova propustnost,ceio uzivatel, cetnost pipojeni. Pro volbu mezi
vodivymi ¢i nevodivymi grenosovymi médii pdebujeme znat vzdalenost mezi vy&éiam

a mijimacem. Je-li kratka (stovky meify a stald zvolime vodivéienosové médium
(kroucena dvojlinka, koaxialni kabel, pro vzdalanagpticky kabel). V pipads spojeni
kabelem, musime do &itapojit také aktivni prvky, jako jsou zesil@eaa to do mist, kde

diky délce vedeni dochazi ke ztratam signalu.

V piipadech ve kterych je vzdalenost dlouha, a ldaaéni-li se, jsme nuceni pouzit jako
pienosové médium vzduch a proagpb enosu nab: laser, mikroviny, radiové viny,
infracerveny paprsek, satelitnignos. B bezdratovém spojeni musi byt vykon vyséa
dostatén¢ silny na to, aby se signal dostal #jipnaci v takové sile, aby jej bylo mozno
vyuzit pro naSi pdebu. Bezdratovy vysokofrekvemi (900,1800,1900MHz) digitalni
signdl je v sotiasné dobvyuzivan také pro komunikacifipryuziti standardu GSM.
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2 GSM

s

telefony dnes pouziva vice nez miliarda lidi z wie¢ 200 zemi.

2.1 Technické parametry

Technické parametry systému GSMenmeho pro provoz mobilnich telefoysou zavazé
uréeny souborem norem GSM, ktery v roce 1989 vypracBvaopsky telekomunikani
standardizéni (fad ETSI (European Telecommunication Standard uis)it jako
mezinarody akceptovatelny digitalni telefonni standard. Jd#gitalni cellularni systém,
vyuZivajici casového TDMA (Time division multiple access) a x@&o frekvertniho
sdileni kandl (FDMA) v pasmech wenych jak pro vysilani od mobilni staniceésem k
z&kladnové stanici (tzv. uplink), tak v pasmdamém pro distribuci signélu od zakladnoveé
stanice snirem k &astnikim (tzv. downlink). V pasmu GSM 900 MHz se vyuZiv@® p
downlink 125 kand mezi 890 MHz a 915 MHz, kazdy a‘& 200 kHz pro uplink a 125
kanali mezi 935 MHz a 960 MHz pro downlink. V pasmu (GSM00 MHz je 374
kanah Sitky 200 kHz, 1710 MHz az 1785 MHz pro uplink a 37dpléxreé spojenych
kanah Sitky 200kHz o frekvenci 1805 MHz az 1880 MHz pro ddwnk Kmitocty na
kterych vysila zékladnova stanice (Basic Transce®ation, dale jen BTS) a mobilni
stanice, jsou svazany duplexnim odstupem (45 MHzpgasmo 900 MHz, 95 MHz pro
1800 MHz). To znamena, Ze mobilni stanice vysildyviia kmit@tu o 45 MHz resp. 95
MHz nizSim, nez vysila BTS. Z&kladnova stanicéZen kdykoliv zngnit ¢islo kanalu
(frekvenci), na kterém se uskuti@je spojeni. Kazdy zthto kanal mize obslouzit az 8
Gcastnili s vyuZzitim casového sdileni TDMA. To znamena, Ze jeden vysiaoial je
rozcklen na 8 stejprdlouhych Usek a BTS v kazdém zthto Usek komunikuje s jednim
z astniki. Ostatni¢ekaji na suj ¢asovy usek. Kazdy Z¢hto casovych Usekje dlouhy

576,9s a vSech osm uZzivateje tedy obslouzeno za 4,615ms.

2.2 Cellularni sit

GSM je bukova (cellularni) si, coz znamena, Ze mobilni telefony sgpjuji do sit
prostednictvim nejbliz§i zakladnové stanice. Kazda zfiktea stanice vyt¥daminimalns
jednu tzv. biiku. Kazda biika je specifickd svymi vysilacimi kandly. Jsétyii riazné
velikosti burgk - makro, mikro, piko a deStnikové iiky. Oblast pokryti kazdé hiky se
liSi podle prosedi. Jako makro jsou oztwvany ty buiky, u kterych je anténa zakladoveé
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stanice umigha na stoZzaru nebo na budavad drovni $ech. Mikro buiky maji anténu
umisénou pod Urovni $éch; typické je pouziti v zastawch oblastech. Piko kily jsou
malé buiky s pfimérem par desitek metr pouzivaji se hlavhuvnit: budov, ve stanicich
metra atd. DeStnikové bky se vyuZivaji pro pokryti oblasti ve stinech awuyalnéni

mezer mezi bitkami.

Velikost pokryti zaleZi na vySce antény, vykonuéagta na podminkachiéni. Pohybuje
se od gkolika stovek metr az do desitky kilomeir NejwtSi vzdalenost, které se podle
specifikace GSM prakticky pouziva, je 35 km. EXistuSak koncept roz&né buky, kde
muze byt oblast dvojnasobnéadtsi.

Kazda buka predstavuje Uzemi pokryté signédlem z jedné zakladstenéice, i kdyz ve
skute&nosti se tyto plochyaste&né prekryvaji z divodu zajiséni dostaténé Urovi signalu

na celé ploSe. Na obrazki2 je znazoréno takové rozmighi. Rizné barvy sousednich
burgk znamenaji izné vysilaci kanaly. Dy sousedni zakladnové stanice nemohou mit
piidéleny stejny kanal, a to 2iodu mozného vzajemného ruseni na sp@en Gzemi. B
pirechodu mobilniho telefonu z jednéy do druhé je uskudeéno predani i mezi
zakladnovymi stanicemi, to znamena, Ze mobilniféelelostane fidéleny novy vysilaci

kanal. Toto pedani je i hovoru prakticky nepogthnutelné.

Ve skut&nosti plochy pokryté signalem ze zakladnovych staejsou Sestithelnikové, ale
maji rizné tvary a velikosti. Tato nepravidelnost je d@egrafickym usp@danim
krajiny a populani hustotou. Ve ®stech, kde je vysoka koncentrace mobilnich hévjer
velké mnozstvi malych bék, naopak v oblastech venkova se vyuziva velkyatebypro

mnohem ¥tSi Uzemi. Velikost hiky je limitovana poétem uskuténitelnych hovoi.

(((&))) ((('&)))

(((g))) ((('&))) ((('&))) (((ﬂ)))

(((é))) (((g)))

Obrazek 2: Cellularni systém
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3 RUSICKY GSM SIGNALU

Rusika slouzi k ruSeni frekvenci GSM signalu, a tim zeemozini komunikace
mobilnich telefod a datovych fenosi GPRS v obou pasmech GSM (900MHz i
1800MHz). Rusici signal je vysilan vSesow¢ a idedlnim umighim rustky je sted
prostoru, ktery chceme ri&ou obsahnout. Rudia je utena pro ruSeni provozu
mobilnich telefoi a modem GPRS zejména v menSich prostorach, jako jsou kiece
byty apod. V zaruSené zése mobilni telefon chova, jako by byl mimo dosemélu a na
displeji telefonu se objevi napis: ,VYHLEDAVAM $f. Je znemozma jakakoliv
komunikace a takéiflem nebo odesilani SMS, MMS nebo GPRS dat. Najiataeusené
oblasti telefon jen sporadicky navazuje spojeni BSBa hovor je nesrozumitelny, z
urcité vypadky a nesrozumitelnost, jsou pozadavky walitu signalu pro fenos zprav
SMS, MMS a datovy ignos GPRS &Si. To méa za nasledek, Ze tyto signdly jsou snaze
ruSeny a dosahy pokryti ruSicim signalem jsésiv

Je nutné také zminit skdteost, Ze i kdyZz se mluvi o frekvencich 900 a 1808ziidiky
rozckleni €chto pasem na vysilaci @jpmaci frekvence je nutné generovat rusivy signal
v rozsahu frekvenci minim&n850MHz az 960MHz pro pasmo 900, a 1710MHz az
1880MHz pro pasmo 1800MHz.

Obrazek 3: Rugka GSM signalu [14]
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3.1 Co to je ruSicka

Jak je patrno ziedchozi kapitoly ruska GSM signalu je elektronickyftigtroj, jehoz
obvody jsou tvéeny spojenim &kolika samostatnych elektronickych obwodz nichz
kazdy ma st specificky ukol.

Ve sntSovai se slduji signaly ze sinus generatoru, generatoru Sunsiepnosnirné
napsti. Signal z generatoru Sumu je mnohem mensi rgiAakize sinusového generatoru.
Stejnosndrnym nagtim a naptim ze sinusového generatoru se nastavuje VCO dyelt
Controlled Oscillator — nagim tizeny oscilator) tak, aby byla frekvence & wychazejici
925 az 960 MHz nebo 1805 az 1880 MHz, podle tata,jde o rusku na 900 nebo 1800
MHz. Frekvence felal’ovani pasma je dana sinusovym generatorem. Signédden dale
pies zesilova do antény. Je-li ru&ka ukena pro ruseni obou GSM pasem je vybavena
anténami pro abtyto pasma. Mensi anténa pro pasmo 1800MH& anténa pro pasmo
900MHz. Toto je dano vinovou délkou kd#@ gtejné rychlosti $eni ma virni o frekvenci
1800MHz polowni vinovou délku proti viani o frekvenci 900MHz, coz je rozhodujici

pro velikost antény.

[ anténa ]
[ sinus generétor}
( N =t 1 Y .
S nap:t@ fizeny Sesilova

L ) oscilator
( N

generator Sumu
(& J

Obrazek 4: Blokové schéma reiy
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3.1.1 Sinus generator

»SiNus generator” je Z&zeni, které vytv vinéni, jehoz viny kopiruji graf funkce sinus.

3.1.2 Generator Sumu

Generator Sumu, jak jiz ndzev napovida, jgzemi, které slouzi k vytvéni Sum. Sumem
pro poteby ruséky rozumime ,zné&isteni“ frekvence takovym signélem, ktery je pro BTS
i MT naprosto neietelny a nesrozumitelnyimz dosahneme poZadovaného vysledku:

zabrarni vzajemné komunikace.

3.1.3 Napétim Frizeny oscilator (VCO)

Napetim fizeny oscildtor ma zasadni vliv na vystupni frekoremiSicky. Konstrukci je
podobny klasickému oscilatoru, ale ma zabudovanapacitni diodu ,varikap®, ktera

vV zawrném snéru meni svoji kapacitu v zavislosti ndijpZzeném stejnostmném napti.

3.2 Dosah ruSeni

Dosah rudiky v dané lokali je velmi zavisly na intenzit signalu od okolnich
zakladnovych stanic mobilnich operaiaiBTS). Ve venkovnich prostorach, které jsou
velmi blizké zakladnovym stanicim (na&exthach okolnich budov), je dosah t¥itakika
minimalni. Toto je zafi¢cinéno vysSim vysilacim vykonem z&kladnovych stanifiche
nadmdskou vySkou a ziskem antén. Uwnitbudovy je Utlumem zdiva situace daleko
budovy tlumen. Rmér kruhové oblasti, ktera jecinné ruSena centratn umistnou
rusickou, se pohybujeifblizné od cca 12 do 40 m. V lokalitdch s velmi slabymmsgigm
BTS muze byt ptimér ruSené oblasti az 80 miiRlobrém pokryti rusicim signalem dojde
po zapnuti rugky ke zmlknuti hovoru a po vypnuti rdky k jeho obnoveni. Pokud doba
ruSeni je delSi, hovor se neobnovi a telefon tikaavazané spojeni. V misbmezeného
ruSeni je hlas nahodmieruSovan.

V CR nabizeji svoje sluzbyitmobilni operatd, pticemz rozmisini jejich zakladnovych

- vt
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3.2.1 ZvySeni dosahu srérovymi anténami

~ s

Pro zvySeni dosahu ruSiciho pole ¥itém snéru Ize pouzit externi strové antény pro
GSM pasmo 900 a 1800 MHz se ziskem cca 10 dB. Maemém smru se tak
nékolikanasoba zvysi ruSivy dosah.

3.3 Druhy rusicek

RusSitky GSM signélu se daji podléianych kritérii rozdlit do nékolika kategorii. Pro
potiebu pokryti ruSivym signalem jaikézitou vlastnosti jejich dosah, a proto jsou v tét
praci rustky GSM signalu rozéleny do tech kategorii podle velikosti rusivého pole. Je to
kategorie ,malé rugky”, ,pevné rustky" a ,profesiondélni (specialni) ruddy".

3.3.1 Malé ruSi¢ky

Malé rustky jsou svou velikosti f@dukeny ke skrytému noSeni v kapse, jejich ruSivé
pole je rkolik malo metfi okolo nich. Musi mit vlastni zdroj, ktery se déijet pes
zasuvku autozapalove. Malé rudiky negastji pouZzivaji osoby, které céjt zabréanit

vlastni lokalizaci nebo odposlechu piesinictvim mobilniho telefonu.

Obrazek 5: Mala rugka [18]
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3.3.2 Pevné rustky

Pevné rugiky jsou ugeny k montadzi ,napevno“ na misto, kde skedpoklada jejich
dlouhodobé vyuzivani. Pevné ril§i se daji mezi sebou vzajempropojovat pomoci
sbkérnice a mohou slouzit jako stdst EZS. Vykon takovych rufk se da serovat
pomoci snrovych antén a dé se fipo regulovat vykon, tedy i dosah ruseni. Uptatn
najdou viude, kde je zakdzano pouzivani mobilrékidni.

Obrazek 6: Pevna rugia [19]
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Pevné rugiky jsou ve ¥tSiné pripadi vyuzivany statnimi sloZzkami pro g@mi Ukok
spojenych s ochranou Ustavnitghiteld.

Moznosti tchto ruséek uz nebyvaji omezeny jen na mobilni telefony, rmlehou rusit
Siroké spektrum frekvenci. Pro jejich obsluhu jenéumit vySkoleny personal, protoze

moznosti nastaveni nabizi mnoho variant.

Jednou z vyuzivanych moznosti pouzitichto rustek je instalace do automobilu,

z davodu mobility celeho zézeni.

-

Obrazek 7: Profesionalni rgka do vozidla [17]

3.3.3 Profesionalni (specialni) rustky

Specialni rusiky jsou vyhrada urceny pro pouZiti jako technologicka zhraledna se o
ruSicky nesené na zadech vojaka, o specialni rugizinebo o rugky v bezpilotnim
letounu, ktery se pohybuje nad bajist Do této kategorie Ize zadit také dlostreleckou

munici vybavenou misto naloze radiovou é4su.

Obrazek 8: Specialni rugy [19]
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Pouziti rustek GSM signalu soukromymi osobami j&eské republice nelegalni. tgs
tento zakaz se najdekolik oblasti, ve kterych je pro zainteresovanébyspouZziti rustek

GSM signalu vyhodné a z hlediska beapesti nevyhnutelné.

Z divodu nemoznosti legélniho provozu gk GSM signélu je na webovych strankéch
prodejd ve Wtsiné pripadi zobrazeno varovani, Zze uziti ek GSM signalu je Ceské

republice nelegalni a prodejce $&a odpo¥dnosti za provoz prodaného zbozi.

Ozbrojené slozky eské republiky maji ze zakona povoleno uziti zabsamci techniky

k pInéni svych povinnosti vyplyvajicich jim ze zakona.

Jako nejastjsi pripady pouziti ruSiek GSM signalu jsou uvédy nasledujici:

« Zamezeni odposlechugs upraveny mobilni telefon. Takové riziko je v &mné
doke velmi realné nejen ip riznych jednanich a poradach, ale prakticky v
kaZzdodennim Zivét Divodem je velkd rozEnost mobilnich telefan zejména
pak jejich uprav, a to i levnych model

« Ochrana ped sledovanim pomoci GPS. Rk& umistnad nap. ve voze se
zabudovanou jednotkou GPS zabrani dalkovémengsu informaci o poloze
prostednictvim si& GSM.

« VSude tam, kde zagnych gicin neni vhodné nebo je zakazané pouzivat mobilni
telefon - nap. nemocnice, banky, kina, divadla, muzegnice apod.

« PouZiti bezpgnostnimi slozkami o ochrarg Ustavnich¢initeld nebo dilezitych
zahrangnich nav&tv nag. pro zamezeni dalkové aktivace vybusniny apod.

« Ve valeném konfliktu pro zabrami komunikace nefitele
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4 DETEKCE MOBILNICH TELEFON U

4.1 Zpusob detekce

Detekce mobilnich telefdnje detekci signélu na stanovené frekvencijipait detekce
GSM signélu na frekvenci 890 az 960MHz pro pasmd&I@80 a pro pasmo GSM 1800
na frekvenci 1710 az 1880MHz. Detektor GSM sign@utedy v podst&t radiovy
prijima¢, ktery je ovSem nalgdy na mnohem vySSi frekvenci nez je vyhrazena pro
radiovy provoz. Detektor GSM signalu neni vybavemddul&nim obvodem, protoZe je
pro jehoc¢innost naprosto zbytay. Fi pouziti detektoru nenigba vysilani poslouchat,
protozZe signal neni zvukovy, ale jde o kédovanytdligi prenos. Jedinoutdezitou funkci
detektoru GSM signalu je zaznamenat a oznamit,dm@dhse na frekvencich GSM signal
piesahujici hranicié&ného Sumu.

Obrazek 9: Detektor mobilnich telefofi6]
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5 LEGISLATIVA

Podleceské legislativy, ktera je v tomto ohledu v souladegislativou Evropské unie, se
vysilani v pasmech GSM povoluje pouze provozouatainobilnich siti, resp. uzivateh
téchto siti, picemz &astnick& z#zeni gipojovana k gmto sitim musi spbvat poZadavky
natizeni vliady¢. 426/2000 Sb., kterym se stanovi technické podadaea rédiova a na

telekomunik&ni koncova z&zeni.

Vysilani v pasmech GSM za&dlem zabraéni komunikace je v rozporu s 8 88 odst. 1 a 8
z&konac. 151/2000 Sb. o telekomunikacich a oémindalSich zékoin Pro zkouSky
radiovych z#éizeni pro zabrami komunikace v pasmech GSM neni z vySe uvedenych

duvodi stanoven technickyipdpis.

Radiové vysilani zé&zenim pro zabrami komunikace GSM neodpovida pozZzadawkna
efektivni vyuzivani kmitétového spektra, na ochranu vykonu prav op¥aynh
provozovatel verejné telekomunikani si€, jakoZz i na ochranu uZivatel verejné
telekomunikani sluzby, a proto je provoz takovéhoiizani v CR negipustny.
Koneainé¢ § 88 odst. 8 zakona o telekomunikacich stanowvigegrerusit¢i zasahovat do
telekomunik&ni sluzby je mozné pouze se souhlasem jejiho poxaigle, tento souhlas
vSak Zadny z opra¢nych provozovatél verejné mobilni telekomunikai sig€ dosud
nevydal.

Provoz z#ézeni obdobného typu nebyl povolen ani v ostatréelopskych statech (s
vyjimkou Francie) a stanovisko orgarEvropské unie k pouzivanéchto zdizeni je
negativni. Z hlediska stavajicich i budoucich mémidnich zavazk Ceské republiky
vyplyvajicich z ¢lenstvi v Mezinarodni telekomuni&ai unii, Evropské konferenci
poStovnich a telekomunikaich sprav a z jejih@lenstvi v Evropské unii neni mozné

provozovani takovych ¥&zeni vCR povolit [8].
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6 ELEKTROMAGNETICKA KOMPATIBILITA (EMC)

Elektromagneticka kompatibilita — electromagnetienpatibility (EMC) je obor, ktery se
zabyva vzajemnym tUsobenim elektronickych fistroja z hlediska ovliviovani se
puasobenim elektromagnetického pole. Elektromagnetikkénpatibilita je tedy jinymi
slovy elektromagneticka sloitlelnost. To znamena, Ze dvaigiroje ve spoknéem
elektromagnetickém poli se nesmi vzajénavliviiovat do té miry, Ze by byla zZmena

piipadré znemozina jejich funknost.

6.1 RuSicky GSM signalu z pohledu EMC

Rusitky GSM signélu naprosto nevyhovujigplpisim o telekomuniké&nim provozu pr&

z davodu jejich elektromagnetickych vlastnosti. Prvotrd jedinym Ukolem rud&k GSM
signalu je zabranit komunikaci préstnictvim elektromagnetického pole tim, Ze generuji
silngjSi Sumovy signal, ktery ipkryva komunikani signal mezi BTS a MT. Z vysSe
popsaného vyplyva, Zze dochazi k ovlimhfunkénosti telekomunikéniho gistroje, ktery

v tuto chvili neni schopen plnit svou funkci.
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7 VEZENSKA SLUZBA CESKE REPUBLIKY

Vézeiska sluzbaCeské republiky je podle zakora 555/1992 Sb. ozbrojenym sborem a
jejim ukolem je mimo jiné odpovidat za dodrzovaakanem stanovenych podminek pro
vykon vazby a vykon trestu. Mezi tyto podminky samegmé paki také zabrani pachani
trestnécinnosti prostednictvim nedovolené mobilni komunikacesZéiska sluzba’R se
proto rozhodla po nastu p@&tu nalezenych mobilnich teleférv nekterych vznicich pro

vyuziti rustek GSM signalu.

7.1 Divody ruSeni GSM signalu ve ¥znicich

Mobilni telefon je pro ¥znéné osoby nedovolenyigdmet. Mobilni telefon u osoby ve
vykonu vazby nebo vykonu trestu @tinsvobody nemusi slouZit jen ke komunikaci
s rodinou a fateli. Pro tuto komunikaci jsou veznicich telefonni automaty, které jsou
ovSem nahravany. &r¢né osoby si mobilni fstroje pdizuji praw z divodu
nekontrolovatelnosti hovar protoZe je vyuZzivaji k trestrignnosti, kterou mze byt nap.
fizeni ovliiiovani s¥dki, nebo kiizeni trestnéginnosti. Ve tSiné pripadi Gteki

véznénych osob byly tyto éky domlouvany progednictvim mobilnich telefan

Popsané ilvody jsou velmi zavazné, a proto je nutné se zabgr@blematikou zamezeni

nedovolené komunikaceznénych osob ve &znicich \Bzeiské sluzbyCeské republiky.
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8 RESENi PRO VSCR
8.1 Rekapitulace

V roce 2006 ¥zeiska sluzba vyhlasila poptavkoxigeni na zéizeni ruSici GSM signal do
véznic v Ribrami a v Novém Sedle. Poptavkatigeni vyhrala firma pb mont s.r.o., ktera
byla v té dob v oblasti ruSeni GSM signalu naprosto neznamé&zN# firma nasledh
rusSicky do wznic dodala a nainstalovala. ¥hto Wznicich rusiky fungovaly a \ézenska

sluzbaCR jejich dodavku fevzala.

Etapu instalace ru&k pro dalSich 5&znic (Or&ov, Rynovice, Jice, KynSperk nad Gfy
Vinarice) prevedla \&zeiska sluzba do utajovaného rezimuavDbdem pevedeni byly
plany Wznic a poloha instalovanych raék v zadani vy#rového fizeni. Revedeni
umoziuje zakon o ochranutajovanych informaci. Zakazka byl#edana fird pb mont

S.r.o. a po viizeni zakazky generalréditelstvi rusiky prevzalo.

Béhem rekolika tydmi média zjistila, Zze ru8ky nefunguji tak, jak bylo slibeno. Ukazalo
se, Ze v ikterych gipadech rugky viabec nainstalovdny nebyly a n&rsich visely
~prazdné krabice". Zarowese objevily informace, Ze ru&y ve wznici v Ribrami svym
rudivym polem pesahuji mimo arealéznice. O tuto skut@most se z&al zajimatCesky
telekomunik&ni Urad, ktery zjistil, Ze ruSivé polergsahuje mimo arealéznice. Celou
zakazku z&ala vySetovat inspekce ministerstva spravedinosti é&zé&iska sluzba byla

nucena zbyvajici rudky odpoijit, protoze jejickinnosti byl poruSovan zakon.

Vézeaiska sluzba byla nucena tento probléssit a gikrocila k prizkumu trhu, zda se
najde spolénost, ktera by dokazala rusit mobilni telefony gareSovat tim zakon.
Vysledek vSak ukazal, Z&Seni tohoto problému pomoci el GSM signélu je velmi
slozité. Odbor logistiky generalnitieditelstvi \&zeaiské sluzbyCR se tedy rozhodiesit

nedovolenou komunikackznénych osob pomoci detektomobilnich telefoi.

V souvislosti s vybrem firmy pb mont s.r.o. opustil misto prvni n#stek generalniho
feditele a ekonomicka nastkyné generalnihdeditele. Od ledna 2007 séipadem kvl

podezeni ze spachangkolika trestnychtina zabyva také Polici€R.
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8.2 Problémy s rusitkami

Hlavni problém systému ru&k GSM signalu je v nemoZznosti pouZivat v objektech
stimto systémem sluzebni mobilni telefony. Tim® \wajemna komunikace mezi
pracovniky stdva zbyte¢ slozitou. Pokud se pracovnik vybaveny sluzebninbimimnm
telefonem pohybuje v mistech, kdiéspbi rustka GSM signalu, je naprosto nedostupny a
v mnoha pipadech mze byt tato nedostupnost nebeap®e nap. je-li potteba vyesit

naléhavou situaci a vSechny kompetentni osoby jsanmo signal“.

Problémy zfisobuji i pravni normy, které nedovoluji pouZiti @jdrruSivého signalu na
tzemiCeské republiky. Toto omezeni se tyka pouze soukebnogob, pouZitim rudek
GSM signalu ozbrojenymi slozkami je vSak omezendng@ni subjekt poskytujici
telekomunikani sluzby. Subjekty poskytujici telekomuniké sluzby se mohou citit
omezovany a budou hledat jakoukoliv zaminku k zakppuZzivani rugek i statnimi

organizacemi.

DalSim problémem ru&k GSM signalu je fakt, Ze nevime, zda v zaruSowaiasti je
nebo neni mobilni telefon. Tento telefon potoniZzem byt pouzit ke komunikaci jinym

zpisobem nez i@ pasma GSM, nap pomoci technologie bluetooth,fipadré

infracervenym penosem.

8.3 RuSicky vs. detekce

Rusiky GSM signalu spolehli zabraiuji nedovolené komunikaciéznénych osob a
vézeaiské sluzb odpadacast starosti s vyhledavanim nedovolenych mobiltébefoni,
nelze vsak zjistit, zda se v objektu mobilni teteftachazi. Na rozdil od rdgék GSM
signalu systém detekce mobilnich telaefaice dokaze detekovat zapnuty mobilni telefon,
ale nedokaze mu zabranit v komunikaci. Mobilni ftadeje tedy detekovan, ale dokud jej

pracovnici \ézenské sluzby nenaleznou,iie byt zneuzivan.

Po zkuSenostech s rtilami se systém detekce mobilni komunikace wenicich
vézeiské sluzby zda mnohem vhagiim feSenim. Systém detekce vSak klade mnohem
vySSi naroky naifislusniky VS, kt& jsou na zaklatldetekce systému vyslani k prohlidce
daného Useku. Detektory ve Vazeb#inici Praha Pankrac jsou ungisy pred kazdou
celou oddleni vykonu vazby, jejich detéki zony se fekryvaji horizontala i vertikalns.
Velkou nevyhodou je, Ze det@k systém detekuje i automobil vybaveny GSM sledova

zaizenim, ktery projizdi kolem budovy. Ztoho plyriege i systém detekce ma své
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nevyhody a je potba dobe zvazit, ktery systém je pro dany objekt vhgséh Pro
rozhodnuti je pdeba znat vSechny souvisejici okolnosti a byttdadeznamen s dima

systémy.

8.4 Systém detekce mobilnich telefainpro Vézaiskou sluzbuCR

Systém detekce mobilnich telefgrktery by n&l byt pouZit ve ¥znicich, musi pro svou
spravnou funkci véchto podminkach spbvat rekolik kritérii. Mezi nejdilezit¢jSi pati
schopnost rozeznat, zda se jedna o mobilni teldfamy je nepovoleny nebo povoleny,
tedy pouzivan v prostorué¢znice legals, a to bd piimo pracovniky vzeiské sluzby,
nebo jinymi osobami, které seszenské sluzB prokazi opravénym zajmem pouZivat

mobilni telefony ve ¥znici.

DalSim dilezitym kritériem je velikost jednotlivych zén, vieerych dete&ni systém
detekuje mobilni telefon. Velikost jednotlivych z@m dileZit4 z divodu nutné prohlidky
této zony, protozeifsludnici \ezeaiské sluzbyCR musi detekovany telefon nalézt. Protoze
Ukryty mobilnich telefofi byvaji velmi dimysiné, je velmi dlezité, aby se velikost
prostoru, ve kterém je dle systému detekce molilneefori nepovoleny telefon,
zmenSila na takovou miru, ktera by odpovidala ggélmoznostem na provedeni okamzité

prohlidky, @i které bude mobilni telefon nalezen.
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9 POZADAVKY NA KONKRETNiI RESENI

9.1 Umisténi detektoru

NejlepSi poloha pro umisti detektoli je mimo cely a prostory volného pohybtiziti.

Samozejmosti musi byt uzaeny kryt a nenapadnost.

Zarover vSak musi byt deté€ki schopnost wthto prostorech zachovana, a naopak
detekovat mobilni telefon v prostorech, ve kterjeeheustaly pohyb pracovnilk/¢zeiské
sluzby, ktéi pouzivaji mobilni telefony ke své praci je neaédo

9.1.1 Ur¢eni pozice mobilniho istroje

K ur¢eni pozice mobilniho ifstroje je mozné pouZzit dva postupynidd jit o vypacet
pozice podl&asu, ktery pdtbuje signal z mobilniho telefonu, aby se dostd¢tektofim.
Touto metodou se da ziskaepna poloha mobilniho telefonu i za pouziti ndetektofi
na cely objekt ¥znice a navic se daji vymezit zony, ve kterych eazfi mobilniho

telefonu povazuje za povolené.

Druhym postupem pro ziskani pozice mobilniho telafge rozvrzeni detektbrs malym

dosahem vedznici tak, Ze kazdy detektorgdstavuje jednu zonu.

9.2 Zpracovani vystupu z detektoru

Z&kladni provedeni detektomusi byt mozné ifpojit na vstupy standardnich EZS. DalSi
moznosti pipojeni mize byt progtednictvim sbrnice givedené na vstup PC, ve kterém je
specialni softwarova aplikace pro spravu a nasfadetektot.. Softwarova aplikace musi

umoAovat sk&r a archivaci udalosti.

9.2.1 Povoleny uzivatel

Schopnost detékiho systému rozpoznat povoleného uZivatele od vaeoného je pro
obsluhu velmi dlezita z divodu cetnosti planych popladh Povoleny uZivatel je
z hlediska detelniho systému uzivatel, ktery pouziva mobilni tetefopovolené z&h
piipadré uzivatel mobilniho telefonu, ktery je definovandgu vlastnosti (nap telefonni
¢islo). Ostatni detekce musi byt vyhldSeny jakdgamve.
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9.3 Zpisob signalizace

Poplachova signalizace musi byt v miidetekce mobilniho telefonu skryta, na ogafm
stredisku ¥znice musi naopak opticky i akusticky ihned infouaibo poplachové detekci.
Poplachova signalizace musi poskytnout jednoducieugesnou informaci o z@n ve
které byl mobilni telefon detekovan, nejlépe pfedhictvim displeje se zobrazendasu, a
piesného popisu zony (nap 12:00:00 detekce GSM: celal,gthi A) a sodasného

spuséni akustického poplachu, ktery se pggeti poplachové informace vypne.

9.4 Pr¥isluSenstvi detektoi

Povinnym pisluSenstvim pro detektory vé&anicich musi byt ndhradni zdroje energie, pro

potrebu napdjeni i vifpadt vypadku véejné sik.

DalSim gisluSenstvimi ize byt signalizéni z&izeni, a to v prostorach pro n&wst nebo
vychazky w¥zrénych osob. Vdchto prostorech je tdezité informovat o pouzivani
mobilniho telefonu okamzit z divodu co nejrychlejSiho odhaleni tohotidgtroje, jest ve
chvili, kdy je pouzivan. Informace se&chto prostorach musi zobrazit pouze pracoumik
Vézeiské sluzbyCR takovym zfisobem, aby osoba s mobilnim telefonem &am

podeZeni, Ze je jejtinnost odhalena.

9.4.1 Spojeni detektoru s rusékou

Specialnim gisluSenstvim do prostor veznicich, v nichZ jsou &nreéni pachatelé zvlas
zavazne trestnéinnosti je rustka GSM signalu, napojen&imo na detektor, kteryip
detekci nepovoleného mobilniho telefonu spoustickus Timto krokem se da zamezit
pouziti mobilniho telefonu v débneZ se dostavi pracovnickxaiské sluzbyCR a z&nou
vyhledavat detekovany mobilni telefon. Rik& musi byt v provozu jen po nezbytn
dlouhou dobu a v Zadnémiipadt nesmi svym ruSivym polem ruSit mobilni telefony
nezaujatych osob. Pro ruSeni signalu GSM éezité, aby ruSeni bylo spééb co
nejdiive. Doba ruSeni fize byt jen gkolik sekund. FeruSeni spojeni natkolik sekund
stati, aby se ferusilo spojeni mezi mobilnim telefonem a zakladnosgtanici,cimz se
samozejm¢ preruSi i gipadny hovor neboipnos jinych dat a pro novygnos je nutné
opét navazat spojeni. Timto se ovSemétopktivuje rustka na pokyn detektoru, ktery

pokus o navazani spojeni detekuje.
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Timto propojenim detektoru s ri&ou se da dosahnout uspokojivého vysledku v patrani
po mobilnich telefonech a zarave Usili o zabraéni nedovolené mobilni komunikaci
vézrenych osob. Satasre toto propojeni eliminuje riziko ruseni mimo objekiznice na
minimalni mozZznou miru. Samigmosti musi byt j@sné a odborné i$eeni celého

systému.
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10 NAVRH SYSTEMU RUSICEK

| ptes mnohé nevyhody systému tighi je tento systém jednim Zkolika malo moznych
feSeni, jak zabranitéznénym osobam v nedovolené komunikaci. V této kapiteke
zabyvam konkrétninfeSenim systému ru&k vobjektu, ktery sice neexistuje, ale je

uspdadanim budov velmi podobny objékt v&znic.

10.1Pouziti ruSi¢ek s velkym vykonem

Pro pokryti ¥znice rusivym signalem z rd&k je poteba brat v avahu vykon pouzitych
rusicek. Ri vybéru je nutné vzit v ivahu také moznogegahu rusivého pole mimo areal

véznice. Takovy pesah je naprosto ndpustny.

Na obrazku¢.10 je pouZzito na pokryti objektuéznice étyr rusSicek, které pokryvaji
vSechny prostory, ve kterych sézméné osoby mohou pohybovat be#inpého dohledu
pracovniki Vézenské sluzby. Administrativni budova je mimasebeni rusivého pole,
protoZe jsou v ni umigty pouze kancefé pracovnik Vézeiskée sluzby, k8 jsou

vybaveni sluzebnimi telefony.

Ostrahové pasmo Legenda:

\/Jide]na pro

g
véznéné osoby

Rugitka 1
Rusitka 2
Rusicka 3
Rusitka 4

Ubytovna A

Pracovists
veznénych osoh

Administrativni budova

[
Hlavni
vstup

Obrézek 10: Pokrytidznice rustkami GSM signalu

Na obrazku¢.10 je feSeno pokryti &nic zpisobem pokryti jednotlivych budov (jedna
budova = jedna rudka). Timto zfisobem ruSeni vznikaji moznosttegahu mimo areédl

véznice, zejména vifpadech kdy jsou jednotlivé budovyilE blizko k okraji arealu.
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Pokud je budovaifli§ vysoka, je nutné volit umigti s ohledem na kulovou vyiravaci

plochu rusiky tak, aby nevznikl prostor, ktery neni ruSivyrgredlem pokryty.
Vyhodou této varianty je, Ze sfan¢kolik malo ruséek pro pokryti celé &nici.

Na druhou stranu je tato varianta ndr@® na ndfeni a nastaveni rusivého pole tak, aby

negresahovalo aredkznice.

10.1.1 RusSicka Y2000 DUAL

Rusika Y2000 DUAL je vzhledem ke svym paranietr vhodna k ruSeni mobilnich
telefori v objektech ¥zeiské sluzby, ve kterych jsou budovy, které vyzaghgkryti
ruSivym signalem. Ru&ka je napajena stejnogmym nagtim 24V, vyrobce dodava i
adaptér do vejné rozvodné sit RusStka Y2000 DUAL nuZe pracovat fd okolnich
teplotach od -15°C do +50°C. Dosah ruSivého poleyp@bcem udavan od 100 az 200m
v zavislosti na sile signalu BTS. Pracovni frekvemaStky je 850 - 964MHz a 1,7 —
2,0GHz. Rusika ma pro pokryti obou pasemeédantény a vykon kazdé z nich je 10\Wiatt

Vyrobce tuto ruiiku doporduje k vyuZiti ve ¥znicich.

Obrazek 11: Rusia Y2000 DUAL [21]

10.2 Pouziti ruSi¢ek s malym vykonem

P pouziti ruséek s malym vykonem je nutné @itat s velkym pétem ruséek, protoze je
potteba na kazdou mistnost pouzit jednu dkisi Instalace této varianty je si¢asow
ponerné nar@na, mize se jednat i o &hkolik desitek rusiek, oproti variant rusiek

s velkym dosahem tento systém generuje rusivé poleze v prostorech, které maji byt
ruSené. Pozadovana velikost aésmuSivého pole se sfrovou anténou jsou ukadzany na

obrazku¢.12. Resny tvar zalezi na konkrétni konfiguraci &4$i s anténou. Pouzitim
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smerovych antén je pozadované rusivé pole sktayenerované pouze v mistech kde se
nachézeji prostory pohybuiznénych osob. Na chodby toto ruSivé pole #mezasahuje,

a proto je funkce sluzebnich mobilnich telefareomezena.

Legenda: [l Rusitka GSM signalu
= Rusiveé pole
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Obrazek 12: Umisti ruStek u jednotlivych mistnosti (cel)

10.2.1 Rusi¢ka Y100 DUAL

Pro potebu pokryti ruSivym signalem jerekolika mistnosti v budavje vhodna rugka
Y100 DUAL, ktera je schopna generovat ruSivé polerionéru az 25 mefr. Rustka je
napajena stejnosimym nagtim 5V, které lze ziskat adaptérem jako ippcE rusicky
Y2000 DUAL. Rustka Y100 DUAL pracuje na stejnych frekvencich jak8itka Y2000
DUAL. Vykon kazdé ze dvou antén je 1Watt. Ru&i Y100 DUAL vyrobce doportuje
k vyuziti v malych mistnostech. Vzhledem ke svymsuhostem je tato rusia idealni pro

pouziti v systému pro pokryt€znic rusivym signalem.

"*,

Obrazek 13: Ru&ka Y100 DUAL [21]
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10.3Kombinace variant

Existuje vSak mnoho objekt pro které popsané varianty nebudou z jakéhokailixodu
vyhovovat. ReSenim mZe byt vzajemna kombinacéchto variant, kdy se né#ilad na
stred aredlu ¥znice pouZije rugka s velkym vykonem a na okraje ®§r s malym
vykonem. Jinou kombinaciide byt zfisob, kdy se nagkteré z budov pouZzije jak rugia

velkym dosahem, tak i ru$ty s malym dosahem.

Vzajemnou kombinacithto variant se da dosahnout uspokojiveho vyslaakdeSeni

konkrétnich situaci v najengjSich objektech.

DalSi z moznosti je kombinace se systémem detekd®imich telefori. Systém detekce
mobilnich telefod najde uplaténi tam, kde se nada pouzit kel GSM signalu, nagklad

Z divodu nemoznosti zabranitgsahu ruSivého pole mimo areékuice, nebo tam, kde je
riziko, Ze mobilni telefon ii¥e byt zneuzit ke komunikaci jinym @gobem nez
prostednictvim GSM s (infracerveny penos nebo technologie bluetooth)

10.4 Odborna instalace

Z&kladnim pedpokladem pro spravnou funkci reek GSM signélu je odbornd instalace a
servis. Pro ¥zeiskou sluzblCR toto musi byt fi zadavani zakazky prioritnim kriteriem a
cena by nerla byt na ukor kvality. Jigtnéktera ze zahratinich Vezenskych sluzeb rive
poskytnout cenné informace a zkuSenosti s probikmat zabragni nedovolené

komunikace ¥zrénych osob a technickyiieSenim tohoto problému.
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ZAVER

Rusika GSM signalu je Z&eni slouzici k ruSeni frekvenci pouzivanych GSNins,
tedy k zabragni komunikace mobilnich telefénprostednictvim siti GSM a datovych
pienosi prostednictvim GPRS. Ve &nicich jsou tyto rugky vyuzivany k zamezeni
nedovolené komunikace vedrych osob, které se préstinictvim mobilnich telefain
snazi mét vykon Uredniho rozhodnutim ovlivovanim s¥dka, pokraovanim v trestné
¢innosti, planovanim dku, nebo jinym nezédkonnym jednanim. Vzhledem k toheutyto
¢innosti jsou u w¥zreénych osob velmi spotensky nebezgmé, je nutné zabyvat se
feSenim problematiky vyuZzivani mobilnich telafome Wznicich velmi podrobhi Na

prvni pohled je nejsnadj$im zpisobem pouziti ru&ek GSM signalu.

Vézenska sluzbaCeské republiky se proto v nedavné &obzhodla rugiek GSM signalu
vyuzit. Cely systém je vSak v smsné dob odpojen z dvodu gesahu ruSivého pole

mimo areal ¥znic.

Prvotnim uUkolem prace bylo zifit a vyhodnotit Urové presahujiciho ruSivého pole
rusicek, které byly v dob schvalovani tématu prace je3tapojeny. Kratce po schvaleni
musela \¢zaiska sluzba’R rustky vypnout. V sotiasné dob neni mozné &teni provést
a vyhodnotit. Z dvodu odpojeni rugek GSM signalu bylo nutné zmit cil prace, a tim se
stalo navrhnuti systému rask pro potebu Bzeiské sluzbyCR s konkrétnimi rugkami

a s ohledem na prdeti Wznic.

V teoretické ¢asti jsou shrnuty dostupné poznatky o ¢kdch GSM signalu, které
dokazuji, Zze rugky mohou byt vhodnym systémem pouzitelnym w&nicich, ale
Vézeainska sluzba se musiyvarovat chyb, které wthla @i predchozim pokusu o ruSeni
GSM signalu ve &znicich, jako byla naprosta neznalost systému fu&SM signalu a
rovneéZz i neznalost legislativnich norem v této obla€ix tyto oblasti jsou v praci
dostatén¢ popsany tak, aby se ziwvanym chybam v budoucnutguleslo. Teoretickéast
popisuje druhy rugek a systém ruSeni. ¢duje se také systému GSM, ktery je
nejpouzivagjsim standardem na &¢. Je vys¥tlen i pojem cellularni €i a uloha
zakladnovych stanic mobilnich operdioRovrez je v teoretickétasti popsana funkce

detektoti mobilnich telefon a legislativni pozadi pouzivani régk GSM signalu.
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V praktickécasti jsou shrnutyiedchozi pokusy o ruseni signalu GSM v objektetznic
a jsou zde konkrétnpopsany problémy s ru&iami. Praktick&ast se zabyva i porovnanim
rusicek GSM signalu s detektory mobilnich telefora jejich moZnou vzajemnou
spolupraci. Hlavnim tématem praktick&sti je navrh dvou variant pokrytéznic rusivym
signalem. V obou variantach jsou popsany konkiigirusicek a shrnuty jejich vyhody a

nevyhody.

Zavérem lzefici, Ze nejvhod§Sim systémem pro &eaiskou sluzbuCeské republiky je
vyuziti kombinace rugek GSM signalu s velkym dosahem proéedbve oblasti areal
véznic a rusiek s malym dosahem pro okrajovésti. V €ch ¢astech ¥znic, kde by p
pouziti rustek zcela jist doSlo k pesahu signalu mimo areatanice, navrhuji vyuzit
pouze detektory mobilnich telefbnDalSim moznynmieSenim, které je ovSem technicky
mozného vyuZiti technologie bluetooth a id&eveného fenosu) napojenych na systém
GSM rustek, které by detekované pouziti GSM signalu autarkmatrusSily. V uritych
okrajovych castech by vSak bylo ¢p mozné vyuZit pouze detektory bez napojeni na
rusicky GSM signalu. Samaejmosti je schopnost detektoru rozpoznat povolenipiimi
telefon od nepovoleného. Zaravédy bylo vhodné uzjsobit legislativu zabyvajici se
ruSenim GSM signalu tak, abygsah ruSivého pole iddech gkolika metfi nebyl

v rozporu se zdkonem, pokud jim nejsou ohroZéigzité zajmy chrané zakonem.
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ZAVER V ANGLI CTINE

The GSM signal jammer is an instrument used taferte the frequencies used by GSM
network and consequently to prevent the mobile phoommunication and the data
transmission using GPRS. The GSM jammers are wspevent illegal communication of
imprisoned persons (witness tampering, continungriminal activity, jail-brake planning
etc.). All of these activities are really injuriotes the public and the problems needs to be
studied elaborately. The usage of GSM signal jarmmseemed to be the optimal solution

of the problem.

The Prison Service of the Czech Republic had had@BM signal jammers installed

recently, but the system had to be uninstalled,tduke oversized interfering field.

The primary aim of the study was to measure andys@ahe extent of the overlapping

interfering field of the GSM signal jammers thatrevstill installed at that time. Currently,

there is no GSM signal jammer in operation in Czpgkons and the theme of the thesis
had to be changed to “The Usage Possibilities oMG8gnal Jammers in the Prison

Service of the Czech Republic®. The aim is to prbjpe GSM signal jammers system for
use by the Prison Service of the Czech Republic.

The thesis has a theoretical section and a practieetion. The theoretical section

summarizes the information about the GSM system@®M signal interference principle,

about the cellular system and the role of the lemesceiver station, about the types of
GSM signal jammers and about the legislation conogrthe usage of GSM signal

jammers in the Prison Service of the Czech Repufilicese data indicate that GSM
jammers are appropriate security device for prisemvice. However, the Prison Service of
the Czech Republic has to avoid the imperfectidret wvere made recently, such as
essential ignorance of GSM signal interference qypiles as well as ignorance of

legislation concerning this area. This thesis tethoth the areas in order to avoid the
mentioned mistakes. The thesis gives informatiso about the basic principle of the cell

phone detector system.

The practical section summarizes the preceding adstlof interfering GSM signal in the
prison area and describes the factual imperfectibtise usage of GSM signal jammers. It
compares the GSM signal jammers and the cell phimtectors and suggests possible
connection of these two systems. It's main outcangcheme of two project of GSM

signal jammers placement in the prison area.
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In conclusion, the optimal system is the combimatid usage of the long range GSM
signal jammers (the centre of the areal) and therbonge GSM signal jammers (marginal
areas). In the areas, where the interfering signoalld anyway overlap the prison area, the
cell phone detectors should be used. The secotabkiisolution, technically much more
difficult, is broadcast layout of cell phone detwst (especially because of the possible
usage of the bluetooth technology and the infrabmeédcast) connected with GSM signal
jammer system. In certain marginal areas only @letine detectors have to be used again.
The ability of cell phone detector to distinguiglgdl and illegal mobile phone is obvious.
The modification of the legislation concerning theerference of GSM signal, so that the

nonsignificant overlap of GSM signal interferenceuwd be legal, would be useful as well.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AM Amplitudova modulace

B Magneticka indukce

BTS Zakladnova stanice mobilniho operatora
CEPT Evropska konference poStovnich a komuimich sprav
E Elektromagnetické pole

EDGE Systém proipnos dat vysSi rychlosti

EMC Elektromagnetick&d kompatibilita

ETSI Evropsky telekomunikai standardizéni trad
EZS Elektronicky zabezpevaci systém

FDMA Frekvergni sdileni kandil

FM Frekverni modulace

GPRS General Packet Radio Service

GPS Global Positioning System

GSM Global System for Mobile Communication
ITU Mezinarodni komunikéni unie

MMS Multimediélni zprava

MT Mobilni telefon

SI Systeme International d'Unités

SMS Kratk& textova zprava

TDMA Casové sdileni kan&l

UMTS Universal Mobile Telecommunications Systém

VCO Nagtim tizeny oscilator
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