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ABSTRAKT

Diplomova prace se zabyva testovanim webovych aplikaci. Snazi se vysvétlit nekteré
pojmy z oblasti testovani a popsat zplisoby testovani, jez se v dnes$ni dob€ nejcasteji
pouzivaji. Nejprve popisuje testovani obecné, pak se zaméfuje na specifika webovych

aplikaci a nasledn¢ uvadi nékolik pirikladi testovani bezpecnosti.

Diplomova prace se nezabyva nastavenim platforem na kterych webové aplikace mohou
bézet, to znamena napiiklad nastavenim operacnich systému, databazovych servert,

serveru IIS, Apache apod.

Cilem bylo podat urcity prehled o soucasné situaci testovani webovych aplikaci a na zaveér

zpracovat jednoduchy program, kterd by pomohl zjednodusit otestovani vstupt.
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komponent, integra¢ni testovani, zatézové testovani, funkcni pozadavky, ne-funkéni
pozadavky, testovani pouzitelnosti, testovani piistupnosti, akceptacni testovani, statické
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ABSTRACT

This diploma thesis deals with web sites testing. It tries to explain few definitions
regarding the testing field and also tries to describe the most used ways of testing. At first,
it describes testing in general, then it points some web application specifics and in the end,

it shows few examples of security testing.

It does not deal with platform settings where a web application can run such as operating

system settings, database server settings, settings of IIS or Apache servers and the like.

The target of this thesis was to bring an overview of the current way of web application
testing and to create a simply program that would be able to simplify testing of an

application inputs.
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UvVOD

Cilem préce je popsat soucasny stav a moznosti testovani webovych stranek. Je rozdélena

na Cast praktickou a teoretickou. Teoreticka Cast se dale d€li na tfi Casti, prakticka na dvé.

Prvni teoretickd Cast se snazi vysvétlit nezbytnost testovani a popsat jeho zaklady. Zde jsou
uvedeny principy testovani, které plati jiz fadu let a vzhledem ke své dulezitosti jsou
uvadény témeét v kazdé publikaci, ktera se testovanim zabyva. Déle jsou zde uvedeny
nekteré charakteristiky testovani, které by, podle mého nazoru, mohly pomoci Iépe
pochopit podstatu testovani. Nasleduje vysvétleni jednotlivych Grovni testovani, typt testi
a procesu testovani, které se v dnesSni dobé beézné pouzivaji. V kapitolach Stavy verze
produktu a Rozpis praci — milestones jsou uvedeny a vysvétleny pojmy, se kterymi se v
oblasti testovani velmi Casto setkavame. V nasledujici kapitole Modely vyvoje a testovani
jsou zminény dva nejCastéjsi modely vyvoje ve vztahu k testovani. V zavéru prvni
teoretické Casti je poukazano na moznost dodrzovani dvou mezindrodné¢ uznavanych

standardii, a to norem ISO/IEC tady 9126 a norem ISO/IEC tady 14598.

Druhé teoretickd ¢ast se zabyva odliSnostmi webovych stranek od ostatnich aplikaci a
moznostmi otestovani téchto odliSnosti. Popisuje také dva zpusoby testovani, a to rucni
testovani a automatické testovani. V zavéru poukazuje na jazyk XPath, jehoz znalost je pii

testovani webovych stranek Casto potfebna.

Tieti teoretickd Cast je zaméfena na otestovani webové aplikace z hlediska bezpecnosti.

Jsou zde uvedeny nejcastéjSi a nejzndméjsi utoky na webové aplikace a moznosti jejich

predchazeni.

Nutno upozornit na skutecnost, Ze ani jedna ¢ast neni popsana vycerpavajicim zptisobem.
Tato prace se snazi objasnit zdklady a poukézat na oblasti, které s testovanim souvisi a jez
jsou v dnesni dobé¢ rozpracovany do takovych podrobnosti, které zdaleka presahuji rozmér
této prace.

V prvni praktické ¢asti je popsan ndvrh na vylepSeni testovani. Tento navrh vysel z potieby
zjednoduseni otestovani vstupti do webové aplikace. V druhé praktické Casti je pak tento

navrh realizovan.



I. TEORETICKA CAST



1 POPIS SOUCASNEHO STAVU A VYPRACOVANI RESERSE
K DANE TEMATICE

1.1 Nezbytnost testovani

V dnesni dobé je vyvijeno velmi mnoho druhti softwaru, které mohou slouzit k riznym
ucelim. Také ceny se lisi. Nektery software mize byt pouzit zcela zdarma, jiny mtize byt
pouzit zdarma pouze za uréitych podminek, za jiné je potfeba zaplatit pomérné¢ vysoké
¢astky. VSechny ale maji jedno spole¢né — uspokojit potieby uzivatele co nejlépe. Chyby v
softwaru jsou proto velice nezadouci, obzvlasté ty, které v konecném diisledku mohou
zpusobit velké ztraty penéz nebo zpisobit nestésti ¢i dokonce Gjmy na Zivotech. Také
riziko poskozeni povésti vyrobce softwaru je vaznym diivodem pro otestovani produktu

drive, nez se dostane k zadkaznikovi.

Duvodi ke vzniku chyb mize byt opravdu mnoho. Lidé jsou omylni, coz zpilisobuje
zaneseni chyb do kodu, ptipadné do dokumentace. Také prechod na nové technologie mtze
byt pfi¢inou vzniku neptijemnych chyb. Nekdy se chyby vyskytnou pfi interakci systémd,
jindy jsou zpusobeny podminkami prostiedi. Negativni vliv zde mé radiace, magnetismus,
elektrickd pole, znecisténi, apod. Toto vSechno pak zpiisobuje zmény v hardwaru a

nasledné nespravny béh programu.

Cilem testovani je tedy ve vétSiné piipadii véasné odhaleni chyb, jejich identifikovani,

lokalizace a odstranéni.

1.1 Principy testovani'

Existuje nekolik principl testovani, které jsou zasadni a je potieba je mit stdle na paméti.
Jedna se o to, Ze:
> testovani pouze zjiStuje pritomnost chyb, nikdy ale nemuze zarucit jejich neexistenci.

To znamena, ze 1 kdyZz po provedeném testovani neni nalezena zaddna chyba, tak se v

1 Zpracovano podle [1] a [2]



systému chyby vyskytovat mohou. Jedna se o tzv. ,,nenalezené chyby*. Jinak feceno,

testovani mize pouze pomoci snizit pocet chyb v systému.

Kompletni otestovani neni mozné. Snad jen s vyjimkou hodné jednoduchych aplikaci.
Vétsinu aplikaci neni mozné kompletné otestovat z diivodu pfili§ velkého poctu vstupti
nebo pfili§ velkého poctu vystupt anebo piilis velkého poctu moznych cest, které
vedou skrz aplikaci. Tento problém se fesi peclivym vybranim testovacich pfipadi a

testuje se s rizikem, ze nekteré chyby zlistanou neobjeveny.

Je Zadouci casné testovani. Cim diive se na chybu pfijde, tim mensi jsou naklady na
jeji opravu. Pokud se na chybu piijde pozdé, tak se také muze stat, ze jeji oprava uz ani
nebude moznd, protoze by byla pfili§ riskantni (s opravou jedné chyby lze vzdy do

kodu zanést chybu dalsi)

Sdruzovani chyb. Chyby se ¢asto objevuji ve shlucich, coz je dano tim, Ze pokud je ¢ast
kodu napsand Spatn€, ovlivni to vice casti aplikace. Naptiklad pokud v objektovém
programovani napiSeme Spatné jednu tfidu pak dalsi tidy, které vyuzivaji jeji metody,

budou s velkou pravdépodobnosti také davat Spatné vysledky.

Paradox pesticidii. Paradox pesticidi se projevi tehdy, kdyz napiSeme test a budeme ho
pravidelné spoustét. Zpocatku bude test nalézat chyby, ty se vSak budou postupné
opravovat, takze po Case bude test prochazet bezchybné a nebude nic nového piinaset.

V tomto okamziku je dobré napsat jiny test, nebo stavajici modifikovat.

Testovani je zavislé na kontextu. Zpisob testovani zéalezi na zamysleném vyuziti
aplikace. Naptiklad aplikace pro internetové bankovnictvi se bude testovat jinak nez

aplikace pro pfehravani hudby.

Absence-of-errors fallacy. Tim je mysleno, ze i kdybychom nasli vSechny chyby a
opravili je tak, ze by aplikace bézela za vSech podminek bezvadné, neznamena to, Ze

aplikace je pouzitelna a spliiuje to, co od ni uzivatel ocekaval.

1.2 Charakteristiky testovani

1.2.1 Co testovani obnasi

Testovani obnasi vykonani mnoha c¢innosti. Za¢ind se obvykle pldnovanim. Nejprve je

potieba zjistit co vSechno se bude testovat a jakym zplsobem a vytvofit urcity plan. S tim



souvisi 1 vybér podminek pro testovani. Je Casto nutné provést ten samy test za odliSnych
podminek. Pak navrhneme tzv. testovaci pripady. Testovaci ptipad je test, ktery
reprezentuje urcitou skupinu podobnych testl. Vytvarime je proto, abychom zkratili dobu
testovani na inosnou miru a abychom nemuseli testovat kompletné vSe, coz obvykle ani
neni mozné. Nasledné musime vytvorit test, pokud to lze. Je Casto vyhodné vytvofit skript,
ktery provede samotné otestovani. Pokud nelze vytvotit skript, testuje se ru¢né. Nasledné
se zjisti vysledky testu, provede se kontrola, zda se shoduji s ocekavanymi vysledky a
pokud se lisi, zjisti se a lokalizuji chyby, které je nasledné tteba nareportovat
programatorim. Nakonec se také zkontroluje dokumentace, vyhodnoti se testovani, sepise

zaver a ukonci testovani.

1.2.2 Cile testovani

Hlavnim cilem zpravidla byva v€asné odhaleni chyb, jejich identifikovani, lokalizace a
odstranéni. Pficemz pro odhaleni chyb se pouzivaji rizné metody. Nejlépe je postupovat
tak, ze nejprve aplikaci testujeme za béznych podminek. Pokud se zddné chyby neprojevi,
nechame ji bézet za krajnich podminek. Naptiklad, jestlize testujeme vstupy, pak zaddme
nejmensi a nejveétsi Cislo, které je povolené. Pokud aplikace reaguje bezchybné, miizeme
zkusit zadat hodnoty, které nejsou ocekavané. Zadame tfeba Cislo vEtsi nez je povolené
¢islo nebo desetinné c¢islo nebo rovnou text. Lze ale ovSem také spoustét aplikaci pfi
malém mistu na disku nebo s malou paméti. To zéalezi na tom, z jakého hlediska aplikaci

prave testujeme.

Ovsem nékdy muze byt cilem jen ujisténi, ze systém pracuje tak, jak by mél a ze spliuje
vSechny pozadavky. V tomto ptipad¢ pak neni prioritou vyvolani chybovych stavli — to uz
bylo pravdépodobné otestovano v nékterém z predeslych krokii. Tento cil mame obvykle v
pfipad¢, ze byla do systému pfidana novéa vlastnost a my se potiebujeme ujistit, Ze jeji
pfidani nezddoucim zplsobem neovlivnilo nékteré dalsi, jiz diive otestované funkce i

vlastnosti. K dalSimu otestovani téchto starych featur obvykle tento cil postacuje.

V urcitych ptipadech miize byt také cilem testovani jen zjisténi kvality systému bez tumyslu
opraveni chyb. Systém mutze byt kvalitni tieba v tom smyslu, Ze je spolehlivy, ptesny,
prenositelny, pouzitelny nebo udrzovatelny. Testy mohou pomoci zjistit miru kvality, ze

které pak mizeme vychéazet naptiklad pii porovnavani dvou ¢i vice systémd.



1.2.3 Psychologie testovani

Na proces testovani muize byt pohlizeno rtizné. Testovani samo o sobé pfinasi cenné
informace. A to zejména informace o nalezenych chybach. Chybu je pak mozné okamzité¢
opravit a nedostane se tak ke koncovému uzivateli, kde by mohla napachat obrovské skody.
Ovsem informace o chybach nejsou nikterak piijemné a také vétSina chyb se objevi
v pripadech, kdy software vystavujeme krajnim podminkdm, takze testovani muZze byt
nekdy chapano jako destruktivni Cinnost s cilem zniit vSe, co programatofi pracné
vytvofili. 'V krajnim pfipadé si lze testovani vylozit jako utok proti produktu a jeho
tvlircim. Proto velice zalezi na pfistupu testera a zpiisobu reportovani chyb. Obecné lze
fict, ze plati zdsada, Ze tester by mél spi§ volit cestu spoluprace s programatorem, ne se
snazit s nim bojovat. Pfi reportovani chyby by mél vécné popsat problém, byt neutralni a

zdrzet se jakékoliv kritiky produktu ¢i dokonce programatora.

1.3 Urovné testovani

Testuje se v nékolika urovnich, obvykle postupujeme od testovani jednodussich celki
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dvou skupin, a to na nizkouroviiové testovani a vysokouroviiové testovani.

1.3.1 Nizkouroviiové testovani
Testovani komponent

Jako komponentu miizeme pouzit jednotlivy modul, program, objekt, tfidu apod. Podminka
je ta, ze musi byt mozné je testovat oddélen¢ od ostatnich Casti systému. Pii testovani
komponent tedy nepouzivdme ostatni komponenty systému, ale jako jejich nahradu
pouzijeme rizné ovefené simulatory a to drivery nebo stuby. V literatuie se Ize také setkat
s pojmy budice ¢i ovladace (tim jsou mySleny drivery) a s pojmy vycpavky nebo makety
(coz je oznaceni pro stuby). Drivery pouzivame pro generovani volani jinych komponent

nebo modult, stuby supluji funkcionalitu pfipojené komponenty nebo modulu.

Pfi testovani komponent testujeme funkcionalitu i ne-funkéni pozadavky, pouzivame

white-box testovaci techniku.



Typické testovani se provadi s pomoci vyvojového prostiedi, ma pfistup ke zdrojovému
koédu testované komponenty a Casto ho provadi programator, ktery komponentu vytvofil.

Nalezené chyby se obvykle nezaznamendavaji, rovnou se opravi.

Do skupiny testovani komponent také patii programovaci zpisob, kdy se test provede jesté
pied vytvofenim komponenty. Jinak feceno, ke psani vlastni komponenty se piikro¢i az
kdyz je test hotov, pfiCemz ta je hotova v okamziku, kdy test uz nenaléza zadné chyby.

Tomuto zpisobu se tikd programovani rizené testy.

Testovana kemponenta

[zolované

Obrazek 1: Vztah mezi drivery, stuby a testovanou komponentou

Integracni testovani

K integracnimu testovani pfikro¢ime v piipad€, ze jiz mame otestované jednotlivé
komponenty. V tomto kroku testujeme jednak interakci jednotlivych komponent mezi
sebou, ale také interakci jednotlivych komponent s operacnim systémem, souborovym
systémem, hardware nebo interakci mezi rozhranimi riznych systémi. Nejprve zacneme
testovat integraci dvou moduld, pak postupné ptidavame dalsi, az se nakonec dostaneme k

testovani systému jako celku, coz uz patii do skupiny vysokouroviiového testovani.

Pfi integra¢nim testovani muzeme postupovat dvéma zplsoby. A to tak, ze mluzeme

provadét testovani zdola-nahoru nebo testovani shora-doli.

Pti testovani metodou zdola-nahoru testujeme interakci komponent bez vyuziti stubiti —
namisto stubu pouzijeme skute¢nou, jiz otestovanou komponentu a oveéfujeme spolupraci s

aktualni, pfipojenou komponentou.



Pii testovani metodou shora-dolui testujeme interakci komponent bez vyuZiti driverd —

namisto driveru pouzijeme skutecnou komponentu, kterou jsme jiz prve otestovali a
ovétime spolupraci s ni.

Obg& metody jsou zobrazeny na nasledujicich dvou obrazcich®:

Testovana komponenta
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Obrazek 2: Testovani metodou zdola-nahoru
JiZ otestovana komponenta
—
o B Testovana komponenta
g 0000 BREE
= 1
2
=] CB

Obrazek 3: Testovani metodou shora-dolt

2 Obrazky jsou pievzaty z [3]



1.3.2 Vysokouroviiové testovani
Systémové testovani

Cely systém testujeme jako konecny produkt, pfiCemz bychom méli vénovat velkou
pozornost testovacimu prostiedi. Mélo by byt co nejvice podobné prostiedi, ve kterém bude
systém bézet u zdkaznika. Pro systémové testovani je typické pouziti black-box testovaci

techniky a testuje se chovani systému jako celku. Testujeme ne-funk¢éni pozadavky.
Do systémového testovani zahrnujeme napiiklad:
testovani interakce s operacnim systémem
testovani interakce se systémovymi zdroji
testovani objemu

zatézove testovani

testovani bezpecnosti

testovani spotieby zdroju

testovani konfigurace

testovani kompatibility

testovani instalace (Cisté instalace 1 update)

testovani zadlohovani/obnovy
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testovani obnoveni systému po havarii
Testovani pouzitelnosti

Pouzitelnost aplikace je obvykle to prvni, ¢eho si uzivatel vSimne. Do testovani
pouzitelnosti zahrnujeme zhodnoceni celkového dojmu aplikace na uzivatele — jak je
aplikace graficky zpracovand, jak je rychld, zda je uZivatel schopen se v ni rychle
zorientovat, apod. Testovani pouzitelnosti je velmi subjektivni zalezitost. Pro webové
stranky existuji urcitd pravidla, jejichz dodrzovani usnadni praci s webem vétSing

uzivatelu.



Testovani pristupnosti

Pro handicapované uzivatele existuji tzv. pravidla pfistupnosti, jez jsou svétovd nebo
lokalni. V Ceské republice jsou pravidla piistupnosti zakotvena v novele Zakona
€. 365/2000 Sb. o informacnich systémech vefejné spravy, provedenou zakonem

¢. 81/2006 Sb. Jsou zavazna pro vSechny weby vetejné spravy od 1. biezna 2008.
Akceptacni testovani

Prioritou je otestovani funkcnich pozadavki. Mg¢li bychom mit k dispozici seznam
pozadavkl zékaznika, ze kterého ziskame informace o tom, co je chybou a co chybou neni.

Testujeme také jednoduchost pouziti, ovladani systému z hlediska uzivatele, apod.

1.4 Typy testi

V pribéhu celého procesu testovani, pouzivame nékolik typi testd. Vzdy se snazime vybrat
nejvhodnéjsi typ testu a to podle urovné testovani, cile testovani a typu vlastnosti nebo

funkce aplikace, ktery potfebujeme otestovat. Testy mizeme délit z nékolika hledisek.

1.4.1 Statické a dynamické testy

Statické testy pouzijeme v piipad¢, kdy testujeme tu ¢ast aplikace, ktera nevyzaduje béh
aplikace. Naptiklad je miizeme pouzit pro kontrolu dokumentace nebo pro statickou
analyzu programového kodu. Statické testy si miizeme predstavit jako urCitou ,,revizi®.

Dynamické testy se pouzivaji Castéji, jedna se o testovani, které se provadi za b&hu

aplikace. Pouzivame je ve vSech urovnich testovani.

1.4.2 Funkéni a ne-funkéni testy

Funk¢ni testy pouzijeme zejména v piipadech, kdy testujeme funkce aplikace. PouZzivaji se

ve vysokourovilovém testovani, nejcastéji pii akceptacnim testovani.

Ne-funk¢ni testy pouzijeme také ve vysokouroviiovém testovani, ale jsou uceny spiSe pro

systémové testovani.



1.4.3 White-box a black-box testy

White-box testy jsou testy, pti nichz mame pfistup k programovému kédu. Vyhodou tohoto
testovani je, Zze napiiklad vidime, jak jsou razné vstupy zpracovavany a podle toho miizeme

ptizpusobit testovani. Pouzivame zejména v nizkotiroviiovém testovani.

V pfipad¢ black-box testi nemame pfistup ke zdrojovému kodu, coz miize byt urcita
nevyhoda v tom smyslu, Ze nékteré ¢asti testlh pak mohou byt duplicitni. Na druhé strané je
vsak tester neovlivnény kodem a pfi testovani se pak na aplikaci diva spiSe oCima
uzivatele. Tyto testy se hodi spiSe pro vysokouroviiové testovani, zejména pro testovani

pouzitelnosti.

1.4.4 Progresni testy a regresni testy

Progresni testy pouzivame pii testovani novych funkci ¢i vlastnosti aplikace. Pouzivame je

v kazdé urovni testovani.

Regresni testy pouzivame pii opétovném testovani funkci i vlastnosti aplikace. Pouzivame
je proto, abychom se ujistili, ze provedeni zmén, popiipad¢ implementace novych featur v
aplikaci negativné neovlivnilo piivodni vlastnosti ¢i funkce. Regresni testy pouzivame také

v kazdé urovni testovani a je velmi vhodné je automatizovat, pokud to lze.

1.4.5 Testy splnénim a testy selhanim

U testl splnénim ovéfujeme, ze ziskany vystup se shoduje s vystupem ocekavanym.

Zadavame pouze vstupy, které by aplikace méla zvladnout.

U testil selhanim se ujistujeme, Ze se vystup neshoduje s nezadouci hodnotou. Zaddvame

nestandardni vstupy s cilem aplikaci ,,shodit®.

Testy splnénim a selhdnim se mohou prolinat, mize se stat, ze jeden test bude zaroven

testem splnénim a zaroven testem selhanim.

1.5 Proces testovani

Testovani neni nikterak jednoducha zalezitost, jak by se mohlo na prvni pohled zdat. Pti
testovani vlastnosti a funkci aplikace, které se navic jednotlivé testuji v rtiznych
podminkach, je také tieba otestovat vSechny dalsi souvisejici Casti, jako naptiklad chybové

zpravy, soubory napovédy, reklamy, ukazky, ptiklady, informace o podpofe produktu,



apod. Aby bylo mozné vSe postupné otestovat, je potfeba provadét testovani podle urcitych

pravidel.

1.5.1 Planovani a kontrola

Planovani je prvni Cinnosti pii zahdjeni testovani. Tester dostane seznam
implementovanych featur a seznam opravenych bugt. U kazdé polozky je potieba urcit cil
testovani. Jak bylo zminéno vySe, cile se mohou liSit. Jestlize testujeme nové
implementovanou featuru, pak by cilem mélo byt nalezeni co nejvétSiho poctu chyb.
Zaroven ale zvazime, které stavajici vlastnosti ¢i funkce produktu by mohly byt nové
implementovanou featurou ovlivnény. U téchto funkci pak se pak obvykle provede
jednodussi test, ktery pouze zkontroluje, zda stale pracuji spravné. Dale je také u kazdé
polozky potieba zvazit, zda by bylo vhodné vytvofit automaticky test pro regresni

testovani.

Kontrola, na rozdil od planovani, probihd po celou dobu testovani. Je potfeba neustéale

kontrolovat zda testovani probiha podle planu, ¢i zda v nékterém sméru odbocilo.

1.5.2 Analyza a design
V téchto dvou aktivitach se sestavi testy. Sestavovani testd zahrnuje tyto Cinnosti:

» Zjisteni dostatecného mnozstvi informaci, které se tykaji jednotlivych testovanych
problémii. Miize se jednat o informace o hrani¢nich podminkéch, v nichz testovana
funkce musi umét pracovat. Nebo o potiebné konfiguraci softwaru a hardwaru. Nebo o
typech soubort, se kterymi musi umét pracovat. Také o chovani funkce za urcitych
podminek, o kritickych hlaSenich v piipadé Ze funkce selze, o tdaje o minimalni
rychlosti zpracovani ur¢itého ukolu, apod. V idedlnim ptipad¢ ziskame informace z

produktové specifikace.

» NavrZeni testii. V piipadé, ze mame vSechny informace, pak navrhneme jednotlivé
testovaci pfipady. Nasledné u kazdého testovaciho ptipadu rozhodneme o pouziti
urcitého typu testu. Podle povahy testovaného problému uréime, zda bude staticky nebo
dynamicky, white-box nebo black-box, apod. Pokud budeme vytvaiet automaticky test,
rozhodneme se pro konkrétni testovaci ndstroj. Déale navrhneme postup kroku, které

test bude provadét. Nakonec test s pouzitim testovaciho nastroje napiseme.



» Nastaveni testovaciho prostredi. V tomto kroku nainstalujeme potiebny software ¢i
hardware a patfiéné nakonfigurujeme. Dale si pfipravime potiebna testovaci data. Mlze

se jednat o soubory raznych typt, velikosti, kdédovani apod.

1.5.3 Implementace a spousténi

Jednotlivé testy pak sefadime podle priorit ¢i potiebnych nastaveni. Pokud neprovadime
testovani rucné, ale spoustime pomoci testovaciho nastroje, vytvoiime Test Suit a

nastavime logovani. Testy spustime.

1.5.4 Vyhodnoceni ukonceni testi

Po ukonceni test porovname vysledky ziskané s vysledky ocekdvanymi. Jestlize zjistime
rozdil nebo pokud béhem testovani doslo k jiné chybé, zkontrolujeme, zda se tak stalo
chybou v testu anebo chybou v aplikaci. K nalezeni chyb pouzijeme log testovaciho
nastroje, a pokud testovana aplikace také logovala, pouzijeme i log jeji. Jestlize nalezneme
chybu v aplikaci, je nutné ji nareportovat programatoram. Pii reportovani bugu vzdy
uvadime:

» pouzity software a ¢islo jejich verzi,

pfesny postup, jak chybu zreprodukovat (tzn. jak znovu vyvolat chybovy stav),

popis chybového stavu, tedy popis nezddouciho stavu, ktery jsme ziskali,

stav, ktery tester ocekaval, tedy stav aplikace, ktery mél nastat, ale nenastal,
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dalsi informace, naptiklad vypis z logu aplikace, backup databdze, screenshot
obrazovky se zachycenim chybového stavu, poptipad¢ skript, ktery dovede aplikaci do

chybového stavu, apod.

Uvedeny seznam je zdkladni ale ne kone¢ny, zalezi na tviirci softwaru, co vSechno bude pfi

reportovani chyb vyzadovat.

1.5.5 Uzavreni testovani
Probihéa napftiklad pti téchto piilezitostech:
» testovani je ukonceno nebo zruseno

» konec releasu systému



» byl dosazen milestone

Uzavfteni testovani spoc¢iva v tom, Ze se sepiSe zprava o prub¢hu a vysledcich testovani. Z
vysledku testovani se pak vychazi pti rozhodovani, jak s produktem dale nalozit. Pokud
napiiklad testujeme alpha verzi a b&hem testovani se v ni nenalezne pfili§ mnoho
zéavaznych chyb (limity si nastavuji vyrobci sami), pak z této alpha verze vznikne beta
verze a odesle se k otestovani vybranym uZzivatelim. Nalezené chyby pak budou opraveny
v dalSich verzich. Jestlize se ale pocet chyb do limitu nevejde, pak se verze musi vratit zpét

k programatortim, ktefi se zamé&fi na odstranéni nalezenych zavad.

1.6 Stavy verze produktu

Postupné, jak je produkt vyvijen a testovan, prochazi nékolika stavy. Nazvy stavil jsou
vétSinou znamé, ale jejich vyznam ¢i zachazeni s nimi se mize u jednotlivych vyrobct

trochu lisit. Zde uvadim nejobvyklejsi vyznam ndzva stav.

1.6.1 Alpha

Produkt je ve stavu alpha v okamziku, kdy je programatory dokoncen a je predavan k
otestovani testeriim. Tito testefi jsou obvykle zaméstnanci firmy. Produkt ve stavu alpha

obsahuje mnoho chyb a je ¢asto nestabilni. Zdkaznikiim se obvykle neposkytuje.

1.6.2 Beta

Jakmile je produkt otestovan firemnimi testery a nalezené chyby jsou opraveny, piejde do
stavu beta. I ve stavu beta mlze produkt obsahovat mnoho chyb, ale obvykle uz byva
pouzitelny. Produkt ve stavu beta se distribuuje vybranym uZzivatelim, ktefi jej testuji v

prostiedi, ve kterém bude produkt pozd¢€ji pouzivan.

1.6.3 GA release

GA release je vysledny, fadn¢ otestovany produkt, ktery miize byt prodavan a poskytovan
Siroké vefejnosti. Casto miva chyby, ale ty jsou uvedeny na seznamu zndmych chyb, se
kterym se mize zakaznik pfed koupi seznamit. GA release muze také bohuzel obsahovat
tzv. nenalezené chyby, to znamena chyby, na které se pfi testovani nepfislo. Jejich

mnozstvi by ale mélo byt minimalni.



1.6.4 Hotfix

Hotfix je oznafenim pro patch. Je to oprava chyby, obvykle zaméfend na konkrétni
problém. Uzivatel jej ziska od vyrobce a mél by si jej nainstalovat co nejdiive, zejména

pokud se jedna o bezpec¢nostni problém. Hotfix neobsahuje nové enhancementy.

1.6.5 Service Pack

Service Pack obsahuje aktualizace, opravy a nové enhancementy. Casto také obsahuje
predchozi hotfixy. V tomto pfipad¢€, jestlize si uzivatel opomnél nainstalovat néktery

hotfix, pak bude tento nainstalovan spolu s novym Service Packem.

Service Pack muze mit charakter inkrementalni nebo kumulativni. Inkrementalni charakter
znamena, ze neobsahuje predchozi Service Packy. Kumulativni Service Pack je ¢astéjsi a
predchozi Service Packy obsahuje. Tedy v pfipad€, ze si uzivatel nainstaluje nejnovéjsi

Service Pack, nebude si muset jiz instalovat zadny z pfedchozich.

Na nasledujicim obrazku je zndzornéna jedna z moznosti pribéhu vytvareni produktu.
Vyrobci sami rozhoduji o tom, jak se bude postupovat, popt. jaké interni smérnice si zvoli.
Testeti vyrobce (alfa-testefi) zpravidla otestuji vSe, co opousti firmu, ale néktefi vyrobci

napiiklad nedavaji otestovat Service Packy uzivatelim (beta-testerim).
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Obrazek 4: Stavy verze produktu - piiklad



1.7 Rozpis praci — milestones

Milestone je anglické slovo a v CeStiné znamena ,,milnik™ ¢i ,,patnik®. Patniky jsou
umistény podél silnic a rozd€luji dlouhy tsek na krat$i Gseky. Stejné je tomu tak i pii
vyvoji softwaru. K tomu, aby byl software vyroben, obvykle potfebujeme dlouhy ¢asovy
usek, Casto celé roky. Tak dlouhy tsek je potieba rozd¢lit na kratsi. Pro oddéleni téchto
kratSich usekd pouzivame pojem milestone. Kazdy milestone obvykle zahrnuje sekvenci
aktivit, jejichz postupné plnéni vede k dosazeni cile, ktery byl pro konkrétni milestone
vytycen.

Milestones maji vyhody také dalsi vyhody:

> prace v ramci celého projektu 1ze 1épe roz¢lenit,

> podle milestone Ize dobfe poznat, v jakém stavu se projekt pravé nachazi,

> je mozné prubézné kontrolovat odchylky od planu a snazit se je redukovat co nejdfive,

Typicky milestone zahrnuje nékolik kroku:

» nejprve se definuji cile milestone coz jsou zpravidla nové featury, které budou pfidany
k vyvijenému projektu. Také se mohou do milestone zahrnout znamé bugy, které je

tteba opravit,

» urci se, jak budou nové featury feSeny. To znamena vybér vhodnych techologii a ur¢eni

zpusobu zpracovani,
» nasleduje implementace featur, oprava bugi
» hotové featury a opravené bugy je potieba fadn¢ otestovat

» poté se provedou regresni testy, které oveéfi, zda implementace novych featur ¢i oprava

bugtli neovlivnily jiné funkce ¢i vlastnosti projektu

» provede se vyhodnoceni jednotlivych krokd, sepiSe zavér testovani

1.8 Modely vyvoje a testovani

Nejpouzivanéj§imi modely jsou Model vodopddu a Spirdlovy model. Spiralovy model je
nov¢jsi, fesi mnohé nedostatky vodopadového modelu a pro testery je vyhodnéjsi. Hodi se

zejména pro vetsi projekty.



1.8.1 Vodopadovy model

Vodopadovy model vyvoje softwaru se hodi spiSe pro mensi projekty, kde se neuvazuje o
pozdéjsim zasahu do funkcionality projektu ¢i zméné jeho vlastnosti. Tento model déli
tvorbu aplikace do né€kolika Casti, pficemz kazdou z nich je nutno ukoncit jesté predtim,

y . , o . , y (13
nez se postoupi do nasledujici. Model je znazornén na obrazku

analytik

ZADANI
\ architekt
NAVRH

TESTOVANI
\ podpora
NASAZENI

Obrazek 5: Piiklad vodopadového modelu

Model je charakteristicky tim, ze jakmile se dostaneme do urcité urovné, neni cesty zpét. Z
toho plyne, ze je nejprve potieba dikladné prekontrolovat piipadné otestovat vSechny
¢innosti, které byly provedeny v aktudlni fazi. Co se tyce testovani samotné aplikace, tak ta
se provadi jednordzoveé téméf na konci celého projektu. To neni pravé nejst'astnéjsi fesSeni

vzhledem k zasadg¢, Ze testovani by se melo provadét tak brzy, jak je to mozné.

1.8.2 Spiralovy model

Spirdlovy model se také sklada z nékolika kroka, ale ty se neustdle opakuji, dokud neni
otestovany a ovétreny zaklad. Tester zde vstupuje do procesu velmi brzy a testuje aplikaci
po c¢astech, ne celou najednou. Tento model je vhodny pro vétsi projekty, protoze je lze v
prabéhu tvorby ovliviiovat. To znamena, Ze jestlize se naptiklad zméni podminky na trhu,

je mozné aplikaci podle potieb upravit.

3 Pievzato z [18]



1.9 Normy ISO*

Existuji mezinarodni normy, s jejichz pomoci lze definovat a ohodnotit miru kvality
software. Tyto normy nejsou zavazné pro vétSinu vyrobcd, ale jejich dodrzovanim lze

zvysit kvalitu produktu, spokojenost zékaznika a povést vyrobce.

1.9.1 ISO/IEC 9126 Informa¢ni technologie

ISO/IEC 9621 Informacni technologie — Softwarové inzenyrstvi je sada norem kterd vznikla
z pavodni normy ISO/IEC 9126. Tato pavodni norma byla schvalena v roce 1991 a
obsahovala Sest zakladnich charakteristik, které se aplikovaly na vSechny aspekty kvality
softwaru. Subcharakteristiky a jejich metriky byly ptfipojeny v dovétku, ktery nebyl soucasti

tohoto oficialniho standardu.

Norma z roku 1991 byla postupné nahrazena nékolika propracovanéj$imi normami. Proces

nahrazeni zobrazuje obrazek’:

PUVODNI NORMA

ISOIEC 2126: 1991

SO UCASNE NORM] / \

_I-;r:'.:'-:'. b B FrICMET A ..:_'. _"! Les PO LILS dFen ;.'I-.-\.. 1
[SOTEC 2126-1 Model jakosa ISQIEC 14398-1 Vieobecmy prehlad
ISOTEC 0126-2 VngjE metriky ISOIEC 14398-2 Planovan a managzem ent
ISOIEC 9126-3 Vnitind metriky ISQVIEC 14398-3 Postup pro projektanty
ISOTEC 91264 Zakladm softwarove metrikoy ISOTEC 145984 Postup pro aktivizéry

ISQVIEC 14398-3 Postup pro hodnotitel e
ISOIEC 14395-6 Dokum entace
vvhodnocovacich modult

Obrazek 6: Proces nahrazeni ISO/IEC 9126

ISO/IEC 9126-1 Model jakosti

4 Zpracovano podle [10] a [11]

5 Zpracovano podle [11]



Tato norma obsahuje piivodni normu ISO/IEC 9126, s tim, Ze subcharakteristiky jsou jiz
presunuté do oficialni casti normy (nejsou v dodatku). Definuje Sest charakteristik:

funk¢nost, bezporuchovost, pouzitelnost, u¢innost, udrzovatelnost a prenositelnost.
ISO/IEC 9126-2 Vnéjsi metriky

Produkt se spusti v simulovaném prostiedi a pomoci vnéjsich metrik méfime jeho chovani.

Simulované prostfedi upravujeme a porovnavame pozadované vysledky s o¢ekavanymi.
ISO/IEC 9126-3 Vniti'ni metriky

Meéii se statické vlastnosti produktu, napiiklad pocet fadkl zdrojového kédu na modul,

pocet volani procedur, pocet moduld, apod.
ISO/IEC 9126-4 Zakladni softwarové metriky

Meéii se kvalita software z hlediska uzivatele. Napftiklad to, jak snadno uzivatel dosdhne
svého cile. Méti se v prostiedi, kde bude systém bézet, tj. prostfedi by se mélo co nejvice
podobat prostiedi, které bude mit nainstalovan a nastaven uzivatel. M¢&fi se tyto vlastnosti:

efektivita, produktivita, bezpecnost, spokojenost.

Obrazek 7 zobrazuje vztah mezi méfenymi kvalitami softwaru, reprezentovanymi

samostatnymi normami®:

. Froduct Environment N

Froduct Interface

Froduct
- Userg
External Cluality Interna-I Quality Cluaiitﬁ_,f in Use
IS0 9126-2 IS0 9126-3 150 9126-4

Obrazek 7: Vztah mezi jednotlivymi normami

6 Pievzatoz[11]



Nasledujici obrazek zobrazuje vSech Sest charakteristik vcetné jejich subcharakteristik a

vztahu k metrikam.

Quality Characteristics  Subcharacteristics

_ ISO 91262
Suitability External IS0 9126-3

Arccuracy Metrics Internal
interoperability Metrics
Security
Functionality Compliance
R eliability Maturity
- Fault tolerance
Eecoverability
Eeliahility Compliance

Functionality

Usahility Understability

- Learnability
Internal and Operability

Ezxternal Quality Attractiveness

Usahility Compliance

Efficiency Time B Eha\.ﬁin.r
R esource utilization

Efficiency Compliance

Maintainability Analyzability
- Changeahility
Stability
Testability
MMaintainatility Com pliance

Portability Adaptability

Z Installability
Co-existence
Replaceabilty

Portability Compliance

Obrazek 8: Vztah mezi charakteristikami, subcharakteristikami a metrikami

1.9.2 ISO/IEC 14598 Informac¢ni technologie

Norma ISO/IEC 14598 obsahuje nékolik ¢asti, jejichz spoleCnym ndzvem je Informacni
technologie - Hodnoceni softwarového produktu. Vznikla jako dopln€k k normdm fady
ISO/IEC 9126. Tyto normy definuji urcité vlastnosti, které by m¢l software spliovat, ale uz
netikaji jak je zméfit. Norma ISO/IEC 14598 definuje proces hodnoceni, ktery urcuje
postup v krocich, jak tyto informace o produktu ziskat. Postup v krocich je zde popsan pro:
projektanty, aktivizéry a hodnotitele. Aktivizérem se mysli potencionalni zédkaznik, ktery

zvazuje pripadnou koupi produktu.



2 MOZNOSTI TESTOVANI WEBOVYCH STRANEK

2.1 Specifika testovani webovych stranek

Webové stranky maji néktera specifika, k nimz je potieba pii testovani piihlédnout:
> jsou umistény na Internetu, coZ znamen4, ze k nim ma pfistup prakticky kdokoliv
> uzivatelé, ktefi se pfipojuji, mohou mit rizné velkou stahovaci rychlost

> webové stranky jsou zobrazovany v ruznych prohlizecich, coz znamena, Ze se nemusi

zobrazovat stejné
> jsou prohleddvany roboty, ktefi se z nich snazi vy¢ist rizné informace
> ve stejny okamzik s nimi mohou pracovat stovky uzivatelt

Proces testovani by se mél témto faktim ptizplsobit.

2.1.1 Validita

Webové stranky by mély byt validni, coz by mélo vyrazné¢ napomoci tomu, ze budou v
riznych typech prohlizec¢li zobrazeny korektné. Validitu zpravidla kontrolujeme pomoci

nékterého nastroje. Lze pouzit validatory W3C:
> (X)HTML validator najdeme zde: http://validator.w3.org/
> CSS validator najdeme zde: http://jigsaw.w3.org/css-validator/#validate by uri

V ptipad¢ obou validatorii mizeme bud'to vlozit URL testované stranky, nebo miizeme

uploadnout soubor, poptipadé vlozit ptimo kod k validaci.
Existuje 1 ¢eskd mutace validator W3C, nalezneme ji zde: http://validator.w3.cz/

Pokud potiebujeme, miizeme na strance http://www.w3.org/QA/Tools/ nalézt dalsi

validatory, naptiklad XML Schema Validator a jiné.

Ale 1 prestoze je kod validni neodpada testovani aplikace v rliznych prohlize¢ich. Validita

kodu pouze napoméha korektnimu zobrazeni, ale nezarucuje jej.

2.1.2 Funkénost odkazu

Funk¢nost odkazii rovnéz obvykle testujeme pomoci nékterého nastroje. Na W3C mlzeme

pouzit LinkChecker: http://validator.w3.org/checklink



Opét staci zadat URL testované stranky, a pokud potfebujeme, miizeme vyuzit moznosti

rekurzivniho vyhledavani — staci zadat hloubku rekurze.

2.1.3 Kontrola vzhledu webové stranky v ruznych prohliZecich

Otestovat miizeme rucné, rozhodné vyzkousime Internet Explorer a Mozillu Firefox. Dale

je dobr¢ otestovat jesté Operu, Konqueror ¢i Safari. Pro jistotu ve vice verzich.
Muzeme také vyuzit nastroj Browsershots na adrese: http://browsershots.org/

Zadame URL testované stranky a pak pockame, az néstroj provede screenshoty ze vSech
prohlizect a jejich verzi, které jsme pred odeslanim vybrali. Pak si mizeme screenshoty

stahnout a prohlédnout. Nebo si je také miizeme prohlédnout online.

2.1.4 Rychlost naditani stranek

Rychlost nacitani stranek ovliviiuje zejména mnozstvi a velikost obrazkt, které¢ jsou na
strance umistény. Pfi testovani ndm muze pomoci nastroj Web Page Analyzer, ktery

nalezneme zde: http://www.websiteoptimization.com/services/analyze/

2.1.5 Optimalizace pro vyhledavace

Optimalizaci webovych stranek pro vyhledavace provadime s cilem piiméet vyhledavac, aby
zachézel s nasi webovou strankou zplisobem, jakym bychom si ptali. Jestlize se nejednd o
interni aplikaci, kterd bude bézet na intranetu a ke které budou mit piistup pouze
zaméstnanci firmy nebo o webové stranky, které jsou sice vefejné, ale informace na ném
budou urcéeny pouze pro urcity okruh lidi, pak si budeme pravdépodobné prat, aby se nase

stranky umist'ovaly na co nejvyssich ptickach vyhledavaci.
Vyhledévace miizeme délit podle zpisobu vyhledavani na dva druhy:
Katalogové:

Katalogové vyhledavaCe pracuji na principu katalogi, které jsou editovany lidmi.

Ptikladem miiZze byt vyhleddvac na serveru Ukaz to: http://www.ukazto.eu/

Ptiklad vysledku hledani z katalogu:



XEX - katalog ceskych a slovenskych stranek

Ruéné tfidény a kontrolovany katalog Ceskych a slovenskych stranek s vloZeni linku zdarma bez
pozadavku na reciprofni odkaz €i moZnosti rozsifengho placeného zapisu.

hittp:/fwww.xex.cz - Deta

'\—'---1"-=

Obrazek 9: Priklad vysledku hledani z katalogu

Zapis do katalogu provadi majitelé webovych serverti zdarma ¢i za poplatek.
Fulltextové:

Fultextové vyhledavace pouzivaji roboty, které automaticky prochazeji webové stranky a
pfi vyhledavani pak vysledky fadi podle urcitych kritérii. Nejznaméj$im fulltextovym
vyhledavacem je Google. Google pouziva pro ohodnoceni stranek tzv. PageRank, coz je
¢islo, které je vypocitano podle urcitého algoritmu. Toto ¢islo ma rozmezi od 0 do 10,
pricemz desitka je nejlepsi. PageRank se nepohybuje po linearni kiivce, takze naptiklad
rozdil mezi 4-5 je vétsi nez rozdil mezi 1-2. Algoritmus, kterym lze PageRank spocitat, si
Google velmi peclive stfezi a ¢as od ¢asu ho méni. Nicméné uvadi nékolik zasad, které
bychom m¢li dodrzovat, pokud chceme, aby nase stranky byly umistény na vysokych

pozicich:

» Umoznit robotim ¢teni potiebnych informaci z nasich stranek. Otestovat mizeme tak,
ze stranku otevieme v textovém editoru. M¢li bychom bez problémi precist vSechna
data. Obrazky mohou chybét, protoze je robot ke své praci nepotiebuje. Pokud mtizeme
stranky testovat online, je vhodnéjsi pro tento ucel vyuzit nektery ndstroj, napiiklad

Spider Simulator: http://tools.summitmedia.co.uk/spider/

» Vhodny text v titulku kazdé stranky, idealné by mél obsahovat alespon néktera klicova

slova.

» Kovalitni obsah v textu stranky, opét pokud mozno s pouzitim klicovych slov. Ovsem v

vvvvvv

pak odkaz radi pridali na své stranky.

» Popisy obrazkl. Zde se ma na mysli vyplnéni atributu a/t u kazdého obrazku. Opét

pouzijeme kli¢ové slovo, pokud mozno.

» Pro nadpisy bychom m¢li disledné pouzivat tagy <H1> az <H3>. Jiné oznaceni, napf.

pro CSS skripty, je robotem ignorovano.



» URL adresa by méla mit takovy tvar, aby se z ni uzivatel mohl dovtipit, co asi na

strance najde. Ve vSech ptipadnych odkazech na webu by méla mit tento text.

Existuji dalsi faktory, které maji také vliv na hodnotu PageRanku, ale nemizeme je

zpravidla ovlivnit. Jsou to napiiklad.

» Linky, které vedou na nase stranky z ostatnich webt, by mély obsahovat vhodny text,

jestlize obsahuji klicové slovo, tim 1épe.
» Velkou vahu ma téZ ohodnoceni webové stranky, ktera obsahuje link na nas web.

> Webova stranka, kterd odkazuje na nasi webovou stranku, by méla byt podobného
zaméieni. To znamenad, ze jestlize mame webové stranky, jejichz tématem je napiiklad
chov psit, pak nam neni moc platné, kdyz odkaz na naSi stranku bude umistén na

strance, ktera se zabyva prodejem akumulatori.

Dalsim dilezitym faktorem pro vypocet PageRanku je téz stati domény. Nové domény

budou mit pii naprosto stejnych ostatnich podminkach nizsi ohodnoceni.

Pti testovani je dobré také védet, ze roboti analyzuji kazdou stranku zvlast, proto nestaci

otestovani naptiklad pouze domovské stranky.

2.1.6 Pravidla pouZitelnosti

Pti testovani webovych stranek se zamétujeme na testovani pouzitelnosti vice nez v jinych
aplikacich. Existuji obecnd pravidla, kterd je dobré dodrzovat, protoze pak se pouziti webu

stava jednodussi pro vétsSinu uzivateld. Témito pravidly jsou naptiklad:

» nepouzivani jakychkoli rusivych vlivi, které nelze vypnout. Jedna se o riizné blikajici
nebo rolujici animace a texty nebo neptetrzity zvuk, apod. Pokud je pouzijeme, ztizime
tak uzivateli snahu se soustiedit na dilezité informace. Také bychom se méli snazit,

aby doprovodné obrazky nevypadaly jako reklama.

» Text by nemél splyvat s pozadim. Barvy by mély byt dostate¢né kontrastni, aby se

uzivateli dobfe Cetlo.

» Nestandardni barvy odkazii mohou uzivatele zmast. Je také dobré, kdyz jsou odkazy

podtrzené, aby uzivatel na prvni pohled vidél, ze se za textem skryvaji dalsi informace.

» Zastaralé informace na web nepatii. Cas od Casu by se méla provést revize textl a

odkazli a neplatné by mély byt smazany nebo nahrazeny platnymi.



>

Dlouhy, jednotvarny text se uzivatelim Casto nechce ¢ist. Mél by byt rozélenén do
kratSich odstavcl a seznamil. Je také vhodné pouzivat nadpisy a podnadpisy a zvyraznit

klicova slova.

Dlouhé rolujici stranky je vhodné rozdélit do nékolika kratsSich usekt a rozlozit na vice

stranek. Pomuzeme tak uzivateli 1épe se zorientovat v informacich.

Dlouhé c¢ekani na stazeni stranky uzivatele unavi. Snadno pak ptechdzi na stranky

konkurence.

Slozita URL miize uzivateli zptsobit problémy, jestlize ji zadava ru¢né. URL by méla
snadno zapamatovatelna, jednoduchad, bez specialnich znakd.

Dulezitym aspektem je téz navigace. Kazda stranka by méla mit sviij titulek, nadpis a
link na domovskou stranku. Také by méla zobrazovat misto, kde se na webu naléza.

Staci, kdyz se pravé oteviend stranka zvyrazni v menu. Pokud je web rozsahlejsi, je

dobré vytvoiit mapu webu.

Tam, kde ptedpokladame, ze uzivatel bude chtit tisknout, odstranime ptebytecné prvky.

Téchto obecnych pravidel existuje vice, vySe uvedené jsou nejzékladnéjsi. Kromé téchto

obecnych pravidel také existuji pravidla pouzitelnosti dana zdkonem.

2.1.7 Pravidla pristupnosti

Pravidla pfistupnosti vznikla z divodu pomoci handicapovanym uzivatelim. V Ceské

republice jsou zavazna pro vSechny weby vefejné spravy. Ostatni weby je ale také mohou

dodrzovat, maji-li provozovatelé zajem.

Pravidla pfistupnosti pro Ceskou republiku se d&li do &tyt kapitol:’

>

>

Kapitola A: obsah webovych stranek je dostupny a Citelny,
Kapitola B: praci s webovou strankou fidi uzivatel,
Kapitola C: informace jsou srozumitelné a ptehledné,

Kapitola D: Ovladani webu je jasné a pochopitelné.

BN
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Tato pravidla se déli jesté¢ do dvou skupin. A to na povinnd pravidla a na podminéné

povinna pravidla. Ob¢ skupiny pravidel se vyskytuji ve vSech ¢tyfech kapitolach.

Podrobnosti 1ze nalézt zde: http://www.pristupnost.cz/pravidla-pristupnosti/

2.2 Ruéni testovani

Rucni testovani je oproti automatickému testovani velice pomalé¢ a provadi se prakticky jen
v ptipadech, pokud automaticky test nemame k dispozici. Jestlize testujeme novou funkei,
musime test nejprve vytvorit. NejrychlejSim zplisobem vytvofeni testu je pouZziti nastroje,
ktery je schopen nahrat postup ru¢niho testovani. Takze prvni otestovani se provede ru¢né
a dal$i otestovani je pak mozné spustit automaticky. V nékterych piipadech se ale mtze

stat, Ze test nelze vytvofit, pak nezbyva nic jiné¢ho, nez provadét rucni testy s kazdou verzi.

2.3 Automatické testovani

Automatické testovani je velice oblibené zejména z toho divodu, Ze je casové a
ekonomicky mnohem méné narocné nez rucni testovani. Vyuziva se velmi Casto, zejména v
ptipadech regresnich testii. Automaticky test si musime vytvofit. Existuji rizné testovaci
nastroje, které nam mohou pomoci. Logiku testovani si ovSem tester vzdy musi vymyslet

sam. Testy miizeme automatizovat pro rizné typy testovani.

2.3.1 Automatické testy pro akceptacni testovani

Pro akceptacni testovani webovych stranek se Casto pouziva Selenium IDE. Tento néstroj

se distribuuje jako doplné€k k prohlizeci Firefox.

Selenium IDE funguje tak, ze zaznamenava kazdou zménu ve webové strance. UZivatel
muze napiiklad napsat text do inputu formulaie, zaSkrtnout checkbox, kliknout na odkaz
pro nacteni nové stranky apod. Selenium zjisti ID komponenty, kterd byla pozménéna a
zménu spolu s ID komponenty ihned zaznamena. Pokud komponenta nema ID, pak se
pouzije nazev komponenty. Cely zdznam pak je mozné ulozit do souboru html, ktery Ize

opakovan¢ spoustét. Testy je snadné upravovat.

Na nasledujicim obrazku je zndzornén piiklad pouziti Selenia IDE.



Soubor (F)  Upravit  Options  Napovéda

|
¥, Testovani softwaru - Mc

l.:lprgv],r Zobra:

Base URL | http://www.google.cz/

535t Slow PE D"— | E [:(-'}

Table | 50urce|

Command Target Value

open http:/fwww.google.cz/

assertTitle Google

click all

verify TextPresent Prohledat Web

type q testovani so..,
clickAndWait btnG

assertTitle testowani softwaru - V...

clickAndWait Sfdne] @id="res'] dn/...

assertTitle Testovani softwaru

verify TextPresent oteviend encyklopedie

vearfi T entDraramt Tartnsrani cafhaarn

Command
Target

Value

Log Reference UL-Element Rollup Infor  Clear

[info] Executing: |open | http://www.google.cz/ | |
[info] Executing: |assertTitle | Google | | El

[info] Executing: |click | all | |
Nnfnl Evacrotina: vanfuToavtDracant | Drohladat WWaeb |

-

Obrazek 10: Pouziti Selenia IDE

Pii opctovném spousténi pak Selenium piecte ID komponenty (ve sloupci Target) a
provede u ni akci, kterou prve provedl uzivatel. Pokud jsou webové stranky jesté ve vyvoji,
je zde riziko, ze testy budeme muset upravovat casto z toho diivodu, ze se mohou ménit ID
jednotlivych objekt. Jestlize se totiz zméni ID, pak Selenium nebude schopné
komponentu nalézt a test zhavaruje. Tomuto problému lze Castené piechazet pouzivanim

jazyka XPath, které¢ nabizi vice moznosti vyhledani objektu na strance.

Na nasledujicim obrazku je zdznam Casti testu, ktery Selenium IDE vytvaii a za nim je

obrazek ptikladu pouziti XPath v Seleniu.
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<?xml wversion="1.0" encoding="UTF-8"7>

<!DOCTYPE html PUBLIC "-//W3C//DTD EHTML 1.0 Strict//EN" "http:/
<html xmlns="http://wuw.w3.oryg/ 1999/ xhtml"™ xml:lang="=n" lang="&
<head profile="http://selenium-ide.openga.org/profiles/test-case
<meta http-squiv="Content-Type" content="text/html;: charset=UTF-
<link rel="selenium.base" href="" /=

<title=>test</title>

</head:>

<body>

<table cellpadding="1" cellspacing="1" border="1">

<thead=>

<trr<td rowspan="1" colspan="3"»test</tdr</tCr>

</thead><thodys=

<tr=
<td=open</td>
<tdxhttp://wuw. google.cz/ </ cdx>
<td=</cd=

</trs

<tr=
<tdrassertTitle</td>
“tdsGoogle</ tds
ctd=</td>

</tr»

<Lr=
stdrolick</td>
<td=all</td>

Obrazek 11: Ukazka testu uloZzeného v html

3, testhtml - Selenium IDE

Soubor (F)  Upravit Options MNapovéda

&ﬁeURL|hﬁpﬁhmmwgoomecd |7|

iaEt Slow PE b'- = | E CO .

Table | Snurce|

Command Target Value

http:/ S ana.

assertTitle Google .

click all

verify TextPresent Prohledat Web

type ffinput[@name="q'] testovani softwaru
click&ndWait Hfinput[@value="Vyhledat Googlemn') 3
assertTitle testovani softwaru - Vyhledat Googlem

Obrazek 12: Priklad pouziti XPath v Seleniu



2.4 Jazyk XPath

Jazyk XPath pouzivime pro vyhledavéani elementl ve stromové struktufe. Pii testovani
webovych stranek je nepostradatelny. Nejcastéji jej vyuzivame pro vyhledavani uzlt v
HTML strance, ale vyhledavat uzly mize i v XML souborech, pro které byl pivodné
vyvinut. Jednotlivé elementy vyhledame bud’ tak, Ze pijdeme po cesté, na které lezi anebo

je najdeme podle urcitého atributu anebo kombinaci obojiho. Zde je ptiklad:

Na nésledujicim obrazku je zndzornén piiklad stromové struktury. Medvéda brtnika

muzeme nalézt n¢kolika zptsoby, rozdélim je do tfech skupin.
Zpiisoby nalezeni uzlu s pouzitim cesty:

> table/tr[2]/td[3]

> table/tr[2]/td[last()]

> //tr[last()]/td[3]

Zpiisob nalezeni uzlu s pouzitim atributu:

> /td[text()='medved brtnik']

Zpiisob nalezeni uzlu kombinaci cesty a atributii:

> table[(@class="savci']/tr[2]/td[text()="medved brtnik']

> //tr[@name="selmy']/td[text()="medved brtnik']

<table class="savci">
<tr name="hlodavci"=
<td=veverka obecna</td>
<tdrbobr evropsky</tds>
<tdrondatra pizmova</tds
</t
<tr name="zelmy">
<tdrkocka divoka</tds>
<tdrrys ostrovid</tds=
<tdrmedved brtnik«</cd>
</t
</table>

Obrazek 13: Priklad stromové struktury



Tyto piiklady zdaleka nebyly vyCerpavajici. Je mozné si je vyzkouSet piimo v Seleniu.

XPath pro zjednoduseni pohybu po ose k hledanému uzlu definuje n¢kolik riznych os.

Zde je nékolik ptikladd téchto os vcetné piikladl jejich pouziti a zobrazeni ve stromové

struktufe:

Osa Popis osy Priklad
Parent Vyhleda rodice uzlu. //PPP/parent::*
Child Vyhled4 potomka uzlu. /ICCC/child::*
Self Vyhleda sam sebe. /ICCC/self::*
Preceding-sibling  VSichni pfedchozi sourozenci. /ISSS/preceding-sibling::*
Preceding Vsechny predchozi uzly //000/preceding::*
Following-sibling VSichni nasledujici sourozenci //FFF/following-sibling::*
Following VSechny nasledujici uzly
Descendant Vyhled4 vSechny potomky. /IGGG/descendant::*
Ancestor Vyhleda vSechny predky.

Tabulka 1: Osy XPath



=DDD:=-
=GG=
<HHH=
<X XX
XYY/
<L LI=
=RRR/=
KKK
</ HHH:=
GGG
=</ DDD:==
“INININ=
<PPP-=
=2CCC=
=EEE=
=FFF/=
<QQQ=
=NINML =
</QQQ=
=EEE=
=RRR/ =
=/CCC=
</PPP==

</ ININN=

Obrazek 14: XPath osy - priklady



Tyto osy se v seleniovych testech velmi Casto pouzivaji. V Seleniovém testu vétSinou
potiebujeme konkrétni uzel. Nékteré osy ale ukazuji na vice uzli. V tomto ptipadé pak
konkrétni uzel dale specifikujeme pomoci jeho nazvu nebo nékterého atributu nebo funkce
position(), ptipadné funkce last(). Pokud tak neucinime, selenium samo vybere vzdy prvni

uzel.

Velmi Casto se také pouzivaji operatory a zkracené vyrazy.

Ptehled operatort:

Operator Typ vyrazu

/, 1/ Cesta k uzlu

| Sjednocuje vysledky vice vyrazl
OR, AND Logické vyrazy

= 1= Rovnost, nerovnost

<=, <, >= > Relaéni operatory

+, -, div, mod, *, - Ciselné vyrazy

Tabulka 2: XPath operatory



3 TESTOVANIi WEBOVYCH STRANEK Z HLEDISKA
BEZPECNOSTI

Testovani webovych stranek z hlediska bezpecnosti se tyka jen webovych stranek
samotnych. Netyka se zranitelnosti opera¢niho systému nebo webového serveru, na kterém

webové stranky bézi, trojskych koni, jinych virti, spamu apod. To je jiny druh testovani.

Testovani bezpecnosti webovych stranek je pomérné komplikovana zalezitost. Chyby
mohou byt rizné a miize jich byt mnoho a neni nikde feceno ani napsano co vSechno se
musi otestovat, aby stranky byly naprosto bezpecné. Navic kazdd webova aplikace je
unikatni a to 1 z hlediska vyskytu chyb. Chyby, které nalezneme v jedné aplikaci, se nemusi
objevit v jinych a naopak.

v

Existuji obecné metody, které popisuji nejznamé;jsi utoky, jako napiiklad SQL injection,
skriptovani stranek (Cross-site Scripting) nebo kradez relace. Kromé chyb, které umozni
tyto typy utoki, jesté existuje velké mnozstvi dalSich chyb. Programator, ktery stranky
vytvari, je ani vSechny nemusi znat. Kromé toho se casem objevuji dalsi a dalsi chyby
pficemz jejich narGst se miize zna¢né vysit naptiklad s pfechodem na nové a z hlediska

bezpec¢nosti dosud fadné neprozkoumané technologie.

3.1 SQL Injection

Jedna se o ziskavani dat z databaze pomoci uzivatelského rozhrani. Uzivateli je na webové
strance nabidnut formulaf se vstupy pro zadani uréitych dat. Utoénik mbZe vstup na
formulafi zneuzit tak, ze do néj zada dotaz SQL a odesle serveru. Pokud nejsou oSetfeny
znaky, které databazovy server povazuje za specialni, pak utocnik dostane data, na ktera se

ptal.

Existuji znaky, které¢ lze povazovat za rizikové. V kazdém piipadé¢ by méla probehnout
kontrola znakli v zadaném fetézci jesté pred tim, nez aplikace zaéne fetézec zpracovavat. V
nekterych ptipadech je mozné uzivatele upozornit a pfimét ho k tomu, aby znovu zadal
fetézec, ale pouze slozeny z platnych znakl. OvSem ne vzdy je mozné nebo vhodné se
snazit o odstranéni téchto znaki. Naptiklad jedna-li se o heslo zadavané pii vstupu do

aplikace. Tam je naopak pouziti specialnich znaki Zadouci.

Také zalezi na konkrétni databazi a jazyce, ve kterém je aplikace napsand. Naptiklad jazyk

PHP automaticky pifed apostrofy dosazuje zpétnd lomitka. Nebo databaze MS Access je



vyjimecnd v tom, Ze nezna znaky pouzivané v SQL pro oznaceni zacatku komentére. Je

zapotiebi vSechny tyto specifikace nejprve nastudovat.

Sverre H. Husseby ve své knize Zranitelny kod uvadi varovny piiklad v jazyce Java:

uzivlmeno = request getParameter{ uziv");

heslo = request getParameter("hes");

query ='SELECT * FROM Uziv"
+"WHERE Uzivlmeno=" + uzivlmeno + "' "
+ "ANWND Heslo =" + heslo+ "";

Obrazek 15: Priklad SQL Injection

Zde se ocekava, ze uzivatel do formuléafe vyplni své uzivatelské jméno a heslo. Pokud

ovsem do inputu misto hesla zada tento fetézec:

honza' --

Pak vysledny dotaz do databaze bude vypadat takto:

SELECT * FROM Uziv WHERE Uzivlmeno="honza' --' AND Heslo="

Pokud pracujeme s databazi MS Access, dotaz upravime takto:

SELECT * FROM Uziv WHERE Uzivlmeno="honza' OR 'a'='b' AND Heslo="

V tomto ptipad¢ si je utocnik védom toho, Ze operator AND ma ptednost pred operatorem
OR a tudiz se provede jako prvni. Vysledkem je, ze jestlize uzivatel honza v databazi

skutecné existuje, pak utocnik dostane vSechna data z ptislusného fadku tabulky.

wewr

naptiklad smazani uzivatele popfipad¢ vymazani vSech dat z databéaze. Stejn¢ tak je mozné

vkladat data.

V konkrétnich ptipadech vzdy zélezi na tom, jaka prava uto¢nik ziskd - zda mize data jen
prohlizet nebo i pfidavat ¢i mazat. Mze pomoci urcité nastaveni databaze, ale na to se
nelze spoléhat. Vyrobce webové aplikace zpravidla neovlivni zptsob, jakym si zdkaznik
svou databazi nastavi. Taktéz po upgrade ¢i zdlohovani se miize nastaveni databaze zménit.

Proto by se mélo vSe fesit pfimo v aplikaci.



Déle by se aplikace méla postarat o to, aby se uzivateli nikdy nevypisovaly podrobné
chybové hlasky. Utoénik je potfebuje k tomu, aby mohl zjistit informace o struktufe
databaze, coz k provedeni SQL Injection potiebuje znat. Jestlize utocnik nema k dispozici

zadna chybova hlaSeni, pak nema ani zadné zachytné body coz mu znacné ztizi utok.

Sverre H. Husseby dale uvadi dvé moznosti, jak se utoku SQL Injection ucinné branit.
Prvnim je, ze si programator nastuduje dokumentaci k databazovému serveru, aby zjistil
vSechny problematické znaky. Pak tyto znaky oSetii tak, ze je bude naptiklad zdvojovat.
Jinymi slovy, jestlize uzivatel zad4 problémovy znak, pak jej aplikace pted odeslanim do
databaze v tetézci zduplikuje. Je ale diilezit¢ zaddny znak neopomenout. Je ale mozné tyto
znaky oSetfit i jinak, napiiklad jazyk PHP pied kazdy takovyto znak pifidava tfi zpétna

lomitka.

Dalsim zptsobem jak utoku SQL Injection zabranit je pouziti predptipravenych ptikaza.
Zde se jedna o to, ze data jsou do databaze odesilana oddélené od ptikazii. OvSem ne kazdy
databazovy server tuto moznost podporuje. Piiklad pouziti ptevzaty z knihy Sverre H.

Hussebyho:

PreparedStatement ps = conn prepareStatem ent(

"UPDATE zpravy SET nadpis=?7 WHERE id="");

ps_setString(1, nadpis);
ps_setlnt( 2, id);
ResultSet rs = ps_executeQuerv();

Obrazek 16: Priklad pouziti predpiipravenych piikaza



3.2 Kradez relace

Relace vznikd po piihlaSeni uzivatele k serveru. Je to mnozina proménnych, které
uchovévaji aktudlni stav pfipojeni klienta k serveru. Servery mohou obsluhovat mnoho
pfipojeni, proto spojuji jednotlivé relace s konkrétnimi uzivateli. Obvykly postup je ten, ze
server vygeneruje cookie a zaSle ji uzivateli. Cookie obsahuje identifikacni informace,
které klient spolu s kazdym dotazem odesild zpét serveru. Server podle pftijaté cookie
rozpozna klienta, pokracuje v relaci a odpovida na dotazy. Po odhlaseni klienta se cookie

zrus$i nebo alesponi zneplatni.

Jestlize utocnik zcizi cookie a odesle spolu s dotazem na server, pak server nic nepozné a

na dotaz odpovi. Takto uto¢nik ziska identitu a vS§echna prava obéti.
Existuje n¢kolik moznosti obrany, ale zddna z nich neni dostacujici:

» Server mize spojovat identifikator uloZzeny v cookie s nékterymi dal§imi informacemi o
klientovi. Napiiklad pouzije IP adresu klienta. V tomto ptipad¢ pak kontroluje, zda se
nezmeénila IP adresa, ze které byl zaslan identifikator. Pokud ano, pak relaci okamzité
ukonc¢i. Tato kontrola ale nebude fungovat v piipad¢, kdy obét’ i utocnik pouzivaji

stejny proxy server.

» Obdobn¢ muze server pouzit informace z hlavicky HTTP. Jestlize dorazi identifikator a
sledovany udaj v HTTP hlavicce se bude liSit od pfedchozi hodnoty, pak server opét
okamzité ukonci relaci. Nevyhodou je fakt, Zze utocnik miize HTTP hlavicku snadno

editovat.

» Dal$im moznym feSenim je, Ze server bude s kazdou odpovédi zasilat klientovi novy
identifikator. V tomto piipadé existuje riziko, Ze uto¢nik odesle dotaz na server diive
nez klient. Server pak poSle odpovéd a novy identifikator uto¢nikovi a klientovi

znemozni pfistup k relaci.

Zcizeni cookie utocnikem nemtzeme ve své webové aplikaci ovlivnit, to si musi kazdy
uzivatel ohlidat sdm, ale minimalnim opatfenim by mélo byt alesponi vygenerovani nové

cookie vzdy po zalogovani uzivatele do aplikace.

Pro otestovani zmény identifikatoru po zalogovani do aplikace a pro zjiSténi, jak naSe
aplikace reaguje na zmény v HTTP hlavi¢ce, mizeme pouzit naptiklad nastroj Fiddler.

Tento nastroj je freeware a je ke stazeni zde: http://www.fiddler2.com/fiddler2/



Umoznuje sledovat HTTP 1 HTTPS provoz mezi browserem a Internetem. Standardné

pracuje s Internet Explorerem, ale 1ze jej pouzit i pro Firefox, Operu, a dalsi.
Pokud bychom ho chtéli pouzit ve spojeni s Firefoxem, je potfeba provést toto nastaveni:

» na disku nalézt soubor BrowserPAC.js. Pii instalaci se nékteré soubory Fiddleru

kopiruji do adresaie Documents. Soubor BrowserPAC.js se u mé na disku naléza zde:
C:\Users\Pavlina\Documents\Fiddler2\Scripts\BrowserPAC.js

> cestu k souboru zkopirovat, oteviit ve Firefoxu panel Moznosti, zalozku Rozsirené a
kliknout na tlacitko Nastaveni uw moznosti Konfigurovat pripojeni aplikace Firefox k
Internetu. Otevie se panel Nastaveni pripojeni. Zde zatrhneme moznost Pouzit skript
pro automatickou konfiguraci a do prislusného pole vlozime zkopirovanou cestu k

souboru. VSe ulozit a zrestartovat Firefox.

() Statistics i% Session Inspector 4 AutoResponder | &' Request Builder I = Timeline I ¥l Filters|

Headers | TextWiew WebFarms HexView Auth Raw ¥ML

GET /settings php HTTP/1.1
= Client
: Accept: image/gif, image x-xbitmap, image fjpeg, image/pjpeq, application x-ms-application, application/
Accept-Encoding: gzip, deflate
Accept-Llanguage: cs
- UA-CPU: 86
_ ‘.- |User-Agent: Mozilla/4.0 {compatible; MSIE 7.0; Windows NT 6.0; SLCC1; .NET CLR 2.0.50727; Media Ce
- Cookies | Login
. i Cookie: PHPSESSID =239d4bb734b6e460 165f37da580e62fa
EI Miscellaneous
. L.Referer: http:/jmysiivd.xf.czfindex.ph| Header Editor [42 chars]

EI Transport _
i Haost: myslivd. xf.cz Name: Cookie
E g e e e e Blieam

Value: PSESSID =289d4bb784b6e460 165f37das8ce62fa

Transformer Headers TextView Ima

[ Cancel ” Header Templates

Obrazek 17: Piiklad prace s nastrojem Fiddler — zobrazeni HTTP hlavicky a

editace hodnoty cookie pted odeslanim na server



3.3 Skriptovani stranek

Skriptovani stranek obecné si neklade za cil poskodit webovou aplikaci jako takovou.
Hlavni mySlenkou je spiSe zneuzit aplikaci a poskodit jeji uZivatele. Cilem skriptovani
stranek je pravé velmi Gasto kradez relace. Utoénik nemé mnoho moznosti jak by zjistil
hodnotu cookie, kterou server odesila svym klientim. Jednou z téchto nékolika malo
moznosti je praveé vlozeni skriptu do stranky. Tento skript, méa za kol zjistit identifikator

obéti a zaslat ho ato¢nikovi.

Obranou proti tomuto typu utoku je zabranit moznosti vkladani skripti do stranek. A to i
HTML tagti, pokud mozno. Casto se pouZivé technika, které se tika kddovini HTML. Jde o
to, ze se metaznaky nahradi ,,neSkodnymi* znaky uz pii predavani fetézce aplikaci. Tyto
znaky maji tu vlastnost, Ze se zobrazuji v prohlize¢i, kde maji podobu metaznaku, ale

nemaji jeho funkci. Nahrazeni probihé podle tabulky:

Nahrazovany znak Zastupny znak
& &amp;
" &quot;
< &lt;
> &gt;

Tabulka 3: Nahrazeni metaznaku

Pokud bychom chtéli ponechat uzivateli moznost formatovani vstupu, pak mame nékolik

moznosti feSeni, z nichz nejznamé;jsi je vytvoreni specialniho znackovaciho jazyka. Tento

pfistup aplikuji zejména Internetové encyklopedie typu wiki.

3.4 Co je potieba dale otestovat

3.4.1 Dostupnost citlivych informaci ziskanych z Internetu

Pomoci vyhledavacich portali jako naptiklad www.google.com, www.yahoo.com,
www.altavista.com, www.lycos.com, www.seznam.cz apod. se pokusit najit jakékoliv
informace o webu nebo o zaméstnancich firmy, kterou web reprezentuje. V idedlnim
pfipad¢ bychom meéli najit pouze nejnutnéjsi kontakty k tomu, aby spolecnost mohla

fungovat. Nem¢li bychom nalézt jména, emailové adresy, postovni adresy nebo telefonni



Cisla zaméstnancli, ktefi nemaji za ukol komunikovat s potenciondlnimi zékazniky,
uchazeci o zaméstnadni, apod. Je potieba omezit pocet vetejnych kontaktl na minimum,
nebot’ utocnik by je mohl snadno zneuzit, pokud by se rozhodl pro utok typu socidalniho
inZenyrstvi.

Také existuji rizné konference a fora, které se zabyvaji problematikou IT. Muze se stat, ze
se nektefi zaméstnanci firmy budou dotazovat na problém, s nimz si nevédi rady a ktery se
tyka piislusné webové aplikace nebo nastaveni serveru na kterém aplikace bézi. Utoénik z

t&chto konferenci muze ziskat cenné informace.

3.4.2 Dostupnost citlivych informaci ziskanych z kodu

> Nejcastéji se jedna o technické informace v komentatich. Nemélo by byt mozné z nich

vycist jak aplikace nebo jeji ¢ast funguje.

» Nemélo byt mozné vycist cesty k souboriim ¢i adresafim z kédu. Pro utoénika jsou
soubory na webu vzdy zdrojem cennych informaci. Zejména jedné-li se o logy, ze
kterych muze vycist ptihlaSovaci informace uzivateli (a pfitom vibec nevadi, Ze jsou
tteba zaznamendny pouze neuspé$na piihlaSeni), nebo o soubory, které obsahuji

zdrojovy kod, apod.

» 'V ptipadé havarie systému by se nem¢lo stat, ze se uzivateli vypiSe podrobné hlaseni.
Utocnik, ktery nema potfebné informace o systému, se je Casto snazi ziskat prave

,»Shozenim* aplikace a naslednym ¢tenim informaci z errorovych hlaseni.

» Také je nutné davat pozor na odesilani informaci metodou GET. Tyto informace se
posilaji v adrese URL, kterd je snadno Citelnd a pro realizaci utoku staci, ze ji
jednoduse zkopirujeme. Citlivé informace jako naptiklad uzivatelské jméno, heslo ¢i

hodnota cookie, apod. by se mély posilat zdsadn€¢ metodou POST.

3.4.3 Uzivatelské ucty

Uzivatelska hesla by méla byt dostate¢né dlouha a pokud mozno, méla by to byt kombinace
pismen, cisel a specidlnich znakl. Jinak feCeno, aplikace by pfinejmenSim neméla
umoznovat nastaveni slabych hesel o délce krat$i nez 8 znaki.

V ptipadé urcitého poctu netspé$nych piihlaSeni by se mél ucet zamknout. To je vhodné

pro piipad, kdy se utocnik pokusi o tok hrubou silou, pfipadné o slovnikovy utok.



Dale je vhodné nevypisovat uZivatelské jméno po netspésném piihlaseni. Bude 1épe, kdyz

si uto¢nik nebude jist, zda uhodl alespon uzivatelské jméno.

3.4.4 Sifrovani hesel

Hesla by se méla na serveru ukladat v zaSifrované podobé. A to pro piipad, ze se
utocnikovi podaii prolomit do databaze nebo ziskat soubor, ve kterém jsou hesla ulozena.
Pokud tato situace nastane, je lepsi, kdyZz jsou hesla jest¢ zabezpecend néjakym dalSim

zpusobem.

V idedlnim ptipad¢ aplikace neuklddé hesla na server viibec. Pti registraci uzivatele miize
aplikace predat heslo haSovaci funkci, ktera z hesla vytvofi has a ten pak ulozi do databaze
¢i souboru. Pii dal$im pfihlaSeni uzivatele se haSovaci funkci opét preda zadané heslo, ze
kterého se opét vytvoii has a ten se pak porovna s ulozenym hasem. Pokud hodnoty
souhlasi, je zfejmé, Ze zadané heslo bylo spravné. Utoénik pak nema Zadnou 3anci ziskat
heslo a to ani v piipadé, ze se do pfislusSné databaze prolomi. Muze se sice pokusit o

prolomenti hase, ale to se mu nemusi podafit.



II. PRAKTICKA CAST



4 NAVRH NA VYLEPSENI TESTOVANI

Prakticka ¢ast této prace se tyka akceptacniho testovani. Akceptacni testovani patii do Casti
vysokourovitového testovani, kdy aplikaci testujeme jako celek a tedy nevyfazujeme z
¢innosti z&dné jeji komponenty. Vytvafeni a pouzivani regresnich testli je zde velice
vyhodné a velmi Casto odhaluje chyby, které se do kodu zanasi pii vytvareni novych funkci

aplikace ¢i pii opravé chyb.

4.1 Pouzivané nastroje

Pti vytvareni regresnich testii pro webové aplikace vyuzivame rizné nastroje, které by nam
mohly usnadnit praci. Pro lepsi ptehlednost bych je rozdélila podle pouzitelnosti do dvou
zakladnich skupin. Do jedné skupiny bych zahrnula nastroje, které umoznuji rychlé
vytvofeni testu, ale jejich pouziti se omezuje pouze na prohlize¢, ve kterém uzivatel
pracuje. Tester také zpravidla nepotiebuje témét zadné znalosti programovani. Pouziti
téchto nastroji je velmi jednoduché, intuitivni, vSe je mozné ,naklikat. Piipadné je

vhodné nékteré vyrazy piepsat do XPath, pokud pouzivany néstroj tento jazyk podporuje.

Vytvoreni druhého typu testli je vice pracné, ale testy jsou mnohem mocnéj$i. Pomohou
nam napftiklad v ptipadech, kdy potfebujeme v priibéhu testovani pozmenit data v databézi,
nebo zkontrolovat existenci ¢i obsah urc¢itého souboru na disku, automaticky pozménit data
v konfiguracnim souboru, nebo ovéfit zda aplikace odeslala email, kdyz méla a pfipadné
zkontrolovat jeho obsah, nebo provést restart webového serveru, apod. Tyto typy testl
nelze vytvofit automaticky, musime je naprogramovat a jako nastroje pouzivame vyvojova

prostiedi.

Réda bych jesté dodala, Ze at’ vytvafime jakykoliv test, vzdy bychom méli dbat na to, aby
byl pokud mozno co nejjednodussi a velmi dobie Citelny a pochopitelny. Divodem je fakt,
ze v ptipad¢, kdy test selze, musi se tester nejprve presvédcit, zda vada neni v testu. Pokud
ji tam nenalezne, pak teprve jde hledat chybu v testované aplikaci. Kod testu je tedy
vétSinou kontrolovan Castéji nez kod samotné aplikace a pokud je srozumitelny, pak chyba
se najde mnohem rychleji. Dal§i divod je ten, ze je potieba Cas od casu, anebo podle

potieby, testy modifikovat. Uprava slozitého testu by byla obtizna a ¢asové naroéna.



4.1.1 Nastroje zaznamenavajici ¢innost uzivatele

Jedna se o nastroje, které umi zachytit a ulozit zaznam uzivatelskych aktivit na webové
strance. S pouzitim tohoto typu nastrojii 1ze zpravidla rychle vytvofit automaticky test bez

velkych nédkladt. Poté co dostaneme dalsi verzi produktu, tento zaznam na ném spustime.

Mrwe

Na tomto principu funguji naptiklad nastroje Selenium IDE nebo iMacros. Oba dva lze
ziskat zdarma a instaluji se jako dopln€k k Firefoxu. Selenium je pouzivano castéji. Oba
uvedené nastroje pracuji s realnym prohlizeCem, ale existuji také nastroje, které pracuji s

urcitou nahradou realného prohlizece. Ptikladem muze byt tteba Canoo WebTest.

Tyto nastroje ndm mohou pomoci otestovat napiiklad logiku aplikace, kdy si zvolime
konkrétni cil, ke kterému se snazime ,,doklikat®“. Nebo mohou pomoci otestovat prosté

re¢
1

uzivatelské ,,proklikavani“ kdy prochdzime aplikaci bez urcitého cile, ale pfitom mtizeme
naptiklad sledovat a kontrolovat vyskyt urcitych objektii na webové strance nebo vyskyt

ur¢itého textu.

4.1.2 Vytvareni testi s pouZitim programovacich jazyki

Tyto testy vytvaiime, pokud chceme provést napiiklad download souboru a nasledné
otestovat jeho existenci na disku, pfipadné zkontrolovat jeho obsah. Problematické a
zdlouhavé miize byt také tfeba testovani vyhledavani dat v aplikaci podle riznych ¢asovych
kritérii. V tomto ptipad¢€, poté co dostaneme novou verzi webové aplikace a potfebujeme
napiiklad otestovat funkcionalitu vyhledavani uploadnutych souborti podle data vytvoieni,
pak obvykle nemame jinou moZznost, nez uploadnout soubory do aplikace a nasledné jit do
datab4dze kde u nich pozménime data vytvofeni a nastavime je podle potieby, tfeba i
nekolik let zpétn€. Pokud bychom chtéli cely proces zautomatizovat, pak neméme jinou

moznost, nez si test naprogramovat.

Dalsi vyhodou téchto testli je moznost oSetfeni chyb. Nastroje typu pracujici na principu
zaznamenani Cinnosti uZzivatele se pii jakékoliv chybé zastavi a nejedou dal. Pii pouziti
programovaciho jazyka mizeme urcit, jak se ma test zachovat v piipadé vyskytu ur¢ité¢ho

typu chyby.



4.1.3 Pouziti vice nastroju pri vytvareni jednoho testu

Pouziti vice nastroji je mozné v piipad€, ze pouzivame Selenium. Selenium umoznuje
vytvareni tzv. x-Unitl, které lze psat v riznych jazycich, naptiklad v Javé, C#, PHP, Perlu
a dalsich. Pro psani téchto testli poskytuje OpenQA knihovny a tzv. Selenium Server, ve
kterém se nasledné testy spousti. Cést, kterou je mozné jednoduse naklikat v browseru,
vytvotime v Seleniu IDE, které zaroven umoznuje konverzi naklikaného kodu do

prislusného jazyka. Nasledné zkonvertovanou cast zkopirujeme do svého x-Unitu.

Ukazka postupu vytvoreni kombinovaného testu v Javé —Junit:

Soubor (F)  Upravit Options  MNapovéda

Base URL http:/192.168.56.129/
[ 5ast Eluw. P'E b‘“ @ I:CJ
Table | sgurce

Command Target Value

open http://192.168.56.129/index.php
clickfindWait Himg[@alt="horme']

clickAndWait Jfolfa[text()="Buchty’]

verify TextPresent Ingredience:

clickAndWait link=Registrace

type uzivatel maje jmena
clickAndWait odeslat

click&ndWait zpet

click&indWait fimg[@alt="home']

Command
Target

Yalue

Log Reference Ul-Element Rollup Infor Clear
[info] Executing: |open | http://192.168.56.129/index.php | |

[info] Executing: |dickandwait | /fimg[@alt="home'] | |
[info] Executing: |clickAndwait | /fol/a[text()="Buchty'] | |

Obrazek 18: Vytvoreni Casti testu, prepsani nékterych vyrazi do XPath



Soubor (F)  Upravit Options  Napovéda

Base URL  hitp://192.168.56.129/ M

ast Slow 2, | (o .

Table| Source |

package com.exampletests;

[ »

import com.thoughtworks.selenium.™
import java.util. regex.Pattern;

public class MewTest extends SeleneseTestCase |

public void setUp() throws Exception |
setUp("http://change-this-to-the-site-you-are-testing ™, "*chrome");

H

public void testMew() throws Exception {
selenium.open(http:/192 168.56.129/index.php");
selenium.click("//img[@alt="home']");
selenium.waitForPageToload("30000")
selenium.click("/fol/a[text()
selenium.waitForPageT oload("3000
verifyTrue(selenium.isT extPresent(
selenium.click("link=Registrace"]
selenium.waitForPageToload("

m

selenium.click{"zpet");
selenium.waitForPageToload("30000");

selenium.click("//img[@alt="home'
selenium.waitForPageT oLoad("30000"

y,
ali

Log Reference UL-Element Rellup Infor Clear

Obrazek 19: Test zformatovany do javového kodu
Nejprve vytvotime €ast testu s pouzitim Selenia IDE, piepiSeme nékteré vyrazy do Xpath a

nakonec test spustime, abychom méli jistotu, ze funguje.

Poté test zformatujeme do javového kodu (Options -> Format -> Java) a potifebnou Cast
zkopirujeme. Nasledné pak v neékterém vyvojovém prostiedi vytvotime kostru testu, kam
vybrany kod zkopirujeme a doprogramujeme zbytek. Nakonec jest¢ musime vytvofit Test
Suite, coz je tiida, ktera je urCend pro spousténi testd. Testl obvykle mame vetsi mnozstvi,
tak abychom nemuseli poustét kazdy zvlast, zaznamendme je do Test Suite, které se o

spusténi vSech postara.



Na nasledujicim obrdzku je ukazka kostry testovaci tfidy. Barevné oznacené ¢asti kodu je
nutno pozménit podle potfeby. Modfe oznaceny text musime vzdy pozménit tak, aby

obsahoval nazev tfidy. Zelena ¢ést znaci (zleva doprava):

» adresa, na které¢ bézi seleniovy server,

» port, na kterém bé&Zzi seleniovy server,

» Dbrowser, ve kterém se ma test spustit,

» webova stranka, kterou ma browser pifi svém spusSténi otevfit (stranka, na které test
zacind)

Hnédy text nahradime kédem vlastniho testu.

import com.thoughtworks.selenium®;

impart junit.framewaork. Test;
import junit.framework. TestCase;
import junit.framewark. TestSuite;

impart org.openga.seleniumsenver. SeleniumsSernver;
public class Basic extends TestCase {
private SeleniumSenver seleniumsSenver;
private Selenium selenium = new DefaultSeleniumi
“localhost”, 4444, “wchrome”, “http: fA192_168.42 193/ Meblent erf™);

public Basic{String name) {

super(name};

H

@Override

protected void setUp() throws Exception {
seleniumServer = new SeleniumsServer();
seleniumServer stari();
System.outprintin”Basic is running...”);
selenium.start(};

}

@Owverride

protected void tearDown() throws Exception {
selenium.stop();
seleniumServer stopl);

}

public void testNew() throws Exception {
MVLASTHNI TEST

}

public static Test suitel) {
refurn new TestSuite(Basicclass);

}
}

Obrazek 20: Kostra ttidy



Cervené znaGeny text mizeme bud’ ponechat v piivodnim tvaru tak, jak je v ukézce
uveden, anebo kompletné odebrat. Timto kédem spoustime seleniovy server, ve kterém
bezi testy. Spusténi seleniového serveru pied samotnym testovanim je nezbytné, mame ale
dvé moznosti, jak server spustit. Prvni moznosti je, Ze server spustime na zacatku kazdého
testu a na jeho konci pak zastavime. V pfipad€, Ze mame testi vice, pak bude s kazdym
testem znovu nabihat nasledné se zastavovat, coz mize zpusobit nemalou casovou ztratu.
Tato mozZnost je zobrazena v ukdzce. Druhou moznosti je, ze si server jednoduse spustime

z piikazového fadku a nechame bézet tak dlouho, dokud budeme potiebovat.

Spusténi serveru z ptikazového tfadku provedeme tak, ze se pfepneme do adresare, ve

kterém mame ulozZeny soubor selenium-server.jar a zadame:
java —jar selenium-server.jar

V tomto piipad¢ spusténi seleniového serveru v testu zrusime.

Nasleduje priklad testSuitu, coz je tfida ktera spousti testy:

import junit framewan.*;
public class AllTests extends TestCase{
public staticvoid main(String[] args){
junit.textui TestRunner.run{suite());
H
public static Test suite() {

TestSuite test = new TestSuite Testy™);
testaddTestiMazev_prniho_testu.suite();
test addTest(Mazev_druheho_test suite));
test.addTest(Mazev_tretino_testusuite));
test addTest(Mazev_pateho_testusuite());

return test;

Obrazek 21: Kostra Test Suitu

Z ptikladu je zifejmé, ze se budou poustét Ctyfi testy. Tento pocet vSak miize byt mnohem
vys$i. Modfe oznacené cCasti jsou nazvy jednotlivych testl, coz je nutné upravit podle

potieby.



4.1.4 Pod pojmem ,,JUnit* se skryvaji dva typy testi

Rada upozornila na skute¢nost, Ze se jeden nazev pouziva pro dva velmi odlisné typy testa.
Programator si obvykle pod pojmem ,JUnit* piedstavi test nizkotroviiového testovani,
ktery testuje jednotlivou komponentu — zpravidla tfidu. Tento test vytvofi instanci
testované tiidy, postupné vola jeji metody, dava jim rtizné vstupy a zaroven kontroluje

vystupy téchto metod.

JUnity popsané v predchozi kapitole sice pouzivaji stejné knihovny a také Cast jejich kodu

se podoba kédu nizkouroviiovych testl, ale samotna podstata testovani je velmi odlisna.

Nizkourovnoveé testovani sleduje funkcnost jedné tiidy a jejich metod Casto bez spoluprace
ostatnich tfid. Vysokotroviiové JUnity naopak nevynechéavaji zadné Casti aplikace a snazi

se otestovat urcitou funkcionalitu hotové aplikace.

Na nasledujicim obrazku je uveden kratky ptiklad nizkotroviiového JUnitu. Tyka se
otestovani tiidy, ktera ma za tikol nacitat data ze souboru csv. Test neni uplny a zobrazuje

pouze otestovani jedné metody, ale pro piedstavu by mél byt dostacujici:

public class ReadC3SVTest |
ReadC3V readCsv = new ReadC3V("C:WsersMFR.csv);
public ReadC3VTest(){ 1}
public staticvoid setUpClass()throws Exception{ }
public static void tearDownClass() throws Exception {  }
publicvoid setlUp(){ }

publicvoid tearDown(){ }

[@Test
public void getData() {
System.out.printin{™getData™);
String zahlavi = "Surname”,
int radek = 5;
ReadC3V instance = readCsy;
String expResult = "Satan™
String result = instance.getDatalzahlavi, radek);
asserEquals(expResult, result);

asserEquals("Bronzowvi” instance getData™Surname”, 1));
asseriEquals(zelva.vroubena@krysatec.com” instance. getData"Email”, 10));
asserEguals(label=Mmc” instance getData(HomeDirectory”, 5));
asserEquals("Calopus 854, Solny dul™instance.getData"Address™, 5));
asserEquals("mrales” instance.getData("Password™, 6));
asserEquals("587135476" instance.getData"Phaone”, 1));
asseriEquals(mravenec.loupezivy@krysatec.com” instance.getData("Email”, 7)),

Obrazek 22: Pfiklad nizkouroviového JUnitu



4.2 Casto FeSené problémy

4.2.1 Otestovani vstupt

Problémi, které se pfi testovani vyskytuji, je vice. Jednim, s kterym se Casto setkavame, je
otestovani vstupi aplikace. Vstupti mtize byt mnoho a do webového formulafte je zadavame
stale stejnym zplsobem, coz laka k zautomatizovani celého procesu. Ale reakce aplikace

mohou byt rizné, coz nam naopak automatizaci dosti komplikuje.

Situaci Ize feSit s pouzitim néstrojii, které umi zaznamenat a nasledné piehrat aktivitu
uzivatele. Tyto néstroje maji navic velkou vyhodu v tom, ze pii selhani okamzité vidime
misto ve kterém se stala chyba: test se zastavi a piislusny tadek se zieteln¢ oznaci a
browser zstane ve stavu, do kterého jej ptivedl posledni piikaz. Nevyhodou ale je, ze tento
test by byl neumérné dlouhy, Spatné piehledny a tudiz by se nesnadno modifikoval, coz je

prave pii testovani vstupl velmi nepiijemné.

Pti pouziti JUnitli mi naopak nevyhovuje zpusob zjistovani chyb. Hledani mista, ve kterém

se chyba vyskytla a diivodu jejiho vyskytu neni tak prehledné a vyzaduje vice Casu.

4.2.2 Spravovani testi

Tester pfi své praci testy vytvaii, ale to neni a ani by to neméla byt prace, ktera by mu
zabrala vétSinu Casu. Mnohem castéji se vénuje samotnému testovani, upravé testovaciho
prostiedi a po kazdé nové verzi produktu stravi velmi mnoho ¢asu pravou jiz hotovych

testa.

Pfi samotném testovani je velmi uziteCné, je-li ke kazdému testu pfipojena informace o
tom, co se zhruba v aplikaci testuje a jaké kroky test provadi, aby svého cile dosahl. Piitom

neni vhodné a mnohdy ani mozné psat tyto informace piimo do testu.

Tester také prakticky neustale pracuje s logy, kde naléza dulezité informace o chybach —
pokud nevidi pfi¢inu chyby piimo v prohlizeci, pokusi se ji najit v logu. Dale tam hleda
naptiklad informace o tom, co aplikace provadé¢la predtim, nez nastala chyba. Logy jsou
pro testera nezbytné a mély by byt prehledné¢ a dobte Citelné. Tester by mél vzdy mit
moznost logovat vysledky svého vlastniho testu, i kdyz miize nahlizet do logu testované

aplikace (pokud aplikace n¢jaky mad). Informace z téchto dvou logt se dopliiuji.



4.3 Navrh na vylepSeni

Vylepseni se tykd vstupti do webové aplikace. A to vstupl, které jsou umistény na
webovych formulafich. Vstupem do aplikace také miize byt ptikazovy fadek browseru, ale

to se zde fesit nebude.

Testovani vstupi se bude feSit jen v ramci testovaného formulare, tj. v kazdém testu
testujeme vstupy umisténé na jednom formulafi, pokud je v aplikaci nebo na strance vic

formularii, vytvorime vlastni test pro kazdy z nich.
Test pro kazdy formulat mizeme rozd¢lit do nékolika ¢ésti:

» kod, ktery nas k testovanému formulari dovede — testovany formular mize byt hned na
prvni strdnce webové aplikace, ale také nemusi. Nekdy je ve struktufe webu umistén
tak, ze se k nému lze dostat az po patiicnych ukonech, jako napiiklad identifikace

uzivatele.

» Kod, ktery provadi test vstupii — tato ¢ast kodu se pravidelné opakuje a to tak dlouho,
dokud jsme nezadali vSechny hodnoty, které potifebujeme otestovat. Skladd se z

nekolika akci:
e zadej hodnotu,
e odesli,
e zkontroluj vysledek,
e vrat’ se na puvodni stranu.

» Ukonceni testu — kazdy test by mél vratit aplikaci do ptivodniho stavu, to znamena, ze
je napiiklad nutné se regulérné odhlasit a zobrazit ivodni stranku, smazat hodnoty z
databaze, apod. Tato ¢ast je dilezitd zejména v ptipadé, kdy se ma spustit dalsi test,

ktery pocita s vychozim nastavenim.

Navic by kazdy test mél poskytovat piehledny log a mélo by byt mozné ptipojit dodatecné

informace o struktufe testu.



5 ZPRACOVANIi PROGRAMU NA OTESTOVANI VSTUPU

Pro vytvoteni aplikace jsem zvolila programovaci jazyk Java, vyvojové prostiedi NetBeans

a seleniové knihovny.

5.1 Logovani testi

Kazdy testovaci nastroj by mél poskytovat moznost logovani, pficemz log by mél byt

ptehledny a dobie srozumitelny.

Balik Selenium obsahuje tiidu DefaultSelenium, ktera spousti browser, posila mu piikazy a

na konci testu browser zavre. Je to zdkladni tfida pro psani JUnitovych testa.

5.1.1 Trida DefaultSeleniumHTMLLog

Tuto tfidu jsem rozsifila ze dvou diivodl. Jednim z nich je ptidani pfikazu zapisu do logu
zéroven s provedenim kazdé akce a druhym diivodem je snaha o zkraceni koédu. Tiida
DefaultSelenium ma metodu click(), kterd vyvolad kliknuti na urcity objekt v prohlizeci.
Tato metoda funguje vyborné, pokud chceme zaSkrtnout naptiklad checkbox nebo jiny
objekt ktery nevyvola nacteni nové stranky. Pokud bychom chtéli kliknout na link, museli
bychom za metodu click() piidat jesté metodu waitForPageToLoad(). Vzhledem k tomu, Ze
pfi pohybu na webovych strankach velmi casto klikdme na objekty, které maji za tkol
otevfit jinou webovou stranku, pak sjednoceni téchto dvou metod do jedné zkrati vysledny

koéd zhruba o 1/3 az o 1/2 tadka z celkového poctu.

Na nasledujicim obrazku je ¢ast kodu ttidy DefaultSeleniumHTMLLog. Je zde vidét, ze

roz$ituje ttidu DefaultSelenium.

Metoda waitForPageToLoad() se pouziva tam, kde je nutné, aby test pockal na nacteni
nové¢ stranky. Defaultni hodnota je nastavena na 30 sekund. Pokud tester potiebuje, miize ji

nastavit na vyssi, piipadn€ niz§i hodnotu pomoci metody setLoadTime().

Pokud se blize podivame na kod tiidy DefaultSelenium, zjistime, ze vSechny metody které
vyzaduji parametry, pfijimaji pouze parametry typu String. Tyka se to i metod, kde bychom

parametr String neoc¢ekavali, napiiklad pravé zminované metody waitForPageToLoad().

Ttida DefaultSeleniumHTMLLog z tohoto hlediska nic nemeéni.



public class DefaultSeleniumHTMLLog extends DefaultzSelenium implements SeleniumHTMLLog {
private HTMLLogger log;
private String loadTime = "300007

public Default3eleniumHTMLLog(String rclrl, int loadTime, String browser, String baselrl) {
super(rclrl loadTime brows er baseUrl);

}
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publicvoid setHT MLLog{HTMLLogger Ing}{
this.log = log;

H

publicvaoid clickandWaitLog(String kam, String logText) {
this.click(kam};
this waitForPageToLoad(loadTime);
log.info"clickAndWait -~ + kam + " - " + logTexd);

publicvoid clickandWaitLog (String kam) {
this.click(kamy};
this . waitForPageTolLoad(loadTime);
log.info("click&ndWait - * + kamy);

H

Obrazek 23: Cast kodu ttidy DefaultSeleniumHTMLLog java

5.1.2 Tridy HTMLLogger. java a SeleniumHTML.java

Ttida HTMLLogger.java se pouzije k nastaveni logu — konstruktoru tfidy je potifeba ptredat

cestu k adresaii, ve kterém pak tfida vytvoii soubor, do kterého bude ukladat logované

informace. Tomuto konstruktoru je téZ nutno ptedat nazev logované ttidy a level (uroven

logovani). Pti psani této tfidy jsem pouzila tfidy z balikii apache Log4J. FileAppender,

Log4J.Level a Log4J.Logger.

Konstruktor ttidy HTMLLogger.java vytvoii instanci tiidy Log4J.Logger a instanci tfidy

Log4JFileAppender, pficemz instanci tfidy Log4J FileAppender nésledn¢ k nové

vytvofenému loggeru pfifadi. Poté nastavi level (iroven logovani). Urovné logovani jsou

definovény ve ttid¢ Log4J.Level.

V této tfidé je definovano sedm tUrovni logovéni. Jsou sefazeny v ur€itém potadi, a

vybérem jedné uréujeme i to, zda se budou ¢i nebudou logovat ostatni urovné.



Urovné i logika jejich logovani jsou ziejmé z nasledujiciho obrazku:®

Will Output Messages Of Level
INFO | ERROR] WARN | FATAL

Logger Level

ALL
OFF

Obrazek 24: Urovné logovani

Z obrazku je vidét, ze krajnimi irovnémi jsou trovné¢ ALL a OFF. Pokud zvolime uroven
ALL, bude se logovat vSe. V ptipad¢ trovné OFF se nebude logovat nic. Jestlize naptiklad

zvolime troven ERROR, budou se logovat urovné FATAL, WARN a ERROR.

Pti testovani jsem ale pocitila potfebu jest¢ minimalné jedné irovné. A to z divodu lepsi
prehlednosti logu. Ve formulafi na webové strance byva ¢asto nékolik vstupd. Pro piipad,
ze urcita hodnota v testu ,,projde* pak pro zapis do logu je vhodné pouzit level INFO.
Jestlize nastane chyba, pak pouzivam level ERROR. Test pro jeden formulatr kontroluje
nckolik vstupii a zapisy se do logu ukladaji za sebou. Na kazdy vstup pfipadd nékolik
radkd. Log tak mizZe nabyt pomérmné znacné velikosti a vyhledavani pak zabere dost ¢asu.
Proto jsem vytvoftila tiidu Level/Nadpis kterd je rozsifenim tiidy Level a definuje uroven
NADPIS. Jeji instance maji nastavenou uroven logovani na hodnotu 1500, kterd se nachazi

mezi hodnotami definovanymi pro uroveiit DEBUG a INFO.

Déle jsem jest¢ pro zjednoduSeni cteni logu vytvorila tfidu LevelKonec, ktera taktéz
rozSifuje tiidu apache.logdj.Level a ptidava dal$i uroven. Tuto Uroven pouzivdm pro
znaceni konce testu. Jestlize oteviu log a vidim tam text této urovné¢, pak bez dal§iho
zkoumani logu okamzité vim, ze test dobéhl az do konce. Této tirovni jsem nastavila
hodnotu 4500, kterd se nachdzi mezi hodnotami definovanymi pro uroveii ERROR a

FATAL.

8 Prevzato z [24]



5.1.3 Trida HTMLLayoutCSS

Ttida HTMLLayoutCSS je téz uréena pro vylepseni logovani a rozsituje tiidu Layout.

oy oo

a XMLLayout, ze kterych si mtizeme vybrat tu, ktera nam nejlépe vyhovuje.

Chtéla jsem, aby se log ukladal do html souboru, ale zplisob formatovani definovany v
HTMLLayoutu mi vyhovoval pouze ¢astecn¢, nebot’ formatovani vysledného html souboru
je pevné dané a neni mozné ho ménit podle potteby. Proto jsem se rozhodla vytvofit tiidu
HTMLLayoutCSS. Pro vytvoieni této tfidy jsem pouzila kod ttidy HTMLLayout s tim, Ze
jsem poupravila ty c¢asti, které se tykali pevné nastavené¢ho formatovani vysledného
souboru a pfidala jsem link na soubor css, ve kterém si mtzu formatovani html logu

upravit kdykoliv podle svych potieb.

5.2 Logovani testujici aplikace

Stejné jako kazdy software, tak i software urceny pro vytvaieni, spousténi ¢i spravu testl
muZze obsahovat chyby. Proto jsem vytvofila néstroj LogViewer, ktery jsem piipojila k

aplikaci pro otestovani vstupli. Pokud v aplikaci nastane chyba (chyba v aplikaci, ktera

spousti testy, nikoliv chyba v testované aplikaci), provede se zaznam do logu.

e 0 0 e

application.Config: null

Obrazek 25: Screenshot nastroje LogViewer



LogViewer je jednoduchy néastroj a lze ho pfipojit k jakékoliv jiné javové aplikaci. Sklada
se ze dvou tfid a jednoho konfigura¢niho souboru, kde Ize nastavit nékolik parametrii.

Obsah konfigura¢niho souboru je zndzornén na nésledujicim obrazku:

10 20 30 40 50
nflnnnnllnnnnllonnailnnnnflonnnilnnnnflonnadlnnnnllnnnnadlnnnnllnd

—0

<configuration®
<app>
<isVisible>true</isVisibleX>
<logFile»d:\\vvstup.tRc</logFile>
<loggedLevel»all</loggedLevel»
<backgroundColor>black</backgroundColor:>
<fapp>
<frame>
<Wwidth>e00</width>
<height>400</height?
</ frame>>
<color>
<fatal>vellow</fatal>
<errorx>red</errorx
<Warnrcyan</warn>
<info>white</info>
<debug»lightGray</debug>
</color
</configuration>

Obrazek 26: Obsah konfiguracniho souboru
Popis parametrt:

> isVisible — nastroj LogViewer pouzijeme v aplikaci a timto parametrem uréime, zda se
jeho okno pfi startu logované aplikace otevie. Defaultni hodnota je nastavena na true,
protoze pokud nastroj k néjaké aplikaci pfidame, pak vétSinou z diivodu, aby se okno

otevielo a zobrazovalo obsah logu. Nicmén¢ je mozné zobrazovani vypnout.

> logFile — soubor, do kterého se budou logované zpravy ukladat. Je potteba zadat celou

cestu a nazev souboru.

> loggedLevel — Groven logovéani. Nastroj LogViewer pouziva knihovny log4j, které
definuji pét arovni logovéani. V tomto piipadé nelogujeme vystup testované aplikace,
logovani probiha ndhodné (ne podle ofekavaného scénafe jak tomu byva u logl z
testll), takze urovné, které jsem vytvafela pro testy, neni mozné zde pouzit a ty

existujici, které nabizi log4j jsou podle mého nazoru dostacujici.

> backgroundColor — defaultni barva pozadi je Cerna, ale je mozné ji zménit.



> frame.width — urcuje $itku okna loggeru.
> frame.height — urcuje vysku okna loggeru.

> vSechny hodnoty v sekci color — urcuji barvy zaznamt jednotlivych trovni. Uzivatel si

je mize pozmenit podle potieby.

Pouze dva parametry se tykaji souboru, do kterého se logovaci vystup uklada. A to uroven
logovani a nazev a cesta k souboru. Ostatni parametry se tykaji nastaveni okna, které se se
startem logované aplikace zobrazi a za behu aplikace vypisuje logovaci hlasky. Vystup v

textovém souboru se neformatuje.

5.2.1 Pridani LogVieweru do aplikace

Instanci LogVieweru je nutno vytvofit v kazdé tfidé, ktera se mé logovat. Staci pfidat do

kodu dotycné tiidy tento piikaz:

LogViewer log = LogViewer.getInstance();

Tiida LogViewer.java je navrzena jako singleton, takze instance se ve skute¢nosti vytvori

jen jedna, ostatni tfidy uz pak dostanou existujici instanci.

Také je potifeba naimportovat knihovnu LogViewer.jar.

5.3 Popis testujici aplikace

Aplikace pomaha vytvaret testy a také je spravovat. Umoziiuje vytvofit tfidu na otestovani
vstupu tak, ze vygeneruje ¢ast kodu, ktery si uzivatel podle potieby upravi. Poté je mozné
vytvoteny kod zkompilovat a nakonec spustit. Pokud bychom chtéli do aplikace piidat
hotovy test, sta¢i ho nakopirovat do pfislusSného adreséaie a aplikace si jej pak sama pfi

spusténi nacte.

Je potieba, aby pred instalaci aplikace byl na pocita¢i nainstalovan JDK (Java
Development Kit), coz je balicek, ktery obsahuje soubor zékladnich nastroji pro vyvoj v
Javé. Aplikace vyuziva jeho pifekladac javac pro kompilaci a interpret java pro spusténi
testl. Cestu k adresafi obsahujici oba soubory (javac.exe i java.exe) je nutno zadat do

systémové proménné PATH.

V aplikaci je mozné upravovat i spoustét testy ulozené ve formatu html a java. Oba druhy

testll jsou spoustény pomoci piikazového tadku. Testy ve formétu java jsou pomoci



ptikazového fadku také kompilovany. Aplikace umoznuje vytvoreni pouze testl java, a to z

toho diivodu, ze pro vytvoreni html testli je vyhodné&jsi pouzit nastroj Selenium IDE. Tyto

testy lze pak do aplikace dodat.

Soubor Nastaveni

r Salenium §earnver

Start

Test Cagsas:

TestCase
i[Tests java
InpulZimulator java
inpulTestajava

Source | Docs | Log

Open Browser Compile Run

1

loggerinfo(firsttlamea: * + name);
testinputs{name, "111","11.1", "pass");

I

loggerinfol'number test’);

far (Siring number | numBerar) {
Systam.outprintin numbear " + numbear);

loggerinfof'number.” + numbern;
testinpuisnams”, number, "11.1", "pass");

1
d

loggerinfol"userMame tesf’),

for (String decMumbear : decMumbearAm {
System.outprinfin{’number. " + decMumber);
laggerinfol'numbern " + decMumbeary;
testinputs{"names", "1 11", dechumber, "pass"};

|

loggerinfo'pass test?)

for (3iring pass : passAm) |
Fystem.outprinlin{’pass

a3 1

| HTML Inputs

rChoose browsar:

™ chrome ( Firefox ' Explorer

- Runtests

T+ passh

Walug
Mnputjigvalue=Regisirace]
iall1yalt]

Hol[1)tal2]

Mamea
REGISTRACE
BUCHTY_LIMK
|BﬁLKﬁ.N_LINK

New Row Check XPath

version: 1.0

Obrazek 27: Ukazka aplikace

Na levé stran¢ obrazku je umisténo tlalitko Start, které spousti seleniovy server. Tento
server je nutné spustit vzdy pfedtim, nez spustime javové testy ¢i chceme oteviit browser.

Parametry seleniového serveru se nastavuji v souboru config.xml.

Pod tlacitkem Start je umisténa komponenta JTabbedPane se zdlozkami HTML a Inputs.
Na zélozce HTML jsou umistény testy ve formatu html a na zalozce Inputs vidime test
inputTestA.java, tfidu InputSimulator.java, kterou je téZ mozné upravovat a tfidu

AllTests.java, coz je Test Suite.
Nize je ulozen panel pro vybér prohlizece, ve kterém budou testy spusStény. Za spusténi
prohlizect odpovida tfida SeleniumServer. Je nutno dodat, Zze nékteré verze téchto

prohlizect nelze spustit.



Pod panelem pro vybér prohlizece se nachazi textové pole pro zobrazeni logu seleniového

S€rveru.

Pravou polovinu aplikace zabira komponenta JTabbedPane obsahujici zalozky Source,

Docs a Log. Na panelu Source se zobrazuje zdrojovy kod testu, ktery miizeme upravovat.

Na panelu Docs je textové pole, do kterého mizeme psat poznamky k testu, naptiklad

popis testu, popis jednotlivych krok testu, ¢i popis dat s kterymi test pracuje, apod. Na

zalozce Log pak hledame log testu kde je zaznamenan vysledek posledniho testovani.

5.3.1 Zalozka Source

Na zalozce source se na hornim panelu nachazeji tlacitka:

>

>

Open Browser — jestlize je spustény selenium server, pak se otevie browser. Jinak se
nestane nic. V otevieném browseru pak miizeme kontrolovat existenci ¢i spravnost
vyrazl piepsanych do XPath. Pokud potfebujeme zménit URL, kterou browser po svém

otevieni nacita, prepiSeme ji v souboru config.xml.

Compile — zkompiluje otevieny soubor. Musi se jednat o tfidu napsanou v Jave, html

testy se nekompiluji.

Run — timto tlacitkem se spusti tiida AllTests.java, coz je testSuite, ktery postupné

spusti vSechny testy, které jsou v ném zadané

Save — ulozi zmény, které v kédu provedeme

Pod témito tlacitky se nachdzi editor zdrojového kodu. Zde mizeme testy upravovat.

Aplikace obsahuje nékolik metod, které usnadnuji upravy textu. Tyto metody jsou

vyvolany tlacitky, které nalezneme v menu, jez se objevi po kliknuti pravym tlacitkem do

textové oblasti;

» Insert — vlozi to textu fetézec znakul, ktery vybereme v tabulce pod editorem. Staci

oznacit pfislusnou bunku v tabulce. Vkladat Ize jak fetézce v kolonce ,,Name®, tak

fetézce v kolonce ,,Value®.

» Replace — zaméni oznaceny fetézec v textu. V tabulce pod editorem oznac¢ime bunku

ktera obsahuje pozadovany text, pak v editoru poznacime text ktery chceme nahradit,

nasledné pouzijeme tlacitko Replace



» Replace All — funguje jako pfedchozi s tim rozdilem, ze nahradi vSechny vyskyty v

dokumentu

» Replace All & Save — nahradi vybrany fetézec ve vSech testech, nejen v otevieném.

Zmény v otevieném testu ulozi.

Kromé vyse uvedeného je zde jesté implementovana funkcionalita oznaeni vSech vyskytl

vybraného fetézce v dokumentu.

Soubor Nastaveni

- Selenium Server: SoUrce | Docs | Log |

Start Open Browser Compile Fumn

e e L TE
lest Cases: selanium typelog('haslol”, pass);
TestCase selenium typelog{"heslol”, pass),
- " " .
!AJITesIsJava selenium. clickandWaltLog (' odeslat',

Inputsimulator java try{

inpufTests java assefTrue(selenium. isTedP resentname));
1catch (AssertionF siledErrar afe) {logger.eror’Mame:" +
name + " was not found™);}

| HTML | Inputs by { —
asseTrue(selenium, isTedgp NS
rChoose browser: ieateh (AssertionFailsdEmor ak - gaplace

£ found”
number + " was not found”)} Replace All

try { Replace In All Tests & Save
- Runtests asserTrue(selenium, isTexiPresent{decMumben); |

}cateh (AsserionF ailedErmrar afe) {logaer.error’DecMumier] |
"+ decMumber + ™ was not found”);}

Name | WValug |
AR clickAndWaitLog
TEST_SALAT_LINK fall1Faf3]
TIRAMISU_LINK Hol[1 Jafd]

™ chrome ( Firefox ) Explorer

New Row Check XPath

version: 1.0

Obrazek 28: Ukazka editace

Ve spodni ¢asti panelu Source je tabulka se sloupci Name a Value. Tabulka byla
implementovana z toho divodu, ze pii vytvareni nebo editovani testii tykajicich se stejné
aplikace, téméf neustdle upravujeme stejné vyrazy. Jednd se zejména o vyrazy
zaznamenané testovacim nastrojem, které¢ ale ndsledné piepisujeme do XPath. Tabulka

slouzi jako uischovna téchto vyrazi, které miizeme pozdéji pouzit v jakémkoliv testu.



Pod tabulkou jsou dv¢ tlacitka, jejich funkce je zfejma: tlacitko New Row piidava do
tabulky novy fadek, ktery pak podle potteby editujeme. Tlacitko Delete Row maze vybrany
radek.

Tlacitko CheckXPath umi zkotrolovat zda napsany XPath vyraz existuje. Nejprve musime
otevfit browser (pfedtim ale jeSté spustit selenium server), pak oznagit XPath ktery chceme
overit a nasledné tlacitko CheckXPath pouzijeme. Jestlize je XPath vyraz spravny, pak se

piislusny objekt v browseru zluté podsviti. Na nasledujicim obrazku vidime podsviceny

odkaz s textem ,,Téstovinovy salat®.

o=l 0 %] R Selenium Remote Control v1.0-beta-1 [2201], with Core v1.0-beta-1 [19€

Soubor Upravy Zobrazit  Historie Zaleiky Mastroje  Napovéda

Source

Docs

Log

Open Browser Compile Run

Save

selenium typeLog{'heslol" pass);
selenium typelog{'heslo2" pass);

T Iy oo gy, o T, OCCT TG,

[ »

@ -0 - @ 0 (i} [ nip/192168.56.129/selenium-sen

B Jakzacit 5] Prehled zprav

Selenium Functional

Se 34
selenium

selenium.clickAndWaitLog("odeslat");

Testing for Web Apps

Open Source From ThoughtWorl

try 1 "
and Friends

asserTrue(selenium.isTextPrasentiname));
} cateh (AssertionFailedError afe) {logger.error’Mame:" +
name + " was not found");}

78.96

Slow Mode:[]
Tools
try {

_ [view DOM| [Show Log|
assedTrue(selenium.isTexdPresent! number)); |
}cateh (AssertionFailedErrar afe) {logger.error"Number. " + a65d1a023fa417a78e3afe3847327

number +" was not found");} - -

-

try{
asserdTrue(selenium.isTextPresentidecMumber));
}cateh (AssertionFailedError afe) {loggererrar'Dechumber] |

"+ dechumber + " was not found"):} -
Mame | YValue |
m clickAndWaitLag |:
TEST_SALAT_LINK el a3
TIRAMISU_LINK lal[1)fa[4] =
Recepty
Mew Row Check XPath Delete Row
version: 1.0 Exit Téstovinovy saldr Buchty
Ballkansky se

TéEefavmmain

Obrazek 29: Ukézka podsviceni objektu nalezeného pomoci XPath

5.3.2 Dokumentace k jednotlivym testim

Je vhodné si ke kazdému testu vytvofit nékolik pozndmek, které test charakterizuji. Tyto
poznamky by se nemély psat piimo do testu, proto aplikace pro kazdy test vytvoii novy
dokument. Uzivatel mize tento dokument vyplnit, ale také nemusi. Vyplnéni dokumentu

neni povinné a béh testu neovlivni.

Dokumenty k jednotlivym testim nalezneme na zaloZce Docs. Zde mlizeme psat cokoliv,

co uzname za vhodné. Formatovani neni mozné.



5.3.3 Logovani testu

Logy jednotlivych testi nalezneme na zéalozce Logs. V logu bude vzdy vysledek posledniho
spusténi testu. Pokud je test novy a jesté nebyl spustén, pak aplikace misto logu vypise
hlaseni: ,,Log does not exist“. Aplikace vypisuje stejné hlaseni i u tfid, které samy o sobé
netestuji a logy mit nemohou. V soucasné dobé se jednd se o ttidy Al/lTestsjava a

InputSimilator.java, ale Casem mohou piibyt i dalsi.

L= X
f Source |/ Docs Log
Delete log Delete all logs
Log session start time Mon Aug 18 18:13:08 CEST 2008 |‘
Thread Category
a main INFO inputTestA name test
4 main INFO inputTestA firstName: jrge{|go
337 main INFO inputTestA clickAndWait - /i mg[@alt="home"]
SEE main INFO inputTestA clickAndWait - registrace
5391 main INFO inputTestA type - uzivatel - jrgef|go
613 main INFO inputTestA type - celCis - 111
631 main INFO inputTestA type - desCis - 11.1
643 main INFO inputTestA type - heslo1 - pass
BET main INFO inputTestA type - heslo2 - pass
813 main INFO inputTestA clickAndWait - odeslat
853 main ERROR inputTestA Number: 111 was not found
924 main FATAL inputT estd ERROR: Element xzpet not found
924 main INFO inputTestA firstName: ricemwy
1167 main INFO inputTestA clickAndWait - /i mg[@alt="home"]
1318 main INFO inputTestA clickAndWait - registrace

Obrazek 30: Ukazka logu




5.4 Adresarova struktura projektu

Projekt obsahuje mnoho adresaii, ve kterych jsou ulozeny dulezité soubory. Na
nasledujicim obrazku je znazornéna celd adresafova struktura, ale vzhledem k mnozstvi

téchto adresaiti popisu jen ty, které pti pouzivani aplikace potfebujeme znat:

- build

- conf

— dist

- LIBRARIES

- logs

- nbproject

- pictures

- sfC

— test

- testy

—  himlTesty
— tests
- docs
- logs
- testSuites
- inputTesty
— tests
- docs
- logs
- css
- ftests
- classes

Hustrace 1: Adresare

5.4.1 Adresar conf

v tomto adresafi jsou umistény konfiguracni soubory a také n€kolik dalSich soubori, které

je rovnéZ mozné upravovat:

config.xml — konfiguraéni soubor ktery patii piimo aplikaci. Nastavuji se zde parametry

seleniového serveru,

constants.xml — soubor, ktery obsahuje data zobrazena v tabulce XPath na panelu source,



inputTemplate.java — soubor, ktery aplikace pouziva pfi vytvareni javovych testl, je to
Sablona kterou lze upravovat, poptfipad¢ nahradit jinou Sablonou s tim, Ze nazev a typ

souboru musi zlistat nepozménén.

logError.html — to je soubor, ktery nacte panel Logs, pokud k urcité tiidé neexistuje jeji

vlastni log. Obsah tohoto souboru lze zménit.

LogViwerConfig.xml — to je konfigurani soubor k aplikaci LogViewer. Parametry lze

podle potieby upravit.

Nutno dodat, ze vSechny vySe uvedené soubory muzeme podle potfeby editovat, ale

nesmime je smazat. Pak by aplikace nebo nékteré jeji ¢asti nefungovaly.

5.4.2 Adresai LIBRARIES

Do tohoto adresaie je nutné nakopirovat vSechny knihovny, které javové testy pouzivaji.
Pokud kompilace neprobéhne a zaroven se v logu nezobrazi zadny jiny vystup kromée
hlaseni, ze se kompilace spustila, pak chyba bude s velkou pravdépodobnosti v tom, ze zde

bude n¢kterd knihovna chybét.

5.4.3 Adresar testy.htmlTesty

Do tohoto adresare ukladame testy ve formatu html. Aplikace si je pii startu sama nacte.
Aplikace je psand pro testy html vytvofené nastrojem Selenium IDE a rovnéz pouziva
seleniové knihovny k jejich spousténi. Jiné testy pravdépodobné nebudou fungovat i ptesto,

ze by mozna mohly byt nacteny. Ukladéani jinych souborii tedy neni doporuceno.

5.4.4 Adresar testy.htmlTesty.tests.docs

V tomto adresati se ukladaji soubory, které obsahuji dokumentaci k jednotlivym html
testim. Tyto soubory aplikace vytvaii automaticky. Pokud se soubor smaze, nic se nestane,

aplikace si vytvofi novy, ale ptipadna ptivodni data se ztrati.

5.4.5 Adresar testy.htmlTesty.tests.logs

Do tohoto adresate aplikace uklada logy. Log mtze vzniknout az poté, co byl test spustén.
Jestlize test spustime nékolikrat, pak se log vzdy pfepiSe novou verzi a stary se neuklada.

Logy také mizeme mazat ale s tim, ze data, kterd jsou v nich uloZend, ztratime. Aplikaci



neexistence logu nevadi, jestlize ho nenajde, pak zobrazi soubor logError.html z adresare

conf.

5.4.6 Adresar testy.htmlTesty.tests.testSuites

Adresar je ur¢en pro ukladani Test Suitd patficich k jednotlivym html testim. Tyto Test
Suity si aplikace vytvaii sama. Piipadné¢ smazani by nemélo vadit, pokud se nebude

provadeét za behu aplikace.

5.4.7 Adresar testy.inputTesty.tests.docs

Zde se uklada dokumentace k jednotlivym javovym testim. Pokud nam nebudou chybét

data v téchto souborech, mizeme je smazat. Aplikace si vytvoii nové.

5.4.8 Adresar testy.inputTesty.tests.logs

Do tohoto adresare se ukladaji vysledky testovani javovych testi. Navic je zde podadresar
css, ktery obsahuje styly pro vSechny tyto javové logy. Soubor se styly se jmenuje styl.css a

1ze ho podle potieby editovat.

5.4.9 Adresar testy.inputTesty.tests.tests

Adresai obsahuje vSechny javové tfidy. Pokud vytvofime novy javovy test, ulozi se sem.
Jestlize budeme chtit pfidat uz hotovy test, pak ho musime nakopirovat také do tohoto
adresare. V adresaii je také tfida AllTests.java, coz je Test Suit, do kterého je potieba
zaznamenat vSechny testy které chceme spustit. Tato tfida se nesmi smazat, protoze pak by
testy nebylo mozné spustit. Totéz plati o tfidé¢ InputSimulator. Pokud ji smazeme, tak
vSechny testy, které ji pouzivaji, nebude mozné ani zkompilovat. Jednotlivé testy smazat

1ze, pokud uz nejsou potieba.

5.4.10 Adresar testy.inputTesty.tests.tests.classes

Do tohoto adresafe se ukladaji zkompilované testy. Jestlize je smazeme, pak musime

soubor zkompilovat znovu. Tyto tfidy pak aplikace nacitd, aby testy mohla spustit.



5.5 Nékteré dalSi charakteristiky aplikace

5.5.1 Trida InputSimulator

Tiida InputSimulator poskytuje testovaci hodnoty. VSechny jeji metody vraci pole

rizikovych hodnot, které je potieba otestovat. Pole rizikovych hodnot mize byt jiz

nadefinované, anebo je k jeho ziskani je pouzit generator.

Ttida InputSimulator nabizi tyto metody:

>

>

getDecimalNumber(float min, float max) — tuto metodu pouzijeme, pokud potiebujeme
otestovat vstup desetinnych Cisel. Do parametru min zaddme minimalni ¢islo, které

vvvvv

které bude obsahovat vSechny rizikové hodnoty, které do tohoto rozmezi spadaji.

getDecimalNuber(double min, double max) — jedna se o stejnou metodu, jako byla

ptedchozi. Je to metoda pietizend. V tomto piipadé zadavame hodnoty typu double.

getNumber(long min, long max) — tato metoda funguje stejné jako dve predchozi s tim,
ze jako parametry dosazujeme cela ¢isla. Vraci pole rizikovych celych ¢isel patiicich do
prislusné mnoziny.

getText(int minLength, int maxLength, int words) — tato metoda generuje hodnoty.
Hodnotou se zde rozumi fetézec znakl. Délky fetézcii se mohou liSit. Parametr
minLength je celé Cislo které znac¢i minimalni délku fetézce, parametr maxLenght znaci
naopak maximalni délku. Generator bude vracet fetézce znakli o délkadch v rozmeni
parametrd minLength a maxLenght. Do parametru words zaddme pocet slov které ma

generator vytvorit.

GetBoolean() - tato metoda vraci pole se dvéma hodnotami: true a false.

Aplikace pouziva seleniové tfidy nebo tfidy od nich odvozené. Jak jiz bylo zminéno,

vSechny metody téchto tiid vyzaduji pouze parametry typu String. Z tohoto divodu

vSechny metody tfidy InputSimulator hodnoty pfed vracenim piekonvertuji.

Pti vybéru kritickych hodnot jsem vychazela z knihy Rona Patonna, Testovani

Softwaru [2]. Autor uvadi, ze problematické jsou tzv. hrani¢ni hodnoty a mocniny dvou:



» za hranicni hodnotu je povazovana nejmensi (nebo naopak nejvétsi) hodnota, kterou je

jesté aplikace schopna zpracovat.
» Rizika ¢isel, ktera jsou mocninami dvou, vyplyvaji ze skutecnosti, ze pocitace pracuji s
binarnimi ¢islicemi.
Tiida InputSimulator tedy obsahuje pole téchto hodnot sefazené podle velikosti Cisel.
Uvazuje se 1 se zapornymi Cisly. Po ziskani minimalni a maximalni hodnoty se vyberou
vSechny hrani¢ni hodnoty v pfislusném rozmezi.

Pro lepsi pochopeni a ptehled pfikladam tabulku softwarovych mocnin dvou ze jmenované

knihy:

Vyraz Interval nebo hodnoty
Bit 0 nebo 1
Nibble 0-15
Bajt 0-255
Slovo 0 — 65 535 nebo 0 —4 294 967 295
Kilo 1024
Mega 1 048 576
Giga 1 073 741 824
Tera 1099 511 627 776

Tabulka 4: Softwarové mocniny



5.5.2 Struktura Sablony pro vytvareni testi

Aplikace vytvaii nové javové testy podle Sablony. Tato Sablona je uloZena v souboru
inputTemplate_java v adresaii conf. Sablonu je moZné upravit. Nicméné i po pouziti
Sablony neni test funkéni. Sablona poskytuje pouze &ast textu, ktery je spoleény pro
viechny testy, jejichz tikolem je zjistit funkénost vstupti webového formulafe. Sablona
vytvoii jakousi ,.kostru® tfidy, kterou je mozno zkompilovat i spustit, pfi¢emz po spusténi

se nic neprovede.

Sablona zajisti:

» import potiebnych knihoven,

» vytvoreni instance logu (text, ktery se bude zaznamenavat, si pak uzivatel pise sam),
nastaveni selenia, které je nasledn¢ zajist'uje otevieni browseru,

vytvoreni instance tfidy InputSimulator(),

ukazkové zavolani jejich metod (v testu je pak potfeba modifikovat podle potieb),
vytvoii metodu festInputs(), do které se vklada kod, ktery se v testu neustale opakuje,

v metodé festinputs() uvede ptiklad zachyceni moznych vyjimek,

YV V VvV VvV VYV V

vytvoii statickou metodu suite(), kterou pak vola ttida AllTests().
Sablona uvazuje s dvéma vyjimkami, které se pii testovani vyskytuji:

AssertionFailedError

je vyjimka, ktera se vyskytne v pfipad€, ze oCekavana hodnota se lisi od zjisténé. Je

vyvoléna naptiklad metodami assertTrue() nebo assertFalse().
Vyjimka AssertionFailedError pochazi z baliku junit.framework.

SeleniumException

je vyjimka, kterd se vyskytne v ptipad¢, ze objekt na webové strance nebyl nalezen. Tato
vyjimka mtize byt zplsobena tim, zZe se objekt na strance skute¢n¢ nenachazi, nebo tim, ze

je Spatné zadany XPath vyraz.

Vyjimka SeleniumException pochdzi z baliku com.thoughtworks.selenium.



5.6 Vysvétleni pojmu

Béhem psani této prace se vyskytlo nékolik situaci, kdy jsem potitebovala pouzit urcity

vyraz, ale nenasla jsem prostor pro jeho dostatecné vysvétleni (pfipad€ jsem prostor nasla,

ale az o n€kolik kapitol dale). Rada vSe napravila a shrnula v této kapitole.

Testovaci ptipad

Featura

Funk¢ni pozadavky

Ne-fukéni pozadavky

White-Box testovaci technika

Black-Box testovaci technika

Bug

Test, ktery reprezentuje skupinu podobnych testd. Pro
vytvoreni testovaciho pfipadu se rozhodneme tehdy,
jestlize provedeni vSech moznych testi by bylo
neumérné¢  ¢asov€é  naro¢né,  pripadné¢  vibec
neuskutecnitelné.

Funkce nebo uréitd vlastnost produktu. Jde o vyraz,
ktery se velmi Casto pouziva ve firméch zabyvajicich se
vyvojem softwaru. Zpravidla se tim mysli jednotka,
kterou je potfeba samostatné implementovat a otestovat

a zdokumentovat.

Pozadavky na funkci softwaru. Jsou to pozadavky, kvili
kterym byla aplikace implementovana. Seznam téchto
pozadavkl dostaneme, pokud se pokusime odpovedét

na otdzku ,,co by aplikace méla umét®.

Jsou to vlastnosti softwaru a pozadavky které by méla
aplikace  spliiovat.  Seznam  téchto  pozadavki
dostaneme, pokud odpovime na otazku ,jaka by

aplikace méla byt*.

Testovaci technika, pifi které mame pristup ke
zdrojovému kédu. Ze zdrojového kodu miizeme zjistit,

jaky vystup dostaneme, pokud vlozime urcity vstup.

Testovaci technika bez pfistupu ke zdrojovému kodu.
Zde vklddame hodnoty podle urcitych pravidel nebo

intuitivné a ¢ekame, jaky vystup dostaneme.

Oznaceni pro chybu. Je to vyraz, ktery je velmi Casto

pouzivan ve firmach zabyvajicich se vyvojem softwaru.



Produktova specifikace

Test Suit

Milestone

Enhancement

Socialni inzenyrstvi

Utok hrubou silou

Slovnikovy utok

Zpravidla oznacuje chybu v aplikaci ¢i v nékteré jeji

funkei.

To je specifikace, ktera by méla obsahovat funk¢ni 1 ne-
funkéni pozadavky. Tyto pozadavky je vhodné ziskat
piimo od zakaznika. Tester z této specifikace zjisti, co

muze povazovat za chybu a co naopak chybou neni.

Soubor, ktery je zodpovédny za spousténi testi. Kazdy
test je zpravidla uloZzen v samostatném souboru. Do
Test Suitu se pak zapisi odkazy na soubory obsahujici

testy a spusti se pouze Test Suite.

Milestone je milnik pro provedeni planovanych akci. Je
to zpravidla Casovy termin, do kdy ma byt dokoncen
vyvoj, testovani, dokumentace, atd. urcité¢ho, predem

definovaného seznamu featur.

Navrh na rozsifeni aplikace. Napiiklad piidani nové,
dosud neexistujici featury ¢i  vylepSeni urcitych

vlastnosti aplikace

Je metoda, kterou pouzivaji utoCnici, aby se dostali
citlivym informacim, naptiklad k heslim obéti, apod.
Pouzivaji se rtizné podvodné triky s cilem piesvédcit
obét, aby tyto informace poskytla dobrovoln€. Obét

zpravidla netusi, ze informace poskytuje uto¢nikovi.

Utok hrubou silou si lze predstavit jako pokus o
rozlu§téni hesla. Utoénik zkousi vSechny mozné
kombinace Cisel ¢i znakd tak dlouho, dokud se

prolomeni nezdafi.

Postup utoku probiha stejn¢ jako u utoku hrubou silou,
slovnikovy utok ale nepracuje s kombinacemi znakd,
nybrz pouziva kombinace pfedem vybranych slov, které

jsou ulozeny v tzv. slovniku.



ZAVER

Mym pluvodnim pfanim a zamérem bylo vytvofit aplikaci, které by se zadalo URL
testované stranky, a ta by vSechny inputy automaticky ovétila. Toto feSeni by ale nebylo
mozné pouzit pro stranky, ke kterym webova aplikace umozni pfistup pouze po zadani
hesla, ptipadné jinych udaja. Nicméné i pro ostatni stranky by takové feSeni bylo dosti
komplikované z toho divodu, ze aplikace miize na rizné vstupy reagovat riznym
zpusobem. Tato komplikovanost m¢ odradila. Pii testovani ocenim spiSe jednodussi

nastroje, u kterych je vétsi pravdépodobnost, Zze budou obsahovat minimum svych vlastnich

chyb.

Dospéla jsem tedy k zavéru, Ze ucast testera pii vytvareni testu bude stale nutnd, nicméné
jeho praci by bylo mozné zjednodusSit. Navic jsem na trhu nenaSla néstroj, ktery by
umozioval sprdvu naprogramovanych test zdroveil se spravnou jednodusSich testl
vygenerovanych nékterym z nastrojt, které funguji na principu zdznamu aktivity uzivatele.

Ptitom se tyto dva druhy testii v praxi velice ¢asto kombinuji.

Pro rozhodnuti o zahrnuti obou problému do jednoho projektu byla dulezita i skutecnost,
ze jsem stejné musela fesit otdzku spravovani vytvorenych javovych testii na ovérovani
inputu.

Ptidani html test do projektu znamenalo vytvotreni nékolika tfid navic, ale pravdépodobné
rozsifitelny. Nemélo by byt tedy velkym problémem k nému v budoucnu ptidat i dalsi typy

testa.



CONCLUSION

In the beginning, my wish and my aim was to create an application, that would require only
URL of a tested page to be able to complete its work. In another words, after getting URL,
the application should be able to automatically test all inputs on the page. But such solution
was not possible to use for pages, that is possible to enter only after the application gets
password, eventually anothers data. Also, using this solution would be very complicated
for another pages too, because an application can respond to various inputs by various
ways. This complicacy dissuaded me. While testing, I prefer simplier tools where the

probability of containing of minimum its own bugs is higher.

I persuaded that some tester's effort on creating a test still will be needed but it can be
possible to simplify the work. Also, I did not find any tool that would allow to administrate
programmed tests along with simplier tests that are generated by tools that record user's

activity. Nevertheless, both kind of these tests are often combined.

Anyway, I had to solve administration of the tests that check inputs (and are written in

java). This fact was important for my decision of including both problems into one project.

Addition html tests to this project involved creation of few more classes but probably the
most important result was the fact that the project had to been written by the way that
would allow to extend it. So, in the future, it should should be possible to add another kind

of tests.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML

XML

XHTML

CSS

XPath

HTTP

HTTPS

URL

GET

POST

HyperText Markup Language je znackovaci jazyk. V jednom textu je obsazen
vlastni obsah i jeho formatovani. K formatovani se pouzivaji piedem

definované znacky, tzv. tagy. Je vyuzivan zejména na Iternetu.

EXtensible Markup Language. Je to jazyk podobny HTML s tim rozdilem, ze
primarni funkci znacek je oddélovat data aby dokument mohl byt snadno

zpracovavan pocitacovymi programy.

EXensible HyperText Markup Language je také znackovaci jazyk urceny
zejména pro Internet. Lze ho chéapat jako HTML rozsifeny o jazyk XML.

Cascading Style Sheets je jazyk urceny pro formatovani dokumentd napsanych
v jazycich HTML, XHTML, a XML. V tomto piipadé je ale obsah dusledné

oddélen od formatovani.

XML Path Language je jazyk, ktery je urcen pro praci s XML dokumenty.

Umoziuje vyhledévani jednotlivych elementt uvnitt dokumentu.

Hyper Text Transer Protocol — internetovy protokol pro pfenaseni dokumentt

po siti. Pivodné byl urcen pro piendseni HTML dokumentt.
Je to nadstavba protokolu http, ktera umoznuje Sifrovani dat.
Uniform Resource Locator — urcuje adresu souboru nebo sluzby na Internetu
Zpusob odeslani dat prohlizeCem serveru. Data se posilaji jako soucast URL

Také zptisob odeslani dat prohlize¢em serveru. V tomto ptipad¢ se data posilaji

v téle dotazu
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