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ABSTRAKT

Nazev préce Vyznam ochrany a bezpecnosti IS/IT pro
konkurenceschopnost podniku.

Kli¢ovaslova Bezpecnost |S1T, konkurenceschopnost, in-
cidenty, rizika

Informace se stévaji v obdobi globalizace obchodu s vétSi mirou spoluprace,
dynamic¢nosti a vzgemné integrace firem velmi cenénou komoditou se strate-
fené bezpecnosti informaci v IS/IT zefména v souvislostech s jejich elektroniza-
ci a elektronickou vyménou. Ochrana a bezpecnost IS/1T tedy pro spolecnosti
nabyva aktualné stale vétsiho vyznamu a je jednim z klicovych faktora konku-
renceschopnosti a ekonomické Uspésnosti spole¢nosti. Zgem managementu
0 bezpe¢nost IS/IT a informaci tim vyplyva nejenom z ohroZeni prosperity
a konkurenceschopnosti ale v pripadé extrému i vlastni existence podniku.

Predkladana diserta¢ni prace se zamysli nad problematikou bezpec¢nosti IS/IT
z n¢kolika pohledu:

Tendence v oblasti bezpe¢nosti a hrozeb,
manazersky nahled,

technologicky nahled,

ekonomicky nahled.

w W W W

Hlavnim cilem disertacni prace je na zéklad¢ teoretického a terénniho vyzku-
mu a praktickych zkuSenosti identifikovat a analyzovat priciny soucasnych bez-
pecnostnich incidenta a rizikovych faktort z vy3e uvedenych pohledi a souvis-
losti.

Vedlgsi cili préce je stanoveni primérené bezpecnosti ISIT organizace
ve vztahu ke konkurenceschopnosti spolec¢nosti a firem.

V diserta¢ni préci bylo také vyuzito dlouholetych vlastnich praktickych zku-
Senosti z realizovanych bezpe¢nostnich projekta doplnénych o srovnani celosve-
tovych i persondlnich prazkuma informacni bezpecnosti.

V z&véru prace jsou vysledky konfrontovany se stanovenymi hypotézami.
Vysledky prace vSeobecné prispéji k rozvoji problematiky ochrany a bezpe¢nos-
ti IS1T z pohledu konkurenceschopnosti spolecnosti.






ABSTRACT

Title The point of IS/IT protection and security
for the firm competitiveness.

Keywords Security of IS/IT, Competitiveness, Inci-
dents, Risks.

In the period of business globalization and with higher degree of cooperation,
dynamism and mutual integration of firms information become valuable com-
modity with strategic importance. The given facts present a new view of appro-
priate security of information I1S/IT, especially in the sphere of electronization
and electronic exchange.

The protection and security of IS/IT become more and more important for the
company and it is one of the key factors of competitiveness and company's busi-
ness success. The interest of management in IS security and information arises
not only from the fact that prosperity and competitiveness might be jeopardized
but also the existence of the company itself might be put in jeopardy.

The dissertation thesis deal with security IS/IT in these levels:

trends in the field of security and threats,
opinions of the management,
technological opinion,

economic opinion.

w W W W

The main goal of thisthesisisto identify and analyze the causes of contempo-
rary security incidents and risk factors from the points of view mentioned above.

The secondary goal of this thesis is to determine appropriate degree of securi-
ty IS/IT in the company in relation to the competitiveness of the company and
firms.

The dissertation thesis is based on long-standing practical experiences of the
author resulting from implemented security projects that were supplemented by
comparisons of worldwide and personal surveys of information security.

Results are confronted with defined hypotheses at the end of the thesis. The
results of the thesis will generally contribute to the development of problems of
protection and |S/IT security mainly from the point of view of company’s com-
petitiveness.
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1 UVOD

Informace se stavaji v obdobi globalizace obchodu s vétSi mirou spoluprace,
dynamic¢nosti a vzgemné integrace firem velmi cenénou komoditou se strate-
gickym vyznamem. Uvedené skutecnosti ptindSi novy pohled a vyznam piime-
fené bezpecnosti informaci v IS/IT zefména v souvislostech s jejich elektroniza-
ci a elektronickou vyménou. Ochrana a bezpecnost IS/1T tedy pro spolecnosti
nabyva aktualné stale vétsiho vyznamu a je jednim z klicovych faktora konku-
renceschopnosti a ekonomické Uspésnosti spole¢nosti. Zgem managementu
0 bezpe¢nost IS/IT a informaci tim vyplyva nejenom z ohroZeni prosperity

a konkurenceschopnosti ale v pripadé extrému i vlastni existence podniku.

| pres obsahlé mnoZstvi souc¢asné odborné literatury bezpecnostni problemati-
ky IS/IT zabyvgjici se otdzkami norem, standardy, metodologii, procesy bezpec-
nosti, terminologii, dilcimi bezpecnostnimi feSenimi, profilem a postavenim
bezpecnostniho manazera | /1T afadou doloZenych analyzovanych piipadovych
studii bezpecnostnich incidenti v IS/IT stale dochézi k dalSim a dalSim bezpec-
nostnim pripadim ohroZujici ¢innost spolec¢nosti a firem.

K oblasti bezpe¢nostnich incidentt |S/IT a vlivu bezpecnosti ISIT na konku-
renceschopnost se snazi prispét i tato disertacni prace. Hlavnim cilem diserta¢ni
préce je identifikace a analyza pficin soucasnych bezpe¢nostnich incidenta
v ISIT arizikovych faktort IS1T ajgich vliv na konkurenceschopnost podni-
k.

Primarni hypotézy disertacni prace byly formulovany prostiednictvim nésle-
dujicich tezi:

§ Hypotéza ¢islo 1:

, Podstatnym prvkem eliminace pri¢in souc¢asnych bezpe¢nostnich inciden-
ta je lidsky faktor.”

§ Hypotéza ¢islo 2:
, Piiméiend bezpecnost |S/1T zavisi:
a. Nalidském faktoru,
b. na konkrétni aplikaci norem a metodologii v organizaci (Management
procesni bezpecnosti),

c. na aplikaci bezpe¢nostnich technologickych prvka (Management tech-
nologické bezpecnosti).”
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§ Hypotéza ¢islo 3
»Bezpecnost IS1T zvysuje konkurenceschopnost spolecnosti.”
Prinos diserta¢ni prace pro teorii spatiuji v piehledu a analyze novych trendi
v oblasti bezpecnosti IS1T se zamétenim na management, ekonomii a technolo-

gickou rovinu.

P¥inos prace pro védu vidim v hledani novych moznosti jak reagovat na bez-
pecnostni rizika IS/IT a chranit konkurenceschopnost spole¢nosti.
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2 SOUCASNY STAV RESENE PROBLEMATIKY

Aktualni situaci problematiky podnikoveé bezpecnosti I1S/IT mizeme charakte-
rizovat jako velmi dynamickou oblast poznani sfadou vyvojovych tendenci
atrendi. Na stav poznani eSené problematiky budu nahlizet zejména prostied-
nictvim nasledujicich zdroj:

§ Literarni prameny,

§ praktické zkuSenosti.

2.1 Literarni prameny

K problematice bezpe¢nosti ISIT existuje fada odborné literatury, dokumen-
tace, prednédSek, sbornikt, metodologii a norem. Podstatnym a kli¢ovym vstup-
nim prvkem uvedené problematiky jsou zejména standardy, normy, metodologie
a procesni analyza. Mezinarodni normy pro systémy managementu bezpecnosti
informaci patii mezi zakladni soubory norem technické normalizace. Bezpec-
nostni normy jsou podstatnym prvkem informacni bezpecnosti, ktery sjednocuje
formu bezpecnostnich opatieni a pristupt k informa¢ni bezpecnosti.

Standardy v oblasti bezpecnosti IS/IT se zabyvaji nastavenim, fizenim a po-
suzovanim bezpecnosti informaci. Podle zamétreni je mizeme délit do nasleduji-
cich skupin:

§ Osveédiené bezpecnostni praktiky,
§ Standardy v oblasti ¥izeni bezpecnosti 1S,

§ Standardy pro posuzovani bezpe¢nostnich vlastnosti jednotlivych komponent
IS/IT.

Zésadni pro manazery |S/IT a bezpe¢nostni manazery jsou prvni dvé katego-
rie. Posledni kategorie je uréena pro organizace vyvijejici komponenty pro ICT,
nebo architekty specidlné zameienych 1S1T. K osvédéenym bezpednostnim
praktikdm aplikovanych pro ¢eské prostiedi patii standard 1SO/IEC 17799:2005
(1). Ke standardam pro oblast fizeni bezpecnosti informaci pro ¢eské prostredi
prinalezi napriklad standardy |SO/IEC 27001:2005 (2), CSN I1SO/IEC TR 1335-
1 (3), CSN ISO/IEC TR 1335-2 (4), CSN ISO/IEC TR 1335-3 (5), CSN
ISO/IEC TR 1335-4 (6).
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2.1.1 Osvédcené bezpecnostni praktiky | SI1T

V disertacni praci v rdmci literarni reSerSe jsem zvolil osvédéené bezpecnostni
praktiky podle standardu ISO/IEC 17799:2005 (1). SO prepracovava standard
17799 a zavédi nové rady norem v oblasti bezpecnosti informaci pod oznacenim
ISO/IEC 27000. Cilem této rady norem oznacenych ISO/IEC 27000 je sednotit
pozadavky, navody a doporuceni na systémy fizeni informagni bezpec¢nosti, kte-
ré se vyskytuji v riznych normach. Novy standard 1SO/IEC 17799:2005 (1) by
mél mit oznateni v piipravované fadé norem 1SO 2700x oznaceni ISO/NEC
27002:2005. K vybéru osvédéenych bezpecnostnich praktik 1S/1T ISO/IEC
17799:2005 mne vedli okolnosti rozSifenosti na Uzemi ¢eské republiky a dale, ze
vychazi z ovéreného britského standardu BS 7799-2. Bohuzel, vzhledem k roz-
sahu disertacni préce neni mozné a redlné detailngji rozebrat dalSi bezpec¢nostni
praktiky.

ISO/IEC 17799:2005 je shirka ngjlepSich bezpecnostnich praktik a muze byt
vyuzita jako kontrolni seznam vSeho dobrého, co je nutno pro bezpecnost infor-
maci v organizaci udélat.

Bezpecnostni manazeti |S1T dlouho ¢ekali na nékoho, kdo vytvoii proveti-
telny soubor globalné uznavanych standarda |S/1T. Standard SO 17799 se po
svém publikovani Mezinarodni organizaci pro standardizaci (ISO) v prosinci
2000 postupné vyvinul v uznavany celosvétovy standard informa¢ni bezpe¢nos-
ti. 1SO 17799 je definovan jako , komplexni soubor opatieni sestavajici z nej-
lepSich praktik k zajisteni informagni bezpecnosti*.

British Standards Institute (BSI) vydala v roce 1995 prvni bezpe¢nostni stan-
dard — BS 7799, ktery byl napsan s umyslem ngjit feSeni bezpec¢nostnich otazek
souvisgjicich s elektronickym obchodovanim. Nicmén¢ standard BS 7799 byl
vhiman jako téZkopadny a navic bezpecnostni otézky v té dobé nevzbuzovaly
velky zgem. V roce 1999 vydal BSI druhou verzi svého standardu BS 7799.
Pravé v této dobé zareagovala 1SO a zacala pracovat na revizi standardu BS
7799.

International Standards Organization (1SO) v prosinci 2000 prijala prvni ¢ast
standardu BS 7799 a publikovala jg jako vlastni standard pod ndzvem 1SO/IEC
17799:2000. Pxiblizné ve stejnou dobu byly prijaty formalni prostiedky akredi-
tace a certifikace podle tohoto standardu. V roce 2005 bylo prijato druhé vydani
ISO/IEC 17799:2005 (1).

ISO/IEC 17799:2005 (1) je shirkou doporuceni pro nejlepsi bezpecnostni
praktiky atato doporuceni muze aplikovat kazda organizace bez ohledu na svoji
velikost nebo obor, v némz pusobi. Standard byl zamérné napsan jako flexibilni
aty, kdo sejim tidi, nikdy nenavadi k tomu, aby dali prednost konkrétnimu bez-
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pecnostnimu feSeni pied jinym. Doporuceni obsazena ve standardu ISO/IEC
17799:2005 (1) zastavaji technologicky neutralni a nijak nepomahaji pri hodno-
ceni ani chpani existujicich bezpe¢nostnich opatieni. Nicméné existuje fada
technologickych i procesnich bezpecnostnich specialista IS/IT, ktefi hovori
o tom, Ze ISO/IEC 17799:2005 (1) je priliS volné strukturovany a bez realného
vyznamu. Subjektivné se domnivam, Ze urcita neurcitost standardu 1SO/IEC
17799:2005 (1) je viak zameérna, protoZe jeden standard muZe jen obtizné po-
kryvat Sirokou fadu IS/IT prostredi a rozvijet se spolu s dynamicky se menicimi
technologiemi IS/IT.

Norma ISO/IEC 17799:2005 (1) obsahuje celkem 11 z&kladnich oddilt bez-
pecnosti IS/IT, které jsou dale rozdeleny do 39 cilu (kontrolnich) opatieni pro
ochranu I1S/IT aktiv proti poruSeni jgich daveérnosti, dostupnosti a integrity.
Obecné opatreni zahrnuji funkéni poZzadavky pro architekturu bezpecnosti IS/1T.
Cile opatieni se mohou stat stavebnimi prvky pro stanoveni bezpecnostni politi-
ky. Nicmén¢ ne vSe Ize aplikovat v kaZzdé organizaci. Kazda organizace ma sva
specifika a uvedena opatieni maze pieformulovat podle aktudlnich potieb orga-
nizace. PrisluSna opatieni jsou vybirana na zékladé hodnoceni rizik a jejich im-
plementace je zavisla na konkrétni situaci.

Forma popisu opatieni je uvedena v nasledujici tabulce.

Tab. 2.1.1 Forma popisu opat/eni
[ (D]

Opatieni

Formulace konkrétniho opatieni vedouciho k naplnéni cile
Dopor uceni k realizaci

Doporuceni na implementaci konkrétniho opatieni
Opatieni

Doplnujici informace. Napt. odkazy na normy

Z&ladni ¢lenéni ISO/IEC 17799:2005 (1):
§ Bezpecnostni politika,

§ organizace bezpetnosti,

8 klasifikace aftizeni aktiv,

§ bezpecnost lidskych zdroju,

§ fyzicka bezpetnost a bezpecnost prostiedi,
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§ fizeni komunikaci afizeni provozu,

§ fizeni pristupu,

§ vyvoj, Udrzba arozsifeni informa¢niho systéemu,
§ zvladani bezpecnostnich incidentd,

§ fizeni kontinuity ¢innosti organizace,

§ soulad s poZadavky.

Bezpecnostni politika

Vedeni organizace by mélo stanovit jasny smér postupu v oblasti bezpecnosti
informaci, ukézat jeji podporu vydanim a aktualizaci bezpecnostni politiky in-
formaci platné v celé organizaci. (1)

Organizace bezpec¢nosti

M¢l by byt vytvoren tidici ramec pro zahajeni a fizeni implementace bezpec-
nosti informaci v organizaci. Vedeni organizace by m¢lo schvalit politiku bez-
pecnosti informaci, prifadit role v oblasti bezpe¢nosti informaci a koordinovat
implementaci bezpecnosti v organizaci. (1)

Bezpecnost informaci a zatizeni pro zpracovani informaci by neméla byt sni-
Zena pii zavedeni produktt a sluzeb tietich stran. Pristup externich subjektt
k zatizeni pro zpracovani informaci ak informacim by me¢l byt kontrolovan. (1)

Klasifikace a Fizeni aktiv

U v&ech dulezitych informacnich aktiv by méla byt stanovena odpovédnost
auréen jgich vlastnik. (1)

Informace by mély byt klasifikovany tak, aby byla nazna¢ena jgjich potieb-
nost, dalezitost a stupen ochrany. (1)

Bezpec¢nost lidskych zdrojii

Odpovednosti za bezpe¢nost by mély byt zohlednény v ramci piijimaciho fi-
zeni, mély by byt zahrnuty v pracovnich smlouvéch a popisech prace. VSichni
zamgstnanci, smluvni a tieti strany, vyuzivgjici prostredky organizace pro zpra-
covani informaci, by m¢li podepsat dohodu odpovidgjici jejich rolim a povin-
nostem. (1)
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M¢ly by byt jasné definovany odpovédnosti vedoucich zaméstnanci, aby se
zgjistilo dodrZzovani bezpecnosti ze strany jednotlivea béhem celé doby trvani
pracovniho vztahu. Zaméstnanci, smluvni a tieti strany by m¢li byt Skoleni
v bezpe¢nostnich postupech a ve spravném pouzivani prostiedkia pro zpracovani
informaci, aby byla minimalizovana bezpecnostni rizika. M¢la by byt vytvorena
formalizovana pravidla pro disciplinarni fizeni v ptipadé naruseni bezpecnosti.
M¢ly by byt uréeny jednoznaéné odpoveédnosti za radny priabéh ukonéeni pra-
covniho vztahu zaméstnanca, smluvnich a tietich stran, za odevzdani pridélené-
ho vybaveni a odejmuti pristupovych prav. (1)

Fyzicka bezpe¢nost a bezpecnost prosti‘edi

Prostredky IT, zpracovavgjici kritické nebo citlivé informace organizace, by
meély byt umistény v zabezpecenych zonach chranénych definovanym bezpec-
nostnim perimetrem s odpovidajicimi bezpe¢nostnimi bariérami a vstupnimi
kontrolami. Tyto prostiedky by mely byt fyzicky chranény proti neautorizova-
nému pristupu, poskozeni a naruSeni. Jejich ochrana by méla odpovidat zjisté-
nym rizikam. (1)

Zatizeni by méla byt fyzicky chréanéna proti bezpecnostnim hrozbam a putiso-
beni vnéjSich vliva. (1)

Rizeni komunikaci a Fizeni provozu

Mély by byt stanoveny odpovédnosti a postupy pro fizeni a spravu prostiedki
zpracovavgjicich informace. Zahrnuje to vytvareni vhodnych provoznich in-
strukci a postupt. (1)

Pro zgjisténi toho, Ze sluzby dodavané tietimi stranami jsou v souladu s do-
hodnutymi poZadavky, by organizace m¢la kontrolovat realizaci dohod, monito-
rovat miru souladu jejich dodrZzovéani av pripadé potieby zajistit ndpravu.

Pro zgjisténi odpovidajici kapacity a zdroja a vykonu systému je nutné pro-
vést odpovidagjici pripravu a planovani. (1)

Pro prevenci a detekovani Skodlivych programi a nepovolenych mobilnich
kodu jsou vyZadovana patii¢na opatieni. (1)

M¢ly by byt vytvoieny rutinni postupy realizujici schvalenou politiku zéloho-
vani a strategii pro vytvéreni zaloznich kopii dat a testovani jegjich véasného ob-
noveni. (1)

Pozornost vyZaduje sprava bezpe¢nosti pocitacovych siti, které mohou piesa-

hovat hranice organizace. Pro zabezpeceni citlivych dat prendSenych verejnymi
sit¢mi mohou byt poZadovana dodatecna opatieni. (1)
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Mély by byt stanoveny nalezité provozni postupy tykajici se zabezpeteni do-
kumentd, pocitacovych médii (napt. pasky, disky), vstupnich/vystupnich dat
a systémové dokumentace pied neopravnénym prozrazenim, modifikaci, odstra-
nénim nebo poskozenim. (1)

Vymeéna informaci a programi mezi organizacemi by méla byt zaloZzena na
formdlni politice, provadéna v souladu s platnymi dohodami a meéla by byt ve
shod¢ s platnou legislativou. (1)

Mély by byt zvazeny bezpecnostni dopady a poZadavky na opatieni spojené
s pouzitim sluzeb podporujicich elektronicky obchod, veetné on-line transakci.
Pozornost by méla byt vénovana ochrané integrity a dostupnosti elektronicky
publikovanych informaci na verejné pristupnych systémech. (1)

Systémy by mély byt monitorovany a bezpecnostni udalosti zaznamenavany.
Pro zgjisténi véasné identifikace problému informagnich systéma by mel byt
pouzivan operétorsky denik a zaznamy piedchozich selhani. (1)

Rizeni pistupu

Pristup k informacim, prostiedkim pro zpracovani informaci a procesim or-
ganizace by me¢l byt fizen na zaklad¢é provoznich a bezpe¢nostnich pozadavka.

Mély by existovat formalni postupy pro pridélovani uzivatelskych prav k in-
formac¢nim systémum a sluzbam. (1)

Pro (¢inné zabezpeceni je nezbytna spoluprace opravnénych uzivatelt. UZi-
vatelé by si meéli byt védomi odpovédnosti za dodrZzovani G¢innych opatieni
kontroly pristupu, zejména s ohledem na pouzivani hesel, a bezpecnosti jim pri-
délenych prostiedku. (1)

Pristup k internim externim sitovym sluzbam by mél byt fizen. (1)

Pro omezeni pristupu k prostredkium pocitace by mély byt pouzity bezpec-
nostni prostiedky na Urovni opera¢niho systému. Tyto prostiedky by mély byt
schopné:

a) Autentizace opravnénych uzivatelt v souladu se stanovenou politikou
fizeni pristupu,

b) zaznamenavat Uspédné a nelispedné pokusy o autentizaci,
C) zaznamendvat vyuZiti systémovych privilegii,

d) spoustét varovani pii poruseni systémovych bezpecnostnich politik,
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€) poskytovat vhodné prostiedky pro autentizaci,
f) v pripadé potieby omezit dobu pripojeni uzivatele.

Pro omezeni pristupu k aplika¢nim systémum by mely byt pouzity bezpec-
nostni prostiedky. Logicky pristup k programiam a informacim by mél byt ome-
zen na opravnéné uzivatele. (1) Aplikacni systémy by mely:

a) Kontrolovat pristup uzivatelu k datim a funkcim aplikacniho systému
v souladu s definovanou politikou fizeni pristupu,

b) poskytovat ochranu pred neopravnénym pristupem ke vSem néastrojam
a systémovym programam, které mohou obejit systémové a aplikacni
kontrolni mechanizmy,

c) nenarusit bezpecnost jinych systému, se kterymi jsou sdileny informag-
ni zdroje.

Pri pouziti mobilnich vypocetnich prostiedka by melo byt zvézeno riziko pr&
ce v nechranéném prostiedi a méla by byt zajisténa vhodna ochrana. (1)

Vyvoj, Udrzba a rozsiFeni informac¢niho systému

Bezpecnost se musi stét neodlucitelnou soucasti informacnich systémi. To
zahrnuje provozni systémy, infrastrukturu, interni aplikace organizace, zakoupe-
né produkty, sluzby a uzivatelsky vyvinuté aplikace. Navrh a implementace in-
formacniho systému na podporu procesii organizace muze byt z hlediska bez-
pecnosti kriticky. Bezpecnostni poZzadavky by meély byt stanoveny a odsouhlase-
ny jesté pied zahgenim vyvoje informa¢niho systému. (1)

Pro zgjisténi bezchybného zpracovani by do aplika¢nich systémi, véetné téch,
které jsou vytvoieny uzivatelsky, meély byt zahrnuty vhodné kontroly. Mély by
zahrnovat potvrzeni platnosti vstupnich dat, interniho zpracovani a vystupnich
dat. (1)

M¢la by byt vytvorena pravidla pro pouziti kryptografickych opatieni. K pod-
pore pouzivani kryptografickych technik by m¢l v organizaci existovat systém
jgjich spravy. (1)

Pristup k systémovym souboram a zdrojovym kdédam programi by mel byt
fizen, projekty IT a podparné ¢innosti by mely byt provadény bezpecnym zpa-
sobem. Méla by byt prijata opatieni zabranujici prozrazeni citlivych informaci
v testovacim prostiedi. (1)
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Vedouci a spravci, ktefi jsou odpoveédni za aplikacni systémy, by méli mit ta-
ké odpovédnost za bezpe¢nost projektového a podparného prostredi. Méli by
zajistit, Ze vSechny planované zmeény systému budou podrobeny kontrole, aby
nenarusily bezpecnost systému nebo provozniho prostiedi. (1)

Rizeni (spréva) technickych zranitelnosti by me&lo byt zavedeno efektivnim,
systematickym a opakovatelnym zpusobem, s vyuzitim metrik pro ovéieni jgi
ucinnosti. Toto by melo zahrnovat vSechny operaéni systémy a pouZzité progra-
moveé vybaveni. (1)

Zvladani bezpe¢nostnich incidentii

M¢ly by byt ustaveny formalni postupy pro hléSeni bezpecnostnich udélosti
apro zvysovani stupné jgjich dalezitosti. VSichni zaméstnanci, smluvni strany
auzivatelé tietich stran by méli zn& postupy hléSeni raznych typu udélosti
aslabin, které mohou mit dopad na bezpe¢nost aktiv organizace. Zjisténé bez-
pecnostni udalosti a slabiny by méli zaméstnanci ihned hlésit na uréené misto.

D)

Pro G¢inné zvladani bezpecnostnich Gtoku a slabin by mely byt stanoveny od-
povédnosti a zavedeny formalizované postupy umoziujici okamzitou reakci.
Mél by byt nastaven proces neustalého zlepSovani reakce, monitorovani, vyhod-
nocovani a celkového zvladani bezpec¢nostnich incidenti. (1)

Rizeni kontinuity ¢innosti organizace

Pro minimalizaci nasledkt a zotaveni se ze ztraty informacnich aktiv (které
muze byt napt. vysledkem ptirodnich pohrom, nehod, chyb zatizeni a umyslné-
ho jednani) na prijatelnou Uroven, za pomoci preventivnich a zotavovacich opat-
feni, by mél byt zaveden proces tizeni kontinuity ¢innosti organizace. Tento
proces by mél identifikovat kritické ¢innosti organizace a zaflenit poZzadavky
fizeni bezpecnosti informaci s ohledem na pozadavky provozni, personalni, ma-
teridlni, dopravni a poZzadavku na zatizeni. (1)

Soulad s pozadavky

Navrh, provoz a pouzivani informa¢nich systémi muze byt predmétem za-
konnych, podzakonnych nebo smluvnich bezpecnostnich poZzadavka. (1)

Jako pozitivni u standardu | SO/IEC 17799:2005 osveédéenych praktik hodno-
tim moZznost selekce vhodnych opatieni. Vhodna opatieni jsou vybirdna na zé-
kladé hodnoceni rizik a jejich implementace je zavisla na konkrétni situaci.
Uvedeny pristup zgjist'uje, Ze norma je Siroce aplikovatelna a je pii implementa-

% J o 4

pecnostni opatieni jsou v souladu s normou.
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2.1.2 Standardy v oblasti ¥izeni bezpe¢nosti 1S

Systém fizeni bezpec¢nosti informaci (ISMS) je dokumentovany systém pro-
kazujici, Ze popsana informa¢ni aktiva jsou chranéna, rizika bezpec¢nosti infor-
maci jsou fizena, jsou zavedena opatieni s pozadovanou Urovni zaruk a ta jsou
kontrolovana. ISMS mizZe byt zaveden pro IS/IT nebo mize zahrnovat celou
organizaci. (2)

V rdmci literarni reSerSe jsem zvolil ISMS ISO/IEC 27001:2005. (2) K vybg-
ru ISMS ISO/IEC 27001:2005 mne vedli okolnhosti piasobnosti na Uzemi ¢eské
republiky a dale, Ze vychazi z ovéreného britského standardu.

Mezindrodni norma | SO/IEC 27001:2005 byla piipravena proto, aby poskytla
podporu pro ustaveni, zavedeni, provozovani, monitorovani, udrzovani a zlep-
Sovani systému tizeni bezpecnosti informaci. Prijeti ISMS by mélo byt strate-
gickym rozhodnutim organizace. Navrh a zavedeni ISMS v organizaci je pod-
minéno potiebami a cili ¢innosti organizace a z toho vyplyvgjicich poZzadavka
na bezpecnost, dale pak pouzivanymi procesy a velikosti a strukturou organiza-
ce. VSechny tyto a jejich podpurné systémy podiéhgji zménam v ¢ase. (2)

Pri pouziti procesniho pristupu ISO/IEC 27001:2005 je kladen diraz na:

a) Pochopeni poZzadavkt na bezpe¢nost informaci a potiebu stanoveni po-
litiky a cilt bezpe¢nosti informaci,

b) zavedeni a provadéni kontrol v kontextu s fizenim celkovych rizik ¢in-
nosti organizace,

€) monitorovani a piezkoumani funkénosti a efektivnosti ISM S,
d) neustélé zlepSovani zaloZené na objektivnim méreni.

Model ISMS ISO/IEC 27001:2005 muzeme ozntit jako “Planuj-Délej-
Kontroluj-Jednej (Plan-Do-Check-Act nebo PDCA).

Z&kladni procesni ¢asti modelu ISMS 1SO/IEC 27001:2005:
a) Planyj (ustaveni ISMS)
§ Ustaveni politiky ISMS, cilt, procest a postupt souvisegjicich s fi-
zenim rizik a zlepSovanim bezpe¢nosti informaci tak, aby posky-

tovaly vysledky v souladu s celkovou politikou a cili organizace.

b) Délg (zavadéni a provozovani ISMYS)

27



§ Zavedeni a vyuzivani politiky ISMS, opatieni, procesi a postu-
pa.

¢) Kontroluj (monitorovani a prezkoumani ISMS)

§ Posouzeni, kde je to mozné i méteni vykonu procesu (respektive
jeho funk¢nosti a efektivnosti) vaci politice ISMS, cilam a prak-
tickym zkuSenostem a hl&Seni vysledkt vedeni organizace k pre-
zkoumani.

d) Jedng (udrZovani a zlepSovani ISMS)

§ Provedeni opatieni k napravé a preventivnich opatieni, zalozZe-
nych na vysledcich interniho auditu ISMS a prezkoumani systé-
mu fizeni ze strany vedeni organizace tak, aby bylo dosaZzeno
neustalého zlepSovani ISMS.

Obr 2.1.2 znazornuje, jak ISMS prijima poZzadavky bezpecnosti informaci
a o¢ekavani zainteresovanych stran jako vstup, ajak pomoci nezbytnych ¢innos-
ti a procesi vytvari vystupy bezpecnosti informaci, které splnuji tyto poZzadavky
aocekavani.

PLANUJ
- - - o
KONTROLUJ

Obr. 2.1.2 Model PDCA
[ (2]

ISMS ISO/IEC 27001:2005 dava procesni ndvod a vede k fizeni informacni
bezpecnosti IS.
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2.1.3 Dalsi standardy a normy

Mimo standardy a normy uvedené v predchozi kapitole, existuje rada dalSich
norem, standardd, metod a metodologii. V ramci literarnich prament disertacni
préce jsem zvolil pro pribliZzeni reprezentativni vzorek dalSich hlavnich norem
a standardd pouzivanych ve firméch v Ceské republice.

Seznam vybranych standarda a norem, doporuceni zasahujici do oblasti bez-
pecnosti 1S/I1T:

§ RadaCSN ISO/IEC TR 1335-1 (3), C:SN ISO/IEC TR 1335-2 (4), CSN
ISO/IEC TR 1335-3 (5), C:SN ISO/IEC TR 1335-4 (6),

§ ITIL (7) (8),

§ tada|SO/IEC 20000-1:2005, 1SO/IEC 20000-2:2005,
§ COBIT,

§ CRAMM,

§ SARBANES-OXLEY.

Normy CSN 1SO/IEC TR 1335-1-4

Ucelem norem CSN ISO/IEC TR 1335-1-4 je poskytnout smérnice pro fidici
aspekty bezpecnosti IT.

Hlavni cile této normy jsou:
§ Definovat a popsat pojeti spojena stizenim bezpecnosti IT,

§ identifikovat vztahy mezi fizenim bezpecnosti IT a mezi fizenim IT
vSeobecne,

§ prezentovat n¢kolik modelt, které mohou byt pouzity k vysvétleni bez-
pecnosti IT,

§ poskytnout vSeobecnou smérnici o fizeni bezpe¢nosti IT.
ISO/IEC TR 13335 je organizovana do vice ¢asti. Hlavni ¢asti:

§ CSN ISO/IEC TR 1335-1 (Cést 1: Pojeti amodely bezpetnosti 1T) (3),
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§ CSN ISO/IEC TR 1335-2 (Cést 2: Rizeni a planovani bezpe¢nosti 1T)
(4),

§ CSN ISO/IEC TR 1335-3(Cést 3: Techniky pro fizeni bezpecnosti IT)
(5),

§ CSN ISO/IEC TR 1335-4 (Céast 4: Vybér ochrannych opatieni) (6).

Cést 1 poskytuje piehled zékladnich pojeti a modeli, pouzitych k popisu Fi-
zeni bezpecnosti IT. Tento materidl je vhodny pro manazery odpovédné za bez-
pecnost IT a pro ty, kdo jsou zodpovédni za celkovy bezpe¢nostni program or-
ganizace. Céast 2 popisuje fidici a planovaci aspekty. Tyto aspekty maji vyznam
pro manazery s odpovédnostmi souvisegjicimi se systémy IT organizace. Cast 3
popisuje bezpetnostni techniky vhodné pro pouZiti pracovniky, ktefi jsou zapo-
jeni do manazerskych ¢innosti v prabéhu Zivotniho cyklu projektu, jako je pléa-
novani, navrh, implementace, testovani, ziskani nebo provozovéani. Cést 4 po-
skytuje smeérnice pro vybér ochrannych opatieni a jak muze byt tento vybér
podporovan pouzitim zékladnich modelt a kontrol. (3) (4) (5) (6)

ITIL (IT Infrastructure Library)

ITIL predstavuje ramec nejlepSich praktickych zkuSenosti (, best practices*)
pro poskytovani IT sluzeb. ITIL je mezindrodné uznavany standard pro fizeni
IT sluzeb, ktery zacal vznikat ve Velké Britanii v 80. letech minulého stoleti.
ITIL se zaméiuje u jednotlivych procesi na klicové principy, hlavni aktivity,
vykonnostni kritéria a kvalitativni indikatory.

Knihovna ITIL je rozdélena do nékolika ¢asti, zameienych na specifickou ob-
last fizeni IT sluzeb, které odpovidaji klicovym procesim v IT a vzgemné se
prolingi.

Seznam ¢éasti ITIL v2:

§ Obchodni pohled (Business Perspectives);

§ Spravaaplikaci IT (Application Management);

§ DodavkalT sluzeb (IT Services Delivery);

§ PodporalT sluzeb (IT Services Support);

§ SpravalT infrastruktury (IT Infrastructure Management);

§ Sprava bezpe¢nosti (Security Management);
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§ Rizeni IT projekta IT (Project Management).

Propojeni mezi ITIL a bezpecnosti informaci je logické. Jestlize predmétem
ITIL je oblast IT, pak nelze opomenout ani bezpecnost IT. Z tohoto divodu
ITIL reSi také oblast bezpecnosti informaci. (7)

| SO/I EC 20000-1-2:2005

Norma ISO/IEC 20000 je mezinarodnim standardem, v ramci kterého jsou
shrnuty zékladni postupy ITIL do standardizovanych kritérii. Norma 1SO/IEC
20000 existuje v nékolika ¢astech:

§ 1SO/IEC 20000-1:2005 (Information technology — Service management
— Part 1: Specification)

§ 1SO/IEC 20000-2:2005 (Information technology — Service management
— Part 2: Code of practice)

Jak vyplyva z ndzvu, prvni ¢ast je uréena pro posuzovani a pripadné certifi-
kaci kvality IT sluzby, druha ¢ast slouzi jako ndvod pro zavedeni funkéniho sys-
tému. Soucasti této normy je také Management bezpecnosti informaci.

COBIT

COBIT (Control Objectives for Information and related Technology) je meto-
dika slouzici k systematickému tizeni ITC podporujici dlouhodoby rozvoj orga-
nizace, dosazeni obchodnich a strategickych cilu organizace pri minimalizaci
rizik a optimalizaci nékladu. Vyuziva soubor vSeobecné uznavanych praktik fi-
zeni ICT. Tuto metodiku |ze pouzit jako alternativu nebo doplnéni ITIL, je vSak
vice orientovana na obchodni procesy.

CRAMM

Dalsi ze standardiu ISMS je metodika CRAMM (CCTA Risk Analysis and
Management Method). CRAMM je metodika pro zavadéni a podporu systému
fizeni bezpecnosti informaci pro provadéni analyzy rizik informacnich systému
a siti, k navrhu bezpecnostnich protiopatieni, uré¢ovani havarijnich pozadavki na
informacni systém a k navrhtim na reSeni havarijnich situaci.

SARBANES-OXLEY (SOX)

Z&kon SOX je synonymem boje proti zneuzivani moci manazery k vlastnimu
obohaceni. Tento zakon ukladda vsem spole¢nostem, jejichz akcie jsou verginé
obchodovany na americkém akciovém trhu, povinnost zavést a udrZzovat ramec
internich kontrol a procedur pro zajisténi transparentnosti finan¢niho vykaznic-
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tvi. Zaroven klade zvy3ené pozadavky na zodpovédnost managementu za jaka-
koliv zkresleni zverejnovanych vysledki, za néz uklada mnohem tvrdsi postihy.

V praxi to znamené zavedeni novych Urovni kontrol a schvalovéani, aby bylo
zaruéeno, Ze financ¢ni vykaznictvi transparentné uplatiuje principy plného zve-
fejnovani (full disclosure) a podnikoveé fizeni (corporate governance). K zékonu
vySla celé rada opatieni a doporuceni vydanych americkou Securities and Ex-
change Comision (SEC) a dalSimi organizacemi upravujici takové véci, jako
jsou formulére pro mési¢ni, ¢tvrtletni a roc¢ni reporty, uzavérky, doporuceni, jak
provadét audit a podobng. (9)

Mnoho firem tak v souc¢asnosti stoji pred problémem, jak se ptizpasobit Sar-
banes-Oxley. V této souvislosti se hovori 0 zvy3Sené zodpoveédnosti generalniho
a finan¢niho reditele za kontrolu systému vykazovani financnich vysledka a
0 povinnosti ustanovit vybor pro audit. Mén¢ casto se v3ak hovoii o dopadu to-
hoto zékona na IT, procesy a infrastrukturu organizaci. Bereme-li v potaz sku-
tecnost, Ze v dnednim svéte prakticky neexistuji podnikové procesy, které by
nebyly postavené na prislusné I T infrastruktuie, pak je ziefmé, Ze zajisténi kont-
rol ve finan¢nich tocich se neobejde bez sladéni s technologickym zazemim spo-
le¢nosti. (9)

Zgjisteni shody se SOX proto vyZaduje mimo jiné ovéreni, pripadné zavedeni
kontrol v oblasti IT. Auditori maji omezené zkuSenosti s internim fungovanim
IT v organizaci. Naopak IT manazeii vétSinou nezngji konkrétni potieby nutné
k zajisteni souladu s legislativou. Vznika tak nova situace, v niz auditoii a IT
management musi zacit spolupracovat. Ob¢ strany pritom vstupuji do oblasti,
které jim negjsou z podstaty jegjich prace prilis znamé. (9)

IT manaZeti, zvladté ti, co pasobi na rozhodovaci Urovni, by se m¢li dobre
vyznat v provéadéni kontrolniho a schvalovaciho procesu. Spolecné s ostatnimi
vedoucimi pracovniky by se m¢li podilet na analyzovani aktiv firmy a potenci-
anich rizik, které mohou mit vyznamny finan¢ni dopad. Tato analyza pak slouzi
jako vychodisko pro definovani planu, ktery by postupné promitl podminky
SOX dozmen v IT. (9)

2.1.4 Osgtatni literarni zdroje

Ostatni literarni prameny mimo hlavni normy, standardy a metodologii ma-
Zeme rozdglit do nékolika hlavnich ¢asti a jegjich vzgemnych kombinaci:

§ Procesni management bezpecnosti I1S/1T,

§ technologicky management a technologickeé prvky bezpecnosti IS/IT,
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§ oblast hrozeb a zranitelnosti IS/IT

§ Ostatni.

Procesni management bezpec¢nhosti | /1T a vyznam bezpecnosti 1S/I1T

Literarni zdroje procesniho managementu bezpecnosti IS/IT se zabyvaji pre-
devsim problematikou procesniho fizeni bezpec¢nosti IS/IT a davaji srozumitel-
néjSi navod pri porovnani s normami pro management |S/IT jakym zpasobem
procesné vybudovat fizeni bezpecnosti |S/1T. Uvedené zdroje se zabyvaji zjed-
noduSenym popisem postupu planovani, implementaci a priabéznym hodnoce-
nim U¢innosti a vykonnosti bezpe¢nostni politiky IS/1T. (10) (11) (12) (13) (14)
(15) (16) (17) (18) (19) (20) (21)

Nékolik vybranych doporuceni z oblasti procesni bezpecnosti I1S/1T:

§ Bezpecnost je proces, ktery nelze koupit jako hotovy produkt v krabici.
Musi se vytvorit, instalovat a hlavné udrzovat. (11)

§ Za bezpetnost musi nékdo osobné zodpovidat a stejna osoba musi mit
pravomoc bezpecnost prosadit. Bezpetnost neni mozné postavit na
dobrovolnosti. (11)

§ Komplexni reSeni bezpecnosti ISIT ano, postupujte od bezpecnostni
studie pres politiku az k projektu. Bezpecnostni projekt ne, pokud nevi-
te, jak zapada do koncepce bezpecnosti. (11)

§ Bezpecnost informaci je vic nez bezpecnost IS. (11)

K vyznamu bezpecnosti 1S/1T: ,Vzhledem k zostiujici se konkurenci v naSi
informa¢ni ekonomice se data 0 zakaznicich stavaji stdle cenngjSim aktivem.”
(16)

Technologicky management a technologické prvky bezpe¢nosti | /1T

Literarni zdroje této kategorie se zabyvaji predevsim problematikou technolo-
gického managementu bezpecnosti 1S/IT, provozni bezpecnosti ISIT a dilcich
prvkia technologické bezpecnosti IS/1T.

Casto u téchto literarnich zdroji se objevuji tendence pro nadsazeni technolo-
gii nebo jgich dil¢ich ¢asti nad ostatnimi aspekty managementu bezpecnosti
IS/IT.

»Soucasna vize bezpecnosti je zaloZzena na pievazné technickych reSenich.
Vyuzivany jsou velmi sofistikované metody implementace v antivirovych pro-
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gramech, IDS/IPS systémech, firewallech a dalSich aplikacich, které maji za
ukol udrzet chrdnéné informace pod pokli¢kou.” (17)

Oblast hrozeb a zranitelnosti | S/IT

Literarni zdroje této kategorie se zabyvaji piedevSim problematikou hrozeb
a zranitelnosti bezpecnosti 1S/1T, popisem technologickych Utokt a charakterem
(tocnikd. (18) (19) (26)

» PO letech, kterd |ze nazvat , dobou bezpe¢nostni nevédomosti, se zabezpe-
ceni siti stdva otazkou dne. Malokdy uplyne tyden, aniZz by se ve zpravodgjstvi
ze svéta IT neobjevila zprava o napadeni vyznamného internetového serveru.
Presto jsou napadany stéle dalSi a dalSi firmy a organizace, a zpiisnéna opatieni
podnikaji aZ poté, co si protrpély ostudu v podobé presmérované avodni WWW
stranky, ztréty z odstaveni zahlceného internetového serveru, zcizeni dat, zneu-
Ziti U¢ta ¢i bankovnich transakci. Tato nepripravenost nepada ani tak na vrub
nedbalosti administratoru, ale hlavné toho, Ze nemgji informace o nendpadnych
bezpecnostnich dirach v operacnich systémech, aplikacich a sit'ovych zatizenich
anezngji damyslné nastroje a postupy, které hacketi pouzivaji.“ (19)

Ostatni

Ostatni zdroje se zabyvaji nahledem na bezpecnost z riaznych pohledua: pravni,
persondlni, U¢etni a dalSi. Celkem podstatnéjSim pohled nabizi pravni stranka
bezpecnosti IS/IT. (20)

2.2 Praktické zkusenosti

Mimo finanéni sféru a strategické pramyslové firmy v CR byla od pocétku let
2000 chapana informacni bezpecnost z pohledu managementu spolecnosti jako
jen pouze okragjova ¢ast a vice meéné ztotoZznéna pouze s technologickou ochra-
nou nejé¢astéji — antivirovou ochranou a firewally. S postupem ¢asu se situace
zménilaa meni zefména z pohledu chovani managementu a majitelt spolecnosti.

2.2.1 Management bezpecnosti | S/IT z pohledu praxe

Rada komer¢nich spolegnosti systémove fedi management bezpesnosti 1S/IT
dle nasledujicich logickych krok:

a) Stanoveni ciltu bezpecnosti 1IS/IT
Co piesné bude hlavnim cilem a jaké cesta k tomuto cili povede.

b) Analyzarizik ISIT



Vysledkem je dokument obsahujici popis systému a vysledky analyzy, tedy
uroven hrozeb, zjisténé zranitelnosti, Uroven stévajicich ochrannych opatieni
adistribuci vyslednych rizik.

c) Bezpecnostni politika a standardy IS1T

Dokument, ktery je po pfijeti managementem zavazny pro celou spolecnost
a ktery definuje vychodiska pro vSechny dalsi aktivity spolecnosti v oblasti in-
formacni bezpecnosti. Hlavnim cilem bezpecnostni politiky je:

§ Definovat hlavni cile pii ochrané informaci,
§ Stanovit zptisob jak bezpe¢nost resit,
§ Urcit pravomoci a zodpoveédnosti.

Hlavni oblasti a principy informacni bezpe¢nosti definované v bezpecnostni
politice IS se déle rozpracovavaji do detailni podoby bezpecnostnich standarda.
Zatimco bezpecnostni politika IS je relativné neménnym dokumentem, u bez-
pecnostnich standardt se predpoklada castéjsi frekvence Uprav.

d) Implementace bezpecnosti |S/IT

I mplementace bezpecnosti IS piedstavuje vice ¢i méné vétSich nebo mensSich
projektu, které je tieba realizovat, aby se bezpecnostni politika IS spolu s bez-
pecnostnimi standardy uvedly do praxe.

€) Monitoring a audit

Provedenim analyzy rizik, prijetim bezpecnostni politiky IS/IT, vytvorenim
bezpecnostnich standarda a implementaci bezpecnosti do Zivota spole¢nosti pro-
ces ieSeni bezpecnosti nekonéi, ale dostava se do kvalitativné nového stadia. Ve
chvili, kdy jsou hlavni problémy vyieSeny a prostredi, alespon do urcité miry,
piipraveno, nastava ¢as pro dulezité rutinni ¢innosti. Jde o prubézné sledovani
(monitoring) a prubéznou kontrolu (audit). Z monitoringu a auditu se mize vra-
cet k implementaci bezpecnosti, bezpecnostni politice IS/1T, analyze rizik a do-
konce na samotny zacétek reSeni bezpecnosti 1S/IT.

V oblasti praktického feSeni bezpe¢nostni problematiky dochazi k prolinani
zejména dvou skupin h§jicich své postaveni a hranice.

Jedna skupina vytvéri tzv. papirovou bezpecnost (napriklad bezpe¢nostni po-
litiku a standardy IS/IT), kterd vychazi zefména z norem, metodologii a jejich
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aplikaci zegmeéna v knizni podobé. Problémem této skupiny profesionalnich od-
bornikt je znatna nadiazenost a nadsazenost tzv. papirovych vystupia nad prak-
tickou realizaci a rutinnim zavedenim reSeni bezpecnosti do kazdodenniho Zivo-
ta spolecnosti. Proto je dalezité poloZit si obéas otazku, zda ochrana informaci je
provadéna primeiene k aktualnim hrozbam a zda prakticky pokryva komplexné
vSechny oblasti nezbytné pro zajisténi adekvatni ochrany informaci.

Druha skupina z pohledu praktické bezpecnosti nahlizi na problematiku
zejmeéna z tzv. technologické bezpecnosti 1S/IT nebo kroku implementace bez-
pecnosti 1S/IT coz znamena degradaci feSeni na technologickou Uroven. V pii-
padé extrémni preference vyrazného nadiazeni technické a technologické bez-
pecnosti IS miaze dojit vzhledem k potlaceni ostatnich bezpe¢nostnich aspekti
nad ostatni faktory (organiza¢ni, lidské, normy) k neo¢ekévanym bezpe¢nostnim
incidentam. DalSim neduhem je prosazovani tzv. dil¢ich nekoncepcnich techno-
logickych feSeni zeiména u vyrobci disponujicich pouze jednou nebo nékolika
bezpecnostnimi technologiemi. Obrazné miZeme prirovnat k zabezpecenému
domu s extrémné chranénymi dvermi nicmeéng za stavu plné otevienych oken.

Dalsi nej¢astéjSi chyby v procesu feSeni informagni bezpecnosti je nizka pod-
pora ze strany nejvysSiho vedeni. Napiiklad management deklaruje svij zajem
o informacni bezpecnost, je ochoten provést prvni, nebo nékolik prvnich krokd,
ale prijetim bezpecnostni politiky 1S jeho podpora kon¢i. Takovato spolecnost
pak kon¢i s bezpecnostni politikou, ktera ztstava nenaplnéna. Vysledkem pak
byva zklamani lidi zapojenych do eSeni informacni bezpecnosti, celkova zma-
tenost tykagjici se bezpecnostni politiky a ve svém dasledku celkova nelcta za-
meéstnanca k internim piedpisam - interni legislative.

2.3 Sumarizace aktualniho stavu
Soucasny aktualni stav miazeme hodnotit z nékolika hledisek:

§ Literarni prameny,

§ praktické zkuSenosti.

Literarni prameny

V literarnich pramenech miZzeme nahlizet zjednoduSené¢ na aktudlni stav ze
dvou zdrojt:

§ Osveédcené bezpecnostni praktiky a standardy v oblasti f¥izeni bezpec-
nosti 1S,

§ ostatni literarni zdroje.
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Osvédcené bezpecnostni praktiky a standardy v oblasti fizeni bezpecnosti IS
se vénuji zejména procesnim fizenim bezpe¢nosti IS/1T.

Subjektivné v této oblasti vidim problémy ve dvou zakladnich rovinach:

§ Selekce normy, standardu bezpecnosti IS1T ajeho vlivu na ostatni
procesy spole¢nost,

8§ zna¢né formalnosti.

Domnivam se, Ze nema smysl pouZzivat jednotlivé metodiky a normy oddéle-
né. MuZzeme byt svédky rady diskusi ve spole¢nostech: Napiiklad: ,Dle
ISO/IEC 27001:2005 by to melo byt tak atak ..., Ne, ne COBIT tik4, Ze je to
jinak ..., AlenedleITIL jeto spravne tak atak...” Uvedené diskuse jsou velmi
kontraproduktivni. Podstatné je tieba si uvédomit, kam jsou jednotlivé normy
a standardy bezpecnosti 1S/IT ve spole¢nosti cileny. Je nutné hledat soulad no-
rem a moznosti vhodnych vazeb mezi nimi. Napriklad: ,, Stanovit rozhrani (hra-
nice pusobnosti) vedeni, fizeni 1S/1T a fizeni bezpecnosti informaci, vytvorit
procesni vazby tak, aby poZzadované ¢innosti byly vzdy dokonc¢eny s predpoklé
danym vysledkem atd.” Subjektivné toto vidim jako zasadni problémy pri apli-
kaci norem do praxe. Jako vedlgjSi zna¢nou formélnost a prilisSnou variabilitu
norem a standardu.

Ostatni literarni prameny se zabyvaji zejména procesnim managementem
bezpecnosti IS/IT, technologickym managementem a technologickymi prvky
bezpecnosti 1S/IT a dalSimi aspekty souvisgjicimi s bezpetnosti 1S/IT. Nekteré
vystupy z téchto zdroju prilis zjednodusuji situace, jiné priliS varuji a odrazuji
manazery |S/IT k n¢jakym zasadnim reSenim.

Praktické zkuSenosti

V oblasti praktického feSeni bezpecnostni problematiky dochazi k prolinani
zejména dvou skupin h§jicich své postaveni a hranice.

Jedna skupina vytvéri tzv. papirovou bezpec¢nost, ktera vychazi zejména z no-
rem, metodologii a jejich aplikaci zegména v knizni podobé¢. Problémem této
skupiny profesionalnich odborniki je zna¢néd nadiazenost a nadsazenost tzv. pa-
pirovych vystupt nad praktickou realizaci a rutinnim zavedenim reSeni bezpec-
nosti do kazdodenniho Zivota spolecnosti. Druhd skupina z pohledu praktické
bezpecnosti nahlizi na problematiku zejména z tzv. technologické bezpe¢nosti
IS nebo kroku implementace bezpecnosti |S1T coz znamena degradaci ieSeni na
technologickou Uroven. DalSim neduhem je tzv. prosazovani tzv. dil¢ich nekon-
cepcnich technologickych feSeni zejména u vyrobca disponujicich pouze jednou
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nebo nékolika bezpecnostnimi technologiemi. Obrazné muzZeme prirovnat k za-
bezpetenému domu s extrémné chranénymi dvermi nicméné za stavu plné ote-
vienych oken.

Dalsi nej¢astéjSi chyby v procesu feSeni informagni bezpecnosti je nizka pod-
pora ze strany nejvyssiho vedeni. Napriklad management deklaruje svij zgem
o informacni bezpecnost, je ochoten provést prvni, nebo nékolik prvnich krokd,
ale prijetim bezpecnostni politiky 1S jeho podpora kon¢i. Takovato spolecnost
pak konci s bezpe¢nostni politikou, ktera zistava nenaplnéna. Celkem velkym
problémem je prosazovani norem a metodologii bezpe¢nosti IS1T z teoretické
do praktické roviny.
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3 CILE DISERTACNI PRACE

Cile diserta¢ni prace byly formulovany tak, aby respektovaly zadani a téma
préce, pricemz vysledky feSeni mohly byt vyuzity nejen v ramci profese autora
v praktické roving, ale byly ptinosem i v oblasti vyzkumu bezpecnosti ISI1T.
Pro potireby disertacni prace byly cile rozdéleny nasledujicim zptisobem:

Hlavnim cilem disertacni prace je na zakladé teoretického, terénniho vyzku-
mu a praktickych zkuSenosti identifikovat a analyzovat priciny soucasnych bez-
pecnostnich incidentu a rizikovych faktora IS/IT a jgjich vliv na konkurence-
schopnost podnikd.

VedlgjSimi cili préce jsou:

§ Ur¢eni sméri atrendt v oblasti bezpe¢nosti 1S/IT

§ Mikroekonomické modelace vlivu bezpethosti 1S1T na konkurenceschop-
nost

§ Stanoveni optimaniho modelu managementu bezpecnosti IS/1T
§ Stanoveni optimalniho profilu manazera bezpec¢nosti IS1T

§ Aplikace teoretickych znalosti z reSerSe do praktické roviny

3.1 Hypotézy disertacni prace

Na zaklad¢ studia specializované literatury zabyvajici se problematikou bez-
pecnosti IS/IT a vlastnich odbornych znalosti a zkuSenosti byly stanoveny né-
sledujici hypotézy disertacni prace.
§ Hypotéza éislo 1

Podstatnym prvkem eliminace pficin souc¢asnych bezpecnostnich incidentu je
lidsky faktor.

§ Hypotéza &islo 2
Priméiena bezpecnost ISI1T zavisi:
a. Nalidském faktoru,

b. na konkrétni aplikaci norem a metodologii v organizaci (Management
procesni bezpecnosti),
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c. na aplikaci bezpe¢nostnich technologickych prvka (Management techno-
logické bezpecnosti).

§ Hypotéza &éislo 3

Bezpecnost |SIT zvySuje konkurenceschopnost spolecnosti.
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4 ZVOLENE METODY ZPRACOVANI

Globalni zpracovani disertacni prace bylo zaloZzeno na analyticko-syntetické
metodé a postupu, kdy znamé teoretické prvky poznani bezpecnosti IS/IT jsou
rozSifené o aktudlni vystupy bezpecnostnich kvalitativnich a kvantitativnich
prazkumi a zkuSenosti z feSeni bezpe¢nostnich projekti.

4.1 Metody atechniky pouzité v ireSeni diserta¢ni prace

Za ucelem co nejefektivnéjSiho dosazeni stanovenych hlavnich a vedlejSich
cila a ovéreni uvedenych hypotéz disertacni préace byly zvoleny nasledujici me-
tody Setieni:
§ Problémova analyza. Hledani odpovédi na otazky k uvedenému tématu:

§ Jaké jsou problémy teoretického poznani bezpe¢nosti IS/IT?

§ Jaké jsou problémy pii aplikaci teoretického poznani bezpecnosti IS/IT
do praxe?

§ Jak eliminovat bezpecnostni rizika a hrozby?

§ Jak stanovit piimérenou bezpecnost z pohledu technologii, manage-
mentu a ekonomické roviny?

§ Jaky by mél byt optimalni profil bezpecnostniho manazera IS/IT?

§ Jaké jsou problémy vazeb a vztahi manazert bezpecnosti ISIT a ma-
nazera |S/IT?

§ Jak muze ovlivnit bezpecnost I1S/IT konkurenceschopnost?

§ Kriticka analyza teoretickych prameni vztahujicich se k tématu bezpecnosti
IT/IS a vztahu ke konkurenceschopnosti predevsim z metodologii, norem,
specializovanych odbornych domécich i zahrani¢nich zdroju.

§ Kvantitativni vyzkum ve forme telemarketingového dotaznikového Setieni
na reprezentativnim vzorku mensich a strednich spolec¢nosti spliujici nasle-
dujici kritéria:

§ Sidlo v lokalite Zlinského kraje,

§ minimalni pocet zaméstnanca 25,
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§ komer¢ni organizace,
§ spolecnosti nepasobici v IT,
§ ekonomicka stabilita.

Kontaktovano bylo 194 spolecnosti, odpovédi poskytlo 161 spolec¢nosti.
Osloveni byli pracovnici odpovédni za problematiku bezpe¢nosti I1T. Otazky
byly smérovany ke zvoleni jedné z nabizenych odpovédi. Data byla vyhod-
nocena metodou deskriptivni statistiky.

§ Kvalitativni vyzkum ve formé hloubkového interview na reprezentativnim
vzorku velkych spolecnosti s piedstaviteli managementu IT a managementu
bezpecnosti IT. Kvalitativni vyzkum piedstavuje analyzu vztahd, zavislosti
apric¢in pfimo u zkoumaného subjektu a jegjich zobecnéni. Tento typ vyzku-
mu vyZaduje pouZziti naro¢néjSich postupt, nicméné umoznuje provest vy-
zkum na menSim vzorku nez u kvantitativniho. Kvalitativni vyzkum probihal
v nésledujicich organizacich:

§ Obchodni,
§ finan¢ni.

Subjektivné velmi cenénou skutecnosti kvalitativnino vyzkumu byly nefor-
malni prabéhy hloubkového individualniho interview. Bez uvedeného pristu-
pu, zejména z pohledu pii praci svelmi citlivymi Udaji ve vazbé na ohrozeni
konkurenceschopnosti a pripadné negativnich dopadi na spole¢nost v piipadée
uniku dat, by nebylo mozné ziskat otevieny stav zkoumané problematiky. Pxi
préci s kvalitativnimi daty byla uplatnéna obsahova analyza.

§ Pripadové studie. K doplnéni problematiky tématu byly doplnény subjektivni
analyzy bezpe¢nostnich incidentt na konkrétnich pripadech.

4.2 Postup reSeni disertaéni prace

Pro zpracovani disertacni préce byl zvolen nasledujici postup typicky pro re-
Seni vétSiny védeckych praci:
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Obr. 4.2 Postup 7€eni disertacni préce
[ Vlastni zpracovani]
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5 HLAVNI VYSLEDKY PRACE

Prace prinesla celou fadu vysledkta a poznani, které maji primy vztah
k podnikové praxi i vazbu na teoreticky vyzkum. Hlavni vysledky a ptinosy mé
préce vidim v nésledujicich kapitolach.

5.1 Kvantitativni prizkum bezpecnosti | S/IT vefirmach Zlin-
ského kraje

Pro ovéreni poZzadavku spolecnosti a aktudlnosti navrzené problematiky jsem
v ramci vnitrofiremni informacni strategie realizoval béhem listopadu a prosince
2004 trzni kvantitativni praizkum menSich a stiednich spolecnosti formou tele-
marketingu. Jednou z vyznamnych ¢asti uvedeného kvantitativnino vyzkumu
byla problematika bezpecnosti dat a |S/IT.

5.1.1 Rozsah

Primarnim vstupnim podkladem pro uvedeny prizkum a naslednou analyzu
dat byla databaze Albertina - Firemni monitor 11/2004. Byla selektovana skupi-
na spolec¢nosti splnujici zefména nasledyjici kritéria:

§ Sidlo v lokalite Zlinského kraje,
§ minimalni pocet zaméstnanci 25,
§ komer¢ni organizace,

§ gpole¢nosti nepasobici v IT,

§ ekonomicka stabilita.

Vysledkem uvedenych selektivnich parametria byla informacni databaze 153
komer¢nich organizaci Zlinského kraje.

5.1.2 Informaéni tematické okruhy

Telemarketing byl zaméfen na monitoring stavu vybranych spolecnosti dle
kritérii uvedenych v predchozi kapitole z pohledu infrastruktury a bezpec¢nosti
IS/IT. Osloveni byli administratoii a odpoveédni pracovnici za problematiku bez-
pecnosti IS/IT. V ramci kvantitativnino vyzkumu byly vyhodnoceny ¢&tyii sté-
Zgjni otédzky souvisgjici s danou problematikou ato:

§ Preferujete bezpecnost IS/IT z pohledu konkurenceschopnosti vlastni spolec-
nosti?



§ ANO
§ NE

§ ZajimaVas moznost ziskani ve¢asnych informaci o aktualnich bezpecnostnich
hrozbach?

§ ANO
§ NE

§ Maéli byste z§em o zjisteni aktudlniho stavu bezpecnosti IT ve Vasi spolec-
nosti?

§ ANO
§ NE

§ Maeéli byste zgem o externi spravu a monitoring bezpe¢nostnich technologii
ISIT?

§ ANO
§ NE

5.1.3 Metodologie zpracovani

Shér dat byl uskutecnén formou telemarketingu ze 194 spole¢nosti, odpovédi
poskytlo 161 spolecnosti. Otazky byly smeéirovany ke zvoleni jedné z nabizenych
odpovédi. Zpétnym ovérenim spravnosti informaci bylo vyiazeno 8 spole¢nosti.
Data byla vyhodnocena metodou deskriptivni statistiky. Segmentace dotazova-
nych ukazala strukturu, kterou tvorily spolec¢nosti 49,7% s poctem zaméstnanci
25-99, 41,2% s poctem zaméstnanc 100-499 a 9,1% s poctem zamestnanci
500-2000.
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Graf 5.1.3 Sruktura dotazovanych spolecnosti
[ Vlastni zpracovani]

5.1.4 Selektované vystupy kvantitativniho vyzkumu

Prvnim ze selektivniho vystupu kvantitativniho vyzkumu byla data vztazena
k preferenci bezpecnosti 1S/IT z pohledu konkurenceschopnosti vlastni spolec-
nosti. Dle toho vystupu vnima vaznost vazby bezpecnosti ISIT a vlastni konku-
renceschopnost 61% spolecnosti. Pro 39% spole¢nosti neni bezpe¢nost 1S/1T
z pohledu konkurenceschopnosti vyznamna.
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Graf 5.1.4.1 Preference bezpecnosti z pohledu konkurenceschopnosti viastni spolec-
nosti
[ Vlastni zpracovani]

Pokud se podivame na strukturu preferenci bezpecnosti 1S/IT z pohledu kon-
kurenceschopnosti vlastni spolec¢nosti dle velikosti spole¢nosti podle poctu za-
meéstnanct, nejvetsi preferenci bezpecnosti IS1T prikladaji spole¢nosti s poétem
zaméstnanca nad 500. S mensim poctem zaméstnancu se preference bezpecnosti
ISIT vyrazné snizuje. Uvedeny vystup potvrzuje, Zze mensi spolecnosti (s po-
¢tem zaméstnanci 25-99) nedocenuji vyznam svych informaci uloZenych
v ISIT anepredpokléadaji jejich zneuziti.
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Graf 5.1.4.2 Preference bezpecnosti z pohledu konkurenceschopnosti viastni spolec-
nosti dle velikosti spolechosti
[ Vlastni zpracovani]

Druhym vybranym vystupem kvantitativnino vyzkumu byla data vztazena
k problematice poskytovani vcasnych informaci o aktudlnich bezpe¢nostnich
hrozbach. Bezpec¢nostnimi hrozbami byly minény zejména technologické aspek-
ty: ,,Antivirové nékazy, kritické zranitelnosti infrastruktury 1S/I1T, cilené (toky
na infrastrukturu”. Prekvapivym vystupem je nezgjem nadpolovi¢ni ¢asti spo-
le¢nosti 0 doruc¢ovani informaci bezpecnostnich hrozeb 1S/1T. 61% spolec¢nosti
nema zgjem dostavat véasné informace o aktualnich kritickych bezpe¢nostnich
hrozbach. Pouze 39% spolecnosti ma zgem o informacni sluzbu aktualnich kri-
tickych bezpe¢nostnich hrozeb.
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Graf 5.1.4.3 Z&jem ziskani vcasnych informaci o aktual nich bezpecnostnich hrozbach
[ Vlastni zpracovani]

Pokud se podivame na strukturu spole¢nosti z pohledu zgmu poskytovani
véasnych informaci o aktudlnich bezpecnostnich hrozbach dle velikosti spolec-
nosti podle po¢tu zaméstnancu, nejveétsi zagem maji spolecnosti s poctem za-
meéstnanct nad 500. S menSim poctem zameéstnanci se zajem sluzby poskytové-
ni v¢asnych informaci o aktualnich bezpecnostnich hrozbach vyrazné snizuje.
U spole¢nosti mezi 25-99 zaméstnanci nezgem o vcasné informace aktualnich
bezpecnostnich hrozeb dosahuje témér 70%. Subjektivné se domnivam, Ze men-
Si spolecnosti (s poétem zamestnanci 25-99) nedocenuji vyznam svych infor-
maci uloZenych v IS1T a nepredpokléadaji jgjich zneuziti.
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Graf 5.1.4.4 Z&jem ziskani vcasnych informaci o aktual nich bezpecnostnich hrozbach
dle velikosti spolecnosti
[ Vlastni zpracovani]

Tretim vybranym vystupem kvantitativniho vyzkumu byla data vztaZzena
k problematice zjisteéni aktudlniho stavu bezpecnosti 1S/IT ve spolecnosti. Zjis
ténim aktualniho stavu byly minény technologické aspekty bezpecnosti IS/IT:
» Provedeni zakladnich penetracnich testti na selektivni ¢ast infrastruktury”. Pre-
kvapivym vystupem je nezajem nadpolovicni ¢asti spole¢nosti o zjisténi vlastni-
ho aktualniho stavu bezpecnosti IS/1T. 58% spolecnosti nema zgjem o zjisteni
vlastniho aktudlniho stavu bezpecnosti 1S1T. Pouze 42% spole¢nosti projevuje
zgem 0 zjisteni vlastniho aktudlniho stavu bezpecnosti 1S/1T.
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Graf 5.1.4.5 Z&jem o Zisteni aktudlniho stavu bezpechosti I T ve spolecnosti
[ Vlastni zpracovani]

V piipadé analyzy zgmu zjisténi aktuaniho stavu bezpecnosti IS/IT ve spo-
le¢nosti podle po¢tu zaméstnanci, nejvetsi zgem maji opét spolecnosti s poctem
zamgstnancia nad 500. S menSim poctem zamestnanci se zgjem o zjisténi vlast-
niho aktualniho stavu bezpecnosti 1S/1T vyrazné sniZuje. Spolecnosti s po¢tem
25-99 zaméstnanct nemaji zgjem o zjisténi vlastniho aktualniho stavu bezpet-
nosti IS/IT. Opét se potvrzuje, Ze menSi spolec¢nosti (s poctem zameéstnanca 25-
99) nedocenuji vyznam svych informaci uloZzenych v IS/IT a nepredpoklédaji
jejich zneuziti. U spolecnosti nad 500 zaméstnanci zgjem o zjisténi viastniho
aktualniho stavu bezpetnosti 1S/IT piesahuje 60 %. U spole¢nosti s poctem za-
meéstnancu mezi 100-499 je pomér zamu a nezamu témét shodny.

ol



70,00%

60,00%

50,00%

MOINL

40,00%

30,00%

20,00% -

10,00% -

0,00% T T f
25-99 100-499 500-2000

Graf 5.1.4.6 Zajem o0 Zisteni aktualniho stavu bezpecnosti I T ve spolecnosti dle veli-
kosti spolecnosti
[ Vlastni zpracovani]

Ctvrtym vybranym vystupem kvantitativniho vyzkumu byla data vztaZena
k problematice externi spravy a monitoringu bezpecnostnich technologii 1S/1T.
Monitoringem a spravou bezpe¢nostnich technologii IS/IT byly mySleny techno-
logické aspekty bezpecnosti 1S/IT: ,,Monitoring a sprava primarnich prvka bez-
pecnosti — sprava a Udrzba antivirové a antispamové ochrany, centralni firewal-
ly*. Prekvapivym vystupem je absolutni nezgem spole¢nosti o externi spravu
amonitoring bezpetnostnich technologii IS/IT. Vice jak 98% spole¢nosti nema
zgem 0 externi spravu a monitoringu bezpecnostnich technologii 1S/IT. Pouze
neceld 2% spolec¢nosti projevuje zgjem o externi spravu a monitoringu bezpec-
nostnich technologii IS/1T.
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Graf 5.1.4.7 Zajem o externi spravu a monitoring bezpecnostnich technologii IS1T
ve spolecnosti
[ Vlastni zpracovani]

V piipadé porovnani zgmu o externi spravu a monitoring bezpecnostnich
technologii IS/1T ve spole¢nosti podle poctu zamestnanct, zgem projevuji spise
spolecnosti s poctem zaméstnanci nad 500. S menSim poctem zaméstnancu se
zgem o externi spravu a monitoring bezpecnostnich technologii 11T blizi
k nule. Spole¢nosti s poétem 25-99 zaméstnanci nemaji Zadny zaem o externi
spravu a monitoring bezpecnostnich technologii IS/1T. U spolecnosti nad 500
zamgstnanci zgem o externi spravu a monitoring bezpecnostnich technologii
ISIT dosahuje 14 %. U spole¢nosti s poctem zaméstnanca mezi 100-499 se z&
jem o externi spravu a monitoring bezpecnostnich technologii IS/IT vyrazné sni-

Zuje aje roven témer 2%.
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Graf 5.1.4.8 Z4jem o externi spravu a monitoring bezpechostnich technologii ISIT
ve spolecnosti dle velikosti
[ Vlastni zpracovani]

5.1.5 Sumarizace kvantitativniho priazkumu a porovnani sjinymi pri-
zkumy

Z analyzy vysledku kvantitativniho vyzkumu vyplyva a potvrzuje aktualnost
problematiky a zgjem a preference spolecnosti Zlinského kraje o problematiku
bezpecnosti IS/IT.

Preferenci bezpecnosti 1S/IT z pohledu konkurenceschopnosti vlastni spolec-
nosti vystupu vnima vaznost vazby bezpecnosti 1S/IT a vlastni konkurence-
schopnost 61% spolec¢nosti. Pouze pro 39% spolec¢nosti neni bezpec¢nost |S/1T
z pohledu konkurenceschopnosti vyznamna. Pokud se podivame na strukturu
preferenci bezpecnosti IS/IT z pohledu konkurenceschopnosti viastni spolecnos-
ti dle velikosti spolecnosti podle poétu zaméstnanci, nejveétsi preferenci bezpec-
nosti |S/1T prikladaji spolecnosti s poctem zaméstnanca nad 500.

Prekvapivym vystupem je nezgem nadpolovic¢ni ¢asti spolecnosti o doruco-

vani informaci bezpe¢nostnich hrozeb IS/IT. 61% spole¢nosti nema zgem do-
stavat véasné informace o aktuélnich kritickych bezpecnostnich hrozbéach. Pouze
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39% spolecnosti ma zgem o informacni sluzbu aktualnich kritickych bezpec-
nostnich hrozeb. Pokud se podivame na strukturu spolecnosti z pohledu zamu
poskytovani véasnych informaci o aktualnich bezpe¢nostnich hrozbach dle veli-
kosti spole¢nosti podle po¢tu zaméstnancu, nejvétsi zajem maji spole¢nosti
s po¢tem zamgstnanci nad 500. S menSim poétem zaméstnanca se zgjem sluzby
poskytovani v¢asnych informaci o aktualnich bezpe¢nostnich hrozbach vyrazné
sniZuje. U spolecnosti mezi 25-99 zaméstnanci nezgjem o vcasné informace ak-
tudlnich bezpe¢nostnich hrozeb dosahuje témei 70%. Subjektivné se domnivam,
Ze mensi spolecnosti (s poctem zameéstnancia 25-99) nedocenuji vyznam svych
informaci uloZzenych v IS/IT a nepredpokladaji jgjich zneuZiti.

DalSim piekvapivym vystupem je nezgiem nadpolovi¢ni ¢asti spolecnosti
0 zjisténi vlastniho aktualniho stavu bezpecnosti 1S/1T. 58% spole¢nosti neméa
zgem o zjisteni vlastniho aktualniho stavu bezpecnosti 1S/IT. Pouze 42% spo-
le¢nosti projevuje zgem o zjisténi vliastniho aktudlniho stavu bezpecnosti 1S/1T.
V piipadé analyzy z§mu zjisteni aktualniho stavu bezpecnosti 1IS/1T ve spolec-
nosti podle poétu zaméstnancu, nejvetsi zajem maji opét spolecnosti s poctem
zamgstnancia nad 500. S menSim poctem zaméstnanci se zgjem o zjisténi vlast-
niho aktualniho stavu bezpecnosti IS/IT vyrazné snizuje.

Celkem zgjimavym vysledkem kvantitativniho vyzkumu je absolutni nezgem
spolecnosti 0 externi spravu a monitoringu bezpecnostnich technologii 1S/IT.
Vice jak 98% spolec¢nosti nema zgem o externi spravu a monitoring bezpec-
nostnich technologii IS1T. V pripadé porovnani zamu o externi spravu a moni-
toring bezpecnostnich technologii IS/1T ve spole¢nosti podle poctu zaméstnan-
ca, zgem projevyji spiSe spolecnosti s poétem zaméstnancu nad 500. S menSim
poétem zaméstnanct se zgjem 0 externi spravu a monitoring bezpe¢nostnich

s

technologii IS/IT blizi k nule.

Cést vystupt kvantitativniho priizkumu je mozné porovnat s Prizkumem sta-
vu informagni bezpednosti v CR 2003 a 2005 (21) a (22) zefména v &ésti vy-
znamu informacni bezpecnosti. Podle (21) celkem 95% organizaci uvedlo, Ze
informacni bezpecnost pro né ma vyznam nebo dokonce velky vyznam. Uvede-
ny prazkum (21) potvrdil, Ze s rostoucim poctem zamestnanci stoupa pro orga-
nizace vyznam informatni bezpecnosti. Tento zavér plné i potvrzuji vystupy
kvantitativniho prazkumu. Dle (21) pro pouhé 1% organizaci nad 1000 zamést-
nancti ma informa¢ni bezpe¢nost maly vyznam. Piestoze podle (21) ¢isla ukazu-
ji, Ze pro drtivou vétSinu organizaci ma informacni vyznam, pouhych 53% orga-
nizaci je presvédceno, Ze se u nich praktické realizaci informacni bezpecnosti
vénuje dostatecna pozornost.

Ostatni prvky kvantitativnino priazkumu predstavuji odlisny pohled na bez-
pecnost IS/IT uvnitt spolecnosti nez u standardnich prazkuma stavu bezpe¢nosti
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ISIT. Hlavni rozdil spociva v monitoringu z§ mu spolecnosti o zgisténi bez-
pecnosti IS/IT externimi spoleénostmi a to jak technologické tak i procesni.
V oblast technologické sprava technologické bezpe¢nosti 1S/IT od formy kon-
zultaci aZz po outsourcing technologické bezpecnosti s piesné definovanymi pra-
vidly a urovni (SLA) poskytovanych sluzeb. V oblasti metodické a procesni
konzultace se zavedenim a praktickym prosazenim managementu bezpe¢nosti.

5.2 Kvalitativni prizkum bezpecnosti |S/IT ve vybranych fir-
mach CR
V ramci disertacni préce byl vedle prizkumu kvantitativniho proveden také

prazkum kvalitativni, jehoz cilem bylo zjistit nazory na bezpecnost IS/IT od na-
sledujicich odpovédnych a zainteresovanych pracovniki:

§ Manazera ISIT,

§ bezpetnostnich manazert IS/IT,
§ administratoru ISIT,

§ b&znych uzivateld.

Kvalitativni prizkum byl proveden formou fizeného individudlniho interview
na reprezentativnim vzorku dvou spolecnosti. Pivodnim zamérem bylo uskutec-
néni kvalitativniho priazkumu na vétSim vzorku spole¢nosti. Bohuzel ze strany
odpovédnych pracovnika vybranych spole¢nosti nebylo dano kladné stanovisko
k provedeni prizkumu. Subjektivné uvedena stanoviska chdpu, nebot’ v oblasti
bezpecnosti 1S/IT se jedna o velmi citliva data a informace, ktera by mohla za
uré¢itych podminek a okolnosti negativné dopadnout v ptingimensim na vnéjsi
profil spole¢nosti. Druhym aspektem by mohlo byt zakryvani objektivniho stavu
bezpecnosti 1S/1T. Vzhledem k uvedenym okolnostem nebudu také uvadét blizsi
podrobnosti ke spolecnostem, u kterych byl proveden kvalitativni prazkum.

Pro doplnéni vystupt kvalitativniho priazkumu u reprezentativniho vzorku
dvou spolecnosti, prikladdm zobecnéni stavii a nazoru ve zkoumané oblasti
na fiktivni spolecnosti. Zobecnéni stavi vychézi zvice jak pétileté praxe
v oblasti bezpe¢nosti i znalosti prostiedi jinych spole¢nosti.

Kvalitativni prizkum byl zaméren na tizena individudlni interview s predem

pripravenymi otazkami, které koreluji s tématem disertacni préce. Schéma inter-
view je uvedeno v priloze B.
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Na nésledujicich podkapitolach uvadim shrnuti nejdulezitéjSich poznatka zis-
kanych z kvalitativniho prazkumu separovanych do nékolika zakladnich nahle-
da:

§ Vyznam bezpecnosti 1S/IT akonkurenceschopnost,

§ bezpecnostni hrozby atrendy,

§ procesni management bezpecnosti |S/IT,

wn

technologicka bezpecnost ISIT,

§ ekonomicka ¢éast bezpecnosti 1S/1T.

5.2.1 Rozsah

Pro potvrzeni pripadné vyvréceni hypotéz, spinéni hlavnich i vedlejSich cila
jsem realizoval béhem druhé poloviny 2006 a roku 2007 kvalitativni prizkum
na reprezentativnim vzorku dvou spolecnosti:

§ Minimalni poc¢et zaméstnancta 1500,
§ komer¢ni organizace,

§ gpole¢nosti nepasobici v IT,

§ ekonomicka stabilita.

Vysledkem uvedenych selektivnich parametri byly spole¢nosti uvedené v né-
sledujici tabulce. Spolec¢nosti byly dle vySe uvedenych divodi pojmenovany
nasledujicim zpasobem: ABC as. , DEF as. a XYZ as.. U spolecnosti ABC
a.s. a DEF as. se uskutecnil kvalitativni prizkum; spolecnost XY Z a.s. piedsta-
vuje zobecnéni stava a nazoru ve zkoumané oblasti na zakladé vice jak pétileté
vlastni praxe v oblasti bezpec¢nosti IS1T i znalosti prostiedi |SI1T spolecnosti.

Tab. 5.2.1 Whrané spolechosti pro kvalitativni priizkum
[ Vlastni zpracovani]

Nazev spoleénosti Segment
ABC as. Finance
DEF as. Obchod

Zobecnéna fiktivni spolec-
nost (komer¢ni sféramimo
XYZ as. oblast IT)
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5.2.2 Informaé¢ni tematickeé okruhy a metodologie zpracovani

Kvalitativni prazkum byl proveden na reprezentativnim vzorku dvou spolec-
nosti a jedné fiktivni zobeciujici spole¢nosti se zamérenim na otazky korelujici
k tématu diserta¢ni prace. Otazky byly rozdéleny podle role a pozice pracovniki
spolecnosti.

Osloveni byli nasledujici reprezentativni zastupci spole¢nosti:
§ Manazer IS/IT,
§ bezpecnostni manazer ISIT,
§ administrator 1S/IT,
§ b&zny uzivatel.

BohuZel se ne na v3ech pozicich podatilo uskutecnit interview se zéstupcem
na pozadované pozici. Proto uvadim prifazovaci tabulky odpovidajici navrhova-
né pozici pro interview a skute¢né odpovidajici pozici. Upresiujici struktura
oslovenych zéstupci spolecnosti ABC a.s. veetné pozic je uvedena v nasledujici
tabulce.

Tab. 5.2.2.1 Sruktura oslovenych zastupc:i spolecnosti ABC a.s.
[ Vlastni zpracovani]

Navr hovana pozice Skute¢na pozice
Reditel provozu infrastruktury
Manazer IS/IT ISNT

Bezpetnostni manazer |SIT Reditel bezpednosti IS/1T
Administrétor provozni bez-
Administrétor IS1T pecnosti 1Y1T

BéZny uzivatel 1S1T Administrativni pracovnik

Upiesnujici struktura oslovenych zastupci spolecnosti DEF a.s. veetné pozic
je uvedena v nasledyjici tabulce.
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Tab. 5.2.2.2 Sruktura oslovenych zastupc:i spolecnosti DEF a.s.
[ Vlastni zpracovani]

Navr hovana pozice Skute¢na pozice

Manazer IS/IT Vedouci infrastruktury
Bezpecnostni manaZer IS/IT |  ManaZer bezpecnosti IS/IT
Administrator IS/IT Specialista

BéZny uzivatel IS1T Administrativni pracovnik

Upresiujici struktura fiktivnich zastupci spolecnosti XY Z a.s. veéetné pozic je
uvedena v nasledujici tabulce.

Tab. 5.2.2.3 Sruktura oslovenych zastupcii spolecnosti XYZ a.s.
[ Vlastni zpracovani]

Role Pozice

Manazer IS/IT Reditel 1S/1T
Bezpetnostni manazer |SIT | Reditel bezpegnosti 1S/1T
Administrator IS/IT Systémovy administrator
BéZny uzZivatel IS1T Obchodni zéstupce

V ramci kvalitativniho vyzkumu bylo uskute¢néno globalni hodnoceni v ob-
lastech souvisgjicich s danou problematikou:

§ Vyznam bezpecnosti 1S/IT akonkurenceschopnost,
§ bezpecnostni hrozby atrendy,

§ procesni management bezpecnosti IS/IT,

wn

technologicka bezpecnost ISIT,
§ ekonomicka ¢éast bezpecnosti 1S/1T.

Kvalitativni priazkum probéhl formou fizenych interview s piedem priprave-
nymi otazkami, které koreluji stématem disertacni prace. Dle jednotlivych od-

povédi bylo na misté interview dale dopliovano dalSimi komplementarnimi do-
tazy. Zakladni schémainterview je uvedeno v priloze B.
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5.2.3 Vyznam bezpetnosti | S/IT a konkurenceschopnost

V ¢asti vyznamu bezpecnosti IS/IT a konkurenceschopnosti byly Setieny od-
povedi a jgjich subjektivni vaha prikladajici vyznamu bezpecnosti IS1T a jeho
vlivu na konkurenceschopnost spolecnosti. Do interview byly zahrnuty vSechny
pozice:

§ Manazer IS/IT,

§ bezpecnostni manazer ISI1T,
§ administrator 1S/IT,

§ b&zny uzivatel.

Odpovedi dle jednotlivych pozic jsou uvedeny v nize uvedenych ¢tyrech ta-
bulkach.
Tab. 5.2.3.1 VWyznam bezpecnosti |S1T a konkurenceschopnost — pohled manazeri

ISIT.
[ Vlastni zpracovani]

Jaky prikladate vyznam obecné bezpeénosti | S/IT pro Vas spoleénost?
ABC as. DEF a.s. XYZ a.s.
ma vyznam bézny vyznamny
MiZe bezpec¢nost 1S/IT ovlivnit prvky konkurenceschopnosti ve Vasi spo-
le¢nosti?
ABC as. DEF a.s. XYZ a.s.
ano castecné ano

Tab. 5.2.3.2 Vyznam bezpecnosti | S1T a konkurenceschopnost — pohled bezpecnost-
nich manazer:i |SIT.
[ Vlastni zpracovani]

Jaky prikladate vyznam obecné bezpeénosti | S/IT pro Vas spoleénost?
ABC as. DEF a.s. XYZ as.
velky velky velky

MuZe bezpecnost |SIT ovlivnit prvky konkurenceschopnosti ve Vasi spo-

le¢nosti?
ABC as. DEF a.s. XYZ as.
ano ano ano
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Tab. 5.2.3.3 Wznam bezpecnosti |S1T a konkurenceschopnost — pohled administrato-
ru ISIT.
[ Vlastni zpracovani]

Jaky prikladate vyznam obecné bezpeénosti | S/IT pro Vas spoleénost?
ABC as. DEF a.s. XYZ as.
velky velky velky
MuZe bezpecnost |SIT ovlivnit prvky konkurenceschopnosti ve Vasi spo-
le¢nosti?
ABC as. DEF a.s. XYZ as.
ano pravdépodobné ano ano

Tab. 5.2.3.4 yznam bezpecnosti 1S1T a konkurenceschopnost — pohled bézného uzi-
vatele.
[ Vlastni zpracovani]

Jaky prikladate vyznam obecné bezpeénosti | S/IT proVas spoleénost?
ABC as. DEF a.s. XYZ a.s.
ma vyznam béZny bézny

Vystupy kvalitativniho prazkumu k problematice vyznamu bezpecnosti IS/1T
a vazby na konkurenceschopnost spolecnosti potvrdily, ze pro spolec¢nosti bez-
pecnost IS/IT je vyznamné a ma primé vazby na konkurenceschopnost spolec-
nosti. Je cenné, Ze vliv bezpecnosti 1S/1T ajeho vyznam potvrdili zejména po-
zice manazeru |S/IT, ¢éstecné i zastupci béznych uzivatel.

5.2.4 Bezpecnostni hrozby atrendy

V této casti kvalitativniho vyzkumu bezpecnosti IS/IT byly shromazd’ovany
informace k problematice pri¢in bezpec¢nostnich hrozeb a aktualnich trendu bez-
pecnosti IS/IT. Interview se G¢astnily nasledujici pozice:
§ Manazer IS/IT,
§ bezpecnostni manazer ISIT,

§ administrator 1S/IT,

Odpovedi dle jednotlivych pozic jsou uvedeny v nize uvedenych ¢tyrech ta-
bulkach.
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Tab. 5.2.4.1 Bezpecnhostni hrozby a trendy — pohled manazeru 1S/1T.

[ Vlastni zpracovani]

Jaké vidite hlavni pri¢iny bezpe¢nostnich hrozeb a incidentid v oblasti

|S/IT ve Vasi spoleénosti?

ABC as. DEF a.s. XYZ as.

Lidé; Technologie; Lidsky faktor - uZiva-

Finance; Lidé; tel, administrator;

Technologie. Zaneprézdnénost pra- Nedostatky v techno-
covnika; logiich;

Nedostatek kvalifiko-
vanych pracovnika;

Chybgjici finance;
Kvalifikovany perso-
nal;

Aplikace procesni
bezpecnosti do praxe.

Tab. 5.2.4.2 Bezpecnostni hrozby a trendy — pohled bezpechostnich manazeri 1S1T.

[ Vlastni zpracovani]

Jaké vidite hlavni pri¢iny bezpe¢nostnich hrozeb a incidentd v oblasti

|S/IT ve VaSi spoleénosti?

ABC as.

DEF a.s.

XYZ as.

Omezené finance;
Nedostatek kvalifiko-
vaného personalu;
Chyby v technologiich
ajejich odstranovani;
Globalizace komuni-
kace.

Chyby v technologiich
ajejich odstranovani;
Zaneprazdnénost pra-
covnika;

Nedostatek kvalifiko-
vanych pracovnika;
Prosazovani procesi

Shodné jako u mana-
ZzeralS/IT

Jakym zpuasobem sledujete trendy bezpeénosti IS/IT?

ABC as. DEF a.s. XYZ a.s.

ON-Line ptistupy do Odbornymi skolenimi Odbornymi Skolenimi;
proaktivnich systému I nformace ze systému
varovani; proaktivni ochrany.

Skoleni CISA, CISM;
ISACA vymena ndzo-
ra
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Tab. 5.2.4.3 Bezpecnostni hrozby a trendy — pohled administratorz |SIT.
[ Vlastni zpracovani]

Jaké vidite hlavni pri¢iny bezpe¢nostnich hrozeb a incidentid v oblasti
|S/IT ve Vasi spoleénosti?

ABC as. DEF as. XYZ a.s.

Chyby v technologiich | Chyby v technologiich |  Shodné jako u mana-
ajegjich odstranovani; ajegjich odstranovani; ZeralS/IT

Lidsky faktor. Zaneprazdnénost;

Sumarizace odpovédi vSech pozic (Manazer 1S1T, bezpe¢nostnich manazer

ISIT, administrétor 1S/1T) k otézce pri¢in bezpe¢nostnich hrozeb je zpracovana
Vv nize uvedeném grafu.

91% 3,0%

m Lidsky faktor (chyby, nedostate¢né poéty pracovniki, kvalifikace)
® Chyby technologii
Chybéjici finance
m Aplikace procesniho managementu do praxe
u Ogtatni

Graf 5.2.4 Sumarizace bezpecnostnich hrozeb
[ Vlastni zpracovani]
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K hlavnim pti¢inam bezpe¢nostnich hrozeb dle vystupu sumarizaci odpovedi
patii: lidsky faktor (lidské chyby, nedostatecna kvalifikace, zaneprazdnénost
a nedostatecny pocet pracovniki), chyby v technologiich (aplikace i infrastruk-
tura), nedostatek financi do bezpecnostnich technologii IS/IT a prosazovani bez-
pecnostnino managementu IS/1T. Pro sledovani trendu bezpecnosti vyuzZivagji
bezpecnostni manazeti 1S/IT odbornymi Skoleni a ,, workshopy” a sledovanim
,on-line zdroji" a systéma proaktivni ochrany.

5.2.5 Procesni management bezpe¢nosti ISI1T
V ¢ésti kvalitativnino vyzkumu bezpecnosti IS1T byly shromazd’ovany in-

formace k problematice procesni management bezpecnosti 1S/IT. Do interview
poskytly odpovedi nasledujici pozice:

§ Manazer IS/IT,

§8 bezpecnostni manazer ISIT,

§ administrator 1S/IT,

§ b&zny uzivatel.

Odpovedi dle jednotlivych pozic jsou uvedeny v nize uvedenych ¢tyrech ta-
bulkach.

Tab. 5.2.5.1 Procesni management bezpechosti |S/1T — pohled manazeri 1S/1T.
[ Vlastni zpracovani]

Mate ve formé dokumentu formalné definovanou a nejvysSim vedenim
prijatou bezpeénostni politiku?

ABC as. DEF a.s. XYZ a.s.

Ano Ano Ano
Jaké je postaveni oddéleni bezpeénosti | S/IT ve VaSi spoleénosti?

ABC as. DEF a.s. XYZ a.s.

Procesni bezpe¢nost
ISIT ptimo podiizena
vrcholovému ma-
nagementu; provozni
ve struktuie manage-
mentu IS1T

Procesni i provozni

pod vedenim IS/IT,

metodicky fizena ze
zahranic¢i

Procesni bezpe¢nost
pod vedenim obecné
bezpecnosti a auditu;
technologicka pod ¢ést
ISINT




Jaké vlastnosti by mél mit manazer bezpe¢nosti | S/1T?
ABC as. DEF a.s. XYZ a.s.
Autorita, duslednost, Odbornost, manazer- Autorita, odbornost,
odbornost, znalost pro- |  ské schopnosti, analy- manazerské schopnos-
stiedi tické schopnosti ti, prezentatni schop-
nosti, znalost prostredi

K podstatnym vystuptim odpoveédi manazert 1S/IT v oblasti procesni bezpec-
nost IS/IT patii existence formalné definované a nejvysSim vedenim prijaté bez-
pecnostni politiky. Sekce bezpecnosti |SIT dle vystupa odpoveédi je primo pod-
fizena vrcholovému managementu, c¢ast technologické bezpecnosti vedeni
IS/IT. Podstatné vlastnosti manazeru bezpec¢nosti jsou sumarizovany za tabulkou
odpovedi  bezpecnostnich manazert 1S/IT. Na dalSich c¢tyfech obrazcich
s blokovymi diagramy je zobrazena zjednoduSena organizacni struktura spolec-
nosti ABC as., DEF a.s. aXYZ a.s. ve vazb¢ na bezpecnost IS1T. U spolec¢nosti
ABC as. navic zjednoduSend struktura Vyboru pro fizeni bezpecnosti ABC a.s.
ve vazbé na bezpecnost |S/IT.

V piipadé detailniho pohledu na zjednoduSenou organizacni strukturu spolec-
nosti ABC a.s. pozorujeme primé tizeni procesni bezpecnosti 1S/IT vrcholovym
vedenim spolecnosti. Provozni bezpecnost 1S/IT je podiizena provozu infra-
struktury. Mirné negativné vnimam odtrZeni provozni bezpecnosti IS/IT od ve-
deni bezpe¢nosti IS/1T. Pri¢inou je procesni rychlost a organizagni ridici distan-
ce mezi procesni a technologickou bezpecnosti.

Ve spolecnosti ABC a.s. byl také vytvoien pomocny fidici organ ,, Vybor pro
fizeni celkové bezpecnosti spolecnosti ABC as.”. Vybor zgist'uje ieSeni pro-
blematiky komplexniho pohledu na celkovou bezpecnost spole¢nosti tedy nejen
bezpecnosti 11T ale i nahled pravni, personalni, provozu, ostatni bezpec¢nosti
ve vazbé na vrcholove vedeni spole¢nosti.

Nahledem na zjednoduSenou organiza¢ni strukturu spole¢nosti DEF as. vi-
dime také piimé fizeni procesni bezpecnosti IS/IT vrcholovym vedenim spolec-
nosti. Rozdilem jsou zésahy z vnéjSi nadnarodni organizacni struktury jako napt.
definice standardd, ovéiené metodiky atd. Provozni bezpecnost IS/IT je podti-
zena casti administrace. Mirné negativné vnimam také odtrZzeni provozni bez-
pecnosti 1S/IT od vedeni bezpecnosti 1S/IT, navic negativa jsou prohloubena
soucasnou ¢innosti administrace tak i monitoringem technologické bezpecnosti
IS/IT.

V piipadé detailniho pohledu na zjednoduSenou organizacni strukturu spolec-

nosti XY Z a.s. pozorujeme také primé fizeni procesni bezpecnosti |S/IT vrcho-
lovym vedenim spole¢nosti. Provozni bezpecnost 1S/IT je podiizena manazeru
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ISIT. Mirné negativné vnimam opét odtrZzeni provozni bezpecnosti IS/IT od ve-
deni bezpecnosti 1S/I1T.

/ » Vrcholové vedeni < \

Generalni feditel

Clen vedeni
odpovédnost za IT

| e -———> | <4———~ N
| \
Manazer IT | Reditel bezpeénosti IT :
: |
| I
| I
| I
Siaaieiets T e T— .
[ I I l |
. G Reditel provozu | |
Manazer aplikaci infrastruktury IT : I
| Metodici :
i [ |\ bezpednosti IT |
S | < — /
I / < \ \ -~ _ 7

Administratofi Administrator
provozni

bezpecnosti IT

I |
I |
I |
I |
S ===
I |
I |
I |
/

Operatofi provozu
bezpecnosti IT

\ o ,

Provozni bezpec':nostTT

Obr. 5.2.5.1 ZjednoduSena organizacni struktura spolecnosti ABC a.s. ve vazbe
na bezpecnost IS1T
[ Vlastni zpracovani]
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Vedeni spoleénosti

Vybor pro fizeni
bezpecnosti

Obecna bezpecnost Bezpecnost IS/IT Provoz

Personalni Pravni

Obr. 5.2.5.2 ZjednoduSena struktura Vyboru pro rizeni bezpecnosti ABC a.s. ve vazbé
na bezpecnost IS1T
[ Vlastni zpracovani]

Nadnérodni management
Bezpegnostni manazer

1S/IT
Vrcholove vedeni
L, g * - -~
/ \1
: Clen vedeni |
| odpoveédnost za IS/IT |
| |
| |
\ I
N ~ //
I —= | «—--.
\
! }
Manazer IS/IT : Manazer bezpeénosti I1S/IT |
| |
! |
| T |
| [ |
s I  — N
' > “«- | : Yy
— / - \ 7/
Administratofi | Administrétofi | Ero_ce_sﬁ T retodicia Tae_szé_nogtTT
Infrastruktury | IS/IT |
ISAT | |
\ /

N 7/

Provozni bezped&nost IT

Obr. 5.2.5.3 ZjednoduSena organizacni struktura spolecnosti DEF a.s. ve vazbé
na bezpecnost IS1T
[ Vlastni zpracovani]
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_ > Vrcholové vedeni <

_——— e — — — — — —_———— e — — — — —

Clen vedeni zodpovédny

Clen vedeni .
za obecnou bezpecnost/

odpovédnost za IS/IT

—_—— - — — -

audit
/
N R 7
L, == » 4d———< N
/
- . . \
. I Manazer bezpelnosti
Manazer ISAIT | ISAT :
' |
' |
| { |
T [ [ :
Administratofi |’ Administratofi \| B Seau 3 meTodicka Bezoainas TT/
Infrastruktury | ISAT | rocesni a metodicka bezpecnost
ISAT | |
\ /

~—_——— — - — -

Provozni bezpecnost IT

Obr. 5.2.5.4 ZjednoduSena organizacni struktura spolecnosti XYZ a.s. ve vazbé
na bezpecnost ISIT
[ Vlastni zpracovani]

Tab. 5.2.5.2 Procesni management bezpechosti |SIT — pohled bezpecnostnich mana-
Zeru 191T.
[ Vlastni zpracovani]

Jakymi hlavnimi bezpe€nostnimi normami, metodologii a standardy pro
ISIT seridite?

ABC a.s. DEF as. XYZ as.

ISO/IEC 17799:2005; BS 7799-1; BS 7799

|SO |EC 27001:2005; BS 7799-2; ISO/IEC TR 13335
ISO/IEC TR 13335; ISO/IEC TR 13335

ITIL Cobit

Cobit

CRAMM
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Jak vnimate vazby mezi managementem IS/IT a managementem bezpe¢-

nosti ISIT?
ABC as. DEF a.s. XYZ a.s.
Konfliktni pri prosa- Standardni Konfliktni

zovani bezpe¢nostnich
projekti a politik

Jaké vlastnosti by mél m

it manazer bezpetnosti |S/IT?

ABC as.

DEF a.s.

XYZ as.

Odbornost, manazer-
ské schopnosti, autori-
ta, cilevédomost

M anazerské schopnos-
ti, certifikace CISM

(CISA)

M anaZerské schopnosti,
odbornost a znalosti, au-
torita

Co by bylo mozné udélat pro zlepSeni bezpe¢nosti

ISIT ve Vasi spole¢nos-

ti?
ABC as. DEF a.s. XYZ a.s.
Vice financi, vétsi Finance, persondl, 8ko-| Podpora vedeni, finan-
podpora vedeni, leni zaméstnanci ce, Skoleni zameéstnan-

Ccu

K podstatnym vystupam odpoveédi bezpecnostnich manazera |S/IT v oblasti
procesni bezpecnost 1SIT patii seznam metodik, standardi a horem pro ma-
nagement bezpecnosti 1S1T. Hlavnimi jsou normy a standardy plynouci z BS

7799, ISO/IEC TR 13335,

ITIL, Cobita CRAMM.

Cennym vystupem jsou rozporné vazby mezi managementem IS/IT a bezpec-
nosti 1S/1T. K podstathym vlastnostem manazeri bezpec¢nosti patii: ,, Odbornost,
manaZerske vlastnosti, autorita a znalost prostiedi.*

Uvedena sumarizace podstatnych viastnosti je zobrazena v nasledujicim grafu
5.2.5. Pro zlepSeni stavu bezpecnosti IS/IT dle odpovedi je treba: ,, Vice financi,
vétSi podpora vedeni, Skoleni zaméstnanci a specialistu.”
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B M anazer skéschopnosti H Autorita

Odbor nost B Znalost prostiedi
m Ostatni

Graf 5.2.5 Profil manazera bezpecnosti 1S1T
[ Vlastni zpracovani]

Tab. 5.2.5.3 Procesni management bezpecnhosti |S/1T — pohled administrators 1S1T.
[ Vlastni zpracovani]

Jak vnimate vazby mezi administraci 1S/IT a managementem bezpe¢nosti
ISIT?

ABC as. DEF a.s. XYZ as.
Komplikace pri admi- normal ni Vyrazneé ztizeni ¢in-
nistraci, procesni z& nosti administratora

dosti 0 povoleni Ukoni
Probihaji Skoleni v oblasti bezpe¢nost |S/1T?

ABC as. DEF a.s. XYZ as.
Ano Nevim Ano
Vite o existenci smérnic a politik bezpe¢nosti | 1T ve Vasi spole¢nosti?
ABC as. DEF a.s. XYZ as.
Ano Ano Ano

Cennym vystupem odpovedi administrétora 1S/IT v oblasti procesni bezpec-
nosti 1S/IT jsou také rozporné vazby mezi administraci |S/IT a bezpe¢nosti
ISI1T. Vyznamné pro management bezpec¢nosti 1S/IT jsou Skoleni i znalost exis-
tence smernic a politik bezpe¢nosti IS/1T u administratora IS/I1T.
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Tab. 5.2.5.4 Procesni management bezpecnosti |S1T — pohled bézného uZivatele.
[ Vlastni zpracovani]

Probihaji Skoleni v oblasti bezpe¢nost |S/1T?
ABC as. DEF a.s. XYZ as.
Ano Ne Ano

5.2.6 Technologicka bezpetnost IS/IT
V ¢ésti kvalitativnino vyzkumu bezpecnosti IS1T byly shromazd’ovany in-

formace k problematice technologické bezpecnosti 1S/IT. Do interview poskytly
odpovedi nésledujici pozice:

§ Manazer IS/IT,

§8 bezpecnostni manazer ISI1T,

§ administrator IS/IT.

Odpovedi dle jednotlivych pozic jsou uvedeny v nize uvedenych trech tabul-
kach.

Tab. 5.2.6.1 Technologicka bezpechosti 1S1T — pohled manazerii 1S1T.
[ Vlastni zpracovani]

Jakym zpuasobem je iizena technologicka bezpeénost | S/IT?
ABC as. DEF a.s. XYZ a.s.
Prostrednictvim bez- Administrace infra- Bezpecnostni provozni
pecnostniho provozu struktury 1S/1T dohled IS/IT
ISINT

Tab. 5.2.6.2 Technologicka bezpecnosti 1S1T — pohled bezpechostnich manazeri SIT.
[ Vlastni zpracovani]

Jaky mate nazor na preferenci technologické bezpe¢nosti | S/1T?
ABC as. DEF a.s. XYZ a.s.
Procesni bezpe¢nost je | Z procesni musi meto- Procesni by méla udé
ramcové nadiazena dicky fidit technolo- vat smeér, technologic-
nad technologickou gickou karealizovat v oblasti
technologické
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Tab. 5.2.6.3 Technol ogicka bezpechosti |S1T — pohled administréator: 1S1T.
[ Vlastni zpracovani]

Jaky mate nazor na preferenci technologické bezpe¢nosti | S1T?
ABC as. DEF a.s. XYZ as.
Preference technol o- Preference technol o- Technologicka je vy-
gické nad procesni gické nad procesni Znamna

Pro zabezpeteni technologické bezpe¢nost ISIT existuje provoz (dohled)
provozni bezpecnosti viz potvrzeni predchozich odpovédi. Zajimavym vystupem
jsou rozporuplné vystupy jednotlivych pozic manazert bezpec¢nosti IS/IT versus
administratora 1S1T. ManaZeti bezpecnosti zastavaji ve vétSing nadzor opodstat-
nénosti Ulohy procesniho managementu 1S1T. Administratoti 1S/IT jsou pre-
svédceni o vétsi vaze technologické bezpecnosti 1S/1T.

5.2.7 Ekonomicka ¢ast bezpecnosti IS/I1T

V této casti kvalitativniho vyzkumu bezpecnosti IS/IT byly shromazd’ovany
informace k problematice ekonomické casti bezpec¢nosti IS/IT. Do interview
jsem zaradil nésledujici pozice:

§ Manazer ISIT,
§ bezpetnostni manazer ISIT.

Odpovedi dle jednotlivych pozic jsou uvedeny v nize uvedenych dvou tabul-
kach.

Tab. 5.2.7.1 Ekonomicka ¢ast bezpecnosti 11T — pohled manazerii 1S1T.
[ Vlastni zpracovani]

Jaky je procentualni pomér investic do oblasti bezpe¢nosti IS/IT versus
investicedo |SIT?

ABC as. DEF a.s. XYZ a.s.
Odhad cca do 5% TézZko rozlisitelné, né- Odhady 2-6%
které technologické
prvky piimo provazané
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Tab. 5.2.7.2 Ekonomicka c¢ast bezpecnhosti 1S1T — pohled bezpecnostnich manaZzer i
ISIT.
[ Vlastni zpracovani]

Jaky by mél byt procentudlni pomér investic do oblasti bezpe¢nosti 1S/1T
versusinvesticedo I SIT?

ABC as. DEF a.s. XYZ a.s.

Cca 10% 5-8% Do 10%

Investice cilené uréené pouze pro bezpecnost IS/I1T je velmi problematické
identifikovat. Investice do bezpecnosti IS1T se vyrazné prolingi sinvesticemi
do celkové infrastruktury. Pomér investic do bezpecnosti IS/IT dle odpovedi
¢ini v rozmezi 2-6%. Priméreny pomer dle vyjadieni bezpecnostnich manazert
IS/IT by m¢l byt cca okolo 10%.

5.2.8 Sumarizace kvalitativniho prizkumu a porovnani sjinymi pria-
zkumy

Kvalitativni prazkum piines celou fadu vysledki vztaZzenych k hlavnim
i vedlgjSim cilum disertacni préce.

Vyznam bezpec¢nosti | /1T a konkurenceschopnost

Vystupy kvalitativniho prazkumu k problematice vyznamu bezpecnosti IS/1T
a vazby na konkurenceschopnost spolecnosti potvrdily, ze pro spolec¢nosti bez-
pecnost IS/IT je vyznamné a ma primé vazby na konkurenceschopnost spolec-
nosti. Je cenné, Ze vliv bezpecnosti IS/1T ajeho vyznam potvrdili zefména po-
zice manazeru |S/IT, ¢éstecné i zastupci béznych uzivatel.

Bezpec¢nostni hrozby a trendy

K hlavnim pri¢inam bezpe¢nostnich hrozeb dle vystupu sumarizaci odpovedi
patii: lidsky faktor (lidské chyby, nedostatecna kvalifikace, zaneprazdnénost
a nedostatecny pocet pracovniki), chyby v technologiich (aplikace i infrastruk-
tura), nedostatek financi do bezpecnostnich technologii IS/IT a prosazovani bez-
pecnostnino managementu IS/1T. Pro sledovani trendiu bezpecnosti vyuzivagji
bezpecnostni manazeti 1S/IT odbornymi Skoleni a ,, workshopy” a sledovanim
on-line zdroju a systéma proaktivni ochrany.

Procesni management bezpec¢nosti | ST

K podstatnym vystupim odpoveédi manazerta |S/IT v oblasti procesni bezpec-
nost IS/IT patii existence formalné definované a nejvysSim vedenim prijaté bez-
pecnostni politiky. Sekce bezpecnosti |SIT dle vystupia odpoveédi je primo pod-
fizena vrcholovému managementu, ¢ast technologické bezpecnosti vedeni
IS/IT.
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K podstatnym vystupam odpoveédi bezpecnostnich manazera |S/IT v oblasti
procesni bezpecnost 1SIT patii seznam metodik, standardi a nhorem pro ma-
nagement bezpecnosti 1S1T. Hlavnimi jsou normy a standardy plynouci z BS
7799, ISO/IEC TR 13335, ITIL, Cobit a CRAMM. Cennym vystupem jsou roz-
porné vazby mezi managementem IS/IT a bezpecnosti 1S/IT. K podstatnym
vlastnostem manazeria bezpec¢nosti patii: Odbornost, manazerské vlastnosti, au-
torita a znalost prostiedi. Pro zlepSeni stavu bezpecnosti 1S/IT dle odpovédi je
tieba: vice financi, vétsi podpora vedeni, Skoleni zameéstnanci a specialisti.

Cennym vystupem odpoveédi administrétora 1S/IT v oblasti procesni bezpec-
nosti 1S/IT jsou také rozporné vazby mezi administraci IS/IT a bezpetnosti
IS1T. Vyznamné pro management bezpec¢nosti 1S/IT jsou Skoleni i znalost exis-
tence smernic a politik bezpe¢nosti IS/1T u administratora 1S/1T.

Technologicka bezpe¢nost 1S/ T

Pro zabezpeteni technologické bezpe¢nost ISIT existuje provoz (dohled)
provozni bezpecnosti viz potvrzeni predchozich odpovédi. Zajimavym vystupem
jsou rozporuplné vystupy jednotlivych pozic manazert bezpec¢nosti IS/IT versus
administratora 1S1T. ManaZeti bezpecnosti zastavaji ve vétSing nadzor opodstat-
nénosti tlohy procesniho managementu 1S1T. Administratori 1S/IT jsou pie-
svédceni o vétsi vaze technologické bezpecnosti |SI1T.

Ekonomicka ¢ast bezpec¢nosti | S/1T

Investice cilené uréené pouze pro bezpecnost IS/IT je velmi problematické
identifikovat. Investice do bezpecnosti ISIT se vyrazné prolingi sinvesticemi
do celkové infrastruktury. Pomér investic do bezpecnosti IS/IT dle odpovedi
¢ini v rozmezi 2-6%. Primétreny pomer dle vyjadieni bezpecnostnich manazert
IS/IT by m¢l byt cca okolo 10%.

Porovnani sjinymi prizzkumy

Srovnani organizacni struktury bezpecnosti I1S/IT kvalitativniho prazkumu.
Dle (22): "Nej¢astéjSim zpiusobem organizacniho zajisténi bezpecnosti je vyuziti
Utvaru I T/1S, coz vyuziva 78 procent oslovenych spole¢nosti. DalSimi moznost-
mi jsou napriklad Gtvar bezpecnosti nebo ekonomicky Gtvar.”. Vystupem kvali-
tativniho prizkumu jsou ¢éste¢né oddélené Utvary bezpecnosti I1S/IT.

Dle (22) od prizkumu z roku 1999 pocet spolecnosti disponujicich bezpeg-
nostni politikou vzrostl z 35 procent na souc¢asnych 48 procent. Dle odpovédi
kvalitativniho priazkumu spolecnosti maji formélné definovanou a nejvysSim
vedenim prijatou bezpecnostni politiky. Prehled vyuzivani konkrétnich standar-
du bezpecnosti 1S/1T dle praizkumu (22) se nachazi v nasledujicim grafu.
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Dle odpovédi kvalitativniho prizkumu spolecnosti vyuzZivaji normy a stan-
dardy plynouci z BS 7799, ISO/IEC TR 13335, ITIL, Cobit a CRAMM. Porov-
nanim kvalitativniho prazkumu s (22) spole¢nosti maji zavedeny nejrozsiren¢jsi
standardy bezpecnosti 1SIT.
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Graf 5.2.8 Prehled vyuzivani konkrétnich standardzi
[(7)]

5.3 Analyzy bezpecnostnich incidenta v IS/IT

Podstatnym aspektem pro management bezpecnosti I|S/IT obvykle byva roz-
bor bezpec¢nostnich incidentdt a udalosti v 1S/1T. Spolecnosti samoziejmg
Z objektivnich pricin se snaZi 0 odvraceni medializace téchto negativnich udé-
losti, nicméné uvedené pripady jsou ponau¢enim nejen pro odborné spektrum
ale i pro odpoveédné manazery spolec¢nosti a firem. Na nékolika pripadech bych
se chtél subjektivné pokusit 0 analyzu bezpecnostnich incidentt v oblasti 1S/1T
dle jednotlivych ¢asti:

§ Obecné Udaje organizace

§ Popisincidentu
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§ Pro¢ dodlo k incidentu?
§ Jakym zpisobem se mohlo predgjit?
§ Ponauceni

5.3.1 Prvni bezpe¢nostni incident

Prvni bezpec¢nostni incident se zabyva problematikou neomezenych piistupo-
vych prav vyvojového programétora a chybéjiciho kontrolniho oddéleni a me-
chanismi auditu a kontroly.

§ Obecné Udaje organizace
§ SidlovCR,
§ pocet zamestnanca vétsi nez 1000,
§ komeré¢ni organizace financniho charakteru,
§ spolecnost neptsobi v IT.
§ Popisincidentu

V popisu incidentu jsem zaménil nédzev organizace na ndzev BANKA. Hlavni
postavou bezpe¢nostniho incidentu byl programator hlavniho t¢etniho systému
BANKY. Do BANKY nastoupil pred 10 ti lety, ziskal nesmirné zkusenosti
apovest velkého odbornika a specialisty v oblasti 1S1T. Vzhledem k témto
okolnostem samozigimé i nesmirnou davéru. V dob¢ pied odhalenim bezpec-
nostniho incidentu mél na starosti opravy a vychytavani chyb v hlavnim G¢etnim
systému BANKY. Programétor zjistil, Ze systém ma jednu nepatrnou mezeru,
diky niz se z BANKY dgji bez povSimnuti od¢erpavat penize. Napoprvé poslal
na své soukromeé konto sedm miliont. Podatilo se, nikdo na nic neprisel. Stejny
krok zkusil znovu. Tentokrat se zastavil na ¢astce 193 milioni. Penize, které
"tunelem” poslal z BANKY na své ucéty, pochézely z rezervy, ktera BANCE
kryje ztraty pii poklesu ménovych kurzi. BANKA si je odecetla jako ztratu.
Programétor dostal strach. Vytunelované penize byly piece jen velka suma, atak
se je rozhodl alespon ¢astecné vratit. Jenze jakkoli si v BANCE nikdo nevaiml,
Ze penize mizi, nahly prirastek milionove ¢astky pozornosti neunikl. Rozjela se
kontrola, ktera na vsechno prisla.

§ Pro¢ doslo k incidentu?

§ Neomezena prava programatora,
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§ chybgjici systém pravidelnych kontrol a kontrolnich mechanism,

§ chybgjici kontrolni oddéleni.
§ Jakym zpisobem se mohlo predeit?

§ Omezenim prav programéatora,

§ vicelrovnovym testovanim oprav a chyb v G¢etnim systému,

§ nasazenim kontrolnich mechanismi,

§ vytvorenim kontrolniho oddéleni.
§ Ponauédeni zincidentu

Pro zamezeni uvedeného typu incidentu je tieba nastavit procesné i technicky

kontrolni mechanismy uvniti organizace. Navic kontroly je nutné v ¢ase menit
aprizpasobovat v souvislosti srozvojem systému IS/IT piipadné i se zménou
organizacni struktury. Na zavér tohoto bezpecnostniho incidentu pripojuji lido-
vé poiekadlo: ,, Davéruj, ale proveéruj“.

5.3.2 Druhy bezpe¢nostni incident

Druhy bezpe¢nostni incident se zabyva problematikou podcenénim provoz-
nich personalnich potieb pro administraci provozni bezpec¢nosti IS/IT.

§ Obecné Udaje organizace
§ SidlovCR,
§ pocet zamestnanca vétsi nez 1000,
§ komer¢ni organizace,
§ spolecnost neptisobi v IT.
§ Popisincidentu
V popisu incidentu jsem zaménil ndzev organizace na nazev FIRMA. FIRMA
vypsala vybéroveé fizeni na dodavku a implementaci bezpe¢nostnich technologii.
Konkrétn¢ se jednalo o antivirové a antispamové reSeni pro koncové zarizeni

(pocitace, notebooky). Systém byl naimplementovan externi spole¢nosti a pre-
dan firm¢ do provozu. Bohuzel pii piebirani systému FIRMA zjistila, Ze
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pro provoz nema dostatecné volné persondni a financni zdroje. Zodpovédnost
provozu uvedeného systému predala najiz tak vice jinymi Ukoly pretizené infra-
strukturni administratory 1S/1T. Béhem krétké doby byla odhalena u implemen-
tovaného bezpe¢nostniho antivirového a antispamového ieSeni pro koncové za-
fizeni zranitelnost. Vyrobce poskytl ihned po zjisteni , patch” pro odstranéni
zranitelnosti. BohuZel administratori vzhledem k jinému vytiZeni , patch” ne-
aplikovali na svij systém. Po pul roce od zverginéni zranitelnosti doSlo
k zneuziti uvedené zranitelnosti ve FIRME. Vysledkem byla nekolik dni preti-
Zena infrastruktura svelmi problematickou funkénosti a nedostupnosti rady
zdroju |S/IT. Ztraty nedostupnosti zpasobené timto incidentem byly pro FIRMU
podstatnym argumentem pro zménu stanoviska a nasledné promptni reSeni situ-
ace.

§ Pro¢ doSlok incidentu?
§ Podceneni provoznich naklada 1S/1T,
§ pretizenost spravct,
§ pochybeni u manazera bezpe¢nosti.
§ Jakym zpiisobem se mohlo predejit?
§ Zduvodneéni vyjimecnych potieb u managementu spolec¢nosti,
§ persondnim reSenim,
§ prenesenim ¢innosti, odpoveédnosti a sankci na externi spolecnost.
§ Ponauédeni zincidentu
Pro zamezeni uvedeného typu incidentu je tieba schopnost manazera bezpec-
nosti IS1T presvédéit management spolecnosti o preferenci v téchto situaci. Te-

dy uvolnéni finan¢nich rezerv pro personalni vyieSeni situace nebo pirenesenim
¢innosti, odpovédnosti a sankci na externi spole¢nost.

5.3.3 Treti bezpetnostni incident

Treti bezpecnostni incident se zabyva problematikou ochranou autorskych
prav.

§ Obecné Udaje organizace

§ SidlovCR,
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§ komer¢ni organizace,
§ vyrobaavyvo.
§ Popisincidentu

V popisu incidentu jsem zaménil nédzev organizace na ndzev AUTO. AUTO
byla spole¢nosti charakteru vice vyvojovou a vyrobni nez obchodni. Do spolec-
nosti AUTO vstoupil zahrani¢ni vlastnik, ktery mél nékolik dalSich spole¢nosti
obdobného charakteru v zahrani¢i. DoSlo ke zméndm v celkové organizagni
struktuie AUTO. Spole¢nost AUTO méla v pievézné mire dodavat vyrobky
a komponenty do jiné spolecnosti vlastnéné timtéz majitelem. Na strané této jiné
spole¢nosti pracoval zaméstnanec nakupniho oddéleni zgjist’ujici ndkup vyrobka
a komponent ze spolecnosti AUTO. Spolecnost AUTO investovala do vyvoje
avyraznym zpusobem zinovovala komponenty. Inovované komponenty vcetné
cen nabidla ndkupnimu oddéleni. Zpétna odezva z nakupniho oddéleni byla ne-
gativni. Po n¢jaké dobg zjistila spole¢nost AUTO, Ze na trhu se objevily jgich
inovované komponenty. Uvedené komponenty mély sva konstrukéni specifika,
dle kterych nebylo mozné, aby byly jiné komponenty piné shodné s jegjimi. Auto
zptisnilo bezpec¢nostni rezim v IS/IT ato jak procesni tak i technologicky. Navic
spustila bezpecnostni monitorovaci systém v pocitacoveé siti. Zjisteni bylo vcel-
ku piekvapivé. Doty¢ény pracovnik ndkupniho oddéleni zahrani¢ni spolecnosti
byl pristizen, jak vzdadlenym pristupem do IS AUTO se snazil ziskat technickou
dokumentaci k dalSim komponentam. Dtvodem jeho poc¢inani byl osobni z§em
0 odmeény za Uspory pii nakupu vyrobenych komponent. Technickou dokumen-
taci spolecnosti AUTO piedaval jingm konkuren¢nim zahrani¢nim spole¢nos-
tem slevngjsSi pracovni silou. Cena téchto komponent byla niZsi o nezapocitani
ceny vyvoje a samoziejme byla poniZzena o levngjsi pracovni silu.

§ Pro¢ doSlok incidentu?

§ Nizké zabezpeceni konstrukeni dokumentace,

§ nedostatecna ochrana proti internim hrozbam,

§ Chybgjici monitorovaci systém,

§ Spatny motivasni systém uvniti nadnérodnich spolenosti.
§ Jakym zpisobem se mohlo predejit?

§ Zabezpecenim elektronické technické dokumentace,
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§ nasazenim monitorovaciho systému,
§ zabezpecenim proti vnitinim hrozbam,
§ zménou motiva¢niho systému.

§ Ponauédeni zincidentu

Pro zamezeni uvedeného typu incidentu je tieba provést daslednou analyzu
rizik a na jgim zakladé zajistit piimérenym zpusobem bezpecnostni opatieni.
Podstatnym prvkem je také ,, ON-LINE" monitoring bezpecnostnich udal osti.

5.34 Ctvrty bezpegnostni incident

Ctvrty bezpetnostni incident predstavuje jiny typ bezpednostniho incidentu.
Zabyva se spolecnosti poskytujici sluzby v aoblasti IS/1T, ktera kvili své nedba-
losti v této oblasti musela ukongit svou ¢innost.

§ Obecné Udaje organizace

§ Sidlov USA,

§ komer¢ni organizace,

§ spolecnost pusobici v oboru IT.
§ Popisincidentu

V popisu incidentu jsem zamgénil nazev organizace na nazev PODNIK.

PODNIK byl vyznamnym americkym IT kontraktorem v oblasti zdravotnictvi.
Spravoval a udrzoval webové aplikace fady nemocnic v USA. Pred krachem byl
zasazen nekolika bezpecnostnimi incidenty. Dle konzultatni spolecnosti pod-
statné pro krach byl bezpecnostni incident u zékaznikd, jehoz vystupem bylo
zanedbani ochrany dat témeéi 100 tisic osob. Technickou pii¢inou Udajné dle
konzultagni spolecnosti bylo vypnuti firewallu pro transfer dat z jednoho serveru
na jiny a jeho nasledna neaktivace. Data byla nechranéna nékolik tydni. Ne-
mochice nasledné zruSily kontrakty suvedenou spole¢nosti. PODNIK musel
ukoncit svou ¢innost.
§ Pro¢ dodok incidentu?

§ Nedbalost a pretizenost spravct,

§ Kvalifikace a zodpoveédnost pracovniku IS/IT.
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§ Jakym zpisobem se mohlo predejit?

§ Interni postupy a kontrolnimi mechanismy pro poskytovani kvalifiko-
vanych sluzeb,

§ Skolenim pracovnika ISIT,
§ dostatecny personalni pocet specialistii.
§ Ponauédeni zincidentu
Pro zamezeni uvedeného typu incidentu je tieba zavést management jakosti

v poskytovani IS/IT sluzeb (postupy a kontrolnimi mechanismy pro poskytovani
kvalifikovanych sluzeb, projektové fizeni atd.)

5.4 Vybranétendenceatrendy v oblasti bezpe¢nosti |S/IT
Kapitola tendence a trendy v oblasti bezpetnosti IS/IT sumarizuje vybrané

tendence a trendy zejména v oblasti technologické bezpecnosti IS/1T. Hlavnim
podkladem pro vypracovani tendenci a trendi v oblasti bezpe¢nosti, zranitelnos-
ti a bezpec¢nostnich hrozeb byla vybrana datova zékladna nejrozsahlejSi monito-
rovaci sit¢ Symantec Global Intelligence Networks. (23)

Z&kladni udaje sité¢ Symantec Global Intelligence Networks:

§ 40 000 monitorovacich senzor,

§ senzory sité umistény ve vice nez 180 zemich,

§ databaze dokumentujici vice nez 22 000 zranitelnych mist,

§ zranitelna mista postihuji vice nez 50 000 technologii,

§ technologie a systémy vice nez 8 000 dodavateli.

Datové vystupy sit¢ Symantec Global Intelligence Networks jsou aktualizo-
vany formou zprav Internet Security Threat Report (ISTR) spolecnosti Syman-
tec, které jsou vydavany v ¢asovém horizontu pul roku. Posledni zprava shrno-

vala prvni pololeti roku 2007. (23) DalSi pouzité zdroje jsou doplnénim pripadné
potvrzenim datové zakladny spole¢nosti Symantec. (25) (32) (33)
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V zhledem k obsahlosti, po¢tu hodnot, metrickych veli¢in a oblasti bezpe¢nos-
ti IS/IT, které by bylo moZné monitorovat a trendové analyzovat, a které neni
reané z pohledu rozsahu piné obsahnout v této disertacni praci, zvolil jsem na-
sledujici reprezentativni vysek trendoveé oblasti bezpecnosti IS/IT:

§ Trendy zranitelnosti systému IS/IT Skodlivymi kody,
§ trendy Utoka a nové motivace pocitacovych zloginct,
§ trendy nebezpecnych kédi a kombinovanych hrozeb,

§ trendy v oblasti technologické bezpecnosti 1S/1T.

5.4.1 Trendy zranitelnosti systému | S/IT Skodlivymi kédy

Zranitelnost systému je jednim z podstatnych parametra a vlastnosti v oblasti
bezpecnosti IS/IT. Zranitelnost mizeme definovat jako nedostatek, slabinu ne-
bo stav analyzovaného aktiva (piipadné subjektu nebo jeho ¢asti; v nasem pri-
padé systému), ktery miaze hrozba vyuzit pro uplatnéni svého nezadouciho vli-
vu. Tato veli¢ina je vlastnosti aktiva a vyjadiuje, jak citlivé je aktivum na piso-
beni dané hrozby. Zranitelnost vznikne v3ude tam, kde dochézi k interakci mezi
hrozbou a aktivem. ZjednoduSené hlavnimi pricinami zranitelnosti jsou skryté
chyby pii vytvareni novych systémi, nedostatecné odladéni, ekonomické aspek-
ty atlak trhu na vyrobce systému.

Graf 5.4.1.1 symbolizuje trendy v oblasti technologické zranitelnosti systému
IS/1T. Od roku 2004 do konce roku 2006 je vidét linearni rast poc¢tu novych zjis-
ténych zranitelnosti. V prvnim pololeti roku 2007 doSlo k mirnému sniZeni po-
¢tu novych zjisténych zranitelnosti systémi. Subjektivné se vSak domnivam, Ze
trend rustu bude i nadale pokrag¢ovat.
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Graf 5.4.1.1 Pocty novych Zi&tenych zranitelnosti
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

Graf 5.4.1.2 rozkryva hloubgji problematiku zranitelnosti systémua 1S/1T.
V uvedeném grafu jsou uvedeny trendy pramérného poctu dna vystaveni hrozbé
Zjisteéné zranitelnosti systémi 1S/1T. Prakticky to znamend, Ze patch pro odstra-
néni zranitelnosti systému 1S/1T, vyrobce systému vytvori a uvede na trh az po
jistém ¢asovém obdobi. NejidedlngjSi situace byla v prvnim pololeti roku 2006,
kdy pramérna doba bez ,,zdplat" pro odstranéni zjisténé zranitelnosti byla 28
dna ve sledovaném c¢asovém Useku. Nejhorsi situace byla zatim v prvnim polo-
leti roku 2007, kdy pramérna doba bez ,, zaplat" pro odstranéni zjisténé zranitel-
nosti byla 55 dni ve sledovaném ¢asovém Useku. Uvedeny trend znamena, Ze
vyrobci v soucasnych podminkach nejsou schopni dynamicky reagovat na
rastovy trend nové zjisténych zranitelnosti. Timto dostévaji manazery bezpec-
nosti I1S/IT do velmi problematickych situaci.
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Primérny pocet dnii vystaveni zranitelnosti
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Graf 5.4.1.2 Prumerny pocet dnu vystaveni spolecnosti zranitel nosti
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

Novym prvkem v oblasti zranitelnosti systému 1S/IT se stala definice nultého
dne. Zranitelnost nultého dne znamena, Ze tentyZ den zjisténa nova zranitelnost
systému IS/IT byla globalné zneuzita. To dava novou dimenzi pohledu bezpec-
nostnich manazera 1S/IT na oblast technologické bezpecnosti 1S/I1T.
Z neformdlnich rozhovora s manazery bezpecnosti IS/IT vyplynulo, Ze danou
problematiku v nynéjSich podminkéach nejsou schopni plnohodnotné fesit. Ma-
nazeti bezpecnosti IS1T o problematice nultého dne vi a progndzuji, Ze by moh-
lo jit o dalSi budouci smér a negativni trend v oblasti bezpecnosti IS/IT.

V grafu 5.4.1.3 je zobrazen aktualni stav a trend od druhé poloviny roku 2005
az po prvni pololeti 2007. Zatim nejvice zranitelnosti nultého dne zachycuje
druhé pololeti roku 2006 a to celkem 12. V prvni poloviné roku 2007 zatim 6
prokazatelnych zranitelnosti nultého dne. Celkem zar&Zgjici je i struktura zrani-
telnosti nultého dne. Ve zranitelnostech nultého dne figuruji i vyrobci bezpes-
nostnich feSeni 1S/1T.



12

10

Poéet zranitelnosti nultého dne
(o)}

NN NN

06-12/2005 01-06/2006 06-12/2006 01-06/2007

Casova osa

Graf 5.4.1.3 Pocet zranitelnosti nultého dne
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

Dulezitym prvkem v oblasti technologické bezpe¢nosti jsou koncova zatizeni:
Pracovni stanice, notebooky, pienosna mobilni zatizeni a dalSi. Koncova zarize-
ni jsou cilem fady napadeni jak cilen¢ tak i ndhodné. Pro doloZeni trendi slozité
problematiky tzv. zplatovani systémi, prikladam vybrané operacni systémy
apramerny pocet dnu potiebny k vytvoreni zaplaty na odstranéni zjisténé zrani-
telnosti systému IS/IT. Trendové jsou zpracovany nasledujici operacni systémy:

§ Microsoft
§ RedHat
§ Apple

§ HP

§ SUN
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Zatim nejdelSi pramérny cas potiebny k zajisténi zaplaty predstavuje operacni
systém SUN. Prekvapiveé dobie v uvedeném srovnani si vedou operacni systémy
Microsoft.

Microsoft mRedHat mApple WHP mESUN

01-06/2007

¢

a

s 06-12/2006

[o]

v 145
3

[o]

s 01-06/2006

a

06-12/2005

Primérny pocet dnli potiebnych pro vytvofeni"patch”

Graf 5.4.1.4 Prumerny pocet dnii pro vytvoreni zaplat pro jednotlivé operacni systémy
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

Vyznamnou roli maji v oblasti bezpe¢nosti IS/IT webové prohlizece. Webové
prohlizece jsou jednou z nej¢astéji pouzivanych aplikacnich ¢ésti. Mohou slouzit
jako terminaly pro aplikace, postovni sluzby atd. V grafu 5.4.1.5 je zobrazen
aktudlni stav a trend od druhé poloviny roku 2005 aZ po prvni pololeti 2007.
Negjvice zjisténych novych zranitelnosti predstavuje prohlize¢ Microsoft Internet
Explorer, nggméné¢ Opera. Uvedeny trend poctu zjisténych zranitelnosti souvisi
zejmeéna s poctem pozivanych instalaci prislusného prohlizece.
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Graf 5.4.1.5 Dokumentovany pocet zranitelnosti prohlizecii
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

5.4.2 Trendy Gtokia a nové motivace pocitacovych zloginci

V oblasti trendt Utoka dle (23) dochazi béhem nékolika let k velmi vyznam-
nym zmeénam. Hacketi zvy3uji Gspésnost nebezpecnych ¢innosti pomoci novych
taktik zaloZzenych na principech obchodnich strategii. Pocitacovi zlo¢inci se pri
vyvoji, distribuci a pouZziti nebezpecného kodu a sluzeb stéle vice profesionali-
zuji a dokonce komercionalizuji. Poc¢itacova zlocinnost je naddle motivovana
finanénim ziskem a pocitacovi zloginci nyni pii provadéni nebezpecnych ¢in-
nosti vyuZivaji profesionalngjsi metody (toku, néstroje a strategie. Rada pogita-
¢ovych zlo¢inca pochopila své role a zistava u ¢ésti technické a technologické
tzn. zcizeni dat, pristupovych prav, identity, ziskani ¢isla U¢ta a kodu atd. Ob-
chodni rovinu zgjistuji dalSi obchodni specialisté, ktefi na trhu podzemni eko-
nomiky hledaji obchodni protistranu, ktera je ochotna za ziskané informace
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a data pifslusng zaplatit. Dle Arthura Wonga': ,, Hrozby z Internetu a nebezpeiné
cinnosti, které v soucasné dobé sledujeme, ukazuji, Ze hackefi pozvedgji tento
trend na vysSi Uroven a pocitacova zlocinnost se stava jegjich povolanim.
K Uspésnému dosaZzeni tohoto cile pouzivaji praktiky zndmé z obchodni ¢innos-
t."

Pavodni motivace hackeri:

§ Utoky jsou provadény s cilem proslavit se a vyniknout,

§ Utoky jsou viditelné a plosné,

§ (toky jsou destruktivni a zpravidla viditelné.

Nové motivace hackeri (zejména obdobi po roce 2006):

§ Utoky jsou navrzeny s cilem finanéniho obohacen,

§ (toky jsou tiché a vysoce cilené,

§ Utoky vykrédaji data,

§ dopad neni hned jasny.

Dle (23) bylo zjisténo zvySeni poétu pocitacovych zlo¢inca, ktefi pii provéa-
déni nebezpecnych Gtoka vyuzivaji damysiné sady néstroju. Prikladem této stra-
tegie byla profesionaln€ vyvinuta sada nastrojii prodavana v podzemni ekono-
mice. Uto¢nici mohli nainstalovat zakoupenou kolekci softwarovych soucasti
asjejich pomoci nainstalovat nebezpetny kod do tisicti pocitach po celém svete.
Uspédnost ttoku mohli sledovat pomoci riznych metrik na online konzole pro
fizeni a spravu. Uvedena sada je také prikladem koordinovaného Utoku vyuZiva-
jici kombinaci nebezpecnych ¢innosti.

Graf 5.4.2.1 dokumentuje nabizené komodity na serverech podzemni eko-
nomiky véetné cenové nabidky za 1 ks tzv. zboZi. Nej¢astéji nabizenou komodi-
tou na serverech podzemni ekonomiky byly kreditni karty, na které ptipadalo 22

% vSech nabidek. Na druhém misté byly s tésnym odstupem bankovni Gty s 21
%.

! Senior vice president, Symantec Security Response and Managed Services
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m Kreditnikarty $0,50-$5 m Cisla bankovnich G¢td $30-$400

B Emailova hesla $1-$350 B Postovni servery $8-510
® Emailové adresy $2/MB-$4/MB m Proxy $0,50-$3
= PInd identita $10-$150 mJiné

Graf 5.4.2.1 Nabizené komodity na serverech podzemni ekonomiky vcetne cenové na-
bidky
[ (23)]

Oblast aktualniho trendu smérovani Gtokt dle sektoru je uvedena v grafu
5.4.2.2. Dle uvedeného grafu plyne, Ze cilem Utoku jsou predevSim domaci uzi-
vatelé a to celkem v poétu 89%. Utoky na doméci uzivatele subjektivné maji
vSak sekundarni vyznam. Primarn¢ je ziskani identity domacich uzZivatelt asjeji
pomoci ziskani pristupu k firemnim datovym zdrojam. Rada domécich uZivatela
se pripojuje k firemnim sitim z domu prostiednictvim vzdaeného ptipojeni, za-
bezpecené linky pripadné k postovnimu serveru. Timto zpusobem se nahravaji
prileZitosti pro atocniky.
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B Domaci uZivatelé m Ucetni spolecnosti H Finanéni sluzby
H Informacni spolecnosti m Konzultacni spolecnosti m Vyroba

Obchodni spole¢nosti Ostatni

Graf 5.4.2.2 Demografie Utok:: dle sektor
[ (23)]

5.4.3 Trendy nebezpetnych kéda a kombinovanych hrozeb

Nebezpecné kody jsou Skodlivé programové kody, jejichz prostirednictvim
muzZe dojit az ke kradezi identity a kompromitace pocitacového zarizeni veetné
zneuziti uzivatelskych dat.

V grafu 5.4.3.1 je zobrazen aktualni stav a trend nové zjisténych nebezpec-
nych hrozeb od prvni poloviny roku 2002 az po prvni pololeti 2007. Prekvapi-
vym zjisténim je obrovsky nérast Skodlivych koéda v prvnim poloving roku
2007. Ten dosahuje poctu 212101 a predstavuje narust proti piedchozimu polo-
leti roku 2006 o 186%. Situace dle po¢tu nove zjisténych hrozeb od druhého
pololeti 2002 do konce roku 2003 byla stabilizovand. Od konce roku 2004 do
prvniho pololeti 2006 mirné oscilovala okolo po¢tu 50000 nove zjisteénych hro-
zeb. Tendence vyrazného rastu nove zjisténych hrozeb naznagilo druhé pololeti
roku 2006.
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Graf 5.4.3.1 Pocet novych hrozeb Skodlivych kodii
[ (23), (24), (25), (26), (27), (28), (29), (30), (31)]

Trendy v oblasti typt genera¢niho vyvoje Skodlivych kodia véetné vazby na
reakéni dobu jsou uvedeny v grafu 5.4.3.2. 'V Urovni |. jsou uvedeny Skodlive
kody typu: souborove viry, makroviry ae-mail ¢ervi. U této arovne byl jeste lid-
sky zasah mozny. U drovné 11. kombinovanych hrozeb atypu ,, Warhol“ hrozeb
byl lidsky zasah témér nemozny, bylo nutné iesit formou automatickych odezev.
U drovné 111 je mozné jiZ jen proaktivni blokovani.
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Graf 5.4.3.2 Trend bezpecnhostnich hrozeb Skodlivych kbdi
[ Vlastni zpracovani]

5.4.4 Trendy v oblasti technologické bezpe¢nosti |S1T

V oblasti trendu technologické bezpecnosti IS/IT bych chtél poukédzat na na-
sledujici aktualni vybrané tendence atrendy:

§ Proaktivni bezpecnost ISIT,
§ vicelrovinoveé a kombinované ochrany bezpecnosti IS/1T,
§ dynamické kontroly pristupu bezpecnosti IS/1T k datovym zdrojum,

§ nové technologie pro , patch”.

Proaktivni bezpe¢nost IS/1T

Proaktivni bezpecnost IS/IT je aktudlnim trendem v oblasti bezpe¢nosti
ISIT. Proaktivni bezpe¢nost 1S/IT znamena proaktivni pristup k ieSeni otazky
bezpecnosti 1S/1T. Cilem proaktivni bezpe¢nosti je proaktivné spravovat hrozby,
dlabiny a incidenty v oblasti ISIT a minimalizovat tak potencialni dopady na
spolecnosti. V' kontrastu s reaktivnimi mechanismy, které se pokousegji zdolat
utoky a incidenty aZz v okamzicich, kdy uz zaséhly infrastrukturu, proaktivni
spréva bezpecnosti IS/IT pridava metody, technologie a sluzby, které se sou-
stied’'uji na nalezeni a oSetieni slabin jiz pied Gtokem. ZjednoduSen¢ systémy
proaktivni bezpetnosti 1S/IT pomaha zesilit a zocelit odolnost 1S/1T. Cést prvki
technologii proaktivni bezpecnosti IS/1T je uvedena v ¢asti kapitoly ptimérené
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technologické bezpecnosti ISIT. Cilem disertacni prace nebyl detailni popis
a identifikace technologickych prvku proaktivni bezpecnosti IS/IT.

Vicedroviiové a kombinované ochrany bezpe¢nosti | /1T

Dlouhodobym trendem v oblasti technologické bezpecnosti IS/IT je aplikace
vicelroviiové a kombinované ochrany bezpecnosti I1S/IT. Vicelroviiovou
a kombinovanou ochranu bezpecnosti 1S/IT je mozné chapat jako urcitou speci-
fickou podmnoZzinu systému proaktivni bezpecnosti |S/1T. Podstatou vicelrov-
nové a kombinované ochrany bezpecnosti IS/1T je nasazovani vice typu, druha a
technologickych Urovni vzgemné provazanych a kooperujicich systémi bez-
pecnosti 1S/1T. V pripadé nedostatecné identifikace bezpetnostni hrozby nebo
vypadku uré¢ité rovné technologického systému bezpecnosti IS/IT piebira roli
jiny systém bezpecnosti IS/1T s jinou Urovni a podrobnosti.

Dynamické kontroly piristupu bezpe¢nosti | /1T k datovym zdrojizm

Trendem bezpecnosti IS1T v nékolika poslednich letech se stala dynamicka
kontrola pristupu bezpecnosti IS/IT k datovym zdrojam. Dynamické kontroly
pristupu bezpecnosti 1S/IT k datovym zdrojam je mozné také chapat jako urci-
tou specifickou podmnozinu systému proaktivni bezpecnosti 1S/1T. Podstatou
dynamické kontroly pristupu bezpecnosti IS/IT je dynamické pridélovani arovni
pristupovych prav za urcitych specifickych podminek a stanovovani procesnich
¢innosti stavi.

Stanovovani Urovni pristupu k datovym zdrojam podle hlavnich kritérii:
§ Kdo zada o pristup (identifikace uzivatele),
§8 kde zada o pristup (identifikace lokality),
§ kdy zada o pristup (identifikace ¢asu),
§ sjakym zarizenim Zad4 o pristup (identifikace zatizeni).
Podle uvedenych kritérii je dynamicky prifazovana Uroven pristupovych prav.
Naptiklad u zatizeni, které nesplnuje pii prihlasovani v danou chvili bezpec-

nostni firemni standardy, bude postupovano dle bezpe¢nostnich smérnic organi-
zace.

Nové technologie pro ,, patch®

Velkym problémem pro spolecnosti z pohledu zajisténi bezpecnosti 1S/1T je
problematika ,, patch* neboli tzv. zdplatovani zranitelnosti systéma IS/IT. V le-
tosnim roce se objevily prvni impulsy naznatujici moznosti ¥eSeni. Principem
téchto novych technologii je nepietrzité monitorovani a sledovani chovani sys-
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tému ve standardnim rezimu, na jehoz zakladé dochazi k pridélovani tzv. skoro-
vani systému. Dle drovné skorovani systému IS/IT je pak mozné ihned
v zarodku rozpoznat a identifikovat nebezpecné a skodlivé pokusy a nasledné
jim zabranit, i presto, Ze systém nema aplikovanou piislusnou zplatu nebo pri-
padné vyrobce systému ji jesté nema.

5.45 Sumarizace vybranych trenda v oblasti bezpe¢nosti |S/I1T

Sumarizace vybranych trendt reprezentuje nasledujici vysek trendoveé oblasti
bezpecnosti IS/IT:

§ Trendy zranitelnosti systému IS/IT Skodlivymi kody,
§ trendy Utoka a nové motivace pocitacovych zloginct,
§ trendy nebezpecnych kédi a kombinovanych hrozeb,

§ trendy v oblasti technologické bezpecnosti 1S/1T.

Trendy zranitelnosti systémiz | /1 T Skodlivymi kédy

Zranitelnost systému je jednim z podstatnych parametra a vlastnosti v oblasti
bezpecnosti IS/IT. ZjednoduSené hlavnimi pri¢inami zranitelnosti jsou skryté
chyby pii vytvareni novych systémi, nedostatecné odladéni, ekonomické aspek-
ty atlak trhu na vyrobce systému.

Od roku 2004 do konce roku 2006 linedrné roste pocet novych zjisténych zra-
nitelnosti.

Podstatnou roli v oblasti zranitelnosti hraje pocet dni, kdy nova zranitelnost
nema zaplatu na odstranéni této zranitelnosti. NejidedlngjSi situace byla
v prvnim pololeti roku 2006, kdy prameérna doba bez ,zaplat” pro odstranéni
zjistené zranitelnosti byla 28 dni ve sledovaném ¢asovém Useku. NejhorSi situa-
ce byla zatim v prvnim pololeti roku 2007, kdy pramérna doba bez ,, zaplat” pro
odstranéni zjisténé zranitelnosti byla 55 dnti ve sledovaném ¢asovém Usekul.
Uvedeny trend znamend, Ze vyrobci v soucasnych podminkéach nejsou schopni
dynamicky reagovat na rastovy trend nové zjisténych zranitelnosti. Timto dosté&-
vaji manazery bezpecnosti 1S/IT do velmi problematickych situaci.

Novym prvkem v oblasti zranitelnosti systému IS/IT se stala definice nultého
dne. Zranitelnost nultého dne znamena, Ze tentyZ den zjisténa nova zranitelnost
systému IS/IT byla globalné zneuzita. To dava novou dimenzi pohledu bezpec-
nostnich manazeru |S/IT na oblast technol ogické bezpecnosti 1S/IT.
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Dulezitym prvkem v oblasti technologické bezpecnosti jsou koncova zatizeni
ajgich operacni systémy. Zatim nejdelSi prameérny ¢as potiebny k zgjisténi za-
platy piedstavuje operatni systém SUN. Prekvapiveé dobie v uvedeném srovnani

Vyznamnou roli maji v oblasti bezpe¢nosti 1S/IT webové prohliZzece. Negjvice
zjistenych novych zranitelnosti predstavuje prohlize¢ Microsoft Internet Explo-
rer, nggméne Opera. Uvedeny trend poctu zjisténych zranitelnosti souvisi zefmé-
na s poc¢tem pozivanych instalaci prislusného prohlizece.

Trendy Utoki a nové motivace pocitacovych zZlo¢inci

V oblasti trenda Utoka dle (23) dochazi behem nékolika let k velmi vyznam-
nym zmeénam. Hacketi zvy3uji Gspésnost nebezpecnych ¢innosti pomoci novych
taktik zaloZzenych na principech obchodnich strategii. Pocitacovi zlo¢inci se pri
vyvoji, distribuci a pouziti nebezpecného kodu a sluzeb stéle vice profesionali-
zuji a dokonce komercionalizuji. Poc¢itacova zlocinnost je naddle motivovana
finanénim ziskem a pocitacovi zlo¢inci nyni pii provadéni nebezpe¢nych ¢in-
nosti vyuzivaji profesionalngjsi metody Utoku, nastroje a strategie.

Nej¢astéji nabizenou komoditou na serverech podzemni ekonomiky byly kre-
ditni karty, na které pripadalo 22 % vSech nabidek. Na druhém misté byly s tés-
nym odstupem bankovni U¢ty s 21 %.

Cilem (toku jsou predevdim doméci uzivatelé a to celkem v poétu 89%. Uto-
Ky na doméci uzZivatele subjektivné maji vsak sekundarni vyznam. Primarng¢ je
ziskani identity domécich uzivatelt a sjeji pomoci ziskani pristupu k firemnim
datovym zdrojum.

Trendy nebezpecnych kodiz a kombinovanych hrozeb

Nebezpecné kédy jsou Skodlivé programové kody, jejichz prostrednictvim
muzZe dojit az ke kradezi identity a kompromitace pocitacového zarizeni veetné
zneuziti uzivatelskych dat.

Prekvapivym zjisténim je obrovsky nérust skodlivych kédu v prvnim polovi-
né roku 2007. Ten dosahuje poctu 212101 a predstavuje narast proti piedchozi-
mu pololeti roku 2006 o 186%.

Trendy v oblasti technologické bezpecnosti | S/1T

V oblasti trendi technologické bezpecnosti IS/1T byly zvoleny nasledujici ak-
tualni vybrané tendence a trendy:

§ Proaktivni bezpecnost ISIT,

§ vicelrovnové a kombinované ochrany bezpec¢nosti I1S/I1T,
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§ dynamické kontroly pristupu bezpecnosti IS/1T k datovym zdrojum,
§ nové technologie pro patch.
a) Proaktivni bezpecnost IS/IT

Proaktivni bezpecnost IS/IT je aktudlnim trendem v oblasti bezpe¢nosti
ISIT. Cilem proaktivni bezpe¢nosti je proaktivné spravovat hrozby, slabiny
aincidenty v oblasti IS/IT a minimalizovat tak potencidlni dopady na spole¢nos-
ti. V kontrastu s reaktivnimi mechanismy, které se pokousgji zdolat Utoky a in-
cidenty az v okamzicich, kdy uz zasahly infrastrukturu, proaktivni sprava bez-
pecnosti IS/1T pridava metody, technologie a sluzby, které se soustied’uji na na-
lezeni a oSetieni slabin jiZ pied Gtokem.

b) Vicelrovnové a kombinované ochrany bezpec¢nosti IS/1T

Dlouhodobym trendem v oblasti technologické bezpecnosti IS/IT je aplikace
vicelroviiové a kombinované ochrany bezpecnosti 1S/IT. Vicelroviiovou
a kombinovanou ochranu bezpecnosti 1S/IT je mozné chapat jako urcitou speci-
fickou podmnoZzinu systémua proaktivni bezpecnosti |S/1T. Podstatou vicelrov-
nové a kombinované ochrany bezpecnosti 1S/IT je nasazovani vice typu, druhia
atechnologickych Urovni vzgemné provazanych a kooperujicich systéma bez-
pecnosti 1IS1T.

c) Dynamické kontroly pristupu bezpe¢nosti IS1T k datovym zdrojum

Trendem bezpecnosti 1S/IT v nékolika poslednich letech se stala dynamicka
kontrola pristupu bezpecnosti IS/IT k datovym zdrojam. Dynamické kontroly
pristupu bezpecnosti 1S/IT k datovym zdrojam je mozné také chapat jako urci-
tou specifickou podmnozinu systému proaktivni bezpecnosti 1S/1T. Podstatou
dynamické kontroly pristupu bezpecnosti IS/IT je dynamické pridélovani arovni
pristupovych prav za urcitych specifickych podminek a stanovovani procesnich
¢innosti stavi.

d) Nové technologie pro patch

Velkym problémem pro spolecnosti z pohledu zgjisténi bezpecnosti ISIT je
problematika patch neboli tzv. zaplatovani zranitelnosti systéma 1S/IT. Princi-
pem téchto novych technologii je nepretrzité monitorovani a sledovani chovani
systému ve standardnim rezimu, na jehoz zakladé dochazi k pridélovani tzv.
skorovani systému. Dle Urovné skoérovani systému IS/IT je pak mozné ihned
v zarodku rozpoznat a identifikovat nebezpecné a skodlivé pokusy a nasledné
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jim zabranit, i presto, Ze systém nema aplikovanou piislusnou zplatu nebo pri-
padné vyrobce systému ji jesté nema.

5.5 Mikroekonomickd modelace vlivu bezpecnosti |SIT

V této kapitole bych chtél za ur¢itych hypotetickych predpokladi ukazat mo-
delaci vliv bezpecnostnich faktora IS/IT na mikroekonomické aspekty mensich
a strednich firem.

5.5.1 Celkové mezni a pramérné prijmy v nedokonalé konkur enci

Spolecnosti vyrébi zejména v podminkach, kdy je nektery z rysa dokonalé
konkurence porusen, proto v mikroekonomickych analyzach piedpokladam
podminky nedokonalé konkurence.

Dle (32) hlavnim rysem nedokonalé konkurence je, Ze firma vyrabi identifi-
kovatelny produkt, u kterého mize stanovit cenu. Mira volnosti a ovliviiovani
ceny zavisi predevSim na formé konkurence. Za hlavni priciny smeiujici
ke vzniku nedokonalé konkurence jsou zejmeéna faktory: Nékladové podminky,
bariéry konkurence a ostatni. Nakladové podminky vedou ke vzniku nedokonal é
konkurence v podobé Uspor z velkého rozsahu vyroby. Pri vyrobé velkého ob-
jemu produkce se ndklady rozpocitavaji na vétSi mnozstvi vyrobku, takze pri-
meérné naklady s riastem vyroby klesgji, coZ samoziejmé vede k potlaceni slab-
Sich konkurenti ze specifikovaného trhu.

K ostatnim faktoram smérujici k nedokonal osti trhu jsou:
§ nedostatecné informace trznich subjekta
§ zasahy stétu
§ kartelové dohody
§ adasi
K analyze jsem navrhl faktor tzv. nedostate¢né informace trznich subjektu.
Ztréta, ziskani (zcizeni informaci, ziskani informaci ndahodnym zpasobem, ztréta

informaci) nebo standardni informovanost miZze mit globalné firmu ovlivnit.

Predpokladejme hypoteticky firmu, ktera bude s rostoucim objemem produk-
ce snizovat cenu z 10 jednotek K¢ na 1 jednotku K¢. Zaved'me f (kinf) s nasle-

dujicimi konstantnimi hodnotami:
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f(kinf) =0,9  Znamena, Ze spolecnost utrpéla konstantni informacni ztratu
10%,

f(kinf) =1 Zznamena, Ze spolecnost ma standardni znal osti,

f(kinf) =11  znamend, Ze spolechost ziskala konstantni informace v rozsahu
10% navic.

Celkovy prijem firmy (TR):

Prameérny prijem firmy (AR):

_TR_ P>Q> f (Kinf)

AR = P xf (kinf)
Q Q (5.5.1.2)
Mezni ptijem firmy (MR):
DTR
MR=——
DQ (5.5.1.3)

Tab. 5.5.1.1 Celkovy prijem hypotetické firmy v nedokonal € konkurenci
[ Vlastni zpracovani]

Q P TR TRsinf TRbezinf
0 10 0 0 0
1 9 9 9,9 8,1
5 7 35 38,5 31,5
10 5 50 55 45
15 3 45 49,5 40,5
20 1 20 22 18
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kde pro:
TR s hodnotou f (Kinf)=1

TRsinf s hodnotou f (Kinf)=1,1

TRbezinf s hodnotou f (Kinf)=0,9

e
wl S N\ pa
. |

10 -

Graf 5.5.1.1 Celkovy prijem firmy hypoteticke firmy v nedokonal € konkurenci
[ Vlastni zpracovani]

Z grafu 5.5.1.1 plyne, Ze vyvoj TR muZe byt s rostoucim Q rizny. Za predpo-
kladu linearni poptavkové funkce TR ngjprve roste a pak od cca Q=11,5 klesa.
Grafickym vyjadienim je konkévni kiivka TR, ktera zavisi na elasticité¢ poptav-
Ky:

§ elasticka poptavka pro Q=<0;11,5>, procentni rist prodaného Q je vysSi nez
procentni pokles P, TR roste.

§ jednotkova elasticka poptavka pro Q=;11,5, procentni rust prodaného Q je
steiny jako procentni pokles P

§ neelasticka poptavka pro Q>11,5, procentni rust prodaného Q je mensi nez
procentni pokles P, TR klesa.
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Pti porovnani jednotlivych funkci TR, TRsinf a TRbezinf samozigimé plyne,
Ze maximalni celkovy hypoteticky piijem dosahuje TRsinf, ngjmensi TRbezinf.
Tedy hypoteticky pri funkci f (kinf) s konstantni hodnotou je logicky vyhodné
mit informacni vyhodu. Jesté zajimavéjsi to miaze byt pro spole¢nost v pripadé
nekonstantni hodnoty Kinf napiiklad s moZnosti posunuti jednotkoveé elastické
poptavky.

Tab. 5.5.1.2 Mezni a priimerny prijem hypotetické firmy v nedokonal é konkurenci
[ Vlastni zpracovani]

MR AR MR AR
Q P MR AR | bezinf | bezinf sinf sinf
0 10
1 9 9 9 8,1 8,1 9,9 9,9
5 7 26 7 23,4 6,3 28,6 7,7
10 5 15 5 13,5 4,5 16,5 55
15 3 -5 3 -4.5 2,7 -55 3,3
20 1 -25 1 -22,5 0,9 -27,5 11
kde pro:

MR, AR s hodnotou f (Kinf)=1
MRsinf, ARsinf s hodnotou f (Kinf)=1,1

MRbezinf, ARbezinf s hodnotou f (Kinf)=0,9
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Graf 5.5.1.2 Mezni a primerny prijem hypotetické firmy v nedokonal € konkurenci
[ Vlastni zpracovani]

Z grafu 5.5.1.2 plyne, Ze za zjednoduSeného piredpokladu linearni poptéavkoveée
funkce, je grafickym vyjadienim AR ktivka se zapornou smernici. Porovnanim
AR, ARsinf a ARbezinf, opét plyne, Ze pramérny celkovy hypoteticky piijem
dosahuje spolecnost s informagni vyhodou. Uvedend fakta plati také pro srovna-
ni MR, MRsinf a MRbezinf.

5.5.2 Zisk avyrobni ndklady

Funkce zisku je funkci cen vyrobnich faktora a ceny finalni produkce. Funkci
muZeme zapsat v nasledujicim tvaru:

P =1(wr,P) (5.5.2.1)
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Graf 5.5.2 Funkce zisku v zavislosti na P
[ Vlastni zpracovani]

Firma maximalizujici zisk podfizuje volbu vstupt i vystupt dosazeni maxi-
malniho ekonomického zisku. Pokud se cena findlni produkce zvysi a ceny
vSech vyrobnich faktora se snizi, potom se zisk nutné zvysi.

Predpokladejme hypoteticky tii spole¢nosti. Spolecnosti 1 maximalizuje zisk
pii cenadch P1, wl, rl nakupuje optimalni mnoZstvi vyrobnich faktora K1, L1
avyrabi tak optimani objem findlni produkce Q1; spolecnost 2 maximalizuje
zisk pii cenach P2, w2, r2 nakupuje optimani mnozstvi vyrobnich faktora K2,
L2 a vyrébi tak optimalni objem finalni produkce Q2 a spole¢nost 3 maximali-
zuje zisk pii cenéch P3, w3, r3 nakupuje optimalni mnozstvi vyrobnich faktora
K3, L3 avyrabi tak optimalni objem finalni produkce Q3. Pak zisk jednotlivych
spole¢nosti je nasledyjici:

P1=P1Q1- will- r1K1 (5.5.2.2)
P2=P20Q2- w2L2- r2K2 (5.5.2.3)
P3=P3Q3- w3L3- r3K3 (5.5.2.4)
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Pri podminkéch:

P1=P2=P3 (5.5.2.5)

WLE W2 £ W3 (5.5.2.6)

rl£r2£r3 (5.5.2.7)

Q13 Q23 Q3 (5.5.2.8)
musi platit:

P13 P23 P3 (5.5.2.9)

Zmeny mnoZzstvi vyrobnich faktoria vyraznym zpasobem ovliviuji zisk spo-
lecnosti. Za piedpokladu platnosti predchozich podminek zobrazuje zavislost
zisku na P graf 5.5.2. Uvedené skutec¢nosti jsou logické a samoziejmé. Pred-
stavme si, vSak jak sniZzeni mnozstvi vyrobnich faktora muze prispét ztrata dat
ainformaci z vyvojovych oddéleni. Napiiklad spolecnost 1 s prabéhem zisku
ziskava nepietrzité informace pro vyrobu novych progresivnich technologickych
zarizeni vyuzitim dat z vyvojového oddéleni spolecnosti 3. Tedy spolecnost 3
dostatetné nezabezpedila data svého vyvojového oddéleni, musi déle investovat
chova na trhu neseriozng, neinvestuje do vyvoje tak velky objem prostiedki jak
spolecnost 3. Spolecnost 3 za predpokladu mensi ziskovosti muZe dale existovat,
spolecnost 1 musi viak své parazitni chovani také trzn¢ regulovat, aby spolec-
nost 3 piné nezlikvidovala. Uvedené skutecnosti se promitaji zejména u spolec-
nosti vyrobnich, technologickych ale i krédtkodobé maji svij vyznam i u spolec-
nosti obchodnich.

5.5.3 Ekonomicka primérenost v rozhodovani firem

Dulezitym faktorem pro rozhodovani spolecnosti k uvedené problematice
jsou zejména nasledujici otazky: , Kdy, kolik a pak nasledné periodicky piime-
fené investovat do bezpecnosti IT i zeména vzhledem k dostupnym financim,
moznostem spolec¢nosti a ve vztahu k charakteru spole¢nosti, P, Q, P a dalsim
faktoraim?".

Bezpecnost IT spolecnosti, ktera neni ve spole¢nosti feSena, znamena ve svém
dusledku vicenasobné vydaje. V pripadé, Ze uniknou data, piijde spolecnost tim-
to naptiklad o té¢Zce vybudovanou pozici na trhu, tedy piichazi o ¢ast prijma.
Ihned musi zacelit pric¢inu a piijmout okamzité feSeni tzn. dalSi ndklady. V dal-
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Sim kroku je potieba vydat investice na technické a organiza¢ni reSeni, aby ne-
doSlo k zopakovani takovych bezpetnostnich incidenta.

Ucelnost nakladi na feSeni bezpednosti mizeme srovnat jako pomér nékladi
Total Cost of Remove Risk (TCRR) potiebnych na sniZzeni pravdépodobnosti
zranitelnosti a hrozeb firmy, které se ziskaly analyzou rizik Total Economic Es-
timate of Damage (TEED). V nasledujicim grafu 5.5.3.1 Analyza Total Econo-
mic Estimate of Damage (TEED) a Total Cost of Remove Risk (TCRR), firemni
optimalizace je porovnani ndkladt na bezpe¢nost TEED v zavislosti ha Skodach
TCRR (odhadnuté analyzou rizik).
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Expon. (Total Cost of Remove Risk (TCRR))

Graf 5.5.3.1 Analyza Total Economic Estimate of Damage (TEED) a Total Cost of
Remove Risk (TCRR)
[ Vlastni zpracovani]

Z grafu 5.5.3.1 je vidét, Ze v bodé A ¢ase t1 se vynalozily naklady TCRR1

na odstranéni ohodnoceného rizika TEED1, tzn. néklady TCRRL1 byly niZsi nez
ohodnoceni rizika TEED1. Ve druhém piipadé v bod¢ B case t2 se vynalozZily
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nédklady TCRR2 na odstranéni ohodnoceného rizika TEED2, tzn. naklady
TCRR2 byly podstatné vy3Si neZz ohodnoceni rizika TEED2. Je optimalni jit ma-
ximalné do takové ¢asové polohy, kdy ndklady se rovnaji ohodnocenému riziku.
Dle uvedené hypotézy je z pohledu spole¢nosti optimalni rozhodnuti oscilovat
v ngiblizSim okoli bodu O. V grafu jsou vytvoieny exponenciani krivky, které
zobrazuji tendence TEED a TCRR. Uvedena hypoteticka Gvaha je vyrazné za-
visld na analyze rizik ajejich ohodnoceni.

V pripadé, Ze budeme chtit maximalné zabezpeceny systém, tzn. hodnotu
vSech dostupnych firemnich informaci a dat ocenime zna¢nou hodnotou viz bod
F (Full), n&klady na bezpec¢nost IS TCRR horentné stoupnou a systém zabezpe-
¢eni bude zna¢né neekonomicky pii realizaci a pouziti. Navic nastanou problé-
my s pristupem k firemnim dattm, vyrazné se stizi dynamické reakce spolecnos-
ti v jednotlivych obchodnich pripadech. Z pohledu mikroekonomického spotie-
buje spolecnost vyrazny objem nékladovych investic, tim samozigmé se na-
sledné vyrazn¢ snizi svij zisk P .

Druhym extrémem je podhodnoceni jednotlivych dat a informaci viz bod N.
V tomto pripadé budou investice TCRR do zabezpeceni IS minoritni a je otaz-
kou, kdy dojde k vyraznému bezpe¢nostnimu incidentu, ktery ohrozi konkuren-
ceschopnost spolecnosti nebo dokonce jeji likvidaci.

Oba extrémni pripady jsou zobrazeny v grafu 5.5.3.2. V piipadé maximalizu-
jiciho TCRR zisk roste pomalu, v piipadé minimalizujici TCRR zisk roste vy-
razné aZ do situace bezpecnostniho incidentu, kdy dojde k dramatickému sniZeni
zisku ohrozujici postaveni spolecnosti. V grafu je také zobrazen zisk pri opti-
malnim TCRR.
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Graf 5.5.3.2 Analyza zisku za podminek TCRR
[ Vlastni zpracovani]

Optimalizace ieSeni bezpecnosti znamend porovnani Gcelnosti ndklada
na priméifenou miru ochrany a bezpecnosti 1S/1T. Absolutni hodnota nékladu
TCRR na feSeni bezpecnosti IS/IT zavisi zefména: na velikosti spolecnosti,
mnozstvi heterogennich systémi IS, mnoZstvi informaci, po¢tu pracovniku
aruznych postupa prace s informacemi, propojeni centra s pobockami, formou
obchodovani atd. Vliv naklad na TCRR je analyzovan v grafu 5.5.3.3 Analyza
nakladt za podminek TCRR. Za situace maximalizujiciho TCRR naklady rostou
extrémné rychle, v piipadé minimalizujici TCRR jsou téméi nulové az do situa-
ce bezpecnostniho incidentu, kdy dojde k dramatickému zvySeni ndklada; tzn.
naklady na odstranéni dusledkt bezpecnostniho incidentu a ndkladia na zabezpe-
¢eni spolecnosti, aby se situace neopakovala. V grafu je zobrazen prabéh nékla-
du pri optimalnim TCRR.
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Graf 5.5.3.3 Analyza nékladii za podminek TCRR
[ Vlastni zpracovani]

Bezpecnost informacnich systémi neni a nemtize z podstaty byt nikdy doko-
nalg, je na ni stéle co zlepSovat. Na druhou stranu rozsah moznych opatieni je
tak obrovsky, Ze vzdy je mozno vybrat vice variant s riznou Urovni zabezpeceni
asamozigimg timi v rizné cenové hlading.

5.6 Primérenafiremni bezpecnost ISIT

Na zéklad¢ teoretické reSerSe, kvalitativniho a kvantitativniho prizkumu,
dlouholetych praktickych zkuSenosti a vystupt svétovych prizkumi se v ramci
disertacni préce pokusim subjektivné stanovit ¢asti prvka piimérené firemni
bezpecnosti I1S/IT. Stavebni prvky piimérené bezpecnosti IS/1T jsem subjektivneé
rozdélil do tiech zakladnich ¢asti:

§ Priméreny procesni management bezpecnosti IS/IT a profil manaZera bez-
pecnosti IS1T,

§ primeiena technologicka bezpetnost IS/IT,

§ ekonomicka ¢éast priméiené bezpecnosti IS/IT.
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5.6.1 P¥#iméreny procesni management bezpec¢nosti ISIT a profil ma-
nazer a bezpecnosti ISIT

V piipadé priméreného procesniho managementu bezpecnosti IS/1T a profilu
manaZera bezpecnosti |S/1T jsem se zamétil na nésledujici dva elementy:

§ Priméreny procesni management bezpecnosti 1SI1T,
§ idedlni osobnostni profil manazera bezpecnosti 1SI1T.

ZjednoduSeny popis obou elementd bezpecnosti ISIT je uveden
v nasledujicich ¢éastech této kapitoly.

Piiméireny procesni management bezpec¢nosti | S/1T

V priméreném procesnim managementu bezpec¢nosti 1S/1T jsem se zaméfil
na organiza¢ni strukturu managementu |S/IT ve vazbé na bezpe¢nost ISIT. Or-
ganiza¢ni strukturu piiméreného procesniho managementu bezpecnosti IS/1T
modeluji natyp organizace s témito parametry:

§ Minimalni po¢et zaméstnancu 2000 s pristupem do IS organizace,
§ komer¢ni obchodni organizace,
§ spolecnosti neptisobi v IS/IT.

Piméirenym procesnim managementem bezpecnosti 1S/IT rozumim optimali-
zaci proceshich vazeb bezpecnosti IS1T v organizaéni struktuie spolecnosti.
ZjednoduSenou organiza¢ni strukturu subjektivni modelace piiméreného proces-
ni managementu bezpecnosti IS/IT uvadim na obrazku Obr. 5.6.1. V pripadé
detailniho pohledu na tuto zjednoduSenou organizacni strukturu pozorujeme
piimé fizeni bezpecnosti IS/IT i IS/IT ¢lenem vedeni odpovédnym za I1S/IT.
Manazer bezpecnosti 1S/IT fidi jak procesni bezpecnost IS/IT tak i dohled pro-
vozni bezpecnosti 1S/IT. Bezpecnostni manazer |1S/IT piimo fidi i dalSi pozice
jako napiiklad bezpecnostniho architekta IS/IT a dalSi. Vyhodou modelu je di-
rektivni organiza¢ni tizeni procesni i technologické bezpecnosti IS/IT. Uréitym
nedostatkem maze byt vSak koordinace provozu IS/IT ve vazbé na tuto organi-
za¢ni strukturu.
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Obr. 5.6.1 ZjednoduSena struktura managementu bezpecnosti 1S/1T

Pro zgjisténi managementu celkové bezpe¢nosti v modelaci doporucuji vytvo-
feni fidiciho organu: ,, Vyboru pro fizeni celkové bezpe¢nosti spolecnosti“, ktery
by dohliZel aieSil dalSi aspekty celkové bezpecnosti: ,, Pravni, bezpecnost budov
a prostor, personalni otazky a dalsi v piimé vazb¢ na vrcholové vedeni spolec-

nosti.”

Vybor pro fizeni celkové bezpecnosti spolecnosti by mél zgjistovat zefména

nasledujici:

§

[ Vlastni zpracovani]

zaméstnanci, majetku a lS/IT,

dohled na naplnovani bezpe¢nostni politiky,

koordinace prosazovani bezpecnostnich opatieni v praxi,

bezpecnosti a veetné opatieni k jegjich ndprave,
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doporuc¢ovani zésad, pravidel a postupt pro uzivani IS/IT,

Navrhy a doporuceni bezpe¢nostni politiky v oblastech bezpecnosti

vyhodnocovani zavéria analyz provoznich rizik, spojenych s oblasti



§ doporuceni pravidel proti ztrété, modifikaci a zneuziti dat v rémci
ISIT,

§ doporuceni pravidel pro treti strany pro pristup k informacim nebo
do fyzickych prostor spole¢nosti,

§ doporuceni plani pro fizeni kontinuity podnikatelskych ¢innosti,
§ vyhodnoceni mimoiadnych udalosti véetné opatieni k jejich naprave,
§ adalsi.

Navrh struktury Vybor u pro fizeni celkové bezpecnosti spolecnosti je uvede-
na na obrazku Obr. 5.6.2.

Vedeni spole¢nosti

Vybor pro Fizeni celkové
bezpeénosti

Odbor interni bezpeénosti Odbor bezpeénosti IS/IT Odbor I1S/IT

Ekonomicky odbor Personalni odbor Odbor pravni Odbor provozni

Obr. 5.6.2 Whbor pro rizeni celkove bezpecnosti spolecnosti
[ Vlastni zpracovani]

Porovnanim subjektivniho modelu primeéiené bezpecnosti IS/IT a vystupi
kvalitativnino prazkumu bezpecnosti 1S/1T, se uvedeny model nejvice blizi
zjednoduSené organizacni struktuie spolecnosti ABC as. uvedené na Obr
5.25.1. Rozdil spociva v podtizenosti provozni bezpecnost IS/IT. Shodnym
prvkem u modelace primérené bezpecnosti IS/IT a vystupu kvalitativniho pra-
zkumu ve spolecnosti ABC as. je fidici organ ,, Vybor pro fizeni celkové bez-
pecnosti spole¢nosti ABC a.s.”, uvedeny na Obr 5.2.5.2.
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| dedlni osobnostni profil manaZera bezpe¢nosti 1S/1T
Na zéklad¢ teoretické reSerSe, kvalitativniho a kvantitativniho prizkumu,

dlouholetych praktickych zkuSenosti a vystupt prazkumi jsem se pokusil sub-
jektivne stanovit idedlni osobnostni profil manazera bezpec¢nosti 1S/1T.
Mezi podstatné vlastnosti manazera bezpecnosti 1S/IT by mély patiit:
U ManaZerské schopnosti,
U prirozena autorita,
U morani vlastnosti,
U prezenta¢ni a komunikacni schopnosti ve vazbé na vedeni spole¢nosti,

U analytické schopnosti.

K hlavnim odbornym piedpokladim manazera bezpecnosti IS/IT by mely
prinalezet:

U Manazerska procesni metodicka odbornost (CISM, CISA),
U zakladni ekonomické znalosti,
U znalost prostiedi organizace,

U technologické odbornost.

Sumarizace idedlniho osobnostniho profilu manazera bezpecnosti ISIT je
uvedena na obrézku Obr. 5.6.3. Ze svého subjektivniho pohledu nejvice preferu-
ji manaZerské schopnosti a charisma, z odbornosti metodickou procesni bezpec-
nost IS/1T.

Porovnanim subjektivniho modelu osobnostniho profilu manazera bezpecnos-
ti ISIT avystupu kvalitativniho prazkumu bezpecnosti IS/1T, dochazi ke shodé
u preference manazerskych schopnosti a autority. Z kvalitativniho prazkumu
plyne, Ze z vlastnosti vice chybi prezentacni a komunika¢ni vlastnosti. Z pohle-
du odbornosti je plna shoda vystupa kvalitativniho priazkumu i subjektivniho
modelu osobnostniho profilu manazera bezpe¢nosti 1S/IT. Preferovanou ¢ésti je
zejména metodicka odbornost procesni bezpe¢nosti IS/IT (CISM, CISA).
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5.6.2 Piiméienatechnologicka bezpetnost IS/IT

Na zékladé teoretické reSerSe, kvalitativniho a kvantitativniho prizkumu,
dlouholetych praktickych zkuSenosti a vystupi prazkumi jsem se pokusil sub-
jektivné definovat pravidla piiméiené technologické bezpecnosti IS/1T. Pravidla
modeluji natyp organizace s témito parametry:
§ Minimalni po¢et zaméstnancu 2000 s pristupem do IS organizace,
§ komer¢ni obchodni organizace,

§ spolecnost nepisobi v ISIT.

112



Vzhledem k tomu, Ze spole¢nosti maji velmi odliSna technologicka portfolia
technické infrastruktury 1S/1T, nebudu se zabyvat detailnim rozborem infra-
struktury, coz neni cilem této disertacni préce, ale stanovenim zékladnich sta-
vebnich prvka ptimérené technologické bezpecnosti 1S/IT a definovanim ze
svého subjektivniho pohledu podstatnych pravidel pro oblast ptimeiené techno-
logické bezpecnosti 1SI1T.

Podstatné technologickée prvky bezpecnosti ISIT:

§ Aplikacni firewally na vnitfnim a vnéjSim perimetru,

§ antiviroveé systémy pro gateway a groupware,

§ antispamové systémy pro gateway a groupware,

§ systémy filtrace nebezpecného a nezadouciho obsahu,
§ systémy proaktivni ochrany (IPS, IDS),

§ systémy pro zabezpecené vzdalené piipojeni,

§ systémy ochrany pristupu k siti,

§ systémy pro zabezpeceni bezdratové komunikace,

§ systémy kontroly shody s bezpe¢nostnimi politikami,
§ systému controllingu a dohledu,

§ korela¢ni systémy pro analyzu bezpe¢nostnich udalosti,

§ systémy pro zadlohovani, archivaci a rychlou obnovu v¢etné Sifrovaného
ukladani a pristupu,

§ systémy zalozniho napgjeni
§ systémy pro zgjisténi dostupnosti (HA/LB)
§ ochrana koncovych bodt,
§ Transparentni Sifrovani pevnych diskad,

§ antivir,
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§ antispam,
§ kontrola pienosnych médii (USB),
§ antispyware,
§ aplika¢ni obousmérny personalni firewall,
§ prevence naruseni,
§ dvoufaktorova autentizace.
Vybrana pravidla technologické bezpe¢nosti |S/IT:

§ Dil¢i bezpe¢nostni technologické projekty musi byt v souladu s analy-
zou rizik a vystupu z penetra¢nich testu,

§ pouzivani vicetroviiovych technologii,
§ definice a zafazeni uzivatel do bezpecnostnich skupin,
§ minimalizace bezpetnostnich technologickych konzol,

§ dynamické prifazovani bezpecnostnich politik podle prihlaSovaciho
mista uzivatele: v zaméstnani, doma, sluzebni ceste,

5.6.3 Ekonomicka ¢ast primérené bezpecnosti ISIT

Na zaklad¢ teoretické reSerSe, kvalitativniho a kvantitativniho prizkumu,
dlouholetych praktickych zkuSenosti a vystupi prazkumi jsem se pokusil sub-
jektivné definovat sumarizovat nékolik podstatnych informaci k ekonomicke
casti primérené bezpecnosti |S/1T. Ekonomicka rovina byla za urcitych hypote-
tickych predpokladi modelovana v kapitole 5.5 Mikroekonomicka modelace
vlivu bezpecnosti 1S1T.

Vys&e financi vyraznym zpasobem ovliviiuje ob¢ ¢asti zkoumané bezpecnosti
IS/IT tedy technologickou i procesni bezpecnost 1S/IT. Je nutné diverzifikovat
finance na ¢ést technologickou i procesni. V pripadé procesni nebo technologic-
ké by nemélo dojit k vycerpani vSech financi na jednu nebo druhou stranu. Pri-
meéteny pomér do bezpecnosti IS/IT by mél ¢init minimaneé 5%.
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5.6.4 Sumarizace primérené firemni bezpe¢nosti

Priméiena firemni bezpecnost IS1T byla zkoumana ze tiech zakladnich po-
hledu:

§ Priméreny procesni management bezpecnosti IS/IT a profil manazera
bezpecnosti ISIT,

§ primeiena technologicka bezpetnost IS/IT,
§ ekonomicka ¢éast priméiené bezpecnosti 1S/IT.

Piiméireny procesni management bezpec¢nosti | /1T a profil manazera bez-
pec¢nosti |S/IT

V piipadé priméreného procesniho managementu bezpecnosti IS/1T a profilu
manazera bezpecnosti ST jsem se zamétil na nésledujici dva elementy:

§ Priméreny procesni management bezpecnosti 1SI1T,

§ idedlni osobnostni profil manazera bezpe¢nosti 1S/I1T.

a) Priméreny procesni management bezpecnosti IS/1T
V priméreném procesnim managementu bezpec¢nosti 1S/1T jsem se zaméfil
na organizacni strukturu managementu IS/IT ve vazbé na bezpecnost 1SIT.
Primérenym procesnim managementem bezpecnosti 1S/IT rozumim optimalizaci
procesnich vazeb bezpecnosti IS/IT v organizacni struktuie spolecnosti. Zjedno-
duSenou organiza¢ni strukturu subjektivni modelace piiméreného procesni ma-
nagementu bezpecnosti IS1T uvadim na obrézku Obr. 5.6.1.
b) Idealni osobnostni profil manazera bezpecnosti IS/1T
Mezi podstatné vlastnosti manazera bezpecnosti 1S/IT by mély patiit:
U ManaZerské schopnosti,
U prirozena autorita,
U moralni vlastnosti,

U prezenta¢ni a komunikacni schopnosti ve vazbé na vedeni spole¢nosti,

U analytické schopnosti.
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K hlavnim odbornym piedpokladim manazera bezpecnosti IS/IT by mely
prinalezet:

U ManazZerska procesni metodicka odbornost (CISM, CISA),

U zakladni ekonomické znalosti,

U znalost prostiedi organizace,

U technologické odbornost.

Piiméi‘ena technol ogicka bezpecnost | ST

V rdmci priméiené technologické bezpecnosti 1S/IT jsem se pokusil subjek-
tivné definovat pravidla a stavebni prvky primeiené technologické bezpe¢nosti

ISIT.

Podstatné technologickée prvky bezpecnosti ISIT:

§
§

Aplikaeni firewally navnitinim avnéjSim perimetru,
antivirové systémy pro gateway a groupware,
antispamoveé systémy pro gateway a groupware,
systémy filtrace nebezpecného a nezadouciho obsahu,
systémy proaktivni ochrany (IPS, IDS),

systémy pro zabezpecené vzdalené piipojeni,

systémy ochrany pristupu K siti,

systémy pro zabezpeceni bezdratové komunikace,
systémy kontroly shody s bezpe¢nostnimi politikami,
systému controllingu a dohledu,

korelagni systémy pro analyzu bezpecnostnich udalosti,

systémy pro zalohovani, archivaci a rychlou obnovu veetné Sifrovaného
ukladani a pristupu,
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§
§
§

systémy zalozniho napdjeni
systémy pro zgjisténi dostupnosti (HA/LB)
ochrana koncovych bodt,
§ Transparentni Sifrovani pevnych disk,
§ antivir,
§ antispam,
§ kontrola pienosnych médii (USB),
§ antispyware,
§ aplikatni obousmérny personalni firewall,
§ prevence naruseni,

§ dvoufaktorova autentizace.

Vybrana pravidla technologické bezpe¢nosti |S/IT:

§

Dil¢i bezpecnostni technologické projekty musi byt v souladu s analy-
zou rizik a vystupu z penetra¢nich testu,

pouzivani vicelrovinovych technologii,
definice a zarazeni uzivatel do bezpecnostnich skupin,
minimalizace bezpe¢nostnich technologickych konzol,

dynamické pritazovani bezpecnostnich politik podle prihlaSovaciho
mista uzivatele: v zaméstnani, doma, sluzebni ceste,

Ekonomicka ¢ast piFiméi‘ené bezpe¢nosti 1S/1T

V rdmci ekonomicka casti primeiené bezpecnosti IS/IT jsem se pokusil sub-
jektivne definovat nékolik pravidel pro ekonomickou ¢ast bezpecnosti 1S/1T.

Vys&e financi vyraznym zpasobem ovliviiuje ob¢ ¢asti zkoumané bezpecnosti
IS/IT tedy technologickou i procesni bezpecnost 1S/IT. Je nutné diverzifikovat
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finance na ¢ést technologickou i procesni. V pripadé procesni nebo technologic-
ké by nemélo dojit k vycerpani vech financi na jednu nebo druhou stranu.

5.7 Sumarizace hlavnich vydedki prace

Disertacni préace byla zaméfrena na problematiku bezpe¢nosti ISIT ajgi vaz-
by na konkurenceschopnost spolecnosti. Hlavni vysledky a piinosy mé préce
sumarizuji do nasledujicich podkapitol.

5.7.1 Sumarizace kvantitativniho prazkumu

Z analyzy vysledku kvantitativniho vyzkumu vyplyva a potvrzuje aktualnost
problematiky a z§em a preference spolec¢nosti Zlinského kraje o problematiku
bezpecnosti IS/IT.

Preferenci bezpecnosti 1S/IT z pohledu konkurenceschopnosti vlastni spolec-
nosti vystupu vnima vaznost vazby bezpecnosti 1S/IT a vlastni konkurence-
schopnost 61% spole¢nosti.

Prekvapivym vystupem je nezgem nadpolovic¢ni ¢asti spolecnosti o doruco-
vani informaci bezpecnostnich hrozeb IS/IT. 61% spole¢nosti nema zgem do-
stavat véasné informace o aktudlnich kritickych bezpecnostnich hrozbach.
S mensim poc¢tem zaméstnanct se zajem sluzby poskytovani véasnych informa-
ci 0 aktudlnich bezpecnostnich hrozbach vyrazné snizuje. Subjektivné se domni-
vam, Zze menSi spole¢nosti (s poctem zaméstnanct 25-99) nedocenuji vyznam
svych informaci uloZenych v IS1T a nepredpokladaji jejich zneuZiti.

Dalsim prekvapivym vystupem je nezajem nadpolovi¢ni ¢asti spole¢nosti
0 zjisteni vlastniho aktualniho stavu bezpecnosti ISI1T.

Celkem zgjimavym vysledkem kvantitativniho vyzkumu je absolutni nezgem
spolecnosti 0 externi spravu a monitoringu bezpecnostnich technologii IS/1T.
Vice jak 98% spolec¢nosti nema zgem o externi spravu a monitoring bezpec-
nostnich technologii IS/1T.

Cést vystupt kvantitativniho prizkumu je mozné porovnat s Prizkumem sta-
vu informagni bezpecnosti v CR 2003 a 2005 (21) a (22) zejména v ¢asti vy-
znamu informa¢ni bezpecnosti.

Ostatni prvky kvantitativnino priazkumu predstavuji odlisny pohled na bez-
pecnost IS/IT uvnitt spolecnosti nez u standardnich prazkuma stavu bezpe¢nosti
ISIT. Hlavni rozdil spociva v monitoringu z§ mu spolecnosti o zgisténi bez-
pecnosti 1S1T externimi spole¢nostmi ato jak technologické tak i procesni.
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5.7.2 Sumarizace kvalitativniho prizkumu

Kvalitativni priazkum piines celou fadu vysledki vztaZzenych k hlavnim
i vedlgjSim cilum disertacni préce.

Vyznam bezpec¢nosti | /1T a konkurenceschopnost

Vystupy kvalitativniho prazkumu k problematice vyznamu bezpecnosti IS/1T
a vazby na konkurenceschopnost spolecnosti potvrdily, ze pro spolec¢nosti bez-
pecnost 1S/IT je vyznamna a ma primé vazby na konkurenceschopnost spolec-
nosti. Je cenné, Ze vliv bezpecnosti 1S/1T ajeho vyznam potvrdili zefména po-
zice manazeru |S/IT, ¢éstecné i zastupci béznych uzivatel.

Bezpec¢nostni hrozby a trendy

K hlavnim pri¢cinam bezpe¢nostnich hrozeb dle vystupu sumarizaci odpovedi
patii: lidsky faktor (lidské chyby, nedostatecna kvalifikace, zaneprazdnénost
a nedostatecny pocet pracovniki), chyby v technologiich (aplikace i infrastruk-
tura), nedostatek financi do bezpecnostnich technologii IS/IT a prosazovani bez-
pecnostnino managementu IS/1T. Pro sledovani trendia bezpecnosti vyuzivagji
bezpecnostni manazeti 1S/IT odbornymi Skoleni a ,, workshopy” a sledovanim
on-line zdroj a systéma proaktivni ochrany.

Procesni management bezpec¢nhosti | ST

K podstathnym vystupim odpoveédi manazera |S/IT v oblasti procesni bezpec-
nost IS/IT patii existence formalné definované a nejvysSim vedenim prijaté bez-
pecnostni politiky. Sekce bezpecnosti |SIT dle vystupia odpoveédi je primo pod-
fizena vrcholovému managementu, c¢ast technologické bezpe¢nosti vedeni
IS/IT.

K podstatnym vystupam odpoveédi bezpecnostnich manazera |S/IT v oblasti
procesni bezpecnost 1SIT patii seznam metodik, standardi a horem pro ma-
nagement bezpecnosti 1S1T. Hlavnimi jsou normy a standardy plynouci z BS
7799, ISO/IEC TR 13335, ITIL, Cobit a CRAMM. Cennym vystupem jsou roz-
porné vazby mezi managementem IS/IT a bezpecnosti 1S/IT. K podstatnym
vlastnostem manazeria bezpec¢nosti patii: Odbornost, manazerské vlastnosti, au-
torita a znalost prostiedi. Pro zlepSeni stavu bezpecnosti 1S/IT dle odpovédi je
tieba: vice financi, vétsi podpora vedeni, Skoleni zamestnanci a specialistu.

Cennym vystupem odpovedi administrétora 1S/IT v oblasti procesni bezpec-
nosti 1S/IT jsou také rozporné vazby mezi administraci |S/IT a bezpe¢nosti
IS1T. Vyznamné pro management bezpec¢nosti 1S/IT jsou Skoleni i znalost exis-
tence smernic a politik bezpe¢nosti IS/1T u administratora 1S/1T.
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Technologicka bezpecnost 1S/ T

Pro zabezpeteni technologické bezpe¢nost ISIT existuje provoz (dohled)
provozni bezpecnosti viz potvrzeni predchozich odpovédi. Zajimavym vystupem
jsou rozporuplné vystupy jednotlivych pozic manazert bezpec¢nosti |S/IT versus
administratora 1S1T. ManaZeti bezpecnosti zastavaji ve vétSing nadzor opodstat-
nénosti Ulohy procesniho managementu 1S1T. Administratoti 1S/IT jsou pre-
svédceni o vétsi vaze technologické bezpecnosti 1S/1T.

Ekonomicka ¢ast bezpec¢nosti |S/1T

Investice cilené uréené pouze pro bezpecnost IS/I1T je velmi problematické
identifikovat. Investice do bezpecnosti ISI1T se vyrazné prolingi sinvesticemi
do celkové infrastruktury. Pomér investic do bezpecnosti IS/IT dle odpovedi
¢ini v rozmezi 2-6%. Primétreny pomer dle vyjadieni bezpecnostnich manazert
IS/IT by m¢l byt cca okolo 10%.

Porovnani sjinymi prizkumy

Srovnani organizacni struktury bezpecnosti I1S/IT kvalitativniho prazkumu.
Dle (22): "Negj¢astéjSim zpiusobem organizacniho zajisténi bezpecnosti je vyuziti
Utvaru I T/1S, coz vyuziva 78 procent oslovenych spole¢nosti. DalSimi moznost-
mi jsou napriklad Gtvar bezpecnosti nebo ekonomicky Gtvar.”. Vystupem kvali-
tativniho prizkumu jsou ¢éste¢né oddélené Utvary bezpecnosti 1S/IT.

5.7.3 Sumarizace analyzy ¢tyf incidentia

Podstatnym aspektem pro management bezpecnosti I|S/IT obvykle byva roz-
bor bezpec¢nostnich incidentdt a udalosti v I1S/IT. Spolecnosti samoziejme
z objektivnich pricin se snaZi 0 odvraceni medializace téchto negativnich udé-
losti, nicméng uvedené pripady jsou ponaucenim nejen pro odborné spektrum,
ale i pro odpovédné manazery spolecnosti a firem.

Prvni bezpe¢nostni incident se zabyva problematikou neomezenych piistupo-
vych prav vyvojového programétora a chybéjiciho kontrolniho oddéleni a me-
chanismi auditu a kontroly. Pro zamezeni uvedeného typu incidentu je treba
nastavit procesné i technicky kontrolni mechanismy uvnité organizace. Navic
kontroly je nutné v ¢ase menit a prizpasobovat v souvislosti s rozvojem systému
ISIT ptipadné i se zménou organizacni struktury.

Druhy bezpecnostni incident se zabyva problematikou podcenénim provoz-
nich personélnich potreb pro administraci provozni bezpec¢nosti 1S/1T. Pro za-
mezeni uvedeného typu incidentu je tieba schopnost manazera bezpecnosti 1S/1T
piesvédeit management spolecnosti o preferenci v téchto situaci. Tedy uvolnéni
finan¢nich rezerv pro personalni vyreSeni situace nebo prenesenim ¢innosti, od-
povédnosti a sankci na externi spole¢nost.
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Treti bezpe¢nostni incident se zabyva problematikou ochranou a zcizovanim
autorskych prav. Pro zamezeni uvedeného typu incidentu je tieba provést di-
slednou analyzu rizik a na jgim zékladé zajistit piimérenym zpusobem bezpec-
nostni opatieni. Podstatnym prvkem je také ON-LINE monitoring bezpecnost-
nich udalosti.

Ctvrty bezpetnostni incident predstavuje jiny typ bezpednostniho incidentu.
Zabyva se spolecnosti poskytujici sluzby v oblasti IS/1T, ktera kvili své nedba-
losti v této oblasti, musela ukongit svou ¢innost. Pro zamezeni uvedeného typu
incidentu je treba zavést management jakosti v poskytovani IS/IT sluzeb (po-
stupy a kontrolnimi mechanismy pro poskytovani kvalifikovanych sluzeb, pro-
jektoveé fizeni atd.)

5.7.4 Sumarizacetendence atrendu v oblasti bezpe¢nosti 1S/IT

Sumarizace vybranych trendt reprezentuje nasledujici vysek trendoveé oblasti
bezpecnosti IS/IT:

§ Trendy zranitelnosti systému IS/IT Skodlivymi kody,
§ trendy Utoka a nové motivace pocitacovych zloginct,
§ trendy nebezpecnych kédi a kombinovanych hrozeb,

§ trendy v oblasti technologické bezpecnosti IS/I1T.

Trendy zranitelnosti systémiz | /1 T Skodlivymi kédy

Zranitelnost systému je jednim z podstatnych parametra a vlastnosti v oblasti
bezpecnosti IS/IT. ZjednoduSené hlavnimi pri¢inami zranitelnosti jsou skryté
chyby pfii vytvareni novych systémi, nedostate¢né odladéni, ekonomické aspek-
ty atlak trhu na vyrobce systému.

Od roku 2004 do konce roku 2006 linedrné roste pocet novych zjisténych zra-
nitelnosti.

Podstatnou roli v oblasti zranitelnosti hraje pocet dni, kdy nova zranitelnost
nema zaplatu na odstranéni této zranitelnosti. NejidedlngjSi situace byla
v prvnim pololeti roku 2006, kdy pramérna doba bez ,zaplat” pro odstranéni
zjistené zranitelnosti byla 28 dni ve sledovaném ¢asovém Useku. NejhorSi situa-
ce byla zatim v prvnim pololeti roku 2007, kdy pramérna doba bez ,, zaplat" pro
odstran¢ni zjisténé zranitelnosti byla 55 dnti ve sledovaném ¢asovém Usekul.
Uvedeny trend znamend, Ze vyrobci v soucasnych podminkéach nejsou schopni
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dynamicky reagovat na rastovy trend nové zjisténych zranitelnosti. Timto dosté&-
vaji manazery bezpecnosti 1S/IT do velmi problematickych situaci.

Novym prvkem v oblasti zranitelnosti systému IS/IT se stala definice nultého
dne. Zranitelnost nultého dne znamena, Ze tentyZ den zjisténa nova zranitelnost
systému IS/IT byla globalné zneuzita. To dava novou dimenzi pohledu bezpec-
nostnich manazeru |S/IT na oblast technol ogické bezpecnosti 1S/IT.

Dulezitym prvkem v oblasti technologické bezpecnosti jsou koncova zatizeni
a jgjich operacni systémy. Zatim nejdelSi pramérny ¢as potiebny k zgjisténi za&-
platy piedstavuje operacni systém SUN. Prekvapiveé dobie v uvedeném srovnani

Vyznamnou roli maji v oblasti bezpe¢nosti 1S/IT webové prohliZzece. Negjvice
zjistenych novych zranitelnosti predstavuje prohlize¢ Microsoft Internet Explo-
rer, nggméne Opera. Uvedeny trend poctu zjisteénych zranitelnosti souvisi zefmé-
na s poc¢tem pozivanych instalaci prislusného prohlizece.

Trendy Utokii a nové motivace pocitacovych zZlo¢inci

V oblasti trendt Utoka dle (23) dochazi behem nékolika let k velmi vyznam-
nym zmeénam. Hacketi zvy3uji Gspésnost nebezpecnych ¢innosti pomoci novych
taktik zaloZzenych na principech obchodnich strategii. Pocitacovi zlo¢inci se pri
vyvoji, distribuci a pouziti nebezpecného kodu a sluzeb stéle vice profesionali-
zuji a dokonce komercionalizuji. Poc¢itacova zlocinnost je naddle motivovana
finanénim ziskem a pocitacovi zlo¢inci nyni pti provadéni nebezpecnych ¢in-
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nosti vyuzivaji profesionalngjsi metody Utoku, nastroje a strategie.

Nej¢astéji nabizenou komoditou na serverech podzemni ekonomiky byly kre-
ditni karty, na které pripadalo 22 % vSech nabidek. Na druhém misté byly s tés-
nym odstupem bankovni Uéty s 21 %.

Cilem (toku jsou predevdim doméci uzivatelé a to celkem v poétu 89%. Uto-
Ky na doméci uZivatele subjektivné maji vsak sekundarni vyznam. Primarng¢ je
ziskani identity domécich uZivatelt a sjeji pomoci ziskani pristupu k firemnim
datovym zdrojum.

Trendy nebezpecnych kddiz a kombinovanych hrozeb

Nebezpecné kody jsou Skodlivé programové kody, jejichz prostrednictvim
muze dojit az ke kradezi identity a kompromitace pocitacového zatizeni veetné
zneuziti uzivatelskych dat.

Prekvapivym zjisténim je obrovsky nérust skodlivych kédu v prvnim polovi-

né roku 2007. Ten dosahuje poc¢tu 212101 a predstavuje narust proti piedchozi-
mu pololeti roku 2006 o 186%.

122



Trendy v oblasti technologické bezpe¢nosti | S/1T

V oblasti trendi technologické bezpecnosti IS/1T byly zvoleny nasledujici ak-
tualni vybrané tendence a trendy:

§ Proaktivni bezpecnost ISIT,
§ vicelrovinoveé a kombinované ochrany bezpecnosti IS/1T,
§ dynamické kontroly pristupu bezpecnosti IS/1T k datovym zdrojum,
§ noveé technologie pro patch.
a) Proaktivni bezpecnost IS/IT

Proaktivni bezpecnost IS/IT je aktudlnim trendem v oblasti bezpe¢nosti
ISIT. Cilem proaktivni bezpe¢nosti je proaktivné spravovat hrozby, slabiny
aincidenty v oblasti IS/IT a minimalizovat tak potencidlni dopady na spole¢nos-
ti. V kontrastu s reaktivnimi mechanismy, které se pokousgji zdolat Utoky a in-
cidenty az v okamzicich, kdy uz zaséhly infrastrukturu, proaktivni sprava bez-
pecnosti IS/IT pridava metody, technologie a sluzby, které se soustied’uji na na-
lezeni a oSetieni slabin jiz pied Gtokem.

b) Vicelrovinové a kombinované ochrany bezpec¢nosti IS/1T

Dlouhodobym trendem v oblasti technologické bezpecnosti IS/IT je aplikace
vicelroviové a kombinované ochrany bezpecnosti 1S/IT. Vicelroviiovou
a kombinovanou ochranu bezpecnosti 1S/IT je mozné chapat jako urcitou speci-
fickou podmnoZinu systému proaktivni bezpecnosti |S/1T. Podstatou vicelrov-
nové a kombinované ochrany bezpecnosti 1S/IT je nasazovani vice typu, druhi
atechnologickych Urovni vzgemné provazanych a kooperujicich systéma bez-
pecnosti 1IS1T.

c) Dynamické kontroly pristupu bezpe¢nosti IS1T k datovym zdrojum

Trendem bezpecnosti 1S/IT v nékolika poslednich letech se stala dynamicka
kontrola pristupu bezpecnosti IS/IT k datovym zdrojam. Dynamické kontroly
piistupu bezpecnosti 1S/IT k datovym zdrojam je mozné také chapat jako urci-
tou specifickou podmnozinu systému proaktivni bezpecnosti 1S/1T. Podstatou
dynamické kontroly pristupu bezpe¢nosti IS/IT je dynamické pridélovani arovni
pristupovych prav za urcitych specifickych podminek a stanovovani procesnich
¢innosti stavi.
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d) Nové technologie pro patch

Velkym problémem pro spolecnosti z pohledu zgjisténi bezpecnosti ISIT je
problematika patch neboli tzv. zaplatovani zranitelnosti systéma IS/IT. Princi-
pem téchto novych technologii je nepretrzité monitorovani a sledovani chovani
systému ve standardnim rezimu, na jehoz zakladé dochazi k pridélovani tzv.
skorovani systému. Dle Urovné skoérovani systému IS/IT je pak mozné ihned
v zarodku rozpoznat a identifikovat nebezpecné a skodlivé pokusy a nasledné
jim zabranit, i presto, Ze systém nema aplikovanou piislusnou zplatu nebo pri-
padné vyrobce systému ji jesté nema.

5.7.5 Sumarizace mikroekonomické modelace vlivu bezpe¢nosti ISI1T

Mikroekonomické modelace vlivu bezpecnosti 1S/IT ukézala za urcitych hy-
potetickych piredpokladi vliv bezpecnostnich faktora IS/IT na mikroekonomic-
ké aspekty mensich a stiednich firem.

Dulezitym faktorem pro rozhodovani spolecnosti k uvedené problematice
jsou zejména nasledujici otazky: , Kdy, kolik a pak nasledné periodicky piime-
fené investovat do bezpecnosti IT i zeména vzhledem k dostupnym financim,
moznostem spolec¢nosti a ve vztahu k charakteru spole¢nosti, P, Q, P a dasim
faktorim?".

Bezpecnost IT spole¢nosti, ktera neni ve spolecnosti ¥eSena, znamena ve svém
dusledku vicenasobné vydaje. V pripadé, Ze uniknou data, piijde spolecnost tim-
to naptiklad o té¢Zce vybudovanou pozici na trhu, tedy piichazi o ¢ast prijma.
Ihned musi zacelit pric¢inu a piijmout okamzité feSeni tzn. dalsi ndklady. V dal-
Sim kroku je potieba vydat investice na technické a organiza¢ni reSeni, aby ne-
doSlo k zopakovani takovych bezpetnostnich incidenta.

Optimalizace ieSeni bezpecnosti znamend porovnani Gcelnosti ndklada
na primeéfenou miru ochrany a bezpecnosti 1S/IT. Absolutni hodnota nékladu
nateSeni bezpec¢nosti IS/IT zavisi zefména: na velikosti spole¢nosti, mnozstvi
heterogennich systéma IS, mnozstvi informaci, poétu pracovnika a riznych po-
stupu préce s informacemi, propojeni centra s pobockami, formou obchodovani
atd.

5.7.6  Sumarizace piiméiené firemni bezpeénosti | S/IT

Priméiena firemni bezpecnost IS1T byla zkoumana ze tiech zakladnich po-
hledu:

§ Priméreny procesni management bezpecnosti IS/IT a profil manazera
bezpecnosti IS/IT,
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§ primeiena technologicka bezpetnost IS/IT,
§ ekonomicka ¢éast priméiené bezpecnosti 1S/IT.

Piiméi‘eny procesni management bezpe¢nosti | S/I T a profil manaZera bez-
pec¢nosti |S/IT

V piipadé priméreného procesniho managementu bezpecnosti IS/1T a profilu
manazera bezpecnosti ST jsem se zamétil na nésledujici dva elementy:

§ Priméreny procesni management bezpecnosti 1SI1T,

§ idedlni osobnostni profil manazera bezpe¢nosti 1S/I1T.

a) Priméreny procesni management bezpecnosti IS/1T
V priméreném procesnim managementu bezpec¢nosti 1S/1T jsem se zaméfil
na organizacni strukturu managementu IS/IT ve vazbé na bezpecnost 1SIT.
Primérenym procesnim managementem bezpecnosti 1S/IT rozumim optimalizaci
procesnich vazeb bezpecnosti IS/IT v organiza¢ni strukture spolecnosti. Zjedno-
duSenou organiza¢ni strukturu subjektivni modelace piiméreného procesni ma-
nagementu bezpecnosti IS1T uvadim na obrézku Obr. 5.6.1.
b) Idealni osobnostni profil manazera bezpecnosti IS/1T
Mezi podstatné vlastnosti manazera bezpecnosti 1S/IT by mély patiit:
U ManaZerské schopnosti,
U prirozena autorita,
U morani vlastnosti,
U prezenta¢ni a komunikacni schopnosti ve vazbé na vedeni spole¢nosti,

U analytické schopnosti.

K hlavnim odbornym piedpokladim manazera bezpecnosti IS/IT by mely
prinalezet:

U Manazerska procesni metodicka odbornost (CISM, CISA),

U zakladni ekonomické znalosti,
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U znalost prostiedi organizace,

U technologické odbornost.

Piriméiren& technologické bezpec¢nost 1 S/IT

V rdmci priméiené technologické bezpecnosti 1S/IT jsem se pokusil subjek-
tivné definovat pravidla a stavebni prvky primeiené technologické bezpe¢nosti

ISIT.

Podstatné technologickée prvky bezpecnosti ISIT:

§
§

Aplikaeni firewally navnitinim avnéjSim perimetru,
antiviroveé systémy pro gateway a groupware,
antispamoveé systémy pro gateway a groupware,
systémy filtrace nebezpecného a nezadouciho obsahu,
systémy proaktivni ochrany (IPS, IDS),

systémy pro zabezpecené vzdalené piipojeni,

systémy ochrany pristupu K siti,

systémy pro zabezpeceni bezdratové komunikace,
systémy kontroly shody s bezpe¢nostnimi politikami,
systému controllingu a dohledu,

korelagni systémy pro analyzu bezpecnostnich udalosti,

systémy pro zalohovani, archivaci a rychlou obnovu veetné Sifrovaného
ukladani a pristupu,

systémy zalozniho napdjeni
systémy pro zgjisténi dostupnosti (HA/LB)

ochrana koncovych bodt,
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§ Transparentni Sifrovani pevnych disk,
§ antivir,
§ antispam,
§ kontrola pienosnych médii (USB),
§ antispyware,
§ aplikatni obousmérny personalni firewall,
§ prevence naruseni,
§ dvoufaktorova autentizace.
Vybrana pravidla technologické bezpecnosti IS/IT:

§ Dil¢i bezpe¢nostni technologické projekty musi byt v souladu s analy-
zou rizik a vystupu z penetra¢nich testu,

§ pouzivani vicetroviiovych technologii,
§ definice a zafazeni uzivatel do bezpecnostnich skupin,
§ minimalizace bezpetnostnich technologickych konzol,

§ dynamické prifazovani bezpecnostnich politik podle prihlaSovaciho
mista uzivatele: v zaméstnani, doma, sluzebni ceste,

Ekonomicka ¢ast pifiméi‘ené bezpe¢nosti 1S/1T

V rdmci ekonomicka casti primeiené bezpecnosti IS/IT jsem se pokusil sub-
jektivne definovat nékolik pravidel pro ekonomickou ¢ast bezpecnosti 1S/1T.

Vyse financi vyraznym zpasobem ovliviiuje ob¢ ¢asti zkoumané bezpecnosti
IS/IT tedy technologickou i procesni bezpecnost 1S/IT. Je nutné diverzifikovat
finance na ¢ést technologickou i procesni. V pripadé procesni nebo technologic-
ké by nemélo dojit k vycerpani vSech financi na jednu nebo druhou stranu.
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6 PRINOSPRACE PRO VEDU A PRAXI

Disertacni préace byla zamérena na problematiku bezpe¢nosti ISIT a jgi vaz-
by na konkurenceschopnost spole¢nosti.

Prinos disertacni prace pro teorii vidim v piehledu a analyze novych trendi
v oblasti bezpecnosti IS1T se zamétenim na management, ekonomii a technolo-
gickou rovinu. Préce je proloZzena pripadovymi studiemi redlnych bezpecnost-
nich incidentd v IS/IT a analyz pficin véetné subjektivnich navrhi opatreni
pro zamezeni replikace téchto negativnich udalosti. Pro oblast védeckou a vy-
zkumnou vidim prinosy zefména v oblasti analyzy vyvojovych tendenci a jgjich
zavera. Prinos préce pro védu vidim také v hledani novych moznosti jak reago-
vat na bezpecnostni rizika a tim zvySovat tvarci potencid podniku pravé zabez-
pecenim dobrého a bezpe¢ného pracovniho klimatu podniku. Z pohledu teorie
spatiuji dale prinos na zékladé hypotetickych predpokladi demonstraci finan¢ni
modelace vlivu bezpecnosti IS1T na zakladni ekonomicke parametry (P, Q, P).

Prakticka cast disertacni prace prinesla vysledky o stavu bezpecnosti IS/IT
Vv reprezentativnim vzorku spole¢nosti v Ceské republice. Ze syntézy analytic-
kych poznatkd, které vyplynuly z kvalitativniho a kvantitativniho prazkumu,
byly uc¢inény zavéry a potvrzeny nebo vyvraceny stanovené hypotézy. Prinosy
disertacni prace spatiuji pro komeréni praxi ngjen ve zjisténi primarnich pricin,
ale zeiména v pokusu o eliminaci a odvréceni pricin, které jsou pro spolecnosti
afirmy zasadni.

v J o 4

pohledy manazert bezpecnosti IS/IT a manazert IS/IT na problematiku bezpec-
nosti IS/IT. Z pohledu managementu bezpecnosti 1S/IT povaZzuji za cennou ¢ast
subjektivni stanoveni optimalniho profilu osobnosti manazera bezpecnosti 1S/1T
a odkryti vazeb a vztahi mezi managementem spolecnosti, bezpe¢nostnim ma-
nazerem a manazerem |S/IT.

Vybrané prinosy pro praxi z pohledu piimérené bezpecnosti 1S/I1T:
§ ZvySeni divéryhodnosti spole¢nosti.
§ Zabranéni poskozeni dobrého jména spolecnosti medializaci Uniku dat.

§ Ochrana stability organizace.

§ Ochranainvestic do vyzkumu a vyvoje pied zneuzitim konkurenci.
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§ Ochrana spole¢nosti pied Utokem hackert, pocitatovymi viry a spamy.
§ Ochranainformaci obchodniho charakteru.
§ Pripravenost spolecnosti na selhani technickych zarizeni, plany obnovy.
Tuto préci povaZzuji za pocatecni stupen k problematice nového nahledu

na problematiku bezpecnosti IS/IT, kterd je svou podstatou velmi rozsahla
amnohé ¢éasti atrendy nemohly byt z nedostatku prostoru popsany.
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7 ZAVER

Disertacni préace byla zamérena na problematiku bezpe¢nosti ISIT ajgi vaz-
by na konkurenceschopnost spole¢nosti.

Vysledky diserta¢ni préce Ize rozdélit do nékolika ¢asti:

A. Primarni vysledek

§ ldentifikace a analyzy pricin souc¢asnych bezpe¢nostnich incidenta ari-
zikovych faktora IS/1T ajgjich vliv na konkurenceschopnost podnik.

B. Sekundarni vysledek
§ Ur¢eni sméri atrendt v oblasti bezpe¢nosti 1S/IT

§ Mikroekonomické modelace vlivu bezpecnosti IS/IT na konkurence-
schopnost

§ Stanoveni ptiméreného modelu managementu bezpecnosti 1S/IT
§ Stanoveni optimalniho profilu manazera bezpec¢nosti |S1T
§ Aplikace teoretickych znalosti z reSerSe do praktické roviny

C. Potvrzeni nebo vyvraceni hypotéz

7.1 Primarni vysledek

Hlavnim cilem disertacni prace byla identifikace a analyza pri¢in sou¢asnych
bezpecnostnich incidentt a rizikovych faktora IS/1T ajejich vliv na konkurence-
schopnost podnikd.

Podle vystupt disertacni prace k hlavnim pricindm bezpe¢nostnich incidenta
patii:

a) Lidsky faktor

Chyby nartznych arovnich,
nedostate¢na kvalifikace,
zaneprazdnénost,

nedostate¢ny pocet pracovnika.

w W W W
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b) Procesni management bezpe¢nosti IS/IT

§ Prosazovani procesniho managementu bezpecnosti IS/IT do praktic-
ké roviny

¢) Technologické aspekty bezpecnosti IS/1T

§ Zranitelnosti infrastruktury,

§ zranitelnosti IYIT,

§ Uroven bezpecnostnich technologii IS/IT,
§ Skodlivé kody.

d) nedostatek financi do bezpecnostnich technologii IS/1T

Pro odstranéni pri¢in bezpec¢nostnich incidenti 1S/IT neexistuje jednoznacné
feSeni. Kazda spolec¢nost je navic specificka z fady aspekta: svym oborem pu-
sobnosti, po¢tem zaméstnanci, technologii, 1IS/IT atd. SniZzenim rizika pricin
bezpecnostnich incidentt je vSak mozneé predchazet piimérenou kombinaci pro-
cesniho managementu bezpecnosti ISIT a bezpecnostnich technologii IS/I1T.
Podstatnym prvkem ke sniZeni po¢tu bezpecnostnich incidenta je lidsky faktor.
Kazdopadné ke sniZzeni by mohly prispét bezpecnostni Skoleni a vzdélavani za-
meéstnancu také ve smyslu vyznamu bezpecnosti I1S/IT pro konkurenceschopnost
vlastni spolecnosti.

7.2 Sekundarni vydedky
VedlgSimi vysledky disertacni prace byly:

a) Vymezeni sméru atrendi v oblasti bezpecnosti 1S/1T

b) Mikroekonomické modelace vlivu bezpecnosti IS/IT na konkurence-
schopnost

c) Stanoveni priméieného modelu managementu bezpe¢nosti IS/IT
d) Stanoveni optimalniho profilu manazera bezpecnosti IS/1T
e) Aplikace teoretickych znalosti z reSerSe do praktické roviny
Tendence sméru atrenda v oblasti bezpec¢nosti |S/IT potvrdila vyrazny narast
bezpecnostnich hrozeb a rust poétu noveé zjisténych zranitelnosti. Bezpe¢nostni

technologie |IS/1T prichazi adekvatné reakci na nové hrozby a trend zranitel nosti
systému | S/1T technologiemi proaktivni ochrany.
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Mikroekonomicka modelace prokazala za urcitych hypotetickych podminek
vliv bezpecnosti IS/1T na konkurenceschopnost spole¢nosti.

V diserta¢ni préci byl subjektivné vytvoien piiméieny model managementu
bezpecnosti IS/IT z pohledu organizacni struktury, technologické a ekonomické
roviny. Obdobnym zpusobem byl stanoven optimalni profil manazera bezpec-
nosti 1S/1T.

7.3 Potvrzeni nebo vyvraceni hypotéz

Na zakladé studia specializované literatury zabyvajici se problematikou bez-
pecnosti IS/IT, vlastnich odbornych znalosti a zkuSenosti, terénnich kvalitativ-
nich a kvantitativnich prizkuma a analyz bezpe¢nostnich incidenti je mozné
vyjadiit stanovisko k hypotézam uvedenym v kapitole 3.1 této disertacni prace:

Hypotéza ¢islo 1

» Podstatnym prvkem eliminace pri¢in sou¢asnych bezpec¢nostnich incidenta
jelidsky faktor."

Na zdkladé ziskanych vysledkd je mozné tuto hypotézu potvrdit. Lidsky fak-
tor ovliviiuje bezpec¢nost ISIT na vSech Urovnich: stran¢ uzivatele, administrato-
ra, manazera bezpecnosti 1S1T, manazera ISIT tak i manazera spolecnosti.
U uZivateld je to zejména chybgjici povédomi, u administrétora zejména casova
zaneprazdnénost pii aplikaci bezpecnostnich technologii a podcenéni bezpec-
nostnich rizik, u manazera |S/IT preference dostupnosti dat a sluzeb nad bez-
pecnosti, nedostatek finan¢nich prostiedka na technologickou bezpe¢nost a mo-
tivace, u manazerti bezpec¢nosti I1S/IT nedostatetnd argumentace, kvalita osob-
nosti a autority pii praktickém prosazovani bezpecnostnich politik a u manazera
spolecnosti chybgjici povédomi, velky tlak na Uspory investic a provozu.

Hypotéza ¢islo 2
, Piiméiend bezpecnost |S/1T zavisi:

a. Nalidském faktoru,

b. na konkrétni aplikaci norem a metodologii v organizaci (Management
procesni bezpecnosti),

c. na aplikaci bezpe¢nostnich technologickych prvka (Management techno-
logické bezpecnosti).”

Tuto hypotézu je mozné potvrdit a to pravé na zakladé uvedenych bezpec-

nostnich prazkuma, vysledki kvalitativniho a kvantitativniho prazkumu, analy-
zy bezpecnostnich incidentu a bezpe¢nostnich trend.
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Hypotéza ¢islo 3
» Bezpecnost IS1T zvysuje konkurenceschopnost spolecnosti.

Na z&klad¢ ziskanych vysledki jsem dospél ke zméné a upresnéni znéni této
hypotézy:

, Piiméiend bezpecnost | S/IT zvysuje konkurenceschopnost spolecnosti.”

Uvedenou hypotézu je mozné potvrdit zefména na zakladé vysledkt kvalita-
tivniho vyzkumu, analyzy bezpe¢nostnich incidentti a modelace piiméiené bez-
pecnosti IS1T.

Na zaver své disertacni prace bych rad uvedl, Ze se domnivam, Ze cile prace
jsem spinil a véiim, Ze tato prace bude i v budoucnu slouzit jak mné tak i stu-
dentim, pedagogum a v praxi nejen odpovédnym pracovnikim za bezpe¢nost
ISIT tj. manazeram bezpecnosti IS/IT ae i manazeram ISIT a manazeraim spo-
le¢nosti. Predpokladadm, Ze i naddle budu problematiku bezpecnosti IS/I1T déle
prohlubovat a zabyvat ato nejen v praktické roving.
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8 PRILOHY

PRILOHA A — Obsah kvantitativniho telemar ketingového pr -
zkumu

Dobry den,

Dovolujeme si Vas oslovit jako zastupce reprezentativniho vzorku vybranych
vyznamnych spole¢nosti Zlinského kraje.

NaSe spolecnost IMPROMAT-COMPUTER s.r.0. bude poiadat v regionu
Zlinského kraje v nejblizsi dobé cyklus odbornych prezentaci za (¢asti zéstupcu
piednich vyrobct a odbornych specialistti na téma infrastruktury a bezpecnosti
ISIT. Proto se na Vés jako vyznamné firmy v regionu Zlinského kraje obraci-
me s prosbou na zodpovézeni nékolika dotazu, které by pomohly co nejoptimal-
néji vybrat pro Véas negjvhodngjSi a ngjaktudlnéjsi témata.

Spolecnosti, které poskytnou Udaje a potvrdi svou U¢ast na odbornych semi-
narich, obdrzi vyhody jako napt.: vyrazné slevy na sluzby v oblasti bezpecnost-
nich technologii IS/IT, vybranym spole¢nostem bude poskytnuta zdarma kon-
zultace naSich specialistii, vylosovani obdrZi zdarma bezpec¢nostni licencni pro-
gramy a mnoho dalSich ,, benefita“.

I. Ovéreni kontaktnich informaci spole¢nosti:
Verifikace a potvrzeni kontaktnich Udaja spolecnosti.
Zarazeni spolecnosti dle po¢tu zaméstnanci:

§ 25-99
§ 100-499
§ 500-2000
1. Oblast infrastruktury:

Oblast otazek infrastruktury nebyla soucasti zpracovani kvantitativni prazku-
mu této disertacni prace.
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[11.  Oblast bezpecnosti |SIT:
Vybrana ¢ast otazek pouzita pro kvantitativni prazkum a dalSi zpracovani:

§ Preferujete bezpecnost IS/IT z pohledu konkurenceschopnosti vlastni spolec-
nosti?

§ ANO
§ NE

§ ZajimaVas moznost ziskani ve¢asnych informaci o aktualnich bezpecnostnich
hrozbach?

§ ANO
§ NE
§ Maéli byste zem o zjisteni aktudlniho stavu bezpecnosti IT ve Vasi spolec-
nosti?
§ ANO
§ NE

§ Maéli byste zgem o externi spravu a monitoring bezpe¢nostnich technologii
ISIT?

§ ANO
§ NE

DalSi otazky k problematice bezpec¢nosti IS/IT nebyly v disertacni praci dale po-
uzity.

V. Upiesnéni tématu odbornych specializovanych prezentaci ve Zlinském
Kraji:

Oblast otdzek upiesnéni tématu odbornych specializovanych prezentaci ve Zlin-

ském kraji nebyla soucasti zpracovani kvantitativni prizkumu této disertacni

prace.

V. Potvrzeni zasilani pravidelnych informaci z oblasti bezpe¢nosti 1S/1T

Oblast otézek zasilani pravidelnych informaci z oblasti bezpe¢nosti IS/IT nebyla
soucasti zpracovani kvantitativni prazkumu této disertacni prace.
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Terminy odbornych prezentaci Vam zaSleme v dostatecném piedstihu zpét
naVas email, piipadné Vés budeme kontaktovat telefonicky. Dékujeme Vam
za spolupréci a prejeme hezky den.

Pracovnik telemarketingu
IMPROMAT-COMPUTER sir.0.
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PRILOHA B — Obsah kvalitativniho prizkumu

Vazeni kolegoveé,

Dovoluji si Vés odlovit jako zastupce reprezentativniho vzorku vybranych
spole¢nosti s prosbou o spolupréci na vyzkumu v rdmci zpracovani disertacni
préce na téma: ,, Vyznam ochrany a bezpecnosti IS/1T pro konkurenceschopnost
podniku.”

Tento vyzkum si klade za cil globdln¢ analyzovat souc¢asnou redlnou situaci
v oblasti bezpetnosti 11T a mél by prispst k jejimu daldimu rozvoji v Ceské
republice. Zavazuji se, Ze uvedené vystupy nebudu svazovat s konkrétnim jmé-
nem VaSi spole¢nosti a budou pouZzity pouze pro oblast této disertacni préce.
S globanimi vystupy kvalitativniho prizkumu Vés v pripadé VaSeho zgmu bu-
du informovat.

Dékuji Vam za spolupraci.
Ing. Milan Kafka

Reditel projekti
IMPROMAT-COMPUTER s.r.o.
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Manazer 1S1T:
.  Vyznam bezpecnosti | S/IT a konkurenceschopnost
§ Jaky prikladéte vyznam obecné bezpecnosti 1S/IT pro Vasi spolecnost?

§ MiuzZe bezpecnost IS/IT ovlivnit prvky konkurenceschopnosti ve Vasi spo-
le¢nosti?

1. Bezpe€nostni hrozby atrendy

§ Jaké vidite hlavni pri¢iny bezpecnostnich hrozeb a incidentt v oblasti
ISIT ve Vasi spolecnosti?

[11.  Procesni management bezpe¢nosti |S1T

§ Méte ve form¢ dokumentu forman¢é definovanou a nejvysSim vedenim
piijatou bezpec¢nostni politiku?

§ Jaké je postaveni oddéleni bezpecnosti IS/IT ve Vasi spole¢nosti?
§ Jaké vlastnosti by mel mit manaZzer bezpecnosti |S/1T?

V. Technologicka bezpecnost IS1T
§ Jakym zpuisobem je fizena technologicka bezpecnost I1S/I T?

V. Ekonomicka ¢ast bezpeénosti IS/IT

§ Jaky je procentudlni pomér investic do oblasti bezpe¢nosti |S/IT versus
investicedo IS/IT?
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Bezpec¢nostni manazer |SI1T:
. Vyznam bezpecnosti | S/IT a konkurenceschopnost
§ Jaky prikladéte vyznam obecné bezpecnosti 1S/IT pro Vasi spolecnost?

§ MiuzZe bezpecnost IS/IT ovlivnit prvky konkurenceschopnosti ve Vasi spo-
le¢nosti?

1. Bezpe€nostni hrozby atrendy

§ Jaké vidite hlavni pri¢iny bezpecnostnich hrozeb a incidentt v oblasti
ISIT ve Vasi spolecnosti?

§ Jakym zpuisobem sledujete trendy bezpecnosti |S/IT?
[11.  Procesni management bezpe¢nosti |S1T

§ Jakymi hlavnimi bezpe¢nostnimi normami, metodologii a standardy pro
ISIT seridite?

§ Jak vnimate vazby mezi managementem IS/IT a managementem bezpec-
nosti IS1T?

§ Jaké vlastnosti by mél mit manazer bezpecnosti IS/IT?

§ Co by bylo mozné udélat pro zlepSeni bezpe¢nosti IS/IT ve Vasi spoleg-
nosti?

IV. Technologicka bezpecnost IS1T
§ Jaky méte nazor na preferenci technologické bezpecnosti IS/1T?
V. Ekonomicka ¢ast bezpeénosti IS/IT

§ Jaky by meél byt procentudlni pomeér investic do oblasti bezpe¢nosti IS/IT
versus investicedo IS/1T?
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Administrator 1S/1T:
.  Vyznam bezpecnosti | S/IT a konkurenceschopnost
§ Jaky prikladéte vyznam obecné bezpecnosti 1S/IT pro Vasi spolecnost?

§ MiuzZe bezpecnost IS/IT ovlivnit prvky konkurenceschopnosti ve Vasi spo-
le¢nosti?

1. Bezpe€nostni hrozby atrendy

§ Jaké vidite hlavni pri¢iny bezpecnostnich hrozeb a incidentt v oblasti
ISIT ve Vasi spolecnosti?

[11.  Procesni management bezpe¢nosti |S1T

§ Jak vniméte vazby mezi administraci IS/IT a managementem bezpecnosti
IS1T?

§ Probihaji skoleni v oblasti bezpetnost prace v IS/IT?

§ Vite o existenci smérnic a politik bezpecnosti IS1T ve Vasi spolecnosti?
IV. Technologicka bezpecnost IS1T

§ Jaky mate nazor na preferenci technologické bezpecnosti IS/1T?
V. Ekonomicka ¢ast bezpeénosti IS/IT

Oddil bez otdzek
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BéZny uZivatel:
. Vyznam bezpecnosti | S/IT a konkurenceschopnost
§ Jaky prikladate vyznam obecné bezpecnosti IS/IT pro Vasi spole¢nost?
1. Bezpe€nostni hrozby atrendy
Oddil bez otazek
[11.  Procesni management bezpe¢nosti |S/1T
§ Probihaji Skoleni v oblasti bezpetnost prace v IS/IT?
V. Technologicka bezpeénost IS/IT
Oddil bez otazek
V. Ekonomicka ¢ast bezpeénosti IS/IT

Oddil bez otdzek

141



PRILOHA C — Vyjadieni feditee spoleénosti IMPROMAT -
COMPUTER sr.o0.

IMPROMAT
| COWPUTE]

Sysibmond fadani

Milan Kafks pracuje v sculasnost ve spolefnosi IMPROMAT-COMPUTER sro. na pozici
Feditele projekid a zéroved je souddst vyionného maragementu spolednosti.

Od roku 1846, kdy nastoupil do spoletnosts IMPREOMAT-COMPUTER s.r.0., dspiEng ved] Fadu
stratepickieh projekod pro skupinu spoleénoost PPF a.s a daldich stfednich i velkych spolednosti.  Od
roku 2000 virmenym sphsobem rozdifl porfolic poskywvanyeh stukeb & komplexnich 5W feleni, Béhem
poslednich péti let i=péing prosaeuje u zikicniko echnologicke | metodicks procesal bezpetnostni prvky
du prakiické poviny.

Pod jebo vedenim spoletoosi IMPROMAT-COMPUTER sro. dosihla fady vyenamnych
aplikatnich ocentni v oblasti securiv®. Mimo jing jeko prmi spoleénost v OB ziskala mesindnodni
odbomy certifikit Microsoft Gold Certified Partner for Security Solutions 2002 Tento certifikdat ohhajila
spolefnost i pro obdobi 20072008, Také v oblasti spoluprace ze spoleénosti Symantec, wvedouci
technologickou spolednosti v oblasti bezpednost, dosahuje fpickové drovne. IMPROMAT-COMPLUTER
sr.o. opét potvrdila pro obdobi 200772008 nejvyidi odbornou kompetenci v CR - Symantee Platinum
Parimer,

Milan ziskal Fadu vyznamnych persondlnich contifikand a ocenéni mime jiné: MCP, CNE, MCSE,
MEWAP.

Die mého nizoru spliuje dispozice b védecks a odborné Cinnostl. Vzhledem k rozsahlym
praktickvm zkulenostem, které si cilevidomd problubwe odbomfm studiem, uvedenou aktivitu
podporuji. Ziskané teoreticke informace cilend vvuZivd 4 wroéi ve prospéch spoleénosts IMPROMAT-
COMPUTER sro.,

Ve Zling 20,10 2007

RNDr, Petr Kozzla
fredite]
MAPROMAT-COMPT.TER 5.,

| e 5 | MPROWAT-COMPUTER 5.0, 3wl 4K, 41, bistova, 1, T. Bull 5267, 762 02 iin
s Zansha V OR: S5 ' Bk 49, 5, o0 G, vieln 8673, 100: 46092303, DIk 30946092308
el 42067 113150, liz: +£23 57T 511 67, Mt oM SITpRIRILC, VWK TR LT
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PRILOHA D — Vyjadi-eni ieditele pobo¢ky spole¢nosti Syman-
tec pro CR

’ S}mantec W Praze, doe 1. lstopado 2007

.Qm.c.:f: G

Caniet ropwliin o Slavensnd repschihs
Bevdaronr 2

150 (0 Frabs £

Crated anponiafi

Yeéo: Vyjadieni vyroboe beepedénostnich fedend

Spoletnost IMPROMAT-COMPUTER t.r.o. path & pohledu referencl, cdbormost, certifikacia
ahehadn tspinosti nagich bexpecnostnich rechnologii k nagim nejvimzmnéj#Eim partnerim v
Ceské g Slovenske cepublice,

IMPROMAT-COMPUTER s.ro. j2 akrodlng certfikovdna pro obdobi 2007 /2008 na neprydé
odbomé kompetenci v T jako Symantec Pladnum Parmer.

Make veajernna spoluprace v oblasti bespecnostnich rechnologd IS,/TT ma jiz dicuhaletow tradici.
Jeles = prvisich sussihlich bspecnustaich projekig 15/1T prosdfednicivim nasfich
bezpedacsmich rechnologil ve spolednost s poftem rad 8000 koneervych zafizent dapéing
realizowrala spoleénnst IMPROMAT-COMPUTER s.ra. jii v roce 1998, O séto prend osesdhleisi
ileuplé.l:i: nsloutednila 5pc|h:xfnmi [MPROMAT-COMPUTER soro. fadu dalsich l:k:.-:lmiuuslni-;:l:
projeknd obdobného charakrern.

Milin Kafks prueuje v soulasnosti ve spolecnost IMPROMAT-COMPUTER ar.0. na pozid
redite’e projek a je primarni asobou v oblzst nasi spoluprace, vedeni projelotl a fizend
obchodiich plipadi, Milan postupnymi kroky vybudoval od roku 1597 épickov? odbom oim v
oblust rechnologické bezpednost, lters pat k neilepdim v Ceské republice.

VEfm, fe nadc vrdjemsnnd spoloprice v oblast herpednnatnich rechnolngii se bude | nadile
razvijet ve prospéch obou dvou stran,

Se sedeinim pozdravern,
Radek Smolik

Country Manager
Syrntes GinbH (Ceski republika o Shovenska republika

/4
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ainformaci na CSSZ

1989 -1990 - JZD AK Slusovice, SluSovice
Analytik, programator

150


mailto:Milan.Kafka@impromat.cz

Personalni certifikace

2005

2002

2002

1997

1991

1990

SWAP (Softwar e Audit Professional) — odborna auditni certifika-
ce dle metodologie spole¢nosti Microsoft (nepretrzité od roku 2001)

¢len ISACA (Information Systems Audit and Control Associati-
on) - mezinarodni profesni asociace zamérena na oblast auditu,
kontroly a bezpe¢nosti informagnich systéma.

MCSE (Microsoft Certified System Engineer) — odborn¢ techno-
logicky nejvyssi systémovy certifikét technologii Microsoft

MCP (Microsoft Certified Professional) — odborné technologicky
systémovy certifikat technologii Microsoft

CNE (Certified NetWare Engineer) certifikacni update
CNE (Certified NetWare Engineer) odborné technologicky nej-

vySSi systémovy certifikat technologii Novell ziskan ve Spolkové
republice Némecko — tieti ob¢an CR

Tymove certifikace

2002-2007 Microsoft Gold Certified Partner for Security Solutions,

IMPROMAT-COMPUTER s.r.0., Vedouci tymu

§ negvysSi celosvétové partnerské ocenéni spolec¢nosti Microsoft —
pouze nékolik spole¢nosti v EU; do roku 2003 pouze jedina spo-
le¢nost v CR

2002 -2007 Symantec Platinum Partner,

Z4my

IMPROMAT-COMPUTER s.r.0., Vedouci tymu

§ nevysSi celosvétové partnerské ocenéni spolecnosti Symantec

§ Podminkou je prokazatelné splnéni aspekti: prikazné zkuSenosti
s poskytovanim bezpecnostnich reSeni klientam z podnikové
sféry, vyuZziti vlastnich bezpe¢nostnich strategii a postupu, dis-
ponovani Spi¢kovych technol ogii.

Sport, I'T technologie, lyZovani, cyklistika
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