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ABSTRAKT

Bakalatska prace, kterd se zabyva moznosti vyuzivani elektronického podpisu pifi komuni-
kaci s organy vefejné spravy, si klade za cil podat ucelenou informaci o elektronickém
podpisu. Déle mé za ukol zjistit soucasny stav vyuzivani tohoto podpisu na izemi mésta
Otrokovice a navrhnout zptsob, jak zvysit zdjem o jeho vyuzivani. Soucasti této bakalat-
ské prace je objasnéni principii, na nichz je elektronicky podpis zalozen a vysvétleni
pojma, které stouto problematikou souvisi. Zamétuje se také na legislativni zakotveni

elektronického podpisu, predeviim v Ceské republice.

Klicova slova: elektronicky podpis, asymetrickd kryptografie, Sifrovani, asové razitko,

certifikat, certifikacni autorita, akreditace, e-podatelna

ABSTRACT

The bachelor thesis which deals with the possibilities of using a digital signature
in the communication with public administration authorities proposes to give complete
information about the digital signature. The next aim is to make out the present situation
of using this signature at the urban area Otrokovice and to suggest the way how to increa-
se the interest in using of the digital signature. One part of the thesis is the clearing of
principles of the digital signature and there are explained the concepts connected with this
theme. It also deals with the legislation of the digital signature especially in the Czech Re-
public.

Keywords: digital signature, asymetric cryptography, encryption, time stamp, certificate,

certification authority, accreditation, electronic registry
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UVOD

Dnesni doba je charakteristickd dostupnosti velkého mnozstvi informaci. Tato skute¢nost
vyzaduje potiebu naucit se tyto informace zpracovavat, tiidit a spravné je vyuzivat. Vzdé-
lavani se nyni stava celozivotni tlohou kazdého, kdo chce drzet krok se sou¢asnym vyvo-
jem. Je nedilnou soucasti nasich zivott. Vzdélavani vSak vyzaduje i velké mnozstvi ¢asu

a tak je snahou kazdého naucit se co nejlépe s casem hospodafit.

Fenoménem soucasné doby se stava Internet. Diive lidé museli informace vyhledavat
v knihach, nyni je vétSina informaci zvefejnéna na Internetu. Tam je lze nalézt mnohem
rychleji a zaroven pohodIngji. Internet zacina pronikat prakticky do vSech obort a profesi.
MozZnosti jeho vyuZiti se zdaji nevycCerpatelné. Odesilani poSty v podobé zalepené obalky
¢i pohlednice mnohdy nahradila posta elektronicka. I vypisovani formulafi na psacim stro-
ji je jiz vétSinou minulosti a bylo nahrazeno formou elektronickou. Lidé dnes mohou travit
méng¢ Casu ve frontach na uradech. Nékteré zalezitosti jiz mohou vytizovat ze své kancela-
fe ¢i pfimo z pohodli svého domova. Jednou z novych cest, ktera se pfed nedavnem otevre-
la,

a kterd mize vyznamné napomoci k urychleni vyvoje v této oblasti, je i moznost pouzivani

elektronického podpisu. Tento podpis nahrazuje podpis psany rukou a nevyzaduje tak fy-

zickou pfitomnost osoby na misté pfedavani dokumentu.

A pravé o vyuzivani elektronického podpisu, predevsim pii komunikaci s organy vetejné

spravy bude moje bakalarské prace.

7 wr

Stanoveni cili v teoretické ¢asti

V prvni ¢asti své prace vysveétlim pojem elektronicky podpis, objasnim zptisob jeho fungo-
vani i zpUsob jakym si mizeme tento podpis pofidit. Vysvétlim i nékteré dalsi pojmy sou-
visejici s problematikou elektronického podpisu. Ve stru¢nosti uvedu zakotveni elektro-

nického podpisu v zakonech.
Stanoveni cilu v praktické ¢asti

Ve druhé ¢asti bakalarské prace provedu analyzu soucasného stavu vyuzivani elektronic-

kého podpisu v nékterych organech vetejné spravy a ve vybranych spolecnostech na izemi
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mésta Otrokovice. Zhodnotim vysledky provedené analyzy. Zamétim se i na ndzory a zku-
Senosti jednotlivych subjektt. V piipadé€, ze shleddm vyuzivani elektronického podpisu
v tomto mést¢ jako nedostatecné, pokusim se nalézt pti¢inu tohoto stavu a navrhnu dopo-
ruceni, jak situaci zlep$it. Na zdkladg ziskanych udajii navrhnu zpisob jak zajem o vyuzi-
vani elektronického podpisu zvysit. Pokud se ukaze, Ze je tento zplsob komunikace jiz
dostate¢né rozsifeny, rozeberu zkuSenosti jednotlivych subjekti a budu hledat dalsi moz-

nosti na zlepseni jeho fungovani.

Pouzity zptisob sbéru a zpracovani dat

Podklady pro analyzu jsem ziskavala né¢kolika zptsoby. Nejcastéji jsem volila osobni na-
vstévu jednotlivych tfada a firem, déle jsem se dotazovala telefonicky nebo jsem zasilala
dotazniky konkrétnim firmam, které se nachéazeji na izemi Otrokovic, elektronickou ces-

tou.

Jako metodu pro zpracovani dat jsem si chtéla zvolit grafické znadzornéni a pisemné zhod-
noceni vysledkii. Vzhledem k vysledkiim, které jsem v analyze ziskala, jsem vSak od gra-

fického znazornéni upustila.
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1 ELEKTRONICKY PODPIS

1.1 Vznik elektronického podpisu

Pocatky elektronického podpisu je mozné spojovat s elektronickou komunikaci a tzv.
e-obchodovanim, kam patfi jak obchod s hmotnym i nehmotnym zbozim jako je elektroni-
ka nebo hudebni nahravky, tak i obchod se sluzbami, napiiklad informacnimi, pravnimi
a jinymi. Elektronickd komunikace i online prodej ¢i poskytovani sluzeb vyzaduje vétsi
miru zabezpeceni. Obvykle se totiz naptiklad uzavirani smluv o poskytovani sluzeb neobe-
Slo bez stvrzeni vlastnoru¢nim podpisem. Tim se zavazuji k plnéni povinnosti, které mi ze
smlouvy plynou a zaroven potvrzuji svou identitu, ze jsem to byl skute¢n¢ ja, kdo si danou
sluZzbu objednal. Nékdo si mozna fekne, Ze podpis je pomérné snadno napodobitelny, ale
neni tomu tak. Diky odbornému grafologickému rozboru by mohlo byt padélani jednoduse
odhaleno. Vlastnoru¢ni podpis je vSeobecné povaZovan za téméf nezpochybnitelny. Ve
virtualnim svété je tomu ale jinak. Naptiklad naskenovany podpis piilozeny k odesilanému
souboru nemuze byt bran nikdy jako vérohodny. Proto bylo nutné fesit otazku, jak zajistit
bezpecnéjsi zpuisob identifikace osoby, se kterou komunikujeme. Pokud si uvédomime, ze
osobu, se kterou uzavirdme napiiklad dohodu pouze elektronickou cestou, vlastné viibec
nezname a ze se s ni pravdépodobné ani nikdy nesetkame, potiebujeme nutné prostredek,
ktery ndm umozni tuto osobu jednak identifikovat a nasledné i autentizovat. Identifikaci
rozumime zjisténi identity subjektu a autentizaci zjiStujeme, zda je subjekt tim, za koho se
prostfednictvim identity vydava. A protoZze ndm v tomto ptipad¢ nestaci bézné vyuzivané
prostiedky jako je podpisovy vzor, podpis ovéfeny matrikou ani telefonické ovéfeni si oso-
by a obsahu zaslané zpravy, byl vyvinut prostfedek novy a tim je elektronicky a predevsim

zaruceny elektronicky podpis.

1.2 Legislativni zakotveni elektronickych podpisi

Vznik elektronického podpisu miizeme spojovat se vznikem asymetrického Sifrovani. Prv-
ni zminky bychom nasly v sedmdesatych letech minulého stoleti. AvSak k prvnimu prav-
nimu zakotveni e-podpisu, jak ho zname nyni, doslo az v roce 1995, kdy byl v USA piijat

prvni dokument zabyvajici se touto problematikou. Byl jim UTAH Digital Signature Act.

V Evropé se s prvnim zdkonem o elektronickém podpisu setkdvame v Némecku, a to

v roce 1997. Nasledovala Itlie, ale protoze se brzy zjistilo, Ze podepsané dokumenty ¢asto
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prekracuji narodni uroven, bylo tfeba, aby se evropské staty dohodly na néjakém spolec-
ném principu pouzivani elektronickych podpist. Prvnim vysledkem byl dokument vycha-
zejici z ,,Model Law on Electronic Commerce* (modelovy zékon o elektronickém obchodu
— pfijat v USA roku 1996). Nasledovala Smérnice Evropské Unie k elektronickému podpi-
su (,,Directive 1999/93/EC of the European Parliament and of the Council on a Community
framework for electronic signatures®), kterou pfedlozila Evropska Komise ke schvaleni
Evropskému parlamentu. Pfijata byla 30.11.1999. Tato smérnice stanovuje pravni ramec
pro elektronické podpisy a nékteré certifikacni sluzby. Smérnice byla formulovana tak, aby

byly naplnény tyto tfi zakladni principy:
- technologickd neutralita

- vydavani opravnéni pro poskytovatele certifika¢nich sluzeb neni direktivné

omezeno zadnym schématem
- nezbytnost rozpoznani zakonné platnosti elektronickych podpisit [14]

Clenské staty mély nejpozd&ji do 19. Eervence 2001 uvést v Gi¢innost pravni a spravni

rostatnich pravnich predpisii pak méli sdélit Komisi. [22]

V navaznosti na Smérnici 1999/93/EC o elektronickém podpisu vznikla cela fada odbor-
nych skupin (Evropsky ustav pro telekomunika¢ni normy - ETSI, Evropska iniciativa pro
normalizaci elektronickych podpisti - EESSI a dalsi). Jejich cilem bylo koordinovat stan-

dardizacni aktivity tak, aby mohla byt smérnice uvedena do praxe.

Pozdé&ji, a to v roce 2006, vydala Komise dokument, v némz vyjadrila své stanovisko, ze
cile byly pfevazné splnény a Ze neni potieba tuto smérnici revidovat. Urcité problémy se
samoziejm¢ vyskytly. Pouzivani elektronického podpisu se nerozvinulo v predpokladané
mife a predstava uzivatele pouzivajiciho jediny digitalni certifikat pro podpis, jenz by byl

platny v celém elektronickém prostiedi, se téz nenaplnila.

1.3 Elektronicky podpis v nékterych evropskych statech

Smérnice 1999/93/EC je zavazna pro evropské zemé. Jeji zasady méli ¢lenové unie dodrzet
i v nrodnich pravnich upravach. Na piikladu n&kterych z nich, véetné legislativy v Ceské

republice, se mizeme podivat, do jaké miry se tohoto tkolu jednotlivé staty zhostily.
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1.3.1 Ceska republika

Ceska republika na zdkladé Smérnice 1999/93 piijala zakon &. 227/2000 Sb. o elektronic-
kém podpisu a o zmén¢ nékterych dalSich zédkonii (zdkon o elektronickém podpisu). Pres-
toze se na vypracovani zakona o elektronickém podpisu pracovalo jiz pted pfijetim smér-
nice Evropské unie (EU), nebyl nasledny névrh schvélen. Poté co byla pfijata Smérnice

1999/93/EC bylo rozhodnuto, Ze se pfizpisobime evropskym norméam.

V nasledujici ¢asti uvedu stru¢ny prehled pravnich piedpist, které upravuji povinnosti
a chovani pii elektronick¢é komunikaci organli vetejné spravy sobcany (a naopak).
S plnym a aktudlnim znénim vsech téchto predpisi se Ize sezndmit napiiklad na strankach

Ministerstva vnitra.

Zékon €. 227/2000 Sb., o elektronickém podpisu upravuje v souladu s pravem Evropskych
spolecenstvi pouzivani elektronického podpisu, elektronické znacky, poskytovani certifi-
kaénich sluzeb a souvisejicich sluzeb poskytovateli usazenymi na uzemi Ceské republiky,
kontrolu povinnosti stanovenych timto zdkonem a sankce za poruseni povinnosti stanove-
nych timto zdkonem. Zatim posledni novela tohoto zékona nové zavadi pojem kvalifiko-

vané ¢asové razitko a moznost pouzivat tzv. elektronické znacky.

Natizeni vlady ¢. 495/2004 Sb., o elektronickém podpisu stanovi povinnost orgadnti veiejné
moci zfidit e-podatelny (nebo v pfipadé malého objemu elektronické komunikace zajistit
piijem a odesilani zprav prostfednictvim e-podatelny jiného ttradu). Dale uklada povinnost
vybavit pfislusné zaméstnance zarucenymi elektronickymi podpisy a zajisti odpovidajicim

zpusobem ochranu zpracovavanych informaci.

Vyhlaska ¢. 496/2004 Sb., k elektronickym podatelnam stanovi postupy organti vetrejné
moci uplatiiované pii pfijimani a odesilani datovych zprav prostiednictvim elektronické
podatelny. Zaroven urcuje strukturu udajii kvalifikovaného certifikatu, podle kterych je
mozné podepisujici osobu pfi ptijimani datovych zprav prostiednictvim elektronické poda-
telny jednoznaéné identifikovat. Tato vyhlaska navazuje na natizeni vlady €. 495/2004 Sb.,
k elektronickym podatelnam, které natizuje organim veiejné moci elektronickou podatel-

nu zfidit a ma slouzit jako navod, jak naplnit podminky dané timto natizenim vlady.

Vyhlaska ¢. 366/2001 Sb. byla nahrazena vyhlaskou 378/2006 Sb. Pivodni vyhlaska sta-
novovala pozadavky na celkovou bezpecnostni politiku a systémovou bezpecnostni politi-

ku poskytovatelt certifikacnich sluzeb vydavajicich kvalifikované certifikaty a na krypto-
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grafické moduly, které pouzivaji poskytovatelé vydavajici kvalifikované certifikaty. Vy-
hlaska 378/2006 Sb. o postupech kvalifikovanych poskytovateld certifikac¢nich sluzeb je
urcena témto poskytovatelim a jeji prvni ¢ast obsahuje pozadavky na jejich postupy pfi
vydavani kvalifikovanych certifikatd, kvalifikovanych systémovych certifikati a kvalifi-

kovanych ¢asovych razitek.

Druhé cast se vztahuje na oznacujici osoby, zejména na organy vefejné moci — obsahuje
pozadavky na ochranu soukromych klict, které se pouzivaji pfi vytvareni elektronickych

znacek.

Prvni ¢éast vyhlasky nabyla Gc¢innosti 17.8.2006, druha ¢ast nabyla ucinnosti 1.11.2006.
[14]

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zmeéné nekterych zakonl upra-
vuje evidenci a kategorizaci archivalii, ochranu archivélii, prava a povinnosti vlastnikil
archivalii, vyuzivani archivalii, zpracovani osobnich udaji pro ucely archivnictvi, soustavu
archivll, prdva a povinnosti zfizovatelll archivl, spisovou sluzbu, kterd se vykonava pi-
semnou formou nebo vypocetni technikou, ptisobnost Ministerstva vnitra a dalSich sprav-

nich ufadl na useku archivnictvi a vykonu spisovné sluzby, spravni delikty.

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji v souladu s pravem Evropskych spole-
&enstvi, mezinarodnimi smlouvami, kterymi je Ceska republika vazana, a k naplnéni prava
kazdého na ochranu pred neopravnénym zasahovanim do soukromi upravuje prava a po-
vinnosti pfi zpracovavani osobnich tdajl a stanovi podminky, za nichz se uskute¢niuje pre-

dani osobnich idaju do jinych stati.

1.3.2 Velka Britanie

Ve Velkeé Britanii vstoupil v platnost 25.5.2000 zakon o elektronické komunikaci (Electro-
nic Communication Act 2000). Tento zakon byl pfipravovan jiz v dobé&, kdy jesté¢ nebyla
schvalena Smérnice 1999/93/ES o zasadach spolecenstvi pro elektronické podpisy. Tento
zakon neni pln€ v souladu s danou direktivou, definuje elektronickou komunikaci na mno-
hem $ir$i a obecnéjsi urovni a v zadném ptipad¢ neplni hlavni pozadavek Smérnice — zrov-
nopravnéni elektronického podpisu s jeho pisemnou formou. Smérnice 1999/93/EC byla

implementovana do britského pravniho fadu 8.3.2002 pfijetim ,,The Electronic Signatures

Regulations 2002%. [11]
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1.3.3 Némecko

Elektronicky podpis je v Némecku uzakonén jiz od roku 1997. Zakon upravujici zakladni
podminky elektronického podpisu a o zméné nekterych dalSich predpist, ktery byl vydan
k naplnéni pozadavkli Smérnice, vstoupil v platnost 22.5.2001. Text zédkona je jednotny,
z pohledu pozadavkit Smérnice je Gplny a predevsim obsahuje kvalitni upravu jiz zavede-

nych principt elektronického podpisu. [11]

1.3.4 Italie

V Italii byl elektronicky podpis upraven jiz roku 1997 piedpisem ¢. 513. Ten byl nahrazen
26.1.2001 vyhlaskou ¢. 445/2000 o elektronické komunikaci ve statni sprave, ktera tak
naplnila pozadavky Smérnice Evropské unie pro elektronické podpisy. Kromé jiného upra-
vuje pouzivani Casovych razitek, zneplatnéni a pozastaveni platnosti certifikati a take,
velice ucelné, nove definuje pojmy original listiny a kopie. Velky vyznam se zde klade na
reformu soudniho informac¢niho systému, ktery by mél umozitovat plné elektronickou ko-

munikaci se soudy riizné urovné. [11]

1.4 Zakladni pojmy souvisejici s elektronickym podpisem

Cela problematika fungovani elektronického podpisu je pomérné rozsahla a pro vétSinu
uzivateld malo srozumitelnd. Pro béZnou praxi neni nezbytné znat ptesné technické feseni
elektronického podpisu, je vSak dulezité umét se rozhodnout pro nejvhodnéjsiho poskyto-
vatele a zvolit si spravny typ podpisu. Pokud se chceme alesponl ¢aste€né seznamit s prin-
cipem, na kterém elektronicky podpis funguje, nevyhneme se takovym pojmim, jakymi

jsou kryptografie, asymetrické Sifrovani nebo hash funkce.

1.4.1 Kryptografie

Jednim ze zékladnich pojmu, se kterymi se pii studiu elektronického podpisu setkdme, je
kryptografie. Je to véda o Sifrovani dat za pomoci matematickych metod. Sifrovani je
transformace dat do necitelné podoby. Zprava je pak pro osoby, jimz neni urena, nesro-
zumitelna. Sifrovani a desifrovani vyZzaduje uziti n&jaké tajné informace, obvykle oznaco-
vané jako kli¢. Tento kli¢ funguje podobné jako naptiklad kli¢e k domu a nepovoluje pfi-

stup neopravnénym osobam. [4]

Kli¢ se pouziva bud’ jeden pro zaSifrovani i desifrovani, pak jde o tzv. symetrické Sifry.
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Jinou moznosti je vyuziti dvou klich, kdy jeden kli¢ slouzi pro zaSifrovani a druhy kli¢ pro
desifrovani. V tomto piipadé se jednd o asymetrické Sifry. Rika se jim také Sifry
s vefejnym kli¢em. Sifrovani slouzi jednak k zakryti obsahu pfenasenych informaci, tak

hraji dtilezitou roli v oblasti pocitacové bezpecnosti.

1.4.2 Symetrické Sifrovani

K zasSifrovani zpravy na strané odesilatele je pouzit stejny kli¢, ktery je pouzit i na strané
prijemce k deSifrovani zpravy. Pred zacatkem komunikace musi byt predan piijemci dave-
ryhodnym kanalem Sifrovaci kli¢, pomoci kterého pak mlze zpravu deSifrovat. Vyhodou
je, ze symetrické Sifrovani je rychlé, nevyhodou pak, Ze pti prozrazeni klice mohou byt

odkryta vSechna data, ktera jim kdy byla zaSifrovana.

Mezi nejznaméjsi symetrické Sifrovaci algoritmy patii napt. DES (Data Encryption Stan-

dard). Byl vyvinut jiz v sedmdesatych letech minulého stoleti. Pouziva kli¢ o délce 56 bitt.

wewvr

ra pracuje s klicem dvojnasobnym, dlouhym 112 bitd, pfipadné s klicem trojnasobnym,

dlouhym 168 bitt. Dalsim ptikladem je algoritmus IDEA s klicem dlouhym 128 bitt.
V praxi se symetrické Sifry vyuzivaji pfedevs§im pro zaSifrovani zalohovych dat. [4]

Princip symetrického Sifrovani znazornuje nasledujici schéma (Obr. 1) na strané 16.

zasifrovani . degifrovani

Zprava Zprava

Obr. 1. Symetricke Sifrovani dat

Zdroj: [18]
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1.4.3 Asymetrické Sifrovani

Asymetrické Sifrovani pouziva jiny kli¢ pro zaSifrovani zpravy, tikd se mu vetejny klic
(public key) a jiny kli¢ pro deSifrovani, ten nazyvame soukromy kli¢ (private key). Vete;j-
ny kli¢ je pfistupny komukoliv, kdo chce Sifrované odeslat data piijemci zprav, naproti
tomu soukromy kli€ je tajny a proto musi byt peclivé chranén. Ve skutecnosti jde o jeden
kli¢, ktery se pii generovani pomoci specidlniho pocitacového programu v ndsledném kro-
ku rozd¢li na dvé c¢asti, vzajemné neodvoditelné. Tato vlastnost je velmi dulezitd a tvoii
podstatu bezpec€nosti kryptosystému s vetejnym klicem. Vzhledem k této vlastnosti je také
Sifrovani vyrazné pomalejsi. Oba klice — vefejny a soukromy - pak spolu tvoii klicovy par

(key pair). [4]

Nékteré kryptografické algoritmy maji takovou vlastnost, Ze je mozné pro Sifrovani a de-
Sifrovani datovych zprav pouzit veiejného i privatniho klice. V tomto pfipad¢ je mozné
tyto algoritmy pouzit i pfi realizaci elektronického podpisu. Uzivatel, ktery chce ke své
zprave pripojit elektronicky podpis, pouzije k tomu svého privatniho klice. Kazdy, kdo zna
jeho vetejny kli¢ mize pomoci tohoto klice ovéfit piipojeny podpis a vi, Zze zpravu mohl

odeslat pouze on, nebot’ vlastni ptislusny privatni klic.

Pfi podepisovani datové zpravy jsou tedy klice kryptoalgoritmu vyuzity v obraceném po-

fadi nez v procesu Sifrovani.

Sifrovaci metoda RSA je zatim jedna z nejrozsifengj§ich a byla prvnim znamym algorit-
mem tohoto typu. Sila této Sifry je zaloZena na tom, ze jest¢ nezname rychly zptsob, jak
rozlozit velké ¢isla na prvocinitele. Pokud nékdo objevi rychly zptsob rozlozeni velkych
¢isel na prvocinitele, bude Sifra prolomena. Tato metoda byla zkonstruovéana v roce 1978.

Vyuziva se pro distribuci kli¢i pro symetrickou Sifru, digitalni podpisy, autentizaci atd.

Minimalni spolehliva délka klice je 512 bita, ale pro prostiedi s vysokym utajenim se do-

porucuje délka 2048 bitt.

Nasledujici schéma znazornuje princip asymetrického Sifrovani (Obr. 2).
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verejny kli¢ privatni kli¢

@O

©
4/

desifrovani

zasifrovani

Zprava zprava

Obr. 2. Asymetrické Sifrovani dat

Zdroj: [18]

1.4.4 Hash algoritmy

Pro pochopeni fungovani elektronického podpisu je vhodné sezndmit se jesté s tzv. hash
funkci. Je to dalsi oblast vedle Sifrovani symetrickym a asymetrickym kli¢em. Vyuziva se
v pfipadé, Ze potiebujeme informaci pouze zaSifrovat, ale uz nikdy deSifrovat. Hash je
v podstaté miniaturni otisk obsahu dokumentu. Vznikd pomoci funkce hash (hashing), kte-
rd ze zadané¢ho velkého mnozstvi dat vraci mnohem mensi objem dat, ktery vSak jedno-
znacn¢ vypovida o obsahu dokumentu. Pii zméné jen jednoho bitu zpravy se musi hodnota
hashe zménit. Doporuc¢ovanym standardem je délka hash funkce 160 bitl, kterd se pouziva

1 pro digitalni podpisy. [4]

1.5 Princip fungovani elektronického podpisu

Nejprve se odesilany dokument (miize to byt textova zprava, obrazek, pocitaCovy program,
databazovy soubor - v podstaté vse, co v elektronické podobé¢ existuje) prevede tzv. ha-
shovaci funkci do datového tetézce pevné délky, ktery jednoznacné charakterizuje text
dokumentu. Tato hash hodnota se pak zaSifruje pomoci asymetrické kryptografie soukro-
mym klicem podepisyjiciho. Vysledkem je pak elektronicky podpis, ktery spolu
s pivodnim textem tvofi elektronicky podepsany dokument. Ptijemce deSifruje piijaty
elektronicky podpis vetejnym klicem podepisujiciho, pak svymi prosttedky vypocte hash

hodnotu dokumentu jednocestnym hash algoritmem a srovnd jej s hash hodnotou doku-
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mentu, jehoz Sifra byla k dokumentu pfipojena. Pokud jsou ob& hash hodnoty stejné, je

dokument povaZovan za autenticky s nezménénym obsahem. [3]

Pokud komunikujeme s organy vetejné zpravy, je nutné pouzivat zaruceny elektronicky

podpis.

1.6 Zaruceny elektronicky podpis

Existuje nékolik typt elektronického podpisu, ale protoze se tato prace vénuje elektronic-
kému podpisu pii komunikaci s organy vefejné spravy, uvedu jen struéné jejich zakladni

odli$nosti a budu se vénovat hlavné zaru¢enému elektronickému podpisu.

Hlavni rozdil je ve splnéni ur€itych pozadavkii. U nekterych typl neni vyZzadovano Casové
razitko a neni definovdn zadny konkrétni format nebo standard, ktery by popisoval tvar
vytvotrenych nebo predavanych dat. Nebo neni pouzit certifikat nebo jiny zptsob zveiejné-
ni pomocnych dat (napf. dat pro ovéfovani podpisu, osobnich dat podepisujici osoby, in-
formace o systému pouzitém pii podpisu). Tato pomocna data nejsou vibec definovana.
Nékdy ani nejsou kladeny zadné specifické pozadavky na pouzity podpisovy systém nebo
na prostiedek pro vytvareni, ptipadné pro ovéfovani elektronického podpisu. Pak tento typ
podpisu nema pro piijemce pfili§ velkou vypovidaci hodnotu a divéra v néj je minimalni.
Slouzi spiSe pro informaci piijemce. Piikladem miize byt podpis vlozeny pod klasicky
e-mail. Skutecnost, Ze 1 tento podpis je podpisem ve smyslu zdkona ¢. 227/2000 Sb.,

o elektronickém podpisu, vyplyva z § 3 odst. 1:
»Datova zprava je podepsana, pokud je opatiena elektronickym podpisem.* [1]

Z vyctu jednotlivych pozadavkl je pak ziejmé, ze kategorie elektronickych podpisii se

budou lisit pravé v téchto parametrech.
Zaruceny elektronicky podpis je takovy podpis, ktery splituje nasledujici pozadavky:

- jejednoznacné spojen s podepisujici osobou

- umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave

- byl vytvoten a pfipojen k datové zpravé pomoci prostiedkt, které podepisujici oso-
ba mtze udrzet pod svou vyhradni kontrolou

- je k datové zpravé, ke které se vztahuje, pfipojen takovym zplsobem, Ze je mozno

zjistit jakoukoliv nasledujici zménu dat. [4]
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Jedinou dostupnou metodou elektronického podpisu je v souc¢asné dobé pouziti principu
specialniho zptisobu Sifrové ochrany (kryptografie s vefejnym a tajnym kli¢em, asymetric-

ka kryptografie).

Moderni Sifrovani, neboli kryptografie je jedna z vyssich forem ochrany dat pfed nezadou-
cim pfistupem k nim. Algoritmick4 ochrana dat spociva v transformaci chranénych tdaja

do jiného necitelného tvaru. [2]

1.7 Digitalni certifikat, certifika¢ni autorita a akreditace

Pokud chceme pouzivat divéryhodny elektronicky podpis, bez digitdlniho certifikatu se
neobejdeme. Zarucuje nejen ziskani soukromého kli¢e bezpecnou cestou, ale i zvefejnéni
naSeho vefejného kli¢e a moznost vyhledat si vefejny klic¢ dalSich osob, s nimiz chceme
pomoci digitalniho podpisu komunikovat. Na certifikatu jsou uvedeny udaje jako je vetej-
ny kli¢ a identifikace subjektu. Dale obsahuje jedinecné sériové ¢islo certifikatu, dobu plat-

nosti certifikatu, identifikaci vydavatele certifikatu a dalsi.

Tyto certifikaty mé opravnéni vydévat jen poskytovatel certifikacnich sluzeb, oznacovany
jako certifika¢ni autorita (CA). Mize to byt fyzicka osoba, pravnicka osoba nebo organi-
zacni slozka statu, kterd vydava certifikaty a vede jejich evidenci, piipadné poskytuje dalsi

sluzby spojené s elektronickymi podpisy. [5]
Pokud si chceme ztidit digitalni certifikat budeme postupovat nasledovné:

- nejprve si sami pomoci dostupného softwarového vybaveni vygenerujeme dvojici

vetejné¢ho a soukromého klice

- pripravime si osobni identifikaéni materidly nutné pro vydani certifikatu, napft.

ICO, DIC, resp. &islo OP, rodné ¢&islo, adresu elektronické posty apod.

- certifikacni autorité¢ predame data pro vydani certifikatu spolu s doklady o jejich
pravosti (vétSinou v podobé zpravy zaSifrované vefejnym klicem certifikacni auto-
rity)

- nasledné si certifikacni autorita ovéti pravost idaji (to znamend, Ze se dostavime
do sidla certifikacni, ptipadné registrani autority, kde predloZzenim obcanského
prikazu a ptipadnych dalSich identifikacnich materidli potvrdime svou totoznost

a pravost zaslanych dat)
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- nyni vytvofi certifikacni autorita digitalni dokument s ptislusSnymi informacemi, ten
poté podepiSe svym privatnim kli¢em a nésledné¢ ndm ho ptfeda nebo po dohodé za-

Sle
Certifikacni autorita je tedy instituci, jejimZ tkolem je ov€fovat a stvrzovat identitu drZite-
14 vefejnych kli¢d a nasledné vydavat, evidovat a zvefejnovat, ptipadné¢ zneplatnovat jiz

vydané certifikaty.

Pouze certifikacni autorita akreditovand Utadem pro ochranu osobnich tdaju je jedinou
autoritou, kterd je opravnéna vydavat certifikaty ptijimané pii komunikaci s organy statni

spravy. [4]

Certifikacni autorita mize mit vytvofenu sit’ registracnich autorit pro sbér udajii a informa-
ci.

Pojem akreditace ve smyslu zikona o elektronickém podpisu je osvédéeni vydavané Uta-
dem pro ochranu osobnich udaji poskytovatelim certifika¢nich sluzeb. Akreditovany po-

skytovatel musi mit sidlo na uzemi Ceské republiky. Piisobeni akreditovanych poskytova-

tell je nezbytné v oblasti orgdni vetfejné moci, nebot’ podle § 11 zdkona:

,»V oblasti orgdnii vefejné moci je mozné pouzivat pouze zarucené elektronické podpisy
a kvalifikované certifikaty vydané akreditovanymi poskytovateli certifika¢nich sluzeb®.

[22]

Ministerstvo informatiky ud¢lilo akreditaci k plisobeni jako akreditovany poskytovatel

certifikacnich sluzeb nasledujicim subjekttim:
Prvni certifika¢ni autorita, a. s.

V oblasti kvalifikovanych certifikath zahajila I. CA, a.s. poskytovani certifikacnich sluzeb
jiz 18. 3. 2002 na zakladé akreditace udélené Utadem pro ochranu osobnich udaji. Minis-
terstvo informatiky CR pak udélilo I. CA rozsifenou akreditaci pro vykon ¢innosti akredi-
tovaného poskytovatele certifika¢nich sluzeb ve smyslu zédkona €. 227/2000 Sb., o elektro-
nickém podpisu a to s ucinnosti od 1.2.2006. Prioritou I. CA je pfedevsim komunikace
v oblasti organt vefejné moci. Vydava jak komerc¢ni, tak kvalifikované certifikaty a po
udéleni rozsifené akreditace, je opravnéna poskytovat sluzby i v oblastech kvalifikovanych

systémovych certifikatl a kvalifikovanych casovych razitek. [15]
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Rozdil mezi certifikaty je predev§im v cené, Skdle moznosti jejich vyuziti a také v mife
zabezpeceni.

V piipad¢ zajmu o kvalifikovany certifikat ale pocitejme s tim, Ze pokud vyuzivame vice
postovnich schranek (pro pracovni, soukromé ¢i jiné ucely) a vSechny bychom méli radi
digitalné podepsané, musime si zajistit samostatny certifikat na kazdou z nich. I. CA nabizi
také uzivatelim diky testovacimu certifikdtu moznost vyzkouset si elektronicky podpis
v bezplatné, ¢trnactidenni verzi. Tento certifikat ,,neni uveden v seznamu pouzitych certi-

fikatl, nemize byt zneplatnén a za jeho uziti nenese 1. CA Zadnou zodpovédnost®. [7]

Sluzby tohoto poskytovatele certifikaénich sluzeb vyuzivaji napt.: Ceska spofitelna, a. s.;

CSOB, a. s. nebo Eurotel, s. r. 0. a dalsi.
Ceska posta, s. p.

Ceska posta, s. p. se stala akreditovanym poskytovatelem certifikaénich sluzeb 3. 8. 2005
na zakladé akreditace udélené Ministerstvem informatiky CR. K vydavani digitalnich cer-

tifikatil jsou pod Ceskou postou s. p. celkem tii certifikagni autority:

- Certifikac¢ni autorita — interni. Na interni bazi slouzi v soucasné dobé vyhradné pro vyda-
vani certifikatd tém klientim, ktefi maji s Ceskou postu uzavienou smlouvu o poskytovani

sluzeb a ktefi v této smlouveé maji sjednano predavani dat pomoci Internetu (e-mailem).

- Certifikacni autorita — kvalifikovana (QCA). Pocinaje dnem 3.8.2005 se na zéklad¢ roz-
hodnuti Ministerstva informatiky CR stala Ceské posta, s. p. akreditovanym poskytovate-

lem certifika¢nich sluzeb ve smyslu zadkona ¢. 227/2000 Sb., o elektronickém podpisu.
Provoz certifikacni autority PostSignum QCA byl zahajen dne 1.9.2005. Fyzickym 1 prav-
nickym osobam zajistuje vydavani kvalifikovanych certifikati a vydavani kvalifikovanych
systémovych certifikatu.

- Certifikadni autorita — vefejnd (VCA). PostSignum je nové elektronicka sluzba Ceské
posty, s.p. - sluzba Vetejné certifikacni autority. Diky této sluzbé miizeme za velmi pfizni-
vou cenu ziskat komerc¢ni certifikat, vhodny pro zabezpeceni nasi komunikace nebo citli-
vych dat (napf. elektronické posty). [9]

eldentity a. s.

Spole¢nost eldentity a.s. provozuje nasledujici certifika¢ni autority:
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- Akreditované sluzby. V oblasti organti vefejné moci a vSude tam, kde je to pozadovano
zakonem C¢i kde je nutné zajistit vysokou pravni bezpecnost tkonli v elektronickém svéte
pomoci zaruceného elektronického podpisu, Ize vyuzit kvalifikovany certifikat ¢i kvalifi-
kovany systémovy certifikat, ktery vydava Akreditovand certifikacni autorita eldentity a.s.
(ACAeID). Tato certifikaéni autorita ziskala akreditaci MICR pro vykon &innosti akredito-
vaného poskytovatele certifikac¢nich sluzeb v souladu se zdkonem 227/2000 Sb. o elektro-
nickém podpisu a vydava kvalifikované certifikaty pro pouziti pouze ve spojitosti s elek-

tronickym podpisem.

- Komer¢ni sluzby. Pro ucely Sifrovani, identifikace, ale také pro vytvareni a ovéfovani
elektronickych podpisii v oblasti bézné¢ komercni komunikace lze vyuzit elektronickych

certifikatt, vydanych Komer¢ni certifikaéni autoritou (CCA). [10]

1.7.1 Zpisob a cena porizeni certifikatu

O certifikat musi zdjemce pozadat elektronicky ptres formulaie, které maji jednotlivé akre-
ditované spolecnosti na svych internetovych strankach. Idedlné (v nékterych ptipadech
dokonce nutn¢) z pocitace, na kterém bude Zadatel elektronicky podpis vyuzivat. VétSinou
je poté nutné absolvovat jednu navstévu pobocky prislusné certifikacni spolecnosti. Mezi
dokumenty, které bude certifikacni spolecnost vyzadovat a kontrolovat, patii napiiklad
vypis z obchodniho rejstiiku u pravnické osoby, Zivnostensky list u fyzické osoby nebo

potvrzeni o zamé&stnani.

Lhiitu, ve které musi akreditovana spolecnost certifikat vydat, stat nijak nereguluje. Zis-

kani certifikatu od odeslani zadosti muze byt prakticky otazkou desitek minut.

Do velké miry zalezi na klientovi, za jak dlouho certifikat ziska. Po odeslani zadosti musi
totiz naptiklad potvrdit smlouvu, zaplatit zdlohovou platbu za sluzbu, piijit na jednu asi 15
minutovou schiizku a nainstalovat si certifikat, coz mize kazdému trvat rizn€¢ dlouho. Ces-
tu od podani zadosti po instalaci certifikatu je mozné urazit v priméru za téi dny. Casto ale
vychazi akreditované spolecnosti klientovi vstfic a certifikat stihnou vydat v jednom dni.

Drtiva vétSina certifikatl je vSak vydana piimo u klienta a na pockani za cca 1 hodinu.

Na jedné e-mailové adrese je mozné, aby se podepisovalo vice fyzickych osob se svymi

kvalifikovanymi certifikaty. V tomto piipadé by byla v kvalifikovanych certifikatech uve-



UTB ve Zliné, Fakulta managementu a ekonomiky 23

dena shodné e-mailova adresa. Pro tyto ucely je vSak vhodnégjsi pouzivat kvalifikovany
certifikat, kde pottebna a chrdnénd data jsou ulozena na ¢ipové karté. Potom uzivatel miize
pouzivat svou ¢ipovou kartu k tvorbé svého elektronického podpisu vSude tam, kde je

k dispozici potiebna ¢tecka Cipovych karet.

Ceny sluzeb vyse uvedenych akreditovanych poskytovatelli jsou uvedeny mimo jiné na

jejich webovych stankach. Ani ceny téchto sluZzeb nejsou stdtem regulovany.

Jedna se fadove o nékolik set korun. Certifikat plati vzdy jeden rok, a poté je ho tieba peri-

odicky obnovovat. Tedy opakované hradit ptislusny poplatek. [5]

1.7.2 Zneplatnéni certifikatu

Kazdy certifikat, ktery néjaka certifikacni autorita vydd, ma pevné danou dobu platnosti
(doba platnosti je uvedena piimo v kazdém certifikatu). B€hem doby platnosti certifikatu
1ze pfedcasné zrusit jeho platnost. Divodem pro zneplatnéni certifikatu miize byt naptiklad
zména udaji o subjektu, kterému byl certifikat vydan nebo ztrata, poptipad¢ odcizeni sou-
kromého klice drzitele certifikatu. Tento soukromy kli¢ by pak mohl byt zneuzit cizi oso-
bou, ktera by se mohla vydavat za skutecného majitele certifikatu. Kazda certifika¢ni auto-
rita pravidelné vydava a zvefejiiuje seznam zneplatnénych certifikati (CRL — Certifikate
Revocation List), interval vydavani CRL je zpravidla 6, 12, 18 nebo 24 hodin. VétSinou ji

1ze ziskat na webovych strankach ptislusné certifikacni autority.
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2 ELEKTRONICKA PODATELNA

Elektronicka podatelna je provozovana na zakladé zakona ¢. 227/2000 Sb., o elektronic-

kém podpisu, a jeho provadécich piedpisi.

Novela zakona o elektronickém podpisu stanovi, Ze organy vefejné moci piijimaji a odesi-
laji datové zpravy opatfené uzndvanymi elektronickymi podpisy prostiednictvim elektro-
nickych podatelen. Tuto povinnost upfesiiuje s ucinnosti od 1. ledna 2005 vyhlaska
¢. 496/2004 Sb., o elektronickych podatelnach. Pti zfizovani a provozovani e-podatelen se
organy vetejné moci fidi rovnéZ natizenim vlady €. 495/2004 Sb., kterym se provadi zakon

o elektronickém podpisu (u¢innost rovnéz od 1. ledna 2005). [5]

Elektronicka podatelna tedy piijima a dale zpracovava datové zpravy opatiené zaruCenym
elektronickym podpisem a dorucené formou elektronické posty (vcetné ptiloh) na adresu,
kterou si uruje sam organ veiejné spravy. Mizeme si ji vyhledat na webovych strankach
jednotlivych uradd, které maji e-podatelnu ztizenou. Doporuc¢end maximalni velikost zpra-

vy je 10 MB. (Dokument je mozné dorucit i osobn¢, naptiklad na disketé&.)
Formaty ptijimanych souborti: doc, zip, xls, pdf, txt, rtf, gif, tif, jpeg.

Po pfijeti podepsaného podéni je provedena kontrola jeho elektronického podpisu a odesi-
lateli je automaticky odeslana zprava o vysledku kontroly podani a jeho pfijeti nebo od-
mitnuti. Akceptovat lze pouze tzv. zaruceny elektronicky podpis opatfeny kvalifikovanym
certifikatem od akreditovaného poskytovatele certifikacnich sluzeb. Podani je povazovano
za podepsané, je-li zarucenym elektronickym podpisem podepsané celé e-mailové podéani
nebo alespon jedna z ptiloh. Pokud je elektronicky podpis v poradku, pieda podatelna po-
dani pfislusnému tfednikovi k vytizeni.

Na zpravy nepodepsané, infikované virem nebo vyhodnocené jako spam neni zprava o

doruceni odesilana.

Pro e-mailovou komunikaci bez elektronického podpisu byva v jednotlivych organech ve-
fejné spravy ziizena poStovni schranka s adresou odliSnou od adresy e-podatelny. Nepode-
psané zpravy doruc¢ené na adresu elektronické podatelny jsou pak vétSinou automaticky

pfedany do této schranky a je s nimi naklddano jako s béznou postou.
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Elektronickou podatelnu (téz ,,e-podatelnu®) tvoti souhrn technického vybaveni, umoziu-
jici se pfipojit prostfednictvim sit€ na elektronickou posStovni schranku podatelny, ulozit
a evidovat dorucenou elektronickou postu a postoupit ji k dalsimu vyfizeni, dale obsluha
e-podatelny a pravidla pro zachdzeni s elektronickymi pisemnostmi, nejcastéji ve formé

spisového fadu a navodi pro obsluhu technického vybaveni.

Obsluha e-podatelny musi také ovéfit platnost elektronického podpisu a kvalifikovaného

certifikatu, pokud jsou k dorucené datové zpravée ptipojeny. [5]

2.1 Postup pri zpracovani dorucené zpravy

V pripadé prijeti podani bez zavad je odesilateli zaslana zprava, kterd obsahuje: Potvrzeni
ptijeti, PID - identifika¢ni Cislo podani, datum dokdy bude podéni nejpozdéji vytizeno.
Zprava bude podepsana elektronickym podpisem pracovnika podatelny uradu, ktery zpra-
vu piijal.

Na obrazku ¢. 3 - provoz podatelny - mizeme nazorné vidét, jaké moznosti ma pracovnik

podatelny pii nakladani s podanou zpravou.

1a) podan| e-mallem

Automalicka kontroda:

4} Gtednik odpovidd obdanovi

Obr. 3. Provoz podatelny

Zdroj: [19]
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Dle obsahu zpravy rozhodne operator o predani podani k vyfizeni nékterému z od-
bort, do jejichz referatu podani spada. Pfedani je mozné bud’ realizovat na central-
ni adresu odboru nebo v ramci n¢j vybrat konkrétniho ufednika, ktery ma vyfizeni
zalezitosti ve svém referatu. Predanim bude zprava odesléana na elektronickou adre-
su odboru nebo ufednika, ktera byla administratorem nastavena. Pfedanim se auto-
maticky preposilaji veskeré ptilohy zpravy, data ziskana z elektronického podpisu
jsou uloZena ve formatu HTML a tvofi jednu z ptiloh pfedané zpravy. V okamziku

predani se zméni status zpravy na "RESENA".

Pokud je obsah podani takovy, Ze jej mlze vyfidit operdtor podatelny, provede to
formou odpovédi na zpravu. Jedna se zejména o zadosti o zaslani formuléit, dotazy
ohledné bézného provozu ufadu, atd.. Aby nemusela obsluha podatelny zadavat
stejné odpovédi vicekrat, existuje administratorem spravovana databaze Casto po-
kladanych otazek (Frequently Asked Questions - FAQ). Operator potom voli pouze
jednu z pteddefinovanych odpovédi, ktera se vklada do téla zpravy. Po odeslani

odpovédi se zméni status zpravy na "VYRIZENA".

V ptipadé¢, Ze je piijata zprava obsluhou podatelny vyhodnocena jako mylna (jedna
se typicky o spam) a neni tieba odpovidat, je mozné zpravu smazat, kliknutim na
tlac¢itko Odstranit. Zprava nebude smazdna z databaze, ale bude ji piidélen ptiznak

"SMAZANA". [19]

2.2 Kontrola stavu podani

Podévajici ma kdykoli moznost zjistit stav svého podani na strankach tradu.

Po vlozeni elektronické adresy, ze které bylo podani zaslano a identifikatoru PID je vyge-

nerovana historie konkrétniho podéni, véetné plivodni zpravy a odpovédi zaslané podatel-

nou nebo vytizujicim tfednikem.

2.3 Vyrizeni podani a archivace dat

Zprava, ktera je piedana k vytizeni, je dorucena na preddefinovanou elektronickou adresu

nebo ma obsluha podatelny moznost vlozit elektronickou adresu jinou (pro ptipad, Ze do-

tyCny ufednik nebyl nalezen v piipraveném seznamu). V okamziku piedani zac¢ina bézet

lhita, v rdmei které je o¢ekavana odpovéd’ od vyfizujici strany. Ptiklad: Zadkonna lhiita na
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vyfizeni podani je 30 kalendarnich dni. Po 10 dnech je automaticky zaslano upozornéni na
adresu, kam se predavalo, ze je o¢ekavana odpovéd’. Pokud neni, po dalSich 10 dnech je
zaslano upozornéni na adresu, kam se predavalo a na adresu nadfizenou (vedouci odboru).
Pokud neni zvoleny odbor nebo ufednik kompetentni k vyftizeni pfedaného podani, na
zpravu odpovi bez jeji modifikace s uvedenim fetézce "NEVYRIZUJI" do Pfedmétu (sub-
jectu) odpovédi. Takové podani piijde zpét na podatelnu s piiznakem "NEVYRIZENO"
a obsluha podatelny musi takové podani predat jiné kompetentni osobé. Pokud je zvoleny
odbor nebo tfednik kompetentni k vytizeni pfedaného podéani, odpovi na zaslanou zpravu,
nemeni ale obsah pole Predmét (subject) v odpovedi. Ke zpravé muze prikladat libovolné
ptilohy a zprava by méla byt - dle povahy podani - elektronicky podepsdna osobnim zaru-
¢enym elektronickym podpisem vytizujiciho ufednika. Odeslana zprava projde podatelnou

a bez dalsiho zasahu obsluhy podatelny je poslana obcanovi.

Data elektronické podatelny jsou archivovana po dobu 5 let. [19]

2.4 Vyhody a nevyhody elektronickych podatelen

Elektronické podatelny mizeme povazovat za vyhodné predevs§im z hlediska obc¢anti, ktefi
jiz nemusi dochéazet za kazdou malic¢kosti do kancelafi ufednikti, ale mohou si zalezitosti
vytidit pfes svlj pocita¢ a internet stahnutim piislusného formulafe a zaslanim emailu.
Vyhodou je i to, Ze e-podatelny funguji nonstop. Témét odpadne chozeni na tfad, sledova-
ni nervoznich pohledt tfednikti a kontrola ¢asu, kvili Gfednim hodinam. Vyuziti e-
podatelen je vyhodné i1 pro pracovniky ufadl, protoZe mohou fesit jednotlivé ptipady ve
stanovenych c¢asovych lhitach a v klidu. Dalsi vyhodou je, zvlast¢ pak v ptipad¢, ze je
dokument zaslan elektronicky na piredepsaném formulafi, Ze odpada zbyte¢né a zdlouhavé

prepisovani dat z formulatt prinesenych jen v tisténé formé.

Nevyhodou e-podatelen jsou ptredevsim vysoké ndklady pfi jejich zfizovani. K témto na-
kladtim patii nakup hardwaru a softwaru, zajisténi elektronického podpisu pomoci kvalifi-
kovaného certifikdtu vydaného akreditovanym poskytovatelem certifikacnich sluzeb ¢i

zauceni ufedniki obsluhujici tyto e-podatelny.
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3 CASOVE RAZITKO A ELEKTRONICKA ZNACKA

Casovym razitkem je datova zprava, kterou vydal poskytovatel certifikaénich sluzeb a kte-
rd divéryhodnym zplisobem spojuje data v elektronické podobé s ¢asovym okamzikem
a zarucuje, ze uvedena data v elektronické podobé existovala pied danym ¢asovym oka-

mzikem.

Casové razitko slouzi k ,,orazitkovani® dokumentu, u kterého pozadujeme diikaz, ze v da-
ném Case v této podobé existoval. Na zaklad¢ pozadavku tento dokument orazitkuje autori-
ta Casovych razitek. Casové razitko obsahuje piedeviim aktudlni datum a &as, Gislo Gaso-
vého razitka a identifikaci poskytovatele, ktery toto razitko vydal. Tyto tidaje se pfipoji ke
vstupnim datiim a vSe se opatii elektronickym podpisem autority casovych razitek. Celek

se pak zasle zadateli jako odpovéd’ na jeho zadost. [5]

V tadé€ ptipadii nesta¢i mit pouze digitdln¢ podepsany dokument. Zv1asté u dokumentii
s relativné dlouhou dobou platnosti (napt. smlouva o ptijéce) je mozné, Zze bude jedna ze
stran chtit zpochybnit platnost dokumentu, ktery podepsaly ob¢ strany. Neni nic snazsiho
nez nahlasit ztratu privatniho kli¢e a nechat odvolat certifikat. Bez existence ¢asového ra-
zitka daného dokumentu jiz nikdo nedokaze, zda byl dokument podepsan pied timto odvo-

lanim nebo az po ném.

Cas odvozeny ze systémového Casu pocitace neni diivéryhodny, protoze je snadné ho zmé-

nit.
Casové razitko tedy pfedevsim zajistuje diikaz o existenci dokumentu v daném case .

Existence Autority ¢asovych razitek (Time Stamping Authority TSA) je také nutnym za-
kladem pro poskytovani elektronickych notafskych sluzeb a zajisténi dlouhodobé archiva-

ce elektronicky podepsanych dokumentt.

Je nutné uvédomit si, ze ¢asové razitko neobsahuje identifikaci Zadatele, coZ znamena, ze
nemuze slouzit jako ditkaz o tom, ze bezprostiedné¢ pred okamzikem vydani razitka méla

dokument v drzeni urcita osoba. [6]

Elektronicka znacka je z technologického hlediska stejna jako zaruceny elektronicky pod-
pis, tj. jedna se o digitalni podpis. Pro vlastni vytvareni elektronickych znacek nebo pro

pfijimani datovych zprav jimi oznac¢enych neni tedy potieba potizovat jiny software.
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Odlisnost elektronické znacky a zaruceného elektronického podpisu mé piedev§im pravni
charakter. Elektronicky podpis vytvaii fyzicka osoba (stejné jako vlastnoruéni), elektro-
nickou znackou mize datové zpravy oznacovat i pravnickd osoba nebo organizacni slozka

statu. Lze ji pfirovnat k otisku tfedniho razitka.

Pouziti elektronické znacky urychli vydavani nékterych dokumenttli, protoze znackami
budou tyto dokumenty moci byt opatfovany automatizované€, bez nutnosti ovéteni obsahu
kazdé oznacované datové zpravy. Piedpokladem je samoziejmé zadani nalezitych paramet-

ri vydavanych datovych zprav a odpovidajici bezpecnostni opatieni. [5]
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II. PRAKTICKA CAST
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4 UVOD K PRAKTICKE CASTI

Téma bakalarské prace ,,Moznosti vyuZzivani elektronického podpisu pfi komunikaci s or-
gany verejné spravy* jsem si zvolila i z praktického diivodu. Pracovala jsem v soukromé
firmé v Otrokovicich, kde jsem méla na starosti také komunikaci s organy vefejné spravy.
Tato prace obnaSela vypisovani riznych formulafi, jejich pfeprava na jednotlivé urady,
kde byly vétSinou jen opatieny razitkem a ndsledna cesta zpét. Vzhledem k tomu, Ze sidlo
firmy se neshodovalo se sidlem provozovny, bylo nutné jezdit né¢kolikrat mési¢n€ az do 15
km vzdaleného mésta. Casto se stavalo, Ze dochazelo ke znaénym &asovym ztratim. O
moznosti zasilat dokumenty v elektronické podobé a vyuzivat e-podpis me ani ve firm¢ ani
na zadném ufad¢ nikdo neinformoval. Na tuto problematiku jsem narazila az pfi studiu ve
Skole a protoze jsem chtéla znat bliz$i informace a také ziskat nazory firem a organt veftej-
né spravy na vyuzivani elektronické podpisu v praxi, zvolila jsem si pravé toto téma. Vy-
sledky chci zhodnotit a pfipadné navrhnout zaméstnavateli, abychom zavedli tento zpisob

komunikace s ufady i do nasi firmy.

Dale se pokusim navrhnout doporucenti, jak zlepsSit povédomi spole¢nosti o vyuzivani elek-

tronického podpisu v praxi.

4.1 Jak si obstarat e-podpis na uzemi mésta Otrokovice

Na tuzemi mésta Otrokovice se nachdzi jedna pobocka registracni autority I.CA pro vyda-
vani komerénich i kvalifikovanych certifikatd I.CA. Pracovisté je umisténo na pobocce
Ceskoslovenské obchodni banky, a.s. Zadost o certifikat Ize podle ndvodu na internetovych
strankach vyplnit a odeslat z vlastniho pocitace, pak je nutné navstivit pobocku a provést
identifikaci. Cely postup je uveden v teoretické ¢asti bakalaiské prace. Pti potizich je moz-
né vyuzivat zvlastni e-mailovou adresu zfizenou pravé k tomuto ucelu. Pokud bychom
méli zdjem o Skoleni v oblasti vyuZivani elektronického podpisu, miize ho pro nas .CA

realizovat v ramci vydani certifikatu v nasi spole¢nosti.

Dalsiho akreditovaného poskytovatele certifikaénich sluzeb Ceskou postu, s. p. musi za-
jemce navstivit napiiklad ve Zling. V ptipadé, Ze se obraci na postu v Otrokovicich, nejsou
né&. Cetnost dotazi na moznost ziskani e-podpisu na Otrokovické posté je nevelka. Pouze

nékolik tazateld za mésic.
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Spolecnost eldentity a.s., kterd ma také akreditaci k pisobeni jako akreditovany poskyto-
vatel certifikacnich sluzeb, provozuje v soucasné dobé jedno pevné registracni misto na
adrese sidla spole¢nosti, coz je v Praze. Dalsi registra¢ni mista jsou mobilni a mohou po-

skytovat své sluzby po domluvé dle pozadavkl zékaznika.
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5 PORTAL VEREJNE SPRAVY

Pokud se chceme seznamit s problematikou vetejné spravy, je Portél vetejné spravy jednim
z nejvhodnéjsich zdroji informaci. Tento portal poskytuje sluzbu obaniim a organizacim
a pracuje na vybudovani celého systému elektronické vetejné spravy. Soustted’uje zde in-
formace o uradech statni spravy i samospravy, zajistuje bezplatny piistup k informacim
a sluzbam vetejné spravy a poskytuje naptiklad i navody, jak postupovat v rtiznych Zivot-
nich situacich. Hlavni ¢asti portadlu obsahuji kompletni adresar vetejné spravy, odkazy na
zakony, které se tykaji feSen¢ho problému, elektronicky Obchodni véstnik, poskytuje i
nahled do katastru nemovitosti, mizeme si zde vyhledat potiebné formulafe. Soucasti por-
talu jsou i zprdvy a noviny z oblasti vetejné spravy nebo piehled vetejnych zakazek.
Z hlediska problematiky, kterou fesi tato bakalafska prace, je vyznamny oddil s ndzvem
Podani, kde se sezndmime s dostupnymi sluzbami pravé v aplikaci elektronického podani.

Slouzi i pro registraci uzivateld, kteti chtéji komunikovat s vetejnou spravou elektronicky.

V soucasné dobé jsou na Portilu vetejné spravy v aplikaci Elektronickd podani dostupné

nasledujici sluzby:

a) Sluzby Ceské spravy socialniho zabezpe&eni

- Evidencni listy diichodového pojisténi (ELDP)

- Ptihlasky zaméstnancti k nemocenskému pojisténi, odhlasky (P/O)
- Prehled o ptijmech a vydajich OSVC

b) Sluzby Ministerstva primyslu a obchodu

- Ro¢ni vykaz o postovnich sluzbach PS (MI)1-01

¢) Sluzby Ministerstva financi

Ceska danova sprava umoznuje daflovym subjektim podédvat danové pfiznani a dalsi pi-
semnosti v elektronické podobé. Elektronické podéani pro danovou spravu nabizi v soucas-

nosti zpracovani nasledujicich pisemnosti:

- Danové ptiznani z piijmu fyzickych osob typ A a B
- Danové pfiznani z ptijmu pravnickych osob

- Pfiznani k dani z ptidané hodnoty

- Danové pfiznani k dani silni¢ni
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- Danové pfiznani k dani z nemovitosti

- Oznameni o nezdanénych vyplacenych ¢astkach fyzickym osobam
- Obecna pisemnost

d) Sluzby Generalniho reditelstvi cel

Celni sprava-Intrastat - systém zajistujici sbér dat pro statistiku obchodu se zbozim mezi
¢lenskymi staty EU.

Elektronické podani daitovych piiznani ke spotiebnim danim.

e) Ministerstvo dopravy

Ministerstvo dopravy provozuje systém eTesty sbér vysledkli zkouSek uchazecii o fidi¢ské

opravnéni provedenych elektronicky.
f) Ministerstvo Zivotniho prostiedi - Centralni ohlaSovna zne¢iSténi

Centralni ohlasovna je informacni systém shromazd'ujici ohlasované idaje z oblasti Zivot-
niho prostfedi. Slouzi soucasné jak ohlasujicim subjektim (nejcastéji zemédélské
a prumyslové podniky), tak organtim statni spravy povéfenym kontrolou, evidenci a zpra-
covanim ohlagenych tdaji (napt. Ceska inspekce Zivotniho prostiedi, krajské ufady, obce,

magistraty, spravci povodi a dalsi). [20]
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6 ORGANY VEREJNE SPRAVY NA UZEMI MESTA OTROKOVICE

6.1 Méstsky urad Otrokovice

Meéstsky urad Otrokovice ma ziizenu e-podatelnu, ktera je urcena pro piijem podani ucing-
nych v elektronické podobé opatienych i neopatfenych zaru¢enym elektronickym podpi-
sem (dale jen"pisemnost"). Pisemnosti pfijaté prostiednictvim elektronické podatelny a
spliujici predepsané naleZzitosti ufad vyfizuje stejnymi postupy a ve stejnych lhitach jako

podani neelektronicka.

Pfijem pisemnosti na adrese elektronické podatelny (epodatelna@muotrokovice.cz) probi-
ha automatizované celych 24 hod. U kazdé pisemnosti je zaznamenan c¢as a datum, kdy
byla pisemnost pfijata. Okamzité po odeslani pisemnosti obdrZime potvrzeni o pfijeti. Ma-
ximaln€¢ do pfistiho pracovniho dne obdrzime dal§i email s Cislem jednacim, které bylo
pfidéleno nasi pisemnosti. U piijaté pisemnosti, které nevyZaduji odpovéd’ (nabidky, re-
klamy), neobdrzime ¢islo jednaci. Ve stanovené lhité od podani pisemnosti obdrzime od-

poved uradu. [16]

Informace o vyuzivani elektronické komunikace, za pouziti elektronického podpisu,
s Méstskym ufadem v Otrokovicich mi poskytla pfimo pracovnice e-podatelny. Tento zpl-
sob komunikace vyuziva jen n¢kolik firem, které si elektronicky podpis zfidily a vyuzivaji

ho opakovang. Dalsi uzivatelé ptibyvaji jen velmi malo. Zajem viceméné stagnuje.

Presny divod, proc¢ je zajemct tak malo nezna, ale predpoklada, ze jim bude jednak urcita
sloZitost pfi zahajeni vyuzivani tohoto zpusobu komunikace, tak urcita konzervativnost
obcant a firem. Dale to mlize byt predevsim i potfeba vétSinu problematik prodiskutovat
s pracovniky uradu.

Kromé jiz zminénych nazori bych pfidala i jeden vlastni postfeh. Pfi navstéve stranek
mace, co vSe je mozné na e-podatelnu zasilat. Nebyly zde zddné odkazy na postup nebo
podminky, za jakych Ize elektronickou komunikaci uskute¢iovat, ani odkazy na ptipadné
formuléfe. Pfi srovnani s jinymi portaly vefejné spravy, které maji tento projekt pecliveé

zpracovan, na strankach e-podatelny tohoto méstského uradu zéjemce nezjisti téméf nic.
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6.2 Zdravotni pojiStovny

Nez jsem se zaméfila na konkrétni pobocky zdravotnich pojistoven na tizemi Otrokovic
a na jejich zkuSenosti s vyuzivanim elektronického podpisu, zjistila jsem si, co vSe je

v soucasné dob& mozné elektronicky na pojistovny zasilat.
Portal zdravotnich pojiStoven

Naptiklad na Portalu ZP, ktery je internetovou aplikaci vytvofenou pro zlepSeni a zrychle-
ni komunikace mezi pojistovnami provozujicimi tento Portal ZP (Ceska narodni zdravotni
pojistovna, Oborova zdravotni pojistovna zaméstnancli bank, pojistoven a stavebnictvi,
Revirni bratrska pokladna, zdravotni pojistovna, Vojenska zdravotni pojistovna Ceské
republiky, Zamé&stnanecka pojistovna Skoda, Zdravotni pojistovna Metal-Aliance) a po-
skytovateli zdravotni péce, platci pojistného 1 samotnymi pojisténci, jsem zjistila, ze umoz-
fluje automatizovany pristup pii vymeéné dat typu: predavani davek a faktur, hromadné

oznameni zaméstnavatele, ptehled plateb zaméstnavatele, elektronicka podatelna. [21]
Hutnicka zaméstnanecka pojistovna — elektronicka prepazka

Na Elektronické pfepdzce této pojisStovny, coz je moderni internetova aplikace ptinasejici
zménu ve vzdjemné komunikaci klienta a pojistovny, jsem si zjistila, ze ji lze vyuzit pro
vyuctovani zdravotni péce, vypis faktur, vypis plateb, ovéfeni piisluSnosti pojisténce
k HZP, zadost o piehled kapitovanych pojisténci (zdravotnicka zatizeni), hromadné ozna-
meni zamé&stnavatele, zasilani ptehledu platbé pojistného, pozadavek na seznam zamést-
nancli (zaméstnavatelé¢), vydajovy ucet pojisténce, zména kontaktnich udajii, zdznam
o dlouhodobém pobytu v cizin€, zména udajii o platci, zddost o novy priukaz, vyuctovani

pojistného pro OSVC (pojisténci). [12]

Prostiednictvim osobniho certifikatu nebo SMS kédu mizeme 24 hodin denné, 7 dni
v tydnu, provadét v klidu svého domova nebo kancelaie vSechny zakladni operace, kvuli

kterym jiz nemusime chodit na pobocky HZP.
Portil Vieobecné zdravotni pojistovny CR

Vseobecnd zdravotni pojistovna Ceské republiky nabizi svym pojisténciim, smluvnim
partnerim, zaméstnavatelim 1 statnim institucim, vlastnicim ptislusné certifikaty, zdarma
piistup na sviij Portal. Portal VZP CR nabizi bezpe¢nou vyménu digitalné podepsanych dat

a poskytovani informaci z informaéniho systému VZP CR.
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Piinos Portalu oceni predevsim klienti, kteii pravidelné komunikuji s VZP CR.
Sluzby, které nabizi prostfednictvim elektronické komunikace:
Poskytovatelim zdravotni péce:

e ov¢feni aktudlni registrace pojisténce u zdravotni pojistovny

e ovéfeni platnosti smlouvy s VZP CR

e vyhledani zdravotnického zafizeni ve smluvnim vztahu k VZP CR

¢ vyhledani informace o registraci pojisténce u jeho osetfujiciho Iékate

e zasilani faktur za poskytnutou zdravotni péci

e piedavani souborii vytétovani zdravotni péée poskytnuté pojisténcim VZP CR
Zaméstnavatelim:

e zpracovani hlaSeni a kontrolu identifikacnich udajii zaméstnavatele

e zpracovani a zaslani hldSeni hromadného ozndmeni zaméstnavatele

zaslani piehledu o platbé pojistného na zdravotni pojisténi zaméstnavatele

¢ informovani zaméstnavatele o jeho platbach pojistného

podéavat Oznameni o zméndch v evidenci zaméstnavatele
Osobam samostatné vydélecné ¢innym:
e zasilat Pfehled o pfijmech a vydajich za ptislusny rok
e zasilat vyGc¢tovani plateb pojistného a piehled o platbach pojistného a penale
Pojisténcam:
e podavat Oznameni pojiSténce
e pozadat o zaslani Piehledu vykazané zdravotni péce na pojisténce
e reklamovat Pfehled vykazané zdravotni péce na pojisténce
Statnim institucim:

e podavat hromadna oznameni
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Jeho velkou vyhodou je zjednoduSeni administrativy, zrychleni komunikace klientt s po-

jistovnou a v neposledni mife i zna¢na Gspora Casu. [23]

Z tohoto vyctu je ziejmé, Ze VSeobecna zdravotni pojiStovna nabizi nejvétsi rozsah sluzeb
spojeny s elektronickou komunikaci a na jeho portale je opravdu propracovany systém,

ktery vysvétli zajemei vSe potiebné, aby mohl pouzivat tento zpiisob komunikace.

6.2.1 VZP - Uradovna Otrokovice a HZP — expozitura Otrokovice

Informace o vyuzivani elektronického podpisu mi poskytly pracovnice téchto uradoven.
Zaémérné jsem tyto informace spojila do jednoho odstavce, protoze se v obou piipadech

témer shodovaly.

Pracovnice védely, ze existuje moznost podavat hromadna oznameni, prehledy a jiné do-
kumenty elektronickou cestou s vyuzitim elektronického podpisu, ale sdélily mi, ze se na
téchto pracovistich nevyuziva. Maji informace, Ze existuje jedna celostatni centrala, ktera
tyto elektronicky podepsané formuléfe pfijima a nasledné je rozesila na pracovisté jednot-
livych pobocek, kde se zpracovavaji. Zajem o poskytnuti informaci o moznosti vyuzivat
elektronickou cestu k dorucovani dokumenti je, podle jejich vyjadieni, témét nulovy.
V ptipadé, ze se n¢kdo o tuto problematiku zajimé, odkéze ho pracovnice vétSinou na
webové stranky ptislusné zdravotni pojistovny, kde si miize podrobné instrukce precist
nebo na telefonickou konzultaci z nékym z centraly. U VZP miize pracovnice z4djemce od-
kazat na pobocku ve Zling, kde je mozna registrace a podpis smlouvy o vyuzivani elektro-
nické komunikace. Zadnou jinou praktickou pomoc ve formé instrukci, vysvétleni postup-

nych krokli nebo vyhledavani formulait pracovnice neposkytuji.

Z4dné¢ statistické udaje o vyuzivani elektronické komunikace se zdravotnimi pojisStovnami
na téchto pobockach nemaji. Védeély pouze o jedné lékatce z Otrokovic, ktera tuto formu
zasilani dokumentl vyuziva.

r rw

6.3 Finanéni urad

Pti jednéni na FU v Otrokovicich jsem pozéadala o informace vedouci pracovnici. Elektro-

nicky podpis a obecné¢ elektronickou komunikaci mezi Ufadem a obCanem a mezi Gfady
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vzajemné povazuje za velmi ptinosné. Se vzristajicim zajmem ze strany poplatnikd pied-

poklada i vyznamny ekonomicky efekt.

Tento zptsob predavani dat je ale zatim ze strany obcanll a organizaci jen malo vyuziva-
nou cestou. I kdyZ jsou pracovnice finan¢niho ufadu Skoleny, aby dokazaly vysvétlit za-
kladni princip fungovani elektronické komunikace a sami by také uvitaly, kdyby piede-
v§im vétsi spolecnosti na tuto formu komunikace ptesly, pfesto se pocet uzivatelii pocita
jen na desitky. Jen velmi malo firem si elektronicky podpis ziidilo a déle se ptipojilo
k vyuzivani

e-podatelny zfizené k tomuto ucelu. Kdyz jsem pozadala o ptresnéjsi informace, odpoveéd’
byla opravdu alarmujici. Z dorucenych asi 10 000 dokumentt je jich zhruba jen 20 — 30
zaslano elektronicky. Tuto skutecnost jen potvrzuje nasledujici zprava, kterd se tyka celé

Ceské republiky:

Zajem o jeho vyuzivani sice roste, ale nijak zavratné. Loni je k pfiznani dané z pfijmu vy-
uzilo deset tisic uzivateld, a to dohromady jak z fad firem a podnikateli, tak i zaméstnan-
ct. Finan¢ni ufady vsak celkem zpracuji 2,5 milionu pfizndni, takze bez papiru nejde ani

o0 jedno procento. [17]

Valna vétsina dokumentil je pfedavana piimo na pobocce a je vyplnéna bud’ perem nebo
v pocitaci na ptredepsaném formulafi, ale vytiSténa, coz znamenad, Ze pracovnice musi udaje
znovu prepsat do pocitace, do programu, ktery je uréen pro jejich zpracovani. Je to jisté
zbyte¢na ztrata Casu i financi vynaloZenych na tuto ¢innost. Ta je pak vlastné zaplacena

dvakrat. Jednou poplatnikem a jednou finan¢nim uradem.

I presto, ze podrobné informace o moznosti piechodu na elektronickou komunikaci s FU
jsou uvedeny na webovych strankdch Ministerstva financi a je mozné seznamit se s nimi
na nasténce v budové finanéniho ufadu a také pracovnice Gfadu se snazi presvédcit firmy,
aby pfesly na tuto formu komunikace, pasivita poplatnikli stale ptevazuje. Jako divod
uvadéji, ze jim stavajici zpiisob vyhovuje, Ze to na ufad nemaji daleko, Ze tam nejezdi tak
Casto,

a vétSinou se potrebuji jesté na néco zeptat, takze by tam stejné museli piijit.

Problémem muze byt urCita slozitost predev§im pii zahdjeni vyuzivani tohoto zpiisobu
zasilani dat. Kromé zfizeni si elektronického podpisu, coZ obnasi minimalné jednu osobni

navstévu akreditovaného poskytovatele certifikacnich sluzeb, je nutna i instalace programu
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vyuzivaného finanénim ufadem. Pro méné zdatné uzivatele pocitaci to mize byt piekazka,
kterou nemd potiebu nijak zdolavat. Takovy uzivatel miize také namitat, Ze kdyZ stavajici
zpusob funguje, pro¢ by ho mél ménit. V neposledni fadé tato aktivita vyzaduje jak poca-

te€ni, tak 1 pribézné finan¢ni naklady.
Nasledujici nazor na tuto problematiku jen dokresluje soucasny stav:

"Elektronické podani je stale slozité, hlavné prvni instalace. Chce to zjednodusit," fika

nameéstek ministra financi ptes dané Peter Chrenko s tim, ze jej chece také sam vyzkouset.

Nové by podle né€j mélo elektronické ptiznani fungovat tak, ze by si clovek nestahoval cely
systém do svého pocitace, ale podaval by pfiznani pifimo na webu danové spravy. Tento
zpisob budou ufednici testovat uz letos na dani z pfijmu firem a dani z ptidané hodnoty.

Pro zaméstnance podavajici pfiznani by mohl zacit fungovat pfisti rok. [17]

6.3.1 Jak pracovat s aplikaci Elektronické podani pro dafiovou spravu

Kdyz jsem se pokusila zjistit, pro¢ je zdjem o tento zpisob podani tak mélo vyuzivany,
sezndmila jsem se nejprve s podminkami, které musim pfed samotnym zasldnim dokumen-
td splnit. Na strankdch Ministerstva financi je tato problematika velmi srozumitelné popsa-

na a vede uzivatele krok za krokem celym procesem. [§]
Ve strucnosti uvedu postup pii praci s timto systémem a vlastni zkusenosti a nadzory:

- v prvni fadé je nutné ovéfit si, zda pocitac, ktery pouzijeme pro praci s touto
aplikaci, odpovida ¢asti Systémové pozadavky — kontrola nastaveni pocita-

v

Cce

Pfi ovéfovani si nastaveni mého pocitace se ukazalo, ze Ctyfi pozadavky na provozovani
aplikace Elektronické podani (EPO) z deviti hlasi chybu. Pokud bych chtéla konfiguraci
upravit, mohla bych postupovat podle instrukci uvedenych pod jednotlivymi pozadavky.
Kdyz jsem se tedy pokusila pokracovat podle bodu priivodce, dostala jsem se k, mné ne-
srozumitelnym, odbornym informacim a k mnoha dalSim odkaztm, které¢ se tykaji instalaci
a Uprav programi. Obavam se, ze uz v tuto chvili bych potiebovala asistenci odbornika,

aby se vyporadal s timto problémem.

- dale se mame pozorné seznamit s ¢asti Informace - Licen¢ni podminky
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Tady jsem se docetla, Ze poskytovatel nenese odpovédnost za zvlastni, nahodné, nepiimé
nebo vedlejsi Skody, at’ jsou jakékoli (v€etn€ a bez omezeni, Skody ze ztrat zisku z podni-
kani, z pferuseni podnikani, ze ztrat podnikatelskych informaci nebo jakékoli dalsi zvlastni
ztraty) zplsobené uzivanim nebo nemoznosti uzivat toto aplika¢ni programové vybaveni
(APV) nebo na zaklad¢ poskytnuti nebo neposkytnuti sluzeb odborné pomoci, i kdyz byl
provozovatel upozornén na moznost vzniku takovych Skod. Jest€ nejméné ve dvou dalSich
bodech byla zminka o tom, Ze poskytovatel nenese odpovédnost. Podle mého nazoru by ale
posouzeni jednotlivych piipadl, které by se vztahovaly ke Skoddm zplsobenym pouZziva-
nim daného programu nebo poskytovanim sluzeb odborné pomoci, mélo byt otazkou pro

pravniky.
- nasledné se mame seznamit s aplikaci EPO

Tato ¢ast je velmi dobfe a detailné zpracovand, obohacend i o grafické znazornéni. Vede
uzivatele krok za krokem pfi vypliiovani formuléie a nalezneme zde i dalsi odkazy a napo-
védu. Je zde uvedena i1 podrobna dokumentace k elektronickému podéni, kde Ize nalézt

velké mnozstvi informaci.
- pokud souhlasime s licen¢nimi podminkami, mizeme pokracovat

Zde si je mozné vyplnit vybrany formulaf, nacist soubor s podanim nebo potvrzenim, ové-

v

fit si stav u¢inéného podani, zobrazit si podrobné&jsi informace k podéani pisemnosti a dalsi.

Kromé toho se zde mizeme sezndmit s dilezitymi informacemi pro uzivatele Danového
portdlu jako jsou novinky, tiskové zpravy, upozornéni, informace pro uzivatele aplikace

EPO a dalsi.

Povazuji moznost vyuzivani elektronického podpisu a vibec elektronické komunikace
s finan¢nim Ufadem za piinosné, ale i kdyZ na portidle miizeme nalézt podrobné informace,

je cesta k zahajeni vyuzivani tohoto zpusobu stale jest¢ komplikovana a zdlouhava.
To by mohlo vysvétlovat dosud ne pfili§ velky zajem organizaci o jeho zprovoznéni.

Vzajemnou elektronickou komunikaci s vyuzitim elektronického podpisu si pochvaluji
pfedevs§im pracovnice Gradi pfi preposilani dat (naptiklad pracovnice z pracoviste statni

socialni podpory, které zasilaji data na FU a opa&ng). Povazuji ji za rychlou a pohodInou.
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6.4 Pracovisté statni socialni podpory v Otrokovicich

Tato pobocka patii pod Utad prace ve Zling, kde je i hlavni centrala. Pesto zde maji dvé
pracovnice ziizeny elektronicky podpis a mohou tak vzijemné komunikovat jak

s centrdlou, tak s jinymi ufady. ZkuSenosti s timto zpiisobem maji dobry.

Ze strany obCanu vSak zadny zajem nezaznamenaly nebo jen vyjimeéné. V ptipadé, ze by
se chtél nékdo informovat na moznost vyuzivani elektronické komunikace s timto Gfadem,
mace. Pokud se zdjemce rozhodne zasilat dokumenty elektronicky s vyuzitim elektronic-
kého podpisu, tak aby nemusel navstévovat prislusny urad osobné, bude tyto dokumenty

zasilat na podatelnu ve Zling a ta je pak pteposila jednotlivym ufednikiim na pobocky.

6.5 Ceska sprava socialniho zabezpe&eni (CSSZ)

I kdyZ se pobocka CSSZ p¥imo na tizemi Otrokovic nenachazi, povazuji ji z hlediska této
bakalarské prace za tak dilezitou, Ze se 0 moznostech elektronické komunikace s ni zmi-
nim. Ceskd sprava socialniho zabezpedeni umoziiuje pfijimat tato elektronicka podani:
Evidencni listy diichodového pojisténi (ELDP), ptihlasky a odhlasky zaméstnanct k ne-
mocenskému pojisténi (P/O) a Prehled o piijmech a vydajich osob samostatné¢ vydéle¢né
¢innych (Pfehled OSVC). Podéni se déje prostiednictvim celosvétové sité Internet pies
Portal vetfejné spravy (PVS) nebo na pamétovém médiu. Pro elektronickou komunikaci je
nutné registrovat povéiené¢ho pracovnika do databaze registrovanych pracovniki CSSZ.
Dtive CSSZ vydavala podpisové kliGe, ale jejich vydavani bylo jiz ukonéeno. Nyni prefe-
ruje podpis kvalifikovanym certifikdtem. Pokud chceme zasilat dokumenty elektronicky, je
nutné pouzivat programy, které komunikaci s CSSZ umozni. Podrobnosti lze ziskat na

webovych strankach CSSZ.

V ptipadé, Ze se zdjemce z Otrokovic rozhodne vyuZivat tohoto zplisobu komunikace, mu-

si navstivit pobocku ve Zling, protoze v Otrokovicich se Zadna nenachazi.

6.6 Urad prace v Otrokovicich

Toto pracovisté je pobockou Utradu prace ve Zling. Zpisob komunikace navzajem mezi
ufady, 1 zpisob komunikace s ob¢any a firmami, je obdobny jako u pracovisté statni soci-

alni podpory. V ptipadé, ze zajemce vyuziva elektronické zasilani dokumentt, zasila je na
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centralni adresu elektronické podatelny Ministerstva prace a socialnich véci a odtud je na-
sledné pieposlana k vyfizeni jednotlivym pracovistim. V nasem ptipadé na pobocku

v Otrokovicich.

6.6.1 Podminky prijeti elektronického podani na Gradech prace

Portal Ministerstva prace a socidlnich véci poskytuje na svych strankach podminky, za
kterych lze uskuteciiovat elektronické podani. Jsou zde uvedeny formaty, ve kterych lze
zasilat podani a podminka, Ze se zasila jako ptiloha. Dale je zde uvedena adresa elektro-
nické podatelny. Diilezita je informace, Ze naSe podani musi byt elektronicky podepsano
kvalifikovanym certifikatem jednoho z akreditovanych poskytovateli certifikacnich slu-

zeb.

V elektronické formé 1ze v soucasné dob¢ dorucovat nasledujici podani:

podani ve spravnim fizeni
- plnéni oznamovacich povinnosti danych pracovnépravnimi predpisy
- bézna korespondence s ifadem prace

- zadost o poskytnuti informaci podle zdkona ¢. 106/1999 Sb., o poskytovani

informaci, v platném znéni

- stiznosti a podnéty tykajici se ¢innosti zaméstnancli ufadu prace a zamest-

navatelu

V ptipadé, ze zasilame zpravu nebo dokument bez elektronického podpisu mizeme vyuzit
pfimo e-mailovou adresu ptislusného tfednika. Jejich seznam nalezneme na strankach tra-

du prace.

Na tomto portalu se nachazi i mnoho dalSich odkazii a informaci, jsou zde formulate, kon-

takty a dalsi.

Vyuzivani elektronického podpisu v pripad¢ Gfadu prace a pracovist’ statni socialni podpo-
ry ze strany obCanil je velmi nizké a nemyslim si, Ze by se zajem v budoucnu pfili§ rychle
zvySoval. Tato skutec¢nost je jisté ovlivnéna i oblastmi, které¢ byly zatim elektronickému
zpusobu podani zptistupnény. S rozsifujici se nabidkou se d4 ptedpokladat i zvySovani

z4jmu. Presto oc¢ekdvam, ze se zvysi predevSim ze strany zdjemct, ktefi jiz maji zfizen
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elektronicky podpis a vyuzivaji této sluzby i u jinych ufadl. Stale zistava problém
s technickou a softwarovou strankou, protoZe je pro velkou ¢ast uzivateld pfili§ nesrozumi-

telna a mze je od vyuzivani téchto moznosti odrazovat.
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7 ZAJEM FIREM O ELEKTRONICKY PODPIS

Abych zjistila zajem firem z Otrokovic o vyuzivani elektronického podpisu zvolila jsem
n¢kolik zptisobii sbéru dat. Osobni navstévy, telefonické dotazy a e-mailovy dotaznik. Po-
kud bych méla zhodnotit zkuSenosti z jednotlivych metod, byly osobni navstévy firem nej-
prinosnéjsi, avSak cCasové naro¢né. Telefonické dotazy jsem vyhodnotila jako rychlou
a pohodlnou metodu, bohuZel je ndkladnd. Jako nejméné vhodné se ukdzalo rozesilani
e-mailovych dotazniki. I kdyz bylo timto zptisobem mozné obeslat velké mnozstvi firem,
vysledek byl neuspokojivy. Ochota pracovnikl firem odpovédét na e-mail, ktery pro né

neni piinosem, je mala.

Ackoli jsem véftila, Zze budu moci provést statistické vyhodnoceni vysledki a zpracovat ho

do tabulek a grafu, zjistila jsem, ze téméf neni co vyhodnocovat.

Ze 42 firem, které mi byly ochotné poskytnout informace, ani jedna elektronicky podpis

zatim nevyuziva.

V 6 firmach pfipustili, Ze o zavedeni této formy komunikace s organy vefejné spravy uva-

7uji, ale zatim nem¢li ¢as se touto otazkou zabyvat.
V 8 malych firmach dokonce o existenci elektronického podpisu ani nevédéli.

Odpovédi na dotaz ,,Pro¢ elektronickou komunikaci nevyuzivaji?* mohu rozdélit do n¢ko-

lika skupin:
- ve firmé o existenci elektronického podpisu nevi a ani je to nezajima

- 0 existenci e-podpisu vi, ale zdjem ho vyuzivat nemaji, protoze jim stavajici zpiisob vy-
hovuje

- povazuji zfizeni e-podpisu a elektronické propojeni se s riznymi Ufady zatim za pfilis
komplikované, nejednotné a cely proces za ¢asové narocny. Nemaji ve firm¢ nikoho, kdo
by se této oblasti mohl vénovat

- zvlasté neékteré mensi firmy se vyjadrily tak, Zze nechtéji do této oblasti investovat

- v nékolika firmach pfipustili, Ze se jeste¢ neseznamili s podrobnostmi tykajicimi se elek-

vvvvvv
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Nazory se sice ¢astecné lisily, ale pokud bych je shrnula, nevid€la jsem o problematiku
elektronické komunikace s organy vetejné spravy piili§ velky zéjem a vétSinou §lo o hle-

déani divodt, proc€ se o tento zpisob komunikace nezajimaji.
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8 SHRNUTI VYSLEDKU PROVEDENE ANALYZY

Provedend analyza pfinesla, co se tyka vyuzivani elektronického podpisu, necekené nepti-
znivé vysledky. Zda se, ze i kdyz je tento zplisob komunikace na trhu jiz nékolik let, roz-

sah jeho vyuzivani je, alespon podle vysledkit mého prizkumu, velmi maly.

Dtivodem, pro¢ jsem v Otrokovicich nenarazila na zadnou firmu, ktera by e-podpis vyuzi-

vala, muze byt i fakt, Ze se vétSinou jednalo o firmy s mensim poctem zaméstnanci.

Jinak se da predpokladat, ze relativné malé rozsifeni e-podpisu ma dva hlavni divody:
stale nedostatecna propagace e-podpisu a informaci o moznostech jeho vyuziti ze strany
uradu, které nejsou jesté vSude plné ptipraveny na Cisté elektronickou agendu, a pak moz-
nd i cena, kterd odradi fadu poucenych zajemcii. Zaplatit naptiklad 752 korun za roc¢ni
podpis si asi mnoho uzivatelti rozmysli a radéji si zajde na postu s doporuc¢enou obalkou
nebo na Ufad osobné, nebot’ piipadnd Casova uspora pro né neni tak hmatateln. 1 kdyz
v soucasné dobé poskytuje Ceska posta s. p. tuto sluzbu za necelych 200 korun a tak by

cena jiz nemusela byt takovou prekdzkou.

Dalsi nevyhodou je urcitd nejednotnost. Pii komunikaci s vétSinou utradu je, kromée tpravy
konfigurace naSeho pocitace, nutna také instalace programil, které tento zptisob komunika-

ce umozni. Pfi¢emz co Ufad, to jiné pozadavky.

Z nékterych ohlast uzivatelli e-podpisu, které¢ jsem si vyhledala na internetovych stran-
kach, vyplyva, ze se setkdvaji naptiklad s odmitnutim svého e-podpisu a pak jsou nuceni

vyhledéavat pficiny tohoto stavu, coz samoziejmé kladnému hodnoceni nijak neptispiva.
I celkova nedtvéra v tento zptsob zasilani dokumentti mize hrat svoji roli.

V neposledni fad¢ bych nezdjem o vyuZzivani e-podpisu vidéla také v neochoté ménit fun-
gujici zpusob komunikace s organy vetejné spravy, kterym je bud’ osobni navstéva nebo

zaslani dokumentti postou..

Celou situaci dokresluje i nasledujici statistika: je to statistika, ktera sleduje zajem vefej-
nych subjekti, firem a fyzickych osob o certifikaty, které jsou jednim z hlavnich nastrojii
pro podepisovani, identifikaci a autentizaci osob v prostiedi internetu ¢i Sifrovani. Posledni
statistické udaje uvedené na webovych strdnkdch Ministerstva vnitra jsou sice jen po prvni

ctvrtleti roku 2007, pfesto nabizi alespoinl orientaéné rozsah vyuzivani tohoto zptisobu ko-
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munikace v CR. K 30. dubnu 2007 bylo v CR celkem 43 088 platnych kvalifikovanych
certifikatt. [13]

Toto mnozstvi povazuji za velmi nizké.
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9 NAVRH DOPORUCENI

V soucasné dobé vykazuje vyuzivani elektronického podpisu urcitou stagnaci nebo jen
pozvolny nariist zajemcti. Ten, kdo si pofidit elektronicky podpis chtél, uz to udélal a dal-
Sich z&jemct ptiliS nepiibyva nebo vyckavaji.

Kdyz jsem na uradech feSila otazku, jak zlepsit povédomi spolec¢nosti o elektronickém
podpisu a zvysit jejich zdjem o jeho vyuzivani, vétSinou jsme se shodli na tom, Ze pouhé
presvédcovani ze strany ufednikli nestaci. Urcitou cestou by bylo zpoplatnéni osobné pie-
davanych dokumentt, které se musi na Ufadech pievadét do elektronické podoby. Podobné
resily situaci banky, které zvysily poplatky za sluzby poskytované na prepazkach a odka-
zovaly klienty na levngj$i moznost komunikace pies elektronické sluzby. Tento zplsob

opravdu osobni navstévy prepazek bank snizil.

Jinym zplsobem, ktery by mohl pomoci s vétSim roz§ifenim vyuzivani elektronického
podpisu, by bylo sjednoceni pozadavkl na pocitatové a programové vybaveni uzivateld,
pfipadné vyuzivani pouze jednoho portalu, na kterém by bylo mozné vypliiovat rizné for-
mulafe a nasledn¢ je pifimo z tohoto portalu odesilat podepsané elektronickym podpisem.

Znacné by se tak snizila celkova neptehlednost.

Dalsi pti¢inu mizeme spatfovat v omezeném poctu ufednich tkond, které 1ze timto zptso-
bem vyfidit. VétSina zdkont totiZ stale vyzaduje identifikaci formou origindlniho podpisu
opravnénych osob, vyplnéni origindlnich tiskopist ¢i pouziti Gfedniho razitka, coz elektro-
nicky podpis neumoziuje. Proto, aby se zdjem o pouZzivani tohoto podpisu zvysil, bude

nutné umoznit vypliovat a odesilat vétsi mnozstvi typt formulait jednotlivych trada.

Zavedeni moznosti komunikovat s organy vefejné spravy bylo jist€¢ velmi ndkladné a tak

by byla Skoda, aby ziistalo vyuzivano jen uzkym okruhem zajemcu.
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ZAVER

V bakalaiské praci, kterd se vénovala moznosti vyuzivani elektronického podpisu pfi ko-
munikaci s organy vetejné spravy, jsem se snazil podat ucelenou informaci o elektronic-
kém podpisu. Objasnila jsem principy, na nichz je elektronicky podpis zalozen a vysvétli-
la jsem pojmy, které s touto problematikou souvisi, jako jsou asymetrickd kryptografie,
hash funkce, elektronickd znacka nebo e-podatelna. Pozornost jsem vénovala i legislativ-
nimu zakotveni elektronického podpisu jak v Ceské republice, tak v nékterych statech Ev-

ropské unie.

Dale jsem zjistila soucasny stav vyuzivani tohoto podpisu na uzemi mésta Otrokovice,
vysledky jsem zhodnotila a pokusila se navrhnout zpisob, jak zvysit zdjem o jeho vyuzi-
vani.

Pokud se vratim k diivodu, ktery mé vedl ke zpracovani tohoto tématu a méla bych se roz-
hodnout, zda doporucit pouzivani elektronického podpisu v nasi firm¢, musim se pfiznat,
ze po prostudovani dané problematiky, bych si jeho vyznamnym piinosem nebyla pftilis
jista. Ale na zkousku bych mozna pozadala o moznost komunikovat alespon s jednou insti-

tuci, naptiklad s CSSZ, a po vyhodnoceni zkusenosti bychom se rozhodli na dal§im postu-
pu.

Na zavér bych vyslovila presvédeni, Ze i kdyz vysledky analyzy vyuZzivani elektronického
podpisu v praxi v mé bakalatské praci nevyznély ptili§ pozitivné, véfim, ze elektronicka
komunikace véetné vyuzivani tohoto podpisu ma ptred sebou slibnou budoucnost. Vyvoj
jde nezadrziteln¢ vpied a lze ocekavat dal§i zdokonalovani elektronického podpisu, ale
zaroven i zjednoduSovani pouzivani elektronické komunikace, které umozni jeji vyuzivani

Sirsi vetejnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES
a.s.
ACAeID
APV
CA
CCA
CRL
CR
CSOB
CSsz
DES
DIC
EESSI
ELDP
EPO
ETSI
EU
FAQ
FU
HTML
HZP
I.CA
ICO

IDEA

Typ algoritmu (Triple — DES).
Akciova spole¢nost.

Akreditovana certifikacni autorita eldentity a.s.
Aplikacni programové vybaveni.
Certifikacni autorita.

Komer¢ni certifikacni autorita.
Seznam zneplatnénych certifikati.
Ceska republika.

Ceskoslovenskéa obchodni banka.
Ceska sprava socialniho zabezpegeni.
Typ algoritmu.

Darnové identifikacéni ¢islo.

Evropska iniciativa pro normalizaci elektronickych podpist.

Evidenc¢ni list dichodového pojisténi.
Elektronické podani.

Evropsky tstav pro telekomunika¢ni normy.
Evropska unie.

Casto pokladané otazky.

Financni fad.

Jazyk, ktery slouzi k tvorbé webovych stranek.
Hutnicka zaméstnanecka pojistovna.
Registra¢ni autorita.

Identifikacni Cislo organizace.

Typ algoritmu.
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MICR
OP
osvC
P/O
PID
PVS
QCA
RSA
SMS
TSA
VCA
VZP

7p

Ministerstvo informatiky Ceské republiky.
Obcansky prikaz.

Osoba samostatné vydelecné ¢inna.

Ptihlasky a odhlasky zaméstnancii k nemocenskému pojisténi.

Identifikaéni Cislo podani.

Portal vefejné spravy.
Kvalifikovana certifikacni autorita.
Typ algoritmu.

Kratka textova zprava.

Autorita ¢asovych razitek.

Veftejna certifikacni autorita.
Vseobecna zdravotni pojistovna.

Zdravotni pojistovna.
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