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ABSTRAKT

Bakalarska prace bude fesit problematiku hodnoceni soucasného stavu v oblasti detekce
vybusnin. Duraz bude poloZzen na osvétleni principu cinnosti jednotlivych princip
¢innosti, typl zafizeni a systémd. Hodnoceny budou jednotlivé moznosti pouziti a
schopnosti pro typové situace. Zavér prace bude tvofit specifikace trendl v pfedmétné

oblasti.

Kli¢ova slova: detekce vybusnin, detektory vybusniny.

ABSTRACT

Bachelor's thesis will deal with the issue of evaluation of the current state in the detection
of explosives. Emphasis will be placed on explanation of the rationale behind individual
methods, device types and systems. Use options and abilities in type situations will be

evaluated. Thesis' conclusion will consist of specifications of trends in the subject area.

Keywords: explosives detection, explosives detectors.
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UvVOD

Vybusniny mohou slouzit k uslechtilym ciliim, ale taky mohou brat zivoty. Na svété
existuje opravdu Siroka Skala vybusnych latek tuhych, kapalnych a plynnych skupenstvi,
které jsou vyuzivany predevSim k demolicim nezaddoucich budov a objektd. Dale
V t€Zebnim pramyslu hornin, ropy a vibec vsude kde je potieba hloubkového vykopu nebo
odstielu nezadouciho strukturdlniho uspofadani prostfedi. Jsou vyuzivany k odminovavani
minovych poli po povale¢nych konfliktech. Trhaviny vyuzivaji vojenské utvary po celém
svété v kazdodenni rutin€ naro¢nych bojovych misi, nebo cviceni. Také zde jsou vyuzivany
rizné modifikace néalozi k odminovavani poli, odstfelovani neprostupnych porosti
v dzunglich, odstielovani zamki dveti a viibec celkové utvareni alternativnich prostupti do

objektu.

Z téchto pozadavki pak plyne jasna potfeba vyroby trhavin. Po celém svété existuje
cela fada firem zabyvajicich se vyrobou vybusnin a nasledné jejich distribuci do svéta. A
protoze vybusniny jsou na svété jiz pomérné dlouhou dobu, tak si nasly své uplatnéni i

mezi teroristickymi uskupenimi.

V dne$nim svété je mnoho skupin, které jsou oznacovany jako teroristické organizace.
Terorismus je metoda zastraSovani politickych odplrct hrozbou a uZitim nasili. Tyto
organizace jsou takto oznaCovany, protoze se neboji uzit jakéhokoliv nasili viici lidem,
vladnim 1 civilnim institucim. Jednd se o pumové Utoky, Unosy, atentdty, nebo vetejné
popravy. Jejich smyslem je vytvoreni externiho kritického natlaku na jednotlivee 1 skupiny.
Pravé proto jsou vybusniny v jakékoliv podobé velmi rizikovym prvkem v rukou téchto
teroristickych organizaci. Tato globalni teroristicka, mnohdy 1 fanaticka valka
teroristickych organizaci se miiZze dostat do tak kritického stadia, kdy se bude ¢lov€k muset
obavat vibec vyjit mezi lidi, do obchodu na ndkup a podobné. Celosvétoveé vladne obava

Z dalsiho ne¢ekaného bombového utoku.

Jako jedno z efektivnich protiopatfeni takovych krizovych stavl se jevi znackovani
primyslové vyrabénych vybusnin a jejich piisnd kontrola distribuce. Toto znaceni je
povinné pro staty, které aumluvu podepsaly, od roku 1998. A praveé proto, ze jesté nyni pii
psani této prace existuji staty, které odmitaji podepsat imluvu o znakovani. Také se nikdo

nemuze stoprocentné zarucit tim, ze se vybuSniny budou znacit.
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Pro vybuSniny vyrobené ,podomacku®, nebo vybuSniny riznymi zplsoby
zakamuflované proti detekénim principtim znackovacich latek, jsou velmi podstatnym
bezpecnostnim opatfenim pravé detektory vybuSnin, vhodné¢ umistnéné na mistech
s vysokou koncentraci pohybujicich se osob jako jsou naptiklad letisté, uvniti 1 ve
venkovnich prostranstvich, vladni budovy, jaderné elektrarny, vlakova a podzemni nadrazi.
Teroristé pouzivaji stale promyslenéj$i zpisoby umistovani a detonaci bomb, jako

naptiklad:

» sebevrazedni atentatnici (obleCeni do upravenych vest nesoucich vybusniny,

popiipadé i upravené boty jako IED — improvised explosive device),

* automobilové a nakladni bomby umistované v dodavkach a autech pred vladnimi

budovami,

» takzvané pipe bomby, podomacku vyrabéné vybusniny z lehce dostupnych slozek,

jejichz vybuch je umocnén umisténim v ocelové trubce (IED).

Takovych improvizovanych vybusnych zafizeni je cela fada, zalezi jen na vynalézavosti
utocnika.

V poslednich letech se teroristickym skupinam ,dafi“ vytvafet v rlznych statech
Evropy jejich takzvané operacni buniky. Tyto bunky pfedstavuji asi nejvétsi riziko ke
zneuziti vybuSnin. Navic vybuSniny pro vojenské tcely se neznaci, a ani si nemizeme byt
jisti, jaké mnoZzstvi vybusnin je v ob¢hu jest¢ z dob pied povinnym zacatkem jejich
znaCeni. A také dneSni systémy pro detekci vybusSnin, v nékterych piipadech nedosahuji
pottebnych vlastnosti k odhalovéani bezprostfedniho nebezpeci. Novéjsi, citlivejsi piistroje,
pracujici s riznymi fyzikalnimi, elektrochemickymi, eletrickymi principy a jejich
kombinacemi, se stile zkoumaji a zdokonaluji. Detektory vybusnin jsou velmi citlivé
pfistroje, vyhodnocujici castecky vybuSnin o velikostech mikronli, takze takové
technologie jsou také pomérné nakladné. Proto neni finanéné€ mozné, abychom méli takové
automatické detektory rozmistény po ulicich, piipraveny tak s jeSté vétsi efektivnosti nés
varovat pied pfipadnych bombovym tokem. Detektory vybusnin jsou nepostradatelné také
pro detekci znacenych vybusnin, protoZe nikdo se opét nemulzZe zarucit zda se nedostanou

vybusniny do nezaddoucich rukou.
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1  SPECIFIKACE PROBLEMU PRI DETEKCI VYBUSNIN

., Irhaviny jsou vybusniny, jejichz hlavnim a prakticky vyuzivanym typem vybusné
premeny je detonace. “[1] Pro ochranu Zivota a majetku je detonace krajnim nezadoucim
jevem. Proto pifi preventivni ochrané nam jde predevSim o vcasnou detekci ukryvané
vybus$niny ve sttezenych prostorech. Pro lepsi pochopeni problémt detekce trhavin by bylo
vhodné sezndmit se s tim, jakych vlastnosti lze u vybusnin dosdhnout. ,,Vybusniny na
zdklade jejich chemickych, fyzikalnich a vybusninarskych vlastnosti muzZeme tiidit podle
detekovatelnou. V nékterych ptipadech, je pak tato ,,detekovatelnost™ tak snizena, ze se

vybusnina jevi jako nedetekovatelna v efektivnim smyslu pro zabezpecovaci potieby.
Podle slozeni se vybusniny déli na:
= chemicky jednotné vybusniny, v praxi ne moc ucinné jelikoz jsou omezené
nevyuzitim kombinaci pfimési dalSich vybusnych prvkl a zlepSeni tak vybusnych
vlastnosti,
* vicesloZzkové vybusniny mezi které patii vSechny prlimyslové vybusniny i naprosta
vétSina vojenskych vybusnin.
A podle skupenského stavu se déli na:
*  vybusné systémy plynné,

» vybusniny kondenzované tj. kapalné a pevné, Kondenzované vybus$niny tedy
zahrnuji Sirokou oblast latek od skupenstvi skute¢né kapalného az po skupenstvi
vyrazné pevné, tedy latek, které se mezi sebou lisi riznymi tokovymi vlastnostmi a

deformaénim chovanim, které vystihujeme pojmem konzistence.

1.1 Trhaviny ruzné konzistence

U takto vytvofenych vybusSnin vznikaji problémy v jejich detekci pravé diky tomu, Ze
je muze ptipadny utocnik libovolné tvarovat, do tenkych pléastvi (je vSak do jisté miry
omezeno typem vybusniny), nebo je ukryvat v takové formée, ktera je obtizné odhalitelna
detektorem, poptipad¢ je tak umistovat do télnich dutin. Trhaviny rizné konzistence

rozdélujeme na:

= kapalné,
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= pastovité,

= plastické.

1.1.1 Trhaviny kapalné konzistence

Vybusné sloze kapalné konzistence predstavuji znacné riziko kvili jejich pomérné
snadné pfipravitelnosti. Jedna se pfedevSim o druhy peroxidu, které maji velmi brisantni a
vicemocnych alkohold a znich pak nitroglycerin (NG), nitroglykol (EGDN),
dyethylenglykoldinitrat (DEDGN) a jiné (existuje opravdu zna¢né mnozstvi kapalnych

vybusnych sloucenin).

Kapalné vybusniny samy o sobé¢, diky pomérn¢ velké tékavosti, nepfedstavuji problém
pro odhaleni detektory par, nebo ¢éastecek. Nicméné, vypary vybusniny se musi dostat
k detekénimu prvku detektoru, aby bylo mozno takovou vybusnou slozku odhalit. Existuji
totiz materidly, kterymi se da zabradnit pronikdni vyparQi do prostfedi. Navic jistymi
sofistikovanymi postupy se da také zamezit tomu, Ze detektory castecek zaznamenaji
vybuSninu. Dnesni rentgenové detektory vétSinou dokazi upozornit, Ze ve zkoumaném
objektu se nachédzi kapalina, ale nedokazi urCit zda jde o vybu$ninu. ,Milivizni*
technologie tady taky padd. Nejvétsi hrozbu pak pfedstavuji naptiklad dv€é PET lahve
s takovymi slozkami, které jsou schopny detonovat az po jejich smichéni. Jednd se o
smésné kapalné vybusSniny. Detektory takovéto slozky nedetekuji, jelikoZ oddélené se

jedna o okysli¢ovadlo a palivo.

Detektory pracujici s terahertzovimi vlnami maji potencidl k tomu byt schopné
detekovat kapalné trhaviny s velkou piesnosti a selektivnosti, to ale zavisi hlavné na
technologické propracovanosti a citlivosti detektoru. Jejich nevyhoda pii detekci skrytych
vybu$nin pod odévem je ale v tom, Ze je uz potteba silngjSiho zdroje zatfeni, ktery mize
poskodit lidsky zrak. Detektor kvadrupolové rezonance by mél byt také schopen spliiovat
pozadované parametry pro zjisténi, zda se v zajmovém prostoru nachazi vybusnina,
bavime-li se o kapalnych trhavinach. Quadrupdlova rezonance je vSak schopna detekovat 1
plastické trhaviny. Navic miize byt definovana unikatni nuklearni magnetickda rezonance
pro ruzné kapaliny, avSak tyto technologie se stale vyvijeji. Qadrupo6lova rezonance zatim
nachazi uplatnéni u detektorti naslapnych min, jakozto prvek zlepSujici selektivnost

detektoru (snizeni falesnych poplachi).
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Celkové se mi jevi souCasny stav v oblasti detektort kapalnych vybusnin jako
nedostateény, dikazem tomu jsou i nedavné ,,uspé$né bombové utoky v Madridu a
Londyné¢, které byly provedeny praveé témito vybusnymi smésmi. Tento problém existuje
hlavné kvuli stale jesté netuplnym provedenim zkoumanych fyzikalnich principt, a jejich

vyvojem.

1.1.2 Trhaviny pastovité konzistence

,Pasta je soustava slozend ze spojitého disperzniho prostiedi ve kterem jsou
rozptyleny drobné castice tj. disperzni podil, ktery obecné zaujima vice nez 10 obj. %
celkového objemu soustavy. “[2] V praxi takova trhavina mize mit konzistenci jako zubni
pasta. Pastovité trhaviny nachazeji uplatnéni jako fezaci trhaviny, ptidavné naloze, naplné
do vojenskych min a k odminovavani poli, apod. Trhaviny pastovité konzistence podle [2]:
,obvykle jsou zalozeny na kapalnych mononitro-alkinech nebo dusicnych esterech
jednomocnych alifatickych alkoholii a jako ztuzovadlo se pouziva jemny oxid
kremicity. “[2]

U pastovitych trhavin zaujima disperzni podil, tj. ¢astice brisantni vybusSniny,
ptipadné dalsich pevnych slozek 30 - 75 obj. % z celkového objemu smésné trhaviny. V
podstaté¢ se jedna o vybuSniny, pohybujici se svoji konzistenci mezi kapalnymi a

plastickymi trhavinami. Takze vlastnosti, ovliviiujici jejich detekei, jsou vesmes spolecné.

1.1.3 Trhaviny plastické konzistence

Byvaji vétSinou sloZeny z brisantni krystalické vybuSniny (napf. pentrit, hexogen),
pfipadné dalSich praskovych piidavkll modifikujicich jejich vybuSninaiské vlastnosti a
plastického pojiva, miizeme z fyzikdlniho hlediska povazovat za pasty. Na rozdil od
pastovitych trhavin je v plastickych vybusninach objemova koncentrace pevnych castic

brisantni vybusniny vyssi nez u pastovitych trhavin (nad 75 obj. %).

Plastické trhaviny jsou zndmé po celém svété, asi nejznaméj$im ceskym vyrobkem
VvV této oblasti je trhavina semtex a jeho ,,odrady“. Zavaznou vlastnosti, typickou pro
plastické vybusniny, je jejich nizka tenze par vybuSnych ingredienci. V nésledujici tabulce
jsou uvedeny tenze par Vv teplotnim rozmezi 0 az 30°C. Jen uvedu, Zze RDX znaci hexogen
a PETN pentrit. AN je pak dusi¢nan amonny. Ten se vétSinou ani neuvadi, ze jej detektor

je schopen rozpoznat, jinak byva uveden do skupiny ,,jiné*“ vybusniny, které by urceny
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detektor mél byt schopen detekovat, ale s jistotou to nevime. Obdobné je tomu i1 u vice
improvizované vyrabénych trhavin. Pfitom se jedna o vétSinou snadno dostupné a ucinné

trhaviny.

Tab. 1. Zavislost tenze par na teplote

Tenze par 0°C 10°C | 20°C | 25°C | 30°C

RDX (ppt) | 0,06 | 043 | 257 | 6,03 | 1445

PETN (ppt) | 0,11 | 093 | 6,92 | 1820 | 4571

TNT (ppb) | 0,19 | 1,00 | 457 | 955 | 19,05

NG (ppb) | 22,39 | 89,12 | 316,2 | 588,8 | 1047,1

AN (ppb) | 1,00 | 2,88 | 7,35 | 12,30 | 19,05

Jak mizeme vidét z tabulky 1 (jsou uvedeny i trhaviny NG a AN pro porovnani
vypartl), tak se jednd opravdu o nizké hodnoty, navic ovlivnéné teplotou. Pravé nizsi
teploty znesnadnuji jejich detekovani, az na nolovou troven. Dne$ni detektory par a Castic
vybusnin jsou jiz tak citlivé, Ze dokdzi detekovat jedinou casteCku vybusniny, kterad se
pohybuje v rozmérech, v priméru 30 mikront a vazi 40 ng. Tyto malé Castecky vybusnin
se také oznacuji jako fingerprints (otisky prstil) a pohybuji se volné vzduchem tam kde se
jakkoliv naklada s vybuSninami, zustavaji zachycené v odévu, na pokozce ¢loveka atd. A
praveé proto, ze se pohybuji volné prostfedim, nemiiZzeme jednozna¢né ur€it, ze se jedna o
teroristu, nebo Clovéka majiciho u sebe aktualné vybusninu. Na druhou stranu je to
upozornéni Ze v blizkosti se miize skutecné nachdzet vybuSnina. Tento zpiisob detekce se

da vsak také vhodnou manipulaci a technikama oklamat.

Proto mezinirodni organizace pro civilni letectvi (ICAO) piijala "Umluvu o
oznacovani plastickych vybusnin pro detekéni ucely" v roce 1991 (ratifikovana v roce
1998), kterd vyzaduje doplnéni nékterych znackovacich latek, které maji dostate¢nou tenzi
par, aby pii smichani s vybusnin, umoziiovala jejich detekci. Umluva nafidila statim
kontrolu nad neoznacenymi, nespotiebovanymi vybusninami, popfipad¢ jejich likvidaci,

ey e

detekovat a vyhodnocovat tyto detekéni piimési, za piijatelnou dobu expozice (fadoveé 1 —
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30 sekund). Tato piidavna latka, napiiklad 2,3-dimethyl-2,3-dinitrobutan (DMNB) viibec

neovliviiuje jakoukoliv vlastnost vybus$niny.

Ovsem diky dfivéjsi produkci neoznackovanych vybusnin se da piedpokladat, ze jsou
tyto vybusSniny stale v obc¢hu. Nikdo navic nemuze s jistotou fict, zda se neoznaCkované
vybus$niny nebudou nadale tajn¢ vyrabét. Navic jesté i ted’ pfi psani této prace jsou staty,

které tuto umluvu nepodepsaly.

Dale rentgenové detektory, pokud se nejedna o rentgeny s pocitacovou tomografii,
nemuseji zaznamenat dobie ukrytou plastev vybusniny. VybusSniny maji kazda sviyj kriticky
primér, to znamend, ze pokud bude vybusnina roztazena do placky pod timto primérem,
tak nebude mozno ji iniciovat. Tyto priméry se vSak pohybuji v fadech milimetrii, podle
typu vybusniny. Pokud mluvime o rentgenovych pasovych detektorech, jenz vyhodnocuji
protonové cCislo a hustotu objektu, musime brat stidle v potaz to, Ze hustota plastické
trhaviny uz samotnym modelovanim se méni, a taky je spousta latek, ptedevSim
organického ptvodu, které maji primémé protonové ¢islo a hustotu shodnou s nékterymi
vybus$ninami. Proto se budou pii kontrole zavazadel a pfepravnich objekti vyskytovat

v urc¢itém procentu falesné poplachy.
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2 METODY DETEKCE VYBUSNIN

Diky znalostem slozeni a chovani trhavych smési, mizeme vhodnymi fyzikalnimi,
chemickymi a fyzikalné-chemickymi metodami tyto vybuSniny detekovat. Pro potieby
detekovani trhavin existuje mnozstvi detekénich technologii. V nasledujicich bodech

rozeberu jednotlivé fyzikalni principy téchto metod.

2.1 Rentgenova detekce

Uz od roku 1896 kdy byl zhotoven prvni rengenovy snimek ruky se vyzkum

rentgenovych detektorii stale zdokonaloval az do dnesni podoby.

2.1.1 Princip a vznik rentgenového zareni

Viditelné spektrum

| . | |
Gama | Rentgenowi | Infra- Ultrafialové | Mikroviny > Radiovié viny
zéfeni E zé¥eni | tervené s&Fent ! <~.\_\

! ! zéfeni E 1 GH= he

| 10% He | 10t Frekvence [f] 112 Ha) 10° He 106 Ha

1 i 1 I 1 3 1 1 1 ! 1 1 1 1 1 1
T T T T T T T T T T T T T T T T
0.00inm  0.0inm  0.inm inm 10nIn 100nTR ium 10umn 100um 1rmm icm 10cm im 10m 100 1tkm
Vinova délka [m]

Obr. 1. Elektromagnetické spektrum

Jak je vidét z obrazku 1, je rentgenové zafeni definovano elektromagnetickym vinénim
s velmi kratkou vinovou délkou A (0,01 az 10nm), kterd je vice nez tisickrat krat$i nez
vlnova délka viditelného svétla, nebo frekvenci f (30 PHz az 60 EHz). Tato zéfeni vznikaji
prudkym zabrzdénim rychlého toku elektroni na hmotné piekazce. Jejich priméarnim
zdrojem je obvykle elektronka, nazyvana rentgenka. Z rozzhavené zaporné katody vyletu;ji
elektrony smérem ke kladné anod¢€. Mezi katodou a anodou je pfipojeno vysoké napéti o
velikosti desitek tisicti voltl, které udé€luje elektronim vysokou rychlost. Pfi dopadu
elektronti na anodu se vétina jejich kinetické energie méni v teplo. Cést energie
dopadajicich elektronii se méni na energii rentgenového zareni, které vystupuje z anody.
Rentgenové zafeni ionizuje vzduch, vyvolava svétélkovani nékterych latek, zptisobuje
z€ernani fotografického filmu a plsobi také na Zivé organismy. Zafeni prochazi rGznymi

latkami, ale je jimi vice nebo mén¢ pohlcovano.
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Obr. 2. Vznik rentgenového zdareni

Rentgenové zafeni je vlastné tok fotonl Sificich se rychlosti svétla, pak plati Ze jejich

energie je:
E=h-f
h - Planckova konstanta (priblizné 4,136-1 oL eVv.s)

a frekvenci vyjadiime jako:

¢ — rychlost svétla ( 3-10° m.s™)
Nakonec pak mizeme vyjadfit intenzitu rentgenového zateni jako:

j I(A)dA

| — intenzita rentgenového zareni

2.1.2 Spektrum rentgenovych paprski

Pti dopadu elektronii na anodu dochézi k interakci urychlenych fotonli s materidlem

anody. Tato akce dé€li vyzafované spektrum rentgenového paprsku na dve slozky:
*  brzdné (spojité) zafeni,

= charakteristické zafeni.
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Brzdné (spojité) zareni

Pii dopadu urychlenych elektrond na anodu se elektrony zabrzdi a jejich kineticka
energie se piemeéni z ¢asti na energii tepelnou, z ¢asti na fotony elektromagnetického zareni
o vysokych frekvencich. Toto elektromagnetické zafeni se nazyva brzdné rentgenové
zéafeni. Brzdné rentgenové zareni vznikd pfi sniZzeni kinetické energie leticiho elektronu v
blizkosti jadra atomu prvku materidlu, z n€hoz je anoda tvofena. Jadro atomu je kladné
nabité, pfitahuje opa¢né nabity letici elektron a méni jeho smér pohybu — vektor rychlosti.

emitovany
elektron

brzdné zareni

Obr. 3. Princip Brzdného zareni [3]

Energie brzdného zifeni je zavisla na kinetické energii leticich elektronti. Cim vétsi
rychlost budou urychlené elektrony mit, tim vice budou pronikat hloubéji k jadru atomu.
Proniknou-li az na hranici slupky K, dojde vlivem velkych elektrickych silovych vazeb k
velice rychlé zméné vektoru rychlosti elektronu, pficemz dojde k vyzareni kvanta
rentgenového zatfeni o vysoké energii. Naopak proniknou-li elektrony vlivem malé
rychlosti pouze k vnéj$im slupkdm atomu, dojde k jejich pomalému zabrzdéni a malému
vyzareni rentgenového zafeni. Z toho vyplyva, Ze ¢im vice urychlené elektrony pronikaji do
pole atomu, tim vice je uvoliiovdno rentgenového zafeni o vétsi intenzité. Uéinnost
interakce s polem jadra atomu je pomérné mald, asi 1 — 2 %. Je to zplisobeno tim, Ze
opravdu malo urychlenych elektronti pronikne hluboko k jadru atomu, kde zptisobi brzdné
zateni. Zbytek elektronll je ztracen termoemisni reakci, kdy letici elektrony narazeji na
ostatni elektrony krystalové miizky materidlu anody, které kmitaji kolem svych

rovnovaznych poloh. Protoze urychlené elektrony jsou rtizné brzdény na energetickych
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hladinach atomu, dochazi ke vzniku vzdjemné od sebe odlisnych zareni dle velikosti jejich

vlnovych délek. Brzdné zatfeni tvoti spojité spektrum.

charakteristické
renfgenové zdveni

K. __—~brzdné rentgenové zaveni
59 keV
B
2 A A - — 'S ‘\
0 40 80 120 160 200 240 280
ENERGIE [keV]

Obr. 4. grafické znazornéni spektra zareni

7

Charakteristické zareni

Krom¢ brzdného zaieni zaroven vznika pii dopadu na anodu i druhotnd forma
rentgenového zafeni. Toto zafeni je nazyvano jako zafeni charakteristické. Vznika na
vnitinich energetickych hladinach atoml v disledku pfeskokil elektronii ze vzdalenéjSich
slupek, ptechodem na nizsi energetickou hladinu. Urychleny emitovany elektron na své
draze narazi na ptivodni elektron ve slupce K a vyrazi ho ven ze své vazby. Vznikne dira,
kterd je nésledné zaplnéna elektronem ze vzdalenéjsi slupky L. Pfi tomto elektronovém
preskoku je uvolnéno kvantum energie rentgenového zafeni. Mnozstvi uvolnéné energie
zavisi na rozdilu energetickych hladin pfi pfeskocich elektronlt z vazeb. Charakteristické
zafeni ma frekvenci, ktera pak plyne z rozdilu energie pied preskokem a po pieskoku.
Charakteristické zafeni je vyzafovano narozdil od brzdného jen v malém mnoZstvi a ve

spojitém spektru rentgenového zafeni tvoti Spicky.
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emitovany ‘- charakteristicke
elektron zareni

obalové elektrony

Obr. 5. Princip charakteristického zareni [3]

Comptoniiv rozptyl

Comptonilv rozptyl predstavuje d&j, pii kterém se rentgenové fotony pii dopadu na
obalové elektrony atomt latky odrazeji a méni svou vinovou délku. Pfi prichodu
rentgenoveého zafeni o nizké energii (desitky keV) latkou s nizkym protonovym cislem
narazeji rentgenové fotony na nizkoenergetické obalové elektrony atomt. Tyto elektrony
jsou na vnéjSich slupkach velice slabé vazany a chovaji se téméf jako volné. Pfi srazce se
rentgenovy foton odrazi od obalového elektronu pod ur€itym uhlem ., pfiCemz ztrati
urcitou cast své energie. Velikost tohoto thlu zavisi na velikosti ztracené energie fotonu.

Cim vice energie srazkou foton ztrati, tim vétsi bude jeho thel odrazu.

puvodni foton rozptyleny foton

A
\

-
odrazeny elektron

Obr. 6. Princip Comptonova rozptylu zdreni [20]
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2.1.3 Bezpecnostni uZiti rentgent

Dnesni rentgenové detektory vybusnin se nejcastéji pouzivaji na letistich a vSude tam,
kde je potfeba provadet kontrolu zavazadel a balikii riiznych velikosti, popiipadé pro

rentgenovani nakladnich vozidel.

Rentgeny I. generace

Za rentgeny prvni generace mizeme povazovat ty rentgeny které nedokazi urcit druh
skenované latky. Jsou to naptiklad levnéjsi pasové rentgeny a vétSina pifenosnych rentgent.
Rentgeny s dopravnikovym pasem umoziuji vyuziti systému skenovani, kdy je rentgenovo
zafeni z rentgenky omezeno olovénym stinénim ve tvaru svislé podlouhlé Stérbiny. Je tak
zajisténo skenovani ve vodorovném piimocarém sméru pohybu zkoumanych objekti.
Navic se tak odstraiiuji deformace obrazu. A hlavné je tak vyfiltrovdno Comptnovo zareni
Z celého télesa. Strucné feceno na detekeni ¢ast dopada pouze zareni proslé v dané svislé

roving, v dany okamzik.

Rentgeny I1. generace

Na rozdil od rentgeni I. generace, rentgeny II. a IIl. generace dokazi alespon
orientacné urcit druh skenovanych latek. Rentgeny II. generace vyuZzivaji principu dvoji
energie rentgenova zafeni. Princip spoéiva ve vyuziti dvou nizko-energickych
rentgenovych zaficl, a to kazdého s jinou vyzarovaci energii. V praxi to pak vypada, ze pro
latky s niz§im protonovym ¢islem (vybusniny, plasty, drogy, papir) je ptevladajicim
mechanismem Comptontv rozptyl. A pro latky s vyz§im protonovym cislem (kovy) bude
prevladajici fotoelektricky jev, a tudiz zafeni témito latkami téméf neprojde. Tyto
rentgenové detektory se vyuzivaji u dneSnich modernich pasovych rentgent s vyuzitim
dvojnéasobného poctu detekcnich prvkl oproti standardnim detektorim. Jednotlivé detekéni

panely pak diky energetickym filtriim snimaji zafeni dané¢ho energetického rozsahu.

Metoda dual energy se vSak nevyuziva u menSich rentgenii kviili nakladnosti. Jejich
barevné displeje (pokud obsahuji) pouze ptitazuje barvy odstiniim Sedi, tzv. pseudobarevné
zobrazeni. Na rozdil od pasovych klasickych rentgenti s dual energy, pfifazuji rizné barvy
latkam podle jejich protonového ¢isla. Vyznamnym nedostatkem téchto systémil je
nerozlisitelnost zdjmovych latek pokud jsou umistény za jinou polozkou. Tak miZze byt

vybus$nina nespravné identifikovana jako neorganicky nebo kovovy objekt.
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U pasovych rentgent vyuzivajicich metody dual energy se také jako dopln€k vyuziva
Comptonova rozptylu. A to tak Ze se na stranu zafiCe rentgenovych paprskll pfida i
detek¢éni panel ktery zachytava zpétné rozptylené paprsky, které daleko intenzivnéji
zobrazuji vybusSniny, a miize tak napomoci ke spravnému vyhodnoceni, pokud je za
vybusninou umisténa kovova desticka. Tyto detek¢ni soustavy se umistuji z obou dvou
stran pasu, nicméné pokud budeme mit vybuSninu umisténou mezi dvémi, i pomérné

tenkymi vrstvami kovu, tak se ndm vysledn¢ zobrazi pouze kovova desticka.

Rentgeny I1l. a IV. generace

Rentgeny 1. a II. generace dokaZzi rozpoznat pouze dvé rizné materidlové kategorie
(maximalné tfi — organické, anorganické, kovové). Navic pouze z jednoho sméru. To, jak
praxe ukazuje, je nedostate¢né. ReSeni se nabizi v podobé rentgent III. a vyssich generaci,
které byvaji v automatickych systémech vyhodnocovéni, kde se procentuelné¢ jedna o
pfiblizn€ 20 % objektl, u kterych musi obsluha rozhodovat. Stdle mluvime o rentgenech

S pasovou dopravou.
e Rentgeny s pocitacovou tomografii.

Bezpecénostni rentgeny s CT (computed tomography) jsou odvozeny z rentgeni pro
lékatské ucely. Otaceji se zcela kolem dokola skenovaného objektu a nastfddané obrazy
pak pocitac¢ zpracuje. Na zdklad¢ téchto dat mlizeme urovat utlum rentgenova zéateni
V jednotlivych pomyslnych plosnych vrstvach zkoumaného objektu. A tak mulZeme
odhadovat materidlovou hustotu oznaCovanou jako CT hustota (v kg/m3). Zajmové

vybusniny pak rentgen urcuje na zaklade¢ této CT hustoty (naméfené tabulkové hodnoty).

Tento druh rentgentt dokdze vytvofit 1 trojrozmérny obraz zkoumaného ptredmétu

S barevnym odliSenim zajmovych materiald.
e Rentgeny s dvoji energii s pridavnym kolmym skenovanim.

Tyto rentgeny vyuZzivaji pofizovani rentgenovych obrazi objektu metodou dvoji
energie ze dvou navzdjem kolmych smért. Skladaji se ze dvou rentgenovych trubic o
stejném napéti. Detekci zateni zajistuje zdvojend soustava detektorti. Takto vytvoiend data
pak zpracuje pocita¢, ktery vytvofi tfidimenzionalni model organickych materidli a

automaticky identifikuje nebezpecné polozky.
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V piipadé podezielého objektu v podobé vybuSniny ma obsluha k dispozici dva
vzajemn¢ kolmé snimky s barevné oznacenou podezielou oblasti. Tady byva pak

personalni rozhodovaci doba bézné 2 az 5 sekund na zavazadlo.
e Rentgeny s dvoji energii s vicepo¢etni druhovou identifikaci.

Jedna se o zplisob zalozeny na pocitaCovém zpracovani dat a vysoce piesném a
stabilnim zdroji rentgenova zafeni o dvou riznych energiich (nazyvano true dual energy).
Ve skute¢nosti maji bud’ dva rentgenové systémy pracujici s odliSnymi energiemi zateni,
nebo jeden pulsni zdroj dodavajici stiidavé dveé rizné energie zafeni. Pocita¢ pak
identifikuje nebezpecné polozky na zdkladé¢ protonového <¢Eisla, velikosti, hustoty,

hmotnosti, apod.

Tyto rentgeny se pak vyznacuji vicepocetni druhovou identifikaci. Samy dokazi
identifikovat vybusniny, nékteré bankovky, a barevné je dokazi odlisit od kovia a jinych
materiald (papir, textil, kiize). Prokazuji se schopnosti identifikovat tyto zajmové polozky i

V pfecpaném prostiedi nebo znacné stinéném jinymi polozkami.

Existuji jesté vylepSené systémy rentgenové detekce s vyuZitim Comptonova zpétného
rozptylu. Toto zvySuje citlivost systtmu na tenké polozky ze zdjmovych materiali.

Personalni rozhodovaci doba byva opét 2 az 5 sekund.

2.2 Detekce elektronového zachytu (ECD)

Detekce elektronového zachytu je dlouho znamy fyzikalni princip, jehoZ se vyuziva u
velkého mnozstvi detektorti stopovych Castic (pfedevsim star$i vyroby). Podstata cinnosti
spoc¢iva v predselekcei, nebo predkoncentraci nasavaného vzduchu z okoli kontrolovaného
objektu (pfipadné nasavani z filtru, jimz byl pfedmét otfen). Tento nasaty vzduch,
obsahujici ¢astice vybusnin, je pak undsSen s nosnym plynem komurkou, kde probiha jeho
ionizace. Po ionizaci proudi tato smés mezi dvéma elektrodami, na kterych je stejnosmérné
napéti. Pokud obsahuje ¢aste¢ky vybusnin, a jelikoz maji vysokou elektronovou afinitu, tak
zpusobi rychlou absorpci volnych elektronti a tim snizi vodivost mezi elektrodami, ¢ili

poklesne proud na detektoru.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 24

Nosnym plynem se nejcastéji uziva argonu nebo helia. K ionizaci se nej¢astéji pouziva
proud beta ¢astic z tabletky radioizotopu. Proud téchto ¢astic se pohybuje v energiich okolo
18 keV, méné nez 250 milicuriec na zdroj. Namisto toho se nékdy pouziva k ionizaci
nosného plynu vysoky gradient elektrického potencialu utvoteny kolem Spicky ionizacni

jehly s vysokym napétim az 4 kV. Hrot jehly je umistén uprostied pfivodni trubice.

2.2.1 Ptedselekce polopropustnou membranou

Polopropustné membrany umoziuji privadét do detektoru organické molekuly, jako
jsou molekuly vybusnin, zadrzuji pfitom ¢astice prachu a drasticky omezuji naptiklad
cigaretovy kouf, ale i mnozstvi hlavnich slozek vzduchu. Nasavany vzduch proudi kolem
jedné strany polopropustné membrany. Kolem druhé strany membrany proudi nosny plyn,
ktery pak pokracuje dal do vlastniho detektoru. Povrchova adsorbce organickych molekul
na povrchu polymerové polopropustné membrany je daleko vyssi nez je tomu naptiklad u
dusiku ¢i kysliku (hlavni slozky vzduchu). Tyto organické molekuly pak, vzhledem
Kk rozdilnym parcialnim tlakim na obou koncich membrany, difunduji skrz membranu a
jsou strhavany nosnym plynem do detektoru. Castice prachu skrz membranu, vzhledem ke

sv¢ velikosti, neprojdou viibec.

Tyto polopropustné membrany z modernich materialt s vysoce selektivni povrchovou
adsorbci nachézeji uplatnéni jako pomocny prostfedek predselekei organickych molekul u
detektort na bazi plynové chromatografie, spektrometrie pohyblivosti iontl i hmotnostni

spektrometrie.

Konkrétni detektory vybusnin jsou pak na zdklad€ téchto poznatkd konstruovany
naptiklad ze sondy o dvou soustfedénych trubickach, kde vnéjsi trubicka je opatfena
membranovym okénkem. Vnitini trubicka je pak uvnitt za touto membranou a proudi v ni
nosny plyn (s pfipadnymi casticemi vybusniny) k detektoru. Pokud se u vnéjsiho povrchu
membrany objevi pary vybusnin, tak jelikoz budou mit tyto pary rozdilnou - vétsi
koncentraci nez nosny plyn - budou tyto pary prostupovat skrz membranu a budou

strhavany do detektoru nosnym plynem.
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2.2.2 Predkoncentrace absorbci na specialnim povrchu (s naslednou tepelnou

desorpci)

Stavba detektoru vybusnin s technologickym principem pfedkoncetrace absorpce na
specialnim povrchu (s néslednou tepelnou desorpci) spociva opét v nasavani vzduchu
s organickymi molekulami vybusnin, ktery proudi po urcitou dobu kolem wolframového
(platinového) vldkna nebo miizky. Toto vlakno musi byt povrchové upraveno tak, aby
vykazovalo vysokou absorpci molekul s nitroskupinami. Na vlakn¢ se naabsorbuji tyto
molekuly trhavin a ndslednym nazhavenim vlakna jsou uvolnény a hnany proudicim

nosnym plynem do vlastniho detektoru.

Tohoto principu se hlavné uplatiuje u plynové chromatografie a hmotnostni

spektrometrie, jako pomocného prostiedku k predkoncentraci organickych molekul.

2.3 Plynova chromatografie (Gas Chromatography - GC)

Plynova chromatografie je separatni metoda pro analyzu slozeni latek, znacné
rozsifend po celém svété v mnoha riznych podobach. Touto metodou miize byt
analyzovana vétSina sloucenin s bodem varu mensim nez asi 250 “C. Typické doby analyzy
u laboratornich pfistroji ¢ini 10 az 30 minut, coZz je pro bezpecnostni detektory

nepfijatelné. U nich se doba analyzy pohybuje v rozmezi zhruba 3 az 30 sekund.

Pro detekci vybusnin se vyuziva né€kolik podob plynové chromatografie. Vzdy je vSak
odebrany vzorkovy material strhdvan nosnym inertnim plynem a spolu s nim vstupuje do
vyhiivané separac¢ni kolony naplnéné sorbentem, kde se smés rozdéluje na jednotlivé

sloZky podle jejich charakteristickych rychlosti proudéni.
Plynovou chromatografii délime na:

= chromatografie plyn — pevna faze,

= chromatografie plyn — kapalina.

Podstatna je pak pro ucely detekce trhaviny rychlost proudéni jednotlivych slozek. Tato
rychlost slozek zavisi na rychlosti proudu nosného plynu a na koeficientu adsorbce téchto
slozek na povrchu pevného sorbentu. V ptipad¢ chromatografie plyn — kapalina se jedné o

rozpustnost v kapalné fazi.
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Siroce je vSak vyuzivana separace pomoci tenké kapilary o vnitinim priméru 0,1 — 0,5

mm, S nanesenou tenkou vrstvou netékavé stacionarni kapalné faze na vnitini strané.

Celkové tak detektory vybusnin vypadaji, ze maji separa¢ni kolonu tvofenou tenkou
kapilarou (nebo dvéma — dual GC), kladouci proudéni jisty odpor, rizny pro rizné slozky
(selekce). Okamzik vstupu vzorku do kolony je fizen pfesnym davkovacem, nebo piesné
Casove zjistén. Na vyusténi kolony je pfipojen detektor v podobé elektronového zachytu

(ECD) nebo chemiluminiscentni detektor (CL).

V jiném pfipadé mizeme pouzit plynovou chromatografii pro piipravu vzorku u
spektrometru pohyblivosti iontli (GC/IMS) nebo hmotnostniho spektrometru (GC/MS).,

ktera zvySuje citlivost a zlepSuje selektivitu pro naslednou detekci v detektoru.

2.4 Spektrometrické metody

Spektrometrické metody detekce vybusSnin v riizné formé (kapalina, plastickd nebo

pastovitd) vyzaduji zpravidla tyto komponenty:
» zdroj elektromagnetického zareni,
= ptimac nebo detektor elektromagnetického zateni,
» systém pro zpracovani a vyhodnoceni signalu.

Nejbéznéjsim  zdrojem elektromagnetického zafeni je laser, ktery pracuje
Vv infracerveném elektromagnetickém spektru. Jelikoz dochdzi k nejvyraznéjsi absorpci
tohoto zafeni praveé v oblasti 2,5 az 30 um jsou tyto vinové délky nejvhodnéjsi. Navic
Vv ostatnich vinovych délkach IR spektra dochézi k vyrazné absorpci vodni pary za béznych
atmosférickych podminek. Dal$i vyuzitelnou oblasti je ultrafialovéa oblast 0,25 az 0,4 um,

ve které vykazuji n€které latky sva charakteristicka spektra.
U infracervenych a ultrafialovych spektrometru se tak vyuziva absorpce tohoto zareni
Vv pritbéhu detekce. Pfistroje na této bazi se vSak vyuzivaji zatim jen pro analyzu plynil a

pozorovani v uréeném sektoru.
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2.4.1 Spektrometrie pohyblivosti iontd (IMS — lon Mobility Spectrometry)

Spektrometr pohyblivosti iontll pracuje na principu rozdilné pohyblivosti iontd pfi
pruletu elektrickym polem. Na vstupu ioniza¢ni priletové komory dochazi k ionizaci
sledované latky a vytvoreni molekulovych shlukl o rozdilnych hmotnostech. Protoze maji
rizné hmotnosti, budou mit 1 rizné rychlosti. Kombinace rtiznych zrychleni a srazek
s molekulami driftového plynu méa za nasledek i rtizné vysledné rychlosti proudéni v
trubici. Kazdy iont ma svou iontovou pohyblivost. Ta se nasledné¢ porovna s databazi
detektoru a je vyhodnoceno o jakou latku se jednd. Mozna konstrukce spektrometru

pohyblivosti iontll je zndzornéna na obrazku €. 7.
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Obr.7. Schéma spektrometru pohyblivosti iontii [4]

Miniaturni spektrometrie pohyblivosti ionti

Protoze IMS je atraktivni technologii s miniaturnim chemickym senzorem, pracujicim
V normalnim atmosférickém prostiedi a je schopna detekovat kvantum prvkl v ovzdusi je
tudiz perspektivnim prvkem pro dals$i vyvoj. Stavajici IMS detektory maji hnaci trubici,
sloZzenou z mnoha elektronickych prvki, potfebnych pro vytvofeni patfi¢ného elektrického
miniaturni, nizkoteplotni, keramické (LTCC) tuby s integrovanymi potencidlovymi

rezistory.
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Obr. 8. Miniaturni hnaci trubice [5]

Solid Phase Microextraction (SPME)

Je progresivni “solvent free” metoda ptipravy vzorki, kterd je rychld, ekonomicka a
univerzalni pro mnoho aplikaci. Vyuziva jemnych vldken, potazenych polymernim
materidlem, na které se adsorbuji sledované anality. Pomoci této metody se urychli
extrakce té¢kavych a polo-t€¢kavych latek. ZvySuje se i citlivost celkového detektoru IMS,

takZe se zlepSuje i detekce v otevienych prostorech.

2.4.2 Hmotnostni spektrometrie

Hmotnostni spektrometrie je metoda, ktera stanovuje relativni cCetnost iontl
V zavislosti na poméru hmotnosti k ndboji iontu (m/z). I kdyz se jedna o destrukéni
metodu, spotieba latky k analyze je mal4. Ke vzniku hmotnostniho spektra je tieba, aby

probéhly nasledujici tii procesy:
= tvorba ionth
= separace iontli

= registrace iontl
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Tyto procesy probihaji ve vakuu. Separace iontli probiha v elektrickém a magnetickém
poli. V prvni fazi dojde k urychleni iontl v elektrickém poli a ptechodem ptes magnetické
pole dojde k zakftiveni jejich drahy. Jednotlivé druhy iont po priletu magnetickym polem
dopadaji do urcitych bodt, kde je mozné je registrovat. Obdrzime tak hmotnostni spektrum
a jeho porovnanim s databazi spekter ziskame informaci o analyzované latce. Zakladni
princip hmotnostniho spektrometru je znazornén na obrazku ¢. 7.

Zdroj kladnych

Deicktor lontu

Svazek kladnvch -
iontu

Separace X
svazku

Elektrické
pole

Obr. 9. Princi hmotnostniho spektrometru [4]

2.5 Jaderna Kvadrupélova rezonance (Quadrupole Resonance - QR)

Jedna se o technologii vyuzivajici jaderné magnetické rezonance znamé hlavné
zmediciny jako tomografie. Pomoci QR dokdZeme zjistit za pomoci
elektromagnetickych poli ve spektru radiovych vin, zastoupeni urcitych atomovych jader

nachazejicich se v zdjmovém prostoru v chemickych vazbach.

Protoze jadernd kvadrupolovéd rezonance je jevem vychéazejicim z magnetické

rezonance, tak si vysvétlime prvni princip magnetické rezonance.
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2.5.1 Jaderna magneticka rezonance

Obecné se vyuziva toho, ze kazdé atomové ¢islo mé sviij spin — spinovou tocivost
(spin je charakterizovan kvantovym cislem jaderné¢ho spinu “I*), tedy svij vlastni
mechanicky moment hybnosti. S tim souvisi 1 existence jejich magnetického
(dip6lového) momentu. Nutno upfesnit, ze jadra, u nichZ se pocet protonli rovna poctu
neutronl, maji spin a tedy i magneticky moment nulovy a tudiz nevykazuji magnetickou
rezonanci. Pokud se jadro s nenulovym magnetickym momentem M ocitne v dostatecné
silném vné&js$im statickém magnetickém poli o intenzité H, bude na néj plisobit moment

sily M*H, ktery se bude rovnat ¢asové zmén¢ momentu hybnosti J.

2.5.2 Jaderna kvadrupélova rezonance

., Kvadrupdlova rezonance se obejde bez silného magnetického pole, které by
mohlo poskodit nékteré predméty v kontrolovaném zavazadle. Je zaloZena na tom, Ze
jadra se spinem > 1 maji obecné nenulovy elektricky kvadrupdlovy moment. Pri
kvadrupdlové rezonanci se pozoruje preorientovani jadra mezi jeho kvantovanymi
orientacemi vzhledem Kk elektrickému napéti. Jednoduse na nesféricky jaderny ndboj

puisobi moment sily, ktery zpiisobuje precesi. ““[6]

Pfi jaderné kvadrupdlové rezonanci vysle vysila¢ do prostoru zavazadla
slozity puls radiovych vin o nizké intenzit€. Pivodni klidova orientace os rotaci
atomovych jader zkoumanych latek je timto pulsem naruSena. Jak se jadra snazi
nasledovné sama sebe srovnat, produkuji kolem sebe sviij vlastni charakteristicky
radiovy signal. Tento signdl je zachycovan pfijimacem a nasledné zpracovan pocitacem.
Pfistroj patra po protazeném jadru dusiku N**, ktery se nachdzi ve vybugninach. Vlivem
prostiedi sousednich atomii dochazi k mirnému posunu rezonancni frekvence, a
muzeme tak usuzovat o jaky typ molekuly se jedna a tedy i typ latky, zda se jedna o
PETN, RDX, a podobné. QR je velice specifickou metodou, jelikoZz jeho citlivost zavisi
na tvaru molekul. Miize detekovat latku kdekoliv v zavazadle, bez ohledu na orientaci a

rozlozeni. Rozhodujici je celkovy pocet zajmovych molekul v zavazadle.

V praxi se pouzivaji pasovd tunelovd provedeni téchto piistroji pro
prohlidku zavazadel a zésilek. Obsluha nemusi vyhodnocovat Zadny obrazovy ani
zvukovy signdl, je pfimo seznamena zda se nachazi ve zkoumaném pfedmétu trhavina.

Vyrobcei téchto detektorti uvadeji vice nez 99 % pravdépodobnost detekce vybusniny a
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méné nez 1% pravdépodobnost faleSného poplachu. Dillezité je uvést, Ze kvadrupolova
detekce vybusnin je vpodstaté radiovy signal, tudiz dikladnym odstinénim, piipadné

zaruSenim bali¢ku s vybusninou, by se dalo piedejit odhaleni vybusSniny.

Tato metoda se jest¢ stale vyviji. Je ocekavano vyuziti pro hledani
pozemnich min, jelikoz QR detekuje samotnou vybusninu a ne materidl ve kterém je
ulozena. Nicméné signal piijimany od vybusniny je stale velmi slaby, a tak se zatim
prakticky vyuzivd jen jako podplirny prvek v nékterych detektorech vybusSnin.
Nevyhodou pro pouziti jako pruchoziho skeneru lidi je vSak v tom, Ze je potieba, aby
¢lovek setrval par sekund v komirce, kde je na jeho télo vysilan radiofrekvencni signdl.

Takovy detektor pak mtize vypadat naptiklad jako obrazek:

Obr. 10. Detektor vybusnin pro osoby

2.6 Polarografie (Voltametrie)

Polarografie patii mezi elektrochemické analytické metody. Je zaloZena na elektrolyze
roztoku stanovované latky. Proud prochazi roztokem mezi dvéma elektrodami, z nichz
jedna je tzv. dokonale polarizovatelna (realizovana napiiklad jako rtutova kapkova
elektroda) a druhd je tzv. nepolarizovatelna elektroda. Stanovovana latka musi byt schopna
redukce nebo ptipadné oxidace (pro ucely detekce vybusSnin se spise realizuje redukce) na
polarizovatelné elektrod¢. Pti klasickém uspotfadani zvySujeme zvolna elektrické napéti
mezi obéma elektrodami a sledujeme, jak se méni proud protékajici obvodem v zavislosti
na zvysSujicim se napéti (vkladané napéti odpovida rozdilu potencialii obou elektrod, takze
Casto byva sledovana zavislost proudu na potencialu jedné, a to polarizovatelné elektrody, I
v zavislosti na U). Pfi malych hodnotach vkladaného napéti roztokem neprochazi

elektricky proud, protoze vlozené napéti nepiekroCi tzv. rozkladné napéti stanovované
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latky (na elektrodach nemohou probihat elektrochemicka reakce, které zajistuji piechod
naboji mezi kovem a roztokem). Kdyz vné&jsi napéti presahne napéti rozkladné, roztokem
zatne proud protékat a zvySuje se s rostoucim vkladanym napéti. Velikost proudu je
omezena rychlosti, jiz jsou Castice stanovované latky piivadény difuzi k povrchu elektrody,
kde elektrochemicky reaguji (pfijimaji nebo odevzdavaji elektrony), a tak zajistuji prestup
proudu z roztoku na kov elektrody. Po ptekroceni urcitych hodnot napéti, proud jiz dale
neroste, protoze difuze Castic dosdhla maximalni rychlosti, kterd je pfimo wUmérna
koncentraci reagujici latky v roztoku. Tento maximalni proud se nazyva limitni difizni

proud (na obrazku I)) a je pfimo imérny koncentraci stanovované latky v roztoku.

a2t
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"C‘,% "~
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Obr. 11. Polarizacni krivka [7]
a - vlozené napéti nedosahuje potirebné hodnoty k pribehu elektrochemické reakce

b - viozené napeéti prekrocilo rozkladné napéti, proud je zpiisoben redukci latky na
katode napr. Cu2+ + 2e- — Cu, proud protékajici obvodem roste pri zvysovani

napeti

C — rychlost pochodu elektronii mezi roztokem a elektrodou je maximalni pro jejich
struktury (protéka maximalni proud) — limitni difuzni proud, jehoz hodnota je primo

umérna koncentraci iontu kovu v roztoku.

Pokud bychom nadale zvySovali napéti na elektrodach (obr. 10.), tak se budou postupné

rozkladat dalsi latky v roztoku. Polohy vin vzhledem k ose napéti, jsou zavislé na druhu
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reagujicich latek a mohou byt pouzity jako kvalitativni ukazatel (podle toho lze urcit latku

reagujici na elektrodg). MiiZeme tak stanovit koncentraci az 10™ mol/I.

Takto tedy vypada zékladni princip polarografie, v podstat¢ se jednd o analyzu
zajmovych latek, obsazenych v kapaling. Dale jest¢ uvedu citlivéjsi metody z hlediska
detekce, pouzivané jiz piimo v detektorech vybus$nin. Stale se zde jedna o detektory
vyhledavajici vybusSniny v kapalném zajmovém prostfedi. Takto utvofené detektory jsou
jednak financné nenaro¢né a jsou schopné detekovat rizné druhy IED, znackovaci taganty,
RDX, HMX, TNT. Vesmés vsak detekce druhu vybusniny zavisi na materialu elektrody.
Pro efektivnéjsi vyuziti, by nds ale zajimala detekce vybusnin v zdjmovém prostoru, jako
napiiklad vojenské, civilni a dopravni sektory apod. Takové predurceni poskytuje analyza

plynné voltametrie (Gas-phase voltammetric detection) popsana dale.

—= -U/lV

Obr. 12. Priklad polarizacni krivka pri zvySovani napéti elektrod [7]

2.6.1 Diferen¢ni pulsni voltametrie (Square Wave Voltammetry - SWV)

Na rovnomérné rostouci stejnosmérné polariza¢ni napéti jsou vkladany pravouhlé
napét'ové pulzy. M¢Efi se proud pied vloZzenim pulzu a ke konci doby pulzu, registruje se
jejich rozdil. Zdznam udavajici zavislost rozdilti produ na vkladaném napéti ma tvar pika
(Obr. 11.). Lze tak stanovovat koncentrace napf. 10® mol.dm™. Navic oproti oby&ejné
voltametrické metodé¢ dokaZeme, diky menSim krokovym napétim, vyhodnocovat latky

S vetsi presnosti.
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Obr. 13. Dif. pulsni voltametrie — priibéh potencialu vkladaného na prac. elektrodu a

zavislost proudu na potencialu (pik).[7]

2.6.2 Elektrochemicka rozpoustéci analyza (stripping analysis)

Stanovovana latka se vylouci zroztoku (elektrolyticky, adsorpci aj.) na povrchu
elektrody (grafit, platina zlato), a pak se elektrolyticky rozpousti, pficemz se mé&ii proud
obdobnymi technikami, jako pfi polarografii - zaznamenava se polarograficka vina
odpovidajici rozpousténi kovu z elektrody do roztoku. Tato metoda patii k nejcitlivéj$Sim

analytickym metodam vibec. Meze detekce dosahuji fadové az 10™° az 10™ mol.dm™

Takovych vysledkii lze dosdhnout diky pokroku v mikro-vyrobnich technikach
nahrazenim objemnych elektrod tenkymi, elektrochemickymi, senzorovymi pasky (easy-to-
use sensor strips). Jsou to pasky, slouZzici k propojeni pracujici elektrody a elektrolytu.
Takové prouzky v podobé tenkych filmi mizou byt pak vyuzity k realizaci takzvaného
elektronického nosu (e-nose) plyno-polarografického detektoru (ve spojeni s pokro¢ilym

zpracovanim algoritmickych signalt).

Pfistroj s obdobnym prouzkem v kombinaci s vhodnym zobrazovacim prvkem (screen-
printing technologie), se mtlize stat levnym a pirenosnym detektorem vybusniny ve vod¢ a
pude, pro TNT se konkrétné mize jednat o citlivost az 200 ppb. Pravé tyto screen-printing
elektrody se stavaji slibnymi prvky pro detekci vypart (plyno-polarograficka detekce).

2.6.3 Plyno-polarograficka detekce (Gas-phase voltammetric detection)

Ptresna detekce vyparit vybuSnin v redlném cCase je prvoradym pozadavkem pro

uspesné odhaleni skryté vybusniny na letiSti, pozemnich min, nebo taky silni¢ni kontrolu.
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V komer¢ni sféfe jsou hojné pouzivany amperometrické pristroje pro detekci toxickych

plynt jako jsou CO, SO, NOy, Og, a dalsi.

V plyno-polarografickém detektoru musi byt tak uzptsobena eclektroda, Ze se k ni
dostanou ¢astecky vybusnin a zaroven je tato elektroda v roztoku elektrolytu jak je z vyse
zminéného textu patrné. AvSak tento princip muze byt zpracovan i za pouziti pevného
skupenstvi senzorti. Kapalinny elektrolyt se nahradi membranou ze syntetickych polymert,
které maji obsazeny vlastnosti iontl, tzv. Nafiony. Takovd membrdna je nanesena na
mikro-elektrod¢. Elektrody si mizeme piedstavit jako 25 um disk ze zlata, obklopeny
zlatym kruhem, taktéz ze zlata, prezentujicim referencni elektrodu. Nakonec je povrch
pokryty vrstvou kyseliny sirové. Takovéto usporadani nam umozni detekovat pfitomnost
TNT (pokusné bylo zjisténo ve vzdalenosti 10 cm od vzorku vybuSniny, zajimavosti i je Ze
kdyz se detektor vnofil pfimo do vybusniny, tak ukazoval identickou hodnotu). Doba
expozice byla do 20 vtetin. Detektory na bazi polarografie zachytavajici vypary vybusnin
jsou ve vyvoji. Cilem u této metody je vytvoreni takzvaného e-nosu v podobé kombinaci

riznych materiala elektrod s riznymi povrchovymi vrstvamy.

2.7 Promptni neutronova aktiva¢ni analyza (Prompt Gamma Neutron

Activation analysis - PGNA)

Detektory zalozené na principu PGNA bombarduji kontrolovany objekt neutrony o
nizké energii. Mezi neutrony a dusikem, obsaZzenym ve vybus$ning, probiha jaderna reakce
na povrchu zkoumaného objektu, kterd okamzité produkuje gamma zéateni. Nasledné se

pak toto zatfeni o charakteristické vinové délce detekuje a vyhodnocuje jako poplach.

Nizkou tepelnou energii neutronti si predstavme pfiblizn¢ 0,025 eV. Pfi vznikajicich
jadernych reakcich se zachycuje neutron jadrem atomu ozatované latky a zvySuje se tak
pocet jeho neutronil. Zarovenl se navysi i jeho relativni atomova hmotnost o 1. Tudiz se
nutné vyzafi pfebyvajici energie ve formé promptniho gama zéafeni. Kvantum vyzafené
energie se pak méfi a vyhodnocuje. Jelikoz dusik byva ve vybuSninidch obsazen alespoil
z 25 % a vyzafované kvantum jeho energie je podstatné vétsi (ptiblizné 11 MeV) nez je
bézny primér (pfiblizné 5-6 MeV). Diky tomu je pak v celkovém energetickém spektru

jednoznacné rozlisitelné, zda je v zajmovém predmétu piitomen dusik.
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V praxi jsou pak pasové detektory, zalozené na principu PGNA, velmi rozmérné (az
desitky tun) jelikoz je potiteba dikladného odstinéni uvnité tunelu. Vyhodou je, zZe
detektory dokazou zjistit libovolny tvar plastické vybuSniny o minimalni hmotnosti
ptiblizn¢ 300 grami. Jelikoz radioaktivita kontrolované¢ho objektu nepievysuje hodnoty
piirozené radioaktivity, tak neposkozuje obsazené¢ piedméty. Naopak nevyhodou je pfi
nastaveni pfili§ nizkého alarmového prahu cCetnost falesSnych poplachii. Tyto poplachy
muzou vyhlasit polozky s vysokym obsahem dusiku (syry, boty, atd.), velikost signalu je
totiz zavisla na mnozstvi atomul dusiku. A taky jsou pomérné del§i doby vyhodnocovani

zdjmovych objektl (minuta).

2.8 Analyza terahertzovych vin (Ramanovo spektrum)

Terahertzové viny (paprsky T, T-ray) tvoii oblast elektromagnetického spektra od 100
GHz (vlnova délka 3 mm) az do zhruba 30 THz (vinovd délka 10um). Oblast
terahertzovych vin je z mnoha pohledii posledni neprozkoumana oblast radiovych vin a
svételného spektra a je Casto nazyvana ,terahertzova mezera®, protoze az donedavna jsme
neuméli vyrobit zdroje dostatecné svételné a senzory dostatecné citlivé. Nedavné pokroky
Vv ultrarychlé pulzni laserové technice a v polovodicové fyzice poprvé umoznily generovani

a detekei Sirokého pasma terahertzového svétla.

Podobné jako radiové vlny, i terahertzové viny pomérné dobie prochazeji skrz
obleceni, papir, plasty, a jiné leh¢i obalové materidly, takZe mohou byt pofizeny obrazy
hustSich objektl ukrytych pod témito obalovymi materidly. Terahertzové viny navic,
podobné jako viny svételné a na rozdil od vin milimetrovych, interaguji s materialy a
mnoho latek ma své charakteristické reflexni 1 absorp¢ni spektrum, které Ize vyuzit pro
jejich identifikaci. Pomoci spektralni analyzy terahertzového paprsku zpétné odrazeného od
kontrabandu tedy mtzeme pfesné identifikovat druh materidlu, z kterého je kontraband

vyhotoven, a to i z odstupu vice metra.

2.9 Kapilarni elektroforéza (Capillary Electrophoresis - CE)

Kapilarni elektroforéza spolu siontovou chromatografii jsou metody vyuzivané
zejména pro anorganické vybusniny. Jelikoz CE technologie ma v porovnani s iontovou
chromatografii lepsi vlastnosti v detekci anorganickych vybusnin, a také jsou méné

nakladné. Anorganickymi vybuSninami rozumime vybu$niny tvoiené dusi¢nanem
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amonnym, chloraty, rozbusky, ¢erny prach, a tak podobné. V podstaté se zde jednd o IED

(improvised explosives device).

Mluvime-li o elektroforéze, tak mame na mysli elektrochemickou metodu detekce
rychlosti nabitych ¢astic v elektrolytu (v naSem ptipad¢ Castic vybusnin). Analyzuje se
rychlost, protoze tato veli¢ina je charakteristickd pro kazdy druh castic, pohybujicich se

v elektrickém poli.

Kapilarni elektroforéza v detektoru vybusnin miize byt pak realizovana tak, ze kapilaru
naplnime nosnym médiem, elektrolytem v podobé gelu. V této kapilare se pak pohybuji
molekuly nasdtych vybusnin, pohybuji se pfivadénym napétim a to rychlosti
charakteristickou pro né. Gel v kapilafe slouzi také k selekci mensich molekul, ty se v gelu
pohybuji rychleji nez vétsi molekuly vybusnin. Detekénim prvkem molekul je pak
ultrafialovy paprsek, dopadajici na detektor skrze kapildru. Ten je z ¢éasti absorbovan a
zpusobi vyzatovani Castice. Paprsek, ktery se vyzafi, utvori pak signalni pik na detektoru.
Jedna se o UV-Vis (ultraviolet - visible spectroscopy), molekularni absorpéni
spektroskopii. Takto vypada v podstaté konvencni metoda CE pro detekci vybusnin, jeho
detekéni rychlost se uvadi 10 — 15 min, z ¢ehoz lze usuzovat, Zze pro piimé pouziti
napiiklad kontroly osob je nevhodné. Nicméné pro monitorovani nitroaromatickych

vybusnin v ptid€ a vodnich plochach se da chapat jako vhodny prostiedek.

Technologie ,,mikroc¢ipova laboratoi* (lab-on-a-chip) ve spojeni S mikrofuidnimy
systémy (microfluid systems) dokaze zvysit presnost této metody az na troven 1 — 300 ppb,
v ¢asovém intervalu do 120 sekund. Kapilarni elektroforéza pro detekci vybusnin se stle
vyviji a zdokonaluje. Jeji perspektivita je jednak v menSich néarocich na néklady a takeé
V tom, ze jakoZto bezvodna elektroforéza bude hrat dulezitou roli v budoucich detektorech
vybusnin pro jeho kompatibilitu s organickymi rozpoustédly, pouzivanymi v pied-
koncentracnich technikdch, dilezitych pro zvySeni citlivosti az na fady ppt (parts per

trillion).
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POUZIVANE DETEKTORY VYBUSNIN

Je obtizné urcit, které detektory vybusnin jsou konvenéné vyuzivany v dnesnim svéte.
Tato oblast, totiz v poslednich letech zaznamenala diky rozvoji novych technologii nové
moznosti konstrukci detekénich pfistroji. Napiiklad dfive bylo potfeba pro Uspésné
vyhodnoceni, zda se jedna o ¢astice vybusnin, stéru z povrchu osob, nebo predméti. Nyni
existuji tak citlivé detektory, ze dokdzi detekovat uz jedinou cCastici patfici vybusning.
V této kapitole se tedy spiSe pojednava o pouzivanych detekénich principech, jako jsou
detekce castic a par vybusnin, rentgeny, kamerové systémy, spektra elektromagnetickych
vin aplikovanych v pfistrojich.

Detektory vybusnin délime na statické, a nebo pfenosné piistroje pracujici na principu
detekce, vyhodnoceni a signalizace par, mikroskopickych castic vybusnin, nebo aktivné
(pasivné - milivize) sledujici fyzikalni principy vybusSnin. Pfenosné piistroje pak mizeme
jesté rozdélit na rucni a pouze pienosné. V tomto déleni jsou pak zahrnuty detektory podle
urceni na:

e detektory na ohledavku mensSich zavazadel a poStovnich zasilek,

e detektory pasové pro vétsi zavazadla,

e detektory pro kontrolu osobnich a nakladnich vozidel,

e detektory pro kotrolu osob.

2.10 Ru¢éni detektory

Rucni detektory maji prednost hlavné diky jejich velikosti a moznosti aplikovat je
kdekoliv je potieba. Slouzi hlavné k odhalovani bombovych hrozeb, pii silni¢ni kontrole,
apod. V podstaté je muzeme pouzit na mistech, kde z Casovych divodid neni mozné

vybudovat rdmové, nebo statické detektory vybusnin.

2.10.1 Detektory ¢astic a par vybusnin

Detektory c¢éastic a par vybuSnin pracuji na principu nasadvani vzduchu okolniho
prostiedi a podle pouzitych pfidavnych metod selektuji nasaté vzorky, vyhodnocuji tak
pary vybusnych latek. Pro vyhodnoceni zda jsou pfitomny céstice vybusniny je vétSinou

potieba stéru z povrchu podezielého pifedmétu a poté nechat tento vzorek vyhodnotit
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detektorem. Diky stale zvySujici se citlivosti detektori, vSak uz existuji 1 detektory schopné

»cichat® ¢astice vybusnin piimo z prostiedi. Jednim z piistroji je EST-4200

EST — 4200 Ultimate Vapor Tracer

Obr. 14. EST — 4200 Ultimate Vapor Tracer

Tento takzvany umély nos pracuje s plynnou chromatografii, je tak schopen nasavat
vypary i ¢astice vybusSnin aniz by bylo tieba stéru z povrchu osob, nebo objektl. Jeho
detekéni prvek se pak sklada z Surface Acoustic Wave (SAW). Jedna se o dalsi ze zptsobu
analyzovani a detekovani pikogrami vyparii. Vyrobce uvadi dobu analyzovani vzorku
vybusniny mén¢ nez 10 sekund. Detektor je schopny detekovat a identifikovat vojenské a
komeréni vybusniny véetné RDX, PETN, Tetryl, TNT, NG, DNT, AN a ¢erny prach.
Uvadi se, ze detektor dokdze také odhalit i bombu v boté. Tento vyrobek se také chlubi
tim, Ze je schvaleny armadou USA a NASA.

Tento vyrobek je spise komplexnim feSenim v oblasti detekce vybusnin, drog a
bojovych plynnti. Vyrobci se totiz zaméfuji na pokryti co nejvétsiho poctu nebezpecnych a
ohrozujicich druhu latek. Zaroven se vSak jedna o detektor na irovni IMS detektort ne-li
lepsi v oblasti detekce vybusnin. Navic diky konstrukei jeho detektoru je ptistroj schopen
detekovat a kvantifikovat prakticky jakoukoliv smés vybusniny na zavisejici na jejich

vybusnych vyparech.

Detektory pracujici s Ramanovou spektrometrii

Terahertzova analyza vin se stdle zdokonaluje a v poslednich letech udélala skutec¢ny

pokrok az realizovala uc¢inny systém schopny detekovat Sirokou Skdlu nebezpecnych latek.
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V praxi je pak jejim hlavnim vyuzitim v oblasti detekci vybuSnin detekovani vybuSnin
kapalnych konzistenci. First Defender XL detektor vybusnin a vybusnych slozek pracujici
s terahertzovymi vlnami, schopny detekce hlavné kapalnych vybusnin. U plastickych

trhavin neprojevuje v nekterych piipadech dostate¢nou dete¢ni schopnost.

Rozméry pfistroje jsou priblizné 25 cm na vysku, tloustka pak asi 5 cm. Pouzita optika
umoznuje i méfeni v blizkosti vinové délky excitacniho laseru. Pro tento spektrometr byl
také navrzen mechanizmus identifikace latek - hledani ve spektralnich knihovnach, ktery
vyrazné potlacuje chyby pozitivni identifikace (hlaSeni nespravné pozitivni identifikace),

dokonce si umi poradit i se smésmi latek (az do péti hlavnich komponenti).

Spektrometr umoziuje nejen méfit pfimo praskové materialy, kapaliny, suspenze, folie,
identifikovat materidl plastovych kontejnert atd., ale v fad¢ pfipadl je mozné méfeni i ptes
vlastni obal. Omezujici je, Ze obal musi byt prihledny tak, aby jim prochdzel laserovy

paprsek.

Tento spektrometr umoziiuje identifikovat vice jak 3500 nebezpecnych latek, vybusnin,
kapalin, drog, plast, bilych prasku atd. a to i v jejich smésich. Databazi pfistroje je mozné
snadno doplnovat o dalsi latky, které je potieba identifikovat, coZ je velké plus v oblasti
detekce podomécku vyrabénych vybuSnin. Hlavni pfednosti Ramanovy spektrometrie je to,

Ze neni ruSena vodou, je mozné tedy analyzovat i roztoky nebo vlhké vzorky.

Ramantv ~ spektrometr je  vpraxi  vyuZitelny  hlavné  pro  potieby
kriminalistickotechnického expertizniho zkouméni — rychlé identifikaci vybuSnin na misté
¢inu (domovni prohlidky, zajiStény néstrazny vybusny systém (NVS), zbytky vybu$nin po
vybuchu NVS, silni¢ni kontroly, apod).

Umoziiuje méfeni vzorku na vzdéalenost cca 1,5 cm (ohniskova vzdalenost), dale
s pouzitim kyvety se vzorkem, nebo pomoci optické sondy, spojené s vlastnim ptistrojem 1
m dlouhym optickym kabelem. Sondu Ize snadno nasadit, sejmout a dekontaminovat. Po

pfipojeni k vlastnimu pfistroji neni vyZadovéna Z4dné zména nastaveni.
Sonda je vhodna predevsim pro:

» presnd méfeni v obtiZzn€ dosazitelnych mistech,

» identifikaci latek v nadobach, sudech a kontejnerech na odpad,

= piesné snimani heterogennich smési.
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Obr. 15. First Defender XL
Shrnuti firstdefenderu:

Detektor obsahuje velmi rozsahlou databazi zajmovych vybusnin a pozitivem je, Ze se
da tato databédze lehce rozSifovat o nové slou€eniny trhavin. Takovy databazovy systém

povazuji za velmi perspektivni pro ucing a Siroké spektrum detekovani vybusSnin.

Analyza detekovanych vybusnin trva vétSinou do 1 minuty, maximalné se miize méteni
protahnout o nékolik desitek sekund. Hlavni ptednosti je moZnost identifikace vybuSniny
skrz plastikovy obal, uzavienou PET ldhev, a podobné. Proto je také vhodny spiSe pro

silniéni prohlidky, nebo prohlidky na misté, v terénu.

Nebezpecnym faktorem detektoru miiZze byt to, Ze se daji nalézt slouceniny vybusnin
které neni schopen detekovat, na druhou stranu se takovéto slouceniny vyhodnoti jako

nemozné identifikace.

Uspésnost méfeni a identifikace se pohybuje asi kolem 80 % podle charakteru
vybuSniny. Detektor hlfe, nebo i1 vibec neni schopen detekovat nékteré plastické
vybusniny.

Defender ma vydrz baterii v terénu az 5 hodin, rychla akceschopnost. Detektor je

ptipraven k aplikaci do minuty.
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2.11 Statické, ramové a prenosné detektory

Ramové detektory nam slouzi ke kontrole prochazejicich osob. Prakticky to jsou
skenery osob. Oproti statickym (pasovym) detektorim, které jsou urCeny ke skenovani
zavazadel vstupujicich do hlidané oblasti. Statické detektory maji takové rozméry, ze se
nedaji pfenaset z mista na misto jen tak. Oproti statickym a rdmovym detektorim existu;ji
takd prenosné detektory vybusnin. Jednd se o vétsi pfistroje, nez jsou ruéni detektory, ale
zaroven se daji bez vétSich obtizi prenaset. Jsou to napiiklad detektory pro kriminalistické
ukony, uréené¢ ke zkoumani povybusnych prosttedi. Pak to jsou detektory pro odhaleni

vybusnych dopist, nebo podezielich obéekti.

2.11.1 Detektor castic par a vybu$nin
Large vehicle bomb detection system VE-6000

Firma Scintrex Trace vyvinula kontrolni, rdmové zafizeni pro prijezdy vozidel do
stteZzenych objektl. Detekce par a Castic vybusnin probihd za pomoci kombinace plynné
chromatografie a spektrometric pohyblivosti iontd. Standardné vyrabény systém je o
rozmérech: 2,2 m na §ifku x 2,25 m na vySku x 8 m na délku. Vyrobce samoziejmeé nabizi i
vetsi provedeni podle potieby. Vyhodnocovaci ¢as je v priméru mensi nez 1 minuta, avSak
zavisi na vlastnim operacnim nastaveni. Vyrobce uvadi, ze pfistroj je schopen detekovat
TNT, NG, AN, EGDN, o-MNT, p-MNT, DMNB, bezdymny prach, dynamit a dalsi
komerén€ vyrdbéné vybuSniny. Samotny detektor pracuje na urovnich pro vypary
v jednotkach ppt (pro c¢astecky), je schopen rozeznat velikosti od nanogrami po
pikogramy. Detek¢ni systém VE-6000 nabizi i moZnost implementace dalSich doplitkovych
detektorti a tiprav ke sledovani podvozku vozidla, dalkové operovani, automobilové vazeni
atd. V podstaté¢ jde o komplexni feSeni pro ochranu prijezdl pied vybuSninami.
Samoziejmé& pokud budou vybusniny dostatecné sofistikované zabaleny tak by nemusely
byt detekovany viibec, proto by bylo vhodné vyuzit jesté¢ néjakého dodatecného skeneru,
avSak by se tak celkovy prubéh kontroly podstatné prodlouzil, a to muze byt v nékterych

ptipadech nezadouci.
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Obr. 16. Prijezdovy detekcni systém VE-6000

2.11.2 Rentgenové detektory

Rentgenové detektory nejCastéji predstavuji prvotni stupen pii pasové prohlidce
zavazadel. Rentgenovymi paprsky jsme schopni prozafit zavazadlo, a dnes uZ 1
automaticky vyhodnotit, zda se vV zavazadle nachazi né&jakd vybusnina plastické
konzistence. U kapalin rentgeny dokaZou pouze vyhodnotit, Ze se jedna o kapalinu, a je tak
potieba dalsiho prozkoumani zavazadla jinym detektorem. Dale jsou komeréné k dispozici
pfenosné detektory urcené pro baliCky a podezielé objekty, u kterych je podezieni na
vybusninu. Rentgenovy detektor dokaze odhalovat i rozbusky. Nakonec se zacinaji
dostavat do ob¢hu i bezpecnostni rdmové detektory skenujici povrch téla osob. Pokud se
jedna o rentgeny, ozatujici energii mensi jak 2,5 uS, coz jsou rentgeny schopné zobrazit
vybusninu ukrytou v lidskych dutinach, tak takové mnozstvi zafeni by uzZ mohlo ohrozovat
zdravi Clov€ka po vice takovych Castych ozatovanich. Toto zafeni je srovnatelné jako
dvouhodinovy let v 10 km vySce. Na druhou stranu pokud se jednd o Comptonovo
rozptylené zatreni odrazené od povrchu téla, které je rovné 0,05 uS, pak nehrozi Zadna jma
na zdravi. Nevyhodou zlstdva potieba otoCeni se osoby. A také vadi Siroké vefejnosti

zobrazovani jejich intimnich partii na monitoru operatora.

Z predstavitelli rentgenovych detektortl je jednim z nejzndméjsSich a nejvérohodnéjsich
firma Smiths Heimann. Tato firma ma ptes 40-tiletou praxi v oblasti detekce vybusnin

rentgenovymi paprsky a ptes 20 000 detektor vybusnin v provozu po celém svéte.
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Staticky detektor vybusnin HI-SCAN 10080 EDtS

Firma Smiths Heimann vyrabi celkem 3 rentgenové detektory uréené piimo pro

detekci vybusSnin. Nejsofistikovangj§im a komplexnim feSenim je pravé EdtS verze.

HI-STAN 13080 IO © Srata Herran

Obr. 17. Hi-SCAN 10080 EDtS

Detektor kombinuje vyhodnocovani atomového ¢isla ozafovaného objektu a jeho
hustotu. Timto spojenim se d4 dosahnout maximalni Grovné€ zobrazeni predméti
Vv zabaleném zavazadle. Systém je schopen automatického vyhodnocovani snimka a
upozoriiuje tak pouze na podezielé predméty. Dokaze oskenovat az 1800 zavazadel za
hodinu rychlosti 0,5 m/s. Na obrazcich mizeme vidét jak vypadaji rentgenové snimky
zavazadel. Pseudobarevné zobrazeni dovoluje vyhodnotit skryté vybusniny a 1épe odlisit

obsazené predm¢ty.

Obr. 18. Priklad zobrazeni zavazadla po priichodu rentgenovym detektorem
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2.11.3 Kamerova pozorovani

Kamerové systémy déavaji moznost kontrolovat vefejné prostranstvi, tak ze
automaticky vyhodnocuji podle daného algoritmu, zda se nestala n¢jaka nebezpecna
situace. Takovy kamerovy systém muze pracovat na principu snimani milimetrovych vin.

Tém se dale budu vénovat.

Eqo

Obr. 19. Pruchozi ram Eqo

Jako predstavitele detektoru milimetrovych vin, v prichozich detektorech vybusnin,
jsem zvolil aktivni systém od spolecnosti Smiths Detection. Jednd se o skener schopny
odhalit nekovové predméty ukryté pod odévem cEloveka, takze jakoukoliv vybuSninu
ukrytou pod odévem. Skener snima pohybujici se osoby v redlném case. Prochdzejici osoba
si stoupne do skenovaci oblasti a postavi se pfed panel. Télo pasivné vysila milimetrové
viny, prostfednictvim nich mizeme vidét skrze tenké oSaceni. Aktivni systém Eqo vyuziva
jesté soustavy vysilacich antén k lepSimu rozliSeni skrytych predmét pod veétSimi vrstvami
obleceni. Dalsi vyhodou oproti detektorim snimajicich zpétny rozptyl rentgenovych
paprski je to, ze se osoby snimaji v pohybu, v realném ¢ase, coz zvySuje pravdépodobnost
odhaleni skrytych vybusnin. To jak se skenovand osoba pohybuje nam dava dalsi
informace a miZeme spiSe zachytit ukrytou bombu pod oSacenim. Samoziejmé pokud bude
vybus$nina skryta v télni duting, tak nam tento pfistroj nijak nepomiize. Nicméné velkou
bariérou proti nasazeni téchto priichozich skenerii jsou stalé protesty vetfejnosti, proti
zobrazovani jejich intimnich partii. Oproti jiz zminénym rentgenovym prichozim
detektoriim, alesponl nehrozi jesté protesty kvili ddvkam rentgenového zateni (které jsou
ale 1 tak na velmi nizkych trovnich). Jako obranu proti t€émto nédmitkam, systém Eqo
nezobrazuje jednu osobu za druhou operatorovi, ale jen pokud se jednd o zaznamenani

objektu pod Saty. Tim je z Casti zajiSténa ochrana soukromi osob, dale je zavedeni
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rozmazani obliceje, a v posledni fad¢ taky neuklddatelnost dat. Eqo detektory byly poprvé
predstaveny v Berlin€ 28. — 29. fijna 2008. I pfes vSechna jeho opatieni, chranici soukromi,
jsou vetejnosti odmitany, 1 kdyz je schvalila Evropska komise pro zavedeni na letistich, tak

némecka vetrejnost Eqo stale odmita.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 47

3 TRENDY MEZI DETEKTORY VYBUSNIN

Jednotlivé fyzikélni, fyzikalné-chemické a chemické principy vyuZzivané pro detekci
vybusnin jsou hlavnim vychodiskem pro budouci detektory. Stale se zdokonalujici
technika Vv téchto oblastech, hlavné diky miniaturizaci, posouva dfive vyuzivané
technologie pouze v laboratofich do bezpe¢nostnich skenovacich systémi. NejslibnéjSim
prvkem pro detekci vybusnin se jevi nuklearni kvadrupélova rezonance. Tato technologie
dosahuje nejnizS§iho procenta faleSnych poplachi, a je také dostatecné uspéSna
v odhalovéani vybusnin. AvSak ma také své nevyhody, odstinénim nastrazného vybusného
systému muizeme zamezit detekci. Rovnéz tato technologie neni schopna odhalit uplné
vechny vybusniny, ale pouze ty, v nichZ je obsazen dusiku N**. Tento nedostatek by se dal
ale vyloucit zafazenim dalSiho detektoru do systému, coz by se ale zase podstatné
prodrazilo. Jednozna¢nym cilem pro uspésné odhaleni vybusniny je vytvofeni systému
detektorii skladajicich se z n¢kolika detekénich prostfedkii, protoze soucasné detektory
vybusnin samy o sob¢ nejsou schopné dostatecné vysokého procenta odhalovani vybusnin.
Musi se proto jednotlivé metody kombinovat. To opét vede k tomu vytvofit komplexni
systém zautomatizovaného zatizeni, po jehoz prichodu jiz nebude potieba dalSiho
ohledavani osob, zavazadel, apod. Myslim, Ze pravé kvadrupdlovd rezonance bude
zahrnuta do takového systému, popiipadé€ se objevi néjaka dalsi nova technologie. Musime
si vSak uvédomit, ze vyzkumy technologii uréenych pro detekovani vybusnin jsou
nesmirné slozité a zdlouhavé, jelikoz probihaji mnohdy na atomovych urovnich. Pak jejich
naslednad implementace do komer¢niho vyuZiti s dostate¢nou citlivosti na pokud mozno
dalkové odhalovani vybuSnin je velmi sloZitym vyvojovym procesem. Budoucim
pozadavkem je navic hlavné potieba i dalkové odhaleni, sledovéani lidského chovani.
V podob¢ kamerového pozorovani se dostavaji do provozu zatim jen milivizni detektory,

snimajici povrch lidského téla.

Jednim z dalSich budoucich pozadavka je vytvotfeni takového systému, ktery bude
schopen rozpoznat vybusninu jest¢ predtim, nez se ji stane. Jedna se hlavné o kapalné
smésné vybusniny. Budouci detektor by mél byt schopen identifikovat tyto dvé samy o
sob¢ neskodné latky a vyhodnotit je jako vybuSninu. Takovy systém nese riziko falesnych

poplachu, alespon prozatim.

Dal8im zavaznym rizikem jsou teroristické automobilové bombové utoky. Diky moznosti

umistit do vozidla zna¢né mnozstvi vybuSniny, zptisobujici masovou destrukci. Poptipadé
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paSovani trhavin pies hranice. Pro prozkoumani zaparkovaného vozidla, je pak nejlepSim
zpusobem odhaleni ndastraznych vybusnych systému, rentgenovy dodavkovy systém:
»Tento rentgen byl vyvinut spolecnosti AS&E a nese oznaceni ZBV (Z Backscatter Van
Drive-By Screening System). ZBV slouzi k jakékoliv detekcni kontrole v jakémkoliv misté.
Nejcastéji se vSak uziva pro kontrolu dopravnich prostredkii. Cely rentgenovy systém je
zabudovan do komercne vyuzivané dodavky. Rentgenovy zdric vietne rentgenového
detektoru se umistuje do ndkladniho prostoru a operatorské prostredi je stanoveno v
kabine Fidice a na misteé spolujezdce. Cely rentgen pracuje na technologii zpétného
rozptylu a navic obsahuje specialni detektory pro odhaleni radioaktivnich materialii. Tyto
detektory snimaji neutrony, které se Stépi pri jadernych reakcich u radioaktivnich latek.
Kabina dodavky je vybavena dvéma vestavenymi monitory, na nichz operator vyhodnocuje
rentgenoveé snimky. ZBV miize pracovat ve staciondrnim a pohyblivem rezZimu. Ve
staciondrnim rezimu je ZBV zaparkovan na jednom misté a zkoumané objekty (vozidla)
projizdeji kolem v urovni detekcniho pole rentgenového zareni. Operdtor miize byt
pritomen v kabiné vozidla, ktera je dokonale odstinéna nebo miize cely systém ovladat z
jiného mista. V pohyblivéem reZimu je naopak v pohybu ZBN a skenuje vSechny predméty
V dosahu rentgenového paprsku. ProtoZe renmtgenovy systém vyuziva metody zpétného
rozptylu, davkovy ekvivalent rentgenového zareni je zanedbatelny. ZBV muize slouZit jako
dokonaly prostredek k prohlizeni zaparkovanych vozidel na ulicich nebo na stiezeném

pozemku. “ [3]

DalS§imi trendy jsou také kombinace s plynnou chromatografii a dal$imi
predkoncentra¢nimi technikami, zajiStujicimi zvétSeni citlivosti  detektoru. Takové
technologie pak miZou vypadat jako naptiklad EST-4200. Dokézi pln¢ nahradit stavajici
detektory par a Castic, pracujici hlavné na principu zachytu iontu, diky jejich podstatné
niz8i cenné. Tudiz se stanou dostupnéj$imi pro Sirsi vetejnost.

Nicméné diky miniaturizaci technologii aZ na atomovou hranici se dafi vytvaret stale
novejsi systémy. Takovy budouci systém bude obsahovat miniaturni senzory schopné
detekovat zmeény magnetického pole na trovni mozkovych vin ¢lovéka pii snéni. Tato
technologie udélala pokrok od roku 2004 do 2007 v 1000 krat zvySené citlivosti. V
podstaté se jednd o velmi citlivy magnetometr prostfedi, ktery ma potencial pro
nizkorozpoctovou masovou produkci. Vyzkum provadi NIST (National Institute for

Standarts and Technology).
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Je taky mozné, Zze bude jednou mozné ocipovani veskerych lidi miniaturnimi
detektory, které by stiadali data pohybu osoby, kde se nachazi, v jakém prostredi a zda se
V jeho okoli nevyskytuji vybusné vypary. Tyto data by se pak v redlném Case prendsela na
jednotlivé ustiedny, kde by se programové vyhodnocovaly, a v piipad¢ potteby by zasahla

vyjezdova jednotka.

V posledni fadé se také objevuji biosenzory. Jednim takovym je naptiklad VASOR
(Volatile Analysis by Specific Odour Recognition). Tento prototyp se sklada ze tii vcel
umisténych v boxu kde kamera snimé jejich jazyky, odpovéd’ je pak ano/ne zda se jedna o
vybusninu €1 nikoliv. Do boxu se v€elami je nasavano okolni ovzdusi, vcely tak detekuji
vypary vybusniny. Vyrobce uvadi, ze jsou vcely schopny detekovat s citlivosti az na ppt.
Biosenzor detekuje vybusniny TNT, DNT, Semtex, PE4, DMNB, stfelny prach. Taky
uvadi, ze vycvik vcel trva minuty. Pokusem bylo taky ovéfeno, Ze se mtizou pouzit i v¢ely

voln¢ v ptirod€. Vyrobce je taky schopen dodat vycvi¢ené vcely kamkoliv.
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ZAVER

V této praci bylo popsano nebezpeci vybusnin, jejich zneuziti pro teroristické utoky a
jejich vlastnosti znesnadnujici samotné detekovani. Prace popisuje jednotlivé detekcni
techniky, pouzivané v komer¢nich detektorech vybus$nin. Popisuje se pomérné hodné
metod, avSak existuji jesté dalsi nepopisované metody, a detektory, jelikoz bud’ nejsou tak
Casté pouzivané, nebo se jednd o nové vyvijené metody. Poptipadé se jedna o metody, ne
prilis§ vhodné pro rychlou a masovou detekci, jako je naptiklad detekce zalozend na
barevnych chemickych reakcich. Je taky nutné podotknout, ze existuji i detektory Cisté na
hleddni min, nebo detektory kontrolujici vybusnost prostiedi v rizikovych, primyslovych
odvétvich. Prace se snazila zaméfit spiSe na bezpecnostni vyuziti rentgenu. Jednotlivé
principy detekci, se pak prolinaji navzajem, a utvareji komplexni systém urceny na Sirokou
Skalu nebezpecnych a jinak relevantnich predméti jako drogy, véetné vybusnin. Ke konci
prace je pak uvedeno par predstaviteli jednotlivych detekénich principti v ruénim a
nepienosném provedeni. Nakonec jsou pak shrnuty soucasné trendy v oblasti detekce
vybusnin, a jejich budouci vyvo;j.

V soucasnosti je vidét, Ze se dostdvaji do komercéniho zpracovani metody diive
zkoumané, takZe je vidét podstatny krok kupiedu, hlavné diky miniaturizaci technologii a
materidlnimu inZenyrstvi se dostavaji metody diive vyuzitelné pouze v laboratofich do
komer¢nich detektord. Existuje taky spousta instituci zkoumajici novéjsi provedeni
technologii a kombinaci ptfedkoncentraci v detektorech, zlepSujici tak jejich citlivost a

schopnost odhalovat stale nové vybusné substance.

Hlavnim nedostatkem vSak stale zastava velka finanéni naro¢nost téchto detektoru,
proto se zac¢inaji objevovat metody pracujici s biosenzory, a diive pouze chemické metody
se diky novym materidlnim technologiim mutZou také aplikovat jako ucinné a hlavné levné
varianty detektort. V neposledni fad¢ vSak stale ziistavaji i cvieni psy jako pomérné stle
ucinnym detektorem vybusnin, navic takovy pes budi respekt, a tim tak muze prozradit
pfipadného pachatele pracujiciho s vybusninou, nebo piimo majici u sebe vybusné zatizeni.
Navic hlidky chodici se psi taky ptisobi ptizniveé pro vetejnost, ze maji vétsi pocit bezpeci.

Dals$im poznatkem je, ze vyrobcem uvadeéné citlivosti detektord mizou byt mylné, coz
vede ke snizeni ucinnosti detektoru. Proto by se méla provadét nezavisla studie téchto

udaji.
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ZAVER V ANGLICTINE

This paper described the danger of explosives, their misuse for terrorist attacks and
their properties that makes its own detection. The work describes the detection techniques
used in commercial detectors for explosives. It describes the methods quite a lot, but there
are other methods nepopisované, and detectors, as so often either not used or is a newly
developed method. Alternatively, it is a method, not very suitable for rapid detection and
mass, such as color detection based on chemical reactions. It also should be noted that there
are detectors purely search mine detectors and explosive environment in controlling risk,
industries. This work has sought to focus on the use of security x-ray. The various
principles of detection, then cut each other, and create a comprehensive system designed
for a wide range of hazardous and other relevant subjects such as drugs, including
explosives. At the end of the work is then referred to a couple of different detection
principles in the manual and non-implementation. Finally, are summarized current trends in

the detection of explosives, and their future development.

At present, it can be seen that the reach of commercial processing methods previously
examined, so you can see a significant step forward, mainly due to miniaturization of
technology and material engineering to get the method previously used only in laboratories
to commercial detectors. There are too many institutions exploring the implementation of
newer technologies and combinations pfedkoncentraci in the detector, thus improving their

sensitivity and ability to detect ever more explosive substance.

A major drawback, however, remains a big financial performance of these detectors,
therefore, are emerging methods of working with biosensors and chemical methods
previously only thanks to the new material technology can also be used as effective and
most inexpensive option detectors. Last but not least, however, still remain and exercise
dogs as relatively more effective detection of explosives, plus a dog gives respect, and thus
may reveal a possible perpetrator of working with explosives, or directly with each other in
an explosive device. In addition, patrols walking the dogs also act positively to the public

that have a greater sense of security.

Another finding is that the manufacturer reported the sensitivity of detectors can be
wrong, leading to a reduction of detector efficiency. They should carry out independent

studies of these data.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IED
NG
EGDN
DEDGN
RDX
PETN
TNT
AN
DMNB
cT
ECD
GC
IMS
LTCC
QR
SWV
CL
SPME
PGNA
NASA
SAW

BV

Improvised Explosive Device — improvizované vybusné zafizeni.
Nitroglycerin.

Nitroglykol.

Dyethylenglykoldinitrat.

Hexogen.

Pentrit.

Trinitrotoluen.

Dusi¢nan amonny.

2,3-dimethyl-2,3-dinitrobutan.

Computed Tomography — pocitacova tomografie.

Electron Capture Detection — detekce elektronového zachytu.
Gas Chromatography — Plynna chromatografie.

lon Mobility Spectrometry — spektrometrie pohyblivosti ionta.
Low Temperature Co-fired Ceramic.

Quadrupole Resonance — kvadrupdlova rezonance.

Square Wave Voltammetry — Diferen¢ni pulsni volumetrie.
Chemiluminiscentni detekce.

Solid Phase Microextraction.

Prompt Gamma Neutron Activation — promptni gama neutronova analyza.
National Aeronautics and Space Administration.

Surface Acoustic Wave.

Backscatter VVan Drive-By Screening Systém.
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