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ABSTRAKT

V této diplomové praci se budu zabyvat biometrii, coZ se jednd o metody jednoznacné
identifikace osob na zdklad¢ fyziologickych a behaviordlnich vlastnosti ¢lovéka. Prvni ¢ast
prace objasiiuje zdkladni pojmy tykajici se biometrie, ddle v praci popisuji problematiku
elektronického biometrického systému jako celek. Praktickd c¢ast vytvaii piehled
jednotlivych metod a principt funkci biometrické identifikace a také vhodné aplikace do
praxe. V praktické Casti také rozpracovdvam nové zavedené biometrické pasy, respektive

ziskavani biometrickych informaci a zpracovani prostiednictvim pocitatového programu,

ktery se pouZivd na méstskych tradech v odd¢€leni cestovnich doklad.

Kli¢ova slova: biometrie, identifikace, verifikace, behaviometrika, token, etalon, e-pass

ABSTRACT

In my thesis work I deal with biometrics, whith are methods unique identification of people
in terms of physiological and unique properties of human body. In the first part of my work
I describe basic conceptions of biometrics, next part I describe problems of electronic
biometric systems entire. There is practical part about table of individual methods and tenet
of function biometric identification and facility to real life too. The practical part also detail
the recently introduced biometric passports or biometric information acquisition and
processing through a computer program that is used for municipal authorities in the

department of travel documents.

Keywords: biometrics, identification, verification, behavioral, etalon, token, e-pass
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UvVoD

Uz vdavné historii si ¢lovék uvédomuje svoje biometrické unikdtni vlastnosti.
Ditkazem toho jsou napiiklad otisky dlani v jeskynich u ndsténnych maleb, které mcly

zpecetit a ,,podepsat* dilo autora.

A7z srozvojem pocitacovych technologii se biometrické rozpozndvani stava
automatizovanym procesem. Identifikacni technologie, podporované vypocetni technikou se
velice rychle rozvijeji a v praxi se setkdvame stdle ve vétsi mife s jejich aplikaénim
nasazenim. Tyto systémy nejsou nijak jednoduché a vznikaji obCas obavy vyplyvajici
z nepochopeni nebo mozZnosti zneuZiti citlivych osobnich ddaji uZivatele. V této
problematice se setkdvdme s nediivérou a odptrci, sriznymi problémy politického,
spoleCenského, pravniho nebo ndbozenského charakteru. K nepochopeni a obavam dochazi
velmi zbyte¢né a je to hlavné disledkem neznalosti podstaty jednotlivych identifika¢nich
postupt a zdklad danych informaéni technologii. Nedtvéru je tfeba piekondvat a tvrde Sifit
a dokazovat, Ze 1 takovy systém dokdZe ochrdnit nds samotné pfed dneSni nebezpecnou
dobou plné kriminality. Nasi snahou je rozvijet tyto jedine¢né identifikacni technologie
kuptedu a vice presvédcovat laickou vefejnost o tom, Ze pravé tyto technologie se snazi
zajistit vetsi bezpeli prave pro né. Na vyvoji novych technologii v tomto oboru je, aby se
ptichdzelo se stdle novymi a osvédcenymi metodami zabezpeceni samotnych identifika¢nich
systémil. Takovy systém se pak stane nezranitelny a neprolomitelny z hlediska pokust
pachatele prolomit a obelstit tento systém a zisk4 tak i vétSi divéru u vetejnosti. Nasledujici
studijni text shrnuje biometrické identifika¢ni metody od samého pocatku a pokusi se

objasnit podstatu celé problematiky.

Vyvoj pocitacovych technologii jde stile kuptedu a to co se zddlo pted né¢kolika lety
nemozné se stdvd skuteCnosti a oteviraji se nové brany pro rozvoj rtiznych technologii,
v nasem piipad¢ i pro biometrické systémy identifikace ¢lovéka. Diky zvySeni rychlosti
béznych pocitaci a zlepSeni srovndvacich algoritmi dochédzi k rozSifeni biometrickych
systéml a tim se drahé a ndrocné biometrické metody identifikace stdvaji levnéjsi a

dostupnéjsi i pro komercni sféru. V neddvné dob¢ se zavedlo vydavani biometrickych pasu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY BIOMETRIE A TEORIE

Védni obor zkoumajici zZivé organismy (bio), v naSich potiebach zejména Clovéka a
zam@fujici se na meéfeni (metric) jeho biometrickych vlastnosti a behaviordlnich
charakteristik se nazyvd biometrie. Tento védni obor je zdkladem pro celou moji préci,
proto si nejprve ujasnime vSechny pojmy, které souvisi s touto problematikou a které se
budou ¢asto vyskytovat v nasledujicim studijnim textu. Slovo biometrika se skldd4 ze dvou
feckych slov a to konkrétné ze slova bios=Zivot a metron=méreni. Biometrika se zabyva
metodami, které vedou k rozpoznani ¢lovéka na zdklad¢ jeho proporci nebo vlastnosti. Tyto
proporce/vlastnosti jsou unikatni pro kazdého jedince, tedy kazdy ¢lovék je v téchto znacich

origindlem a neexistuje moznost dvou stejnych proporci u dvou jedinct.

Zékladni ndzvy pojmil, pouZivané v oblasti biometrie, jsou odvozeny z anglického
jazyka a jejich pieklad do cCeStiny byvd obcas Spatné pochopen. Proto uvddim nékteré

z nich:

- recognition — rozpoznavani ¢loveéka pouzitim vhodné télesné vlastnosti. Nejde tedy
o piimou identifikaci ani verifikaci

- verification — jednd se o pokus biometrického systému potvrdit totoZnost jedince, na
zdklad¢ porovnani sejmutého vzorku se vzorkem jiZ uloZzenym v databdzi systému.
Uvadi se princip one-to-one.

- identification — jednd se o proces, kdy se biometricky sytém pokousi identifikovat
nezndmého cCloveéka. Sejmuty vzorek je porovndvan se vSemi vzorky uloZenymi
v databdzi systému. Uvadi se jako princip one-to-many.

- Authentication — tento pojem lIze sloucit s terminem rozpoznavani. UZivatel na konci

tohoto procesu zjisti status opradvnény/neopravnény.

1.1 Verifikace versus identifikace

Jak jsem jiz zminoval vySe, vyznam pojmu verifikace a pojmu identifikace ma odliSny
vyznam a z toho plyne, Ze ovéfovani identity mtiZze probihat dvojim zptisobem. Tyto dva

terminy musime od sebe ve svém vyznamu patiicné rozliSovat a nelze si je plést.
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1.1.1 Pojem verifikace

Slovo verifikace je odvozeno z latinského vyrazu verum facere, nebo-li Cinit
pravdivym. Identita jedince je zndmd (Iépe feCeno se predpoklddd, Ze osoba udd svou
identitu) a ukolem biometrického identifika¢niho zkoumadni je tuto identitu potvrdit.
Verifikovand osoba sama, nebo za pomoci obsluhy biometrického snimaciho zatizeni, zada
identifikator a poté se sejme vzorek biometrické charakteristiky poZzadované systémem. Ten
ndsledné vyhleda v archivu Sablonu pro doty¢ného jedince a porovna oba vzorky (aktudlné
sejmuty vzorek osoby, kterd se pokousi verifikovat se vzorkem uloZenym v archivu).
Jakmile se dosdhne vzdjemné shodnosti obou vzorkli, je proces verifikace ukoncen,
v opa¢ném piipad¢ systém ohldsi stav zamitnuti. N¢kdy se také pouzivd oznaCeni one-to-

one, tedy systém porovnava jeden nezndmy vzorek s jednou Sablonou v archivu.

1.1.2 Pojem identifikace

Identifikace se od verifikace odliSuje hlavné tim, Ze identita jedince neni zndma. To
provedeme sejmutim vzorku poZadované biometrické charakteristiky, ale protoZe neni
pfedem zadan identifikdtor osoby pokousejici se o identifikaci, systém musi porovndvat
tento sejmuty vzorek skaZdou Sablonou uloZenou v archivu systému. Tento proces
porovnavani se d¢je tak dlouho, az systém dojde ke shodé ddaju. Zde se obcas uvadi
oznaCeni one-to-many (tedy sejmuty vzorek se porovndvd s vice Sablonami). Proces

vV s

identifikace je tedy ndro¢néjsi na vykon celého systému nez u verifikace.

1.2 Uplatnéni biometrickych systémiu

Biometrické rozpoznavani ¢lovéka lze uplatnit na mnoha mistech, kde se pozaduje

moderni a efektni zajiSténi bezpecnosti a to napiiklad:

Pristupové systémy:

- budovy

- sklady

- elektrarny
- letiste

- vypocetni stiediska
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- trezory
- vydavani e-past

Identifikace osob:

ndhrada priukazi

- néhrada podpist

- vérnostni systémy

- puj¢ovny

- turistické z6ny a kasina
- stravovaci systémy

Dochazkové systémy:

- statni instituce
- komerc¢ni organizace

Ochrana pocitaéa:

- pfistupy k soubortim a adresarim
- pfistupy do serverti

- pfistupy do siti

- aplikacni software

- komer¢ni vyuZiti internetu

1.2.1 Vyuzivani biometriky pro pristupové systémy

vV s WV s

Ptiznivéjsi cena biometrickych systémil je jiz nyni ptijateln€jsi i pro komeréni sféru,
nikoli jen pro forenzni. Naptiklad firma s 50 zaméstnanci a dvéma vchody do budovy
standardné¢ zaplati 5 az 10 tisic dolari za vstupni bezpeCnostni systém na zdkladé
identifikace €lovéka pomoci PIN. Dnes je vSak za stejny finanéni vymér mozZné pofidit
bezpecnéjsi biometricky systém, zaloZeny na rozpozndvani otiskil prsti nebo o¢ni duhovky.
Biometrickd data by mohla v podnicich nahradit hesla nebo PIN, kterd se obtiZzné pamatuji.

Jesté kvalitnéjStho zabezpecCeni je moZné docilit kombinaci vSech metod autentizace,
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protoZe tak se vyuziji vSechny tfi pilite bezpecnosti: co mame (kartu), co zndme (PIN) a co
jsme (napt. otisk prstu). O tom, Ze biometrika se uplatiiuje v nejriznéjSich oblastech,
vypovidd ndsledujici graf. Nejcastéji se biometrické systémy pouZzivaji pro fyzicky nebo
logicky pftistup (do budovy, resp. do sité, k informacim), pro kontrolu totoznosti osob ¢i

ochranu dat.

velké lotita
. etisté
spolecnosti g financnictyi
1% ? g,
ostatni spotfebni trh
13% 9%
bezpecny
wada a Ofady RIS
9%

15%

zdravotnictyi
casficast \m%
17 %

hately & casina
1%

graf 1: Uplatnéni biometriky v riznych oblastech (zdroj: ABI)

1.3 Kriminalisticka identifikace osob podle vnéjSich znakii

Antropologické metody jsou zdkladem zkoumédni a popisu lidského téla,
vyznamného ptedevsim pii patrani po osobdch, pro individudlni identifikaci Zivych osob, ale
¢astecné 1 pro identifikaci mrtvol nezndmé totoznosti. Tyto antropologické metody jsou
délené na dvé Casti:

- antropometrické —  které  zjiStuji  kvantitativni  charakteristiky

antropometrickych znakl (naptiklad oblouk v jistych partiich obliceje)

- somatoskopické — zjistuji kvalitativni charakteristiky lidského t€la, jeho

s vz

stavbu a to napiiklad chybéjici ¢ast nékteré z koncetin

WV s

Pfi popisu osob vyuzivame tyto vnéjsi znaky a rozliSujeme je na:

- anatomické — (statické), coZ jsou znaky charakterizujici naptiklad tvar

hlavy nebo obliceje, vySku nebo hmotnost postavy a nebo vyvin koncetin
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lidského téla. Jednd se tedy o znaky Clovéka, které lze hodnotit i na
zéklad¢ fotografie
- fyziologické — (dynamické) znaky, které charakterizuji napiiklad drZeni

téla, chizi, slovni projev

Tyto anatomické a fyziologické znaky jsou zdkladem pro biometrickou identifikaci

osob, které jsou uzivany v jednotlivych metodéch jako sviij zdklad pro identifikaci ¢lovéka.

1.4 Vznik biometrickych vlastnosti ¢lovéka

Biometrické vlastnosti Clov€ka vznikaji v zdkladé tfemi zptisoby, jsou to
genotypické (skrze geneticky vyvoj a uplatituje se vliv dédi¢nosti DNA), randotypické
(ndhodné varianty vzniku pii vyvoji embrya) a behaviordlni (ziskava jedinec skrze uceni a
vychovu). VSechny tfi zpiasoby pfispivaji (kazdy v jiné mife) k biometrické vlastnosti
Clovéka. Nasledujici graf hodnoti relativni vliv vyvojovych vlastnosti na jednotlivé
biometrické znaky a jejich dilezitost jednotlivych faktord. Stupen 1 znamend zanedbatelny

vliv, stupeii 3 vyznamny vliv vyvojovych vlastnosti na biometrické znaky ¢lovéka.
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struktura Zil zapésti
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graf 2: relativni vliv vyvojovych vlastnosti na jednotlivé biometrické znaky a jejich

dualezitost (zdroj: VSB TU Ostrava)
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1.5 Stalost biometrické vlastnosti v ¢ase

V potiebach biometrickych systému pottebujeme také, aby sejmuté a uloZené vzorky
do databdze byly co nejdéle (nejlépe stdle) co nejvice aktudlni. Mluvime tedy o stdlosti
biometrickych vlastnosti. Diivodl, pro¢ se mtiZe tato vlastnost zménit je nékolik a to
napiiklad opotiebeni tkdné¢, vliv ristu zivé tkané, biologické starnuti, popiipad¢ Spina a
necistoty, zranéni nebo ndsledujici hojici se rdny. Nejméné ovlivnitelné biometrické
vlastnosti jsou zndzornéné v ndsledujicim grafu, z kterého lze vycist, Ze nejvétsi stédlost
v ¢ase maji bimetrické vlastnosti u ¢lovéka DNA a vzorek duhovky, dosahuji 90% stdlosti

v case.

0 1|0 2|0 3|0 4|0 5|U EP TP EIID 90 1EIJU [%]

vzorek duhovky
DNA

sithice oka
geometrie ruky

geometrie prstu
otisk prstu
struktura Zil zapésti
tvar ucha

pach
geometrie tvafe

dynamicky podpis
dynamika psani na klavesnici
hlas

graf 3: Stélost biometrické vlastnosti v ¢ase (zdroj: VSB TU Ostrava)

Optimélni biometrickd metoda se Spatn¢ definuje. UZivatel se musi rozhodnout, ke
kterému feSeni se piikloni a které mu bude nejvice vyhovovat z hlediska uzivatelského
komfortu, ceny a také v pfesnosti snimdni. Snimdni vzorku duhovky je idedlni, pokud
nezaleZi na cené. Pfi pouziti DNA si musime uvédomit, Ze jednovaje¢nd dvojCata maji
shodné DNA. Jako nejvice pfijatelnd mozZnost v poméru cena, komfort a pfesnost ndm

vychdzi sniméni otisku prstu.
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1.6 Zabezpeceni piistupu

U systémil s automatizovanym piistupem je nutné zajistit zabezpeceni tohoto
ptistupu. U téchto systémi existuji tfi mechanismy, které se pouzivaji pro tyto ucely. Jedna

se 0 mechanismus, kdy vyuZivame heslo, ptedmét nebo biometricky prvek.

Rozdéleni autentizaénich pfistupu je zaloZeno na tom :

- co Cloveék znd ( pristupové heslo )
- co Clovek vlastni ( identifikacni karta )

- ¢fm je Clovek tvofen ( obrazec papildrnich linif )

1.6.1 Pristup heslem

Autentizace (neboli rozpozndni, jak jsme si vysvétlili diive) heslem je zaloZena na
principu posloupnosti ur€itych znakd, které si uchovava v paméti nejlépe jen jeden uZivatel
a prosttednictvim tohoto hesla se dostane do chrdnéné oblasti. V praxi je nejpouZivangj$im
systémem, jelikoZ se jednd o jednoduchou a levnou zéleZitost. Setkdvame se s nim denné u
zabezpeceni pocitacli, pocitacovych siti, e-mailovych tctech, bankovnich uctech, mobilnich
telefonil atd. Piistup do chranéné oblasti za pouZiti hesla se v§ak vyuZivd pouze pro systémy
s nizkym stupném zabezpeceni, jelikoZ jej doprovdzi velkd fada nevyhod jako jsou
pfedevSim vyzrazeni hesla nebo dekédovéni hesla specidlnimi programy Heslo mtiZze byt
také vysledovano jinou osobou pii zaddvani znakd na vstupni kldvesnici nebo v jiném
piipadné mize dojit k zapomenuti hesla uZivatelem. Bezpecnost hesla se da zvysit, pokud
budou jednotlivé znaky obsahovat velkd a mald pismena, mezi jednotlivd pismena vlozit i
jiné znaky, napiiklad lomitko, ¢islice apod. Délka hesla je zpravidla minimdlné 8 znaki.
Vyznam téchto znakt by nem¢l mit pifimou spojitost s uzivatelem (napiiklad jméno, rodné
Cislo, cislo popisné), vhodné jsou slova ¢i slovni spojeni a znaky pro uZivatele neobvykla.
Tyto hesla se nesmi nikde poznamendvat, musi se obménovat v pravidelnych ¢asovych

intervalech a pokud jej musime sdé€lit druhé osobg, tak jediné zabezpecenym zptisobem.

1.6.2 Pristup za pomoci piredmétu

Rozpoznavani ¢loveka na zdklad¢ specifického predmétu, ktery uZivatel musi nosit u
sebe md své vyhody i nevyhody. Tento pfedmét, nazyvany TOKEN je pienositelny, to
s sebou nese urcitou jiz zminénou vyhodu, ale také velkou nevyhodu (miiZe dojit ke zcizeni

a zneuziti). Dobfe vyrobeny token je co moznd nejhiife kopirovatelny a je nositelem
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informace pro autentiza¢ni protokol, tim dojde k rozpoznani uzivatele (ptistup do systému
povolen/nepovolen). Tento zplsob autentizace pro vySsi stupent zabezpeceni se vyuziva
v kombinaci s biometrickym rozpoznanim ¢lovéka na zdkladé sejmutého vzorku uZivatele.
Tokeny se vyuzivaji v mnoha systémech identifikace a to napiiklad stravovaci systém nebo
dochdzkovy systém, vtomto piipadé¢ neni nutnd kombinace s biometrickymi systémy.

V praxi se vyuzivaji tyto typy tokeni:

- tokeny s heslem — ty zaroven vyzaduji zadani hesla (platebni karty)

- logické tokeny — zpracovavaji jednoduché podnéty

- tokeny pouze s paméti — magnetické, elektronické nebo optické karty

- inteligentni tokeny — mohou obsahovat vlastni vstupni zafizeni a umét Sifrovat a

generovat ndhodna ¢isla

1.6.3 Pristup pomoci biometrické charakteristiky

Vyhodou téchto systéml je snadnd identifikace uZivatele a to bez pouZiti
prenositelnych tokent ¢i hesel, které je nutné si pamatovat, coZ je pro ¢loveéka vyuzivajici
biometricky systém velmi pohodlné, nedaji se tedy vymazat z paméti (zapomnétlivost) nebo
jej ponechat doma (jako klice nebo token). Tyto systémy jsou navic levnou zdlezitosti
vzhledem ke svym neexistujicim budoucim ndkladim. Biometrickd informace je
nezcizitelnd, po cely zZivot Clov€éka neménnd a stdld. Vyznacuji se vysokym stupném
zabezpeceni a osvédcené systémy se daji jen téZko oklamat, jsou rychlé, praktické, vysledek
je jednoznacny, jsou efektivni (daji se propojit piimo s databdzi pocitace) a jsou cenoveé

dostupné v poméru cena/vykon.

U biometrickych systéml je hlavni podstatou snimédni biometrické charakteristiky
¢loveéka a jeho ndsledné porovnavéni se vzorky uloZenymi v paméti systému. Pfi méfeni vice
biometrickych charakteristik se mnohondsobné zvySuje bezpecnost systému. Soucasné
biometrické systémy vyuZivaji charakteristické znaky clov€ka, jako jsou otisk prstu,
geometrie tvaie, duhovka oka, sitnice oka, geometrie ruky nebo prstl, struktura Zil na
zapésti, tvar ucha, lidsky hlas, dynamika psani na klavesnici, dynamika podpisu, DNA,
lidsky pach atd.
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Pti konstatovdni vSech tii autentizacnich metod lze fici, Ze pii pouZiti hesla je stupen
zabezpeCeni nizky, avSak v kombinaci stokeny se stupen zabezpefeni mnohondsobné
zvysuje, je zde ale pravdépodobnost selhdni lidského cinitele (vyzrazeni hesla a zaptjceni
tokenu). Biometrické metody autentizace se jevi jako systémy pro vysoky stupeni
zabezpeCeni (nelze je ztratit, ani predat). Kazdy z téchto typl zabezpeceni je moZno
podrobit dtokiim. Tyto hrozby lze sniZit pouZitim kombinace jednotlivych metod a

dosdhnout tak vysokého stupné zabezpeceni.
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2 BIOMETRICKE SYSTEMY

Elektronické biometrické identifikacni systémy maji Siroké uplatnéni v komeréni i
forenzni sféfe. Pokud se jednd o forenzni sféru (soudni, kriminalistické a vySetfovaci) je
nejzndméjsi a nejvice pouzivany systém AFIS (Automated Fingerprint Identification System
— v prekladu: Automaticky systém pro identifikaci dle otisku prstu), byl vyvinuty vladou
USA v uzké spolupraci s FBI (Federal Burelu Of Investigation — v ptekladu do ceStiny:
Nérodni dfad pro vySetiovani). Tento systém vlastni i Ceskd Republika, je instalovan
v Praze a byl pofizen za vice jak 100mil K¢, nese ndzev AFIS200. V mnoha stitech svéta se
nevyuzivd jen systémil na zakladé otisku prstu, ale velky rozmach nastdva s automatickou
identifikaci, vyuZivajici charakteristik DNA systém, které prib&ézné vyhodnocuji geometrii
tvafe osob v davu napiiklad na letistich, nddraZich v centru mésta a na vSech mistech s veétsi
koncentraci osob. Stile vice se rozviji biometrickd identifikace i u cestovnich past. Pro
komer¢ni sféru je podstatné, aby takovy systém byl cenové piijatelny, neni nutné naptiklad
ukladat vzorky otiskli vSech deseti prstli (jako tomu je v kriminalistické sféfe), ale staci

N,

pouze otisk jednoho prstu, tim se sniZi pamét'ova kapacita pro ukladdani vzorkl do systému.

s Wz

Jesté neddvno se biometrické identifikacni zafizeni vyuZivaly jen z malé ¢4sti pro
bezpecCnostni aplikace (jednalo se hlavné o bezpec¢nostni aplikace pro zvlastni ucely), ale
zhruba kolem roku 1999 se ceny téchto zatfizeni vyrazné sniZily a jejich pouZiti se rozsitilo a

stdle vice se rozSifuje i do komercni sféry.

V primyslu  komeréni bezpecCnosti se vyuzivd téchto systémi predevsSim
v systémech kontroly vstupi ACS (Access Control Systems), které hlidaji vstup do
chranénych objektli a umoznuje priichod jenom osobdm k tomu uréenym. Pocet povolenych
nepovedenych pokusti je nutné omezit, abychom piipadnému narusiteli nedavali potiebny
¢as na prolomeni systému a tim zvysili troven zabezpeceni systému. Na druhou stranu, kdyz
zvolime maly pocet povolenych nepovedenych pfistupli, zvySujeme tak pravdépodobnost
vyskytu faleSnych poplachti zpisobené neopravnénou identifikaci opravnéného uZivatele.
ACS systémy spadaji pod normu CSN EN 50133 poplachové systémy — systémy kontroly
vstupl pro pouZziti v bezpecnostnich aplikacich. Vysledky vSech pfistupi by mély byt pro
vyS$i stupné zabezpeCeni ukldddny pro pozdéjsi zpracovani. MoZnosti uklddani téchto
informaci jsou ruazné, bud’ piimo do hlavni jednotky snimace, coz je ale nevyhodné

z hlediska mensi kapacity paméti a snadnéjSitho pfistupu pro naruSitele nebo ukladat



UTB ve Zliné, Fakulta aplikované informatiky, 2009 25

informace do vzdalené¢jSiho pocitace, tato moznost by nebyla omezena kapacitou paméti, ale
je zde moZnost naruSeni komunikacni trasy. Pokud by pro identifikaci uzivatele bylo pouZito
tokenu, je zde moznost uklddat tyto informace ptimo do tohoto zatfizeni, ale nevyhodou je

VVVVV Vv,

nutnost sloZit&jsi elektroniky pfi vyrobé¢ tokenu, coz je samoziejmé drazsi zalezitost.

2.1 Funkéni schéma biometrického systému

Biometrické identifikac¢ni systémy se sklddaji z n¢kolika logickych moduli. Snimaci
modul zajiStuje snimdni biometrickych informaci, dal$i rozpozndvaci logicky modul se
skladdd z modulu pro extrakce pfiznaki a modulu komparaéniho (porovnavaciho).
Porovndvaci modul porovnavd ziskané biometrické informace (vzorky) s uloZenymi
Sablonami v databdzi a rozhodovaci modul zobrazi informaci o shodé (popiipadé neshod¢)
dvou vzorkil. Nasledujici blokové schéma znizorfiuje zdkladni princip elektronického

biometrického identifika¢niho systému.

Snimaci Extrakce Komparace
» piiznaku [

modul

_pl—yp| Rozhodovaci
modul

Rozpoznavaci modul T

Databaze

Obrizek 1: Funkéni schéma biometrického systému (zdroj: S¢urek, R.,

Biometrické metody identifikace v bezpec¢nostni praxi)

2.2 Proces zapisu uZivatele do databaze biometrického systému

Zéakladem bezchybné autentizace osob je sprdvné sejmuty biometricky vzorek
uzivatele, ktery je ddle uloZen centrdln¢ do datové paméti systému nebo aplikace (nebo
decentralizované na Cip ID karty) jako osobni referen¢ni Sablona. Snimani a zdpis vzorku

musi byt provddén v davéryhodném prostiedi a hlavné opatrné s co nejvy$si mozZnou
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kvalitou, jelikoz kvalita m4 zdsadni vliv na proces autentifikace. Pfi pofizovani nového
zdznamu o uZivateli se nejdiive pofidi vhodnym snimacem datovy soubor (obraz, zvuk,
atd.), ktery obsahuje biometrickou vlastnost a ndsledné se provede ovéieni kvality dat
(pokud nevyhovuje kvalita, systém odmitne nebo uZivateli poskytne radu jak zvysit kvalitu
sejmuti vzorku — napiiklad smér snimédni). Ddle dojde k vyextrahovani poZadované
biometrické veli¢iny z datového souboru a vytvoii se Sablona vzorku. Nésleduje zépis
Sablony jako referencni Sablona do archivu a systém vyzaduje ovéieni (spocivd v porovnani
aktudlniho vzorku s referencni Sablonou, provadi se algoritmem pro ur¢eni shody a dojde
k vygenerovani skére, pokud skére piekroci preddefinovanou hodnotu, tak je pftistup

umoznén, jinak dojde k odmitnuti).

2.2.1 Zapis a mozZnosti ukladani etalonu

Dftive nez lze pomoci biometriky ovéfit identitu uzivatele, je nutné ziskat referencni
vzorek zvolené biometrické charakteristiky. Vzorek je oznaGovan jako biometricky etalon'
(ptedloha) a predstavuje udaje, vi¢i nimZz jsou ndsledujici vzorky porovndvany. Byva
sejmuto vetsi mnozstvi vzorkli (obvykle tii), aby bylo moZno vytvofit reprezentativni
vzorek napiiklad jejich zprimérovanim. Nasledné¢ je referenénimu vzorku pfifazen
identifikdtor (obvykle PIN nebo &islo karty). Identifikdtor slouzi k vyvolani referen¢niho
vzorku v etap¢ verifikace. Etapa zdpisu a kvalita vysledného reprezentativniho vzorku jsou

kritické faktory ovlivitujici dspéSnost biometrického systému.
Existuji 4 moZna feseni jak ziskany vzorek uloZzit do systému:

1) V biometrickym ctecim zatfizeni — vyhodou je nezdvislost na externich procesech a
rychla reakce

2) Ve vzdalené centrdlni databazi - jakmile je sit mimo provoz, biometricky systém je
vyfazen z €innosti a je tfeba mit pro tento piipad v zdloze néjaké ndhradni feseni.

3) V pienosnych totenech - nevyzaduje Zadné lokalni nebo centrdlni ukladéani etalond,

nevyhodou je vyssi cena a sloZitost biometrického systému

' Etalon — nebo-li predloha, je oznadeni pouZivané pro biometrické tdaje vzorku. Tento vzorek je pak

porovndvén s nésledujicimi sejmutymi vzorky
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4) Kombinace ptedeslych zpiisobu

2.3 Kritéria pro vybér biometrické informace

Vybér biologické nebo behaviordlni vlastnosti ¢lovéka pro ndslednou identifikaci je
citlivy z hlediska nédsledného zpisobu uziti. Musi byt co nejefektivnéj$i a musi splitovat fadu
vlastnosti jako jsou: jedineCnost, univerzdlnost, trvalost, méfitelnost a uZivatelskd
piijatelnost. Z téchto pozadavki vyplyva, Ze vlastnost se nesmi objevit u dvou lidi zaroven,
musi byt meéfitelnd shodnymi technickymi prostiedky, neménnd v Case a pfijatelnd pro

uzivatele z hlediska snadné a pohodIné méftitelnosti.

Na celém svété jsou pro identifikacni tcely nejvice prozkoumané a nejvice uZivané
tyto biometrické vlastnosti:

4

- otisk prstu — méfi se struktura papildrnich linii véetné jejich detail
- duhovka oka — obrazovy vzorec duhovky

- geometrie tvafe — vzdalenosti o¢i, nosu a ust

- sitnice oka — struktura zil

- dynamika podpisu — méfi se rozdily v tlaku a rychlost psani
- geometrie ruky — rozméry dlané a prstl

- tvar ucha — rozméry ¢ésti ucha

- struktura zil na zapé&sti

- hlas — pfedevsim ton a zabarveni hlasu

- pach — jeho chemické slozeni

- DNA - fetézec deoxyribonukleové kyseliny

- psani na kldvesnici — méfi se rytmus udert na klavesy pocitace

2.4 Vykonnost biometrickych systémii

Vykonnost téchto systémti métime z divodu efektivnitho vyuZivani v praxi, z hlediska
bezpecnosti a uzivatelského komfortu (pro uzivatele je nepiijemné, pokud ho systém chybné

v

odmitne). M¢fi se zpravidla koeficient nespravného pfijeti, koeficient nespravného
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odmitnuti, koeficient vyrovnané chyby, doba zdpisu etalonu a doba ovéfeni. Pro ziskani
spolehlivych statickych tdajii je nutno provést velké mnozstvi pokust. Cim vice pokust

provedeme, tim piesnéj$i hodnoty vychazeji.

2.4.1 Koeficient nespravného prijeti

Koeficient FAR (FAR — False Acceptance Rate) se méfi z hlediska bezpecnosti
systému nebot’ koeficient uddvd pravdépodobnost, Ze nespravnid osoba je oznacena jako
opravnénd. Takové nespravné piijeti mize vest ke vzniku Skody, jednd se o chybu zdvaznou
jak z hlediska bezpecnosti tak i1 z marketingového hlediska. Tento koeficient byva
oznacovan jako chyba II. druhu.Vypocita se nasledujicim vzorcem a udava se v procentech
nebo se mizZe vyjadiit pomérem napiiklad FAR = 0,001% coZ odpovida poméru 1:100000 a

znamend, Ze jeden ze 100 tisic pokusi mize byt nespravné piijaty.

FAR = (Npa / Npa) . 100 [%]

Nea - pocet chybnych pfijeti

Nia — pocet vSech pokusti neopravnénych osob

2.4.2 Koeficient nespravného odmitnuti

Koeficient FRR (False Rejection Rate) se predev§im méii z hlediska komfortu
uzivatele, protoZze nesprdvné odmitnuti je pro oprdvnénou osobu nepifjemné. Udava
pravdépodobnost toho, Ze opravnény uZivatel je systémem odmitnuty. Byva oznacovén jako
chyba 1. druhu. Z bezpe¢nostniho hlediska se nejednd o zdvaznou chybu, ale
z marketingového hlediska se jevi pro uZivatele nevyhodné, protoze jej nuti o opakovani
pokusu. Vypocita se nasledujicim vzorcem a vysledek se uddvé v procentech nebo se mtize
vyjadfit pomérem napiiklad FRR = 0,001% coZ odpovida poméeru 1:100000 a znamena, Ze

jeden ze 100 tisic pokusti miize byt nespravné odmitnut.

FRR = (Ngr / Nga) - 100 [%]
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Nrr - pocet chybnych odmitnuti

Ngia — pocet vSech pokusii opravnénych osob

2.4.3 Koeficient FTE a FER

Failure To Enroll Rate. Vyjadiuje pomér osob, u kterych selhal proces sejmuti
biometrické vlastnosti. Jednd se o pomér velmi pohyblivy, protoZe nema vztah k samotnému
systému, ale ke konkrétni osob¢ resp. ke konkrétni snimané biometrické vlastnosti ¢loveka.
FER je konkrétni koeficient k urcité osob& udavajici vztah biometrické vlastnosti k procesu
snimdni. V praxi to znamend, Ze uZivateli byla spravn¢ sejmuta biometrickd vlastnost, ale
systém ho nespravné odmitl i po mnoha pokusech verifikace, jednd se tedy o koeficient

selhani ptistupu FTA (Failure To Acquire).

Mezi dalsi koeficienty fadime koeficient FIR (False Identification Rate), ktery udava
pravdépodobnost, Ze biometrickd veliCina je nespravné piifazena k nékterému referencnimu
vzorku. Ddéle koeficient FMR (False Match Rate), jednd se o podobny koeficient jako je
FAR, Iisi se tim, Ze se do koeficientu FMR nezapocitavd odmitnuti z divodu Spatné kvality

snimaného obrazu.

2.4.4 Prehled FFR, FAR a ¢as verifikace jednotlivych metod

V tabulce jsou znizornény pravdépodobnosti chybného zamitnuti (FRR),
pravdépodobnosti chybné akceptace (FAR) a cas verifikace ve srovnédni s jednotlivymi

metodami identifikace.
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FRR [%] FAR [%] Cas verifikace [s]
Geometrie ruky 0,1 0,1 1-2
Otisk prstu <1,0 0,0001-0,00001 0,2-1
Sitnice 0,4 0,001 1,5-4
Duhovka 0,0006 0,00078 2
Geometrie tvare <1,0 0,1 3

Tabulka 1: Srovnéni jednotlivych metod na zdklad¢é pravdépodobnosti chyb FFR,

FAR a v porovndani s Casem verifikace

2.4.5 Nastavovani citlivosti systému

Ktizovy koeficient EER ndm uddvd pravdépodobnost pii jakém nastaveni hranice
rozhodovéni nastane soucasné jev FAR a FFR. Uddva idedlni rozloZeni chyb FAR a FFR.
Pokud jsou tyto dva koeficienty v rovnovaze, znamand to, Ze je v rovnovaze cely systém ve
smyslu bezpe€nosti a komfortu. Nasledujici graf ndm zndzorfiuje tuto rovnovahu mezi
obéma koeficienty a z grafu je také patrné, Ze pokud posouvdme hranice jednoho

v v s

stranu vice komfortné;jSim.

2.5 Bezpecnost biometrickych systémiu

Biometrické identifikacni systémy se stdvaji Castym ter¢em pokusii o prolomeni
systému, obelhani senzori a mnoho dalsich utoki protipravniho jedndni (at’ uz za tcelem se
dostat do chrdnéného prostoru nebo do chranénych a cennych souborti v pocitaci).
Spolehlivy systém si dnes uZz dokdze poradit s Castymi faleSnymi pokusy o identifikaci
neopravnéné osoby, ale zkuSeny pachatel stdle hledd nové a nové metody, jak prolomit a

obelstit systém.

2.5.1 Ovérovani Zivosti osoby

Diilezitym faktorem pro bezpe¢ny chod celého systému je ovéfovani Zivosti osoby,
kterd se pokousi o identifikaci. Musime pocitat i s moznosti, Ze nepovoland osoba se bude

pokouset obelstit proces identifikace. Objevuji se pokusy o odlivani otiskii prstii za pomoci
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silikonu nebo i1 pokusy plastickych operaci za tcelem zmény charakteristickych znakti pro
identifikaci Cloveéka podle tvére. Z hlediska bezpecnosti musi identifikovanad osoba prokézat,
Ze v dobé pokusu o identifikaci je Zivd. Zkouma se tedy Zivost osoby, jeho ¢4asti nebo urcité
biometrické charakteristiky, na které je zafizeni zaloZeno. Pro systémy zaloZené na
identifikaci osob z hlediska otiskll prstll se navic mize zkoumat pohyb krve v kapildrach
pokozky prstu. Zatizeni identifikujici uZivatele na zaklad¢ podoby tvare vyzaduje navic, aby
osoba napiiklad mrkla, jelikoz tyto systémy lze v opacném piipad¢ velice snadno oklamat
fotografii. Aby nebylo moZné identifikovat osobu prostfednictvim nahrdvky (systémy pro
rozpozndni uzivatele podle hlasu), poZaduje se pfi pokusu o identifikaci i odpovéd na
jednoduchou otdzku. Tento systém pak identifikuje osobu na zdklad¢ analyzy hlasu, ale i
podle logiky odpovédi na danou otdzku. Je tedy zfejmé, Ze doplitkova ovéfovani jsou nutnd
pro zvyseni bezpecCnosti celého systému a je zde jisté, Ze se o identifikaci pokousi Ziva

osoba a ne tieba jen ufiznuté ¢asti téla (naptiklad prstu).

2.5.2 Zpisoby zabezpeceni

Dalsi zptlisoby jak zvysit bezpecnost je vyuZiti aplikace ezoterické identifikace, kterd
pracuje na zdkladé skrytych znakll a tim paddem je o mnoho obtizn€j§i zménit tyto
charakteristiky (napfiklad topografie Zilntho feciSté ruky, termovizni obraz tvéfe, otisk
uSniho boltce, otisky rtii a pérh, pach lidského téla, pletova spektroskopie, obsah soli
v lidském téle, ryhovani nehtd na ruce atd.). Ke zvySeni bezpecnosti ndm dopomiize i tzv.
Multiple Biometric, jedna se o vicendsobnou identifikaci charakteristickych znakli (obvykle
dvou) pouzité pro jeden systém. Nejcastéji se vyuzivd kombinace otisku prstu s geometrii
tvafe a kombinace geometrie o¢ni sitnice ¢i duhovky s analyzou hlasu. Mezi dalsi zpiisob
zabezpeceni fadime i tzv. behaviometriku, ta se zabyva sledovanim vlastnosti ¢lovéka jako
je napfiiklad styl psani na kldvesnici pocitace nebo monitorovani pohybu pocitatové mysi
(tyto pohyby je nemozné se naucit nebo odkoukat od uZivatele). V tomto piipad¢é nestaci
jen se spravné prihldsit za pomoci hesla, ale jsou zde vyhodnocovany i tyto skryté vlastnosti

a pocitac poznd, kdy pracuje se systémem jind osoba.
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II. PRAKTICKA CAST
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3 METODY K INDIVIDUALNI IDENTIFIKACI

V praxi se vyuzivdi mnoho metod pro individudlni identifikaci osob. Kazda z nich ma
své urcité vyhody, pro které se vyuZzivaji, ale bohuzel se objevuji i nevyhody. Proto je nutné
zvazit, jakou metodu je vhodné pouZzit pro konkrétni praktické vyuziti at’ uz z hlediska
komfortu pro uZivatele, ale hlavné i bezpec¢nosti a efektivnosti systému. Podil jednotlivych

technologii biometrickych systémt na trhu naznacuje nésledujici graf.

rozpoznavani hlasu
6%

geometrie ruky
27%

roZpozZnavani
obliceje
11%

—

duhovlca
16%

dynamicky podpis
5%
atisk prstu
35%

graf 4: Podil jednotlivych technologii biometrickych systémt na trhu (Zdroj: ABI)

3.1 Otisk prstu

UZ na konci 19. stoleti Sir Francis Galon objevil skutecnost, Ze obrazce papildrnich
linii na vn&jsi strané prsti rukou, nohou a dlani lze pouZit pro identifikaci ¢lovéka,
charakterizoval taky nékteré charakteristické body, pouzitelné pro identifikaci. Tyto body
(tzv. Galtonovi body) se staly zdkladem pro dalsi rozvijeni celého védniho oboru zabyvajici

se otisky prstll. Jednd se o metodu, kterd se stala jednou z nejzndméjsi a nejpouZivangjsi

pro svou stdlost v Case, jedinecnost a jednoduchost.

3.1.1 Zakladni zakonitosti

,Daktyloskopie umoZznuje jednoznac¢né individudlni identifikaci osob, fidi se védecky

odivodnénymi zédkonitostmi a vychdzi z téchto poznatkii:
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- na svété neexistuji dva lidé s naprosto shodnymi obrazci papildrnich linii. Kromé
faktu, Ze toto tvrzeni dosavadni kriminalistické praxe potvrdila, i vysledky
matematickych pozndni vyvraceji pouhou pravdépodobnost existence dvou
jedinct se shodnymi obrazci papildrnich linif, ktefi na zemi v minulosti Zili ¢i
v soucasné dobé Ziji

- obrazce papildrnich linii zGstavaji po cely Zivot Cloveéka relativné neménné. Od
pocatku jejich tvorby, tj. od 4. mésice vyvoje lidského plodu, je din zdklad
kresby papilarnich linii, jenZ zlstdvd nezménén po cely Zivot ¢lovéka. Z pohledu
potieb individudlni identifikace osob lze zaznamenat pouze nevyznamné zmény
v obrazcich papildrnich linif béhem Zivota jedince, kdy poranéni (jizvy), zhrubnut{
¢i jiné zvyraznéni obrazcl papildrnich linif jsou sice zménény, ale bez vlivu na

jejich celkovou kresbu, kterd ztistava stdla.

- papilarni linie jsou neodstranitelné, pokud neni odstranéna i zdrodec¢na vrstva
ktize. Mechanické piisobeni (odfiznuti ¢i obrouseni), vliv chemikélii (poleptéani)
zméni obrazec papildrnich linii v misté kontaktu s ndstrojem ¢i chemickou litkou
v rozsahu intenzity kontaktu, ale vyslednd zména je do€asnd pouze do zhojeni
vzniklého poranéni papildrnich linii. Trvald zména mize nastat, kdyZ je pfimy
kontakt na papildrni linie veden zpisobem, Ze dojde ke zniCeni zdrodecné vrstvy
ktze. Vysledkem bude deformace v obrazci papildrnich linii, napt. jizva, kterd
v podobé stdlé zmény vytvoii novy individudlni znak, vyuZitelny pro dané

individudlni identifika&ni zkoumdni.*?

3.1.2 Stavba kiiZe a zakladni déleni vzora papilarnich linii
Na obrazku vidime prifez klize prstu.

1 — pokozka (epidermis)

2 — Skara (cutis)

a — vrstva rohova (stratum corneum)

* RYBAR, M — Zéklady kriminalistiky, 1. vydéni, vydavatelstvi a nakladatelstvi Ale§ Cenék, 2001
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b — vrstva zarodecnd (stratum geminatium)
c — pory

d — vyvody potnich Zlaz

e — potni Zlazy

f—cévy

g — podkoZzni tuk

h — svalstvo

] | [y dliwsi
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Obréazek 2: Schéma stavby ktlize s papildrnimi liniemi (zdroj: Porada, V.,

Kriminalistika)

Vlastni identifikace se provadi na zdklad¢ daktyloskopickych markanta. Jednoznacné
vyjadiend individualita papilarnich linii se projevuje v tom, Ze obsahuji velky pocet téchto
markanti umoziujicich pomérné snadno jednotlivé obrazce navzajem odliSit. Tyto markanty
se li§{ nejenom geometrickym tvarem, ale i Cetnosti vyskytu, rozmisténi markantl je
v jednotlivych obrazcich papildrnich linii nepravidelné a i konkrétni tvary markantti mohou

vykazovat rozdily. Na obrdzku zndzornuji zdkladni tvary identifika¢nich znak:
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Obrazek 3: Daktyloskopické markanty (Zdroj: Porada, V., Kriminalistika)

Na dal$im obrazku jsou vidét detaily tiech hlavnich vzord seskupeni papilarnich linii.

Jednd se o smycky(loop), viry (whorl) a oblouky (arch).

smycka

Obrézek 4: Hlavni vzory seskupeni papildrnich linif

3.1.3 Vypocetni technika vyuzivana pro daktyloskopii

Rozvoj pocitacové techniky dopomohl k jeji plné automatizaci a tato metoda ziskala
diky tomu i své uplatnéni v dnes$ni dob¢. Pro vysoké procento populace je velmi jednoduchd
z hlediska sejmuti vzorku papilarnich linii, problém nastivd jen u osob, ktefi pfisli o
koncetiny a nemaji ani jednu ruku a zdroven ani jednu nohu (tato situace je ale madlo
pravdépodobnd). Biometrickd identifikace se stala zavedenou a osvédCenou metodou

v pravni sféfe a u policie, kterd obsahuje velkou databazi. Jiz v Sedesétych letech se objevily
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prvni ndvrhy na pocitacovou podporu a v 80. a 90. letech se za rozvoje informatiky

podstatn¢ zvétsila oblast vyuziti daktyloskopie za pomoci pocitacovych programu.

Vyuziti vypocetni techniky mé zdsadni vyznam pro podstatné zvétSeni produktivity a
kvality prace v tomto oboru, jelikoZ manudlni vyhodnocovéni obrazct otiskll prstii je velice
ndaro¢né jak Casove tak i odborné a fyziologicky. Dalsim faktorem je i doba vyhodnoceni,
kterd je mnohem kratsi za vyuZiti pocitacové techniky. Sejmuté otisky prstli na misté Cinu se
museji co nejdiive laboratorné prozkoumat, aby pachatel byl co nejdiive usvédcen a nemohl

pachat dalsi trestné Ciny. To by byl dnes bez pIné automatizace velky problém.

3.1.3.1 Vyhodnocovdni otisku prstit za pomoci pocitacové technologie

Je opravdu mnoho firem, které nabizeji programy pro zpracovani otiskli prstii, mezi
nejzndméjsi patii Printrak, Morpho, Cogent System International. Mnoho dalSich firem
nabizi programy a systémy i pro komer¢ni vyuZiti a to hlavné ve spojeni s rtiznymi
ptistupovymi systémy do chranénych objektli nebo systémil. Objektem daktyloskopie je tedy
stopa (sejmutd napiiklad na misté Cinu nebo kdekoliv jinde za dcelem nasledného pouziti
pro identifikaci) a srovndvaci materidly, které jsou uloZeny ve sbirkdch a nebo v archivu
pocitace. Pro identifikaci jsou vzajemné srovndvany a cilem celého procesu je zjistit zda se
shoduje nebo neshoduje tento sejmuty vzorek s nékterym s uloZenym v archivu a dojit tak
k zavéru shoda / neshoda (a nejlépe i urcit piimou identitu osoby). Problémem je, Ze oba
porovndvané objekty jsou snimdny za raznych podminek a poloh, tedy ne vzdy mitiZze dojit
k absolutni shodé. Tyto programy vyhleddvaji v archivu Sablonu nejvice vyhovujici
sejmutému vzorku a povéfend osoba pak naddle pfezkouma tyto dva vzorky. Tedy zkouma
uz jen jeden sejmuty vzorek s jednou Sablonou v archivu a to po naro¢ném a sloZzitém
srovndvacim procesu pocitace. Porovnavani za pomoci programu pocitace neni zrcadlové
(ptekryvéani dvou folif). Otisky nikdy nejsou sejmuty ve stejné poloze, mohou mit rtiznd
zaktiveni. Pocita¢ povaZzuje jednotlivé papilarni linie a identifikacni znaky za samostatné
objekty a urCuje mezi nimi charakteristické, markantni body, definuje geometrické
zavislosti, vzdélenosti a vektory. Vytvafi vlastné unikatni vzorec, matice ¢iselnych hodnot.
Porovndvani otiskGi pak probihd na zdkladé podobnosti nebo shody takto uméle

vytvofenych Sablon.
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3.1.3.2 Pribéh zpracovdni sejmutého vzorku

Sejmuty otisk se nejprve musi digitalizovat a pfedzpracuje se, to predstavuje filtraci,
segmentaci, vyhlazeni a vytvoreni kostry otisku, tomuto postupu se fiké skeletizace, ktera je
znizornéna na obrazku. Takovy materidl je pak vhodny pro ndsledné zpracovani pocitacem,
nebot’ jsou omezeny chyby vzniklé Spatnou kvalitou obrazku. Charakteristickymi body,
které jsou vyznamné pro proces identifikace se nazyvaji markanty. Na obrazu a vzorku se
vyskytuji body, které si vzijemné¢ odpovidaji a t€émto bodim pak fikdme identické body.
Vyhleddvanim dvojic identickych bodl realitujeme ztotoZinovéani vzoru a obrazu, zpravidla
se jednd o vrchol otisku a delta bod, okolo téchto dvou bodi je otisk plosné orientovan.

Transformace se realizuji pomoci ndsobenf a s¢itdni transformacnich matic.

3.1.3.3 Pocet identifikacnich znakii v otisku pro pocitacové zpracovdni

Pocet identifikacnich znakli je velmi dtlezity pro vyhodnocovéni otiskli prsta
z hlediska pocitacového zpracovani. Uddvaji ndim miru pravdépodobnosti, Ze sejmuty
vzorek a uloZeny otisk v archivu jsou od stejné osoby. Takova mira pravdépodobnosti se
musi bliZit jistoté a ta roste s rostoucim poctem identifika¢nich znaka v otisku prstu. Pocet
téchto identifika¢nich znakl je stanoven pro Ceskou republiku na deset znaku. Policejni
sluzby raznych zemi vSak pracuji s odliSnym poctem téchto identifikacnich znakl (zpravidla
8 — 12). Pouzivany pocet identifikatnich znakl je taky omezen podle toho, zda se
daktyloskopickd technika vyuZzivd pro komercni ucely nebo pro soudni. Pfi vyuzivani
biometrického identifikacniho systému pro komer¢ni ucely, se mize pocet identifika¢nich
znakll snizit a zpravidla nemusi byt uvaddén vyrobcem, musi vSak spliiovat technické
charakteristiky, uvddéné zdkaznikovi. Systémy pro policejni aplikace pracuji
s daktyloskopické tdaje milionti lidi, kdeZto technické biometrické vybaveni pro identifikaci
Cloveéka v soukromé sféie (firma, kterd vyuziva biometricky identifikacni systém pro piistup
do objektu) ma ve své databdzi podstatné nizsi pocet téchto udaji ke zpracovani. Systémy
s menSim poctem identifikacnich znakt jsou i levnéjsi, mensi cena se ale odrazi i na menSim

poctu funkci systému.
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3.1.4 Metody pouzivané pro zachyceni otisku prstu

Metod pro zachyceni otiskli prstu existuje celd ftada, v prabéhu rozvoje
daktyloskopie se vynalézaly riizné metody. Cilem je ziskat pfesny, nerozmazany, co mozna

nejvérohodnéjsi obrazec, bez posunuti a zakiiveni.

3.1.4.1 Inkoust a papir

V anglictin€ Rolled Finger. Tento druh metody se vyuZiva jen policii pii vySetfovani.
Zakladem je ziskat otisk prstu v co nejvétsim rozsahu, aby se na papir pfeneslo co nejvice
informaci a identifikacnich znakd. Na prst je nanesen inkoust a ten se otiskne rolovanim (od
nehtu po nehet) na papir. Snazime se otisknou co nejvétsi plochu prstu, abychom ziskaly

v

vetsi pocet markat, tim se zvysi rychlost rozpoznani otisku.

3.1.4.2 Statické snimani

Tato metoda s sebou nese spoustu vyhod a nevyhod. Jednd se v podstaté o pouhé
ptiloZeni prstu na plochu snimace (pracujicich na riznych fyzikédlnich principech), coZ je pro
uZivatele velice jednoduchd a pohodlnd metoda. Plocha snimace je ale zatéZovédna a pfi
veétSim tlaku miZe dojit k prolomeni ¢ocky, navic je plocha snimace vystavena prachu a po
ptiloZeni prstu se mizou objevit neCistoty nebo latentni otisky, které pak zkresluji nasledné
otisky. Prst se na plochu musi jen pfiloZit, nesmi dojit k Zddnému pootoceni (to vede

k deformaci pokozky).

3.1.4.3 Sablonovini

,UZivatel ptejizdi prstem po senzoru, ktery snimad a opétovné skldda obraz pomoci
past, které jsou zndzornény na obrdzku. PouZzivé se kfemikovy snimac, pohybuje se i cena
v oblasti kifemikovych souc¢dstek. Redukovat cenu Ize pravé vyuzitim Sablonového snimani,
tim Ze snima¢ bude mit tvar dzkého pruhu. Celkova cena pro pofizeni otisku prstu je poté
vyrazné niz§i. Vyhody Sablonového sniméni jsou: snima¢ zlstdva stdle Cisty, jelikoz kazdy

sejmuty pruh vycisti senzor, na snimaci nezustdvaji skryté (latentni) staré otisky, uZivatel
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nemd pocit zanechaného otisku prstu a snimdni je rychlé. Nevyhodou je, Ze obsluha

takového zafizeni nenf intuitivni a uZivatel se musi nau¢it uréity postup.*

3.1.5 Snimace pouzivané pro otisk prstu

Sejmuti obrazu otisku prsti se mize provést mnoha zpusoby a existuje pro tyto
ucely hodné technologii, které se v praxi pouzivaji. Stdle se rozvijeji a vylepSuji principy a
metody snimdni otiskl prstl a cilem je zajistit pro identifikacni systém snimace, které podaji

nejlepsi vysledky, jsou efektivni, pohodlné a za rozumnou cenu.

U senzort pro otisk prstu jsou vyhodnocovény kritéria jako jsou celkové rozméry
s dostatecnou snimaci plochou, dostate¢né rozliSeni a ochrana vii¢i napodobenindm. Déle se

hodnoti uZzivatelskd piivétivost, odolnost proti mechanickému poSkozeni, jejich Zivotnost a

spolehlivost

3.1.5.1 Kapacitni snimace

Tato metoda sniméni otiskll prstil je zaloZena na principu, Ze prst tvoii jednu desku
kondenzédtoru a aktivni pixely druhou desku. Velikost elektrického pole se méni na
zavislosti dielektrika, tedy pokud se jednd o vzduch (ryha mezi liniemi) nebo o kizi. Tato
metoda je jednou z nejroz$ifenéjsi. Senzor je zpravidla maly a rozméry se pohybuji kolem 4
cm’. Plocha senzoru je tvofena velkym poétem kondenzatora strukturovanych do sité (¥adu
10 tisic). Snimaci zafizeni je CMOS kamera, TFT displej nebo progresivni metoda

silikonovych ¢ipu.

3 géurek, R. — Biometrické metody identifikace v bezpecnostni praxi, cerven 2008
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Prst

papilirmi linie

- S

) ) kondenzitory
kiemikova vrstva :

Obrazek 5 Kapacitni princip snimén{ otisku prstu

3.1.5.2 Optické senzory

- Reflexni — prst se pfidrzi nad sklenénou ploSkou, kterd je podsvétlena , svétlo se
odrdzi od prstu a prochdzi do CCD snimace a ten zachycuje obraz otisku.
Nevyhodou této metody je, Ze sklenénd plocha je ndchylnd na zneciSténi, ktera
vede ke zhorSeni obrazu. Obraz otisku prstu se ziskdvd staticky. PouZivaji se i
reflexni rolovaci senzory, po které prst klouze a vysledny obraz se sklada

z jednotlivych past, jednd se o tzv. Sablonovani.

prst

papiliaini linie

LED
—

CARD [::l

cocky

CCD
kKamera

Obrazek 6 Princip snimani reflexnimi optickymi senzory
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- Transmisni — prst ruky je z vrchni ¢4sti prosvétlen vSesmérovym zdrojem svétla
(LED dioda). Obraz otisku prstu je zachycen systémem cocek a snimacim
zafizenim, jako je CCD, CMOS kamery nebo polymericky organicky

fotodetektor.

prst
papilirni lini

svételné paprsky

LED d.inda|:|

Obrazek 7 Princip transmisnich snimact otisku prstu

- Bezkontaktni — Touchless Technology — Zdkladem principu jsou LED diody pod
ruznym dhlem, které vysilaji proti prstu svételné paprsky, ty se odrdzeji od

papilarnich linii zpét do ¢ocky a signdl zpracovavd CMOS Cip.

- Elektro-optické — u téchto snimacli je pouZzity polymerni materidl, ktery je
schopny emitovat svételné zafeni a to v piipadé, Ze je nabuzen vhodnym
napétim. Otisk prstu ziskdme tak, Ze tento polymerni materidl propojime se
snimacim zafizenim (CMOS kamerou) a materidl emituje svétlo jen v mistech

dotyku s papildrnimi liniemi

- TFT optické snimafe — bézné snimaci zafizeni, jako je CMOS nebo CCD, je

nahrazeno TFT displejem

3.1.5.3 Teplotni snimace otisku prstu

Jednd se o Cip vyrobeny z kiemiku, pokryty pyroelektrickym materidlem v podobé
ptiléhajicich pixell, citlivy na zmény teploty. Vyhodnocuji se nepatrné rozdily teplot mezi
pokoZkou prstu a vzduchu (papildrni linie — vzduch mezi papildrnimi liniemi), neméii se tedy

absolutni hodnota teploty, ale tepelny rozdil pokoZzky v misté dotyku snimace. Teplotni
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diference se pfevede na elektricky ndboj, ktery je zesilen a pfeddn na spodni kiemikovy Cip.

Vysledny obraz se zobrazuje ve formé¢ n¢kolika stupnich Sedi.

3.1.5.4 Tlakové snimace

Vyuzivaji piezoelektrickych materidlii, které vyuZzivaji zménu tlaku. Aby mohly tyto
materidly byt pouZity i pro snimace otiski prstii, kdy se snaZime zachytit i nepatrné tlakové
rozdily (papildrni linie), musi se pouZit v kombinaci s vodivostni membrdnou (tvofenou
matici piezoelektrickych tlakovych senzorl) na CMOS kameru se silikonovym ¢ipem nebo
je zde taky moZnost umistit membranu na TFT podlozku. Dalsi z metod vyuZiva
maticového systému mikro mechanickych spinact, které reaguji na tlak v misté dotyku

s papildrnimi liniemi.

3.1.5.5 Ultrazvukové senzory

Jejich vyhodou je, Ze ultrazvuk pronikne i necistotami a tim se redukuji chyby
vzniklé na otisku prstu. Jednd se o podobny princip jako u optickych snimacu, s tim
rozdilem, Ze misto svételnych paprski je zde pouzity ultrazvuk, ktery se odrazi od prstu.
Odrazend zvukova vlna (od papildrnich linii a prohlubni prstu) se pak vraci zpét na senzor a

tento signdl je pak dale zpracovédn a vyhodnocen ve formé obrazu otisku prstu.

3.1.5.6 Aktivni kapacitni snimace

Sty¢nou plochu s prstem u téchto senzorii tvoii sit miniaturnich antén, které
vyhodnocuji nizky RF signdl vyslany a ndsledné¢ odrazeny zpét na snimac. M¢ET se sila
radiového signdlu a ta se méni v zdvislosti na odporu ¢i vodivosti spojeni (vzdalenost mezi
k@z{ a anténni soustavou). OdliSnost téchto signdlli bude v mistech dotyku papildrnich linif a

v misté prohlubni mezi papildrnimi liniemi.

3.1.6 Praktické vyuziti metody otisku prstu

V praxi se napiiklad tato metoda vyuZzivd pro hlavni a pfidavné zamky urcené pro
dvete do prostor, do kterych je nutné zajistit jedinecnou a nepienositelnou identifikaci osob
opravnénych ke vstupu, jsou vhodné na dvefe do kanceldii a skladli, odemykani otiskem

prstu nebo PIN kédem, pamét zdmku az na 130 uZivateli, automatické zamykani,
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jednoduché ovladani, Zadné klice, karty, hesla, rychly piistup do mistnosti (do 1 sekundy),

rychlé pridavani ¢i odebirdni opravnéni ke vstupu.

Obrizek 8: Ctecka otisku prstu jako piidavny zdmek (zdroj: Ekey)

3.2 Geometrie ruky

Tento systém vyvinul David Sidlauskas v roce 1985 a v brzké dob¢ se zacal vyuzivat i
komeréné€. Je jednim z nejstarSich implementovanych biometrickych principt. Jeji aplikace
v bezpecnostni sféfe je vSak omezena stupném bezpecCnosti, protoze geometrie ruky neni
ptiliS unikdtni. Obvykle se vyuZzivaji v dochazkovych a pfistupovych systémech Systém
pracuje na principu podlozky, na které jsou umistény polohové koliky a CCD kamera.
Snimd se 3 dimensiondlni délka, Sifka ruky, kterd se umistuje na podlozku s péti koliky.
Sytém neni naro¢ny na pamét’, vybrané méfené informace se ukladaji jako 9 bitovy soubor.

Na obréazku je zndzornéna ¢tecka pro geometrii ruky od firmy Granus.

Obrizek 9 Ctecka pro geometrii ruky (Zdroj: Granus)
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Obrazek 10: Rozpoznavani geometrie ruky — hodnoty ryst (zdroj: , J., Vyznam a

charakteristika identifika¢nich biometrickych systémut v primyslu komeréni

F1 — sitka palce ve druhém c¢lanku

F2 — sitka ukazovacku ve tfetim Clanku
F3 - §itka ukazovéacku ve druhém €Elanku
F4 — §itka prostiedniCku ve tietim ¢lanku
F5 - sitka prosttednicku ve druhém c¢lanku
F6 — §itka prstenicku ve tfetim Clanku

F7 - sitka prstenicku ve druhém ¢lanku
F8 — §itka mali¢ku ve tietim ¢lanku

F9 — délka ukazovacku

F10 — délka prostirednicku

F11 — délka prstenicku

F12 — délka malicku

bezpecnosti)
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F13 — §itka dlané€ u prsti
F14 — sitka dlan¢ u palce
F15 — tloustka ruky u druhého ¢lanku

F16 - tloustka ruky u tfetiho ¢lanku

3.3 Geometrie tvare

Rozpoznavani je zaloZeno na obrazu sejmutého kamerou a obrazem, ktery je uloZen
v databdzi. K identifikaci slouzi tvar obliceje a poloha vyznamnych mist na obliceji jako je
nos, o€i, dsta, obo¢i. Uchovava se predevsim vzdalenost o¢i, vzdalenost rt a nosu a thel
mezi Spickou nosu a jednim okem. Identifikace osob podle geometri tvéie se rozviji velice
rychle a dochézi k jejimu nasazovani do prostor s velkym pohybem lidi (s predpokladem,
kde by se mohly vyskytovat hledané nebo pohieSované osoby) mista jako jsou letiSte,
namesti, rusné ulice, nddrazi. Je zndmo nékolik technik rozpozndvani tvaii a jednd se o
obor, ktery je dnes nejvice zkoumdn a to zhlediska praktického vyuziti. K tém
nejzndméjSim patif metoda méfeni geometrickych vlastnosti a metoda porovnavéni Sablon.
Vznikaji vSak i nepfesnosti identifikace, zvlaSté pii rGznych sklonech vyfotografovani,
osvétleni, fotografie obli¢eje musi byt celd, zdbér snimku musi obsahovat celou tvar. Tti

nejlépe prozkoumané algoritmy rozpozndni tvéfe jsou:
- analyza hlavnich ¢asti — PCA (Principal Components Analysis)
- linedrni diskrimina¢ni analyza — LDA (Linear Discriminant Analysis)

- elasticky srovnédvaci diagram — EBGM (Elastic Bunch Graph Matching)

3.3.1 Analyza hlavnich ¢asti

Metoda PCA vyuZzivd vektorii tvafe odvozenych s kovariaéni matice
pravdépodobnostni distribu¢ni funkce k vytvofeni Sablony vhodné pro srovndvani.
Jednotlivé tvare Cloveéka lze rozd€lit na tzv. vzory tvafi — matice jasovych drovni, a poté je

opét slozit. Témto vzorum tvaii se také tikd eigenfaces a pfifazuji se k nim jen Cisla,

neukladd se tedy obrazek, ale Cislo.
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3.3.2 Linearni diskrimina¢ni analyza

Potizené obrazy tvaii se v této metod¢ tiidi do urcitych skupin a to za ucelem
maximalizace rozdilli mezi jednotlivymi skupinami a minimalizace rozdili v kazdé skupin¢.
Kazdy blok obrazki reprezentuje jednu tifidu. Na obrazku vidime seskupeni podle
specifickych tfid, systém provedl seskupeni napiiklad starSich osob nebo osob urcité

ndrodnosti s jinymi rysy tvére.

Obrizek 11 Seskupent tvéii podle specifickych tiid (Zdroj: VSB TU Ostrava)

3.3.3 Elasticky srovnavaci diagram

Tato metoda byla vyvinuta z ditvodi, Ze metody PCA a LDA nemohou uvaZovat
nelinedrni charakteristiky jako je osvétleni okoli, vyraz ve tvéfi nebo poloha hlavy. ,Na
obliceji se definuji uzlové body, které se propoji a tim definuji linie tvare v prostoru,
vznikne tim soufadnicovd sit’ obliCeje viz. ndsledujici obrdazek. Samotné rozpoznani pak
probihd tak, Ze systém pomoci filtru uzlovych bodu reaguje na jednotlivé snimané tvare a
milZze je pak porovndvat a vyhodnocovat. Problémem je pfesnost lokalizace orientacnich
bodl na tvafi, feSenim muize byt kombinace s PCA nebo LDA metodou. FRR <1%; FAR

0,1%:; &as verifikace 3 sekundy; mira spolehlivosti stiedni.*

* Séurek, R. — Biometrické metody identifikace v bezpeénostni praxi, ¢erven 2008
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Obrazek 12: Sit’ vytvofend elastickym mapovanim a obraz zpracovany pocitacem

3.3.4 Piiklad vyuziti

Nizozemsky fotbalovy klub PSV, ktery sidli v Eindhovenu si objednal bezpe¢nostni
systém, kterym chce pfedchazet vytrznostem na stadionu, jinymi slovy zabrédnit vytrznikiim

ve vstupu na stadion.

Cituji z tiskové zpravy dodavatele: "ReSeni funguje tak, Ze obraz z bezpe¢nostnich
kamer je pfeddvéan do pocitacové aplikace, kterd zdbéry porovnava s fotografiemi osob, jimz
byl na zdklad¢ ptfedchoziho nevhodného chovani zakdzan vstup na stadion. V piipad¢, Ze je
takovy navstévnik odhalen, je upozornéna bezpecnostni sluzba a policie."

Vse spociva ve vyuziti biometriky, kdy dojde k porovnani charakteristik lidského t¢la.
Tyto elektronické hlidace nelze oklamat tmavymi brylemi nebo faleSnym plnovousem, méti
totiz vzdédlenost mezi oCima, tvar hlavy a proporce obli¢eje. Cilem je jak jiz bylo feceno,
nevpustit ,,chuligdny* na stadion. Ostatni ndvStévnici nebudou ani nic védét. Tento systém

Ize, pouzit k identifikaci obli¢eje i tfeba na ndmésti, v metru, v ndkupnim centru, prosté

kdekoliv.

3.4 Sitnice oka

Pouziti této metody se zahrnuje do oblasti s nejvétSim stupném zabezpeceni. Jejim
zdkladem se stava svétlo-citlivy povrch sitnice lidského oka, kterd obsahuje strukturu cév a
to v okoli slepé skvrny. Sitnice se nachdzi na zadni stran¢ oka a je sloZena z velkého
mnoZstvi nervovych bunék. Pro neskenovani obrazu se vyuZivd zdroj svétla s nizkou
intenzitou zéatreni a opto-elektronicky systém. Vyuzivd se LED dioda, kterd snizuje riziko

ozafeni oka. Takovy obraz je poté preveden do 40 bitové ¢iselné podoby. Uzivatel se musi
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divat do pfesn¢ vyznaceného prostoru, coz muze zpisobit problémy hlavné pro osoby

pouZzivajici bryle, z tohoto diivodu se tato metoda nestala pfili§ rozsitenou.

Obrazek 14: Struktura cév sitnice oka

3.5 Duhovka oka

Duhovka je sval uvniti oka, kterd se vyviji béhem prenatdlniho riistu plodu. Reaguje
na dopadajici svétlo a podle toho se reguluje zaostfeni Cocky. Jeji zabarveni i struktura
duhovky je geneticky zdavisld, ale vzorkovéani je ndhodné a tudiz i jedine¢né. Dokonce i
jeden Clovék ma u kazdého oka jiné vzorkovéni. Jednd se o mladou metodu, prvni patent je
evidovan k roku 1994 a byl vyvinut americkym Ufadem pro jadernou bezpe&nost. Sniméni

duhovky se provadi kvalitni digitdlni kamerou a infracervenym osvétlenim. Béhem sniméni



UTB ve Zliné, Fakulta aplikované informatiky, 2009 51

se duhovka mapuje do ndzorovych diagramtl, které obsahuji informaci o orientaci, ¢etnosti a
pozici specifickych ploSek. Podle téchto informaci se vytvoii Sablona vhodnd pro

identifikaci.

dutinky

radialni ryhy tvoreng svalowymi
wlakry

pigrmentoyy limec
pupilarni oblast

ciliarni oblast

pigmentova skvrna, obkruzi

Obréazek 15: Struktura duhovky (zdroj: Kazderova, J., - Vyznam a charakteristika

identifikacnich biometrickych systémi v primyslu komercni bezpecnosti)

3.6 Struktura zil na zapésti

Metoda rozpozndni ¢lovéka za pomoci struktury Zil na zapésti je jedna z nejnovéjsich,
teprve roku 2000 se dostaly na trh komercné¢ dostupné systémy zalozené na této
technologii. Jedna se o metodu, kdy se snimd hibet ruky specidlni kamerou v infraerveném
svétle. Struktura krevniho fecist€¢ se v dospélosti téméf neméni. Metoda je vyraznd a
jedinecnd, védecké studie prokdzaly jedine¢nost i mezi jednovajecnymi dvojcaty. Ruka je
prosvicena svételnym zdrojem LED diod a vytvoii se obraz cév na zdklad¢ odrazu tohoto
svétla. Obraz se snimd pomoci CCD kamery, déle se digitalizuje a zpracuje do podoby sité

cév. Hlavnimi identifikacnimi znaky jsou body, thly, vétveni cév a jejich tloustka.
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hibet ruky

svetlo vvzarene ceD
souborem LED diod Lkamera

Obrazek 16: Princip sniman{

,Pouzitim v zobrazeni ve spektru blizkému infracervenému svétlu (IR zéfeni) se
zvyrazni kontrast mezi cévnim feciStém hibetu ruky a okolni kizi. Odkysli¢eny hemoglobin
v zildch pohlcuje svétlo o vinové délce piiblizné 7,6.10*mm, coz je hodnota blizka
infracervenému svétlu. Hloubka absorpce IR zéfeni Zivou tkani je pfiblizn¢ 3 mm, tzn. Ze
termdlni IR zéatfeni pronikd do hibetu ruky jen povrchové a v nasnimaném obrazu je pak

nejvice rozeznatelné praveé celé cévni fecisté. Diky tomu jsou Zily na IR snimku vytaZeny

tmavou barvou, jak je patrné z obrazku.*®

Obréazek 17: IR zobrazeni hibetu ruky

> Séurek, R. — Biometrické metody identifikace v bezpeénostni praxi, ¢erven 2008
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DalSimi pottebnymi procesy pro upravu ziskaného obriazku je segmentizace (rozdélit
obraz na dvé& ¢4sti a to ruku a pozadi), vyhlazeni a redukce Sumu (vyhlazeni obrazu cévniho
reCiSté a potlaceni piipadného vlivu tvaru hibetu ruky), prahovéni (oddé€leni struktury Zil od
zbytku obrazu) a postprocessing (na obrdzku zlstdvd jen struktura zil). Cilem téchto
findlnich tdprav je ziskat obrazek pouze se strukturou Zil hibetu ruky ve stavu, ktery lze jiz

oznacit jako Sablonu, zndzornénou na nasledujicim obrazku.

Obrizek 18: Postprocessing hibetu ruky (Zdroj: VSB TU Ostrava)

3.7 Identifikace podle pachu

,“Kriminalistickd odorologie je odvétvim kriminalistické techniky, kterd zkoumd
vznik, vyznam a vlastnosti télesného pachu €lovéka, rozvoj metod zajiStovani pachovych
stop a jejich zkoumani pomoci analytickych pfistroji. Jejim cilem je individudlni identifikace

osob nebo véci.*

Identifikace ¢lov€ka podle pachovych stop vyuZziva policie uz mnoho let. I ptes to, Ze
lidsky pach miiZe byt presnym méfenim spolehlivym identifikaénim znakem, v civilni sféte se
neuplatnil. Lidsky pach e skladd asi ze 30 chemickych sloucenin, jejichZ rliznd intenzita
vytvaii jedine¢ny pachovy profil ¢lov€ka. V civilni sféfe je potifeba porovndvat a spravné

identifikovat vice nez jednu pachovou konzervu zaroven a prave proto neexistuji dostate¢ne

® VIKTOR P. a kol., Kriminalistika, CERM, 2001
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pfesné senzory. Dalsi nevyhodou jsou i zmény ve skladbé pachovych stop (zplisobené

emociondln¢ nebo hormondln¢). Vyhodou je, Ze lidsky pach je vyluCovan nepfetrzZit¢ a bez

ohledu na vali ¢lovéka.

3.7.1 Individualni a pridruzené pachy lidského téla

,JIndividudlni pach vznik4 pfti fyziologickych procesech v organismu ¢lovéka. Pach

vychdzi z téla s potem, koZnim mazem, pti odlupovani zrohovaté¢lé klize - epidermis.

PtidruZené pachy dé€lime na:

pachy obydli
pachy povolani ¢i zaméstnani
pachy kosmetickych piipravkil

pachy dalSich pfedmétl, které ma Clovek u sebe (I€ky, cigarety)

pach Satli, obuvi

Ve volném terénu je lidsky pach doplnén jesté dalSimi ptidruZenymi pachy:

o pach rozruSené ptudy
o pach rozslapnutych mikroorganismi
o pach rostlin

o pach prostiedi, kde se pachova stopa nachazi

Na pachovou stopu maji vliv vnéjsi podminky:

a) teplota
b) vlhkost vzduch
c) tlak vzduchu a jeho pohyb

d) struktura ptdy a jeji porost

Za negativni podminky jsou povazovany vysoké teploty, pfimé slunce, mrdz, silny vitr,

husty ¢i vytrvaly dést’ nebo snéZeni. Za kladné podminky povazujeme mlhu, mrholeni,

teplotu okolo 10° C, bezvétii. Dulezitym faktorem pro vypracovani €i zajiSténi pachové
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stopy je jeji stafi. Za Cerstvé stopy jsou povazovany stopy do jedné hodiny stafi, za normalni
stopy od jedné do tif hodin stafi, za vychladlé povaZujeme stopy star$i vice jak tfi hodiny.
Toto plati u pachovych stop v terénu. Zpracovavani pachovych stop pomoci pftistroji
vyzaduje ndkladné¢ vybavené laboratofe. Na srovnavani pachu a na vypracovani pachovych

stop jsou v dne$ni dobé vyuZivani predeviim specidlné cvicen{ psi.*’

3.8 DNA

Metoda identifikace ¢lov€éka podle DNA (deoxyribonukleovd kyselina) je pouZivdna
asi od poloviny 80. let minulého stoleti. Jednd se o velmi pfesnou metodu, avSak nelze
pouzit pro jednovaje¢nd dvojcata, kterd maji shodné DNA. Ziskani otisku DNA je velmi
ndro¢ny proces, ktery zahrnuje asi pét kroku k ziskani fetézce vyuzitelné velikosti. Ziskany
otisk pfipomind ¢arovy kéd, ktery se snadno pievadi do elektronické podoby. Po odebrani
vzorku tkan¢ je vypreparovédna spirdla DNA, kterd se déle Stépi enzymem EcoR1. Ziskané
fragmenty jsou po Stépeni prosévany az se ziskd vhodny fetézec vyuZitelné velikosti.
Rentgenovy snimek, neboli otisk DNA ziskdme z fragmentii, pfenesenych na nylonovou

membranu, kde se pridaji radioaktivni nebo obarvené genové sondy.

Tato metoda v komer¢ni sféfe neni pouzitelnd. Je Casto vyuZivdna pro identifikaci
otce ditéte (pfiznani otcovstvi) nebo k identifikaci mrtvol. Objevuji se i databdze DNA

zaméstnanct pro armady nebo zachranaiské sbory.

3.8.1 Geneticky kod

Geneticky kod tvoti pouze 4 nukleové kyseliny:
A — adenin

T — thymin

G — guanin

C - cytosin

" Internetovy portal www.cz-pes.cz, Lidsky pach, nauka o pachu
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Obréazek 19: Struktura DNA (zdroj: Academy Artworks)

3.9 Podélné ryhovani nehti

Metoda identifikace ¢lovéka pomoci podélného ryhovani nehtii se nezamétuje piimo
na nehet, ale na strukturu nehtového Iizka, kterd se nachazi pod nehtem. K identifikaci se
vyuziva piifrodnitho polymeru (keratin), ktery méni orientaci dopadajictho svétla. Zdroj
polarizovaného svétla pod urcitym dhlem ozatfuje nehet a tim zachytime a analyzujeme
fazové zmény paprsku po odrazu z nehtu na pfijimaci. Signdl se ddle zpracuje na Ciselnou
sekvenci ¢arového koédu, ktery lze porovndvat s databdzi. Na obrazku uvadim strukturu

nehtu a fez nehtovym lizkem.
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nehet

Obrazek 21 Rez lizkem nehtu (Zdroj: VSB TU Ostrava)
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4 BEHAVIOMETRIKA

Behaviometrika je specidlni kapitolou biometriky, kdy nedochazi ke sledovani fyzickych
vlastnosti Clovéka, ale vlastnosti, které Clovék ziskava béhem svého Zivota (naucené
vlastnosti). Tyto identifikani znaky nelze odkoukat ani se je pfesné naucit od ostatnich lidi,
tedy je kopirovat a popitipadé zneuzit. Problémem je, Ze se tyto vlastnosti méni v Case, tedy
nejsou po cely zivot Cloveéka stdlé. Typickym piikladem mutze byt tfeba styl psani na
klavesnici (Cetnost uderd, jejich rytmika), coZ jsou znaky pro kazdého Clovéka jedinecné.
Tyto systémy umoZznuji napiiklad pribézné kontrolovat identitu c¢loveéka pifi praci na
pocitaci, tedy nestaci se jen spravné piihldsit do systému, protoze systém poznd kdy na
klavesnici pracuje jind osoba (nebo s pocitacovou mysi). Mezi dalsi metody behaviometriky
patii napiiklad rozpoznani Clovéka podle stylu chiize, jeho typickych znakt ¢i gest. Do
budoucna se uvazuje s vyuZitim téchto metod pti vyhledavani osob na velké vzdélenosti

(pomoci druzic na obézné drize).

4.1 Dynamika chiize

Metoda identifikace dle chlize se zaméfuje na pohyb po dvou nohich, nebo-li
bipeddlni lokomoce. Chiize Clov€ka je jedineCnym charakteristickym znakem, stejné jako
otisk prstu a je Casové neménnd v relativné Sirokém vékovém obdobi. S rozmachem
zdznamové a snimaci techniky roste i rozvoj této metody. Je zaloZena na rtzném
dynamickém stereotypu chiize a celého pohybu téla ¢lovéka. Uplatnéni v§ak nachiazi jen ve
forenzni sféte, dochdzi k prudkému nasazovdni primyslovych kamer na mista s velkym
pohybem osob, tedy tam, kde se mohou vyskytovat pohieSovani pachatelé (jako jsou letiSte,
nddraZi, ru$né ulice a ndmésti atd.). Metoda nachézi uplatnéni i pfi vySetfovani loupeZnych
prepadent, kdy je pachateli tipIn¢ zbyte¢né maskovani obliceje Ci jakékoliv prevleky.

Systém rozpoznéva identitu cloveéka na zdkladé porovnavani kiivek drah, které opisuji
dynamicky stereotyp, tudiz jsou kifivky drah unikitni a mizou se pouZzit pro identifikaci

osoby. Na ndsledujicim obrdzku jsou vidét zpusoby vytvéteni téchto kiivek.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 59

draha tézisté trupu
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4.2 Dynamika podpisu

JedineCnost identity ¢loveéka spocivajici v pisemném projevu a to z grafického hlediska
je prokazanou zdlezitosti na zdklad¢ dlouhodobych zkuSenosti, avSak doposud nebyla
doloZena staticky. ,,Soudobd filozofie a psychologie vysvétluje relativni stdlost rukopisu
ucenim o pohybovych ndvycich a o dynamickém stereotypu, jimZz se rozumi ustdleny,
automatizovany systém reakci organismu na opakujici se podminky. Pfi psacim pohybu
nejednd se o ,rukopis®, ale o ,,mozkopis®, pfiCemz ruka s celym svym svalové-kosternim
Ustrojim je jakymsi seismografem zaznamendvajicim impulzy, které ptichdzeji z mozkového
centra. Pismo je produktem centrdlni nervové soustavy a nezdlezi na tom, zda je psdno

rukou, nohou, ¢&i dsty, pokud pisatel dosahl témito organy plné pisaiské zralosti.*

Metoda je vyuZzivana od roku 1977. Zatizeni vyuZivané pro identifikaci clovéka podle
dynamického podpisu se Casto a myln¢ zaménuje s elektronickym podpisem nebo se
zafizenim, které snimd samotny podpis jako obraz. Zdkladem je ale zjiSténi tahu, tvaru a
tlaku pfi psani. Jednotlivé zafizeni vyuzivané pro tuto metodu maji spole¢nou vlastnost

pouziti technologii citlivych na dotek, jako jsou PDA zdznamniky nebo digitaliza¢ni tabule.

¥ SCUREK R., Biometrické metody identifikace v bezpe¢nostni praxi, ¢erven 2008

® PORADA V., Kriminalistika, akademické nakladatelstvi CERM, 2001
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Zatizeni mohou vyuZivat jenom dynamickych vlastnosti podpisu, ale nckteré snimaji i

statické a geometrické vlastnosti.
Zékladem pro sejmuti dynamickych vlastnosti podpisu jsou:
- rychlost
- akcelerace
- Casovani
- tlak
- smér tahu

Tyto vlastnosti jsou zaznamendvany do trojrozmérného soufadnicového systému, kde osa
X a .,y slouzi pro urceni rychlosti a sméru tahu a osa ,,z*“ pak urcuje tlak, ktery je pti psani

podpisu vyvijen na podlozku.

Rukopis osoby se déli na dvé stranky a to na grafickou a jazykovou. Z hlediska
identifikace je vyznacnd grafickd strdnka. Pisatele mohou ovliviiovat riizné faktory, délime

je na:

- vnitini — tyto vnitini faktory ovliviiuji jak grafickou tak i vyjadfovaci formu
projevu. Jednd se predevsim o stav svalové-kosterniho aparatu, ovlivnéni pisatele
alkoholem nebo drogami. Pisatel miZe i umysln€é ménit své pismo za cilem

anonymu a taky rychlost a kvalita dkonu psani

- vngjsi — pisatele ovliviluji 1 vnéjsi faktory, jako je prostiedi, ve kterém se nachazi
(svétlo, tma, zima), ddle poloha, ve které psal (ve stoje, v sed€¢) nebo podle

podloZeni pazi, v jedoucim vozidle. Mezi vnéjsi faktory fadime i prostfedky

pouzité pro psani (druh pera, podlozky).

Graficka stranka projevu pisma zkoumame ve vice rovindch:

- obecnd rovina — grafickd dprava — sklon, velikost, pomérové rozloZeni pismen,

tvar a velikost odstavci, umisténi nadpisti

- zvlastni rovina — ta zkoumd psané projevy na urovni dil¢ich komponenta

(ndbéhové tahy, spodni a horni klicky, koncové tahy), na drovni zdkladnich
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komponentll (celych pismen nebo oznaceni) nebo na trovni multikomponent

(spojeni dvou a nebo vice pismen ¢i oznaceni)

4.2.1 Systémy vyuzivané pro identifikaci podle dynamiky podpisu

Tyto systémy maji vyhodu v tom, Ze se dynamické vlastnosti nedaji odkoukat nebo
néjak naucit (za statického obrazu podpisu jsou necitelné). Ddle se mohou prostiednictvim
vhodného SW a PDA integrovat do jiz exitujicich systému. Jedinou nevyhodou je, Ze
dokézi zvladat jeding verifikaCni proces, tedy porovndvani sejmutého vzorku s jednou
Sablonou (one-to-one). Na obrdzku je zndzornéno méieni a SW rovndni dynamického

podpisu.
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Obrizek 23 Princip dynamického podpisu (Zdroj: VSB TU Ostrava)

4.3 Psani na klavesnici

Technologie identifikace uZivatele na zdkladé dynamiky psani na kldvesnici je velmi
zajimavou formou zjiStovani identity osoby. Jelikoz je pomérné velkd pravdépodobnost
zranitelnosti charakteristik psani na kldvesnici u vice uZivatel, doporucuje se pouzivat jako
sekundarni autentizace piistupu. Dynamika psani se mize s Casem meénit a sejmuti tzv.

,otisku psani na kldvesnici* vyZaduje i delSi dobu, neZ naptiklad sejmuti otisku prstu.

Princip metody je zaloZen tedy na sledovani doby, po kterou jsou kldvesy drZeny a
taky prodleva mezi jednotlivymi stisky kldves. Nasazeni metody se hodi nejenom pro
ochranu nezddoucich pfistupti k osobnim pocitaciim, ale taky i ke vzdalenym informa¢nim

systémiim pracujicich v rezimu on-line. Rozpozndvani identity uZivatele miize probihat na
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pozadi (béhem prace na pocitaci) a pfi zjiSténi odchylky od uloZzeného vzorku (,,otisku psani
na klavesnici®) maze systém vyzadovat zddost o primdrni identifikaci. Systém tedy hlid4,
kdy k pocitaci usedne jind osoba a priabézné zajiStuje ochranu pocitace pied zneuZitim dat

jinou osobou.

4.4 Akusticka charakteristika hlasu

Z hlediska kriminalistiky je fonoskopie specifickou metodou kriminalistické praktické
¢innosti, kterd se zabyvd zkoumdnim lidského hlasu. Zkoumdni hlasovych projevl

zafazujeme mezi metody identifikace osob.
Fonoskopickd zkoumani 1ze rozdélit do tif oblasti:
- zkoumadni hlasovych projevii
- zkoumdni zdznamovych prostredkil

- zkoumadni dalSich stop, které jsou v souvislosti s danou udélosti (urceni velikosti

prostoru, mista)

4.4.1 Vyvoj lidského hlasu

Hlas c¢lovéka prochdzi béhem Zivota nékolika charakteristickymi vyvojovymi stadii.
Pro identifika¢ni systémy je nejlepsi hlas Clovéka ve stari od 20-60 let, kdy je hlas pomérné
dlouhou dobu relativné staly. Zmeny hlasu se projevuji po prodélani riznych nemoci nebo
pozménovanim navykd. Vlivem nemoci se miiZze zménit hlas trvale nebo docasné. Docasné
zmény vylucuji provedeni identifikace Clovéka. KdeZto trvalé zmény hlasu jsou vyznamnéjsi,

s s

protoZe se vytvaii jiné vyznamné identifika¢ni znaky hlasu (markanty).

4.4.2 Slozeni hlasového traktu a mluvnich organi

Aktivni mluvni organy

- A — mandibula ( dolni Celist )
- B —labia ( rty )

- C — Lingea ( jazyk )

- D — velum ( m¢kké patro )

- E — chordae vocales ( hlasivky )
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Vokalni ( hlasovy ) trakt

- Dutina ustni — oralni
- Dutina nosni — nasalni
- Dutina hrdelni — laryngalni

- Velum, m¢kké patro

Generovani feci se sklada z:

- Plice ( zdroj stejnosmérného proudu )
- Hlasivky ( impulsni generdtor )
- Hrany, Stérbiny ( Sumovy generator )

- Artikula¢ni trakt ( linedrni ptenosovy systém )

4.4.3 Identifika¢ni systémy pracujici na principu ovéreni hlasu

Tyto identifikani systémy pracuji na principu srovndvéani hlasového zdznamu a
vzorku hlasu. Pro ovéfeni Cloveka, ktery se pokousi o identifikaci slouzi pfedem namluvené
klicové véty. Vyhodou je, Ze i ten nejlepSi imitator hlasu nedokdze prelstit tento systém,
protoZze neznd potiebny kli€ovy vyznam véty. Neékteré identifikaéni systémy ovetuji
dodate¢né osobu tim, Ze zad4 jednoduchou otdzku. Neni tedy vyhodnocovana jenom shoda
hlasového zdznamu se vzorkem, ale i logika odpovédi. Problém nastiavd v praktickém
vyuziti (v redlnych mistech), kdy se identifikovand osoba pohybuje v rusném prostiedi a

vznikaji tak rusivé vlivy pro proces identifikace.
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5 BIOMETRICKE PASY

N¢ekteti ochranci obCanskych prav zavadéni biometrickych past kritizuji a tvrdi, Ze pasy
zcela bezpe¢né nejsou. Vidi riziko pfedevsim v tom, Ze idaje budou uloZeny v databézich a
mohou se dostat do rukou napiiklad komercnich firem. V médiich se objevila také zpréva,
Ze jisty pocitacovy expert prokdzal, Ze je mozno uidaje v dokumentu zkopirovat z jednoho
&ipu na druhy. Nemluvilo se viak viibec o tom, Ze tdaje nedokazal piecist. Ceské pasy viak
navic podle ministerstva vnitra vyuzivaji zcela jinou technologii, nez doklady vyddvané

v Némecku ¢i USA a jsou naprosto bezpecné.

Podle natfizeni Rady EU ¢. 2252/2004 o norméich pro bezpecnostni a biometrické
prvky v cestovnich pasech a cestovnich dokladech vydavanych clenskymi staty, jsou
vSechny staty EU povinny vydavat pasy, které obsahuji biometrické prvky (otisky prstii) od
konce unora 2008. Tyto biometrické charakteristiky jsou pouZivdny pro ovéfovani

autenticity past a viz a také pro oveéfovani identity drZitele pasu.

,V cestovnim dokladu jsou Cipy takzvané radiofrekvencni. Ve strance cestovniho
dokladu tedy je zataven &ip s anténou. Udaje je pak samoziejmé mozné &ist distanéng, to
znamend bez kontaktu s néjakym ¢tecim zatfizenim. Expertni studie, které byly provedeny ve
Spojenych statech, fikaji, Ze je moZné &ist tento &ip aZ na vzdalenost dvacet metrt. Ctect
vzdélenost pro biometrické pasy je vSak jenom 10-20cm. Kdekoli se budete pohybovat,
tajné Cteci zafizeni miZe snimat udaje z biometrického pasu. V ¢ipu budou zapsany vSechny
udaje, které jsou i ve viditeIné zon¢ cestovniho dokladu. Je tam, kromé digitdlniho foto a

. v e 2 v e , 2 wo 2 s . 1
otisku prstu, vaSe jméno, pfijmeni, rodné ¢islo, ndrodnost, datum vydani, atd.* 0

5.1 Pracovisté Méstského uradu - oddéleni cestovnich dokladu

Ve spolupriaci s Méstskym dfadem ve ValaSskych Kloboukédch jsem zpracoval zdkladni
informace o procesu tvorby biometrického pasu Zadatele. Jde v podstaté o celou fadu
administrativnich dkonti, které v pfesné posloupnosti vedou k ziskdni Zadosti o novy

biometricky pas. Jednd se o tyto kroky:

' http://www.radio.cz/cz/clanek/73041
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S5.1.1

- ptihlasSeni Zadatele o Zadost k vydani nového biometrického pasu
- zkontrolovani ddaji o zZadateli

- sejmuti fotografie obliCeje

- sejmuti otiskd prstl

- ztotoZnéni otiskl

- sejmuti biodynamického podpisu

automatické odeslani ddaji k dal§imu zpracovani

Bezpecnost pracovisté

BezpecCnost provozu pracovisté je zajiSténo elektronickym systémem piistupu,
mechanickym zdbrannym systémem a elektronickym zabezpecCovacim systémem.
Kazdy pracovnik tohoto oddéleni vlastni token a Cipovou kartu k pfihldSeni do
systému. Pfed vstupem do mistnosti pracovisté se pracovnik piihlasi pomoci tokenu

a odemkne mistnost viz obrazek 24.

Obrézek 24: piistupovy rezim pracovnika pomoci tokenu
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Dalsi ptihlaSeni se provadi pomoci cCipové karty do pocitacového systému piimo
na pracovisti. Karta se zasune do Ctecky zafizeni, které je propojeno s pocitacovym
systémem a ndasledné pracovnik zada svij osobni PIN kéd. Karta je zasunuta ve ¢tecce po
celou dobu préce se systémem. Pokud neni zaznamendna delsi ¢innost se zafizenim, systém
se automaticky odpoji. Tak je zajiSténa bezpecnost pii piipadném zapomenuti spusténi
programu (napiiklad pfi odchodu z mistnosti) a zabrdnéna tak neoprdvnénd manipulace.

Ctecka ¢ipové piihlasovaci karty pracovnika je zndzornéna na néasledujicim obrazku.

Obrizek 25: Ctecka &ipové karty pracovnika

Uvodni obrazovka programu obsahuje pracovni prostfedi s celou fadou potiebnych tkond,

které pracovnik miiZe vykonavat, jednd se o tyto operace:
- Rizeni o zddosti
- Pokracovani v fizeni
- Kontrola a reklamace e-pasu
- Reseni nevyrobeného e-pasu
- Kontrola e-pasu pro drZzitele

- Predéni e-pasu
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- Zneplatnéni e-pasu

- Sestava zadosti

- Zpracovéni zadosti ze ZU (zastupitelsky tfad)
- Reseni reklamace ze ZU

- Zména PIN na karté

- Ukonceni aplikace

- Népoveda

5.1.2 Rizeni o Zadosti

Rizeni o z4dosti je proces, kdy od Zadatele ziskavame potfebné administrativni a
biometrické informace potfebné pro vyrobeni cestovniho dokladu. Spociva v piesné
posloupnosti na sebe navazujicich krokl, které urcuje pocitaCovy program.
Komunikace mezi pracovnikem a Zadatelem je v oddélené mistnosti. Zadatel sedi ve
vyhrazeném prostoru, kde se nachdzi ptislu§nd technickd zatizeni jako je kamera pro
pofizeni fotografie, snimac otiskl prstli, zafizeni pro sejmuti biodynamického podpisu
Zadatele a monitor propojeny se systémem slouzici pro kontrolu provadénych

jednotlivych krokt. Mistnost urend pro Zadatele je zndzornénd niZe na obrazku.
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Monitor

Snimaci kamera

Snimac otisku

Snimac¢ podpisu

Obréazek 26: Mistnost urend pro Zadatele

Nejprve zadatel predloZi platny obCansky priikaz a pomoci ¢te¢ky dokladl se sejmou data o
zadateli jako je napftiklad rodné ¢islo, ¢islo dokladu, jméno, pifjmeni atd. Tyto informace je
nutné prekontrolovat, protoze systém tyto informace muze nacist chybné. V piipad¢ chyby
se informace bud’ nactou znovu nebo se rucné opravi. Na obrazku mizeme vidét ¢tecku

dokladt se strojové Citelnymi tdaji.
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Obrizek 27: Cte¢ka dokladi se strojové ¢itelnymi tddaji

Po nacteni a zkontrolovani vSech tdaji o zadateli se déle vloZi dalsi potfebné uredni

zaznamy, které neni mozné nacist z ob¢anského pritkazu.

5.1.3 Porizeni obrazu obliceje

Zadatel sedi ve své mistnosti a pred sebou ma umisténou kameru, kterd snimé jeho oblice;
tak jak je to zndzornéno na obrdzku 28. Pofizenou fotografii oblieje vidi i Zadatel na
monitoru, ktery je umistén v jeho blizkosti. Fotografie obliceje Zadatele je ukldddna na

radiofrekvencni Cip v barevném formatu a pifimo na stranku pasu je tiSténa cernobile.
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Obrazek 28: Potizeni obrazu obliceje

Utednik vyda pokyn systému k pofizeni snimku a ten se zobrazi na monitoru pocitace. Na

této obrazovce se provadi tyto operace:

- pfiblizi (zvetsi), nebo

- oddéli (zmensi) obraz obliceje;

- muZe zménit svétlost snimku;

- zobrazi obraz Zadatelova obliceje;

- pofidi obraz obli¢eje automaticky nebo s manudlnim uré¢enim stfedu oc¢i

- zobrazi vysledky kontrol ICAO;

- potvrdi provedeni povinnych kontrol;

- zobrazi vysledné snimky Zadateli;

- dale mize voliteln¢: a) opakovat pofizeni obrazu obliceje
b) vybrat jiny, diive pofizeny snimek

¢) vybrat pro dalsi pouziti snimek s posunutou linii o¢i
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- zastavit / prerusit spravni fizeni

Potizeny obraz obli¢eje se zobrazuje v pracovnim oknu programu zndzornéném niZze na

obrazku 29.

Obrazek 29: Pracovni okno pofizeni obrazu obliceje

Kontrola pofizeného snimku obliceje:

Utednik zkontroluje vSechny parametry pofizeného snimku obli¢eje a pii zjisténych
nedostatcich se snimek musi zaktualizovat novym snimkem. Kontrola se provadi podle

téchto parametr:
- Barevnost pozadi — zkontroluje, zda nejsou ruSivé prvky na pozadi (stiny,
poskozeni barvy, nezddouci pfedméty), a tyto prvky eliminuje

- Barevnost fotografie a odstiny Sedi — obraz obli¢eje nesplituje podminky na Skalu
odstini Sedi (kontrast). Zméni se osvétleni, tim se zméni kontrast, jinak se

kontaktuje technickd podpora
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Celni pozice hlavy Zadatele — zkontroluje se, zda hlava Zadatele je v &elnf pozici,

tj. pfimd pozice vii€i fotoaparatu s hlavou namifenou piimo do fotoaparatu
Cirosti skel bryli — pokud m4 Zadatel bryle, pak tyto bryle majf ¢ira a &istd skla

Efekt ¢ervenych oci — pokud byl detekovén efekt ¢ervenych o¢i — kontaktovat
technickou podporu (v kabindch totiz tento jev nemuiZe nastat, nepouZzivd se

blesku)

Kontrola zakryti tvafe — obli¢ej Zadatele nesmi byt zakryt n¢jakym predmétem

(Satek, ruka)

Mira (doba) expozice — zménit nastaveni clony na fotoaparatu, obrazek je bud’

ptili§ tmavy, nebo piili§ svétly

Obroucky bryli zakryvaji oci

Odlesky na brylich

Otevfend usta

Ptimy pohled do fotoaparédtu — Zadatel se musi divat piimo do fotoaparatu
Spravnost osvétleni a pfirozené barvy — musi svitit vSechna svétla

Stiny a presvétlend mista na tvafi — kontrola, zda obli¢ej neni zastinén nebo

nevykazuje tmavé, piipadné presvétlené misto
Zaostteni

Zaviené i zakryté oci

5.1.4 Porizeni otiski prsti

Po poftizeni obrazu obliceje ndsleduje druhy krok a to sejmuti otiska prstii. PoZaduje se

sejmuti ukazovacku pravé i levé ruky. Otisky prstl se pofizuji u osob ve vékovém rozmezi

12 — 75 let. Snimdni otisku prstu je zndzornén na dal$im obrazku:
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Obréazek 30: Snimani otisku prstu Zadatele

Proces poftizeni otiskll Ize rozdé¢lit na dve Casti:

-V prvni ¢asti procesu jsou porizeny otisky prsti — nejprve jsou z priloZeného
prstu pravé ruky sejmuty 3 pracovni otisky prstu a znich je pak aplikaci
automaticky vybrdn otisk s nejlepSimi parametry (nejkvalitn€jSimi) pro pouziti

v e-pasu. Pofizeni otisku l1ze opakovat libovoln€krat. Prvni ¢4st procesu se pak

opakuje pro ziskani otisku prstu levé ruky.

-V druhé ¢asti procesu je provedena kontrola kvality otiskil pofizenych v prvni
¢asti procesu, tzv. ztotoznéni — opét nejprve pro pravou ruku, potom pro levou.

Je sejmut jeden otisk prstu, tzv. kontrolni, ktery je porovnin s otiskem
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pofizenym v prvni ¢asti procesu — pokud jsou kontrolni otisk a pofizeny otisk
vyhodnoceny jako shodné (byly ztotoZnény), pak pofizeny otisk miZe byt v e-
pasu pouzit. V piipadé neuspéchu lze pokus ztotoznéni otisku opakovat 2x.
Pokud neni dspéSny ani jeden pokus o ztotoZnéni, otisk je odstranén a je nutno

poridit otisk dalsiho prstu dané ruky, nebo zadat diivod nepoftizeni otisku.

Pokud nelze otisk prstu poridit (nap¥. pro fyzickou indispozici Zadatele), nebo
nelze poridit kvalitni otisk (otisk nelze ztotoznit), je nutno uvést duvod, pro ktery

nebyl otisk prstu porizen.

Proces snimani otiskdl prstli a nasledné ztotoZnéni je graficky zndzornéno v okné
programu. Pracovnik se pomoci téchto grafickych informaci 1épe orientuje pii zaddvani
pokynl Zadateli. Na nasledujicim obrazku vidime takové okno pro ztotoZnéni prstu pravé

ruky.

Obrazek 31: Grafické okno programu uréené pro ztotoznéni otisku
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5.1.5 Porizeni podpisového vzoru

Dtfive nez se dostaneme k podpisovému vzoru na podpisovém tabletu dojde

k vygenerovani ndhledu Zadosti. Na této obrazovce se:

7 vz

- zobrazi se prvni nebo druh4 strana vygenerované Zadosti
- urcuje se, zda:  a) bude pofizen digitdlni podpis, nebo
b) existuji diivody, pro které podpis nemtiZe byt pofizen

s v oz

- tiskne se vygenerovand zadost
- piipadné zahdji a ukonci proces digitalizace podpisu a zkontroluje vysledny

digitalizovany podpis (v piipadé potieby postup opakovat od kroku 3) — tisk

7z vz

vygenerované zZadosti

z v 2

- dokon¢i proces potizené zZadosti

7 vz

- zastavit / pferusit spravni fizeni

Na dalSim obrazku vidime technické zatizeni pro sejmuti podpisového vzoru, ktery

se taky nazyva tablet.

Obrazek 32: Tablet pro digitalizaci podpisu
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5.1.6 Vyhotoveni a vydani biometrického e-pasu

Pokud se pofidi vSechny potiebné informace o Zadateli (jak biometrické tak
administrativni), dochazi k automatickému odesldni téchto zdznami do Stéatni tiskarny
cenin, kde se e-pas jest¢ ten den vyrobi. Nasleduje vSak 60ti denni lhtita, kdy se informace
jesté ponechdvaji v systému. Tato lhiita je stanovena pro reklamacni fizeni e-pasu.

Pokud Zadatel pozaduje pfipsani déti do svého pasu, muze tak ud¢lat
prostfednictvim specidlni Zadosti, kterd se po vyrobeni e-pasu vlepi na stranku cestovniho
dokumentu. Déti se pfipisuji maximdlné tfi a do v€ku 10 let. Dokument pro pfipsdni déti je

na obrazku nize.

Obrazek 33: formulaf pro ptipsani déti do e-pasu rodict
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Na dal$im obrazku mizeme vidét vzor biometrického e-pasu. V ¢erveném ramecku
je znazornéno misto, kde se nachdzi radiofrekvenéni Cip, na kterém jsou umisténa
biometrickd data jako je otisk prstu pravé i levé ruky, podpis zadatele v digitdlni form¢ a
barevna fotografie s idaji o poloze o¢i, nosu atd. Takova biometricka fotografie s geometrii

tvafe je zndzornéna na obrazku 12 v kapitole 3.3.

Obréazek 34: Vzor biometrického pasu

Po obdrzeni e-pasu si Zadatel na ufad¢ cestovni dokladii prekontroluje spravnost
vSech viditelnych informaci a funk¢nost e-pasu, co se tykd radiofrekvencniho Cipu se

otestuje na pristroji, tzv. kiosek. Ten je zndzornén na fotografii 35.
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Obrazek 35: Kiosek — ovéteni funkCEnosti e-pasu

5.1.7 Bezpecnost dat

Technické feSeni zvolené v Ceské republice spliuje poZzadavek na bezpecnost ¢ipu a
na ochranu dat v Cipu dle doporuceni EU, tzv. Basic Access Control, coz chrani data pied
rozkédovanim bez piislusného elektronického kli¢e. VSechny osobni tidaje Zadatell jsou po
celou dobu existence v informacnim systému chranény pied zneuZitim nebo jinym
neopravnénym zpracovanim (jednotlivé kroky naklddani s osobnimi udaji obana jsou

v informacénim systému evidovany a Ize je zpétné ovéftit).

Biometrické udaje zadateld jsou ihned po pofizeni, tzn. jesté na pocitaci na obecnim
urade obce s rozsitenou plisobnosti pied odeslanim do centrdlniho systému, zaSifrovany tak,
Ze desifrovat je mohou pouze opravnéné subjekty. Po vydéani (vyrobeni) nového cestovniho
pasu jsou biometrické udaje po 60 dnech vyrobcem zlikvidovany a ztistanou pouze v nosici

dat cestovniho pasu se strojové Citelnymi tdaji.

BezpecCnost dat pired vypadkem elektrického proudu je feSena zdloZznim zdrojem
umisténym piimo v kanceldfi. Tento zdloZni zdroj dovoluje praci se systémem po vypadku
elektrické energie ze sité jesté asi 5-7 minut. Tahle doba je dostacujici pro dokonceni fizeni
o zéadost s Zadatelem o biometricky pas, nikoliv vSak pro delsi dobu price po celou dobu

aredniho dne.
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Obrazek 36: Zélozni zdroj systému
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ZAVER

Pro ¢lovéka se stala oblast biometrie pomérné rozsifenou zaleZitosti, jelikoZ piesla
od jednoduchych metod méfeni pouhych fyzickych znakti i do oblasti behaviordlnich a vice
efektivnéjSich systému.Technologie biometrickych systému je jiz ovéfend a dostupnd pro
masové pouziti, ale jesté je potfeba ptekonat informovanosti a popularizaci bariéru na strané
uzivatelll, pro néZ je pouZzivani nekterych systémt nepohodIné (sniméanfi otiskil), nebo se jich
dokonce mohou obdvat (snimdni o¢ni sitnice ¢i duhovky).

Cilem diplomové price bylo predvést uceleny materidl tykajici se biometrickych
identifikacnich metod s vysvétlenim zdkladnich a nezbytnych pojmu dilezitych k pochopeni
celé problematiky a objasnit jednotlivé metody identifikace vcetn¢ hodnoceni kritérii.
Praktickd ¢ast zahrnuje vétSinu dostupnych a vyuZivanych metod biometrické identifikace a
déle se zaméfuje na dnes uz rozsitené biometrické pasy, které v sobé skryvaji jak vizudlni
administrativni informace, ale také za pomoci popsanych metod jsou ziskdvany biometrické
informace o Clovéku a tyto jsou uloZeny v digitdlni form& na radiofrekvencnim Ccipu.
Veskeré pracovisté pro sbér biometrickych informaci je vybaveno nejmodernéjsi technikou,
ktera zahrnuje vypocetni techniku, software uréeny pro zpracovédni informaci a hardware
potiebny k zajisténi snimédni biometrickych vlastnosti. Prace rozpracovava piesny postup
pracovnika pfi fizeni Zadosti, bezpecnostni opatfeni a profesiondlni piistup k ziskavani
citlivych biometrickych vlastnosti. Cilem vydavédni biometrickych e-pasi je zjednoduSeni
kontroly identity c¢lovéka a hlavné zvySeni bezpeCnosti. Nejednd se tedy o sbér
biometrickych informaci o ¢lov€ku a vytvareni néjaké databaze (coz si laickd vetfejnost Casto
mysli), vSechny informace jsou po zaru¢ni lhlit€¢ zni€eny a biometrickd informace zlstdva jen

v digitdlni podobé na Cipu e-pasu.
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ZAVER V ANGLICTINE

For a person with the biometrics become quite widespread issue since moving from simple
methods of measuring just physical characteristics into the behavioral and more efficient
systémii. Technologie biometric systems are already proven and available for mass use, but
still need to overcome the awareness and popularization of the barrier users, for whom the
use of certain systems uncomfortable (fingerprinting), or they may even fear (retinal scan or
iris).

Aim of this thesis was to present a comprehensive material for biometric identification
methods with an explanation of basic and essential concepts relevant to understanding the
whole issue and clarify the various identification methods including the evaluation criteria.
The practical part includes most of the available and used methods of biometric
identification and focus on the now widespread biometric passports to create the visual as
administrative information, but also using the methods described are obtained biometric
information about the man and they are stored in digital form radiofrequency chip. All work
to collect biometric information is equipped with the latest technology, including computer
equipment, software for data processing and hardware required to provide biometric
sensing properties. Work develops a rigorous procedure in the management of application
security measures and professional approach to obtain sensitive biometric features. The aim
of the issuance of biometric e-passports is to facilitate the control of human identity, and
especially safer. It is not a collection of biometric information of people and creating a
database (which the general public often think), all information is destroyed after the
warranty period, and biometric information remains only in digital form on the e-passport

chip.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

LDA

PCA

EBGM

FAR

FRR

FTE/FER

FIR

FMR

FNMR

CCD

IR

CMOS

TFT

AFIS

ACS

DNA

Linear Discriminant Analysis

Principal Components Analysis

Elastic bunch graph matching

False Acceptance Rate

False Rejection Rate

Failure to Enroll Rate

False Identification Rate

False Match Rate

False Non-Match Rate

Charge-couple device

Infracervené zéareni

Complementary Metal Oxid Semiconductor
Thin Film Transistor

Automated Fingerprint Identification System
Federal Bureau Of Investigation

Access Control Systems

Deoxyribonukleova kyselina
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