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ABSTRAKT 

V této diplomové práci se budu zabývat  biometrií, což se jedná o metody jednozna�né 

identifikace osob na základ� fyziologických a behaviorálních  vlastností �lov�ka. První �ást 

práce objas�uje základní pojmy týkající se biometrie, dále v práci popisuji problematiku 

elektronického biometrického systému jako celek. Praktická �ást vytvá�í p�ehled 

jednotlivých metod a princip� funkcí biometrické identifikace a také vhodné aplikace do 

praxe. V praktické �ásti také rozpracovávám nov� zavedené biometrické pasy, respektive 

získávání biometrických informací a zpracování prost�ednictvím po�íta�ového programu, 

který se používá na m�stských ú�adech v odd�lení cestovních doklad�. 

 

Klí�ová slova: biometrie, identifikace, verifikace, behaviometrika, token, etalon, e-pass   

 

 

ABSTRACT 

In my thesis work I deal with biometrics, whith are methods unique identification of people 

in terms of physiological and unique properties of human body. In the first part of my work 

I describe basic conceptions of biometrics, next part I describe problems of electronic 

biometric systems entire. There is practical part about table of  individual methods and tenet 

of function biometric identification and facility to real life too. The practical part also detail 

the recently introduced biometric passports or biometric information acquisition and 

processing through a computer program that is used for municipal authorities in the 

department of travel documents. 

 

 

Keywords: biometrics, identification, verification, behavioral, etalon, token, e-pass 
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ÚVOD 

Už v dávné historii si �lov�k uv�domuje svoje biometrické unikátní vlastnosti. 

D�kazem toho jsou nap�íklad otisky dlaní v jeskyních u nást�nných maleb, které m�ly 

zpe�etit a „podepsat“ dílo autora.  

Až s rozvojem po�íta�ových technologií se biometrické rozpoznávání stává 

automatizovaným procesem. Identifika�ní technologie, podporované výpo�etní technikou se 

velice rychle rozvíjejí a v praxi se setkáváme stále ve v�tší mí�e s jejich aplika�ním 

nasazením. Tyto systémy nejsou nijak jednoduché a vznikají ob�as obavy vyplývající 

z nepochopení nebo možnosti zneužití citlivých osobních údaj� uživatele. V této 

problematice se setkáváme s ned�v�rou a odp�rci, s r�znými problémy politického, 

spole�enského, právního nebo náboženského charakteru. K nepochopení a obavám dochází 

velmi zbyte�n� a je to hlavn� d�sledkem neznalostí podstaty jednotlivých identifika�ních 

postup� a základ� daných informa�ní technologií. Ned�v�ru je t�eba p�ekonávat a tvrd� ší�it 

a dokazovat, že i takový systém dokáže ochránit nás samotné p�ed dnešní nebezpe�nou 

dobou plné kriminality. Naší snahou je rozvíjet tyto jedine�né identifika�ní technologie 

kup�edu a více p�esv�d�ovat laickou ve�ejnost o tom, že práv� tyto technologie se snaží 

zajistit v�tší bezpe�í práv� pro n�. Na vývoji nových technologií v tomto oboru je, aby se 

p�icházelo se stále novými a osv�d�enými metodami zabezpe�ení samotných identifika�ních 

systém�. Takový systém se pak stane  nezranitelný a neprolomitelný z hlediska pokus� 

pachatele prolomit a obelstít tento systém a získá tak i v�tší d�v�ru  u ve�ejnosti. Následující 

studijní text shrnuje biometrické identifika�ní metody od samého po�átku a pokusí se 

objasnit podstatu celé problematiky. 

Vývoj po�íta�ových technologií jde stále kup�edu a to co se zdálo p�ed n�kolika lety 

nemožné se stává skute�ností a otevírají se nové brány pro rozvoj r�zných technologií, 

v našem p�ípad� i pro biometrické systémy identifikace �lov�ka. Díky zvýšení rychlosti 

b�žných po�íta�� a zlepšení srovnávacích algoritm� dochází k rozší�ení biometrických 

systém� a tím se drahé a náro�né biometrické metody identifikace stávají levn�jší a 

dostupn�jší i pro komer�ní sféru. V nedávné dob� se zavedlo vydávání biometrických pas�. 
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I.  TEORETICKÁ �ÁST 
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1 ZÁKLADNÍ POJMY BIOMETRIE A TEORIE 

V�dní obor zkoumající živé organismy (bio), v našich pot�ebách zejména �lov�ka a 

zam��ující se na m��ení (metric)  jeho biometrických vlastností a behaviorálních 

charakteristik se nazývá biometrie. Tento v�dní obor je základem pro celou moji práci, 

proto si nejprve ujasníme všechny pojmy, které souvisí s touto problematikou a které se 

budou �asto vyskytovat v následujícím studijním textu. Slovo biometrika se skládá ze dvou 

�eckých slov a to konkrétn� ze slova bios=život a metron=m��ení. Biometrika se zabývá 

metodami, které vedou k rozpoznání �lov�ka na základ� jeho proporcí nebo vlastností. Tyto 

proporce/vlastnosti jsou unikátní pro každého jedince, tedy každý �lov�k je v t�chto znacích 

originálem a neexistuje možnost dvou stejných proporcí u dvou jedinc�. 

Základní názvy pojm�, používané v oblasti biometrie, jsou odvozeny z anglického 

jazyka a jejich p�eklad do �eštiny bývá ob�as špatn� pochopen. Proto uvádím n�které 

z nich: 

- recognition – rozpoznávání �lov�ka použitím vhodné t�lesné vlastnosti. Nejde tedy 

o p�ímou identifikaci ani verifikaci 

- verification – jedná se o pokus biometrického systému potvrdit totožnost jedince, na 

základ�  porovnání sejmutého vzorku se vzorkem již uloženým v databázi systému. 

Uvádí se princip one-to-one. 

- identification – jedná se o proces, kdy se biometrický sytém pokouší identifikovat 

neznámého �lov�ka. Sejmutý vzorek je porovnáván se všemi vzorky uloženými 

v databázi systému. Uvádí se jako princip one-to-many. 

- Authentication – tento pojem lze slou�it s termínem rozpoznávání. Uživatel na konci 

tohoto procesu zjistí status oprávn�ný/neoprávn�ný. 

1.1 Verifikace versus identifikace 

Jak jsem již zmi�oval výše, význam pojmu verifikace a pojmu identifikace má odlišný 

význam a z toho plyne, že ov��ování identity m�že probíhat dvojím zp�sobem. Tyto dva 

termíny musíme od sebe ve svém významu pat�i�n� rozlišovat a nelze si je plést. 
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1.1.1 Pojem verifikace 

Slovo verifikace je odvozeno z latinského výrazu verum facere, nebo-li �init 

pravdivým. Identita jedince je známá (lépe �e�eno se p�edpokládá, že osoba udá svou 

identitu) a úkolem biometrického identifika�ního zkoumání je tuto identitu potvrdit. 

Verifikovaná osoba sama, nebo za pomocí obsluhy biometrického snímacího za�ízení, zadá 

identifikátor a poté se sejme vzorek biometrické charakteristiky požadované systémem. Ten 

následn� vyhledá v archivu šablonu pro doty�ného jedince a porovná oba vzorky (aktuáln� 

sejmutý vzorek osoby, která se pokouší verifikovat se vzorkem uloženým v archivu). 

Jakmile se dosáhne vzájemné shodnosti obou vzork�, je proces verifikace ukon�en, 

v opa�ném p�ípad� systém ohlásí stav zamítnutí. N�kdy se také používá ozna�ení one-to-

one, tedy systém porovnává jeden neznámý vzorek s jednou šablonou v archivu. 

1.1.2 Pojem identifikace 

Identifikace se od verifikace odlišuje hlavn� tím, že identita jedince není známa. To 

provedeme sejmutím vzorku požadované biometrické charakteristiky, ale protože není 

p�edem zadán identifikátor osoby pokoušející se o identifikaci, systém musí porovnávat 

tento sejmutý vzorek s každou šablonou uloženou v archivu systému. Tento proces 

porovnávání se d�je tak dlouho, až systém dojde ke shod� údaj�. Zde se ob�as uvádí 

ozna�ení one-to-many (tedy sejmutý vzorek se porovnává s více šablonami). Proces 

identifikace je tedy náro�n�jší na výkon celého systému než u verifikace. 

1.2 Uplatn�ní biometrických systém� 

Biometrické rozpoznávání �lov�ka lze uplatnit na mnoha místech, kde se požaduje 

moderní a efektní zajišt�ní bezpe�nosti a to nap�íklad: 

P�ístupové systémy:  

- budovy 

- sklady 

- elektrárny 

- letišt� 

- výpo�etní st�ediska 
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- trezory 

- vydávání e-pas� 

Identifikace osob: 

- náhrada pr�kaz� 

- náhrada podpis� 

- v�rnostní systémy 

- p�j�ovny 

- turistické zóny a kasína 

- stravovací systémy 

Docházkové systémy: 

- státní instituce 

- komer�ní organizace 

Ochrana po�íta��: 

- p�ístupy k soubor�m a adresá��m 

- p�ístupy do server� 

- p�ístupy do sítí 

- aplika�ní software 

- komer�ní využití internetu 

1.2.1 Využívání biometriky pro p�ístupové systémy 

P�ízniv�jší cena biometrických systém� je již nyní p�ijateln�jší i pro komer�ní sféru, 

nikoli jen pro forenzní. Nap�íklad firma s 50 zam�stnanci a dv�ma vchody do budovy 

standardn� zaplatí 5 až 10 tisíc dolar� za vstupní bezpe�nostní systém na základ� 

identifikace �lov�ka pomocí PIN. Dnes je však za stejný finan�ní vým�r možné po�ídit 

bezpe�n�jší biometrický systém, založený na rozpoznávání otisk� prst� nebo o�ní duhovky. 

Biometrická data by mohla v podnicích nahradit hesla nebo PIN, která se obtížn� pamatují. 

Ješt� kvalitn�jšího zabezpe�ení je možné docílit kombinací všech metod autentizace, 
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protože tak se využijí všechny t�i pilí�e bezpe�nosti: co máme (kartu), co známe (PIN) a co 

jsme (nap�. otisk prstu). O tom, že biometrika se uplat�uje v nejr�zn�jších oblastech, 

vypovídá následující graf. Nej�ast�ji se biometrické systémy používají pro fyzický nebo 

logický p�ístup (do budovy, resp. do sít�, k informacím), pro kontrolu totožnosti osob �i 

ochranu dat. 

                        

graf 1: Uplatn�ní biometriky v r�zných oblastech (zdroj: ABI) 

 

1.3 Kriminalistická identifikace osob podle vn�jších znak� 

Antropologické metody jsou základem zkoumání a popisu lidského t�la, 

významného p�edevším p�i pátrání po osobách, pro individuální identifikaci živých osob, ale 

�áste�n� i pro identifikaci mrtvol neznámé totožnosti. Tyto antropologické metody jsou 

d�lené na dv� �ásti: 

- antropometrické – které zjiš
ují kvantitativní charakteristiky 

antropometrických znak� (nap�íklad oblouk� v jistých partiích obli�eje) 

- somatoskopické – zjiš
ují kvalitativní charakteristiky lidského t�la, jeho 

stavbu a to nap�íklad chyb�jící �ást n�které z kon�etin 

 

P�i popisu osob využíváme tyto vn�jší znaky a rozlišujeme je na: 

- anatomické – (statické), což jsou znaky charakterizující nap�íklad tvar 

hlavy nebo obli�eje, výšku nebo hmotnost postavy a nebo vývin kon�etin 
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lidského t�la. Jedná se tedy o znaky �lov�ka, které lze hodnotit i na 

základ� fotografie 

- fyziologické – (dynamické) znaky, které charakterizují nap�íklad držení 

t�la, ch�zi, slovní projev 

 

Tyto anatomické a fyziologické znaky jsou základem pro biometrickou identifikaci 

osob, které jsou užívány v jednotlivých metodách jako sv�j základ pro identifikaci �lov�ka. 

1.4 Vznik biometrických vlastností �lov�ka 

Biometrické vlastnosti �lov�ka vznikají v základ� t�emi zp�soby, jsou to 

genotypické (skrze genetický vývoj a uplat�uje se vliv d�di�nosti DNA), randotypické 

(náhodné varianty vzniku p�i vývoji embrya) a behaviorální (získává jedinec skrze u�ení a 

výchovu). Všechny t�i zp�soby p�ispívají (každý v jiné mí�e) k biometrické vlastnosti 

�lov�ka. Následující graf hodnotí relativní vliv vývojových vlastností na jednotlivé 

biometrické znaky a jejich d�ležitost jednotlivých faktor�. Stupe� 1 znamená zanedbatelný 

vliv, stupe� 3 významný vliv vývojových vlastností na biometrické znaky �lov�ka. 
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graf 2: relativní vliv vývojových vlastností na jednotlivé biometrické znaky a jejich 

d�ležitost (zdroj: VŠB TU Ostrava) 
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1.5 Stálost biometrické vlastnosti v �ase 

V pot�ebách biometrických systém� pot�ebujeme také, aby sejmuté a uložené vzorky 

do databáze byly co nejdéle (nejlépe stále) co nejvíce aktuální. Mluvíme tedy o stálosti 

biometrických vlastností. D�vod�, pro� se m�že tato vlastnost zm�nit je n�kolik a to 

nap�íklad opot�ebení tkán�, vliv r�stu živé tkán�, biologické stárnutí, pop�ípad� špína a 

ne�istoty, zran�ní nebo následující hojící se rány. Nejmén� ovlivnitelné biometrické 

vlastnosti jsou znázorn�né v následujícím grafu, z kterého lze vy�íst, že nejv�tší stálost 

v �ase mají bimetrické vlastnosti u �lov�ka DNA a vzorek duhovky, dosahují 90% stálosti 

v �ase. 

 

graf 3: Stálost biometrické vlastnosti v �ase (zdroj: VŠB TU Ostrava) 

 

Optimální biometrická metoda se špatn� definuje. Uživatel se musí rozhodnout, ke 

kterému �ešení se p�ikloní a které mu bude nejvíce vyhovovat z hlediska uživatelského 

komfortu, ceny a také v p�esnosti snímání. Snímání vzorku duhovky je ideální, pokud 

nezáleží na cen�. P�i použití DNA si musíme uv�domit, že jednovaje�ná dvoj�ata mají 

shodné DNA. Jako nejvíce p�ijatelná možnost v pom�ru cena, komfort a p�esnost nám 

vychází snímání otisku prstu. 
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1.6 Zabezpe�ení p�ístupu 

U systém� s automatizovaným p�ístupem je nutné zajistit zabezpe�ení tohoto 

p�ístupu. U t�chto systém� existují t�i mechanismy, které se používají pro tyto ú�ely. Jedná 

se o mechanismus, kdy využíváme heslo, p�edm�t nebo biometrický prvek. 

Rozd�lení autentiza�ních p�ístup� je založeno na tom : 

· co �lov�k zná ( p�ístupové heslo ) 

· co �lov�k vlastní ( identifika�ní karta ) 

· �ím je �lov�k tvo�en ( obrazec papilárních linií ) 

1.6.1 P�ístup heslem 

Autentizace (neboli rozpoznání, jak jsme si vysv�tlili d�íve) heslem je založena na 

principu posloupnosti ur�itých znak�, které si uchovává v pam�ti nejlépe jen jeden uživatel 

a prost�ednictvím tohoto hesla se dostane do chrán�né oblasti. V praxi je nejpoužívan�jším 

systémem, jelikož se jedná o jednoduchou a levnou záležitost. Setkáváme se s ním denn� u 

zabezpe�ení po�íta��, po�íta�ových sítí, e-mailových ú�tech, bankovních ú�tech,  mobilních 

telefon� atd. P�ístup do chrán�né oblasti za použití hesla se však využívá pouze pro systémy 

s nízkým stupn�m zabezpe�ení, jelikož jej doprovází velká �ada nevýhod jako jsou 

p�edevším vyzrazení hesla nebo dekódování hesla speciálními programy Heslo m�že být 

také vysledováno jinou osobou p�i zadávání znak� na vstupní klávesnici nebo v jiném 

p�ípadn� m�že dojít k zapomenutí hesla uživatelem. Bezpe�nost hesla se dá zvýšit, pokud 

budou jednotlivé znaky obsahovat velká a malá písmena, mezi jednotlivá písmena vložit i 

jiné znaky, nap�íklad lomítko, �íslice apod. Délka hesla je zpravidla minimáln� 8 znak�. 

Význam t�chto znak� by nem�l mít p�ímou spojitost s uživatelem (nap�íklad jméno, rodné 

�íslo, �íslo popisné), vhodné jsou slova �i slovní spojení a znaky pro uživatele neobvyklá. 

Tyto hesla se nesmí nikde poznamenávat, musí se obm��ovat v pravidelných �asových 

intervalech a pokud jej musíme sd�lit druhé osob�, tak jedin� zabezpe�eným zp�sobem. 

1.6.2 P�ístup za pomocí p�edm�tu 

Rozpoznávání �lov�ka na základ� specifického p�edm�tu, který uživatel musí nosit u 

sebe má své výhody i nevýhody. Tento p�edm�t, nazývaný TOKEN je p�enositelný, to 

s sebou nese ur�itou již zmín�nou výhodu, ale také velkou nevýhodu (m�že dojít ke zcizení 

a zneužití). Dob�e vyrobený token je co možná nejh��e kopírovatelný a je nositelem 
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informace pro autentiza�ní protokol, tím dojde k rozpoznání uživatele (p�ístup do systému 

povolen/nepovolen). Tento zp�sob autentizace pro vyšší stupe� zabezpe�ení se využívá 

v kombinaci s biometrickým rozpoznáním �lov�ka na základ� sejmutého vzorku uživatele. 

Tokeny se využívají v mnoha systémech identifikace a to nap�íklad stravovací systém nebo 

docházkový systém, v tomto p�ípad� není nutná kombinace s biometrickými systémy. 

V praxi se využívají tyto typy token�: 

 

- tokeny s heslem – ty zárove� vyžadují zadání hesla (platební karty) 

- logické tokeny – zpracovávají jednoduché podn�ty 

- tokeny pouze s pam�tí – magnetické, elektronické nebo optické karty 

- inteligentní tokeny – mohou obsahovat vlastní vstupní za�ízení a um�t šifrovat a 

generovat náhodná �ísla 

1.6.3 P�ístup pomocí biometrické charakteristiky 

Výhodou t�chto systém� je snadná identifikace uživatele a to bez použití 

p�enositelných token� �i hesel, které je nutné si pamatovat, což je pro �lov�ka využívající 

biometrický systém velmi pohodlné, nedají se tedy vymazat z pam�ti (zapomn�tlivost) nebo 

jej ponechat doma (jako klí�e nebo token). Tyto systémy jsou navíc levnou záležitostí 

vzhledem ke svým neexistujícím budoucím náklad�m. Biometrická informace je 

nezcizitelná, po celý život �lov�ka nem�nná a stálá. Vyzna�ují se vysokým stupn�m 

zabezpe�ení a osv�d�ené systémy se dají jen t�žko oklamat, jsou rychlé, praktické, výsledek 

je jednozna�ný, jsou efektivní (dají se propojit p�ímo s databází po�íta�e) a jsou cenov� 

dostupné v pom�ru cena/výkon. 

U biometrických systém� je hlavní podstatou snímání biometrické charakteristiky 

�lov�ka a jeho následné porovnávání se vzorky uloženými v pam�ti systému. P�i m��ení více 

biometrických charakteristik se mnohonásobn� zvyšuje bezpe�nost systému. Sou�asné 

biometrické systémy využívají charakteristické znaky �lov�ka, jako jsou otisk prstu, 

geometrie tvá�e, duhovka oka, sítnice oka, geometrie ruky nebo prst�, struktura žil na 

záp�stí, tvar ucha, lidský hlas, dynamika psaní na klávesnici,  dynamika podpisu, DNA, 

lidský pach atd. 
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P�i konstatování všech t�í autentiza�ních metod lze �íci, že p�i použití hesla je stupe� 

zabezpe�ení nízký, avšak v kombinaci s tokeny se stupe� zabezpe�ení mnohonásobn� 

zvyšuje, je zde ale pravd�podobnost selhání lidského �initele (vyzrazení hesla a zap�j�ení 

tokenu). Biometrické metody autentizace se jeví jako systémy pro vysoký stupe� 

zabezpe�ení (nelze je ztratit, ani p�edat). Každý z t�chto typ� zabezpe�ení je možno 

podrobit útok�m. Tyto hrozby lze snížit použitím kombinace jednotlivých metod a 

dosáhnout tak vysokého stupn� zabezpe�ení. 
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2 BIOMETRICKÉ SYSTÉMY 

Elektronické biometrické identifika�ní systémy mají široké uplatn�ní v komer�ní i 

forenzní sfé�e. Pokud se jedná o forenzní sféru (soudní, kriminalistické a vyšet�ovací) je 

nejznám�jší a nejvíce používaný systém AFIS (Automated Fingerprint Identification System 

– v p�ekladu: Automatický systém pro identifikaci dle otisku prstu), byl vyvinutý vládou 

USA v úzké spolupráci s FBI (Federal Burelu Of Investigation – v p�ekladu do �eštiny: 

Národní ú�ad pro vyšet�ování). Tento systém vlastní i �eská Republika, je instalován 

v Praze a byl po�ízen za více jak 100mil K�, nese název AFIS200. V mnoha státech sv�ta se 

nevyužívá jen systém� na základ� otisku prstu, ale velký rozmach nastává s automatickou 

identifikací, využívající charakteristik DNA systém�, které pr�b�žn� vyhodnocují geometrii 

tvá�e osob v davu nap�íklad na letištích, nádražích v centru m�sta a na všech místech s v�tší 

koncentrací osob. Stále více se rozvíjí biometrická identifikace i u cestovních pas�. Pro 

komer�ní sféru je podstatné, aby takový systém byl cenov� p�ijatelný, není nutné nap�íklad 

ukládat vzorky otisk� všech deseti prst� (jako tomu je v kriminalistické sfé�e), ale sta�í 

pouze otisk jednoho prstu, tím se sníží pam�
ová kapacita pro ukládání vzork� do systému.  

Ješt� nedávno se biometrické identifika�ní za�ízení využívaly jen z malé �ásti pro 

bezpe�nostní aplikace (jednalo se hlavn� o bezpe�nostní aplikace pro zvláštní ú�ely), ale 

zhruba kolem roku 1999 se ceny t�chto za�ízení výrazn� snížily a jejich použití se rozší�ilo a 

stále více se rozši�uje i do komer�ní sféry. 

V pr�myslu komer�ní bezpe�nosti se využívá t�chto systém� p�edevším  

v systémech kontroly vstup� ACS (Access Control Systems), které hlídají vstup do 

chrán�ných objekt� a umož�uje pr�chod jenom osobám k tomu ur�eným. Po�et povolených 

nepovedených pokus� je nutné omezit, abychom p�ípadnému narušiteli nedávali pot�ebný 

�as na prolomení systému a tím zvýšili úrove� zabezpe�ení systému. Na druhou stranu, když 

zvolíme malý po�et povolených nepovedených p�ístup�, zvyšujeme tak pravd�podobnost 

výskytu falešných poplach� zp�sobené neoprávn�nou identifikací oprávn�ného uživatele. 

ACS systémy spadají pod normu �SN EN 50133 poplachové systémy – systémy kontroly 

vstup� pro použití v bezpe�nostních aplikacích. Výsledky všech p�ístup� by m�ly být pro 

vyšší stupn� zabezpe�ení ukládány pro pozd�jší zpracování. Možnosti ukládání t�chto 

informací jsou r�zné, bu� p�ímo do hlavní jednotky sníma�e, což je ale nevýhodné 

z hlediska menší kapacity pam�ti a snadn�jšího p�ístupu pro narušitele nebo ukládat 
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informace do vzdálen�jšího po�íta�e, tato možnost by nebyla omezena kapacitou pam�ti, ale 

je zde možnost narušení komunika�ní trasy. Pokud by pro identifikaci uživatele bylo použito 

tokenu, je zde možnost ukládat tyto informace p�ímo do tohoto za�ízení, ale nevýhodou je 

nutnost složit�jší elektroniky p�i výrob� tokenu, což je samoz�ejm� dražší záležitost. 

2.1 Funk�ní schéma biometrického systému 

Biometrické identifika�ní systémy se skládají z n�kolika logických modul�. Snímací 

modul zajiš
uje snímání biometrických informací, další rozpoznávací logický modul se 

skládá z modulu pro extrakce p�íznak� a modulu kompara�ního (porovnávacího). 

Porovnávací modul porovnává získané biometrické informace (vzorky) s uloženými 

šablonami v databázi a rozhodovací modul zobrazí informaci o shod� (pop�ípad� neshod�) 

dvou vzork�. Následující blokové schéma znázor�uje základní princip elektronického 

biometrického identifika�ního systému. 

 

 

Obrázek 1: Funk�ní schéma biometrického systému (zdroj: Š�urek, R., 

Biometrické metody identifikace v bezpe�nostní praxi) 

 

2.2 Proces zápisu uživatele do databáze biometrického systému 

Základem bezchybné autentizace osob je správn� sejmutý biometrický vzorek 

uživatele, který je dále uložen centráln� do datové pam�ti systému nebo aplikace (nebo 

decentralizovan� na �ip ID karty) jako osobní referen�ní šablona. Snímání a zápis vzorku 

musí být provád�n v d�v�ryhodném prost�edí a hlavn� opatrn� s co nejvyšší možnou 
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kvalitou, jelikož kvalita má zásadní vliv na proces autentifikace.  P�i po�izování nového 

záznamu o uživateli se nejd�íve po�ídí vhodným sníma�em datový soubor (obraz, zvuk, 

atd.), který obsahuje biometrickou vlastnost a následn� se provede ov��ení kvality dat 

(pokud nevyhovuje kvalita, systém odmítne nebo uživateli poskytne radu jak zvýšit kvalitu 

sejmutí vzorku – nap�íklad sm�r snímání). Dále dojde k vyextrahování požadované 

biometrické veli�iny z datového souboru a vytvo�í se šablona vzorku. Následuje zápis 

šablony jako referen�ní šablona do archivu a systém vyžaduje ov��ení (spo�ívá v porovnání 

aktuálního vzorku s referen�ní šablonou, provádí se algoritmem pro ur�ení shody a dojde 

k vygenerování skóre, pokud skóre p�ekro�í p�eddefinovanou hodnotu, tak je p�ístup 

umožn�n, jinak dojde k odmítnutí). 

2.2.1 Zápis a možnosti ukládání etalonu 

D�íve než lze pomocí biometriky ov��it identitu uživatele, je nutné získat referen�ní 

vzorek zvolené biometrické charakteristiky. Vzorek je ozna�ován jako biometrický etalon1 

(p�edloha) a p�edstavuje údaje, v��i nimž jsou následující vzorky porovnávány. Bývá 

sejmuto v�tší množství vzork� (obvykle t�i), aby bylo možno vytvo�it reprezentativní 

vzorek nap�íklad jejich zpr�m�rováním. Následn� je referen�nímu vzorku p�i�azen 

identifikátor (obvykle PIN nebo �íslo karty). Identifikátor slouží k vyvolání referen�ního 

vzorku v etap� verifikace. Etapa zápisu a kvalita výsledného reprezentativního vzorku jsou 

kritické faktory ovliv�ující úsp�šnost biometrického systému. 

Existují 4 možná �ešení jak získaný vzorek uložit do systému: 

1) V biometrickým �tecím za�ízení – výhodou je nezávislost na externích procesech a 

rychlá reakce 

2) Ve vzdálené centrální databázi - jakmile je sí
 mimo provoz, biometrický systém je 

vy�azen z �innosti a je t�eba mít pro tento p�ípad v záloze n�jaké náhradní �ešení. 

3) V p�enosných totenech - nevyžaduje žádné lokální nebo centrální ukládání etalon�,  

nevýhodou je vyšší cena a složitost biometrického systému 

                                                

 

1 Etalon – nebo-li p�edloha, je ozna�ení používané pro biometrické údaje vzorku. Tento vzorek je pak 

porovnáván s následujícími sejmutými vzorky 
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4) Kombinace p�edešlých zp�sob� 

 

2.3 Kritéria pro výb�r biometrické informace 

Výb�r biologické nebo behaviorální vlastnosti �lov�ka pro následnou identifikaci je 

citlivý z hlediska následného zp�sobu užití. Musí být co nejefektivn�jší a musí spl�ovat �adu 

vlastností jako jsou: jedine�nost, univerzálnost, trvalost, m��itelnost a uživatelská 

p�ijatelnost. Z t�chto požadavk� vyplývá, že vlastnost se nesmí objevit u dvou lidí zárove�, 

musí být m��itelná shodnými technickými prost�edky, nem�nná v �ase a p�ijatelná pro 

uživatele z hlediska snadné a pohodlné m��itelnosti. 

 

Na celém sv�t� jsou pro identifika�ní ú�ely nejvíce prozkoumané a nejvíce užívané 

tyto biometrické vlastnosti: 

- otisk prstu – m��í se struktura papilárních linií v�etn� jejich detail� 

- duhovka oka – obrazový vzorec duhovky 

- geometrie tvá�e – vzdálenosti o�í, nosu a úst 

- sítnice oka – struktura žil 

- dynamika podpisu – m��í se rozdíly v tlaku a rychlost psaní 

- geometrie ruky – rozm�ry dlan� a prst� 

- tvar ucha – rozm�ry �ásti ucha 

- struktura žil na záp�stí  

- hlas – p�edevším tón a zabarvení hlasu 

- pach – jeho chemické složení 

- DNA – �et�zec deoxyribonukleové kyseliny 

- psaní na klávesnici – m��í se rytmus úder� na klávesy po�íta�e 

 

2.4 Výkonnost biometrických systém� 

Výkonnost t�chto systém� m��íme z d�vodu efektivního využívání v praxi, z hlediska 

bezpe�nosti a uživatelského komfortu (pro uživatele je nep�íjemné, pokud ho systém chybn� 

odmítne). M��í se zpravidla koeficient nesprávného p�ijetí, koeficient nesprávného 
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odmítnutí, koeficient vyrovnané chyby, doba zápisu etalonu a doba ov��ení. Pro získání 

spolehlivých statických údaj� je nutno provést velké množství pokus�. �ím více pokus� 

provedeme, tím p�esn�jší hodnoty vycházejí. 

2.4.1 Koeficient nesprávného p�ijetí 

Koeficient FAR (FAR – False Acceptance Rate) se m��í z hlediska bezpe�nosti 

systému nebo
 koeficient udává pravd�podobnost, že nesprávná osoba je ozna�ena jako 

oprávn�ná. Takové nesprávné p�ijetí m�že vest ke vzniku škody, jedná se o chybu závažnou 

jak z hlediska bezpe�nosti tak i z marketingového hlediska. Tento koeficient bývá 

ozna�ován jako chyba II. druhu.Vypo�ítá se následujícím vzorcem a udává se v procentech 

nebo se m�že vyjád�it pom�rem nap�íklad FAR = 0,001% což odpovídá pom�ru 1:100000 a 

znamená, že jeden ze 100 tisíc pokus� m�že být nesprávn� p�ijatý. 

 

 

    FAR = (NFA / NIIA) . 100    [%] 

 

 NFA  - po�et chybných p�ijetí 

 NIIA – po�et všech pokus� neoprávn�ných osob 

2.4.2 Koeficient nesprávného odmítnutí 

Koeficient FRR (False Rejection Rate) se p�edevším m��í z hlediska komfortu 

uživatele, protože nesprávné odmítnutí je pro oprávn�nou osobu nep�íjemné. Udává 

pravd�podobnost toho, že oprávn�ný uživatel je systémem odmítnutý. Bývá ozna�ován jako 

chyba I. druhu. Z bezpe�nostního hlediska se nejedná o závažnou chybu, ale 

z marketingového hlediska se jeví pro uživatele nevýhodn�, protože jej nutí o opakování 

pokusu. Vypo�ítá se následujícím vzorcem a výsledek se udává v procentech nebo se m�že 

vyjád�it pom�rem nap�íklad FRR = 0,001% což odpovídá pom�ru 1:100000 a znamená, že 

jeden ze 100 tisíc pokus� m�že být nesprávn� odmítnut. 

 

    FRR = (NFR / NEIA) . 100    [%] 
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 NFR  - po�et chybných odmítnutí 

 NEIA – po�et všech pokus� oprávn�ných osob 

2.4.3 Koeficient FTE a FER 

Failure To Enroll Rate. Vyjad�uje pom�r osob, u kterých selhal proces sejmutí 

biometrické vlastnosti. Jedná se o pom�r velmi pohyblivý, protože nemá vztah k samotnému 

systému, ale ke konkrétní osob� resp. ke konkrétní snímané biometrické vlastnosti �lov�ka. 

FER je konkrétní koeficient k ur�ité osob� udávající vztah biometrické vlastnosti k procesu 

snímání. V praxi to znamená, že uživateli byla správn� sejmuta biometrická vlastnost, ale 

systém ho nesprávn� odmítl i po mnoha pokusech verifikace, jedná se tedy o koeficient 

selhání p�ístupu FTA (Failure To Acquire). 

 

 Mezi další koeficienty �adíme koeficient FIR (False Identification Rate), který udává 

pravd�podobnost, že biometrická veli�ina je nesprávn� p�i�azena k n�kterému referen�nímu 

vzorku. Dále koeficient FMR (False Match Rate), jedná se o podobný koeficient jako je 

FAR, liší se tím, že se do koeficientu FMR nezapo�ítává odmítnutí z d�vodu špatné kvality 

snímaného obrazu.  

 

2.4.4 P�ehled FFR, FAR a �as verifikace jednotlivých metod 

V tabulce jsou znázorn�ny pravd�podobnosti chybného zamítnutí (FRR), 

pravd�podobnosti chybné akceptace (FAR) a �as verifikace ve srovnání s jednotlivými 

metodami identifikace.  
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 FRR [%] FAR [%] �as verifikace [s] 

Geometrie ruky 0,1 0,1 1-2 

Otisk prstu <1,0 0,0001-0,00001 0,2-1 

Sítnice 0,4 0,001 1,5-4 

Duhovka 0,0006 0,00078 2 

Geometrie tvá�e <1,0 0,1 3 

Tabulka 1: Srovnání jednotlivých metod na základ� pravd�podobnosti chyb FFR, 

FAR a v porovnání s �asem verifikace 

2.4.5 Nastavování citlivosti systému 

K�ížový koeficient EER nám udává pravd�podobnost  p�i jakém nastavení hranice 

rozhodování nastane sou�asn� jev FAR a FFR. Udává ideální rozložení chyb FAR a FFR. 

Pokud jsou tyto dva koeficienty v rovnováze, znamaná to, že je v rovnováze celý systém ve 

smyslu bezpe�nosti a komfortu. Následující graf nám znázor�uje tuto rovnováhu mezi 

ob�ma koeficienty a z grafu je také patrné, že pokud posouváme hranice jednoho 

z koeficient� jedním �i druhým sm�rem, stává se systém bu� bezpe�n�jší nebo na druhou 

stranu více komfortn�jším. 

2.5 Bezpe�nost biometrických systém� 

Biometrické identifika�ní systémy se stávají �astým ter�em pokus� o prolomení 

systému, obelhání senzor� a mnoho dalších útok� protiprávního jednání (a
 už za ú�elem se 

dostat do chrán�ného prostoru nebo do chrán�ných a cenných soubor� v po�íta�i). 

Spolehlivý systém si dnes už dokáže poradit s �astými falešnými pokusy o identifikaci 

neoprávn�né osoby, ale zkušený pachatel stále hledá nové a nové metody, jak prolomit a 

obelstít systém.  

2.5.1 Ov��ování živosti osoby 

D�ležitým faktorem pro bezpe�ný chod celého systému je ov��ování živosti osoby, 

která se pokouší o identifikaci. Musíme po�ítat i s možností, že nepovolaná osoba se bude 

pokoušet obelstít proces identifikace. Objevují se pokusy o odlívání otisk� prst� za pomocí 
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silikonu nebo i pokusy plastických operací za ú�elem zm�ny charakteristických znak� pro 

identifikaci �lov�ka podle tvá�e. Z hlediska bezpe�nosti musí identifikovaná osoba prokázat, 

že v dob� pokusu o identifikaci je živá. Zkoumá se tedy živost osoby, jeho �ásti nebo ur�ité 

biometrické charakteristiky, na které je za�ízení založeno. Pro systémy založené na 

identifikaci osob z hlediska otisk� prst� se navíc m�že zkoumat pohyb krve v kapilárách 

pokožky prstu. Za�ízení identifikující uživatele na základ� podoby tvá�e vyžaduje navíc, aby 

osoba nap�íklad mrkla, jelikož tyto systémy lze v opa�ném p�ípad� velice snadno oklamat 

fotografií. Aby nebylo možné identifikovat osobu prost�ednictvím nahrávky (systémy pro 

rozpoznání uživatele podle hlasu), požaduje se p�i pokusu o identifikaci i odpov�� na 

jednoduchou otázku. Tento systém pak identifikuje osobu na základ� analýzy hlasu, ale i 

podle logiky odpov�di na danou otázku. Je tedy z�ejmé, že dopl�ková ov��ování jsou nutná 

pro zvýšení bezpe�nosti celého systému a je zde jisté, že se o identifikaci pokouší živá 

osoba a ne t�eba jen u�íznuté �ásti t�la (nap�íklad prstu).  

 

2.5.2 Zp�soby zabezpe�ení 

Další zp�soby jak  zvýšit bezpe�nost je využití aplikace ezoterické identifikace, která 

pracuje na základ� skrytých znak� a tím pádem je o mnoho obtížn�jší zm�nit tyto 

charakteristiky (nap�íklad topografie žilního �e�išt� ruky, termovizní obraz tvá�e, otisk 

ušního boltce, otisky rt� a pór�, pach lidského t�la, ple
ová spektroskopie, obsah solí 

v lidském t�le, rýhování neht� na ruce atd.).  Ke zvýšení bezpe�nosti nám dopom�že i tzv. 

Multiple Biometric, jedná se o vícenásobnou identifikaci charakteristických znak�  (obvykle 

dvou) použité pro jeden systém. Nej�ast�ji se využívá kombinace otisku prstu s geometrií 

tvá�e a kombinace geometrie o�ní sítnice �i duhovky s analýzou hlasu. Mezi další zp�sob 

zabezpe�ení �adíme i tzv. behaviometriku, ta se zabývá sledováním vlastností �lov�ka jako 

je nap�íklad styl psaní na klávesnici po�íta�e nebo monitorování pohybu po�íta�ové myši 

(tyto pohyby je nemožné se nau�it nebo odkoukat od uživatele). V tomto p�ípad� nesta�í 

jen se správn� p�ihlásit za pomocí hesla, ale jsou zde vyhodnocovány i tyto skryté vlastnosti 

a po�íta� pozná, kdy pracuje se systémem jiná osoba. 
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II. PRAKTICKÁ �ÁST 
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3 METODY K INDIVIDUÁLNÍ IDENTIFIKACI 

V praxi se využívá mnoho metod pro individuální identifikaci osob. Každá z nich má 

své ur�ité výhody, pro které se využívají, ale bohužel se objevují i nevýhody. Proto je nutné 

zvážit, jakou metodu je vhodné použít pro konkrétní praktické využití a
 už z hlediska 

komfortu pro uživatele, ale hlavn� i bezpe�nosti a efektivnosti systému.  Podíl jednotlivých 

technologií biometrických systém� na trhu nazna�uje následující graf. 

                    

graf 4: Podíl jednotlivých technologií biometrických systém� na trhu (Zdroj: ABI) 

3.1 Otisk prstu 

Už na konci 19. století Sir Francis Galon objevil skute�nost, že obrazce papilárních 

linií na vn�jší stran� prst� rukou, nohou a dlaní lze použít pro identifikaci �lov�ka, 

charakterizoval taky n�které charakteristické body, použitelné pro identifikaci. Tyto body 

(tzv. Galtonovi body) se staly základem pro další rozvíjení celého v�dního oboru zabývající 

se otisky prst�. Jedná se o metodu, která se stala jednou z nejznám�jší  a nejpoužívan�jší 

pro svou stálost v �ase, jedine�nost a jednoduchost.  

3.1.1 Základní zákonitosti 

„Daktyloskopie umož�uje jednozna�n� individuální identifikaci osob, �ídí se v�decky 

od�vodn�nými zákonitostmi a vychází z t�chto poznatk�: 
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- na sv�t� neexistují dva lidé s naprosto shodnými obrazci papilárních linií. Krom� 

faktu, že toto tvrzení dosavadní kriminalistické praxe potvrdila, i výsledky 

matematických poznání vyvracejí pouhou pravd�podobnost existence dvou 

jedinc� se shodnými obrazci papilárních linií, kte�í na zemi v minulosti žili �i 

v sou�asné dob� žijí 

- obrazce papilárních linií z�stávají po celý život �lov�ka relativn� nem�nné. Od 

po�átku jejich tvorby, tj. od 4. m�síce vývoje lidského plodu, je dán základ 

kresby papilárních linií, jenž z�stává nezm�n�n po celý život �lov�ka. Z pohledu 

pot�eb individuální identifikace osob lze zaznamenat pouze nevýznamné zm�ny 

v obrazcích papilárních linií b�hem života jedince, kdy poran�ní (jizvy), zhrubnutí 

�i jiné zvýrazn�ní obrazc� papilárních linií jsou sice zm�n�ny, ale bez vlivu na 

jejich celkovou kresbu, která z�stává stálá. 

- papilární linie jsou neodstranitelné, pokud není odstran�na i zárode�ná vrstva 

k�že. Mechanické p�sobení (od�íznutí �i obroušení), vliv chemikálií (poleptání) 

zm�ní obrazec papilárních linií v míst� kontaktu s nástrojem �i chemickou látkou 

v rozsahu intenzity kontaktu, ale výsledná zm�na je do�asná pouze do zhojení  

vzniklého poran�ní papilárních linií. Trvalá zm�na m�že nastat, když je p�ímý 

kontakt na papilární linie veden zp�sobem, že dojde ke zni�ení zárode�né vrstvy 

k�že. Výsledkem bude deformace v obrazci papilárních linií, nap�. jizva, která 

v podob� stálé zm�ny vytvo�í nový individuální znak, využitelný pro dané 

individuální identifika�ní zkoumání.“2 

3.1.2 Stavba k�že a základní d�lení vzor� papilárních linií 

Na obrázku vidíme pr��ez k�že prstu.  

1 – pokožka (epidermis) 

2 – škára (cutis) 

a – vrstva rohová (stratum corneum) 

                                                

 

2 RYBÁ	, M – Základy kriminalistiky, 1. vydání, vydavatelství a nakladatelství Aleš �en�k, 2001 
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b – vrstva zárode�ná (stratum geminatium) 

c – póry 

d – vývody potních žláz 

e – potní žlázy 

f – cévy 

g – podkožní tuk 

h – svalstvo  

 

Obrázek 2: Schéma stavby k�že s papilárními liniemi (zdroj: Porada, V., 

Kriminalistika) 

 

Vlastní identifikace se provádí na základ� daktyloskopických markant�. Jednozna�n� 

vyjád�ená individualita papilárních linií se projevuje v tom, že obsahují velký po�et t�chto 

markant� umož�ujících pom�rn� snadno jednotlivé obrazce navzájem odlišit. Tyto markanty 

se liší nejenom geometrickým tvarem, ale i �etností výskytu, rozmíst�ní markant� je 

v jednotlivých obrazcích papilárních linií nepravidelné a i konkrétní tvary markant� mohou 

vykazovat rozdíly. Na obrázku znázor�uji základní tvary identifika�ních znak�: 
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Obrázek 3: Daktyloskopické markanty (Zdroj: Porada, V., Kriminalistika) 

 

Na dalším obrázku jsou vid�t detaily t�ech hlavních vzor� seskupení papilárních linií. 

Jedná se o smy�ky(loop), víry (whorl) a oblouky (arch). 

 

Obrázek 4: Hlavní vzory seskupení papilárních linií 

 

3.1.3 Výpo�etní technika využívaná pro daktyloskopii 

Rozvoj po�íta�ové techniky dopomohl k její plné automatizaci a tato metoda získala 

díky tomu i své uplatn�ní v dnešní dob�. Pro vysoké procento populace je velmi jednoduchá 

z hlediska sejmutí vzorku papilárních linií, problém nastává jen u osob, kte�í p�išli o 

kon�etiny a nemají ani jednu ruku a zárove� ani jednu nohu (tato situace je ale málo 

pravd�podobná). Biometrická identifikace se stala zavedenou a osv�d�enou metodou 

v právní sfé�e a u policie, která obsahuje velkou databázi. Již v šedesátých letech se objevily 
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první návrhy na po�íta�ovou podporu a v 80. a 90. letech se za rozvoje informatiky 

podstatn� zv�tšila oblast využití daktyloskopie za pomocí po�íta�ových program�. 

Využití výpo�etní techniky má zásadní význam pro podstatné zv�tšení produktivity a 

kvality práce v tomto oboru, jelikož manuální vyhodnocování obrazc� otisk� prst� je velice 

náro�né jak �asov� tak i odborn� a fyziologicky. Dalším faktorem je i doba vyhodnocení, 

která je mnohem kratší za využití po�íta�ové techniky. Sejmuté otisky prst� na míst� �inu se 

musejí co nejd�íve laboratorn� prozkoumat, aby pachatel byl co nejd�íve usv�d�en a nemohl 

páchat další trestné �iny. To by byl dnes  bez plné automatizace velký problém. 

3.1.3.1 Vyhodnocování otisk� prst� za pomocí po�íta�ové technologie 

Je opravdu mnoho firem, které nabízejí programy pro zpracování otisk� prst�, mezi 

nejznám�jší pat�í Printrak, Morpho, Cogent System International. Mnoho dalších firem 

nabízí programy a systémy i pro komer�ní využití a to hlavn� ve spojení s r�znými 

p�ístupovými systémy do chrán�ných objekt� nebo systém�. Objektem daktyloskopie je tedy 

stopa (sejmutá nap�íklad na míst� �inu nebo kdekoliv jinde za ú�elem následného použití 

pro identifikaci) a srovnávací materiály, které jsou uloženy ve sbírkách a nebo v archivu 

po�íta�e. Pro identifikaci jsou vzájemn� srovnávány a cílem celého procesu je zjistit zda se 

shoduje nebo neshoduje tento sejmutý vzorek s n�kterým s uloženým v archivu a dojít tak 

k záv�ru shoda / neshoda (a nejlépe i ur�it p�ímou identitu osoby). Problémem je, že oba 

porovnávané objekty jsou snímány za r�zných podmínek a poloh, tedy ne vždy m�že dojít 

k absolutní shod�. Tyto programy vyhledávají v archivu šablonu nejvíce vyhovující 

sejmutému vzorku a pov��ená osoba pak nadále p�ezkoumá tyto dva vzorky. Tedy zkoumá 

už jen jeden sejmutý vzorek s jednou šablonou v archivu a to po náro�ném a složitém 

srovnávacím procesu po�íta�e. Porovnávání za pomocí programu po�íta�e není zrcadlové 

(p�ekrývání dvou folií). Otisky nikdy nejsou sejmuty ve stejné poloze, mohou mít r�zná 

zak�ivení. Po�íta� považuje jednotlivé papilární linie a identifika�ní znaky za samostatné 

objekty a ur�uje mezi nimi charakteristické, markantní body, definuje geometrické 

závislosti, vzdálenosti a vektory. Vytvá�í vlastn� unikátní vzorec, matice �íselných hodnot. 

Porovnávání otisk� pak probíhá na základ� podobnosti nebo shody  takto um�le 

vytvo�ených šablon. 



UTB ve Zlín�, Fakulta aplikované informatiky, 2009 39 

 

3.1.3.2  Pr�b�h zpracování sejmutého vzorku 

Sejmutý otisk se nejprve musí digitalizovat a p�edzpracuje se, to p�edstavuje filtraci, 

segmentaci, vyhlazení a vytvo�ení kostry otisku, tomuto postupu se �íká skeletizace, která je 

znázorn�na na obrázku. Takový materiál je pak vhodný pro následné zpracování po�íta�em, 

nebo
 jsou omezeny chyby vzniklé špatnou kvalitou obrázku. Charakteristickými body, 

které jsou významné pro proces identifikace se nazývají markanty. Na obrazu a vzorku se 

vyskytují body, které si vzájemn� odpovídají a t�mto bod�m pak �íkáme identické body. 

Vyhledáváním dvojic identických bod� realitujeme ztotož�ování vzoru a obrazu, zpravidla 

se jedná o vrchol otisku a delta bod, okolo t�chto dvou bod� je otisk plošn� orientován. 

Transformace se realizují pomocí násobení a s�ítání transforma�ních matic. 

3.1.3.3 Po�et identifika�ních znak� v otisku pro po�íta�ové zpracování  

Po�et identifika�ních znak� je velmi d�ležitý pro vyhodnocování otisk� prst� 

z hlediska po�íta�ového zpracování. Udávají nám míru pravd�podobnosti, že sejmutý 

vzorek a uložený otisk v archivu jsou od stejné osoby. Taková míra pravd�podobnosti se 

musí blížit jistot� a ta roste s rostoucím po�tem identifika�ních znak� v otisku prstu. Po�et 

t�chto identifika�ních znak� je stanoven pro �eskou republiku na deset znak�. Policejní 

služby r�zných zemí však pracují s odlišným po�tem t�chto identifika�ních znak� (zpravidla 

8 – 12). Používaný po�et identifika�ních znak� je taky omezen podle toho, zda se 

daktyloskopická technika využívá pro komer�ní ú�ely nebo pro soudní. P�i využívání 

biometrického identifika�ního systému pro komer�ní ú�ely, se m�že po�et identifika�ních 

znak� snížit a zpravidla nemusí být uvád�n výrobcem, musí však spl�ovat technické 

charakteristiky, uvád�né zákazníkovi. Systémy pro policejní aplikace pracují 

s daktyloskopické údaje milion� lidí, kdežto technické biometrické vybavení pro identifikaci 

�lov�ka v soukromé sfé�e (firma, která využívá biometrický identifika�ní systém pro p�ístup 

do objektu) má ve své databázi podstatn� nižší po�et t�chto údaj� ke zpracování. Systémy 

s menším po�tem identifika�ních znak� jsou i levn�jší, menší cena se ale odráží i na menším 

po�tu funkcí systému.  
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3.1.4 Metody používané pro zachycení otisku prstu 

Metod pro zachycení otisk� prstu existuje celá �ada, v pr�b�hu rozvoje 

daktyloskopie se vynalézaly r�zné metody. Cílem je získat p�esný, nerozmazaný, co možná 

nejv�rohodn�jší obrazec, bez posunutí a zak�ivení. 

3.1.4.1 Inkoust a papír 

V angli�tin� Rolled Finger. Tento druh metody se využívá jen policií p�i vyšet�ování. 

Základem je získat otisk prstu v co nejv�tším rozsahu, aby se na papír p�eneslo co nejvíce 

informací a identifika�ních znak�. Na prst je nanesen inkoust a ten se otiskne rolováním (od 

nehtu po nehet) na papír. Snažíme se otisknou co nejv�tší plochu prstu, abychom získaly 

v�tší po�et markat, tím se zvýší rychlost rozpoznání otisku. 

3.1.4.2 Statické snímání 

Tato metoda s sebou nese spoustu výhod a nevýhod. Jedná se v podstat� o pouhé 

p�iložení prstu na plochu sníma�e (pracujících na r�zných fyzikálních principech), což je pro 

uživatele velice jednoduchá a pohodlná metoda. Plocha sníma�e je ale zat�žována a p�i 

v�tším tlaku m�že dojít k prolomení �o�ky, navíc je plocha sníma�e vystavena prachu a po 

p�iložení prstu se m�žou objevit ne�istoty nebo latentní otisky, které pak zkreslují následné 

otisky. Prst se na plochu musí jen p�iložit, nesmí dojít k žádnému pooto�ení (to vede 

k deformaci pokožky). 

3.1.4.3 Šablonování 

„Uživatel p�ejíždí prstem po senzoru, který snímá a op�tovn� skládá obraz pomocí 

pás�, které jsou znázorn�ny na obrázku. Používá se k�emíkový sníma�, pohybuje se i cena 

v oblasti k�emíkových sou�ástek. Redukovat cenu lze práv� využitím šablonového snímání, 

tím že sníma� bude mít tvar úzkého pruhu. Celková cena pro po�ízení otisku prstu je poté 

výrazn� nižší. Výhody šablonového snímání jsou: sníma� z�stává stále �istý, jelikož každý 

sejmutý pruh vy�istí senzor, na sníma�i nez�stávají skryté (latentní) staré otisky, uživatel 
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nemá pocit zanechaného otisku prstu a snímání je rychlé. Nevýhodou je, že obsluha 

takového za�ízení není intuitivní a uživatel se musí nau�it ur�itý postup.“3 

3.1.5 Sníma�e používané pro otisk prstu 

Sejmutí obrazu otisku prst� se m�že provést mnoha zp�soby a existuje pro tyto 

ú�ely hodn� technologií, které se v praxi používají. Stále se rozvíjejí a vylepšují principy  a 

metody snímání otisk� prst� a cílem je zajistit pro identifika�ní systém sníma�e, které podají 

nejlepší výsledky, jsou efektivní, pohodlné a za rozumnou cenu. 

U senzor� pro otisk prstu jsou vyhodnocovány kritéria jako jsou celkové rozm�ry 

s dostate�nou snímací plochou, dostate�né rozlišení a ochrana v��i napodobeninám. Dále se 

hodnotí uživatelská p�ív�tivost, odolnost proti mechanickému poškození, jejich životnost a 

spolehlivost 

3.1.5.1 Kapacitní sníma�e 

Tato metoda snímání otisk� prst� je založena na principu, že prst tvo�í jednu desku 

kondenzátoru a aktivní pixely  druhou desku. Velikost elektrického pole se m�ní na 

závislosti dielektrika, tedy pokud se jedná o vzduch (rýha mezi liniemi) nebo o k�ži. Tato 

metoda je jednou z nejrozší�en�jší. Senzor je zpravidla malý a rozm�ry se pohybují kolem 4 

cm2. Plocha senzoru je tvo�ena velkým po�tem kondenzátor� strukturovaných do sít� (�ádu 

10 tisíc). Snímací za�ízení je CMOS kamera, TFT displej nebo progresivní metoda 

silikonových �ip�. 

                                                

 

3 Š�urek, R. – Biometrické metody identifikace v bezpe�nostní praxi, �erven 2008 
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Obrázek 5 Kapacitní princip snímání otisku prstu 

 

3.1.5.2 Optické senzory 

- Reflexní – prst se p�idrží nad sklen�nou ploškou, která je podsv�tlena , sv�tlo se 

odráží od prstu a prochází do CCD sníma�e a ten zachycuje obraz otisku. 

Nevýhodou této metody je, že sklen�ná plocha je náchylná na zne�išt�ní, která 

vede ke zhoršení obrazu. Obraz otisku prstu se získává staticky. Používají se i 

reflexní rolovací senzory, po které prst klouže a výsledný obraz se skládá 

z jednotlivých pás�, jedná se o tzv. šablonování. 

 

Obrázek 6 Princip snímání reflexními optickými senzory 
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- Transmisní – prst ruky je z vrchní �ásti prosv�tlen všesm�rovým zdrojem sv�tla 

(LED dioda). Obraz otisku prstu je zachycen systémem �o�ek a snímacím 

za�ízením, jako je CCD, CMOS kamery nebo polymerický organický 

fotodetektor. 

 

Obrázek 7 Princip transmisních sníma�� otisku prstu 

 

- Bezkontaktní – Touchless Technology – Základem principu jsou LED diody pod 

r�zným úhlem, které vysílají proti prstu sv�telné paprsky, ty se odrážejí od 

papilárních linií zp�t do �o�ky a signál zpracovává CMOS �ip. 

- Elektro-optické – u t�chto sníma�� je použitý polymerní materiál, který je 

schopný emitovat sv�telné zá�ení a to v p�ípad�, že je nabuzen vhodným 

nap�tím. Otisk prstu získáme tak, že tento polymerní materiál propojíme se 

snímacím za�ízením (CMOS kamerou) a materiál emituje sv�tlo jen v místech 

dotyku s papilárními liniemi 

- TFT optické sníma�e – b�žné snímací za�ízení, jako je CMOS nebo CCD, je 

nahrazeno TFT displejem 

3.1.5.3 Teplotní sníma�e otisku prstu 

Jedná se o �ip vyrobený z k�emíku, pokrytý pyroelektrickým materiálem v podob� 

p�iléhajících pixel�, citlivý na zm�ny teploty. Vyhodnocují se nepatrné rozdíly teplot mezi 

pokožkou prstu a vzduchu (papilární linie – vzduch mezi papilárními liniemi), nem��í se tedy 

absolutní hodnota teploty, ale tepelný rozdíl pokožky v míst� dotyku sníma�e. Teplotní 
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diference se p�evede na elektrický náboj, který je zesílen a p�edán na spodní k�emíkový �ip. 

Výsledný obraz se zobrazuje ve form� n�kolika stupních šedi. 

3.1.5.4 Tlakové sníma�e 

Využívají piezoelektrických materiál�, které využívají zm�nu tlaku. Aby mohly tyto 

materiály být použity i pro sníma�e otisk� prst�, kdy se snažíme zachytit i nepatrné tlakové 

rozdíly (papilární linie), musí se použít v kombinaci s vodivostní membránou (tvo�enou 

maticí piezoelektrických tlakových senzor�) na CMOS kameru se silikonovým �ipem nebo 

je zde taky možnost umístit membránu na TFT podložku. Další z metod využívá 

maticového systému mikro mechanických spína��, které reagují na tlak v míst� dotyku 

s papilárními liniemi. 

3.1.5.5 Ultrazvukové senzory 

Jejich výhodou je, že ultrazvuk pronikne i ne�istotami a tím se redukují chyby 

vzniklé na otisku prstu. Jedná se o podobný princip jako u optických sníma��, s tím 

rozdílem, že místo sv�telných paprsk� je zde použitý ultrazvuk, který se odráží od prstu. 

Odražená zvuková vlna (od papilárních linií a prohlubní prstu) se pak vrací zp�t na senzor a 

tento signál je pak dále zpracován a vyhodnocen ve form� obrazu otisku prstu. 

3.1.5.6 Aktivní kapacitní sníma�e 

Sty�nou plochu s prstem u t�chto senzor� tvo�í sí
 miniaturních antén, které 

vyhodnocují nízký RF signál vyslaný a následn� odražený zp�t na sníma�. M��í se síla 

radiového signálu a ta se m�ní v závislosti na odporu �i vodivosti spojení (vzdálenost mezi 

k�ží a anténní soustavou). Odlišnost t�chto signál� bude v místech dotyku papilárních linií a 

v míst� prohlubní mezi papilárními liniemi.  

3.1.6 Praktické využití metody otisk� prst� 

V praxi se nap�íklad tato metoda využívá pro hlavní a p�ídavné zámky ur�ené pro 

dve�e do prostor, do kterých je nutné zajistit jedine�nou a nep�enositelnou identifikaci osob 

oprávn�ných ke vstupu, jsou vhodné na dve�e do kancelá�í a sklad�, odemykání otiskem 

prstu nebo PIN kódem, pam�
 zámku až na 130 uživatel�,  automatické zamykání, 
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jednoduché ovládání, žádné klí�e, karty, hesla, rychlý p�ístup do místnosti (do 1 sekundy), 

rychlé p�idávání �i odebírání oprávn�ní ke vstupu. 

 

   

Obrázek 8: �te�ka otisku prstu jako p�ídavný zámek  (zdroj: Ekey) 

 

3.2 Geometrie ruky 

Tento systém vyvinul David Sidlauskas v roce 1985 a v brzké dob� se za�al využívat i 

komer�n�. Je jedním z nejstarších implementovaných biometrických princip�. Její aplikace 

v bezpe�nostní sfé�e je však omezena stupn�m bezpe�nosti, protože geometrie ruky není 

p�íliš unikátní. Obvykle se využívají v docházkových a p�ístupových systémech Systém 

pracuje na principu podložky, na které jsou umíst�ny polohové kolíky a CCD kamera. 

Snímá se 3 dimensionální délka, ší�ka ruky, která se umis
uje na podložku s p�ti kolíky. 

Sytém není náro�ný na pam�
, vybrané m��ené informace se ukládají jako 9 bitový soubor. 

Na obrázku je znázorn�na �te�ka pro geometrii ruky od firmy Granus.  

 

Obrázek 9 �te�ka pro geometrii ruky (Zdroj: Granus) 
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Obrázek 10: Rozpoznávání geometrie ruky – hodnoty rys� (zdroj: , J., Význam a 

charakteristika identifika�ních biometrických systém� v pr�myslu komer�ní 

bezpe�nosti) 

 

F1 – ší�ka palce ve druhém �lánku 

F2 – ší�ka ukazová�ku ve t�etím �lánku 

F3 - ší�ka ukazová�ku ve druhém �lánku 

F4 – ší�ka prost�ední�ku ve t�etím �lánku 

F5 - ší�ka prost�ední�ku ve druhém �lánku 

F6 – ší�ka prstení�ku ve t�etím �lánku 

F7 - ší�ka prstení�ku ve druhém �lánku 

F8 – ší�ka malí�ku ve t�etím �lánku 

F9 – délka ukazová�ku 

F10 – délka prost�ední�ku 

F11 – délka prstení�ku 

F12 – délka malí�ku 
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F13 – ší�ka dlan� u prst� 

F14 – ší�ka dlan� u palce 

F15 – tlouš
ka ruky u druhého �lánku 

F16 - tlouš
ka ruky u t�etího �lánku 

3.3 Geometrie tvá�e 

Rozpoznávání je založeno na obrazu sejmutého kamerou a obrazem, který je uložen 

v databázi. K identifikaci slouží tvar obli�eje a poloha významných míst na obli�eji jako je 

nos, o�i, ústa, obo�í. Uchovává se p�edevším vzdálenost o�í, vzdálenost rt� a nosu a úhel 

mezi špi�kou nosu a jedním okem. Identifikace osob podle geometri tvá�e se rozvíjí velice 

rychle a dochází k jejímu nasazování do prostor s velkým pohybem lidí (s p�edpokladem, 

kde by se mohly vyskytovat hledané nebo poh�ešované osoby) místa jako jsou letišt�, 

nám�stí, rušné ulice, nádraží. Je známo n�kolik technik rozpoznávání tvá�í a jedná se o 

obor, který je dnes nejvíce zkoumán a to z hlediska praktického využití. K t�m 

nejznám�jším pat�í metoda m��ení geometrických vlastností a metoda porovnávání šablon. 

Vznikají však i nep�esnosti identifikace, zvlášt� p�i r�zných sklonech vyfotografování, 

osv�tlení, fotografie obli�eje musí být celá, záb�r snímku musí obsahovat celou tvá�. T�i 

nejlépe prozkoumané algoritmy rozpoznání tvá�e jsou: 

- analýza hlavních �ástí – PCA (Principal Components  Analysis) 

- lineární diskrimina�ní analýza – LDA (Linear Discriminant Analysis) 

- elastický srovnávací diagram – EBGM (Elastic Bunch Graph Matching) 

 

3.3.1 Analýza hlavních �ástí 

Metoda PCA využívá vektor� tvá�e odvozených s kovaria�ní matice 

pravd�podobnostní distribu�ní funkce k vytvo�ení šablony vhodné pro srovnávání. 

Jednotlivé tvá�e �lov�ka lze rozd�lit  na tzv. vzory tvá�í – matice jasových úrovní, a poté je 

op�t složit. T�mto vzor�m tvá�í se také �íká eigenfaces a p�i�azují se k nim jen �ísla, 

neukládá se tedy obrázek, ale �íslo. 
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3.3.2 Lineární diskrimina�ní analýza 

Po�ízené obrazy tvá�í se v této metod� t�ídí do ur�itých skupin a to za ú�elem 

maximalizace rozdíl� mezi jednotlivými skupinami a minimalizace rozdíl� v každé skupin�. 

Každý blok obrázk� reprezentuje jednu t�ídu. Na obrázku vidíme seskupení podle 

specifických t�íd, systém provedl seskupení nap�íklad starších osob nebo osob ur�ité 

národnosti s jinými rysy tvá�e. 

 

 

Obrázek 11 Seskupení tvá�í podle specifických t�íd (Zdroj: VŠB TU Ostrava) 

 

3.3.3 Elastický srovnávací diagram 

Tato metoda byla vyvinuta z d�vod�, že metody PCA a LDA nemohou uvažovat 

nelineární charakteristiky jako je osv�tlení okolí, výraz ve tvá�i nebo poloha hlavy. „Na 

obli�eji se definují uzlové body, které se  propojí a tím definují linie tvá�e v prostoru, 

vznikne tím sou�adnicová sí
 obli�eje viz. následující obrázek. Samotné rozpoznání pak 

probíhá tak, že systém pomocí filtru uzlových bod� reaguje na jednotlivé snímané tvá�e a 

m�že je pak porovnávat a vyhodnocovat. Problémem je p�esnost lokalizace orienta�ních 

bod� na tvá�i, �ešením m�že být kombinace s PCA nebo LDA metodou. FRR <1%; FAR 

0,1%; �as verifikace 3 sekundy; míra spolehlivosti st�ední.“4 

                                                

 

4 Š�urek, R. – Biometrické metody identifikace v bezpe�nostní praxi, �erven 2008 
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Obrázek 12: Sí
 vytvo�ená elastickým mapováním a obraz zpracovaný po�íta�em 

3.3.4 P�íklad využití 

Nizozemský fotbalový klub PSV, který sídlí v Eindhovenu si objednal bezpe�nostní 

systém, kterým chce p�edcházet výtržnostem na stadionu, jinými slovy zabránit výtržník�m 

ve vstupu na stadion. 

Cituji z tiskové zprávy dodavatele: "	ešení funguje tak, že obraz z bezpe�nostních 

kamer je p�edáván do po�íta�ové aplikace, která záb�ry porovnává s fotografiemi osob, jimž 

byl na základ� p�edchozího nevhodného chování zakázán vstup na stadion. V p�ípad�, že je 

takový návšt�vník odhalen, je upozorn�na bezpe�nostní služba a policie."  

Vše spo�ívá ve využití biometriky, kdy dojde k porovnání charakteristik lidského t�la. 

Tyto elektronické hlída�e nelze oklamat tmavými brýlemi nebo falešným plnovousem, m��í 

totiž vzdálenost mezi o�ima, tvar hlavy a proporce obli�eje. Cílem je jak již bylo �e�eno, 

nevpustit „chuligány“ na stadion. Ostatní návšt�vníci nebudou ani nic v�d�t. Tento systém 

lze, použít k identifikaci obli�eje i t�eba na nám�stí, v metru, v nákupním centru, prost� 

kdekoliv. 

3.4 Sítnice oka 

Použití této metody se zahrnuje do oblasti s nejv�tším stupn�m zabezpe�ení. Jejím 

základem se stává sv�tlo-citlivý povrch sítnice lidského oka, která obsahuje strukturu cév a 

to v okolí slepé skvrny. Sítnice se nachází na zadní stran� oka a je složena z velkého 

množství nervových bun�k. Pro neskenování obrazu se využívá zdroj sv�tla s nízkou 

intenzitou zá�ení a opto-elektronický systém. Využívá se LED dioda, která snižuje riziko 

ozá�ení oka. Takový obraz je poté p�eveden do 40 bitové �íselné podoby. Uživatel se musí 
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dívat do p�esn� vyzna�eného prostoru, což m�že zp�sobit problémy hlavn� pro osoby 

používající brýle, z tohoto d�vodu se tato metoda nestala p�íliš rozší�enou. 

 

 

Obrázek 13: Za�ízení pro snímání struktury cév sítnice oka 

 

 

Obrázek 14: Struktura cév sítnice oka  

 

3.5 Duhovka oka 

Duhovka je sval uvnit� oka, která se vyvíjí b�hem prenatálního  r�stu plodu. Reaguje 

na dopadající sv�tlo a podle toho se reguluje zaost�ení �o�ky. Její zabarvení i struktura 

duhovky je geneticky závislá, ale vzorkování je náhodné a tudíž i jedine�né. Dokonce i 

jeden �lov�k má u každého oka jiné vzorkování. Jedná se o mladou metodu, první patent je 

evidován k roku 1994 a byl vyvinut americkým Ú�adem pro jadernou bezpe�nost. Snímání 

duhovky se provádí kvalitní digitální kamerou a infra�erveným osv�tlením. B�hem snímání 
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se duhovka mapuje do názorových diagram�, které obsahují informaci o orientaci, �etnosti a 

pozici specifických plošek. Podle t�chto informací se vytvo�í šablona vhodná pro 

identifikaci. 

 

 

Obrázek 15: Struktura duhovky (zdroj: Kazderová, J., - Význam a charakteristika 

identifika�ních biometrických systém� v pr�myslu komer�ní bezpe�nosti) 

 

3.6 Struktura žil na záp�stí 

Metoda rozpoznání �lov�ka za pomocí struktury žil na záp�stí je jedna z nejnov�jších, 

teprve roku 2000 se dostaly na trh komer�n� dostupné systémy založené na této 

technologii. Jedná se o metodu, kdy se snímá h�bet ruky speciální kamerou v infra�erveném 

sv�tle. Struktura krevního �e�išt� se v dosp�losti tém�� nem�ní. Metoda je výrazná a 

jedine�ná, v�decké studie prokázaly jedine�nost i mezi jednovaje�nými dvoj�aty. Ruka je 

prosvícena sv�telným zdrojem LED diod a vytvo�í se obraz cév na základ� odrazu tohoto 

sv�tla. Obraz se snímá pomocí CCD kamery, dále se digitalizuje a zpracuje do podoby sít� 

cév. Hlavními identifika�ními znaky jsou body, úhly, v�tvení cév a jejich tlouš
ka. 
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Obrázek 16: Princip snímání 

 

„Použitím v zobrazení ve spektru blízkému infra�ervenému sv�tlu (IR zá�ení) se 

zvýrazní kontrast mezi cévním �e�išt�m h�betu ruky a okolní k�ží. Odkysli�ený hemoglobin 

v žilách pohlcuje sv�tlo o vlnové délce p�ibližn� 7,6.10-4mm, což je hodnota blízká 

infra�ervenému sv�tlu. Hloubka absorpce IR zá�ení živou tkání je p�ibližn� 3 mm, tzn. že 

termální IR zá�ení proniká do h�betu ruky jen povrchov� a v nasnímaném obrazu je pak 

nejvíce rozeznatelné práv� celé cévní �e�išt�. Díky tomu jsou žíly na IR snímku vytaženy 

tmavou barvou, jak je patrné z obrázku.“5 

 

 

Obrázek 17: IR zobrazení h�betu ruky 

 

                                                

 

5 Š�urek, R. – Biometrické metody identifikace v bezpe�nostní praxi, �erven 2008 
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Dalšími pot�ebnými procesy pro úpravu získaného obrázku je segmentizace (rozd�lit 

obraz na dv� �ásti a to ruku a pozadí), vyhlazení a redukce šumu (vyhlazení obrazu cévního 

�e�išt� a potla�ení p�ípadného vlivu tvaru h�betu ruky), prahování (odd�lení struktury žil od 

zbytku obrazu) a postprocessing (na obrázku z�stává jen struktura žil). Cílem t�chto 

finálních úprav je získat obrázek pouze se strukturou žil h�betu ruky ve stavu, který lze již 

ozna�it jako šablonu, znázorn�nou na následujícím obrázku. 

 

 

Obrázek 18: Postprocessing h�betu ruky (Zdroj: VŠB TU Ostrava) 

3.7 Identifikace podle pachu 

„6Kriminalistická odorologie je odv�tvím kriminalistické techniky, která zkoumá 

vznik, význam a vlastnosti t�lesného pachu �lov�ka, rozvoj metod zajiš
ování pachových 

stop a jejich zkoumání pomocí analytických p�ístroj�. Jejím cílem je individuální identifikace 

osob nebo v�cí.“ 

Identifikace �lov�ka podle pachových stop využívá policie už mnoho let. I p�es to, že 

lidský pach m�že být p�esným m��ením spolehlivým identifika�ním znakem, v civilní sfé�e se 

neuplatnil. Lidský pach e skládá asi ze 30 chemických slou�enin, jejichž r�zná intenzita 

vytvá�í jedine�ný pachový profil �lov�ka. V civilní sfé�e je pot�eba porovnávat a správn� 

identifikovat více než jednu pachovou konzervu zárove� a práv� proto neexistují dostate�n� 

                                                

 

6 VIKTOR P. a kol., Kriminalistika, CERM, 2001 
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p�esné senzory. Další nevýhodou jsou i zm�ny ve skladb� pachových stop (zp�sobené 

emocionáln� nebo hormonáln�). Výhodou je, že lidský pach je vylu�ován nep�etržit� a bez 

ohledu na v�li �lov�ka. 

3.7.1 Individuální a p�idružené pachy lidského t�la 

„Individuální pach vzniká p�i fyziologických procesech v organismu �lov�ka. Pach 

vychází z t�la s potem, kožním mazem, p�i odlupování zrohovat�lé k�že - epidermis. 

P�idružené pachy d�líme na: 

� pachy obydlí 

� pachy povolání �i zam�stnání 

� pachy kosmetických p�ípravk� 

� pachy dalších p�edm�t�, které má �lov�k u sebe (léky, cigarety) 

� pach šat�, obuvi 

 

Ve volném terénu je lidský pach dopln�n ješt� dalšími p�idruženými pachy: 

� o pach rozrušené p�dy 

� o pach rozšlápnutých mikroorganism� 

� o pach rostlin 

� o pach prost�edí, kde se pachová stopa nachází 

 

Na pachovou stopu mají vliv vn�jší podmínky: 

� a) teplota 

� b) vlhkost vzduch 

� c) tlak vzduchu a jeho pohyb 

� d) struktura p�dy a její porost 

 

Za negativní podmínky jsou považovány vysoké teploty, p�ímé slunce, mráz, silný vítr, 

hustý �i vytrvalý déš
 nebo sn�žení. Za kladné podmínky považujeme mlhu, mrholení, 

teplotu okolo 10° C, bezv�t�í. D�ležitým faktorem pro vypracování �i zajišt�ní pachové 
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stopy je její stá�í. Za �erstvé stopy jsou považovány stopy do jedné hodiny stá�í, za normální 

stopy od jedné do t�í hodin stá�í, za vychladlé považujeme stopy starší více jak t�i hodiny. 

Toto platí u pachových stop v terénu. Zpracovávání pachových stop pomocí p�ístroj� 

vyžaduje nákladn� vybavené laborato�e. Na srovnávání pachu a na vypracování pachových 

stop jsou v dnešní dob� využíváni p�edevším speciáln� cvi�ení psi.“7  

3.8 DNA 

Metoda identifikace �lov�ka podle DNA (deoxyribonukleová kyselina) je používána 

asi od poloviny 80. let minulého století. Jedná se o velmi p�esnou metodu, avšak nelze 

použít pro jednovaje�ná dvoj�ata, která mají shodné DNA. Získání otisku DNA je velmi 

náro�ný proces, který zahrnuje asi p�t krok� k získání �et�zce využitelné velikosti. Získaný 

otisk p�ipomíná �árový kód, který se snadno p�evádí do elektronické podoby. Po odebrání 

vzorku tkán� je vypreparována spirála DNA, která se dále št�pí enzymem EcoR1. Získané 

fragmenty jsou po št�pení prosévány až se získá vhodný �et�zec využitelné velikosti. 

Rentgenový snímek, neboli otisk DNA získáme z fragment�, p�enesených na nylonovou 

membránu, kde se p�idají radioaktivní nebo obarvené genové sondy.  

 Tato metoda v komer�ní sfé�e není použitelná. Je �asto využívána pro identifikaci 

otce dít�te (p�iznání otcovství) nebo k identifikaci mrtvol. Objevují se i databáze DNA 

zam�stnanc� pro armády nebo záchraná�ské sbory. 

3.8.1 Genetický kód 

Genetický kód tvo�í pouze 4 nukleové kyseliny: 

A – adenin 

T – thymin 

G – guanin 

C - cytosin 

                                                

 

7 Internetový portál www.cz-pes.cz, Lidský pach, nauka o pachu  
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Obrázek 19: Struktura DNA (zdroj: Academy Artworks) 

3.9 Podélné rýhování neht� 

Metoda identifikace �lov�ka pomocí podélného rýhování neht� se nezam��uje p�ímo 

na nehet, ale  na strukturu nehtového l�žka, která se nachází pod nehtem. K identifikaci se 

využívá p�írodního polymeru (keratin), který m�ní orientaci dopadajícího sv�tla. Zdroj 

polarizovaného sv�tla pod ur�itým úhlem oza�uje nehet a tím zachytíme a analyzujeme 

fázové zm�ny paprsku po odrazu z nehtu na p�ijíma�i. Signál se dále zpracuje na �íselnou 

sekvenci �árového kódu, který lze porovnávat s databází. Na obrázku uvádím strukturu 

nehtu a �ez nehtovým l�žkem. 
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Obrázek 20: Struktura nehtu (Zdroj: VŠB TU Ostrava) 

 

Obrázek 21 	ez l�žkem nehtu (Zdroj: VŠB TU Ostrava) 
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4 BEHAVIOMETRIKA 

Behaviometrika je speciální kapitolou biometriky, kdy nedochází ke sledování fyzických 

vlastností �lov�ka, ale vlastností, které �lov�k získává b�hem svého života (nau�ené 

vlastnosti). Tyto identifika�ní znaky nelze odkoukat ani se je p�esn� nau�it od ostatních lidí, 

tedy je kopírovat a pop�ípad� zneužít. Problémem je, že se tyto vlastnosti m�ní v �ase, tedy 

nejsou po celý život �lov�ka stálé. Typickým p�íkladem m�že být t�eba styl psaní na 

klávesnici (�etnost úder�, jejich rytmika), což jsou znaky pro každého �lov�ka jedine�né. 

Tyto systémy umož�ují nap�íklad pr�b�žn� kontrolovat identitu �lov�ka p�i práci na 

po�íta�i, tedy nesta�í se jen správn� p�ihlásit do systému, protože systém pozná kdy na 

klávesnici pracuje jiná osoba (nebo s po�íta�ovou myší). Mezi další metody behaviometriky 

pat�í nap�íklad rozpoznání �lov�ka podle stylu ch�ze, jeho typických znak� �i gest. Do 

budoucna se uvažuje s využitím t�chto metod p�i vyhledávání osob na velké vzdálenosti 

(pomocí družic na ob�žné dráze).  

4.1 Dynamika ch�ze 

Metoda identifikace dle ch�ze se zam��uje na pohyb po dvou nohách, nebo-li 

bipedální lokomoce. Ch�ze �lov�ka je jedine�ným charakteristickým znakem, stejn� jako 

otisk prstu a je �asov� nem�nná v relativn� širokém v�kovém období. S rozmachem 

záznamové a snímací techniky roste i rozvoj této metody. Je založena na r�zném 

dynamickém stereotypu ch�ze a celého pohybu t�la �lov�ka. Uplatn�ní však nachází jen ve 

forenzní sfé�e, dochází k prudkému nasazování pr�myslových kamer na místa s velkým 

pohybem osob, tedy tam, kde se mohou vyskytovat poh�ešovaní pachatelé (jako jsou letišt�, 

nádraží, rušné ulice a nám�stí atd.). Metoda nachází uplatn�ní i p�i vyšet�ování loupežných 

p�epadení, kdy je pachateli úpln� zbyte�né maskování obli�eje �i jakékoliv p�evleky.  

Systém rozpoznává identitu �lov�ka na základ� porovnávání k�ivek drah, které opisují 

t�žišt� na lidském t�le. Každý �lov�k má jedine�né svalov� kosterní systém a jedine�ný 

dynamický stereotyp, tudíž jsou k�ivky drah unikátní a m�žou se použít pro identifikaci 

osoby. Na následujícím obrázku jsou vid�t zp�soby vytvá�ení t�chto k�ivek. 
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Obrázek 22: Postup vytvá�ení dráhy t�žišt� trupu p�i bipedální lokomoci8 

4.2 Dynamika podpisu 

Jedine�nost identity �lov�ka spo�ívající v písemném projevu a to z grafického hlediska 

je prokázanou záležitostí  na základ� dlouhodobých zkušeností, avšak doposud nebyla 

doložena staticky. „Soudobá filozofie a psychologie vysv�tluje relativní stálost rukopisu 

u�ením o pohybových návycích a o dynamickém stereotypu, jímž se rozumí ustálený, 

automatizovaný systém reakcí organismu na opakující se podmínky. P�i psacím pohybu 

nejedná se o „rukopis“, ale o „mozkopis“, p�i�emž ruka s celým svým svalov�-kosterním 

ústrojím je jakýmsi seismografem zaznamenávajícím impulzy, které p�icházejí z mozkového 

centra. Písmo je produktem centrální nervové soustavy a nezáleží na tom, zda je psáno 

rukou, nohou, �i ústy, pokud pisatel dosáhl t�mito orgány plné písa�ské zralosti.“9 

Metoda je využívána od roku 1977. Za�ízení využívané pro identifikaci �lov�ka podle 

dynamického podpisu se �asto a myln� zam��uje s elektronickým podpisem nebo se 

za�ízením, které snímá samotný podpis jako obraz. Základem je ale zjišt�ní tahu,  tvaru a 

tlaku p�i psaní. Jednotlivé za�ízení využívané pro tuto metodu mají spole�nou vlastnost 

použití technologií citlivých na dotek, jako jsou PDA záznamníky nebo digitaliza�ní tabule. 

                                                

 

8 Š�UREK R., Biometrické metody identifikace v bezpe�nostní praxi, �erven 2008 

9 PORADA V., Kriminalistika, akademické nakladatelství CERM, 2001 
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Za�ízení mohou využívat jenom dynamických vlastností podpisu, ale n�které snímají i 

statické a geometrické vlastnosti. 

Základem pro sejmutí dynamických vlastností podpisu jsou: 

- rychlost 

- akcelerace 

- �asování 

- tlak 

- sm�r tahu 

Tyto vlastnosti jsou zaznamenávány do trojrozm�rného  sou�adnicového systému, kde osa 

„x“ a „y“ slouží pro ur�ení rychlosti a sm�ru tahu a osa „z“ pak ur�uje tlak, který je p�i psaní 

podpisu vyvíjen na podložku. 

 Rukopis osoby se d�lí na dv� stránky a to na grafickou a jazykovou. Z hlediska 

identifikace je význa�ná grafická stránka. Pisatele mohou ovliv�ovat r�zné faktory, d�líme 

je na: 

- vnit�ní – tyto vnit�ní faktory ovliv�ují jak grafickou tak i vyjad�ovací formu 

projevu. Jedná se p�edevším o stav svalov�-kosterního aparátu, ovlivn�ní pisatele 

alkoholem nebo drogami. Pisatel m�že i úmysln� m�nit své písmo za cílem 

anonymu a taky rychlost a kvalita úkonu psaní 

- vn�jší – pisatele ovliv�ují i vn�jší faktory, jako je prost�edí, ve kterém se nachází 

(sv�tlo, tma, zima), dále poloha, ve které psal (ve stoje, v sed�) nebo podle 

podložení paží, v jedoucím vozidle. Mezi vn�jší faktory �adíme i prost�edky 

použité pro psaní (druh pera, podložky). 

 

Grafická stránka projevu písma zkoumáme ve více rovinách: 

- obecná rovina – grafická úprava – sklon, velikost, pom�rové rozložení písmen, 

tvar a velikost odstavc�, umíst�ní nadpis� 

- zvláštní rovina – ta zkoumá psané projevy na úrovni díl�ích komponent� 

(náb�hové tahy, spodní a horní kli�ky, koncové tahy), na úrovni základních 
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komponent� (celých písmen nebo ozna�ení) nebo na úrovni multikomponent 

(spojení dvou a nebo více písmen �i ozna�ení) 

4.2.1 Systémy využívané pro identifikaci podle dynamiky podpisu 

Tyto systémy mají výhodu v tom, že se dynamické vlastnosti nedají odkoukat nebo 

n�jak nau�it (za statického obrazu podpisu jsou ne�itelné). Dále se mohou prost�ednictvím 

vhodného SW a PDA  integrovat do již exitujících systém�. Jedinou nevýhodou je, že 

dokáží zvládat jedin� verifika�ní proces, tedy porovnávání sejmutého vzorku s jednou 

šablonou (one-to-one). Na obrázku je znázorn�no m��ení a SW rovnání dynamického 

podpisu. 

 

Obrázek 23 Princip dynamického podpisu (Zdroj: VŠB TU Ostrava) 

 

4.3 Psaní na klávesnici 

Technologie identifikace uživatele na základ� dynamiky psaní na klávesnici je velmi 

zajímavou formou zjiš
ování identity osoby. Jelikož je pom�rn� velká pravd�podobnost 

zranitelnosti charakteristik psaní na klávesnici u více uživatel�, doporu�uje se používat jako 

sekundární autentizace p�ístupu. Dynamika psaní se m�že s �asem m�nit a sejmutí tzv. 

„otisku psaní na klávesnici“ vyžaduje i delší dobu, než nap�íklad sejmutí otisku prstu.  

 Princip metody je založen tedy na sledování doby, po kterou jsou klávesy drženy a 

taky prodleva mezi jednotlivými stisky kláves. Nasazení metody se hodí nejenom pro 

ochranu nežádoucích p�ístup� k osobním po�íta��m, ale taky i ke vzdáleným informa�ním 

systém�m pracujících v režimu on-line. Rozpoznávání identity uživatele m�že probíhat na 
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pozadí (b�hem práce na po�íta�i) a p�i zjišt�ní odchylky od uloženého vzorku („otisku psaní 

na klávesnici“) m�že systém vyžadovat žádost o primární identifikaci. Systém tedy hlídá, 

kdy k po�íta�i usedne jiná osoba a pr�b�žn� zajiš
uje ochranu po�íta�e p�ed zneužitím dat 

jinou osobou. 

4.4 Akustická charakteristika hlasu 

Z hlediska kriminalistiky je fonoskopie specifickou metodou kriminalistické praktické 

�innosti, která se zabývá zkoumáním lidského hlasu. Zkoumání hlasových projev� 

za�azujeme mezi metody identifikace osob. 

Fonoskopická zkoumání lze rozd�lit do t�í oblastí: 

- zkoumání hlasových projev� 

- zkoumání záznamových prost�edk� 

- zkoumání dalších stop, které jsou v souvislosti s danou událostí (ur�ení velikosti 

prostoru, místa) 

4.4.1 Vývoj lidského hlasu 

Hlas �lov�ka prochází b�hem života n�kolika charakteristickými vývojovými stádii. 

Pro identifika�ní systémy je nejlepší hlas �lov�ka ve stá�í od 20-60 let, kdy je hlas pom�rn� 

dlouhou dobu relativn� stálý. Zm�ny hlasu se projevují po prod�lání r�zných nemocí nebo 

pozm��ováním návyk�. Vlivem nemoci se m�že zm�nit hlas trvale nebo do�asn�.  Do�asné 

zm�ny vylu�ují provedení identifikace �lov�ka. Kdežto trvalé zm�ny hlasu jsou významn�jší, 

protože se vytvá�í jiné významné identifika�ní znaky hlasu (markanty). 

4.4.2 Složení hlasového traktu a mluvních orgán� 

Aktivní mluvní orgány 

· A – mandibula ( dolní �elist ) 

· B – labia ( rty ) 

· C – Lingea ( jazyk ) 

· D – velum ( m�kké patro ) 

· E – chordae vocales ( hlasivky ) 
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Vokální ( hlasový ) trakt 

· Dutina ústní – orální 

· Dutina nosní – nasální 

· Dutina hrdelní – laryngální 

· Velum, m�kké patro 

 

Generování �eci se skládá z: 

· Plíce ( zdroj stejnosm�rného proudu ) 

· Hlasivky ( impulsní generátor ) 

· Hrany, št�rbiny ( šumový generátor ) 

· Artikula�ní trakt ( lineární p�enosový systém ) 

 

4.4.3 Identifika�ní systémy pracující na principu ov��ení hlasu 

Tyto identifika�ní systémy pracují na principu srovnávání hlasového záznamu a 

vzorku hlasu. Pro ov��ení �lov�ka, který se pokouší o identifikaci slouží p�edem namluvené 

klí�ové v�ty. Výhodou je, že i ten nejlepší imitátor hlasu nedokáže p�elstít tento systém, 

protože nezná pot�ebný klí�ový význam v�ty. N�které identifika�ní systémy ov��ují 

dodate�n� osobu tím, že zadá jednoduchou otázku. Není tedy vyhodnocována jenom shoda 

hlasového záznamu se vzorkem, ale i logika odpov�di. Problém nastává v praktickém 

využití (v reálných místech), kdy se identifikovaná osoba pohybuje v rušném prost�edí a 

vznikají tak rušivé vlivy pro proces identifikace.  
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5 BIOMETRICKÉ PASY 

N�kte�í ochránci ob�anských práv zavád�ní biometrických pas� kritizují a tvrdí, že pasy 

zcela bezpe�né nejsou. Vidí riziko p�edevším v tom, že údaje budou uloženy v databázích a 

mohou se dostat do rukou nap�íklad komer�ních firem. V médiích se objevila také zpráva, 

že jistý po�íta�ový expert prokázal, že je možno údaje v dokumentu zkopírovat z jednoho 

�ipu na druhý. Nemluvilo se však v�bec o tom, že údaje nedokázal p�e�íst. �eské pasy však 

navíc podle ministerstva vnitra využívají zcela jinou technologii, než doklady vydávané 

v N�mecku �i USA a jsou naprosto bezpe�né. 

Podle na�ízení Rady EU �. 2252/2004 o normách pro bezpe�nostní a biometrické 

prvky v cestovních pasech a cestovních dokladech vydávaných �lenskými státy, jsou 

všechny státy EU povinny vydávat pasy, které obsahují biometrické prvky (otisky prst�) od 

konce února 2008. Tyto biometrické charakteristiky jsou používány pro ov��ování 

autenticity pas� a víz a také pro ov��ování identity držitele pasu. 

„V cestovním dokladu jsou �ipy takzvan� radiofrekven�ní. Ve stránce cestovního 

dokladu tedy je zataven �ip s anténou. Údaje je pak samoz�ejm� možné �íst distan�n�, to 

znamená bez kontaktu s n�jakým �tecím za�ízením. Expertní studie, které byly provedeny ve 

Spojených státech, �íkají, že je možné �íst tento �ip až na vzdálenost dvacet metr�. �tecí 

vzdálenost pro biometrické pasy je však jenom 10-20cm. Kdekoli se budete pohybovat, 

tajné �tecí za�ízení m�že snímat údaje z biometrického pasu. V �ipu budou zapsány všechny 

údaje, které jsou i ve viditelné zón� cestovního dokladu. Je tam, krom� digitálního foto a 

otisku prstu, vaše jméno, p�íjmení, rodné �íslo, národnost, datum vydání, atd.“10 

5.1 Pracovišt� M�stského ú�adu - odd�lení cestovních doklad� 

Ve spolupráci s M�stským ú�adem ve Valašských Kloboukách jsem zpracoval základní 

informace o procesu tvorby biometrického pasu žadatele. Jde v podstat� o celou �adu 

administrativních úkon�, které v p�esné posloupnosti vedou k získání žádosti o nový 

biometrický pas. Jedná se o tyto kroky: 

                                                

 

10 http://www.radio.cz/cz/clanek/73041 
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- p�ihlášení žadatele o žádost k vydání nového biometrického pasu 

- zkontrolování údaj� o žadateli 

- sejmutí fotografie obli�eje 

- sejmutí otisk� prst� 

- ztotožn�ní otisk� 

- sejmutí biodynamického podpisu 

- automatické odeslání údaj� k dalšímu zpracování 

5.1.1 Bezpe�nost pracovišt� 

Bezpe�nost provozu pracovišt� je zajišt�no elektronickým systémem p�ístupu, 

mechanickým zábranným systémem a elektronickým zabezpe�ovacím systémem. 

Každý pracovník tohoto odd�lení vlastní token a �ipovou kartu k p�ihlášení do 

systému. P�ed vstupem do místnosti pracovišt� se pracovník p�ihlásí pomocí tokenu 

a odemkne místnost viz obrázek 24. 

 

Obrázek 24: p�ístupový režim pracovníka pomocí tokenu 
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Další p�ihlášení se provádí pomocí �ipové karty do po�íta�ového systému p�ímo 

na pracovišti. Karta se zasune do �te�ky za�ízení, které je propojeno s po�íta�ovým 

systémem a následn� pracovník zadá sv�j osobní PIN kód. Karta je zasunuta ve �te�ce po 

celou dobu práce se systémem. Pokud není zaznamenána delší �innost  se za�ízením, systém 

se automaticky odpojí. Tak je zajišt�na bezpe�nost p�i p�ípadném zapomenutí spušt�ní 

programu (nap�íklad p�i odchodu z místnosti) a zabrán�na tak neoprávn�ná manipulace. 

�te�ka �ipové p�ihlašovací karty pracovníka je znázorn�na na následujícím obrázku. 

 

Obrázek 25: �te�ka �ipové karty pracovníka 

 

Úvodní obrazovka programu obsahuje pracovní prost�edí s celou �adou pot�ebných úkon�, 

které pracovník m�že vykonávat, jedná se o tyto operace: 

- 	ízení o žádosti 

- Pokra�ování v �ízení 

- Kontrola a reklamace e-pasu 

- 	ešení nevyrobeného e-pasu 

- Kontrola e-pasu pro držitele 

- P�edání e-pasu 
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- Zneplatn�ní e-pasu 

- Sestava žádostí 

- Zpracování žádostí ze ZÚ (zastupitelský ú�ad) 

- 	ešení reklamace ze ZÚ 

- Zm�na PIN na kart� 

- Ukon�ení aplikace 

- Nápov�da 

 

5.1.2 �ízení o žádosti 

	ízení o žádosti je proces, kdy od žadatele získáváme pot�ebné administrativní a 

biometrické informace pot�ebné pro vyrobení cestovního dokladu. Spo�ívá v p�esné 

posloupnosti na sebe navazujících krok�, které ur�uje po�íta�ový program. 

Komunikace mezi pracovníkem a žadatelem je  v odd�lené místnosti. Žadatel sedí ve 

vyhrazeném prostoru, kde se nachází p�íslušná technická za�ízení jako je kamera pro 

po�ízení fotografie, sníma� otisk� prst�, za�ízení pro sejmutí biodynamického podpisu 

žadatele a monitor propojený se systémem sloužící pro kontrolu provád�ných 

jednotlivých krok�. Místnost ur�ená pro žadatele je znázorn�ná níže na obrázku. 
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Obrázek 26: Místnost ur�ená pro žadatele 

 

Nejprve žadatel p�edloží platný ob�anský pr�kaz a pomocí �te�ky doklad� se sejmou data o 

žadateli jako je nap�íklad rodné �íslo, �íslo dokladu, jméno, p�íjmení atd. Tyto informace je 

nutné p�ekontrolovat, protože systém tyto informace m�že na�íst chybn�. V p�ípad� chyby 

se informace bu� na�tou znovu nebo se ru�n� opraví. Na obrázku m�žeme vid�t �te�ku 

doklad� se strojov� �itelnými údaji. 
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Obrázek 27: �te�ka doklad� se strojov� �itelnými údaji 

 

Po na�tení a zkontrolování všech údaj� o žadateli se dále vloží další pot�ebné ú�ední 

záznamy, které není možné na�íst z ob�anského pr�kazu. 

5.1.3 Po�ízení obrazu obli�eje 

Žadatel sedí ve své místnosti a p�ed sebou má umíst�nou kameru, která snímá jeho obli�ej 

tak jak je to znázorn�no na obrázku 28. Po�ízenou fotografii obli�eje vidí i žadatel na 

monitoru, který je umíst�n v jeho blízkosti. Fotografie obli�eje žadatele je ukládána na 

radiofrekven�ní �ip v barevném formátu a p�ímo na stránku pasu je tišt�na �ernobíle.  
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Obrázek 28: Po�ízení obrazu obli�eje 

 

Ú�edník vydá pokyn systému k po�ízení snímku a ten se zobrazí na monitoru po�íta�e. Na 

této obrazovce se provádí tyto operace:  

- p�iblíží (zv�tší), nebo 

- oddálí (zmenší) obraz obli�eje; 

- m�že zm�nit sv�tlost snímku; 

- zobrazí obraz žadatelova obli�eje; 

- po�ídí obraz obli�eje automaticky nebo s manuálním ur�ením st�edu o�í 

- zobrazí výsledky kontrol ICAO; 

- potvrdí provedení povinných kontrol; 

- zobrazí výsledné snímky žadateli; 

- dále m�že voliteln�:  a) opakovat po�ízení obrazu obli�eje 

b) vybrat jiný, d�íve po�ízený snímek 

c) vybrat pro další použití snímek s posunutou linií o�í 
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 -   zastavit / p�erušit správní �ízení 

 

Po�ízený obraz obli�eje se zobrazuje v pracovním oknu programu znázorn�ném níže  na 

obrázku 29. 

 

Obrázek 29: Pracovní okno po�ízení obrazu obli�eje 

 

Kontrola po�ízeného snímku obli�eje: 

Ú�edník zkontroluje všechny parametry po�ízeného snímku obli�eje a p�i zjišt�ných 

nedostatcích se  snímek musí zaktualizovat novým snímkem. Kontrola se provádí podle 

t�chto parametr�: 

- Barevnost pozadí – zkontroluje, zda nejsou rušivé prvky na pozadí (stíny, 

poškození barvy, nežádoucí p�edm�ty), a tyto prvky eliminuje 

- Barevnost fotografie a odstíny šedi – obraz obli�eje nespl�uje podmínky na škálu 

odstín� šedi (kontrast). Zm�ní se osv�tlení, tím se zm�ní kontrast, jinak se 

kontaktuje technická podpora 
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- �elní pozice hlavy žadatele – zkontroluje se, zda hlava žadatele je v �elní pozici, 

tj. p�ímá pozice v��i fotoaparátu s hlavou namí�enou p�ímo do fotoaparátu 

- �irosti skel brýlí – pokud má žadatel brýle, pak tyto brýle mají �irá a �istá skla 

- Efekt �ervených o�í – pokud byl detekován efekt �ervených o�í – kontaktovat 

technickou podporu (v kabinách totiž tento jev nem�že nastat, nepoužívá se 

blesku) 

- Kontrola zakrytí tvá�e – obli�ej žadatele nesmí být zakryt n�jakým p�edm�tem 

(šátek, ruka) 

- Míra (doba) expozice – zm�nit nastavení clony na fotoaparátu, obrázek je bu� 

p�íliš tmavý, nebo p�íliš sv�tlý 

- Obrou�ky brýlí zakrývají o�i 

- Odlesky na brýlích 

- Otev�ená ústa 

- P�ímý pohled do fotoaparátu – žadatel se musí dívat p�ímo do fotoaparátu 

- Správnost osv�tlení a p�irozené barvy – musí svítit všechna sv�tla 

- Stíny a p�esv�tlená místa na tvá�i – kontrola, zda obli�ej není zastín�n nebo 

nevykazuje tmavé, p�ípadn� p�esv�tlené místo 

- Zaost�ení 

- Zav�ené �i zakryté o�i 

            

5.1.4 Po�ízení otisk� prst� 

Po po�ízení obrazu obli�eje následuje druhý krok a to sejmutí otisk� prst�. Požaduje se 

sejmutí ukazová�ku pravé i levé ruky. Otisky prst� se po�izují u osob ve v�kovém rozmezí 

12 – 75 let. Snímání otisku prstu je znázorn�n na dalším obrázku: 
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Obrázek 30: Snímání otisku prstu žadatele 

 

Proces po�ízení otisk� lze rozd�lit na dv� �ásti: 

- V první �ásti procesu jsou po�ízeny otisky prst� – nejprve jsou z p�iloženého 

prstu pravé ruky sejmuty 3 pracovní otisky prstu a z nich je pak aplikací 

automaticky vybrán otisk s nejlepšími parametry (nejkvalitn�jšími) pro použití 

v e-pasu. Po�ízení otisku lze opakovat libovoln�krát. První �ást procesu  se pak 

opakuje pro získání otisku prstu levé ruky. 

- V druhé �ásti procesu je provedena kontrola kvality otisk� po�ízených v první 

�ásti procesu, tzv. ztotožn�ní – op�t nejprve pro pravou ruku, potom pro levou. 

Je sejmut jeden otisk prstu, tzv. kontrolní, který je porovnán s otiskem 
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po�ízeným v první �ásti procesu – pokud jsou kontrolní otisk a po�ízený otisk 

vyhodnoceny jako shodné (byly ztotožn�ny), pak po�ízený otisk m�že být v e-

pasu použit. V p�ípad� neúsp�chu lze pokus ztotožn�ní otisku opakovat 2x. 

Pokud není úsp�šný ani jeden pokus o ztotožn�ní, otisk je odstran�n a je nutno 

po�ídit otisk dalšího prstu dané ruky, nebo zadat d�vod nepo�ízení otisku. 

 

Pokud nelze otisk prstu po�ídit (nap�. pro fyzickou indispozici žadatele), nebo 

nelze po�ídit kvalitní otisk (otisk nelze ztotožnit), je nutno uvést d�vod, pro který 

nebyl otisk prstu po�ízen. 

 

Proces snímání otisk� prst� a následné ztotožn�ní je graficky znázorn�no v okn� 

programu. Pracovník se pomocí t�chto grafických informací lépe orientuje p�i zadávání 

pokyn� žadateli. Na následujícím obrázku vidíme takové okno pro ztotožn�ní prstu pravé 

ruky. 

 

Obrázek 31: Grafické okno programu ur�ené pro ztotožn�ní otisku 
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5.1.5 Po�ízení podpisového vzoru 

D�íve než se dostaneme k podpisovému vzoru na podpisovém tabletu dojde 

k vygenerování náhledu žádosti. Na této obrazovce se: 

 

- zobrazí se první nebo druhá strana vygenerované žádosti 

- ur�uje se, zda:  a) bude po�ízen digitální podpis, nebo 

b) existují d�vody, pro které podpis nem�že být po�ízen 

-     tiskne se vygenerovaná žádost 

-     p�ípadn� zahájí a ukon�í proces digitalizace podpisu a zkontroluje výsledný 

      digitalizovaný podpis (v p�ípad� pot�eby postup opakovat od kroku 3) – tisk 

       vygenerované žádosti 

-     dokon�í proces po�ízené žádosti 

-     zastavit / p�erušit správní �ízení 

Na dalším obrázku vidíme technické za�ízení pro sejmutí podpisového vzoru, který 

se taky nazývá tablet. 

 

Obrázek 32: Tablet pro digitalizaci podpisu 
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5.1.6 Vyhotovení a vydání biometrického e-pasu 

Pokud se po�ídí všechny pot�ebné informace o žadateli (jak biometrické tak 

administrativní), dochází k automatickému odeslání t�chto záznam� do Státní tiskárny 

cenin, kde se e-pas ješt� ten den vyrobí. Následuje však 60ti denní lh�ta, kdy se informace 

ješt� ponechávají v systému. Tato lh�ta je stanovena pro reklama�ní �ízení e-pasu. 

Pokud žadatel požaduje p�ipsání d�tí do svého pasu, m�že tak ud�lat 

prost�ednictvím speciální žádosti, která se po vyrobení e-pasu vlepí na stránku cestovního 

dokumentu. D�ti se p�ipisují maximáln� t�i a do v�ku 10 let. Dokument pro p�ipsání d�tí je 

na obrázku níže. 

 

 

 

Obrázek 33: formulá� pro p�ipsání d�tí do e-pasu rodi�� 
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Na dalším obrázku m�žeme vid�t vzor biometrického e-pasu. V �erveném ráme�ku 

je znázorn�no místo, kde se nachází radiofrekven�ní �ip, na kterém jsou umíst�na 

biometrická data jako je otisk prstu pravé i levé ruky, podpis žadatele v digitální form� a 

barevná fotografie s údaji o poloze o�í, nosu atd. Taková biometrická fotografie s geometrií 

tvá�e je znázorn�na na obrázku 12 v kapitole 3.3.  

 

 

Obrázek 34: Vzor biometrického pasu 

 

Po obdržení e-pasu si žadatel na ú�ad� cestovní doklad� p�ekontroluje správnost 

všech viditelných informací a funk�nost e-pasu, co se týká radiofrekven�ního �ipu se 

otestuje na p�ístroji, tzv. kiosek. Ten je znázorn�n na fotografii 35. 
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Obrázek 35: Kiosek – ov��ení funk�nosti e-pasu 

5.1.7 Bezpe�nost dat 

Technické �ešení zvolené v �eské republice spl�uje požadavek na bezpe�nost �ipu a 

na ochranu dat v �ipu dle doporu�ení EU, tzv. Basic Access Control, což chrání data p�ed 

rozkódováním bez p�íslušného elektronického klí�e. Všechny osobní údaje žadatel� jsou po 

celou dobu existence v informa�ním systému chrán�ny p�ed zneužitím nebo jiným 

neoprávn�ným zpracováním (jednotlivé kroky nakládání s osobními údaji ob�ana jsou 

v informa�ním systému evidovány a lze je zp�tn� ov��it). 

Biometrické údaje žadatel� jsou ihned po po�ízení, tzn. ješt� na po�íta�i na obecním 

ú�ad� obce s rozší�enou p�sobností p�ed odesláním do centrálního systému, zašifrovány tak, 

že dešifrovat je mohou pouze oprávn�né subjekty. Po vydání (vyrobení) nového cestovního 

pasu jsou biometrické údaje po 60 dnech výrobcem zlikvidovány a z�stanou pouze v nosi�i 

dat cestovního pasu se strojov� �itelnými údaji. 

Bezpe�nost dat p�ed výpadkem elektrického proudu je �ešena záložním zdrojem 

umíst�ným p�ímo v kancelá�i. Tento záložní zdroj dovoluje práci se systémem po výpadku 

elektrické energie ze sít� ješt� asi 5-7 minut. Tahle doba je dosta�ující pro dokon�ení �ízení 

o žádost s žadatelem o biometrický pas, nikoliv však pro delší dobu práce po celou dobu 

ú�edního dne.  
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Obrázek 36: Záložní zdroj systému 
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ZÁV�R 

Pro �lov�ka se stala oblast biometrie pom�rn� rozší�enou záležitostí, jelikož p�ešla 

od jednoduchých metod m��ení pouhých fyzických znak� i do oblasti behaviorálních a více 

efektivn�jších systém�.Technologie biometrických systém� je již ov��ená a dostupná pro 

masové použití, ale ješt� je pot�eba p�ekonat informovaností a popularizací bariéru na stran� 

uživatel�, pro n�ž je používání n�kterých systém� nepohodlné (snímání otisk�), nebo se jich 

dokonce mohou obávat (snímání o�ní sítnice �i duhovky).  

Cílem diplomové práce bylo p�edvést ucelený materiál týkající se biometrických 

identifika�ních metod s vysv�tlením základních a nezbytných pojm� d�ležitých k pochopení 

celé problematiky a  objasnit jednotlivé metody identifikace v�etn� hodnocení kritérií. 

Praktická �ást zahrnuje v�tšinu dostupných a využívaných metod biometrické identifikace a 

dále se zam��uje na dnes už rozší�ené biometrické pasy, které v sob� skrývají jak vizuální 

administrativní informace, ale také za pomocí popsaných metod jsou získávány biometrické 

informace o �lov�ku a tyto jsou uloženy v digitální form� na radiofrekven�ním �ipu. 

Veškeré pracovišt� pro sb�r biometrických informací je vybaveno nejmodern�jší technikou, 

která zahrnuje výpo�etní techniku, software ur�ený pro zpracování informací a hardware 

pot�ebný k zajišt�ní snímání biometrických vlastností. Práce rozpracovává p�esný postup 

pracovníka p�i �ízení žádosti, bezpe�nostní opat�ení a profesionální p�ístup k získávání 

citlivých biometrických vlastností. Cílem vydávání biometrických e-pas� je zjednodušení 

kontroly identity �lov�ka a hlavn� zvýšení bezpe�nosti. Nejedná se tedy o sb�r 

biometrických informací o �lov�ku a vytvá�ení n�jaké databáze (což si laická ve�ejnost �asto 

myslí), všechny informace jsou po záru�ní lh�t� zni�eny a biometrická informace z�stává jen 

v digitální podob� na �ipu e-pasu.  
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ZÁV�R V ANGLI�TIN� 

For a person with the biometrics become quite widespread issue since moving from simple 

methods of measuring just physical characteristics into the behavioral and more efficient 

systém�.Technologie biometric systems are already proven and available for mass use, but 

still need to overcome the awareness and popularization of the barrier users, for whom the 

use of certain systems uncomfortable (fingerprinting), or they may even fear (retinal scan or 

iris).  

Aim of this thesis was to present a comprehensive material for biometric identification 

methods with an explanation of basic and essential concepts relevant to understanding the 

whole issue and clarify the various identification methods including the evaluation criteria. 

The practical part includes most of the available and used methods of biometric 

identification and focus on the now widespread biometric passports to create the visual as 

administrative information, but also using the methods described are obtained biometric 

information about the man and they are stored in digital form radiofrequency chip. All work 

to collect biometric information is equipped with the latest technology, including computer 

equipment, software for data processing and hardware required to provide biometric 

sensing properties. Work develops a rigorous procedure in the management of application 

security measures and professional approach to obtain sensitive biometric features. The aim 

of the issuance of biometric e-passports is to facilitate the control of human identity, and 

especially safer. It is not a collection of biometric information of people and creating a 

database (which the general public often think), all information is destroyed after the 

warranty period, and biometric information remains only in digital form on the e-passport 

chip. 
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