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ABSTRAKT

Tato diplomova prace se zabyva predev§im moznostmi vyuziti technologie Single Sign-On

a s tim spojena rizika, se zaméfenim na sluzby e-govertnmentu.

V teoretické Casti je nejprve piiblizena zdkladni mySlenka e-governmentu a analyza
soutasného stavu v Ceské republice. Popsany jsou zde jednotlivé pilife realizace
elektronické vlady a jejich podstata. Dalsi cast je pak vénovana technologii Single Sign-
On, zakladnim principim a vlastnostem jednotlivych feseni. Posledni ¢ast se pak zabyva

moznostmi personalizace webovych informacnich systémt.

Prakticka cast prace se zabyva analyzou potfeb Single Sign-On pro nasazeni v oblasti e-

governmentu a navrhem vyhovujiciho feSeni.

Klicova slova: e-government, Single Sign-On, personalizace, autentizace, Central

Authentication Service

ABSTRACT

This diploma thesis is engaged first of all in possibilities of using Single Sign-On

technology and its risks, focused on e-government services.

In the theoretical is at first described the main idea of e-govenrment and the analysis of
current state in Czech Republic. There are described the main parts of electronic
government and their principles. Another part is engaged in Single Sign-On technologys, its
basic principles and features of particular solutions. Last part is attended to personalization

of web information systems.

The practical part deals with analyzing the needs of Single Sign-On for deployment in the

field of e-government and satisfactory solution.

Keywords: e-government, Single Sign-On, personalization, autentizace, Central

Authentication Service
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UvVOoD

Vyuzivani modernich informacnich technologii ve statni spravé se stava trendem ve vSech
vyspélych statech. Casto byva spojeno s celkovou reformou fungovani statem
poskytovanych sluzeb. Cilem je zefektivnéni fungovani celého vefejného sektoru a

piedevsim uspory v této oblasti.

Takovéto nasazovani informacnich technologii byva oznaCovano pojmem e-government.
V nekterych pfipadech zatim dochazi pouze k elektronizaci nékterych ukonl, nez
k celkovému zlepseni fungovani vetfejnych sluzeb. I toto je vSak vyznamnym krokem

smeérem ke kompletni reformé a ispéSnému nasazeni e-governmentu.

Vyznamnym faktorem pii zavadéni elektronické vlady je zaméfeni na vSechny obcany a
s tim spojené pozadavky na cely systém. Musi pocitat s tim, ze sluzeb budou vyuzivat 1
uzivatelé s nizkou pocitacovou gramotnosti a na druhou stranu i uZzivatel¢ zkuseni. VSem
by mél byt poskytnut pfiméieny uzivatelsky komfort. Elektronicka forma komunikace
v této oblasti navic vyzaduje pokrocilé stupné identifikace jednotlivych uZzivatell. Stejné
jako pti bézné komunikaci s ufady, pfi niz se prokazujeme piislusSnymi doklady, je 1 zde

nutné se jednoznacné identifikovat.

S ohledem na tyto podminky je feSenim vyuziti technologie jednotného ptihlasovani
(Single Sign-On) ve spojeni s kvalitnimi identifikacnimi postupy a vysokym stupném
personalizace. Sluzeb poskytovanych v rdmci e-governmentu je celd fada. Singl Sign-On
umoziuje uzivateli pfihlasit se pouze jednou a posléze vyuzivat vSech dostupnych sluzeb
bez opctovného prokazani vlastni identity. Toto nejen Setfi cas, ale také zvySuje
bezpecnost komunikace. V kombinaci s kvalitnimi autentizacnimi postupy navic zarucuje
jednoznac¢nou identifikaci obc¢ana, ktera je nutna k jednotlivym ukoniim v oblasti vetejné

spravy.

Zékladni vyhodou vyuziti identifikace je moznost zobrazovat jednotlivym uzivatelim
personalizovany obsah. Personalizace pfindsi osobni pfistup ke kazdému z uzivatela sluzeb
e-governmentu, kde na zéklad¢ identifikovaného uzivatelského profilu dochazi k zobrazeni

relevantnich informaci.

Jedna se o moznost poskytnout uzivatelim sluzeb pfizptisobeni vzhledu uZzivatelského
rozhrani. Kazdy u uZivateli miize mit moznost si sluzbu upravit rozloZzenim nebo barevné

do jemu vyhovujici podoby.
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Druhé rovina je pro ucely sluzeb e-governmentu vyznamnéjsi. Jde o oblasti, kdy Ize
identifikovanému uzivateli zobrazit jim nejzaddanéjsi sluzby na prvnim misté. Dale lze
upravovat - prednostné zobrazovat sluzby a informace, které budou ptislusné napiiklad
mistu jeho trvalého bydlisté nebo jeho dalSim osobnim informacim, které budou obsazeny

v identifikaci.

Predmétem prace je prozkoumat moznosti identifikace v systémech elektronické vlady.
Zkoumani je zaméfeno na oblasti moznosti ovéfovaciho principu Single Sign-On ve
spojitosti k pfistupu ke sluzbam a piinos identifikace k personalizaci poskytovanych

sluzeb.
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I. TEORETICKA CAST
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1 E-GOVERNMENT

V této uvodni kapitole jsou popsany divody a cile vyuzivani modernich informacnich a
komunika¢nich technologii v oblasti vefejné spravy, coz byva oznaCovano pojmem
e-government. Ackoli v nékterych piipadech se jedna pouze o elektronizaci rtznych
ukonli, nez o opravdové zkvalitnéni (z hlediska ucinnosti a efektivity) vykonu vlady
vetejnymi subjekty, jsou tyto kroky pfinosem a vhodnym néstrojem pro postupné zavadéni

e-governmentu.

E-government v Ceské republice je zalozen na konceptu ¢tyt hlavnich ¢asti. Jsou to: Zakon
o e-governmentu, zakladni registry vefejné spravy, komunikacni infrastruktura vetejné

spravy a kontaktnich mista, tzv. Czech POINTYy.

V zavéru této kapitoly jsou zminény jiz fungujici sluzby poskytované obéaniim CR a také

ty, jejichz zprovoznéni je velmi blizkou budoucnosti.

1.1 Verejna sprava, reforma verejné spravy

Vefejna sprava je v modernich demokraciich chdpéana piedevs§im jako sluzba obcaniim a

vefejnosti.

Od této zakladni ulohy vefejné spravy se odvijeji jeji principy (jako transparentnost,
publicita, povinnost skladat Ucéty, vefejna kontrola spravy), formy a metody cinnosti,

pozadavky na odborny a nestranny vykon a;.

Vv v

tradi¢nich sluzeb (komunélnich, zdravotnickych, skolskych, dopravnich apod.) dnes bézné
ve vyspelém svété zatazuji 1 nékteré ,klasické” spravni ¢innosti, jako je vydavani licenci,
povoleni, dokladti, osvédéeni, poskytovani informaci atp. Rada tdchto &innosti se také
piestala povazovat za vyhradni doménu statu. Mnohé ukoly operativni povahy, odborné
rozhodovani, vykon dozoru, zkuSebnictvi apod. lze i podle nasSich novych zkuSenosti

decentralizovat a pfenést na samospravné nebo soukromé subjekty.

Dalsi z vyznamnych funkci vefejné spravy je zajiStovani a posilovani demokratickych
instituci a mechanismi. Je mozné zde hovotit o dvou hlavnich smérech rozvijeni politické
demokracie - smérem k upeviiovani instituci a mechanismii reprezentativni demokracie a
dale smérem k rozvijeni instituci a mechanismul participativni demokracie, to jest pfimé

ucasti obCant a jejich organizaci na fizeni a sprave statu. [1]
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Rozvoj, rozsifeni a zptusob vyuziti ICT se staly v uplynulych letech vychodiskem
systémovych, procesnich i strukturdlnich zmén na vSech tGrovnich fizeni spole¢nosti. Nové
technologie a sit¢ umoznuji ve srovnani s minulosti kvalitativné 1 kvantitativné zcela
odlisny pfistup k informac¢nim zdrojim a k praci s nimi. Lidé ziskdvaji stdle vice
dovednosti pottebnych pro praci s novymi technologiemi, pficemz pro stale vétSi mnozstvi
obort plati, ze nedostatek této kvalifikace je divodem pro znevyhodnéni, ¢i dokonce
vylouceni z trhu prace. Zajisténi ptiznivych podminek pro efektivni tvorbu, spravu a Sifeni
informaci ma znacny rozvojovy potencial na Urovni malych a stfednich, ale i velkych
podnikt, statni spravy i samospravy. Soucasti téchto podminek jsou 1 dostupné informacni
a transak¢ni on-line sluzby vefejného sektoru, které svym uzivatelim ptinaseji konkrétni
mefitelné efekty. Informacni spoleCnost meéni zplisob podnikéni, piistup ke sluzbam a

zbozi v tak velkém rozsahu, ze se n¢kdy hovofti o tzv. nové ekonomice.

Nové technologie jsou pfilezitosti pro vytvareni moderni a efektivni vefejné spravy, ktera
nabizi nové nebo zlepSené sluzby, jez jsou vysledkem reformy dosud uzivanych postupt.
Vefejnd sprava je rovnéz vyznamny ucastnik na trhu, ktery podporuje jak vyvoj, tak
poptavku po produktech a sluzbach v oblasti ICT. Sluzby vetfejné spravy musi byt pro
uzivatele jednoduché a musi byt dostupné vSem, tedy i handicapovanym ¢i jinak
znevyhodnénym skupindm obyvatel. Moderni vetejné sluzby musi vychézet z potieb svych
zakaznikil, tj. obCanli a podnikatelt. Pfi vyuzivani ICT musi byt zamezeno zneuZzivani

citlivych informaci a je tfeba disledné dbat na ochranu osobnich udaji. [2]

1.2 Definice E-governmentu

E-government se zabyva elektronizaci vykonu vefejné spravy. Jednd se to transformaci
vnitinich a vnéjSich vztahti vefejné spravy pomoci informacnich a komunika¢nich

technologii. [3]

1.2.1 E-government, vyznam, ucel

Jeho hlavnim smyslem a funkci je poskytnout lidem, resp. jakymkoli subjektim
soukromého prava vétsi komfort pfi jedndni se statem a jeho orgény tim, ze zjednodusi a
urychli komunikaci obCani a podnikatelskych subjektd s t€émito organy s cilem posilit
demokratizaci vefejné spravy a jeji funkci jakozto sluzby spolecnosti. Neni to vSak jen

jednosmérnd vyhoda pro adresaty, ale i pro ufedniky, ktefi tim ziskdvaji vice Casu pro


http://cs.wikipedia.org/wiki/Ve%C5%99ejn%C3%A1_spr%C3%A1va
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strany a mén¢ ¢asu musi vénovat papirim. Plati to jak v pfipad¢, ze dotyény néco chce od
uradu (domaha se prava, uplatiiuje pozadavek, pozaduje informaci), tak i v piipadé, ze se
stava z iniciativy prislusného organu tcastnikem fizeni.

Vyznamna je ale i vySe zminénd transformacni funkce. Zavadéni e-governmentu miize
iniciovat proces re-engineeringu jednotlivych organii vefejné spravy, tj. provést systémové
zmény Vv organizaci a fizeni organu tak, aby doSlo k odstranéni duplicit a multiplicit,
zlepsil se tok informaci a zkvalitnila piiprava podkladii pro rozhodovani. Dusledkem e-
governmentu by mélo byt pronikavé zefektivnéni vykonu vefejné moci nejen z hlediska

ucastnik, ale 1 z hlediska statu jako takového.

Patii-li mezi pozadavky vykonu vefejné moci, a predevSim pak vefejné spravy
v demokratickych statech transparentnost, pak e-government je vyznamnym nastrojem
k jejimu zajistovani. Pokud maji obc¢ané jednodussi ptistup k informacim, mohou ¢innost
organl vefejné moci lépe a sndze kontrolovat, coz pifinejmensim snizuje nebezpeci
takovych jevii jako jsou korupce, nehospodarné nakladani s vefejnymi prostiedky,
protekce, neslusné chovani ufednikt apod. Zaroven stim stoupa zajem obcanli o véci
vefejné a ochota se v nich angazovat. Prostfednictvim elektronickych médii mohou lidé
napt. piimo sledovat zasedani zastupitelskych orgdni na ustfedni i lokdlni urovni,
vyjadiovat se k vefejnym zalezitostem, je mozno potadat rizné ankety, diskusni fora a

pruzkumy, a perspektivné se uvazuje dokonce i o volbach.

Uradovani se stavd na jedné stran¢ mén€ anonymni, ale soucasné¢ odpada nutnost
bezprostfedniho kontaktu ob¢ant s ufedniky, a tim tfeba jen potencidlni nebezpeci z nich
plynouci (urc¢it¢ bude jen malokdo riskovat a fikat si o uplatek e-mailem nebo ho timto

zpusobem nabizet).

Pokud se na tuto problematiku divame z vnéjsku, tedy z pohledu obc¢ana jakozto uzivatele
sluzeb vetejné spravy, ktery uplatiuje sva prava a ocekavani v informacni spolecnosti, a
jako aktivniho ucastnika vefejného Zivota, je na misté pouzivat spice vyraz e-obanstvi (e-

citizenship).

Neni pochyb o tom, Ze modernizace vefejné spravy prostiednictvim modernich
informacnich technologii je jiz delsi dobu na potfadu dne. Objevily se pojmy jako e-
government, e-sluzby €i e-democracy, ale také jiz zminény e-citizenship, ale i e-voting

(elektronické volby) ¢i e-rights (e-prava obc¢anti) apod.



UTB ve Zliné, Fakulta aplikované informatiky 2009 15

E-government podle projektu EU ,Evropskd informac¢ni spole¢nost 2010“ znamena
efektivni a vykonné vetejné sluzby, informacni a komunika¢ni technologie umoziujici
obanim pln¢ se podilet na zivote¢ spoleCensky a kulturné tvlarc¢ich komunit vcéetné

demokratického procesu. [1]
1.3 E-government v CR

1.3.1 Statni informacni politika

V fijnu 1998 se vlada usnesla na sestaveni Rady pro statni informacni politiku, kterd spolu
s USISem predlozila koncepci ,.Statni informaéni politika — cesta k informadni
spolecnosti.

Ten byl 1. kvétna 1999 schvalen usnesenim vlady ¢. 525. Jak jiz nazev napovida koncepce

jasné deklarovala, Ze je tfeba ubirat se smérem k informacni spolecnosti.

V roce 1999 vznikla ,,Koncepce budovani informac¢nich systému vetejné spravy* (dale jiz
jen ,, Koncepce*). Koncepce navazovala na obsah dvou vladdnich dokumentt: na ,,Koncepci

reformy vefejné spravy* a na koncepci ,,Statni informacni politika®.

»Koncepce reformy vefejné spravy byla vladou vzata na védomi usnesenim ¢.258 ze dne
30.3 1999. Dokument ,,Statni informacni politika® byl vladou pfijat usnesenim ¢. 525 ze

dne 31.5.1999.

V souvislosti se vstupem Ceské republiky do Evropské unie se vlada rozhodla piedlozit

novou strategii ISVS. Byla pojmenovéna Statni informaéni politika eCesko 2006.

Podobné jako Koncepce z roku 1999, kladl si tento dokument za cil sjednotit postup v
budovani SIS. Druhym cilem bylo vytvofit systém schopny konkurovat Evropé&. Bylo tfeba

se pfipravit na otevieni trhu.

Cile informacni a komunika¢ni politiky eCesko 2006 jsou shrnuty v tzv. Akénim planu,
ktery je soucasti tohoto dokumentu. Vlada zamyslela: zajistit bezpecné a komunikaéni
sluzby, informaéni vzdélanost a moderni vetejné sluzby on-line. Dal§im cilem bylo

ptizptsobit povahu ¢eskych SIS tém evropskym. [4]


http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/UVIS-Koncepce-ISVS-1999.pdf
http://www.isvs.cz/user_data/dokumenty/UVIS-Koncepce-ISVS-1999.pdf
http://www.isvs.cz/user_data/dokumenty/UVIS-Koncepce-ISVS-1999.pdf
http://www.isvs.cz/user_data/dokumenty/UVIS-Koncepce-ISVS-1999.pdf
http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/MICR-eCesko-2006.pdf
http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/MICR-eCesko-2006.pdf
http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/MICR-eCesko-2006.pdf
http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/MICR-eCesko-2006.pdf
http://www.isvs.cz/user_data/zpravodajstvi/obrazky/File/ISVS-eCesko2006/MICR-eCesko-2006.pdf
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1.3.1.1 EgovAct

Zékon o e-governmentu je normou, kterd ptiblizuje cil projektu e-government. Tim je

snizeni byrokracie, elektronizace agend a Seteni casu obcanti i Ufednikd. [5]

EgovAct, jak byva zakon o e-governmentu n¢kdy oznacovan, respektive navrh Zakona o
elektronizaci nékterych procesnich tkonli a o zméné nékterych zakond, upravuje
autorizovanou konverzi pisemnosti, legalizaci elektronického podpisu, jednoznacné urceni
fyzické osoby pfi elektronické komunikaci a poskytovani sluzeb pro komunikaci s organy
vefejné moci.

Tento zdkon by mél pfedevSim zrovnopravnit listinnou formu dokumentu s elektronickou,
postavit ICT do role nositele reformy statni administrativy. Ve svém vysledku by tak mélo
dojit k naplnéni hesla ,,obihaji dokumenty, nikoli ob¢an, nebot’ komunikace obcant s
ufady a uradl s Grady by byla elektronicka, respektive mozna i elektronicky. Navrh zakona
zavadi institut autorizované konverze pisemnosti. Umoziuje tedy pouziti jak elektronicke,
tak ,,papirové* verze dokumentu a pievod dokumentu z listinné do elektronické podoby a
naopak. Zarovenl piriznava stejnou hodnotu elektronické i papirové verzi. Piinasi také
institut legalizace uznavaného elektronického podpisu. To znamend, ze stejné¢ jako v
pripad¢ listinné verze je mozné uiedni overeni podpisu, je 1 v ptipad€ elektronické verze
mozn¢é ufedni ovéteni elektronického podpisu. Navrh dale zavadi pro potieby komunikace
obCani a vefejné spravy datové schranky. Jejich prostiednictvim budou obcané moci €init
potiebnd podani ufadiim a ufady budou moci takto dorucovat pisemnosti prisluSnym
adresatim. Tyto tkony v elektronické podobé¢ stavi navrh zdkona na stejnou troven jako

tataz podani a doruceni realizovana v papirové verzi. [6]

Zakon o elektronickych ukonech a autorizované konverzi dokumentii byl vyhlasen ve

Sbirce zakonti 19.8.2008 jako zékon ¢.300/2008 Sb. [7]

1.3.2 Zakladni registry

Dnes 26. bfezna 2009 schvalil Senat Parlamentu Ceské republiky vladni navrh zakona o
zakladnich registrech a o zméné zdkona €. 365/2000 Sb., o informacnich systémech

vetejné spravy a o zméné nékterych dalsich zakond, ve znéni pozdéjsich predpist.

Podle navrhi Ministerstva vnitra budou veskeré potfebné udaje o Ceskych obcanech

soustfedény v téchto Ctyfech zakladnich registrech:


http://www.mvcr.cz/soubor/sb098-08-pdf.aspx

UTB ve Zliné, Fakulta aplikované informatiky 2009 17

Registr obyvatel

V zékladnim registru obyvatel se povedou referenéni udaje o ob&anech Ceské republiky a
o cizincich s dlouhodobym nebo trvalym pobytem na uzemi Ceské republiky. Navrh po¢ita
dale s moznosti, ze vregistru budou evidovany 1 dal§i fyzické osoby, pokud tak
v budoucnu stanovi jiny pravni ptredpis. Spravcem registru obyvatel bude Ministerstvo

vnitra.
Registr osob

V zdkladnim registru osob se povedou referencni udaje o pravnickych osobach,
podnikajicich fyzickych osobach a organech vetejné moci. Navrh zékona rovnéz upravuje
problematiku identifikagniho &isla osoby (ICO) a identifika¢niho ¢&isla provozovny (ICP).
Registr osob, podobné jako registr izemni identifikace, adres a nemovitosti, bude vetfejné

piistupnym registrem. Spravcem registru osob bude Cesky statisticky titad.
Registr uzemni identifikace, adres a nemovitosti

V tomto registru se povedou referencni udaje o uzemnich prvcich (naptiklad tizemi statu,
uzemi samospravného nebo spravniho kraje, izemi okresu, izemi obce, katastralni uzemi,
stavebni objekt, adresni misto, pozemek v podobé parcely) a referencni udaje o izemné
evidencnich jednotkdch (naptfiklad Césti obce, ulice nebo jind vefejnd prostranstvi).
Spravcem registru Gizemni identifikace, adres a nemovitosti bude Cesky ufad zeméméticky

a katastralni.
Registr prav a povinnosti

Zékladni registr prav a povinnosti upravuje vedeni referen¢nich udaji o agendach organt
vefejné moci a dale reguluje vedeni referen¢nich udaji o nékterych pravech a
povinnostech fyzickych a pravnickych osob a vedeni opravnéni piistupu k datim vedenym
v zékladnich registrech nebo v agendovych informacnich systémech. Spravcem registru

prav a povinnosti bude Ministerstvo vnitra. [8]



UTB ve Zliné, Fakulta aplikované informatiky 2009 18

Registr
prav a povinnosti

Obr. 1. Soustava  zakladnich  registrii

verejné spravy

1.3.3 Komunika¢ni infrastruktura verejné spravy

Zéklad budované infrastruktury je Centralni misto sluzeb. Zajistuje vzajemné tizené a
bezpecné propojovani subjektli vefejné a statni spravy, dale zajistuje komunikaci subjekti
vefejné a statni spravy s jinymi subjekty ve vnéjSich sitich, jakymi jsou Internet nebo
komunikaéni infrastruktura EU. Zaroven tvofi jediné logické misto propojeni jednotlivych

operatort telekomunikacnich infrastruktur poskytujicich sluzby pro KIVS. [9]

1.3.4 Czech POINT

Czech POINT ma slouzit jako asistované misto vykonu vefejné spravy, umoziujici

komunikaci se statem prostfednictvim jednoho mista tak, aby ,,obihala data ne obéan®.

Cilem projektu Czech POINT je vytvofit garantovanou sluzbu pro komunikaci se stitem
prostiednictvim jednoho universalniho mista, kde bude mozné ziskat a ovétit data z
vetejnych i nevetfejnych informacnich systémt, ufedné ovéfit dokumenty a listiny, prevést
pisemné dokumenty do elektronické podoby a naopak, ziskat informace o prubéhu
spravnich fizeni ve vztahu k obfanovi a podat podani pro zahdjeni fizeni spravnich organt.

[10]



UTB ve Zliné, Fakulta aplikované informatiky 2009 19

Czech POINT v soucasné dob¢ poskytuje:
e Vypis z Katastru nemovitosti
e Vypis z Obchodniho rejstiiku
e Vypis z Zivnostenského rejstiiku
e Vypis z Rejstiiku tresta
e Piijeti podani podle zivnostenského zakona (§ 72)
e Zadost o vypis nebo opis z Rejstiiku trestil podle zakona ¢. 124/2008 Sb
e Vypis z bodového hodnoceni fidice
e Vydani ovéfeného vystupu ze Seznamu kvalifikovanych dodavateli
e Podani do registru ticastnikii provozu modulu autovraki ISOH

e Czech POINT E-SHOP - vypisy poStou

1.4 Fungujici sluzby e-governmetu v CR

Kromé sluzeb poskytovanych na kontaktnich mistech czech POINT je v ramci zavadéni e-

governmentu obCanim k dispozici celd fada dalSich. V této kapitole jsou nékteré z nich
popsany.

Fungujici sluzby mitizeme rozdélit na informacni a transak¢ni. Zatimco informacni
vétSinou pouze usnadiuji pristup obCana k informacim vefejné spravy, transakéni
zprostiedkovavaji zarucenou komunikaci s ufady a dalSimi orgdny, ktera je rovnocenna

komunikaci papirové.

1.4.1 Informacni sluzby
portdl verejné spravy

Pro obcdana je vyznamnym zdrojem informaci portal vetejné spravy. Je to portal
provozovany Ministerstvem vnitra Ceské republiky, ktery vznikl na zikladé zikona &.
365/2000 Sb., o informacnich systémech vetejné spravy. Informacéni ¢ast nabizi celou fadu
informaci, z nichz uvedeme pouze né&které: adresai ufadi CR, postupy pro feseni vice nez
450 zivotnich situaci napfic¢ vefejnou spravou, mapové sluzby — tematické mapové tlohy,

zakony, informace pro cizince atd.


http://www.czechpoint.cz/web/index.php?q=node/248
http://www.czechpoint.cz/web/index.php?q=node/249
http://www.czechpoint.cz/web/index.php?q=node/250
http://www.czechpoint.cz/web/index.php?q=node/251
http://www.czechpoint.cz/web/index.php?q=node/252
http://www.czechpoint.cz/web/index.php?q=node/253
http://www.czechpoint.cz/web/index.php?q=node/254
http://www.czechpoint.cz/web/index.php?q=node/255
http://www.czechpoint.cz/web/index.php?q=node/256
http://www.czechpoint.cz/web/index.php?q=node/257
http://portal.gov.cz/wps/portal/_s.155/701/.cmd/ad/.c/313/.ce/10821/.p/8411/_s.155/701?PC_8411_number1=365&PC_8411_l=365/2000&PC_8411_ps=10#10821
http://portal.gov.cz/wps/portal/_s.155/701/.cmd/ad/.c/313/.ce/10821/.p/8411/_s.155/701?PC_8411_number1=365&PC_8411_l=365/2000&PC_8411_ps=10#10821
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e-deska

Od 1.1.2006 vstoupil v platnost novy spravni fad - zdkon ¢. 500/2004 Sb., ktery v §26
uklada vSem spravnim organtim zfidit Gfedni desku, kterd musi byt nepfetrzité ptistupna.
Obsah uiedni desky musi byt zajiStén 1 zpisobem umoznujicim dalkovy pfistup (dale

elektronickd utedni deska). [11]
Mésta a obce online

Portal izemni samospravy Mésta a obce online poskytuje informace o ufadech meést, obci a
kraji Ceské republiky a od roku 1996 systematicky rozviji nabidku feSeni pro veiejné
informacni sluzby téchto Graditi s moznosti dalkového ptistupu v souvislosti se zakonem ¢.
106/1999 Sb., o svobodném pfistupu k informacim. VSem obcim poskytuje bezplatné tzv.

Zékladni stranku ufadu, ktera je koncipovana v souladu se standardem ISVS. [12]

1.4.2 Transakéni sluzby
Vlada schvalila dne 25. 8. 2004 natizeni k elektronickym podatelnam.

Toto nafizeni vlady stanovi povinnost organi vefejné moci ziidit e-podatelny (nebo v
pfipadé malého objemu elektronické komunikace zajistit pfijem a odesilani zprav
prostfednictvim e-podatelny jiného ufradu), vybavit pfislusné zaméstnance zaru¢enymi
elektronickymi podpisy a zajistit odpovidajicim zpiisobem ochranu zpracovavanych

informaci. [13]

V soucasné dob¢ jsou na Portalu vetejné spravy v aplikaci Elektronickd podani dostupné

nasledujici sluzby.
¢ Sluzby Ceské spravy socialniho zabezpeéeni
e Sluzby Ministerstva primyslu a obchodu
e SluZzba Ministerstva financi
e Sluzby Generalniho feditelstvi cel
e Sluzby Ministerstva dopravy

o [14]


http://mesta.obce.cz/
http://www.czechpoint.cz/web/index.php?q=node/252
http://www.czechpoint.cz/web/index.php?q=node/254
http://www.czechpoint.cz/web/index.php?q=node/255
http://www.czechpoint.cz/web/index.php?q=node/256
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Kromé podani ptistupnych pfimo na Portdlu vefejné spravy existuje celd fada dalSich
elektronickych podani. MozZnosti pouziti i pfislusné postupy jsou uvedeny na strankach

prislusnych ministerstev, poptipad¢ jinych spravnich organd.

Pro elektronickou komunikaci s tfady je nezbytné mit k dispozici podpisovy certifikat pro
vytvoieni elektronického podpisu. VétSina afadl vyzaduje, aby byl pro vytvotreni podpisu

pouzit kvalifikovany certifikat od akreditované certifikacni autority.

1.4.3 Datové schranky

Nejblizsi budoucnosti v rozvoji e-governmentu v Ceské republice jsou datové schranky.
Dne 1.7.2009 vstoupi v platnost zakon o informacnim systému vetejné spravy, ktery

upravuje elektronické tikony a autorizované konverze dokumentt.
Datova schranka

Datova schranka je elektronické uloziste, které je ureno k dorucovani a k provadéni
ukondi vi¢i orgdnim vetfejné moci. Datovou schranku zfizuje a spravuje Ministerstvo

vnitra.
Dorucovani dokumentii

Pomoci datové schranky muzete posilat a pfijimat ufedni dokumenty v elektronické
podob¢ (datové zpravy) organtim vetejné moci. Tento zpusob komunikace vynahrazuje
klasicky zptisob dorucovani v listinné podobé. Pokud si tedy zalozite datovou schranku,

bude se Vam vétsina korespondence od organti vefejné moci dorucovat elektronicky.

Do datové schranky jsou dodavany ufedni listiny v elektronické podobé, které jsou
opatieny elektronickym podpisem odesilatele (orgdnt vetejné moci). Pokud budete posilat
dokument (napf. odvolani k soudu) nemusite oznacit Vami vytvoreny dokument
zaruenym elektronickym podpisem. Identifikdtor datové schranky zarucuje integritu
dokumentu. V datové schrance jsou obsazeny veskeré pisemnosti, které jsou jiz vyplnéné
Vasimi osobnimi udaji.

Datova schranka neni e-mailova schranka, nemutzete pomoci ni komunikovat piimo
s jednotlivymi tfedniky, pouze s celym tfadem. Pomoci datové schranky také nemuzete
komunikovat s jinou fyzickou osobou, podnikajici fyzickou osobou nebo pravnickou

osobou.
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Jakmile je do Vasi datové schranky dodan novy dokument (datova zprava), dle VaSeho
nastaveni se doru¢i na Vas mobilni telefon (za poplatek) popiipadé¢ do Vasi e-mailové
schranky (zdarma) oznédmeni o doruceni. Toto je obdoba upozornéni o ulozeni listovni

zésilky.
Pristup do datové schranky
Ptistupové udaje zasila ministerstvo osobé, kterd o datovou schranku zazadala.

Pristup do datové schranky ma pouze osoba, ktera zazddala o datovou schranku. Tato
osoba muze urCit poveéienou osobu nebo administratora, ktefi budou mit urcené ukony,

které mohou vykonavat v zastoupeni.

Pokud osoba, kterd ma ziizenou datovou schranku, nemé pfipojeni k internetu, miize na
kontaktnich mistech vetejné spravy konvertovat do listinné podoby (vytisknout) datové

zpravy ze své datové schranky. [14]
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2 SINGLE SIGN-ON

Cilem vSech informacnich systému a to nejen v soukromé sféte, ale i ve vetejné sprave je
co nejvyssi efektivita a uzivatelské pohodli. Single Sign-On umoziuje piistup a ptihlaseni
do riznych subsystémi, aplikaci a siti pouhym jednim piihldSenim, tim zvySuje nejen
efektivitu celého systému ale také snizuje naroky na jednotlivé uzivatele. V nasledujici

kapitole je toto feseni popsano podrobnéji.

2.1 Single-Sign-On: zakladni koncept

Obrovské mnozstvi sluzeb dostupnych na siti zplisobuje ndrGst mnozstvi uzivatelskych
uctt. Uzivatelé se musi obvykle ptihlasovat do riznych systémil, znichz kazdy mutze
pozadovat rizné uZzivatelské jména a ovétfovaci informace. Kazdy tento ucet mize byt

spravovan nezavisle svym lokalnim spravcem.

U multiservice domén se kazdy systém chova jako samostatnd doména. UZivatel nejprve
komunikuje s primarni doménou za ucelem navazani relace. To vyzaduje od uzivatele
poskytnuti souboru osobnich udajii platnych pro primarni doménu. Relace s primarni
doménou je obvykle reprezentovana nastavbou operacniho systému spousténa na pocitaci
uzivatele. Odtud muze uZivatel pozadovat sluzby poskytované ostatnimi sekunddrnimi
doménami. Pro kazdy z téchto pozadavkl musi uzivatel poskytnou dalsi sadu osobnich

udajii platnych pro sekundarni doménu.

Z pohledu spravy uzivatelskych Ucti tento pfistup vyzaduje nezévislou spravu uctd
v kazdé doméné a pouziti riznych ovérovacich postupii. Postupem casu, rozsifeni sluzeb a
bezpecnostni zajmy vyzadovaly piehodnoceni piihlaSovaciho procesu, zaméieni na

koordinaci a v moznych piipadech integraci ptihlaSovacich mechanizmi riiznych domén.

Architektura, kterd poskytuje takovou koordinaci a integraci se nazyva Single Sign-On
(SSO). V SSO pristupu je primarni doména zodpovédnd za sbér a spravu uzivatelskych
udaji a informaci v prubéhu ovétovaciho procesu, jak pro primarni doménu, tak pro
kazdou ze sekundarnich domén se kterou muze uzivatel potencidlné komunikovat. Tyto
informace jsou pak pouzivany Single Sign-On sluzbami uvniti primarni domény pro
zajiSténi transparentniho ovéfeni Udaji kazdou ze sekundarnich domén, se kterou si

uzivatel vyzada komunikaci. Vyhodami SSO pfistupu jsou:
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-zredukovani 1) ¢asu straveného uzivateli pii ptfihlaSovani do jednotlivych
domén, 1ii) neuspéSnych piihlaSovacich akci, 1iii) casu stravené¢ho pii
piihlaSovani do sekundarnich domén, iv) ndkladi a c¢asu vyuzitych pii

administraci uzivatelskych profili;

-zlepSeni uzivatelské bezpecCnosti, protoze se snizuje pocet uzivatelskych
jmen/hesel se kterymi musi uzivatel hospodafit;

vewr

systémovi spravci stravi méné ¢asu pii pridavani, odstrafiovani nebo Uprave

uzivatelskych prav;

—zlepSeni systémové bezpecnosti pomoci zvysSené schopnosti systémovych
spravci udrzovat celistvost usporadani uzivatelskych Uctl, véetné moznosti
zménit pristup uzivatele ke vSem systémovym zdrojim koordinovanou a

logickou formou;

—zlepSeni pouzitelnosti sluzeb, uzivatel musi pouzivat stejny ptihlasovaci

formular.

SSO poskytuje jednotny interface pro spravu uzivatelskych uctlh umoziujici koordinované

a synchronizované vedeni dil¢ich domén.

2.2 Trust modely a pozadavky Single Sign-On FeSeni

Definice raznych trust modela je dalezitd pro vyhodnoceni riznych SSO feSeni. Ty se
mohou mirné lisit ve svych zamérech v zavislosti na ukolech a trust scénafich ve kterych

vystupuji.

2.2.1 Trust modely

Trust model popisuje systém skrze definici vychoziho prostiedi a jeho chovani, komponent
a pravidel. Pfesnéji model definuje objekty zahrnuté v systému, pravidla, ktera ftidi
interakce mezi témito objekty a charakteristiky celého systému. Pro nase potteby, se

zamétime na definici trust modelti v prostfedi SSO zalozenych na sluzbach které tyto

prostfedi poskytuji. RozliSujeme tii modely.
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Autentizacni a autorizacni model (AAM)

Tento model predstavuje jeden ze zakladnich bezpecnostné/trust modelti. Popisuje vSechny
struktury, které poskytuji autentizacni a autorizaéni funkce. Predstavuje zakladni
mechanizmus, ve kterém uZzivatel pozaduje pristup ke sluzbé, kterd zkontroluje uzivatelovy
udaje za ucelem rozhodnuti, zda mu bude ptistup povolen nebo zamitnut. Tento model
rozeznava dvé hlavni entity: uZivatele, ktery pozaduje piistup k prostiedkiim a s/uzby,
potencidlné slozené ze sady intra-doménovych sluzeb, které sdileji tyto prostredky. Tento
model je zaloZen na klasické client-server architektufe a poskytuje obecné pouzitelny

protokol pro autentizacni a autorizacni proces.
Federalizovany model (FM)

Tento model pfedstavuje jeden z bezpeCnostné/trust modeld, ktery je predstavovan
nékolika stejnorodymi entitami spolupracujicimi mezi sebou pro zajisténi bezpecnostnich
sluzeb, jako jsou ochrana osobnich udaji a ovéteni pravosti. Tento model rozeznava dvé
hlavni entity: wZivatele, ktery pozaduje pfistup k prostredkim a s/uzby, které tyto
prostiedky sdileji. Hlavni rozdil oproti pfedchozimu modelu spociva ve vymezeni sluzeb a
jeho kompozici: ve federalizovanych modelech jsou sluzby rozloZeny na rizné domény,
které¢ jsou postaveny na stejnou uroven a umoziuji tak vzajemnou divéru a funkcnost

cross-overovani.
Model uplné spravy identity (FIMM)

Tento model je vyzvou na poli bezpeCnosti a pristupovych/trust modeld, ktery by
potencidlné mohl sluovat predchozi dva modely. Navic poskytuje mechanizmy pro spravu
identity, uzivatelskych ucth a ochranu soukromi. Tento model rozeznava tii hlavni entity:
uzivatele, ktery pozaduje piistup k prosttedktim, sluzby, které tyto prostfedky sdileji a
spravce identit, disponujiciho funkcemi pro spravu uzivatelskych identit. Hlavni rozdil
oproti dvéma piedchozim modelim je, Ze FIMM model se snazi naplnit potieby

bezpecnosti v nove se objevujicich situacich.

2.2.2 Pozadavky systémi SSO

Pozadavky, které¢ by mélo Single Sign-On feSeni uspokojovat jsou vice ¢i méné dobie

znamy uvniti bezpe¢nostni komunity a bylo jiz vytvoteno nékolik SSO projekti.



UTB ve Zliné, Fakulta aplikované informatiky 2009 26

Prvni krok pied realizaci open source SSO systému spociva ve vyjmenovani pozadavki a
pouceni se z predchozich projekti. NaSe analyza nas vede k formulaci nasledujicich
pozadavku (pro kazdy pozadavek je uveden trust model (AM, FM, FIMM), ke kterému se

vztahuje).

Autentizace (AAM, FM, FIMM). Hlavni vlastnosti SSO systémt je zajisténi ovétovacich
mechanizmil. Obvykle je ovéfeni vykonavano skrze klasické piihlaSovaci jméno/heslo,
kterym je uzivatel jednoznacné identifikovan. Ovéfovaci mechanizmy by obvykle mély byt
spojeny s procesem piihlaSeni a kontrolou Gc¢tu za ucelem prevence, piipadné odhaleni
utokt a neocekdvaného chovani. Z hlediska softwarového inzenyrstvi je toto jedinym

“nutnym a dostacujicim” funkénim pozadavkem na SSO architekturu.

Silna autentizace (AAM, FM, FIMM). Pro prostiedi s vysokym stupném bezpecnosti
nemusi tradi¢ni pfihlasovani pomoci jména/hesla postacovat. Mlze dojit ke kradezi hesla a
jeho zneuziti jinym uzivatelem. Nové piistupy si tak vyzadaly lepsi zajiSténi sluzeb proti
neopravnénym pfistupiim. ReSenim tohoto problému miZe byt spojeni piihlagovani
pomoci jména a hesla s druhym, silnéjSim ovéfovacim procesem jako napf. ¢ipovymi

kartami nebo biometrickymi tidaji uzivatele (otisky prsti, sken sitnice atd.).

Autorizace (AAM, FIMM). Nasledné po uspésném ovéfovacim procesu, systém musi
rozhodnout o naroku uzivatele na informace/sluzby, které miaze zadatel vidét/pouzivat.
Zatimco aplikace zaloZzené na autorizacich pro kazdou specifickou doménu mohou byt
vymezeny a spravovany lokalné, SSO systémy mohou poskytovat podporu pro spravu

autorizaci, které jsou aplikovany na vice domén.

Provisioning (AAM, FIMM). Provisiony jsou podminky, které musi byt splnény pted
vydanim rozhodnuti. Provision je pfedbézna podminka; je odpovédnosti uzivatele, aby
zajistil, ze je pozadavek v prostfedi vyhovujicim vSem pfedbéZznym podminkdm. Z

neuspokojeni provisionu vyplivaji dalsi pozadavky na uzivatele.

Federation (FM, FIMM). Federativni koncept je tzce propojen s trust koncepty. UZivatel
by mél byt schopen si vybrat sluzby, které chce vyuzivat nebo zakéazat za i¢elem ochrany

vlastniho soukromi a vybrat sluzby ve kterych zvetejni své ovéfovaci tdaje.

C.LLM (Centralizovana Sprava Identity) (AAM, FIMM). Centralizace autentizatni a
autoriza¢nich mechanizmu a pfedevsim centralizace spravy identit znamena zjednoduseni

spravy uzivatelskych uct. UZzivatelské profily mohou byt spravovany na SSO serveru a
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tim mohou byt snizeny naroky na lokalni spradvce. Toto umoziuje sniZzeni nakladi na
spravu uzivatelskych uctd, Gsporu casu a zlepSuje kontrolu na uZivatelskymi profily a

ovétovacimi politikami.

Client Status Info (AAM, FM, FIMM). Architektura SSO systému zahrnuje vyménu
informaci o uzivateli mezi SSO serverem a sluzbami zajistujicimi autentizacni a
autoritaCni procesy. Zejména pii komunikaci dvou entit, museji byt tyto entity
synchronizovany v tom, co ma uzivatelskd identita obsahovat; museji byt uréeny
bezpeénostni a piistupové zéleZitosti. ReSeni tohoto problému miize byt zahrnuto do

transportu (komunikace mize byt Sifrovana) nebo do aplikacni vrstvy.

Single Point of Control (AAM). Hlavnim ukolem implementace SSO je zajistit
univerzalni ptistupovy bod pro uzivatele, kteti pozaduji pfistup ke sluzbam a aplikacim
zplnomocnit nekteré funkce vzhledem k ovéfovacimu serveru. Tento bod kontroly by mél
byt jednoznacny, aby striktné oddélil autentizacni bod od obchodnich implementaci za
ucelem vyhnuti se zmnozenim a ad-hoc implementacim ovéfovacich mechanizmii pro
kazdou doménu. Je nutné mit na paméti, Ze kazdy poskytovatel sluzby miize vyvinout sviij

vlastni ovérovaci mechanizmus.

Standart Compliance (AAM, FM, FIMM). Pro Sirokou Skalu aplikaci je dilezité, aby
podporovaly znamé a ovéfené protokoly a umoznily tak komunikaci a integraci mezi
riznymi prostiedimi. V SSO zaméru existuji protokoly pro vyménu zprav mezi
ovéiovacimi servery a poskytovateli sluzeb a mezi technologiemi uvnitt téhoz systému,
které vSak mohou byt rizné. Z toho divodu kazda entita by méla pouzivat standardni
technologie (napt. X.509, SAML pro vyjadieni a vyménu ovétovacich informaci a SOAP

pro pfenos dat) pro zajisténi kompatibility riznych prostredi.

Cross-Language availibility (AAM, FM, FIMM). Siroké rozsifeni internetu jako
infrastruktury pro pfistup k mnoha sluzbam ovlivnilo definici riiznych jazykua/technologii
pouzivanych k vyvoji aplikaci. V tomto ptipadé je dulezity vyvoj SSO feSeni, kterd
dovoluji integraci implementaci sluzeb zalozenych na riznych jazycich, bez dalSich
podstatnych zmén koédu. Prvnim krokem vtomto sméru je zavedeni standardnich

komunikac¢nich protokolii zalozenych na XML.
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Password Proliferation Prevention (AMM, FM, FIMM). Dobfe zndmym divodem pro
zavadéni SSO systéml je prevence narlstu poctu hesel tak, aby byla zvySena bezpecnost a
byl zjednoduseno ptihlasovani a systém spravy uzivatelskych ucti.

Scalibility (AAM, FM, FIMM). Dilezitym pozadavkem na SSO systémy je podpora a
spravné fizeni rustu poctu uzivatelll a subdomén, které na nich zaviseji bez podstatnych

zmén v architektufe systému. [15]

Tab. 1. Kategorizace pozadavku zalozena na jednotlivych trust modelech

Pozadavek AAM Model FM Model | FIMM Model

Autentizace X X X
Silna autentizace X X X
Autorizace X X
Provisioning X X
Federation X X
C.IM X X
Client Status info X X X
Single Point of Control X

Standart Compliance X X X
Cross-Language availibility X X X
Passwor Proliferation Prevention X X X
Scalability X X X

2.3 Open source Single Sign-On systémy

Nasledujici open source systémy jsou popsany na zakladé vySe uvedenych a dalSich

pozadavk.

Central Authentication Service. Central Authentication Service (CAS) je open source
systtm vyvinuty na Univerzit€¢ Yale. Realizuje SSO mechanizmus zaméfeny na
poskytovani centralniho ovéfovani na jediném serveru a HHTP presmérovani. Kdyz
neovéfeny uzivatel odeSle pozadavek na sluzbu, je tento pozadavek piesmérovan
z aplikace na server (CAS Server) a pak po ovéfeni uzivatele zpét do aplikace. CAS server
je tedy jedinym objektem, ktery spravuje hesla pro ovéfovani uzivatelii, pfenosi a
potvrzuje jejich pravost. Informace je predana serverem aplikaci béhem presmérovani
pomoci session cookies. CAS je zaloZen na modularnich JAVA servletech, které mohou

bézet nad jakymkoli servlet enginem a poskytuje autentizacni sluzby na bazi webu.
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SourcelD. SourcelD, poprvé uvolnén v roce 2001 Ping Identity Corporation Company, je
open source multi-protokolovy projekt umoziujici federativost identit a cross-boundary
zabezpeceni. SourcelD je zaméfeny na jednoduchou integraci a rozsifeni v existujicich
web aplikacich a poskytuje vysoky stupenn vyvojaiskych funkci a ptizpisobeni. SourcelD
také implementuje specifikace Liberty Alliance Single Sign-On a jedna se o systém, ktery
integruje SSO jak do novych, tak do stavajicich webovych portald. Niz§i Groven
implementace Liberty specifikaci jako napt. SOAP, SAML, hlavni ¢asti Liberty, protokoly
a schémata metadat jsou transparentni pro vyvojaie webu. Z hlediska architektury je
SourcelD slozen ze tfi modulti zakomponovanych do Web aplikaci za ucelem zajisténi
SSO funkci: 1) Profil, implementuje Liberty Single Sign-On vlastnosti, jako naptiklad
Federatiovnost, Single Sign-On a Log-Out., ii) Zpravy, zptistupniuji vlastnosti pro
vytvareni typickych XML zprav (napf. Liberty protokol a ovéfovani), iii) Utility,

zabezpecuje funkce jako zpracovani vyjimek.

Shibboleth. Shibboleth je open source projekt Internet2/MACE, zaméfeny na vyvoj
architektury, politiku a praktické vyuziti technologii pro podporu sdileni webovych zdrojii
a pristupu k nim. Shibboleth neni pouze implementaci SSO technologie, ale spiSe obecnou
architekturou, ktera se snazi chranit soukromi a spravovat uzivatelské informace. Nicmén¢
v tomto pfipad¢ uvazujeme Shibbolet SSO feSeni, které ma velmi blizko k Liberty Single
Sign-On feSenim. Realizace na niz$i trovni zavisi na riiznych standardech jako jsou HTTP,
XML, XML Schema, XML Signature, SOAP a SAML. Stejn¢ jako pfistup Liberty
Aliance, Shibboleth pouziva mezi identitami a poskytovateli sluzeb federativni koncept,

pojmenovany Shibboleth Club.

Java Open Single Sign-On (JOSSO). Java Open Single Sign-On je Open Source SSO
implementaci na bazi J2EE zaméfend na poskytovani feseni v oblasti centralizovaného
ovefovani uzivatell nezavisle na platformé. V JOSSO architektute rozeznavame tii hlavni
objekty: 1) Partnerskou aplikaci, webovou aplikaci , ktera vyuziva sluzby SSO brany pro
oveéfovani uzivateld; i1) SSO brdnu, reprezentovanou SSO serverem, ktery poskytuje
ovéiovaci sluzby uzivatelll, ktefi zadaji o ovéfeni u partnerské aplikace; iii) SSO Agent, je

klientem SSO brany instalovany na spravovanych sluzbach.

Open Web SSO. Open Web SSO projekt nabizi zakladni sluzby pro realizaci

transparentniho Single Sign-On jako bezpecnostni komponenty. [16]
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3 PERSONALIZACE

V obecném smyslu slova mizeme chdpat personalizaci jako individudlni piistup nebo
prizptsobeni vlastnim potiebam. V soucasné dobé nabyva tento pojem stile vétSiho
vyznamu a to pfedevsim v oblasti rozsahlych informacnich systému s vyuzitim technologie
Single Sign-On. Nasledujici kapitola je proto vénovana personalizaci a také zakladnim

pojmim z oblasti webovych informacnich systémi.

3.1 Filozofie informacniho systému

Pti ndvrhu, vyvoji a implementaci informa¢niho systému je nutné si nejprve ujasnit nékolik

aspektl, které maji pro Zivotnost a uspeésnost informacniho systému zvlastni vyznam:

e Cemu bude informac¢ni sytém slouzit - v jakém oboru lidské ¢innosti se bude pouzivat
e komu bude informaéni systém slouzit - kdo a jaci budou jeho uZzivatelé

e zplsob implementace

Piedmét zajmu informacniho systému

Vychozim bodem pii navrhu kazdého informacéniho systému je vymezeni oboru lidské
¢innosti, které se bude informacni systém tykat (univerzitni IS, podnikovy IS, IS v
nemocnici, webovy portal atd.). O tomto kroku v podstaté nikdo nepfemysli, protoze je to
vlastn¢ automaticky, logicky zaklad celého budovaného informac¢niho systému. A pravé z

tohoto zékladu vychézeji vSechny ostatni vyse uvedené aspekty.
UZivatelé informa¢niho systému

Uzivatelské hledisko je velmi dilezité. Pravé uzivatelé jsou totiz zpétnou vazbou a
zejména oni urcuji uspéSnost pouzivané¢ho informacniho systému. Skladba uZivatel
informacniho systému uzce souvisi s jeho predmétem. Musime védéet, zda uzivateli naseho
informacniho systému budou profesiondlové z oblasti informacnich technologii ¢i naopak
lidé, kterym je svét pocitacli znacné vzdalen. SkuteCnost vSak neni v naprosté vétSing
ptipadu takto Cernobild. Informacni systémy se zpravidla zaméfuji na Sirs$i okruh uzivateld,
mezi nimiz jsou zastupci jedné ¢i druhé strany, ale jinak se zkuSenosti a pocitacové
znalosti potencialnich uzivatelti pohybuji nékde mezi t€émito dvéma poly. Proto by mel byt

informacéni systém navrzen tak, aby praci s nim zvladli viceméné intuitivné i nezkuSeni
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uzivatelé, a naopak, aby odbornici nebyli zdrzovani zalezitostmi, které jim piipadaji

samoziejmé a jasné (podrobna napovéda, systém navigaci apod.). [17]
Zpisob implementace

Webova technologie a tedy i webové informacni systémy jsou zaloZzeny na funk¢énim
oddéleni klienta a serveru. Plati pro né tedy stejna pravidla jako pro ostatni webové
aplikace a stejnym zplsobem je postavena i infrastruktura. Zakladem jsou protokoly

HTTP/HTTPS.

3.2 Designové prvky

Efektivita kazdého informacéniho systému zavisi nejen na jeho efektivité ale 1 na tom, jak
uspokojuje potieby uzivateld. Tato efektivita zavisi na Citelnosti, snadnosti prohlizeni a

snadnosti vyhledavani v informaénim systému.

3.2.1 Citelnost informaéniho systému

Citelnost informa¢niho systému predstavuje spojeni pfitazlivého grafického designu a
spravného rozvrzeni stranky. VSechny informacni systémy bez ohledu na jejich velikost by
mely dodrzovat principy dobrého grafického designu. Velmi snadno lze odradit mnoho

uzivatelli, pokud nejsou data prezentovana vizualné ptitazlivé a prehledné.
Pfi ndvrhu systému je proto nutné mit na paméti nasledujici zasady:

e Pouzivat shodny vzhled stranek

e Nevypoustét bila mista

e Usporadat stranky vizualné

e Zachovavat kratké stranky

e Zahrnovat zvyraznujici prvky

e Pouzivat vSechny stylistické prvky umirnéné

3.2.2 Snadnost prohliZeni informacniho systému

Snadnost prohliZzeni informa¢niho systému je ddna logickym tfidénim dat a informaci. S

rustem velikosti systému roste i potieba logického uspotadani dat v systému obsazenych.
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To zahrnuje seskupovani podobnych pojmovych skupin. Snadnost prohlizeni se

zdiraziluje, je-li spojena s hypertextem a logickym seskupenim informaci.
Snadno prohlizitelny informacni systém ma radu vyhod:

e Uzivatelé vidi zbézn¢ cely systém uz ,,na prvni pohled*

e Neni nutnd znalost specidlni slovni zasoby

e Podobné polozky tvoii jednu skupinu

e Jednoducha navigace v systému

Systém podporuje mysleni uzivatelt
Na druhou stranu se vSak vyhradné ,,prohlizitelny* systém neobjede bez urcitych nevyhod:
e Uzivatel se mize lehce ztratit
o Klasifikace systému muze byt uzivateli cizi
e Klasifikace se naruSuje s ristem kvality informaci
e Klasifikace se mize Casem ménit

Obecné vzato je kazdy snadno prohlizitelny systém logicky roztfidén podle obsazenych
témat. Dilezité pravidlo pro tviirce kazdého informacéniho serveru (a pfenositelné na tvilirce
kazdého informacéniho systému) zni: ,,Efektivni organizace informaci je pro uspéch serveru
rozhodujici. Ma-li se na§ server stat u¢innym informacnim prostiedkem a maji-li jej
uzivatelé ¢asto pouzivat, musi byt vhodné organizovan. Filozofie tfidéni informaci vychazi

z nutnosti organizovani informaci, jako soucésti lidského byti.
Ridi se nasledujicimi zasadami:

e Znat své uzivatelské publikum

e Nabizet vysvétlujici prvky

e Pouzivat navigacni prvky

e Uzivat slovni zasobu potencialnich uzivatela

e Vytvofit hierarchicky systém pojmi

e Vytvorit systém, ktery je soucasné ptizplsobivy 1 vyCerpavajici
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Znalost uzivatelského publika — Pokud uzivatel¢é nebudou rozumét organiza¢nimu
schématu informacniho serveru, budou jej vyuzivat jako informacni zdroj, pouze pokud
nenaleznou jiné vychodisko. Proto je zasada vytvofeni vhodného organiza¢niho schématu
zamyslet se nad lidmi, ktefi budou nas$ informacni systém pouzivat. Pokud si zodpovime

otazky typu:

Pro jaké wuzivatele systém navrhujeme? Jaké je jejich zazemi? Co chtéji? Jakou
terminologii uzivaji? Tedy obecné: Jak pfemysleji? a odpovédi na tyto otazky
zakomponujeme do struktury informacniho systému, pak vétSiné wuzivatela bude

organizacni schéma naseho systému pochopitelné.

Vysvetlujici texty - Systém by mél obsahovat co nejvice vysvétlujicich (napoveédnych)
text - popisujicich organizaci systému, zpisoby pouziti, ndpovédu k provadénym
operacim atd. Piesto je nutné zafazovat vysvétlujici texty s mirou, aby nebyla narusena

dobra citelnost systému.

Navigacni prvky - Aby se uzivatel v systému neztratil, je vhodné na strdnky umist'ovat
navigacni prvky (zpét na hlavni strdnku, navrat na predchozi nabidku, vpted, vzad apod.).
Tyto prvky mohou byt soucasti standardniho zéhlavi, zobrazujiciho se na kazdé strance,

soucasti textu stranky nebo na obou mistech soucasné.

Uziti slovni zasoby potencidalnich uzivatelu - Po zjisténi, kdo a jaci budou nasi uzivatelé, je
vhodné pouzivat jejich terminologii. Tak se uzivatelé 1épe ztotozni s informacnim

systémem a budou jej rad¢ji a Castéji vyuzivat.

Hierarchicky systéem pojmu - Zakladem hierarchického systému mysSlenek (pojmil) jsou
Siroké terminy, které se pak dé€li do uzsich pojmovych skupin. Dokonalé hierarchie pojmu
neexistuje, je vS§ak mozné se co nejvice pfiblizit mysleni nasi uzivatelské klientely.

Prizpusobivy a kompletni system - Informacni systém by mel byt kompletni (uplny,
vycerpavajici), ale i ptfizpusobivy. Jinymi slovy by systém mel byt soucasné vyctovy i

spojujici (synteticky).



UTB ve Zliné, Fakulta aplikované informatiky 2009 34

3.2.3 Snadnost vyhledavani v informa¢nim systému

Moznost snadného vyhleddavani v systému znamena pro uzivatele moznost piimého
pfistupu k informacim. RozsdhlejSi informacni systémy museji obsahovat vyhledavaci

sluzby. Tyto sluzby pomahaji pteklenout nedostatky Spatné prohlizitelného systému.
Maji nékolik jasnych vyhod:

e vytvareji alternativni logické tfidéni informaci;

e zjednodusuji vyhledavani znamych polozek;

e pracuji nezavisle na velikosti systému.

Pii seskupovani logicky souvisejicich pojmii se ,,logika uzivateli mize liSit. Systém s
usnadnénym vyhledavanim vSak pomahd tyto rozdily piekonat. Moznost snadného
vyhleddvani vybizi k pifimému vyhledani zndmych polozek a je v takovych piipadech
vhodnéj$i nez dlouhy seznam nabidek v prohlizei, mezi nimiz wuzivatel hleda
pozadovanou informaci. Stejn¢ tak v ptipadech, kdy uzivatel jednou pouzije urcitou
polozku, ale nezapamatuje si jeji umisténi. Pokud je vSak k dispozici vyhledavaci
mechanismus, snaze se k dané poloZzce dostane. Vyhledavani informaci pracuje nezavisle
na velikosti systému. Kvalita snadno prohlizitelnych systému se sniZuje s rostouci velikosti
systému, ale efektivita vyhleddvani neni velikosti systému piimo narusena. Je vSak nutné

pripustit, ze systémy, které berou ohled pouze na snadné vyhledavani,
mayji i své nevyhody. UzZivatelé¢ museji:

e znat syntaxi vyhledavani;

e vedét, co hledaji - frazi, pojem, atd.;

e znat strukturu dat.

Aby mohli uzivatelé uceln¢ prohledavat informacni systém, je nutné, aby znali dotazovaci
jazyk vyhledavaciho prostfedku. Ten miiZe zahrnovat naptiklad booleovské ¢i Unixoveé
regularni vyrazy. Pro bézné uzivatele je tento zplsob pouziti systému, jenz vyzaduje
»,hadstandardni® znalosti, piekdzkou. Moznost prohleddvat informacni systém
predpoklada, ze uzivatel vi, co chce nalézt. To mize Casto piedstavovat problém. Uzivatel
musi vyhledavat podle konkrétnich vyrazii nebo pojmi, které popisuji zddanéa data. Muize
se vSak stat, ze se misto zadanych pojmi naleznou pouze jejich synonyma, z kterych je

nékdy obtizné vybrat ta prava. Systémy zamétené pouze na vyhledavani ¢asto pozaduji po
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svych uzivatelich také znalost datové struktury, napiiklad zda jsou data rozdélena do

skupin, pfipadné jakych, aby bylo mozné spravné formulovat dotaz k ziskani zddanych dat.

Stejné jako v piripadé predchazejicich vlastnosti grafického designu informac¢niho systému

1 v pfipadé vytvéieni snadno prohleddvatelného systému je vhodné dodrzovat nasledujici
principy:
e vkladat napoveédné texty;

e vzijemn¢ propojovat slozky;

vvvvvv

e nabizet jednoduchy i slozit&jsi (ale mocnéjsi vyhleddvaci mechanizmus).

Vkladani napovednych textii - Napoveédné texty jsou pro snadno prohledavatelny systém
nezbytné. Popisuji charakteristické znaky a omezeni systému, strukturu dat v systému
vcetn¢ oblasti pro vyhledavani a obsah téchto oblasti. Napovédné texty také uvadeji
ptiklady pro vyhledavani a vysvétluji, jak ma uzivatel pokracovat, je-li na jeho dotaz

nalezeno pfili§ mnoho ¢i piilis malo polozek.

Vzdjemné propojeni polozek - Poté, co vyhleddvaci mechanismus systému nalezne
prislusné polozky, uzivatelé casto vyzaduji vyhledani dalSich podobnych polozek. Proto je

vhodné ke kazdé nalezené polozce ptipojit odkaz (odkazy) na polozky podobné.

Jednoduché i mocné vyhledavaci mechanismy - Jednoduchy vyhleddvaci mechanismus je
Casto pfiliS mnoho ¢i pfili§ mélo vysledkd. Tuto nevyhodu lze vyvazit poskytnutim
mocného vyhleddvaciho mechanismu (prohledédvani oblasti, booleovské vyrazy, omezeni

poctu polozek atd.). [17]

3.3 Personalizace webovych portala
Webové informacni systémy velmi ¢asto vyuzivaji pro pfistup tzv. portal.

Zpravidla se jedna o webovou aplikaci, jejimz zdkladnim tkolem je integrovat informace z
riznych zdroji a obsah poskytnout uzivateli v piehledné formé. VSichni uzivatelé internetu
portdly znaji a zpravidla je portdl prvni misto, kde své vylety po internetu zacinaji.
Piikladem mohou byt stranky Yahoo nebo Seznamu. Moznosti portalii jsou ovSem

mnohem S$irsi.
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Portal je webova aplikace, ktera agreguje obsah z raznych zdrojl, pfedstavuje prezentacni
vrstvu informacnich systéma a obvykle uzivatelim poskytuje personalizaci a vyhody

prostiedi Single Sign-on (SSO).

Kazdy uzivatel ma jiny vkus ajiné priority. Portdl by m¢l umoznit nastaveni vzhledu
a chovani podle specifickych potieb uzivatele. Nastavit 1ze nejen barvy, font nebo velikost
pisma, ale napfiiklad ijazyk portalu, rozlozeni informaci na strance nebo vybér obsahu,
ktery uzivatele zajima. Uzivatel ma nastroje, jak si prizptsobit stranku tak, aby mu
vyhovovala a jeho prace byla efektivni. Spolu s jinym barevnym feSenim se miize stejny
portal na prvni pohled jevit jako Gpln¢ odlisna aplikace. Portal agreguje obsah z rtiznych
zdroju a aplikaci. Umoziuje konzistentni pohled na data a jejich vztahy napfi¢ hranicemi

oddé€lenych aplikaci.
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Obr. 2. Pristup k jednotlivym aplikacim
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Obr. 3. Pristup k aplikacim s vyuzitim portalu

Pro zvyseni skalovatelnosti a dostupnosti je vhodna multiplikace zdrojii, mezi které
rozdéluje pozadavky load balancer. Autentifikacni software fesi SSO a pftistup k portalu.
Staticky obsah portélu, jako jsou obrazky nebo skripty, je vhodné umistit na samostatny
webovy server, ktery je rychlejsi nez samotny portal a pro poskytovani statického obsahu

je dostate¢ny. (Obr. 13)

Vysledkem je HTML stranka, kterd je interpretovana prohlizecem klienta. Pro zkraceni
casu odpovédi se Casto pouzivaji cache. Tyto cache lze pouzit na libovolné urovni
infrastruktury. Pouziti cache musi mit ale silny divod, protoze na oplatku za zrychleni
reakci aplikace zhorSuji spravu aplikace. Pfidanim cache se do infrastruktury piidava
software, ktery mize vykazovat néjaké chyby, a proto je nutné se o néj starat. Navic je
nutné mit na paméti aktudlnost informace. Ne kazdy obsah lze cachovat, obzvlast¢ ten
dynamicky.

Portalovych feseni existuje cela fada, at’ jsou to produkty komeréni nebo open source. [18]
Stupné personalizace

Nektefi provozovatelé informacnich systéml povazuji za personalizaci poskytnuti
autentizované¢ho vstupu (pfihlédSeni uzivatele jménem a heslem), po ptihlaSeni uzivateli
nabizeji ¢i zpristupiiuji jemu relevantni udaje. Navic néktefi provozovatelé umoznuji

uzivatelim osobni nastaveni né€kterych komponent.
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V chapani personalizace je vSak tieba jit dale. Autentizace uzivatelii je samoziejmosti,
nebot’ pro nepfihlaSené (tedy neznamé) uzivatele neni mozné evidovat jakdkoliv osobni
data a nastaveni (nejvysSe lze vyuzivat cookies v prohlizeci). To, co bylo v piedchéazejicim
odstavci chdpano jako personalizace, nyni chdpeme pouze jako formulaci prav a roli
uzivatele v pfislusném systému. Na zéklad¢ definice prav a roli pro jsou uzivatelim
zptistupiiovany relevantni odkazy. Jednotlivym odkaziim na konkrétni dokumenty c¢i
aplikace jsou pfifazeny informace (strukturované zaznamy) popisujici, ktefi uzivatelé

sm¢ji tento odkaz uzivat.

Rozsitime-li toto pojeti, skutecné personalizace prichazi v okamziku, kdy si uzivatel mtze
sam nastavovat urcité parametry vzhledu ¢i chovani systému. Zakladnim nastavenim mutize
byt naptiklad povoleni nebo zdkaz zobrazovani urCitych informaci o uZzivateli ostatnim,
pfipadné si uzivatel mize o sobé doplnit udaje dalsi, jako napf. kontakty, konzulta¢ni
hodiny, klicova slova pro snadnéjsi vyhledavani apod. Do personalizace fadime i nastaveni
systémovych politik, které souvisi s chovanim systému. Uzivatelé¢ si mohou naptiklad
definovat tiskarny (smérovani tiskovych vystuptli), nejcastéji pouzivané vystupni formaty,
rezim zobrazovani napovédy apod. DalSim stupném osobniho piizplisobeni systému je pak
nastavitelny navigacni systém (volba zobrazeni a typu navigac¢nich prvkl, mozZnost
sestavovani vlastnich menu). MoZnost volby designli uzivatelim zpfijemiuje pracovni
prostiedi (mohou si definovat vlastni barvy, tvary, obrazky a dokonce i rozmisténi objektt

na strance podle vkusu a zvyklosti). [19]

V nasem pojeti vSak chceme dovést personalizaci jesté dale. Uzplisobeni obsahu a sluzeb
poskytovanych portalem neni zavislé pouze na uzivateli, jeho pravech a rozhodnutich, ale i
na provozovateli portalu. V nasledujici podkapitole jsou popsany nékteré zpusoby

ziskavani relevantnich informaci o uzivatelich.

3.3.1 Metody komunikace s uZivateli

Pti vyvoji i provozu informa¢niho systému je nutné neustale spolupracovat s uzivateli a
ziskavat od nich cenné informace, které pomohou pfi tvorbé a zdokonalovani systému. Pro

tuto zpétnou vazbu mizeme pouzit nékolik metod:
e osobni setkani;

e kontaktni e-mail, infolinka, linka podpory apod.;
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e dotaznik;
e logovani uzivatelskych operaci;
e skoleni.

K osobnim setkanim zéstupci uzivatell (nejCastéji odpovédného managementu) se
zastupci vyvoje systému dochazi zejména v prvnich fazich vyvoje nového systému a v

ptipadech, kdy je potieba projednat klicova rozhodnuti dalsiho postupu.

Nejprirozenéjsi zpisob komunikace mezi uzivateli zavedeného informacéniho systému a
jeho tviirci, pfipadné spravci, je pouziti kontaktniho e-mailu (ptipadné telefonické
infolinky ¢i linky podpory). Tento komunika¢ni kanal uzivatelé pouzivaji zejména tehdy,
kdyZ jim neni néco jasné, nevi si s nécim rady nebo néco nefunguje, jak by mélo. Pro
vyvojafe je to prvni impuls, aby chyby opravili a aby se zamysleli nad vylepSenim
nejasnych ¢asti systému. Casto totiz postup, ktery se zkuSenému vyvojafi mize zdat
naprosto logicky, nezkuSeného wuzivatele zaskoCi. Uzivatelé vSak kontaktni e-mail
nepouzivaji jen jako ,,linku pomoci, ale n€kteti, zejména ti pocitatové zdatnéjsi, zasilaji 1
navrhy na vylepSeni, zptijemnéni prace v systému apod. Tyto ohlasy jsou velmi dilezité,
nebot’” informacni systém neni jen praci vyvojari, ale mél by byt vysledkem spoluprace

jeho vyvojart a uzivateli [19].

Tviirci informaéniho systému vSak nemohou (nebo by alespoii neméli) spoléhat pouze na
reakce uzivatell. Ziskat potfebné informace od uzivateli je mozné naptiklad pomoci
dotazniku. Dotaznik v elektronické formé se umisti pfimo na stranky informacéniho
systému. Pokud to povaha systému umoziuje, je dobré uzivatele néjakym zplisobem
motivovat k jeho vyplnéni (nabidkou bonusu, vyhodnégjsiho nékupu, losovani apod.). U
systému orientujicich se na urcity uzavieny okruh uzivateld (univerzitni, podnikovy IS) lze

uzivatele pozéadat o vyplnéni klasického tisténého dotazniku.

Kazdy informacéni systém by mél provadét logovani uzivatelskych operaci. To umoznuje
sledovat posloupnost prace jednotlivych uzivateld, jak z hlediska podpory uzivateld, tak i z
hlediska bezpeénosti. Casto opakované sekvence krok@i pak lze nahradit zastupnou
aplikaci. U systému s autentizovanym pfistupem (kdy zndme 1 totoZnost uZivatele)
muzeme tapajici uzivatele nasmérovat, proskolit, pfipadné jim nabidnout alternativni

feSeni problému.



UTB ve Zliné, Fakulta aplikované informatiky 2009 40

V piipadé specializovanych informacnich systému je vhodné Cas od Casu potadat Skoleni

vvvvvv

dostate¢ny zajem uzivatelského publika, mohou se potadat i Skoleni, kde se probira obecna

problematika a formou diskuze se objasiiuji a fesi ptipominky a nejasnosti. [20]
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II. PRAKTICKA CAST
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4 ANALYZA POTREB SINGLE SIGN ON V E-GOVERNMENTU

Nasazeni Single Sign-On v rizné velkych podnikovych systémech se stava stale
oblibengjsi. Rada nejen prednich softwarovych firem nabizi své Enterprise Single Sign-On
feSeni, které spliiuje veskeré pozadavky firem. Vyuziti SSO v e-governmentu je vsSak
specifickym ptipadem. V nasledujici kapitole jsou popsany potieby a postupy umoziiujici

nasazeni této technologie v oblasti e-governmentu.

4.1 Potreby identifikace a autentizace

Kazdy ukon ve styku s vefejnou spravou je podminén jednoznacnou identifikaci vSech
zuCastnénych stran. Je nutné, aby identifikace probéhla nejen rychle, ale 1 spolehlivé
(zddna ze stran se nemuze vydéavat za n€koho jiného). U bézné formy styku s urady
k slouzi témto uceltim osobni doklady, ptipadné rodné ¢islo, ale pro oblast e-governmentu

je nutné zavést spolehlivou formu elektronické identifikace a autentizace.

Pii bézné komunikaci a v nékterych systémech je dosazeno zadouci bezpecnosti jiz
pouzitim technologie Single Sign-On. Uzivateli sta¢i jedno heslo (které miize byt
specifikovano délkou, obsahem specidlnich znakt atd.) misto nékolika jednodusSich hesel.
Jednoducha hesla jsou lehcéeji prolomitelnd a také Casto dochdzi k tomu, ze uzivatelé
nechtéji opakované vyplnovat piihlaSovaci tidaje a tak nechéavaji tyto ukony na aplikaci.
Muze pak snadno dojit k tomu, ze pfi ztraté napt. notebooku, zlod¢j ziska piistup ke vSem
aplikacim ve kterych jsou piihlasovaci udaje takto uchovavany bez vétsi ndmahy. Jediné a
dostate¢né dlouhé heslo poskytuje dostacujici ochranu nejen proti prolomeni, ale rovnéz
snizuje naroky na uzivatele. Ten si musi pamatovat pouze jedno heslo a navic ve spojeni

s technologii Single Sign-On neni nucen heslo opakované zadéavat.

V elektronickém styku s vefejnou spravou vSak ani toto neni dost velkou zarukou
bezpecnosti a jednozna¢né identifikace. Uzivatel nemiize vystupovat pod piezdivkou a
také je nezadouci aby konkrétni osobni tdaje (byt v zaSifrované formé) Casto putovaly

systémem.

Nejen ztohoto divodu je nutné uvazovat model, ktery zajisti nejen jednoznacnou a
bezpecnou identifikaci, ale také zaru¢i dostatecnou ochranu osobnich idaji a poveéfenym

organim umozni efektivni ziskdvani informaci.
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V nasledujicich bodech jsou uvedeny nékteré divody a pozadavky na takto fungujici

systém:

-obcan je v jednotlivych agendach representovan tzv. bezvyznamovym

identifikatorem, z toho plynou i dalsi dva body;

—-obcan vystupuje vaci agend¢ ,,anonymne®, tzn. pfi zpracovavani v ramci
agendy ani ufednik pracujici s daty nevi o jakou konkrétni osobu se jedna

(Jjméno, ptijmeni atd.), vidi pouze jeho identifikator v ramci agendy;

- ziskat informace z jiné agendy neni mozné s identifikatorem agendy jiné a
jejich pfevod je povolen pouze se souhlasem vlastnika nebo v zdkonem

stanovenych situacich;

-v zékonech stanovenych ptipadech umozni organtim efektivni vyhledavani

(napt. hledanych osob);

Je jasné, ze systém musi najit kompromis mezi ochranou osobnich udaji, odd€lenim
jednotlivych agend a zéaroven nebude kolidovat s pozadavkem na efektivni sdileni

informaci mezi urady.

4.1.1 Rakousky model e-governmentu

Rakousko je zatim zfejm¢ v zavadéni tohoto modelu e-governmentu nejdale. Je tedy velmi
pravdépodobné, Ze model v Ceské republice bude podobny nebo dokonce bude z tohoto
modelu vychazet. V této kapitole je pro lepsi pochopeni uveden strucny popis rakouského

modelu.

Rakousko vytvofilo kvalifikované expertni tymy a ty posléze navrhly jeho unikétni
architekturu e-governmentu. Jeji tvirci pfitom byli od pocatku omezeni tim, ze v
Rakousku je zakonem apriori zakdzano, aby zaznamy osoby v riiznych databdzich byly
spojitelné spolecnym identifikatorem. Zaroven se braly do uvahy i existujici evropské
pfedpisy, zejména o elektronickém podpisu, s nimiz bylo nutné architekturu rovnéz

skloubit.

V CR se nékdy za reformu v ,,mezich moznosti“ vydava to, ze se stavajici rodné cislo
nahradi tzv. bezvyznamovym identifikdtorem. V Rakousku takové ¢islo maji a oznacuji ho

jako ZMR. Pod timto c¢islem vSak klient v databazi veden byt nesmi. Ze ZMR se proto
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vytvaii zvlastni mezicislo sourcePN osoby a z néj dalsi, specifické identifikatory. Cilovy

stav znazorfiuje obr. 4 niZe.

T E _""ﬂ
Sektor 2 Sektor 1

Obr. 4. Jedna osoba - mnoho identifikatoru

Jedna osoba (zde ,,Adam*) je v databazich kazdého sektoru vedena pod jinym
identifikatorem (kli¢em, &islem apod.). Cisla ssPN1 a ssPN2 tedy musi byt riizna. Navic ze
znalosti ssPN (sector specific Personal Number) v jednom sektoru nesmi byt mozné
odvodit ¢islo ssPN v jakémkoliv jiném sektoru. Pfitom musi byt mozné Adama spolehliveé
identifikovat pfi jeho pfistim piihlaSeni a operacich vici databdzim daného resortu (a to

pokud mozno i v ptipadé€, Ze by agendu vytizoval pro zménu opét papirove).

Rakousky systém vychazi z osobniho ¢isla ZMR, pfidélené¢ho kazdému obcanovi, ze
které¢ho tfad registru (Register Authority) vytvari specialni Cislo, unikatni pro kazdou
osobu, tzv. sourcePN. Toto ¢islo si musi kazda osoba podrzet na svém zvlastnim
elektronickém pritkkazu (Biirgerkarte), ktery si lze pfedstavit tfeba jako zvlastni ¢ipovou
kartu, ale jsou pfipustény i jakékoliv jiné, obfanu milé formy, napf. mobilni telefon,
bankovni platebni karta atp. Na priikazu je misto téz pro klicovy a certifikaéni material pro
kvalifikovany elektronicky podpis, pro pomocny podpis, pro autentizaci atd., ale to neni

pro tento vyklad podstatné.

Cislo sourcePN je tfeba chranit, nebot z jeho znalosti lze odvodit jakékoliv ssPN.

Konkrétni implementace systému je znazornéna na dal§im obrazku €. 5.
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Obr. 5. Generacovani sourcePN a ssPN

Cislo ZMR je piekodovano do bindrni hodnoty ve 40 bitech. Pro vytvofeni sourcePN se
pouziva symetricky Sifrovaci algoritmus 3DES. Vstupni hodnota ZMR je zkopirovéana
tiikrat a mezi hodnoty je vlozena konstantni hodnota seed (8 biti), ¢imz vstupni blok
dosahne potfebné délky 128 bitd. Vystup piedstavuje ono sourcePN, které je rovnéz
128bitové a pro lepsi Citelnost se zapisuje v Base64, ¢imz jeho délka dosahne 24 znakl

3

vcetné dvou zéverecnych ,,= ="

Vytvateni ssPN se déje vyslovené trividlné. Dostacuje k sourcePN znakové zietézit
preddefinované oznaceni urn: dané¢ho sektoru a piedat hasovaci funkci SHA-1, na jejimz

vystupu je sektorove specificky ssPN.

Takové pouziti SHA-1 je umoznéno tim, ze sourcePN je relativné dlouhé a v podstaté
nikomu zndmé cislo. Pokud by se haSovaci funkce pouzivala pfimo na ZMR, pak by bylo
mozn¢é pies maly prostor vstupnich hodnot vytvofit plny slovnik vstup-vystup, z néhoz by
se provedlo zpétné mapovani hodnot vstupl z ssPN, ackoliv SHA-1 je jinak kryptograficky
odolna (byt’ jiz neperspektivni).

Koédovani ze ZMR do sourcePN provadi jen a pouze tzv. ,Registracni ufad“ (Register
Authority), pficemz se uvadi, ze tento registr je pouze virtudlni. To znamena, ze vytvoieni

sourcePN by se nemélo zanaset do zadné tabulky, spravované Gfadem. [21]
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4.1.2 Mo#n4 realizace v CR

Jak jiz bylo feceno, ¢esky model bude nejspiSe v zdkladnich myslenkach vychazet z toho
rakouského. Neni jeste¢ jasné, jaké kryptografické metody budou pouzity k ziskdvani
jednotlivych agendovych identifikatorii (obdoba ssPN), ani z jakych informaci se budou
ziskavat. Nicméné je jasné, ze systém bude zaloZen na sytému soukromych a vetejnych

klict a na kvalifikovanych certifikatech.
Zakladni myslenka je specifikovana v nésledujici kapitole s vyuzitim zdroje [22].
Identifikatory

Identifikace jednotlivych osob (fyzickych, pravnickych i organti vefejné moci) je navrzena

pomoci identifikatori.

Pro potfeby jednoznacné identifikace osob, a pro potieby odvozeni agendovych
identifikatorti téchto osob, budou existovat tzv. zakladni identifikatory (ZI). Kazd4 osoba

bude mit vzdy jen jeden zakladni identifikator (na cely Zivot).

Zakladni identifikator mize byt (ale nemusi) odvozen zjiného identifikdtoru a dalSich
udaji (napf. jména, data narozeni, rodného ¢isla atd.), pomoci kryptografickych postupd.
Ze zédkladniho identifikatoru fyzické, ¢i pravnické osoby proto nelze zpétn¢ odvodit
vychozi udaje, ze kterych je konstruovan, bez znalosti klice pouzitého k zaSifrovani. Tento

kli¢ ma k dispozici pouze CSI (Centralni spravce identit).
Centralni spravce identit je jedinou instituci opravnénou k vydavani identifikatort.
Pro potteby identifikace jednotlivych agend budou existovat identifikatory agendy (sector
code):
-kazd4 agenda e-governmentu ma pfifazen jeden identifikator agendy

—-obecné plati, ze agendovy identifikator konkrétni osoby Ize odvodit
kryptografickym postupem ze zakladniho identifikatory osoby a z ptislusného
identifikatoru agendy. Tento proces neni obousmérny, ze znalosti agendového
identifikatoru konkrétni osoby a identifikatoru agendy (sector code) nelze

vypocitat zakladni identifikator této osoby.

—-pouze Centralni spravce identit méa schopnost prevadét agendové

identifikatory mezi sebou.
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- Centralni spravce identit zajiStuje pfevody mezi agendovymi identifikatory
pro potieby vzajemné komunikace mezi agendami, ovSem pouze tam, kde to
povoluje seznam tranzitivnich identifikaci (ktery je ,,matici povolenych

prevodi®“). Obsah tohoto seznamu je déan legislativou, kterd urcuje vzajemné

vztahy a vazby jednotlivych agend.

ZBIFO =—»
(ZBIPO)

wypodtael - S0 KI0YY (RTHIRALD

|chentifi kafior
agendy

agevda

Obr. 6. Predstava vypoctu agendového identifikatoru

Pro potifeby ovétovani identity (autentizace) bude pro kazdou osobu existovat tzv.
identifikacni zdznam (identity link, fakticky datova polozka XML), spojujici zékladni

identifikator osoby s jejimi podpisovymi certifikaty (event. dal§imi udaji).

Jako fyzické zafizeni pro uchovéavani zakladniho identifikatoru a ostatnich certifikatt by
méla existovat tzv. karta obCana. Karta obc¢ana je role, kterou mohou plnit rtizné zatizeni
na principu ¢ipové karty (napt. jednoucelové Cipové karty, platebni Cipové karty, klubové
karty apod.), termindly ¢i jiné formy technického feSeni s tim, Ze Zadna neni apriorné

vyloucena.
Princip identifikace a autentizace osoby vici agendé

V1ci agendé vetejné spravy se obc¢an identifikuje svym zdkladnim identifikatorem. Agenda
jej ziska tak, ze si zjeho karty precte cely identifika¢ni zdznam, ve kterém jsou kromé
zakladniho identifikdtoru obsaZeny také podpisové certifikdty osoby. Autentizace pak
probéhne tak, ze agenda posle karté challenge (vyzvu) a vyzada si jeji elektronicky podpis.
Ten je proveden piimo na karté, a podminkou k jeho provedeni je to, aby drZzitel zadal
spravny PIN. Agenda nasledné ovéii pravost podpisu podle certifikatu, ktery je obsazen

v identifikaénim zdznamu (a podle zikladniho identifik4toru, ktery je obsazen na
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identifika¢nim zaznamu, oveii, komu podpis patfi, a tim 1 kdo se vicCi této agendé
autentizuje). Pak si agenda sama vypocitd odpovidajici agendovy identifikator (na zaklad¢
zékladniho identifikatoru a svého vlastniho identifikatoru agendy). Dale jiz pracuje jenom
s agendovym identifikdtorem, zatimco =zakladni identifikator zapomene. Takovouto

manipulaci se zakladnimi identifikatory ma nafizenu zdkonem.

agenda
£
Edmﬂﬁuamr anendy
Lpotet

ageroyy
= ik

Obr. 7. Identifikace osoby vuci agende

Obr. 8. Autentizace osoby viici agende

4.1.3 Moznosti vyuziti biometrickych systémi

Technologie Single Sign-On byla nejdfive nasazovana v soukromé sféfe s cilem uSetfit
prostiedky, zvysit efektivitu a bezpecnost systému a také komfort uzivatele. Stejné tak
firmy kviili obavam z bezpec¢nostnich rizik zacali zvazovat zavadéni co nejkvalitnéjSich
systémi pro zabezpeceni svych prostor a siti obsahujicich citlivd data. Novym trendem

v tomto sméru je biometrika. Jeji vyuZiti pro zvySeni bezpecnosti se tak nabizi i v oblasti
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elektronickych systému vetejné spravy. Nasledujici kapitola je zpracovana na zaklad¢ [23]

a nabizi stru¢ny pohled na technologii biometrie.
Metody autentizace uzivatelll se obecné déli do tii kategorii podle toho:

-co maji — typickym piikladem autentizace tohoto typu jsou magnetické nebo
Cipové karty, které bézn€ nezpracovavaji informace, pouze je ukladaji a
vyzaduji na strané ovéetujiciho subjektu pfislusné Cteci zatizeni.

-co znaji — hesla v podob¢ alfanumerickych fetézcii, napt. PIN na kart¢.

-kdo jsou — na zdkladé rozpoznavani vzorku trvalé fyzické, nebo psychické
vlastnosti jedince; mezi fyzickymi charakteristikami se vyuZzivaji nejcastéji
otisky prsti a struktura o¢ni duhovky nebo sitnice, zkouma se vyuziti
vlastnosti jako je tvar ruky nebo obliCeje; z charakteristik pak 1ze vyuzit hlas,

zpiisob podpisu ¢i zplisob chiize.

Biometrika se vyuzivd v nejriznéjSich oblastech. Zpocatku samostatné biometrické
systémy pouzivané pro fyzicky nebo logicky pfistup se dnes integruji do podnikovych siti,

adresarovych systémet a také do systémil jednotného logovani Single Sign-On.

Jednotlivé instituce mohou biometriku vyuzivat samostatné nebo v kombinaci s jinymi
metodami autentizace. Obecné plati, ze ¢im vice metod soucasné¢ pouzijeme, tim je
dosazeno vétsi bezpecnosti. Mlizeme tak vyuzit vSechny tii zplisoby soucasné, ¢ipovou

kartu, PIN a n¢kterou z biometrickych metod.

Biometrickych systému existuje celd fada, a jejich nasazeni zavisi na kazdém konkrétnim
piipadu. Organizace si musi nejprve stanovit potiebnou miru zabezpeceni, které chtéji
dosdhnout, a podle toho zvolit nejvhodnéjsi typ. Biometrické systémy na bazi fyzickych
charakteristik slouzi od maximalniho zabezpeCeni ke stfednimu, zatimco systémy
vyuzivajici charakteristiky chovani poslouzi pouze pro niz8i stupeit zabezpeceni.

Parametry nékterych metod jsou uvedeny v nasledujici tabulce.

Tab. 2. Porovnani hlavnich metod biometrie

Otisk prstu Oblicej Dlan Duhovka

Podil  chybnych|0,2 —-36 % 3,3-70% 0-5% 1,9-6%

odmitnuti
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Podil  chybnych |0 -8 % 03-5% 0-2,1% Pod 1 %
piijeti
Doba transakce 9-19s 10s 6-10s 12s
Velikost sablony |250— 1000 B 84 -1300B 9B 512B
Pocet  hlavnich |25+ 2 1
vyrobct
Néklady na | Nizké Stredni Stiedni Vysoké
zafizeni
Faktory Spinavé ruce, | Rlizna osvétleni | Zranéni Spatné
ovliviiujici vykon |suché horké prsty | orientace obliceje, | ruky, vidéni,
slune¢ni bryle, make |artritida, odrazy
— up a dal§i zmény | poceni
vzhledu obliceje

Zavadéni biometrickych systémi vSak neni pouze otdzkou soukromych instituci, které
chtéji zvysit svoji bezpeCnost. EU se rozhodla, ze standardné implementuje Cipy s
biometrickymi daty do past, konkrétné otisky prstii a sken ocni duhovky. Jen provadéci
studie pfiSla na 140 miliona euro. Evropa timto krokem také vyhovuje pozadavkim
americké strany, kterd od zemi bez vizové povinnosti pozaduje biometrické identifikatory
v pasech. Podobné¢ EU bude pozadovat od vSech navstévnikii pochéazejicich ze zemi mimo
unii otisk prstu ve vizu a také v povoleni k pobytu, pokud cizinci ziji na Gzemi nckteré
Clenské zemé. Podle Evropské komise je otisk prstu nejlepsSim feSenim pro zalozni
kontrolu v databazi. Clenské zemé maji v ramci imigraéni politiky také rutinné ukladat
fotografie zadateli o vizum nebo o dlouhodoby pobyt jako primarni biometricky
identifikator. Pomoci kombinace otiski prstii a fotografie se ma zamezit zneuziti dokladt a

také zvysit bezpecnost. Znamena to také nutnost sjednotit pouzivané biometrické systémy

a zajistit jejich vzajemnou spolupraci pro jednotnou evropskou politiku.
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4.2 Pozadavky na portal

Kromé pozadavkil na autentizaci a identifikaci uzivateld, coz je hlavni pilif kazdého Single
Sign-On feseni, jsou na n¢j kladeny také dalsi pozadavky. V naSem piipad€ implementace
v oblasti e-governmentu je dal§im ukolem volba vhodného portalového teSeni, které
uspokoji nase pozadavky na personalizaci. Bez néj by byl cely pfinos tohoto feSeni znacné

ochuzen, i kdyZz pfinos pouziti samotného Single Sign-On je neoddiskutovatelny.

Vybér vhodného portalového feSeni v nasem piipadé neni nic jednoduchého. Jak jiz bylo
zminéno cely informacni systém a predevsim prezentacni vrstva (portal) se odviji od toho,
pro jaky typ uzivatell je urCen. Je nutné najit kompromis mezi uzivatelskou ptivétivosti
pro nezkuSené uzivatele a tim, aby zkuSené¢jSi uzivatelé nebyli obtéZovani zaleZitostmi,
které jim piipadaji samoziejmé. Toho lze docilit vysokym stupném personalizace. Portal
muze také obsahovat rizné stupné nastaveni, podle toho, jak uzivatel sdm sebe ohodnoti ve
vztahu k informacni gramotnosti a toto nastaveni miize samoziejmé dale upravovat. Budou
mu tak nabidnuty informace a nastroje, které bude umét pouzivat a na druhou stranu
zkuSenym uzivatelim poskytne pokrocilejsi funkce, které jim usnadni praci.
Samoziejmosti je pak moznost uzpusobeni vzhledu uzivatelského rozhrani. Kazdy z
uzivatelli mize mit moznost si sluzbu upravit rozlozenim nebo barevné do jemu vyhovujici

podoby.

Personalizaci informacniho systému, kdy si uzivatel mize zvolit konkrétni informace,
které chce dostavat a vjaké podobé umoziiuje komponentovad realizace portalu. V

komponentove stavéném systému jsou vzajemné oddé€leny stranka obsahova a prezentacni.
Reakce sytému na pozadavek uzivatele probihd ve trech fazich:

—zpracovani parametrii vstupniho pozadavku aplikacni, piipadné datovou

logikou;

—-generovani vystupnich dat nezavislych na formé prezentace (vystupni
parametry udavaji, ktera data jsou posldna na vystup, ale netikaji, jak budou

zobrazena);
- zformatovani vystupu a jeho prezentace uzivateli;

Soucasné s pozadavkem prichdzejicim od uZzivatele jsou piredavany i parametry popisujici

prostiedi (napf. typ a moznosti klienta), které umoziiuji spravnou interpretaci vystupnich
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dat. Mlze byt nastavena také jazykova varianta a na zdklad¢ preferenci uzivatele je

piipraveno prostiedi pro vystup.

Nasleduje faze zpracovani vstupnich udaji a provedeni pozadovanych akci (napf. zmény v
databazi ¢i obecné stavu systému). Tato faze vétSinou neprodukuje zadna vystupni data,

typicky pouze chybova hlaseni, ptip. zpravu o uspeésné provedenych zménach.

V dal$i fazi procesu vybira aplikace pozadované udaje z databaze a sestavuje je do
vhodného formatu. Nejcastéji jsou data formovana jazykem XML do vystupniho proudu,
ktery je pak dale zpracovan prezentacni transformaci, ptip. je mozné data poslat ptimo na
vystup. Aplikace mohou ukladat uzivatelské preference a nastaveni, které se pak pouzivaji
pii opétovné prezentaci dat uzivateli. V autentizovanych systémech je mozné tyto

informace uchovavat v databazi, jinde mohou podobné poslouzit napt. cookies.

Vyhody tohoto zplisobu zpracovani vstupnich pozadavka a vystupnich dat jsou ziejmé. Pro
vystup na ruznych zafizenich ¢i v rlznych jazykovych variantich potfebujeme jedinou

aplikaci. [24]

Portal ptedstavuje hlavni branu k informacim. Sdm muze obsahovat fadu informaci,
zprostiedkovavat je z dalSich zdroji nebo obsahovat odkazy na dalsi aplikace. Pro
uzivatele je podstatné, ze si musi pamatovat pouze jednu adresu, pifipadné ji mize mit
dokonce nastavenou jako domovskou stranku a ve spojeni se Single Sign-On také jediné

pristupové udaje, aby se dostal ke vSem aplikacim, které chce vyuzivat.

4.2.1 Zaklad portalu - portlety

Zakladnim stavebnim kamenem portalovych frameworkli jsou portlety. Portlety jsou
znovupouzitelné komponenty uzivatelského rozhrani zalozené na technologiich Java, které
pfijimaji pozadavek, zpracuji jej a vygeneruji dynamicky obsah. Technologie portlett je
standardizovana specifikaci JSR168 a novéjsi JISR286 a podobné jako jiné technologie JEE
i portlety jsou zalozené na konceptu kontejnerti. Kontejner poskytuje portletu prostredi
a sluzby. Portalova stranka pfi tomto ptistupu pripomina desktop, kde obsahy jednotlivych
portletli jsou vykreslovany v portletovych oknech. Podobné jako okna desktopu maji
i portletovd okna hlavicku, kde jsou umistény ovladaci prvky okna, mezinéz patii
napiiklad minimalizace, maximalizace okna nebo spusténi portletu v riznych rezimech,

jako jsou konfigura¢ni, editaéni nebo prezentacni.
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Protoze jsou portaly Castou auziteCnou aplikaci, existuji frameworky pro jejich rychly
asnadny vyvoj. Tyto frameworky se zamétuji na klicové funkEnosti portalu jako je

personalizace nebo single sign-on.

Na prvni pohled se nabizi podobnost mezi technologii portletii a servleti. Stejné jako
servlet 1 portlet je Java komponenta, coz ssebou automaticky nese vlastnosti jako
nezavislost na platformé. Obé komponenty bézi v prostiedi kontejneru, ktery fidi i jejich
zivotni cyklus. Komponenty jsou zalozeny na request/response paradigmatu a generuji

dynamicky obsah.

Nicméné portlet neni servlet a mezi obéma komponentami jsou zdsadni rozdily. Zatimco
ukolem servletu je vygenerovat celou HTML stranku, portlety generuji pouze fragmenty
stranky a samotnou stranku sestavuje portal na zédklad¢é zvoleného layoutu. Portlety mohou
byt spustény pouze pomoci URL, kterd jsou generovana pomoci portlet API. Webovi
klienti pfistupuji k portletim pomoci portdlu. Portlety rozliSuji mnohem vice typl
pozadavki, jako jsou pozadavky pro provedeni akce, udalosti, vykresleni fragmentu.
Portlet mize byt na jedné strance pouzit vicekrat a ma definovany rtizné mody a stavy,

které ovliviiuji fungovani portletu.

sluzby patii:
e personalizaéni sluzba, kterd umozni portletu vyuziti rule engini (systému pravidel) a
uzivatelskych profilovych informaci k modifikaci obsahu zobrazovanému uzivateli;

e zpracovani udalosti;

e komunikace mezi portlety, kdy Ize sdilet nebo posilat data mezi portlety a umoznit tak

pohled na data napfti¢ jednotlivymi zdroji;
e vyhledavaci sluzby, které usnadni praci s obsahem portélu;
e sprava uzivateld a skupin.

Vysledkem je HTML stranka, ktera je interpretovana prohlizec¢em klienta. Pro zkraceni
casu odpovédi se asto pouzivaji cache. Tyto cache lze pouzit na libovolné urovni
infrastruktury. Pouziti cache musi mit ale silny divod, protoze na oplatku za zrychleni
reakei aplikace zhorSuji spravu aplikace. Pfidanim cache se do infrastruktury piidava

software, ktery miize vykazovat n&jaké chyby, a proto je nutné se o néj starat. Navic je
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nutné mit na paméti aktudlnost informace. Ne kazdy obsah lze cachovat, obzvlasté ten
dynamicky.

Portalovych feSeni existuje celd fada, at’ jsou to produkty komercni nebo open source.
Komeréni portdlové feSeni nabizi samoziejmé lidii enterprise trhu — IBM se svym
WebSphere Portal Server, Oracle s produktem Oracle Portal 10g nebo Sun s Java System
Portal Server. Jako zéstupce open source svéta jmenujme alespont JetSpeed od Apache

nebo JBoss Portal. [18]
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5 NAVRH SYSTEMU

Pti navrhu jakéhokoli systému je dal§im krokem po stanoveni pozadavkl zjiSténi, zda jiz
podobny systém, ze kterého by bylo mozné vychazet neexistuje nebo zda na trhu neni
dostupné odpovidajici feSeni . V fad¢ piipadi tomu tak je. Staci pak pouze systém doplnit,

¢1 pozménit tak, aby splnoval nase pozadavky.

Jak jiz bylo zminéno existuje n¢kolik open source Single Sign-On feSeni. N&které z nich
vSak nejsou pro na$ pripad vyhovujici. Jsou to hlavné ty, které jsou postaveny na

federativnim modelu (Shibboleth, SourcelD).

Je nutné aby navrzeny systém SSO splioval vSechny pozadavky AAM modelu uvedené
vyse. Takovym feSeni, odpovidajicim naSim pozadavkim je open source varianta CAS. E-
government, ackoli se jedné o decentralizovany systém, by mél byt vzhledem k identifikaci
a autentizaci spravovan centraln¢. Pfedevsim pokud se jedna o spravu uzivatelskych Gcti a

samotnou identifikaci.

Pii porovnani naSich pozadavkil (napf. centralizace spravy uzivatelskych uctl, jedina
autorita pro vydavani certifikata - Centralni Spravce Identit, atd.) je vidét, Ze pro potfeby a

navrzeny systém e-governmentu je vhodné feSeni CAS.

Central Authentication Service existuje ve vice verzich. V této kapitole je popsana
zakladni verze, ze které vSechny dalsi vychazeji a také verze CAS++ publikovana v [15],
ktera Iépe spliiuje nase pozadavky a jeji modifikaci 1ze dosdhnout odpovidajiciho feSeni

pro nasazeni v e-govenmentu.

5.1 Central authentication service

Zakladni verze central authentication service byla vyvinuta na univerzite Yale. V této

podkapitole je na zakladé [25] popsdna hlavni koncepce CAS, tzn. jeho zakladni verze.

Central Authentication Server je navrZzen jako sobéstacnd webova aplikace. Je
implementovan jako nckolik JAVA servleti a bézi prostfednictvim HTTPS serveru.
Ptistup k nému je feSen pomoci tfi URL: ptihlaSovaci URL (login URL), ovéfovaci URL
(validation URL) a ptipadnou odhlasovaci URL (logout URL).

Pro pristup ke sluzbé CAS aplikace piesméruje uzivatele nebo jednoduse vytvorti hyperlink

na ptihlasovaci URL. Uzivatel také mtize zadat URL manualng¢.



UTB ve Zliné, Fakulta aplikované informatiky 2009 56

Ptihlasovaci URL spravuje prvotni autentizaci. Tzn., vyzada si od uzivatele NetID a heslo

a ovéii ho vzhledem k autentiza¢ni autorité.

Aby byla umoznéna pozd¢jSi opétovna autentizace CAS odesle in-memory cookie (jeji
platnost skonci ihned po zavieni prohlizece) zpét do prohlizece. Tato cookie, oznacovana

jako Ticket Granting Cookie (TGC), identifikuje uzivatele, ktery je jiz uspesné piihlasen.

Stoji za zminku, Ze tato cookie je volitelnou ¢asti autentizacniho mechanizmu CAS. Prave
s jejim prispeénim uzivatel ziska vyhody Single Sign-On, to znamena, ze pouze jednou zada
svoje NetID a heslo a ziska tim piistup do vSech sluzeb pod spravou CAS. Bez této cookie
by byl uzivatel nucen vzdy kdyz by byl aplikaci pfesmérovan na CAS zadéavat svoje udaje.

Uzivatelé si miizou vyzadat zruSeni této cookie pfesmérovanim na odhlasovaci URL.
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- — ™ Authentication
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(zends senicelD) Server
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Obr. 9. Schema Central autehtication service

Navic, pfi zpracovavani prvotni autentizace zaznamenava CAS také sluzbu, ze které byl
uzivatel presmérovan. To je umoznéno tim, Ze aplikace, které pfistupuji k pfihlaSovaci
URL musi poskytnou CAS identifikator sluzby (servicelD na obrazku 9). V ptipadé
uspesné autentizace, CAS vytvoii ndhodné Cislo tzv. ticket. Nasledné asociuje tento ticket

s uzivatelem, ktery pozaduje autentizaci. To znamenda, pokud je uZzivatel pfesmérovan
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sluzbou S, CAS vytvofti ticket T, ktery povoluje uzivateli pfistup. Tento ticket je mozné
pouzit pouze jednou a plati pouze pro konkrétniho uzivatele a sluzbu S. Jeho platnost

kon¢i jakmile je pouzit k ptistupu ke sluzbé.

Po prvotni autentizaci CAS piesméruje prohlize¢ uzivatele zpét do aplikace. Zna URL na
kterou pfesmeérovat, protoze servicelD slouzi také jako zpétnda URL. To znamend Ze,
identifikator pouzity aplikaci musi reprezentovat URL, které¢ je soucasti. CAS pfesméruje

prohlize¢ uzivatele zpét na tuto URL spolu s pozadovanym parametrem (ticket).

5.1.1 Vyuziti CAS a jeho modifikace

Navrh naseho systému vychazi z myslenky open source systému CAS++ publikovaného v
[15]. Ten je zalozen na vyuziti certifikati totoznosti a spojuje myslenku CAS s vyuzitim
mechanizmii PKI. CAS++ realizuje zcela samostatny server, ktery poskytuje jednoduchy,
efektivni a spolehlivy SSO mechanizmus vyuzivajici HTTP pfesmérovani.

CAS++ umoziuje centralizovanou spravu uZivatelskych profilii a pfistup ke vSem sluzbam
v systému s vyuzitim jednozna¢nych piihlaovacich udajt. Ulozi§té uzivatelskych profila
je pouze na SSO serveru a jsou jedinym bodem pfiistupu k témto informacim (pfipadné

jesté Centralni Spravce Identit), ¢imz snizuje nebezpeci rozptylovani osobnich informaci.

CAS++ je zaloZen na standardnich protokolech jako SSL, pro zabezpecenou komunikaci, a
X.509 certifikacnich mechanizmech. CAS++ je Cistokrevnym JAVA modulem a je plné

integrovatelny s standardnimi webovymi aplikacemi.
Obohacuje CAS architekturu o vyuziti:
e PKI;
o fyzické zafizeni pro uchovavani certifikatt (karta, token atd.);
e voliteln¢ o vyuziti biometrickych udaju.
Proces ovetovani identity v nasem systému je zaloZzen na nasledujicich krocich:

I. Uzivatel zazada ptisluSnou CA (v naSem piipad¢ Centralni Spravce Identit) o
vydani karty obcana se vSemi jejimi nalezitostmi. Pfedstava obsahu karty je

znazornéna na obrazku 10.
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Obr. 10. Karta obcana

II. Uzivatel obdrzi kartu obcana se svym X.509 -certifikatem podepsanym
CISem, ktery =zaruCuje identitu obcana. Tomu odpovidajici privatni
(podpisovy) kli¢ je ulozen na karté v zaSifrované podobé¢ (napt. 3DES) a jeho
ziskani je mozné pouze po identifikaci uzivatele. Identifikace probiha
zadanim PIN wuzivatele nebo u silnéjSitho zabezpeceni ovéfenim jeho
biometrickych udajii. Cely obsah karty obfana je nasledujici — zékladni
identifikator (ZBIFO), kvalifikovany certifikat, vefejny kli¢ (podpisovy

certifikat), privatni (podpisovy) kli¢ a identifikacni zdznam.

III. Pii prvnim navazani spojeni mezi uzivatelem a portalem e-governmentu je
uzivatel pfesmérovan na ovéfovaci server nebo miize vyuzit pfimo login URL
serveru. Po UspéSném navazani spojeni putuje z karty obcana jeho
identifikac¢ni zdznam zaSifrovany vetfejnym kli¢em CAS++ (KPuCas++), ve
kterém jsou kromé¢ =zakladniho identifikatoru obsazeny také podpisové

certifikaty osoby .

IV. CAS++ deSifruje pfijatd data svym soukromym klicem a ovéfi platnost

certifikatu u CISu.
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V. Centralni spravce identit ovéti platnost certifikatu a odesle na CAS server
zakladni identifikdtor osoby svéazané s certifikdtem zaSifrovany vefejnym

klidem CAS++ (KPuCAs++).

VI. Pokud je certifikat platny CAS++ porovna identifikator ziskany od CISu
s identifikatorem ziskanym z karty obCana a provede tak ovéfeni jeho

identity.

VII. V piipadé¢ kladné autentizace vytvoii CAS++ cookie (TGC) a odesle ji
uzivateli zaSifrovanou jeho vetfejnym klicem. V tomto bodé, pro piijeti TGC
musi uzivatel ziskat ze své karty svij privatni kli¢ k rozsSifrovani TGC. Ten
ziskd zaddnim PIN nebo kontrolou biometrickych udajii. Jakmile dojde
k odemceni karty, je ziskan kli¢ a TGC rozsifrovana. Ta je pak pouzita pro

kazdy dalsi ptistup ke sluzbam v ramci CAS++ Single Sign-On serveru.

CA &3’

1. Vydand karty

= L. V. (Platnost + Z) KPuCas+
I Zddost o wyrdand

karty

IV, Certifil:dt

. -~
-

II. (Tdentifikadni zdznatg KPuCas+

WIL. (Ticket Granting Cookie) EPullser

UZIVATEL CAS+H+ Server

Obr. 11. Proces ovérovani identity

V tomto okamziku pro kazdy dalsi ptistup ke sluzbé v ramci relace je pouZzita TGC pro

autentizaci bez zadavani jakychkoli dalSich informaci.
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Proces ovérovani vii¢i jednotlivym agenddm probihd zabezpeCenou komunikaci a je

obdobny procesu ovérovani identity. Probiha v nékolika krocich:

I. Uzivatel si vyzada ptistup k nékteré z agend.

II. Agenda vysle pozadavek na autentizaci pomoci HTTP piesmérovani ne
server CAS++.

III. CAS++ server ziska identifikator agendy a TGC uzivatele, pokud existuje.
V piipadé, ze byl uzivatel jiz diive GspéSné identifikovan a ma prava pro
ptistup k pfislusné agendé¢, je vytvoren tzv. Service Ticket (ST).

IV. CAS++ pfesméruje prohlize¢ uZzivatele spolu s ST na ptislusnou agendu.

V. Agenda obdrzi ST a zkontroluje platnost jeho zaslanim na CAS server.

VI. Pokud je ST platny, CAS++ vytvoii ze zdkladniho identifikatoru a
identifikatoru agendy pfislusSny agendovy identikator uzivatele. Ten je
zasifrovan vetfejnym klicem piislusné agendy (KPuA) a odeslan agendg.

VII. Uzivatel ziska piistup a je jednoznacné identifikovan vici agend¢ svym
agendovym identifikatorem.
I11. Vytvofeni L (A gendovy identfkatolpunt Mol e —
aT V. Kontrola platniosti 3T
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Ditlezitym faktem je, ze CAS++ server uchovava prislusné zakladni identifikatory
jednotlivych uzivateld pouze po dobu existence pfislusné session. Stejné tak TGC je

uloZena v prohlize¢i pouze po tuto dobu.

V ptipadé¢ zdkonem danych podminek, kdy mé agenda pravo ziskavat informace o uzivateli
zjinych zdroji se muze obratit na Certifikacni autoritu (Centralniho spravce identit)
s pozadavkem na poskytnuti pfislusného agendového identifikatoru. CIS tedy zajistuje
prevody mezi agendovymi identifikatory pro potieby vzajemné komunikaci mezi

agendami.

V navrzeném systému se vstupni portal e-govermnetu chova vzhledem k CAS++ stejné
jako ostatni agendy. Jednotlivy uzivatelé jsou reprezentovani agendovymi identifikatory
pro agendu portalu a ta spravuje jejich uzivatelské Ucty s nastavenim portalu. Portal by mél
poskytovat moznost pfidavat do Ut informace samotnym uzivatelem, v pfipad¢, ze s tim
uzivatel souhlasi. To mlze zvySit moznosti personalizace, napiiklad uzivateli mohou byt
zobrazovany informace vzhledem k jeho trvalému bydlisti nebo ve vztahu k jeho
zaméstnanosti (nabidka Ofadu prace). Na druhou stranu systém zachovava soukromi

uzivatele a takovéto informace od néj primarné nevyzaduje.

5.1.2 Zhodnoceni CAS++ ve vztahu k AAM modelu

CAS++ je zaloZen na AutentizaCnim a autoriza¢nim modelu AAM. V tabulce 3 je vidét
zhodnoceni CAS++ ve vztahu k tomuto modelu. Jak je vidét z tabulky CAS++ napliiuje
vétSinu pozadavki AAM modelu; poskytuje centralni bod pro spravu autentizaci,
autorizaci a uzivatelskych profill. Na niz§i urovni je CAS++ systém zaloZeny na
tradi¢nich a ovéfenych standardech jako HTTP, SSL a X.509 a dalSich jako SOAP a
SAML. Kone¢né s ohledem na Client Status Info, vSechna komunikace mezi serverem,
prohlizeCem uzivatele a jednotlivymi agendami v architektuie CAS++ je zaloZena na

bezvyznamovych cookies a vyuzity Sifrovanych kanala.

Tab. 3. Zhodnoceni CAS++ ve vztahu k AAM modelu

Pozadavek CAS++
Autentizace ano
Silna autenzizace ano
Autorizace ano
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Provisioning planovany
Federation ne

C.ILM. ano

Client Status Info ano

Single Point of Control ano

Standart Copmliance ano (HTTP, SSL, X.509)
Cross-Language availibility ano

Password Proliferation Prevention ano
Scalability planovany

5.2 Studie proveditelnosti

Studie  proveditelnosti  (Feasibility = Study), n¢kdy téZ oznacovana jako
technickoekonomicka studie, je dokument, ktery souhrnné a ze vSech realizacné
vyznamnych hledisek popisuje investiéni zdmér. Jeho ucelem je zhodnotit vSechny
realizaCni alternativy a posoudit realizovatelnost daného investicniho projektu, jakoz i
poskytnout veskeré podklady pro samotné investi¢ni rozhodnuti. Studie proveditelnosti

byva zpracovavana v ptipravné, tedy predinvesti¢ni fazi projektu.
Studie je zpracovana na zaklad¢ metodické piirucky pro studie proveditelnosti [26].
1) Uvodni informace

V nasem piipad¢ neni studie proveditelnosti kompletnim materidlem celého projektu. Je
spiSe materialem, ktery je zaméfen na smysl projektu a jeho pfinos pro potencidlni
uzivatele. Je to zpisobeno tim, ze cely projekt je jen Casti vétsiho celku nasazovani e-
governmentu v CR, jehoz zakladni koncept je jiz znam, nicméné konkrétni feseni a pouzité
technologie jsou zatim pouze ve fazi ptfiprav. VSechny kroky pii zavadéni e-governmentu
museji mit navic pevnou oporu v zdkon¢€. Nebylo by moudré navrhovat systém pouze
s ohledem na soucasny stav, i kdyz by to umoznilo vytvofit v kratké dobé fungujici systém,
ale je nutné vzit v tvahu budouci rozvoj a legislativni podminky.

Také nckteré financni otdzky a analyzy nejsou v moznostech rozsahu této prace a

vyzadovaly by hlubsi zkouméani. VSechny oblasti jsou vSak v nésledujici kapitole zminény

a jsou alespoii nastinény jejich dopady na ptipadny projekt.
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2) Struéné vyhodnoceni projektu

Navrzené feSeni bylo vybirano sohledem na vSechny soucasné i mozné budouci
pozadavky. Cilem bylo také aby navrzeny systém kladl co nejmensi naroky na potencialni
uzivatele a to predevSim vzhledem k nutnosti pofizovani potiebnych zafizeni ¢i dalSich

dodate¢nych nakladi.

Také na strané provozovatele a zajiStovatele celého systému bylo dbano na co nejmensi
ndklady a vyuziti bud’ jiz existujicich sluzeb nebo sluzeb, které¢ budou soucasti

e-governmentu.

Ptinos Single Sign-On v této oblasti je nesporny a to nejen vzhledem ke komfortu zajemct

o sluzbu ale také ke zvySeni poptavky po elektronickych sluzbach vetejné spravy.
3) Strucny popis myslenky projektu
Nazev projektu — Vyuziti Single Sign-On a jeho pfinos v oblasti e-governmentu.

Smyslem celého projektu je vyuziti technologie Single Sign-On v elektronické formé
komunikace s organy vetejné spravy. Navrh je také zaméfen na spojeni této technologie

s personaliza¢nimi sluzbami které mohou ptinést velky uzivatelsky benefit.

Systém by mél poskytovat sluzby jednotného piihlaSeni a ptistup ke sluzbam veiejné
spravy pies jednotny portal. Personalizace vstupniho portadlu by méla poskytovat nejen
vzhledovou upravu ale také Upravu obsahovou a vybranym poskytovatelim sluzeb

moznost zasilat informace a upozornéni tak, aby dulezité ozndmeni nepiehlédl.

Zadavatelem a provozovatelem celého systému je Ministerstvo vnitra Ceské republiky.

vvvvvv

a faze provozni. Mezi témito fazemi bude nejspiSe probihat jesté takzvand mezifaze. Za
typicky ptiklad takovéto smysluplné mezifize mizeme povazovat zavadéci provoz. Byva
typicky pozvolnym prechodem od procesii, organizace a toki investi¢ni faze smérem k fazi
provozni. Tento se muze vyznacovat i uréitymi doCasnymi opatfenimi, kterd nebyla na
potadu dne ani v pfedchozi fazi investi¢ni ani nejsou soucasti plné provozni faze. Priklada
je mozné nalézt celou tadu: povoldni urcitych expertnich skupin, které mohou byt
napomocny pii zab¢hu plného provozu (IS/IT specialisté apod.), docasn¢ omezena velikost

provozu atd.
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V nasem piipadé je pravdépodobné, ze dojde k zavadécimu provozu, v némz bude
soucasné fungovat jak elektronicka komunikace tak béZzna papirova. A to nejen z diivodu
doladéni technickych zalezitosti ale také s ohledem na uZzivatele, ktefi nemaji moznosti
elektronické komunikace nebo ji zatim z n&jakého divodu nechtéji vyuzivat. V provozni
¢asti projektu by vSak méla byt papirova komunikace omezena na nejmensi moznou miru a

pouze na ptipady ve kterych neni jind moZnost.
4) Odhad poptavky

Prestoze trh v ptipad¢ vetejnych statkl (silnic, vetejnych sportovist’ aj.) negeneruje piimo
cenu takovéhoto vystupu, po kazdé sluzbé ¢i vyrobku existuje urcitd poptavka (nékdy se
hovoii o poptavce spolecenské) a ta je dana potiebami subjektt, které ji tvoii a které
hodlaji tyto svoje potieby prostfednictvim dané sluzby ¢i produktu, at’ jiz vefejného ¢i

komeréniho, uspokojovat. Stejn¢ tak je tomu i u naSeho navrhu.

Navic vnaSem piipadé¢ je urcita Cast poptdvky =zarucena zakonem. Elektronicka
komunikace s Ufady bude brzy zédkonem nafizena vSem obchodnim subjektim. Z toho
plyne, Ze obchodni subjekty nebudou mit jinou alternativu uspokojeni potfeby. Odhad této
poptavky se pohybuje v rozmezi 2 500 000 az 2 800 000 a vychazi z udaji z roku 2004
kdy bylo u nés registrovano 2 300 000 obchodnich subjektt.

V oblasti fyzickych osob je odhad poptavky slozitou zalezitosti. Odviji se od vice faktora,
pfedev§im pak od vysledné ceny produktu. Tj. certifikatu vydaného CA nutného pro

piistup a vyuzZivani sluZzeb e-governmentu.

Dal§im ukazatelem mozné poptavky je pocet domadcnosti disponujicich potiebnym
vybavenim pro pfistup ke témto sluzbam. Tzn. pocitac s pristupem k internetu. Tento pocet
neustale stoupa a podle CSU je v soucasné dobé pfipojeno 1,8 milionu uzivateli, tedy 42

procent domacnosti.

Vyslednd poptavka se bude odvijet od faktu, zda se uzivatelim vyplati upfednostnit
elektronickou variantu pied klasickou navstévou uradu, piipadné pisemnou formou
komunikace. A to jak z hlediska finan¢niho tak z hlediska tspory €asu a rychlosti vytizeni

pozadavku.
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5) Management projektu a Fizeni lidskych zdroji

Vlastnikem projektu je stat. Provozovatel systému bude vybran ve vybérovém fizeni stejné
jako tomu bylo napiiklad u projektu datovych schranek. Pravdépodobné se bude jednat o

nékterou z velkych firem na poli telekomunikaénich technologii.

Vsechny zalezZitosti fizeni lidskych zdroji budou tak pfeneseny na vybranou spolecnost a

stat, resp. ministerstvo vnitra bude pouze dohlizitelem.
6) Technické a technologické aspekty

U projektt jako tento, je podklad a jeho kvalita zcela zdsadni. Zvolena technika a
technologie v té ¢i oné fazi projektu zdsadnim zptisobem ovlivni investi¢ni nebo provozni

finan¢ni toky projektu.

Podstatou celého provozu projektu je internet, technologie s nim spojené a vyhody které

poskytuje.

Celéd technologie je zalozena na open sourcové varianté autoriza¢niho ndvrhu, vyuziti

Sifrovaciho systému vetejnych kli¢t a kvalifikovanych certifikati. Je otazkou dalSiho
feSeni, zda stat pro toto feSeni ziidi svou vlastni CA. Pravdépodobnéjsi je, ze vyuzije
sluzeb nékteré z jiz existujicich certifikacnich autorit.

Zvolené feSeni vyhovuje legislativnim pozadavkiim a navic nabizi vyuziti jiz osvéd¢enych

technologii.

Jelikoz se predpoklada v pribehu celého projektu postupny narlist poctu uzivateli a také
postupné zastaravani zvolenych technickych prosttedki, predev§im hardwaru, je nutné

podrobné planovat nutné reinvestice.
7) Finan¢ni stranka projektu

Kazdy projekt pied svym uskute¢nénim prochdzi fadou finan¢nich analyz v rdmci studie

proveditelnosti. Soucasti by mély byt:
e Zajisténi investi¢niho a obézného majetku;
e Financ¢ni plan a analyza projektu;
e Hodnoceni efektivity a udrzitelnosti projektu

e Analyza citlivosti a fizeni rizik
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Hlavnimi dvéma body projektu z hlediska investic faze investicni a faze provozni.
Investi¢ni faze je obdobi od zacatku vystavby projektu do zahajeni provozu. V tomto
obdobi zpravidla prevysuji vydaje nad pfijmy. Vyznamnéj$im financnim faktorem projektu
je v8ak faze provozni. Ta zajist'uje projekt po celou dobu jeho Zivotnosti a v naSem piipadé

tvofi hlavni ¢ast finan¢nich narokl na navrzeny systém.

Zhodnotit projekt zhlediska vynosnosti neni prakticky mozné. Jedné se o projekt
poskytujici vefejné sluzby a tudiz negeneruje zadny zisk, poptipadé velmi maly, ktery ale
neni vzhledem k vynaloZzenym prosttedkiim podstatny. Hlavni hodnota projektu je ve
zjednoduseni a zrychleni vykondvani statni spravy, coz samo o sob¢ ptinasi uspory (napf.

mensi potfebny pocet pracovnikit).
8) Harmonogram projektu

Nedilnou soucasti studie proveditelnosti je cCasovy plan jednotlivych Cinnosti a fazi
projektu. U vSech projektl tykajicich se vefejné spravy existuje posloupnost jednotlivych
fazi zavedeni systému. Prvnim krokem je pfijeti pfislusSnych zékont, nasleduje vybér
vhodné technologie, kterd odpovida piijatym zdkonlim a poslednim krokem je zavedeni

technologie.
9) Zavér studie proveditelnosti

Cely projekt je realizovatelny za predpokladu nekterych krokt, které musi piedchéazet
nasazeni technologie Singl Sign-On v e-governmentu. Je to piedevSim dofeSeni
legislativnich otazek a pokracovani v realizaci dalSich projekti spojenych s

e-governmentem, které umozni uvedeni projektu do praxe.
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ZAVER
Predmétem této prace bylo prozkoumat moznosti vyuziti technologie Single Sign-On pro

pouziti v oblasti elektronické vlady.

Uvod teoretické Casti je vénovan zékladnim mySlenkdm e-governmentu a definici
samotné¢ho pojmu. Hlavnim bodem této kapitoly je analyza a sezndmeni se stavem
elektronizace vefejné spravy v Ceské republice. Nasazovéani informacnich technologii ve
spravé vefejnych véci je neodvratnym krokem v reformé celé vetejné spravy. Jsou zde
popsany jednotlivé sluzby dostupné v soucasné fazi nasazovéani e-governmentu, jejich

funkce, pfinosy a dostupnost.

Teoreticka Cast pokracuje vymezenim zdkladnich principti technologie Singl Sign-On a
zabyva se pozadavky, které jsou na tuto technologii kladeny. Jednotlivé v souc¢asné dob¢

dostupné feseni jsou popsany podrobnéji.

Ptinos technologie Singl Sign-On nejen v oblasti e-governmentu jak pro uzivatele, tak i
pro provozovatele informacnich systémul je zna¢ny, nabizi se dalSi obohaceni tohoto
systému a to o funkce personalizace. Tomuto tématu je vénovana posledni ¢ast teoretické
Casti. Zabyva se nejenom riznymi stupni personalizace, ale i technikdm navrhu

informacnich systému s ohledem na potieby uzivatelt.

Zakladem vetejné spravy jsou sluzby. Cilem praktické ¢asti bylo sezndmeni s potiebami
navrhu jednotného piihlasovani Single Sign-On v ramci e-governmentu s ohledem na
pozadavky jednotlivych sluzeb, podminky dané zdkonem a vhodnost feSeni vzhledem

k celé architektufe elektronické vlady.

Bylo zvoleno open source feseni CAS vyvinuté na Univerzité Yale, které nejlépe vyhovuje
podminkam e-governmentu v naSich podminkach. Byly prozkoumény jeho funkce a
princip fungovani Single Sign-On v této architektufe. Pfi dal§im zkouméni byla jako
zéklad celého feSeni vybrana verze CAS++ a ta byla nasledné modifikovana, aby 1épe
vyhovovala nejen legislativnim poZadavkim ale také poskytovala potfebnou uroven

bezpecnosti.

Byl navrzen systém jednotného ptihlaSovani vyhovujici navrzenym podminkdm a princip

celého feseni byl podrobn¢ popsan.
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Zéaverecna kapitola praktické casti je vénovéana studii proveditelnosti, kterd zkouma
moznosti nasazeni tohoto projektu v naSich podminkach. Zkouma nékteré piekazky a

aspekty ovliviiujici moznosti vyuziti tohoto sytému.

Tato prace nabizi komplexni feSeni nasazeni technologie Single Sign-On v ramci e-
governmentu v CR zalozené na systému CAS, véetné zkoumani vSech aspektii nasazeni

tohoto feSeni.
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