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ABSTRAKT

Tato diplomová práce má za úkol p edstavit sortiment elektromechanických,

elektromagnetických a elektromotorických uzamykacích systém , vyráb ných p edními

sv tovými výrobci a jejich využití v integrovaných bezpe nostních systémech budov,

edevším v návaznosti na p ístupové systémy.

V teoretické ásti jsou popsány vlastnosti jednotlivých variant elektrických zámk  a

edstaveny jsou konkrétní typy zámk  v etn  základních parametr  a vyobrazení. Na

záv r této ásti jsou p edstaveny nové systémy umož ující vzájemnou komunikaci

dve ních systém  se systémy inteligentních budov.

V praktické ásti jsou navrženy ty i varianty uzamykacích systém  pro administrativní

budovu s finan ní bilancí jednotlivých variant.

Klí ová slova:

Elektrický otevíra , elektromagnetický zámek, elektromotorický zámek,

elektromechanický zámek, elektromotorická vložka.

ABSTRACT

The aim of this master thesis is to introduce not only the wide variety of  mechanical and

electromechanical locks made by top world companies  but also their  usage in integrated

entry locking systems.

Descriptions and characteristics of varied electromechanical locks, kinds of locks in

particular together with their pictures make the base of the theoretical part. New systems

that enable communication between door systems and intelligent building systems are

introduced at the end of the thesis.

Practical part  contains a proposal of four varieties  for locking systems for an

administrative building. Each variety is provided by its own financial budget.

Key words:

Electric opener, electromagnetic lock, electromechanical lock, electromagnetic lock,

electromotric lock and electromotoric cylinder.
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ÚVOD

Stále progresivn jší pronikání moderních elektronických technologií do všech oblastí

našeho života se výrazn  projevuje i u systémových ešení technicko-bezpe nostních

funkcí budov. Jedná se o logické vyúst ní požadavk  na vysoký komfort a bezpe nost p i

minimální provozní náro nosti a p i respektování principu šetrnosti k životnímu prost edí.

Do stavebních projekt  jsou ast ji nasazovány automatiza ní systémy r zného rozsahu i

výkonnosti. Novodobým trendem je slou ení všech t chto elektronických za ízení do

uživatelsky jednoduchého navzájem spolup sobícího celku s p ehlednou operátorskou

nadstavbou na bázi osobního po íta e.

Z hlediska zajišt ní bezpe nosti budov mají d ležitou funkci systémy elektrické

zabezpe ovací signalizace (EZS) a elektrické požární signalizace (EPS) ve spojení s

ístupovými systémy zabra ujícím p ístupu nežádoucích osob do objektu.  A všechny tyto

systémy ke své spolehlivé innosti pot ebují p im en  kvalitn  a bezpe  zajišt né dve e.

Tyto požadavky nejlépe spl ují elektrické zámky všeho druhu, o nichž pojednává tato

práce.

i shromaž ování a p íprav  podklad  jsem zjistil, a koliv se touto problematikou

zabývám již více než patnáct let, že nemohu prohlásit – všechno už tady bylo.

V posledních letech se po celém sv  stále více objevuje velké množství r zných

elektromechanism  ur ených pro automatizované nebo dálkov  ovládané zamykání a

odemykání. Jsou to systémy více i mén  „inteligentní“ anebo také p ekvapivé konstruk ní

ešení, jako nap . zámek se systémem KnocKey (je zde také uveden). Velké množství

variant elektronicky ovládaných cylindrických vložek a elektromagnetických zámk , které

mají n které spole né vlastnosti (a dle vzhledu i stejné výrobce) je nabízeno p edními

sv tovými producenty zámkových systém , ale objevují se také pod úpln  neznámými

zna kami. Popis t chto klon  by zaplnil nejmén  dv  takovéto diplomové práce, a tak po

velkém úsilí p i hledání všeho, co má n co spole ného s tímto oborem, jsem musel v tší

polovinu p ipravených materiál  „vyhodit“ a ponechat jen ty základní, pro každou

kategorii charakteristické výrobky. Pokud Vám v této práci bude chyb t Váš oblíbený

výrobek, není to úmyslným up ednost ováním ur itých výrobc , ale p inou je nedostatek

prostoru vymezeného pro tento typ práce.
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I. TEORETICKÁ ÁST
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1 HISTORICKÝ ÚVOD DO ZÁMKOVÉ TECHNIKY

První mechanické zámky byly vyrobeny ze d eva p ed mnoha tisíci lety pravd podobn  ve

více civilizacích najednou. První ze všech zámk  byl nalezen archeology v Iráku, v ruinách

paláce Khorsabad, poblíž Ninive. Se svým stá ím 4000 let je tento zámek jakýmsi

edch dcem typu západkového zámku, který fungoval na principu velké d ev né západky

s n kolika dírami v horní ásti. Tyto díry byly vypln ny d ev nými kolíky, které

zabra ovaly otev ení západky.

Na konci 18. a po átku 19. století bylo otev ení zámk  planžetou b žnou technikou, jak se

neoprávn  dostat k cizímu majetku. St elný prach byl rovn ž oblíbeným prost edkem,

který se používal bu  k vyhození dve í z pant , nebo ke zni ení mechanického zámku a

následného vniknutí do objektu.

Mechanické zámky

Pravd podobn  první komer ní zámky, které zajiš ovaly vcelku dobrou ochranu p ed

nedovolenou manipulací, m ly kulatý vále kový mechanismus a byly vyráb ny Josefem

Bramahem v roce 1784. Bramah v bezpe nostní zámek na principu trubkového klí e, byl

tak dokonale bezpe ný, že ho pan Bramah vystavil do výkladní sk ín  a nabízel odm nu

200 guneí pro každého, kdo ho otev e. Teprve až po celých 67 letech se v roce 1851

Ameri anovi A.C. Hobbsovi, na velké výstav  v Londýn  po 16 dnech úmorné 52

hodinové práce, poda ilo tento zámek otev ít.

V dnešní dob  máme k dispozici krom  Bramahova zámku i další t i hlavní mechanické

zámky. Jedná se o pákový mechanismus, vyvinutý v roce 1818, pak v roce 1857

následoval stavítkový mechanismus a nakonec byl v roce 1907 vyvinut rota ní diskový

mechanismus.

Emil Henriksson, mechanik kancelá ských stroj  z Helsinek, p ed sto lety vyvinul unikátní

rota ní diskový mechanismus cylindrické vložky. Došlo k tomu p i oprav  registra ní

pokladny, kdy si Henriksson uv domil, že by se rota ní válcový disk mohl použít i jako

zámkový mechanismus. O dva roky pozd ji již byl první rota ní diskový mechanismus v

prodeji.

Od té doby se kvalita a úrove  mechanických zámk  neuv iteln  zvedla. V roce 1946 již

existoval první zámek založen na principu 5stavítkové vložky a za dva roky se již vyráb ly

první 7stavítkové cylindrické vložky.
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Elektromechanické zámky znamenaly obrovský pr lom na za átku osmdesátých let 20

století, kdy došlo k propojení bezpe nostních mechanických zámk  s elektronikou.

Kontrola p ístupu

Jednou z prvních forem kontroly p ístupu byly asové zámky, poprvé p edstavené na

bankovních sejfech a trezorech v USA. V roce 1940 následovaly dve ní otevíra e, což

znamenalo d ležitou sou ást bezpe nosti.

Kontrola p ístupu pokra ovala ve svém vývoji a v roce 1970 se popularita p esunula

sm rem k magnet m, které poskytly další ochranu proti neoprávn nému vstupu. Následný

vývoj elektromagnet  nabídl ešení kontroly chybn  zam ených i odem ených zámk .

Na konci 70 a po átkem 80 let byly vyvinuty první klí ové systémy kontroly vstupu, které

poskytovaly vyváženost bezpe nosti a kvality. Tento celkem vhodn  navržený systém

dovoluje uživatel m a návšt vník m p ístup do pouze pro n  vymezených ástí objekt  a

prostor. Mechanický klí ový systém je též cen n pro svou vysokou spolehlivost za

relativn  nízkou cenu i pro jednoduchost instalace.

Elektromechanické uzamykací systémy nabízejí mnohem vyšší úrove  zabezpe ení s

výhodami spojení elektroniky a mechaniky, stejn  jako možnost zablokování za ízení v

ípad  ztráty nebo odcizení klí .

V dnešní dob  existuje mnoho vysoce vyvinutých systém  kontroly vstupu, které mohou

pracovat jednak samostatn  nebo v návaznosti na systémy jiné nap íklad EZS a CCTV a

tvo it tak integrovaný zabezpe ovacího systém.

Dobrým p íkladem innosti t chto systém  je skupina inteligentních uzavíracích systém

ady Abloy Hi-O, které jsou ideálním ešením tam, kde je v tší po et dve í v rozsahu jedné

i více budov, s požadavkem soub žného ovládání. Systém Abloy Hi-O m že být ovládán

samostatným po íta em nebo po sítí anebo za použití internetu s ochranou p enosu dat.

Bezkontaktní karty

Systém bezkontaktních karet skýtá neuv itelné množství variant využití s ohledem na

funkcionalitu a pln ní individuálních pot eb. Tém  polovina vstupních systém  využívá

technologii bezkontaktních karet. Dnešní bezkontaktní karty obsahují mikroprocesory, což

zvyšuje jejich bezpe nost, jsou schopné pojmout mnohem více informací a spolupracovat

mohou s více systémy sou asn .

Zm ny technologií a pot eb zákazník
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Jak nové technologie, tak požadavky zákazník  p isp ly ke zm nám na poli

zabezpe ovacího pr myslu. Zavedení elektromechanických produkt  umožn né

technologickým vývojem, by bylo p ed sto lety absolutn  nemyslitelné. Dnešní lidé,

vlastnící více movitého i nemovitého majetku, mají stále vyšší požadavky na zabezpe ení,

což vede ke zvyšování nárok  na spolehlivost a propracovanost.

Na druhé stran , navzdory vzr stajícímu nebezpe í, ale i úrovni zabezpe ovacích systém ,

které jsou b žn  na trhu k dispozici, je možno konstatovat, že úrove  ochrany komer ních

objekt  vysoce p esahuje ochranu soukromého majetku.

Obecn  vzato sféra obchodu je finan  lépe vybavena pro investice do zabezpe ovacích

systém  než majitelé malých nemovitostí. Je nutno p ipustit, že i zde se d jí zm ny a stále

více soukromých majitel  bude vybaveno p ístupovými systémy a bezdrátov

monitorovanými zámky, spolupracujícími se zabezpe ovacími a požárními systémy pro

ochranu jejich majetku.

V pr hu p íštích let se po ítá s mnohem rychlejším vývojem, který by m l p inést

ešení uzamykacích systém  na mnohem vyšší úrovni v návaznosti na nároky uživatel .
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2 POŽADAVKY NA DVE NÍ SYSTÉMY A SOUVISEJÍCÍ NORMY

Elektromechanické a elektromotorické uzamykací systémy se stávají jednou z

nejd ležit jších ástí integrovaných bezpe nostních systém  budov, p edevším ve

st edních a velkých aplikacích s vysokými nároky na bezpe nost. Jsou d ležitou ástí

dve ních systém  p i ešení únikových cest, požárních p ed  a ventila ních dve í pro

odv trávání únikových cest.

Hlavní výhodou a p edností t chto elektrických uzamykacích systém , je ešení

samozamykacího mechanismu v kombinaci s panikovou funkcí odblokování zámku.

Nemén  d ležitá je možnost elektrického ovládání závory, kliky a monitorování funkcí a

stavu zámk  a dve í. Tyto vlastnosti umožní spolupráci zámk  s dalšími dve ními systémy,

nap íklad s automatickými pohony dve í bezbariérových vstup .

Elektrické zámky spl ují nejen všechny certifikace v oblasti požární bezpe nosti, ale

spl ují i požadavky pro použití u bezpe nostních dve í. Tyto zámky jsou používány v

zabezpe ovacích systémech p edevším v komer ních aplikacích - banky, nemocnice, státní

správa, kancelá ské objekty.

U zámk  lze elektronicky ovládat funkci klik (elektromechanická varianta), pop . ovládat

ímo závoru zámku (elektromechanická varianta). Díky vestav né signalizaci funkce lze

na dálku monitorovat stisknutí kliky, pozici závory (zam eno/odem eno), dve e

zav eny/otev eny, použití klí e. Zámky jsou kompatibilní s libovolným p ístupovým

systémem (ACS), elektronickým zabezpe ením (EZS) a požární signalizací (EPS), díky

svému širokému rozsahu stejnosm rného napájecího nap tí 12 V až 24 V a díky možnosti

nastavení provozní funkce zámku - lze volit stranu panikové kliky, ovládané kliky, kliky

mohou být ovládány i z obou stran. Lze je použít u levého i u pravého provedení dve í.

Zvláštností je i takzvané reverzní nastavení, kdy je zámek možno stisknutím kliky otev ít

i odpojeném napájecím nap tí. Tento reverzní režim se nej ast ji využívá práv  ve

spojení systém  ACS a EPS.

Další skupinou produkt  pro využití se systémy ACS jsou elektrické otvíra e. Z t chto

výrobk  lze použít jak standardní zinkoslitinové, tak i požárn  odolné celoocelové

elektrické otvíra e. Speciální skupinou jsou pak elektrické otvíra e pro použití na

únikových východech a ventila ních dve ích, kde západka otvíra e musí povolit i pod

zatížením.



UTB ve Zlín , Fakulta aplikované informatiky, 2009 16

V poslední dob  se množí požadavky na automatické otevírání pantových dve í a  už

jednok ídlých nebo dvouk ídlých. Pro tyto aplikace jsou používané automatické dve ní

pohony - motorické nebo elektromechanické, p ípadn  elektrohydraulické. Všechny tyto

pohony spolupracují s libovolnými systémy ACS a EPS. Provozn  lze tato za ízení využít

ke komfortnímu nebo bezbariérovému vstupu, v p ípad  požáru pak tyto pohony mohou

samo inn  dve e zavírat nebo otevírat dle požadavk  požárního projektanta.

2.1 íklady praktického zabezpe ení požárních a únikových dve í

Na následujících obrázcích je vid t reálné využití elektromechanických a

elektromotorických uzamykacích systém  se systémy ACS a EPS p i ešení požárních

únikových východ , p ípadn  evakua ních nebo ventila ních dve í. Vždy se jedná o ešení,

které vyhoví požadavk m požárního projektanta, a zárove  i požadavk m bezpe nostního

projektanta, jejichž požadavky, hlavn  v p ípad  požáru, se zna  rozcházejí.

2.1.1 Kontrola vstupu obousm rn  pro jednok ídlé dve e

Požadavek: Evidence a ízení p íchod  a odchod  osob. P i požáru možnost prostupu

dve mi z obou stran - dve e slouží i jako zásahová cesta pro hasi e.

Popis situace: Elektromechanický zámek je o tzv. reverzním režimu - bez napájení je

vnit ní klika funk ní pro evakuaci a vn jší klika pro zásah - systém EPS. Provozn  pak lze

pomocí vnit ní te ky odpojovat napájení elektromechanického zámku, a ídit tak funkci

vnit ní kliky - kontrola odchodu. Obdobn  pak lze pomocí venkovní te ky ídit funkci

Obr. . 1 ešení požárn -únikových dve í na požárním p ed lu.
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venkovní kliky - kontrola vstupu. Pokud je zámek napájen, vnit ní i vn jší klika jsou

nefunk ní a dve e nelze otev ít. P i každém zav ení dve í dojde mechanicky k

samouzam ení dve í elektromechanickým zámkem. Možnost kdykoli otev ít klí em.

2.1.2 Dve ní pohon pro jednok ídlé dve e

Požadavek: Evidence odchod , evidence a ízení p íchod  osob. Automatické otevírání

dve í pro vstup i odchod - bezbariérové ešení. P i požáru možnost evakuace a nutnost

samo inného uzav ení dve í. Z venkovní strany musí být zam eno.

Popis situace: Dve e jsou osazeny automatickým dve ním pohonem s mech. zálohou

zav ení dve í. Ve spojení s elektromotorickým zámkem a venkovní te kou je ešena

evidence a ízení p íchod  osob. Evidence odchod  je ešena pomocí vnit ní te ky.

Vnit ní klika zámku je v panikové funkci - trvale funk ní.

i požáru je zajišt na evakuace. Samo inné uzav ení dve í p i požáru zajiš uje

mechanická záloha zav ení dve í v automatickém pohonu. Pro vstup je zam eno i p i

požáru.

Provozn  je p i p íchodu i p i odchodu k ídlo dve í automaticky otevíráno - bezbariérový

ístup. P i každém zav ení dve í dojde mechanicky k samouzam ení dve í

elektromechanickým zámkem. Možnost kdykoliv otev ít klí em.

Obr. . 2 ešení požárn -únikových dve í na požárním p ed lu

bezbariérov .
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2.1.3 Ventila ní dve e pohán né a evakua ní

Požadavek: Automatické otevírání dve í pro pr chod osob - bezbariérový p ístup. V

ípad  požáru se dve e musí samo inn  otev ít, a zajistit tak p ívod vzduchu do objektu.

Dve e musejí jít otev ít ve sm ru úniku i pod zatížením. Dve e není pot eba zamykat -

posta í jejich zajišt ní v uzav eném stavu.

Popis situace: Dve e jsou osazeny elektromotorickými pohony s bateriovou zálohou. Tím

je zajišt na funkce bezbariérového p ístupu a samo inného otev ení dve í i p i požáru, kdy

EPS vypíná napájení v celém objektu a kdy je požadována ventilace (p ívod vzduchu do

objektu pro odv trání nouzových východ ).

Provozn  se dve e otevírají automaticky p i p íchodu a odchodu osob díky radarovým

idl m Eagle OneATwo. Funkci idel lze vy adit (vymezení otevírací doby apod.). Dve e

jsou zajišt ny v zav eném stavu speciálním reverzním elektrickým otevíra em s

bezpe nostní st elkou. Otevíra  je schopen odblokovat západku i pod zatížením, což

vyžaduje SN EN 1125. Pro evakuaci jsou dve e vybaveny elektronickými dotykovými

hrazdami Securitron TSB. te ky lze využít v režimu, kdy není vyžadována funkce

radarových idel.

2.2 Normy a požární p edpisy vztahující se ke dve ním systém m

Základním p edpisem je norma:

SN 73 0802 Požární bezpe nost staveb – nevýrobní objekty

Obr. . 3 ešení únikových dve í s ventila ní funkcí.
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Tato norma stanovuje základní požadavky na únikové cesty z budovy, jejich typy a

požadavky na dve e na t chto cestách. V zásad  platí, že vybavení dve í musí umožnit

snadnou a rychlou evakuaci – zámky musí být v tomto p ípad  „samo inn  odblokovány a

otevíratelné bez dalších opat ení“.

U dve í na chrán ných únikových cestách nesmí vybavení dve í snižovat jejich požární

odolnost – zámky musí mechanicky zajiš ovat dve e v zav eném stavu i za vysokých teplot

(1000°C).

Dalšími d ležitými p edpisy jsou normy:

SN 73 0818 Požární bezpe nost staveb – Obsazení objekt  osobami

SN 73 0831 Požární bezpe nost staveb – Shromaž ovací prostory

Tyto normy stanovují požadavky na vybavení dve í v závislosti na po tu osob v budov  a

jejím využití. Pokud je v budov  v tší po et (cca 200 a více) osob, které nejsou s provozem

a prostory budovy p íslušn  seznámeny, musí být dve e na únikových cestách vybaveny

ným panikovým kováním podle SN EN 1125. V ostatních p ípadech pak panikovým

kováním podle SN EN 179 (s lokálním ovládacím prvkem – klikou, pákou, deskou).

Zam ení jednotlivých norem:

SN EN 1627

Norma t ídí zámky podle odolnosti proti pr lomu. Provád cí norma SN EN 1630 pak

popisuje zp sob zkoušení. Zkouška má ást statickou – ve zkoušeném stavu se m í

odolnost st elky a závory proti silám vyvolaným hydraulickým za ízením, a ást manuální

– na reálných dve ích se m í as, po který odolá zámek napadení ur enými nástroji.

SN EN 179

Norma specifikuje nároky na vybavení dve í na únikových cestách. Mimo jiné: za ízení

musí být odblokováno jediným pohybem definovaného sm ru (shora dol  nebo k ploše

dve í), stanovuje maximální síly na ovládací prvky p i zatížených dve ích, ovládací prvky

mají vylou it zachycení od vu, za ízení musí být dlouhodob  funkce schopné (musí

absolvovat 250 000 cykl  bez znatelného opot ebení).

SN EN 1125

Norma specifikuje nároky na vybavení dve í na únikových cestách ze shromaž ovacích

prostor . Mimo jiné: za ízení musí být odblokováno jediným pohybem definovaného
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sm ru (shora dol  nebo k ploše dve í), stanovuje maximální síly na ovládací prvky p i

zatížených dve ích, ovládací prvky mají vylou it zachycení od vu a musí být p es celou

ší ku dve í (tzv. panikové hrazdy), za ízení musí být dlouhodob  funkce schopné (musí

absolvovat 250 000 cykl  bez znatelného opot ebení).

SN EN 1634

Norma specifikuje nároky na vybavení požárn  odolných dve í a up es uje pravidla

rozší ení zkoušek požární odolnosti na dve e podobné konstrukce a rozm  jako u dve í,

které byly zkoušeny.
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3 ELEKTRICKÉ OTEVÍRA E DVE Í

Elektrické otevíra e jsou architektonické prvky vhodné pro dve e s vysokou frekvencí

otevírání. Jsou to mechanismy instalované do dve ní zárubn  nebo pevného dve ního

ídla u dvouk ídlých dve í, proti st elce mechanického zámku. Jejich odklopná západka

ovládaná stejnosm rným nebo st ídavým elektrickým nap tím p i otev ení uvol uje

blokovanou st elku zámku. Po stisknutí tla ítka nebo po aktivaci zámku p ístupovým

systémem je možné dve e otev ít zatla ením nebo p itažením.

 Elektrické otevíra e jsou vyráb ny v mnoha variantách provedení, jak pro standardní

podmínky b žného provozu, ale poskytují také ešení vysoké kvality pro objekty se zvláš

vysokými bezpe nostními požadavky, kde je nutné vyhov t bezpe nostním a požárním

edpis m pro ohe  neší ící dve e a únikové dve e. Vybrané typy elektrických otevíra

jsou certifikovány akreditovanými certifika ními zkušebnami anebo jsou schváleny

Národním bezpe nostním ú adem a za azeny jsou do bezpe nostních t íd 1 a 2.

3.1 Standardní typy elektrických otevíra

Standardní typy elektrických otevíra  jsou napájeny elektrickým nap tím st ídavým nebo

stejnosm rným v rozmezí 6-12 nebo 24 V, s proudovým odb rem v rozsahu od cca 0,5 do

1,5 A. Otevíra e pro nižší st ídavé nap tí jsou nejvíce používané pro b žné vchodové

dve e do bytových dom  nebo kancelá í a všude tam, kde nejsou instalovány kontrolní

ístupové systémy. K ovládání jsou používány tla ítka, bu  samostatná anebo

integrovaná v domácím telefonu, dálkové bezdrátové ovládání a kódové klávesnice. P i

aktivaci otevíra e napájené st ídavým nap tím vydávají charakteristický zvuk bzu áku,

který upozorní osobu ekající na povolení vstupu, že jsou dve e p ipraveny pro otev ení

Obr. . 4 Elektrický otevíra  standard
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zatla ením. Stejnosm rné varianty otevíra  pouze cvaknou, a proto bývá u t chto

otevíra  instalována zvuková nebo sv telná signalizace.

Elektrické otevíra e používané pro dve e ovládané kontaktními nebo bezkontaktními

ístupovými systémy, jak v provedení autonomní instalace, tak obzvlášt  v integrovaných

systémech s online komunikací, jsou napájeny stejnosm rným napájením 12 nebo 24 V.

Tyto varianty mají nižší proudové odb ry, v rozmezí od cca 0,07 do 0,25 A, a proto jsou

ozna ovány jako nízkoodb rové.

3.2 Elektrické otevíra e v provedení antivandal

Pro dve e se zvýšeným mechanickým namáháním jsou ur eny elektrické otevíra e v

provedení ANTIVANDAL. Vyráb ny jsou pro napájení elektrickým nap tím st ídavým

nebo stejnosm rným v rozmezí 6, 8, 10 a 12 V, s proudovým odb rem 1,3 až 2,1 A.

Vyzna ují se zesílenou mechanickou konstrukcí a také tím, že na rozdíl od výše zmín ných

typ  nemají nastavitelnou západku, ale naopak je blokovací západka z jednoho kusu.

Nemožnost nastavení západky iní montáž tohoto otevíra e náro jší na pe livost a

esnost p i instalaci.

3.3 Elektrické otevíra e speciální

Pro aplikace, kde nevyhovují b žné typy otevíra , jsou dodávány otevíra e s p ídavnými

funkcemi, nap . s reverzní funkcí (pod nap tím zav eno), duálním napájení (dv  nezávislé

cívky), s momentovým kolíkem (pro otev ení sta í krátký impulz), s mechanickým

odblokováním (otevíra  má mechanickou pá ku, kterou lze západku trvale odblokovat), se

signalizací otev ených dve í (mikrospína  s vývodem na svorkovnici).

Tyto výše uvedené funkce je možné kombinovat dle požadavk  zákazníka. Také

konstruk ní a mechanické provedení elektrických otevíra  je závislé na typu dve í, pro

Obr. . 5 Elektrický otevíra  se signalizací, kolíkem a blokováním.
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které jsou otevíra e ur eny. Na rozdíl od b žných falcových d ev ných dve í, p ípadn

kovových dve í, nacházíme odlišnosti u otevíra  pro dve e plastové, hliníkové a

bezfalcové (typické pro severní Ameriku, Austrálii a Asii).

Obr. . 6 Elektrický otevíra  pro sklen né dve e

Speciální typy elektrických otevíra  jsou ur eny pro sklen né dve e, obousm rné dve e

„líta ky“, pro posuvné dve e a také vod odolné otevíra e pro venkovní použití a otevíra e

pro dve e na únikových cestách a protipožární otevíra e.

Spole né pro všechny typy elektrických otevíra  je p íslušenství, jako jsou elní plechy,

odpružené st elky, kabelové pr chodky, elektrické p epínání západky.

3.4 íslušenství elektrických otevíra

Odpružená západka – pro jednok ídlé i dvouk ídlé dve e, pravé i levé provedení. Použití

do dve í, které nemají zámek s odpruženou st elkou.

elní plechy pro jednok ídlé i dvouk ídlé dve e, pravé i levé provedení. Povrchová úprava

pozinkováním, vypalovaný lak, provedení z nerezu.

Obr. . 7 Odpružené západky
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4  ELEKTROMAGNETICKÉ ZÁMKY

První elektromagnetické zámky byly p edstaveny v USA v roce 1970 a v roce 1991 byly

Institutem pro stavební inženýrství v Berlín , schváleny pro použití na požární únikové

východy. Využívány jsou zejména v p ístupových systémech a na bezpe nostních dve ích

únikových východ . Pokud jsou elektromagnetické zámky p ipojeny k systému EPS, je p i

požárním poplachu automaticky odpojeno napájení zámku a dve e jsou uvoln né pro

otev ení a lidé mohou rychle opustit ohrožený objekt.

Obr. . 8 Elektromagnetické zámky

Elektromagnetické zámky pracují na principu elektromagnetu s nepohyblivými ástmi.

Nem že tedy dojít k zablokování ani k mechanickému opot ebení a proto nevyžadují

údržbu. Jedna ást je obdélníkový elektromagnet napájený stejnosm rným nap tím 12

nebo 24 V a druhá ást je obdélníková ocelová p ídržná deska. Elektromagnet je instalován

na zárubni v horní ásti dve í, na jejich chrán né stran . Protikus, ocelová deska, je

ipevn n na dve ích, tak aby se po zav ení dve í dotýkal elektromagnetu, a plovoucí

uložení desky magnetu vyrovnává zm ny polohy k ídla dve í. Po p erušení napájení

elektromagnetu jsou dve e ihned uvoln ny a vnit ní elektronika eliminuje zbytkový

magnetismus a zabra uje nebezpe nému p et žování ovládacích prvk . Spínací výstup

signalizuje otev enou i zav enou polohu dve í a za ízení lze doplnit tlumi em nárazu.

Elektromagnetické zámky využívají napájecí energii s vysokou ú inností. Nízká spot eba

je mimo ádn  d ležitá zejména tam, kde je v tší po et zámk  centráln  napájeno ze

systému EPS nebo p ístupového systému. Interní elektronika eliminuje zbytkový

magnetismus a urychluje zánik magnetického pole, potla uje vzniklou p ep ovou špi ku

i odpojení a zamezuje tak vzniku oblouku na ovládacích kontaktech nebo rušením

blízkých elektronických za ízení. Slepení zp sobené stárnutím kovu je vylou ené.
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Výhody zabezpe ení dve í pouze magnetickou silou, oproti elektromechanickým zámk m

jsou p edevším pro jejich odolnost, bezpe nost, spolehlivost a jednoduchost montáže.

Elektromechanické zámky jsou umíst ny mezi dve mi a dve ním rámem. Mohou být proto

poškozeny nástrojem vloženým mezi dve e a rám. Elektromagnetické zámky se instalují na

opa nou stranu dve í, než z které p ichází potenciální narušitel. Pro p ístup k vlastnímu

zámku by musel prorazit dve e.

Napájení zámk , které jsou instalovány na bezpe nostní dve e, je realizováno záložními

zdroji pro p eklenutí výpadk  sí ového napájení. Sou asn  je pot ebné dodržet zásadu

instalace všech napájecích a ovládacích kabel  na vnit ní, chrán né stran  dve í. Funkce je

zajišt na p i svislé i vodorovné montáži zámk . Elektromagnetické zámky jsou vyráb ny s

ídržnou silou 91 kg až 818 kg.

Obr. . 9 Elektromagnetický zámek typu "SHEARLOCK"

4.1 Typy elektromagnetických zámk

Standardní typy elektromagnetických zámk  je možné použít na k ídlové dve e otevírané

do i ven z chrán ného prostoru. Elektromagnetické zámky pro vnit ní použití jsou

umíst ny v pouzd e ze slitiny hliníku s kone nou povrchovou úpravou. V rozebíratelném

pouzd e magnetu je umíst na elektronika se svorkami pro p ipojení napájecího nap tí a

stavovými kontakty relé pro monitorování stavu zámku. Jádro a vinutí

elektromagnetického zámku je zalito speciální hmotou odpuzující a nepropoušt jící vodu.

Na dve e posuvné nebo výkyvné jsou instalovány speciální varianty elektromagnetických

zámk  tzv. „Shearlock“, které mohou být na rozdíl od standardních provedení, namáhány

na st ih. Tyto zámky jsou ur eny pro skrytou montáž, kdy je elektromagnet zabudován do

zárubn  a p ídržná deska do dve í.
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Obr. . 10 Možné zp soby instalace elektromagnetických zámk

4.2 íslušenství elektromagnetických zámk

íslušenstvím pro magnetické zámky jsou p edevším držáky ve tvaru profilu L nebo

profilu Z pro instalaci na dve e otevírané do chrán ného prostoru. Pro ovládání jsou

používány te ky karet, klávesnice, odchodová tla ítka, elektronické dotykové hrazdy

anebo mechanické panikové hrazdy s mikrospína em.

Velký sortiment p íslušenství a r zné provedení magnet  umož uje zvolit nejvhodn jší

ešení s ohledem na podmínky instalace. Z d vodu odolnosti je pouzdro zámk  pro

venkovní použití provedeno z nerezové oceli s finální úpravou lešt ním, do kterého je

vložena elektronika a zalita speciální hmotou odpuzující a nepropoušt jící vodu.

Elektronika uvnit  elektromagnetu je chrán na krytem vysoce odolným proti provrtání

nebo p íznutí. P ídržná deska je ocelová s povrchovou úpravou pozinkováním. P ívodní

kabel je sou ástí zámku, což umož uje použití zámku ve venkovním prost edí. Zámky se

ipev ují pevnostními šrouby do zárubn  nebo zdiva a montážní otvory jsou uzav eny

záslepkami. Konzole pro montáž elektromagnetických zámk  na dve e a zárubn  jsou

dodávány v provedení rovná podložka, L - profil, nastavitelný Z - profil, a pevný Z - profil.

Obr. . 11 Konzole pro montáž - nastavitelný Z - profil a pevný Z- profil
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5 ELEKTROMOTORICKÉ ZADLABACÍ ZÁMKY

Konstrukce elektromotorických zadlabacích zámk  se na první pohled neliší od

elektromechanického zadlabacího samozamykacího zámku, rozdíl není ani ve zp sobu

zamykání (s výjimkou možnosti ovládání doby zamykání od okamžiku aktivace), ale

zásadní rozdíl je ve funkci elektrické ásti instalované v t le zámku. P ivedením

elektrického nap tí na aktiva ní kontakt zámku je motoricky zatažena závora zámku a

uvoln na st elka. Pro vstup do objektu sta í po aktivaci elektrického mechanismu dve e

zatla it nebo p itáhnou (podle sm ru otevírání), bez nutnosti manuálního p esunutí závory

a st elky do stavu odem eno (vše provede zabudovaný elektromotor). Odemykání zámku

je možné také provést mechanicky klí em pomocí instalované cylindrické vložky a to z

obou stran dve í stejným zp sobem. Základní typ elektromotorického zámku má také

funkci antipanikového a zámku, a je tudíž možné dve e z vnit ní stany odemknout také

stla ením kliky, která zatáhne závoru zámku a uvolní blokovanou st elku.

Zámky jsou pravolevé - obousm rná st elka, a také samozamykací - p i každém zav ení

dve í se automaticky vysune závora zámku. V zam eném stavu je vysunuta závora a

zárove  je blokována st elka zámku - zámek je zajišt n ve dvou bodech. innosti zámku je

možné monitorovat pomocí výstupních bezpotenciálních kontakt ídící jednotky, které

poskytují informace o t chto stavech: dve e otev eny, zav eny; klika stisknuta, volná; klí

odemyká, volný; závora zatažena, vysunuta.  Tato signalizace je bezpodmíne  nutná pro

správné vyhodnocení poplachových stav  obsluhou EZS a pro p ípadnou eliminaci

falešného poplachu.

5.1 Výhody zadlabacích elektromotorických zámk

Elektromotorické zámky mají oproti elektromechanickým zámk m n které výhody, které

jsou také ovšem vyjád eny vyšší cenou t chto zámk . Je to p edevším vyšší zatížení, 200 a

více pr chod  denn . Zámky je možné pomocí asových spína  anebo ovládacích

epína  „naprogramovat“ pro denní a no ní režim, kdy m že být p es den zámek

odem en a v nastavenou dobu nebo dálkov  dojde k uzam ení. Zámky mohou být použity

na dve e, které mají nainstalovány automatický dve ní pohon a odemykání, je ízeno

povelem z ovládací elektroniky pohonu. Zvlášt  cennou výhodou elektromotorického

zámku je zabudovaná „inteligence“, nebo  tento zámek s pomocí magnetického kontaktu

kontroluje polohu závory a stavu dve í. Pokud nastane situace, že jsou dve e otev eny a
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sou asn  je vystr ena závora zámku, elektronika vyhodnotí situaci a automaticky zatáhne

závoru do t la zámku, tak aby se dve e mohly spolehliv  zav ít a uzamknout.

Obr. . 12 Elektromotorický zámek úzký a hluboký

Elektromotorické zámky jsou konstruovány, jak pro vnit ní i venkovní rámové dve e s

úzkým profilem rámu, tak i pro dve e plné s celkovou hloubkou zádlabu od 45 mm až do

133 mm. Z hlediska funkce to mohou být voliteln  dve e vstupní, únikové, požární i

pr chodové. Zámky mohou být ovládány výstupním kontaktem te ek karet, kódových

klávesnic, pohybových idel, tla ítkem, apod. a jsou ur eny jak pro pr chozí dve e se

te kou na obou stranách, tak i pro vstupní dve e, které jsou ovládány elektricky jen z

venkovní strany. Z vnit ní strany antipanic funkce vždy umož uje otev ít dve e stisknutím

kliky - nouzový východ a lze je proto použít do požárn  odolných dve í.

Napájení zámk  stejnosm rným nap tím je v rozsahu 12 - 24 V, nebo st ídavým nap tím

12 - 18 V. Zámky jsou vybaveny konektorem pro p ipojení k externí úst edn  pomocí

kabelu, který musí být veden od zámku rámem dve í p es zadlabací pr chodku do zárubn

dve í a následn  pak do externí úst edny. K elektromotorickým zámk m je dodáváno

bezpe nostní kování knoflík klika v n kolika tvarových provedeních a povrchových

úpravách, spl ujících požadavky pro bezpe nostní t ídu . 4 dle SN P ENV 1627 a . 4

dle SN EN 12209 v etn  NBÚ stupe  3, SS4=3.
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Obr. . 13 Elektromotorický hákový zámek ABLOY EL614

5.2 Základní funkce zadlabacích elektromotorických zámk

Zavírání - po uzav ení dve í je zajiš ovací st elka spole  s hlavní st elkou zatla ena o

protiplech do t la zámku a po vysko ení hlavní st elky do zárubn  dojde k automatickému

vysunutí závory a následnému zablokování st elky. Zámek je uzam en ve dvou bodech a je

elektromotoricky chrán n proti vysunutí závory mimo zárube .

 Otevírání - po p íchodu aktiva ního signálu je motoricky zatažena závora dovnit  zámku a

následn  odblokována st elka. Zámek je odem en a dve e je možné otev ít pouhým

zatla ením. V p ípad  výpadku napájení z stává zámek v uzam eném stavu. Zámek je

vždy možné odemknout cylindrickou vložkou z obou stran dve í nebo stiskem kliky z

vnit ní strany dve í, tzv. antipanic funkce.

Obr. . 14 Elektromotorické zámky effeff 5525-55 a 5526-52 A/B
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6 ELEKTROMECHANICKÉ ZADLABACÍ ZÁMKY

Elektromechanické zadlabací zámky, jak již z názvu vyplývá, jsou kombinací

mechanických zámk  a elektrických ovládacích a signaliza ních prvk , umož ujících

dálkové ovládání vstupu a kontrolu stavu dve í. Do této kategorie m žeme za adit

samozamykací elektromechanické zámky se závorou a oboustrannou st elkou a také

zámky, které mají jen elektricky blokovanou oboustrannou st elku, nebo pouze

elektromagnetem ovládanou závoru.

Všechny tyto typy zámk  je možné ovládat elektrickým impulsem vyvolaným vn jším

pokynem, nap íklad pomocí ídící jednotky vstupního systému po aktivaci zabudovaným

ipem v klí i, vstupní kartou, bezkontaktním nebo kontaktním ID p ív škem nebo

signálem z klávesnice, pop ípad  oby ejným tla ítkem. Sou ástí instalace musí být

ipojení zámku na napájecí zdroj stejnosm rného nap tí, v tšinou 12 V nebo 24 V.

Obr. . 15 Elektromotorické zámky ABLOY

Standardní elektromechanické samozamykací zámky se závorou a st elkou jsou

odemykány pohybem vn jší nebo vnit ní kliky. V klidovém stavu p i pohybu vn jší kliky

nedochází k žádnému pohybu mechanismu zámku. P ivedený signál aktivuje cívku

zabudovaného elektromagnetu a ten zatla í pá ku do vybrání v oto ném palci, který je

nasazený na klikovém ty hranu. Zasunutím srpku do vý ezu v palci dojde k zafixování

této dvojice a následným otá ením kliky se otá í i segment, na kterém je srpek uchycen.
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Otá ením segmentu se uvede do pohybu hlavní funk ní blokovací lišta, která se zvedá až

do polohy, kdy je zatažena závora a uvoln na st elka a dve e je možné otev ít. V p ípad ,

že se b hem otevírání stiskne zajiš ovací st elka, dojde k vysunutí závory. K jejímu

zasunutí je nutné stisknout kliku na vnit ní stran  dve í. V p ípad  výpadku napájení

stává zámek v uzam eném stavu a lze ho otev ít pomocí nouzové cylindrické vložky

nebo stiskem kliky na vnit ní stran  dve í (antipanik funkce).

Standardní elektromechanické samozamykací zámky, které zajiš ují dve e dvoubodov

(závora a blokovaná st elka), jsou ve dve ích s vyšším stupn m zabezpe ení nahrazovány

zámky vícebodovými (multipoint). Tyto zámky jsou vyráb ny ve variantách se t emi nebo

ty mi uzamykacími body z ehož dva, horní a spodní jsou háky, které se automaticky

vysunují p i zav ení dve í ze zámku sm rem vzh ru. Tyto háky se zaklesnou do

zapadacích protiplech  a tím zabrání rozev ení dve ního k ídla roztažením zárubní nebo

vypá ení p i vloupání. P i otevírání z vnit ní strany dve í je stisknutím kliky, která p i

svém pohybu dol  odblokuje st elu a zatáhne do t la zámku závoru a spodní a horní hák. Z

venkovní strany lze dve e odemykat klí em nebo po aktivaci elektromagnetu také

venkovní klikou.

6.1.1 Monitorovací funkce elektromechanických zadlabacích zámk

Elektromechanické zadlabací zámky ABLOY mají vestav né mikrospína e pro

monitorování stavu jednotlivých ástí zámku. Monitorovací kontakty jsou vyvedeny na

svorkovnici, do které je p ipojován kabel pro ovládání zámku.

Monitorovány jsou p edevším funkce: závora zatažená, závora vysunutá, klí

odemyká/volný, klika stisknutá/volná, dve e otev ené/zav ené.

Obr. . 16 Schéma zapojení monitorovacích kontakt
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7 SPECIÁLNÍ ELEKTRICKÉ ZÁMKY

Elektrické zámky pro speciální použití jsou zadlabací zámky, které elektromagneticky

ovládají vykláp cí západku nebo výsuvný blokovací kolík, p ípadn  hákovou západkou

zachycují trn protikusu. Jsou ur eny pro uzamykání dve í s požadavkem vyššího stupn

zabezpe ení. Funkci mohou mít bu  normální (zámek bez nap tí je uzam ený), nebo

reverzní (zámek bez nap tí je odem ený).

7.1 Elektromagnetické zámky s obousm rnou blokovací st elkou

Elektromechanické zámky bez závory - jedná se o zadlabací zámky s oboustrannou

st elkou, a práv  pohyb této st elky je blokován elektromagnetem. Po p íchodu napájecího

nap tí (12V DC nebo 24V DC) na cívku elektromagnetu je odblokována obousm rná

st elka zámku a dve e se otevírají zatla ením. Zámek nemá ovládací kliku a disponuje

nouzovou cylindrickou vložkou pro p ípad výpadku nap tí. Používá se pro venkovní i

vnit ní dve e jednostranné i oboustranné „líta ky“.

Elektromagnetický zámek s obousm rnou st elkou je ur en pro vnit ní i venkovní dve e s

menším po tem pr chod  (do 200 za den) a je možné jej použít jako p ídavné uzamykání

dve í. P i odblokovaném zámku lze dve e otev ít pouhým zatla ením.

Použití: Pro pr chozí dve e s elektrickým ovládáním z obou stran dve í nebo pro vstupní

dve e s elektrickým ovládáním z venkovní strany. Ideální pro použití na „lítací“ dve e s

oboustrannými panty (obousm rná zajiš ovací st elka).

Funkce zámku: „Fail-secure“ – zámek bez napájení zam ený, „Fail-safe“ – zámek bez

napájení odem ený.

Výhody: Pravolevý – obousm rná st elka, nastavitelný backset 25/30/35 mm, symetrická

st elka zámku, okamžité odjišt ní st elky, nastavitelné funkce. Zámek m že být ovládán

výstupním kontaktem ze te ky karet, klávesnice, tla ítkem apod. Zámek je vždy možné

odemknout cylindrickou vložkou z obou stran dve í.
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Obr. . 17 Elektromagnetický zámek ABLOY EL404

7.2 Elektromagnetické zámky s klínovou západkou

Zámek ES8200 byl navržen a vyráb n je firmou TECHNILOCK více než 10 let.

Elektromagneticky ovládaný zámek pro uzamykání dve í s požadavkem na vysoký stupe

zabezpe ení je schopen otev ít dve e zatížené tlakem až 70 kg a celková p ídržná síla

zámku je více než 2500 kg. Tento zámek je používán ve vazebních v znicích, pokladnách,

klenotnictvích a psychiatrických lé ebnách v celé Evrop .

Vyzna uje se vysokým stupn m zabezpe ení, t ída 4 dle DIN 18251. Tyto zámky jsou

vhodné tam, kde jsou mimo ádn  vysoké požadavky vztahující se k zabezpe ení a ochran

lidí a majetku. Extrémn  vysoká odolnost proti všem formám úder  a nežádoucí

manipulace. Alarm a monitorovací kontakty, které signalizují stav závory a pozici dve í.

Možnost provedení se ty hranem pro ovládání klikou. Možnost odemknutí pomocí

cylindrické vložky.
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Obr. . 18 Elektromagnetický zámek s klínovou západkou Technilock L3/M4

7.3 Elektromagnetické zámky s vysouvacím kolíkem

Elektromagnetický zámek s kolíkem typ 843-1 m že být pro jeho kompaktní provedení a

sofistikované p íslušenství, nainstalovaný r znými zp soby. Poskytuje optimální

zabezpe ení jako dodate ný dve ní zámek. Je ur en pro horizontální i vertikální p ipevn ní

a je také možná montáž na st nu u celosklen ných dve í.  Vhodný je pro krátkodobé i

nep etržité propoušt ní osob pro dve e oto né a výkyvné. Zapadací plech s magnetem pro

detekci stavu dve í je podstatný pro správnou funkci zámku. Lze jej použít ve spojení s

dve ními pohony nebo jako p ídavný zámek. Napájení je stejnosm rným nap tím 12 – 24

V a proudovým odb rem 210 mA p i 12 V, (špi kový aktiva ní proud 1 050 mA) 80 mA,

i 24 V (špi kový aktiva ní proud 900 mA).

Funkce zámku: „Fail-secure“ – zámek bez napájení zam ený, „Fail-safe“ – zámek bez

napájení odem ený, po p ivedení ovládacího impulsu se kolík zasune. Pokud do 8 sekund

nedojde k otev ení dve í, kolík se znovu vysune, po otev ení a následném zav ení dve í se

kolík vysune. ídicí jednotka zabra uje vysunutí kolíku mimo zárube . K tomu se využívá

vestav ný dve ní kontakt, který lze využít i pro signalizaci otev ených dve í.
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Obr. . 19 Elektromagnetický zámek effeff  843-1

7.4 Elektromagnetické dve ní západky

Dve ní západka pro dodate nou instalaci na dve e je ur ená pro vnit ní použití a m la by

být namontována naho e ve dve ním rámu (vertikáln ). K zajišt ní dve í dojde po

vystr ení západky o 13 mm z t la zámku.

Funkce a použití: Pod nap tím zav eno (1841), bez napájení zav eno (3841), použití pro

oto né a kývavé dve e, p ídavný uzamykací mechanismus k hlavnímu zámku, stálé

kontaktování (100% ED), voliteln  s monitorovacím kontaktem pro kontrolu stavu dve í.

Obr. . 20 Elektromagnetická západka effeff 1841
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8 ELEKTROMOTORICKÉ VLOŽKY

Elektromotorické vložky jsou konstruovány pro použití v bezpe nostních systémech a

všude tam, kde je pot ebné zajistit automatické zamykání a odemykání, bez náro ných

úprav stávajících dve í a jejich zámk . Používány jsou nap íklad do vstupních dve í

bankovních ústav , administrativních a výrobních budov, hotel , ale i v rodinných

domcích nebo moderních inžovních domech.

 Elektromotorická vložka konstruk  vychází z klasické oboustranné cylindrické vložky,

oproti které má ovšem na vnit ní stran  místo otvoru pro klí  motorovou jednotku.

Spojením cylindrické vložky v modulovém provedení (délku lze sestavit na míru) s

motorickou jednotkou, lze sestavit elektromotorickou vložku pro jakékoliv dve e. Vložku

je možné namontovat do stávajícího zadlabacího zámku, jak v klasickém provedení s

ovládáním mechanismu palcem vložky v provedení jednozápadovém nebo i více

západovém, tak také do zámku ovládaném ozubeným kole kem.

Obr. . 21 Motorická jednotka KESO MOZY Eco

Mechanická ást má na venkovní stran  motorické vložky standardní provedení

cylindrické vložky s otvorem pro klí , kterým lze také vložku odemykat (problémem je, že

musíme p ekonávat odpor p evod  motorové jednotky). Z vnit ní strany je možné

mechanicky odemykat vložku bu  otá ením celým motorem, nebo otá ením vestav ného

knoflíku. Na vnit ní stran  také bývá tla ítko pro elektrické odemykání. ídící elektronika

motorové jednotky m že být integrována p ímo v této jednotce, nebo je odd len  umíst ná

v instala ní krabici na vhodném.

Systémy s programovatelnými ídícími jednotkami lze po íta em, nebo programovacím

ístrojem naprogramovat pro asové zóny, kdy budou dve e uzam eny nebo odem eny.
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Nap íklad ráno p ed za átkem pracovní doby budou vstupní dve e odem eny a tyto lze

otev ít pouhým stisknutím kliky. Ve er po skon ení pracovní doby systém dve e uzamkne

a do objektu se lze dostat pouze klí em, nebo elektronický vstupním systémem.

Elektromotorickou vložku je možné propojit s identifika ním za ízením pro kontrolu

pr chodu oprávn ných osob. Kontrola funkcí je možná akustickou i sv telnou signalizací,

pro rozlišení jednotlivých fází (otev ené nebo uzam ené dve e apod.). P i odemykání je

možné pomocí dálkového ovlada e, kódové klávesnice, po íta e, tla ítky, i jiným

zp sobem p edávat povely ídící jednotce, která ovládá motor otá ející zámkovou vložkou

a provádí tak odemknutí nebo zamknutí dve í.

Obr. . 22 Elektromotorická cylindrická vložka EVVA EMZY
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9 ELEKTROMECHANICKÉ VLOŽKY

Nejjednodušší systém propojení mechanického a elektronického systému u cylindrické

vložky, p edstavují systémy blokovacích vložek, které jednoduchým elektromagnetickým

blokováním rozhodují o oprávn ní p ístupu. Zde dochází na základ  vyhodnocení

identifika ního za ízení k zablokování nebo uvoln ní válce vložky nebo spojky

uzamykacího zubu vložky. Jedná se o nejjednodušší spojení mechaniky a elektriky v

zámkovém systému. V podstat  se jedná o použití principu solenoidové cívky s

permaloidním jádrem, které se vysouvá vyvolaným magnetickým polem. Cívka musí být

rozm rov  konstruována tak, aby se vešla do t lesa cylindrické vložky. Výsuvné jádro

tvo í ve v tšin  p ípad  blokovací kolí ek, n kdy zakon ený polokoulí. Smyslem

blokování je zabránit rota nímu pohybu cylindru, a tím znemožnit otá ení zasunutého

klí e. Nejsnadn jší aretace se provádí zasunutím (nebo vysunutím) blokovacího kolí ku do

otvoru nebo drážky na povrchu cylindru, p emž je jedno, jakým zp sobem je vyvolán

ak ní impuls. K vyvolání impulsu se obvykle používá p ímo klí  cylindrické vložky, který

má zabudovaný elektronický obvod- ip. Jsou však systémy, které využívají p ímého

pevného kontaktu klí e (obvykle na špi ce klí e), kterým se uzav e elektrický obvod uvnit

cylindrické vložky.

Obr. . 23 Klí  a vložka systému KESO KEK Genie

Nov  jsou vyráb ny cylindrické vložky, jejichž klí  je opat ený integrovaným ipem, a ve

vložce zabudovaným identifika ním tecím za ízením. ip má p episovatelnou pam , do

níž je naprogramována oprávn nost použití klí e k p íslušné vložce opat ené miniaturní

elektronickou tecí jednotkou (typu Read-Write). Díky programovému vybavení m že

systém sloužit nejen ke kontrole vstupu osob do objektu, ale nap . i k evidenci

neoprávn ných pokus  o vstup, pokus  o sabotáž apod.

Velmi propracovaný je i další systém, kdy je nejmodern jší elektronika obsažena jak v

ídicí jednotce, tak i v klí i samém. Mezi ob ma po íta i probíhá vzájemná vým na

informací o p ístupu, dochází k rozhodování o p ístupu a zaznamenávají se veškeré

aktivity.
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Obr. . 24 Klí e ABLOY PROTEC CLIQ

Inteligentní klí  je srdcem systému ízení p ístupu. Klí  nese údaje o ízení p ístupu a

osobní identit  svého majitele. Každý klí  v popisovaném systému m že být mnohosetkrát

eprogramován, a sloužit tak postupn  mnoha majitel m a mnoha funkcím. Nikdo

nepovolaný s výjimkou pov ených pracovník  pro dané pracovišt  tak nezíská p ístup k

pot ebným údaj m, ani si nem že opat it kopii.

Na vyšší technické úrovni jsou motorické cylindrické vložky, kde je skloubena funkce

bezpe nostní vložky nejvyšší mechanické odolnosti s vlastním motorem a ovládáním

elektronikou. Softwarové vybavení t chto vložek spl uje nejvyšší kritéria pro speciální

systémy kontroly prostupu, evidenci docházky, propojení na EZS. Díky možnostem ídicí

jednotky lze naprogramovat p esn  specifikované asové zóny, kdy bude cylindrická

vložka odem ená nebo uzam ená, a mnoho dalších možností.

Obr. . 25 Software a programovací jednotka ABLOY CLIQ

Od kvality cylindrické vložky závisí asto i kvalita a úrove  zabezpe ení celého objektu.

Podle evropských norem se zvyšují požadavky na cylindrické vložky hlavn  z pohledu

jejich odolnosti proti b žným metodám „napadnutí", ale také z pohledu kombina ních

možností a právní ochrany uživatele. Proto cylindrická vložka za azená do nejvyšší t ídy

bezpe nosti musí p edstavovat výrobek, který je dlouhodob  odolný v nejnáro jších

podmínkách provozu a výrobce musí uživateli garantovat právní ochranu výroby klí .

vložky.
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10 INOVATIVNÍ A NEOBVYKLÉ UZAMYKACÍ SYSTÉMY

10.1 Elektromechanická vložka s kódovým klepáním ELOCK KS323

Elektromechanická knoflíková vložka ovládaná pomocí p enosného kódového klí e

KnocKey. Zatla ením klí e KnocKey na vn jší knoflík, bude p enesen uživatel v kód

diskrétní adou vyklepávaných zvuk . Po vyhodnocení správného kódu, je možné zámek

odemknou oto ením knoflíku na vložce. Kódový klí  KnocKey m že být naprogramovaný

pro všechny dve e v objektu a do jedné vložky je možné naprogramovat 200 klí

KnocKey. Napájení vložky je z lithiové baterie 13 A.

Obr. . 26 Elektromechanická vložka ELOCK KS323

10.1.1 Kódový klí  ELOCK KnocKey Model 7810

Malá, lehká krabi ka velikosti za ízení po íta e do ruky, která p enáší zašifrovaný kód do

zámku. Klávesnice je prosv tlená a napájená je lithiovou baterií. KnocKey produkuje po

zadání osobního kódu klepací zvuk. Kódové za ízení KnocKey m že být nošeno v kapse,

nebo m že být p ipevn no na vn jší stran  dve í, ale není zapojené p ímo do zamykacího

mechanismu. Každý KnocKey m že mít až 1 000 r zných kód  a klepání samo je

zašifrováno a má miliardy z r zných kombinací.

Obr. . 27 Kódový klí  ELOCK KnocKey Model 7810
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10.2 Elektromechanická vložka ovládaná kódem ELOCK KK253

Elektromechanická knoflíková vložka s vestav nou klávesnicí na vn jším knoflíku je

ovládána zadáním platného kódu, bez nutnosti použít klí  KnocKey. Po vyhodnocení

platnosti kódu, lze zámek odemknou oto ením knoflíku. Napájení vložky je z lithiové

baterie 13 A.

Obr. . 28 Elektromechanická vložka ELOCK KK253

10.3 Elektronický dve ní zámek BURG WACHTER TSE 3003 Premium

Elektronický zámek pro domovní i bytové dve e, vhodný i pro podnikatelské prostory se

šesti, sedmi, nebo osmimístným individuáln  nastavitelným uživatelským kódem. Za ízení

má jednoduchou obsluhu kódování a funk ní nastavení, a je proto vhodné do uzamykacích

systém  pro soukromé i firemní použití. S TSE 3003 je možno zajistit ízení p ístupu až

pro 300 uživatel . Otevírání a zavírání zevnit  se provádí bez zadávání kódu.

Zámek má multifunk ní zamykací systém s asovou pojistkou. Dvojí nezávislé asovací

za ízení, každé s 8 asovými pásmy. Rozd lení uživatel  až do 3 r zných skupin. S

kalendá em a definováním volných dn  až pro 20 variant nastavení. Nastavitelný trvalý

ístup (nap íklad pro léka ské praxe). asov  zpožd né otev ení (0-99 minut).
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Obr. . 29 Elektronický dve ní zámek

BURG WACHTER TSE 3003

10.4 Elektronický bezdrátový zámek BURG WACHTER TSE 3004

 Elektronický zámek TSE s dálkovým ovládáním a klávesnicí, která komunikuje s

cylindrickou vložkou v zadlabacím zámku. Upevn ní klávesnice je libovolné, bu  na

dve ích, na rámu nebo na st . Vzdálenost mezi klávesnicí a zámkem je maximáln  10 m.

Otev ení zámku je provedeno zadáním šestimístného kódu nebo p ípadn  s použitím

dálkového klí e. V zámku je uložen íselný kód až pro 300 uživatel . Zámek je možno

ovládat v p ípad  výpadku zdroje nouzov  i mechanicky.

Obr. . 30 Elektronický bezdrátový zámek

BURG WACHTER TSE 3004 Wireless

10.4.1 Elektronický klí  BURG WACHTER TSE E-Key

Elektronický dálkový klí  s dosahem dálkového až 3 metry od zámku v závislosti

na okolních podmínkách. P i ru ním ovládání TSE Wireless otev e p i stisku tla ítka,
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klí  p itom musí být v dosahu. Automatické ovládání - TSE Wireless otev e po zapnutí

systému automaticky a klí  p itom m že z stat v kapse. Mechanický klí  pro nouzové

použití je sou ástí elektronického klí e.

10.5 Modulární elektromechanická vložka SECCOR CodeLoxx

Vložka SECCOR používá své vlastní patentované ipové klí e SECCOR Chip Key, jako

identifika ní media v r zných elektronických p ístupových systémech. Uživatel se nemusí

zajímat o správný sm r vložení klí e, protože klí  je konstruovaný jako oboustranný a

bude fungovat v obou možných pozicích. Kontakty klí e jsou z nerezové oceli, jsou odolné

korozi a mechanickému ot ru a dokonale se spojí se samo isticími kontakty sníma .

Obr. . 31 Modulární elektromechanická vložka SECCOR CodeLoxx

Každý SECCOR ChipKey obsahuje jedine  naprogramovaný mikroprocesor a ne jen

jednoduché pam ové ipy, jaké se asto nachází v konkuren ních produktech. Jedine ný

identifika ní kód klí e je vždy p enesen do zámku zašifrovaný sofistikovaným a

bezpe ným krypto algoritmem a to znemožní duplikovat nebo napodobit klí .

Obr. . 32 Elektronický klí

 SECCOR ChipKey
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11 BEZPE NOSTNÍ KOVÁNÍ PRO ELEKTRICKÉ ZÁMKY

Bezpe nostní kování musí plnit p edevším funkci, pro kterou bylo konstruováno, a to

chránit dve ní zámek a cylindrickou vložku p ed napadením násilným zp sobem. Kování

že být celistvé, které svou plochou chrání jak otvor pro klí , tak i pro kliku. Nebo m že

být d lené, se samostatnými rozetami pro klikovou ást a pro bezpe nostní vložku.

Obr. . 33 Bezpe nostní kování  ABLOY SX08/SX48

Nejd ležit jším prvkem bezpe nostního kování je vn jší štít, který musí být dostate

masivní a šrouby, kterými je upevn n na dve ích musí procházet dve mi z vnit ní strany,

tak aby nebylo možné kování z venkovní strany demontovat za použití b žného ná adí.

Dalším d ležitým úkolem je ochrana cylindrické vložky proti rozlomení, odvrtání a

vytržení. Tato ochrana je zaru ena p i spln ní podmínek daných normou SN P ENV

1627:2000. Jsou to p edevším tyto podmínky: minimální ší ka vn jšího štítu

bezpe nostního kování 40 mm a maximální p esah vložky o 3 mm nad plochu kování.

Ochrana vložky bývá u n kterých typ  bezpe nostních kování dopln na o kryt vložky

esahující nad štítem kování, ve kterém je pouze úzký otvor pro klí .

Mimo bezpe nostní funkci, má kování ješt  funkci uchopovací. To znamená, že umož uje

idržení a otevírání dve í rukou za kliku nebo knoflík, p ípadn  madlo. Dopl ující funkcí

kování je funkce estetická, proto je vyráb no mnoho provedení, jak tvarov  odlišných, tak

také jsou z r zných materiál  a povrchových úprav.
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12 DOPL KY K ELEKTRICKÝM ZÁMK M

Pro instalaci elektromechanických a elektromotorických zámk  do dve í jsou pot ebné

dopl ky, z nichž n které jsou zde níže popsané. Jedná se p edevším o propojovací kabely s

íslušnými konektory, kabelové pr chodky, protiplech a d lené ty hrany.

Obr. . 34 Kabel ABLOY EA218

12.1 Kabelové pr chodky pro povrchovou montáž

Kabelové pr chodky pro povrchovou montáž slouží k p ivedení propojovacího kabelu ze

zárubn  do dve ního k ídla s instalovaným zámkem. Vyráb ny jsou ve vnit ních

pr rech  6  –  8  mm  z  ocelového  pásku  nebo  nerezové  oceli  svinuté  do  spirály.  Tím  je

zaru ena ohebnost pr chodky a sou asn  je pevnou ochranou pro kabel. Odolná povrchová

úprava je zaru ena potažením pr chodky plastovým, r znobarevným obalem. K

pr chodkám jsou dodávány koncovky z plastu nebo kovu ve stejných barvách.

Obr. . 35 Kabelové pr chodky pro povrchovou montáž
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12.2 Kabelové zadlabací kovové pr chodky

Kabelové pr chodky zadlabací jsou ur eny pro p ivedení propojovacího kabelu ze zárubn

do dve ního k ídla skryt , tak aby jej nebylo možné poškodit. Pr chodka se skládá ze

sou ástí – vani ky, která se zapustí do zárubn  a vlastní pr chodky vyrobené ze svinutého

nerezového drátu. Pr chodky jsou vyráb ny v r zných délkách a ší kách vani ky pro r zné

typy dve í.

Obr. . 36 Kabelové zadlabací kovové pr chodky

12.3 Kabelové zadlabací rozpojitelné kovové pr chodky

Kabelové zadlabací rozpojitelné pr chodky pro osazení do dve ního k ídla a zárubn  se

svorkovnicí pro 10 žil. Základem konstrukce této pr chodky je standardní zadlabací

pr chodka dopln ná o konektorovou spojku instalovanou do dve ního k ídla. Tato spojka

usnadní servisní zásahy na dve ích a instalovaných zámcích.

Obr. . 37 Kabelové zadlabací rozpojitelné pr chodky
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12.4 Automatické dve ní zástr e

Automatické dve ní zástr e slouží k fixaci pasivního k ídla dvouk ídlých dve í. Zav ením

aktivního k ídla dojde k vysunutí trnu do otvoru v podlaze anebo v p ekladu. Odjišt ní

pružinou po otev ení aktivního k ídla. Používá se ve spojení s automatickými dve ními

ovlada i (nap . ABLOY DA461, DB001). ABLOY HZ 27 a HZ 26 - automatické dve ní

zástr e.

Obr. . 38 Automatické dve ní zástr e ABLOY HZ 27 a HZ 26

12.5 Protiplechy k elektromechanickým a elektromotorickým zámk m

Neodd litelnou sou ástí dve ních zámk , a  zadlabacích, tak i vrchních, je zapadací

protiplech, který je umíst ný v zárubni v místech proti zadlabacímu zámku. Zapadací plech

je díl, do kterého zapadá závora a st elka zadlabacího zámku, ímž se fixují dve e v

zav ené poloze. U elektromechanických a elektromotorických zámk  je nutné dodržet

vzdálenost mezi zámkem a protiplechem v p edepsané vzdálenosti, tak aby byla ve

správný okamžik p i zavírání dve í stla ena aktiva ní st elka a došlo k vysunutí závory do

otvoru v protiplechu. Zapadací plech musí být k zárubni dob e p ipevn n, aby nešel

vypá it.

Obr. . 39 Protiplechy k elektrickým zámk m ABLOY
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12.6 Úst edny a ovládací prvky elektrických zámk

Nastavení provozních režim  a integrace elektrických zámk  do p ístupových anebo

zabezpe ovacích a protipožárních systém  je možné pomocí ovládacích úst eden zámk .

Úst edna má svorkovnice pro p ipojení propojovacího kabelu ze zámku, svorky pro

napájení úst edny a svorky pro externí za ízení.

Pro jednoduché ovládání, pop ípad  p epínání pracovního režimu, jsou dodávány za ízení s

tla ítkovou volbou režimu, se signalizací stavu zámku, p ípadn  s usm rn ním napájení

zámku. Úst edny jsou rozhraním pro elektromotorické zámky, které mají kabelem

vyvedeny kontrolní funkce jako je stav dve í, kliky a závory. Napájení je pro úst ednu a

zámek spole né v rozsahu 12 V – 24 V pro stejnosm rné nap tí a 12 V až 18 V pro

st ídavé nap tí, které je v úst edn  usm rn no.

Pokud dojde k blokování zámku b hem zamykání nebo odemykání, po nastavené dob  je

motor vypnut za 1 – 15 sekund. Zamknutí zámku po uzav ení dve í je nastavitelné na 1 –

15 sekund. Funkce umož uje opakovaný pr chod dve mi, odpo ítávání za íná s každým

zav ením dve í.

Obr. . 40 Úst edna pro elektromotorické zámky effeff 5512-13

12.7 Tla ítkový panel s kontrolérem

Tla ítkový panel s kontrolérem má jednoduché funkce pro odemknutí zámku stiskem

otvíracího tla ítka, zamknutí zámku po zav ení dve í stiskem zavíracího tla ítka a

signalizaci stavu zámku.
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13 AUTOMATICKÉ DVE NÍ POHONY

Použití pro komfortní automatizované otevírání a zavírání interiérových, fasádních,

únikových i ventila ních dve í. Proti dve ním zavíra m je motorický dve ní pohon

schopen uzav ít dve e i v p ípad  pr vanu. Ideální ešení pro bezbariérový p ístup

obytných dom . Velmi tichý chod a kompaktní design, snadná instalace. Vhodný v

kombinaci s elektromotorickými ABLOY zámky EL420/EL520 a effeff Mediator.

Automatizované otevírání a zavírání interiérových, fasádních, únikových i ventila ních

dve í.  Možnost  zálohovaného  napájení.  Ideální  ešení  pro  bezbariérový  p ístup  v

nemocnicích, poliklinikách, domovech d chodc , ambulancích, do administrativních

budov, kancelá í, obytných dom . Velmi snadné nastavení pohonu pomocí PC p es USB

nebo manuáln . Vhodné v kombinaci s elektromotorickými ABLOY zámky

EL420/EL520, EL414/EL415 a EL614, elektromagnety Magnalock a elektrickými otvíra i

dve í effeff.

Automatické – dve e se po p íchodu otevíracího impulsu (nap . z pohybového idla, te ky

karet, atd.) motoricky otev ou a po uplynutí doby otev ení se op t zav ou. Asistované

otevírání (manuáln ) – pohon motoricky uleh uje otev ení dve í, automatické zavírání

dve í. Trvalé otev ení – dve e z stávají trvale otev eny.

Obr. . 41 Elektromotorický pohon dve í ABLOY DA460

13.1 Dopl ky elektromotorických pohon  dve í

Bezpe nostní senzor DA001/DA002, zpož ovací len DA136, radarové idlo

sm rové/pohybové Eagle.
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Obr. . 42 Bezpe nostní senzor AD001

13.2 né panikové kování – mechanická hrazda

Použití: Pro plné nebo rámové dve e s úzkým profilem, pro dve e na únikových

východech, lze spojit s elektromotorickým zámkem ABLOY EL520/EL420, nebo

elektromechanickým zámkem ABLOY EL560/EL460, nahrazuje vnit ní panikovou kliku

podle SN EN 1125, lze použít do požárn  odolných dve í.

Funkce: Panikové kování nahrazuje vnit ní kliku (ve sm ru úniku) na únikových cestách.

Stla ením madla sm rem ke dve ím dojde k otev ení dve í (ve spojení se zámkem

ABLOY).

13.3 Elektronická dotyková paniková hrazda

Použití: Ur ena pro dve e na únikových východech, aktivace pouhým dotykem ruky (i p es

od v). Bezúdržbový provoz, snadná instalace.

Elektronickou dotykovou panikovou hrazdu je vhodné kombinovat s elektrickými otvíra i

effeff 331 nebo 332, magnety Magnalock.

Obr. . 43 Elektronická dotyková paniková hrazda Securitron TSB
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14 KÓDOVÉ KLÁVESNICE

Klávesnicové systémy umož ují p ístup po zadání hesla nebo stanoveného kódu.

Klávesnice m že být numerická, abecední nebo kombinovaná, záleží na používaném kódu.

Elektronika porovná oprávn nost vstupního kódu a p i správném hesle odblokuje

ístupové zábrany, jako je dve ní zámek, závora apod., a eventuáln  uloží získaný údaj do

tecího za ízení i po íta ové databáze.

Obr. . 44 Klávesnice s ídící jednotkou BERA KLASIK

V podstat  každý elektronický kódový zámek je velice jednoduchou verzí p ístupového

systému, u n jž sta í pro otev ení zadat tu správnou kombinaci íslic. P edností znalostních

identifikátor  je jejich jednoduché použití. Uživatel nemusí s sebou nic nosit, protože

identifikátor má „v hlav ". Nevýhodou je samoz ejm  riziko zapomenutí identifikátoru

oprávn ným uživatelem a relativn  snadná duplikovatelnost, a tím pádem i možnost

zneužití - p i zadávání kódu uživatelem m že narušitel kombinaci odpozorovat a použít ji

kdykoliv jindy pro získání neoprávn ného p ístupu. Velká nevýhoda t chto prvk  je i v

tom, že takové neoprávn né použití znalostního identifikátoru nelze dost dob e detekovat a

oprávn ný uživatel se o n m nemusí v bec dozv t. Proto se dnes znalostní identifikátory

u „fyzických" p ístupových systém  používají hlavn  v kombinaci s identifikátory

fyzickými nebo biometrickými.

Pokud se z r zných d vod  má z stat pouze u znalostního identifikátoru, používají se jako

ochrana p ed rizikem odpozorování kódu jinou osobou nap . tzv. scramblovací klávesnice

(jednotlivé íslice na klávesnici nemají pevné pozice, jsou realizovány LCD nebo LED

zobrazovací s velmi úzkým pozorovacím úhlem a po každém zadání se pozice íslic na

klávesnici m ní) nebo klávesnice, u nichž se íslice kódu zadávají pomocí dvou kláves se

šipkou nahoru a dol  pro nastavení požadovaného znaku zobrazeného na LED

zobrazovací, op t s velmi úzkým pozorovacím úhlem. Startovací íslice bývá samoz ejm

pokaždé jiná, aby nebylo možné kód odpozorovat jen podle po tu stisknutí šipky nahoru,

resp. dol .
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15 OVLÁDACÍ P ÍSTUPOVÉ SYSTÉMY

ležitou ástí dve ních systém  jsou p ístupové systémy, které vyhodnocující uživatelem

použitý identifika ní prost edek. Primárním ú elem identifikace v rámci p ístupového

systému je rozpoznání identity uživatele, který požaduje p ístup do chrán ného prostoru

nebo k chrán nému prost edku a to pro ú ely ov ení jeho p ístupových práv. Prost edky

zajiš ující rozpoznání identity uživatele, se mohou v jednotlivých systémech lišit.

Obr. . 45 Autonomní te ka HID EntryProx 4045

Systémy kontroly vstupu mají vlastní standard, podle kterého jsou v akreditovaných

zkušebnách posuzovány. Jedná se o normy ady SN EN 50131, SN EN 50133. Velice

ležitým momentem p i rozhodování o p ístupovém systému je také skute nost, jaké další

funkce by m l systém plnit. Z pohledu uživatele je velmi d ležité, aby v rámci systému

byly nastaveny parametry tak, aby bylo možné sdílet identifika ní kartu i pro jiné aplikace

(jídelna, docházka, knihovna, parkování apod.). Z hlediska bezpe nosti je jednozna

vhodné provozovat systémy odd len  s možností jednotné identifikace a sdílené databáze

se jmény a základními údaji osob. Dalším d ležitým faktorem je to, že s každou z

uvedených aplikací pracují v kone ném d sledku jiné osoby s úpln  odlišnými požadavky

- bezpe nostní agenturu zajímá p ístup osob a jejich oprávn ní, personální odd lení a

mzdovou ú etní nezajímá bezpe nost, ale odpracované hodiny, vedoucí jídelny po et

ob , Národní bezpe nostní ú ad certifikace systému apod.

Aktuální trendy v identifika ních systémech sm ují jednak k rozsáhlejšímu využívání

karet s v tším pam ovým prostorem, tedy karet podle standardu ISO 14443 a

bezkontaktních smart-karet kompatibilních s ISO 15693, jednak k rozsáhlejšímu využívání

biometrických identifikátor .
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Bezkontaktní smartkarty se prosazují všude tam, kde existují požadavky na unifikované

identifika ní a pam ové médium nap  více systémy. Aplikace v ím dál v tší mí e

požadují, aby byla stejná karta použitelná v systému p ístupovém, docházkovém,

zabezpe ovacím i stravovacím. Navíc krom  použití ve „fyzických" instalacích je dnes

raz kladen i na použití karty v systémech informa ních jakožto prost edku kontroly

ístupu k po íta m nebo programovému vybavení. A zde jsou již bez kompromis

vyžadovány silné bezpe nostní funkce, které klasické proximity technologie 125kHz

spl ují ím dál obtížn ji nebo v bec.

Obr. . 46 Karty a p ív sky HID Prox

Základní funkce p ístupového systému: Otevírání dve í bez klí e použitím osobního

identifikátoru - v tšinou karty nebo p ív sky na klí e, zvýšení bezpe nosti použitím

dopl kové identifikace, nap . PIN pomocí klávesnice, biometrického údaje prost ednictvím

te ky t chto údaj , kontrola pr chodu osob, stále uzav ené (nebo i uzam ené) dve e =

vyšší bezpe nost, kontrola uzav ení dve í a hlídání stavu dve í dle nastavených pravidel,

definování a možná jednoduchá zm na bezpe nostních pravidel pro kontrolované prostory

bez nutnosti složité distribuce klí , management karet (tzn.: vydávání karet; ru ní nebo

automatická aktivace a deaktivace p id lené karty; monitorování operací pro správu a

výdej karet; možné dopln ní bezpe nostních prvk  ID karet potiskem karet), možnost

definování dalších bezpe nostních pravidel - minimální a maximální po et držitel  karet v

daném prostoru - vhodné nap íklad pro kontrolu po tu parkovacích míst, kontrolu

bezpe nosti v bezpe nostních místnostech, zaznamenávání pr chodu osob, možné další

zpracování pro bezpe nostního manažera, využití pro kontrolu docházky, jednozna ný

management práv ve vazb  na spole né prostory budovy, další možné volitelné moduly

(nap . obch zka strážných - kontrola obch zkové trasy a její dodržování; data interface -

import dat z personálních SW; jednotná databáze karet budovy; sofistikovaný zp sob

žádostí a správy návšt vnických karet p es WEB rozhranní).



UTB ve Zlín , Fakulta aplikované informatiky, 2009 54

15.1 Biometrická identifikace

Velké pozornosti se v posledních n kolika letech dostává biometrickým identifikátor m.

Obliba jejich použití pramení z jednoduché myšlenky: pro  se sebou nosit fyzický prvek,

když jako prost edek identifikace m že posloužit n která z jedine ných charakteristik

lidského t la, a to u mnoha systém  i s podstatn  vyšší bezpe ností. Rozší ení

biometrických identifika ních systém  d íve bránily hlavn  požadavky na vysoký

výpo etní výkon a v n kterých p ípadech i dostupnost kvalitních sníma .

Charakteristik lidského t la, které lze v biometrickém systému vyhodnocovat, je celá ada.

Nejvíce je používaná identifikace otiskem prstu nebo geometrie ruky a rozvíjejí se

technologie vyhodnocování duhovky nebo sítnice oka a vyhodnocování charakteristik

obli eje. Nejlepší výsledky biometrické identifikace lze dosáhnout se systémy snímající a

vyhodnocující o ní duhovku nebo sítnici. Pro úsp šné nasazení technologie do praxe jsou

ležité i jiné aspekty, p edevším finan ní, ale i tak obtížn  kvantifikovatelné, jako je

ijatelnost procesu snímání pro uživatele. P i vyhodnocení ty  parametr  pro r zné

biometrické technologie: bezpe nost, nákladnost, míru subjektivní p ijatelnosti procesu

tení charakteristiky pro uživatele a jednoduchost nebo naopak složitost provád ní snímání

charakteristiky a jejího vyhodnocení se došlo k záv ru, že a koliv vyhodnocování o ní

sítnice je technologie velmi bezpe ná, není p ijímáno uživateli nikterak kladn . Jako

technologie s nejvíce vyváženým pom rem všech ty  kritérií vyšlo vyhodnocování otisk

prst  a za ním skon ily charakteristiky obli eje a o ní duhovky.

Obr. . 47 Systémy biometrická identifikace

Zatímco identifika ní systémy provád jí zjišt ní identity uživatele jen na základ

edložené biometrické charakteristiky - jde o jednoprvkové vyhodnocení, verifika ní

systém pot ebuje vždy dopl kový prvek identifikace uživatele, nap . zadání PIN nebo
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na tení karty, a to ješt  p ed vlastním vyhodnocením biometrického prvku, jde tedy o

dvouprvkové vyhodnocení.

15.2 Stru ný p ehled základních vlastností biometrických systém

15.2.1 Snímání otisku prstu

K nasnímání otisku prstu používá nej ast ji sníma e optické, kapacitní nebo tepelné.

Optické sníma e jsou relativn  levné a umož ují použití i ve venkovním prost edí. Na

druhou stranu jsou z principu náchyln jší k útoku pomocí 2D pad lku, nap . sejmutého z

jiného p edm tu, kterého se oprávn ný uživatel dotkl. te ky otisk  prst  s kapacitními

sníma i jsou obecn  považovány za bezpe jší, protože na nich principiáln  nelze

podvrhnout obrázek otisku. Pad lek by musel být trojrozm rný, nap íklad gelový. Jeho

podvrhnutí ovšem v tšinou brání detektor živosti sledující elektricko-fyzikální

charakteristiky prstu. Kapacitní sníma e ovšem nelze používat ve venkovním prost edí,

protože se nesm jí dostat do kontaktu s dešt m nebo zkondenzovanou vzdušnou vlhkostí.

Teplotní sníma e otisku se vyráb jí p edevším v protahovacím provedení - prst musí být

protažen p es tenký pásek s teplocitlivými elementy. Využívá principu, že teplota v míst

dotyku papilární linie je jiná než v míst , na n mž je rýha otisku. Obecn  ale poskytují

teplotní sníma e o trochu mén  kvalitní obraz než p edchozí typy; díky svým rozm m

ovšem mohou být integrovány i do velmi malých za ízení.

Obr. . 48 Snímání otisku prstu

15.2.2 Snímání obrazu duhovky oka

Uživatelsky zajímavý a z hlediska p ístupových systém  i vysoce bezpe ný biometrický

mechanismus. Duhovka lidského oka má více než 240 stup  volnosti, a poskytuje tak

mnohem více možných kombinací než otisk prstu. Pravd podobnost, že dva lidé mají zcela

shodnou duhovku, je zhruba 1:1078, což zna  p evyšuje souhrnný po et veškeré lidské

populace. Snímání obrazu duhovky provádí b žná kamera s vysokým rozlišením. Díky
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velice vysoké p esnosti je metoda vhodná pro identifika ní systémy; není tedy pot eba

primární identifika ní prvek v podob  karty nebo PIN. Oproti te kám otisk  prst  je

proces identifikace duhovky asov  o n co náro jší - typická sekvence zabere n kolik

sekund. Velkou nevýhodou a brzdou v tšímu rozší ení systém  vyhodnocujících duhovku

oka je prozatím vysoká cena ešení, daná hlavn  cenou vyhodnocovacího algoritmu.

Obr. . 49 Snímání obrazu duhovky oka

15.2.3 Snímání obrazu obli eje

Úsp šn jšímu komer nímu nasazení rozpoznávání osob na základ  charakteristik obli ej

donedávna bránila jednak omezená výpo etní kapacita b žných ešení pro rychlé

srovnávání, hlavn  ale omezená p esnost vyhodnocení p i použití b žného

dvojdimenzionálního snímání obli eje. Spolehliv jší vyhodnocení v 2D vyžaduje pom rn

esné nastavení sm ru obli eje ke snímací kame e; navíc jej mohou siln  zkreslovat vlivy

v podob  vlas , brýlí apod. Principiáln  p esn jší trojdimenzionální snímání sice bylo

zkoušeno už od poloviny 80. let minulého století, ale až v posledních letech se do kalo

úsp šn jšího komer ního nasazení. V porovnání s dvojdimenzionálním nabízí 3D snímání

mnohem vyšší p esnost vyhodnocení, zhruba srovnatelnou s technologií vyhodnocování

otisk  prst . Obdobn  jako tomu je u duhovky oka, i tato technologie je díky vysoké

esnosti vhodná pro identifika ní režim innosti. Na rozdíl od vyhodnocení duhovky, ale

která dnešní ešení provád jí identifikaci v mnohem kratším ase - zpravidla do dvou

sekund od nato ení obli eje sm rem ke kame e. R zné úhly nato ení tvá e, na rozdíl od

2D také nejsou p ekážkou úsp šného vyhodnocení.

Obr. . 50 Snímání obrazu obli eje
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16 NOVÉ TECHNOLOGIE ONLINE A OFFLINE SYSTÉM

16.1 Dve ní kování s elektronicky blokovanou vn jší klikou SmartAir

Jedná se systém kontroly vstupu využívající bezkontaktní technologii MIFARE s

pracovním režimem 13.56MHz. ip MIFARE je antikolizní, umož uje kódování dat a

ochranu  dat  heslem.  V ipu  karty  je  pam  EEPROM pro  data.  Pam  EEPROM je  také

integrována do t la dve ního kování SmartAir napájeného pomocí baterií v provedení pro

zné zp soby aplikace ve verzích: Stand Alone, Off line, Update on Card.

Výhody: Identifika ní bezkontaktní ipová technologie 13,56 MHz RFID, vyšší kapacita a

datová ochrana, vyšší p enosová rychlost, zabezpe ení šifrovaných dat, možnosti

rozmanitého použití, nep ítomnost kontaktu mezi ipem a tecím za ízením. Bezkontaktní

technologie se mimo jiné vyzna uje vysokou životností a v p ípad  ztráty nap .

bezkontaktní karty také ekonomickou variantou z pohledu ceny. ídící jednotka má stálou

pam  pro uživatele, signalizaci stavu pomocí LED ervenou a zelenou diodou, napájení je

alkalickou baterií 1,5V (LR03 AAA) s životností cca 20 000 cykl  nebo 2 - 3roky

Úzký design elního kování umož uje instalaci pro r zné typy dve í, nap . dve e plné,

profilové, apod. Široká je nabídka r zných provedení SmartAir spole  v kombinaci s

mechanickými samozamykacími panikovými zámky Abloy EL060 nebo EL160. Základní

rozte e jsou 72mm a 92mm se ty hranem 9mm.

Obr. . 51 Dve ní kování s elektronicky blokovanou vn jší klikou SmartAir
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Mechanické provedení:  SmartAir dlouhý plný štít, SmartAir Design krátký štít – rozeta.

Povrchové úpravy: Nerez, PVD satin Mosaz, PVD lešt ná Mosaz, Antique Mosaz

Použití:  Standard  –  interiérové  provedení/železné  t lo  spojky,  Extreme   –  exteriérové

provedení (water resistant)/t lo spojky z nerezav jící oceli s t sn ním.

Identifika ní prvky SMARTAIR mají r zná provedení podporující technologii 13,56MHz

s vyšší kapacitou a datovou ochranou šifrovaných dat. Jsou to bezkontaktní karty, p ív šky

na klí e, nalepovací tagy, Možnosti rozmanitého použití jako identifika ní a p ístupové

systémy, prodejní automaty, stravování, apod.

Obr. . 52 Proximity Card (MIFARE)

Funk ní varianty provedení:

STAND ALONE - není nutný žádný software, auto programovací KIT, který obsahuje

programovací kartu a 25ks uživatelských karet, je vše co je pot ebné pro nastavení a

užívání. Battery KIT umož uje nouzové otev ení dve í v p ípad , že došlo k vybití baterií.

Stand Alone je ideální ešení kontroly vstupu v rámci komer ních, ale i bytových objekt .,

možnost sjednocení více zámk  pro p ístup konkrétního uživatele, neomezený p ístup

uživatele 24 hodin/7 dní v týdnu, nepodporuje tení historie prostup  z pam ti

elektronického dve ního kování.

Použití: Ideální v kombinaci s mechanickými samozamykacími zámky ABLOY EL160

(nebo ABLOY EL166 vícebodový), lze provést softwarový update na aplika ní verzi Off

line / UoC (Update on Card) zakoupením p íslušné licence, p ípadn  dalšího sw vybavení.

OFF LINE /UoC (Update on Card) je ideální ešení kontroly vstupu v rámci komer ních

objekt , správa p ístup  pro více dve í s r znými p ístupovými právy uživatel , možnost

asového vymezení p ístupových práv (14 asových zón v 5 periodách), pracuje s reálným

asem, v etn  svátk  (hodiny, dny v týdnu, svátky), možnost vy tení historie prostup  z
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pam ti elektronického dve ního kování (až 1000 posledních záznam ), licence pro 10, 30,

75 dve í a bez omezení po tu dve í.

Použití: Ideální v kombinaci s mechanickými samozamykacími zámky ABLOY EL160

nebo ABLOY EL166, software TS1000 a licence na CD s autoriza ním klí em pro

vytvo ení p ístupového/ asového plánu, programátor MIFARE karet – p ipojený k PC pro

enášení p ístupového/ asového plánu pro jednotlivé držitele na ipové MIFARE karty

nebo p ív sky, p enosný programátor – vždy ve spojení s autoriza ním klí em slouží k

enosu dat, konfiguraci elektronického dve ního kování a vy ítání historie prostup ,pro

aplika ní verzi Update on Card (UoC) je nutné nadstavbov  použít další dv  hardwarová

za ízení.

PC ídící jednotka je ur ena p enos dat do elektronického dve ního kování

prost ednictvím speciální te ky read/write, která aktualizuje data na kart  každého

uživatele a vy ítá události. EEPROM pam  (ochrana dat v p ípad  vybitých baterií), až

1.500 uživatel  a až 1.000 událostí (kontrola pr hu zpracování), reálný as a kalendá   -

14 asových pásem s 5 asovými obdobími, ervená a zelená kontrolka, pracovní režimy:

volný pr chod, první uživatel, standard, dvojitý uživatel.

Obr. . 53 ídící jednotka a programátor SmartAir

Nást nné tecí za ízení -  pro  verzi  UoC  read/write  je  za ízení  spojené  s  PC  ídící

jednotkou a na ítá data o zm nách v systému, zapisuje na uživatelské karty i p ív sky + z

nich zárove  vy ítá události spojené s p ístupy této uživatelské karty nebo p ív sku do

elektronického dve ního kování. tecí za ízení aktivuje zamykací prvky prost ednictvím

relé: elektrický otvíra . Elektromagnet / elektromotorický samozamykací zámek, apod.

požadované napájení 12V AC / DC. Spot eba v klidu 80 uA Spot eba v provozu: 150 mA.
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Obr. . 54 Nást nná te ka AmartAir

16.2 Chytré dve e ABLOY Hi-O

Hi-O (vysoce inteligentní otevírání) je nový koncept pro ešení zjednodušení instalace,

servisu a aktualizace elektromechanických dve ních systém . Hi-O je založen na datové

komunikaci pomocí sít  CAN, standardu, jež je používán po mnoho let v automobilovém

pr myslu. Tento systém umožní propojeným za ízením vým nu a sdílení zašifrovaných

informací. Každé za ízení (nap íklad elektrický otevíra , proximity te ka, dve ní

automatický pohon atd.) je p ipojen p es ty  vodi ový kabel. Dva vodi e pro napájení a

dva pro datovou komunikaci. Za ízení mohou být p ipojeny k síti dokonce když jsou pod

nap tím – systém "Hot Plugging", Plug-and-Play. Dve e se potom p es rozhraní propojí na

systémy vyšší úrovn .

Obr. . 55 Propojení dve ních prvk  sítí CAN

Vestav ná inteligence zjednodušuje instalaci, údržbu a aktualizaci. Základem koncepce Hi-

O je informa ní datová sb rnice, propojující všechny ovládací a kontrolní prvky dve í mezi

sebou navzájem, namísto p ipojení do centrálního kontroléru. Inteligence je vestav ná do

každého p ístroje namísto centralizovaného systému s jedinou centrální logickou

jednotkou. Hi-O je Plug-and-Play systém, což znamená, že za ízení Hi-O bude pracovat v
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základní konfigurací, jakmile naváže spojení – tak jako když je USB flash disk zapojen do

po íta e. Aby se p edešlo napadení a narušení systému, je komunikace mezi p ístroji

zašifrovaná.

Výhod systému  Hi-O je mnoho. Pro instalaci Hi-O je pot eba mén  vodi  než u b žných

instalací. Údržba je podporována vestav nou diagnostikou v za ízeních. Vadné za ízení

posílá varování do sít . Vyhledávání poruchy tak bude minimalizováno a vým na vadného

za ízení za funk ní m že být elegantn  zvládané díky standardizované kabeláži a

technologii Plug-and-Play. Rozší ení systému Hi-O je samoz ejm  zjednodušené a

pot ebná je jediná v c, a to je zapojit nový kabel a potom se bude každé za ízení

samo inn  identifikovat do sít .

Obr. . 56 Možnosti p ipojení sít  CAN do sít  LAN

Celkové náklady na instalaci a servis za ízení jsou p íznivé a všechny strany budou mít

prosp ch z plánovaných prohlídek a z minimalizování neplánovaných servisních zásah .

Systém Hi-O umožní plánování servisu a preventivní údržbu pomocí statistik a stavových

zprávy. Tato vlastnost umožní vým nu vadného za ízení p edtím, než selže úpln .

Používání HI-O Manager dovoluje údržbá i kontrolovat a zaznamenávat zdravotní stav

systému. Tento konfigura ní software pro PC umož uje zm nu parametr  Hi-O za ízení a

chování systému a jeho používání pro systémovou konfiguraci uspo í mnoho asu. To má

samoz ejm  pozitivní efekt na náklady na údržbu a celkovou ekonomiku.

Hi-O Manager ukazuje technikovi pr h proces  v síti a žádné další m ení není

pot ebné. P i hledání závady, konfiguraci a monitorování systému, Hi-O Manager provází
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technika nebo údržbá e p es všechny úkony, které je pot ebné provést v závislosti na

vybraném úkolu. Monitorování funk nosti dve í a sb rné statistiky slouží k p edpovídání

pot ebné úrovn  servisu. Monitorování na dálku usnadní plánování pot ebného servisu

systému Hi-O a poskytuje celkovou informaci o komponentech dve í. To také znamená, že

údržbá  m že na servisní zásah p inést správné sou ásti a díly.

Spolehlivost p ináší prosp ch z rozší eného a mnoha léty prov eného standardu. Je mnoho

výrobc ipset  do CAN sítí a vývoj nových za ízení spl ujících standardy Hi-O je

snadný. Problémy s p ístroji r zných výrobc , spole  nekompatibilních, se tak sníží.

Úrovn  integrace pro stávající systémy:

1. Zapojením Hi-O dve í do stávajícího systému všech existujících typ te ek s

technologií Wiegand nebudou p enášena žádné záznamy o otevírání.

2. Po upgrade firmware te ky na komunikaci p es RS485, konvertor umožní tení

veškerých dat z Hi-O te kou.

3. Upgrade hardware te ky pro povolení komunikaci dve í s Hi-O bez externích

komponent . Firmwarová a softwarová integrace p es API rozhraní ASSA ABLOY.

4.   Hi-O konfigurace a údržba dat je provád na a prezentovaná pomocí software pro ízení

ístupu koncovému uživateli (vyžaduje metodu 2 nebo 3 pro p enos dat).

16.3 Bezdrátový systém s technologií ABLOY APERIO

APERIO je nová technologie, vyvinutá jako dopln k pro existující p ístupové systémy,

umož ující koncovým uživatel m s jednoduchou a inteligentní cestou povýšit

kontrolovatelnost a bezpe nostní úrove  jejich objekt . Srdcem technologie APERIO je

bezdrátový systém s krátkým dosahem a komunika ním protokolem, navrženým k

propojení online p ístupových systém  s mechanickým zámkem vybaveným systémem

APERIO. Jakékoliv množství existujících dve í m že být vybaveno systémem APERIO, a

to s mnohem nižšími náklady než je instalace standardního p ístupového systému na

každých dve ích. Systém APERIO je snadno integrovatelný do v tšiny p ístupových

systém , bez ohledu na výrobce, nebo  byl vyvinut jako otev ený standard.

Rozší ení stávajícího p ístupového systému se systémem APERIO je více efektivní, než

jiná alternativní ešení, protože je snadno instalovatelný a nevyžaduje žádné kabelové

vedení do dve í. Technologie je pln  slu itelná s RFID technologiemi, takže ve v tšin

ípad , není t eba m nit uživatel m p ístupové karty a nadále je mohou používat v obou
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systémech. Dve e a bezpe nostní systémy ochrany proti krádeži nemusí být vym ny,

sta í je pouze doplnit o za ízení APERIO. Otev ená architektura APERIO poskytuje

vhodný zp sob p ipojení s každým standardizovaným rozhraním.

Obr. . 57 Kováni se systémem APERIO

Systémy APERIO jsou snadno instalovatelné a umožní zvýšit dohled nad kompletním

ístupovým systémem. To také poskytuje st ední úrove  bezpe nosti mezi drátovými

dve ními systémy a mechanickými cylindrickými vložkami. Se všemi dve mi provázanými

online, je aktualizace oprávn ní, provád na v reálném ase. Možnost kontroly záznam  a

nastavení asových pásem zvyšuje úrove  monitorování systému.

APERIO technologie se hodí dokonale do stávajících systému s prodrátovanými dve mi,

ale je také ur en pro spln ní budoucích požadavk , používá proto nap íklad AES šifrování

pro bezdrátové spojení.

Produkty kompatibilní s technologií APERIO jsou ovládány existujícím p ístupovým

ídicím systémem. To nabízí vysokou úrove  kontroly využívání systému a kontroly

záznam . APERIO technologie, je slu itelná s nejb žn jšími RFID technologiemi a proto

je integrace snadná. Mít jedno oprávn ní pro oba, drátové i bezdrátové p ístupové systémy,

je pro koncové uživatele výhodné. Výb r kartového systému také odstra uje asov  a

finan  náro ný proces p i ztrát  klí .

Pro snadnou implementaci do p ístupových systém  používají produkty APERIO

standardní protokol RS485 vyvinutý firmou ASSA ABLOY. Spole nost, která chce

ovládat produkty APERIO musí implementovat tento protokol ve svém systému. Pro

komunikaci je použita bezdrátová komunikace 2.4 GHz v pásmu UHF, je založena na

standardu IEEE 802.15.4. Ten byl vybrán kv li jeho nízké spot eb  energie a malé stop
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implementace, která umož uje používat malá a levná za ízení. Bezdrátová komunikace je

použita mezi zámkem a komunika ní jednotkou. Vzdálenost mezi t mito dv ma elementy

že být až 5 metr .

Obr. . 58 Komunika ní jednotka APERIO

Cylindrická vložka APERIO nabízí stejnou funk nost, pro každý zámek za len ný do

systému APERIO. Je to UHF bezdrátová komunikace založená na IEEE 802.15.4 (2.4

GHz), p ibližn  5 m rozsah v závislosti na prost edí, 128 - bitové AES šifrování

komunikace, 10 p episovatelných oprávn ní je uloženo v zámku pro p ípad ztráty spojení s

ídící jednotkou systému, ukládání záznam  s 200 položkami uloženými v p ípad  ztráty

spojení, logování reakcí systému na významné události, pravidelné stavové hlášení a

alarmy jsou posílané do ídící jednotky systému (v etn  slabé úrovn  baterie), aktualizace

firmware na míst  p es UHF, 40 000 otev ení, Windows nástroje pro instalaci, konfiguraci

a údržbu p es UHF, Mifare RFID technologie UID.

Obr. . 59 Cylindrická vložka APERIO
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II. PRAKTICKÁ ÁST
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V praktické ásti této diplomové práce je navržena aplikace mechanického a

elektronických uzamykacích systém  a provedeno porovnání finan ní bilance instalace

mechanického uzamykacího systému a uzamykacích systém  s využitím elektrických

zámk  a p ístupového systému v administrativní budov . Cílem je p edstavit jednotlivé

varianty zabezpe ení vstupu do objektu z hlediska finan ní bilance dodávky a instalace

v závislosti na zvolená bezpe nostní rizika.

Základní orienta ní rozd lení stup  zabezpe ení dle rizik:

Stupe  1: Nízké riziko (garáže, chaty, byty, rodinné domy, strojovny)

Stupe  2: Nízké až st ední riziko (komer ní objekty)

Stupe  3: St ední až vysoké riziko (zbran , ceniny, informace, narkotika)

Stupe  4: Vysoké riziko (zejména objekty národního a vyššího významu)

Aplikace uzamykacích systém  je v této diplomové práci p edvedena na administrativním

objektu firmy, pro který je požadováno zabezpe ení vstup  na stupni 2 až 3 (nízké až

st ední riziko). Chrán ny mají být p edevším data a informace. Systém by m l vymezit

oprávn ní ke vstupu do jednotlivých ástí objektu pro jednotlivé uživatele a v p ípad

elektrických uzamykacích systém asov  vymezit p ístupové oprávn ní a ukládat

záznamy o pr chodech dve mi pro další zpracování, nap . v návazných ekonomických

systémech.
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17 NÁVRH KONKRÉTNÍHO BEZPE NOSTNÍHO SYSTÉMU

Návrh bezpe nostního systému objektu nebo ochrany technologie musí vycházet z

bezpe nostní politiky p ijaté vedením organizace. Podkladem pro zpracování bezpe nostní

politiky a standard  jsou bezpe nostní analýzy a studie.

Návrh bezpe nostního systému vychází z bezpe nostního posouzení objektu a z n j

vzešlého projektu bezpe nostního systému.

17.1 Bezpe nostní posouzení

 Bezpe nostním posouzením se rozumí obhlídka objektu, dle požadavk  vyplývajících z

SN EN ady 51 13. Bezpe nostní posouzení by m lo být zpracováno tak, aby eliminovalo

zejména vlivy, vedoucí k negativním dopad m.

Je to p edevším p edimenzování systému technického zabezpe ení, komer ní zájmy

distributor  technologií a montážních firem na neadekvátní nár st ceny realizace,

jednostranné zam ení ešení, zúžení výb ru technologií, ešení a produkt , aplikace

nevhodných nebo technicky p ekonaných technologií, pozd jší spory v otázce efektivního

nakládání s finan ními prost edky na bezpe nostní investice.

Bezpe nostní posouzení nebo studie zpracovaná nezávislou kvalifikovanou firmou,

edpokládá návrh systému zabezpe ení pouze v souladu s požadavky legislativy a

výstupy vyhodnocení bezpe nostních rizik. Návrh zabezpe ení je možné zpracovat ve více

variantách a technologiích. Ne každá technologie je vhodná pro daný typ objektu a ešení.

17.2 Projekt bezpe nostního systému

Druhou fázi návrhu bezpe nostního systému pak p edstavuje projekt. Protože rekonstrukce

bezpe nostního systému je obvykle sou ástí celkové rekonstrukce objektu, tvo í realiza ní

projekt technického zabezpe ení nedílný prvek dokumentace k p íslušnému stavebnímu

povolení. Tento projekt rovn ž slouží jako sou ást zadávací dokumentace pro výb r

dodavatele zabezpe ení. Pro jeho zpracování platí obdobné zásady jako u bezpe nostního

posouzení.

17.3 Realizace zabezpe ení – implementace

Základem pro úsp šnou implementaci je kvalitní smlouva o dílo, která by m la obsahovat

vazbu p edm tu díla na projekt schválený objednatelem, lh ty pro dokon ení etap v etn
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sankcí, kontrolní dny a vedení stavebního deníku, lh ty a sankce za tyto závady, proškolení

uživatel , zp sob provedení p ejímky díla a zkušební provoz.

17.4 Zkušební provoz z hlediska bezporuchovosti technologie

Délka zkušebního provozu by m la být p ímo úm rná rozsahu a náro nosti instalované

technologie. Zkušební provoz je nejen otázkou ov ení bezporuchovosti této technologie,

ale i schopnosti uživatel  systém využívat. Ve zkušebním provozu je nutné zpracovat i

provozní ád bezpe nostní technologie (uživatelská sm rnice) a plán revizí, údržby a

kontrol.

17.5 Provoz bezpe nostního systému a jeho hodnocení

Provoz bezpe nostního systému vyžaduje nejen pravidelné zajišt ní servisu a periodických

revizí, ale rovn ž auditní innost a hodnocení ú innosti nasazení systému. Doporu ení pro

dopln ní systému, jeho modernizaci nebo integraci obvykle navrhuje specialista na

bezpe nostní systémy ve spolupráci s uživatelem. Hodnocení stavu technického

zabezpe ení objektu je neodd litelnou sou ástí kontrolní innosti bezpe nostního

managementu nebo externího bezpe nostního auditu.

17.6 Návrh realizace uzamykacího systému

Na základ  bezpe nostního posouzení a s ohledem na požadavky investora na zabezpe ení

vstup  do objektu a jednotlivých kancelá í, je možné zpracovat více variant uzamykacího

systému pro administrativní budovu. První varianta je mechanický uzamykací systém

s bezpe nostními vložkami a klí i ve 4. bezpe nostní t íd . Tento systém splní základní

požadavky na zabezpe ení vstupu do objektu a kancelá í, má ale n která níže uvedená

omezení. Dalšími variantami jsou uzamykací systémy využívající technologie

bezkontaktních p ístupových systém  pro ovládání elektrických zámk .
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18 MECHANICKÝ UZAMYKACÍ SYSTÉM

V projektové p íprav  rekonstrukce kancelá ského objektu byl navržen mechanický

uzamykací systém s definovanými p ístupovými oprávn ními pro jednotlivé zam stnance.

Vypracován byl uzamykací plán, ve kterém byly ur eny dve e za azené do uzamykacího

systému s p íslušnými rozm ry cylindrických vložek a klí e dle jejich funkcí (generální,

skupinové, vlastní). Mechanický uzamykací systém lze vyrobit z mnoha typ  vložek a

klí  v provedení se zoubkovými klí i nebo d lkovými klí i, p ípadn  s využitím

kombinace obou systém  s podélnými drážkami, bo ními zá ezy nebo d lky.

Výhodou mechanického systému je snadná a levná instalace a servis. Nevýhodou je

obtížn jší a asov  náro jší provedení zm ny oprávn ní p i ztrát  klí  nebo zm

organiza ní struktury firmy. Další nevýhodou je nemožnost zp tné kontroly p ístup  a

nemožnost asového ízení p ístupových oprávn ní.

18.1 Návrh ešení mechanického uzamykacího systému

Pro kancelá ský objekt byl navržen uzamykací systém z vložek a klí  EVVA DPS, které

mají certifikaci pro 4. bezpe nostní t ídu a výroba klí  je možná jen ve výrobním závod

na základ  oprávn ní p id leného zástupci majitele uzamykacího systému. Tento

mechanický uzamykací spl uje požadavky uživatele na mechanickou bezpe nost a eší

oprávn ní pro p ístupy do jednotlivých místností a prostor . Mechanický uzamykací

systém nelze propojit s elektronickou požární signalizací (EPS) a únikové cesty lze osadit

pouze mechanickými panikovými zámky, které ovšem nebrání nekontrolovatelnému

pr chodu t mito dve mi. Využít lze signalizaci pr chodu pomocí magnetických kontakt

na dve ích propojených do systému EZS, anebo lokální signalizací elektromechanickou

zábranou instalovanou pod klikou kování panikového zámku.

Obr. . 60 Cylindrická vložka EVVA DPS
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Tabulka 1 Mechanický uzamykací systém EVVA DPS
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Typ vložky
Dve e Místnost Ks Klí
001 Budova - hl. vchod 1 46/46 0 1 X X
301 1. patro - hl. vchod 1 46/46 0 2 X X
303 dispe ink 1 27/36 0 3 X X
304 fakturace 1 27/36 0 4 X X X
306 vedoucí ú tárny 1 27/36 0 5 X X X
307 st ed. ú tárna 1 1 27/36 0 6 X X X
310 Sklad 1 27/36 0 7 X X  X
312 zased. místnost 1 27/36 0 8 X X
320 ekonomický editel 1 27/36 0 9 X
321 sekretariát 1 27/36 0 10 X
322 generální editel 2 27/36 0 11 X
323 provozní editel 2 27/36 0 12 X X
324 sklad 1 27/36 0 13 X X  X
326 server 1 27/36 0 14 X X
327 správce sít 1 27/36 0 15 X X
329 provozní technik 1 27/36 0 16 X X X
345 patro-zadní vchod 1 27/36 0 17 X X
030 archív 1 27/36 0 18 X X X
031 šatna idi 1 27/36 0 19 X X
035 úklidový prostor 1 27/36 0 20 X X X X
036 místnost idi 1 27/36 0 21 X X X
037 archív 1 27/36 0 22 X X X
038 správce budovy 1 27/36 0 23 X X X
101 garáže-vchod 1 27/36 0 24 X X X X

10X1 garáže-vrata 1 1 31/41 0 25 X X X X
10X2 garáže-vrata 2 1 31/41 0 26 X X X X
10X3 garáže-vrata 3 1 31/41 0 27 X X X X
10X4 garáže-vrata 4 1 31/41 0 28 X X X X
10X5 garáže-vrata - VIP 1 31/41 0 29 X X X X
10X6 garáže-dve e 1 1 27/36 0 30 X X X X
10X7 garáže-dve e 2 1 27/36 0 31 X X X X
10X8 garáže-dve e 3 1 27/36 0 32 X X X X
401 garáže-dve e 4 1 27/36 0 33 X X X X
332 garáže-dve e - VIP 1 27/36 0 34 X X
333 koupelna + WC 1 27/36 0 35 X X X

Kování

Strana: 1/1

Uzamykací systém . :

1234A

Pro: Administrativní objekt

Typ vložek a klí :

EVVA DPS
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Z tabulky uzamykacího systému vyplývá, že všechny dve e v budov  mají osazenu

cylindrickou vložku, kterou otevírají skupinové a vlastní klí e dle požadovaných

oprávn ní, vyplývajících z organiza ní struktury firmy.  Nejvyšší úrove  oprávn ní mají

generální a ekonomický editel a další osoby mají p ístup do svých kancelá í, dílen, šaten a

sklad  v etn  vchod  do budovy. Toto ešení má problém v p ípad , že n který

z pracovník  ztratí sv j klí  a nastane nutná vým na cylindrických vložek p edevším ve

vchodových dve ích do budovy a následn  do jednotlivých prostor. Následn  je nutné ešit

výpo et pro novou kombinaci klí , které nahradí ztracené klí e, tak aby t mito p vodními

klí i nebylo možné odemknout dve e v objektu. Výše zmín né problémy mechanického

uzamykacího systému se následn  projeví do finan ní bilance instalace a provozu tohoto

mechanického uzamykacího systému.

18.2 Finan ní náklady instalace mechanického uzamykacího systému

Tabulka 2 Rozpo et uzamykacího systému EVVA DPS

Výrobek/služba Popis po et cena/ks celkem K

EVVA DPS 27/36 Bezpe nostní vložka 29 ks 2 774,- 80 446,-

EVVA DPS 31/41 Bezpe nostní vložka 5 ks 2 934,- 14 670,-

EVVA DPS 46/46 Bezpe nostní vložka 2 ks 3 574,- 7 148,-
EVVA DPS Klí  generální 3 ks 260,- 780,-

EVVA DPS Klí  skupinový 28 ks 260,- 7 280,-

Montáž a režie 4 500,-

Náklady na mechanický UZS celkem bez DPH 117 824,-

18.3 Finan ní náklady na dodate né zm ny UZS p i ztrát  klí e

Náklady na zm ny v mechanickém uzamykacím systému se liší podle toho, který klí  se

ztratí. Nejvyšší náklady jsou p i ztrát  generálního klí e a v tomto p ípad  jsou tém

stejné i p i ztrát  generálního klí e . 2. V podstat  se dá konstatovat, že finan ní náklady

na zm nu mechanického uzamykacího systému se odvíjí od po tu vložek, které ztracený

klí  otevíral. Ztráta generálního klí e znamená kompletní vým nu všech klí  a nutnost

estav ní všech vložek v systému a provést demontáž a montáž celého uzamykacího

systému.
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Tabulka 3 Rozpo et zm ny uzamykacího systému EVVA DPS

Výrobek/služba Popis po et cena/ks celkem K

EVVA DPS Výpo et nových kombinací 36 ks 500,- 18 000,-
EVVA DPS estav ní vložky 36 ks 300,- 10 800,-

EVVA DPS Klí  generální 3 ks 260,- 780,-

EVVA DPS Klí  skupinový 28 ks 260,- 7 280,-
Montáž a režie 5 000,-

Náklady na zm nu UZS celkem bez DPH 4 1860,-

Z porovnání ceny nového systému s cenou finan ních náklad  na p estav ní uzamykacího

systému vyplývá, že ztráta generálního klí e znamená náklady ve výši tém  36% ceny

vodního nového uzamykacího systému.

Z principu mechanického uzamykacího systému je možné odvodit následující výhody a

nevýhody tohoto ešení zajišt ní vstupu do objektu:

Výhody mechanického uzamykacího systému:

1. Levné komponenty UZS

2. Rychlá a jednoduchá montáž

3. Nízká poruchovost

4. Levný servis

Nevýhody mechanického uzamykacího systému:

1. Zm na oprávn ní asov  náro jší

2. P i ztrát  generálního klí e nutná p estavba celého UZS a výroba nových klí

3. Nemožnost asového omezení p ístupu

4. Nelze zaznamenávat údaje o pr chodech dve mi
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19 NÁVRH ELEKTROMOTORICKÉHO UZAMYKACÍHO

SYSTÉMU

Rozhodnutí o dopln ní mechanického uzamykacího systému instalovaného v kancelá ském

objektu firmy m že být po zvážení výhod a nevýhod elektronického ovládání vstupu

podpo eno t mito argumenty.

Výhody elektronického ovládání vstupu:

1. Centráln  spravovaná databáze oprávn ní pro jednotlivé vstupy

2. Operativní zm ny oprávn ní p i ztrát  ID prvku, bez nutnosti mechanické montáže

3. Možnost zp tné kontroly pr chod  dve mi

4. Využití záznam  z databáze událostí pro docházku s návazností na ekonomický

systém

5. asov ízené zamykání a odemykání vstup

6. Návaznost na systémy EZS a EPS

7. Dálkové ovládání a kontrola stavu dve í

Nevýhody elektronického ovládání vstupu:

1. Finan ní náro nost dodávky a instalace elektronického systému

2. Náro ná instalace p edevším v objektu s plným provozem

3. Pro spolehlivou funk nost systému jsou nutné pravidelné kontroly jednotlivých

komponent

4. Náro jší servis a opravy elektronického systému oproti mechanickému systému

5. ast jší možnost poruchy jednotlivých komponent systému

19.1 ešení elektronického uzamykacího systému

S ohledem na nastavená rizika a finan ní limity, je v první fázi projektové p ípravy

elektronického uzamykacího systému pot ebné ur it, na které vstupy budou instalovány

elektrické zámky a ovládací bezkontaktní te ky. Jsou to p edevším vstupní dve e do

objektu, kancelá e, technické místnosti a n které sklady. Ostatní dve e jako šatny

zam stnanc , sociální místnosti a garáže z stanou uzamykány mechanickým uzamykacím

systémem.
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V další fázi je pot ebné zvolit vhodné typy zamykacích mechanism  a p ístupového systém

pro identifikaci uživatel . V úvahu p ipadají elektricky ovládané zámky v t chto

provedeních:

1. Elektromotorické zámky ABLOY typ EL420 nebo EL520

2. Elektromechanické zámky ABLOY typ EL460 nebo EL560

3. Elektrické otevíra e BeFo 12211

Vstupy v administrativní budov  ur ené pro instalaci elektrických zámk :

1. Hlavní vchod budova

2. Hlavní vchod 1. Patro

3. Vchod p ízemí

4. Dispe ink

5. Fakturace

6. Vedoucí ú tárny

7. tárna

8. Provozní technik

9. Sklad 1. patro

10. Archív1. patro

11. Zasedací místnost

12. Server

13. Správce sít

14. Ekonomický editel

15. Provozní editel

16. Sekretariát

17. Generální editel

19.2 ístupové systémy pro ovládání elektrických zámk

Elektrické zámky pro svou innost (otev ení), pot ebují vhodný typ p ístupového systému.

Použít je možné kódové klávesnice, dotykové nebo bezkontaktní te ky ipových klí ,

ív sk  nebo karet. Pro aplikaci elektrického uzamykacího systému v administrativní
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budov  jsou zvoleny bezkontaktní te ky systému APS mini Plus ovládané ID p ív šky

nebo kartami.

Obr. . 61 Identifika ní p ív sky a karty pro APS

19.2.1 Komponenty systému pro kontrolu vstupu APS mini Plus

Systém APS mini Plus je vhodný pro všechny malé a st edn  velké systémy kontroly

vstupu a evidence docházky. APS mini Plus umož uje použití ID technologie EM Marin

(integrované v systémových tecích modulech) i libovolných jiných ID technologií (díky

funk  kompatibilním ídícím modul m), v etn  biometriky.

Rozmanité možnosti správy p ístupových oprávn ní v systému APS mini Plus jsou

navrženy jak pro nejmenší aplikace (použití programovacích karet), tak pro aplikace s

íležitostnou správou, tak i pro náro né on-line systémy. Programový balík APS

nAdministrator navíc dokáže spojovat systémy APS 400 a APS mini Plus do jediného

centráln  spravovaného celku – díky tomu je systém APS mini Plus vhodný i pro

dopl ování rozsáhlejších systém  APS 400 v místech, kde není požadován sofistikovaný

systém ízení nebo vysoké po ty ID v autonomním provozu.

19.2.2 Hardware systému APS mini Plus

Hardwarové moduly systému APS mini Plus vykonávají pevn  danou funkci,

jejíž parametry lze nastavit jednoduchým konfigura ním programem z PC. Moduly mohou

pracovat bu  autonomn , nebo jako sou ást malého, centráln  spravovaného systému,

propojeného prost ednictvím komunika ní linky RS 485. P ipojení linky k PC se obvykle

realizuje prost ednictvím komunika ního p evodníku RS485 - Ethernet (protokol TCP/IP).

Maximální po et modul  na jedné lince je 32, po et linek není reáln  omezen.
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Obr. . 62 Blokové schéma p ístupového systému APS mini Plus

Systémové tecí moduly jsou vybavené veškerými periferiemi pro zajišt ní funkce i tení

ID média (technologie EM Marin). Pro p ipojení te ek jiných ID technologií (v etn

biometriky) jsou k dispozici funk  kompatibilní ídící moduly vybavené rozhraním

WIEGAND, ABA Track II nebo RS 232.

Obr. . 63 Blokové schéma tecího modulu NREM 56 EM

19.2.3 te ka APS MREM 56E

Aplikovaný tecí modul MREM 56E (AREM 56E) v instala ní krabici KU68 s krycím

panelem v provedení Bticino Light v barv  bílé, xREM 56.BTW, nebo v barv  st íbrné,

xREM 56.BTS
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Technické parametry:

Napájení: 10 - 15 VDC

Typický odb r: 95 mA

Maximální odb r: 130 mA

Pracovní frekvence: 125 kHz (EM Marin)

Typický tecí dosah závislý na použité antén

Pam : 748 karet + 2 programovací, 64 asových plán , 2.000 provozních událostí

Obvod RTC ano, zálohován min. 12 h

Vstupy 1 x dve ní kontakt

1 x kontakt odchozího tla ítka / kliky

Výstupy 1x NC / NO, 24 V / 2 A relé pro ovládání zámku

1x tranzistorový výstup 5V / 5 mA pro zpracování poplachových stav

Doba uvoln ní zámku 1 - 255 s

Ochranný obvod Integrovaný optoelektrický

Indikace 3 x LED

1 x PIEZO

Komunika ní rozhraní RS 485

Alternativní výstup WIEGAND (konfigurovatelný)

Hmotnost 0,084 kg

Teplotní rozsah - 10 °C ... + 40 °C

Relativní vlhkost max. 75%, bez kondenzace

Krytí krabice LK80, plast

Barva bílá

Rozm ry 81 x 81 x 25 mm

Obr. . 64 te ka APS Mini Plus NREM 56 EM
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19.2.4 Anténní modul APS AEM 12

Anténní modul pro skrytou montáž (bez bzu áku a LED) tecí modul

Obr. . 65 Anténa AEM 12 pro te ku APS Mini Plus NREM 56 EM



UTB ve Zlín , Fakulta aplikované informatiky, 2009 79

 Obr. . 66 Schéma p ipojení zámku ABLOY ke te ce APS Mini Plus NREM 56 EM
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19.2.5 Software pro te ky APS mini Plus

Softwarové vybavení systému APS mini Plus nabízí t i r zná ešení navržená podle

typických požadavk  nejb žn jších aplikací. Jednotlivá ešení spojuje použití moderních

technologií, stabilita a citliv  navržené uživatelské rozhraní. Pro malé aplikace je k

dispozici konfigura ní a administra ní program APS Reader, pro v tší systémy s

íležitostnou správou (nap íklad reziden ní komplexy) APS Home, pro firemní aplikace

(kontrola vstupu, docházka) lze využít APS nAdministrator.

Obr. . 67 Software APS Mini Plus Reader

19.2.6 Software APS Home

Jednouživatelské lokální ešení, navržené p edevším s ohledem na správu objekt  typu

nájemních dom  apod. Lze použít se systémy složenými z modul  APS mini Plus

nebo nových modul  systému APS mini (u t ch nelze vy ítat archivy událostí). Po et

evidovaných osob a p ipojených komunika ních linek není programem omezen, max.

po et ID v pam ti každého modulu je dán jeho technickými parametry.

Model definice p ístupových oprávn ní ve stromové struktu e umož uje velmi rychlou a

ehlednou administraci, odpoutanou od hardwarového zapojení komunika ních linek a

systémových modul .
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Obr. . 68 Software APS Mini Plus Home

19.2.7 Komunika ní p evodník RS485/LAN

Komunika ní p evodník APSLAN je ur en pro komunikaci se systémem APS mini Plus

es rozhraní TCP/IP nebo pro zajišt ní jednostranné komunikace z WIEGAND výstupu

te ek p es rozhraní TCP/IP. Dodává se v provedení vhodném k montáži na DIN lištu.

 Technické parametry:

Napájení: 8 ÷ 18 VDC

Proudový odb r: Typický 95 mA (12 V), Maximální 130 mA (12 V)

Signalizace: LED dioda – režim a stav

Komunika ní rozhraní  1x Ethernet pro p ipojení do sít

1x RS 485 – APS mini Plus

1x WIEGAND vstup

Obr. . 69 Komunika ní p evodník APSLAN
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19.2.8 Opakova  sb rnice REP 485

Opakova  REP 485 je opakova  sb rnice RS 485 s galvanickým odd lením ur ený pro

systémy APS mini Plus a APS 400. Dodává se v provedení k montáži na DIN lištu.

Technické parametry:

Napájení: 8 ÷ 18 VDC

Proudový odb r: Typický 60 mA (12 V), Maximální 120 mA (12 V)

Signalizace: 3x LED

Komunika ní rozhraní: 2x RS 485 – sb rnice systému APS mini

Komunika ní rychlost: APS mini Plus 19200 Bd

Obr. . 70 Opakova  sb rnice REP 485

19.2.9 Napájecí zdroje pro elektromotorické zámky a te ky PSU 71E

Napájecí zdroj PSU 71E je navržen pro distribuované napájení komponent  p ístupového

systému APS 400 a jeho p íslušenství, p ípadn  pro obecné použití.

ipojení zdroje na sb rnici APS BUS systému zajiš uje sledování jeho stavu a ovládání

ídící jednotkou MCA 168. Na sb rnici ídícího modulu lze umístit až 8 zdroj  PSU 71E,

zdroje nezabírají místo (adresu) pro jiná za ízení.

Obr. . 71 Napájecí zdroj PSU 71E a transformátor
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Základní funkce modulu:

napájení za ízení nap tím 13,8 VDC zálohovaným akumulátorem

nabíjení záložního akumulátoru 13,8 V (max. 1A),

signalizace stavu sí ového napájení, akumulátoru a zkratu na výstupu,

automatická ochrana zdroje p ed p etížením,

odpojení akumulátoru p i nastaveném poklesu nap tí,

možnost tení a ovládání stav  signál  po sb rnici APS BUS 1),

monitorování ochranného kontaktu.

 Technické parametry:

Výstupní nap tí / maximální trvalý proud

Dobíjení akumulátoru:

Hlavní zdroj: 13,8 VDC / 2,5 A

13,8 VDC/1A

Doporu ený napájecí transformátor 230/16 VAC, 65 VA, 50 Hz

Omezení proudu p i p etížení a zkratu Elektronické s automatickým obnovením

Odpojení akumulátoru p i vybití 9,5 ÷ 10 V

Komunika ní rozhraní 1x RS 485 – APS BUS

Signalizace 4x LED, 2x TTL (3,5V, 5mA)

Ochranný kontakt Svorky pro externí NC kontakt

Obr. . 72 Sk  zdroje SKR 01
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 Obr. . 73 Blokové schéma zapojení APSLAN a REP485 v p ístupovém systému APS Mini Plus
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19.2.10 Kabeláž a instala ní materiál pro elektrický uzamykací systém

Datová komunikace:

ístupový systém používá sériovou datovou komunikaci po dvouvodi ovém stín ném

kabelu typu twisted pair (zkroucený pár), kde jednotlivé logické stavy jsou reprezentovány

rozdílovým nap tím mezi ob ma vodi i.

ednost sí ového ešení je jeho flexibilita, systémy používající pro propojení prvk

po íta ovou sí  je možné tém  donekone na rozši ovat. Umož uje integrovat za ízení i na

velkou vzdálenost a vzdálenou správu a monitoring

Používané sb rnice a maximální délky vodi :

RS 485 – 200 m
RS 232 – 15 m
RS 422 – 485 – 1 km

RS-485 reprezentuje klasickou sb rnici, kde lze jedním párem vodi  propojit mezi sebou

více za ízení (až 32), která si mají mezi sebou p enášet data. Aby to však bylo možné, je

nutné zajistit ízení p ístupu na sb rnici. Jde tedy o obousm rný p enos dat, ale protože

nelze po jednom páru najednou p enášet data ob ma sm ry, je zde vyžadováno ízení

sm ru p enosu. Propojení LAN s ídícím PC a sít  RS485 se te kami, je zprost edkováno

komunika ním p evodníkem APSLAN p es rozhraní TCP/IP.

Napájení te ek a zámk :

Pro napájení samotných te ek napájecími zdroji PSU by bylo možné využít volné páry

datového kabelu, nebo  samotné te ky mají typický odb r: 95 mA a maximální odb r:

130 mA. Problémem je proudový odb r elektromotorických zámk  ABLOY - nomináln

0,125 A (12 V), 0,063 A (24 V), Max. 1,0 A (12 V), 0,5 A (24 V). Na základ

propo tených úbytk  nap tí s ohledem na maximální délku vedení (50 metr ) je navržen

pro rozvod napájení kabel CYH 2x1 mm2

Výpo et úbytk  nap tí:

A
lRved

2
  [  ]

U = I · Rved [ V ]

l – délka vedení (m)

 - vodivost materiálu vodi e (Cu – 56 m/  · mm2)

A – pr ez vodi e (mm2)
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78,1
0,156

502
vedR

U = 1 · 1,78 = 1,78 V

Výstupní nap tí zdroje PSU 71E je 13,8V / 2,5A a p i úbytku -1,78 V na konci vedení o

délce 50 m, bude na napájecích svorkách elektromotorického zámku nap tí 12 V, což

zaru í bezproblémovou funkci elektromotorického uzamykacího systému.

Další instala ní materiál:

Pro instalaci p ístupového systému s elektrickými zámky jsou pot ebné dopl kové

komponenty. P edevším upev ovací a kotvící materiál (vruty, šrouby, hmoždinky),

instala ní lišty a instala ní ohebné nebo pevné trubky, kabelové p íchytky, izola ní pásky,

ozna ova e a popisova e, instala ní krabice a propojovací svorkovnice. Kvalitní instala ní

materiál má vliv na celkovou kvalitu díla a bezporuchový provoz systému.
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20 PRAKTICKÁ REALIZACE ELEKTRICKÉHO UZAMYKACÍHO

SYSTÉMU

Realizace elektromotorického uzamykacího systému je provád na na základ

zpracovaného projektu a je rozd lena do t í fází.

1. Instalace kabeláže a instala ních krabic do zdí a podhled . Instalace

elektromotorických zámk  do dve ních k ídel, v etn  kabelových pr chodek a

protažení kabelu dve mi od pant  do zámku

2. Instalace záložních zdroj , propojení a otestování kabeláže. Instalace te ek a

kontrola funkce s p ipojenými elektromotorickými zámky. Instalace datových

evodník .

3. Instalace software do ídícího po íta e a konfigurace p ístupového systému.

Tyto t i fáze jsou stejné pro všechny t i varianty uzamykacích systém  s elektrickými

zámky, jež jsou v této práci navrženy. Jednotlivé varianty se liší mechanickým provedením

zámk  a jejich bezpe ností uzam ení a také komfortem p i používání. Kabeláž, instala ní

materiál a ovládací p ístupový systém jsou ve všech variantách stejné, rozdíl je jen

v instalaci elektrických otevíra  a propojení se te kou, oproti variantám

s elektromotorickými a elektromechanickými zámky.
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 Obr. . 74 Výkres rozmíst ní prvk  elektrického uzamykacího systému v p ízemí administrativní budovy
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Obr. . 75 Výkres rozmíst ní prvk  elektrického uzamykacího systému v 1. Pat e administrativní budovy
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20.1 Varianta uzamykacího systému se zámky ABLOY EL420/EL520.

Aplikace elektromotorických zámk  do dve í náhradou za stávající mechanické zadlabací

zámky je náro ná z hlediska nutných zásah  do zádlab  pro zámky a je také nutné do

zámk  p ivést vícežilový kabel, který zámek napájí a ovládá (p ípadn  propojuje

monitorovací kontakty zámku do signaliza ního panelu). Kompletní instalace

elektromotorického zámku zahrnuje také vým nu protiplechu zámku v zárubni (z d vodu

automatického zamykání aktiva ní st elkou, jež musí být zatla ena do t la zámku

v okamžiku, kdy je závora zámku proti zapadacímu otvoru) a instalaci kabelové pr chodky

mezi dve ním k ídlem a zárubní. Elektromotorické zámky ABLOY EL420 a EL520 musí

být dopln ny bezpe nostním kováním v provedení klika – knoflík dodávané výrobcem

ABLOY. Kování je dodávané v dvou rozte ích mezi klikou a vložkou (72 mm nebo 92

mm) dle typu zámku (EL420 nebo EL520). Tento typ zámku nemá ve svém t le

instalovánu ovládací elektroniku, ta je v externí úst edn , v níž jsou propojeny ovládací

vodi e zámku a kontakty výstupního relé bezkontaktní te ky.

Obr. . 76 Elektromotorické zámky ABLOY EL420/EL520

Funkce zámku:

• Po uzav ení dve í se zámek automaticky uzamkne – vysune se závora a zablokuje se

st elka.
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• Stisknutím aktivované nebo panikové kliky je závora zatažena do t la zámku a následn

odblokována st elka.

• Zámek je vždy možné odemknout cylindrickou vložkou z obou stran dve í nebo stiskem

kliky z vnit ní strany dve í, tzv. antipanic funkce.

Možnosti nastavení zámku – ovládání prostupu:

„0“ – fail secure - Klika ve sm ru úniku je funk ní trvale (antipanic), vn jší klika je

funk ní po p ivedení napájení z ovládacího za ízení, nap . te ky.

„1“ – fail safe – funkce EPS - Klika ve sm ru úniku je funk ní trvale (antipanic), vn jší

klika je funk ní po odpojení napájení z ovládacího za ízení, nap . te ky.

„2“ – fail secure - Ob  kliky jsou funk ní po p ivedení napájení z ovládacího za ízení,

nap . te ky.

„3“ – fail safe – funkce EPS - Ob  kliky jsou funk ní po odpojení napájení z ovládacího

za ízení, nap . te ky.

• P íslušné nastavení zámku je možné provést p ed montáží do dve í. Nastavovací prvky

jsou p ístupné z venkovní strany zámku s použitím imbusového klí e, který je sou ástí

balení každého zámku.

• Nastavení „1“ a „3“ se používá na požárních dve ích, které jsou napojeny na EPS.

V p ípad  signálu z EPS je možno dve mi procházet; p i dov ení dve í jsou dve e

uzam eny.

Parametry elektromotorických zámk  ABLOY EL420/EL520:

Napájení: 12 – 24 V DC +/- 15 %, 12 – 18 V AC -10 %/+15 %

Odb r: Nomináln  0,125 A (12 V), 0,063 A (24 V), Max. 1,0 A (12 V), 0,5 A (24 V)

Nastavitelná doba otev ení: 2 – 15 sekund

Rozsah pracovních teplot: -20°C až +60°C

Signalizace: a) závora zatažená, b) závora vysunutá, c) klí  odemyká/volný, d) klika

stisknutá/volná, e) dve e otev ené/zav ené
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Výsuv závory: 20 mm

Backset EL420: standardn  30, 35 a 45 mm, na objednávku 40 mm

Backset EL520: standardn  55 mm, na objednávku 60, 65, 80 a 100 mm

Ší ka štítu: standardn  20 mm, na objednávku 24 mm

ty hran: 9 mm, s redukcí lze použít i 8 mm

Povrchová úprava: štít zámku z nerez oceli

Cylindrická vložka: DIN – europrofil

Bezpe nostní kování: klika – madlo DIN – rozte  72 mm (EL520), 92 mm (EL420)

Obr. . 77 Schéma zapojení elektromotorického zámku ABLOY EL420/EL520

Certifikace:

Trezor test - Bezpe nostní t ída 3

NBÚ – Ov ení zp sobilosti technického prost edku typu: 2 Bodové hodnocení

technického prost edku podle p ílohy .1 vyhlášky . 528/2005Sb., o fyzické bezpe nosti a

certifikaci technických prost edk : SS4=2

• SN EN 1627 – Odolnost proti násilnému vniknutí

• SN EN 179 – Pro únikové východy

• SN EN 1125 – Pro panikové únikové východy

• SN EN 1634-1 – Pro požárn  odolné dve e

• STN EN 12209:2004 – Stavebné kovanie. Zámky a uzávery. Mechanicky ovládané

zámky, uzáv ry a protiplechy
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• STN P ENV 1627:2001 – Odolnos  proti násilnému vniknutiu

20.2 Komponenty použité v elektromotorickém uzamykacím systému

Tabulka 4 Komponenty elektromotorického uzamykacího systému

Vstup

Zámek
ABLOY
EL520

Zámek
ABLOY
EL420

te ka
APS

MREM
56E

Zdroj PSU
71E+

sk  s
aku

evodník
APSLAN

Opakova
sb rnice
REP 485

Popis ks ks ks ks ks ks

Hlavní vchod budova 1 1

Hlavní vchod 1. Patro 1 1

Vchod p ízemí 1 1

Dispe ink 1 1

Fakturace 1 1

Vedoucí ú tárny 1 1

tárna 1 1

Provozní technik 1 1

Sklad 1. patro 1 1

Archív1. patro 1 1

Zasedací místnost 1 1

Server 1 1

Správce sít 1 1

Ekonomický editel 1 1 4 1 1

Provozní editel 1 1

Sekretariát 1 1

Generální editel 1 1

Celkem ks 15 2 17 4 1 1

Ostatní instala ní materiál:

120 m
120 m
110 m
68 ks
16 ks

Kabel Twist UTP cat. 5
Kabel napájecí CYH 2x1
Instala ní ohebné trubky MONOFLEX 1432
Hmoždinky pr r 8 mm
Hmoždinky pr r 10 mm
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20.3 Náklady instalace UZS se zámky ABLOY EL420/EL520

Zámky a p íslušenství:

Tabulka 5 Rozpo et uzamykacího systému se zámky ABLOY EL420/EL520

Výrobek/služba Popis po et cena/ks celkem K
ABLOY EL420/EL520 Elektromotorický zámek 17 ks 28 740,- 488 580,-

ABLOY SX08 Bezpe nostní kování 17 ks 3 680,- 62 560,-

ABLOY EA331 Protiplech zámku 17 ks 480,- 8 160,-

ABLOY EA218 Kabel k zámku 17 ks 730,- 12 410,-

ABLOY EA280 Kabelová pr chodka 17 ks 590,- 10 030,-

Montáž a režie 17 ks 5 000,- 40 000,-

Náklady na elektromotorický UZS bez DPH 621 740,-

ístupový systém:

Tabulka 6 Rozpo et p ístupového systému APS pro UZS se zámky ABLOY EL420/EL520

Výrobek/služba Popis po et cena/ks celkem K
NREM 63-EM tecí modul 125 kHz (EM/HID) 17 ks 4 480,- 76 160,-

APSLAN evodník RS485/Ethernet 1 ks 2 368,- 2 368,-

REP 485 Opakova  linky pro systémy APS 1 ks 1 800,- 1 800,-

PSU 71E Napáje procesorem, 12V/2,5+1A 4 ks 3 229,- 12 916,-

TR/65 Trafo 230/16V, 65VA 4 ks 760,- 3 040,-

SKR 01 Sk  se zámkem a tamperem 4 ks 3 600,- 14 400,-

AKU 12V/7Ah Akumulátor 12V/7 Ah 4 ks 299,- 1 196,-

APS nAdministrator Balík uživatelských program 1 ks 5 000,- 5 000,-

Karta EM R/O Karta EM, bílá 100 ks 30,- 3 000,-

Montáž a režie 1 ks 40 000,- 40 000,-

Náklady na p ístupový systém bez DPH 159 880,-
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Instala ní materiál:

Tabulka 7 Rozpo et instala ního materiálu pro UZS se zámky ABLOY EL420/EL520

Výrobek/služba Popis po et cena/ks celkem K
UTP 4x2 cat. 5 Kabel Twist 120 m 10,- 1 200,-

CYH 2x1 Napájecí kabel – dvojlinka 120 m 8,- 960,-

MONOFLEX 1430 Instala ní trubka ohebná 110 m 30,- 3 300,-

HM 8 Hmoždinka pr. 8 mm 68 ks 1,- 68,-

HM 10 Hmoždinka pr. 10 mm 16 ks 1,- 16,-

Náklady na instala ní materiál bez DPH 5 544,-

Náklady na dodávku a instalaci UZS celkem bez DPH          787 164 K

20.4 Varianta uzamykacího systému se zámky ABLOY EL460/EL560.

Aplikace elektromechanických zámk  do dve í náhradou za stávající mechanické

zadlabací zámky je stejná jako v p ípad  elektromotorických zámk . Elektromechanické

zámky ABLOY EL620 a EL560 musí být dopln ny bezpe nostním kováním v provedení

klika – klika dodávané výrobcem ABLOY. Kování je dodávané v dvou rozte ích mezi

klikou a vložkou (72 mm nebo 92 mm) dle typu zámku (EL460 nebo EL560). Zámky mají

ve svém t le instalovánu ovládací elektroniku a ovládací vodi e zámku a kontakty

výstupního relé bezkontaktní te ky jsou p ipojeny p ímo do zámku.

20.5 Elektromechanické samozamykací zámky ABLOY EL460 a EL560

Použití: Pro vnit ní i venkovní rámové dve e s úzkým profilem rámu (EL460) nebo plné

dve e hluboké (EL560). Klika zámku m že být ovládána výstupním kontaktem ze te ky

karet, klávesnice, tla ítkem apod. D lený ty hran kliky – možnost volitelné funkce vnit ní

a vn jší kliky. Ur en pro vstupní, únikové, požární i pr chodové dve e – volitelná funkce

zámku. Lze použít do požárn  odolných dve í – režim „Fail-safe“ – zámek je bez napájení

oboustrann  prostupný.

Výhody: Pravolevý – obousm rná st elka, samozamykací – p i každém zav ení dve í se

automaticky vysune závora zámku, jišt né zamykání zámku – v zam eném stavu je

vysunuta závora a zárove  je blokována st elka zámku – zámek je zajišt n ve dvou bodech,
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jednotné napájení stejnosm rným nap tím 12 - 24 V, nízký klidový proudový odb r – 130

mA p i 12 V DC, 65 mA p i 24 V DC, možnost monitorování innosti zámku.

Funkce zámku: Po uzav ení dve í se zámek automaticky uzamkne – vysune se závora a

zablokuje se st elka, stisknutím aktivované nebo panikové kliky je závora zatažena do t la

zámku a následn  odblokována st elka, zámek je vždy možné odemknout cylindrickou

vložkou z obou stran dve í nebo stiskem kliky z vnit ní strany dve í, tzv. antipanik funkce.

Obr. . 78 Elektromechanické samozamykací zámky ABLOY EL460 a EL560

Možnosti nastavení funkcí elektromechanických zámk  ABLOY:

Moderní elektromechanické zámky mají nastavitelné funkce pro ty i typy dve ních

uzáv  s ohledem na požární p edpisy zohledn ných p edevším v normách SN 73 0802

Požární bezpe nost staveb – nevýrobní objekty, SN 73 0818 Požární bezpe nost staveb –

Obsazení objekt  osobami a SN 73 0831 Požární bezpe nost staveb – Shromaž ovací

prostory. Nastavení funkcí lze provést jednoduchou manipulací pomocí imbusového klí e.

Varianty nastavení:

„0“ Fail-secure - Klika ve sm ru úniku je funk ní trvale (antipanic), vn jší klika je funk ní

po p ivedení napájení z ovládacího za ízení, nap . te ky.

„1“ Fail-safe (funkce EPS) Klika ve sm ru úniku je funk ní trvale (antipanic), vn jší klika

je funk ní po odpojení napájení z ovládacího za ízení, nap . te ky.

„2“ Fail-secure - Ob  kliky jsou funk ní po p ivedení napájení z ovládacího za ízení.
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„3“ Fail-safe (funkce EPS) - Ob  kliky jsou funk ní po odpojení napájení.

Nastavení „1“ a „3“ se používá na požárních dve ích, které jsou napojeny na EPS. V

ípad  signálu z EPS je možno dve mi procházet; p i dov ení dve í jsou dve e uzam eny.

Obr. . 79 Nastavení funkcí elektromechanických zámk

Monitorovací funkce elektromechanických zámk  ABLOY:

Elektromechanické zámky ABLOY mají vestav né mikrospína e pro monitorování stavu

jednotlivých ástí zámku. Monitorovací kontakty jsou vyvedeny na svorkovnici, do které

je p ipojován kabel pro ovládání zámku.

Monitorovány jsou p edevším funkce: závora zatažená, závora vysunutá, klí

odemyká/volný, klika stisknutá/volná, dve e otev ené/zav ené.

Obr. . 80 Schéma zapojení monitorovacích kontakt
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Certifikace:

Trezor test - Bezpe nostní t ída 3

NBÚ – Ov ení zp sobilosti technického prost edku typu: 2 Bodové hodnocení

technického prost edku podle p ílohy .1 vyhlášky . 528/2005Sb., o fyzické bezpe nosti a

certifikaci technických prost edk : SS4=2

• SN EN 1627 – Odolnost proti násilnému vniknutí

• SN EN 179 – Pro únikové východy

• SN EN 1125 – Pro panikové únikové východy

• SN EN 1634-1 – Pro požárn  odolné dve e

• STN EN 12209:2004 – Stavebné kovanie. Zámky a uzávery. Mechanicky ovládané

zámky, uzáv ry a protiplechy

• STN P ENV 1627:2001 – Odolnos  proti násilnému vniknutiu
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20.6 Komponenty použité v elektromechanickém uzamykacím systému

Tabulka 8 Komponenty elektromechanického uzamykacího systému

Vstup

Zámek
ABLOY
EL560

Zámek
ABLOY
EL460

te ka
APS

MREM
56E

Zdroj PSU
71E+

sk  s
aku

evodník
APSLAN

Opakova
sb rnice
REP 485

Popis ks ks ks ks ks ks

Hlavní vchod budova 1 1

Hlavní vchod 1. Patro 1 1

Vchod p ízemí 1 1

Dispe ink 1 1

Fakturace 1 1

Vedoucí ú tárny 1 1

tárna 1 1

Provozní technik 1 1

Sklad 1. patro 1 1

Archív1. patro 1 1

Zasedací místnost 1 1

Server 1 1

Správce sít 1 1

Ekonomický editel 1 1 4 1 1

Provozní editel 1 1

Sekretariát 1 1

Generální editel 1 1

Celkem ks 15 2 17 4 1 1

Ostatní instala ní materiál:

120 m
120 m
110 m
68 ks
16 ks

Kabel Twist UTP cat. 5
Kabel napájecí CYH 2x1
Instala ní ohebné trubky MONOFLEX 1432
Hmoždinky pr r 8 mm
Hmoždinky pr r 10 mm
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20.7 Náklady instalace UZS se zámky ABLOY EL420/EL520

Zámky a p íslušenství:

Tabulka 9 Rozpo et uzamykacího systému se zámky ABLOY EL460/EL560

Výrobek/služba Popis po et cena/ks celkem K
ABLOY EL460/EL560 Elektromechanický zámek 17 ks 10 590,- 180 030,-

ABLOY SX03 Bezpe nostní kování 17 ks 4 130,- 70 210,-

ABLOY EA331 Protiplech zámku 17 ks 480,- 8 160,-

ABLOY EA218 Kabel k zámku 17 ks 730,- 12 410,-

ABLOY EA280 Kabelová pr chodka 17 ks 590,- 10 030,-

Montáž a režie 17 ks 5 000,- 40 000,-

Náklady na elektromotorický UZS bez DPH 320 840,-

ístupový systém:

Tabulka 10 Rozpo et p ístupového systému APS pro UZS se zámky ABLOY EL460/EL560

Výrobek/služba Popis po et cena/ks celkem K
NREM 63-EM tecí modul 125 kHz (EM/HID) 17 ks 4 480,- 76 160,-

APSLAN evodník RS485/Ethernet 1 ks 2 368,- 2 368,-

REP 485 Opakova  linky pro systémy APS 1 ks 1 800,- 1 800,-

PSU 71E Napáje procesorem, 12V/2,5+1A 4 ks 3 229,- 12 916,-

TR/65 Trafo 230/16V, 65VA 4 ks 760,- 3 040,-

SKR 01 Sk  se zámkem a tamperem 4 ks 3 600,- 14 400,-

AKU 12V/7Ah Akumulátor 12V/7 Ah 4 ks 299,- 1 196,-

APS nAdministrator Balík uživatelských program 1 ks 5 000,- 5 000,-

Karta EM R/O Karta EM, bílá 100 ks 30,- 3 000,-

Montáž a režie 1 ks 40 000,- 40 000,-

Náklady na p ístupový systém bez DPH 159 880,-
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Instala ní materiál:

Tabulka 11 Rozpo et instala ního materiálu pro UZS se zámky ABLOY EL460/EL560

Výrobek/služba Popis po et cena/ks celkem K
UTP 4x2 cat. 5 Kabel Twist 120 m 10,- 1 200,-

CYH 2x1 Napájecí kabel – dvojlinka 120 m 8,- 960,-

MONOFLEX 1430 Instala ní trubka ohebná 110 m 30,- 3 300,-

HM 8 Hmoždinka pr. 8 mm 68 ks 1,- 68,-

HM 10 Hmoždinka pr. 10 mm 16 ks 1,- 16,-

Náklady na instala ní materiál bez DPH 5 544,-

Náklady na dodávku a instalaci celkem bez DPH          486 264 K

20.8 Varianta uzamykacího systému se zámky BeFo 11211

Elektrické otevíra e BeFo jsou instalovány do zárubní proti st elce mechanického zámku a

dve e jsou zajišt ny st elkou zámku za západkou otevíra e. Otev ení dve í je možné po

ivedení napájení do otevíra e a zatla ením do dve í je západka odklopena a pr chod je

volný. Po zav ení dve í není na rozdíl od variant s elektromotorickými a

elektromechanickými zámky uzam eno, ale dve e drží jen za st elku mechanického zámku.

i instalaci nejsou pot ebné úpravy dve í, jen musí být na dve ích kování knoflík klika.

Tento zp sob je vhodný k zajišt ní dve í jen pro místa s menšími požadavky na

zabezpe ení. Výhodou je podstatn  nižší cena instalace uzamykacího systému.

20.9 Elektrické otevíra e dve í

Elektrické otevíra e jsou architektonické prvky vhodné pro dve e s vysokou frekvencí

otevírání. Jsou to mechanismy instalované do dve ní zárubn  nebo pevného dve ního

ídla u dvouk ídlých dve í, proti st elce mechanického zámku. Jejich odklopná západka

ovládaná stejnosm rným nebo st ídavým elektrickým nap tím p i otev ení uvol uje

blokovanou st elku zámku. Po stisknutí tla ítka nebo po aktivaci zámku p ístupovým

systémem je možné dve e otev ít zatla ením nebo p itažením.
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Obr. . 81 Elektrický otevíra  standard

 Elektrické otevíra e jsou vyráb ny v mnoha variantách provedení, jak pro standardní

podmínky b žného provozu, ale poskytují také ešení vysoké kvality pro objekty se zvláš

vysokými bezpe nostními požadavky, kde je nutné vyhov t bezpe nostním a požárním

edpis m pro ohe  neší ící dve e a únikové dve e. Vybrané typy elektrických otevíra

jsou certifikovány akreditovanými certifika ními zkušebnami anebo jsou schváleny

Národním bezpe nostním ú adem a za azeny jsou do bezpe nostních t íd 1 a 2.

20.9.1  Standardní typy elektrických otevíra

Standardní typy elektrických otevíra  jsou napájeny elektrickým nap tím st ídavým nebo

stejnosm rným v rozmezí 6-12 nebo 24 V, s proudovým odb rem v rozsahu od cca 0,5 do

1,5 A. Otevíra e pro nižší st ídavé nap tí jsou nejvíce používané pro b žné vchodové

dve e do bytových dom  nebo kancelá í a všude tam, kde nejsou instalovány kontrolní

ístupové systémy. K ovládání jsou používány tla ítka, bu  samostatná anebo

integrovaná v domácím telefonu, dálkové bezdrátové ovládání a kódové klávesnice. P i

aktivaci otevíra e napájené st ídavým nap tím vydávají charakteristický zvuk bzu áku,

který upozorní osobu ekající na povolení vstupu, že jsou dve e p ipraveny pro otev ení

zatla ením. Stejnosm rné varianty otevíra  pouze cvaknou, a proto bývá u t chto

otevíra  instalována zvuková nebo sv telná signalizace.

Elektrické otevíra e používané pro dve e ovládané kontaktními nebo bezkontaktními

ístupovými systémy, jak v provedení autonomní instalace, tak obzvlášt  v integrovaných

systémech s online komunikací, jsou napájeny stejnosm rným napájením 12 nebo 24 V.

Tyto varianty mají nižší proudové odb ry, v rozmezí od cca 0,07 do 0,25 A, a proto jsou

ozna ovány jako nízkoodb rové.
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Obr. . 82 Elektrický otevíra  se signalizací, kolíkem a blokováním

20.10 Náklady instalace uzamykacího systému se otevíra i BeFo 11211

Zámky a p íslušenství:

Tabulka 12 Rozpo et uzamykacího systému s otevíra i BeFo 11211

Výrobek/služba Popis po et cena/ks celkem K
BeFo 11211 Elektrický otevíra 17 ks 884,- 15 028,-

BeFo LR0 Lišta rovná 17 ks 80,- 1 360,-

Montáž a režie 17 ks 1 500,- 25 500,-

Náklady na UZS s el. otevíra i bez DPH 41 888,-

ístupový systém:

Tabulka 13 Rozpo et p ístupového systému APS pro UZS s otevíra i BeFo 11211

Výrobek/služba Popis po et cena/ks celkem K
NREM 63-EM tecí modul 125 kHz (EM/HID) 17 ks 4 480,- 76 160,-

APSLAN evodník RS485/Ethernet 1 ks 2 368,- 2 368,-

REP 485 Opakova  linky pro systémy APS 1 ks 1 800,- 1 800,-

PSU 71E Napáje procesorem, 12V/2,5+1A 4 ks 3 229,- 12 916,-

TR/65 Trafo 230/16V, 65VA 4 ks 760,- 3 040,-

SKR 01 Sk  se zámkem a tamperem 4 ks 3 600,- 14 400,-

AKU 12V/7Ah Akumulátor 12V/7 Ah 4 ks 299,- 1 196,-

APS nAdministrator Balík uživatelských program 1 ks 5 000,- 5 000,-

Karta EM R/O Karta EM, bílá 100 ks 30,- 3 000,-
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Montáž a režie 1 ks 40 000,- 40 000,-

Náklady na p ístupový systém bez DPH 159 880,-

Instala ní materiál:

Tabulka 14 Rozpo et instala ního materiálu pro UZS s otevíra i BeFo 11211

Výrobek/služba Popis po et cena/ks celkem K
UTP 4x2 cat. 5 Kabel Twist 120 m 10,- 1 200,-

CYH 2x1 Napájecí kabel – dvojlinka 120 m 8,- 960,-

MONOFLEX 1430 Instala ní trubka ohebná 110 m 30,- 3 300,-

HM 8 Hmoždinka pr. 8 mm 68 ks 1,- 68,-

HM 10 Hmoždinka pr. 10 mm 16 ks 1,- 16,-

Náklady na instala ní materiál bez DPH 5 544,-

Náklady na dodávku a instalaci UZS celkem bez DPH          207 312 K

20.11 Rekapitulace náklad  na dodávku a instalaci UZS

1. Mechanický uzamykací systém

Náklady na dodávku a instalaci UZS celkem bez DPH 117 824 K

2. Uzamykací systém s elektromotorickými zámky

Náklady na dodávku a instalaci UZS celkem bez DPH 787 164 K

3. Uzamykací systém s elektromechanickými zámky

Náklady na dodávku a instalaci UZS celkem bez DPH 485 264 K

4. Uzamykací systém s elektrickými otevíra i

Náklady na dodávku a instalaci UZS celkem bez DPH 207 312 K
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21 VYHODNOCENÍ FINAN NÍ BILANCE INSTALACE

UZAMYKACÍCH SYSTÉM

Elektromotorické a elektromechanické zámky i p es jejich vyšší po izovací cenu jsou stále

více využívány v komplexním zabezpe ení budov a to p edevším v pr myslových

aplikacích, kde jsou tyto vyšší po izovací náklady mnohonásobn  vyváženy jejich užitnou

hodnotou. Jsou nenahraditelné v provozech s vyššími bezpe nostními riziky a využívána je

edevším funkce automatického zamykání a signalizace stavu (zam eno/odem eno).

Integrace do p ístupových, docházkových a zabezpe ovacích systém  se stává

samoz ejmostí p i projektování nových objekt , ale i v rámci provád ní rekonstrukcí

stávajících budov.

Z p íklad  uvedených v praktické ásti vyplývá, že instalace uzamykacího systému

s elektromotorickými zámky je jak po stránce finan ní, tak i z hlediska užitné hodnoty na

nejvyšším stupni a je vhodná i pro objekty s požadavkem na zabezpe ení pro vysoká

rizika. Uzamykací systém využívající elektromechanické zámky má omezen jší možnosti

v dálkovém ovládání a nižší komfort používání, ale podstatným argumentem m že být

tém  polovi ní cena dodávky a instalace uzamykacího systému. Poslední varianta

s elektrickými otevíra i je použitelná pro zabezpe ení v prostorách s nízkými riziky. Dve e

nejsou po zav ení uzam eny a mají malou odolnost proti napadení. Tento zp sob zajišt ní

dve í je vhodný tam, kde je v tší po et pr chod  s požadavkem na kontrolu vstupu. B žn

jsou využívány na dve ích do chodeb nebo vstup  do budov, které jsou po skon ení

pracovní doby manuáln  uzam eny. Výhodou je tém  t etinová cena oproti cen  za

uzamykací systém s elektromotorickými zámky.
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ZÁV R

V této práci jsem se pokusil shrnout podstatnou ást problematiky týkající se elektrických

zámkových systém , používaných v eské republice a ve státech evropské unie. Na

sv tovém trhu se projevuje pokra ující globalizace a snižování po tu nezávislých výrobc ,

kdy jednotlivé výrobky jsou produkovány v n kolika továrnách, ale prodávány jsou pod

znými zna kami. P edevším evropské koncerny ASSA ABLOY a SECURIDEV pod

sebou slou ily významné výrobce mechanických a elektronických zabezpe ovacích

systém  a tím se poda ilo omezit velké množství vzájemn  si konkurujících výrobk  na

trhu. Nap íklad systém CLIQ v malých obm nách používají ve svých výrobcích firmy

FAB, MUL-T-LOCK, KESO, ABLOY, IKON a effeff.

Z tohoto d vodu jsem pro tuto práci vybral p edevším výrobky dodávané pod zna kou

ASSA ABLOY, která nabízí ešení uzamykacích systém  spole  s komplexním

vybavením dve ní techniky. Sortiment zahrnuje mechanické výrobky, elektromechanické

výrobky i elektrické výrobky vyráb né pod zna kami ABLOY, effeff, SECURITRON,

TECHNILOCK, aj. V menší mí e jsou zde popsány výrobky eské zna ky BERA, která v

sortimentu elektrických otevíra  a elektromechanických zámk  na eském trhu významn

konkuruje výrobk m firmy ASSA ABLOY. Uvést by bylo možné elektromotorické zámky

a vložky nap . firem EVVA, KESO a WINKHAUS a také tuzemské produkce od firem

CERBERIUS, GRAL a FABA, které ovšem nehrají významnou roli na trhu a proto se o

nich zmi uji jen takto okrajov .

V teoretické ásti jsou popsány jednotlivé typy výrobk  v etn  jejich základních vlastností

a možnosti použití pro zabezpe ení vstup , p edevším z hlediska požární bezpe nosti.

Zmín ny jsou d ležité normy a zákony, kterými se ídí certifikace t chto výrobk .

V praktické ásti jsou navrženy aplikace uzamykacích systém  a provedena finan ní

bilance instalace jedné varianty mechanického uzamykacího systému a t í variant

elektrických uzamykacích systém  v etn , instalace p ístupového systému pro ovládání

elektrických zámk .
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ZÁV R V ANGLI TIN

Summary

The attempt of this work is to summarize the  facts regarding electric lock systems within

the Czech Republic and the states of European Union. The process of globalization and fall

in numbers of independent producers are the nowadays market characteristics. However,

sold under different names  products are made in several factories. For instance CLIQ

system  and  its  varieties  are  used  for  the  final  products  by  FAB,  MUL-T-LOCK,  KESO,

ABLOY, IKON and effeff companies. The number of many competitive products was

successfully put down by the fusion of significant producers in the field of mechanic and

electro mechanic lock systems  into European concerns ASSA ABLOY and SECURIDEV.

For this reason, mostly ASSA ABLOY brand products that offer complexity and smart

solution of lock systems were chosen. The Czech brand BERA is also mentioned as a

remarkable competition in the field of electric openers and electrometric locks made by

ABLOY company. EVVA, KESO and WINKHAUS assortment production make also a

small part of this work, however, products of CERBERIUS, GRAL and FABA companies

were omitted as they represent only the marginal part of sale.

Descriptions of each mentioned product are given together with its basic characteristic and

possible usage in entry security systems as well as in fire protection systems. Significant

normative and laws  certification of which is based on them are not missing.

Practical part contains a proposal of  aplication  of locking systems and a  financial budget

of its instalations. In particular, a variety of one mechanical locking system and three

varieties of electrical locking systems together with the instalation of  entry system for

handling and control electrical lock have been made.
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SEZNAM POUŽITÝCH SYMBOL  A ZKRATEK

ACS  P ístupový systém.

EZS  Elektronický zabezpe ovací systém (signalizace).

EPS  Elektrická požární signalizace.

GSM  Mobilní sí

PCO  Pult centrální ochrany

LAN  Lokální po íta ová sí

Fail-secure  Zámek bez napájení zam ený

Fail-safe  Zámek bez napájení odem ený

NÁZVOSLOVÍ

Požárn  odolné dve e – mají za úkol zabránit ší ení požáru, tzn. p i požáru musejí z stat

spolehliv  zav ené i za vysokých teplot.

Únikové dve e – musejí se dát otev ít i pod zatížením, p i požárním poplachu jsou voln

pr chozí

Únikové a požárn  odolné dve e – kombinace dvou p edchozích, nejv tší požadavky,

musejí být vybaveny mechanickým za ízením, které drží dve e v zav ené poloze a lze je

otev ít panikovou klikou/hrazdou.

Požární ventila ní dve e –  v  p ípad  poplachu  se  musejí  samy  otev ít  a  zajistit  tak

odv trání prostoru.

Elektromechanický samozamykací zámek – vysunutí závory se d je mechanicky po

dov ení dve í, zatažení závory se d je mechanicky pohybem kliky.

Elektromotorický samozamykací zámek – vysunutí závory se d je mechanicky po

dov ení dve í, zatažení závory zámku zajiš uje elektromotorek.

Paniková klika/hrazda – ovládací prvek, pomocí kterého lze kdykoliv otev ít dve e i pod

zatížením.
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