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ABSTRAKT

Predmétem bakaléské prace je seznameni se s technoldgBeni kontaktnich a
bezkontaktnich karet, fizkumu tykajiciho se formatkaret u tiznych vyrobg, systéni a

uzivanych komunikénich protokol. Praktick&dcast se zabyvaifstupovym systémem
WinPack. V tétatasti je popsanoifpojeni, programovani a konfigurace panelastaveni

¢asovych zon, opra¥ni, podlaznich map, karet &gévani uzivatel karet.

Kli¢ova slova: Magneticky kartgjpovy karty, format karet, WinPack

ABSTRACT

The subject of bachelor thesis is familiarity witle technology solutions contact and
contactless cards, the survey concerning formatslifeerent card manufacturers, system
and used communication protocols. The practicat paals with the access system
WinPack. This section describes the connectiorgraraming and panel configuration, set

the time zones, privileges, storied maps, card$aaldition of user cards.

Keywords: Magnetic cards, chip cards, format ofisaWinpack
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UvoD

S identifikatnou kartou sa uz kazdy z nas stretoljZz sa jednalo o magneticka kartu ktora
sa vyuziva hlavne ako bankomatovové a platobnéakdrézkontaktnd karta ktord sa
vyuZziva v pristupovych systémoch pre ich jednodudféktivnu a rychlu manipuléciu,
dalej to mohla by cipova karta ktord sa pouZiva vo verejnej doprave iph v&Siu
kryptograficki ochranu ktora slizi ako cestovnyolisa zarova sluzi ako elektronicka
peiaZzenka na ktorej st ulozené penidaalsim typomcipovej karty su telefonne karty na
ktorej je utity obsah kreditu a pri volani sa za prevolané iyiradpcita ucita ciastka

z ulozeného kreditu, ktor4 zéleZi na podmienkactanioDalej sa mézeme stretl
s kartou pri plateni v obchode kde su to vernoatfiénské karty. Pri pouzivani mobilného
telefénu tiez pouzivame identifikal kartu na ktorej su uloZzené data o mobilngsie,
mene vlastnika karty apod. Ide o Specialny déyove) karty ktord je navrhnuta pre
mobilnd komunikaciu. V poslednom rade sa kar@§atigopouziva aj pri plateni mytneho za
cestné Useky a pri hazardnych hrach. S prvymi karsa zéalo experimentovauz na
zaiatku 20 stordia ale prvé pouzitie kedjudom zjednodusili Zivot bolo az v 60 rokoch
minulého stordia kde zrychlili kontrolu cestovnych listkov a zaed urychlili prepravu
0s6b v Londynskom metre. Postupnéatiaprenika’ aj do ostatnyckiasti priemyslu a stali
sa nasSou dennou potrebou a ovplyju nas kazdodenny zivot. Neodmysdliteu s@¢as’ou
kariet sucitacky kariet. Tychtocitaiek existuje niektko zakladnych druhov medzi ktoré
patria: ¢itatka magnetickych kariet¢itacka kontaktnych a bezkontaktnych kariet s
frekvenciou 125 KHz a 13,56 MHZziitacka ¢ipovych kariet. Tietocitacky sa d’alej
rozliduji poda toho, aky formatiitatka je schopna ptétat. Citacky sa pouzivaju
v zavislosti od typu pouzitia identifikaej karty. DalSou ¢agou ktora suvisi
s identifika&nymi kartami su pristupové a dochadzkové systémiSiMou sa jedna
o paitatom riadené systémy ktoré zjednodusuju, zefekiiy, obmedzuju a kontroluju
pristup do witého vymedzeného priestoru a kontroluji dochad2kstup do tychto
priestorov mbze hy vymedzeny iba @enym osobdm ato vo vymedzeny&asovych
intervaloch. Tuto problematiku sa budem stiddizSie popisé a rozobra v bakalarskej

praci.
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1 TECHNOLOGIA RIESENIA KONTAKTNYCH A
BEZKONTAKTNYCH KARIET/ CiTA CIEK

Identifikaéna karta je predmet ktory slizi od uchovavaniarmtacii na identifikaciu osoby
az po zlozity kryptograficky prostriedok, ktory fglucom k bezpé&nostnému pristupu k
informatnym a komunikanym technolégiam. Identifikmé karty delime nakarty

s magnetickym prazkgrezkontaktné kartkontaktnécipové kartyabezkontaktnéipové
karty. V systéemoch kontroly vstupu su &agtejSie vyuzivané bezkontaktné Kkarty,
kontaktné a bezkontaktné€ipové karty. V sdastnej dobe sucastejSie pouzivané

bezkontaktn€ipové karty pre ich pohodInejSiu manipulaciu.
Typické aplikacie pre vyuZzitie kariet:

- Elektronicka kontrola vstupu

- Dochédzkovy systém

- Elektronicka p#azenka

- Verejna doprava (cestovné listky)
- Vernostnéglenské karty

- ID karty

- Hazardné hry

- Elektronické Kuce

- Logistika

- Spoplatnenie ciest

- Telefone karty

1.1 Magnetické karty

Karty s magnetickym praZzkom pouzivame uz nidkodesdroci. Magnetické karty boli
prvy krat pouzité na z#éatku roku 1960 firmou The London Transit Authorkjora ho
pouzila v Londynskom metre. Tato karta obsahovakgmeticky pruzok ktory bol na
papieri a az neskér firma IBM (International BusiseMachines Corporation) vytvorila
plastovu kartu s magnetickym pruzkom pre ameridiadw. Americka vlada vyuzivala tato
kartu pre bezpmostny systém. Ku koncu 70 rokov sa magneticky gkidostal aj na
kreditné karty. V stéasnosti sa najviac pouZzivaju magnetické karty \kbanictve,

dochadzkovych systémoch, elektronickej kontrolepsta ako cestovné karty. Magnetické
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karty su jednoduchym na@sim datovych informacii. Dnes su nahradzovaimovymi
kartami pre ich malu kryptografickli ochranu &3i& nachylnos na poskodenie oproti

cipovym kartam.

Obr. 1. Magneticka karta.

1.1.1 Normy

Pre magnetické karty existuju normy vydané Inteama Organization for Standardization
ktoré definuju fyzikalne vlastnosti kariet, lk@sti, miesto pre magneticky pasik,
magneticku charakteristiku. (ISO 7810, ISO 7810 812, ISO 7813, 1SO 4909).

1.1.2 Principéinnosti

Udaje na karte sa zapisuji na magneticky prazokryktie tvoreny z mnozstva
magnetickychtasti kovoveho zakladu, schopnych svojou orientaahovavé udaje. Pri
zapisovani Udajov na kartu sa na magnetickom pésgjkworia kratke Useky s réznou
polaritou, ktoré vznikaju pri magnetickej indukciPri citani karty prechadz&itacie
zariadenie po zmagnetizovanom povrchu a maly pezntagi magnet je kil pritahovany
alebo odpudzujuci magnetickou silou a tym dochadralukcii kladného alebo zaporného
napatia [1].
Na magnetickom pruzku sa nachadzaju celkom triyste@zda z nich ma svoj Specificky
vyznam a na kazdu sa ukladaju rozdielne elektréniclaje.

1. stopa ( IATA )— Prva stopa bola definovana uz v roku 1969 Metpidnou

asociaciou leteckych dopravcov (International Airarffsportation Association).

Karta sldzila pri automatickom odbaveni cestujucicRysledkom bolo
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zjednodusSenie a urychlenie odbavovania. Do bankowsé&ktoru sa dostala v roku
1970. Prva stopa obsahuje 79 alfanumerickych znake cislo karty bolo
vyhradenych 18 numerickych znakov apre meno MJstnkarty 26 alfa

numerickych znakov. Ostatné znaky su vyhraden&gméolné znaky.

2. stopa (ABA)» Druha stopa bola vytvorend Americkou Bankovaodaciou (
American Bankers Association ) pre on-line fitiaé transakcie. Tato stopa

obsahuje 40 numerickych znakov z toho je 19 vyhmacle precislo karty.

3. stopa ( THRIFT )} Tuto stopu vytvorili banky Specialne pre fidaé transakcie.
V tejto stope je mozné nielgiitat’ Udaje ale aj Udaje zapisaviaa kartu. Pri vybere
hotovosti z bankomatu sa prepisal fiéxay limit ktory bol stanoveny hil na deé
alebo inécasové obdobie, ktoré bolo definované faodgotrieb zakaznika. Po
uplynuti tejto doby sa limit znova n@il na pévodnl Grove Dalej bolo mozné
zment PIN koéd. Tretia stopa obsahuje 107 numerickychkanaktoré su
vyhradené preislo karty, kod Statu, kéd meny, PIN, datum platnkesrty, finaréni
limit atd. [2].

1.1.3 LiCo a HiCo karty

Magnetické karty rozdejeme dalej poda koercivity. Jednd sa o0 schoptos
pernamentného magnetu odolavdemagnetizacii externym magnetickym polom a tiez

svojim vlastnym demagnetigaym polom. Koercivita sa udava Oerstedech (Oe).

LiCo (Low Coercivity)300 Oe- su charakteristické nizkou kapacitou zaznamupma
Zivotnog'ou, su nachylnejSie na poskodenie a vympasa svetlo hnedym magnetickym
prazkom. Pri kédovani magnetickych stép nevyZadalky vysoky vykon ako HiCo karty.

V sasnosti sa moc nepouzivaju pre ich nizku Zivatmosachylnog na poskodenie.

HiCo (High Coercivity) 4000 Oe su charakteristické ¥&ou kapacitou zaznamu, dlhou
Zivotnog'ou, su tazie posSkoditthé a vyznéuju sa ciernym magnetickym pruzkom.

VyuZivaju sa hlavne ako bankomatové karty a pktedbmickej kontrole vstupu [1,2].
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1.2 Cipové karty

S¢ipovou kartou v roznych formach sa stretavame @kdiko rokov a vaSinaludi sa
siiou uz stretla. Prva moznbkedy sme sa ou mohli zoznami boli karty do verejnych
telefbnnych automatov. ISlo o predplatenu telefdautu na ktorej bol kredit v ditej
hodnote. Pri telefonovani sa kredit zmenSil o stand hodnotu, ktord zavisela od¢po
predvolanych minut atarife za prevolani minatuvéPhromadné pouzitie kariet pre
verejné telefone automaty bolo vo Francuzku v r&éR83. Dovtedy boli telefébne budky
vystavovanécastym utokom zlodejov. Zaroieto bolo aj prvé hromadné rozSirenie
¢ipovych kariet. V stiasnosti sa mdézeme strefrgkipovou kartou pri platobnych kartach.
Platobné karty s magnetickym prazkom su nahradzodigovymi kartami, pre ich W&iu
kryptografick(i ochranuDalej sa stretavame s kartami pri elektronickej kaletvstupu, pri
dochadzkovych systémoch, v mobilnych telefonoch ks nachadza SIM Karta,
v dopravnych prostriedkoch, kde su vyuzivané algtoumé listky a WalSich aplikaciach.
V poslednej dobe su zvySované naroky na b&mps, rychlos’ a presnaséipovych kariet
a zaujimaju dolezité postavenie vSade tam, kdeejeatkontrolové, odbavova velké
mnozstvo zamestnancov, cestujicich apod. Spgha faktorom tychto kariet je vysoka

bezp&nog’ a vysoka odolnasproti poskodeniu.

- carte d'assurance maladie

vitale

Obr. 2.Cipova karta.

1.2.1 ZloZenigtipovej karty

Zakladom kazdegipovej karty je polovodiovy cip, ktory je vioZzeny do plastovej karty.
NajcastejSou technologiou vioZenigpu do karty je vyfrézovanie dutiny v karte, ktorg

rozmercipu a nasledne viepenégpu do dutiny. V pripade bezkontaktnyg&ipovych kariet
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sacasto zalievaip spolu s anténou priamo do karty. Rozmer kartggay normou ISO
7816-1. Tato norma obsahuje dva rozmery kartytkyeozmer maju platobné karty,
identifikacné karty atd., maly rozmer maju SIM karty v mobdhy telefébnoch.
NajjednoduchSi€ipové karty obsahuju iba parigvé registre, ktoré je mozné nastauva
pripatitat’ a odpgitat’ nejaka predefinovand hodnotu (napr. telefone kddyverejnych
telefonnych automatov). ZlozZitejSie su procesoréagty ktoré maju okrem pamate aj
procesor vykonavaprikazy. Pre vyuZzitie v bezpeostnych systémoch su najzaujimavejSie
mikroprocesorové (smart) karty, ktoré obsahuju pogokomponenty ako cely ite¢ —
procesor, Specializované kryptografické koproces@ane typy pamaéti a vstupné/vystupné
kanaly integrované v jedinontipe. Moderné ¢ipy maju implementovand radu
bezpénostnych mechanizmov, ktoréaguju rézne typy Gtokov na bezpes. DalSou
dblezitou ¢cad’ou cipovej karty je zabudovany software — opera systém, ktory je

z pravidla umiesiovany v paméti ROMipu. Prave kombinacia mozZnosipu a funkcii
oper&ného systému je podstatotipovej karty. Ide o Specializovany miniatlrny
kryptograficky p@itac, ktory komunikuje s PC alebo terminadlom prostreti@m
kontaktného alebo radiového prenosu a b&mperealizuje kryptografické a datové

operécie [3,4].

1.2.2 Druhy kariet
- Pamé&ovacipova karta (chip card)
- Pamd&ovacipova karta so Specialnou logikou (Pitace apod.)
- procesorovdipova karta (smart card)
- kontaktn&ipova karta
- bezkontaktn&ipova karta
- hybridnacipova karta
- duélntipova karta

- PKI¢ipova karta

Kontaktné&cipova karta:

Kontaktna cipova karta ma kontaktnu plésku s 6smimi kontaktkigrych funkcia je
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umiestnena na&ipovej karte a je Standardizovana normou ISO/IEQ6/8. Jednotlivé
kontakty slGzia pre napajanié€ipu, sériovou komunikaciou, privedenie externého
taktovacieho signalu a programovacieho napatia.SiRezie komunikénych moznosti
Cipovej karty Specifikuje Standard ISO/IEC 7816-Na jeho z&klade su dnes vyrdbané
karty s integrovanym USB rozhranim priamo &pu, ozngované USB-ICC. Hlavnou
vyhodou je moznaseliminéciecipovych kariet, ktora je nahradzovana Standartny@BU
rozhranim péitaca, ku ktorému je pripojeny adaptér obsahujtigiova kartu v SIM

forméate.

Bezkontaktn@ipova karta:

Bezkontaktna radiovd komunikaciatipovou kartou na kratku vzdialentbgdo desiatich
centimetrov) vyuziva frekvenciu 13,56 MHz a je defrana Standardom ISO/IEC 14443.
Vysoka prenosova rychltge nutna pre rychly zapis&tanie v&Sich objemov dat, hlavne
v oblasti biometrickej identifikacie a verifikaci¢.minulosti bola hlavna prekazka vyuzitia
sofistikovanych kryptografickych moznostipovych kariet prostrednictvom radiového
prenosu prilis vysoka energeticka ndmog’ cipov. V sltastné dobe je mozné realizéva
i komplexné kryptografické operacie zalozené nariigmoch RSA alebo ECC s vyuzitim
radiového prenosu. AvSak nastavaju nové ba&mpeiné rizika spojené s radiovym

prenosom (neopravnegiganie, odpouvanie, presmerovanie).

Hybridnacipova karta:

Hybridna karta je kombinéacidipovej a magnetické karty. Obsahujg® a magneticky
pruzok. Tieto karty sa vyuZivaju v bankovnictveoatppne nahradzaju magnetické karty.
Niekedy su nazyvané skratkou EMV. Tato skratka fezend z asociacii Europay,

MasterCard a Visa, ktoré definovali Standardydaeva platobna kartu.
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magneticky prouZek (Hi-Co nebo Lo-Co)

bezkontaktni Cip (v karté)

Obr. 3. Hybridn&‘ipova karta.
PKI c¢ipové karty:
PKI ¢ipova karta je procesorovéipova karta, ktora je schopna usktitova’ prikazy
v asymetrickej a symetrickej kryptografii &@sto i vypéet odtl&ku (hash). PKI karty
obsahuju tiez kryptografické koprocesory pre ski@&eéasu pri kryptografickych operacii
[3.4].

1.2.3 Komunikéacia¢ipovej karty s ¢ita¢kou kariet

Cipovéa karta nema vlastny zdroj elektrickej eneajieri komunikéacii sitatkou kariet je
zavisla na dodavke elektrickej energie didcky kariet. U bezkontaktnej karty sa energia
prenasa vo forme indukcie elektromagnetickéhtapditacky do antényipovej karty. Pri
bezdrotovej komunikacii sa pouziva nosna frekvea8i®6 Mhz a maximalna vzdialenos
sa udava 10 cm. Energie indukovana v anténe kahyjencip. Pri spatnom prenose
informacii karta vyuziva princip £azovej modulacie. Karta odober&sie alebo mensSie
mnoZstvo energie z elektromagnetickéholagp@itacky a reprezentuje tak logicka O
a logicku 1. Citatka detekuje zmeny odberu energie v jej elektromigkemn poly

a nasledne ich vyhodnocuije [3,4].

1.2.4 Bezpéno«’ kariet

Ochrana dat pred neopravnenym pristupom je riggitpomocou ré6znych opatreni, medzi
najtinnejSie patri spravne implementovana kryptografickhrana. Potrebné hlavn&i&e
su generované a ulozené v bezmen systéme pre spraviitka a nasledne importované

na &ipova kartu pre kazdodenné pouZivaniéipova karta a programové vybavenie
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umoziuje bezpeéne Sifrova a deSifrové pracovné Ruce, ktoré su nasledne vyuzité
k vlastnému Sifrovaniu alebo deSifrovaniu dat. patuche alebo strate je mozné hlavné

kI'ace importovad na nahradnu kartu [3,4].

1.3 Karty vyuzivajuce wiegand efekt

Wiegand efekt dostal meno po svojom objdiate John R. Wiegand. Bol vytvoreny ako
Specialna technolégia na komunikaciou medzi kaaoitackou kariet. Wiegand karty sa
pouzivaju v bezpmostnych systémoch pri elektronickej kontrole vstapdochadzkovych
systémoch. Je charakteristicky pomalou prenosowxhlog’ou oproti ¢ipovym a

magnetickym kartdm. Prenosova ryclilgs okolo 1000 bit/s.

1.3.1 Datovy ramec
V wiegand formate existuje niekko réznych typov protokolov. NégstejSie sa vyskytuje
format pozostavajuci z 26 bitov. 26 bitovy mdéd pstawa z pdatocného parneho

paritného bitu, 24 bitov z idajmi a jedného vypieho neparneho paritného bitu.

Converted BCD data: 0000 04 60221275 (14 digits)

Truncated BCD data: 04 60221275 (10 digits)

Wiegand 26 bit sequence:- E (b0 =meeeeee- bll) (b12 -mmmmm-- b23) O
E (0 4 6 0 2 23 0

1 000001000110 000000100010 1

Obr. 4. Priklad 26 bitového wiegand modu.

E — je parny paritny bit pre bityod 0 - 11
O — je neparny paritny bit pre bity od 12 — 23

1.3.2 Kobdovanie logickej nuly a jednotky

Wiegand rozhranie pouziva na generovanie logickajlOgickej 1 tri vystupy, z ktorych
jeden je uzemneniedalSie dva sa oziaju ako DATA 0 (niekedy sa pouziva ozn. DATA
High) a DATA 1 (niekedy sa pouZiva ozn. DATA Lowjk na citacke nie je Ziadna
aktivita na DATA 0 a DATA 1 sa privadza napétiaarhote 5V. Ak sa generuje logicka
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1, napatia na DATA 1 klesne k nule ale napatia AA® 0 sa nemeni. Tento impulz trva
50 us. Ak sa generuje logicka 0, napatie na DATA 0 kéek nule a napétie na DATA 1

ostava rovnaké. Interval medzi dvoma impulzmi @vas [5].

50uS pulse
>
DATA High Sv
U U Oov
TTL level
b EE—
I 2mS pulse mtervals
DATA Low J U Sv
Ov
DATA 1 0 1 0

Obr. 5. Wiegand protokaeiasovy diagram.
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2 FORMATY KARIET U ROZNYCH VYROBCOV A SYSTEMOV

Tato kapitola pojednava o pristupovych systémoithikach kariet a formatov kariet.

2.1 Prefrad pristupovych systémov \Ceskej Republike a Eurépe

Systém pre kontrolu vstupu je taom riadeny subor prvkov kontrolujuci pristup do
urcitého priestoru. Ten byva zabeZpay zamkom a nejakou formolilka. Vstup do takto
chraneného priestoru je potom povoleny len zodgoya osobam v ditych, vopred
definovanych ¢asovych intervaloch. Wenie, kto bude mado chraneného priestoru
pristup, je daka pouZzitia péitaca jednoduché #ahko meniténé. Slabinou klasického
zabezpeéenia pomocou zamku dlca je prave nutnasexistencie fyzickéholkica. Ten sa
da pomernd’ahko duplikovd a umoauje pristup komukivek, kto ho vlastni. NavySe
neexistuje evidencia, kedy a kym boluk pouzity. Nebezpgnstvo straty alebo
odcudzenia Ri¢a spolu s nakladnou vymenou zdmkov takyto systéainenpredrazuju.
Systém kontroly vstupu je dostupnou a efektivnderahtivou predosiého. VSetiidia,
ktori sa budlu v sledovanych priestoroch pohylpwiostant kartu alebéiselny kod
umoziujuci vstup do jednotlivych oblasti iba zodpovedngsobam v ufenychcasoch.
Maly programovatény riadiaci panel potom na zaklade identifikadlieveka vstup povoli
alebo nepovoli. Ak dojde k strate alebo odcudzkaréy, mozno riadiaci panel jednoducho
a rychlo preprogramova Ak je navySe aj kontrola vstupu pripojena Kipaovej sieti,
maju pouzivatelia k dispozicii ok SirSie spektrum funkcii. Systém méze v takomautép
obsahové CCTV prvky pre vzdialené monitorovanie priestorfza zaznamenavaa
poskytova informacie o pouzivani kariet aj kédov, ponukmipsiuhe prefady udalosti v
systéme alebo generavapravy z databaz. Okrem toho umoje systém kontroly vstupu
uchovavéd a spravova zakladné informacie o tisicovkach zamestnancovleZiym
znakom takychto systémov je schophdsorby a spravy identifikenych preukazov

zamestnancov so zakladnymi personalnymi udajmiagfafii [6].

2.1.1 Concept Access 4000 — ZabezZpegaci a pristupovy systém

Systémy Concept 3000 a Access 4000 patria medfiubelmé acasto pouzivané
zabezpé&ovacie a pristupové systémy, najma vdmerozsiahlych inStalaciach. Concept
vynika najma p&tom priestorov (nezavislych podsystémov), ktorycbzen by az 250,

pocet pouzivatbov mdze dosahovaaz 4000 (péet pouzivatbov, ktori su determinovany
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iba kartou, méze hyviac ako 24 000). M&ni zaujimavy je aj p&et zén (sldiek), ktory
modZe dosahovaaz 4000 (vyldenim systémové vstupy stradziaci stav I&HAS)cgto
programovaténych vystupov méze dosahavanaxima 3800. Concept untaje riest
nielen zabezp®nia objektu, ale poskytuje aj funkcie pre vytvoegoristupového systému.
Evidenciu pristupu os6b moziabovd’ne napoji sa zabezg®vacim systémontim sa
pre uZivatéov zn&ne zjednoduSuje ovladanie a samozrejme tieZ klegdjlady na utené
na instalaciu. VBni Ziadanu vlastnosti je aj mozmospolupraca s dochadzkovym
systémom - ¥aka pouzitie Standardného komuriikého formatu Wiegand mozné pripoji
'ubovd’ny dochadzkovy terminal, ktory poskytuje data v torformate. Uzivatetak nie

je viazany na pouzitie jediného typu dochadzkové&hnminalu a prislusného programového
vybavenia. MozZnosti nasadenia vSak siah#ille], pretoZze Concept ponukilSie nad
Standartné funkcie, ako napriklad riadenie a zasenjpe vyyahov. Narénych uzivatéov
urgite zaujme mozna’s automatického riadenia klimatizacia a kurenieg@r nie su
zanedbané ani bezné funkcie pre riadenie jednodtithélektrospotrebov. Medzi
unikatne vlastnosti patri moznbsnimania a vyhodnocovanie "analdgovych"daial(napr.
teplota, intenzita osvetlenia, daj Jednou z najddlezitejSich vlastnosti kazdého
zabezpeéovacieho zariadenia su jeho komuriké@ schopnosti. Concept nezaostava ani v
tejto oblasti, pretoZze Ustrigal umozuje komunikovd s mnoZstvom zariadenia, medzi ne
patri v prvom rade PCQfalej potom aj prostriedky vygtovej techniky, mobilny GSM
telefébny alebo mozné data prenagso LAN s protokolom TCP / IP (napr. Internet).
Ustredia umo#uje paralelné spracovanie komunikgich Gloh, takZze je mozné &sne
prenasa informacie na niekiko réznych typov zariadeni (&@sne mozno prenaSapravu
na PCO, rovnaku udaloglacit na tl&iarni, zobrazova v PC, zasielaformou SMS na
mobilny telefén, ...). Concept 4000 mozno cez s&rimzhranie pripofi k PC, na ktorom
bezi softvér AcceptNet. Pomocou tohto programu jezmé 'ahko konfigurové a
kontrolova’ stav viac Ustredni, @dm toto ovladanie a nastavenie méz€ imbené z viac
koncovych stanic (z tzv. recenzie). Program Acceptdmo#uje pripojenie d’alSich
programovych alebo hardvérovych modulov, ktoré mpadstatne rozSirovafunkénog’
systému (riadenie CCTV prvkov, zasielanie upozom@&mailom alebo pomocou SMS,
komplexn& sprava uzivdtkych kariet atd.). Z predchadzajdcich vilastn@strgjme, Ze sa
jedna o dynamicky a progresivny systém, ktory jprpreny riedi nielen poziadavky pre

zabezpeenie a riadenie pristupu do objektu, ale aj riagl¢émthnologickych procesov [7].
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2.1.2 RON - dochadzkovy a pristupovy systém

Dochadzkovy a pristupovy systém bol vytvoreny fitmBON Software spol. s. r. o..
Hlavnym ci¢om firmy je vyvoj aplikéného softvéru. Dochadzkovy a pristupovy systém je
elektronicky zbernicovy systém, ktorého hlavnou kitiou je evidovanie dochadzky,
kontrola, ovladanie pristupovyadlasti (dvere, zavory, turnikety atd.), sledovani@ym
zamestnancov. Princip prace s tymto systémom praelik, Ze kazdy zo zamestnancov
obdrzi identifik&né médium (plastova karta, privesok kiidom). V programe sa da
nadefinovéd 90 r6znych operacii pre prechod terminalom (prichitm prace, odchod
k lekarovi, sluzobna cesta, dovolenka, odchod @apiracovisko, atd.). Zamestnanec pri
vstupe alebo vystupe z objektu zvoli operaciu xridentifikainé médium k terminalu

a nasledne mu je umozneny alebo zamietnuty vstuplgektu. Spojenie s terminalom
a paitatom je realizované pomocou zbernic RS485, RS232ghemocou TCP/IP. Pri
rozSireni systétmu o modul AMO - Kontrola vstupu rgzné monitorova stav
jednotlivych pristupovych miest pomocou grafickéhabrazovania. Medzi Standardné
vlastnosti tohto modulu patri grafické zobrazenyirgsov objektu a mozntprepina
medzi nimi (rdzne poschodia), zobrazenie jednotlivygariadeni na vykrese (terminaly,
sirény), zobrazenie poplachu s vlastnym textom rngptvorené dvere v sklade!),

grafické zobrazenie stavu dveri [8].

2.2 Prelad vyrobcov ¢itaciek a kariet

Medzi najvyznamnejSich vyrobcov kontaktnych a bet&ktnych kariet patria spainosti
HID, Gemalto, Philips, EM Marin. Délezitou &ig’ou kariet si¢itacky kariet. Citacka
Cipovych kariet sa spravne oznge ako termindl. Jedna sa o zariadenie, ktoré
sprostredkiva komunikéaciudgovou kartouCitatka (terminal) moze hyako samostatné
zariadenie, alebo méze tbyrepojena napriklad s §itacom. Pre prepojeniditacky s
pocitatom sacasto vyuziva iny komunikay protokol, ako ktory vyuziva&itacka pre
komuniké&ciu S kartou.
Test na signalizaciu vytiahnutia kartyitacky. Ide o jeden z najzakladnejSich parametrov
¢itacky. Napriklad v pripade prihlasovanie do systémud@ivs pomocoudipovej karty je
vel'mi délezite, abyitacka bezpéne signalizovala, Zze doSlo k vytiahnutiu kartyitacky.

V takom pripade totiz automaticky dojde k zablokuuastanice Citacky, ktoré nemaji

tdto signalizaciu garantovanu, zamestnanec moak guehodom svojho pracoviska abis
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jednoduchym trikom: d@itacky pod ¢ipovu kartu vlozi vizitku a zitacky vytiahne len
kartu (v ¢itatke ponecha vizitku). Prave test na signalizaciuatytutia karty odliSuje
profesionalnecitacky od domacicheitatiek. Trik s vizitkou mozno mnohokrat Uspesne
vykonava az po ukitom opotrebenéitatky, preto je potrebna garancia vyrobcugitecka
bola testovana proti tomuto atoku.
Ovlada c¢itatky je SW kniznica, pomocou ktorej opéng systém komunikuje &tatkou

[4].

2.2.1 AR6111-MXCitatka MIFARE kariet

Jedna sa @itacku kariet od spoknosti Siemens vhodnu pre rézne typy pristupovych
systémov. Je Specialne navrhnuta pitanie sériovéhatisla karty - CSN (card serial
number), Kacenky s pouzitim 13,56 MHz technoldgie,iisgjic normy 1SO14443-A,
1ISO14443-B a 1ISO15693 ako su Mifare, my-C aleboDrikarty [9].

Obr. 6.Citacka kariet AR6111-MX.

Vlastnosticitacky:
- Pracovnd frekvencia 13,56 MHz
- Podporované technoldgie kariet:

- Mifare Standard 1k a 4k,
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- Mifare Ultra-Light,
- Mifare DESfire
- Dosalxitania do 7 cm, v zavislosti od vonkajSich podmieriechnolégie a typov
kariet
- Indikacia stavov: 2x LED — diédy (zelen#rvena), bzeiak
- Napdjanietitacky - z napdjacieho zdroja pre dverovy modul
- "Touch and Go" rychla odozva
- Napéjacie napatie 9 V- 15V DC
- Spotreba el. energie Max. 2,6 W

- Pracovna teplota -25°C do +60°C

2.2.2 Bezkontaktna karta EM4450/4550

Jednd sa o bezkontaktnu kartu od sprodsti EM MICROELECTRONIC — Marin SA. V
karte je CMOS integrovany obvodceny pre pouZzitie naitanie a zapis v elektronickych
RF transpondérov.Cip obsahuje 1 kbit EEPROM paméte, ktord& mozet by
nakonfigurovana pomocou uZivkb®. Pamé@ moéze by zabezp&ena pomocou 32
bytového hesla pri vSetkychiitacich a zapisovacich operacii. Heslo moéze’ by
aktualizované ale nikdy nieitané. Sériovécislo a identifik&né cislo su pevne
naprogramované a kazdp unikatne. V EM4450/4550 posiela datadiacky kariet ktora
vyhodnocuje zmenu amplitudy v elektromagnetickorty,pprijaté data a povely stitané
podobnou cestou. Jednoduchymi prikazmi je moznzapEPROM, aktualizouaheslo,

preditat’ konkrétne pam#veé oblasti a spratireset [10].
Zéakladné funkcie EM4450/4550:

- pracovna frekvencia 100 - 150 KHz

- ¢itacia vzdialenas100 - 150 mm

- 1 Kbit programovatej paméate

- 32 bitové sériovéislo

- bezkontaktngip R/W (read/write)
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- pracovna teplota od -40 do +80
- zivotnog 10 rokov, 100 000 cyklov
- rychlog’ prenosu dat 2,4 kbits/s

- vyhovuje normém ISO

2.3 Pouzivané formaty kariet

Pouzivané technolégie pri kartach:

- Mifare

- DesFire

- Hitag

- Cotag

- HID Prox
- ICODE

- PKI

- EM Marin
- Indala

- ICLASS

2.3.1 Technolégia MIFARE

S rozvojom &orazéastejSim pouzivanim bezkontaktnych kariet vznikalré poziadavky
na bezpény arychlejSi zapis. Jedno zrieSeni prinieslandir Philips ktora vyvinula
technolégiu Mifare, ktora bola Specialne navrhraké elektronicka pezenka vo verejnej
doprave pre pouzivanie bezkontaktnych kariet avaérdodrziavala Standard 1ISO 14443.
Postupne sa tato technoldgia uptatala v bankovom sektore, v systémoch slvisiadich s
zabavou avinym c¢asom, v elektronickej kontrole vstupu, dochadzkavgystéemoch,
stravovacich systémoch a u dopravcov kde slUZia cdstovné listky. Zaatkom roku
2006 uz bolo vo svete viac ako 500 milionov kaai& milionov komunikénych zariadeni.
V siasnosti bolo predanych viac ako bilion kariet a&vieko 7 milibnov ¢itagiek.
Vyrobcom samotnéhdipu je u vysSich typov kariet z bezjp@stnych dévodov vyhradne
firma Philips. Technolégia Mifare je zaloZena navrrakych principoch ako iné

bezkontaktné technoldgie. Umage vSak aj rychly a bezpey zapis dat.
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Medzi zakladné vlastnosti MIFARE technologie patria
- Pracovna frekvencia 13,56 MHz

- Antikoliznog’, to znamena, Ze do fmcitacieho zariadenia méze tbylozenych
viac transpondérov.éitacie zariadenie potom vie komunikdvas kazdym

transpondérom samostatne

- Vysoka prenosova rychltsPrenosové rychlosti sa pohybuju v rozmedzi 1a6kbi
az po 848 kbit/s

- Bezpeénog'. Pricitani a zapise dat sa pouziva proces autentifikécibspozicii su

dva typy Racov, funkcia ktorych je volittha

- Viac aplikacii na jednom transpondéri.cBba vékos’ aplikacii je zavisi od typu a

velkosti transpondéra
- Citacia vzdialenasdo 100 mm (zavisi od typu transpondéra a prostjedi
Zakladne Standardy kariet Mifare:

- MIFARE Ultralight

- MIFARE Standard 1k
- MIFARE Standard 4k
- MIFARE DESFire

- MIFARE PROX

- MIFARE SmartMX
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MIFARE MIFARE MIFARE MIFARE | MIFARE PROX SmartMX
Ultralight | Standard 1k | Standard 4k | DESFire
velikost paméti 64 B 1024 B 4096 B 4096 B 16384 B 73728
délka é&isla 56 bitt 32 bim 32 bita 56 bitd 56 bita 56 bit
karty
pocet zapisi do 1000 100.000 100.000 100.000 100.000 100.000
paméati
doba uchovani 2 roky 10 let 10 let L0 let 10 let 10 let
dat
doba vylkonan 31.4ms 164 ms 164 ms 105 ms 105 ms 105 ms
typicke
transakee
elektronicka neni 32 buta, 32 bitt, ploy 1 Uzivatelsky Uzivatelsky
penézenka play kredit | ploy kredit omezeny | programovatelnd | programovatelna
kredit
metoda zadna CRYPTI CRYPT1 | DES.3DES DES. 3DES, DES. 3DES.
sifrovani dat AES® RSA RSA ECC
pocet aplikaci 1 16 40 28
vhodné pouziti | jednorazové | jednoducha | jednoducha | e-ticketing, e-busiess e-business
Jizdenky elektronicka | elektronicka | vérnostni
penézenka | pendzenka | programy,
pro drobné | pro drobng | elektronicka
platby, platby. peneézenka
casova casova
jizdenka jizdenka

Obr. 7. Prelfad technickych parametrov Standardov Mifare.

MIRAFE Ultralight (64 byte):

Mifare Ultralight maju odliSnu Struktiru ako Standya 1k a 4k. Pantédpozostava zo 64 bitov
ktora je organizovana ako 16 blokov zo 4 bitmi r&dej z nich. Prvé Styri bloky obsahuju
sedem bitov sériovéhdsla spolu s dvoma kontrolnymi bytmi. Ostatné bsdypouzivaju pre
zamknutie kartovych funkcii. ZvySnych 12 blokov (BBov) mdze by pouzité na zakladné
¢itanie a zapisovanie dat. Napriek odliSnej Struktapouzivaju rovnaky komunikay
protokol. Pri pouZivani sa nepoZaduje Ziadny typeremia a preto neobsahuje Ziadne
bezpé&nostné Kuce. Kvbli malej pamati, nizkej zri#ovacej cene sa zvgjne pouzivaju pre

nizko nakladoveé operacie.

MIFARE Standard 1k (1024 byte):

Mifare Standard 1k pozostava z 1024 bitov ktorérganizované do 16 sektorov, kazdy z nich
pozostava zo 4 blokov a kazdy blok je 16 bitov dIRjvy blok v paméti (Block 0) je iba na
¢itanie. Obsahuje 4 bytové sério¢éslo, kontrolné byty a vyrobné udaje. Posledny blok
v kazdom sektore (Block 3, 7, 11, 15...59, 63) bbga dva bezpmostné koédy (KeyA

a KeyB) a pristupové bity ktoré definuju ako mat bsektor prijaty. Pre uZivaia je
poskytnutych 752 bitov pre ¥oé zapisovanie dat.
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MIFARE Standard 4k (4096 byte):

Mifare Standard 4k pozostava z 4096 bitov. Doln@8 bitov (sektory 0 — 31)su
organizované rovnakou cestou ako Standard 1k. Akr@akych 2048 bitov su organizované
ako 8 vékych sektorov a kazdy obsahuje 16 blokov (sektdy-339). Vyhoda oproti

predchadzajucemu Standardu je vbkesti vyuziténej pamate ktora je 3440 bitov.

MIFARE DESFire:

Mirafe DesFire pozostava z 4096 bitov. Obsahujgtdréaryptografickii ochranu. Na tento
Standard sa da ulazi28 rozdielnych aplikacii a za kazdu aplikaciu 16ziek. Va’kos’
kazdej zloZzky je definovanadase svojho vzniku. Pre vysoku kryptografickl ochraa
vyuziva v bezpénostnych systémoch, verejnej doprave kde slizia @giovné listky

a elektronicka peazenka atd.
Radiofrekvetné rozhranie:

- bezkontaktny prenos dat, napajanie elektromagheti pdom (prevadzka bez
batérii)

- prevadzkova vzdialentsz 100 mm (v zavislosti od geometrie antény a myko
vysielata)

- prevadzkova frekvencia 13,56 MHz

- prenosova rychlas106 kbit/s, 212 kbit/s alebo 424 kbit/s

- integrita dat: 4 Byte MAC (message authenticatiode), 16 bit CRC, parita,
bitové kddovanie, bitovy @et

- antikolizna vlastnas(moznos prace viac kariet $@asne v poli antény)

- prenosovy protokol pda ISO 14443-4

Stala paméx

- 4 kB stalej (udrzujuci si obsah aj bez pritomnoapajacieho napatia) pamati, v
novej verzii az 8 kB

- obdobie zapisu 2 ms na blok (1 ms mazanie prettetdcich dat, 1 ms viastny
zapis)

- doba uchovéavania dat 10 rokov

- trvanlivog’ 100 000 zapisovanych cyklov

Organizacia stalej pamate:
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- flexibilné suborovy systém (u starSich typov &aga pouzivali pantiéve bloky o
pevnej vé&kosti)

- 28 uplne nezavislych aplikacii na karte

- 16 suborov pre kazdu aplikaciu

- 14 kryptografickych kicov pre kazdu aplikaciu
Bezpe&nog™

- 7-bajtové jedinénécislo karty

- 3-krokové autentifikacia

- hardwarovo podporovaneé Sifrovacie algoritmy DEES (v novej verzii aj AES)
- zabezpéenia déat 4-bajtovym MAC (Message authenticatioregod

- autentizacia na aplikaej urovni
Vyhody proti MIFARE Standard:

- plne multyapliké&ni systém, kazdu z aplikacii ma jej vlastnik ploe gontrolou
- V&Siu pamé (dana lepSim vyuZzitim pamati)
- vyrazne rychlejSig¢itanie a zapis
- predpoklad rozvoja do buducnosti s kompatibilrgmotokolom ISO 14443-4
- vyznamne dokonalejSie kryptografické zab&rméa (3DES)

MIFARE PROX a SmartMX:

Su vyspelé dualne procesorové karty (s kontaktnybezkontaktnym rozhranim), ktorych
funkcia sa da programovar jazyku JAVA. Umoiuju tak naprogramovanie zlozitych a
vel'mi bezpénych aplikacii so Sirokym spektrom pouZzitia, preto vhodné pre systémy
ktoré potrebuju vysoku kryptografickli ochranu. Pioh ¢astejSiemu vyuZzivaniu hovori
vysoké vyrobna natmos’, vysoka cena (asi osemnasobne oproti MIFARE Stantlié a

p&’nasobne oproti MIFARE DESFire) a sofistikovanejgjevaranie softvéru [11].

2.3.2 Technoldgia EM Marin

Technolégia EM Marin od firmy EM MICROELECTRONIC Marin SA patri medzi
najviac rozsirené Ceskej Republike. Od roku 1989 sa firma 3Specializoge vyvoj,
konStrukciu a vyrobu aktivnych a pasivnych RFID adaw. Ide o bezkontaktné karty ktoré
pracuju na frekvencii 125 KHz a 13,56 MHz [10].
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Typ: FrekvenciaCitacia pamé| Zapisovacia pam@ Antikoliznog’ | Rychlos’ prenosu
[MHZ]: [bit]: [bit]: ; [kbits/s]:
EM4200 125 KHz 128 - - 2,4
EM4205/4305 125 KHz 64 512 - 2-16
EM4450/4550 125 KHz 64 1024 - 2,4
6,69
EM4033 13,56 64 - X 26.69
6,69
EM4133 13,56 64 306 X 26.69
6,69
EM4233 13,56 64 1664 X 26.69

Tab. 1. Zakladné Standardy kariet EM Marin.

2.3.3 Technoldgia FeliCa

FeliCa je technoldgia vyvinuta pre bezkontaktné&ykapol@nog’ou Sony. Komunikacia

medziitatkou kariet a kartou funguje na principe elektronmighych \in na frekvencii

13,56 MHz. Rychlot prenosu je okolo 212 kbit/s. Karta je rozdelena8duokov a kazdy

blok pozostdva zo 16 bajtov. Felica pouziva Standabezpénostné algoritmy, ktoré

zaiguji vysok( Urové bezpeénosti. Sifrovaci Ri¢ je automaticky generovany pri

overovani. Posielanie informacii a zmenjudovych informécii su Sifrované do tzv.

.balikov”, aby boli bezpé&ne vymigiané medzi kartou &tackou kariet [12].

Zakladné vlastnosti technoldgie FeliCa:

Pracovna frekvencia 13,56 MHz

Rychlos’ preno

su 212 kbit/s

oper&ny ¢as do 100 ms

Sifrovanie dat
anitkolizny sys

vyhovuje norm

tém

am ISO
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2.3.4 Technoldgia iCLASS

Technologia iCLASS od firmy HID bola Specidlne rfawita tak, aby pristupovy systém
bol odolnejsi, vSestrannejSi a bespegSi. VSetky datové prenosy medzi kartatitatkou
su Sifrované pomocou bezpgch algoritmov. Pomocou Standartnej kryptograficke

ochrany, iICLASS zniZuje riziko ohrozenia dat nat&aalebo duplikovania kariet. Pre

iy Mt

Bezp&nostné mechanizmy, ako aj vzajomné overovanie ravsihie su &inne
kombinované s rychlim spracovanim a prenosom détegkomcoho jecas pri transakcii
kratSi ako 100 ms [13].

Z&kladné vlastnosti technologie iCLASS:
- Pracovna frekvencia 13,56 MHz
- Sifrovanie dat pomocou 64-bitovych generovanyiiltév precitanie a zapis
- pracovna teplota od -40 do +70
- (Citacia vzdialenas50 — 100 mm (zalezi od inStatech podmienok)
- oper&ny ¢as do 100 ms
- zivotnog 10 rokov, 100 000 cyklov
- bezkontaktngip R/W (read/write)
- velkos’ pamate: 2k bit, 16k bit alebo 32k bit

- pre 2k bit iCLASS technoldgiu: pozostava z 2%fidw ktoré je mozné rozdélna

dve aplikacie

- pre 16k bit iCLASS technoldgiu: pozostava z 2jtdaktoré je mozné rozdélina
2 az 16 aplikacii

- pre 32k bit iCLASS technoldgiu: pozostava z 2kdaktoré je mozné rozdélina

2 az 16 aplikacii plus 16k bajtov kree konfigurovatelné pamate

- vyhovuje normam ISO
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2.3.5 Technoldgia Indala

Technoldgia Indala, vytvorena firmou HID, poskytugidant Urové pristupového
zabezpeéenia prostrednictvom overovania tiacke kariet. Toto dodatmé overenie je

mozné zabezg& dvomi cestami:

- vSetky data na karte su chranené Sifrovanim pmedjramovanim karty. Bez

dekodovania nie je mozné zistidaje na karte

- kartu atitatku je mozné naprogramoa¥gre kazdu stranku, potom bude karta

chrdnena pred neopravnenym pouzitim na inom zarigdé].

Zakladné vlastnosti technoldgie Indala:
- Pracovna frekvencia 125 KHz
- 172 bitov definovanych uzivdiem €islo zamestnancaislo oddelenia, atd.)
- overenie heslom
- pracovna teplota od 0 do +50
- (Citacia vzdialenas120 mm

- vyhovuje normam ISO
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. PRAKTICKA CAST
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3 PRIPOJENIE KARTOVYCH CIiTA CIEK DO SYSTEMU
WINPACK

Tato kapitola pojednava o pristupovom systéme WikPa

3.1 WinPack, zakladné informécie

WinPack je moderny riadiaci softvér navrhnuty pméqo v prostredi Windows 2000
a novsie verzie, Windows NT 4.0 a Windows 98 (ibAvatd’'ské rozhranie) tak, aby
v maximalnej miere vyuzival rychlosti, dfahlivosti a flexibity si€éovych systémov.
Obsahuje celt radu funkcii aenych pre rozsiahle inStalacie. Prostredie je mozné
nakonfigurové tak, aby v maximalnej moznej miere vyhovovalo pegu pri
monitorovani poplachov, vydavania kariet a prevadzadalSich beznychcinnosti.
WinPack podporuje funkcie sledovania a fieetu pre zobrazovanie miest pohybu oséb zo
zabezpéenych alebo bezpeych dévodov. Umaluje pre ostrahu objektu definava
obchbédzky utenécitackami a vstupmi, a to ako v predpisanom tak i v daloon poradi.
Dalej ponuka kontrolu priestorov pomocou CCTV s psam obrazu v realnordase,
podporuje rozhranie Burle, Dedicated Micros, Geutek, Javelin, JavQuest, NCI CCTV,

Panasonic, Pelco a Vicon.

3.1.1 Sprava databaz

WinPack umoiiuje definovd ¢asové zony, komunikaej slieky, panely, karty, drzif@ov
kariet a iné informacie nevyhnutné pre plnohodnospravu systému. Pouziva ako
databazovy stroj Microsoft SQL alebo MSDE. Podperfijtrovanie poplachov pda
prave prihlaseného operatora. Moze si takturaké poplachy méze konkrétne operator
monitorova. Navy3Se je mozné pre kazdu osobu z okruhu operdted’'mi detailne
definova’ prvky, ktoré bude mdacovlada (az na urovi jednotlivych ¢itagiek, vstupov
alebo poznamkovych poli)¢o vytvara takmer idealny kompromis medzi ochranou
citlivych udajov a uzivatskou privetivosou programu. WinPack pracuje s databazami,
ktoré sa mozu jednoducho a pfetine editovg prelfadavd alebo triedi. Z obsahu
databazy alebo zaznamenanych udalosti je moZnéroyenieSiroku Skalu sprav a ty

nasledne prezefatlacit’ alebo exportowado externych suborov.
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3.1.2 Sprava kontroly vstupu

WinPack pouziva tzv. mapy pre monitorovanie a cshéel beZznych funkcii kontroly
vstupu. Mapa zobrazuje v grafickej podobe jednétlrariadenia - dvere, panely, vstupy,
vystupy alebo prvky CCTV systému. Grafickd podolagastejSie zodpoveda pbdorysu
budovy, Struktire objektu alebo geografickému usplanie Uzemia. ¥aka zobrazeniu
systémovych zariadeni (abstraktné zariadenia - ADM) uzivateé pre’ad aj o stave
systémového hardvéru a mozthdgeto zariadenia dikovo ovladd. Pomocou ADV v
mape tak mozno napriklad zamiralebo odomkntidvere, poliad z CCTV kamery mdze
pouzivaté prepnd z jedného monitora na inydat Oblasti riadenia mozno definava
pridanim zariadenia do mapy konania, ktora tieZ Zimje zariadeni dikovo ovladd.
Mapa konania ma, na rozdiel od vysSie uvedenych, ftapu adresatového stromu, v
ktorom su jednotlivé zariadentdenené poth typu, umiestnenie alebo iného uzivata
preferovaného kritéria. Okna udalosti a poplachalbrazuju poplachy spolu s ostatnymi
systémovymi informaciami vo forme zoznamu. PopladcmyZno potvrdi a vymazé z

mapy podlazi, tak aj priamo z okna poplachov.

3.1.3 Okné map a riadiace funkcie

Oknad map su nakonfigurované uzivam®. Poskytuju okrem monitorovacich, tak aj
riadiace funkcie pre panely, dvere, poplachy, wstwyystupy a iné zariadenia systému.
Naraz mozZno prezetaaj viac map — kliknutim mysi sa otvarajialSie. Natdanie alebo
prepinanie CCTV kamier mozno tieZ plne oviddaokna mapy. Mapa riadenia poskytuje
uzivat€ovi dalSi spbsob ovlddania zariadenia. UZivateapu definuje pridavanim
zariadeni do vetviacej sa stromovej Struktiry. Ajtefto stromovej Struktary mozno
monitorova stav zariadenia a ovladau. Iné okna na obrazovke slizia napriklad pre
monitorovanie priestorov v reélnogase pomocou CCTV kamier (on-line monitoring)
alebo automatické zobrazenie karty s fotografioaf@maciami o drzitéovi, ktory prave

priloZil svoju kartu K’'ubovd’nej ¢itacke.

3.1.4 Abstraktné zariadenia

Abstraktné zariadenia (ADV) su akymsi zéstupcom ick&ho zariadenia (napr.
komunika&ného servera, riadiaceho panela, dveri alebo CCTd&pip&a). Svojim

vzh'adom na obrazovke sa podoba ikone zariadenia akére je ADV s konkrétnym
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zariadenim v systéme kontroly vstupu spaté. Primm&tazi na zobrazovanie aktualneho
stavu spojeného prvku a na jeho ovladanie. ADV sliestnené na mapové pozadia a
spolu s nim tak vytvaraju konkrétne mapu, ktordhjavnym prvkom uzivatskeho
rozhrania celého systému. Abstraktné zariadenial nvajcelkovej koncepcii systému
dolezita ulohu - poskytuju uzivdwké rozhranie pre ovladanie najréznejSich prvkov
hardvéru bez toho, aby po uzivatei vyZadovala detailni znalbsch konfiguréacie.
Napriklad po umiestneni do mapy umoje, ADV dveri, uzZivatéovi tieto dvere zamyka
odomyka’, premosti dverny kontakt alebo toto premostenie ztugirip. zopné dverny
zamok na nastavenu dobu. Z patiu uzivatka je pritoml'ahostajné¢i je ovladanie dveri
realizované panelom N-1000 (PW-2000) alebo inymtiaddrom. Pri praci s mapou
signalizuju ADV stav prislusného zariadenia farladolikanim. S ADV méze hyprehrany

aj zvukovy subor - potom je obsluha na zmenu stgparzornena aj akusticky. Kazdé ADV
ma riadiace menu, ktoré pouziviadei dovd'uje realizovd funkcie dostupné u toho
ktorého zariadenia. Kliknutim pravym d&ldlom mysSi na ADV sa toto menu otvori. V
niektorych pripadoch mozno vytizaj funkciu pré&ahovania objektov (drag & drop) -
napriklad objekt prislichajuce kamere mozno myS§asynid na objekt monitoratim sa
vykona prepnutie monitora na tato kameru. Farbiabie ad’alSie vlastnosti abstraktnych
zariadeni mozno editova ment’ alebo otda’ pomocou utility pre vytvaranie mapy

podlazi.

3.1.5 Datové stromy

WinPack pouZziva pre organizaciu a zobrazenie niggtodatabazovych informacii formu
grafickych stromov. Tieto stromylahtuju organizaciu Udajov do logickych alebo
geografickych skupin. Kazdy zo stromov sa vytvaréap programovania systému, takze je
uz od zakladu navrhnuty tak, aby vyhovoval poZi&dav konkrétneho systému pre
kontrolu vstupu. S vynimkou mapy zariadenia definsfromy len hierarchiu zariadenia,
nie zariadenia samotné. Napriklad pristupové drgeedefinovany ako zoznawitatiek
bez olfadu na ich fyzické prepojeni€itacky sa viak zobrazuju nie v klasickom zozname,
ale vo forme datového stromu. Vetva na najvys3aynirméze predstavovaely komplex
budovy. Z nej sa potom vetvia jednotlivé miestnegtncelarie vedenia, ¢tovné
oddelenie, digla, expedicie dt Odpovedajuce vchody su potom pridavané do
jednotlivych vetiev. Vchody, ktoré sa v ditej pristupovej Urovni dostupné, sa potom

zobrazuju zelenou farbou. Letmy fald na strom tak rychlo prezradi, ktoré vchody sa v
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tejto pristupovej arovni nachadzaju a ktoré z rséhpre konkrétnu Grovigpovolené. Mapa
zariadenia sa zobrazuje aj v stromovej hierar@i@, na rozdiel od inych stromovitych
Struktar u nej dochadza okamihom pridania zariaalelm mapy k jeho definicii. Okrem
toho zobrazuje tato Struktlra zariadenia tak, akéyzicky prepojené - pouzivdtei teda

jeho podobu nemdze upravavaplnelubovdne.

3.2 Nastavenig@asovych zén, uzivattov kariet, kariet, opravneni, mapy

podlazi

Prvotnou ¢innog’ou pri nastavovani systému kontroly vstupu by mao planovanie,

ktoré by malo predchadz&onfiguracii a programovaniu.

3.2.1 Casové zony

Jedna sa @¢asoveé intervaly, ktoré tmju, kedy a aké akcie sa budu odohravdiektore
akcie je mozné pre niektok&@asové zény povdli alebo zakaza NagastejSie sa&asova
zb6na vyuziva na obmedzenie pristupu a pohybu pektdbgamestnancami. V pristupovom
systéme saasova zona mysli rozsah hodin a dni ku ktorémuijadena karta alebo tity
pocet kariet. Nasledne séasova zéna konfiguruje na panely, ktoré mé&psovu zonu
pouZiva. Standartne sa vytvara jedidd@sova zona s neobmedzen@sovou platna®u.
Nastavuje sa na 24 hodin denne a na 7 dni v tyZdtane sviatkov. Tato zona sa ptiidie

ku karte ktorych vlastnik je spravca alebo méjaenastavuje sa na vetky panéglej sa
definuju ¢asové zony pdwh potrieb (ranna zmena viz obr. 8., odpakjdia, n@na,

upratovanie, navstevadaj.
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Laznam Casoveé zony

Casové zona | (&t ]

Cazova 26na Popiz :

| F.opirovat pracovni dny ‘

12 A 4 A 8 A 12 Pht 4 P a P 12 AM

Rozlifeni

™ Z4hod format

Caz podle pozice mys;
[ [

Mate: Holiday tvpe? iz applicable only ta NS 2+ panels

gk | Stormo ] I MNapovéda I

Obr. 8. Nastavenie ranneasovej zony.

3.2.2 Uzivatelia kariet, karty

Jednéa sa o osoby, ktorym su karty vydavané a ktbrypouzivaju. Udaje o uzivdiech
kariet musia obsahovaminimalne meno a priezvisko ktoré sa nachadzajatabazach.
Dalej je moZné prida osobné, pracovné a biometrické informacied’Ke vytvoreny
uzivat¢ karty je mozné k nemu pridakartu a zaznam o karte viz obr. 9. Karta je
definovan&islom karty, pristupovl Uréwou a statusom karty (aktivna, neaktivna, stratena,

ukradnuta alebo sledovaci#)alej je mozné nastavkartam dobu platnosti, priradPIN.
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Zaznam karty E

Ylaztnosti karty ] P[&kaz]

Cizlo karty : Staw : Wudani :
E2451 | Naaktivni =
DrZitel karty : Pfistupova draven ; PIN:
]JandD,Jurai J Jnév§téw ﬂ |
Popis : [ Privileged
Inasteva
et :
I a2l _J I Wigitar
i~ P-Sérnie fizeni Triggemu

] ) e Specialni Grovef : PFidat

Highren d ] Akéni grupa Nic Zobrazit..
: D atum aktivace D atum expirace

Zmenit | Smazat Zménit | Smazat I
5.5.2003 | 5.7.2003

kK | Stomo J Fougi J MHapovéda J

Obr. 9. Nastavenie karty pre navstevy s obmedzdobau platnosti.

3.2.3 Opravnenia

NajjednoduchSie nastavenie opravnenia je nastapeisgipovych Urovni na karte alebo na
skupine kariet, tie @uju kedy a kde bude karta vyhodnotena ako platrigtupova urovie

je tvoren&asovymi zonami ktoré su pridelediéackam kariet. Pristupové urovne definuju
casoveé useky pdd ktorychéitacky kariet povolia alebo odmietnu pristup karte sledne
odblokovanie alebo zablokovanie dveri. Vyhoda pgstych Urovni spiiva v tom, Ze sa
nemusia nastavovapaneli pre jednotlivé karty ktorym bude pristupvpleny alebo

odmietnuty.
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P& Monitor, udalosti

Daturn | Eas Mézey Popis |
L 552009 16:48:00 LITE ve Zling: Jednotka MOZ - Checkal  Platna karta: 261 - Jando Juraj - fet: UTE...
) .55..5.2009 16:48:00 LITE ve Zling: Jednotka_MO2 —_(_fteEka? Platnd karta: 281 - Jando Juraj - _UEet: UTE...

~Filkr -
on

Mastaveri... " glarmy O Crenikaret (¥ Cbaji
Wybrano INic
ot Zavfit

Obr. 10. Povolenie pristupu karty.

3.2.4 Mapy podlazia

Mapy podlazia sliZia na jednoduchd manipulaciueddjadnu pracu so systémom. Pozadie
moze tvor®’ pddorys podlazi budovy alebo oblasti, kde su deang fyzicky umiestnené.
Subory s pozadim musia tbyytvarané ako metasoubory (.wmf). Okna map je réozn
prispésoli Specifickym poziadavkam konkrétneho systému kdytvetupu. Naraz méze
byt otvorené a prezeranych aj ni€ko takychto okien. Mapy m6zu obsahéwalkazy na
iné mapy pre iny alebo podrobnejSi path. V mape sa daju po pridani zariadeni s ADV
vlastnosami prvkov povdova’ a blokova pristupy, ovlada CCTV kamery, zobrazova

a vymazavapoplachy, af. Zmenu udalosti prvky signalizuju zmenou farbyli&amim viz
obr. 11.
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?HWIN-PAK PRO - Bakalarska praca - [Admin]
o

F¥ Mapa podlazi: mapai
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Obr. 11. Zobrazenie poplachu na vstupe, zelena afadignalizuje

pohotovostny stavervena poplach, fialova nepriradené ADV

3.3 Programovanie panelov

Programovanie panelov predstavuje v prvom rade iecafie nezbytnych informacii
o hardwarovej konfiguracii a naplanovanie si akdibry bude dany panel vykon&va
Hardwarova konfiguracia sa tyka formatov kariepay pouzitychéitaciek alebo klavesnic

a nastavenie poplachovych vstupov a vystupov.

3.3.1 Pridavanie panelov

Panely sa pripajaju v mape zariadeni na komunikaerver do komunikaych smyiek.
Vo WinPacku je mozné pridadva druhy panelov a to z rady PW-2000 alebo pas&lie
P.

3.3.2 Konfiguracia panelov

Konfiguracia panelov zahuje zékladné informacie o jeho type, forméate kasiétorym

panel pracuje,casovych zdénach, grupy sviatkaitaciek (viz obr. 12.), nastavenie
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poplachovych vstupov a vystupov, klavesnic, ansispack, PIN, priebezn@tanie kariet,

site kody.

Nastaveni panelu

Zakladni| Formét karet| Casove zany| valby | Vstupy| Vistupy Cteékyl

Cteika :

(Casova zéna pro PIM +karta
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tekl

I~ Ukézat
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[~ Anti-Passback
= |n % Hard LI
 Out  Soft | |
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W Pulz - Z4dn4 skee Wistup ;
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0k I Starna | Fougit | MNépovéda |

Obr. 12. Nastavenie panelucitacky
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ZAVER

Identifika¢ni karty se staly s@asti naSeho kazdodenniho Zivota. Nahrazuji kladitike,
listky v dopra¥, perézenky, doklady atd.. Jsou za¥aé vSude tam kde je greba zrychlit
pohyb osob a jeiptom dilezity urity stuper bezpeénosti. V budoucnu budou mit velky
vyznam ¢ipové karty (zejména v Evropské unii - n&gi paet cipovych karet atecek
cipovych karet ve sit€), které maji ¥tSi kryptografickou ochranu jako ostatni karty. V
souwasnosti nahrazuji magnetické karty které slouzo jpnkomatové a platebni karty.
Velkou zasluhu maji na tomémecky dci Jiurgen Dethloff a jeho kolega Helmut
Grotrupp, ktery jsou vynalez¢ipovych karet. Postugnbudoucipovy karty pronikat i do

jinych systéni pro jejich klesajici cenu, lepSi beZpest a dostupnost.

V mé praci jsem se zaffil na identifikatni karty které se né&gsgji vyskytuji v
elektronické kontrole vstupu a dochazkovych systdme/ praci jsem popsal jejich
sloZeni, princip ¢innosti, jak komunikuji scteckou karet, forméaty karet a jejich
negasgjSich vyrobd@. Dale jsem se zatfil na pistupové systemy @tecky karet. V
piistupovych systémech se &e5tji vyskytuje wiegand format. Z tohotaidodu vyrobci
ctecek karet pro fistupové systémy obsahuji wiegand vystupy s wieganadokoly. V
praktické ¢asti jsem se za#il na pistupovy systém WinPack. V tomto systému jsem
prakticky odzkouSel komunikaci karty seckou karet, pidal jsem karty do systému, které
byly podmirgné gidanim uzivatele karet. Dale jsem nastavil abstiak&izeni, gidal
panely na kterych jsem nastavdsové zony a opra¥ni. Nakonec jsem si vytvib mapu
podlazi, ke které jsentipadil jednotlivé panely s abstraktnimitzzenimi a odzkouSel jsem

chod celého systémuigouziti identifika&ni karty.
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ZAVER V ANGLI CTINE

Identity cards have become part of our daily livEsey replace traditional keys, tickets for
transport, wallet, documents, etc. They are implastk everywhere where there is a need
to accelerate the movement of people and is impbitiathat some degree of safety. In the
future, will have great importance to the chip c@especially in the European Union - the
largest number of smart cards and smart card readerthe world), with more
cryptographic protection as other cards. At presdrgy replaced by a magnetic card,
which serves as an ATM and credit cards. A creflit,dhave Germans scientists Jirgen
Dethloff and his colleague Helmut Grétrupp who ereentors of smart cards. Gradually,
smart cards will penetrate into other systems Heirtdeclining cost, improved safety and

availability.

In my bachelor thesis | focused on the identifimattards that are most commonly found in
access control systems and attendance systemsheSes | have described their
composition, principles of operation, how to comicate with card reader, card of format
and the most common manufacturers. | also focusedcoess control systems and card
readers. The access systems are the most frequeetlywiegand format. For this reason,
manufacturers of card readers for access contsiksys include wiegand outputs with
wiegand protocol. In practical part, | focused ba &ccess system WinPack. In this system,
| practically tested communication card with caedder, | have added cards, which were
subject to the addition of users cards. | alsaupedn abstract device, added to the panel; |
set the time zone and permission. Finally, | haeated a floor map, which was assigned
to the panels with abstract devices and | testexbssc control system with using an

identification card.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ID card

IBM

ISO

IATA

ABA

PIN

Oe

LiCo

HiCo

SIM

ROM

PC

USB

MHz

KHz

RSA

ECC

EMV

CCTV

I&HAS

PCO

GSM

LAN

SMS

Identification card

International Business Machines Corporation
International Organization for Standardization
International Air Transportation Association
American Bankers Association

Personal Identification Number

Oersted

Low Coercivity

High Coercivity

Subscriber Information Module

Read only memory

Personal computer

Universal Serial Bus

Mega Hertz

Kilo Hertz

Rivest -Shamir - Adleman

Elliptic curve cryptography

Standard for interoperation chip cards
Closed circuit TV

Intruder and Hold-up Alarm System

Pult centralizované ochrany

Global System for Mobile communications
Local Area Network

Short Message Service
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TCP/IP
SW

CSN

LED
CMOS
EEPROM
R/W
MAC
DES/3DES
AES
RFID
SQL
MSDE
ADV

wmf

Transmission Control Protocol / InterneitBeol
Software

Card serial number

Light Emitting Diode

Complementary metal—-oxide—semiconductor
Electrically Erasable PROM

READ/WRITE

Message authentication code

Data Encryption Standard/ Triple Data Encrypti¢éan8ard
Advanced Encryption Standard

Radio Frequency Identification

Structured Query Language

Microsoft SQL Server Desktop Engine
Abstraleni zaizeni

Windows Metafile
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