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ABSTRAKT

Bakalafskd prace pojedndva o vyuziti biometrickych metod k identifikaci/verifikaci osob
v prumyslu komeréni bezpecnosti. V teoretické ¢asti objasiuje pojem biometrie a uvadi
metody biometrické identifikace. U kazdé metody uvddi princip ¢innosti a vhodnost
pouziti. V praktické ¢asti je uvedena situace na ¢eském a slovenském trhu s biometrickymi

technologiemi. Bakaléiska prace je zakoncena ndvrhem zabezpeceni pomoci biometrické

technologie.

Kli¢ova slova: biometrie, identifikace, verifikace, biometrické technologie

ABSTRACT

Bachelors work deals with using Biometric methods to dentification / verification people in
the industry of commercial security. In theory it clarifies biometric concept and presents
methods in biometric identification. Every method shows the principle of activities and
advisable use. In the practice part there is a given situation in the Czech and Slovak market
with biometric technologies. The Bachelors work is finished with a proposal of securing

the need for biometric technology.

Keywords : biometry, identification, verification, biometric technology
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UvVOoD

JiZ nékolik tisic let pred nasim letopoctem vyuZivali lidé vlastnosti biometrické
unikatnosti. MuZeme se setkat sotisky dlani v jeskynich na nasténnych malbach,

znamenajici podpis autora.

V soucasné dobé je biometrickym systémiim vénovand zvySend pozornost. S velice
rychlym rozvojem vypocetni technologie, je umoZnéna automatizace biometrické
identifikace a jeji ndsledné vyuZiti v praxi. Soucasny rozvoj technologii a zdroven sniZeni
cen a ndkladl, napomohly k rozsiteni biometrické technologie do komeréni sféry. Nyni se
miZeme setkat s biometrickymi systémy zajistujici identifikaci osob vstupujicich do
sttezeného objektu (banky, letisté, stitni budovy apod.), rozpozndvani osob v davu
umisténych v databdzi hledanych osob nebo umoziujici pristup k vypocetni technice.
Mizeme se setkat s obavami a nedlivérou uzivatelli plynoucich z neznalosti principu
funk¢nosti biometrickych systémil. Mezi jejich obavy patii strach o své zdravi (v piipadé
snimdni o¢ni sitnice) nebo z nedostatecného zabezpeceni. Proto je tieba podat uZivateli
dostatek informaci, aby se pfipadnym obavam a nedavéfe piedeslo. Pfi vybéru
biometrickych systéma je nutné si vyjasnit, kde a ktery biometricky systém vybrat, aby byly

minimalizovéiny jeho zdpory a zaroven maximalizovany pfednosti.

Hlavni vyhodou biometrickych systémi je automatizovand, rychld a spolehliva
identifikace. Oproti tradicnim metoddm identifikace je nelze odcizit, ztratit nebo

zapomenout.
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I. TEORETICKA CAST
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1 BIOMETRIE

Vyuziva méfitelnych charakteristik (obrazcii, data apod.) Zivého organismu, které se
snimaji, zpracovavaji, vyhodnocuji a ddle uchovavaji. Ptredpokladem pro tyto
charakteristiky je jejich jedinecnost, stdlost, praktickd méfitelnost a technologickd moznost
dalSiho zpracovani. Biometrie je ¢asto pouzivdna k zajiSténi vnitini bezpecnosti, ochrany

osob, majetku a riiznych objekti. Vyuziva se pro identifikaci nebo verifikaci osob.
Identifikace

Identifikace porovndvd nasnimany biometricky prvek se vSemi referencnimi

Sablonami, uloZzenymi v databézi pro zjiSténi totoZnosti osoby.
Verifikace

Verifikace porovndvd Sablonu vytvofenou z nasnimaného biometrického vzorku
s referencni Sablonou. Ukolem verifikace je potvrdit nebo vyvrétit identitu provéfované

osoby.

Klasicka biometrickd identifikace se ¢asto spojuje s vyuzZitim vypocetni techniky.
Automatizovand realizace se stala jednim z hlavnich atributi biometrické identifikace.
Biometrické systémy snimaji biometrické charakteristiky a nisledné je porovndvaji s udaji
v predem vytvorené databdzi. Biometrické technologie jsou prostiedkem k rychlé

a pohodlné autentizaci s vysokym stupném presnosti.

Autentizace se provadi pomoci tfi zpusobu:

e Heslem - uzivatel musi znit a zadat pfistupové heslo pro povoleni vstupu do

chranéného objektu.

¢ Piedmétem — aby byl uzivatel vpustén do chranéného objektu, musi vlastnit urcity

identifika¢ni pfedmét (token), ktery mu umozni vstup do objektu.

¢ Biometrika — oprdvnénému uZivateli je povolen vstup na zdkladé prokdzanim se

biometrickou charakteristikou.[1]
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1.1 Komercné bezpec¢nostni identifikace

Postupem casu se z policejné soudni identifikace odvodila komercéné bezpecnostni
identifikace. Kdy bezpecnostni identifikace predstavuje obecné bezpecnostni potieby
(pocitacova identifikace, bankovni bezpeCnost a ochrana citlivjch osobnich udaja).
A slovo komercni vyjadiuje moznost ziskdni biometrické technologie na specializovaném

trhu.

Nékteré dfive pouZzivané metody byly bud podstatné zjednoduSeny, nebo naopak
hloubéji rozpracovdny aby Ilépe vyhovovaly v Sirokém primyslovém a komerénim
nasazeni. Dlivodem jsou jiné uZivatelské pozadavky, zejména prfijatelnd chybovost
a vyhodnocovéni biometrickych identifikacnich dloh v redlném case (fddové sekundy).
Komerc¢né bezpecnostni biometrickd aplikace je zcela automatizovana a prevlada zde spiSe
verifikace nad identifikaci. Pracuje na principu povoleni nebo odmitnuti pfistupu do

chranénych ,,objektd*.

V soucasné dob& se pouzivaji v komeréné bezpecnostni biometrické identifikaci
metody zaloZené na poznatcich o daktyloskopii, o ocni duhovce a sitnici, anatomickych
rozmérech a zdvislostech dlané a prstil, tvarech obliceje, projevech hlasu a dovednosti
psani (podpis a psani na kldvesnici). Diky svému ploSnému nasazeni jsou tyto technologie

wev s

podstatné levné&jsi nez technologie policejné soudni.[1]
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2 BIOMETRICKE SYSTEMY

2.1 Daktyloskopie

Vv

81

biometrickou metodu. Jednd se o nejvice pouZivanou metodu identifikace nejen

Identifikace podle otiski prsti patii mezi nejstarSi, nejznaméjsi a nejrozsiien

v kriminalistice, ale i v rdznych bezpec¢nostnich systémech, bankach, bezpecnostnich
sluzbach apod. Pomoci pfedem vytvofeného referen¢niho vzorku v databazi, pomérné
rychle identifikuji oprdvnénou osobu a umozni pfistup k systému, vstup do objektu apod.
Tento zplsob biometrické identifikace fadime do skupiny daktyloskopické identifikace.
Daktyloskopicka identifikace je zaloZena na obrazech papildrnich linii, které se nachdzi na

vnitini stran€ ¢lankad prstd, dlanich a chodidlech.

Daktyloskopie vychazi ze tii zakonitosti:

e Na svété nejsou dva lidé se stejnymi obrazci papildrnich linii
e Po cely Zivot ¢lovéka zlstavaji obrazce papilarnich linif relativné neménné
e Papildrni linie nelze odstranit, pokud se neodstrani i zdrode¢nd vrstva ktize
Na biiScich prsti ruky nalezneme drobné proldkliny a vyvySeniny. Vznikaji
vybihanim Skary proti pokoZce v tzv. kapildrdch — proto papildrni linie. Obrazec papilarni
linie se vytvafi jiz v pribéhu embryonalniho vyvoje. Papilarni linie dosahuje vysky

0,1 — 0,4 mm a Sitky 0,2 — 0,7 mm.

Nevyhodou této metody je, Ze drobné poranéni prstu muize zplsobit odmitnuti
akceptace. Naopak pii zhotoveni kopie prstu ze silikonu nebo potravindiské Zelatiny miize

ziskat akceptaci.

U identifikace otiskGi prsti se zaméfujeme na daktyloskopické markanty.
Individualita papilarnich linii vznikd velkym poctem téchto markantl, které umoziiuji
snadno od sebe jednotlivé obrazce rozliSit. Markanty rozliSujeme pomoci jejich
geometrickych tvari, cetnosti a rozmisténim v obrazcich papilarnich linif, jde

o nepravidelné a konkrétni tvary markanti, které vykazuji rozdily.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

14

Na obrazku vidime zédkladni tvary daktyloskopickych markantu:

- zatdtek (konac)
- krdtkd Céarka

- widlice

= widlice

- otko

- halsk

- miistok

- zkFiZani

- trojita vidlice

lll NN

4 5 & 7 8 9

LI=T - - I« - S

Obr. 1. Daktyloskopické markanty [7]

Mame tii zakladni vzory seskupeni papilarnich linii.

oblouk smycka vir

Obr. 2 Hlavni vzory seskupent papildrnich linii[1]

2.1.1 Snimani otisku prstu

Na kvalité¢ vstupnich dat jsou zdvisld vSechna zafizeni, kterd provadi jakékoliv
vyhodnoceni. Je tomu tak i v pfipadé automatizované identifikace daktyloskopickych
otiskti. Podle ¢asové posloupnosti a technologi¢nosti snimani rozdélujeme daktyloskopické

snimani otiskti do dvou zdkladnich skupin:

1. Klasické snimdni daktyloskopickych stop

2. Bezprostfedni (interaktivni) snimani daktyloskopickych otiskt
Klasické snimani daktyloskopickych stop

Jednd se o postupy pouzivané prevazné policejnimi (krimindlnimi), ale
1 bezpecnostnimi sluzbami. Souc4sti tohoto procesu je vyhleddvani, zviditelnovani a fixace
daktyloskopickych stop, které se poté prendsi do daktyloskopickych evidenci. S rozvojem
prvnich pocitacovych aplikaci na vyhodnocovani daktyloskopickych otiskd, vznikla otdzka,
jak kvalitné prfevést tyto data z papirovych karet do elektronické podoby. Tento problém

byl uspokojivé vyfesen az pouzitim klasickych optickych skenerii (obrazovych snimact),
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které se staly béznou soucasti pocitacovych periférii pro prenos daktyloskopickych otiski

do digitalni podoby.
Bezprostiedni (interaktivni) snimani daktyloskopickych otiski

Tato skupina je vsoucasné dobé typickd spiSe pro aplikaci komercné-
bezpecnostniho charakteru. Pro vstup do urcitého objektu, musi osoba prilozit prst na
snimaci senzor, ktery sejme otisk a vzapéti ndsleduje verifikace. Osoba neni bezprostredné
v kontaktu se snimacim zafizenim. Toto snimaci zafizeni je mezic¢ldnkem pro prevod dat
do pocitace, k dalSimu automatizovanému zpracovani ziskanych dat jinym, nez klasickym
kriminalistickym zplGsobem V praxi se setkdme u skupiny bezprostfedné¢ snimanych
daktyloskopickych otiskd s anglickym terminem live-scanning. Tento pojem pfedstavuje
vSechny technologie snimani daktyloskopickych otiskll a nasledny automaticky pievod do
digitdlni podoby. V nejblizsi dobé nalezne bezprostfedni sniméni Siroké uplatnéni
1 v policejné-soudnich aplikacich, kde prozatim prevdzné€ pouzivaji klasické snimani.
Bezprostfedni snimani otiskd prstd je realizovani pomoci senzord. Tyto senzory pracuji na
riznych fyzikdlnich principech. Podle zpiisobu kontaktu snimaného povrchu tkané

s daktyloskopickou kresbou je miZeme rozdélit na senzory kontaktni a bezkontaktni.[1]

2.1.1.1 Senzory kontaktni

V této skupin€ senzort nalezneme mnoho fyzikalnich zptisobti sniméani otiskd prstu.
Jedna se o technologie pouZivané pred vice nez tficeti lety, ale i technologie mladsiho data.

Mezi kontaktni senzory patfi:
e Optické
e Elektronické
e Opto-elektronické
e Kapacitni
e Tlakové

e Teplotni
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Optické senzory

Optické senzory vyuZzivaji technologie FTIR ( Frustrated Total Internal Reflection).
Tato technologie osvétluje zespod laserovym paprskem povrch prstu, ktery se dotyka
prihledné desky senzoru, poté se odrazeny paprsek snima CCD prvkem. Papilarni linie
odraZeji mnohem vice svétla nez brazdy. Proto citlivost CCD prvku je nastavena tak, aby

neregistrovala odraz od brazd.

m,_;,i

Tdroj swétla

CCD - kamera

Obr. 3. Princip optického snimdni otisku prstu.
[8]
Elektronické senzory
Elektronické senzory pouZzivaji ke snimdni elektrické pole vytvorené mezi dvéma

vodivymi a elektricky nabitymi deskami. PfiloZeny prst tvofi horni desku elektronického

senzoru, jehoZ vInity profil zméni tvar elektrického pole.

povrech kiize

Kovoveé plosky
(antény)

L deska emitujicf
——— referenéni signal

generator

referenéniho signalu citlivy zesilovaé

polovodi¢ovd vrstva

2R

Obr. 4. Principidlni schéma elektronického senzoru. [1]

Vrchni vrstvu tvofi odumielé buriky, které jsou nevodivé. Pod ni nalezneme vysoce

vodivou vrstvu slané tekutiny, kterd prostorové kopiruje profil vnéjsi vrstvy kiize.

V okoli senzoru nalezneme vodivy prstenec. Ve chvili kdy se dotkneme prstem

tohoto prstence, se uzavie elektricky obvod. Nad zdkladni deskou leZi husté pole snimacich
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antén, které vysilaji referencni signdl. Referencni signdl bude mit deformovany tvar podle
tvaru papildrnich linii a brazd. Nésledné je signdl zesilen a transformovan do

elektronického obrazu daktyloskopického otisku.

Vyhodou tohoto senzoru je, Ze nereaguje na Spinu a poskozeni povrchu kiize, ale

pronika hloubé&ji pod povrch. Mezi dalSi vyhody patfi i necitlivost na mokré a suché otisky.
Opto-elektronické senzory

Opto-elektronické senzory se skladaji z horni vrstvy, na kterou prikladame prst. Ta
je vyrobena v polymeru TFT (je to prlihledny film tvofeny z miniaturnich tranzistorti
umoznujici velmi efektivni metodu prepindni jednotlivych pixeld mezi stavy
zapnuto/vypnuto), ktery po dotyku emituje svétlo. Na dolni sklenéné vrstvé jsou v hustém
poli zataveny fotodiody. Ty maji za ukol prevadét svételny impuls na impuls elektricky. Ze

ziskaného elektrického impulzu je nasledné vytvoren daktyloskopicky otisk.
Kapacitni senzory

Snimani otisku prstu provddime pomoci méfeni kapacity. Na povrchu senzoru je
velky pocet (fddové 100 000) vodivych ploch, jez jsou od sebe odizolovany. Pii dotyku
papilarni linie dojde k pfemosténi vodivych ploch v zavislosti na jeji kresbé, kdezZ to brazdy
zde funguji jako izolanty. Poté se mezi jednotlivymi vodivymi ploskami méii kapacitni

ubytky a napéti. Pomoci tohoto méfeni ziskdme digitalizovany obraz papildrni kresby.

Ol kfemidity

—
T

Kovova desticks

Obr. 5. Principidlni schéma kapacitniho

senzoru. [8]
Otisk je zobrazen ve 256 odstinech Sedi, kdy kazdy obrazovy bod (pixel) je 8bitovy.

Kdy hodnota 0 ptedstavuje ¢ernou barvu a hodnota 255 barvu bilou.

Vyhodou kapacitnich senzori je jejich maly rozmér a cena. Mezi nevyhody patii

citlivost na znecisténi pokozky prstu zbytky jidla, pouZivani ochrannych a 1é¢ivych krémi
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na ruce. Dal$i nevyhodou je sniméni tzv. ,,suchych® otiskil, se kterymi se miizeme setkat

u nékterych osob.

Daktyloskopicky otisk

-,

’
/i

s

Sy

o Rl
8

Obr. 6. Ukdzka rozdilit riuzné ,,suchosti“ otisku prstii. [1]

Tlakové senzory

Na povrchu tlakového senzoru nalezneme elasticky, piezoelektricky materiél
(piezoelektrické krystaly). PfiloZzenim papildrni linie se vyvold na ploSe lokdlni tlakové
pusobeni, které se transformuje do elektrického signdlu, brazdy vytvafi mensi tlak nez

papilarni linie. Z elektrického signélu poté ziskdme daktyloskopicky otisk.

Vyhodou tlakového senzoru je, Ze neni citlivy na ,,vlhké* nebo ,,suché* otisky prsti.

Tyto senzory pracuji dobfe v suchém i vlhkém prostiedi.

Elektrovadiva Pervadivy
wratva gel

Obr. 7. Princip tlakového snimdni otisku

prstu. [8]
Teplotni senzory
U teplotnich snimacli vyuZzivame teplotnich rozdili mezi papilarnimi liniemi
a brizdami. Tyto teplotni rozdily snimdme pomoci miniaturniho, velmi citlivého

pyrodetektoru. Abychom ziskali obraz otisku prstu, musime prstem piejizdét pres citlivou

plochu (0,4 x 14 mm). Pfejizdénim prstu po citlivé ploSe ziskdvime postupné digitdlni
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pasky otiskil, z kterych nasledné posklddame vysledny obraz papilarnich linii. Teplotni
snimace pouZzivaji k autentizaci teplotu povrchu prstu, proto lze rozpoznat, zda pfiloZeny
otisk patii Zivé osob¢.

Nevyhodou téchto snimact je moznost ziskdni rdznych obrazii otiskl pfi pohybu
prstu pfes citlivou vrstvu ¢ipu. V databdzi mame uloZenou pouze urcitou ¢ast prstu. Behem
snimdni miZe byt nasnimdna jind Cast prstu a poté dojde k odmitnuti i opravnéného

uZivatele.

2.1.1.2 Senzory bezkontaktni
e Optické
e Ultrazvukové
Optické senzory

Optické senzory bezkontaktni pracuji na podobném principu jako senzory
kontaktni. Li$i se schopnosti snimat svételnym paprskem daktyloskopicky otisk ve
vzdélenosti 30 az 50 mm. Vyhodou senzoru je eliminace zneciSténi snimaciho senzoru

zneciSténymi prsty.

Obr. 8. Bezkontaktni opticky snimac.
(3]
Ultrazvukové senzory
Ultrazvukové snimdni provddime vysildnim zvukovych vins vysokou frekvenci

(4 az 25MHz) generovanou zdrojem smérem ke snimanému otisku. Odrazené zvukové

viny jsou vyhodnocovény pfijimacem, umisténym kolmé k vysilanému paprsku.
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1 - zdroj signdlu :
2— prijimac odrazeného signdlu. L P

Obr. 9:  Principidlni  schéma  prdce
ultrazvukového snimdni otisku prstu. [1]
Odrazené a deformované vlny se snimaji pomoci rotujici hlavy (snima¢em) nebo
hustou siti pevnych snimacich ¢idel umisténych v rovin€é. Snimaci ¢idla vyhodnocuji
funkéni zdvislost mezi dopadajicimi a odraZzenymi zvukovymi vlnami. Vysledny obraz

otisku m4 vysoky kontrast, presnost 0,1 mm a je trojrozmérny (3D).

Mezi vyhody ultrazvukovych senzori patii inertnost k vlhkym otiskiim prstt, Spiné
nebo obrousené slabé vrstvé kilize. Ultrazvukové senzory vytvafi vysledny obraz v 3D,
kdezto daktyloskopické podvrhy jsou zpravidla dvourozmérné, proto lze snadno rozpoznat

falzifikat.

2.1.2 Piedpoklady pro vyuziti senzoru v praxi

Volba spravného snimace je ddna kriteriem, v jakém prostfedi bude pouZivan.
Jednotlivé technologie snimani otiskd prsti maji dané technické naroky, které ovliviiuji

vysledky a mohou do zna¢né miry ovliviiovat kvalitu pfistupového systému.

Pro vyuZiti senzoru v praxi jsou dény tfi zdkladni pfedpoklady:

e Velikost zaFizeni — pii vybéru zafizeni pro pfistup do mistnosti a budov je
pozadavek velikosti zafizeni snadno splnitelny. Pro pfistup do pocitacti a notebookil

je vSak potieba zna¢nd miniaturizace.
e (Cena zarizeni — cena zafizeni zavisi na kvalité snimaciho senzoru.

¢ RozliSovaci schopnost — mezi poZzadavky na rozliSovaci schopnost patii

nezkreslenost nasnimaného obrazu, dostateny kontrast, a obsahovani co nejSirsi
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Skaly Sedé barvy. Ziskani kvalitniho obrazu zavisi na konstrukci snimace, pouZzitém

fyzikdlnim principu a citlivosti na vlhky prst nebo prach.

Mezi dalsi pozadavky kladené na snimace otiskd prstd patii:

2.1.3

Velikost snimaci plochy — pro sniméni je potieba dostate¢né velkd plocha pro
sejmuti dostatecného poctu identifika¢nich znakti. Snimaci plocha neni nikdy mensi

neZ redlnd plocha prstu, z néhoz se provadi daktyloskopicky obraz.

Opakovatelnost dosazené kvality obrazu otisku prstu — pro dosazeni dobrych
vysledkli je dilezitd opakovatelnost kvality obrazu otisku. Posun obrazu otiski
a natoCeni pifi opakovaném pokusu o autentizaci vzhledem k otisku musi byt

minimalni a sou¢asné nesmi nadmérné zatézovat autorizovaného uzivatele.

Ochrana proti napodobeninam — pii znalosti obrazu otisku prstu autentizovaného
uzivatele nesmi byt provedena autentizace ani nejdokonalej$im padélkem. Nicméné

ochrana vi¢i napodobenindm patii mezi slaba mista souc¢asnych snimaci.

Odolnost proti elektrostatickému vyboji — elektrostaticky ndboj vznikajici na
osobdch je pro vétSinu nejmodernéjSich soucastek nejvétSim provoznim
problémem. Napéti vznikajici na osobé proti zemi dosahuje 5 — 15 KV. Jednd se

pfevazné o tepelné a kapacitni snimace.

Naroky na implementaci do zvoleného systému — jedna se o poZadavek moznosti
pripojit systém pro rozpoznavédni jak do pocitace (I/0), tak do distribuovaného
systému.

Zivotnost snima¢i — poZadavek se vztahuje na konstrukéni prvky snima&i

s omezenou Zivotnosti. Jednd se pfedevSim o materidly chranici snimaci plochu

proti poSkozeni.

Vyuziti daktyloskopické identifikace pro komer¢ni acely

Pro Siroké komeréni vyuzZiti spotfebniho charakteru prispéla miniaturizace

snimacich prvkd a specidlnich procesorli, kterd umoznila daktyloskopické porovnani

bezprostiedné v misté snimani otiskll prstl. Praktické rozsifeni a sniZeni vyrobni ceny ndm

umoznila dobfe zvladnutd technologie vyroby velkého mnozstvi autentizacnich prostfedki

zaloZenych na biometrice.
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Aplikace AFIS pro civilni vyuziti ma svd specifika oproti klasickym AFIS pro
policejné soudni ucely. Prvnim specifikem je mensi okruh lidi, se kterym musi sejmuty
otisk prstu porovnat. Zjednodusovanim algoritmt ziskame vétsi vykonnost na béZném PC

nebo samostatné stojicich specializovanych procesorovych jednotach.

Dalsim specifikem je vysloveni zdvére¢ného verdiktu vypocetnim algoritmem, poté
co sejme otisk, zda Zadatele propusti nebo odmitne. V piipadé nedspéSného porovnani ma
Zadatel moZnost opakovat svlij pokus. Z diivodu minimalizace netspéSnych pokusi

opravnénymi uZzivateli jsou snimaci a vyhodnocovaci zatizeni neustdle zdokonalovany.

Biometrické technologie otiskid prsti se v praxi pouziva:

e Autentizace osob pro pfistup k vypocetnim a komunika¢nim prostfedkiim
e ZvySeni ochrany Cipovych identifikacnich a platebnich karet
¢ Autentizace vstupu do fyzickych objektd

® Ochrana drahych nebo nebezpecnych zafizeni, technologii nebo majetku pred

neopravnénym pouZzitim ¢i zneuZitim

2.1.3.1 Autentizace osob pro pFistup k vypocetnim a komunikacénim prostiedkiim

Vevs

Jedna se o nejrozsifenéjSi a nejtypictéjsi oblast. Nejen na platformé béznych PC ale
i pomoci jednoucelovych specializovanych procesort je automatizované daktyloskopické
porovnavani provadéno vypocetni technikou. UZivatelé pocitac¢i pfi své praci pouZivaji
klavesnici a mys, kterych se neustdle dotykaji konecky prstd. Proto nemaji vétSinou
psychologické zabrany dotykat se podobnym zptisobem snimacich daktyloskopickych

prvkd, slouzicich jako vstupni prvek pro bezpecné ptihlaSeni uzivatele do pocitace.

UZivatelé pocitact pracuji vétSinou v kancelafském nebo domacim prostiedi, kde
Ize pocitat s Cistotou prstd, jeZ je zdkladnim predpokladem pro opakované daktyloskopické
vyhodnocovéani. Povrch snimaciho zafizeni se musi udrZovat cisty nebo musi byt

jednoduché uvést ho do cistého stavu.

Osoby pracujici v prostiedi pocitaci maji mnohem vétsi pravdépodobnost pfijatelné
kvality otiskid neZ osoby fyzicky pracujici. Osoby fyzicky pracujici maji kresbu papildrnich
linif Casto zjizvenou, mechanicky zbrouSenou ¢i jinak poskozenou. Z tohoto diivodu miize

byt snimdni a nasledné vyhodnocovani pomoci automatizovanych technologickych prvki
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problematické. Dals$i moznosti ziskdani nevyhovujicich otiski mohou zptisobit 1éCivé
a ochranné masti, pfipadné stresova situace, pii které se vice poti ruce. Vysledkem je tzv.

mokry otisk.

Snimaci prvky integrujeme do kldvesnic stolnich pocitacli, do korpusu notebookd,
mySi. Vyrdbéji se 1 jako samostatna zafizeni, jeZ pripojime na port pocitace. Podobnym

zplisobem lze snimaci prvky integrovat i do mobilnich telefoni.

2.1.3.2 Cipové identifikacni, platebni a dalsi karty s biometrickym prvkem

V ¢Cipu karty obvykle nalezneme uloZené v elektronické podobné textové a grafické
informace (jméno, piijmeni, datum narozeni, fotografie drZitele apod.). Mezi informacemi

je uloZena 1 biometrickd Sablona otisku prstu drZitele karty.

Pti verifikaci identity drzitel vsouvd kartu do specidlniho ¢teciho zafizeni a také
pfikladd dany prst na snimaci senzor. Probéhne porovnani vzoru uloZeného na cipu
a sejmutého otisku, a tim potvrzeni identity. Vyhodou uloZeni biometrické Sablony v ¢ipu
karty je nepfendSeni biometrickych dat nikam po siti, ale vyhodnoceni v lokdlnim zafizeni.

Data na Cipu jsou Sifrovéna.

V praxi se ¢ipové karty s biometrickou identifikaci pouzivaji nejen ve statnim nebo
finanénim sektoru, ale i v nejriznéjSich klubech zdjmového sdruZeni. Cipové Kkarty
s biometrickou identifikaci zarucuji nepfenositelnost na jiné osoby. Nékteré letecké
spolecnosti ve spoluprdci s pasovymi orgdny vydadvaji Cipové karty Casto cestujicim

osobam. Karta nahrazuje standardni pas a urychluje odbaveni pasazéra.

2.1.3.3 Autentizace vstupu osob do fyzickych objektu

Autentizace vstupu osob do objektl je podobnd jako v pfipadé kontroly piistupu
k pocitacovym technologiim. Snimaci zafizeni a procesorové vyhodnocovaci jednotky jsou

pfipevnény na zed’ v prostoru dveii nebo do dvernich klik.

Bezpecnost biometrické technologie zle zvysit zavedeni ¢ipovych karet (kombinace
s vlastnictvim) nebo persondlnim kédem tzv. PIN (kombinace se znalostmi). V piipadé
persondlniho kédu je vedle snimaciho zafizeni umisténa mald mechanickd kldvesnice, na

které zadame PIN.
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Vyznam zadavani PIN:

e Bezpecnostni — jde o dalsi dopliikovy prvek k ovéfeni pii autentizaci

e Technologicky — je-li procesorové jednotce zndm PIN, probihd pouze verifikace
jediného vzoru otisku uréeného pomoci PIN. Kontrolni proces je urychlen

a realizovan v readlném case.

Vstupni zafizeni do objektii jsou casto spojovana s prvky umoziujicimi evidovat

a vyhodnocovat dochdzku nebo dobu stravenou v chranéném prostoru.[1]

2.2 Geometrie ruky

S biometrickou metodou geometrie ruky se setkdme jen v komeréné-bezpecnostni
sféfe v rezimu verifikace. JelikoZ neposkytuje mnoho informaci, nelze ji pouZivat pro
identifikaéni udcely. Je pfevdzné pouZivdna jako prostfedek pro rychlou verifikaci

v prostorech s omezenym poctem osob.

Lidska ruka je do urcité miry jedinecna a lze na ni zaloZit presnou verifikaci osob. Na
vSech péti prstech jedné ruky méfime jejich délky, Sitky a tloustky. Jejich tvar a rozméry
jsou jedine¢né a od dospélosti se identifikacni charakteristiky ruky neméni. AvSak miize
dojit ke zméné zplsobené zménou tloustky prsti a dlané, drazem nebo nemoci. Mezi

méfené charakteristiky nepatii nehty, ty se v ¢ase velmi rychle méni.

V dnes$ni dobé tffrozmérné skenery snimaji geometrické charakteristiky ruky
v desitkach bodi béhem jediné sekundy. UZivatel poloZi ruku na horizontalni plochu
skeneru, kterd je opatiena specidlnimi fixacnimi kolicky. Ty zajistuji, aby poloha ruky byla
pfi kazdém snimani stejnd. K osvitu ruky jsou pouzity infracervené LED diody. Nasledné
soustava zrcadel umozni odraz obrazu do snimaci CCD digitalni kamery. Zdkladovd deska
je vytvorena z leSténého materidlu s velkou optickou odrazivosti, kterda zajisti jasny

a kontrastni odraZeny obraz.

Skener snima Cernobile pouze siluetu dlané s prsty. Snimdni obrazu ruky probihd ze
dvou stran. Prvni obraz je snimdn shora kolmo doli na snimaci desku a druhy pomoci

postranniho zrcadla vykresluje pohled na dlan z boku.
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Obr. 10: Snimdni geometrie ruky

s charakteristikami. [8]

Tab. 1: Tabulka charakteristik. [8]

CHARAKTERISTIKY PRI SNIMANI OTISKU RUKY

Rys | Popis Rys | Popis

Fl | sitka palce ve druhém ¢lanku F9 délka ukazovacku

F2 | sitka ukazovacku ve tietim clanku F10 | délka prostiednicku

F3 | sitka ukazovacku ve druhém ¢lanku | F11 | délka prstenicku

F4 | sitka prostiednicku ve tietim ¢lanku | F12 | délka malicku

F5 |sitka prostiednicku  ve druhém | F13 | sifka dlané u prsti

¢lanku

F6 | sitka prstenicku ve tietim ¢lanku F14 | sitka dlané u palce

F7 | siika prstenicku ve druhém clanku F15 | tloustka ruky u druheho ¢lanku

F8 | sifka malicku ve tietim ¢lanku Fl6 | tloustka ruky u tretiho ¢lanku

UZivateli je pii vytvareni referencni Sablony pfidélen i identifikacni kéd PIN. Pfi
autentizaci zadava uzivatel svij kod a priklada ruku do stanovené pozice mezi distancni

kolicky.

Referencni biometrickd Sablona se urcuje pomoci identifika¢niho kédu PIN nebo
hmotného nosi¢e (magneticky prouzek ID karty, mikrocip, ¢arovy kéd). Biometrické
zafizeni pak bude obsahovat skener geometrie ruky a misto kldvesnice ¢teCku snimajici

charakteristiky biometrické Sablony.
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2.2.1.1 Prednosti metody geometrie ruky

Jedna se o velice jednoduchou a rychlou biometrickou metodu. Mezi prednosti patii
odolnost na zaSpinéné ruce a mald velikost referencni Sablony. Referencni Sablona ma
velikost pouhych 9bytt. Mald velikost referencni Sablony ndm umozZiuje uchovévat
nékolik desitek tisic referencnich Sablon v kazdém samostatné instalovaném skenovacim
zafizeni. Pro malou velikost referen¢ni Sablony ji 1ze ukladat do magnetickych prouzki

nebo ¢ipi identifikacnich karet.

Verifikace osob zaloZend na geometrii ruky je druhou nejrozsifenéjsi verifikacni

metodou.

2.2.1.2 Nedostatky metody geometrie ruky

Skener geometrie ruky je citlivy na poranéni ¢i fyzické zmény snimané
charakteristiky. V pifipadé amputovaného ¢lanku prstu nebo dokonce celého prstu mohou
znesnadnit presné polohovani ruky v procesu snimdni, ale i jakékoliv otoky prstil zptisobi
odmitnuti vstupu do objektu. Lidé trpici Parkinsonovou nemoci nedokdzou poloZit spravné

ruku mezi polohovaci kolicky.

Zalezi také na klimatickych podminkdch, vnéjsi teploté a vlhkosti, ve kterych je
zafizeni instalovano. Ve chvili, kdy pfirozené tepld ruka se dotyka chladné plochy, za¢ne
dochdzet ke kondenzaci vlhkosti na zrcadlovych plochich a snimany opticky obraz miize
byt zkreslen. DalSi potiZe mohou nastat ve chvili, kdy je zafizeni instalovdno na pfimém
slunecnim svétle. Snimani je provddéno v infraCerveném pasmu a infracervend slozka ze
slune¢niho svétla miiZze negativné ovlivnit (oslepit) skener. Proto je zafizeni vybaveno

svételnou clonou.

Z dtvodu predchazeni negativnich vlivii venkovnich podminek se proto se skenery

geometrie ruky setkdme pfevazné ve vstupnich haldch. [1]

2.3 Krevni recisté hirbetu ruky

Vv,

Mezi jednu z nejnovéjSich metod identifikace ¢lovéka, patii identifikace pomoci siti
cév na povrchu hibetu ruky. Jedna se o technologii velice podobnou metodé geometrie

ruky a nese jeji vyhody.
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Geometrické rozmisténi krevniho fecist€¢ je jedinecné pro kazdou osobu. Obraz
krevniho fecisté¢ se vytvari, jiZz v prenatilnim obdobi. V pribéhu Zivota je dostatecné
stabilni a lze na ném zaloZit spolehlivou identifikaci. Obraz krevniho fecisté tvofeného
cévami je odliSny pro pravou a levou ruku. Védecké studie prokizaly jedinecnost

iu jednovajecnych dvojcat.

Obr. 11. Kresba krevniho recisté na hibetu ruky. [1]

UZivatel poklddd ruku hibetem nahoru na snimaci plochu skeneru. Poté je hibet
ruky prosvicen polem infracervenych diod a odraz svétla je sniman cernobilou CCD
kamerou v 16 stupnich Sedi. Jde o infracervené snimkovéni, které je citlivé na teplo
vyzafované cirkulaci krve v téle. Infracervené zafeni pronikd do hibetu ruky pfiblizné jen
3mm, kdy okysliceny hemoglobin pohlcuje svétlo a tim se vytvoii sif ernych car, které

vytvareji obraz krevniho feciste.

Ziskany obraz projde dalS$imi dpravami jako je segmentizace (rozdéleni obrazu na
dvé casti- ruka a pozadi), vyhlazeni a redukce Sumu (potlaceni vlivu tvaru hibetu ruky
a vyhlazeni obrazu cév), prahovani (oddéleni vzoru Zilni struktury od zbytku obrazu)

a nakonec postprocesing (obraz struktury Zil na hibetu ruky pouzivany jako Sablona).
Stejné jako metoda geometrie ruky md metoda obrazu krevniho feCiSté stejné
zékladni vyuZiti. Nicméné pro svou leps$i miniaturizaci najde uplatnéni jako metoda pro

piistup k pocitacim, automobilovym dvefnim zamkim nebo bankovnim automatim.[12]
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Obr. 12. Schematicky ez skenerem, vybaveny
Cteckou Smartkarty, kterd obsahuje
biometrickou Sablonu jejiho prdvoplatného

driitele. [1]

24 Tvar

Problematika verifikace obliceje je velice obsdhlé a neustdle se vyviji a zdokonaluje.
Zakladni déleni systému verifikace obliceje jsou statické a dynamické. Daéle je pak délime
na systémy fizené a nefizené.

Identifikace uZzivatele u statického, fizeného systému je védomd. Sniméni probihd

z ¢elniho dhlu a vysledny obraz ma pfedem stanovené pozadi, nasviceni a rozliSeni snimku.

Obr. 13. Snimek obliceje
s oblicejovymi rysy. [3]
Principem dynamickych nefizenych systému je zachytit a nasledné identifikovat

osobu vdavu lidi. Vyuziti dynamickych nefizenych systémil je na frekventovanych
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mistech, napf. letisté, obchodni centra a banky. Systémy mohou byt propojeny s databazi
zajmovych osob, jako jsou zlo€inci, teroristé, vytvérejici vhodnou preventivni ochranu.

Oblicej uzivatele 1ze identifikovat pomoci dvou zptisobd.

Jeden zpiisob identifikace uZzivatele vyuziva k identifikaci tvar obliceje a polohu
opticky vyznamnych mist na tvafi. Jako prvni software vyhledd oci jako temné body
v horni poloving obrazu a odtud pokracuje na dalS$i markantni body oblic¢eje. AvSak systém
neukldda presnou polohu oci, nosu nebo rtl, ale zaobira se vzdalenosti oc¢i, rti od nosu
nebo uhlem mezi Stickou nosu a jednim okem. V tomto zpiisobu mohou byt vyuZity tfi

algoritmy rozpoznavani tvafe PCA, LDA, EBGM.
PCA (Principal Components Analysis) — analyza hlavnich ¢asti

KaZdou tvdaf je mozné rozdélit do tvz. Eigenfaces (normalizovand tvar).
Normalizované tvafe jsou vychozi mnoZinou identifikacnich charakteristik tvare jedné
nebo vice osob. Poc¢itacova aplikace je poté pouziva k rozpoznavani osob. V databazi mize

mit jedna osoba uloZeno vice normaliza¢nich tvéri, vyjadiujicich jeji momentélni stavy

v dobé pofizovani snimku.

Obr. 14. Normalizované obrazy tvdre.
Vlevém rohu je origindlni obraz tvdre.
(4]
LDA (Linear Discriminant Analysis) — linearni diskrimina¢ni analyza
Potizované obrazy tvari se tiidi do skupin. Kdy hlavnim cilem tohoto déleni je

maximalizovat rozdily mezi jednotlivymi skupinami a zdroveii minimalizovat rozdily

v dané skupiné.
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Obr. 15. Priklad Sesti trid uziti LDA. [4]
EBGM (Elastic Bunch Graph Matching) — elasticky srovnavaci diagram
Vyuziva souradnicovou sif, kterd vznikne nadefinovanim uzlovych bodd a poté
jejich propojenim, jez definuji linii tvare v prostoru. Pomoci filtru uzlovych boda reaguje

systém na jednotlivé snimané tvafe, které ndsledné porovna a vyhodnoti.

Obr. 16. Sit vytvorend elastickym mapovdnim. [3]
Druhy zpiisob je zaloZen na tepelném zéfeni tvafe uZzivatele. Snimani se provadi
pomoci infracerveného optického snimace, ktery snimd teplo vyzafované Zilnim systémem

a okolnimi tkdnémi. Jednd se o0 mnohem ptesnéjsi techniku oproti prvnimu systému.

Obr. 17. Termograficky snimek. [3]
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Vyhodou identifikace podle geometrie obli¢eje je, Ze nevyZaduje kontakt pro

rozpoznani identifikované osoby.

Mezi nevyhody patii neschopnost rozeznat od sebe jednovajecnd dvojcata.
Nedokonaly kamerovy systém, ktery nedokdZe rozpoznat zobrazeny obliCej, protoZe na

snimcich nesouhlasi svételné podminky nebo je pokaZdé jind orientace hlavy.[4]

2.5 O¢ni duhovka

Jde o biometrickou identifikacni metodu zaloZenou na snimdni o¢ni duhovky, kterd
je jedine¢nd pro kazdého cClovéka a ani identickd dvojcata nemaji stejné duhovky.
Vyznacuji se svou jedineCnosti i u jednoho clovéka, jeZ ma kazdou o¢ni duhovku jinou.

Identifikace pomoci o¢ni duhovky se povazuje za jednu z nejpiesnéj$ich metod.

Obr. 18. Ruzné druhy ocnich duhovek. [11]

Oc¢ni duhovka se formuje od tfettho mésice t€hotenstvi azZ do prvnich postnatdlnich
let. O¢ni duhovka je pigmentovd membrdna obklopujici zfitelnici oka, kterd kontroluje
urovei svétla vstupujiciho do oka. Podle potfeby jemné svaly spojené s duhovkou ji rozsiii

nebo naopak zuzi. Jeji barva je ovlivnéna hustotou melaninového pigmentu, kdy modra
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barva znaci absenci pigmentu. Duhovka obsahuje sloZity vzor mnoha charakteristickych

znakd, jako jsou krypty, ryhy, skvrny, klenuté vazy, korény, prstence.

pigmentove zahyby

krypty

radialni ryhy

~ pigmentova skvrna

Obr. 19. Popis ocni duhovky.

Charakteristické znaky duhovky jsou snimdny CCD kamerou, kterd pofizuje
cernobilé snimky ve velkém rozliSeni. Béhem snimani dochdzi k digitalizaci
charakteristickych znakti. Pro ziskani vhodnych snimk jsou oci osvétlovany neviditelnym

infracervenym svétlem.

K prednostem této metody patii bezkontaktni sniméni, snimek miZe byt pofizen do
vzdélenosti jednoho metru. Jednd se o rychlou, pohodlnou a vysoce piesnou metodu. Bryle
nebo ocni ¢ocky nepredstavuji prekdzku pro snimdni. Systém nelze prelstit fotografii oka

nebo sklenénym okem.

Mezi nevyhody patii vysSsi porizovaci ndklady a stdle pretrvavajici obavy uZivatell

z poskozeni oka.
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2.6 O¢ni sitnice

Biometrickd metoda rozpozndvani pomoci o¢ni sitnice provadi identifikaci osob
prostfednictvim snimdni a porovndvani obrazu sitnice (choroidu). VyuZivd se v oblasti
s nejveétsim stupném zabezpeceni. Sitnici nalezneme na zadni strané o¢ni bulvy. Snimame
sitnici a cévni obrazec nachdzejici se za sitnici. Infracerveny paprsek o nizké intenzité je
zaméfen skrz zornici na zadni stranu oka. Cévy sitnice reflektuji a vytvareji snimek sitnice

pouzivany pro rozpoznavani osob, kdezto sitnice se jevi jako prithledna.

zadni Komora

A skivec
rohovka {{/ f
HE = T

fowvea .

cocka é .
o Frakova osa

predni komora }
b

Obr. 20. Prurez lidského oka. [9]

Vyhodou rozpozndvdni pomoci ofni sitnice je vysokd prfesnost a rychlost

doprovazena vysokou bezpecnostni.

Nevyhodou je mald uZivatelskd prfijemnost, kdy je nutnost pfibliZit oko
k snimacimu zafizeni a vydrZet bez pohybu 10 aZ 15 sekund. Dale panuji mezi uZivateli
obavy z moZnosti poSkozeni o¢ni sitnice, 1 kdyZ se jednd o zdravi neSkodnou metodu.
Uzivatel nosici bryle, musi je pred pouZitim snimace odlozit. V piipadé silného
astigmatismu muZe zplsobovat problém zaméfit tecku v kamefe a tim fixaci cile.
Vysledkem je Spatné nasnimdni o¢ni sitnice uZivatele. Biometrickd identifikace pomoci

o¢ni sitnice je relativné drah4.

Obr. 21. Snimky cév za ocni sitnici zndzornéni charakteristickych

parametrii. [3]
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2.7 Podpis

Verifikace osoby zaloZzend na rozpozndvani podpisu patii k nejpraktictéjSim
zptsobim ovérovani lidské identity. Podpis nemilizeme ztratit, zapomenout nebo nim
nemiiZe byt odcizen. Podpis se stal pfirozenou soucasti béZného Zivota. S ovéfovanim
podpisu se miZeme setkat v oblastech, jako je kontrola pfistupu, bezpecnost nebo finanéni
transakce. Verifikace osoby podle podpisu vychdzi z toho, Ze neni nijak standardizovany

nebo stejny ale je pro kazdého ¢lovéka individudlni.

Existuji dva zdkladni typy systému, pomoci kterych rozpozndme podpis osoby:

¢ On-line systémy
e Off-line systémy
Off-line systém

Podpis je napsdn na papir a poté pro ziskdni digitdlnich dat o obrazu je podpis
naskenovdn nebo nasnimdn kamerou. Verifikace pomoci off-line systému neni dnes pro
automatizované zpracovani vhodné. Porovnavani dvou statickych obrazd podpisu,
predklddaného vzoru s referencni Sablonou, je v dneSni dobé skenovacich zafizeni nachylné
k falzifikatim. PonévadZ se snadno pomoci skenovéani nebo vyfotografovani ziska podpis

osoby a poté ho Ize pfedloZit snimacimu zafizeni verifika¢ni aplikace.
On-line systém

Data se ziskdvaji v redlném cCase pomoci specidlnitho pera nebo digitaliza¢niho
tabletu. Dynamické on-line systémy ziskdvaji dynamické charakteristiky. Mezi dynamické
vlastnosti patii rychlost psani, tlak pera v jednotlivych bodech, pofadi psani jednotlivych
¢asti podpisu. Cilem vyuZiti dynamickych charakteristik je detekce piipadnych podvrhii

a napodobenin podpisu.

i | s
sgistard Template

r\/;’\\?‘“‘ ) ﬂ\' A

Sinpul Signaiure ith veificaiion atbmpt

Obr. 22. Princip dynamického podpisu; uzivatel, méreni a SW srovndni. [3]
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Pro tyto ucely se pouzivaly klasické tablety, kdy pero bylo pevné spojeno
s po¢itacem. Postupem cCasu byla vyvinuta specidlni pera, kterd umoZnila pfendseni

ziskanych dat bezdratové do vstupni jednotky a do pocitace.

Obr. 23. Rez specidlnim perem SmartPen,

umoZnujici snimdni dynamickych charakteristik. [10]

2.8 Dynamika stisku pocitacovych klaves

Jednd se o metodu identifikace pomoci dynamiky psani na kldvesnici, kdy nezélezi
na tom, co se piSe, ale jak se piSe. Dynamika psani na kldvesnici je zaméfena na dobu mezi
stiskem jednotlivych kldves, dobu trvani stisku kldvesy, celkovou rychlost psani, silu stisku
klavesy, pocet chyb a zvyk pouzivat dodate¢né klavesy (¢isla na numerické klavesnici).
Prevdzné se tato metoda pouziva jako sekunddrni autentizace vstupu, z divodu malé

bezpecnosti proti neopravnénému uzivateli.

V piipadé, Ze aplikace bude spusténa na pozadi a zjisti odchylku od uloZeného

vzorku, miize vyzadat od uZivatele provedeni primdrni identifikace.

Je moZnost vyskytu problému ve chvili, kdy se zaregistruje uZivatel ,novacek*

a postupem cCasu se nauci psat vSemi deseti prsty. Pak je zapotiebi registraci opakovat.
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2.9 Hlas

Identifikace hlasu se provadi pomoci elektronické analyzy feci identifikované osoby.
Hlas Clovéka se béhem Zivota méni, relativné staly a neménny je ve staii od 20-60 let. Hlas
Clovéka je pro kazdého charakteristicky a je ovliviiovan osobnosti ¢lovéka (zabarveni
hlasu, rytmus), amplitudové frekvencni spektrum ménici se v case, lingvistickou strukturou
(gramatika, skladba feci) a rozméry vokdlového traktu. Prodé€lanim riznych nemoci nebo
pozménénim ndvyki muize dojit ke zméné hlasu. Vokdlovy trakt (fecové organy) je
zdrojem fecovych kmitli. Hlasovy trakt je sloZen z aktivnich mluvnich organi (Celisti, rty,
jazyk, hlasivky, mékké patro) a vokalniho traktu (dutina ustni, nosni, hrdelni, mé&kké

patro).

Biometricky identifikaéni systém srovndvad hlasovy zdznam s uloZenym vzorem
hlasu. PouZivaji se dva pfistupy. Jeden pozaduje, aby identifikovand osoba fekla pfedem
danou frazi, kterou poté vyhodnoti. U druhého piistupu miZe identifikovand osoba fict

libovolnou frazi.

Systém nelze prelstit imitdtorem hlasu, jelikoZ nezna potfebny kliCovy vyznam véty.

Metoda je rychl4, jednoduché na pouZiti, spolehlivé a jsou nizké potfizovaci ndklady.

Avsak muze nastat problém ve chvili kdy uZivatel je nachlazeny, jelikoZ bude jeho

intonace pozménéna.

2.10 Dynamika chiize

Jednou z nové vznikajicich oblasti biometrickych aplikaci je rozpoznavéni ¢lovéka
podle stylu chiize. Jedna se o bezkontaktni rozpoznavani osob. Chiize ¢lovéka obsahuje
mnoho individudlnich specifik, jez lze vyuZit pro identifikacni ucely, ale také individudlni
specifika dokdZou znesnadnit technické, automatizované identifikovani. Pomald chiize
nebo rychly béh je pro Clovéka pfirozenym pohybem, ale pro technické prostfedky to
znamena zcela odlisné podminky pro jejich nasazeni, volbu nebo kombinaci rtiznych
metod pocitacového vidéni a praktické vyhodnoceni situace. Chiizi ¢lovéka miiZze ovlivnit
rizné typy obleceni, téhotenstvi Zeny, rizné zdravotni problémy piipadné poziti alkoholu,

navykovych latek apod.
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VVew
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byly pridavany dalsi aspekty jako je ohyb kloubt (kycel, kolena, rotace panve a hrudniku),
coz mélo za disledek zjemnovani vysledné kiivky, kterd nakonec dosdhla sinusového

prubéhu.
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Obr. 24. Pohyb tezisté lidského téla. Nohy jsou primé bez

jakéhokoliv ohybu v kolenou ¢i dalsich kloubech.
Trajektorie krivky zobrazena vpravo, Sipky oznacuji

maxima a minima. [1]

2.10.2 Sagitalni kinematika

Sledovani tézisté téla neposkytovalo v minulosti uspokojivé mnozstvi informaci,
proto se zaméfili na pohyb jednotlivych ¢asti ¢lovéka, hlavné kloubli. Méfime ménici se
thel odklonu dané ¢asti koncetiny od kloubu smérem niZe od predozadni osy prochdzejici
kloubem. Tento uhel se méfi po dobu jednoho cyklu chiize a je poté zaznamenavan do
grafii. Pvodné byla sagitdlni kinematika urcena pro medicinské ucely, ale Casem se zacala

uplatiiovat v oblasti pocitacového vidéni.
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Obr. 25. Ukdzka méreni iihlu
pohybu kycle (a) a kolena (p)

v sagitdlnim sméru. [1]
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Obr. 26. Ukdzka méreni sagitdlnich iuhli kycle, kolena a kotniku.
Prostiedni kfivka je prumérnd hodnota a horni a dolni krivky jsou

standardni maximdlni a minimdlni odchylky od priméru. [1]
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2.10.3 Principy automatizovanych technologii rozpoznavajicich osoby dle chuze

U automatizovanych technologii se jednd prevdzné o sledovani osoby v urcitém
prostoru, pokrytém kamerovym systémem. Biometrické rozpozndvani podle dynamiky

chiize je v soucasnosti rozdélovano do dvou zdkladnich sméra.
Modelovani pohybu ¢lovéka

Metoda modelovani pohybu analyzuje dynamiku pohybu torza (horni ¢ésti téla)
a nohou. Podobné jako u medicinskych pfistupi je vénovdna pozornost télesnym
rozmérdm (délkdm) a dhlim pfi chiizi, u této metody neni zohlediiovany vliv obleceni na

chidzi ¢lovéka.

vyska torza
Vyska

délka nohy

“h“&
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Obr. 27. Ukdzka drdténého spoje se
sledovanymi a vyhodnocovanymi
parametry. [1]
Siluety pohybujiciho se ¢lovéka
Z pozadi scény se vyclenuji siluety pohybujicitho se Clovéka, které se sleduj,

vyhodnocuji a zdrovein se zaznamenava i jeji pohyb.

Obr. 28. Fdzové pohyby siluety chodce snimané kamerou a

pocitacové zpracované. [1]
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3 CHYBOVOST BIOMETRICKYCH SYSTEMU

Cilem identifikace ¢i verifikace je bezchybné umoZznit garantovand prava opravnéné

osobé. Kdezto neoprivnénou osobu bezchybné rozpoznat a  odmitnout.

Chybovost/spolehlivost systému popisuji dva parametry:

FRR (False Rejection Rate, mira chybného odmitnuti) — jedna se o pravdépodobnost
neautorizovani opravnéného uZivatele. Je dan podilem osob odmitnutych identifika¢nim

pfistrojem, a¢ mély byt autorizovany, k celkovému poctu pokust autorizovanych osob.
FAR (False Acceptance Rate, mira chybného prijeti) — charakterizuje pravdépodobnost
autorizovani neoprdvnéného uzivatele. Popisuje podil osob piijatych identifikaénim

piistrojem, kdyZ nemély byt autorizovany, k celkovému poctu pokusti neopravnénych osob.

[1]

Tab. 2. Spolehlivost nejobvyklejsich biometrickych prvkii. [13]

Biometricka FRR FAR Rychlost Mira
metoda verifikace spolehlivosti
Otisk prstu < 1,0% 0,0001% - 0,2 az 1 sekunda vysoka
0,00001%

Geometrie ruky | <0,1% 0,1% 1 az 2 sekundy stfedni
Tvar 1% 0,1% 3 sekundy stfedn{
O¢ni sitnice <04 % 0,001 % 1,5 az 4 sekundy vysoka
O¢ni duhovka 0,00066 % | 0,00078 % 2 sekundy vysoka
Hlas <1,0% >1,0% 1,5 sekundy nizka
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 42

4 PRODEJ BIOMETRICKYCH SYSTEMU V PRAXI

Biometrické systémy nabizeji bezpecnou a komfortni alternativu ke kli¢iim, heslim
a PIN. Proto jsem se zaméfila na mnoZstvi prodanych biometrickych systémti v PKB. Bylo
osloveno nékolik firem zabyvajicich se prodejem, ale povedlo se ziskat informace
o prodeji jen ze dvou. Tyto firmy si neptdly byt jmenovany, proto budou oznaceny jako

firma la 2.

4.1 Firmal

Snimace otisku prstu

Ceska republika :

V cCeské republice bylo proddno primérné 50ks/rok. Pievdzné se jednalo o kapacitni

snimace otiskil prstl, ddle pak optické a tepelné protahovaci snimace.

Prodej snimacu otiskd prstu

® kapacitni snimace W optické snimacde tepelnésnimade

10%

80%

Obr. 29. Prodej snimacii otiskii prstii v Ceské republice.

RozloZeni zakaznik:
® 40% bankovni sektor
® 45% soukromé spolec¢nosti, stfedné velké a administrativni objekty
® 15% reziden¢ni oblast

Slovensko:

I zde patii mezi nejvice proddvané snimace kapacitni snimac otisku prstu, mezi

méné proddvany patii tepelny snimac.
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Prodej snimacu otisku prstu

® kapacitni snimaée m tepelné snimace

90%

Obr. 30. Projed snimacii otiskit prstii na Slovensku.

Rozlozeni zdkaznik:
e 70% soukroma sféra, mensi a stfedné velké podniky
® 15% administrativni sféra
® 15% primarné privatni rezidencni sektor, ostatni
O¢ni duhovka

V Ceské republice se prodalo 10ks, kdy snimace o¢ni duhovky sméfovaly do

armdadni sekce.
Systém pro vyhodnoceni geometrie obliceje

Mezi nejméné prodavané patii systém pro vyhodnocovini geometrie obliceje, kdy
se v cCeské republice prodal 1-2ks/rok do akademické sféry a velkych komerénich

spolecnosti.

4.2 Firma 2

Vsechny prodané produkty pouZivaji k identifikaci tepelny fadkovy snimac otisku
prstu. Bylo realizovdno nékolik desitek aZ stovek zakdzek sméfujicich do komeréniho

sektoru nebo soukromym investortim, ktefi chtéli zabezpecit své rodinné domy.
Z finan¢ni stranky byly firmy vétSim zdkaznikem, jelikoZ nakupovaly komplexné;jsi
a draz8i verze produktii. Z pohledu prodanych kust je mezi firmami a soukromymi

investoru pomér 50% na 50%.
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Firmy nakupujici tento systém z divodu:

¢ Velkého poctu zaméstnanct
¢ Dochazka zaméstnancti je pochybna
¢ Chtéji nadstandardné zabezpecit piistup nékterych mistnosti

e Komfortu, ktery biometrické systémy poskytuji
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5 NAVRH ZABEZPECOVACIHO SYSTEMU

Jednd se o jednoduchy systém s uZivatelskou piivétivosti. V ndvrhu je zajiSténa
kontrola vstupu a pocitacové sité. Pro ndvrh zabezpeceni byly pouZity prvky od spole¢nosti
Komplexni feSeni od jednoho vyrobce ndm umozZni predejit problémim
s kompatibilitou a nastavovanim systému. Administritorsky PC s jednou cteckou a jednim
uzivatelskym prostifedim miiZe spravovat databdzi Sablon a pristupové prava do objektu
a pocitacovych siti. Pro pfistup k pocitacové siti byl pouZit software Ekey LOGONSserver,

ktery pouZziva jako pristupové cteCky Ekey BIT. Pistupovy systém do objektu je realizovan

pomoci Ekey TOCAnet.

Server
ekey LOGOM zerver

| ETHERMET

@ use
ekey LOGONpro 0
admin PC

ekey BIT

LAN/RS485 Komverior
: g} i3
ehey” TOCARSt M a ekey LOGOMpro Q
Wnitini pednotka uzer PC

ekey BIT

ckey" TOCAnGt M .
- Venkovni pednotia

@ g } [WEY
ehkay" TOCARet M
Wnitfni pednotica
e ekey LOGONpro 0

uzer PC
whey” TOCANEE M ekey BIT
Wenkowvni prdnotia

Obr. 31. Navrh zapojeni systému.
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5.1 Pouzité soucastky

5.1.1 Ekey LOGONserver

Tento software umoziuje kontrolu pfistupu k pocitacové siti. K ekey LOGONSserveru
je na jednotlivych uZivatelskych termindlech nainstalovand c¢teCka ekey BIT a software

ekey LOGONpro.

Tab. 3. Parametry ekey LOGONserver. 2]

Parametr Hodnota

Operaéni systém pro server Windows 2000 server a 2003 server
Operacni systém pro pracovni

stanice Windows 2000 SP 4 a XP Professional SP1 a vy$si
Ctetka ekey BIT nebo Siemens ID mys

5.1.2 Ekey TOCAnet

Jednd se o produkt jednoduchy na pouZiti, ale zdrovenl disponuje mnoha dopliky.
Ctecka se sklddd ze dvou jednotek. Vnitini jednotka zpracovava informace, rozhoduje,
ovlada zamek, a komunikuje jak se serverem, tak s vnéjSi jednotkou. Vnéjsi jednotka je

snimaci termicky senzor firmy Atmel s ozna¢enim FingerChip.

Ekey TOCAnet miiZze v reZimu online predklddat biometricky vzor k porovnavani
s databdzi Sablon uloZenych na ekey TOCAnet serveru (neomezeny pocet Sablon). AvSak
dojde-li k vypadku serveru je ekey TOCAnet schopny pracovat v offline reZimu, kdy
pfedkladany biometricky vzor porovndva s databdzi Sablon uloZenych ve vnitini jednotce
ekey TOCAnet M. Po opétovném uvedeni ctecky do online reZimu, odeSle vSechny
informace na server. Vnitini jednotkou lze diky 3relé vystupiim ovladat najednou vice

prvki (dvefe, vrata, apod.)
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Tab. 4. Parametry Ekey TOCAnet. [2]

Parametr

Hodnota

Rozméry - vnitini jednotka
{(Sxvxh) -vnéjsijednotka

140 x 128 x 48 mm
60 x 95 x 55 mm

Typ senzoru

termicky
Atmel FingerPrint

Databaze otiskil — offline {dle verze)

200 otisk( verze M, 40 otiskil u S a 2000 otiski u L

- online "neomezensg"”
Chybovost - FAR 0,00001

- FRR 0,014
Napajeni z 220110V na 9 nebo 12V DC

venkovni jednotka napajena z vnitini
Pfikon 22w
Relé Jx az 230V max. 5A
Komunikace RS 485 pies konvertor LAN (Ethernet)
Pracovni teploty 40 az +85 C
Relativni vihkost max. 95%
Kryti - vnitfni jednotka IP 54
- vnéjsi jednotka IP 43

5.1.3 Ekey BIT

Ctecka ekey BIT vyuZiva ke snimani otisku prstu termicky senzor firmy Atmel. Tato &tecka
ma vice moZnosti vyuziti bud’ jako kontrolu pfistupu do pocitacové sité obsahujici program
LOGONSserver nebo jako pfistup k autonomnimu PC a v neposledni fad¢ ptidavani otiski

prstu pro pristupovy systém ekey TOCAnet pfes admin server.[2]

Tab. 5. Parametry Ekey BIT. [2]

Parametr Hodnota
Rozméry § xvxh 60 x 82 x 22 mm
Hmotnost 220q
Rozhrani USB 1.1/2.0
Senzor termicky
Atmel FingerChip

Chybovost -FAR 0,00001

- FRR 0,014
Pracovni teploty 10T az +70C
QOvladace pro Windows 98 az XP (kromé NT)
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6 NOVE TRENDY

6.1 Spektroskopie kuze

Jedna se o metodu vyuzivajici k identifikaci lidskou kuzi. Lidska kdzZe je rozdélena
do nékolika vrstev, pricemZz kazdd vrstva md jinou tloustku. Vyznacuje se svou
jedinecnosti, je jedinecné zvlnénd a obsahuje dal$i jedinecné charakteristiky. U kazdého
Clovéka se lisi hustota a rozmisténi kapilarniho liZka, velikost a hustota bunék uvnitf

plefovych vrstev.

Vybrand cast pokozky se ozéii svétlem o vice vinovych délkach (od viditelného az
k blizkému infracervenému). V riznych vrstvach pokoZzky se lame a odrdzi jiné vinové
délky svétla. Poté je odraz zachycen pfijimacem sloZenym z fotodiod a zasldn k dalSimu

zpracovani a analyze.[6]

Obr. 32. Princip spektroskopu. [3]

6.2 Identifikace podle nosu

Nové zkoumanou metodou je identifikace podle nosu. Kazdy c¢lovék ma jinak

tvarovany nos.

Podle urcitého tvaru nosu, rozd€lujeme do 6 skupin:

e Rimsky
e Recky
e Niibijsky

e Jestrabi
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e Tupy

e ZatoCeny nahoru

58

Recky

R

Nubijsky Rimsky

v P8 }g ™

rJJ‘L »
Zatoceny nahoru

_&

o <
Tupy

Jestrab

Obr. 33. Rozdélent skupin podle tvaru nosu.

Obraz nosu zachyceny CCTV kamerou nebo 2D fotografii je porovndvan s databazi
systému. Ani v piipadé mensi plastické operace nosu by nemélo dojit ke znemoZnéni
identifikovat osobu. Vyzkum metody je prozatim v pocatku, kdy zkoumaji, zda je systém

schopen rozlisit i osoby sobé& velmi podobné napft. pochézejici ze stejné rodiny.

Bude-li vyzkum udspé$ny, miZe byt tento systém béZné k vidéni na letiStich, bankach

apod.[5]
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ZAVER

Vyvoj biometrickych systémt sebou prindsi urcitou pohodlnost a bezpecnost
pouzivani. Proto se stala biometrickd identifikace dynamicky se rozSifujicim oborem.
AvSak srychlym rozvojem biometrickych technologii a jejich uplatiovéni v praxi
vyvstavaji obavy tykajici se ochrany prav a svobod ¢lovéka. Dand problematika rozdéluje
nazory lidi na dvé skupiny. Jedna se obdvd o zneuziti prostfedkii k omezeni svobody

a druhd polovina plné€ podporuje zavedeni biometrickych systémi ke zvySeni bezpecnosti.

Cilem prace bylo sezndmeni s biometrickymi metodami vyuZivanymi v praxi.
Popsat jejich princip Cinnosti, stdlost snimanych charakteristik, presnost a vhodnost
pouziti. Biometrické technologie jsou jiZ dostupné k Sirokému pouZivani, ale z diivodu
neinformovanosti a nepopuldrnosti ze strany uZzivateli nejsou biometrické systémy moc
roz8itené. V praci je model ndvrhu zabyvajici se feSenim piistupového systému pomoci
biometrickych prvki a zdkladni ochranou dat.

Ackoliv je na trhu mnoho metod identifikace, stdle patfi mezi nejvice rozSifenou

Vv

Vv s

cena:vykon. Snimaci zafizeni otiskd prstii je za mnohem pfijatelnéjsi cenu, pfi zachovani

stejné presnosti, neZ snimaci zafizeni u jinych biometrickych metod.

Vyzkum biometrickych metod stidle pokracuje, prichdzi snovymi metodami
biometrické identifikace, nékteré presnéjSi a jiné méné presné. V budoucnu se budu
s velkou pravdépodobnosti biometrickd identifikace rozsifovat i naddle do béZnych

aplikaci. Proto lze ocekdvat, Ze se s nimi budeme v nejblizSich letech setkdvat ¢im dél

Castéji.
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ZAVER V ANGLICTINE

The advancement of biometric systems brings with it a certain comfort and security.
For this reason the biometric identification system is valued in the growing industry. Even
though the rapid advancement of biometric technologies has spread throughout the industry
there are still concerns about the user’s government rights and identity security. There are
two common opinions about this issue. One is against the use of biometric systems because
of their concern that there might be a misuse of the user’s personal identification
information which will compromise the person’s identity. The other is fully supportive of

biometric technology, saying it will benefit the entire countries security system.

The conclusion of my practice was to familiarize myself with the biometric
methods used in the field. I had to document their principal activities, their current
characteristics, their accuracy and proper use. Then we were given a scenario at work and
had to solve it using biometric methods to establish a proper outcome. Biometric
technologies have a wide range of use but without the right information and education

provided to the user they are not desirable and wide spread.

Even though there are many identification methods on the market, this one is still
wide spread throughout the market with the help of finger printing due to the
cost/productivity. The cost of finger print imaging (even with the same image quality) is far

more feasible then other biometrical methods.

The innovation of biometric systems is still growing. Some systems are more
accurate than others but the development is on the rise. I believe that in the future biometric
systems will spread into other applications and we as a human race will come in contact

with biometric systems on a regular basis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PKB

CCTV

PCA

LDA

EBGM

FAR

FRR

AFIS

IR

CMOS

Primysl komer¢ni bezpecnosti.

Closed Circuit TV - Uzavieny televizni okruh.

Principal Components Analysis - Analyza hlavnich komponenti
Linear Discriminant Analysis - Linedrni diskriminac¢ni analyza
Elastic bunch graph matching - Elasticky srovnavaci diagram
False Acceptance Rate - Koeficient nespravného piijeti

False Rejection Rate Koeficient nespravného odmitnuti

Automated Fingerprint Identification System - Automaticky systém identifikace

dle otisku prstu
InfraCervené zareni

Complementary Metal Oxid Semiconductor - Polovodi¢ s vrstvou kysli¢niku

kremiku
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