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ABSTRAKT

Cilem diplomové prace je piiblizit problematiku pocitacové kriminality, kterd se
vyskytuje v bankovnim sektoru. Za prvé provedu obecnou reSersi pocitacové kriminality.
Poté se zaméfim na rGznorodost forem pocitacové kriminality v bankovnim sektoru. Dale
zde uvedu zplsoby prevence a ochrany pted touto kriminalitou. V praktické ¢asti prace je
specifikovan zptlisob zabezpeCeni pied pocitacovou kriminalitou v bankovnim sektoru
pomoci zavedeni bezpeCnostni politiky banky. Po zavedeni bezpecnostni politiky byla
provedena analyza hrozeb a cilii bezpe¢nostniho prvku jménem ,.firewall”. Tato analyza je

znazornéna v tabulce.

Kli¢ova slova:

Vsechna klicova slova jsou vysvétlena v textu diplomové prace.

ABSTRACT

The thesis aims to bring the issue of cyber crime, which occurs in the banking
sector. Firstly, make a general search cyber crime. I shall discuss the variety of forms of
computer Crime in the banking sector. Furthermore, here the means of prevention
and protection against this crime. The practical part is specified way of security against
cyber crime in the banking sector through the establishment of security policy
bank. Following the introduction of safety Policy analysis was made of threats and security

objectives of the element name "Firewall". This analysis is shown in the table.

Keywords:

All keywords are explication in text diplom work.
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UvVOD

Pocitacova kriminalita je odvétvim trestné ¢mnnosti. Vyskytuje se ve vSech vyspélych

zemich, které vyuzivaji vypocetni techniku a vzriista v nich informac¢ni pramysl.

V dnedni dobé se vypocetni technika uziva k vétSin€ ¢innostem. Je to nastroj k fizeni
spravy statu, bankovnim odvétvi, technickém priimyslu, zdravotnictvi ¢i v armad¢ a dalSich
odvétvich lidské c¢innosti. Prostfednictvim pocitacovych systémt lze shromazdovat
informace do databazi, které jsou pak vyuzitelné k usnadnéni prace. Databaze se miizou
pomoci pocitaové sit€¢ navzajem propojit, pot¢ mohou napomahat ke komunikaci mezi

jednotlivymi staty svéta.

Pti poSkozeni pocitaCovych systémi, které jsou celostatné vytvofené¢, muze dojit
k dezorganizaci mnoha sfér spolecenského Zivota. Zpracované informace maji totiz stejnou

cenu jako finance, majetek ¢i jiny produkt lidského prace.

Pocitacova kriminalita m4 né€kolik odliSnosti od té ,klasické* kriminality. OdliSnosti je
zejména ve zpusobu provedeni, typ pachatele a nasledné i jeho odhalovani. Tento trestny ¢in
milze byt spachan béhem kratkého Casového Useku. Tim se rozumi, Ze pachatel mize
vytvofit napt. preddefinovany program, ktery ma naprogramovany sled piikazl. Tento
program muize vykonat pouhym stisknutim tla¢itka na klavesnici vSechny tyto ptikazy. Z
toho vyplyva, ze v pocitaCové kriminalité jsou pachatelé rychlejsi nez v klasickém piipadu
kriminality. Rychlost se samoziejmé odviji od pouzitého pocitacového vybaveni tedy na
vykonu pocitace. Dalsim nezanedbatelnym rozdilem byva prolomeni vzdalenosti mezi
pachatelem a mistem ¢inu. Prolomenim vzdalenosti je mysleno, Zze pocitacova kriminalita
mize byt vykonavana na velké vzdalenosti, aniz by se pachatel zvednul od svého pocitace.
Z charakteristiky vyplyva, ze pachatelé¢ téchto ¢ini jsou vétSinou lidé s nadprimérnou
inteligenci, vy$§im vzdélanim a také s velkym zdjmem o techniku v oblasti pocitacii ¢i jsou
zb&hli v pocitacovém programovani. Pachatelé se nesnizuji k ndsilnym ¢intim, ¢1 nevyuZzivaji
zbrang, proto byva na misté¢ ¢inu malo ditkazniho materialu, ktery v kone¢ném disledku
nenapomaha k vySetfeni Cinu pocitacové kriminality tak moc, jak by bylo zapotiebi. Pienosy
informaci v pocitacovych sitich jsou uskute¢iovany pomoci datovych paketti, které se ve
vetsing piipadlil nezaznamenavaji a nearchivuji. Vyjimkou jsou jiz pocitacové sit€ ve vétSich
firmach, které jiz vyuzivaji bezpecnostni standarty a svou komunikaci na siti archivuji. Tyto

firmy by mély mit poté vétsi prehled o uzivatelich dané pocitacové sité. V pripadé vyskytu
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pocitacové kriminality v jejich siti mohou lépe dohledat slaby prvek v siti a pro pfisSté ho
lépe zabezpecit. Pachatelé pocitaCové kriminality vyuzivaji ¢im dal tim lep$i techniku a

z pohledu pachatel versus ochrance je to nikdy nekoncici boj.
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I. TEORETICKA CAST
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1 POCITACOVA KRIMINALITA

1.1 Uvod do potitaéové kriminality

Pocitacova kriminalita je dnes aktualnim jevem. O informace byl vzdy velky zajem, 1
kdyZ v minulosti byly informace uchovévany v papirové podob¢é. V minulosti bylo zvykem
vyzrazeni informaci nazyvat pojmy jako vyzvidani, vyzrazovani ¢i Spionaz. Hlavné podle
uplatnéni ukradenych informaci. Z toho plyne, ze by se mohlo hovofit o informacni
kriminalité, ktera je lidmi chapana 1épe nez pocitaCova kriminalita.

Pojmem pocitacovd kriminalita se obvykle oznacuji ty trestné Ciny, které jsou
zaméfené proti pocitatlim a stejné tak 1 trestné Ciny pachané prosttednictvim pocitace.
Pocitacova kriminalita je definovana velmi obecné jako trestny €in namifeny proti
pocitatovému systému nebo trestny ¢in, pii kterém je pouzita vypocetni technologie.
Mnoho lidi chape pocitacovou kriminalitu jako aktivitu, ktera vede k manipulaci
v pocitacovém systému (Cteni dat bez autorizace, manipulace, vymazani nebo piepis dat ¢i
zneuziti dat). Tento jev se nazyva ,,pocitacova defraudace* a je to jedna z metod pocitacové

kriminality. Metoda ma za cil ziskat vyhodu ¢i penize pro vlastni neopravnénou potiebu.

Clenské staty Evropské Unie se dohodly na definici po¢itadové kriminality: ,je to
nemoralni a neopravnéné jednani, které zahrnuje zneuziti idaji ziskanych prostiednictvim
ICT' nebo jejich zménu“. Poéitale ve své podstaté nelze chapat jako novou trestnou
¢innost, ale poskytuje novou technologii a nové vylepSené zplisoby pachani jiz znamych
trestnych ¢inti jako Spiondz, neopravnéné uzivani cizi véci ¢i vydirani.

Charakteristika pocitacové kriminality ma fadu odliSnych rysi od té ,klasicke*
kriminality. V mnoha piipadech pocitaCové kriminality se neobjevi takovy prvek, jako je
brutalni nasili, pouziti stfeln¢ zbrang, ijma na zdravi osob. Jestlize u ,klasické* kriminality
se trestny ¢in odehrava v ¢asovém horizontu minut, hodin, dnd, pak trestny ¢in v oblasti
pocitacové kriminality mize probéhnout v nékolika vtefindch a pachatel nemusi byt ani

pfimo pfitomen na misté ¢inu.
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Dalsi mozna charakteristika pro pocitaCovou kriminalitu je z pohledu zna¢né ztraty,
at’ jiz pfimo v podobé¢ financi nebo v podob€ zneuZiti nabytych informaci. Pocitacovou
kriminalitu charakterizuje 1 skryté chovani trestné ¢innosti. Poté tato kriminalita ¢asto byva

spjata s nazvem ,,zlo¢in bilych limecka*.

Pocitacova kriminalita souvisi 1 s ochranou informaci a dat v informacnich systémech.
Pokud je hovotfeno o pocitatové kriminalité, musi pachatel vykonat za pomoci pocitace
nebo jiné moderni vypocetni technologie €in, ktery naplituje skutkovou podstatu trestného
¢inu. TudiZz musi ¢in spachany pachatelem dosahovat urcitého stupné nebezpeci pro

spolec¢nost definovany trestnim zdkonikem.

Trestné Ciny spachané pomoci vypocetni techniky bylo zapotiebi sjednotit a Clenit.
Evropska Rada jedno takové Clenéni odsouhlasila a tim 1 sjednotila legislativu v evropskych
zemich, protoze trestnd ¢innost provozovdna pomoci pocitacové techniky ma v SirSim

dasledku mezinarodni charakter.
Evropska rada rozélenila po¢itatovou kriminalitu takto®:
V minimalnim seznamu trestnych ¢int v pocitacové kriminalité je obsazeno:
e pocitatove podvody,
e pocitaCove falzifikace,
e poskozovani pocitatovych dat a programti,
e pocitacova sabotaz,
e neautorizovany piistup,
e neopravnény prunik,

e neopravnéné kopirovani autorsky chranéného programu,

1 ICT ( zanglického Information and Communication Technologies), je oznaceni o informaéni a

komunikaéni technologie.

? Umluva Rady Evropy o poéitadové kriminalité, [citovano 23. 11. 2001], Convention on Cybercrime - ETS

no. 185. Dostupny z http://conventions.coe.int/
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e neopravnéné kopirovani fotografie.

Volitelny seznam trestnych ¢int zahrnuje:

e zména v datech nebo pocitacovych programech,
e pocitacova Spionaz,

e neopravnéné uzivani pocitace,

e neopravnéné uzivani autorsky chranéného programu.

KdyzZ Evropska rada vymezila jednani v pocitacové kriminalité do téchto dvou seznaml,
doslo k podstatnému vymezeni trestnych ¢ind, které jsou stihdny v evropskych zemich.
Minimalni seznam vymezuje jednani, kterda by méla byt zakotvena do pravnich tadi
v jednotlivych zemich Evropské unie. Volitelny seznam obsahuje jednani, kterd by méla byt
kvalifikovand jako trestné Ciny. Pocitacova kriminalita byla touto klasifikaci shrnuta do
srozumitelngj§i roviny. Vyssi stadium této kriminality je kyberterorismus, ktery vyplyva z

v v

pocitacové kriminality, ale na rozdil od ni vyvolava strach Sir§ich mas obyvatel.

1.2 Potitatova kriminalita v Ceské republice

Pogitadovou kriminalitu v Ceské republice rozsifily dva momenty a tim se rozmohla i
tato zdkonem postiZitelnd ¢innost. Dva momenty, které rozsifily pocitacovou kriminalitu
jsou: 1. nastup PC (osobnich pocitacli), 2. vznik pocitacovych siti (vzdalend komunikace
mezi PC). Velky tfesk pocitacové kriminality zpusobila miniaturizace pocitaci a jejich
cenova dostupnost. Velké salové pocitace ze zabezpeceného prostiedi se osvobodily diky
technologické modernizaci a miniaturizaci aZ do podoby dneSnich pfenosnych pocitact ¢i
kapesnich pocitac. Tento moment miniaturizace a zaroven cenové dostupnosti zménil 1

podminky pro pachéni trestnych ¢ina s vyuzitim pocitace.

Ceska republika v letech 1991-1992 dosla k zafazeni zcela novych skutkovych
podstat z hlediska pocitacové kriminality. Tyto podstaty jsou zakotveny v ustanoveni
§ 257a — poSkozeni a zneuZiti zaznamu na nosici informaci a § 178 — neopravnéné nakladani

s osobnimi tdaji.
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Ustanoveni byla zapotiebi zakotvit do zdkonu, protoZe se zacaly objevovat ¢im dal
vic propracovangjsi ¢iny napliujici skutkovou podstatu trestného ¢inu za vyuziti vypocetni
techniky. V letech, kdy vstupovalo ustanoveni v platnost, se jiz zaCaly objevovat pocitacoveé

Gitoky na bankovni sektor Ceské republiky.

1.2.1 Podvody

Technologicka inovace pocitacli zvySuje rozmanité moznosti podvodnikiim.
Podvodnici za pomoci a vyuziti poc¢itact usnadiuji svou ¢innost a zvySuji u€innost klasické
trestné ¢innosti. Podvody jsou hlavni trestnou ¢&innosti Ceské republiky v oblasti
hospodatstvi. Podvodnici za vyuziti vypocetni techniky udali novy rozmér tohoto trestného
¢inu.

Zakladni vyhody podvodu vykonanych za pomoci pocitaci jsou:

o Utoénik ¢ podvodnik ma moznost infiltrace do informaéniho systému a piemazat ¢
dokonce vymazat data skladované v téchto systémech. Po teoretické strance za

7w

sebou nezanechaji Zadné stopy.

e Velkd cast populace z psychologického pohledu davétuje vysledkiim, které
zpracoval pocita. Témto informacim davetuji a povazuji je za prioritné spravné.
Slepa davéra v informace na pocitaci vede k tomu, Ze trestné ¢iny tohoto typu jsou

uspesné. Podvodnici spoléhaji na tuto divéru obyvatelstva.

Aspekty, které zapticinuji velkou uspéSnost podvodu, mizeme rozd¢lit:
e zvySujici zkuSenosti a znalosti pachateld podvodd,
e obtiznou permanentni kontrolou vypocetnich systémii,

e zpiisobem a namahou provedeni, protoZe prace a operace s pocitaCovymi daty a
jejich modifikace pro zkuSené programatory nejsou tak obtizné jak redlny ¢in, kde

musi pachatel byt na misté ¢inu (napt. bankovni loupez, kradez ).

1.2.2 Padélky

Inovace ve vypocetni technice napomohla zlo¢inciim tim, ze zlo€inci vyuZivaji ke své

praci grafické pocitacové programy pro profesionalni grafickou upravu padélk. Pomoci
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téchto programli napt. vytvareji faleSné¢ doklady, technické prukazy pro kradena auta ¢i jiné
doklady. Moznosti vyuziti grafickych programii je nepfeberné mnozstvi. Jsou zaznamenany

1 padélky cennych papir nebo rtiznych bankovnich dokumentaci.

Zlo¢inci se nyni zaméfuji na moderni druhy padélki a to vytvareni

kopii elektronickych karet: telefonnich, kreditnich (avérovych), debetnich (platebnich).

1.2.3 Pocitacové podvody v bankovnim sektoru

V poslednich deseti letech se v bankovnictvi CR zaznamenala minimalng desitka
zverejnénych bankovnich pocitacovych zlo¢inl. VSechny tyto zloCiny, které byly udélany
s vyuzitim pocitace, mély podobny cil - manipulaci s bankovnimi zdznamy ( Ucty, soubory

pievodnich piikazii).

Je nutno podotknout, Ze spousta téchto zlo¢inli neni zvetfejiovana z diivodu utajeni.
Banky nechtéji tyto ptipady zvetejiovat , aby nedoSlo k zdiskreditovani povésti banky.
Samoziejm¢ na finan¢nim trhu operuji 1 spousty jinych firem jako pojiStovny, leasingové
spolecnosti, obchodnici s cennymi papiry apod.. V soukromém sektoru existuje jeste vice
firem, kde jsou pocitaCové zpracovavany financni prevody ¢i Ucetnictvi firmy. V téchto

firmach, které maji horsi zabezpeceni nez banky, je vétsi riziko vystaveni utocnikim.

Utoénikaim napomaha i fakt, Ze probiha mnohem vic dennich bankovnich transakci
nez pied deseti lety. Toto napomaha ke skrytosti individualnich utokli na Gcty, nez tomu
bylo kdykoliv pfedtim. Pachatel pfi itocich musi mit znalosti o Uctu, jeho stavu a operacich
s nim. Dal§i metodou mize byt manipulace s desetinnymi Carkami, manipulace s kurzy,

zvyseni poplatkl. Obrovské mnozstvi transakci tyto individualni ¢iny maskuji.

Banka se brani proti skrytym metoddm okradani vétSinou kontrolou svého
informacniho systému. Banka ma mit standardizované pracovni postupy a samoziejmé je
musi dodrZovat. ZajiStovat vnitini kontrolni mechanismy, vyuzivat interni a externi finan¢ni

audit ¢i bezpe¢nostni audit.

1.2.4 Pyramidové hry

Pyramidové hry jsou zastupcem dnes uz legenddrnich piipadl pocitacovych
finan¢nich her. Jiz pfedchozi znamé tzv. ,letadla* se s vyuzitim vypocetni techniky znasobily

do mnoha tisici ucastniki. Zékladni podstata tkvi v pferozd€lovani finan¢nich zdroja



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

vlozenych uUcCastniky do hry. Finan¢ni kapital se rozd&li ve prospéch hract a zCasti ve
prospéch ztizovatele hry. Pti registraci hract se jim podle potadi ptifadi priorita. Jejich
priorita hodné souvisi 1 s pravdépodobnosti, ze neskonci hru se ztratou. Tyto hry nezarucuji
zisk, jednd se pouze o to, kdy se do hry registrujete a ¢ekate na finance od uzivatelt, ktefi
se registruji po vas. Ztizovatel hry ur¢i pravidla, kterd v kone¢ném duasledku nedodrzi pro

své vlastni obohaceni.

1.2.5 PoruSovani autorskych prav

Nelegalni vyuziti vypocetni techniky se neustalilo pouze na technickém vybaveni
pocitace tzn. hardwaru, ale utocCnici vyuzivaji také programové vybaveni pocitace tzn.
software. Uto¢nici se soustieduji na dva druhy dusevniho vlastnictvi, které je chranéno
autorskym zadkonem. Prvnim druhem jsou audiovizudlni nahravky a druhym druhem jsou
pocitacové programy.

Priizkum majitel nejvétSich softwarovych firem ukdzal na to, ze kazdy druhy

software v CR se vyuziva nelegaln¢.

Ptiklady zptisobti nelegalniho zasahii do autorskych prav:

L 5 24 ~r o

e Nejbéznéjsi je vyuziti licence softwaru patiiciho zaméstnavateli pro soukromé
vyuziti (podnikani).

e DalSim zplGsobem je zdsah do programu jinych osob, néasledné piepracovani téchto
programi a vydavani za sv€. Piepracované programy jsou i distribuovany dalSim
subjekttim.

e Poté jsou i situace, kdy firmy zakoupi pouze jednu licenci softwaru na jeden pocitac,
ale program je zkopirovan do ostatnich pocitact urcenych k podnikani.

e Na trhu se vyskytuji i padélky softwarovych produkti.

e Programétofi vedou stéale spory o licen¢ni prava mezi sebou a jejich zaméstnavateli.

1.2.6 Pocitacové viry

Nejvice medializovanym pocitaovym zlo¢inem je infikovani pocitact pocitacovym
virem. V moderni dob¢ se objevuji nebezpecné viry a tzv. makroviry.

Kriminalita vztahujici se k pocitaCovym virim ma dvé faze: zaprvé je vytvoien

(naprogramovan) program. Pfi vytvofeni viru na pocita¢i programatora, nelze jeSté hovofit
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o trestném Cinu. Pokud tento vytvofeny vir programator nepouZzije pro infikovani pocitacu.
Az teprve poté co infikuje programator jakykoliv informacni systém, dochdzi k naplnéni
skutkové podstaty trestného ¢inu a tudiZ se z programatora stdva pachatel, ktery je jiz ze

zékona postizitelny.

1.2.7 ZneuZiti osobnich dat

Nyni se ukladaji vSechny informace do informacnich databazi a na pfenosné nosice Ci
na externi disky. Zijem o tyto informace vyvolava i1 zdjem pachateli o obsah téchto
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informacnich databazi z diivodii jejiho pozdéjsiho prodeje.
Zajem pachatelti je o dvé oblasti:
e Osobni udaje a data obcantl,
e Hospodatsky vyuzitelné udaje.

Pro velky vyskyt téchto pfipadi zcizeni osobnich tdaji bylo zapotiebi zavést zdkon

o ochrané osobnich udajt.

1.2.8 Trestna ¢innost spojena s Internetem
Internet a s nim spojena trestna ¢innost se da kategorizovat do dvou ¢asti:

e Veskeré¢ shromazdovani Ci zptistupniovani informaci, které jsou choulostivé a
mohou vytvofit Gjmu nebo zalozit trestny ¢in ¢i mohou byt nelegdlné vyuzity —

mformacni trestna ¢innost,

e Provedeni trestné Cinnosti v internetovém prostfedi — tzv. internetova trestna

¢innost.

1.2.8.1 Informachni trestnda ¢innost

Komunikaéni médium jako je internet milze uchovat spoustu informaci, ale takeé
sbirat data o uZivatelich. BéZnym zplsobem sbéru informaci jsou rlzné registrace na
internetovych portalech. Nekteré portdly ani nejsou opravnény tyto data uchovavat.
Uzivatele nemaji zadnou kontrolu, jak je s jejich daty nakladdno. Uzivatelé si za zneuziti
svych dat c¢astené¢ mohou sami svou neopatrnosti a divérou v pochybné internetové

portaly.
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1.2.8.2 Internetova trestna ¢innost
Na internetu se da trestna ¢innost délit na:
e Zasahy do zdrojovych kodi jinymi lidmi vytvofenych programi a databazi.

e PoruSovani autorskych prav védomym kopirovanim ciziho dila (napt. zkopirovany
zdrojovy kod WWW stranek, vkladat a distribuovat cizi dila na svych strankéach bez
souhlasu majitele.

e Neopravnéné vyuziti pocitace ¢i informacniho systému za vyuziti identifikanich
udaji jiné osoby.

e Ziskani cizich dat neoprdvnéné, ziskavani utajovanych informaci — Spiondz
s pouzitim pocitace

e Zakazané Sifeni pornografie. Tento trestny ¢in spadd do skutkové podstaty, pokud

jsou Sifeny prvky pedofilie nebo pokud je pornografie ptistupna mladistvym osobam.
e Trestné ¢innosti jako tzv. ,letadla® neboli pyramidy.

e Jeden z trestnych ¢inl, ktery je na internetu souvisi s podporou a propagaci hnuti

sméfujicich k potlaceni prav a svobod obcantl.

e Dalsi trestny ¢in, ktery se na internetu vyskytuje,je zneuZiti platebnich a obchodnich
systémll. Toto zneuZiti nastava v internetovych obchodech ¢i jinych platebnich
portalech. Zprvu byly zneuzivany platebni karty, ale nyni se vyuZzivaji techniky
vylepSené metody jako phishing (viz. kapitola 2.1 ) a pharming (viz. kapitola 2.2 ).

e Na internetu se mohou objevit 1 pomluvy a diskreditace osob. Pomluvy jsou
trestnym ¢inem pokud ten, kdo je $iii, vi o jejich nepravdivosti ¢i jimi poSkodi dobré

jméno osoby.

1.2.9 Softwarové piratstvi

Softwarové piratstvi neboli pocitacové piratstvi je jednou z trestné Cinnosti, kterou
pachatel umysIn¢ zkopiruje programové vybaveni (software). Pachatel poté tento software
distribuuje a prodava dal za ucelem zisku nebo provozuje praci za ucelem zisku pro jinou

osobu.
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Druhy softwarového piratstvi:

1.2.9.1 Piratstvi koncovych uZivatelii

Jsou to ptipady, kdy uzivatelé si neopravnéné kopiruji originalni software.

Piratstvi koncovych uzivateli 1ze délit:

Nainstalovani softwaru na vice PC 1 kdyZ méa majitel pouze jednu zakoupenou
licenci.

e Neopravnéné kopirovani CD,DVD ¢i Blue-ray za ucelem jejich distribuce.

e Opatfeni softwaru ur¢ené¢ho pro Skolstvi nebo verze softwaru, kterd neni ur¢ena pro
komer¢ni vyuziti pro neopravnénou distribuci téchto softwaru.

e Vypujcovani si mezi uzivateli CD nebo DVD se softwarem.

1.2.9.2 NaduZivani softwaru typu klient — server

Piratstvi tohoto typu se vyskytuje ve firmach, kdy jedna uzivatelé pfipojeni na siti

pouzivaji ve stejny ¢as jednu centralni kopii programu bez zakoupené multilicence.

1.2.9.3 Internetové pirdtstvi

Piratstvi na Internetu je trestny ¢in, pokud na strankdch internetu je zdarma ke
stazeni licencovany software.
Na Internetu muze narazit na tyto formy internetového piratstvi:

e webove stranky, které nabizeji voln¢ a zcela zdarma licencovany software ke stazeni

e aukeni stranky na Internetu, které nabizeji padélanych licencovany software (napf.
software nabizen pod jinou znackou)
o sit€é pro vyménu dat (Peer-to-Peer), které¢ umoziuji sdileni a nésledny pienos

programu ¢i audiovizualnich soubord, které jsou chranény autorskymi zakony

1.2.9.4 Nahrani na pevny disk

Tento jev se objevuje pii1 prodeji novych pocitact. Systém spociva v tom, ze firma
nahraje operacni systém na pocita¢ bez platné licence. Firma si timto zatraktivni prode;j

pocitace, ale poruSuje zékon o autorskych pravech.
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1.2.9.5 Padélani softwaru

Tato pocitatova kriminalita spo¢ivd v tom, Ze dochéazi k nelegalnimu kopirovani,
vytvafeni napodobenin a nasledny prodej téchto nelegalnich kopii vydavanim za origindlni
produkt, ktery je chranény autorskymi pravy. Kdyz je software zabalen do ochranné folie je
snadno zjistitelné, zda je software pad€lan. Zabaleny software musi obsahovat licen¢ni

smlouvu, nalepku, registracni kartu a bezpec¢nostni znaky.

Faktory ovliviiujici miru softwarového pirdtstvi

Firmy vytvarejici software se snazi co nejvice minimalizovat ztraty, které vytvari
softwarovi pirati. Velky podil na snizeni ztrat je prodej znaCkovych notebooku ¢i PC s
predinstalovanym softwarem. Tento piedinstalovany software je tzv. OEM software. OEM
se distribuuje spole¢né s hardwarem za nizsi a pro uzivatele cenové vyhodnégjSich Castek.
Jednou z dalSich moznosti jak snizovat softwarové piratstvi maji vlady kazdého statu. Tuto
moznost je zapotiebi chapat jako spravné vykonstruovanou zakonnou zdkladnu pro
dodrzovani autorskych prav.

Samoziejm& s piibyvajicim poctem uzivatel se softwarové piratstvi rozristd. Tuto
skutecnost zapfiCinila vétSi gramotnost novych uZzivatelli a rozmach Internetu. Riziko
OS (Linux, FreeDos apod.), protoZze valnd vétSina uzivateli neni zvykld na tyto OS a

nainstaluji si nelegalni kopii OS Windows.

Softwarové pirdtstvi CR v Cislech

Organizace s nazev BSA (Business software alliance) se snazi celosvétové o potlaceni
softwarového piratstvi. Vznik této organizace se datuje na rok 1988. Hlavni zakladatelé byli
nejvétsi vyrobei softwaru v USA. V Ceské republice pusobi od roku 1993 dcefina
spole¢nost BSA CS v Praze. Kazdym rokem tato spolecnost vydava studii miry vyvoje
softwarového piratstvi mezi Ceskou republikou a Slovenskem. Zaroveii studie BSA
obsahuje 1 porovnani miry softwarového piratstvi stati Evropské unie. Samoziejmé tato
studie neobsahuje vSechny ptipady softwarového piratstvi, protoze tada ptipadii neni

zaevidovana. Ptipady domaciho softwarového piratstvi je obtizné fesit ¢i evidovat.
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Mira piratstvi

Vyvoj miry softwarového piratstvi v €esku a na Slovensku (1994-2009) =R
80%
70%
60%
40% _"g'-ﬁ—
30%
1994(1995/1996(1997|1998|1999|2000|2001|2002|2003|2004|2005|2006|2007|2008|2009
=R (66% | 62% | 53% |52% |45% | 42% | 43% |43% |40% | 40% | 41% |40% | 39% | 39% | 38% | 37%
====SR |66% | 62% | 56% |58% |50% |46% | 45% |46% |45% | 50% |48% |47 % |45% | 45% |43% |43%

Rok

Graf 1 - Vyvoj miry softwarového piratstvi v Ceské republice a na Slovensku [zdroj:

www.adsl.cz]’
Na grafu je jasné vidét, ze mira softwarového pirdtstvi ustupuje a dafi se zdarné tuto
kriminalitu potlacovat. Jak jiz bylo zminéno, graf obsahuje pouze zjisténé Ciny piratstvi a na

spoustu téchto trestnych ¢inll se ani nepftijde.

? BSA tiskova zprava [citovano 21.5.2010]. Dostupna z http://www.adsl.cz/archiv/kratke-zpravy/piratskeho-
softwaru-v-cesku-ubylo-nelegalne-se-ho-podle-bsa-uziva-37-187.html
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Mira piratstvi v jednotlivych statech Evropské unie

Poradi |Zemé Rozdil | 2009 | 2008 | 2007 | 2006 | 2005 | 2009 $M
1. Lucembursko 0% 21% [21% |21% $30

2. Rakousko 1% 25% | 24% |25% |26% |26% |$ 212
3. Belgie 0% 25% | 25% |25% |27% |28% |$ 239
4. Finsko -1% 25% | 26% |25% [27% |26% |$ 175
5. Svédsko 0% 25% |25% |25% |26% |27% |$ 304
6. Dansko 1% 26% | 25% |25% |25% |27% |$ 203
7. Velka Britanie 0% 27% | 27% [26% [27% |27% | $ 1581
8. Némecko 1% 28% | 27% |27% |28% |27% |$ 2023
9. Nizozemsko 0% 28% | 28% |28% [29% |30% |$ 525
10. Irsko 1% 35% | 34% |34% |36% [37% |$ 125
11. Ceska republika |-1% 37% [38% |39% [39% |40% |$ 174
12. Francie -1% 40% |41% |42% |45% |47% |$ 2544
13. Portugalsko -2% 40% |42% |43% |43% |43% |$ 221
14. Madarsko -1% 41% |42% |42% |42% |42% |$ 113
15. épanélsko 0% 42% |42% |43% |46% |46% |$ 1014
16. Slovensko 0% 43% |43% |45% |45% |47% |$ 65
17. Malta 0% 45% | 45% |46% |45% |(45% |$7

18. Slovinsko -1% 46% |47% |48% |48% |50% |$ 39
19. Kypr 2% | 48% |50% |50% |52% |52% | $ 16
20. Italie 1% 49% | 48% [49% |51% [53% |$ 1733
21. Estonsko 0% 50% |50% [51% |52% |54% |$ 19
22. Litva 0% 54% | 54% |56% [57% |57% |$ 31
23. Polsko -2% 54% |56% |57% |57% |58% |$ 506
24. LotySsko 0% 56% |56% |56% [56% |57% |$ 24
25. Recko 1% 58% | 57% |58% |61% |64% |$ 248
26. Rumunsko -1% 65% |66% |68% [69% |[72% |$ 183
27. Bulharsko -1% 67% |68% |68% [69% |71% |$ 115
Celkem | Evropska unie 35% |35% |35% |36% |36% |$ 12 469

Tabulka 1 - Mira piratstvi v jednotlivych statech Evropské unie [zdroj: www.adsl.cz]*

Tabulka vypovida o velkych finan¢nich ztratach, které zpisobuje softwarové piratstvi

v Evropské unii. Ceska republika se svymi vysledky miry piratstvi, ktera je za rok 2009

37%, tfadina 11. misto.

* BSA tiskova zprava [citovano 21.5.2010]. Dostupna z http://www.adsl.cz/archiv/kratke-zpravy/piratskeho-
softwaru-v-cesku-ubylo-nelegalne-se-ho-podle-bsa-uziva-37-187.html
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1.3 Trendy vyvoje

Nekteti uzivatelé ICT jsou samoziejmé zlocinci. Pocitatovou kriminalitu v dnes$ni
dobé vyviji uZivatele, ktefi z ni Ziji a berou ji jako hlavni zdroj obZivy, z ¢ehoZ plyne stéle
narustajici zapojeni uzivateli do sité organizovaného zloCinu. Dnes profesiondlni zlo¢inci
pouzivaji modernéjsi a stale rafinovanéj$i metody. Ochrana proti dneSnim uto¢nikiim musi

byt stale vic aktivni a progresivni.

Firmy, organizace €1 slozky statni spravy jsou na vypocetni technologii, poc¢itacovych
sitich 1 internetu hodné zéavislé. Pocet rodin vyuZivajicich sluzby internetu rapidné vzrostl a
tim 1 pocitacova gramotnost jiz od mladych let.Je samoziejmosti, ze se vzrlstajici
internetovou siti pribyva 1 atocnikil vyuzivajici cestu internetu pro provozovani své trestné
¢innosti.

Pocitacovou kriminalitu Ize charakterizovat moznymi trendy:

e Moderni delikty jiz jdou spachat pouze on-line. Jedna se o trestné Ciny ¢i prestupky
proti davérnosti a dostupnosti poéitatovych dat a informaci. Utoky na pocitatova
data vICT se nazyvd Hacking. Pocet napadeni v Evropské Unii vzrostl velice
rapidné. Pocet evidovanych napadeni pfevySuje hodnotu 1500, samoziejmé spoustu
napadeni pocitacovych siti napadeny ani nezaznamena. Ptiblizné 70% napadenti je za
ucelem zisku. V Evropé pocitacova kriminalita v trestné pravni kategorii ma nejvetsi
narast trestnych ¢int.

e Dalsi moZnost vyvoje trendii je u mobilnich komunika¢nich systémt. Mobilni
zatizeni v dneSni dob& vyuzivaji operacni systémy totozné se systémy pouzivanych
na po&ita¢ich. Utoénici jiz nemaji obtize se na tyto systémy zaméfit a veskeré udaje
z mobilniho zatizeni zkopirovat ¢i prohlizet. Podle odhadl pfi vzriistu zajmt o tyto
multimedidlni mobilni zafizeni vzroste pocet utokd na mobilni zatizeni v kazdém

roce péti aZ desetinasobng.
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Narist a poté i zneuziti siti Wi-Fi’. Snadné napadeni pfenosnych poéitati ¢&i
mobilnich zafizeni. Bezpecnost siti Wi-Fi se stale vyviji a vznikaji stdle moderné;si
zabezpecCovaci kody a zlepSuje se zaSifrovani datové komunikace v siti ( ¢im vice ma
Sifrovaci kod bitti, tim byva pro uto¢nika tézsi na napadeni ).

Rozsifeni spammingu’ pomoci trojskych koni a botfl. TaktéZ nartst e-mailovych
cervli. Spamming, ktery ndsledné umozni staZeni trojskych vird, které nakazi
nechrdnéné pocitace, aniz by uzivatelé pocitacli viibec rozpoznali, ze jejich pocitad
odesila citlivé data uto¢nikovi. Pfi takové infiltraci v pocita¢i miize uto¢nik za
pomoci tzv. ,boti* ovlddat pocitac.“Boti“ automatické programy pro ovladani
pocita¢e na dalku vyuzivané pii spravé vzdalenych serverii. Podle odhadii pocet
téchto zaketnych ,,boti rapidné nariista, az se spoji do jedné velké sité tzv. bot
network — botnet, kterd je podobna internetu. Potom se mize uto¢nik pfiipojit

kdekoliv ve svété a za par vtetfin provést rozsahly utok na mnoho pocitact.

Narast phishingu. Phishing znamena rozesilani ito¢nikem falesné e-mailové zpravy
ze zdanlivé oficidlnich zdrojii. V e-mailech jsou vyzvy, aby uzivatel aktualizoval své
stavajici hesla napt. do internetového bankovnictvi, ¢ zadat sviij PIN’ &i zadat své
prihlasovaci udaje do sluzby PayPal®. Poté se utoénik za pomoci téchto vymamenych

osobnich tdajii zmocni financi oklamanych uzivateli.

Trend vzristu je 1 u spywaru. Zlo€inci se zamétuji 1 na zisk formou nevyzaddané
reklamy, kdy utocnici rozesilaji e-maily s odkazy na rtizné pochybné internetové
obchody, kde se nabizi zbozi za velice nizké ¢astky. Uzivatelé po zadani tdaji své

kreditni karty z dlivodu platby svého vybraného zboZi, pfijdou o mnohem vic financi

3 Wi-Fi (Wireles Fidelity): Bezdratova technologie pro $ifeni dat (,,vzduchem®), vhodna pro tvorbu sitovych

infrastruktur tam, kde je vystavba klasické kabelové sité nemozna.

% Spam je nevyzadané masové §ifené sd&leni (nejiastéji reklamni) $ifené internetem.

" PIN je akronym z anglického personal identification number, coZ znamena osobni identifika¢ni &islo.
Jedna se o jedineény identifikator, pomoci kterého je mozné se autorizovat napt. platebni karty, mobilni

telefony, vstupni kody apod.

¥ PayPal je internetovy platebni systém. Umozituje piesuny penéz mezi uéty, které jsou
identifikovany emailovymi adresami.Kazdy Gcet je propojen s jednou nebo vice platebnimi kartami.
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ze svého uctu, protoze utocnik pouzije ziskané informace z kreditni karty pro vybér

co mozna nejvyssi mozné ¢astky z uctu uzivatele.
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2 POCITACOVA KRIMINALITA V BANKOVNIM SEKTORU

Napadnout vnitini pocitacovou sit’ banky nelze bez nadprimérnych znalosti provést,
proto se ve vétSim méfitku nestavaji. Zpravidla Gtoc¢nici napadnou banku zevnitf ( uto¢nik
musi byt pfitomen na pocitaci v bankovnim domé ) nebo vyuZzivaji nejslabsi clanek
v bankovnim sektoru, a to jsou klienti. V dne$ni dob¢ se v bankovnim sektoru vyskytuje
pfedevsim phishing. Utoénici dosli jiz tak daleko, Ze pouZivaji jména a domény tvaiici se

jako domény piednich bank svéta.

2.1 Phishing

Phishing, tedy podvodné e-mailové zpravy, které maji vzbudit dojem, ze byly odeslany
z e-mailové adresy banky. Vzdy je jejich cilem vylakat citlivé (zpravidla) bankovni tidaje.
E-mailovd zprava je vétSinou psdna Spatnou ceStinou nebo v anglicting, obsahuje
hypertextovy odkaz na udajné stranky internetového bankovnictvi vasi banky a vyzyva k
zadani osobnich bankovnich udaji. Pravidlo zni: Nereagovat na nevyzadanou poStu, ktera

se tvaii jako zaslana vasi bankou.

Klient banky se mutze nechat napalit podvodnym e-mailem jako napt. potvrzeni
platby, zruSeni nevyzddané platby, vyzva k aktualizaci platnosti uctu, k aktualizaci
bezpecnostnich udaji, vidinou nahlé vyhry nebo jen prostym varovanim pied podvodnymi e-

maily. Ukazky podvodnych e-maila viz. obrazek 1,2.

Cilem internetové stranky, na néz vas hypertextovy odkaz v podvodném e-mailu
odkaze, je vyzvani k zadani pfistupovych kodi k internetovému bankovnictvi ¢i
identifikacni ¢isla a PIN u platebnich karet. Stranky jsou velmi casto profesionalné

vytvotfené a v dusledku vypadaji pfesné jako internetové bankovnictvi vasi banky.

Pii podezieni na podvodny e-mail ¢i podvodné nestandardni chovani stranek
internetového bankovnictvi je dobré kontaktovat vasi banku. Z divodi zvétSeni a zlepSeni
prevence proti této trestné cCinnosti. Nedoporucuje se kontaktovat uvedené cCislo na

podezielych strankéach, které mtize pattit utocnikovi.

Nemyslete si, Ze vasi e-mailovou adresu uto¢nik nemiiZze ziskat a takovy e-mail vam

nemtize zaslat. Utoc¢nici e-mailové adresy generuji pomoci programu nebo je kupuji od
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dalSich uto¢nikti zabyvajici se rozesilanim nevyzadané reklamy. Banky pomoci e-mailové

sluzby neposilaji vyzvy k zadavani citlivych idaji na internetu.

Vyuzivani internetového bankovnictvi kterékoliv banky je zpravidla bezpeéna a

komfortni sluzba pro klienty za piedpokladu, ze dodrzuji zékladni bezpe¢nostni pravidla:
e dodrzovani bezpecnostnich doporuceni banky,
o nikdy se nepfihlasovat do sluzby z neznamych nebo vetejné dostupnych pocitaci,
e chranit své ptihlasovaci idaje a zaroven tyto idaje nemit zapsany v pocitaci,

e nestahovat do svych pocitacli soubory z neznamych zdroji (z divodu infiltrace
Skodlivymi programy )

e aktualizovat antivirovy systém na vaSem pocitaci.

Od: Cesk? Sporitelna <ceskamsg 1 @cesk.cz>
Predmét: SERVIS 24 Internetbanking
Datum: 26.2.2008 04:45:29

L = CESKAS
. SPORITELNA

Ne(spéina transakce / Payment Not Successful

Platebni transakce zamitnuta - pokyn vydavatele karty
Transakce byla cdmitnuta na zikladé nékterého z uvedenych divoda:

Vasi kartou neni povoleno provadét internstové transakce
Byl piekrocen limit pro intermetové transakce

Byl chybné zadan CVC2/CvV2 kéd

Na Vasem UGétu neni dostatek prostredkd

Idi na: Prehled aktivovanach produktu sluhby SERVIS 24
(pro okamzity navrat klikné ).

Nyni budete presmérovan/a na stranky internetového obchodnika

(pro okamzity navrat kliknéte 2de).

The payment was declined at issuer’'s request
Transaction was not successful due to one of the following reasons:
Your card is not intended for shopping via Internet

Limit for Intemet transactions was exceeded

Wrong CVC2/CVV2 entered
Insufficient funds on your account

For further assistance please click here.

The ' Payment Service will rediret you to the Merchant Website
(or click here to be redirected immediately).

Obrazek 1 — ukazka phishingu [zdroj: www.csas.cz]’

? Ukazky phishingovych e-mailii, dostupna z
http://www.csas.cz/banka/menu/cs/banka/nav7004 phishing ukazky
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From: Caeska Sporitelna

To: undisclosed-racipients:

Sent: Saturday, March 01, 2008 6:52 AM
Subject: Customer Satisfaction Survey

CESKAS
SPORITELNA

Dear Customer,

CONGRATULATIONS 11!

You have been chosen by Ceska Sporitelna online department to take part in our
quick and easy reward survey.

In return we will credit 2,000 Kc to your account - Just for your time!

Helping us better understand how our customers feel, benefits everyone.

With the information collectad we can decide to direct a number of changes to improve
and expand our online services.

The information you provide us is all non-sensitive and anonymous - No part of it is
handed down to any third party groups.

It will be storad in our secure database for maximum of 2 days while we process the
results of this nationwide survey,

We kindly ask you to spare two minutes of your time in taking part with this unique
offer!

To continue click on the link below:
J 2 =

© Ceska Sporitelna a.s., For public use.

Obrazek 2 — ukazka phishingu [zdroj: www.csas.cz]"

' Ukazky phishingovych e-mailti, dostupna z
http://www.csas.cz/banka/menu/cs/banka/nav7004 phishing ukazky
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2.2 Pharming

Pharming na rozdil od phishingu vyuziva slabin pocitace, ktery klient vyuziva. Cilem
je (zjednodusené) spustit v pocitaci klienta program, jenz se samovoln¢ stahl, kdyz klient
hledal informace na internetu a poté program bez tuSeni ziskdva informace z napadeného
pocitace. Zde je jiz jen otdzkou Casu, kdy si piecte utocnik vSe potfebné napt. pii snadném
sledovani uderti na vasi klavesnici pomoci ASCII'' tabulky. Zde je taktéz na misté zminit i
moznosti grafické klavesnice pro zadavani hesel, ale uto¢nici mohou sledovat i pohyby
mysi.

Pharming je dal$im stddiem phishingu, moderné¢j$im, sofistikovanéjSim a predevsSim
nebezpecnéj$Sim. Pharming k ¢innosti vyuziva ptekladu nazvu serveru na odpovidajici IP
adresu (kazdy pocitac je v siti rozpoznan tedy ma svou jedinecCnou adresu, kterd vypada
napt.: 168.192.1.1.), Gto&i tedy na DNS'?. Uzivatel pii zadavani internetové adresy ve svém
internetovém prohlize¢i napt. www.banka.cz, nedoslo by k ptekladu na odpovidajici IP
adresu zadané adresy, ale za pomoci Gto¢nika na néjakou jinou k nerozeznani podobnou a
zde vznika problém, ze uzivatel nepozna rozdil a automaticky vyplni své piihlaSovaci udaje,
kter¢ se automaticky odeSlou uto¢nikovi. Pro béZzné uzivatele by bylo obtiZzné si
zapamatovat [P adresy pocitaCovych servert svych bank. Proto existuje tzv. DNS server,

ktery tyto IP adresy pfevadi na srozumiteln¢ adresy a naopak.

2.2.1 Obrana
Ptepsani udaji zajistuji rGzné pocitaCové viry, napt. trojské koné, které se do
pocitace klientd dostanou napt. v e-mailech nebo v softwarech, které si instaluji a taktéz

samoziejm¢ z internetu. Jedina nejucinnéj$i ochrana pted napadenim takovéhoto viru ¢i

"' ASCIIje anglicka zkratka pro American Standard Code for Information Interchange (,,americky
standardni kod pro vyménu informaci®). V podstaté jde o kddovou tabulku, ktera definuje znaky anglické

abecedy, a jiné znaky pouzivané v informatice.

'2 DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je realizovan servery
DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho hlavnim ukolem a pfi¢inou vzniku

jsou vzajemné pievody doménovych jmen a IP adres uzli sité.
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trojského koné je pouziti kvalitniho antivirového systému a pak zajiSt'ovat jeho pravidelnou
aktualizaci. Samoziejmé, ze dalSim ochranou je pouzity a dobfe nakonfigurovany firewall,

nicméné obrana proti pharmingu v celosvétovém métitku neni jednoducha.

2.3 Zpiusob utoku na DNS

Ej
-

1997 8342 hiaster
rhngm dlata
a Ineastits
cache =)

Cache + Resolver A5 Mmic.c2

Vwdawvat se za
roaster

Wydavat seza
lokalni DHS

Zménit data v zoné
nebo provest
neautoizovany wlate

Tménit datay

TONE NS SEFNEM.CE higster
SEZNAM LT

Obrazek 3 — zptsob Utoku [zdroj: www.nic.cz |

Jestlize-li se uto¢nik bude vydavat za DNS tim,ze se naboura do sitové cesty mezi
klientem a DNS, klient md smilu, 1 kdyz ma svij pocita¢ aktualizovany a dobie
zabezpeceny. Poté, co klient zad4 obvyklou adresu do prohlizece, je mu nactena podvrzena
stranka a klient ma jen velice malo moznosti rozpoznat, Zze neni na strankach banky,
samoziejmé za predpokladu zhotoveni dokonalé kopie stranky banky. Casem se zavede

feSeni formou tzv. DNSSEC, kde systém domén bude chranén oveéfovacimi certifikaty.

Pocitacovi Gtocnici vyuzivaji nejslabsiho ¢lanku v bankovnim sektoru a to jsou klienti.
Banky se snazi chranit pfed témito Gtoc¢niky a davaji do ruky klientovi ovéfovaci nastroje,
které jsou vice bezpetnéjsi nez jen uzivatelské jméno a heslo. Samoziejmé, ze kazdy

bezpecnostni prvek neni zcela bezpecny.

Zprvu se zdalo feSeni jednoduché a klientiim se zavedl dalsi bezpe¢nostni prvek a to

ovéfeni podle certifikatu na Cipové karté. Cas prokazal, ze 1 tento bezpecnostni prvek neni
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zcela bezpecny. 1 ptfesto se stavalo, ze se objevovaly neopravnéné transakce, které byly

autorizovany klientem a byly odeslany z klientova pocitace, u né¢hoz prave sedi.

Kazdy bezpecnostni prvek ma nedostatky — zda uz se jedna o ovéiujici SMS zpravy,
PIN kalkulator ¢i jiné. Vzdy budou toc¢nici napted a najdou zpisob, jak se ke klientovym

financim dostat.

Nesmi se opomenout, Z7e¢ kazdé internetové bankovnictvi stoji na vnitinim bankovnim
systému. Systémy by mély hlidat, zda jsou transakce v pofadku. Pro uptfesnéni systém hlida
napt. chovani klienta a vyhodnocuje a varuje pti nestandardnich transakcich. Tedy pokud se
na uctu nikdy neptevadé€ly penize do bank napt. do Karibiku ¢i jiné rizikové destinace,

ziejme bude banka kontaktovat majitele ctu pii takovémto ptrevodu.

2.4 Skimming

Skimming je Utok, ktery pocitacovi Utoc¢nici provadi cilené z divodu zkopirovat
informace z magnetického prouZzku platebni karty. Kopirovani informaci z magnetického
prouzku mtize dojit v CteCce, kterou utocnik umistil u vstupu do prostoru, kde je umistén
bankomat nebo az ve ¢tece umisténé pfimo na samotném bankomatu. Poté kdyz utocnik
zkopiruje magneticky prouzek musi ziskat jeSt€ PIN. Pro tento Ucel miZe pouzit napf.
repliku klavesnice (resp. PINpadu), kterd je nastrazena na origindlni klavesnici na
bankomatu. Pod replikou klavesnice se skryva zatizeni podobné mobilnimu telefonu, které
mé v sob& pamétni kartu napi. SD", ktera v sob& zaznamena zadané PIN. Utoénik poté jen
vycka na nashromazdéné data a vyzvedne si pamétovou kartu ze skimmovaciho nadstavce a
ze zatizeni pod replikou klavesnice. Uto&nikovi poté jiz nic nebrani vytvoiit kopii kreditni

.....

odpozorovanim. K tomuto tcelu je pouzito nainstalovani kamery nad klavesnici bankomatu.

Mista napadeni skimmingem mohou byt riiznorodd, dochazi k nim zejména v barech,

restauracich, také na Cerpacich stanicich nebo 1 v hotelovych zafizeni. Utoc¢nik, ktery chce

1> Secure Digital ( zkratka SD) je pamétova karta o uré&ité velikosti udavané v jednotkach informaci Byte,
pouzivana v prenosnych zafizenich vcetné digitalnich fotoaparati, ptenosnych pocitaci a mobilnich

telefonech.
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provést skimming osobné, k tomu vyuziva rizné triky, vymluvy nebo manipulacni natlaky
na majitele karty. Hlavnim ti¢elem je odvedeni pozornosti majitele karty, aby uto¢nik mohl
kartu zkopirovat pies prenosné¢ skimmovaci zafizeni. Dale tyto data z zafizeni mohou
utoCnici pouzit pii platbach bez ptitomnosti karty nebo k vyrobé kopie karty. Poté dochézi
z uto¢nikovy strany s transakcim bez védomi majitele karty. Jak jiz bylo zminéno, Gtoc¢nici
instaluji své zafizeni 1 na bankomaty. Tento typ je pro uto¢nika pohodInéjsi a proto se

masivné rozrusta.

2.4.1 Technologie skimmingu

Kazdé skimmovaci zafizeni instalované uto¢nikem se sklada ze dvou casti. Jedna
umoziuje kopirovat informace z kreditni karty a s druhym zafizenim utoc¢nik ziska PIN.
Zatizeni nainstalovano na otvoru ( viz. obrazek 4), do které se vsouva kreditni karta na
bankomatu, neni na prvni pohled poznat od origindlniho prvku bankomatu. Poté jiZ uto¢nik
pomoci kamery ( viz. obrazek 5) ¢i fotoaparatu ( umistény napt. v listé nad klavesnici, kde
je vyvrtana nepatrna dira, kterou je vidét na klavesnici ) synchronizuje ziskand data pomoci
casového uloZeni informace a ma data pro vytvofeni kopie kreditni karty. V dne$ni dobé¢ jiz
tento zplsob utocnici jesté zdokonalili, protoze bankomaty jsou stale vic kamerove
stfezeny, tak Utocnici instaluji své vlastni bankomaty. Je to jednoduchy zplsob bankomat
informace z karty zkopiruje i s klientovym vlastnoruéné zadanym PINem a na displeji vypise
informaci: ,, Z divodu nedostate¢né hotovosti v bankomatu Vam nemiizeme vydat finance.*
, »» Mimo provoz‘ nebo podobné informace, které¢ v majiteli karty nevzbudi pocit ze zadal
informace do nebezpecného bankomatu. Tyto faleSné bankomaty jsou navic od téch
origindlnich témét k nerozezndni. FaleSné bankomaty se jiz n€kolik mésici objevuji
v zahraniénich bankovnich sitich. V dne$ni dob& dorazily i k ndm do Ceské republiky.
Nejvice faleSnych bankomatovych terminali se objevilo v Praze. Spousta klientd ani nevi,
ze jim byly informace z kreditni karty zkopirovany, protoZe uto¢nik nemusi ithned proveést
vybér. Nékteti Gtocnici vyckavaji az nékolik mésict, nez provedou vybéry z kreditni karty

klienta z divodu zamaskovani podezieni na neoriginalni bankomat.
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Obrazek 4 — skimmovaci nastavec [zdroj: www.ics.muni.cz]'

L = . vl

Obrazek 5 — kamera v nastavci snima zadavani PINu [zdroj: www.ics.muni.cz]"

' Utoky na platebni systémy [ citovano 1.10.2007] dostupna z

http://www.ics.muni.cz/bulletin/articles/562.html

'3 Credit card skimming [ citovano 19.3.2009] dostupna z
http://izismile.com/2009/03/19/credit_card skimming be carful 11 pics.html
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2.4.2 Obrana a vyvoj

Vsechny banky zacinaji vice zvySovat bezpecnost svych klientti potazmo bankomati
pomoci tzv. FDI (Fraudulent Device Inhibitor) bezpe¢nostniho modulu ( viz. obrazek 6).
Modul ztézuje utoc¢nikiim skimming karet, tedy kopirovani informaci z platebni karté. FDI
moduly se jiz instaluji na bankomaty. Modul, ktery byl nainstalovan na bankomat, omezil ¢i
zamezil skimming karet. Podle odbornikid ale tento modul vSe nevyfesi a Casem piijdou
utocnici 1 na skimmovaci nastavec pro tento modul. V dnesni dob¢ tento modul vyuzivaji
ve vSech vyspélych statech svéta jako zakladni bezpecnostni prvek na bankomatech. Mimo
novych bezpecnostnich prvkt bankovni domy do svych bankomat vkladaji informativni

obrazovky, kde upozoriuji na tuto problematiku a tim i zvysSuji preventivni chovani klientt.

Obrazek 6 — Ochranny nastavec (anti-skimming) [zdroj: www.ics.muni.cz]'®

Podle odbornikti nejvétsi bezpecnostni prvek, ktery by zabranil skimmingu, bude
implementovan snad za n€kolik let. Tento prvek tkvi v tom, Ze vSechny banky piejdou z

karet s magnetickym prouzkem na karty osazené ¢ipem. Banky do ptechodu na ¢ipové karty

' Utoky na platebni systémy [ citovano 1.10.2007] dostupna z

http://www.ics.muni.cz/bulletin/articles/562.html
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nechtéji jesté¢ investovat, protoze pro banky je vyhodnéjsi nahradit klientovi Skodu, nez
investovat do této technologie. Klientliim nezbyva nez byt obezietni a v§imat si veskerych
malickosti na bankomatu, samoziejmosti je 1 chranit vyhled na klavesnici, kde zadavame
PIN. Jednou moznosti je taktéz provadét vybér z jednoho stalého bankomatu, na ktery jste

zvykli a pti podezieni s jeho neopravnénou manipulaci kontaktovat doty¢nou banku.
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II. PRAKTICKA CAST
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3 ZPUSOB PREVENCE

Zpusobii pocitatové kriminality v bankovnim sektoru je rozmanité mnozstvi. Utoénik
mize vyuzit 1 kombinaci zplsobi, ale cilem zlstavaji vzdy finance. Jak jiz bylo zminéno, pro
bezpecnost je nejslabsim clankem v bankovnim sektoru klient. Banky mohou klienty jen
varovat pred zpusoby pocitacové kriminality a apelovat na jejich obezfetnost. Banky se
chréani hlavné prevenci a zavadénim své bezpecnostni politiky, kterou musi zaméstnanci

banky a samoziejmé 1 banka striktné dodrzovat.

Bezpecnostni politika je v praktické Casti rozebrana se zohlednénim prvki, na které
banka musi dbat pti zavadéni této prevence. Po tomto preventivnim opatieni se banka musi
zamétit na aktivni ochranu své pocitacové sité. Pro aktivni ochranu vnitini bankovni sité se
vyuziva bezpeCnostniho prvku ,firewall“. Tento prvek  musi odpovidat zakladni
bezpecnostni politice. Pti dodrzeni bezpecnostni politiky se musi prvek nakonfigurovat pro
optimalni ochranu. Pro konfiguraci zde specifikuji bezpe¢nostni hrozby a bezpecnostni cile.
Specifikaci je pro detailni pfedstavu zanesena do tabulky, kde na kazdou bezpe€nostni

hrozbu musi byt vytvofen odpovidajici bezpecnostni cil.

3.1 Bezpecnostni politika ICT

3.1.1 Ochrana a bezpecnost informacni a komunikaéni technologie

Ochrana a bezpecnost ICT obsahuje veskeré pocitatové vybaveni banky (od
serverovych sali po osobni pocitae a ostatni terminaly), pocitatovou komunikacni sit,
ktera pocitace propojuje, uchovavané data na mistnich discich, softwarové programy
a vystupy vytvofené pocitaCem, systémovy software a procesy, kterymi jsou vyvijeny,

zavadény a spravovany nove aplikace jednotlivych produkti, véetné aplikaci samotnych.

Zakladnimi principy bezpec¢nosti ICT :

integrita — Ize provést pouze autorizované zmény dat a programtl,

e divérnost - informacim banky maji ptistup pouze osoby k tomu opravnéné,

dostupnost - informace jsou dostupné ve stanoveném mist¢ a Case,

e autenti¢nost — moznost ovétit pravdivost a spravnost informaci kdykoliv,
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e piima odpovédnost — zde je jednozna¢né urcitelné¢ kdo, kdy, jak (odkud) provedl

operaci €1 zasah do bankovniho systému.

Kazda informace v bance uloZend ¢i vytvofena ICT se déli z hlediska hodnoty na tyto

kategorie:

e ZVLASTE DUVERNE (ZD) — tyto informace, by mohly mit znaénou a trvalou
Skodu a chod ¢i povést banky, pokud by byly zneuzity, neopravnéné upraveny nebo
prozrazeny. Samoziejm¢ hrozi 1 moznost ztraty konkurenceschopnosti, pokud by se

tyto zvlasté diveérné informace dostaly do rukou konkurenéni banky.

e DUVERNE (D) - informace, jez by mohly ugkodit povésti a zajmim banky nebo
zpusobit finan¢ni ztratu, pokud by byly vyzrazeny, jinym zptisobem zneuzity nebo by
se k témto informacim dostala konkurence. Tyto informace a udaje jsou zakotveny
v ustanoveni zdkona o bankach ¢. 21/92 Sb., § 38 odst. 1 (bankovni tajemstvi) (t;.
informace o bankovnich obchodech, penéznich sluzbach vcetné stavli na uctech

apod.).

e VYHRAZENE (V) - ostatni informace, které jsou smyslu podnikového tajemstvi,
tudiz nejsou urCeny pro vetejnost. Informace tohoto typu jsou povazovéany za
informace s nizkym rizikem, které vyrazné ¢i minimalné¢ uskodi bance. Jsou vazany

povinnosti zachovani bankovniho, firemniho tajemstvi.

e OSTATNI INFORMACE - (MPV) materidly pro vefejnost — tyto informace
nepotiebuji zadné specidlni zachdzeni jsou uréeny pro vefemnost a nevyzaduji

ochranu proti neopravnénému pristupu.

Pti vytvofeni dokumentii se musi zavést tzn. definovand klasifikace dokumentt.
Informace oznacené typem ,,Zvlasté diveérné a Divérné jsou omezené na urcitou skupinu,
ktera ma pravo tyto informace oteviit, Cist ¢i vnich zapisovat. Tato skupina je
specifikovana vlastnikem ¢i spravcem téchto informaci, pfipadn€ top managementem
banky ¢i jinym bezpe€nostnim Usekem vybranym top managementem. Ochranu dat a
informaci je nutno chédpat komplexng, protoze informace nelze zabezpe€it pouze
technologicky. Bezpec¢nostni usek banky se musi zaméfit samoziejm¢ hlavné na rezijni

bezpecnost a predavat a vStépovat bezpecnostni prevenci zaméstnanciim.
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3.1.2 Organizace a Fizeni

Po vydefinovani hodnot informace je nutno dbat na organizacni zajisténi ICT
ve vSech jejich fazich, to znamend, Ze se musi provést i analyza bezpecnostnich rizik

spjatych s informa¢nimi systémy.

V analyze rizik se definuje::

aktiva informacnich systémt,

e hrozby, které na n¢ pusobi,

e slab4 (zranitelnd mista),

e pravdépodobnost realizace hrozeb a odhad jejich nasledkd,
e protiopatieni,

Analyza rizik dopadu, pii zavadéni nového systému, (subsystému, aplikace) pro stavajici
systémy instalované na pocitacich. Tuto analyzu provede usek bezpecnosti ICT, poté vyda
prohlaseni, zda novy systém nebude mit nasledky na stary. K identifikaci rizik slouzi ,,Kniha

rizik*.

Vsechny povinnosti a pokyny pro jednotlivé oblasti a pracovisté ICT jsou provadény
formou vnittnich predpisi a pracovnich postupt, ve kterych jsou jednoznacné urceny

provadéné ¢innosti a odpoveédnosti jednotlivych utvard, pracovist, pracovniki.
Z pravidla jsou nadefinovany:
e provozni fady pro zajiSténi fadného chodu systému a podsystémii,
e rezim zalohovani a archivace,
e havarijni plany pro zajiSténi chodu systému v pfipadé nahlé havarie,

e rezim pohybu osob v prostorach s ICT (zaméstnanci, servisni organizace,

dodavatel¢, host¢),

e postupy pro fizeni a kontrolu pfistupi (zpisob naklddani s autoriza¢nimi

prosttedky),
e postupy v ptipadech naruSeni bezpecnosti ICT,

e standardizace tvorby, udrzby dokumentace a nakladani s ni v oblastech ICT,
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e pravidla pro spravy programu a distribuce programtl,
e normy a metody pro tvorbu program i s kritérii pro testovani a ovétovani,
e proces zafazeni programil do produkcniho prostredi,
e zasady zmé&noveho fizeni,
e pravidla pro praci s dokumenty, sestavami,
e postupy pro zabezpeceni systému a dat pii provadéni kontroly a udrzby technickych
zatizeni,
e zasady antivirové prevence a postupy pii odstranovani virové infekce.
Vsechny pokyny a predpisy musi byt v souladu s pravidly ochrany a bezpec¢nosti ICT.

Jednoznacné jsou definovany a ureny odpovédnosti za bezpecnost ICT v nasledujicich

oblastech:

e definovani bezpeCnostni politiky - metodické tizeni oblasti bezpecnosti
zpracovavanych dat a informaci v informacnich systémech banky a aktualizaci

bezpecnostni politiky provadi atvar bezpecnosti

e implementace bezpecnostni politiky - architektura a vyvoj programi, procedur a
postupil informacni technologie v souladu se zasadami bezpe€nostni politiky

provadi utvar uc¢eny top managementem

e vlastnictvi jednotlivych systéma (produkti) — spravce (vlastnik) produktu ma
prvotni odpovédnost za integritu dat systémem zpracovavanych. Spravce produktu

je odpovédny za definici zplisobu autorizace uZzivatelti uzivajicich jeho produkt
e denni spravu a provoz pfisluSnych systémii a aplikaci — kazdé pracovist€ ma
technika i spravce ICT

e monitoring dodrZzovani bezpe¢nostni politiky v ICT (tj. nastaveni bezpecnostnich

atributil) provadi Gitvar uceny top managementem

V réamci definice odpoveédnosti musi byt zajiSténo oddéleni spravy informacéniho systému

od vyhodnocovani bezpecnostnich zdznamt, véetné kontroly pfidélovani ptistupovych prav.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 43

3.1.3 Personalni zabezpeceni

Hlavnim personalnim zabezpecenim je vybér zaméstnancti, ktefi maji odpovédnost
za informacni a komunika¢ni technologii, samoziejm¢ zaméstnanci musi spliovat kritéria

odborné zpusobilosti, ditvéryhodnosti a spolehlivosti.

V ptipadé€ nestandardniho chovani je nutné okamzité realizovat opatieni k zamezeni
fyzického 1logického pfistupu k zatizeni ICT (napf. zruSit opravnéni, zamezeni ptistupu,
zménit bezpe€nostni informaci). Zaméstnanci musi byt sezndmeni s bezpecnostnimi
opatfenimi vcetné ndsledkit pii poruSeni piijatych opatfeni. Zaméstnanci jsou povinni
informovat své nadfizené o naruSeni bezpecnosti ICT, vcetné podezieni na naruSeni
bezpecnosti ICT.

VSsichni zaméstnanci maji definovana ptistupova prava v souladu s jeho pracovnim
zafazenim, pii zméné pracovniho zatazeni musi byt provedena zména ptistupovych prav
z divodu bezpecnosti. Bankou je vyhotoven odpovidajici seznam pracovnich pozic a k nim
spjaté povinnosti pro bezpe¢nostni chovani na ICT a taktéz ke kazdé pracovni pozici
pridefinovana ptistupova prava. VSichni zaméstnanci banky absolvuji Skoleni v oblasti ICT.
Toto Skoleni musi obsahovat 1 zasady bezpecnosti a postupy chovani pfi mimoiadnych

situacich a havariich na ICT.

3.1.4 Povinnosti uzivatelu ICT

Pro zajisténi funk¢nosti informac¢niho systému jsou uzivatelé¢ ICT povinni dodrzovat
zésady postupt, chovani a C¢innosti souvisejicich s provozem a spravou informacni a
komunika¢ni technologie. Pti vzniku problému, zavady a nestandardniho projevu software a
hardware jsou zaméstnanci banky povinni hlasit tuto skutecnost mistnim spravcim

bezpecnosti ICT.
Zaméstnanci musi dodrzovat zejména tyto pravidla:
e pracovni postupy v oblasti informa¢ni a komunikac¢ni technologie,
e pravidla bezpecnosti a ochrany systému informacni technologie,
e pravidla antivirové ochrany,
e neprovadét zmény v jednotlivych prveich informaéni technologie,

e nepiemistovat ¢i upravovat vypocetni techniku,
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e neinstalovat ¢i jinak upravovat nainstalovany software.

3.1.5 Umisténi ICT prvku

Ke klicovym prvkiim systému (napf. vypocetni stfediska, serverovny, a ostatni centra
zajiStujici bankovni operace) musi byt zajiSténa neptetrzita a spolehliva dodavka elektrické

energie.

Dosahuje se toho nasledujicimi zptsoby ¢i jejich kombinaci:

e UPS (zdroj nepterusitelného napajeni),

e zdvojeny zdroj dodéavky elektrického proudu,

e zalozni generatory.

Klimatizaéni 1 chladici jednotky musi mit dostatecnou rezervu.

V kli¢ovych mistnostech musi byt nainstalovan detekéni a poplasny systém
monitorujici zvySeni teploty ¢i vlhkosti véetné detekce koufe, ohné ¢i vody. Detekéni a
poplasny systém je pfipojen minimaln€ do dvou kontrolnich mist , aby bylo zajiSténo
nepfetrzité¢ sledovani. V ptipadé potreby musi byt provedena okamzité odpovidajici
opatfeni. Zaméstnanci odpovédni za kontrolu téchto mistnosti musi byt ihned schopni

reagovat na jakykoliv z poplachti.

3.1.6 Kontrola piistupu

Jsou stanovena pravidla, ktera plati pro kli€ovd mista (napf. vypocetni stfediska,

komunika¢ni mistnosti.):

e pftistup do dilezitych oblasti musi byt kontrolovan vhodnym pfistupovym systémem,
prostory budov jsou roz¢lenény do bezpecnostnich zon s alternativnim pfistupem a

zvoli se prvek bezpecnosti napt. pomoci magnetickych nebo Cipovych karet,
e konkrétni klicové mistnosti vypocetnich prostfedkli nesméji byt napadné oznaceny,
e pfistup do vypocetnich stfedisek maji pouze zaméstnanci a opravnéné osoby.

e pfichod a odchod vSech zaméstnanci a hostli do chranénych oblasti musi byt

evidovan 1 ostatni pfesun zafizeni a médii musi byt evidovan,
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e veskeré zafizeni v klicové mistnosti musi byt pfehledné zdokumentovéno,

e technologické ¢asti a obsluha klimatizacnich zafizeni, na které zavisi provoz

vypocetni techniky maji byt ptistupné pouze opravnénym osobam.

3.1.7 Kontrola logického pFistupu

Z divodu logického pfiistupu jsou jasné definovany automatické postupy a kontrolni
systémy, které musi byt striktné¢ zavedeny pro fizeny piistup k datlim a funkcim informacni
technologie bankovni instituce. Nejdilezitéj$i podminkou je pifi logickém vstupu
jednoznac¢na identifikace tzv. autentizace uZzivatele, ktery bude pracovat na informacnich a
komunika¢nich technologiich. Autentizace musi piedchdzet pfed zacCatkem prace s
bankovnim systémem. Odd¢leni bezpecnosti ICT ma za tkol ptidélit kazdému zaméstnanci

piihlaSovaci jméno s heslem. Zaméstnanec si po prvnim piihlaseni zméni heslo na své. Heslo

z bezpecnostnich divodu musi obsahovat alfanumerické znaky.

Z davodu moznosti pfistupu z jednoho zatizeni do vice systéml a aplikaci tzn.
metoda jednoho piihlaSeni — Single sign on, musi byt zajiSténo bezpecné a jednoznacné

chovani pti ptfeddvani tdaji nutnych pro autentizaci uzivatele.

Pii ptihlaSeni uZivatele musi byt zadano heslo nebo musi byt vyuzito jiného
autentiza¢niho nastroje, napi. Cipové karty apod.. V zadném piipadé nesmi byt moznost

ptihlaseni uZivatele bez hesla.

Zakladni bezpecnostni pravidla, které se v bankovnim sektoru vztahuji na hesla, maji

mit tyto nasledujici kritéria:
e minimalni délka hesla je 8 znakl (alfanumerické znaky),
e uzivatel ma mit moznost zmény hesla,

e systémem uzivatele musi informovat na Zivotnost hesla (30 dnll) a poté nabidnout

jeho zménu,

e uZzivatel pfi obdrZeni vygenerovaného hesla pro prvni pfihlaSeni musi toto heslo

zménit za nove,
e hesla musi byt enkryptovana (Sifrovana),

¢ heslo uzivatel nesmi nikomu sdélovat a také jej nikde fyzicky uchovéavat,
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e pfi zadani autentizacnich informacich musi byt jejich pienos pii kontrole se serverem
chranén Sifrovanim,
e systém musi hlidat historii 12. naposled uzitych hesel u uzivatele a béhem tohoto

cyklu nesmi uZzivatel vyuzit staré¢ heslo, které¢ pouzival (tzn. kazdy uzivatel béhem

roku vystfida 12 neopakujicich hesel),

e 7z divodu bezpecnosti ma systém pii zadavani nového hesla zaveden slovnik béznych

slov, yjmen, ¢iselnych posloupnosti, co nejsou dovolena vyuzit.

Kazda banka vede zaznamy o vSech zméndch v jejich databazi logického pfistupu a
poté jsou tyto zaznamy kontrolovany povéfenym pracovnikem. Vedou se samoziejmée
kompletni zdznamy uspéSnych a netspéSnych pfistupli do systému. Bezpecnostni tsek
stanovi pocet neuspeSnych pokust o piihlaseni a poté je uzivatel zablokovan. Pti ne¢innosti
uzivatele vsystému musi byt tento uzivatel automaticky odhlaSen nebo musi dojit
k ukonceni jeho relace. Soucastné systém musi poskytovat aplikaci pro uzamceni relace
uzivatelem. Pti op€tovném odemceni relace musi aplikace vyzadovat opétovnou autentizaci

ptihlasené¢ho uzivatele.

Uzivatelim jsou sohledem na jejich pracovni zafazeni nadefinovana préva
v bankovnich systémech. Prava jsou zaméstnanciim nadefinovany hromadné, takze jsou
jejich uzivatelské ucty zatazeny do pftislusnych pracovnich skupin. Pti definovani téchto
skupin je pozadovano oddéleni pravomoci (napf. pradce s UCty, schvalovani transakci,
apod.). Nelze, aby jeden uzivatel byl zatfazen do vSech pracovnich skupin a tudiz by mél
neomezena prava v systémech. Kazdy uzivatel md zodpovédnost za transakce, které byly

provedené pod jeho uzivatelskym tctem.

rorw

V systému jsou zavedeny 1 tzv. specialni ucty. Specialni ucty jsou administratorské
ucty operacnich systémti ¢i databazi.. Tyto ucty vyuzivaji nejvyssi (privilegovand)
opravnéni. V bankovnim prostfedi se nesmi pouzivat standardn¢ systémem ptednastavené
specialni uCty az na vyjimku, které jsou nastaveny vyrobcem ¢i dodavatelem systému
z divodu chodu systému. Zajisténi bezpecného provozu je zapotiebi tyto specidlni Gty
nov¢ vytvofit a pivodni defaultni uzamknout, prejmenovat ¢i zrusit.. Samoziejmosti je u

NS 24

téchto specialnich uctt definovéana politika silnéjSich hesel.

Ve vSech systémech ¢i aplikacich, které jsou pfipravovany do provozu se musi

zajistit oddéleni specialnich U¢th urcenych pro spravu systému ¢i aplikace od uctl, které
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slouzi ke spravé bezpecnosti €1 ucti pro vyhodnocovani bezpecnostnich auditnich zaznamii.
V systémech by se mél objevit co nejmensi pocet tzv. obecnych (neadresnych) uzivatelskych
uctli, a to pouze na piipady, kdy jsou tyto UCty zapotiebi vyuzit napt. z technickych
davodl, zauCovani novackli (nemaji jeSté pfifazeny autentizani informace). PouZziti
takovychto obecnych wuzivatelskych 0¢th musi byt posouzeno a odsouhlaseno

bezpecnostnim tGtvarem banky.

3.1.8 Bezpecnost hardware

Utvar v bance zabyvajici se bezpeénosti ICT schvaluje dodavatelé hardware (vyrobci
renomovanych znacek). Je to zéasadni, protoze zatizeni maji piimy dopad na bezpecnost.
Zatizeni maji odpovidajici uroven bezpecnosti (napf. hardwarova pristupova zatizeni).
VSechna zafizeni by méla mit smluvné zajiStén servis a technickou podporu, kterd

v bankovnim sektoru odpovida nepfetrzitému rezimu ,,nonstop®.

V hardwarovych zafizenich nesmi existovat ani jedno misto, které by mohlo pfi
vypadku vyfadit cely bankovni informacni systém ¢i podsystém. U kliCcovych casti
systémového zafizeni musi byt zajiSténa adekvatni zaloha (napf. primarni a sekundarni

databazovy archiv osobnich ucti).

3.1.9 Povinnost zabezpecit software

V bance a vjejich pocitacich lze pouzivat pouze verze systémového
software podporované vyrobcem. Po instalaci systémového software je potteba zajistit jeho
pravidelnou aktualizaci (zaprvé bezpeCnostni zaplaty a bezpeCnostni aktualizace vydané
vyrobcem softwaru). DalSim krokem po aktualizaci systémového softwaru je otestovani
aplikaci (zejména provozni aplikace). Zmény na vSech pracovnich stanicich lze provést az

po vyhodnoceni dopadi aktualizace na bezpecnost informacnich systémd.

Vstup do systémového nastaveni nesmi byt umoznén obecnym uZzivatelim. Tento
vstup do systému je omezen na specialni okruh uzivateld (spravci systému). Piikazy, které
nezasahuji do primarnich nastaveni systému jsou umoznény (uZzivatelské nastaveni). Veskeré
zmény v softwarovém vybaveni pracovni stanice musi odpovidat bezpe¢nostnim pravidlim
a seznamu povolen¢ho softwaru. Banky vydavaji 1 smérnice, kde uvadéji seznam

zakazaného softwaru (viz. tabulka 1) a poruseni tohoto zdkazu se bere jako hrubé poruSeni
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bezpecnosti. VétSinou jsou tyto zakazané software nebezpecné z divodu, ze vyuzivaji

pfipojeni na internet, sdili data, ¢i pouze odvadé¢ji zaméstnance od pozornosti.

Nazev programu

Alcohol 120% Google Desktop

AnyDVD Google Earth
BitTorrent ICQ
CloneCD Tunes
CloneDVD2 KazaA

Daemon Tools Skype

Tabulka 2 — Vycet n¢kterych zakazanych softwaru [zdroj: vlastni]

3.1.10 Softwarovy vyvoj

Pti vyvoji softwaru je nutné oddélit odpovédnost, pravomoci a povinnosti techniku
tvoficich ¢i jinak spolupracujicich na vyvoji softwaru. Pfi vyvoji nového nebo uprave a
aktualizaci starSiho softwaru musi byt zajiSténo odd¢leni vyvojového, testovaciho a

produkéniho prostiedi z divodu vymezeni odpovédnosti.

Povinnosti vedoucich pracovniku pii vyvoji nového softwaru ¢i pii inovaci star§iho
softwaru je zajistit, aby vSechny nové tvofené aplikace ¢i provadéné inovace aplikaci ve
vztahu k bezpecnostnim mechanismiim byly vytvofeny v souladu s mezindrodné platnymi
normami (napf. ISO normy, standardy banky). Tvorba a inovace se musi taky fidit podle
pozadavku odboru bezpecnost ICT banky. Zmény v informacnich systémech banky se

mohou provést az po analyze dopadu zmén na bezpecnost inovovanych systémd.

Pracovni prostfedi a inovaci v nich je mozné provadét pouze po schvaleni
piislusného vlastnika ¢i spravce produktu. Pii schvaleni zmény v systému nesmi tato zména
zasdhnout do integrity programového vybaveni systému. VSechny zmény v systémech se
mohou uskutecnit az po autentizaci uzivatele. Samoziejme, ze vSechny zmény provedené v
systémech, které by mohly ovlivnit pracovni prostiedi, musi projit dikladnym testovanim a

analyzou dopadu téchto zmén na integritu systému.
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Zaméstnanci, ktefi se zabyvaji vyvojem a inovaci, nesmi pouzit své pristupové pravo
pro zasahy do produkéniho (pracovniho) prostfedi informacnich systémi a
databazi. Databaze a informacni systémy vyuZzivaji knihovny, proto prace a zasahy do
zdrojovych koda téchto knihoven se miize provadét az po odsouhlaseni téchto zmén
usekem bezpec€nosti, zdroven prace s témito knihovnami se fidi podle striktnich pravidel

stanovenych usekem bezpe€nosti.

Bezpecnostni rizika se musi spradvcem produktu za spoluprace s odbornym utvarem
zanalyzovat jiz pfi vytvafeni software tzn. ve vyvojové fazi. Bezpecnostni rizika musi byt
eliminovéna a tato eliminace se provadi zavedenim vhodnych automatickych i manudlnich
kontrol a postupt. V ptipadé¢ vymeény dat mezi systémy musi existovat rozhrani, kde je
zajiSténa propojovaci sit’ Sifrovanim a v systému urceni musi byt identifikovany jejich mista

urcéent.

V kazdé aplikaci je zabudovana kontrola integrity a taktéZ musi byt zavedena
odpovidajici systémova archivace zprav, které lze vyuzit k podavani zprav vyuzitelnych pro
fizeni, spravu a audit nebo i pro potieby mimoiadnych Setfeni. Taktéz je zapotiebi pfi

vypadku provést rychlé obnoveni systému.

3.1.11 Bezpecnost dat

V bankovnim sektoru se kladou specifikované pozadavky na bezpe¢nost dat. Tyto
pozadavky se vztahuji na vSechny informace ulozené, pienasené nebo jinak produkované

kterymkoli ze systémil informacni technologie.

Kazda informace, ktera je vyprodukovana systémem informacni technologie, musi
mit striktné¢ urcenou klasifikaéni hodnotu (viz. kapitola 3.1.1 ). Klasifikatni hodnotu
provede prislusny vlastnik informace, spravce produktu, autor spolu s odbornym tsekem

pro tuto kvalifikaci.
Pro klasifikaci dat je nutné zohlednit nasledujici pozadavky:
e pravni predpisy,
e moznost finanéniho odhaleni a zneuziti dat,
e vyznam pro fizeni spole€nosti,

e naklady na ziskani a rekonstrukci dat,
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e dostupnost a udrzovani informaci,
e vyznam pro konkurenci, vefejné sd¢lovaci prostiedky.

Ptistup k vytvofenym datiim a jejich distribuce se musi omezit spravcem produkta
na zaklad¢ kvalifikace informace. Spravce pii vytvoieni dat musi taktéz urcit 1 dobu jejich
archivace. Samoziejm¢ omezeni pristupu musi byt nastaveno i na zalozni kopie a vystupy
urcené k archivaci. Pro informace, které spadaji do klasifikaci, jsou ur¢ena pravidla a rezimy
s jejich zachazenim ( tiSténé 1 elektronické informace). Pro datové soubory, na které spadaji
klasifikace zviasté duverné, je nezbytné nutné zajistit vhodny zplisob jejich dalSiho
zabezpeceni (napf. Sifrovanim). Ve vSech bodech zpracovani dat musi systémy a aplikace
poskytovat prostiedky zajistujici integritu dat. Tato integrita dat se zajiSt'uje napt. pomoci

kontrolnich souctti, digitalniho podpisu ¢i kryptograficky.

3.1.12 Informacni systémy a jejich provoz

Bankou je wurCen piislusny organ, ktery dohlizi na provoz vSech aplikaci,
systémového software a sluzeb komunikaci ve vztahu k uZivatelim. Zpracovani dat v téchto
systémech je zcela nezavislé na zaméstnancich provadéjicich vyvoj systému. Rezijni vedeni a
provoz informacnich systémi musi byt pravidelné provéfovan a vyhodnocovéan jejich dopad

na bezpecnost.

Usekem bezpecnosti vbance je uréen provozovatel informacniho systému,
ten odpovida za dodrzovani pravidel ochrany a bezpecnosti informaéni a komunikacni

technologie.
Provozovatel klade diraz na:
e dodrZovani stanovené trovné dostupnosti poskytovanych sluzeb,
e dodrzovani zasad fyzické bezpecnosti,
e Dbezpecnost distribuce dat, jejich archivace, zdlohovani ¢i likvidace,

e kontroly logickych pfistupli vSech provoznich zaméstnancii pracujicich na vypocetni

technice.
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V ptipadech, kdy by mohla funkcnost systému selhat, musi byt vypracovany
havarijni plany a plany obnovy. Plany musi obsahovat 1 specifikaci alternativniho opatteni a
postupy pro obnovu systému a aplikaci, kter¢ vedou k minimalizaci ztrat a urychli obnovu
standardniho systému. Pro pfipad nedostupnosti ¢asti ¢i celého zpracujiciho zatizeni musi

byt zajiSténo portfolio zakladnich sluzeb ndhradnim zptisobem.

Zasah podpory, ktera je vyzadovana z divodu kolize ¢i pokud je vyzadovana
vzdalena diagnostika (tfeti strany), miize nastat pouze fizenym zplisobem a o této ¢innosti
se bude archivovat Uplny revizni zaznam. VZzdy pii zasahu servisnich zaméstnancii je
zapotiebi provést ochranu dat 1 programii pifed neopravnénym pfistupem téchto

zaméstnancu.

3.1.13 Komunika¢ni sité a jejich bezpe¢nost

Komunikacni (datoveé) sité slouzi k pfenosu dat a informaci, které jsou nezbytné pro
zajisténi provozu banky.U dat prfenaSenych po komunikaéni siti (datovy tok) musi byt
zajisténa jejich adekvatni ochrana a integrita t&chto informaci. Usek bezpe¢nosti ICT banky

je zodpovédny za provoz a infrastrukturu komunikacnich siti.

Usek bezpecnosti v ramci komunikacni sité, kterou vyuziva banka pro pfenos dat, musi

implementovat prostfedky a mechanizmy, které zajisti:

e spravu sit¢ definovanym, fizenym zpétné kontrolovatelnym a auditovatelnym

zpusobem,

e 7ajiSténi vykonnosti sité,

e 7zajiSténi odolnosti sit¢ proti poruchdm (dynamicky routing, redundance
komunikacnich tras),

e segmentaci sité (implementaci VLAN, ACL — access listy),

e implementaci a vyuzivani QoS (Quality of Service) na WAN casti komunikacni sit¢,

e implementace monitorovaciho systému piendsenych dat (napt. pomoci IDS systému

- Intrusion detection Systems).
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Havarijni plany a plany obnovy

Pti vyskytu selhdni funkc¢nosti komunika¢ni sit€¢ musi byt vypracovany havarijni
plany a plany obnovy. V téchto pldnech musi byt specifikovdna alternativni opatfeni a
nasledujici postupy pro obnovu komunikacni sit€¢ z divodu zajistit minimalizaci ztrat a

rychly navrat k béZnému provozniho stavu.

Kazdy hardware a software v komunikacnich siti musi spliiovat kritéria obecné
stanovena v pravidlech ochrany a bezpecnosti ICT a samoziejmé vybaveni musi byt

v souladu s dal§imi definovanymi normami a standardy platné v bance.

Do prvku infrastrukturnich zafizeni a prvku komunikacni (datové) sité se musi
zajistit, aby se za vSech okolnosti propojovala informac¢ni technologie fadné autentizovana a
k sitovym prvkiim pfistupovali autorizovani uzivatele zafizeni. Musi byt zavedeny postupy
umoziujici vysledovani ptipadného mista a zplisobu naruSeni bezpecnosti v komunikacéni
siti.

Pti propojeni komunikacéni sit¢ s druhotnymi subjekty (napi. Internet, datové sité
dcefinych spolecnosti, datové sité spolupracujicich firem) je toto propojeni mozno ziidit
pouze s vyuZzitim firewallu, ktery musi byt zaveden na strané banky 1 na strané pfipojené¢ho
subjektu. Z ditvodu bezpecnosti pii teto komunikaci (vyméné dat) musi byt subjekty v siti
jednoznacné identifikovany. Komunikaéni kanaly musi byt vyuzity pouze pro komunikaci

mezi pripojenymi subjekty za jinym Gcelem tato sit’ nesmi byt kviili bezpecnosti pouZita.

3.1.14 Bezpecnostni auditni ziznamy

Kazda banka musi vest bezpeCnostni auditni zdznamy o vSech provadénych
¢innostech a operaci, které jsou vykonany na termindlech. Banka musi mit k dispozici
informace z bezpecnostnich auditnich zdznamu pro udélost, kdy je zapottebi vySettit Ciny

porusuyjici diivérnost, integritu a dostupnost, véetné nastroji pro jejich vyhodnocovani.

Zakladni informace, které se ukladaji v bezpecnostnich auditnich zdznamech musi

obsahovat:
e pfesny Cas a identitu ptihldSenych a odhlaSenych uZivateld,
e pocet netspésSnych pokusl o autentizaci uzivatele,

e pocet netspesSnych pokust o piistup k datiim,
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e pocet netispéSnych pokusli o provedeni transakci a neopravnénych operaci,

e pocet neuspéSnych pokust o pristup k prosttedkim a datim, které souvisi

s bezpecnosti,
e zmény privilegii a bezpe€nostnich vlastnosti uZivateld,
e zmény nastaveni bezpecnostnich, systémovych parametr,

e zmény piistupovych prav.

Zaznamenana udalost musi mit uvedeno:

rorw

o identifikace uzivatele (uzivatelsky ucet),
e identifikace terminalu nebo adresa sité zafizeni,
e datum a Cas,

e dalsi potiebné udaje o udalosti (typ udalosti, vysledek, apod.).

Rizeni bezpecnostnich auditnich zaznamu 1 informace uloZeny v archivech musi byt
chranény proti neautorizovanému piistupu a samoziejme se nejvic apeluje na ochranu pred

modifikaci a zni¢eni zaznamu.

V bance se zavadi systémy a softwarové nastroje, které vytvoii mechanismus pro
automatické vytvafeni archivu bezpec¢nostnich auditnich zdznamli na externi médium
(externi disky) v pfedem navolenych intervalech, vcetné ndstroji pro vyhodnocovani a

analyzu archivovanych zaznama.

Nekteré vybrané systémy a aplikace, které zajiStuji neptetrzity chod v bance je
potieba chranit 1 pfed vnéjSim naruSenim. V téchto aplikacich je k dispozici detekéni ndstroj
pro on-line monitorovani bezpec¢nosti, ktery slouzi k pravidelnému vyhodnocovani priniku

do systému a stanoveni protiopatieni.
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4 NAVRH PREVENCE POMOCI FIREWALLU

Firewall je ur€en k ochrané¢ vnittniho systému banky od priiniku uto¢nikti z externi
sité. Systém firewallu slouzi k ochrané vnitinich zdroji od datovych tokl externich subjekt
jako jsou servisni a dcefinné organizace €i toky z Internetu. Je nutné oddé€lit externi sit,
ktera ma vetejn¢ publikovana data v demilitarizovanych zonach od vnitini sité banky, v niz
jsou daveérna data. Systém je nastaven, aby délil jednotlivé bezpecnostni zony, tim brani
pruniku zjednoho systému do druhého. Systémy pomohou pii detekci potencionalniho

nebezpeci naruseni divérnych dat.

Inicializace systému je tvofena vé&tSim mnoZstvim a druhy firewalll na rGznych
systémovych platformach pro eliminaci chyb jednoho vyrobce firewallu. Pii instalovani
systému je nutno postupovat tak, aby nebylo mozno vyuzit konfigurani nebo jiné chyby
jedné casti systému a tim obejit nastaveni celého systému. Prava spravcl systému musi byt
rozdélena na rozdilné subjekty, protoze Zadny spradvce nesmi mit prava pro konfiguraci
celého systému. Jednou z hlavni ¢asti systému je detekce mozného bezpecnostniho incidentu
a podat o takovémto incidentu okamzité hlaSeni bezpecnostnimu useku banky. Samoziejmé,

ze veskeré detekované udalosti systémem jsou archivovany pro ptipadny zpétny audit.

Schéma ICT banky

Hld\l'tti SENEI Klientske rozhirani

(Internet banking)

————
y [b;h Flrew1l] Firewall 8 \\
‘. ? ! : ¥ "
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Zaloha Wavni databize Klientsky pfistup

Bezpecénostni Usek ICT
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Hlavni dataly 129 ﬂ
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o L \Banko\mi prepaiky)
Ostatvnl ivary banky | ul' Pobockouy server e
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Zakaznické centrum

- Pobockovy piistup
Hlavni systém banky

Obrazek 7 — Schéma ICT banky [zdroj: vlastni]
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Ze schéma, které znazornuje ICT banky lze jasn€ pochopit jak je bezpecnostni prvek
firewall dtlezity. Chrani komunikaci v bance na vSech spektrech systémi. Komunikace
z jednoho rozhrani do druhého musi projit pfes bezpecnostné¢ nakonfigurovany firewall.
Z tohoto diivodu je zapotiebi analyzovat bezpecnostni politiku a jeji pravidla. Poté co je
urcena bezpecnostni politika je nutné analyzovat bezpecnostni hrozby a cile, kterym firewall

musi Celit a zaroven poskytovat.

4.1 Bezpecnostni politika a jeji pravidla u firewallu

Je nutno zavést pravidla bezpecnostni politiky, kterd je zapotiebi striktné dodrzovat.

Bezpecnostni politika je oznaCovana pismenem ,,P*“ a nadpisem.
P.Sifrovani
Pti pouzivani funkcich a ochrany vzdalené administrace musi byt zaveden Sifrovaci

algoritmus Triple DES", a $ifrovaci modul musi vyhovovat standardu banky pro inicializaci

a zapojeni kryptografickych moduli.
P.Rozdeéleni NAT a DNS

Ochrana pied zneuzitim Gto¢nikem ve vngjsi siti miZe byt provedena ukrytim jmen
a adres internich systémi. Realizace tohoto rozdéleni je za pomoci vyuziti piekladu

sitovych adres (NAT'®) a rozdélenim DNS.
P.Kontroly povoleni

Musi se dodrzovat pravidla pro zpracovani ptichoziho toku dat. V toku dat se musi

blokovat v§echny pakety a spojeni, které nebyly vyslovené vyzadany ¢i povoleny.
P.Provozu IS

IS banky a vSechny jeho casti jako jsou protokoly a spojeni na tento systém musi

byt z divodu ptistupii z vnéjsi sité¢ blokovany firewallem.

'" Triple DES je blokova ifra zaloZen4 na Sifrovani Data Encryption Standard (DES), které aplikuje tiikrat

a tak zvysuje jeji odolnost proti prolomeni

'® Network Address Translation pieklad sitovych adres
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P.Blokovani sitovych provozii

Nekteré typy sitového provozu jsou z divodu bezpec¢nosti vzdy blokovany:

Neautentizovany zdrojovy systém, ktery zada o komunikaci a mad jako adresu

systému firewallu, tudiz se vydava za firewall banky.

woew

Ptichozi paket dat ze zdrojovou adresou vnéjsi sité, ktery se vydava jako paket dat

vytvofen na siti za firewallem banky.

Pokus o komunikaci ze systému pouzivajicitho zdrojovou adresu ktera nezapada do

adresného prostoru definovanych dle RFC' pro soukromé sité.
Pokus o komunikaci z neautentizovaného zdroje obsahujici SNMP? provoz.

Pokus o komunikaci a ptichozi provoz obsahujici informaci fizeného smérovani (IP

source routing’')
Pokusy o komunikaci, kde cilova ¢i zdrojova adresa obsahuje IP adresu 127.0.0.1.
Pokusy o komunikaci, kde cilova ¢i zdrojova adresa obsahuje IP adresu 0.0.0.0.

Pokusy o komunikaci, kterd obsahuje "Broadcast Addresses" Napi. rozsah IP
adres pouzity v siti pfedstavuje IP adresu sit¢ + rozsah IP adres pouzitelny pro
pfipojena zafizeni + IP adresu broadcastu. Pro pifedstavu: V siti 192.168.0.0/24
(maska 255.255.255.0) se pouzivaji tyto IP adresy:

= JP adresa sité: 192.168.0.0

' RFC Request for Comments (2adost o komentate), ktera se pouziva pro oznadeni fady standardi a dalsich
dokumentt popisujicich Internetové protokoly, systémy apod. Jak uz nazev napovida, RFC jsou oficialné
povazovany spise za doporuéeni nez normy v tradi¢nim smyslu, pfesto se podle nich fidi drtiva vétSina
Internetu.

2% Simple Network Management Protocol (SNMP) je soucasti sady internetovych protokold. Slouzi
potfebam spravy siti. Umozinuje priabézny sbér nejriznéjsich dat pro potieby spravy sité, a jejich nasledné
vyhodnocovani. Na tomto protokolu je dnes zalozena vétSina prostiedkd a nastroji pro spravu sité.

21 . . . . . « ’ MM sy vy vo
Information Protocol Routing (IPR) je v informatice smérovaci protokol umoznujici sméSovacim
(routerim) komunikovat mezi sebou a reagovat na zmény topologie pocitacové site.
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= [P adresa pouzitelnd pro pfipojena zafizeni: 192.168.0.1 -

192.168.0.254
= JP adresa broadcastu: 192.168.0.255
P.Bezpecnosti OS

Pti implementaci firewallu do Operacniho systému (napt. UNIX, Windows) musi
byt operacni systém aktualizovan a odstranény z ného nadbytecné aplikace a zabezpecen
proti utoklim, které jsou bézné na tyto operacni systémy. Zaplaty a bezpecnostni opravy
musi byt v€as inicializovany.

P.Zalohy

Jednou ze soucasti bezpecnostnich pravidel je zalohovani systému firewallu. Tato
zaloha je provadéna pfes interni zafizeni, které je ptfipojeno na firewall (napt. externi disky,
flash paméti & zaloha na Blue-ray” disky). Zalohy se musi provadét pravidelné a za
bezpecnostniho dozoru. Zalohy se musi sttezit, aby se nedostaly nepovolanym osobam do
rukou, protoze poté by mohli ito¢nici mit ¢as pfijit na potencidlni slabé misto prichodu do
sité.

P.Zmirnéni dopadii

Banky se museji pfipravit 1 na scénaf, kdy se budou muset vypotadat s naruSenimi.
Toto naruSeni mize vzniknout i pfes zabezpeCeni systémii firewallem a nelze se mu
vyhnout. Banka musi zfidit tym, ktery se bude zkoumat jednotlivé naruSeni systému a
analyzovat jejich dopady na bezpecnost. Tym je povinen po utoku vytvofit bezpecnostni

zéplatu mista, kudy uto¢nik narusil systém.

22 Blu-ray disk patii k tfeti generaci optickych diskd, uréenych pro ukladani digitdlnich dat. Disky umoziiuji
zaznam dat s celkovou kapacitou az 25 GB u jednovrstvého disku, 50 GB u dvouvrstvého disku az po 80 GB
u oboustranné dvouvrstvé varianty.
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4.2 Analyza pozadavkii a opatieni

Je zapotiebi uvést a zanalyzovat vztah bezpecnostni hrozby plisobici na sluzby a
technické prostfedky firewallu a bezpecnostni cile, které stanovi eliminaci identifikovanych
bezpecnostnich hrozeb. Bezpecnostni hrozby jsou oznaceny pismenem ,,H* a bezpecnostni
cile pismenem ,,C“. Jednotlivé hrozby a cile jsou oznacCena pismenem ,H*“ nebo ,,C* a

nadpisem.

4.2.1 Hrozby pusobici na zafizeni a sluzby firewallu
H.Neopravnéna osoba

Pokus utoc¢nika obejit zabezpeceni firewallu, aby mohl pfistoupit k bezpecnostnim

¢1 ostatnim funkcim poskytovanym firewallem a vyuzit je ve sviij prospéch.
H.Opakované prihlaseni

Opakované pokusy o uhadnuti autentizacnich udaji za UCelem pouziti udaji

k vedeni atoku na firewall to¢nikem.
H.Ziskané ID udaje

Hrozba, kdy se do ,yrukou* toc¢nika dostanou platné identifikacni a autentizacni

udaje pro ptistup k funkcim poskytované firewallem.
H.Podvrh uzivatele/objektu

Utoénik by mohl z vngjsi sité pokouset obejit bezpetnostni politiku podvrzenim
autentizacnich dat a vyddvanim se za legitimniho uZivatele ¢i objekt vnitini sité.
H.Nepripustné informace

Pti zaslani nepfipustné informace ¢i Skodlivého programu pies firewall do vnitini
sit€, by mohlo zapfti€init zneuziti zdroji vnitini sit€ itocnikem.
H.Chyby funkcnosti

MozZnym vyskytem chyb ve funkénosti firewallu by mohla neautorizovand osoba
sledovat informaéni toky z firewallu. Utoénik miize ziskat zbytkovou informaci z piedchozi

komunikace nebo interni udaje firewallu.
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H.Datove sité

Utocnik nebo vnéj$i ICT mize byt schopny vidét, ménit nebo vymazat informace
souvisejici s bezpecnosti, které jsou posilany po datové siti mezi vzdalené umistnénym

administratorem a firewallem.
H.Necineéni kontroly zaznamu

Neni provadéna zpétna kontrola auditnich zdznam@ a proto nesou odpovédnost
osoby, které nejednaly podle bezpecnostnich pravidel, a tim umozni uto¢nikovi uniknout

odhaleni.
H.Konfigurace firewallu

Utoénik muze &ist, modifikovat, nebo zniit z bezpe€nostniho hlediska velice

dualezitd konfiguracni data firewallu.
H.Auditnich zdaznamii

Utocnik chce vniknout do vnitinitho systému a zpusobit ztradtu auditnich zdznamt
nebo zabranit dalSimu uklddani auditnich zaznamii.Uto¢nik v systému provede akce, které

vedou k vy€erpani kapacity zatizeni pro ukladani dat, tim se snazi maskovat svoji ¢innost.
H.ZkuSeného utocnika

Zkuseny utocnik s vysokym potencidlem, ktery se miize pokusit obejit bezpecnost
firewallu, aby ziskal pfistup k chranénym dattm.
H.Spatné konfigurace

Moznost neschopného servisu z divodu nekvalifikovanych zaméstnancti. Napf.
nevhodna konfigurace firewallu nebo sprdva nedostatetné¢ chranénym zpiisobem
autorizovanou ¢i neautorizovanou osobou. Tuto hrozbu je zapottebi eliminovat pfi

personalnich ndbérech specializovanych zaméstnanct.

4.2.2 Bezpecnostni cile pro firewall
C.Identifikace

Diive nez firewall poskytne pfistup ke svym funkcim, musi jednoznacné

1dentifikovat a autentizovat identitu vSech uzivatelu.
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C.Zajistit nezneuziti

Firewall musi zabranit opakovanému pouziti autentizacnich dat uzivatelim

pokousejicim se autentizovat na firewall z ptipojené sité.
C.Jistit komunikaci

Musi se zajistit, aby firewall pfenaSel tok vSech informaci mezi uzivateli vnitini sité
piipojené k firewallu a mezi uzivateli vnéjSich siti pfipojenych k firewallu. Dilezité je

zajistit, Ze nejsou piendSeny zbytkové informace z predchozich informacnich toki.
C.Chranit pri vypadku

Pti restartovani firewallu nebo vyméné nékterych technickych ¢asti (servisni zésah)
musi byt zajiStény zdroje firewallu 1 jiné zdroje na piipojené siti, kterd jsou firewallem

chranéna.
C.Sifrovani a desifrovani
Pti komunikaci firewallu s administratorem zajiStujici jeho spravu na déalku, musi byt
zajiSténa komunikace Sifrovacim a deSifrovacim zatizenim.
C.Sebeobrany

Jednou z hlavni funkci firewallu musi byt ochrana sama sebe proti pokusim
neautorizovanych uzivateli o infiltraci, deaktivaci nebo ptred zdsahy do bezpecnostnich

funkci firewallu.
C.Ukladani zaznamaii

Dalsi prioritni funkce firewallu je zajiStovani pofizovani auditnich zaznamu o
udalostech vztahujicich se k bezpecnosti. Tyto zaznamy jsou pro pozd¢jsi vyhodnocovani
nebo revize. VSechny zaznamy obsahuji pfesné datumy a Casy. Firewall musi poskytovat

prostiedky k vyhleddvani a tfidéni auditnich zdznamil podle uZivatelem zadanych vlastnosti.
C.Kontroly toku dat

Diulezitou soucasti firewallu je zajiStovani informacnich tokll prochazejici jim
z divodu identifikace uzivatele, ktery tok dat obdrzel ¢i vyslal. Spravei musi implementovat

pouziti bezpecnostnich funkci spojenych s auditem.
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C.Zabezpeceni spravy

Firewall musi byt zajistén funkcemi, které umozni,, aby se do né¢ho piihlasili pouze
administratofi, ktefi ho systémovée spravuji. Tuto funkci zajisténi muze plnit heslo, PIN ¢i
¢ipova karta k pocitaci apod.

C.Externich uzivatelu

Spraveim musi umoznovat firewall prostfedky kfizeni a k omezeni pfistupu

opravnénych externich uzivateli k bezpe¢nostnim funkcim firewallu.
C.ZkouSka utokem

Musi probehnout testovani firewallu, zda je odolny pro uto¢nikovi s primérnymi

utonymi znalostmi.
C.Fyzicka ochrana

Systém a soucasti firewallu musi byt fyzicky a bezpe¢nostné zabezpecen.
C.Loajalni zaméstnanci

Banka musi jiz pfi vybéru administratort musi zkoumat jejich minulost z ditvodu
bezpecnosti. Poté administratofi nesmi chovat nepiatelské umysly a jsou povinni dodrzovat
vSechny smérnice. Samoziejm¢ je nutno brat v potaz, Ze i loajalni administratofi mohou

udé¢lat chybu.

C.Zaruceného pruchodu

NS4

Veskerd komunikace a informace musi proudit mezi vnitini a vnéjsi siti pouze pies

firewall.
C.Primého pripojent
Pokud firewallu podporuje na svém zatizeni pfimé spojeni pomoci externiho zatizeni

(napt. znakové/grafickd konzole) je nutné toto spojeni mit pod kontrolou. Kontrola

znamena archivace vSech komunikaci s takovymito zatizeni.

C.Kontrola servisnich pristupii

Wt v

Vzdalené ptipojeni pies vnitini 1 vnéjsi sit mohou provadét jen administratori, kteti

zajist'uji spravu firewallu.
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C.Podminky bezpecnosti

Instalace, sprava a provoz firewallu musi spliiovat a zajistovat bezpecnost banky a
jeji site.
C.Aktualizace bezpecnosti

BezpecCnostni politiky a praktiky jsou podle aktudlni situace upravovany a

aktualizovany dobte vySkolenymi administratory.

4.2.3 Analyza piisobeni bezpecnostnich hrozeb na bezpecnostni cile

S
Hrozby [H] + Politika S %
[P] —_ Xl o <
c q% S N =
Q|9 o | & NI &S| 2| =
2|12 0 |3|5|% > 2| E|§
SIS &g g 1&g
T 23| TS S| YIRS
S QlalR|S| 28|88
Cile [C] S|S| 9|3 8|3|%|=|8 |8 |¢|=
TS| S|€|&| Q0|5 5| 5|C
I XIS 3S|S|Q|3| S| E=2|w]3
5 8|2|8|82/R|8|5|3|8|s
20N [Z[S|Q|Z|X(I|N|™
I I I T|T|(T|T|T|T | T |XT|Q
C.ldentifikace X
C.Zajistit nezneuZziti X | X
C.Jistit komunikaci X| X | X
C.Chranit pfi vypadku X X
C.Sifrovéni a desifrovani X X X
C.Sebeobrany X X | X
C.Ukladani zaznamd X
C.Kontroly toku dat X
C.Zabezpeceni spravy X X X
C.Externich uzivatelt X
C.Zkouska utokem X

Tabulka 3 - Piisobeni bezpecnostnich hrozeb na bezpecnostni cile [zdroj: vlastni]
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ZAVER

Pocitacova kriminalita zasahuje do vSech ¢innosti lidského Zivota. Z pohledu
organizovaného zlo¢inu je pocitaCova kriminalita jednou z nejvynosnéjSich trestnych
¢innosti. Utoénici a pachatele jsou rafinovangjsi a profesiondln&jsi, protoze se kriminalni
metody modernizuji a jsou vzdy o krok napted oproti organtim, které tyto zpiisoby trestné
¢innosti vysetiuji.

Prace se zabyva pocitatovou kriminalitou v bankovnim sektoru. Jsou zde uvedeny
zpusoby, kterych Utocnici vyuZzivaji pro své obohaceni. Zaroven je zde upozornéno na
problém, ktery vytvareji sami klienti bank svou neopatrnosti a divérou v prosttedky
bankovnictvi na internetu. Spoustu pocitatové kriminality (Pharming, Phishing) vytvareji
klienti neznali bezpecnostnich pravidel chovani na pocitaci. V praci je rozebrana i metoda
tzv. Skimmingu, kdy utoc¢nici vyuZivaji nepozornost klientii banky pro zkopirovani jejich

platebnich karet a naslednému jejich pouziti pro zisk pachateli.

Bankovni sektor Ceské republiky mtize klientiim jen doporuéit, aby byli opatrni pii
manipulaci se svymi G¢ty ( pouZiti internetového bankovnictvi, vybéry z bankomatu). Banky
taktéz vyuzivaji sit’ pobocek a své Internetové stranky pro predavani informaci klienta jako

jsou napft. brozury bezpecnosti prace na PC ¢i ukazky podvodnych e-mailti apod..

V bankovnim sektoru se jiz pocita s nepozornosti klientli a je to rizikovy faktor.
Banky se chrani hlavné prevenci a zavadénim své bezpecnostni politiky, kterou musi
zaméstnanci banky a samoziejmé 1 banka striktné dodrzovat. Z tohoto divodu jsem se
v praktické Casti zaméfil na analyzu bezpecnostni politiky a vytvofil jsem bezpecnostni
politiku, kterou by se banky mély fidit. Bezpecnostni politika by méla zohlediiovat vSechny
nebezpecné faktory pro naruseni bezpecnostni ochrany. V préaci je vyuzito zpisobu ochrany
bankovni informac¢ni sit¢ pomoci technického prvku Firewall. U tohoto prvku jsou
analyzovany hrozby piisobici na zafizeni a sluzby s bezpecnostnimi cily pro firewall. Tato
analyza je graficky zndzornéna v tabulce pro lepsi predstavu plisobeni hrozeb na cile, které

jsem si navrhl a specifikoval.

Pocitacovou trestnou ¢innost neni mozné zcela potladit nebo vymytit. Eliminaci
téchto ¢inli z Casti zajiStuji bezpecnostni opatieni, kterd v konecném pohledu budou
prolomeny uUto¢niky. Jednou z povinnosti vlady a zédkonodarct je modernizovat zakony

zabyvajici se touto trestnou ¢innosti z diivodu jejich potlaceni. VSeobecné se v nazorech
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odbornikii a znalcti objevuje urcita skepse v trendech pocitacové kriminality a limita jejiho
odhalovani. Nejvice ndzort se ovSem shoduje k presunuti daleko vice sil do prevence i
obrany pocitact a informacnich systému, protoze toto je jedind moznost, jak nad touto
trestnou &innosti zvitézit. V Ceské republice sou¢asna trestné pravni Gprava neni tak
moderni jako v pfednich statech Evropské unie, proto je zapotiebi trestni uUpravu
aktualizovat a modernizovat, coz je obtizné z divodu rychle modernizace téchto trestnych

éind.
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SUMMARY

Computer-related crime affects all activities of human life. View of organized crime,
cyber crime is one of most profitable criminal activity. Attackers and criminals
are sophisticated and professional, because criminal methods modernized, and are always

one step ahead of authorities, these methods investigating crime.

This work deals with cyber crime in the banking sector. Are listed ways that
attackers use to their enrichment. At the same time there to the problem, which themselves
produce their bank clients lack of caution and confidence in the banking resources of the
Internet. Lot cyber crime (Pharming, Phising) provide clients knew safety rules of conduct
on the computer. The work is analyzed and method called skimming, where the attackers
used inattention bank's clients copy of their credit cards and their subsequent use for profit

offenders.

Czech banking sector clients can only recommend that they cautious when handling
their bills (using Internet banking, ATM withdrawals). Banks also use a network of
branches and their website for transmitting information to clients such as safety brochures

on a PC or examples of fraudulent e-mails, etc..

The banking sector has been calculated with the client's inattention and it is a risk
factor. Banks are mainly protects the prevention and implementation of its security policy to
the Bank's employees and of course the bank strictly adhered to. For this reason, I focused
on the practical part of the analysis of security policy and created a security policy that the
banks would be governed. The security policy should take into account all the dangerous
factors for breach of security protection. In my work I use a means of protecting the
banking computer network Firewall with technical element. For this element, I analyzed the
threats to the operating facilities and services with the security objectives for the
firewall. This analysis graphically illustrate my table for a better understanding of threats to

the operation of goals that [ have designed and specified.

Cyber crime can not be completely suppress or eradicate. Elimination of such acts of
providing security measures in final view will be broken by attackers. One of the
responsibilities of government and lawmakers to modernize the laws dealing with this
crime because of their suppression. Generally the views of professionals and experts appears

certain skepticism in the trends of cyber crime and its limits detect. Most views are of
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course identical to presuti far more energy into prevention or defense of computers and
information systems, because this isthe only way to win this criminal activity. In the
Czech Republic of contemporary criminal law is not as advanced as the leading European
Union states, therefore it is necessary to update the presentation of criminal and modernize,

which is difficult because of rapid modernization of the criminal offenses.
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ASCII  American Standard Code for Information

CD Compact Disc

DES Data Encryption Standard

DNS Domain Name System

DVD  Digital Video Disc

GB Gigabyte

ICT Information and Communication Technologies
ID Identification
IS Information System

NAT  Network Address Translation

oS Operation System

PayPal Internetovy platebni systém

PC Personal Computer

PIN Personal Identification Numer

RFC Request for Comments

SD Secure Digital

SNMP  Simple Network Management Protocol

Wi-Fi  Wireles Fidelity
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