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ABSTRAKT

Préace pojednava o tivodu do problematiky inteligentnich systémii v bezpecnostnim
pramyslu, ve kterém jsou uvedeny jednotlivé topologie siti, komunikacni sbérnice nebo
typy komunikac¢nich médii. Nasledné je zde charakteristika systému INELS s jeho prvky.
Hlavnim cilem prace je zjisténi vyuzitelnosti inteligentniho systému INELS, jeho

technologické a technické vybaveni se zaméfenim na bezpecnostni primysl.

Kli¢ova slova: Referen¢ni model OSI, LonWorks, KNX/EIB, INELS, CIB.

ABSTRACT

Work deals with an introduction on Intelligent Systems in the security industry
which provides various network topologies, communication bus or types of
communication media. Subsequently there is a characteristic of the INELS with his
components. The main task is to determine usability of intelligent system INELS and his

technological and technical equipment with a focus on the security industry.

Keywords: The OSI Reference Model, LonWorks, KNX/EIB, INELS, CIB.
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UvVOoD

Vyvoj inteligentnich budov zacal kolem 80. let. Od tohoto roku se systémy dale
vyvijely podle technickych a technologickych moznosti a pozadavkli na né¢ samotné.
Inteligentni systémy byly realizovany predev$sim v rozsahlych objektech a budovach.
Teprve nekolik let zpatky zaznamenaly systémy inteligentnich budov velky pokrok a vyvoj

ve vSech smérech.

Pod pojmem inteligentni budova si muzeme predstavit objekt, ktery je plné
automatizovany a dokéze sdm na zaklad¢ svych podnétt a informaci ze senzorti vyhodnotit
danou situaci a nasledné¢ provést ukon. Inteligentni systémy budov jsou navrhovany
tak, aby usnadiiovaly jinak komplikované realizace elektroinstalaci a integrovaly v sobé
veskeré moderni technologie, jako jsou fizeni vnitinich klimatickych podminek, vytapéni,
osvétleni, kamerové systémy, bezpecnostni a pozarni systémy a také systémy kontroly
vstupti. Veskeré tyto systémy mohou byt ovladiany a konfigurovany prostfednictvim
centrdlni jednotky, kterd je srdcem celé elektroinstalace a fidi veSkery tok informaci
na sbérnici. Samoziejmosti pro funkéni komunikaci je dulezity vybér prvki systému
tak, aby dokazaly vzajemné komunikovat (pracovaly se stejnym komunika¢nim

protokolem).

Inteligentni systémy budov se zacinaji realizovat ve velké mife v rodinnych
domech, kde nabizeji svym uZzivatelim nejen funk¢nost, ale také komfort a bezpecnost.
Ptistup do celého systému je ptes grafické prostiedi, ve kterém mizeme jednoduse ovladat
cely objekt. Neni vibec dulezité, jestli se nachazime uvniti objektu nebo u pocitace ve své

kancelafi, protoZe pfistup na web server centralni jednotky mame odkudkoli.

Dtlezitym aspektem inteligentnich systémil je komunikace, kterd muze byt
realizovana prostfednictvim ethernetu, bezdratového spojeni, silovym vedenim nebo
sbérnicovym systémem. Propojeni mezi jednotlivymi prvky systému je realizované
pfenosovym médiem. Samotné propojeni se musi fidit pravidly dané topologie zapojeni
sité.

Bakalatskd prace by méla slouzit pro pfiblizeni problematiky inteligentnich
systémtl budov a vyuziti v praxi pfevazné¢ zamétené na bezpecnostni technologie systému

INELS.
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1 INTELIGENTNI SYSTEMY V BP

Do bezpecnostniho prumyslu vSeobecné spadd velmi Siroké spektrum sluzeb
a vyrobku k ochran¢é zdravi, zivota, a majetku. Inteligentni systémy budov dokazou byt
V dnesni dob¢ velmi schopné a uzitecné. Pokud mluvime o vyuziti inteligentnich systému
V bezpeCnostnim prumyslu, tak tim mtizeme chépat sjednoceni, vzajemnou komunikaci,
vyhodnoceni a vysledné jedndni, které je zalozeno na inteligentnim rozhodnuti celého
systému do kterého spadaji jednotlivé podsystémy, jako jsou kamerové systémy (CCTV),
elektronicka zabezpecovaci signalizace (I&HAS), elektronicka pozarni signalizace (EPS),

ptistupové a kontrolni systémy (ACCES), systém fidici osvétleni a méfeni energii apod.

Samotna zafizeni jako takova vétSinou nemizeme nazyvat jako inteligentni. Jejich
inteligenci mizeme chépat do jist¢é miry podle mnozstvi volitelnych funkci, kterymi
disponuji a nastavitelnost téchto funkci. Hlavni vyhodou inteligentnich systémi je piistup
a sprava celého objektu jednim uzivatelskym rozhranim. Hlavnimi pfinosy integrovanych

systémi fizeni budov, jsou:

e Uspora energii a provoznich nakladd,

e vizualizace a ptehled o vSech systémech z jednoho mista,

e vyssi stupent zabezpeceni napt. vyloucenim reakci na plané poplachy,
e okamzita kontrola spotfeby energii, zdznam historie a analyza Spicek,
e komfortn¢j$i pracovni prostiedi,

e spolehlivost napéjeni a kontinuita provozu,

e zajisténi komunikace. [1][2]

Inteligentni systémy budov jsou navrZeny tak, aby dokézali v jediném okamziku
vyhodnotit vzniklou situaci a provést naslednou operaci, ktera vede k upozornéni, omezeni
nebo zruseni daného problému. Pokud bychom se bavili vSeobecné o inteligentnich
systémech, tak zde mizeme naptiklad uvést reakci zatazeni predokennich rolet v zavislosti
na svitu slunce. Jelikoz prace pojednava o bezpecnostnim priimyslu, tak se zamétime
na reakce vzniklé pii ochrané zdravi, Zivota, a majetku.

Vsechny inteligentni systémy jsou uzpusobeny tak, aby vyuzily dostupnych nebo
informovanost miize byt realizovdna n¢kolika zplsoby. Zakladnim zplsobem, jehoZz

komunika¢nim prvkem je sitova karta integrovana na zékladni desce tidici jednotky celého
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systému, je pienos poplachovych zprav a informaci pomoci internetu. Dal$i moznosti je
pouziti modulu GSM (Global System for Mobile Communications), ktery nam v ptipad¢
poplachu nebo vzniklého problému zasle na mobilni telefon nebo na prednastavené
telefonni Cislo pultu centralizované ochrany zpravu, ktera bude obsahovat informace

v

0 stavu systému nebo druhu vyvolaného poplachu. Stile jednim s nejspolehlivéjSich
nejmensi pravdépodobnost vypadku nebo naruSeni pachatelem. Pokud se jedna o zasilani
kratkych textovych zprav (SMS), doruceni této zpravy neni se 100% jistotou. Zprava SMS
muze dojit se zpozdénim nebo viibec. Zejména se jednd o pripady zasilani SMS do jiné
operatorské sité. Prenos informacnich a poplachovych zprav ptes internet je také znacné
nespolehlivy. Mlze dojit k vypadku serveru, ktery nés Uplné odfizne nebo ¢aste¢né ruseni
signdlu bezdratovym pfipojenim k siti internet. Toto omezeni nebo Uplné ruseni zabrani

v nahlaseni samotného poplachu.

1.1 TOPOLOGIE SYSTEMU

Jednim z dilezitych pojml z oblasti sbérnic je topologie sité. Jednd se o fyzické
pfipojeni jednotlivych c¢lent tak, aby mezi s sebou spravné komunikovaly. Takové
ptipojeni do sité¢ musi byt realizovano podle danych pravidel, abychom se vyhnuli chybam
a vzédjemnému ruseni, které mizou vzniknout ve chvili, kdy se v zapojeni vyskytne vice

informaci najednou. Tuto problematiku fesi spojovy protokol kanalu. [2]

1.1.1 Polygonalni topologie

Tyto sité¢ se vyznacuji tim, Ze kazdy ucastnik sité je propojen se vSemi ostatnimi
ucastniky. U cCastecné polygondlni sit€¢ se na vSechny ucastniky pfipojuji jen néktefi.
Polygonalni sit’ je velice spolehliva, protoze pii odpojeni jednoho uzlu mize zbytek dale
komunikovat navzajem prostiednictvi jednoho nebo vice zprostiedkujicich uzli. Zna¢nou
nevyhodou polygonalni topologie je velké vynalozeni finanénich prostiedkli na nakup

kabelu, které slouzi k pospojovani mezi jednotlivymi ¢leny systému.
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Obr. 1. Polygonalni sit (uplné a castecné propojend)

1.1.2 Stromova topologie

Stromova topologie je rozvinuti sbérnicové topologie, kde nejsou ptipojeny pouze
funk¢ni jednotky systému, ale také dalsi sbérnice (linky). Pomoci této topologie jsou

mozné realizovat rozsahlejsi plochy elektroinstalaci.

> ¢¢
® o0 o

e o o o
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Obr. 2. Zndzorneéni stromové topologie

1.1.3 Hvézdicova topologie

Hvézdicova topologie je zalozena na sjednoceni vSech uzli do jednoho centralniho.
Tim, ze je kazdy uzel spojen s centralnim, je zna¢né¢ mensi pravdépodobnost vypadku celé
sit€. Pii fyzickém pieruSeni kabelu, dojde pouze k odpojeni jednoho zafizen a ostatni
budou nadéle fungovat. Komunikace mezi jednotlivymi zafizeni je realizovana ptes hlavni

uzel (rozbocovac). Pokud dojde k poruse hlavniho rozbocovace, dojde k vypadku celé sité.
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Obr. 3. Hveézdicova topologie bez centrdlni stanice,

s centralni stanici

1.1.4 Sbérnicova (liniova) topologie

Je jednim z nejvice pouzivanych siti v automatizaci budov (inteligentni budovy).
Spojeni je realizovano jedinym pienosovym médiem (sbérnici), ke které se pripojuji
jednotlivé hardwarové slozky systému. Vyhodou pfi realizaci sbérnicové topologie oproti
topologii polygonalni jsou mnohem mensi pofizovaci ndklady na kabeldz. V tomto piipadé

vedeme jeden hlavni kabel, na ktery pfipojujeme jednotlivé Cleny.

Obr. 4. Liniova (sbérnicova) topologie

1.2 KOMUNIKACE V SYSTEMU

Komunikaénim prvkem v integrovanych systémech jsou sbérnice, tedy pouziti
otevieného komunika¢niho standardu. V praxi se nejvice osvédCily standardy, jako jsou
LonWorks a KNX/EIB. Kazdy velky vyrobce zaméfeny na domovni zafizeni a systémy
pouziva jiny druh datové sbérnice. Datova sit’ celého systému obsahuje velké mnozstvi
informaci, které jsou pro nas v ur¢ity okamzik nepodstatné. Systém musi byt perfektné
naprogramovany, aby dokazal zpracovavat podstatné informace od senzort a stavy akénich
¢lenu k analyzovani situace a naslednému vyhodnoceni, které mize mit podobu rozsviceni
svétla v ndvaznosti na PIR detektor nebo vyhldSeni poplachu zplsobeného hlasiCem

pozaru.
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REFERENCNI MODEL I1SO/OSI

Referenéni model ISO/OSI je upraven mezindrodnim standardem ISO 7498
(Information processing systems), kde popisuje vytvareni vrstvenych protokoli (pravidla o
provadéni komunikace). Dale je v norm¢ uveden i popis vSech ukoll, které se nachdzeji
V jednotlivych vrstvach protokolu. Zakladni funkci kazdého otevieného komunikaéniho

standardu je zajisténi pfenosu dat z jednoho aplika¢niho procesu k procesu dalSimu.

Ucastnik 1 Ucastnik 2

Aplikace 1 Aplikace 2

Komunikaéni systém Komunikaéni systém

L Prenosové médium ‘

Obr. 5. Komunikace mezi dvéma ucastniky

Aby doslo ke spravnému navazdni komunikace a nasledné vyméné dat mezi
ucastniky, musi byt na obou stranach implementovan stejny komunikacni systém, ktery je
sloZen z hardwaru a softwaru. Neni nutnostni u sbérnicovych systému vyuzivat vSech sedm

vrstev. Napfiiklad sbérnicovy systém KNX/EIB vyuziva vrstvy 1,2,3,4,7.[2]
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Utastnik1

Aplikace 1

7 Aplikacni vrstva (Application)

6 Prezentacni vrstva (Presentation)
5 Relaéni vrstva (Session)

4 Transportni vrstva (Transport)

3 Sitova vrstva (Network)

2 Linkova vrstva (Data Link)

1 Fyzicka vrstva (Physical)

Utastnik 2

Aplikace 2

2

7 Aplikacni vrstva (Application)

6 Prezentacni vrstva (Presentation)
5 Relacni vrstva (Session)

4 Transportni vrstva (Transport)

3 Sitova vrstva (Network)

2 Linkova vrstva (Data Link)

1 Fyzicka vrstva (Physical)

‘ Prenosové médium ‘

Obr. 6. Sedmivrstvy referencni model OSI

1.3 PRENOSOVA MEDIA

e Krouceny par (TP) — jedna se o metalické vodice, které maji ve standardu KNX

dvé definované provedeni. Jejich vlastnosti jsou podobné a funkce identické.

Napajeni a prenos dat je veden po jednom krouceném paru (asynchronni pienos dat

poloduplexnim systémem).

o TPO - ptevzaté ze standardu BatiBus - komunika¢ni rychlost krouceného

paru je 4.8 kbit/s, piistup na sbérnici CSMA/CA®,

o TP1 - prevzaté ze standardu EIB - komunika¢ni rychlost krouceného paru

9.6 kbit/s, ptistup na sbérnici CSMA/CA.

e Napajeci po sitovém vedeni (Power line) - jednd se opét o metalické¢ vodice,

které muzou byt vramci KNX provedeny ve dvou verzich, které maji stejné

vlastnosti v podob¢ kodovani komunikace SFSK (Spread frequency shift keying).

Ptenos dat je feSen asynchronnim poloduplexnim systémem.

o PL110 - ptevzaté ze standardu EIB - komunikaéni rychlost 1200 bit/s,

nosna prenosova frekvence 110 kHz, ptistup na sbérnici CSMA,

' CSMA s pfedchazenim kolizim, Carrier Sense Multiple Access With Collision



UTB ve Zliné, Fakulta aplikované informatiky, 2010 16

o PL132 - ptevzaté ze standardu EHS - komunikacni rychlost 2400 bit/s,
nosna pienosova frekvence 132 kHz, pfistup na sbérnici CSMA.

e Radiovy prenos (RF) - bezdratovy - standard KNX umoziuje bezdratovou
komunikace na frekvenci 868 MHz. Prenos dat muze byt jednosmérny,
poloduplexni nebo obousmérny s rychlosti 32 kbit/s s kodovanym systémem FKS
(Frequency Shift Keying) a metodou piistupu CSMA. Na likové Grovni jsou média
specifikovana standardem CEN TC294 zdivodu mozného spojeni riznych
hardwarovych platforem. RF ptfenos pak spliuje doporu¢eni ERC/REC 70-03 pro
zatizeni kratkého dosahu (Short Range Device) a Evropsky standard ETS 300-220.

¢ Infracerveny pi‘enos (IR) - tento pienos byl plné pievzat ze standardu EIB,

e Ostatni — je mozné, také vyuzit média, jejiz komunikace je zalozena na IP
protokolu jako jsou Ethernet IEEE 802.2, WiFi /Wireless LAN (IEEE 802.11),
Bluetooth, nebo FireWire (IEEE 1394). K takové komunikaci se vyuziva
tzv. ANubis mod (Advanced Network for Unified Building Integration & Services).

1.4 SBERNICE LONWORKS

Sbérnice LonWorks byla v letech 1989 az 1992 americkou firmou Echelon
Corporation, ktera pti vyvoji spolupracovala s firmami Toshiba a Motorola. Tento protokol
ma velkou vyhodu v tom, Ze vlastni vSech sedm vrstev referencniho modelu ISO/OSI.
Téchto sedm vrstev mlZeme rozdé€lit na jednu, kterd je programovatelnd vyvojari
a zbylych Sest, které jsou obsazeny ve firmware (neuron-¢ip). Sbérnice LonWorsk se u nés
na evropském trhu prosadila az v oboru automatizaci budov. Spole¢nost Echelon
Corporation pro vystavbu siti LonWorks nabizi velké mnozZstvi softwarovych
I hardwarovych komponent. Jelikoz technologii pfijalo spoustu firem, tak neni jedinou

spole¢nosti dodavajici tyto komponenty na trh. [4]

1.4.1 Zakladni charakteristika LONKWORKS

Zakladem je protokol LonTalk, na které funguje celd sit. Funkce protokolu nam
nabizi vyuZiti naptiklad pifi posilani potvrzovanych nebo nepotvrzovanych zprav,
periodické zasilani zprav, mechanismus dotaz-odpovéd’, ale také hromadné rozesilani
zprav nebo pouze ur€ité skupin€. Dalsi vyhoda je implementace tzv. stavovych
proménnych, které si miizeme piedstavit jako ,,pfimé* spojeni dvou ¢lend. Tato funkce lze

vyuZit pfi parovani dvou c¢lent, jako jsou vykonny ¢len a snimac. Pfenos mezi t€émato
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zatizenimi lze nakonfigurovat tak, aby dany snimac automaticky posilal informace
ve formé& paketli s méfenou hodnotou. Mezi charakteristické rysy sit¢ muzeme zatadit

nasledujici funkce:

e Tfizeni a automatizace budov,

e fizeni domécich spotiebicu,

e sledovani spotieby energii — vodoméry, spotiebice tepla, odecet elektromért
a plynoméru,

e telekomunikace, pfenosu zvuku,

e dalkové fizeni libovolnych procest,

e Dbezpecnostni a pozarni zafizeni,

e m¢feni a Regulace (MaR),

e HMI (Human-Machine Interface) — zpracovani pienesenych dat od ak¢nich ¢lend,
senzorud a klavesnic s ndslednym zobrazenim ptfimo na displeji,

e ovladani ak¢nich ¢lenti - topna télesa, motory, sirény apod.,

e nizké instalacni naroky — pro instalaci a zprovoznéni sité miizeme vyuzit stavajici
pfenosovd média domovnich rozvodi televize, internetu, ale i napajeci sité
230/400V,

e vysoka spolehlivost a zabezpedeni sité - specialni ovétovaci algoritmus,

e dobra flexibilita,

e kvalitni diagnostické moznosti - diky inteligentnim uzlim sité (Node),

e pifipadné jednoduché programovani — jako sprdvce mame pfistup k celému
systému, takze si mizeme napsat svij vlastni program na jeho funkce,

e 2 az 32000 zafizeni pfipojenych v siti,

e architektura peer-to-peer (P2P),

e komunikace Master / Slave,

e rozhrani pro RS-232, RS-485, ISA, VME, PCI.

1.4.2 Vlastnosti sit¢ LONWORKS

Sbérnice LonWorks vyuziva pfimé komunikace mezi jednotlivymi uzly systému
(peer-to-peer). Hlavni priorita je pfifazena systému zasilani zprav. Hlavnim prvkem
a zakladem celé sbérnice LonWorks je inteligentni uzel (Node). V tomto uzlu, ktery

v v

se nazyva Neuron chip, bézi komunikacni protokol LontTalk. Cely tento uzel je zalozen
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na specialnich mikrokotrolérech. V uzlu jsou obsazeny samoziejmé i1 prky jako je
tranceiveru?, napajeci zdroj, externi pamét’ a dalsi, které uzel potiebuje pro svou &innost.
Velkou vyhodou je nezavislost celého uzlu na pirenosovém médiu. Toto ptfizplisobeni je
realizované prostiednictvim tranceiveru, ktery dokaze zpracovavat piendSené pakety jak
z parovych vodic¢l, radiového pienosu, optickych vlaken, koaxidlniho kabelu, radiovy
a infracerveny pienos ale také elektrickym vedenim 230/400V AC. Transceiver je umistén
na zakladni desce plosnych spoji a pro kazdé¢ stavajici nebo nové pienosové médium jsou

k dispozici riizné transceivery.

Dalsi vyhodou je pouziti architektury peer-to-peer pro fizeni pfenosu a smerovani
paketti. Tato vyhoda se da naptiklad uplatnit v kombinaci s externi paméti (I/O buffery)
v Neuron chipu, aby se v pfipadé nutnosti mohly pozastavit méné dilezité zpravy, které

se budou nasledné ukladat v paméti a dat prednost tém s vyssi prioritou.

1.4.3 Protokol LONTALK

Tento protokol, ktery byl navrZzen v roce 1989 firmou Echelon a standardizovéan
jako EIA 709.1 Standard normou EN 14908, definuje pfistup na sbérnici a fizeni pfenosu
paketu (messages) po existujici siti. Sitovy protokol LonTalk byl navrzen dle ISO OSI
referen¢niho modelu (Obr. 7). To umoziuje, bézicim programim na aplikacnim procesoru
(CPU) komunikovat s aplikaci bézici na jiném uzlu tvofeného Neuronovym chipem
kdekoliv ve stejné siti. Sluzby protokolu, které jsou vyvolavany programy a objekty

pracujici na aplika¢ni hladin¢ OSI modelu. [5]

* Transceiver je zarizeni, které integruje funkci vysilace (Transmitter) a pfijmace (Receiver).
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1.

~

\

Aplikacni vrstva (Application)
Prezentacni vrstva (Presentation)
Relacni vrstva (Session)
Transportni vrstva (Transport)
Sitova vrstva (Network)

Linkova vrstva (Data Link)
Fyzicka vrstva (Physical)
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Obr. 7. Referencniho model OSI

FYZICKA VRSTVA OSI MODELU (PHYSICAL OSI LAYER)

Fyzicka vrstva slouzi pro pfijem paketi po fyzickém komunikacnim médiu.

Protokol LonTalk umoznuje pienos po libovolném médiu, pro ktery existuje tranceiver.

Ten je pfimo napojen na piny Neuron chipu. Pfiklady médii pro pfenos paketii:

kodovani Manchester - je zptisob zakodovani dat po krouceném paru vodict
izolovanych oddélovacim transformatorem a pienosovou rychlosti 78kbps
az 1.25Mbps,

sitové vedeni 230V - soucasné se prenasi data, tak i datové informace (pakety).
Komunikace po takovém napéti se fidi v Evropé standardem CENELEC (Evropsky
vybor pro elektrotechnickou normalizaci),

optické kabely - v podobé dvou vldknového ptenosu (jedno vldkno slouzi pro
prenos informaci tam, druhé zpét) nebo jednovldknovy prenosy (oba sméry se Sifi
po jednom vlaknu),

radiovy prenos - vyuzivané pasmo pro radiovy ptenos je 49MHz, 400 - 450MHz,
900MHz, 1,2GHz nebo 2,4GHz s rozprostienym spektrem,

infraderveny prenos - vhodny pro pienosové aplikace,

koaxialni kabel - pouziti koaxialniho kabelu je vhodné pro vysokou rychlost

pienosu.

Musime brat v ivahu 1 fakt pouziti vice druhti médii v jedné siti. Tuto moznost

protokol LonTalk pIné¢ podporuje. Pokud bychom méli senzory ve vzdalené budové,

muzeme vyuzit sitové vedeni pro pienos informace z objektu. V fidici stanici si pro mistni
yu prop p

ptistroje zvolime naptiklad zkrouceny par. Zaroven jsou podporovany vicenasobné kanaly
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pro komunikaci s moznosti pfipojeni az 32385 uzld. V tomto piipadé muze byt kazda sit
tvofena z jednoho nebo vice kanall, které podporuji rizné komunika¢ni média. Pokud je

sit’ slozena z vice kanald, je tfeba mezi né vlozit routery.

2. LINKOVA VRSTVA OSI MODELU (DATA LINK OSI LAYER)

Pro pfistup se zde vyuziva metoda ptendSeni paketi CSMA/CA. Neuron chipy
vSech uzlid v celé siti neustdle monitoruji komunikacni kanal. Pokud na siti probiha
komunikace, nemaji k ni uzly pfistup. Jakmile je kanal volny, zaslou informaci a na konec
informace piidaji synchronizaéni bit. Po ukonéené komunikaci kazdy uzel odpo¢itava tzv.
Prioryty time slots. Je to ¢as, ktery mazou mit jednotlivé uzly jiny, podle stupné
dilezitosti. Pokud méme uzel s nastavenou vysokou prioritou, tak ma pfistupovy ¢as mensi
neZ ten snizkou prioritou. Odpocitdvany ¢as mu diiv vyprS$i a tim se dostane diiv
na komunikaéni kanal, kde miize zaslat pakety. Kazdy uzel ma pro tento ptipad pamét

(buffery), kde uchovava zpozdéné informace, které stoji ve fronté na zaslani.

3. SITOVA VRSTVA OSI MODELU (NETWORK OSI LAYER)

Linkova vrstva data pfipravovala a odesilala a sitova vrstva zodpovida za spravné
doruceni dat (pakett) cilovému uzlu, popiipadé¢ vice uzlim. Pro spravné identifikovani

uzll se vyuzivéa 3 — Groviové adresace.

4. TRANSPORTNI VRSTVA OSI MODELU (TRANSPORT OSI LAYER)

Zajistuje spolehlivé doruceni paketii s naslednou zpétnou vazbou o sprévnosti
doruceni do cilového uzlu. Tato vrstva také ni¢i duplikatné vyslané pakety. Mezi hlavni

funkce vrstvy patii Ctyfi zakladni sluZby:

e sluzba potvrzovani doslého paketu ¢i zpravy,
e sluZba zasilani zprav typu broadcast,
e sluzba zadost / odpoveéd,

e sluZzba nepotvrzeného zasilani zprav.

5. RELACNIi VRSTVA OSI MODELU (SESSION OSI LAYER)

Pokud vysilame data (pakety), tak poZzadujeme zpracovani dat a naslednou reakci
na zaslané informace. Tato vrstva protokolu LonTalk definuje standardni kody zprav pro
sitovy management a diagnostiku (diagnostika sité a pfipadné opravy). Tyto zpravy potom

usnadiiuji instalaci a celé fizeni sité, kde tyto zpravy slouzi pro konfiguraci a nastaveni



UTB ve Zliné, Fakulta aplikované informatiky, 2010 21

Neuron chipu (obsah paméti EEPROM). Relacni vrstva ma také své bezpecnostni prvky
pro ovéfovani zprav. Ovéfovaci protokol, ktery umoziuje piijemci zpravy zjistit, zdali
odesilatel je opravnén tuto zpravu odeslat. Kazdy uzel ma 48 — bitovy ovétovaci klic, takze
si mize piijemce zpravy zkontrolovat, jestli se jeho kli¢ s pifijatym shoduje a nasledné

zpravu zamitnout nebo piijmout.

6. PREZENTACNI HLADINA OSI MODELU (PRESENTATION OSI LAYER)

Slouzi pro vyménovani informaci mezi jednotlivymi aplikacemi v ramci celé sité.

Dosly paket interpretuje jako:

e sitovou proménnou
e cizi rdmec

e explicitni zpravu

Aplikaéni data se vétSinou vymeénuji prostfednictvim sitovych proménnych, které
zjednoduSuji vyvoj a instalovani systému. Tyto proménné tvoii tfidu zpravy, ve které jsou
data oznacena jako Neuron C proménna a tak je s nimi i zachazeno. Proménné se fadi
do skupin podle fyzikalniho vyznamu, véetné jednotek. Takto pfenasené proménné maji
jasn¢ stanovené, jakou informaci pfenasi a jak s ni ma druha strana zachazet. Protokol
LonTalk definuje nékolik standardnich typl sitovych proménnych (SNVT), které tvofi
preddefinovanou skupinu ktera ma ptidélené fyzikalni jednotky, jako jsou volty, ampéry,

°C, sekundy apod.

7. APLIKACNI VRSTVA OSI MODELU (APPLICATION OSI LAYER)

Aplikacni vrstva je jednou z hlavnich, ve které béZi samotny aplikacni program,
ktery definuje pouzivané typy sitovych proménnych, kody explicitnich zprav apod. Ob¢
strany, které pracuji s proménnou, by mély mit stejné aplikace, aby pracovaly a
prezentovaly napiiklad stejné fyzikalni jednotky. Vyrobce vétSinou dava ke svym

produktlim seznam proménnych, které zatizeni vyuziva.

1.5 SBERNICE KNX/EIB

Instala¢ni sbérnice KNX/EIB je celosvétovy uznavany Evropsky standard, ktery se
Vv systémové technice a automatizaci budov pouzivd pro sitové spojeni fidicich

a regulacnich zafizeni, snimact, akénich Clenti, obsluznych a méficich zafizeni. Instalaci
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sbérnice KNX/EIB je mozné provadét velice podobné jako instalaci sbérnice LonWors. To
znamena, pomoci krouceného kabelu, silovych vodic¢t, radiového ptenosu, ale i optickymi
kabely. Vyména informaci na této sbérnici probiha pfimo mezi jednotlivymi ¢leny, které

realizuji zadané funkce.

~ Ve

L Snimac Akénit’:lenJ L MéFici a obsluzna zafizeni

>y -

Telegramy

KNX/EIB

r- ™ a ™ P \ ¢ ™
Snimac ‘ RegulétorJ ‘ Akéni Clen AkEni ¢len

L / L

Obr. 8. Prikiad blokového schématu site KNX/EIB

Standard KNX/EIB byl v roce 2003 ratifikovan technickou komisi CENELEC,
ktera ho zaclenila do Evropské normy EN 50090 (Home and Building Electronic Systems).
V poloving roku 2006 byla vétsi ¢ast normy prevzata do norem ISO/IEC. To znamena, Ze
zafizeni riznych vyrobctl, které jsou zkonstruovany pro sbérnicové systémy KNX/EIB
musi mezi sebou komunikovat. Tyto zafizeni jsou oznac¢ena logem KNX a nékteré maji
moznost napajeni piimo ze sbérnice. Samoziejmosti je dodrzeni topologie sité a

protokolovych standardd. [6]

1.5.1 Zakladni charakteristika KNX/EIB
Charakteristické rysy standardni konfigurace:

e prenos dat - rizna rychlost pienosu 1,2; 2,4; 4,8; 9,6 nebo 32 kb/s (zavislosti
na pouzitém komunika¢nim médiu),

e maximalni velikost sité — do 1000 m, s maximalni vzdalenosti mezi zafizenimi
do 700m,

e moznost adresace v siti - pies 65 tisic jednotek, az 256 v kazdé podsiti,

e datové pakety - volitelna délka 14 nebo 248 bajti,

e segmentace - slouzi pro vytvareni ramcu z vétSich blok dat,

e peer-to-peer - komunikace s moznosti rezimu Multicast a Broadcast,

e prenosové standardy - na 1. a 2. (Fyzické a Linkové) vrstvé OSI modelu.
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1.5.2

153

Pouziti sbérnice

fizeni a automatizace budov,

protipozarni ochrana,

zabezpecovaci zafizeni,

dalkové fizeni libovolnych procest,

méieni a Regulace (MaR),

HMI (Human-Machine Interface) - zpracovani pienesenych dat od ak¢énich ¢lent,
senzoru a klavesnic s néslednym zobrazenim pfimo na displeji,

ovladani akénich ¢lent - topna télesa, motory, sirény apod.

Struktura komunikace KNX

Struktura sbérnice KNX se velice podob4a OSI modelu. Jedinym rozdilem je fakt, ze

nevyuziva vSechny vrstvy. Pro jeji funkce staci vrstvy 1,2,3,4,7. Pro dobré znazornéni je

zde vyobrazen model sbérnice, ktery je slozen z blokii a komponent formulujici sitovou

komunikaci a rozhrani aplikace (Obr. 9).

154

Hlavni prvky sité KNX

Common Object Definitions - propojené distribu¢ni aplikované modely pro
zpracovani a pfizpisobeni riznych uloh z oblasti automatizace budov.
Configuration Tools — zde se jedna o tzv. konfiguraéni mod struktury KNX a
pfesné fizeni vSech sitovych zdroji a ¢asti distribuovanych aplikaci, které miZou
bézet na riiznych uzlech sit¢.

Communication (KNX Common Kernel) — jedna se o komunikacni systém,
slouzici pro spravu pienosu dat po fyzickém médiu a protokolovani zprav. Dalsi
funkci je podpora a vyfizovani vSech komunikacnich poZadavkl pro fizeni
instalace, konfigurace systému a také fizeni pozadavka distribuovanych aplikaci.
Média coupler — je konkrétni hardwarovy vystup (rozhrani), jeho prosttednictvim
se pripojuje zafizeni na zvoleny typ komunika¢niho média (TP1,TPO, PL110,

PL132, RF, IR, Ethernet).
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[ Common Object Pefintions ]
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Obr. 9. Struktura KNX (¢isla 1,2,3 a 7 znamenayji cislo vrstvy OSI modelu) [6]

1. FYZICKA A LINKOVA VRSTVA
Prvni vrstva KNX z pohledu volby fyzické vrstvy je nezavisla a umoziuje zvolit z
nékolika znamych standardad a dokonce je i kombinovat. Linkova vrstva poskytuje
konkrétnimu zafizeni fizeni pfistupu na médium a zdkladni fizeni navdzani vzajemné

komunikace. Jeji provedeni a funkce je pfimo zavisla na médiu, ptipojeného k jednotce.
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Obr. 10. Priklad moznosti volby fyzického komunikacniho média [6]

2. SITOVA A TRANSPORTNI VRSTVA
Sitova vrstva provadi rozdélovani ramct a fizeni jejich smérovani v celé siti.
Transportni vrstva naopak vytvaii komunikaéni propojeni mezi uzly a tidi vyslani a pfijem

dat mezi nimi.
Struktura sité - adresovaci systém

V systému KNX muize vzéjemné komunikovat az 65 536 zafizeni / uzIli pomoci
16bitového adresovani. Celd sit KNX se skldda ze tfi Grovni. Prvni uroven (nejvyssi
uroven) je centralni / pateini, kterda ma 15 hlavnich linii (stfedni uroven). Na kazdou
Z podsiti mize byt napojeno dalSich 15 linii (nejnizsi Groven). Timto struktura umoziuje
ptipojit az 256 zafizeni na jednu linku. VSech 256 zatizeni bude zahrnuto do jedné skupiny
zvané zona (v celém systému 15 z6n podle nejvyssi trovné). Je ovSem nutné, do systému
pfipojit oddélova¢ zon a linii, protoZe bez tohoto zafizeni by byla struktura sit€¢ omezena
pouze najednu linii. KNX umoziuje i integraci podsité ptes IP protokol. Pokud zvolime
komunikaci po napdjecim vedeni, provede se separovani sousednich domén 16bitovou
doménovou adresou. Pocet pfipojenych zafizeni je ovlivnén instala¢ni formou (typy
transceivert, prenaSenych médii, kapacita napajeciho vedeni). Dale to mohou byt faktory,
které ovliviyji zafizeni z jejich okoli (elektromagnetické ruseni). Pro segmentaci sité a
propojeni linek typu krouceného péru s jinymi médii miZeme pouZit pfenosové mosty,

opakovace, sméSovace, paketové filtry a ochranné firewally.
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Transportni vrstva mize vytvofit 4 typy komunikacnich propojeni mezi komunikujicimi

uzly:
e jeden uzel komunikuje s mnoha dalSimi (multicast),
e jeden uzel se vSemi pfipojenymi a komunikujicimi uzly (broadcast),

e jeden uzel komunikuje s jednim uzlem (point-to-point).

3. KOMUNIKACNI KNX RAMEC (KNX FRAME)

PfenaSeni dat v siti je realizované prostfednictvim KNX ramce, ktery zajistuje
ptrenos vSech potfebnych informaci zajistujicich spravnou komunikaci zafizeni a jednotek
na sbérnici. Pfenasena data mohou mit délku az 22 bajti (Obr. 11). Cilova adresa je dana
specialnim polem, které zaroven definuje délku ramce a ¢itani preskoki. Standardni rdmec
muze nést az 14 bajti. Pokud bychom potiebovali piendset vétsi objem dat, je mozné
provést segmentaci a tim roz§ifit cely ramec az na 248 bajti dat. Tento princip je
kompatibilni se sbérnici EIB. Velkou vyhodou je posledni pole ramce (Frame Check),

ktery slouzi pro kontrolni soucet pro zabezpeceni prenosu dat a jejich konzistenci.

oteto | 1 [ 2 | 3| 4 5 6 | 7 8| N-1[N<2
Control Source | Destinatio [Address| TP | AP | data data Frame
Field Address | nAddress | Type; Cl Cl /AP Check
NPCI Cl
length

Obr. 11. KNX ramec pro komunikaci a prenos siti

7. APLIKACNI VRSTVA
Touto vrstvou je realizovano mnozstvi sluzeb a aplika¢nich procest, které se od
sebe 1isi pouzitim typu komunikace transportni a niz§i vrstvy. Sluzby souvisejici se
vzajemnou Komunikaci mezi dvéma uzly (point-to-point) a komunikace uzlu se vSemi
ptipojenymi (broadcast). Tyto komunikace slouzi pro spravu sité. Tfeti moznosti, ktera
slouzi pro provozni operace je komunikace s vice uzly najednou (multicast). Velkou
vyhodou KNX je pfizpisobeni zafizeni, které se na sit’ pfipojuji. Neni nutnosti pouzivat

specifické zatizeni nebo mikroprocesory.
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VOLBA A PRIPOJENI KABELU SBERNICE KNX

Vsitt KNX mame 4 moznosti komunika¢nich médii. Pro propojeni zafizeni
a modult prostfednictvim KNX, existujet 4 typy komunika¢nich médii (vice o jednotlivych
typech v kapitole 1.3): [6]

e Kkrouceny par vodic¢a (TP ) - stale nejpouzivanéjsi volba,

e napajeci po sitovém vedeni (PL) — vétSinou se pouzivaji jen Vv nejnutnéj$im
piipadé,

e infracerveny pienos (IR),

e radiovy prenos (RF).

V dneS$ni dobé mezi nejpouzivanéj§i komunikaéni médium slouzici pro pienos
informaci mezi jednotlivymi prvky vsiti KNX/EIB a také pro napajeni vstupnich
elektronickych ¢asti (liniovych spojek), popiipadé piipojenych pfistroji a snimacu.
Z diivodu indukénich ruSivych vlivii se pozaduje stinéni kabeld. Vodi¢ pfipojeny ke
kladnému pélu napdjeni je znaceny Cervenou barvou, vodi€ pfipojeny k zapornému poélu je

znacen barvou ¢ernou (Obr. 12).

CE-

CE-

Obr. 12. Struktura zdkladniho kabelu TP1 pro
KNX/EIB [7]

Pro napajeni a komunikace postacuje jeden par vodict, ale je predepsano pouzivat
kabelu, ve kterém je kromé cerného a Cerveného part, také par bili a zluty (Obr. 13).
Druhy par je urCen jako rezerva pro piipad poSkozeni nékterého s vodi¢l sbérnice.
Sbérnicové kabely je mozné klast v blizkosti silového vedeni nizkého napéti, bez
vzajemného ruSeni. Pro instalaci je také mozné pouZit specialni ploché kabely, které lze
propojit konektory. Tato moznost se vyuziva v objektech, kde casto dochazi ke zméndm
technologie provozu. Ploché kabely obsahuji jak sbérnicové vedeni sit¢ KNX/EIB, tak

vedeni silové a diky konektortim je dana ¢ast sbérnice velmi flexibilni.
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Obr. 13. Kabel JYSTY 2x2x0,8 pro systémovou sbérnici KNX/EIB [8]

Pii navrhu systému KNX/EIB je velice diilezité dodrzet podminky vzdalenosti. Cim
vetsi vzdalenost komunikacnich vodi¢i mame, tim vétsi ubytek napéti vznika. Proto je

nutné dodrzet tyto podminky pro instalaci.

Prvni dalezitou podminkou je maximalni délka jedné linie nebo jedné samostatné
napéjené vétve, kterd nesmi byt delsi nez 1000m s maximalnim pfipojeni 64 prvki. Pti
rozmisténi prvkll v jedné linii musi byt jejich rozestup nejvice 600m. Dalsi podminkou je
vzdalenost od napajeciho zdroje vedeni, kterd je stanovena na maximalni délku 300m.
Pokud bychom potiebovali zapojit do sit¢ jedné linie dva zdroje napéti, musime omezit
prichod vyrovnavacim proudiim dostatenym odporem sbérnice. Zdroje od sebe maji byt

vzdéaleny minimalné 200m.DodrzZeni téchto podminek je zarukou spolehlivé komunikace.
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2 CASTISYSTEMU INELS

Systém se skldda zcelé fady akénich Clenti (aktorti) a senzort, které tvoii ve
vysledku funk¢éni komplet. Vzhledem k velkému mnozstvi téchto jednotek bychom se
Vv této kapitole zaméfili pouze na jednotky nutné k hlavnim funkcim systému a jednotky

zatazené do bezpecnostniho pramyslu.

2.1 SBERNICE CIB

Sbérnice Common Installation Bus (CIB) byla vyvinuta spolecnosti Teco, a. S.
Charakteristickych rysem sbérnice je dvouvodic¢ova soustava, ktera slouzi jak pro napajeni
jednotlivych akénich Clenti a senzorti, tak 1 jako datova sit’ celého systému. Pfenos dat je
zalozen na modulaci napajeciho napéti, pifiCemz toto spojeni umoziuje rychlou

komunikaci v celém systému.

Velkou vyhodou celé sbérnice CIB je jiz zminény pocet vedenych kabeld a jejich
pfipojeni ke koncovému senzoru nebo akénimu clenu. Nutnosti pfipojeni na sbérnici je
pouze dodrzeni spravné polarity vodica (CIB+, CIB-). Systém ma podobu stromové
topologie, ale zapojeni je libovolné, kromé zapojeni do kruhu. Maximalné pocet prvkd,

které se daji zapojit na jednu vétev je 32 s tim, Ze centralni jednotka ma tyto vétve dve.

Jako kazdy takovy systém je i1 tento vybaven zaloznim zdroje energie pro piipad
vypadku a poruse napdjeni. CIB sbérnice ma napéjeci hodnotu 24 V DC, ale doporucuje
se napéti 27 V DC z divodu stalého nabijeni akumulatorti (2 x 12 V). Pokud dojde
k vypadku energie ze sité, tak bude fungovat veskera komunikace, I&HAS a EPS na
sbérnici. Naopak fungovat nebudou prvky, které pro sviij provoz vyZaduji napdjeni ze sité

230 V AC (osvétleni, elektrické zasuvky, vzduchotechnika, rolety, apod.).

Clovék dokaze vnimat okamzitou reakci pod 300 ms. Odezva sbérnicového systému
CIB pfi maximalnim poctu osazenych jednotek na vSech ptipojenych vétvich je pod 150
ms. Takova reakce je napfiklad pro regulaci topeni zbytecnd. Takova rychlost ocenime
Vv pfipadé pfepnuti vypinace a nasledni rozsviceni nebo pii prenosu dat z aktivovaného PIR

(Passive infrared sensor) detektoru na zakladé zaznamenaného pohybu.
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Obr. 14. Topologie CIB sbérnice s aplikaci na systém INELS [13]
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Adresace jednotek vsiti je realizovana prostfednictvim Sestnactibitové adresy,
vyjadiené jako Ctyii hexadecimalni Cislice uvedené na krytu jednotky. Po naistalovani
celého systému se programator ptipoji do centralni jednotky prostfednictvim kabelu RJ-45,
kde mu software automaticky nacte vSechny elektronické adresy ptipojenych jednotek.
V tabulce je vyplnéna adresa jednotky, které programator ptifadi jméno podle projektu

a dale se pracuje uz jen s timto ndzvem.

Pokud by systém vyhodnotil jakékoli odpojeni jednotek od sbérnice, tak

samoziejmé muze dojit k vyhlaseni poplachu a pfenosu informaci na PCO. [10]

2.2 SOFTWARE PRO PRACI SE SYSTEMEM

Mosaic

Je integrované vyvojové prostedi, které umoznuje vytvaiet aplikaéni programy pro
PLC TECOMAT. Prostfedi umoznuje programovani v jazyce instrukci (mnemokod),
systémy s 32 bitovymi procesory lze programovat také v jazycich podle IEC EN 61131-3
(Programmable controllers - Part 3: Programming languages). Souéasti prosttedi MOSAIC

je 1 fada néstrojl usnadnujicich vyvoj a ladéni aplikaci.

Reliance

Je moderni SCADA/HMI systém uréeny pro monitorovani a ovladani
primyslovych technologii. Reliance je vyvijena na zéklad¢ dlouholetych zkuSenosti
s budovanim rozsahlych aplikaci a k jejimu zdokonalovani pfispivaji 1 neustalé podnéty
ze strany zakaznikli. Vysledkem je bohaté skalovatelny, bezpe¢ny a robustni systém,

optimalizovany i pro velmi rozséhlé aplikace.

IDM

Novy parametrizatni SW v nabidce firmy Teco a.s. je ur€en pro snadné a rychlé
nasazeni moderniho elektroinstala¢niho systému INELS. Je uréen pro ty, kteti potiebuji
rychle nasadit systém a ocekavaji od n¢j pouze standardni funkce, obvyklé v systémech
tfizeni budov, od fizeni osvétleni, vytapéni, klimatizace pies fizeni spotieby az po celkovy
dohled nad budovou, alarmova hlaSeni a zakladni komunikaci ptes PC, respektive pies

mobilni telefony.

Pro ty, ktefi potfebuji volné programovatelny systém, kdy je vyzadovana specialni
funkce nebo slozitéjsi integrace jinych subsystémi, jako naptiklad vytaht, parkovacich

systémt, hotelovych informacnich a navigacnich systému, zistavd vzdy k dispozici
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programovaci prostiedi MOSAIC a centrdlni jednotka FOXTROT, se kterou jsou aktory
a senzory elektroinstalace INELS pln¢ kompatibilni. [12]

2.3 CENTRALNI JEDNOTKA

V dnesni dobé mame na vybér do pozice centralni jednotky ze dvou moznosti.
Prvni moznosti je vybér centralni jednotky CU2-01M, ktera byla navrhnuta pifimo
pro systém INELS. Jeji pouziti je ureno spiSe pro fizeni a bezpecnost v mensich objektech
jako jsou rodinné domy a mensi objekty. Druhou moznosti je vyuziti programovacich
modult Tecomat Foxtrot (CP - 10xx) firmy Teco, a. s. Ob¢ tyto jednotky pracuji na bazi
programovatelnych logickych automati PLC (Programmable Logic Controller) a jiz
zminéné CIB sbérnici. Zakladnim rozdilem mezi jednotkami je moznosti pfipojeni akénich
¢lenu, senzort, funkci jednotek a protokolem s kterym pracuji. Obé tyto moznosti maji
spoustu identickych funkci. Jednou zhlavnich =ze strany wuzivatele je ovladani
a monitorovani celého systému pftes integrovany WEB server prostfednictvim sité internet.
Programovani centralnich jednotek CU2-01M a jednotek Tecomat Foxtrot (CP - 10xx) je
mozné v prostiedi Mosaic. V soucasné dobé¢, jsou Ctyii programovaci jazyky prostiedi

Mosaic. Dva grafické — LD, FBD a dva textové — ST, IL (Obr. 15). [10]

Kodifikované oznaceni Oznaceni obvyklé v Vhodny nazev
v anglictiné némciné v Cestiné

zkratka nazev zkratka nazev

LD Ladder Diagram KOP Kontaktplan reléové schéma

FBD Function Block FUP Funktionplan jazyk funkcnich blokd
Diagram

IL Instruction List AWL Anweisungsliste jazyk mnemokodd

ST Structured Text ST Strukturierter Text | strukturovany text

SFC Sequential AS Ablaufsprache jazyk sekvencniho
Function Chart programovani

Obr. 15. Jazyky pro programovani ridicich jednotek specifikované
vnormé [EC EN 61131-3 [11]
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2.3.1 Centralni jednotka CU2-01M

Je mozkem celého inteligentniho systému INELS, ktera podporuje protokoly
TCP/IP, UDP/ IP, HTTP a jako systémova sbérnice je zde pouzito rozhrani RS485 (TCL2,
345kbit/s). Tato centralni jednotka vykonava Siroké spektrum funkci, které zajist'uji
komfort a bezpecnost v daném objektu. CU2-01M je orientovan do fizeni obytnych domi
i vétsich objektii s diirazem na rychlé nastaveni — parametrizaci °.

Nejbéznéjsi funkce pro parametrizaci jsou ovladani teploty pro kazdou mistnost,
vypnout/zapnout osvétleni (ihned, se zpozdénim), kratky/dlouhy stisk tlacitka, stmivani,
zpracovani alarmu, odesilani a vyhodnocovani SMS zprav (GSM2-01M), zadavani
korekce pozadované teploty, osvétleni ve skupinach a ovladani vystupnich relé.

Nastaveni jednotky CU2-01M je velmi jednoduché pies uZivatelské prostiedi
programu INELS IDM, ktery je urcité pro operacni systém Microsoft Windows. Pro volné
programovani, je zde prostiedi Mosaic. Tato jednotka umoziuje ptipojeni az 192 akcénich

¢lenu a senzoru (64 pifimo na CU2-01M + 128 na masterech MI2-02M ).

+

ce1 *
cie2 *
GND MI2-02M
L GSM 2-01M
ST =
IR IR
CU2-01M ;
RUN  ERROR
ETHERNET MODE
: L _
IRV RIIPIRXIIRIX

Obr. 16. Centralni jednotka CU2-01M [12]

3 . . vey , ;. . v o , R Ys vavs , s
Parametrizace je pfifazeni funkci jednotlivym ¢lentm, které provadime bez vétsSich znalosti programovani.
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2.3.2 Centralni jednotky TECOMAT FOXTROT (CP - 10xx)

Pokud bychom potiebovali vice jednotek a funkci, je mozné jako mozek celého
systému zvolit centralni jednotky Tecomat Foxtrot (CP - 10xx). Tyto jednotky jsou
navrzeny pro rozsahlé objekty a automatizacni haly. Nabizi i kromé rozhrani RS485 také
RS232. Pfes zminované rozhrani lze pfipojit k jednotce Siroké spektrum zafizeni, které
bezproblémové budou s celym systémem pracovat. VSechno zalezi na konfiguraci fidiciho
programu centralni jednotky, podle kterého pracuje.

Centralni jednotky Tecomat Foxtrot jsou volné programovatelné modularni PLC,
které se programuji v prostiedi Mosaic, kompatibilnim s normou IEC EN 61131-3.
Umoznuje pripojit az 288 jednotek na sbérnici CIB. V soucasné dob¢ jsou nabizeny Ctyti
typy modult, CP-1004, CP-1005. Dalsi dva, CP-1014, CP-1015, CP-1016 jsou vybaveny
navic ¢tyffadkovym displejem a Sesti tlacitky (CP-1016 ma tlacitek sedm). Kazdy tento
modul ma interni master CIB na ktery je mozno piipojit ptimo 32 jednotek. Tyto centralni

jednotky je mozné rozsifit o dalSich osm vétvi CIB.

Pro dalkovy dohled a pfistup do systému je vyuZzivano pfipojeni k mistni siti
a internetu, ptes ethernetovy port 100 Mb/s, nebo také zasilani SMS zprav, pomoci
ptipojeného GSM modulu GSM2-01 do kterého muze byt vlozena SIM karta libovolného
operatora. Ethernetovy port je nejen urcen pro parametrizaci, ale jeho prosttednictvim jsou

pfistupna také vnitini data pro pohodlnou vizualizaci na PC, napf. v programu Reliance 4.

2.4 EXTERNi MASTER MODUL MI2-02M

Externi modul MI2-02M umoziuje rozSifeni poctu pfipojenych jednotek do
systému zaloZeném na sbérnici CIB. Na zatizeni je moZné pfipojit aZ 64 jednotek, pficemz
k zakladni jednotce CU2-01M je mozné pfipojeni pomoci komunikaéni sbérnice TCL2
dvou externich modult, pficemz kazdy znich pfida o 64 piipojovanych prvkl vice.
Pfipojeni externich master moduld méa vyhodu i ve zvétSeni rozsahu celé sité, protoze
master modul miizeme umistit az do vzdalenosti 300 m od centralni jednotky a pokud
bychom pouZili opticky kabel, tak se nam vzdalenost zvétsi na 1,7 km se stejnou rychlosti

odezvy.

Vysledny pocet jednotek v celém systému za pouziti 2 externich modult a jedné

centralni jednotky je 192. Tento modul je napajeny piimo ze sbérnice CIB. [13]
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2.5 ODDELOVACI MODULY BPS2-01M/02M

Tento modul zabezpecCuje napajeni dvou vétvi sbérnice CIB. V podstaté jeho
¢innost spociva v oddéleni zdroje napajeni od vlastni komunikace na sbérnici CIB. Pfimo
na tento modul se pfipojuje zalozni akumulator 24V DC, ktery se neustdle dobiji
jmenovitym napétim 27V DC. Modul je napojen na centralni jednotku, ktera dale napaji
vSechny ak¢ni ¢leny a senzory v celé sbérnicové siti. Vystupy s modulu BPS2-02M jsou
elektronicky chranény proti prepéti a indikace pfipojeni je znazorn€na na celnim panelu

pomoci LED (Light-Emitting Diode).

2.6 JEDNOTKY BINARNICH VSTUPU IM2-20B/40B/80B

Tato jednotka je pro nés z hlediska bezpe¢nostniho primyslu velice dilezita,
protoze nam slouzi jako prostfednik mezi sbérnici CIB, tudiz centralni jednotkou
a samotnym zafizenim, které pouziva na vystupu bezpotencidlovy kontakt. V nasem
pfipad¢ se jednd o spinace, pfepinace, tlacitka, PIR detektory, pozarni hlasice, plynové
detektory apod. Na tyto jednotky lze pfipojit 2, 4 nebo 8 zafizeni. Jednotku je mozné diky
malym rozmérim zabudovat do instala¢ni krabice ve zdi. Pokud bychom potiebovali vice
pfipojenych zafizeni, tak mizeme zvolit modul IM2-140M, ktery je pfizplisoben montézi
na DIN li§tu v Gstfedné a umozniuje pfipojeni aZ 14 zatizeni s bezkontaktnim vystupem.
V jednotce je napétovy meéni¢, ktery 27 V DC proméni na 12 V DC. VeSkeré reakce
na stavy pfijaté timto modulem mtizeme parametrizovat v IDM nebo pfimo programovat

Vv prostfedi Mosaic.

2.7 MULTIFUNKCNi JEDNOTKA SOPHY 2/2L

Jednotka SOPHY 2 ma4 v sobé zabudovany hlasovy procesor podle kterého dokéaze
rozpoznat az 4 ruzné hlasy uzivatell. Kazdy tento uZivatel ma k dispozici 4 ptikazy

a nasledné 4 podpiikazy. Jednotka SOPHY2 v sob¢ obsahuje:

e snimac lidského hlasu,

e teplotni senzor,

e senzor intenzity okolniho osvétlent,
e pfijimac infracerveného (IR) signalu,
e vysila€ infracerveného (IR) signalu,

e 1 dvoustavové tlacitko,
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e 4 univerzalni vstupy ovladané bezpotencidlovym kontaktem - na zaklad¢ téchto
vstupti (senzortt) Ize pak ovladat rizné akéni ¢leny zahrnuté v systému,

e reproduktor.

Informace ze senzori muzou byt uzitecné i napiiklad pii zabezpeCeni objektu.
Pokud je systém vrezimu stfeZeni, tak kromé standardnich jednotek pro zajisténi
bezpecnosti v objektu muze slozit i1 tato jednotka pro vyhodnoceni poplachu

prostiednictvim svych senzord. [13]

2.8 SPINACI JEDNOTKY SA2

Spinaci jednotky SA2-01B/02B/02M/04M/012M jsou urCeny pro spindni od
jednoho az po dvanact spotiebicl (zatézi) jako jsou zarovky, motory, termoelektrické
hlavice, topné rohoze, atd. V centralni jednotce mame nastavenou adresu tohoto modulu
s ¢islem vystupu, ktery chceme sepnout. Spinani je realizované prostfednictvim relé

s bezpotencialovym kontaktem. Maximalni zatizitelnost kontaktu je 8 A/2000 VA/ACI.

2.9 GSM BRANA GSM2-01

GSM bréna je urcena pro piijem a odesilani zprav SMS do a z centrélni jednotky.
Centralni jednotka miize zpravy pfijimat v podob¢ poveldl, na které nasledn¢ umi reagovat
podle nastaveného programu. Pokud dojde k poplachu vyvolanym syst¢émem I&HAS nebo
EPS dojde k zaslani poplachové zpravy na PCO. GSM modul se ptipojuje ptes rozhrani
RS232 pfimo k centralni jednotce a pracuje v pasmech 900/1800 Mhz.

Prostfednictvim software IDM mitze GSM modul obsluhovat 32 telefonnich d&isel, 48
odchozich zprav o max. délce 20 znakt a 32 pifichozich SMS o max. délce 20 znakd. Dale

je mozné nastavit 32 aktivnich ptichozich SMS o max. délce 20 znakd.

2.10 BEZPECNOSTNI PRVKY SYSTEMU

Systétmu INELS v sobé integruje I&HAS a pfipojeni poZarnich hlasi¢h EPS
na sbérnici CIB prostiednictvim modultt IM2-20B/40B/80B. Pfi naruSeni stfeZeného
prostoru dojde k vyhlaseni poplachu, ktery se prostfednictvim GSM brany nebo internetu
zasila na pult centralizované ochrany PCO a popftipad¢ i majiteli domu. Vyvolani poplachu
nemusi mit za nasledek pouze informovani pultu centralizované ochrany. V centralni

jednotce Ize nastavit provadéni akcei, které by nasledovaly po naruseni stiezeného objektu.
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Napriklad je mozné nastavit vytazeni nebo shrnuti okennich rolet, rozsviceni vSech svétel

Vv objektu nebo otevieni vstupni brany. Takova nastaveni jsou hodné individudlni. [13]

2.10.1 Nasténna ¢tec¢ka karet WMR2-11

WMR2-11 je RFID zafizeni, které je urceno pro ¢ipové karety, klicenky a podobna
zatizeni, které vyuzivaji RFID technologii. Modul podporuje RFID media s nosnou
frekvenci 125 kHz a s IC type Unique 64 bits Ask Manchester (standard ID Kkaret).

Centralni jednotka mtize byt napojena na systém kontroly vstupu (ACCESS), pfes
komunika¢ni rozhrani RS-485 nebo RS-232 a propojit tento systém s jednotkami WMR2-
11 a nasledné vytvaret databazi pracovniki, jejich dochazku a pohyb v celém objektu. Je
mozné také vytvofit grafickou vizualizaci v programu Reliance 4, diky které muzeme

sledovat danou osobu a zjistit, kde se momentaln¢ nachdzi.

Ctecky karet jsou koncipovany, tak aby zapadly do celého systémového designu,

takze jsou velice podobné nasténnym vypinacim.

2.10.2 Zabezpecovaci klavesnice KEY?2-01

Klavesnice se pfipojuje piimo na CIB sbérnici systému INELS a jejim
prostiednictvim ovladame bezpecnostni systém v objektu. Pies klavesnici mizeme
kontrolovat i osvétleni v objektu, vytapéni, ale i jiné akéni ¢leny nebo senzory, které si
Vv centralni jednotce nastavime. KEY2-01 integruje ¢tecku RFID karet a Cipu, takze

po vstupu do objektu staci priloZit kartu ke klavesnici a systém se odstiezi.

03-[% —

B+ % [

CIB+
CB-

Obr. 17. Pripojeni KEY2-01
k sbernici CIB [13]
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2.10.3 Pozarni hlasi¢ SD-280

Jedna se o kombinovany opticky koutovy hlasi¢. Tento pozarni hlasi¢ pii své
aktivaci posle signal do ustfedny a zaroven je vybaven sirénou a Cervenym signalnim
svétlem pro lokdlni varovéani. Jeho napajeni je realizované prostiednictvim sbérnice CIB
a zalohovanych napéjecich zdroji typu A nebo B dle CSN EN 50131-6* Vystupni signal
z poplachového hlési¢e je ve formé reléového vystupu, ktery se piipojuje k bindrnimu

modulu.

Opticky hlési¢ kouie je citlivy na vétsi ¢astice (husty dym) a pracuje na principu
rozptyleného svétla. Z diivodu reakce na vétsi Castice je v hlasici vestavén i detektor teplot.
Mozkem celého hlési¢e je mikroprocesor, ktery provadi analyzu métenych veli¢in a tim

snizuje vyvolani faleSnych poplachti.

2.10.4 Magneticky kontakt

Magnetické kontakty jsou sloZzeny ze dvou ¢asti. Prvni ¢ast je umisténa na okennim
nebo dvefnim ramu napevno. Tato Cast je tvofena jazyCkovym kontaktem ve sklenéné
trubicce s ochrannou atmosférou. Jazyckovy kontakt je nejcastéji vyrabén z permanentniho

magnetu.

Pokud jsou dvefe nebo okno =zaviené, permanentni magnet pusobi svym
magnetickym polem na jazyckové kontakty z feromagnetického materialu a ty jsou spojené
(sepnuté). Pokud je systém aktivovan, nasledné dojde k otevieni dvefi nebo okna (vzdaleni
permanentniho magnetu od trubicky s jazyckovymi kontakty), jazycky spojeného kontaktu

se ve chvili vzdaleni rozepnou a tim se vyhlasi poplach.

* SN EN 50131-6 - Poplachové systémy - Elektrické zabezpecovaci systémy - Cast 6: Napajeci zdroje
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Obr. 18. Magneticky kontakt

2.10.5 Detektory pohybu

K syst¢tmu INELS muze byt pfipojen libovolny detektor prostfednictvim modulu
binarnich vstuptt IM2-20B/40B/80B. Pro zabezpeceni objektu miizeme piipojit zafizeni,

které slouzi pro ochranu:

e plastovou — magnetické kontakty, detektory na ochranu prosklenych ploch,
mechanické kontakty, vibra¢ni senzor, rozpérné tyce,

e prostorovou — pasivni infraervena (dale jen PIR), ultrazvukové, mikrovinné a
kombinované detektory,

e piedmétovou - otfesové a kapacitni senzory, detektory na ochranu zavésnych
predmétd,

e perimetrickou - mikrofonické kabely a infraervené zavory a bariéry, mikrovinné

bariéry a §térbinové kabely, zemni tlakové hadice. [14]

2.10.6 CCTV

Pokud realizujeme inteligentni elektroinstalaci, je dobré do tohoto systému
zahrnout i uzavieny televizni okruh CCTV. Systém INELS, respektive centralni jednotka
dokaze zpracovavat signal z IP kamer prostfednictvim své sitové karty a pfipojeni
ve stejné siti. S timto obrazem umi dale pracovat. Jednou z moznosti je uchovavani
obrazku z jedné nebo vice IP (Internet Protocol) kamer najednou. Je mozné data ukladat
pfimo v centralni jednotce, ktera disponuje slotem pro SD (Security Digital) karty s paméti
az 32GB. Pokud bychom chtéli kameru ovladat, tak mame dvé moznosti. Prvni moznost je

ovladani ptimo ptres protokoly TCP/IP, UDP/IP nebo pomoci rozhrani RS232 a RS485.
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Okamzita vizualizace je mozna na WEB serveru centralni jednotky, HMI operatorském

panelu nebo ptimo na televizi.

Pii instalaci systému si miZeme zvolit tzv. INELS multimedia. Je to zafizeni
sdruzujici televizni anténu, satelit, internet, CCTV a samotny systém INELS. Vysledny

signal se zobrazi na HMI panelu (Obr. 19), televizi (Obr. 20) nebo obrazovce pocitace.

Obr. 20. INELS multimedia [12]

2.10.7 ACCESS

Systém kontroly a fizeni vstupu do chranénych prostor s moznosti sledovéani
a vyhodnoceni dochazky. Tento systém je vhodné kombinovat se systémem CCTV
a I&HAS. K systému INELS je mozné ptipojit tento systém pro kontrolu a fizeni vstupd,
pokud je zafizeni vybaveno spravnym komunika¢nim rozhranim jako je napiiklad RS-485
nebo Ethernet. Pokud ano, je mozné propojit centralni jednotku a tudiz i kompletni systém
se systétmem kontroly a fizeni vstupd. Pro pfistup k datim ziskané systémem ACCESS
staCi prejit na web server centralni jednotky nebo na vzdaleny web server, se kterym
centralni jednotka komunikuje a zasild do n€ho veskeré informace. Vzdaleny web server je
nutny, pokud by mélo do centrdlni jednotky vstupovat vice osob najednou. Po zadani

ovefovacich tidaju se dostaneme k celému systému tak, jak nadm byl naprogramovan.
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3 BEZPECNOSTNI TECHNOLOGIE SYSTEMU INELS

3.1 TECHNOLOGIE RFID

Radiofrekvenc¢ni identifikace (RFID) je jeden z mnoha zplsobtu spolehlivé
identifikace uzivatele. RFID transpondér (nosi¢ kdédované informace) se sklada z antény,
¢ipu, popiipad¢ i baterie. Komunikace mezi transpondérem a Ctecim zafizenim probiha
bezdratové a bez pitimé viditelnosti. Kazdy transpondér, respektive jeho cCip nese
identifikacni ¢islo (neménné po celou dobu Zivotnosti), které mize byt za jistych podminek

unikatni. [15][16]
RFID transpondéry

Transpondéry mizeme rozdélit podle zptisobu komunikace a podle typu paméti na
aktivni, pasivni a semiaktivni. Aktivni maji v sobé baterii, kterd dovoluje neustale vysilat
periodicky signdl do okoli. Pasivni z diivodu absence baterie samy vysilat nemohou.
Ctecky neustale do okoli vysilaji periodicky signil. Pokud se pasivni RFID transpondér
nachazi Vv prostoru signalu, zachyti ho, impulzem nabije kondenzator, ktery slouzi jako
momentalni zdroj napajeni a nasledn¢ vysle signal do okoli, ktery zachyti RFID ctecka.
Semiaktivni transpondéry maji v sob& baterii stejné jako transpondéry aktivni, ale slouZzi

pouze na prodlouzeni vzdalenosti mezi éteckou a transpondérem.
Dosah signalu transpondéri je zavisly na pouZité frekvenci:

¢ nizkofrekvenéni pienos - (LF; 125 a 135 kHz) tento pienos se vyznacuje dosahem
do 0,5 m a malou rychlosti komunikace. Jejich pouziti je vhodné ve vlhkém
prostfedi, ¢teni umoznuji ptes kapalinu a Castecné 1 pres kov. Na této frekvenci
pracuji i RFID zafizeni systému INELS.

e vysokofrekvenéni pienos - (HF; 13,56 MHz) dosah do 1m, vyssi komunikaéni
rychlost. Nevyhodou je menSi vzdalenost Cteni pfes kapalinu nebo kov nez
U nizkofrekvenc¢nich prenost. Nejpouzivanéjsi a nejlevnéjsi.

e ultravysokofrekvenéni prenos - (UHF; 860 az 960 MHz) velkou vyhodou je
vzdélenost do 3m a velka rychlost komunikace. Jejich pouziti je vhodné tam, kde je
potfeba sejmout data za kratkou dobu (napt. elektronické mytné brany). Prvni
nevyhodou je c¢teni pres kapalinu nebo kov, které je témét nemozné. Druhou
nevyhodou je nejednotnost frekvence, ktera je jina v Evrop¢, jina v USA, Kanad¢

a Mexiku a také Asii a Japonsku.
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e mikrovlnny pienos - (MW, 2,45 a 5,8 GHz) dosah az 10 m s velkou komunika¢ni
rychlosti az 2 Mb/s. Jejich konstrukce je mnohem slozitéjsi, tudiz celé zafizeni

drazsi. Nevyhodou je zhorSena nebo zadna komunikace v blizkosti kapalin a kov.

3.2 TECHNOLOGIE DETEKTORU

Mohli bychom zde popsat technologii vSech bezpe¢nostnich zafizeni systému
INELS. Téchto zafizeni je Siroké spektrum, takze zde popiSeme pouze urcity okruh.
[14][13]

3.2.1 Pasivni infracervené detektory

Cinnost a princip infradervenych detektort PIR je zaloZen na zachyceni zmén
vyzarovanych z téles v okoli detektoru. PIR detektory pracuji ve spektru infra¢ervenych
vin o vlnové délce 760 nm az 1 mm. Tyto detektory vyuzivaji faktu, ze kazdé téleso
steplotou vyssi jak -273 °C (absolutni nula) a niz8i jak 560 °C vyzatuje vinéni
V infracerveném pasmu. Ptikladem je lidské télo odpovidajici vinové délce 9,3 - 9,4 pm.
Hlavnim vyhodnocovacim prvkem celého detektoru je pyrocement. Je to kombinovana
polovodicova soucastka na bazi tantalu a lithia, ktera ma teplocitlivé prvky na infracervené
zafeni. Pokud je prostor hlidany PIR detektorem narusen a tim zaznamenén pohyb je

vyhlasen poplach. Detektory mohou vyuZivat dvoji optiku:

¢ Fresnelovy ¢ocky — snimany obraz je pomoci téchto cocek rozlozen na nékolik zo6n
(rizné podle vyrobct a zpiisobu zabéru detektoru). VSechny zony jsou soustiedény
do pyroelementu.

o Soustava krivych zrcadel — jsou to d¢lend segmentovand zrcadla vyrabéna

z plastu. Na povrchu je napaiena kovova vrstva, ktera slouzi jako odrazova plocha.

3.2.2 Ultrazvukové detektory

Pro svou ¢innost vyuzivaji ¢ast spektra neslysitelné pro lidské ucho. Jsou to prvky
aktivni. To znamend, ze samotny detektor vysild frekvenci nad 20 kHz. Tato vyslané vina
je detektorem nésledné piijata a vyhodnocena jestli je ve stejném vztahu k vIing vyslané.
Pokud je frekvence piijaté viny stabilni, detektor je v klidu. Jakmile se pfijata frekvence
zmeéni, znamend to pohyb ve stfezeném prostoru. Tento princip je zalozen na Dopplerovu
jevu v pasmu ultrazvukovych kmitoétli. Vztah muze byt vyjadien pomoci nasledujiciho

vzorecku:
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_ _f
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f — kmitocet vyslané viny, f; — kmitocet pfijaté viny, v — rychlost pohybu odrazené plochy

¢ — rychlost pohybu vInéni uzitého k detekci.

3.2.3 Mikrovinné detektory, bariéry

Mikrovinné detektory a bariéry pracuji na velmi podobném principu jako detektory
ultrazvukové. Jediny rozdil je jina pracovni frekvence, ktera se pohybuje v oblasti
elektromagnetického vinéni o vinové délce vétsi nez 1 mm a mensi nez 1 m, coz odpovida
frekvenci 300 MHz — 300 GHz. V bezpe¢nostnim prumyslu se pouzivaji zafizeni pracujici
na frekvenci 2,5 GHz, 10 GHz, 24 GHz. Cim vyssi frekvence, tim se zmensuje prostupnost
elektromagnetickych vin materialnem. Tyto detektory jsou velice citlivé na ruSivé

elektromagnetickymi jevy, jako je napfiklad spinani zativkového svétla, netopyii, mysi.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 44

4 NOVE TRENDY V TETO OBLASTI

V této kapitole bychom mohli uvést velice mnoho novych zafizeni a technologii
Z oblasti bezpe¢nostniho primyslu. Dalo by se fict, Zze novym trendem v oblasti
inteligentnich budov se zaméfenim na bezpecnostni primysl je ¢im dal vétsi snaha
0 zakomponovani systémi I&HAS, EZS, ACCES do samotnych systému inteligentnich
budov. Pokud by se podatilo sjednotit vSechno tyto systémy tak, aby pracovali spolehlive,
bezpecné a jejich provedeni s naslednou instalaci vyhovovalo veskerym normam, stacila
by vobjektu pouze jedna ustiedna, ktera by fidila cely systém. Vyrobci systémi
inteligentnich elektroinstalaci se zamétuji prevazné na sektory ovladani a regulace. Sektor
bezpecnosti je samoziejmé funkéni, ale je spiSe okrajovou zalezitosti. Mnohdy si prvky
I&HAS, EZS a ACCES nevyrabi v ramci spolecnosti, ale nakupuji od profesionalnich

vyrobci, ktefi se na bezpecnostni primysl zaméfuji.

4.1 BIOMETRIE

Biometrie pojednava o identifikaci a rozeznavani lidi na zaklad¢ jejich odliSnosti,
které jsou vrozené ve fyzickych nebo fyziologickych rysech. Pojem biometrie je shrnuti
vSech technologii, které mizeme pouzit pro identifikaci ¢lovéka. Rozdéleni biometrické
identifikace: [17]

e Fyzické - otisk prstl, rozpoznani obliceje, rozpoznani duhovky, geometrie
ruky/prstil, rozpoznani hlasu, rukopis, dynamika thozii na klavesnici, dynamika
pohybu mysi, tukani.

e Fyziologické - sitnice, cévni fecisté, krev, srde¢ni puls, spektrum kize, rentgen

chrupu, zvukovod, geometrie ucha, rty, RFID nehtu, nehtové lizko, DNA.

Nejbéznéjsi pouzivanou biometrickou ochranou je identifikace pomoci otisku prstu.

Tento zplsob je velmi spolehlivy. Pokud ho zkombinujeme s RFID kartou nebo ciselnym
heslem, je zabezpeCeni na vysoké urovni. Principem identifikace podle otisku prstu
spo¢iva ve srovnani markant (Minutiae Points), které mé kazdy cloveék odlisné a hlavné
na jiném miste otisku. Tyto markanty mizou mit 5 podob:

e rozveétveni,

e zakonceni linie,

e bod, ostravek,

e  kratka linie.
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Obr. 21. Markanty [17]

Velkou vyhodou biometrické identifikace je absence ztraty identifikacniho zatizeni
(RFID karty, ¢ipu). Z toho plyne, ze identifikacnim procesem na ovéfeni totoznosti mize
projit jen osoba, ktera ma dana povoleni pro vstup nebo provedeni piidélené operace. Otisk
prstu ma tfi hlavni vyhody:
e nelze je zapomenout nebo ztratit,
e pouziti zvladne i negramotny ¢lovek,

e pro vétsi bezpe¢nost mozna kombinace s jinymi identifika¢nimi prvky.

Otiskem prstu mizeme napiiklad autorizovat platebni transakce, pouzit pro
opravnény vstup do mistnosti nebo celého objektu. Pro snimani otisku prstu miZeme

pouzit statickou metodu nebo metodu piejeti prstem.

4.1.1 Statické snimani

Je nejbéZznéjsi metoda, pii které uZzivatel pfitlaci otisk prstu na senzor, ktery otisk
nasledné oskenuje a porovna s databazi. Skenovaci senzor musi byt ve velikosti celého
otisku prstu. Mezi velkou vyhodu je jednoduché pouziti, které spociva pouze v piiloZeni
otisku na dany senzor. Tento senzor md ov§em mnohem vice nevyhod:

e nasenzoru zistava skryty otisk prstu,

e skenovani muze byt zkomplikovano u$pinénim senzoru, ktery nasledné odmitne
pristup osobé¢, kterd ptistup ma,

e uzivatelé se musi naucit, jakou silou pfitla¢it otisk prstu na senzor, aby byla

naskenovana potifebna ¢ast pro identifikaci.
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4.1.2 Snimani prejetim prstu

Senzor ma tvar malého pasku, pres ktery uzivatel plynule piejede svym prstem.
Senzor zaznamenava informace o otisku prstu po pascich, které nasledné slozi dohromady
a porovna opét s databazi. S timto senzorem se mizeme setkat ve velké mife u notebook.
Tato technologie ma pouze jednu nevyhodu, ktera spoc¢iva v nauceni ,,grifu” pro piejeti
prstu. Mezi vyhody pak mizeme zaradit:

e senzor je neustale Cisty (co prejeti, to ocisténi),
e nasenzoru nemuze zistat zadny skryty otisk,

e uzivatel ma lepsi pocit, ktery vyvoldva nezanechani svého otisku na senzoru.

4.2 ZAKOMPONOVANI BEZPECNOSTNICH PRVKU

Jak uz bylo psano na zacatku kapitoly 4, je snahou zakomponovat bezpecnostni
prvky do systém inteligentnich elektroinstalaci. Konkrétnim pifipadem je piipojeni prvki
I&HAS a EPS na sbérnici CIB, tak aby prvky komunikovaly s centralni jednotkou.
V soucasné dob¢ pro pfipojeni téchto prvki na sbérnici CIB slouzi modul bindrnich
vstupt, ktery funguje jako prostiednik mezi centralni jednotkou a danym prvkem. Tato
instalace vyzaduje vétsi prostorové naroky na umisténi samotného binarniho modulu.
Pokud by se prvek I&HAS nebo EPS umél pfipojit pfimo na samotnou sbérnici, usettilo

by se misto i naro¢nost instalace.

Tento zplsob komunika¢niho provedeni by mél i jednu nevyhodu. Jako samotné
prvky celého systému by i tento umél komunikovat pouze se zafizenimi se stejnym
komunikaénim protokolem. To by pro vyrobni firmy inteligentnich systémt znamenalo

zaméteni vyroby 1 na prvky bezpe€nostniho primyslu.
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ZAVER
Podstatou bakalaiské prace bylo zjisténi vyuzitelnosti inteligentniho systému

INELS vV bezpecnostnim pramyslu a popsani jednotlivych bezpecnostnich prkia

a technologii, kterymi systém INELS disponuje.

Prvni ¢ast prace se zabyva problematikou inteligentnich elektroinstalaci v§eobecné
1 se zaméfenim na bezpeCnostni prumysl. Mezi dalsi dualezity bod patii topologické
znazornéni sbérnicovych systému, které jsou nasledné rozkresleny a popsany. Od
sbérnicové topologie je velmi blizko k samotné komunikaci systému s prvky pfipojené na
sbérnici. Jsou zde popsany veskeré typy komunikacnich médii, které 1ze v dnesni dobé
pouzit a vzdjemné kombinovat (v ndvaznosti na systém). Ddle jsou v praci zahrnuty
celosvétoveé uznavané komunikaéni standardy. Jsou zde popsany jejich charakteristiky,

vlastnosti, pouziti, ale také principy funk¢nosti a komunikace.

Druha kapitola se zamétuje na inteligentni systém INELS. Prvnim bodem kapitoly
je komunikacni sbérnice CIB, na které je systém zaloZen. Jsou zde opét popsany vlastnosti,
charakteristiky, mozZnosti napojeni, rozsifeni a dal§i dulezité informace. V této kapitole
jsou také popsany jednotlivé prvky systému INELS. Vybrany byly pouze prvky, které jsou

pro systém z hlediska funkénosti nezbytné a prvky spadajici do bezpe¢nostniho pramyslu.

Tteti kapitola pojednava o bezpecnostnich technologii vyuZivanych v inteligentnich
budovéch se zamétenim na systém INELS. Je zde uvedena technologii RFID, pouZivana
jako pfistupovy autorizacni prvek do objektii nebo mistnosti s omezenym ptistupem. Tuto
technologii je vhodné kombinovat s kamerovymi a bezpe¢nostnimi systémy. Dale jsou

popsany technologie a principy zakladnich bezpecnostnich detektora.

Posledni kapitola pojednava o novych trendech v oblasti inteligentnich budov se
zaméfenim na bezpeCnostni primysl, kde je wuvedena biometrickd identifikace

a zakomponovani prvkl do systémi inteligentnich budov.
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CONCLUSION

The substance of this thesis was to determine usability of intelligent system INELS
in the security industry and describes the various security elements and technologies which

disposes of the INELS system.

The first part deals with smart wiring and generally focused on the security
industry. Another important point is the topological representation of the bus systems
which are described and embedding here. From the bus topology is near to the
communication of system with elements which are connected to the bus. There is
a description of all types of communication media which could be used and combined with
each other (in relation to the system) today. The thesis also included world-renowned
communication standards. There is s description of their characteristics, properties and

uses but also principles of functionality and communication.

The second chapter is focused on the intelligent system INELS. The first point
of chapter is a communication of CIB which is basic part of system. There are descriptions
of the characteristics, features, connection options, extensions and other important
information. This chapter also describes the various elements of INELS. There were
selected only elements of the system in terms of functionality and the necessary elements

within the security industry.

The third chapter discusses about the security technologies which are used
in intelligent buildings with the focus on system INELS. There is a set of RFID
technology, used as an access authorization element in buildings or rooms with limited
access. This technology is good combined with a camera and security systems. The

following describes technologies and principles of the basics security detectors.

The last chapter discusses about the new trends in intelligent buildings focusing
on the security industry where indicated biometric identification of systems is and

incorporating of elements to the systems of intelligent buildings.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AC Alternating Current

ACCESS  Systém kontroly vstupti

CCTV Closed-circuit television
CIB Common Installation Bus
CPU Central Processing Unit

CSMA Carrier Sense Multiple Access

CSMA/CA CSMA s ptedchdzenim kolizim, Carrier Sense Multiple Access With

Collision Avoidance

CSN Ceska norma
DC Direct Current
DNA Deoxyribonukleova Kyselina

EEPROM  Electrically Erasable Programmable Read-Only Memory

EHS European Home Systems

EIB European Installation Bus

EN Evropska norma

EPS Elektronicka poZarni signalizace

GSM Global System for Mobile Communications

HF High Frequency

HMI Human-Machine Interface

HTTP Hypertext Transfer Protocol Overview

I&HAS Sntruder and Hold-up Alarm Systém (poplachové zabezpecovaci a tisnové
systémy)

IDM INELS Designer & Manager

IEC International Electrotechnical Commission

IP Internet Protocol
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IR

LAN

LED

LON

MW

PCO

PIR

PLC

RF

RFID

SCADA

SD

SFSK

SIM

SMS

SNVT

TCP

TP

UDP

UHF

Infrared

Local Area Network
Light-emitting diode

Local Operating Network
Microwave

Pult centralizované ochrany
Passive infrared sensor
Programmable logic controller
Radio frequency

Radio Frequency Identification
Supervisory Control And Data Acquisition
Secure Digital

Spread frequency shift keying
Subscriber Identity Module
Short Message Service

Standart Network Variable Types
Transmission Control Protocol
Twist Pair

User Datagram Protocol

Ultra high frequency
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