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ABSTRAKT

Teoretickd &dst prace popisuje zmény v norm& CSN EN 50131-1, kterd se zabyva
poplachovymi systémy. Déle prace obsahuje popis jednotlivych &asti ustiedny, pficemz
hlavni dlraz je kladen na ochranu analogovych ustfeden poplachovych zabezpecovacich
systémii (PZS) pied sabotdzi véetné pozadavkd aktudlni normy CSN EN 50131-1/Al.
V praktické ¢asti je popsan vlastni ndvrh pro testovani bezpec¢nosti dratovych analogovych

ustfeden PZS vcetné praktické realizace na ustfedné Spectra.

Kli¢ova slova: PZS, dstfedna, poplach, sabotdZ, norma.

ABSTRACT

The theoretical part of the work describes changes of the norm CSN EN 50131-1, which
deals with alarm systems. The work also contains description of the individual parts of
security centrals, whereas the main accent lays in protecting of analog wired centrals

against sabotage including the requirements of actual norm CSN EN 50131/A1.

In the practical part, own suggestions for testing of security on wired analog centrals IAS

including practical realization of the central Spectra are given.

Keywords: IAS, central, alarm, sabotage, norm.
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UvVOD

Se zvySujici se Zivotni drovni se zvysuje i ochota lidi investovat do ochrany svého majetku.
Existuje mnoho firem, které se zabyvaji ochranou majetku, a existuji rizné zpisoby,
kterymi Ize majetek chranit. V mé bakalarské praci popisuji driatové ustfedny

elektronickych zabezpecovacich systémi (EZS).

Elektronicky zabezpecovaci systém nezastavi naruSitele objektu, ale pouze posle informaci
o naruSeni objektu a spusti poplachovou signalizaci (optickou nebo akustickou). Informace
se posila zpravidla na pult centralizované ochrany nebo mobilni telefon. Levnéjsi je poslat
informaci na mobilni telefon, ovSem je diilezité uvédomit si, Ze pfi naruSeni objektu hraje
roli kazda vtefina a je potfeba objekt co nejrychleji zkontrolovat. Malokdo ma mozZnost
rychle zajistit kontrolu objektu. Navic je potfeba zvazit i prislusnd rizika souvisejici
s nebezpeCnosti pachatele. Proto existuji pulty centralizované ochrany, coZ jsou
specializovand pracovisté, kterd zajistuji kontrolu objektu do urcitého casu a ktera maji
specializované pracovniky, ktefi jsou proSkoleni o moznych nebezpecnych situacich. Dalsi
vyhodou elektronickych zabezpecovacich systémil je ochrana Zivota a zdravi. Soucasné
ustfedny lze naprogramovat i tak, aby byl objekt hliddn jen pomoci nékterych zafizeni ze
zabezpeCovaciho systému. Tim lze naptfiklad na noc stfezit jen urCité prostory, kde se
nepohybujeme, nebo plast objektu (okna, dvere). V ptipad¢é vniknuti se spusti poplachova

signalizace a mizZe se zabranit nebezpe¢nému stietnuti majitele objektu s narusitelem.

Bakalarskd prace popisuje dlohu a jednotlivé Casti dratovych ustfeden elektronickych
zabezpecovacich systémd. Hlavni diraz je kladen nejen na pozadavky soucasnych platnych
norem CSN EN 50131-1, ale i princip ochrany analogovych dritovych dstieden EZS proti
sabotazi. Déle prace obsahuje vlastni navrh pro testovani bezpecnosti zminénych ustfeden
véetné praktické realizace a ze zjiSténych poznatkil jsou popsany moZznosti feseni vzniklého
problému. Vzhledem k neustdlé snaze zlodéji proniknout do bezpecnostniho systému
s cillem ukrast cizi majetek, je velmi dualezité sledovat aktudlni normy, které se tykaji
poplachovych zabezpecCovacich systémi, a testovat pouzivané poplachové systémy pired
nebezpeénym piekondnim. V piipadé zjiSténi nedostatku je nezbytné nutné realizovat
takové opatfeni, které minimalizuje riziko prekondni elektronickych zabezpecovacich

systémil.
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I. TEORETICKA CAST
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1 ELEKTRONICKE ZABEZPECOVACI SYSTEMY

1.1 Zména nazvu EZS podle normy CSN EN 50131-1 ed.2

Norma na rozdil od pfedchoziho vydani rozliSuje poplachové systémy pro detekci vniknuti
a poplachové systémy pro detekci prepadeni. V souvislosti s tim jsou nékteré body této
normy formulovdny oddé€lené pro tyto dva druhy zabezpeceni. V originéle této normy se
krom¢ jediné zkratky, IAS (Intruder Alarm System-poplachovy systém pro detekci
vniknuti), pouZzité v pfedchozim vydani normy, objevuje zkratka I&HAS (Intruder and
Hold-up Alarm Systém-poplachovy systém pro detekci vniknuti a pfepadeni). Na nékolika
mistech normy jsou pouzity zkratky HAS (Hold-up Alarm Systém-poplachovy systém pro
detekci prepadeni) tam, kde systém postrddd funkci detekce vniknuti, a IAS tam, kde
systém postrada funkci detekce prepadeni. Proto jsou nyni v ceském ptekladu normy misto
dosud pouZzivané zkratky EZS pouZivany zkratky z origindlu - I&KHAS ,,poplachové

zabezpe€ovaci a tisnové systémy®, IAS pro ,,poplachové zabezpecovaci systémy* a pro
HAS ,,poplachové tistiové systémy*. V Ceskych textech lze uvedené zkratky z origindlu

nahradit nasledujicim zptsobem: I&HAS=PZTS, IAS=PZS, HAS=PTS. [1]

1.2 Rozdil mezi EZS a I&HAS

Zména pivodni normy CSN EN 50131, kterd se zabyvala EZS, spocivd ve sloudeni
s normou CSN EN 50135 (tistiové systémy). Pivodni zkratka EZS byla nahrazena IAS a
sloucena s HAS. Vznikl tedy I&HAS. Pro IAS (intruder alarm system) se také pouZiva

zkratka PZS (poplachovy zabezpecovaci systém). V bakalafské praci se ddle bude pouzivat

zkratka PZS.

1.2.1 Elektronicky zabezpecovaci systém (EZS)

Poplachovy systém pro detekci a indikaci pfitomnosti, vstupu nebo pokusu o vstup

narusSitele do stfezeného objektu. [2]

1.2.2 Poplachovy zabezpecovaci systém (intruder alarm system=IAS)

Poplachovy systém slouzici k detekovani a indikaci pritomnosti, vniknuti nebo pokusu o

vniknuti vetfelce do stfeZeného prostoru.
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1.2.3 Tisniovy poplachovy systém (hold-up alarm system=HAS)

Poplachovy systém poskytujici uZivateli moZnost umyslného vyvolani poplachového

stavu. [1]

1.3 Poplachové zabezpecovaci systémy

Poplachovy zabezpecovaci systém je soubor zafizeni, jejichZz hlavnim ukolem je stfezit

pfedem definovany prostor.

Pfi vniknuti neopravnéné osoby systém signalizuje naruSeni prostoru (akusticky nebo
opticky) a vysle informaci o vzniklé situaci na mobilni telefon nebo pult centralizované
ochrany, coz je specializované pracovisté, ze kterého vyjedou bezpecnostni jednotky, aby

zkontrolovaly hlidany objekt.

V praxi je posildni informace na mobilni telefon velmi rozsifené, ovSem nelze jej
doporucit, protoZe malokdo je schopen zkontrolovat sviij majetek diiv, neZ pachatel
odejde. V druhé tad€ je tfeba si uvédomit, Ze pachatel miZe byt ozbrojeny a nebezpecny. Z
toho divodu se doporucuje zvolit radéji pult centralizované ochrany, kde jsou proskoleni

pracovnici, ktefi pfesné védi, jak se maji zachovat.

Poplachovd zabezpeCovaci signalizace se skldda z detektorti, prostiedkii poplachové

signalizace, poplachové pienosové cesty, zdrojové Casti, ovladaciho zafizeni a ustfedny.

1.3.1 Detektory

Detektory jsou zafizeni, kterd reaguji na fyzikdlni zmény, které souvisi s naruSenim
hlidaného objektu nebo prostoru. Mezi nejpouzivanéjsi detektory patfi ultrazvukové
detektory, pasivni infraerveny detektor, pasivni bezkontaktni detektor rozbiti skla,

mikrovlnné detektory, otfesové detektory a infrazdavory.

1.3.2 Prostredky poplachové signalizace

Jako poplachové signalizace se pouziva optickd nebo akustickd indikace naruSeni objektu.

Lze ji také rozdélit jako vnitini a vné;si.
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1.3.3 Poplachova prenosova cesta

K pfenosu informace mezi udstfednou a pultem centralizované ochrany se pouzivaji
poplachové prenosové cesty, které lze rozdélit na pfenos pomoci telefonni linky, linky
GSM, radiové sité, vyhrazené prenosové cesty a pifenos pres internet. Pro zvySeni

bezpecnosti se pouZzivaji dvé prenosové cesty, které jsou navzdjem nezavislé.

1.3.4 Zdrojova cast

Slouzi pro napdjeni celého systému. Kazdy elektronicky zabezpecovaci systém musi mit

také zdloZni baterii pro pfipad vypadku elektrické energie.

1.3.5 Ovladaci zarizeni

Ovladaci zatfizeni slouZi k ovladani celého systému. Patii zde blokovaci zamky (systém se

automaticky zastiezi uzamcenim zamku), kldvesnice, bezdratova kli¢enka nebo karta.

1.3.6 Ustiedna
Ziékladni uloha ustredny:
e Pfijimd a vyhodnocuje vystupni signaly od detektort
¢ Signalizuje a vysild informace o svych stavech
e Nap4dji detektory a dalsi prvky PZS elektrickou energii
e ZajisStuje diagnostiku stavu PZS
e (Ovlad4 signalizacni, pfenosové a zapisovaci zatizeni
¢ Umoziuje ovladani PZS pomoci ovladacich prvki
Mezi signalizaéni zafizeni patii venkovni sirény, vnitini sirény a blikace.

Prenosové zafizeni umoziuje samocinné piedavani vystupnich informaci do uréeného
mista po lince jednotné telekomunikacni sit€¢ nebo po samostatném vedeni nebo po

sift ovém vedeni nebo bezdratove.

Zapisovaci zafizeni PZS je zafizeni, které umoziiuje automatické provedeni pisemného

zapisu vystupnich informaci udstfedny s doplnénim identifikacnich a asovych ddaji. [2]
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2 DELENI DRATOVYCH USTREDEN PZS PODLE ZPUSOBU
PRIPOJOVANI SMYCEK

2.1 Ustiedny analogové

U analogovych dstieden je kazdd poplachovd smycka pfipojena na samostatny
vyhodnocovaci obvod ustiedny. Smyckou rozumime skupinu detektort, které jsou
propojeny spolenym vedenim na vstup ustfedny. Smycka je zakoncCena odporem, ktery
byva umistnén na konec vedeni v poslednim detektoru. Detektory se zde pripojuji sériové
nebo paralelné podle zplisobu naprogramovani dstfedny a typu pouZitych detektorti. Princip
analogovych tustieden spocivd v méfeni hodnoty odporu kazdé smycky a pfi zméné o vice
nez priblizné 30 % vyhléasi ustfedna poplach. Zminénd tolerance je odliSnd a zavisi na
pouzité ustiedné. Analogové ustiedny jsou velmi Casto pouzivané z diivodu nizké ceny

jednotlivych detektort.

Kazdy vyrobce ma v instalacnim manudlu zpravidla uveden maximalni pocet detektorii na
smycce. NejCastéji se udavd maximdlné 5 detektorti na jednu smycku. Podrobné zapojeni

smycek u analogovych ustfeden bude popsano v kapitole 4.

2.2 Ustiedny sbérnicové

Ustfedny sbérnicové vyuzivaji digitalni adresné komunikace po datovém vedeni (sbérnici-

BUS) mezi detektory a ustfednou.

Ustfedna je s kazdym detektorem propojena pomoci &tyf vodi¢t do piislugnych svorek
(RED, BLK, GRN, YEL). Svorky RED a BLK slouZi pro napdjeni a GRN a YEL pro
komunikaci. Kady detektor musi byt vybaven komunikaénim modulem. Ustiedna
periodicky aktivuje adresy jednotlivych detektori a prijima piislusné odezvy. Hlavni
ochrana proti sabotdzi je realizovana digitalni adresnou komunikaci, ve které ma kazdy
detektor svou jedinecnou adresu, ¢imZz je zajiSténa detekce zdmény detektoru. Diky
jedinecné adrese je ddle mozné presné lokalizovat misto, kde doSlo k naruSeni objektu.
Sbérnicové ustredny vynikaji vysokou odolnosti proti pfekondni. PouZivaji se pro rozsihlé
objekty s moznosti pfipojeni zpravidla 127 modult. Délka vedeni zavisi na tbytku napéti,

které nesmi klesnout pod 11 V. [3]
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Jednotlivé detektory se pripojuji paralelné na sbérnici zpravidla pomoci dvou struktur,

které jsou vyznaceny na obr. 1 (stromova a liniova).

Vétvena (stromova) struktura Liniova struktura

] D G G
i b B B o

9 B ©m 0O
5 HE B4 BE @

Obrazek 1: Stromova a liniova struktura [4]

2.3 Ustiredny koncentratorové - smisené

Jedna se o kombinaci sbérnicové a analogové ustredny. Kazda ustfedna zde m4 urcity pocet
linek (sbérnic). Pomoci linek jsou k vlastni dstfedné pripojeny koncentratory, které slouzi
jako analogové nékolikasmyckové podustfedny. Komunikace mezi ustfednou a
koncentratory probihd pomoci datové sbérnice, podobné jako u dstfeden s pfimou adresaci
detektord. Detektory jsou na koncentritory pfipojeny ,.klasicky” pomoci smycek jako u

analogovych ustreden. [3]

Kromé koncentratort (nazyvané také jako RIO) se na sbérnici pfipojuje také klavesnice a
komunika¢ni moduly pro pfipojeni tiskdrny a pocitace. Koncentrator zpravidla obsahuje 8
adresovatelnych smycek (na kazdou z nich je mozné pfipojit az 10 detektorti) a Ctyfi
programovatelné vystupy. Délka komunikacéni linky je maximdlné 1 km. Ptiklad propojeni

zabezpecovaciho systému s ustiednou koncentratorovou je zndzornén na obr. 2.

Poplachovi
Ustiadna

Obrazek 2. Ptiklad propojeni zabezpecovaciho systému s tstiednou

koncentratorovou [3]
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3 ZAKLADNI DESKA USTREDNY GALAXY G3
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Obrézek 3. Zakladni deska ustfedny GALAXY G3 [5]
3.1 Popis jednotlivych casti Gstredny Galaxy G3

3.1.1 Telefonni komunikator a moznosti pirenosu zprav na PCO

Cast oznaend &islem 1 na obr. 3 obsahuje telefonni komunikétor, ktery lze vyuZit pro
komunikaci s PCO. Hlavni vyhoda telefonni linky spociva v tom, Ze k provozu zpravidla
staci pouze naprogramovat ustifednu. Nevyhodou je pomaly pfenos, nutnost telefonni linky
v objektu a mensi bezpecnost (mozZnost pferuSeni vedeni). Finan¢ni ndklady jsou navySeny
v zéavislosti na poctu hovorti na PCO. Dalsi moZznosti komunikace ustfedny s PCO je
pomoci GSM modulu, ktery ma vyssi rychlost a nepotfebuje ke svému fungovani telefonni
linku. Mezi zdpory patfi vy$$i financni ndklady spojené s instalaci GSM modulu,
spolehlivost je zavislda na momentdlnim zatiZeni sit¢ a navySuji se finan¢ni poplatky za
ktery funguje v redlném cCase, bez zpozdéni a neni zde potfeba telefonni linky. Finan¢ni
naklady spojené s pofizenim vysilace jsou vysSSi. Pro zajiSténi nejvétsi bezpecnosti se

pouZzivaji dvé prenosové cesty, které jsou navzajem nezdvislé.
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3.1.2 Datova sbérnice RS 485
Sbérnice RS 485 je na zdkladni desce ustfedny oznacena ¢islem 2.

Pomoci sbérnice RS 485 lIze k ustfedné pfipojit kldvesnici, komunikacni port RS 232,
telefonni komunikator, systémovou c¢teCku jako jednu z moZnosti zapnuti a vypnuti
systému a koncentrator G8 RIO pro zvysSeni poctu zén a vystupl. Pfitomnost vSech
zafizeni, kterd jsou pfipojena na sbérnici RS 485, si ustfedna neustdle kontroluje a
v ptipadé selhani zafizeni dojde k vyhlaSeni poplachu. Moduly jsou zde ptfipojeny paralelné
a zakon&eny zakon&ovacim odporem. Ustiedna Galaxy G3 mé dvé linky RS 485. Linku 1
zprovoznime odstranénim konektoru LK3 a linku 2 odstranénim konektoru LKS. Engineer

socket slouZi pro rychlé ptipojeni servisni kldvesnice nebo pfidavného modulu.

3.1.3 Komunikator RS 232

Pod komunikacni sbérnici RS 485 je ¢islem 3 oznacen komunikdtor RS 232, pomoci

kterého lze k ustfedné pripojit tiskdrnu nebo PC.

3.1.4 Paméf se zalozni baterii, mikroprocesor, sbérnice pro rozsiireni systému a SPI
kli¢

Jednd se o ¢ast na zdkladni desce Galaxy G3, kterd je vyznacena Cislem 4 na obr. 3.

Pamét se zdloZni baterii slouZi pro zachovani systémové konfigurace a programovacich

detaild. Sbérnice pro rozsifeni systému je pfipravena pro budouci vyvoj systému. Je zde

moznost pfipojit GSM komunikétor, TCP/IP komunikétor nebo RS 485 linky.

Ucel SPI kli¢e spo¢ivd v piepisu a kopirovani konfigurace dstfedny.

3.1.5 Zdrojova cast

Zdrojova cast je oznacena Cislem 5 na obr. 3. Pomoci svorek AC lze pfipojit k ustfedné
zdroj, ktery nap4ji dstfednu elektrickou energii. Ulohou konektoru lid tamper (konektor
krytu) je zjiSténi nedovoleného otevieni ustfedny. Posledni nezminéna véc ve zdrojové

casti jsou konektory BAT, do kterych se pfipojuje nahradni baterie.
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3.1.6 Programovatelné vystupy

Cislem 6 je oznalena dal§i &ast, ve které se nachazi programovatelné vystupy, jejichz
hlavni dlohou je spusténi elektronického zafizeni, které signalizuje poplach ustiedny

(opticka nebo akustickd indikace).

Galaxy G3 mad 7 tranzistorovych vystupti (oznacenych jako RIO0 a RIO1) a jeden reléovy.
Jednotlivé tranzistorové vystupy Ize pomoci prvnich sedmi prepinacii na SW3 zapnout jako
zapojeni s otevienym kolektorem nebo spolecnym emitorem. Posledni piepinac¢ urcuje
adresu na RIO1. Reléovy vystup muize byt zapojen jako spinaci nebo rozpinaci podle

zptisobu zapojeni. Napajeni detektorti je provadéno pomoci svorek AUX.

3.1.7 Pojistky

Na zdkladni desce tstiedny jsou pojistky oznageny &islem 7. Ucel spo&ivd v ochrané pied
vysokym proudem. Na obr. 4 je barevné rozliSeno, jakou pojistkou jsou chranény
jednotlivé ¢asti.
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Obrézek 4. Pojistky usttedny GALAXY G3 [5]

3.1.8 Zony ustredny

Posledni oznacenou Casti s ¢islem 8 jsou zény, diky kterym ustfedna vyhodnoti jednotlivé
stavy detektorti. Napajeni detektorti je realizovano pomoci svorek AUX napétim 12 V. Ke
kazdému detektoru tedy vedou dva vodi¢e pro napdjeni a dva vodice pro vyhodnoceni

stavu detektoru.
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4 MOZNOSTI ZAPOJENI SMYCEK V ZONE U ANALOGOVYCH
DRATOVYCH USTREDEN A ZPUSOBY OCHRANY PRED

v,

SABOTAZI

Ke kazdé z6né€ na ustfedné lze pfipojit jeden nebo vice detektorti. Funkce spociva
v neustdlém méfeni odporu ve smyckach. Pii vniknuti nepovolané osoby do objektu
detektor zméni odpor ve smycce a ustfedna vyhldsi poplach diky spusténi signaliza¢niho
zafizeni a vyslani informace o poplachu na PCO nebo mobilni telefon. Zapojeni detektoru

k z6né se rozliSuje na NO (normally opened) a NC (normally closed).

4.1 Pozadavky na vedeni

7z M z b4 b4 7 *wv O O v 2 O v
Vedeni PZS je provedeno pomoci médénych vodict o prafezu 0,22 mm” nebo praméru 0,5
mm. Pro napdjeni 1ze pouZit i silnéj$i vodic, ale to zavisi pouze na montdzni firmé. V praxi
se pro napdjeni pouzivé zpravidla ¢ervend a bil4 barva nebo Cervend a ¢ernd barva. Ostatni

barvy se pouZivaji pro pfipojeni jednotlivych zon.

4.2 Moznosti zapojeni smycek typu NC (normally closed)

Zapojeni typu NC se vyznacuje tim, Ze kontakty v detektoru jsou v klidovém stavu
sepnuty. Pfi narusSeni objektu detektor rozepne kontakt a vznikne poplach. Jednd se tedy o

rozpinaci kontakt.

4.2.1 NC (normally closed)

Pti pouziti typu NC (normally closed) jsou na smycku pfipojeny pouze kontakty alarm a
jednotlivé detektory se pripojuji sériové. Na jednu smycku se doporucuje pfipojit
maximdlné 5 detektorti. KdyZ jsou kontakty detektorti sepnuty, je odpor smycky v zéné
velmi maly a dstfedna je ve stavu ,klid“. Jestlize néktery detektor zaznamend narusSeni
hlidané oblasti, rozepne kontakt a odpor smycky bude velmi velky. Zminénou zménu

vyhodnoti dstfedna jako stav ,,poplach®. Zapojeni ma tedy jen stav ,,klid* a ,,poplach®.

Situace je zndzornéna na obr. 5.
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R=0L2 F= w2

Obrazek 5. Vyhodnoceni stavu zony v zdvislosti na hodnoté

odporu smycky typu NC
Mezi nevyhody zapojeni patfi nemoZnost detekce sabotdZe pomoci zkratovini vedend,
nemoznost rozezndni vyhldSeni poplachu od pferuseni vedeni, chybéjici kontakt tamper a
antimasking. Tamper slouzi pro zjiSténi neoprdvnéného otevieni krytu detektoru a

antimasking pro detekci zakryti detektoru. Zapojeni je zndzornéno na obr. 6.

Hlavné kviili moZnosti sabotdZe pomoci zkratovani vedeni se uvedené zapojeni nesmi

pouZzivat.
Ustiedna
EZS
~+
to 1 1 r
*@ D S W— S —
DETEKTOR 1.1 DETEKTOR 1.2 DETEKTOR 1.N
ALARM ALARM ALARM

NG — T — T —C

Obrazek 6. Schéma zapojeni smycky typu NC (normally closed)
Svorky AUX slouZzi pro napdjeni detektorti a smycka vyvedend z kontaktu Z1 do COM je

vyhodnocovaci smycka.

4.2.2 NC jednoduSe vyvaZena

V zapojeni typu NC jednoduSe vyvdZzend ma smycka navic zakoncovaci odpor (na konci
vedeni v poslednim detektoru) a kontakt tamper. Zakoncovaci odpor zjisti sabotdZ na

vedeni pomoci zkratovini a preruseni vedeni. Dal$i vyhoda je ve zjiSténi nedovolené
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manipulaci s krytem detektoru pomoci kontaktu tamper. Ustiedna ma tfi stavy. Pii R=0
Q je vyhlaSen poplach z diivodu zkratovani vedeni. KdyzZ je odpor smycky pfiblizné roven
Rz (zakoncovacimu odporu), Ustfedna je ve stavu ,.klid“. Jestlize se rozpoji kontakt tamper

nebo alarm, dstfedna vyhlési poplach. Situaci zndzoriiuje obr. 7.

R=00 F=F b= celd

Obrazek 7. Vyhodnoceni stavu zony v zdvislosti na hodnoté odporu

smycky typu NC - jednoduse vyvazZzena
Nevyhodou zapojeni je nemoznost rozliSit vyhldSeni poplachu pomoci kontaktu tamper od
kontaktu alarm a nemozZnost detekce zakryti detektoru. Hodnotu zakoncovaciho odporu
uddvé vyrobce a zpravidla se pouzivd 1 KQ nebo, 2,2 KQ. U novych udstfeden hodnota
zakoncovactho odporu neni pevnd, ale lze ji nastavit pomoci programovani ustfedny.

Doporu¢eny maximdlni pocet detektorti na smycce je zpravidla podle vyrobce 5. Zapojeni

typu NC jednoduse vyvaZend je zndzornéno na obr. 8.
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Obrazek 8. Schéma zapojeni smycky typu NC - jednoduSe vyvdzena



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

4.2.3 NC dvojité vyvazena

Vyhoda zapojeni NC dvojité vyvdzend proti NC jednoduSe vyvdzend spocivd v tom, Ze
pomoci dal§tho odporu R;, ktery je pfipojen paralelné¢ ke kontaktu alarm, lze odliSit
vyvolani poplachu pomoci kontaktu alarm od kontaktu tamper. Pocet stavi se zvySil na 4 a

je zndzornén na obr. 9. Schéma zapojeni zndzortiuje obr. 10.

R=00 R=Rz R=Rz+R; R=eald

Obrazek 9. Vyhodnoceni stavu zony v zavislosti na hodnot& odporu

smycky typu NC — dvojité vyvaZzena

Jedinou nevyhodou je chybéjici detekce zakryti detektoru. Hodnota odporu R; je riznd a

uddva ji vyrobce.

Usti‘edna
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Obrazek 10. Schéma zapojeni smycky typu NC — dvojité vyvaZena
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4.2.4 NC trojité vyvazena

VylepSeni proti zapojeni NC dvojité vyvaZend spociva v pridani kontaktu antimasking a
dalsiho odporu Ra, ktery je pfipojen paralelné ke kontaktu antimasking a ktery umoZni
detekci zakryti detektoru. Jednd se o nejvhodné;si zapojeni, kde proti NC dvojité vyvaZzend
pribyl dalsi stav, ktery nastdvd pfi hodnoté odporu vedeni R=Rz+Ra. Zde se jednd o

poplach z diivodu zamaskovani scény. Zapojeni ma 5 stavi, které jsou zndzornény na obr.

11. Hodnota odporu R zdvisi na vyrobci (zpravidla 12 KQ).

R=0:i2 FE=Ez RE=Ry+F; F=Fg+R, R=mi2
Obréazek 11. Vyhodnoceni stavu zény v zdvislosti na hodnoté odporu
smycky typu NC — trojité vyvdZena
Ustiedna
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E (¥, » " —»
% 3 —3 >
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Obréazek 12. Schéma zapojeni smycky typu NC trojité vyvaZzena

4.2.5 NC zdvojeni zén (ATZ)

v jedné smycce. Detektory se zde rozdéli do dvou skupin na ,detektory skupiny A*“ a

Vv,
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,detektory skupiny B*. ,,Detektory skupiny A*“ pouzivaji pro vyhodnoceni poplachu odpor
R, a ,.detektory skupiny B* pouZivaji odpor R,. VSechny detektory jsou pfipojeny do jedné
smycky, ale ustfedna indikuje naruSeni objektu pomoci dvou z6n v zdvislosti na odporu
smycky. Jestlize je celkovy odpor roven pfiblizné Rz (hodnoté zakoncovaciho odporu),
jsou obé z6ny ve stavu ,,klid* a neni vyhl4sen poplach. Je-li celkovy odpor mnohem mensi
neZz Ry, jednd se o sabotdz zkratem nebo poruchu. Plati-li pfiblizné R=Rz+R;, je vyhlaSen
poplach v prvni skupiné detektord, a plati-i R=Rz+R;, je vyhldSen poplach v druhé
skupiné detektorti. Pfi celkovém odporu vyrazné prevySujicim R=Rz+R, se jednd o
poruchu, sabotdZ preruSenim vedeni nebo naruSeni krytu detektoru pomoci kontaktu
tamper. Hodnota odporu R, opét zdvisi na vyrobci. Samoziejmé zde nechybi zakonCovaci

odpor pro vyhodnoceni sabotaze zkratem.

R=002 RF=F; E=Fz+F; R=Rz+R; F= wil

Obrazek 13. Vyhodnoceni stavu zény v zdvislosti na hodnoté odporu

smycky typu NC-ATZ
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Obrazek 14. Schéma zapojeni smycky typu NC-ATZ
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4.3 MozZnosti zapojeni dratovych smycek typu NO (normally opened)

Detektory typu NO (normally opened) jsou naopak ve stavu ,klid*, jestlize jsou kontakty

v detektoru rozepnuty. Stav ,,poplach* nastane v ptipadé, Ze se néktery kontakt v detektoru

sepne. Jedna se o spinaci kontakt.

4.3.1 NO (normally opened)

Detektory jsou fazeny paralelné (mimo zapojeni ATZ) a jejich doporuceny pocet na jedné
z6né je 5. Ustfedna zde vyhodnoti jen dva stavy. Jestlize jsou kontakty detektort
rozepnuty, je odpor smycky velky a zéna je ve stavu ,.klid”. Pfi sepnuti kontaktd je naopak

odpor smycky velmi maly a dstfedna je ve stavu ,,poplach®.

R=0c2 R

Obrazek 15. Vyhodnoceni stavu zény v zdvislosti na hodnoté

odporu vedeni smycky typu NO (normally opened)

Z diivodu moznosti sabotdze pomoci preruseni vedeni se uvedené zapojeni nesmi pouzivat.

V zapojeni ddle chybi kontakt tamper a kontakt antimasking.

Ustirfedna
EZS

g0 - —— I
N DETEEKTOR1.1 DETEETOR 1.2 DETEETOR 1N

L

" | | 1]

Obréazek 16. Schéma zapojeni smycek typu NO (normally opened)
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4.3.2 NO jednoduSe vyvazena

Detektory jsou opét zapojeny paralelné. Hlavni vyhodou proti pfedchozimu zapojeni je
v pouziti zakonc¢ovaciho odporu, ktery chrdni smycku ptfed sabotdZi pomoci pireruseni
vedeni i zkratovani. VyuZiti je pro detektory i poZarni hldsice (ionizacni, opticky, teplotni
nebo kombinované). Diky NO jednoduSe vyvazZend Ize vyhodnotit celkem tfi stavy. Jestlize
se odpor z6ny blizi odporu Rz (zakoncovaci odpor), zéna je ve stavu ,klid“. Pfi preruSeni
vedeni je vyhldSen poplach z diivodu sabotaZze rozpojeni vedeni a blizi-li se odpor zény
nule, tak je vyhlasen poplach z divodu sabotaze zkratem nebo spusténi alarmu detektorem.

Hlavni chybou zapojeni typu NO jednoduSe vyvdZena je v chyb&jicim kontaktu tamper a

antimasking. [6]

E=0%2 E=F=z R=wmi]

Obrazek 17. Vyhodnoceni stavu zény v zavislosti na hodnoté

odporu vedeni smycky typu NO-jednodusSe vyvdzena

DETEETOR1.1 DETEETOR 1.2 DETEETOR 1.

N@

Obrazek 18. Schéma zapojeni smycek typu NO — jednoduse vyvaZena
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4.3.3 NO zdvojeni zon (ATZ)

Vv s

rozdé€li detektory do dvou skupin. V prvni skupiné se pouZije odpor R; a v druhé odpor Ro.
Vsechny detektory jsou pripojeny na jednu smycku, ale pii pouZiti zdvojeni z6n dstfedna
indikuje naruSeni objektu pomoci dvou zén v zdvislosti na odporu smycky. Zapojeni je
schopno rozpoznat pét stavi. BliZi-li se odpor smycky odporu Ry (zakoncovaci odpor),
ustfedna je ve stavu ,klid“. Bude-li hodnota odporu blizkd nekone¢nu, tak se jednd o
sabotdZ preruSenim vedeni, poruchu nebo neoprdvnénou manipulaci s krytem. Sabotdz
zkratem je vyhldsSena pfi velmi malém odporu zény (blizkém nule). Je-li celkovy odpor
smycky priblizné R=Rz+R,, je vyhldSen poplach v prvni skupiné detektorti. Rovna-li se

celkovy odpor pfiblizné R=Rz+R, je vyhlasen poplach v druhé skupiné detektorti.

R=00 F=Rz+F;+F; F=Rz+R; F=Rz+R) =l

Obrazek 19. Vyhodnoceni stavu zény v zavislosti na hodnoté

odporu vedeni smycky typu NO-ATZ

Nevyhodou je chybéjici detekce zamaskovéni scény (antimasking).

Ustiredna
EZS
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Obrazek 20. Schéma zapojeni smycek typu NO-ATZ
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5 CITACE Z NORMY CSN EN 50131, KTERA SE ZABYVA
OCHRANOU PROTI SABOTAZI

5.1 Stupné zabezpeceni

I&HAS musi byt pfifazen stupen zabezpeceni, urcujici jeho provedeni. Musi byt zafazen
do jednoho ze Ctyf stupiili, pficemZ nejniZs$i je stupeit 1 a nejvyssi stupenn 4. Stupeni
zabezpeceni I&KHAS musi odpovidat komponentu s nejniZ$im stupném zabezpeceni.
Stupen 1: Nizké riziko
Predpoklada se, Ze vetfelec nebo lupi¢ maji malou znalost I HAS a maji
k dispozici omezeny sortiment snadno dostupnych nastroju.
Stupeii 2: Nizké az stfedni riziko
Predpokladd se, Ze vetfelec nebo lupi¢ maji omezené znalosti I&HAS a
pouZzivani bézného néaradi a pfenosnych pristroja.
Stupen 3: Stredni az vysoké riziko
Predpoklada se, ze vetfelec nebo lupi¢ jsou obezndmeni s I&HAS a maji
rozsahly sortiment ndstrojii a pfenosnych elektronickych zafizeni.
Stupen 4: Vysoké riziko

Pouzivd se, mé-li zabezpeCeni prioritu pied vSemi ostatnimi hledisky.
Predpoklada se, Ze vetfelec nebo lupi¢ jsou schopni nebo maji mozZnost
zpracovat podrobny pldn vniknuti a maji kompletni sortiment zafizeni

vcéetné prostiedkd pro ndhradu rozhodujicich komponentl I&HAS. [1]

5.2 Ochrana proti sabotazi

Komponenty I&HAS musi mit prostfedky zamezujici pfistup k jejich vnitinim souc¢dstkdm,
aby bylo minimalizovano riziko sabotaZe. Pozadavky na ochranu proti sabotdzi se mohou
liSit podle stupné I&HAS a podle toho, zda je komponent I&HAS umistén uvnitf nebo vné

stteZeného prostoru. [1]
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5.3 Detekce sabotaze

Komponenty I&HAS specifikované v obr. 21 musi byt vybaveny prostfedky pro detekci
sabotdze. Obr. 22 specifikuje typy sabotdze, které je tfeba detekovat. Detekce sabotdZe

musi byt ve vSech stupnich zabezpeceni funkéni ve stavu stfeZeni 1 klidu.

Doplitkové ovlddaci zafizeni urcené k instalaci vné stieZeného prostoru musi obsahovat
prostiedky zamezujici zdménu tohoto zafizeni a/nebo signali a zprdv mezi doplitkovym
ovlddacim zafizenim a ustfednou. Tento poZadavek nemusi byt uplatnén, jestlize jakdkoli

takovato zdména nemuize ovlivnit spravnou funkci I&KHAS. [1]

5.3.1 Komponenty na néz se detekce sabotaze vztahuje

Komponenty Stupefi 1 Stupen 2 Stupen 3 Stupen 4
Ustfedna/doplfikové oviadaci zafizeni *komunikator P P P P
stfezeneého objektu/vystrazné zafizeni/napajeci zdroj

Tisfiové prostfedky * v

Detektory naruseni ®

Rozvodné krabice © v

Klié: V = volitelné P = povinné.

Pfenosné tisfové prostfedky nemusi vyhovovat poZadavkim této tabulky.

® Je akceptovano, ze mize byt problematické realizovat detekci sabotaze u mechanicky nebo magneticky aktivovanych
spinadl. U nékterych stupiil zabezpefeni viak mie byt nezbytné chranit magneticky aktivované spinate proti
sabotazi pomoci vnéjsiho magnetického nebo elektromagnetického zdroje.

®  Ma-li I&HAS ochranu proti z&méné signall nebo zprév, neni tfeba u stupfit 1, 2 a 3 opatiovat rozvodné krabice detekci
sabotaZe.

Obréazek 21. Komponenty na néZ se detekce sabotdZe vztahuje [7]

5.3.1.1 UstFedna (control and indicating equipment)

Zatizeni pro pfijem, zpracovdni, ovladani, indikaci a iniciaci ndsledného pfenosu

informace.

5.3.1.2 Doplitkové ovlddaci zarizeni (ancillary control equipment)
Zatizeni pouzité pro dopliikové ovladaci ucely.

Doplitkovym ovlddacim zafizenim se rozumi napiiklad kldvesnice, biometricky prvek,
¢teCka karet nebo kli¢enek apod., umistnéné vné stfezeného prostoru, pomoci néhoz je
mozné zafizeni uvadét do stavu stiezeni nebo klidu, piipadné jimz se miiZze ukoncovat

proces uvedeni do stavu stfezZeni nebo zahajovat proces uvedeni do stavu klidu. [1]
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5.3.1.3 Komunikdtor stieZeného objektu (supervised premises transceiver)

Zatizeni ve stfezeném objektu, obsahujici rozhrani k I&HAS a k poplachové prenosové
siti. Poplachové prenosové sité jsou sité, pouzivané k prenosu z jednoho nebo vice I&HAS

do jednoho nebo vice poplachovych pfijimacich center.

5.3.1.4 Vystrazné zarizeni (warning device)

Zatizeni, které produkuje zvukovy poplachovy signdl v odezvé na hlaSeni poplachu. [7]

5.3.1.5 Napadjeci zdroj (power supply)

Cast I&HAS, zajistujici energii pro napdjeni I&HAS.

5.3.1.6 Tistiovy prostiedek (hold-up device)

Zatizeni, jehoZ aktivaci je generovan poplachovy signdl nebo zprava.

5.3.1.7 Detektor naruseni (intrusion detector)

Zatizeni konstruované ke generovani signidlu nebo zpravy o vniknuti, jako reakci na

nenormdlni stav detekujici pfitomnost nebezpeci. [1]

5.3.1.8 Rozvodné krabice

Zatizeni urcené ke zfizovani odbocnych mist v poplachovych zabezpecovacich

systémech. [8]
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5.3.2 Jaka sabotaz musi byt detekovana

Zpusoby Stupeii 1 Stupen 2 Stupefi3 | Stupef 4
Otevfeni norméainim zplsobem P P P P
Odejmuti z montaZni plochy — bezdratové komponenty v P P P
I&HAS
Odejmuti z montazni plochy — komponenty I&HAS pfipojené v v pe P
kabelem
Narugeni do akustického vystrazného zafizeni v v v p*
Naruseni do ustfedny/doplfikového oviadaciho v Vv v p®
zafizeni/poplachového pienosového systému
Zména orientace detektoru v v P® P®
Klig: V = Volitelné P = Povinné.
?  Vztahuje se na CIE, ACE, SPT nebo WD, jsou-li umistény vné stfezenych prostord.
®  Je-l zména orientace mozna.
°  Tento poZadavek je volitelny pro rozvodné krabice a kontakty oteviieni (magnetické).

Obréazek 22. Jaka sabotdZ musi byt detekovéna [7]

CIE — Ustfedna I&HAS (control and indicating equipment)

ACE- Dopliitkové ovladaci zafizeni (ancillary control equipment)

SPT — Komunikator stfeZeného objektu (supervised premises transceiver)

WD — Vystrazné zafizeni (warning device) [1]

5.3.3 Monitorovani zamény

V zavislosti na stupni I&HAS musi byt zajiSt€éno monitorovdni, umoZziiujici detekovat

zaménu komponentd I&HAS. Monitorovani musi spliiovat poZadavky obr. 23. Je-li

I&HAS ve stavu stieZeni nebo klidu a dojde k detekci zdmény, musi byt generovan signal

nebo zpriva sabotaze.

Pozadavky na monitorovani

Stupei 1

Stupe 2

Stupeni 3

Stuper’ 4

Zaména komponentd I&HAS

v

v

Kli&: V = Volitelnd P = Povinné.

Obréazek 23. Monitorovani zdmény [1]
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5.3.4 Casové zavislosti ¢innosti I&HAS

Zpracovany musi byt signdly vniknuti, tisn€ a sabotdze, trvajici déle nez 400 ms.

Poruchové signaly musi byt zpracovany, trvaji-li déle nez 10 s. [1]

5.4 Rozbor pozadavki norem PZS na detekci sabotaze

Z normy CSN EN 50131 vyplyv4, 7e se musi stieZit tstiedna, doplitkové ovlddaci zafizent,
komunikator stfezeného objektu, vystrazné zafizeni, napdjeci zdroj, tisnové prostredky,
detektory naruseni a rozvodné krabice v zdvislosti na stupni zabezpeCeni a zpisobu
sabotdze. Povinnost stfeZeni komponent v zavislosti na stupni zabezpeceni znazorfiuje obr.
21. Zpisob sabotdze, ktery musi byt detekovdn v zdvislosti na stupni zabezpeceni,
znazoriuje obr. 22. Ve ¢tvrtém stupni se dale musi detekovat ziména komponentii I&HAS,

proto se dratové ustiedny typu NO a NC nesmi pouZzit pro ¢tvrty stupenl zabezpeceni.

Signdly tisn€, sabotiZe a vniknuti musi byt zpracovdny, trvaji-li déle, nez 400 ms.

Poruchové signadly musi byt zpracovany, trvaji-li déle, nez 10 s.
5.4.1 Komponenty na které se vztahuje povinnost detekce sabotaze

5.4.1.1 Stuperi 1

V prvnim stupni je povinnosti detekovat sabotdZ v ustfedné, doplikovém ovladacim

zafizeni, komunikatoru stfezeného objektu, vystraZzném zafizeni a napdjecim zdroji.

5.4.1.2 Stuperi 2
Ve druhém stupni je povinnosti detekovat sabotdz v ustiedné, dopliikovém ovladacim
zafizeni, komunikdtoru stfeZzeného objektu, vystrazném zafizeni, napdjecim zdroji,

tistovych prostredcich a detektorech narusSeni.

5.4.1.3 Stuperi 3

V tfetim stupni je povinnosti detekovat sabotdZ v ustfedné, dopliikovém ovlddacim
zafizeni, komunikatoru stieZeného objektu, vystrazném zafizeni, napdjecim zdroji,

tistiovych prosttedcich, detektorech naruSeni a rozvodnych krabicich.
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5.4.1.4 Stupern 4

Ve ¢tvrtém stupni je povinnosti detekovat sabotdZz v ustfedné, dopliikovém ovladacim
zafizeni, komunikdtoru stfezeného objektu, vystrazném zafizeni, napdjecim zdroji,

tisnovych prostredcich, detektorech naruSeni a rozvodnych krabicich.
5.4.2 Zpusob sabotaze, ktery musi byt detekovan

5.4.2.1 Prvni stuperi

V prvnim stupni je povinnost detekovat pouze sabotiZ pomoci otevieni normdalnim

zpusobem. Vyuziva se pii zabezpecovani objekt s malymi aktivy (chaty, gardze).

5.4.2.2 Druhy stuperi

Ve druhém stupni je povinnost detekovat otevieni normalnim zptsobem a u bezdratovych
komponentl i odejmuti z montaZzni plochy. VyuZiva se pro kanceldiské prostory, komeréni

prostory a obytné objekty.

5.4.2.3 Tretim stuperi

Ve tfetim stupni je povinnosti detekovat otevieni normdlnim zpisobem, odejmuti
z montdzni plochy u bezdratovych komponent i komponent pripojené kabelem a je-li to

mozné i zména orientace detektoru. VyuZiti tfettho stupné je napitiklad pro banky.

5.4.2.4 Ctvrty stuperi

Ve ¢tvrtém stupni musi byt detekovany vSechny zplisoby sabotdZe jako ve tfetim stupni, ale
pribyva zde povinnost detekce naruSeni do akustického vystrazného zatizeni, ustfedny,
dopliikového ovlddaciho zafizeni a poplachového pienosového systému. PouZziva se u

municnich skladl a objektl s tajnymi archivy.
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II. PRAKTICKA CAST
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6 ZAKLADNI PARAMETRY A PROGRAMOVANI USTREDNY
SPECTRA 1728 OD FIRMY PARADOX SECURITY SYSTEMS

Pro testovani bezpec€nosti dratovych ustfeden jsem zvolil ustfednu Spectra 1728, protoze
diky moZnosti zvoleni rychlosti zény jiZ od 10 ms se jednd o nejvhodnéjsi dstfednu pro
testovani. V nésledujici casti jsou uvedeny zdkladni parametry dustifedny a uryvky

z instalaéntho manudlu, které je potieba umét a znat pro pochopeni logiky programovani

ustfedny.

6.1 Zakladni parametry

MozZnost pfipojeni az 10 z6n (s ATZ)

Bus sbérnice pro moznost pripojeni klavesnice a rozsifujicich moduli
PGM vystup

Telefonni komunikétor pro moznost ptipojeni na PCO
MozZnost nastavit rychlost zony

MoZnost vyvoléani poplachu pomoci zkratek Panik
Vystup pro sirénu

A7 48 uzivatelskych kodu

Systém lze rozdélit do dvou nezdvislych systému
Zjisténi poruch pomoci TBL

Pamét udalosti

Nahradni baterie (12V)
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6.2 Zobrazeni poruch

LED # [POPIS DETAILY

[1] Porucha baterie Ustiedna testuje baterii dynamicky kaZdych 60 sekund. Tato
porucha indikuje, Ze zaloZni baterie je odpojena, nebo Ze jeji
kapacita neumoZiuje zalohovat system pfi wypadku sité. Tento
stav je také indikovan, je . li napéti na baterii niZ5i nez 10,5 V.
v tom pfipadé je nutné akumulator dobit nebo wwménit.

[2] Porucha baterie bezdratu Tento stav je indikovan, klesne — Ii napéti bezdratoveho vysilate
pod povolenou hranici. Soucasné poruchu indikuje LED na
vysiladi. Baterii je nutno vwménit za nové.

[3] Vypadek sité Nastane — |Ii tato porucha, zhasne na klavesnici LED s
oznacenim AC. Ustfedna pfenese komunikatorem zpravu,
programovanou v sekci [205). Tato zprava miiZe byt zpoZdéna o
hodnaotu programovanou na adrese [086].

[4] Siréna nevyvazena Tato porucha indikuje nevyvaZeni vystupu BELL. Pokud wystupy
nepouZivame (neni zde pfipojena siréna), je nutné wyvazit svorky
1k£ odporem.

[5] Siréna pietizena Sirénowy vystup se automaticky odpaji, jestlize odebirany proud
prekrofi3A. Tato porucha miiZze nastat pouze pii poplachu.

6] Mapajeci vystup AUX pfetizen Mapajeci vystup je chranén elektronickou pojistkou, kiera tento
wystup odpoji, pfesahne — Ii odebirany proud hodnoty 1,1A. Po
uklidnéni se sama vrati do plvodniho stavu.

[71 Chyba komunikace Tato porucha vznikne, nedojde — li ke spojeni s PCO do
wyEerpani viech pokus( o spojeni.

8] Vynulovani vnitfnich hodin Tato porucha nastane vZdy pfi zapnuti Ustfedny kK napajeni. Ppro
nastaveni hodin stiskneme klavesu [8] a zadame ¢as v reZimu
zobrazeni 24 hod.

21 Tamper / porucha kabelaZe zony Tato porucha miZe nastat, le — li povoleno sledovani ochranného
kontaktu. Porucha indikuje problém s kabeldZi na jedné nebo vice
zanach, nebo otevieni krytu bezdratovych vysilatd. Pokud ma
ustfedna indikovat zkrat na zoné&, musi byt zény definovany se
zakonéovacim odporem. Po stisku klavesy [9] se zobrazi
konkrétni zéna. Zadanim instalainiho kodu zrusite poruchu
tamperu-

[10] Porucha telefonni linky Tato porucha je zobrazena v pfipadé odpojeni telefonni linky na
déle neZ 30 sekund.

[STAY] |Porucha poZarni smycky Stejne jako porucha kabelaZe, plati viak pouze pro zénu 3, je — i
nebo programovana jako zdna poZami.

[11]

[FORCE] | Porucha klavesnice JestliZze dojde k porude komunikace mezi Ustfednou a klavesnici,
nebo zatne blikat klavesa [TRBL] a klavesa [FORCE] zaine svitit a
[16] klavesnice pipa v intervalu 5s. Pipani umlkne po stisku libovolné

klavesy. Po obnoveni komunikace se systém vrati do plvodniho
stavu.
[BYP] |Ztrata modulu Porucha nastane, nedojde i diouhou dobu ke komunikaci mezi
nebo modulem a dstfednou.

[12]

[MEM] (Ztrata bezdratového modulu Porucha nastane, nedojde i dicuhou dobu ke komunikaci mezi
nebo bezdratowym vysilatem a pfijimadem. Po stisku klavesy [MEM]

[13] klavesnice, zobrazi o kterou zonu se jedna.

Obrazek 24. Zobrazeni poruch u dstfedny Spectra [10]

6.3 Programovani zén

Programovéni zon se provadi podle nésledujiciho postupu.

1. Stiskni [ENTER]

2. Zadej

3. Zadej tfi Cislice programovaci [sekce]

[instalacni kéd]
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4. Zadej jednu &islici TYP ZONY

5. Zadej jednu ¢islici pro pfifazeni skupiné

6. Zvol parametr (y) zOny

7. Stiskni [ENTER]

Instala¢ni kdd je implicitné nastaven na hodnotu 0000. [10]

6.3.1 Programovaci sekce v rozsahu 001-016

Pomoci programovaci sekce v rozsahu 001-016 uréime, kterou z6nu budeme programovat.

Situaci znazorfiuje obr. 25.

SEKCE
[001] = Zona 1:
[002] = Zona 2:
[003] = Zéna 3:
[004] = Z6na 4:
[005] = Zona 5:
[006] = Z6na 6:
[007] = Zéna T:
[008] = Z6na 8:
[009] = Z6na 9:

[010] = Z6na 10:
[011] = Zona 11:
[012] = Z6na 12:
[013] = Zéna 13:
[014] = Zona 14:
[015] = Zona 15:
[016] = Zona 16:

POPIS

Vvchozi hodnoty =

p

az

-

o
=

D

TYP ZONY SKUPINA

L N N N T T T I " V. N N A . . W W

Obrézek 25. Programovaci sekce 001-016 u ustiedny Spectra [10]

Q0 0L LW LWL WL W

METR

-

S S S SO SO S SO S SO SO SO SO S SO SO S
OGO o0
[ W W W W W W N W N W W W W W o)
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0D 00 0D 0D 0D 0D 0D 00 00 0D 00 00 00 00 00 OO



UTB ve Zliné, Fakulta aplikované informatiky, 2010 39

6.3.2 Nastaveni typu zony, skupiny a parametru zény

PRAZDNE — zona zakazana PRAZDNE — 1 — Samopfemosténi
1 — Vstupni zpozdéni 1 zona zakazana 2 — Povoleni pfemosténi
2 — Vstupni zpozdéni 2 3 — Casteéna zona
3 — Masledna 1 — Skupina 1
4 — OkamZita 2 — Skupina 2 4 5 Typ poplachu
5 — 24 hod. 3 — Obé skupiny * 0 0 Hilasity trvaly
6 — 24. Hod bzudak spoleéna zéna ? 5 f?‘_!'{’af‘{fﬁ‘ prerusovany
A ] men
Pouze pf:o z..ony r{a desce T 1 Pou;e komunikator
ustredny: .
7 - Tladitko * 6 — Intellizona -
8 - PoZarni 24 hodin * 7 — Zpozde:nl 'Komumkatoru
9 - Zpozdéna pozarni 24 hodin * 8 — Nucené zony
1 — 0 = pifepinac
- 1 = tla&itko
}rf{s;f?iﬂgs‘;yéviﬁ 2 - D = celkové nastaveni
1 = castecéneé nast. (Stay)

0 — klavesa nesviti

Obrazek 26. Nastaveni typu zony, skupiny a parametrd zény u dstfedny

Spectra [10]

Na obr. 26 je popsdna funkce dstfedny v zdvislosti na nastaveni.

6.3.2.1 Vysvétleni jednotlivych zkratek

Vstupni zpozdéni 1 a 2: Zony, které vyhlasi poplach pfi naruseni v zabezpeceném stavu az
po uplynuti pfichodové doby. Existuji dva typy zpozdéni pro moZnost pouZiti dvou
rozdilnych ¢ast, napfiklad pro obé skupiny s rozdilnymi pfichodovymi trasami. Tyto Casy

nemaji souvislost s jednotlivymi skupinami, 1ze je poZit nezavisle.

Nasledna: Tato zona generuje poplach pfi naruseni okamzité. Probihd — li vSak na systému
JiZ vstupni zpozdéni (byla naruSena zpoZdéna z6na), chov4 se tato smycka jako zpozdéna.
Pouziti: uprostfed vstupni trasy.

Okamzita: Tato zéna zplisobi pfi nastaveném systému poplach okamZzité.

Tlacitko: Definujeme — li zénu jako tlacitko, lze jeji pomoci nastavovat / odstavovat
systém. Tlacitko je vZdy zapojeno jako jednoduchd zéna (bez zdvojeni - v klidu 1 KQ, pfi
aktivaci 0 Q, pokud pouzividme zdvojené zony, tak jako tlacitko naprogramujeme prvni

z6nu ve zdvojeni, druhou z6nu nelze pouZit).
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Pozarni: Zo6na pro pripojeni pozarnich detektord. U verzi 1.2x miize byt jako pozZarni z6na
definovand pouze zoéna ¢islo 3, pfifadime — 1i ji definici 5 (24 hod). Pfifadime-li z6né 3 u

této verze definici 6, stane se poZarni zpoZdénou zénou.

Pozarni zpozdéna: Po aktivaci této zony je aktivovana siréna. Po 30 sekundach dojde k

dalSimu otestovani zony, je-li uzaviena nebo je-li zadan kod, dojde ke zruSeni poplachu.

24 Hodinova: Tato zéna zplisobi poplach okamzité bez ohledu na to, zdali je systém

nastaven.

24 Hodinova bzucak: Tato zéna aktivuje bzuédk klavesnice (bez sirény) okamZzité bez

ohledu na to, zdali je systém nastaven. Bzu¢ak uml¢ime zaddnim platného kodu.

Prirazeni skupiné: Zonu pfifadime skupiné jedna nebo dvé, podle toho, do kterého
prostoru md nalezet. Stav zony se v druhém systému neprojevi.

Spole¢né zoény: Prifadime—li z6nu obéma skupindm vznikne klasickd spolecnd zéna. Jsou-
li nastaveny obé skupiny je nastavena také, je-li alespon jedna skupina odstavena, je

odstavena také. Tato funkce neni aktivni u verzi 1.2x.

Samopiemosténi: Pokud pocet opakovani poplachu béhem jednoho nastaveni pfesiahne

pocet, programovany na adrese [089], zOna se sama premosti.
Povoleni premosténi: Pouze tyto zony lze premostit (manudlné€ i automaticky).

Stay: Tyto z6ny nebudou pii Casteném nastaveni ve stieZeni (budou automaticky

pfemostény).

Intelli zény: Tyto z6ny vyhlasi poplach pouze tehdy, jsou — li naruseny béhem doby,
naprogramovany na adrese [084] dvakrit, nebo jsou-li béhem, této doby naruSeny dvé

Intelli z6ny. [10]

6.4 Povoleni zakoncovaciho odporu na smycce

Postupuje se podle postupu zminéného v kapitole 6.3. Jako sekce se zad4 ¢islo 132 a ddle

staci pouze zmacknout Cislo 4 a enter. Rozsviceni indikuje aktivaci.
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6.5 Nastaveni rychlosti zony

Pfi programovani rychlosti zony se postupuje podle kapitoly 6.3. Jako sekce se zvoli 050-
065 v zavislosti na zoné, kterou chceme programovat. Nasleduji tfi Cislice pro stanoveni

rychlosti zény. Pfi vyndsobeni 10 ms dostaneme skute¢nou rychlost zny.

6.5.1 Programovaci sekce 050-065

Nastavenim sekce 050-065 zvolime, u které zény nastavujeme rychlost vyhodnoceni viz

obr. 27.

Sekce Desitkova hodnota (000 - 255) Popis Tovarni hodnota
[o50] _/ / x10ms Rychlost zony (zéna 1) 600 ms
[081] _ / / x10ms Rychlost zony (zona 2) 600 ms
[052] _/ / x10ms Rychlost zony (zéna 3) 600 ms
[063] _/ / x10ms Rychlost zény (zéna 4) 600 ms
[054] _/ / x10ms Rychlost zony (zona 5) 600 ms
[0565] / / x10ms Rychlost zony (zona 6) 600 ms
[056] _ / / x10ms Rychlost zény (zéna 7) 600 ms
[057] _/ / x10ms Rychlost zony (zéna 8) 600 ms
[058] _/ / x10ms Rychlost zony (zéna 9) 600 ms
[059] _/ / x10ms Rychlost zony (zéna 10) 600 ms
[060] / / x10ms Rychlost zony (zéna 11) 600 ms
[061] _/ / x10ms Rychlost zony (zona 12) 600 ms
[062] _/ / x10ms Rychlost zony (zona 13) 600 ms
[063] _ / / x10ms Rychlost zony (zéna 14) 600 ms
[064] _/ / x10ms Rychlost zény (zdéna 15) 600 ms
[0656] _/ / x10ms Rychlost zony (zéna 16) 600 ms

Obrézek 27. Nastaveni rychlosti zony u ustfedny Spectra [10]

6.6 Programovani uzivatelskych kodu

1. Stiskneme klavesu [ENTER]

2. Zaddme [SYSTEMOVY MASTER KOD] nebo [MASTER KOD]
3. Zadame 3 Cislice sekce (viz déle)

4. Zadame 4 nebo 6 Cislic ¢iselné kombinace kédu

Master kéd je z vyroby nastaven na 1234.

6.6.1 Mazani uzivatelskych kédua
1. Postupujeme stejné jako v predchozim piipadé v bodech 1 — 3.

2. Stiskneme klavesu [FORCE] pro kazdou ¢islici kodu (4 - krat
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nebo 6 — krét), dokud klavesnice nevyda potvrzovaci pipnuti. [10]

6.6.2 Vysvétleni pojmu

Master kéd umoziuje nastavovat / odstavovat libovolnou skupinu systému libovolnym
zpuisobem, ménit, mazat a zaddvat ostatni uzivatelské kédy. Pouze master kd umoziiuje

ménit nebo mazat uzivatelské kody pfifazené obéma skupindm.

Master kod 1 je natrvalo prifazen skupiné 1 a umoZiiuje ménit, priddvat a mazat

uzivatelské kody pfifazené prave skupiné 1.

Master kod 2 je natrvalo prifazen skupiné 2 a umoZiiuje ménit, priddvat a mazat

uzivatelské kody pfifazené praveé skupiné 2. [10]

6.6.3 Programovaci sekce uzivatelskych koda

V programovaci sekci uzivatelskych kédi zvolime, ktery uzivatelsky kéd nebo master kéd

se bude ménit.

Sekce UzZivatelsky kod

[001] UZivatelsky kod 001 = Systémovy master kod
[002] UZivatelsky kod 002 = Master kod 1

[003] UzZivatelsky kod 003 = Master kod 2

[004] aF [047] UZivatelsky kad 004 aZ 047

[048] UZivatelsky kod 048 nebo natlakowy kod

Obrazek 28. Programovani uZivatelskych kéda u ustiedny Spectra [10]

6.7 Programovani parametru uzivatelskych kodua

Parametry uzivatelskych kédu se programuji pomoci postupu popsaného v kapitole 6.3.
Programovaci sekce se zvoli 302-348 v zdvislosti na uZivatelském kodu, ktery chceme

nastavit. Nasleduje nastaveni parametrt, které je popsano v kapitole 6.7.2.

6.7.1 Programovaci sekce 302-348

Programovaci sekce 302-348 urci, jestli se budou programovat parametry master kodu

nebo uZivatelskych kédu a o ktery kéd ptijde. Viz obr. 29.
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Sekce # Parametry kéd Sekce # Parametry kéd(

[302] Master kod 1 12345678 [325] UZivatelsky kod 025 1234567 8
[303] Master kod 2 12345678 [326] UZivatelsky kod 026 12 34567 8
[304] UZivatelsky kod 004 1 2 3 4 56 7 8 [327] UZivatelsky kod 027 12345678
[305] UZivatelsky k6d 005 123 4567 8 [328] UZivatelsky k6d 028 12345678
[3086] UZivatelsky k6d 006 1 2 3 4 56 7 8 [329] UZivatelsky k6d029 1234567 8
[307] UZivatelsky k6d 007 12 3 4 56 7 8 [330] UZivatelsky k6d 030 12345678
[308] UZivatelsky k6d 008 1 2 3 4 56 7 8 [331] UZivatelsky kod 031 12345678
[309] UZivatelsky kod 009 1 2 3 4 56 7 8 [332] UZivatelsky kod 032 12345678
[310] UZivatelsky kod 010 1 2 3 4 5 6 7 8 [333] UZivatelsky kod 033 12345678
[311] UZivatelsky kad 011 1 2 3 4 56 7 8 [334] UZivatelsky kod 034 12345678
[312] UZivatelsky kod 012 1 2 3 4 56 7 8 [335] UZivatelsky kod 035 12345678
[313] UZivatelsky k6d 013 123 456 7 8 [338] UZivatelsky k6d 036 12345678
[314] UZivatelsky kéd 014 1 2 3 4 56 7 8 [337] UZivatelsky k6d 037 1234567 8
[315] UZivatelsky k6d 015 12 3 4 56 7 8 [338] UZivatelsky k6d 038 12345678
[318] UZivatelsky k6d 016 1 2 3 4 56 7 8 [339] UZivatelsky kod 039 1234567 8
[317] UZivatelsky k6d 017 1 2 3 4 56 7 8 [340] UZivatelsky kod 040 12345678
[308] UZivatelsky k6d 018 1 23 456 7 8 [341] UZivatelsky kdd 041 1234567 8|
[319] UZivatelsky kod 019 1 2 34 56 7 8 [342] UZivatelsky kod 042 1234567 8
[320] UZivatelsky kod 020 12 34 567 8 [343] UZivatelsky kod 043 1234 567 8
[321] UZivatelsky kod 021 1 2 3 4 56 7 8 [344] UZivatelsky kod 044 12345678
[322] UZivatelsky k6d 022 12 3 4 567 8 [345] UZivatelsky kod 045 12 3 4567 8
[323] UZivatelsky k6d 023 1 2 3 4 56 7 8 [346] UZivatelsky kod 046 12345678
[324] UZivatelsky kod 024 1 2 3 4 56 7 8 [347] UZivatelsky kod 047 12345678

[348] UZivatelsky kod 048 1234567 8

Obréazek 29. Programovaci sekce 302-348 u tstiedny Spectra [10]

6.7.2 Nastaveni parametru kodu

Parametry kdédu se nastavi zméacknutim jednotlivych &isel. Aktivace je signalizovana

rozsvicenim.

[1] sviti = ovladéni skupiny 1

[2] sviti = ovladéani skupiny 2

[3] sviti = povoleni pfemosténi zo6n
[4] sviti = nastaveni STAY

[5] sviti = nucené nastaveni (FORCE)
[6] sviti = pouze nastaveni

[7] sviti = pouze aktivace PGM

[8] sviti = nepouZito [10]

7z

V ptipadé zadéani Cisla 6 lze systém pouze zastfezit. Povoleni pfemosténi z6n, nastaveni

STAY a nucené nastaveni (FORCE) bude vysvétleno v nésledujici kapitole.
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6.8 Programovani dalSich funkei

6.8.1 Déleni systému

Pomoci postupu, ktery je zminén v kapitole 6.3 je nejprve nutné povolit déleni systému
v sekci 127 Cislici 1. Déle je tieba pridélit skupinu jednotlivym zéndm a uZivatelskym
kédim. Pokud systém rozdélime, 1ze prifadit kazdou z6nu, kazdého uzivatele jedné, druhé
nebo obéma skupindm. Jestlize systém neni délen, jsou vSechny uZivatelské kody a

vSechny parametry vztaZzené ke skupiné 1.

6.8.2 Odchodové zpozdéni

Odchodové zpozdéni prvni skupiny 1ze nastavit pomoci postupu v kapitole 6.3 v sekci 071
tfemi Cislicemi, které zadaji pocet sekund, kdy nebude systém reagovat na naruseni zony.

Odchodové zpozdéni druhé skupiny lze zadat stejnym zptisobem v sekci 072.

6.8.3 Rucni premosténi (BYPASS)
Prvni je nutné povolit pfemosténi jak v zoné 1 v uZivatelskych parametrech.

Tato funkce umoZziiuje iplné vynechédni vybranych zén, které trvd uz do dalSiho nastaveni.

Tuto funkci nelze aplikovat na poZarni zony, 1ze ji aktivovat jednou kldvesou.
Postup pfi pfemosténi zony:

1. Stiskneme tlacitko [BYP]

2. Zaddme platny [UZVATELKSKY KOD]

3. Vybereme z6nu(y) pro pfemosténi

4. Po zadéni potvrdime vybér kldvesou [ENTER].

6.8.4 Caste¢né nastaveni (STAY)

Tento zptsob se vyuZziva, pohybuji — li se i po nastaveni v ¢asti objektu lidé. Tento zptisob

1ze naptiklad pouZit pro no¢ni zabezpeceni dvefi a oken.
Postup pro nastaveni funkce STAY:

1. VSechny zény v pozadované ¢asti objektu musi byt uzavieny.
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2. Stiskneme tlacitko [STAY]
3. Zad4dme platny [UZVATELKSKY KOD]. [10]

Po zadéani budou zastieZeny pouze zony, které pfislusi danému uZzivatelskému kodu a

zérovenl maji povolenou funkci STAY.

Pro spravnou funk¢nost musi mit i uZivatelsky kéd povolenou funkci STAY.

6.8.5 Nucené nastaveni (FORCE)

Timto zplisobem lze nastavit narychlo systém bez nutnosti vyckat na uzavieni vSech zon.
Pokud je u smycky povolen parametr nucené (FORCE), ustfedna ignoruje otevieni této
z6ny v okamziku nastavovani. Pokud po uplynuti této doby dojde k uklidnéni zony,
Ustfedna tuto zony uvaZzuje jako aktivni a dojde-li k poplachu (opétovnému naruseni), bude
ustfedna reagovat klasicky na poplachovou udélost. Pro sprdvné fungovani musi byt
nastavena zona na nucenou zoénu a uzivatelsky kéd musi mit povolenou funkci FORCE.

Nucené nastaveni se provede pomoci tla¢itka FORCE a nasledné zaddme uZivatelsky kod.

6.8.6 Zména instalaéniho a master kodu

Postup je opét zminény v kapitole 6.3. Pro instalacni kod se pouZzije sekce 281 a pro master
koéd sekce 301, poté lze zadat Ctyfmistné Cislo, které se uloZi jako novy instalacni nebo

master kod.

6.8.7 Nastaveni prichodového ¢asu

Pro ptichodovy ¢as je nutné nastavit zénu na vstupni zpozdéni a prichodovy ¢as se nastavi

pomoci postupu v kapitole 6.3 pomoci sekce 069.
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7 TESTOVANI BEZPECNOSTI DRATOVYCH USTREDEN TYPU
NOANC
Cely postup testovani bezpecnosti dratovych tustfeden véetné rozbord pfilozenych videi a

moznosti  opatfeni pro zvySeni bezpeCnosti dratovych dstieden je popsdn

v Piiloze III: Testovani bezpecnosti dratovych ustfeden.
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ZAVER

Cilem bakalarské prace bylo nejen pribliZit tcel jednotlivych ¢4sti dstfedny, ale predev§im
podrobné popsat zplisoby ochrany analogovych dratovych ustfeden pied sabotazi. Nechybi
zde i popis zmén v normé& CSN EN 50131, ktera se zabyva poplachovymi zabezpetovacimi
systémy v&etn& podrobného popisu pozadavki aktudlni normy CSN EN 50131-1/A1 z roku
2009 na ochranu proti sabotdZi v zdvislosti na stupni zabezpeceni. Zapojeni smycek u
analogovych dratovych ustfeden je zde rozdéleno na NO (normally opened) a NC
(normally closed). Ddle jsou zde popsany jednotlivé mozné zplsoby zapojeni véetné vyhod

a nedostatktl jednotlivych zapojeni.

Praktickd ¢4st obsahuje popis a realizaci testovani bezpecnosti analogovych dritovych
ustfeden. Je v ni uveden podrobny popis zplisobu programovani ustfedny Spectra, ktera
byla pouZzita pro testovdni. Ddle jsou prfedstaveny zdkladni parametry ustiedny vcetné
zobrazeni poruch, ndsleduje podrobny popis testovidni ustfedny. VSe je podrobné
zdokumentovdno na videu ,,V1*. Priace obsahuje také video ,,V2* a V3% kde je
znazornéna ucinnost celého postupu. V dalsi ¢asti je popsan rozbor ziskanych vysledkd,
pozadavky normy CSN EN 50131 na odolnost analogovych tstfeden proti celému postupu
a podminky, za kterych je mozné v praxi uskute¢nit zminény postup. Nakonec jsou
navrzeny moznosti opatfeni pro zvySeni bezpecnosti dratovych udstfeden, ¢imZ je moZné
nejen zabrdnit finanénim ztrdtdm, které by mohly vzniknout v pifipadé ponechdani
soucasnych poZadavki norem na zabezpeceni dratovych ustfeden, ale také ochranit Zivot a
zdravi. Zivot a zdravi miZe poplachova zabezpedovaci signalizace chranit pomoci spusténi
poplachové signalizace, kterd mizZe pfimét narusitele utéct. Tim lze zabranit nebezpecnému

stretnuti majitele objektu s naruSitelem.

Vysledky dosaZené v bakaldfské praci vedly k velmi zdvaZnému zjiSténi, které bylo
podrobné popsdno v praktické c¢asti. Pomoci zminénych mozZnosti opatieni lze zlepsSit
troveni zabezpeceni majetku. Vzhledem k soucasné nartistajici kriminalité¢ je nutné
uvédomit si zminéné nebezpeCi a chranit sebe a svlij majetek pomoci kvalitnich a

spolehlivych poplachovych zabezpecovacich systémi.
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ZAVER V ANGLICTINE

The objective of this work was to describe functions of the main part of security central and
give ways to protect against sabotage of the analog centrals. There are also mentioned
changes of the norm CSN EN 50131-1 which deals with alarm security systems including
current norm CSN EN 50131-1/A1 from 2009 for protection against sabotage, depending
on security level. Wired zones for analog wired centrals are separated up into NO
(normally opened) and NC (normally closed). Moreover, methods of wiring with

advantages and disadvantages are described.

Practical part deals with the safety testing of the analog central. There is a detailed
description of the programming method of security central Spectra, which was used for
testing. Then, there are basic parameters, including a failures indication and detailed
description of the security central testing. Everything is documented on the video ,,V1".
The work includes also the video "V2" and "V3", which show the effectiveness of the
whole procedure. In the next section, there is described a retrieved results analysis, norm
CSN EN 50131 requirements for analog security central resistence to the whole process
and the conditions under which it is possible in practice to implement the mentioned
procedure. Finally, there are action possibilities to improve a wired security central safety.
This is possibility to prevent financial losses that might arise in case of letting current norm
requirements for the security central, but also to protect life and health. Life and health the
alarm security signalization may protect the execution of signaling, which may cause the
intruder to escape. This can prevent a dangerous confrontation the property owner with the

intruder.

The result of this work lead to a very serious finding, which is mentioned in the practical
part. Due to mentioned possibilities at the end of the practical part, the level of security of
property may be improved. With regard to the current rising crime it is important to be
aware of that danger and protect himself and his property by the help of alarm security

systems.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS Elektronicka zabezpeCovaci signalizace
PZS Poplachové zabezpecovaci systémy
PCO Pult centralizované ochrany

IAS Intruder Alarm System

HAS Hold-up Alarm System
PTS Poplachové tisiové systémy

I&HAS  Intruder and Hold-up Alarm System

NO Normally opened
NC Normally closed
PZTS Poplachové zabezpeclovaci a tistiové systémy

PGM Programovatelny vystup

RIO Remote Input Ouput

GSM Global system module

SMS Short message

mA Miliampér-jednotka elektrického proudu

\Y Volt-jednotka napéti

Q Ohm-jednotka elektrického odporu
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