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ABSTRAKT

Diplomova prace si klade za cil analyzovat bé&npstni rizika socialnich siti budovanych
v prostedi internetu, popsatudledky jejich zneuziti a navrhnodesSeni v podab
konvenci, kterymi by se &h uzivatel internetové socialni &ittidit pro co nejetSi
minimalizaci €chto rizik. Tyto portaly totiz lidé nevyuzivajijek soukromym &elaim, ale
také pro obchodni komunikaci. Podniky dokonce imq@atuji sociélni sét do svych
informatnich systérd a prohlubuji tak moznosti komunikace se svymi zakey. V
rozhrani socialni gsitse jedna v obouifpadech o tégf nijak nechrasna data, ktera
piedstavuji atraktivni cil pro Waiky. Jedna se proto o velmi aktualni problém,ykjer
potrebaresit.

Prvnicast prace definuje pojem internetova socialhiagbodava jeho teoretické vysheni
zahrnujici také historii vzniku, séasnost a pravgodobnou budoucnostdhto siti s
ohledem na rostouci globalizaci spwlesti a s tim souvisejicich nevyhod v pog&ob
bezpeénostnich rizik, které si uzivatektsinou sam pl&é neuvddomuje. Druh&ast prace
analyzuje bezpmostni rizika a jejich dopady na jednotlivce i sgabst jako celek. Z
davodu rostouci interakce uzivatele s internetovougi&oi siti a neustalému vzniku
novych trend nelze popisovat jen aktuélni problémy bez tohniz aby tato prace a jeji
ieSeni bylo aktualni i za€kolik let. Pro maximalni objektivnost se proto mraandiuje
piedevsim na informimi bezpénost a ochranu soukromi. Veeti ¢asti prace navrhuje
konvence, kterymi by se & uZivatelé komunitnich webtidit. Analyzou technologii
vyuzivanych na internetuimeme tvrdit, Ze technologie samy o &aiejsou nebezgaé,
nebezpény je lidsky element. V ijpad dodrzovani fedkladanych konvenci, z nichz
vétSina je univerzakh platnych @i pouzivani vSech internetovych sluzeb, bude riziko

zneuziti minimalizovano.

Kli¢ova slova: socialni §ibezpé&nostni riziko, soukromi, osobni Uudaj, internet
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ABSTRACT

This thesis aims to analyze the security risksaziad networks built on the internet, to
describe the consequences of their abuse and tpogegosolutions in the form of
conventions, which would give the user control dméine social network for maximum
minimize these risks, because people just do netsosial networks for private purposes
but also for business communications. Enterprises @nplement social networking into
their information systems and thus widening thesfimlities of communication with their
customers. The social network interface is in bzkes by almost any unprotected data,
which represent an attractive target for attackirs therefore a very topical issue that

needs to be addressed.

The first part defines an Internet social networld ajives his theoretical explanation
involving the formation history, present and prdediture of these networks with regard
to the increasing globalization of society and #ssociated disadvantages in terms of
security risks, which the user usually does notizeahimself fully. The second part
analyzes the security risks and their impact onviddals and society as a whole. Due to
increasing user interaction with the Internet comityu networks and the constant
emergence of new trends not only describe the mupmblems without it, without the
work and the actual solution was even a few ydays maximum objectivity, therefore, the
work focuses on information security and privacythe third part of the work proposed
convention, which would allow users to manage comitguwebsites. Analysis of the
technology used on the Internet, we can argue td@tnology itself is not dangerous,
dangerous is the human element. In the case of l@amp submitted to the convention,
most of which are universally applicable for useany Internet service, will minimize the

risk of abuse.

Keywords: social network, security risks, privacypersonal data, intenet
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UvoD

NG X

S rozvojem novych technologii rostéimpo unmérné nebezpé jejich zneuziti wci jejim
uzivateim. Jednou z nejvice rozvijenych platforem posldurdesetileti je bezpochyby
internet, ktery jakoZto fipvaZzujici médium dnesni doby nabizi mnoho oblagiZiti. V
ramci internetu mohou uzivatelé vyuzivat mnoho albyziedevsim WWW, tedy systém
webovych stranek, které se zobrazuji ve webovénhligati. Popularita této sluzby
neustale roste nejenom diky relativijednoduchému a pro ¢éi8inu obyvatelstva
piistupnému progedku pro sdileni informaci a komunikaci, ale takéy dyvoji novych
trendi v zavislosti na p#ebach uzivatél Jednim z trend jsou socialni s& coz je
propojena skupina lidi, kite se schazi zacélem utité interakce. NiZze se jednat o
kamarady, lidi se stejnymi zalibami, a podéb8ocialni sit jiz vyuziva desitky miliof
lidi a jejich p&et neustale roste. Jiz z podstaty interakce megnéwva vice péitaci v siti
internet vyplyva bezpmostni riziko zneuziti datrétimi stranami k dznym &elim.
Internet poskytuje «itou miru anonymity a pseudonymity, takZze neni &ano, Ze
uzivatel, s nimz komunikuje je ten, za kteréhoy#ava. Neni také zatana integrita dat
(je mozné data odposlouchavat anih nez se dostanou k cilovému uZzivateli). Rozhran
socialnich siti navic nepodporuje veétsin¢ pripadi komunikaci pes kryptografické

protokoly, které jsou zpravidla nasazovany pro koikaci i s més citlivymi daty.

Nejedna seiftom jen o informani bezpénost a ochranu soukromi, ale také dalSi delikty,
mezi které séadi napiklad kyberSikana, kybergrooming a kyberstalkingmio témalm
je stale ¥novana por&rné mald pozornost, proto ma smysl se o0 nich v tépdodiové

praci zminit.
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SOCIALNI Si TE

1.1 Definice zakladnich pojmi

1.1.1 Internetova socialni sf

Internetova socialni 8je webové rozhrani vyt¥ené za telem sdileni informaciizného
charakteru mezi lidmi, ki€ maji ukity vztah, vazbyi spole&nou vlastnost. Mohou to byt
lidé se stejnymi zajmy, rodinnitiglusnici, znami, kamaradi ze Skoly, spolupracadynic
zpevaci, atd. Webovy portal obvykle vyZzaduje registrakivatele s vyplanim osobnich
Gdaji rizného rozsahu, které jsou nezbytné pro interakiii Brezi sebou. Registrace je
typicky podmirna souhlasem se vSeobecnymi podminkami, které meyroezovat dalSi

restrikce.

Obr. 1. Schéma propojeni vazeb mezi uzivateli soicgit
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1.1.2 Bezpenostni riziko

Bezpe&nostni riziko je mira ndfznivych dopad, které hrozi subjektu vijpac, Ze
v systému nastane okolnost nebo situace, ktekaenpotencialé umoznit teti straw
manipulovat s daty subjektu nebo se subjektem sgmmt ZneuzZitim bezp@ostniho
rizika utrpi poSkozeny duSevatii materialni Skody. Existuje mnoho difubezpé&nostnich
rizik, avSak v pipad socialnich siti je za &8inu z nich zodpaxdny svym

nezodpo¥dnym chovanim sam uzivatel.

1.2 Vznik a historie socialnich siti

Vznik prvni socialni s& na internetu neni jednoduché vystopovat. | vzraknastného
internetu je spojen s pebou sdilet informace v rdmci dvou a vice&ipaa umistnych v
siti. Jednalo setfpdevSim o progtdek pedavani dat v univerzitnim prosti, resp. v
ramci Wdeckého vyzkumu. Lze tedy tvrdit, Ze internet bgb&tku sociélni st ktera
sdruzovala uzivatele majici dike vlastnosti a cile. Ti si vy#iovali vzkazy zpoatku
pomoci e-mailové komunikace a aZz do objeveni IR@pgano Vv kapitole 1.2.2)
neprobihala v realnékase. Vyvoj dalSich technologii d&eolevSim pak publikace prvnich
internetovych stranek se staly vyznamnym meznikenvaniku internetovych socialnich
siti, jak je zname dnes. Hlavni rozdil mezi dngg@dobou internetu a socialni siti je ten,
Ze internet je jednou z technologii, kterou aplé&#socialni g1, komunitni web) v &m

umisgna vyuziva ke svému fungovani.

1.2.1 Emailova komunikace

E-mail (elektronicka posSta) zafigie komunikaci, tedy odesilani, déavani a pijem
zprav, mezi iznymi paitaCi v siti. Ze své podstaty byl e-mail zf@dku primarg uréen
jako prostedek pro komunikaci mezi dmna uzivateli (odesilatel afipemce zpravy). Brzy
byl vSak objeven potencial e-mailovych diskusni&apn a konferenci, kdy je zprava
odeslana jednim uZzivatelem doéema vSem ostatnim uzivaiel prihlaSenym ve skupin

Komunikace neprobihd v reélngmase a je tedy relati¢rpomala.



UTB ve Zling, Fakulta aplikované informatiky, 2011 14

1.2.2 IRC

Internet relay chat (IRC) je apob komunikace v siti internet v realnéase. Protokol byl
navrzen v roce 1988 finskym studentem Jarko Ojkainjako progsedek pro komunikaci
mezi skupinami lidi (many to many). Podporovalakvgaoukromé zpravy (one to one).
Lidé zde komunikuji v tzv. kandlech, tedy virtu@imimistnostech vytwenych uzivateli
sit pomoci specializovaného programu (klient). Jedéivatel miZze byt sodasre
piipojen k vice kanam. Kazdy uZivatel sft IRC vystupuje pod pseudonymem sveho
vlastniho uvézeni, ktery vSak nesmi byt pouZivagnji, pra¥ piipojenym uzivatelem.
Kanal v siti IRC neni permanentni a po odpojeniqavého uzivatele z diskusni skupiny

zanika.

Ve své dob sdruzovalo IRC znr#ou c¢ast uzivatal internetu. B svém vzniku vSak
Finsko nedisponovalo zahré&ni konektivitou a 81 IRC byla dostupna pouze v ramci
Technické Univerzity v Helsinkach. S rostouci pepiibu vSak proéhla expanze do
dalSich univerzit a 8ise velmi rychle z&tSovala. S globalizaci internetu pebito rozsteni
do dalSich stéta IRC se stalo celoswovym trendem. Diky neshodam o dalSi¢govani
vyvoje se jednotlivé servery postupaddilovaly a tvdily nové sit zaloZzené na principu

IRC. Vzniklo tak velké mnozstvi dalSich siti, zmiaekteré funguji dodnes.

Protokol IRC trgl ve své podstatmnoha bezpmostnimi riziky, z nichZz nejpodstaisi

jsou:
- posilani hesla v nesifrované poédob
- komunikace je nachylna k snadnému odposlechu

- absence jednozti@é identifikace entity vede ke kolizimfipuziti stejnych

pseudonym

- dlouhé odezvy mezi pozadavkem a odfmbvserveru umailji potencionalnimu

atocnikovi snadnou cestu k odchytavani dat a jejichvpoehi

Z davoda bezpeénostnich rizik a technologickych omezeni vznikl Zgwotokol SILC

(Secure internet live conferencing), jehoz topaomi stejna jako u IRC, avSak vSechna
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data jsou automaticky Sifrovana. Tento protokoltizéy pouZzivat nejen pracély textové

komunikace, ale také k bezpjSimu posilani jakychkoli jinych dat.

1.2.3 Webové rozhrani

Brzy po spus&ni prvni webové prezentace a neustalému globalmén$iovani internetu
byl objeven potencial webového rozhrani jakoZtospeaku pro rychlou a snadnou
komunikaci mezi lidmi odkudkoli, kde je mozné se ikternetu pipojit. Prvnim
prikopnikem mezi socialnimi gimi s webovym rozhranim se stal v roce 1995 web
Classmates.com, ktery zaloZil Randy Condards. &éam vytv&ené socialni sit bylo
pomoci uzivatalm navazat kontakty si@teli z dob studia na zakladnijestni a vysoké
Skole. Potencial tohoto konceptu byl dale vyuza petkavani spolupracoviiikz prace a
vyuziti naSel dokonce u armady Spojenych®eanerickych. Web se stal velmi Ggmym

a predevSim myslenka tvorby jednotlivych vztiaimezi uzivateli se stala vzorem pro dnes

nejznangjSi internetove socialni git

1.2.4 Web 2.0

Termin web 2.0 je zavedené ozeai pro webové prezentace ,nové generace”. Nejsdna
piimo o novou technologii, ale o dalSi etapu vyvojebw, v niz byl staticky obsah
nahrazen dynamicky seémicim obsahem. UZivatel je zde obvykle motivovatirosti,
ktera garantuje decentralizaci autorit. Jedna dg te gesun centralizovanéhariptupu
tvorby obsahu na tvorbu ovlignou samotnymi uzivateli. Realizace vize web 2.(bfréa
formou specifickych prvik, technologii a standaidryuzivajici interakci uzivatéljakozto

hlavni poZzadavek pro své fungovani.

standardy Otevrenost Modularita  Decentralizace

VSTUPY MECHANISMY
Cbsah generovany uavatel Technologie Fekombinace
(text obrdzky, videa, .| XML _ Mashups
Mazory a dolii interakee —AdAX -Remixing
{odkazy, hodnocenl, komenidre, - APls - Shromazdovani
oznafovdnl vazby —-Ruby on Rails - Viiadani
Spoluprace Strulchury
~Hodnoceni -Tag clouds
- Korefoce - Virfuging swery
- Sociaini sité

UfZivatelska kontrola  Parficipace  Identita

Obr. 2. Schéma technologii a ptvWeb 2.0
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1.2.4.1 Technologie, prvky a standardy Web 2.0

Jednou z &hto technologii a typicky zastupce Web 2.0 je imé¢ova socialni 8i Ta

s s

interakci. Zakladnim igdpokladem aplikaci vyhovujicich standardu Webj& fodulace,

coz zaji¥uje implementaci novych funkci, treinda technologii na zakladpozZzadavk

uzivateh. Ty jsou zpravidla do aplikaci socialnich sitiegtovany ihned po svém uvedeni

a Usgdném otestovani jejich fubkosti. Casto se mizeme setkat s kopirovanim

jednotlivych koncept v ramci jednotlivych provozovaiel

Web 2.0 zahrnuje nasledujici prvky:

1.2.5

Funkcionalita — krom¢ statického obsahu majici inforgma hodnotu je standardem
do aplikaci implementovat &itou funkcionalitu, ktera zajifije dalSi funkce Web
2.0. Jedna se n#glad o chaty, diskusni fora aquevsim pak socialni 8jtkteré

integruji vSechny funkce do jednoho celku.

Interakce — uzivatelé svym chovanim vytkgji prostedi aplikace a zajisiji
neustaly pisun nového obsahu. Svou interakci mohourittvpersonalizované

prostedi, které se okaméipiizpusobi na zaklatjejich konani.

Dynamicky obsah —na utvd&eni obsahu se svou interakci podileji vSichni ugi¢a
socialni si&. Z centralizované spravy webu se tak stal systéoemtralizovany,

ktery je v podst@tpo obsahové strance nezavisly na majiteli webu.

Socialni funkce —spolu s registraci ziska uzivateligup do rozsahlé virtualni
spole&nosti, se kterou pakiie komunikovat, hledatratele, lidi se stejnymi zjmy

a podobs.

Budoucnost socialnich siti

Socialni si& se na internetu stavaji spolu s vyhledavanim mémi dominantni sluzbou.

Da se pedpokladat, Ze dalSi postup ve vyvoji webovych nietbgii bude ve &Si mie

bud’ pfimo integrovan do socialnich siti a dakelkgran dalsimi sluzbami nebo naopak.

Neni mozné fesré predpodét, jak bude dalSi vyvoj probihat, avSak jiz nynijezné dle

nastupujicich trendodhadnout podobu internetovych socialnich sitiistigh letech.

S rozS&tujicimi se technologiemi fpmo Un®rné rostou i moznosti aplikaci, které je

vyuZivaji. Socialni sétse budou nadale rozvijet o nové funkce a jejicinayn budetrst.
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Tento trend lze vysledovat prostym srovnanim ré@wgisti globald nejpouzivagjSich
wehi.

yahoo. com facebook.com
Fwitt er com oo ._:||.': com
amazon. com
ED T T T T T T T T

» b5 W—,-.-.-#n‘m“mw

e
|/

40

20 T

I:I N F—— ——— rAr—rr ————

2010 2011
[T L

Obr. 3. Srovnani nd&tnosti

Z grafu' Ize vyvodit, Ze zatimco socialni &facebook.com a twitter.com neustale zvy3suji
svij podil mezi uZivateli internetu, zavedené projektgji spiSe sestupny stagnujici

trend.

Dokonce i na televiznich obrazovkach a dalSich foRdse setkdvame se ugtajicim
propojenim se socialnimi &mi. | hlavni zpravodajské relacg@asto vyuzivaji jako sy
obrazovy material videa ze serveru youtube.com naujg@odobnych. # rozhovorech

v televiznim studiu se stal@astji muaZzeme setkat s tim, Ze dotazy nepoklada moderator,
ale uzivatelé sociélni sitMobilni telefon, ktery dokazefigstupovat k socialnim sitim, dnes
jiz vlastni témdi kazdy. Stoupajici vliv tedy nelzéghlizet a toto si wsdomuiji i vlastnici
konkurergnich médii. A jak by o byt u konkuretiniho boje zvykem git by z toho gl

piedevsim uZzivatel.

! Trendy nav&vnosti spravuje monitorovaci server Alexa.com.
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LZatimco drive byly tradiéné nejnav&vovargjSimi strankami Internetu vyhled&eav cele

s Google, nyni tyto/edni pozice atakuji socialni &iFacebook a YouTube. Socialniesit
patii mezi tzv. technologie Web 2.0, tedgdstavuji dalSi vyvojovou generaci Internetu v
jeho struktwe a zpgisobu pouzivani. Nazory ohledmudoucnosti seqzni, od sil@
favorizujicich socialni sétaz po skeptické. Nap&mst mohou pouze fakta: podle zpravy
agentury Nielsen z roku 2010 travi Andané nejvice‘asu (kdyZ jsou on-line) prawna

socialnich sitich. Na druhém n#gsou on-line hry a teprve nagtim e-mail“[4]

1.3 Zpisoby vyuziti

Vyuziti internetovych socialnich siti je v s@sné dob velmi Siroké a kror soukromych
osob a firem zabyvajici se infortimami technologiemi zahrnuje i obory, které nemaji s
pocitati a internetem nic spaleého. Givodem pro tak Siroké vyuziti jeifgudevsim
piirozeny zajem lidi mezi sebou jednodusSe komunikavatilet dataizného charakteru.
Prirozeny zajem uzivatél registrovat se v internetové socialni siti Ustiolbrovsky
marketingovy potencial, tedy moznost cileaslovit uzivatele s witymi vlastnostmi
sphujici zadani reklamni kampa&anTato prace si klade za cil analyzovat bé&mpstni
rizika a navrhnout konvence, které zami jejich minimalizaci. JelikoZz z&kladnim
clankem kazdé socialni 8ife uzivatel, bude se prace krémodkapitoly 1.3.2 zwvodu
zvoleného tématu nadale zabyvat pouze vyuZitimakudch siti jako komunikaiho
prostedku mezi lidmi. Budeme zanedbavat jakykoliv vlivanketingu a reklamnich

kampani.

1.3.1 Komunikace a vyména dat

Jednim z podtta pro vznik socialnich siti na internetu byla snahajednoduseni
komunikace a vyrnu dat mezi lidmi z celého &a. Tato funkcionalita byla od &atku
sttZejni zalezitosti, avSak ro¥8hd o mnoho dalSich sluzeb, které uimgi krom¢ jiz
zmirgné komunikace nd&jklad setkavani lidi a s tim souvisejici tvorbaubkr pratel a
znamych, snimiz je mozné priatnictvim socidlni st komunikovat. RileZitym
piedpokladem pro fungovani socialniésje moznost modulace a snadného rh@zsi
aplikatniho prostedi na zaklatl poZzadavik komunity. Sociélni sétproto nabizi rozsahlé
moznosti pro komunikaci a vynu dat. V podstat vSechny sluzby, kterymi kazda

implementace socialni 8idisponuje, jsou ve své podstairceny ke komunikaci mezi
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lidmi. Mezi s€Zejni komunikani kanaly pai chat, diskusni skupiny, a soukromé zpravy.
Tyto sluzby jsou natolik samgmé, Ze se bez nich neobejde Zadna implementage. P
vyménu dat jinych nez prosty text js@asto pouzivanyiedevsim gilohy, které by ndlo
jit ke kazdé odeslané zprapripojit, stejre jako je to u e-mailovych sluzeb. Pro v§mu

obrazkovych dat je dostajici funkcionalita fotogalerie.

1.3.2 Integrace do firemniho informaéniho systému

UZivatelé socialni sitpomoci vzajemné interakcé&zpasobuji swj profil tak, Ze je mozné
na ré¢ velmi &inn¢ cilit inzerci. Stale vice spalrosti integruje socialni gitdo svych
CRM. Prohlubuji tak moznosti komunikace se zakagnék zarové oteviraji nové
moznosti propagace a jejitizeni na internetu. CRM vyuZivajici socialnéstedy SCRM
(Social customer relationship management), znamemkurerini vyhodu ve smyslu
rozvijeni a aktualizaci datipno svymi zadkazniky. Najednou mé firm#epled o tom, zda
se zakaznikm libi jeji vyrobek a prd tomu tak je, respektive neni. Tim vSak moznosti
vyuziti socialnich siti obvykle nekéin Pomoci pispivka mohou uzZivatelé v sociélni siti
referovat své hlubSi nazory a pocity na dany vykabesluzbu. Pro firmu tyto fispevky
znamenaji realné informace, kter&za vyuzit pi dalSim rozhodovéni o strategiich do

dalSich obdobi. Integrace socialnégfo CRM nabizi firmd nasledujici vyhody:

. Bezplatné zviditeléni — zaloZeni profilu je obvykle zdarma a je prvrkirokem ke
zviditelnéni spol€nosti na internetu. Jeho zaloZenim da firm&wswedét o tom, co dla,

jaké jsou jeji cile, padré poskytne odkaz na své webové stranky, a patiobn

. Kontakt se zakazniky — tim, Ze si uzivatel sagidit pridda do svého okruhu
vztahi danou firmu, se zd& stava potencionalni zakaznik, jelikoz uvidi veskeveejnou
komunikaci firmy v socialni siti. Na zpravyude dale reagovat svymi dojmy a nazory a
tim poskytnout fird cenné informace. Firmathe formou zprav uvad novinky ve své

produkci, akce, slevy, tiskové zpravy, atd.

. Reklama — vSechny velké socialngsitibizi rozsdhlé moznosti cileni inzerce,fnap
dle demografie, pohlavi,élu, vzclani a gedevSim pak zajin Firma tak niZze vytvdit

vysoce cilenou reklamni kampgaro propagaci svych produka sluzeb.

. Prodej — firmy mohou na socialni siti dokondénm prodavat své produkty a
sluzby. Sociélni siFacebook pro tytodgly dokonce nabizi vlastni platebni nastrigtns

platebni brany, kterym Ize za nabizené produktiitpla
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1.3.3 Virtualni vizitka

Kazda socialni sivytvori uZivateli po registraci virtualni vizitku — prafiktery obsahuje
data tizného charakteru. Profil ime byt b’ vefejré pristupny vSem uZivatéin internetu
nebo mohou byt nastaveny restrikce umgici piistup k profilu pouze autorizovanym
osobam. Stefhjako vytvaeni, i jeho nasledna Uprava je jednoduchou zakzitozivatel
ma obvykle naprostou kontrolu nad tim, co si naj @rofil umisti a bezprogtdre po
publikovani mohou ostatni nahlizet na&ny v redlnémcase. Profily jsou hlavni devizou
internetovych socialnich siti a jejich vyznam détste. Vzhledem k silné pozici ve
vyhledava&ich na 8 v mnoha pipadech fistupuje vice lidi, nez na klasické internetové
prezentace (blogy, osobni stranky, apod.) a profilysocialnich sitich tak stale nabyvaji na

vyznamu a stavaji se nedilnou &asti prezentace mnoha lidi a firem na internetu.

1.3.4 Blogovéani a mikroblogovani

Neexistuje jednozrima formalni definice vyrazu blog. Termin blog j@Zdninou dvou
anglickych slov — web a log, z jejichZzgkladu vyplyva, Ze se jedna o webovou aplikaci
uzpisobenou pro publikai ¢innost. Tato aplikace fize byt spravovana jednit vice
editory, ktéi publikuji svou tvorbu pomoci ffspevka, které se naslednzobrazuji
negastji v obraceném chronologickém faali, tedy sestugndle data vydani. Rozsah a
zangieni blogu nabyva mnoha roZnm a na internetu se s nimgd¢ setkdvame, aniz
bychom si to usdomili. Mohou to byt jednoduché webové denikyzapisniky, firemni
prezentace, ale také oficialni stranky zpravodajskservell a podobg. Blog si mize
zalozit kdokoliv s pistupem k internetu, a to pomoci specializovanyebhavych server

nebo instalaci aplikace na vlastnim serveru s Wynailastni domény.

Termin ,mikroblogovani“ zachovava specifické viastti blogovani, avSak ve své
nejsuro¥jsSi podok. Pivodnim zamirem byla publikace kratkych textovychigpsvka na
internetu podobnych SMS zpravam z mobilniho telefoRroto je délka jedné zpravy
omezena na 140-160 zrniakOd pa@atku bylo mozné pomoci specializované SMS brany
zveejnit svij prispvek na internetu odeslanim SMS zpravy s timtisgvkem. Tato
koncepce je zachovana dodnes, avSak byvacoptfma publikaci &tenim zprav imo
pies PC. Nejzna#si sluzbou vyuZzivajici ,mikroblogovani“ jako zakliai prvek pro své

fungovani je sociélni giTwitter, jiZz je ¥novana kapitola 1.4.2. Také&tgina dalSich
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socialnich siti obsahuje funkcionalitu ,mikroblogon”, ktera se obvykle nazyva statusy,

které mohou uzivatelé neomezangnit.

1.4 P¥iklady socialnich siti na internetu

1.4.1 Facebook

Facebook byl spu& v anoru 2004 studentem Harvard University Mark#&mkerbergem.
Jedna se o nejpopuldjii internetovou socialni tsiktera disponuje vice nez 650 miliony
registrovanych uzivatél (tento Udaj je aktualni k datu 7ielana 2011). ®odre byl
koncipovan jako socialnitspouze pro studenty Harvardu, avSak po velmi kréikg se
rozSiil i mezi dalSi americké univerzity. Do srpna 208@a registrace umoZna pouze
akademické obci a univerzitnim studiant tedy vSem, ki¢ vlastnili e-mailovou adresu s

koncovkou .edu, ac.uk, atd.. Nyni séza registrovat jakakoliv osoba starSi 13 let.

facebook

Obr. 4. Logo socialni sitFacebook

Registrace do aplikace Facebook je mozkién@ z hlavni stranky a vyZaduje vypin

zakladnich osobnich Udaj
- Jméno a fijmeni
- E-mail
- Pohlavi
- Datum narozeni

SamozZejmosti je zvoleni poZadovaného hesla, na kter& wégou kladeny vyrazjsi
restrikce a je tak mozné zadat i velice jednodundslo bez nutnosti sdasného vyuZziti
pismen,¢islic a dalSich znak Po odeslani registmiho formulde je jest nutné opsat

z obrazku bezpmostni kod, ktery brani robhioh v automatickych registracich.
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facebook
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Obr. 5. Registréni formul& socialni st Facebook

Platnost registrace neni nutné déle&fovat, nap. pomoci e-mailu s akti¢aim kodem.
Ihned po registraci je uzivateli nabidnutipodce ,Jak z&t“, ktery umoziuje v prvnim
kroku hledani svychigatel a znamych v uloZzenych kontaktech e-mailovéasdty. Tuto
sluzbu u nas podporuje riddad portal Seznam.cz. DalSim krokem je moznogindni
udaji o dosazeném vzthni a informace o Skole a za&stnani. Poslednim krokem je
moznost nahrani profilové fotky — z@tae vykirem obrazku nebo vyfocenimigs

webovou kameru. Profilové foto se vzdy zobrazi ggdiéna a fijmeni uzivatele.
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Obr. 6. Nahrani profilové fotky na socialnf siacebook

Po UspgSném napléni svého profilu zakladnimi informacemitie uzivatel jiz bez
omezeni vyuzivat vSech sluzeb aplikace. Na hlairahse je zobrazena veSkera aktivita
funkce patti:

- Zed’ —souhrn vSech aktivit daného uzivatele.

- Zpravy — jedna se o soukromou korespondenci mezi danym tekva a jeho
prateli.
- Udalosti —agenda obsahuje souhrn udalosti, které wthod sam uzivatel nebo

jeho okoli.

- Hledani piratel —umoziuje na zaklagl jména a fijmeni najit konkrétnihdloveka
na socialni siti.

- Skupiny —vytvareni a sprava skupin, do kterych se mohou naslgimasovat jini
uzivatelé. Skupiny mohou byt uzané coz znamend, ze kdokolivibe zobrazit
skupinu a jejicleny, ale pouzetlenové mohou zobrazitiispivky. Dale pak
oteené (kdokoliv niZze zobrazit skupinu, jegleny a gispevky, které ¢lenove
pridaji) a tajné (pouzé&lenové mohou zobrazit skupinu, jéjény a fispevky, které

¢lenové gidaji).
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- Aplikace —tato agenda obsahuje veskeré aplikace, které efwatiziva. Existuje
nepgeberné mnozstvi aplikaci, které lze vyuZzit. Mezirtgjpouzivayjsi pati

fotogalerie, poznamky a@zné interaktivni hry.

- Strdnky — zde je mozZzné vytiét a spravovat stranky, které mohou hyzrneho
charakteru. Jedna se titgiad o cilené stranky Kiznym produkim a firmam, dale
rizna sdruzeni, zajmové skupiny nebo stranky znamgatbbnosti. Ke kazdé

strance je mozné&igadit tizné aplikace, ndfklad diskusi a fotografie.

Hlavni strdnka dale obsahuje vypigiel spolu s miniaturou jejich profilové fotografie

navrhy lidi, které uzivatel mozna zn4, cilenou aekli a v hornéasti navigani menu.

Jedna se o nejna¥gbvargjSi socialni g1 na swté.

1.4.2 Twitter

Twitter je sluzba nabizejici svym uZivatel socialni gf a sluzbu tzv. ,mikroblogovani®,
tedy zasilani kratkych textovych zprav obsahujiciobximal® 140 znak, které se
nasleds zobrazuji v uZivatelayverejném profilu. Twitter byl zaloZen v roce 2006 &ydi
jednoduchosti svého rozhrani a ovladani si brzyatigelkou oblibu. Nyni disponuje vice
nez 200 miliony uZivatélz celého sgta, ktéi denr® vygeneruji pes 400 miliori kratkych

textovych zprav a miliardu vyhledavacich ddtaz

Obr. 7. Logo socialni sitTwitter

Velkym positivem je poskytovani API, tedy rozhrapfo tvorbu dalSich aplikaci
vyuZzivajici socialni $i Twitter. Jedna se ipdevSim 0 moznost integrace réede
funkcionality do vlastnich webovyati desktopovych aplikaci, které nasl€dmohou i
urcité akci odesilat kratké textove zpravy da ditvitter a podstathtak ulektit praci s
jejich publikaci. UZivatelé Twitteru maji mozZnostok¥ psani na p&taci zpravy

zvaejiiovat také pomoci odeslani SMS zpravy na speciadrow branu. Mnoho
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specializovanych internetovych serivéakée poskytuje zasilani aktualnich zprav ze social

sit¢ Twitter na e-mailovou schranku.

Twitter jako komunikani platformu vyuziva stale vice lidifipemz komunikace probiha
na rozdil od jinych sluzebrevdzré verejre. Dle statistik je Twitter nejrychleji rostouci
socialni siti na internetu. Hlavnimivdem pro tak velkyiist je pravdpodobr velké

spektrum vyuziti:
- komunikace s prateli

- zpravodajstvi a koment&e — uz i velké zpravodajské sluzby pouZzivaji jako
souwast své publikéni cinnosti Twitter. Obvykle zviejni titulek zpravy spolu s
externim odkazem na cel§dnek a zajisti si tak krognpilivu novych ¢tengu i

bezplatnou inzerci.

- sledovani uzivateh — mnoho uZivatél vyuziva Twitter jako svou nastku pro
veSkery suj denni plan. Mezi néastji navStvovaneé stranky séadi napiklad
profily zndmych osobnosti, z nichZz cékda vyuziva Twitter jako prasidek pro

vedeni ,véejného deniku*.

1.4.3 MySpace

Mezi dalSi velmi roz$enou socialni simizeme z#adit Myspace. Jako jedna z prvnich
socialnich siti si ziskala velkou popularitu, a zZ®ména v USA a dalSich anglicky
mluvicich zemich. Byla zaloZena v roce 2003 v Kalifi na popud zalozZeni jiné socialni
sitt s ndzvem Friendster.ékolik zamestnané spol€nosti eUniverse si vSimlo velkého
potencialu, integrovali dkolik dalSich funkci a napéda swij projekt nazvali Myspace.
Funkcionalita je obdobna jako u socidlni¢sfacebook, tedy ipdevSim vytveéeni
virtualniho prostoru pro setkavanirageel a znamych. Tvorba vzajemnych vazeb,
komunika&ni a socialni funkce jako napchatovani, posilani zprav, prohlizeni fotografii
videi jsou zakladnim piém fungovani Myspace. Vyhodou je moznost persomediz

vzhledu profilu dle vlastniho uvazeni.
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Obr. 8. Logo sit Myspace

V roce 2005 byl Myspace odkoupen za 580 miliciolarfi spol&nosti News Corporation,
kterou vlastni Rupert Murdoch. Myspace se az dour@W08 drzel dle analytické
spole&nosti Alexa na prvnim mistmezi socialnimi sémi, ovSem byl pekonan sluzbou
Facebook a poté dalSimi&ifti. Divodem byla Spatna stratedieeni webového portalu s
minimem inovaci, ktery & oproti konkurenci zastaralé rozhrani i funkcionalProlEhlo
nékolik drastickych a undhlenych 2m v designu, coz Zgobilo dalsi odliv uzivatél ke
konkurenci. Nakonec situace doSla tak daleko, 4de B$%% akcii prodano spaieosti

Specific Media za 35 miliahdolar.

1.4.4 LinkedIn

Specializovana socialni tsikde se setkavaji profesionalové vSech moznychriolo
komunikuji mezi sebou. Sluzba byla zaloZzena v psioku 2002 a spulta v prvni
tietiné dalSiho roku. V satasné dob je zde registrovanych vice nez 120 miliarzivateh
zvice nez 196 zemi. Sluzba je z#lema na profesionaly a podnikatele, iktei zde
vyménuji své zkuSenosti a komunikuji v rdmci svych pxaddoh zajnii. Obecr se déici,
Ze uzivatelé LinkedIn jsou vzZtnejSi nez uzivatelé jakekoliv jiné socialni &iZ toho
vyplyva ukitd Urover pccitatové gramotnosti a stim souvisi menSi pepetiobnost
zneuziti bezp@ostnich rizik. Si je s uspchem pouzivana jak malymi firmami, tak i

velkymi korporacemi.



UTB ve Zling, Fakulta aplikované informatiky, 2011 27

Linked [T}}

Obr. 9. Logo sluzby LinkedIn

Z&kladnim kamenem LinkedIn je tvorba profesnichebas jinymi lidmi. UZivatel sé
muze pozvat kohokoliv (néastji své kolegyci dalsi lidi ze svého oboru podnikani) a
dokonce to ani nemusi byt uZivatelé socialné. sBeznam vazeb paktde byt pouZzit
K riznym (Eelam:
- usnaduje hledani prace, novych zéstnané ¢i pracovnich a podnikatelskych
prilezitosti
- zangstnavatelé mohou zignit nabidky prace

- uzivatelé mohou publikovat své fotografie a nahlina fotografie jinych, coz

usnaduje identifikaci
- je moznost ulozit zajimavé nabidky prace do zviéagendy
- lidé, ktefi hledaji praci, maji moznost kontaktovat manaZiegyn

- sit umoziuje také kontakt s lidmi, kienejsou pimo v seznamu vazeb a pro tyto
Gcely nabizi vazby druhé &eti Grovre. To si lze pedstavit jako ,znamy mého

znameého“, respektive ,znamy znamého mého znamého*.

Registrace do socidlni &je jednoducha a vyzZaduje pouze zakladni Udajendlesd
konkrétre o celé jméno aifjmeni, e-mail, heslo (musi obsahovat miningathznak).
Dale pak je pdeba vyplnit aktualni za#stnani a pozici ve firsha narodnost. Bvodce
registraci je jednoduchy aghledny a nabizi i prochazeni kontaktzadané e-mailové

schrance nebo odeslani pozvanek zvolenym uZiratel

Existuji dva typyclenstvi. Zakladni je zdarma a obsahuje nezbytn&ckirpro spravu
vazeb a svého profilu. Placeny tarif pak obsahajdidunkce, jako ndjklad zobrazeni
informaci o profilu uzivatél mimo seznam vazeb, vice moznogiddni, pokrailé
vyhledavani a v neposledidd moznost kontaktovat vSech vice nez 120 miliaaivateh

Sits.
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Spole&nost provozujici socialnitsLinkedIn vstoupila v kétnu 2011 na burzylinkedIn
se rozhodl emitovat akcie ve jmenovité vysi 45 mkyarh dolaf;, které se veétvrtek 19.
kvetna 2011 zd&aly obchodovat na americké burze NY SB]*

1.4.5 Google Plus

Google Plus (Google+) je novou socialni siti, kiigpoovozuje a vyviji spotmost Google.
Vzhledem k boji o dominantni pozici na trhu sgolesti gisobicich na internetu bylo jeji
spuséni logicky krok. Sf byla spu&tna 28.cervna 2011 do faze testovani, kdy registrace
byla mozna jen na pozvanku, a to pouze pro uzivad@rsi 18 let. Toto ogani bylo
zavedeno pravgodobre proto, Ze Google ve fazi testovani nebyl schomeid ochranu
osobnich 0d&j déti a dospivajicich. Zajem o moznost registrace oav@nku byl tak
velky, Ze nasledujici den byly pozastaveny. Nasidurio kazdému uZivateli umo&no
rozeslat pozvanku az 150 lidem. 20fi2dyla tato restrikce odstrama a nyni se f¥e do

Site registrovat kazda osoba starSi 13 let.

Obr. 10. Logo socialni sitGoogle+

Filozofie této socialni sit je zaloZzena na napodobeni sdileni informaci &tguko
v realném Zival. Tato mySlenka sgiva predevsim v mozZnosti kontrolovat veSkerou svou
¢innost ve spoknosti, kdy se mwze ¢lovék svobodi rozhodnout, komu poskytne které
informace a za jakych podminek. Funkce se jmerkijahy“ a dovoluje uzivateli tviit si
seznamy lidi, kdy kazdému kruhdiiadi tizna prava. Je tak skdt@€ zajiS€na kontrola
nad gistupem ke svym damn, kterd respektujer@ni svych uzivatél stejré jako je to

v realném zivat.
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Google do své socialni &iintegroval i své dalsi sluzby, Google ProfifasGoogle Buzz
Jako celek tvii novou aplikaci, kterd ma potencial jiz od¢ptku konkurovat zavedenym
znatkam jako je Faceboaok Twitter.

+Henny L
Google+ 2lE @ ®
s Stream s i
,? Kenny | |
; , a ey HESESES
Avasee e
Welcome View afl »
- Nick Mewman
Stream h -',1. Nick Neuman hung out with 3 people. Suggestions

Friends *s |
= 4 . Michags! Carter

Family - i Add to circles
Miles Smith, Steven Miller, Nicole Stirling
Acguaintances
Matrt Gall
Following B - comment - Share Add to circles:
School Staff h
20y ¥ Mulinda Howar
Incoming ‘ Add 1o circes
Motifications SFia
Chri= Ellis Z
Bk next year . this |s us +Bradley Clark
parks
Ever jump a boat? Sand invites
Lirmn - .-
=, el [rwite peapie to join
"Chrama 05" == - o \” m Googie+
Chat Hangouts
Ha with all your circles
® Availabic using your live webcam

@ Kery Paimer

B3

Obr. 11. Hlavni strdnka socialnis@oogle+

Zakladni rozhrani je podobné vzhledu socialné siacebook. Nabizitphled o v3ech

funkcich a posledni aktivitpratel. Je vSak nutno #chznit absenci jakychkoliv reklam.

2 Nastroj pro prezentovani své osoby na internetu.

% Nastroj pro tvorbu ,mikroblofj* a sdileni informacitzného charakteru.
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1.4.6 Lidé.cz

Lidé.cz jeceska socialni siprovozovana portalem Seznam.cz, v ramci jehozeblyé
sjednocen fistup pomoci jednoho uzivatelského jména a hestavatelé tak maji ihned

po registraci do jakékoliv sluzby Seznam.ésfp také do socialni sitide.cz.

il

WLIDE

Obr. 12. Logo Lidé.cz

Socialni st nabizi profily, vyhledavani lidi dle zadanych é&rit, diskuzi, seznamku, chat,
moznost tvorby blolya zprostedkuje také dalSi externi sluzby, jako fiklad online

jazykoveé kurzy. Sluzba byla spesa v roce 1997, tedyrive nez konkuretni socialni s,
mela tedy vyhodu dominantniho postaveni na trhu.cafai se sluzba zatfovala na
vyhledavani e-mailovych adres. V roce 2004 byl zgem majoritni podil v projektu
SpoluZéci.cz, ktery byl zahyipojen jako doplak k Lide.cz. V roce 2008 pak préta
celkova promina koncepce a modernizace vzhledu. Na hlavni strj@gneelky prostor
vénovan pedstavenim vybranych prafispolu s moznosti jednoduchého vyhledavani mezi

uzivateli si¢ a dale pak souhrn viech sluzeb (diskuze, seznapkd,).

Nyni ma sluzba vice nez milion registrovanych ptofavSak poet skuténych uzivatei je
mensi, jelikoZ mnoho z nich ma registrovan vicejeden profil. Mezi uzivateli fevazuje
mladSi generace od 15 do 25 let. Lide.cz je tanfeha o, je tedy mozné prohliZet si

profily uzivatel bez nutnosti registrace. Je vSak mozné blize fpmat, které informace

a fotografie chce ten ktery uZivatel zemit.

Seznam.cz uvadi na svych strankach také souhratigtiky sluzby Lide.cz:
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Prumema denm..navstevnu.st I:RU:I ...236 33?
MESIEHI pl:n::et Iuhrazenych stranel-c I:F""-.-":I - 412 551 543
F'rumernj,r Eas straveny uzwatelem na serer (ATS]IMMM3 30: -14

Struktura puhlaw: -------------ﬁﬂ% muzlu 5!]"‘.:.zeny "

* Prlmér ze vEech pracovnich dnd ve sledovaném mésic

* YWyjadiuje straveny caz uiivatele za cely sledovany mésic

= Primérne rozloZeni populace ze viech celych tydnll ve sledovaném mésici

Zoraj Metimonitor .oz - SPIR - Mediaresearch & Gemius, Joint Panel, 15-day cookies, Cepven 2011

Obr. 13. Statistiky portalu Lidé.cz

1.4.7 Spoluzaci.cz

Spoluzéci.cz je jednim z nejstarSich tuzemskychugtnich welli a jiz od svého zalozeni
se tSi velké oblils. Jeho koncepce je zdiBna na setkdvani spolufdla to jak pray
studujicich, tak i absolveintJsou zahrnuty vSechny stépredilani krone vysokych Skol,
tedy od zékladnich po isdni Skoly a ¢&iliste. DalSi ¢leréni je realizovano formou
vytvareni jednotlivychitid jednotlivych Skol a naslednéniifdaSovani zak do €chto ¥id.

Nasledr pak spoluzaci v ramcititly mohou mezi sebou komunikovat a \§ravat data.
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Obr. 14. Hlavni stranka projektu Spoluzaci.cz



UTB ve Zling, Fakulta aplikované informatiky, 2011 32

V roce 2004 koupila projekt spa@leost Seznam.cz, ktera jejcknila mezi své sluzby. Byl
kompletr# modernizovan vzhled, avSak konceyitstal stejny. Kazda Skola mdidy,
kterym je po vytveeni @idélen identifikator (ID), pomoci kterého je mozné Héde
snadno fistupovat bez zdlouhavého hledani. Skoly jsou ey do nést a obci, kde se
nachazi, nasleduje dal@eneni do okres. Pokud uzivatel hleda konkrétridu, nejsnazsi
cestou, pokud zna IDritly, je pouziti vyhledavaciho formita DalSi variantou je
vyhledani pozadované Skoly v hierarchiich okres meést. Pokud chceme vyhledat
konkrétniho spoluzaka, k tomut@elu slouzi dalsi vyhledavaci formul&de je mozné

zadat jméno, fljmeni, okres a rok uka@eni.

Kazda tida m& svého spravce, ktery ma na starost adnatigtr spravu danéritdy
spoluzaki. Jeho ukolem je naiklad schvalovani zZadosti o vstup dady ¢i uréeni
kontrolni otazky, jejimZ prostdnictvim je po sprdvném zodp@eni umozin vstup do

téidy.

Seznam.cz uvadi stejjeko u kazdé své sluzby také souhrnné statistiky.

Primérna denni navitévnost (RL): * 101 514

MEsiEni pofet zobrazenych stranek (PY): 43 868 774

Primérny cas straveny uZivatelem na servery (ATS) ™ 0:21:46

Struktura pohlawi: =~ 44% muzi, 36% Zeny

* Primér ze wEech pracovnich dnf ve sledovangm mésici

= whdjadiuje straveny Gas uZivatele za cely sledovany mésic

s primérné rozlofFen populace ze wEech celych tydnd ve sledovandém mésici

Fdraj: Metmonitor.cx - SPIR - Mediaresearch & Gemius, Joirt Panel, 15-day cookies, Eerven 2011

Obr. 15. Statisitky projektu Spoluzaci.cz

1.4.8 Libimseti.cz

Libimseti.cz je dalSi .adyceskych socialnich siti, které se primapaneiuji na vytvaeni
profilu a nésledné vyuZiti moznosti seznadmeni ygnjinlidmi. Primérni funkci je tedy
piedevsim seznamka, avSak stejako konkurenni si’ Lidé.cz nabizi také dalSieiné
sluzby, jako je najiklad diskuze, hodnoceni fotografii a chat. Nawcnjozné vyuzit
funkce videochat, ktery jak jiz z ndzvu vyplyva, aifiuje krome funkci klasického chatu
také vidit komunikujici strany webovou kamerou. Princip sgmeni s jingym uZivatelem je

koncipovan maximakh zjednoduSenou formou. K projeveni zajmu o konthti pouze
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jedno kliknuti mysi. Vytvei se tak potencionalni par, pro jehoz aktivaciyae potvrzeni
od druhého uZivatele. Tomu jéi piihlaSeni ozndmena skdtest, Ze tkdo jiny projevil
zajem se s nim seznamit. Toto oznamenzenbul’ ignorovat nebo schvalit. Ve druhém
piipadt bude potencionalni par aktivovan, tedy usristio agendy ,hotové pary“ a
uzivatelé spolu mohou dale dle libosti komunikovat.

libim se li.cz

Obr. 16. Logo Libimseti.cz

Portal Libimseti.cz vznikl v roce 2002 &il se velké oblib hlavne mezi mladSi generaci.

e

jelikoz oba portaly v poslednich letechekonal Facebook. V roce 2010 byl portél
Libimseti.cz prodan neznamym invesior
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2 ANALYZA BEZPE CNOSTNICH RIZIK

Socialni si a predevsim jejich pouzivani s sebatinasSi mnoha bezprostni rizika, ktera
mohou byt zneuzita. Podobiako u jinych technologii, socialni &iby bez interaktivnich
entit byly k ntemu. Pr&v¥ lidsky cinitel a jeho chovani v sociélnich sitichéwje miru
potencionalniho rizika zneuziti. Za poslednicikaiik let se socialni sitstaly nedilnou
souwasti internetu a pouziva je stale vice uzivatBbhuZzel, trendy sei$iv tomto fFipact
podstats rychleji, nez informovanost o rizicich, ktera wiglé jejich uzivanim podstupuiji.
OhroZzeny jsou fitom v3echny ¥kové skupiny, pedevsim pak &i a dospivajici generace,
kterd u obrazovek gitace travi stale vice svéh@msu. Socialni sitjsou koncipovany, jak
jiz z ndzvu vyplyva, pro setkavani lidi a jejich&@mnou interakci. D& se tedici, Ze
mnoho z nich hleda na socialni siti Gprk od realityzije zde sk druhy Zivot.

NejrizikovgjSi skupinou se sklony k tomuto chovani jé&tapejmladsi generace.

Nejedna se vSak pouze o problém zavislosti na ledcasitich. Pro motivaci k dalSimu
¢teni a snazSi pochopeniikal a g@icin negasgji zneuzivanych bezgaostnich rizik je
sepsana kapitola ,Motivace — tagtjSi scénée zneuziti socialni ft Tato kapitola
obsahuje zné smyslené scéfe z realného ¥a, z nichz ¥tSina je aplikovatelna na
témet kazdéeho uzivatele. Mnohtien&u si po jejich pecteni pravdpodobré uvédomi, ze
nekteré z popisovanych rizik se tyka i jich. Naslédukapitoly pak analyzuji a popisuji

bezpeénostni rizika detailgi, véetns definice kazdéeho z nich.

Jak ukézal przkum na strankdch Technet.czegevsim mladi uZivatelé socialnich siti v
CR si nedostate¢ hlidaji své soukromi,Vystavuji se riziku Smirovani, a vipac, ze
zveejiuji citlivé osobni udaje, i vagsim hrozbam. Plnych Sedesat procent nalodn
vybranych uzivatél Facebooku naléto na falesSny profil neexistujici divky aigalo si ji
mezi Fatele. Na neexistujiciho mladika se nachytalo 4@cent. \4tSina nachytanych
pustila vetelce ke vSem dan, které pes Facebook prezentuji: soukromé fotografie,
fotografie patel, e-mail, telefon, Skolu a wkolika pipadech dokonce celou domovni
adresu.”[18]

V pripact socialnich siti dale plati pravidlo, Zém vice uZzivatel v jedné siti vystupuije,
tim vySSi je riziko zneuziti bezpmostnich rizik, kterymi konkrétni implementace
disponuje. NejmladSi generace se zde navic setkawdoha iiznymi ndzory a emocemi,
které mohou ovlivnit jejich jednani. | z tohoto ahpohledu lze socialni sitvidét jako

velmi rizikové.
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Diky potencionala skryté identié uzivateti na internetu, tedy i na socialni siti, nerma
komunikace probihat stgjnako v realném si¢€. Uzivatelé si mohou svou komunikaci
cilere promyslet a fedem pipravit rizné scéni@ pro gipravovany rozhovor. Prastdi
socialni si& je mnohymi lidmi zneuzivano k nevhodnému chovadokonce kriminalnim
¢inim - a to vSe bez toho, aby byla odhalena jejichntitle Vzhledem k tomu je pia@ba
jasre rozpoznat, definovat a popsat beapestni rizika, kterym jsou uzivatelé socialngsit

vystavovani.

2.1 Motivace — negastjSi scén&e zneuziti socialni sit

2.1.1 Pozvanka pro zlodje

Predpokladejme uZivatele X, ktery ma ve svém okrytnustu patel a znamychiekréme
vice nez 1000. Je mu 14 let, chodi na zakladnuskgého rodie praw planuji dovolenou.
JelikoZ se uZivatel X rad chlubi svynigeelim, neopomene ani tuto udalost a napise do
socialni si& vzkaz, Zze se u£$i na dovolenou, ktera bude v obdobi od 10. dosg&tha.
Tento vzkaz se nasleglzobrazi, v lepSimifpact, pouze vSem jeho ,zndmym?*, které ma
uloZzené mezi svymiiateli a ktéi tedy maji pistup k jeho dd@im wetrg zminované
zpravy. Uzivatel X s rodi odjede na dovolenou a jejichimh po dobu dovolené nikdo

nehlida. Po navratu bohuzel zjisti, Ze jejidéimdoyl vykraden.

2.1.2 FaleSny pritel

Uzivatel X socialni sé Facebook si tvid okruh svych znamych adtel, se kterymi by rad
sdilel rekterd sva data¢etne fotografii. Jelikoz ma uzivatel X nastaveno schvahi
poZzadavk o pratelstvi, ma pak kontrolu nad tim, zda neposkyswi@ osobni data jinym
lidem, nez sam poZaduje. Zadostrafni mezi patele mu poslala také Jana Novakova,
ktera vSak nema ve svém profilu vygha dalSi data pro jeji jednozmeu identifikaci a
dokonce ani profilovou fotografii. Jelikoz vSak sloo okolnosti byla Jana Novakova
spoluza&kou uzivatele X, ten Zadost @gpelstvi schvali. Pozg nalezne ve své e-mailové
schrance nagberné mnozstvi nevyzadané posSty a dokonce muoviaikblik neznamych
¢isel. Jana Novakova nebyla téhoveékem, za kterého ji uzivatel X ¢h Udélenim gistupu

na soukromy profil vSak #h ¢lovék skryty za timto profilem moZnost ziskat citliveobni

Gdaje a nasledje zneuzit k vlastnimu prodghu.
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2.1.3 Komunikace bez zabran

Slené¢ Jaré je 17 let a socialni &i Facebook pouziva kramkomunikace takeé
k seznamovani se s novymi kamarady. Na jednohovém pra¥ narazila. Divériva a
naivni divka se postupermdasu za&ala svému virtualnimu ifieli swfovat se svymi
tajemstvimi, kterd by osobmeekla ani svym neptSim kamaradkam. Virtualnitipel se
jevil jako velmi ochotny a chapawfovék a Jana si kému vybudovala vztah.iBsto, Ze
dotyného osob& neznala a nikdy jej newith, zaSle mu své chteré porkud odvazejsi
fotografie. Virtualni pitel vS8ak namisto dalSi komunikace a odhaleni deétity z&ne
Janu vydirat, Ze pokud se s nim nesetka, zaSlegridte do Skoly a jejim rodim.
VystraSena divka, aniz by se se svym problémettilawoding, mize nasledny stres a

strach vyeSit mnohdy velmi radikalnim apobem.

2.1.4 Zniéena kariéra

Pan Ondej je studentem na univerZia uchazi se o velmi lukrativni zastnani u jedné

z partnerskych firem této univerzity. el prd& Usgsre dokortil praktickou ¢ast své
diplomové prace a spolu se svymiageli a spoluzaky domluvi oslavu této vyznamné
udalosti. Bujary ve&irek je v plném proudu a vzhledem ke stéle se zdalkjici se technice
mobilnich telefofi je na veirku pdizeno nepeberné mnozstvi fotografii, které jejich
dotyni majitelé nasledhumisti na své wejné profily na socialni i Ondej je zde
zobrazen v podnapilém stavu a kkofotografii bylo také zviejnéno video, na kterém si
utahuje ze svého budouciho potencionalniho éztmavatele. Vzhledem Erhto
materiaim pak Ondej svou praci sice Uspre obhaji, ale na lukrativni post jéijat nckdo

jiny.
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2.2 Rozdéleni bezpé&nostnich rizik
Bezpenostni rizika Ize pro snadjsi klasifikaci¢lenit hned gkolika zpisoby:
- Mira poSkozeni uzivatele
o Mala
o Stredni
o Velka
- Dusledky zneuziti
o Osobni
o Psychicke
0 Majetkové
- Cilova skupina
o Jednotlivec
o Skupina
o0 Instituce

o Stat

2.3 Soukromi uzivatele

Ochrana soukromi je wizném rozsahu skimvana acasovana f praci c¢lovéka

s jakymkoli médiem, §etns internetu a technologii s nim souvisejicich. Apyzsi to lidé
uvédomovali, vlivem globalizace, vznikem novych konmkathich trend a predevsSim
samotnou podstatou globalnigitacové sit je soukromi uzivatél stale vice naruSovano
raznymi vlivy. BohuZel, na internetu neni mozné s&tném fipadt spoléhat na ochranu
svého soukromi, jelikoz i ip pouhém prohlizeni webovych stranek, bez zadavani
jakychkoli dat pomoci klavesnic& mySi, mize byt uZivatel jednozia¢ identifikovan
vhodnou implementaci na stiaeerveru. Vice informaci @&¢hto technikdch a moznosti

jejich zneuziti naleznete v kapitole 2.3.1.
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2.3.1 Data odesilana prohlizéem

Kazdy uZivatel fistupujici k siti internet ma jednozim& definovanou IP adresu, pod
kterou jeho poitac v siti vystupuje. Pro prohlizeni internetovychaetk je nezbytny
specialni software - webovy prohl&@Vozilla Firefox, Internet Explorer, Google Chrome
atd.). Princip pistupu k webovym strankam je v kazdém proliiizpouze otazkou
implementace, avSak princip je stejny. Po zadamésydwebové stranky je odeslan
poZzadavek na vzdaleny server, ktery pak vrati o&poe forme dat, ktera jsou zpracovana
prohlize&em. Data odeslana prohlén do si internet vSak obsahuji kr@ammezbytnych
parametiit mnoho dalSich informaci, diky kterym Ize uzivatelénozn&né identifikovat a
pfizpasobit se tak jeho chovéani na tom kterém servetu.vRodné implementaci je
v podstat mozné vést si o kazdém uzivateli podrobnou aggetla chovani. Toho je
obzvlas¢ vyuzivano napiklad @i cileni reklamy, jelikoZ ta se zobrazi jemt lidem, ktei
n¢jakym zpisobem projevili zajem tim, Ze nididad hledali informacei cetli ¢lanek o

urcitém tématu.

V piipact internetovych socialnich siti nutnost jednan@identifikace uzivatele dle dat
odesilanych prohlizem neni ¥tSinou nutna. Bstup kni ma totiz &Sinou pouze

registrovany uzivatel. Trasovani je tak zalezitpstihé interakce kazdého uzivatele v siti.

Riziko zneuziti &chto dat je vSak nizké. Vzhledem k povaze posbétaciat 1ze naiklad
zpstné zjistit, o co uzivatel P prohlizeni socialni sitprojevil zajem a na tuto skutsost
dale reagovat zobrazenim vheédecilené reklamy. VyuZiti pro vymezené interrdely je
tedy @ipustné a je také o%¥eho v podminkach pouziti sluzby, se kterymi uzivaie
registraci do sociélni sitsouhlasil. Problém nastava kigact Uniku €chto dat tetim
osobam. Zviejreéni rekterych atribuk chovani konkrétniho uzivateletre byt citlivou
zélezitosti v osobnim Ziveta v kon€ném disledku niize zmisobit problémy az odla@eni

od spolénosti.
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2.3.2 Soukromi na socialnich sitich

Vzhledem k povaze socialni &ife soukromi velmi problematickou zélezZitosti, pic
nemize byt Zadnym zjsobem zargeno a pi vytvoreni profilu s implicitnim nastavenim,
které \&tSina uzivatel neneni je mira soukromi skutaé miziva. VSe nizeme ilustrovat
na socialni siti Facebook, kde bez explicitnihcakzdsdo funkce nastaveni soukromi, o
které &tSina uzivatal nema ani tuseni ani se ji nikdy nepokouSela hjextana socialni
siti zobrazuje veSkera aktivita uzZivatele, takZzédyamize vidit, co jste pra¥ kam napsali

a vlozili, co jste pidali ¢i upravili atd. Nedé se tedy v Zadnénipacdc mluvit o soukromi.

~S0ukromi je schopnost jedince nebo organizace rktotat shromaZovani,
ukladani, sdileni a/gnos osobnich informaci a informaci firemnich. ¥an&m pojeti je
pravem jedince moznost kontroly informaci oésalm sv&iinnosti, spolu s ochranou proti
nezadoucimu ruSeni. Termin soukromi (infamhasoukromi) se pouZziva dagkji pro
neformalni motivaci k zaji&bi ochrany osobnich informaci, pravidel pro jejiobntrolu a
poskytovani jinym subjekh atd. Fiklady relevantnich bezpeostnich funkci: anonymita,
pseudonymita, nespojitelnost a nepozorovatelnoshirama informa@niho soukromi nebo
jen osobnich dat fize byt dvodem pro zajighi bezpenosti, stejd jako t'eba ochrana
firemnich dat nebo informaci vojenskeé rédky. V Zadnémrpade nelze pojmy bezgeost
a informa’ni soukromi volé zan#riovat, ale ani oddovat. VCR je vyjadenim prava na

soukromi mimo jiné Zakon na ochranu osobnich datormacnich systémech [1]

Jak je vi@t z pohledu hlubSi analyzy, zadna uvazovana sdc&lnuvedena v fehledu
souwasre nesphuje vice nez jednu bezgeostni funkci. Nkteré aplikace sice dovoluji
nastavit pseudonym, pod kterym pak uZivatel vyseipavSak pokud je spolu s tim
vyzadovano celé jméno, funkce jiz z definice G2 platit. Nespojitelnost je Zidodu
odesilani dat prohlizem a moZnosti ukladani textovych soubdo paitace irelevantni.
Nepozorovatelnost fize byt za ufitych okolnosti mozna, avSak z definice vyplyva
skute&nost, Ze vyuziti zdrdjnemize byt pozorovano Zadnou entitatetns administratora.
Tato bezpénostni funkce tedy také zje¥nneplati. Vzhledem kKito skut€nostem

muzeme tedy konstatovat, Ze soukromi na sociélnfhsieexistuje.

2.4 Internetova Sikana

Internetova Sikana (cyberbullying nebo kyberSikgeajruh Utoku s dopadem na psychiku

¢loveka, kdy uténik ke svému jednani vyuziva internet a jiné etakitké technologie a
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prostedky (mobilni telefony, atd.). Tento druh Sikany své& specifické znaky, kterymi se

liSi od osobniho kontaktu.
« Utoénik vystupuje anonymng

| kdyZ je vystupovani na sociélnich sitich podinmregistraci, toto opini v Zzadném
piipadt nezabrani vyuzivat cizi identitu. Tato vlastnostidlnich siti je velkou
nevyhodou a pro diného uzZivatele v podstaheexistuje metoda pro odhaleni pravé

identity atanika.
« Utoénik ¢asto méni mista, odkud Gtok provadi

Specifické chovani Gtmikia zahrnuje tak&astou znminu mista, odkud je jejich utok
veden. JelikoZ mnoho pitact piipojenych k siti internet vyuziva sdilenou IP adres
je jejich identifikace o to sloZifSi a vyZaduje spolupraci poskytovatele internetavé
pripojeni. | tak vSak usg@nost identifikace pachatele je otdzkou nadhody.id\gokud

atoénik vede atok pokazdé z jinéhogiace, moznost jeho dopadeni rapiddesa.
« Utoky probihaji vétsinou beze svdka

Fyzické a psychické utoky vedené osélmivaji obvykle s¥dky v podols nagiklad
spoluzak ¢i jinych prihlizejicich osob. Nasledné uskéeni Ut@nika je tedy usnadno
piipadnou spolupracéchto lidi. Na internetu vSak kazdy uzivatel zprdeidystupuje
jako jednotlivec a pokud se se svym problémem #esakoli, jeho rozpoznani je

otazkou nahody a mnohdyijole priliS pozc.
* MiiZe probihat neamysiré

Diky absenci osobniho kontaktu a z toho vyplivhpciozeznani emoci a ténu hlasu je
pii komunikaci fes internet uwita prav@&podobnost, Ze sighterd z komunikujicich
stran Spath vylozi poznamku, ktera byla myslena odliSnymissgbem. Ze Spatn
podaného vtipu tak iZze teoreticky vzniknout nedorozeémni, jehoz dsledkem je dalSi
rozkol. Neumyslna Sikana ke nastat také tehdy, jestlize jsouiepena data, ktera
néjakym zpisobem poSkozuji @s, avSak jejich zviejréni je mysleno jako vtip. Prvni
zdokumentovany ifpad, kdy zvéejréni videa na socialni siti vyustilo &zkou
psychickou poruchu poskozeného a bylo nutné pogditodranou l&bu, je popsan
v kapitole 2.4.1 Hpad ,Star Wars Kid".
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NO 1 LIKES YOU!
LOSER!

Obr. 17. Modelovaigdstava internetové Sikany

Projevy internetové Sikany mohou byt povazovankrmainalni ¢iny. Motivem fyzickeé i
psychické Sikany byva nigstji pocit nadvlady Gtdnika nad svou athi. StejrE je tomu i u
Sikany provadné ges socialni sét Casto je fyzicka Sikana dopina pra¥ internetovou
Sikanou, kdy je nafklad natéeno video a to nasledrumistno na socialni 8§j coz
umocni dopad na psychickou strankuétobJmenovany fiklad Sikany sefadi mezi
nejnebezpinéjSi, nebd zveaejnéni videa na socialni siti je v podstatevratnyméinem a
pokud se jedna o mins@dre ponizujici udalost, trauma a utrpenitlibyva nesrovnateth
vySSi acasto kowi tragicky. Motivem Uténika¢i skupiny Gt@niki obvykle neni majetek
¢i penize, i kdyz i ty mohou byt po é&b pitimo vyzadovany. Vzhledem k anonyinit
Utonika a nemoznosticasné identifikace probihajici Sikany od okoli n@oizné Gténika
snadno identifikovat. Problém internetové Sikany ted& v globalnim n¥itku fadi

k jednomu z nejnebezpmjSich delikfi.
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2.4.1 Pripad ,Star Wars kid*

Prvnim zdokumentovanym a celéswé znamym pipadem internetové Sikany bylo
zveejreéni videonahravky jistého kanadského studentadsi Skoly jménem Ghyslain
Raza, ktery sdm sebe v roce 2002 &htodeokamerou fi nefilis zddilém ztvarrni své
oblibené filmové postavy z filmu Star Wars (odtuakzev ,Star Wars kid“, tedy ,kluk ze
Star Wars"). Chlapec jako imitaci popularni fiktivizbra ,svételny me* pouZzil
golfovou hil. Tato nahravka se o rok pagddostala do rukou jeho spoludak, ktei ji
nasled® umistili na internet pod nazvedackass_starwars_funny.wmiVevinny kanadsky
Zert se vSak zmmil v katastrofu, jelikoz video za pamné kratkou dobu shlédloékolik
miliona lidi. Vzniklo také mnoho upravenych verzi a pafrodiagiklad s gidanymi
swtelnymi a jinymi efekty. Chlapec byl také parodowaserialu South Park — epizoda byla

vysilana v roce 2008.

Obr. 18. Ripad "Star Wars kid"

Ghyslain Raza se po zjigii ne&ekart nabyté popularity psychicky zhroutil a musel se
podrobit dlouhodobé &bB¢. Incident ngl také soudni dohru, kdyZz chlapcova rodina
zazalovala 4 jeho spoluzaky o 250 000 kanadskyddridd¥ipad skogil mimosoudnim

vyrovnanim.
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2.5 ZneuZziti faleSné identity

Zneuziti faleSné identity seckdy také oznéuje vyrazem ,Cybergrooming“. Jedna se o
snahu pachatele skryt se na socialni siti Zkomo jiného, ¢cehoz docili nejastji
vytvorenim profilu s faleSnymi osobnimi Udaji. Na$€jSi cilovou skupinou pachatejsou
malé dti a mladistvi. Jejich @vétivosti zneuzivaji najklad k vylakani na sdlzku a
naslednému zneuZiti, v SirSim Uhlu pohledu Ize takévit 0 mozZnosti jejich manipulace.
Jedna se o jedno z nejvysSich beémpstnich rizik, sjakym se lze na internetovych
socialnich sitich setkat, proto jelba nalezit analyzovat veskery pbch jeho zneuziti od
prvotni @ipravy na kontakt s @i az po jeji setkani s pachatelem. Této analyz&seji

nasledujici kapitoly.

2.5.1 Priprava na kontakt a jeho realizace
Pfiprava na kontakt s ¢t ma reékolik fazi:

- Vybér socialni si€ — utanik se ze vSeho ndjde seznami s rozhranim socialni
sitt. Vybir4 si nejastji takovou sf, kde je potencionatnnejwtsi koncentrace
obsti, predevsim dti a mladistvychCasto se mize stat, Ze se (inik na zvolené

socialni siti jiz zdrzuje a vystupuje zde pod sskut&nou identitou.

- Tvorba faleSné identity — tvorba faleSného profilu je zakladnimegpokladem
k uspdnému kontaktu. Utmik si vymysli osobni Gdaje, které nejlépe odpojida
vékové skupig jeho ofgti. Ve wétSine pripadi je jeho vk primo anerny veéku
uzivateh, s nimiz chce navazat kontakt. Ztoho vyplyva ekubst, Ze za
piedpokladu Uumyslu seznamit se &mi a mladistvymi, se taka nesetkame
s pripady, kdy je deklarovanyek Gtocnika mensi nezék obsti. Divodem pro toto
¢islo je skuténost, Zetasto vystupuje jako vySSi autorita v ramcifildad fiktivni

firmy, coZ v konéném disledku znamena&&tsi divéryhodnost.
RozliSujeme dva typy falesné identity:

- Staticka — tento Gtonik ma obvykle jen jeden profil a komunikuje
S omezenym pitem ol&ti, coz mu zajiBuje lepsSi pehled nad tim, co si

s kazdym kdy napsal a rizikéasného odhaleni je tedy mensi.

- Dynamickad— pachatekasto néni svou identitu i rozsah svéhdigmobeni.

Prizpasobuje se aktualnim gebam a rméni ¢asto Udaje ve svych profilech.
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Casto komunikuje s vice &tmi, nékdy i v ramci rekolika socialnich siti.
Dusledkem je sloz¥Si sprava a kontrola informaci, které o &aly uvedl.
Musi si vést zaznamy o jednotlivych uzivatelich giipad chyby se
vystavuje nebezgéveasného odhaleni. Tvorbu a spravu dynamickeé identity

bere jako vyzvu.

N 1

VySSi autorita ve forgh zastupce fiktivni spot@mosti byvacasto pouzivanym trikem, jak

vylakat osobni Udaje od uzivaiedocialni sit.

Samotny kontakt je nejtezitéjSi etapou seznameni. RozliSujeme dva druhy komtakt
piimy a nepimy. Fimym kontaktem rozumime kontaktovani konkrétnihtipoyaného
uzivatele. Nefimym pak zaslani dité nabidky, nejastji ve formé soukrong zpravy na
socialni sf, emailu nebo diskuzii chat. Jedna se néklad o fizné fiktivni soutze, kdy je
pro ast nezbytné zaslat své osobni Udaje nebo &&e nednat o zné nabidky

k seznameni svazane falesSnou identitowésji profil mladé divky).

74

NiZe jsou redlnéifpady nepimého kontaktu ziznych sociélnich siti.

w L, E i .uiivateleﬂw prételé |vzkazy | pary [ | email ’G

Vzkaznik +7 Dorucené F» Odeslané | B \Sechn (@ MNapis vzkaz

(@ Odepsat | = Historie | £ Smazat

Jsem osamély hezka divka v osamély Elovék hleda vaZnou znamost! Jsem 29 let, a ja jsem nemél, kdyZ nejsem Zenaty! Chtéla bych najit
druhou pilku ma rodinu? Libi se mi va profil. a chci to, co piSete se mi na mou schranku kiskaterina@amail. com! Doufdm, Ze si miZete
mi napsat a miZeme se uéit od sebe navzajem! Ocekévam va3i odpovéd! S pozdravem Ekaterinal

(@ Odepsat | @ Historie | ) Smazat

Obr. 19. Inzerat svazany s faleSnou identitou
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I* 15.11.2007 15:48

ahojjsi fakt pekny chlap. Kdyz dovolis tak =& pokusim neco o sobe ve

strucnosti napsat. Jmenuji s Jitka a jsem normnalni holka 22 2mylzem

pro humor a nemam rada pretvarku a namyslene chiapy. Myslim =ii

kdyz te zatim neznam krome toho ze jsimoc sympaticky, ze budes
nicky-1 taky pohodovy chlap. Ja jsem proste takova co na srdcito i na jazyku
a chtela bych ti rict doufam ze 22 neleknes ze mne moc pritahujes i
kdvz zatim jenom na fotce, p=ani nemam moc rada, radeji =i povidam
jelikoz ve skole se napisu az az. Tak pokud by si chiel broucku mne
lepe poznat dam ti sve tel.cislo, a kdykeliv mi muzes zavolat Je te ciglo
k nam do ceske republiky do firmy a cislo mam presmerovane demu
tak muzes volat i klidne o vikendu ,ale newvole] mi prosim moc pozde
kolem pulnoci broucku to uz spinkam, moc radate ushesim, hlavne mi
nepis smzky jelikoz jzem si polia displej horkym cajem a tak nic nevidim
ani to kdo mivola. cislo je GOSN z'atko kde prezne bydlis?
@ps: momentalne jzem na skoleniv praze. kdyz tak mi volejaz kolem
15hod-jubusy 2 mocinky tes'rh@

» pfidat do pratel
* doignorace

= historie vzkazd
* smazatvzkaz

Obr. 20. Ripad zneuziti socialni git.ibimseti.cz

Soutéz a vyhraj Volkswagen Passat CC - AUTO ROKU 2010

W Zed" Informace  Fothky Diskuze Hodnoceni

Detailnéjsi informace

Pfehled o spolednosti; Checeg vyhrat nowy Volskwagen Passat CC, Auto roku 201071 Losovat
budeme vidy kdyi pofet dend vzroste o 100.000 lidi,
Pfidat k oblibenym strankam DOLEZTTE: pro zafazeni do slosovani musiE dodriet tento postup:
Mavrhnout prateldm »1.) PRIPOJ SE DO SKURINY

»2.) POZVI VSECHMY PRATELE! Pro aktivad aplikace je velice dilezite
1.967 People Like This aby jsi pozvalfa vEechny své pfatele!

L. - pokud jich m&s hodné a nechce se ti je véechny odklikdvat, poudij
L tento kad. Jakmile se ti pfi pozvani pratel zobrazi okénko s pratel
-

[ o

kterym chees poslat pozvanku, zadej tento. ., vice

Obr. 21. Fiktivni souz urtena ke sé&ru osobnich dat uzivatel

2.5.2 Navazovani a prohlubovani vztali

Navazovani vztah je dalSi etapou manipulace s uZivatelem. Charigkitthym znakem
manipulatod je tzv. schopnost zrcadla. Principem je kopirovdmvani a fizpasobeni se
pocitim oksti. Ta pokud napiSe, Ze méjaky problém, Uténik se okamz# prizpusobi a
tento problém v podstafprenese na sebe igpbem, Ze ol pak nabude pocitu, Ze jeji
virtualni pritel ma stejna trapeni a&uje se mu s daldimi podrobnostmi. Ehik zpravidla
voli slova, ze kterych vyplyne, Ze ma podobné molyl a Ze tedy pthchape dsledky
tohoto problému. Jehoidtelstvi je tak upeiovano a obt se mu s¥tuje s dalSimi

probléemy a jako odp@d se ji vzdy dostane pochopeni. Tato iluze je olsvla
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nebezpeéna, neb6 pokud je pekratena uéith mez, obt’ jiz nema v komunikaci zabrany a
muze svolit k osobnimu setkani. Nertitpm kopirovana pouze ery stranka, ale také
konicky, nazory, povaha, apod.iBledky této faze manipulace jsou jiietelné v chovani

obgti a ta i po ¥asném odhaleni zn jejim okolim si své poinani bez witek obhdji.
Priklad komunikace s vyuzitim metody zrcadla:

Johny x >> Ahoj, jak se mas?

Janal6 >> Dolre, ale nudim se.

Johny x >> Ja se mam také v polpdle v posledni debtnemam co podniknout.
Janal6 >> To jsme dva.

Johny_x >> Mizeme se teda nudit spolu :D

Janal6 >> Tak doke :P

Johny_x >> Kaolik ti je vlastalet?

Janal6 >> 16.

Johny_x >> M je 18.

Johny_x >> A mas radadpaky sport?

Janal6 >> Rodie mi koupili noveé kolo tak s nimdas rekam vyrazim.

Johny_x >> Ano? To je super! Ja mam taky moc rdd'kodkud vlastd jsi?
iJanal6 >> Jsem ze Zlina.

Johny x >>To je ale ndhoda! Ja taky Tak co kdybychon¢no podnikli?

DalSi vlastnosti utnika byva snaha ziskat maximum informaci o uZzivatedlkoj je
nagiklad Skola, jména nejlepSich kamaradangstnani rodit, adresa bydligt atd. Tato
data mohou byt dale vyuzita k dalSiirpé manipulaci. DalStastou praxi byva lehké
smefovani  konverzace sfrem ktémalm o intimnostech a sexu, coZ souvisi

s redukovanim komunikaich bariér obti.
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2.5.3 Priprava na osobni setkani a jeho realizace

Agresor mé& nyni dostatek informaci o uZivateli@etedy zé&it planovat osobni setkani. |
zde jsou pouzivany metody pro cilenou manipula@jv®Sim acasto nepekonatelnym
problémem uténika je ¥tSinou &kovy rozdil mezi nim a athi. | zde jsou vSak Gtmici
velmi vynalézavi a existuji tité metody, jak tentodkovy problém pekonat. Agresor po
nékolika tydnech komunikace &b sc&kli, Ze mu jeho otec zakazatigtup k internetu, ale
Ze jeho starsSi bratr by mohl pokoaat v konverzaci jako prastdnik. Tentocloveék je
samozejm¢ opst fiktivni identita stejného Utmika. Okt tento faktcasto akceptuje a
pokratuje v konverzaci. Nésledné setkani jestoptazkou manipulace a 1Zi. Winik
domluvi misto setkani, avSak naslede vymluvi, Zze musi byt néglad dlouho ve Skole
nebo na tréninku a Ze namisto sebe poSle svéhonets® jiného rodinnéhorislusnika,
ktery ji odveze na bezpeé misto, kde nasledndojde ke konfrontaci a v nejhorSim

piipadt ke zneuziti a &kdy také k usmrceni @hb.

V piipact odmitnuti uskutgnéni schizky ze strany olii pak dochézi k procesu vydirani,
kdy agresor vyhrozuje zignénim choulostivychéasti konverzace,ffpadré fotografii a
jinych dat, které mu ait poskytla. Zvéejrénim zde rozumime néilad zaslani
kompromitujiciho materialdgediteli Skoly, rodtaim, kamaradm a podob#. Tento natlak
mnoho d@ti psychicky neunese a rgidsvoli ke sclizce, nez aby byly téem vysnéchu a

urazek.

Nasledna sadizka, ktera byla utmikovou motivaci po celou dobu manipulace je
vyvrcholenim celého procesu. Na prvni&ote obvykle nemusi dojit ke zneuziti. Ehék

si nejdive owii, zda se skut®mé jednd o jeho vytipovanou &fi Obvykle byva
doprovazena drobnym darentalnym vystupovanim agresora, ktery tak jen upevoi s
pozici ,dokonalého fitele". Nasledw zalezi jen na jeho umugswdéovani a manipulace
a je jen otazkowasu, kdy se pokusi o prvni intimni kontakt. Jéidka kdy ma aténik
vycitky svedomi, které mu zabrani diviti chlapce zneuZzit, jelikoZz s jeho manipulaci
stravil mnohoc¢asu. Ojeditle z hlediska okti mizZze vSak paradoxnnastat platonicka
zavislost na agresorovi, jejizisledky vSak jiz nejsouipdnttem analyzy. Cilem prace je

navrhnout postupy a konvence, jak se manipulaciibagjak tyto agresory dopadnout.
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2.6 Pronasledovani

Pronasledovani (Cyberstalking) je dalSim problémé&tary je specificky pro soudobé
socialni si& a mizeme jej definovat jako zneuzivani komurikizh sluzeb k cilenému
zasilani nevyzadanych zprav, k pronasledovanigzolbéini a zastraSovani uzivdiel
Pachatelé k pachani této trestivnosti pouzivaji népstji chaty, diskusni fora, emaily a
v neposledniracé také sociélni sft kde jsou vSechny tyto funkceitginou zahrnuty.
Pronéasledovani jako pojentils nevypovida o povaze a motivaci é&ndka. Je teba jasa

vymezit jejich chovani a motivy, o coz se pokuskieds textu.

2.6.1 Vyraz ,stalker”

Stalker je anglicky vyraz pro lovce. V proedi internetu jim rozumimelovéka, ktery
amysire vyhledava osoby, kterym nasleédsvym pachanim znéjpemnuje Zivot a sniZzuje
jeho kvalitu. Jeho osobni pohnutkyispbuji vytrvalost v pachani trestsi@nosti, jelikoz
chce negativé ptisobit na co mozna nejisi mnozstvi lidi. Jedna se&tsinou o jedince
nespokojené se svym Zzivotem, jejichz smyslem Ziyetaisobit zlovol# na své okoli,
k cemuz vyuziva iznych metod. Jedna seedevSim o urdzky jak v préstli vice
uzivateli, tak formou soukromych zpr& e-mailu. Rozesila nevyZzadané zpravy, které
mohou obsahovat viry a jiny Skodlivy obsah.é@m mize vyhroZovat a zastraSovat je,
coz zvla& u malych dti miZze zmisobit trauma a psychicky ies. Vyhrozovani rize
zahrnovat naipklad vyhruzky typu vyhledani éb v readlném s¥té. Také se mize snazit
nabédat jiné uzivatele k psychickému néatlaku n& .obametuje se jak na jednotlivce, tak
na skupiny. Pachatel vétgin¢ pripadi svou olst osobr nezna, avsSak tize se také jednat

o formu pomsty zadjaky incident z realného Zivota.

Priklad konverzace, kdy skupina ,stalliezastraSuje svou @b, uvadi nasledujici obrazek

“ obsahuijici vijatek z chatu:

* Obrézek je fejaty z webu e-bezpeci.cz, ktery se #are na informovani uejnosti o bezp#ostnich

nastrahach internetu. Konkrétma adresy http://cms.e-bezpeci.cz/content/view/84dBg,czech/
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cutie-gurd tau chce nékdo pokecat? Chatujici
Reaper boy vidél jsem tviij obr. v profilu.. cutie-girl
SWApR Cau Reaper boy..chvili jsem byl mimo Reaper boy
Reaper boy muselas pii padu spadnout do viech hnusmych dér:-) SWApR
Reaper boy potiebovala bys premalovat ksicht angel

E Reaper boy SwApR mrkni na jeji obr. v profilu..
O |5wApR jo ataky bachrata:-(
@) cutie-gur kdo jsi a proc se do mé navazii? nech me prosim na pokoji
o Reaper boy bez Sance ty fiiukajici omluvo, co si fika holka... co myslite vy —
SwhApR a angel..
angel ne kazdy je hezky jak olejomalba:-) ale vim co myslis:-) .
Reaper boy vim Ze jsi ted sama doma vidim £& ve tvoji skolni uniforma . Ignoruj
- cutie-gurd désis mé...nech toho, prosim té
< Reaper boy za pét minut mazu byt utebe a pak budes Fvat ty tlusta ****=*
L |swaApR holtitko. jestli vypadas jak tvoje mamka divim se ze vibec djes., . L
O |angel bojis se ty blba fiukno..?
Reaper boy dostalas moji smsku uivana d***o
Reaper boy mojim ukolem je zhavit svet bordelu jako jsi ty..najdu si té a znitim
ta..
cutie-gur nechte toho prosim
Reaper boy sleduju té celou dobu, chapes, vidim na jake stranky najizdis

Obr. 22. Riklad pronésledovani

2.6.2 Motivace pachateti

Motivace pachatél miva mnohdy stejné keny. Spdiva v pocitu moci a nadvlady nad
obétmi, ktery dava uténikovi pocit sily. Mize se také jednat o nacvik metod pro
manipulaci siznymi uZivateli, které jsou dale zdokonalovany asled® pouZity
k jinému, ciledjSimu Gtoku. Agresio casto operuji ve skupinach a jednaji koordin@van
Casto si za g4 cil voli slabé jedince, ki€ mohou na urazky reagovatie, nez jini lidé.

Motivem pachatéi ténmet nikdy nebyvaji penize ani majetek.

2.6.3 Legislativa

Narozdil od ¥tiny jinych zapadnich zemi néla Ceska Republika ve svém trestniféaau
zakotven pislusny zakon zajiijici postih pachatélza vySe uveden&ny. Az 1.1.2010
doSlo k zavedeni postihu pronasledovani (stalkinga)které je od té doby nahlizeno jako

na trestnyin.
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2.7 Osobni Udaje a jejich zneuZziti

2.7.1 Definice a vymezeni

Zneuziti osobnich Udaje dalSi Zzady bezpénostnich rizik, kterym se uzivatel na socialni
siti vystavuje, pokud je zvejni. Osobni Udaj je dle definice § 4 pism. a) makd.
101/2000 Sh., o ochranosobnich uddj ,jakakoliv informace tykajici se ¢gné nebo
urcitelné fyzické osoby, k niz se osobni Udaje vatahajo se povaZzuje zadenou nebo
urcitelnou, jestlize Ize fyzickou osobdmo ¢i nepfimo identifikovat zejména na zakéad
cisla, kédu nebo jednohai vice prvig, specifickych pro jeji fyzickou, fyziologickou,

psychickou, ekonomickou, kulturni nebo socialmnmtide’.
Dle definice Ize za osobni Udaje oziaapriklad tyto:

- Celé jméno affljmeni

- Faktur&ni adresa

- Rodné&islo

- E-mailovou adresu obsahujici jméno arijjpeni - napiklad

petr_novak@seznam.cz
- Cislo sociélniho zabezpeni,¢islo pasu, atd.

Dale existuji citlivé osobni Udaje, dle kterych kz&onkrétniméloveéku zjistit informace
tykajici se jeho zdravotniho stavu, sexualnich guesfci, naboZzenského a politického

preswdéenici osobnich nazdr

2.7.2 Metody vylakéni a zneuziti osobnich udaj

Analyza by se r@la zabyvat i metodami vylakani &ipadnymi dopady zneuZiti osobnich
adaji na zngnu kvality Zivota. Mnoho organizaci pouziva prontitkaci klienti jejich
osobni udaje, najklad poji§ovny pro komunikaci s klienty vyzadujétginou rodn&islo.
Teoreticky tak na zakladeho znalosti spolu sehledem o dalSich Gdajich o uzivateli se
muze Ot@nik identifikovat na telefonni zakaznickeé lince gasikét’. Dle miznych osobnich

Gdaji Ize dale dohledat vice informaci o danélovéku.
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Existuji mizné metody pro vylakani osobnich ddizrrého charakteru cetre bézne
neuvadnych udaj, jako napiklad adresa, za¥stnavatel, zdravotni stayr stav majetku.

Casto to byva od samotnédhxi jejich znamych.
Piimy pristup

,Uto énik bez okolik primo pozada ofr (napiklad recepni) o jeji uzivatelské jméno a
heslo. | tato metoda e mit @kdy narok na asfech.” [12]

Dilezity uzivatel

,Uto ¢nik predstira, ze je ékym z vedeni firmy, méa problémy, které velice g/glalrebuje
vyreSit a pozada o informace typu: typ pouzivanéhtwsoé pro vzdaleny spstup, jeho
konfiguraci, telefonnicisla k vyt@eni, dalSi informace nutné kiplaSeni se k serveru.

Pracovnik technické podpory samgmy "nadfizenému” rad poilite (nerad by e

konflikty a nerad by fiSel o praci).“[12]
Bezmocny uZivatel

,Utocnik si vybere identitu nafklad nového za#stnance (nebo zafstnance neplis
zrueného v ovladani pitace), ktery ma potize s prvninrifdaSenim do firemni it
(popiipade zapomdl heslo a nutd potebuje pracovat na svém projektu). Sknfe
zanestnanec-obr’ se snazi dotyému pomoci (pracujemeqxi v jedné firrd, v jednom
tymu, tak pré nepomoci), nafiklad tim, Ze déasre poskytne Uténikovi své uZivatelské
jméno a heslo, vipad administratora pak tim, Ze néglad vygeneruje pro danycét

nové heslo.112]
Pracovnik technické podpory

,Uto énik pedstira, ze pat do firemniho odéeni informatiky. Timto zjsobem lze ziskat
zarwere pravdivé informace oddinych uzivatél Typicky niZe jit o zaslani e-mailu,
ktery se tvéi, Ze je od administratora a poZzaduje s jakymkdiivmdrenim znovupotvrzeni
loginu a heslaRadovi zargstnanci, kt&i nejsou 3koleni, sam@gme nemaji ani poeti o

tom, Ze hlavika Odesilatel sbec nemusi obsahovat pravdivé informad&?2]
Obréacena sociotechnika

,Situace se obrati. Uttnik obvykle zaranZuje udélosti tak, aby se @psnprosbou o

pomoc obratila samotna eh” [12]
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2.8 Zavislost na socialni siti

DalSi nebezp# internetovych socialnich siti sfjlea v moznosti vzniku zavislosti a
odcizeni se od reality a od sp@&iesti. Socialni $ije jako komunika&ni nastroj vyuzivan
v soukromém i viejném sektoru. Ve wejném sektoru slouzit@devSim jako jedno
z médii pro komunikaci se zakazniky a prezentawiyfi V soukromém pak primatrpro
setkavani siateli. Je znamo, Ze velké socialni¢ sitmnozstvim funkci a podpmych

aplikaci udrziclovéka u obrazovek mnohem déle, nez je nezbgitrtné. Zvlast jsou to:

- ,zed” nebo jiny souhrn aktuélnich udalosti a poslegimhosti gatel a jejich

»statusi”
- fotogalerie a hodnoceni jednotlivych fotografii eanosti komenté
- hry pro jednoho i vice ht¢a
- chat a dalSi funkce prd@imou komunikaci mezi dima a vice lidmi
- moznost aktualizace vlastnich siav

Tyto a dalSi funkce udrzuji aktivitu uZivatele reciglni siti a gsobi také jako stimutai

prvek, aby se uzivatel ¢hdtvod vracet. Lidé socialnim sitinéwuji s\vij volny ¢as, avSak
mnohdy byva navyk na socialnit'stak velky, Ze jsou zanedbavany jiné&ileitejSi

aktivity.

Dobry nahled na problematiku navyku uZivateha socialni sé podava pizkum

internetového obchodu Retréyoktery si nyni pedstavime. Vyplyvaji z& mnohdy

zajimavé az Sokujici z&wy, které vypovidaji o moznosti vytieni zavislosti.

® Priizkum Ize nalézt na adrese http://www.retrevo.comtéat/blog/2010/03/social-media-new-addiction
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2.8.1 Priazkum zavislosti uzivatefi na socialnich sitich

UZivatelé odpovidali na sadu otazek tykajicichejieh aktivity na konkrétnich socialnich
sitich — Facebook a Twitter. UzZivatelé kroodpovdi vyplnili také swj vék a platformu,
odkud k socidlni sitifistupuji. Otadzky byly nasledujici:

- Kontrolujte a/nebo aktualizujete gvprofil na Facebooku nebo Twitteru

poté, co jdete spat?

- Je prvni ¥ci, kterou rano udlate, naviiva profilu na Facebooku nebo

Twitteru?
- Jak dlouho vydrzite nekontrolovatigyrofil na Facebooku?
- Je moZné vas vyrusit elektronickou zpraveiwpedenychtinnostech?

Vysledky prvni otazky jsou nasledujici:

Do you check/update Facebook
or Twitter after you go to bed?

Yes, during the
night or as soon
as | wake up

retrevo)

Obr. 23. Vysledky otazky.1
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Do you check/update Facebook
or Twitter after you to go bed?

 flE
ONLY

SOMETIMES

50

7.5

F]

21%

I 3%
19% 20%
ﬂﬁ l l

Yes, any time | wake Yes, sometimes Yes, as soon as | wake
up during the night when | wake up up in the morning

during the night
B underage 25 [l over age 25 retre‘V’O)

(=]

Obr. 24. Vysledky otazky.1

Na prvni otazku, zda uzivatelé kontrolujiigprofil i v dobkg, kdy by ngli spat, odpowdéla
témei polovina respondeditkladre. 48% dotazanych skutes bud’ v noci nebo ihned po
probuzeni kontroluje sy profil. Z dalSiho grafu je vi#t, Zze velk&ast ze zmignych 48%
uzivateli (konkrétré 32% uzivatal mladSich 25 let, 21% starSich nez 25 let) kongeolu
svij profil rano ihned po probuzeni. DalSich 46%, sdjve 31% kontroluje <\ profil
alespa jednou za noc. Toto jsouis velkacisla a je z nich vidt, Ze lidé mladsi 25 let

jsou obect do socidlnich siti vice zapaleni. Vzhledem k vgiisienci zagstnani a tedy

vice volnéhocasu je tento z&v logicky, avSak vzhledem k povinné Skolni dochézce

alarmujici.

Druha otazka, zda prvni rantihnosti je kontrola socialni gjtnedopadla o nic lépe.
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Do you check/update Twitter, h
Facebook first thing in the morning? % =

retrevo)

Obr. 25. Vysledky otazky.2

42% respondeftrano kontroluje socialni $5i coz je moZzna lepSi, nez v noci. | tak jsou
vSak dle mého nazoruikZitejSi véci na praci a nejen Ze uzivatelé zanedbavaji sabg,s
ale ztracicas kontrolou socialni gitcoz v konéném disledku, kdyZz uz maji ptgbu na
socialni siti byt, mohou wtht nagiklad az ve vozidle gstské hromadné dopravy.

Uzivatelé, kte&i odpowdéli na tuto otazku kladf) jsou shrnuti v dalSim grafu.



UTB ve Zlinég, Fakulta aplikované informatiky, 2011 57

Do you check/update Twitter,
Facebook first thing in the morming?

28% 3 sﬂms

T e

17%17%
II |
Yes, before | ‘re-s. before| Yes, this is how [ get
get out of bed turn on the TV my morming “news”

B underage25 W overage25 B iphone users ret reVO)

Obr. 26. Vysledky otazky.2

Z grafu je mozno vysledovat, Ze osoby mladsi 25%dettroluji swij profil po ranu velmi
¢asto je&t v posteli. Nejvice mne na tomto zaw zarazi fakt, Ze tito uzivatelé zceladist
kontroluji socialni g1 také ged spanim. Opravdu je nezbytnutné nav&vovat socialni

sit, abychom se dozdli, co se udalo fes noc, kdy &Sina populace spi?

DalSi otazka zachazi jeésdal a tyka se toho, jak dlouho uzivatelé vydrzz lentroly

socialni si. Vysledky miZzeme jiz odvodit z fedchozich dvou otazek.
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How long can you go without
checking in on Facebook?

50

378

25 / 23%

1% 15%
12. n‘!‘l% l

uh

=

:

Couple Few times Al least Long
hours a day once a day time

Biriinesonis: Wicencogii retrevo)

Obr. 27. Vysledky otazky.3

Z grafu vyplyva, ze 60% osob mladSich nez 25 leydezi bez socialni sitvice nez jeden
den. Jednagtina dokonce anigkolik hodin. Vysledek kopiruje vysledky minulychéaek,
jelikoz dle mého nazoru, pokud uzivatel navstivdidimi st’ rano, navstivi ji tentyZ den
vétSinou je& minimalre jednou.

Posledni otazka se tyka provazanosti socialni€¢ls &kazdodennim zivotem. Nabizi pohled,
jak moc se jimi lidé nechavaji ovhievat (¥ svych kazdodennickinnostech. Modelovou
situaci pro vyssétleni podstaty problémuiie byt napiklad rodinny obd, kdy se trading
sejde cela rodina u jednoho stolu. Jiz na zaklgkiole je dtem vys¥tlovano, Ze odchézet
od stolu bez zjevného neodkladnéliwatu je neslusné v jakékoli spoiesti. To vSak jiz
pomalu gestava platit, coz Ize ilustrovat rédgad vypowdi nékolika dotdzanych rodin

s dospivajicimi &mi, kdy wtSina z nich po prvnim chodu cttine k paitagi,
pravaEpodobré zkontrolovat syj profil nebo aktualizovat sy stav na socialni siti. Toto
jen dokazuje rostouci zavislost na socialni sék Ukazuje nasledujici graf, tento trend je

opét devizou osob mladSich 25 let.
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Can you be interrupted for an
electronic message at any time?

o

525 /1

35 N

175

=

% .
Durmg a Duringa During Onthe |don'tlike
meating meal sex John interruptions

B underage2s [l overage2s ret revc})

Obr. 28. Vysledky otazky.4

Vysledky jsou opt alarmujici. Z grafu je vigt, Ze relativé velkému procentu osob
mladSich nez 25 let nevadi vyruSeni od dotazovaaytivit, zatimco s rostoucimeékem
se nassti provézanost se socialni siti zmenéuje spolwé@aménl’m si, ze jsou
nad 25 let se nechaji vyruSit zpravou ze sociéléive vSech fpadech térr o 50%
mére, nez uzivatelé mladsi. Vliv sociélnich siti makv&atim stoupajici tendenci a bude

pravéEpodobr jeSe vetsi.
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3 NAVRH KONVENCI MINIMALIZUJICI BEZPE CNOSTNI
RIZIKA

NejzranitelgjSim ¢lankem kazdého systému jefiep veSkerou snahu vzdy uzivatel, ktery
tento systém pouZiva. Nejinak je tomu i u socidinéti, které jsou silnym nastrojem
usnadujicim komunikaci a sdileni dat. Jejich pouzivaesetadu vyhod, avSak vzhledem
k neinformovanosti J@jnosti, jejiz velkacast je pditacové negramotna, staléasti
dochéazi ke zneuziti socialni &itaci jejim uzivateim. Analyzovana bezgaostni rizika
vzdy predstavuji potencionélni nebezpepro uZivatele jakékoliv &kové kategorie.
Nejvice jsou vSak postihovanytd a mladistvi, kt& vyuZivaji internet ve stale&tsim
métitku. Bohuzel, g vyskytu jakéhokoliv problému byva jizét8inou pozd hledat jeho
pricinu. Reeni, kteréiika, Zze chybami seélovék uci, by vtomto pipad nentlo platit.
Jedna chyba fize mit fatalni nasledky jak natacovou stanici, tak nélovéka, ktery s ni
operuje, picemz nasledky nalovéku jsou ¥tSinou mnohem¢si a v mnohaiigpadech
nevratné. Je protardba pedevsim dsledrg dbat naprevenci. PrestoZze existujitizné
iniciativy pro podporu informovanosti ignosti, gedevsSim dti, stadle se jedna jen o
pokryti malého procenta populace. Nasledujici lkdpituvazuji navrhy, které by
v kong&ném disledku vyznamnou #nou grispely ke zvySeni bezgmosti pohybu nejen na

socialnich sitich.

3.1 Prevence na strag uzivatele

Prevenci na str&nuzivatele rozumime vSechny aspekty, které je maikti@nit, aniz by

zarove byla nutna zréna koncepce a implementace funkci socialgi sit

3.1.1 Shrnuti vysledki analyzy

Analyzoval jsem potencionalni bezpestni rizika. Kazdé je svym &pobem specifické a
vyZaduje tizné gristupy, jak se mu branitj v lepSim gipadt Upiné vyhnout. Z vysledk
analyzy lze vyvodit, Ze nejslabSiiankem kazdého systému je v dneSni dotidy
uzivatel, ktery utdnikovi mize gimo ¢i nerimo usnadovat praci. S neustalym vyvojem
a nepiliS velkou informovanosti cilovych uzivatepak zneuzitidchto rizik neustéle roste.
V této kapitole navrhuji konvence, kter&i gouZziti minimalizuji moznost zneuZitii

piipadného dopadu na uzivatele. V &ané dob vSak neexistuje pragtdek, jak efektivé
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uzivatele socialnich siti informovat. tMdalSi navrh se proto tyka integrace vyuky o

pocitatové kriminalit do stavajiciho systému Skolstvi.

3.1.2 Pravidla pro pohyb na socialnich sitich — navrh kowenci
Uvéadéjte o sok® jen nezbytné nutné informace

Nekteré socialni sétvyuZzivaji izné techniky pro ziskani co mozna r&ho mnozstvi
pravdivych informaci. Tato praxe je zvl&§patrnd u siti provozujicich vlastni systém
cilenych reklam, kdy jsou tato data nezbytna prenciinzerce. Firmy provozujici
komunitni weby shromaiiji obrovské mnozstvi citlivych osobnich Utlakteré alespo

z ¢asti ukuji hodnotu dané firmyCim vice dat provozovatel spravuje, tirt3i motivaci
ma uta@nik kjejich ziskani. Vzdy také existuje moznostka@ou tchto dat jinymi

spoleénosti nebo fikaz na jejich vydani od spravniho organu.
PouZivejte jen prowieny software spolu s nainstalovanym antivirovym prgramem

Neustale vznikaji nové hrozby v podobirt a jinych Skodlivych kod, které mohou
poSkodit vas p&tac ¢i z n¢j ukrast citlivA osobni data, jako jsou hesla leinetovému
bankovnictvi. Tento specialni software s¢ 8éjenom pes e-mail, ale stak&astji vyuziva
platforem socialnich siti. Je peba pouZzivat pra¥eny webovy prohlize se spravnym
nastavenim Urovwn zabezpé&eni spolu s nainstalovanym antivirovym programem
s nejno¥jSimi aktualizacemi. Timto op@nim se snizZi riziko napadenicftace Skodlivym

softwarem na zanedbatelnou Urve

Nepridavejte si mezi své patele lidi, které neznate. Ped schvalenim Zzadosti o
piratelstvi si owfte totoZznost Zadatele nafiklad kontrolni otdzkou ¢ mobilnim

telefonem.

Vytvoieni profilu s faleSnymi Udaji je velmi snadné a ldl neni Sance zjistit, zda se za
nim skryva deklarovany vlastnik nebo podvodnikt®ped kazdym schvalenim Zadosti o
pratelstvi polozte kontrolni otdzku, na kterou b§larznat odpo¥d’ jen vam znama osoba.

Nej&inngjSi prevenci pak je schvalovani Zadostiigmnosti obou stran. Pokud méte

podeZeni, Ze se jedna o faleSny profil, kontaktujte adploou osobu.
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Pozorné kontrolujte veSkeré zadosti aplikaci socialni sé o pristup k vasSim osobnim

Gdajam.

Zadost o povoleni

Aplikace Kdo naposledy navstivil Twij profil? zada o poveleni k nasledujiom akam:

™  Pristup k mym zakladnim
informacim
o i

F.

el 11001 T
Obsahuje jmé

Kdo naposledy
Publikovani na mé 7d navstivil Tvaj profil?
Kdo naposledy Stivil Tl | Z
J‘__'| |54 i T > T T [ .-\.E
D PFistup k pFisp&vkim v Novinkach
Mahlzsit aplikac
Iste piihlaZenia) jako Stanislav Janb (Mejste to vy?) E Ukoncit aplikaci

Obr. 29. Riklad Zadosti o povoleniifstupu k osobnim Gdijn

Priklad na tomto obrazku ukazuje jednu z aplikacii&ot si€ Facebook, ktera zada o
povoleni k gistupu k osobnim ud@n. Svolenim davate potencionalnimu ditikovi
snadny pistup k vaSim ddim, mezi &z pati i fotografie, jméno aifjmeni, seznamigptel
a dalsi informace. Tato data mohou byt naslegrodana a vyuzita k marketingovym

Gcelam, jako je cilena inzerce.

Nikdy neudavejte svoji aktualni, ani budouci geogrfickou polohu, pokud je vam
znama.

Je teba si u¥domit, Ze vyzrazenim své aktudlni polohy déavateepmonalnimu

ato¢nikovi cennou informaci, kteroutme vyuzit nafiklad k vykradeni domdi bytu.
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Na socialni sf (a obecr€ na internet) pristupujte vzdy jen ze svého péitace.

Nikdy nevyuZivejte cizi pdtace, o kterych si nejste zcela jisti, Ze zde nennstalovan
specialni software weny pro sledovani uzivatel Jedna se néilad o ukladani
posloupnosti stisku jednotlivych klaves, kdy je mézvysledovat zadanéiplaSovaci
Gdaje (jméno a heslo) a nasléda zneuzit. Setkavame se také s monitorovaniového
provozu, ze kterého lIze kr@mavstivenych strdnekiipnezabezp&eném pipojeni ziskat

také citliva data.
Nepouzivejte socialni s& jako prostiedek k seznameni s jinymi lidmi.

Po pecteni analyzy jist dojdete k zagru, Ze v prosedi socialni sé& neni mozné mit
davéru k neznamym lidem, jelikoz vzdy existuje Sance, se& na druhé strarskryva

agresor.

Pouzivejte pouze bezpma hesla s délkou 8 a vice znéik pfi souwasném pouziti
malych i velkych pismen,isel a dalSich symbdi. Nikdy nepouZzivejte stejné heslo na

vSech strankach, kde se registrujete. PouZivejte hddnou posloupnost znak.

Heslo n&ite minimalr jednou za 3 ®sice. Existuji iizné generatory bezgreych hesé]
které miZete pouzit namisto vymysleni vlastniho. Heslo ikty nezapisujte. Krom
vymysleni nahodnych posloupnosti ziakxistuje také &kolik technik pro vykr hesla.
Jedna z nich je vy jakékoliv Wty obsahujici alesgo8 slov. Poatesni pismeno kazdého
slova bude tviit heslo. Napiklad:

.M 1j oblibeny sportovni tym je od 6 let Sparta Prah&/sledné heslo je ,Mostjo6ISP".
Muzeme konstatovat, Zze zvolené heslo, respektita se bude pravgodobrt dohkre
pamatovat jejimu autorovi, avSak potencionalni¢diio ma k jeho rozlughi jen malou

sanci.

6 Priklad generatoru vyuzivajici algoritmus generovani bezp&ného hesla:

http://www.thebitmill.com/tools/password.html
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Pouzivejte vice nez jednu e-mailovou schranku. Jedrpro soukromé (ely a dalSi pro

Ucely registrace na socialnich siti.

Toto opateni ma za €el zamezit nevyzadané elektronické po3tzdy existuje moznost
aniku citlivych (daj z databdze provozovatele socialnich siti, e-méiladresy
nevyjimaje. Ty mohou byt navidzar¢ kategorizovany, nagklad dle ¥ku, rasy, zajm,

narodnosti, atd.

Nikdy neodpovidejte na zadné, i sebevice lakavé nalky (soutéze), které jsou

publikovany na neowienych a podekelych strankach.

V mnoha pipadech se jedna o produkt organizované skupinyniki, kteri tak maji
zjednodusSenyistup k vasSim osobnim Gdiam.
Kazdé pode¥eni na poruSeni pravidel socialni sé dobrych mravi, obtéZzovani,

urazky ¢i vyhroZzovani nahlaste zodpo¥dné osokg.

Zodpowdnou osobou zde rozumime hiktad administratora, ktery maiptup k dalSim
Gdajim pachatele (IP adresaiepled o jeho chovani) a ma pravomoc zakazat agrésor

dalSi gistup do socialni sita @i podezeni na poruseni zakona kontaktovat policii.
Zabezpdite si svij profil nastavenim vysSi arovré soukromi.

Kazda socialni siby méla umozovat nastavit komu co zobrazovat. K&fad Google
Plus umo#uje nastavit kruhy uZivate] kdy kazdému z nich je mozné nastavisfupove

atributy.

Ignorujte veskeré zadosti o pidani do seznamu patel, pokud se jedna o cizince a lidi,

o kterych jste nikdy neslyseli.

Na socialnich sitich se stéjjako v téndt kazdém viejném systému pohybuji fiktivni
uzivatelé vytvéeni za delem shromafovani osobnich Gd&jod lidi, ktgi akceptuji

Z&dost o patelstvi.
Socialni st’ nejlépe vibec nepouzivejte.

TototeSeni zarkuje zanik vSech bezpeostnich rizik, které s sebou sociélné gitinaseji.
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3.1.3 Metody pro dopadeni agreso#

Stejre jako Ut@nici zneuzivaji chyb a slabosti uzivdtedocialni s mij dalSi navrh se
tyka pouzit jejich vlastni zbtiaproti nim samotnym. Jedna sée@gevSim o schopnost
manipulace. Jiz v mnoha zapadnich zemich se pounbtadda vyslani ageintnamisto
skute&nych olgti na misto setkani,ifgemz v zaloze byvaji i ozbrojené slozkiippavené
kdykoliv zasahnout. Technika sfiea v rozpoznani podeziého chovani Gtmika, ktery se
vSemi moznymi zfisoby snazi se svou &bsejit. Toto rozpoznani f@asto i nej¢tsi uskali
metody, jelikoZ ¥tSina dti se boji swfit rodicam ¢i jiné autori€ se svym problémem a
jedna na vlastnigst. Je vSak jasné, Ze je to pouze iluzésppena negativnimi emocemi,
jelikoz dit si wtSinou neugdomi, Ze Gténik mu nendze @es virtuélni prosedi ublizit.
Presto radji voli osobni setkani, kde se vystavuje mnohonaSol#tSimu riziku. Po
domluveni mista setké&ni je vyslan namist@tiolrySkoleny agent, ktery tite snaze

identifikovat Ut@nika.

3.1.4 Integrace do systému Skolstvi

Systém Skolstvi dle mého nazoru neposkytagnou pipravu dti na nastrahy, které je
mohou na internetu potkat. Jedna stom o nemalé nebezie které niize skowit krome

majetkovych ztrat také psychickymresem nebo dokonce smrtistib

[V

Vzhledem k tomu by o existovat pod#domi o potencionalnim nebezpénternetovych
socialnich siti. Prévz toho divodu by n¢lo byt do vyuky zahrnuto seznameniémito
riziky.

Integrace by ma zahrnovat ¥lenéni do Skolnihafadu s jas#é definovanymi pestupky a
jejich postihy. PedevSim by se &y aktualizovat pedpisy tykajici se pigtacovych weben

s moznosti Pipojeni k internetu. Je pi@ba kontrolovat, jaké strdnkytd navstvuji a
v nejlepSim pipact zakazat fistup na rizikové webydetné socialnich siti. titel by nxl
byt obeznamen s veSkerymi begpeastnimi riziky a informovat o nich také rodizak.

Muj dalSi navrh se tyka zavedeni pravidese opakujiciho anonymnihotigkumu mezi
Z&ky, jehoz ukolem bude zjistit jejich zkuSenogtiasologickymi jevy na socialnich sitich.

Tento pfizkum by zarove slouzil jako indikator usgsnosti prevence jednotlivych Skol.
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3.2 Prevence na stra@ serveru

3.2.1 Shrnuti vysledki analyzy

Z analyzy vyplyva, Ze socialni &ijsou koncipovany ijfgdevsim jako monetarni prostek

a soukromi a ochranu svych uzivétstavi na vedlejSi kolej. BohuzZel, sp#iesti, které
tyto si€ provozuji, investuji mnohem vice primiki do zvySeni své pozice na trhu na
ukor vyvoje novych bezgeostnich opdeni. Jako fiklad miZzeme uvést nd&fklad
naprostou absenci zabezpeého penosu dat f@s protokol SSL Dalsim velkym
problémem je ndjimé navadni uzivateh nekterych socialnich siti ke zkegjnéni co
nejwtsSiho objemu pravdivych osobnich Uildjteré jsou nasledrpouzity k cileni inzerce,
ktera je hlavnim zdrojemippmu. Je jasné, Ze idedlni model beagesocialni s& ktery je
prezentovan v dalSi kapitole, neni jiz z principozmy, avSak dle mého nazoru neni mozné

bez aplikacegchto pravidel mluvit o bezgaé socialni siti.

3.2.2 Idealni model bezpé&né internetové socialni sit

Idealni sociélni $i by méla obsahovat nésledujici prvky zabesyd a mit nasledujici

vlastnosti:
- komunikace probihajicitps protokol SSL
- regulace sfru osobnich ud@j zakaz vyuzivani k marketingovynialim
- moznost rychlého nahlaSeni nevhodného a getidm chovani

- soukromi standar@nihned po registraci uzivatele nastaveno na maximal

zabezpéeni dat

- sprava oprawni, kdo, kdy a z jakéhoistodu ma pistup k utitému obsahu

uzivatele

- rodicovska kontrola, omezeni funkci a maximalni zab&zpiepro dti a

mladistvé do 18 let

" Kryptograficky protokol pro zabezpeny genos dat mezi dwna pa@itadi.
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odpowdnost provozovatele socialni &iza Skody zfisobené Uténiky

prostednictvim jejich platformy

- zobrazeni upozoimi na mozna bezprostni rizika ped registraci, stegn

jako mizeme via@t nagiklad na krahikach cigaret.
- striktni interni politika

- dolfe napsany software, u¢jp je doba nalezeni aripadné zneuZiti

bezpeénostni chyby nakladisi nez odcizena data.

Na druhou stranu, neni mozné prgwodobré aplikovat vSechny bezpeostni funkce
(anonymita, pseudonymita, nespojitelnost, nepozisnost), jelikoz tato pravidla nejsou
aplikovatelna v realném &t. V opa&ném gipact by nikdo nikoho neznal. Poslanim
socialnich siti je naopak tvorba vazeb mezi uZivakeéeii k sol® maji ugity vztah a

pouZziti €chto funkci je irelevantni.

3.2.3 Bezpe&nost zdrojového kodu, softwarova architektura

Kazda socialni gije vyvijena lidmi, kt#& v urité mire dlaji chyby ve zdrojovém kodu.
Zneuziti €chto bezpénostnich chyb je pak jen otazk@asu a Sikovnosti Utmika ¢i
skupiny uat@nika. Jiz rekolikrat v historii socialnich siti se stalo, Zeldbyakova chyba
Zneuzita a je pravgodobné, Ze budou zneuzity i v budoucnu. Potentméngou tak
ohroZeni vSichni uzivatelé jakékoliv aplikace vgitedi internetu. Spatnpromyslena
softwarova architektura, laxnostipadministraci a chyby ve zdrojovém kdédu mohou
jejichz agendy ,Zakladni informace o uzivateli“ byinozné zjistit informace o jakémkoli
uzivateli bez ohledu na to, jakouémnastavenu miru zabezfni soukromi. Tato
bezpénostni chyba bylaffstupna i pes upozatovani od samotnych uZzivaiehekolik
dni, nez ji provozovatel aplikace opravil. Bezpestni chyba se nevyhnula ani socialnim
sitim Twitter a MySpace. U prvni jmenovanélmtocnik moznost ranit aktualni status
jakéhokoliv uZzivatele. Druha jmenovanat simo#iovala na jakykoliv profil vlozit
specialni kod v jazyce Javascript, ktery moltegn€rovat gistupujici uzivatele na

podvodné stranky.

Nejsou to vSak jen tytaitpiipady. Kazdy misic jsou zaznamenavanydzné mfe nove

bezpeénostni hrozby, které mohouimo ohroZovat uzivatele socialniéilVzhledem ke
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konkurernimu boji je kazda uggna a inovativni funkce nasazena jednim systémewt té
okamzig implementovana i do konkurémich aplikaci. Absenceadlladného testovani
v celém pibéhu programovani pak iwe zapicinit vznik bezpénostnich chyb ve

zdrojovém kodu.

Muj dalSi navrh se tedy tyka samotné metodiky programi a implementace novych
funkci s ohledem na bezpwst. Jedna se o posloupnost dopeni, jejichz dodrZzovani by

melo zamezit ¥tSiné neumysinych chyb, které mohou nastafpogramoveém navrhu:

- Snaha programovat software typu ,Secure by design— bezpeiny diky

navrhu a pouziti principu hloubkové ochrany.

Tento gistup ma za kol najit takovy navrhovy vzor, abfiojeznalost
neohrozila bezpmost aplikace. Znalosti navrhového vzoru zde romani
predevsim schopnost odhadnoghtprogramu, tedy procedur, kter gvém Ehu
program provede. Program byélnbyt schopen pracovat s minimem oprévi)
piicemz by ndlo byt zamezeno pouZiti vysSi vrstvy vrstvou niz&z i v gipac
chyby zamezi ohrozZeni funkce celého systéemu. Jéelpot oSétt vSechny
nedivéryhodné vstupy aipdpovidat veSkeré chovani potencionalnichenita.
Kazda funkce by ®la byt chragna bezpénostnimi mechanismy pracujicimi
v raiznych vrstvach. Selhani jednoho mechanismu Bl oyt oSeteno funkci na

dalSi arovni.
- Snaha o maximalni bezpé&ost ve vSech fazich navrhu

Faze navrhu software &aa na obchodni darovni, kdy jsou navrZzeny funkce a
vlastnosti systému. Jiz v této fazi byelm byt mysleno na striktni bezgeostni

politiku.
- Dikladna verifikace reSeni

Ukolem verifikace je osfit spravnost navrhu ve viech fazie$eni.

3.3 Projekty pro ochranu déti a mladeze

Vzhledem Kk prohlubujicimu se problému s be&npsti na internetu vznikly a neustéle
vznikaji rizné iniciativy jak vreZii statu, tak soukromych stituci. Redstaveni

nasledujicich organizaci cituji ZipluSnych oficialnich prezentaci.
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3.3.1 Projekt e-bezpei.cz

»Projekt E-Bezpd je celorepublikovy projekt zaffeny na prevenci, v2thvani, vyzkum,
intervenci a os&u spojenou rizikovym chovanim na internetu a smjidimi fenomény.
Projekt je realizovan Centrem prevence rizikovéugini komunikace Pedagogické fakulty

Univerzity Palackého ve spolupraci s dalSimi orgacemf: [16]

.Projekt se zamiruje na nebezp®é internetové fenomény, které ohrozuji jaki, dak i

dosp’lé uZivatele internetu.[16]
~Projekt E-Bezpéi se specializuje zejména na:

- kyberSikanu a sexting i@{zné formy vydirani, vyhroZzovani, poSkozovanitiob

pomoci informéanich a komunikénich technologii),

- kybergrooming (komunikace s neznamymi uZzivate@rmetu vedouci k osobni

schizce),
- kyberstalking a stalking (nebezip@ pronasledovani s pouzitim ICT),
- rizika socialnich siti (zejména&facebook),

- hoax a spam,

zneuziti osobnich Uday prostedi elektronickych médii[16]

»Zakladnim vychodisken¥innosti projektu je terénni prace s nigrejSimi cilovymi
skupinami, pednaskovacinnost, preventivni vzthvaci akce apod. fednasky/besedy
mapuji jak konkrétni nebezfme jevy, tak moznosti prevence a obrany protemitam.
Predstava o problematice je vyteda na zaklagl modelovych situaci i skutgych kauz.

Besedy jsou multimedialni, jsou doprovazeny preréatvideo ukazkami[16]

,Mezi cilové skupiny projektu E-Bezfiepati Zaci a studenti (od 1. stuprzS), uitelé,
preventisté sociak patologickych jew, metodici prevence, policisté ¢stska policie,
Policie CR), manaz& prevence kriminality, vychovatelé, pracovnici @SP a v

neposledniade také rodie.” [16]

.Kromé vzdlavacich akci realizuje projekt E-Bezjpdaké pravidelnd celorepublikova
vyzkumna Séeni, zamena na rizikovou komunikaci v online prestich, provozuje také
online poradnu, vydavéadu zajimavych tiskovin pro Zakyitele a realizuje’adu dalSich
aktivit.” [16]



UTB ve Zling, Fakulta aplikované informatiky, 2011 70

3.3.2 Odbor prevence néstské policie Brno

,0dbor prevence Mstské policie Brno je vykonny a metodicky orgafizacelek s
celon¥stskou gsobnosti, ktery plni Ukolypzabezpéovani mistnich zalezitostiregneho

poradku. [17]

.P Fispiva k ochratt bezpénosti osob a majetku v souladu se zak. 553/1991o0Sibecni
policii, v platném zéni, a to zejménasfpravou a realizaci projektprevence kriminality,

dopravni nehodovosti a soci@lpatologickych jen.” [17]
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ZAVER

Internetové socialni sitmohou byt uzitenym nastrojem, ktery uZivateli umozni kontakt
s lidmi, ktery by v op&ném gipad bylo ®©Zké zrealizovat. Existuje mnoho realizaci
implementace, kdy kazda z nich poskytuje v podstppbdobné funkce s moZnou
specializaci na ditou skupinu uzivatél. Tato prace se sklada z teoreticiésti, kde jsem
popsal zakladni vymezeni pajmhistorii, moznostmi vyuZiti a popisem nejvyuzigaich
ceskych a zahraémich aplikaci. Nasleduje analyzagigich hrozeb a vnihi zranitelnosti
spolu s uwenim jejich velikosti a nezbytného névrhu dpaf, které zajisti jejich
minimalizaci. Z analyzy vyplynula idezita fakta. BedevSim se jedna o mozné riziko
zneuziti socialnich siti (taiky, kdy je gimo ¢i nepimo ohrozen majetkovy, fyzicky a
psychicky stav ofti. Tato rizika se tykaji vSechékovych skupin, ficemz nejvice je
ohrozena nejmladSi generace, tediy d mladistvi. Nejvice zranitelnyglankem kazdého
systému je tom sam uzivatel. isledkem analyzy je tedy navrh be&pestnich opaeni,
jejichz dodrZzovani uzivateli zatuje minimalizaci zneuZiti bezpeostnich rizik. Lidé si
velmi ¢asto ani newsdomuiji, Ze je to pouze jejich chovani, kteréujg miru bezpenosti
na socialnich siti. Dle uvedeného vyzkumu se jgaaéevsim o lidi mladsi 25 let. iyl
dalSi navrh se tedy tyka integrace vyuky o intewetbezpénosti do systému Skolstvi.
Existuji sice tzné organizace, jejichz poslanim je pomoc a prevmati €mto rizikim,
avSak dinnost neni velka, jelikoZ se jedn&sinou o neziskové organizace a neni v jejich
silach informovat veSkerou Sirokouregost. Pra¥ z toho divodu je poteba integrace do
systému Skolstvi nezbytna. NeéjdzitejSi bezpénostni opaeni je vZzdy prevence. Pokud se
uzivatelé dokazi vyhnout argrchazet bezgaostnim rizikiim, pak socialni sit maji
potencial slouzit jako velmi uzitay nastroj poskytujici v podstaheomezené moznosti
komunikace a tvorby vazeb mezi uzivateligjMialSi navrh vyplyvajici z analyzy se pak
tyka samotnych provozovatehplikaci socialnich siti. Nikdy nelze mluvit o peméem
pohybu na komuntich webech, pokud nebudou dodrierou navrzené body, které by jej
mely zajistit. Dikazem budiz zvySujici se internetova kriminalita¢@mz pravdpodobré
neexistuje ze zjevnych marketingovyciivddi vile provozovatdi siti integrovat striktni

bezpeénostni politiku.
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ZAVER V ANGLI CTINE

Internet social networks may be a useful tool wtattbws the user to contact with people
which would otherwise be difficult to realize. Theare many implementations, each of
which provides substantially similar functions wiglossible specialization in a certain
group of users. This work consists of a theoretgait where | described the basic
definitions, history and description of applicasomost highly used by Czech and foreign
applications. The following analysis of externateidits and internal vulnerabilities along
with an indication of their size and draft the resggy measures to ensure their
minimization. The analysis revealed important fagtsove all it is a possible risk of abuse
of social networking attackers when directly oriradtly threatened property, physical and
mental condition of the victims. These risks rekatall age groups and is most threatened
by the youngest generation, children and adolescéfuist vulnerable is the article of each
system while the user himself. The consequence/sisas therefore a proposal of security
measures to ensure compliance with the user tonmaai the security risks of abuse.
People often do not even realize that it is onsjrtlhehavior that determines the level of
safety on social networking sites. According to tleeearch is primarily about people
younger than 25 years. My next proposal therefefates to the integration of teaching
about Internet safety in the school system. Althotlgere are a variety of organizations
whose mission is to help and prevent these rigkisetiiciency is not great, since they are
mostly non-profit organization and is not in theawer to inform the entire public. It is for
this reason, the need for integration into the atlan system is necessary. The most
important safety measure is always prevention.skrs are able to avoid and prevent
security risks, the social networks have the paemd serve as a very useful tool that
provides almost unlimited possibilities of commuation and links between users. My
next proposal from the analysis concerns itselhwite operators of social networking
applications. Never can not speak for the safe mewt komuntich sites unless they
comply with the proposed points me that it shoudtiver. Witness the growing Internet
crime, which may not exist for obvious marketingsens, network operators will integrate

a strict security policy.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
IRC Internet Relay Chat — protokol pro komunikiaagiinternetu v redlnégase.
OSPOD Organ socialrpravni ochrany &ti.

CRM Customer relationship managemeiizeni vztald se zakazniky.
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