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ABSTRAKT

V diplomové préci je feSena problematika bezpecného piipojeni zaméstnancii Povodi Labe,
statni podnik, do podnikové sité. V teoretické Casti prace je proveden obecny popis
moznosti a trendd, které jsou v soucasné dob€ k dispozici v této oblasti se zaméfenim na
vyuziti virtudlnich privatnich siti - Virtual Private Network. Popisuje nékteré z typt
virtualnich privatnich siti, technologie a protokoly, které jsou v ramci virtualnich privatnich
siti vyuzivany. Jsou zde zminény i nékteré aspekty, které je nutno vzit v uvahu pfi
vytvareni virtudlnich privatnich siti, jako je napfiiklad bezpecnost. Prakticka cast prace
popisuje soucasny stav bezpecného pfipojeni do podnikové sité a dale se zabyva vybérem,
navrhem apopisem implementace nejvhodnéjsiho nového feSeni, které by nejlépe

spliiovalo pozadavky na bezpecné piipojeni zaméestnancti do podnikové sité.

Kli¢ova slova: VPN, SSL VPN, SSL/TLS, IPsec, Firewall, Endpoint Security

ABSTRACT

The thesis deals with the issue of safe access for employees of Povodi Labe, State
Enterprise, to a corporate network. The theoretical part generally describes trends and
opportunities that are currently available in this field, focusing on the use of virtual private
networks - Virtual Private Network. It describes some of the types of virtual private
networks, technologies and protocols which are used within the virtual private network.
Some aspects which must be taken into consideration when creating virtual private
networks, such as security, are mentioned here. The practical part describes the present
state of safe access to corporate networks. It also deals with selecting, designing and
implementing the most appropriate description of such a solution that would best fulfil the

requirements of safe access for employees to the corporate network.

Keywords: VPN, SSL VPN, SSL/TLS, IPsec, Firewall, Endpoint Security
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UvVOD

Bezpecné piipojeni zaméstnanci do podnikové sité se v diivéjsich dobach vyuzivalo pouze
sporadicky nebo bylo vysadou spravct ICT, ktefi méli potiebné povédomi o dané
problematice. V soucasné dobé¢, kdy je na vzestupu mobilni pfipojeni k Internetu prakticky
odkudkoliv a tim umoznéno pfipojeni do firemni sit¢ z libovolného mista, je zajisSténi

bezpecnosti pii pripojovani do firemni sité prvotadou zélezitosti.

Pro manaZery spolecnosti je vyhodné zajistit zaméstnanciim vzdaleny pfistup a tim zajistit
(nebo vynutit) jejich maximalni pracovni nasazeni nezévisle na pracovni dobé a miste,
i kdyZ to neni v nékterych ptipadech opétovano nadsenim ze strany zaméstnanci. Vse je

vynuceno silicim tlakem na efektivitu a pruznost pti plnéni zadanych ukolt.

S témito pozadavky ze strany manaZer spolecnosti jsou spojeny dalsi naklady vénované
ochrané perimetru spole¢nosti pro zajisténi bezpec¢nosti IS podniku. Vzdalené ptipojeni do
podnikové sité z prostiedi Internet 1ze realizovat pomoci technologie virtudlnich privatnich

siti, dale jen VPN.

VPN piedstavuje soubor technik a prostiedkd, které jsou vyuzivany pro vzdalené bezpecné
ptipojeni do podnikové sit€¢ z prostfedi Internet. Jelikoz zaméstnanci vyuzivaji ptipojeni
Kk Internetu z firemnich zafizeni i ze zcela jinych divodi nez jsou ryze pracovni zalezitosti,
respektive pfistupuji kromé podnikové sit€ 1 na mista, kde nelze garantovat bezpecnost,
tudiz je mozZné si pfi téchto aktivitach potidit rizné typy infekci a ty néasledné pienést do
podnikového prostredi, je nutné rozsifit a udrzet perimetr zabezpeceni i pii nasledném

pfistupu do firemni sité skrze VPN.

Prvni €ast prace popisuje obecné a formalni poznatky o problematice VPN. V dalSich
¢astech této prace budou tyto techniky a prostifedky pro zajisténi bezpecného vyuziti VPN
blize popsany. Konkrétné se v druhé ¢asti prace zamétime na vybér vhodného feseni pro
zajisténi pozadavkl kladenych na bezpecné piipojeni zaméstnanct Povodi Labe, statni
podnik, do podnikové sit¢ a nasledné navrhu nejvhodnéjsiho postupu implementace

zvoleného feSeni.
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1 DUVODY A VYHODY ZAVEDENI VPN

Jednim ze zakladnich divodi zavedeni VPN je ekonomicka vyhodnost tohoto feSeni oproti
vytvaieni nebo pronajimani vlastnich WAN siti. To je dano predev§im mensimi nédklady na
datové pripojeni k prosttedi Internetu, nez jsou naklady na pronajem nebo budovani vlastni
WAN sité. Dalsi vyhodou je pruzné ptizptisobeni konfigurace VPN dle aktudlnich potieb
firmy. Dal$im divodem je nutnost zajistit bezpe¢né pFipojeni mobilnich zaméstnancti do
podnikové sité. V soucasné dobé se této moznosti stile vice vyuziva pii pfipojeni

zaméstnancu pracujicich z domova nebo mobilnich uzivatelt.

Diky technologii VPN je rozsifena geografickd konektivita do lokalni sité firmy. Neni
podstatné, kde a jak jsou umistény jednotlivé pocitace nebo celé lokalni sité¢ (pobocky).
Technologie VPN umozni v ramci vefejné sit€ Internet nebo v ramci jiného typu sité

zabezpeceny prenos dat.

Pii vytvateni VPN je velmi dulezitym faktorem kvalita datového pfipojeni klienta nebo
celé lokalni site, ze které je zprosttedkovavano VPN spojeni. Dal§im dalezitym faktorem je
zajiSténi celkového zabezpefeni dané¢ho feSeni. Jedna se pifedev§im o zabezpeceni

autentizace naptiklad zajisténim vyuzivani dvoufaktorové autentizace.

1.1 Obecny popis technologie VPN

Terminem VPN je obecné mysSleno bezpeéné propojeni nékolika prostredki ICT
prostfednictvim nezabezpecené vetejné sit€ nebo jiného typu sité. Jinak feceno cilem VPN
je dosahnout toho, aby riizné prostiedky ICT, které jsou ptipojeny do tGplné rozdilnych siti,
mezi sebou komunikovaly skrze zabezpecené piipojeni a byly tak virtualné propojeny do
jedné virtudlné uzaviené sité tzv. Virtual Private Network. VPN nahrazuje svoji funkci

rozlehlou WAN sit” a vyuziva pfitom riznych technologii.
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2 ZAKLADNI PRINCIPY A POZADAVKY

VPN je, jak popisujeme vyse, zaloZzeno na vytvoreni zabezpecené¢ho ptenosového kanalu
S vyuzitim nezabezpeceného prenosového média nebo jiného typu sité. Proto je nutné se

podrobnéji zamétit na nékteré zakladni principy a pozadavky vyuzivané v rdmci VPN.

2.1 Autentizace

Slouzi k ovéfeni identity objektu vstupujiciho do VPN spojeni. Autentizace je vétSinou
zalozena na znalosti autentiza¢nich udaji, jako je jméno a heslo nebo vlastnictvi
bezpec¢nostniho certifikatu. V soucasné dobé se stale Castéji vyuziva autentizace pomoci
dalsiho hardware prvku, napiiklad pomoci ¢ipovych karet a USB Token, kde je uloZen
bezpecnostni certifikat. Jednd se o tzv. PKI autentizaci. Tato autentizace je dvoufaktorova

— musime znat PIN a vlastnit bezpecnostni certifikat.

Pti autentizaci je nutné, aby ob¢ strany (klient, server), které vstupuji do VPN spojeni, byly
davéryhodné. To je feSeno pomoci autentizace klienta (PC, smérovac) prostfednictvim
PSK (Pre-shared key) nebo PKI (Public-Key Infrastructure). PSK autentizace je zalozena
na manualnim sdileni tajného klice. Toto mé jednu velkou nevyhodu. Je nutné zajistit
bezpecnou distribuci tajného klice mezi uzivatele VPN. Autentizace vyuZzivajici PKI je
zalozena na certifikdtech vydavanych certifika¢ni autoritou. V tomto piipadé neni
manualné sdilen tajny kli¢, ale pro kazdy subjekt, ktery se tUcastni VPN spojeni, je
vygenerovan certifikat. Tyto certifikdty jsou generovany jednou certifikacni autoritou
anavzajem si diveétuji. Na zéklade certifikatu se provadi ovéieni a nasledna vymeéna dat,
ktera je nutnd pro zahdjeni Sifrovani pfenosu. Autentizace s vyuzitim PKI je soucasné dobé
upfednostinovana. Dal$i moZnosti zajiSténi dvoufaktorové autentizace je vyuziti tzv.
jednorazovych hesel. Lidrem v téchto technikdch autentizace je spole¢nost RSA a jeji

produkt RSA ID. Pfesny popis a funkénost jednorazovych hesel bude vysvétlena v dalSich

¢astech diplomové prace.

2.2 Autorizace

Zajistuje ovéfeni, zda zvoleny objekt méa opravnéni k provedeni néjaké ¢innosti, v nasem

piipadé k piistupu do vnitini sité. Nasleduje po uspesné autentizaci.
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2.3 Sifrovani

Jelikoz VPN je sit’ sestavend vétSinou nad vetejnym médiem, konkrétné nad siti Internet, je
zékladni podminkou zachovani bezpec¢nosti pirenaSenych dat zajistit dostatecné Sifrovani.
Pomoci sifrovani se data zpracuji do tézko citelné podoby s vyuzitim Sifrovaciho algoritmu
a Sifrovaciho klice. K Sifrovani se vyuziva symetrické Sifrovaci algoritmy napiiklad DES,
3DES, IDEA, Blowfish a dalsi. K vyméné Sifrovacich kli¢t se u PKI autentizace vyuziva

asymetrické Sifrovani.

2.4 Bezpecnost na strané klienta

Sit’ VPN je nejvice zranitelna pies VPN klienty respektive uZivatele, kteti se do podnikové
sité pfipojuji prostiednictvim VPN klienta. Proto je zakladni podminkou dostate¢ného

zabezpeceni VPN 1 zabezpeceni klienta.

Doporucuje se instalovat klientsky firewall, tedy pokud neni soucasti VPN klienta. Dale se
doporucuje nasadit néktery z prostfedkli vynucujici politiku zabezpeceni po pfipojeni do
sit¢. Napiiklad pomoci produktové fady NAC (Network Admission Control) od firmy
Cisco nebo NAP (Network Access Protection) od firmy Microsoft, ptipadné dalSich feSeni
jinych vyrobcid. Tyto produkty se zaméiuji, jak je popsano vyse, na vynuceni politik dle
pozadavkll organizace. Pokud klient, pfipojeny do firemni sité, nevyhovi nastavenym
politikdm, je pfipojen do sité s patficnymi omezenimi.

Dal$i moznosti je vynuceni bezpe€nostnich politik na strané klienta jiz v prib&hu
sestavovani VPN spojeni, jak umoziuji nékteré produkty popisované v této praci.
Napiiklad je vyzadovana aktualni verze antivirového softwaru instalovaného na klientovi,
ze kterého je navazovano VPN spojeni. Dalsi moznosti jsou naptiklad v testovani urc¢itych
hodnot na strané klienta, ktery sestavuje spojeni. Napiiklad u klientd S operacnim
systtmem Windows se testuji hodnoty v registru. Diky t€émto moznostem, které vyrobci
VPN feseni shrnuji pod jedno oznaceni Endpoint Security, je umoznéno napiiklad povolit

ptistup do VPN pouze z firemnich zatizeni (PC, Smartphone, atd.).

2.5 Integrita

Data, ktera jsou prenaSena skrze VPN, musi byt mozné ziskat v takovém stavu (podob¢)

Vv jakém byla odeslana. Integrita pfenaSenych dat ndm umozni zjistit, zda nebyla data pfi
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pfenosu porusena vlivem vadného pienosového prosttedi nebo snahou tto¢nika
podvrhnout pfenaSena data. Integrita dat se zajiStuje pomoci hashovacich algoritmi

a opravnych kodu.

2.6 Rychlost

Dalsim kli¢ovym parametrem VPN spojeni je rychlost. Ta je vétSinou omezena kvalitou
a kapacitou datové linky a kvalitou Sifrovani. Kapacitou datové linky je zde mysSlena
datova propustnost linky, kterou je subjekt ptfipojen do prostiedi Internetu. Rychlost VPN
sité je také ovliviiovana kvalitou Sifrovani. Na rychlost Sifrovani a tim rychlost celého VPN
spojeni, ma vliv i to, zda je VPN server softwarovy nebo hardwarovy. Hardwarovy VPN

server obvykle obsahuje hardwarové akceleratory Sifrovani.
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3 ROZDELENI VPN PODLE TYPU SPOJENI

V odborné literatute jsou typy VPN spojeni popisovany rozdilné.[1], [2] Nekteré odborné
publikace popisuji rozdéleni na: point-to-point, point-to-site, site-to-site. V dalSich
publikacich je VPN rozdéleno na: Remote-Access a Site-to-Site. Tato prace se zaméfuje na
popis rozdéleni VPN podle posledné jmenovaného rozdéleni, tedy Remote-Access a Site-

to-Site. Oba typy si dale popiSeme.

3.1 Remote-Access

Tento typ VPN pfipojeni vyuzivaji mobilni uzivatelé nebo uzivatel¢ pracujici z domova.
Pii tomto typu VPN pfipojeni je vétSinou vyuZivan softwarovy VPN klient, nicméné to
nemusi byt podminkou. Softwarovy VPN klient obsahuje i dodate¢né funkcionality jako je
napiiklad sitovy firewall. Nékteré operacni systémy, které jsou vyuzivany pro piipojeni do

sité, jiz obsahuji zédkladni podporu pro rizné druhy VPN spojeni.

Zjednoduseny popis pribéhu pripojeni Remote-Access:

1. Klient musi byt pfipojen k prostiedi Internet.

2. Klient navaze zabezpecené spojeni pomoci VPN softwaru s VPN serverem. Pti
navazani spojeni dojde k vyméné¢ informaci nutnych k zajisténi zabezpeceného
pripojeni a ovéfeni divéryhodnosti VPN serveru, aby nemohlo dojit k podvrzeni
VPN klienta nebo VPN serveru. K ovéfeni divéryhodnosti VPN serveru se
pouzivaji dvé metody - PSK (Pre-shared key) a PKI (Public-Key Infrastructure).

3. Klient se musi ovéfit pomoci hesla nebo PKI.

4. VPN server ptidéli klientovi IP adresu a v operacnim systému klienta je
vytvofen virtudlni sitovy adaptér, pies ktery je smérovan veSkery provoz na

VPN server.
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Obrazek 1 - Schéma VPN typu Remote-Access [1]

3.2 Site-to-Site

Tento typ VPN je vyuzivan pii propojeni celych siti napiiklad geograficky oddélenych
pobocek firmy. VPN spojeni realizuje firewall nebo smérovac (router) pobocky tzn. pro
uzivatele na pobocce je VPN spojeni naprosto transparentni. Pfi tomto typu spojeni jsou
vétSinou vyuzivany hardwarové prostredky, které maji hardwarovou podporu Sifrovani.

Diky hardwarové podpofe Sifrovani je dosahovano véEtsi rychlosti.

VPN site-to-site dale délime:

1. Site-to-site - Intranet
Je vyuzivano pro propojeni geograficky odlehlych pobocek firmy, jak je
popsano vyse.

2. Site-to-site — Extranet
Je vyuzivano pro kontrolovany pfistup do wvnitini sité, naptiklad pro

divéryhodné partnery, firmy nebo zakazniky.
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Obrazek 2 - Schéma VPN typu Site-to-Site [1]

3.3 Rozdily mezi VPN dle typu spojeni

Pifi VPN spojeni typu Remote-Access je nutna interakce od uzivatele, ktery navazuje
spojeni. Naproti tomu u VPN typu Site-to-Site je spojeni realizovano na piistupovém bodu
(firewall, smérovac) pobocky, tzn. uzivatelé nemuseji vyvijet jakoukoliv aktivitu, aby bylo
navazano VPN spojeni. Pro uzivatele je toto spojeni naprosto transparentni. DalSim
rozdilem jsou pouzivané typy protokoli pii VPN spojeni. Site-to-Site VPN vyuziva
predev§im protokol IPSec, ktery piedstavuje v souCasné dobé bezpecnosti standard
u tohoto typu VPN. Pii realizaci VPN typu Remote-Access se V posledni dobé zacal hojné
vyuzivat protokol SSL/TLS neboli obecné¢ SSL VPN. Vyuzitim SSL VPN lIze teoreticky
zarucit pfistup do firemni sité¢ z jakékoliv ¢asti sité Internet, a to diky obvykle standardné

povolené SSL/TLS (TCP port 443) u vétSiny ISP.
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4 TYPY VPN SITI

V mnoha rtiznych publikacich ¢i pracich je VPN rozdélovano podle toho, na jaké vrstvé
sitového modelu ISO/OSI je provozovano. V této praci se zaméfime na rozdéleni dle

praktického pouziti s pfihlédnutim na rtizné protokoly, které jsou v ramci VPN vyuZzivany.

4.1 VPN s vyuzitim privatnich datovych siti

Jsou zalozené na vyuzivani dedikovanych privatnich siti vefejnych poskytovatell
telekomunikacénich sluzeb, a to nejcastéji pomoci ATM, Frame Relay nebo MPLS siti.
Diky moznosti vyuziti dedikovanych datovych linek, mizeme vytvofit zcela privatni sit,
ktera je oddélena od vetejné sité Internet.

VPN v siti MPLS funguje na principu pfepinani podle znacek (label switching). Pfenasena
data jsou nejprve oznacena pomoci specidlnich znacek. Znacky jsou piidéleny na zaklade
ruznych kritérii, naptiklad podle cilové adresy nebo pfislusnosti k ur¢it¢ VPN siti. Data
v MPLS siti se pak sméfuji podle téchto znacek. Po pienosu na koncovy prvek MPLS jsou

jiz data dale smérovana klasicky podle cilové adresy.

4.2 VPN s vyuzitim tunelovani a Sifrovani

Jedna se o nejcastéji pouzivany typ VPN sité. Pii vytvafeni tohoto typu VPN spojeni jsou
vyuzivany techniky tunelovani a Sifrovani. Technika tunelovani pfedstavuje proces
pfenaSeni dat v zapouzdiené podobé prostfednictvim jiného nebo stejného sitového
protokolu. Nevyhodou toho feSeni je, ze musi byt zajiSténa patfi¢na uprava bezpecnostnich
sitovych politik (firewall), jelikoZ jsou pro tunelovani a Sifrovani obvykle vyuzivany
protokoly jako je IPsec nebo GRE. Nicméné to neni jedind podminka pro Gspés$né vyuziti
téchto protokold. Naptiklad i poskytovatel pfipojeni do Internetu dale jen ISP, skrze
kterého je VPN realizovano, musi umoziovat vyuzivani téchto protokold. V dalsi casti

jsou popsany né€které z protokoll a technik, které jsou pro tento typ VPN typické.

4.2.1 Generic Routing Encapsulation (GRE)

Je tunelovaci protokol vyvinuty ptivodné spolec¢nosti CISCO. Protokol GRE (Generic
Routing Encapsulation) je uréeny k zapouzdieni paketi jednoho protokolu do protokolu

jiného - tunelovani. Do pakett, které jsou uréené pro pienos tunelem, jsou vlozeny zvlastni
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pridavné hlavicky (GRE header) a cilové adresy, odpovidajici smérovaci na konci tunelu.
Toto "zabaleni" (encapsulation) paketu je v cilovém bodu tunelu (firewall, smérovac)
odstranéno a paket dale pokracuje ke svému cili podle informaci ve své ptvodni IP

hlavicce. [9]

4.2.2 Point-to-Point Tunneling Protocol (PPTP)

Je rozsifenim protokolu PPP (Point-to-Point Protocol) a slouzi ke zdokonaleni
mechanisml ovétovani, komprese a Sifrovani protokolu PPP. Ramec PPP (datagram IP) je
vnofen do hlavi¢ky protokolu GRE (Generic Routing Encapsulation) a hlavicky protokolu
IP. V hlavicce protokolu IP je uvedena zdrojova a cilova IP adresa, ktera odpovida
klientovi a serveru VPN. PPTP podporuje metody autentizace PAP, CHAP, MS-CHAP
a MS-CHAPV2 nebo EAP-TLS. V podani firmy Microsoft obsahuje PPTP $ifrovani MPPE
(Microsoft Point to Point Encryption). Pfesnéji - rdmec PPP je Sifrovan metodou MPPE
s vyuzitim Sifrovacich kli¢t generovanych v pribéhu ovétovani. Na nasledujicim obrazku

je znazornéno schéma zapouzdieni ramce PPP v protokolu PPTP. [5], [8]

] ]
r4——o————— PPP framg —————————————1

PPP Encrypted PPP payload
header | (IP datagram or IP¥ datagram)

L J L 4

IP GRE PPP Encrypted PPP payload
header | header | header | (IP datagram or IP= datagrann)

Obrazek 3 - Zapouzdieni ramce PPP v protokolu PPTP [5]

4.2.3 Layer two tunelling protocol (L2TP/IPsec)

Byl uveden jako rozsiteni PPP spoleénosti CISCO, Microsoft a dal§imi. Cerpa z protokolu
PPTP a také z tunelovaciho protokolu L2F spole¢nosti CISCO. Je podporovan opera¢nimi
systtmy Windows 2000 a nové€j$imi. Podporovan je také Unix/Linuxovymi systémy
a zafizenimi Cisco. Pro zajisténi vysoké miry bezpecnosti musi byt doplnén o protokol

IPsec. Pot¢ je oznaCovan jako L2TP/IPsec.

Pii spojeni s L2TP Network Server ptes IPsec je pocita¢, ze kterého je inicializované

spojeni, oveéten pomoci PSK klict nebo pomoci certifikatu pocitace (PKI) protokolem IKE
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(Internet Key Exchange). Protokolem IKE jsou dohodnuty i bezpe€nostni parametry
spojeni jako je napfiklad Sifrovani. Zprava protokolu L2TP/IPsec je Sifrovana pomoci
standardu DES (Data Encryption Standard) nebo trojndsobného algoritmu DES (3DES)
pomoci Sifrovacich klich generovanych v procesu vyjednavani protokolu IKE (Internet Key
Exchange). Ovéreni uzivatele je zalozeno na autentizacnich protokolech protokolu PPP
jako je PAP, CHAP, MS-CHAPv2 nebo pomoci certifikatu uzivatele s vyuzitim protokolu
EAP-TLS (Extensible Authentication Protocol-Transport Level Security) nebo protokol
PEAP (Protected Extensible Authentication Protocol). Po uspéSném ovéteni je uzivatel

ptipojen do podnikové sité.

Zapouzdieni paketi piipojeni L2TP/IPSec se sklada ze dvou vrstev [6]:

1. Zapouzdieni L2TP
Ramec PPP (datagram IP nebo datagram IPX) je vnofen do hlavic¢ky protokolu
L2TP a do hlavic¢ky protokolu UDP.

2. Zapouzdieni IPSec
Vysledna zprava protokolu L2TP je vnofena do hlavicky a do koncové c¢asti
protokolu IPSec ESP (Encapsulating Security Payload) a je opatiena koncovou
casti zabezpeCeni IPSec, ktera zajiSt'uje integritu a ovéfeni zpravy a dale je
opatfena koncovou hlavickou protokolu IP. V hlavicce protokolu IP je uvedena
zdrojova a cilova adresa IP, ktera odpovidé klientovi a serveru VPN.

Na nasledujicim obrazku je znazornéno zapouzdieni ramce PPP protokolem
L2TP/IPSec.[6]

— EEP frame ——— .,,:
PFE
header

UcP |[L2TP |PPP
header]| header|header

IP IFSec ESP| UDP LZTF |PPF IPSec ESP|IPSec Auth
header (header header| hesder| header trailer trailer

Ercrypted by IPSac

-+ Iq

Obrazek 4 - Zapouzdieni ramce PPP protokolem L2TP/IPsec [6]
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4.2.4 Internet Protocol Security (IPsec)

Jedna se o soubor protokolil a technik, které zarucuji Sifrované spojeni v siti TCP/IP. Je
Casto vyuzivan spolecné s jinymi VPN protokoly, jak je popséno vyse, pro zajisténi veétsi
bezpecnosti VPN spojeni. [Psec miize byt provozovan ve dvou moddech — tunelovaci
a transportni. V tunelovacim moédu se zasSifruji data v¢etné zahlavi a je ptidano nové IP
zahlavi. V transportnim moddu se Sifruji pouze data a IP zéhlavi zlistdvd nezménéno. [Psec
se sklada z dalSich dvou nezavislych protokoli AH (Authentication Header) a ESP
(Encapsulated Security Payload). Protokol IPSec je zalozen na modelu koncového
zabezpeceni a zajiStuje diveéryhodnost a zabezpe€eni od zdrojové po cilovou adresu IP.
Samotnou adresu IP nelze vzdy povazovat za urCitou identitu. V procesu ovéfovani je
ovéfovana platnost identity systému, ktery danou adresu IP pouziva, a to zejména pomoci
PSK nebo pomoci PKI s vyuzitim protokolu IKE. Protokol IPSec je nativné podporovan
v IPv6, coz mlze v blizké dobé¢ zajistit jeho dalsi rozsifeni. Dokonce se vyskytuji tivahy, ze

by mohl vytlacit tzv. SSL VPN tzn. VPN zalozené na protokolu SSL/TLS.

4.3 VPN s vyuzitim SSL/TLS - SSL VPN

Jak jiz z ndzvu vyplyva, zékladnim stavebnim kamenem pro zajisténi bezpecného VPN
spojeni je protokol SSL/TLS. Tento protokol je vyuZivan ve spojeni s technikami

tunelovani.

Protokol SSL definuje zptsob Sifrovani a autentizaci komunikujicich stran. TLS (Transport
Layer Security) je nastupcem protokolu SSL a ve verzi TLS 1.0. Jde v podstaté o SSLv3
s nékterymi drobnymi opravami a vylepSenimi. Proto se casto uvadi slozeny zapis
SSL/TLS dale jen SSL. V protokolu SSL jsou vyuzivany asymetrické i symetrické Sifrovaci
algoritmy. Nésleduje obecny popis principu SSL spojeni.

Pfed vlastnim pfenosem si ob& strany, vstupujici do SSL spojeni, oveéfi totoznost
s vyuzitim certifikati a techniky vetejnych a privatnich kli¢t (asymetrické Sifrovani). Po
ovéfeni si vymeéni bezpecnostni informace, na zaklad¢ kterych je poté sestaveno SSL
spojeni. Vlastni SSL pfenos je Sifrovan symetrickymi Sifrovacimi algoritmy, naptiklad
3DES, RC4. Integritu pienasenych dat zajist'uji hashovaci funkce SHA nebo MDS5.

VPN zalozené na tomto protokolu mé nékolik vyhod. Naptiklad neni nutné zajistovat
specifické nastaveni firewallu a SSL protokol je vétSinou standardné podporovan

mnohymi ISP. S wvyuzitim Java appleth nebo ActiveX komponent, spusténych
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Z internetového prohlizece, mtize byt realizovan portforwarding (pfesmérovani sitovych
portit).

V soucasné dobé SSL VPN zacinaji nahrazovat VPN typu Remote-Access zalozené na
IPsec. Jelikoz SSL VPN vyuziva pro sviij provoz standardné povoleny TCP port 443, neni
problém s pfipojenim prakticky z jakékoliv Casti sit¢ Internet. SSL VPN nabizi taktéz
stejné moznosti jako VPN zalozené na IPsec, napiiklad NAC (Network Access Control)
nebo dvoufaktorovou autentizaci (certifikaty, jednorazova hesla). SSL VPN neslouZzi pouze
k omezenému piistupu do podnikové sité skrze webovy prohlize¢, jako tomu bylo
smérovani veskeré sitové komunikace skrze zabezpeceny tunel) do podnikové sité skrze

instalovaného SSL VPN klienta.

4.3.1 Secure Socket Tunneling Protocol (SSTP)

Jedna se protokol vyvijeny spole¢nosti Microsoft, ktery ma nahradit VPN protokoly jako je
PPTP a L2TP/IPsec. Secure Socket Tunneling Protocol (SSTP) vyuziva rozsifené
protokoly HTTP a SSL. SSTP zajistuje zapouzdrovani IP paketli (tunelovani) skrze SSL
protokol a tim odpadaji problémy s filtrovanim GRE nebo IPsec protokol nékterymi ISP.
Toto VPN spojeni miZze byt realizovano jenom mezi nejnovéj§imi verzemi operacniho
systtmu Windows. (napfiklad mezi Windows Server 2008, Windows Vista SP1
a novejsimi). SSTP ma integrovanou podporu pro Network Access Protection (NAP), které

mohou byt pouzity pro lepsi ochranu sité a vynucovani sitovych politik. [7]

IP paket je nejprve uzavien zdhlavim PPP a zédhlavim SSTP. Kombinace IP paketu, zdhlavi
PPP a zdhlavi SSTP je Sifrovdno pomoci SSL. Na zavér je pfidana hlavicka TCP a zahlavi

IP. [7]

WEE TR SSTP  PPP  IPv4 or IPvé Packet

| |
T
Encrypted by S5L Session

Obrazek 5 - Struktura SSTP paketu [7]
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4.3.2 OpenVPN

OpenVPN je open-source VPN feseni, které vyuziva SSL/TLS protokol. Podporuje mnoho
plaforem naptiklad Linux, Window, FreeBSD. B¢zi v takzvaném user-space SSL VPN.
User-space oznaceni znamend, ze se jednd o aplikaci, kterda bézi ve svém uzivatelském
prostoru opera¢niho systému na rozdil od prostoru jadra systému. To zaruCuje veEtsi
bezpecnost celého VPN feseni. S opera¢nim systémem komunikuje skrze virtudlni sitové
adaptéry TUN nebo TAP. OpenVPN vyuziva pro tunelové spojeni UDP protokol, ktery je
vhodnéjsi pro tunelovani TCP protokolu. OpenVPN, i kdyz vyuziva SSL/TLS protokol,
neni provozovano na standardnim portu TCP 443, ale je vyuzivan UDP protokol specificky
port naptiklad 1194. Toto mize byt problém pii sestavovani VPN spojeni, protoze nékteti
ISP blokuji nékteré porty. Nicméné muize byt OpenVPN zkonfigurovéano k vyuzivani TCP
protokolu a portu 443.

Obecna charakteristika OpenVPN [3]:

e pro zabezpeceni se vyuziva technologie protokolit SSL/TLS

e dostupnost pro fadu OS (Linux, Windows 2000/XP, OpenBSD, FreeBSD,
NetBSD, Mac OS X a Solaris)

e podpora rezimi 1:1 nebo N:1

e autentizace za pouziti sdileného klice nebo X. 509 certifikatd

e odolnost pti pouziti na nekvalitnich linkach

e pro pienos pouziva UDP protokol, ale 1ze pouzit i TCP
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II. PRAKTICKA CAST
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5 SOUCASNY STAV

V této kapitole bude popsan soucasny stav ICT prostredkii v podniku Povodi Labe, statni

podnik dale jen PLA a dalsi technické parametry ICT jako je topologie sité atd.

5.1 Uzemni ¢lenéni organizace z pohledu zapojeni sité

Podnik je rozdélen na Sest hlavnich vzajemné geograficky oddé€lenych lokalit, které jsou
propojené pomoci vlastni mikrovinné WAN sité, dale jen pateini sit, vybudované na
vlastnim zafizeni a vyuZivajici licen¢ni pasmo dle stanov CTU. Pienosova kapacita pateini
sit¢ je 6 Mb/s. Konkrétné se jedna o lokality: Hradec Kralové, Pardubice 2, Pardubice 4,
Jablonec nad Nisou, Roudnice nad Labem, Vanov. K této pateini siti se dale pfipojuje
dalsich 65 lokalit (stfediska, vodni dila, atd.). Nékteré z lokalit se pfipojuji k pateini siti
pomoci mikrovinnych pojitek Vv ptenosové kapacité do 2 Mb/s. Jiné lokality, kde nelze
z technickych nebo ekonomickych diivoda vyfesit pfipojeni k pateini siti pomoci vlastniho
mikrovinného spoje, je vyuzivano feseni s nazvem IPConect od spole¢nosti Telefonica O2
Czech Republic, a.s. dale jen O2 a.s. Jedna se VPN sit’ postavenou na MPLS technologii

vyuZzivajici sit’ spole¢nosti O2 a.s.

Kazda z lokalit ma jiny adresni rozsah, tzn. sit’ PLA se sklada z 65 podsiti. V horizontu
jednoho roku bude nynéjsi feSeni patetni sité slouzit pouze jako zalozni, nebot’ bude
nahrazeno novou pateini siti spojujici vSech Sest lokalit pomoci VPN sité typu Site-to-Site
zalozené na protokolu IPsec vyuzivajici akademické optické sit¢ CESNET s kapacitou
cca 30 Mb/s. V ramci vlastni WAN sité jsou pienaSena nejenom data, ale i telefonni

hovory.

5.2 Aktualné vyuzivané ICT v organizaci dle zaméreni

V této Casti diplomové prace jsou popsany ICT prostiedky organizace z pohledu jejich
funk¢nosti v IS organizace tzn. z pohledu autentizace, bezpe¢nosti, zalohovani, atd. Je
nutné dopfedu zminit, Zze v PLA je pln¢ vyuzivana VMware virtualiza¢ni technologie, ktera

bude podrobnéji popsana v dalsi ¢asti prace.
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5.2.1 Bezpecnost

Zajisténi ochrany dat a ICT prostifedkti organizace je jednou z prvoradych priorit
Vv soucasnosti. V PLA je K zajisténi bezpecnostnich rizik pouzivano n¢kolik ICT prostiedkt
od prednich leaderti na trhu. Jedna se predevsim o firewally, antivirovou a antispamovou

ochranu. V nasledujici ¢asti je oblast bezpe¢nosti dat a ICT v PLA popsana podrobnéji.

5.2.1.1 Firewall a proxy servery

Funkce firewallu je zajistit bezpecny perimetr pro ICT prostiedky vnitini sité. EXistuje
nékolik druht firewallii od jednoduchych paketovych filtrli az po specialni stavové nebo
aplikacni firewally, které kontroluji on-line sitovy provoz dle RFC standardii. PLA vyuziva
k zajisténi ochrany firewall ASA 5520 (Adaptive Security Appliances) od spole¢nosti

Cisco. Toto zafizeni v sob¢ integruje firewall, IPS (Intrusion prevention system) a VPN.

Pro zajiSténi a kontrolu pfistupu k siti Internet z vnitini sité organizace je vyuzivan proxy
server Novell BorderManager s autentizaci zalozené na adresafové sluzbé Novell

eDirectory.

5.2.1.2 Antivirova a antispamovd ochrana

Antivirova ochrana je v PLA zabezpecena z n¢kolika sméri. V prvnim ptipad¢ je ochrana
zajiSténa pomoci antivirového softwaru instalovaného na uzivatelskych PC. Na PC je
instalovan Symantec Endpoint Protection antivirus, ktery zajistuje jednak antivirovou
ochranu, ale nabizi i ochranu pomoci persondlniho firewall. Tento antivirovy programu byl
v PLA nasazen na zaklad¢ vysledkt podrobného vybéru z mnoha antivirovych programu
dostupnych na trhu. Vyznacuje se vynikajici antivirovou detekci, precizni centralni spravou

klientd a vynikajicim monitorovacim rozhranim.

V dalsim sméru je antivirovd ochrana spjata s antispamovou ochranou. Jednd se
0 antivirovou a antispamovou ochranou e-mailové brany PLA v zéoné DMZ, ktera je
vyuzivédna pro piijem a odesilani e-mailovych zprav do sit¢ Internet. Jako antivirova
a antispamova e-mailova brana je vyuzivana InterScan Messaging Security Virtual
Appliance od spolecnosti TrendMicro. Toto zafizeni se vyznacuje vynikajici tisp€snosti

v detekci spamu a velice nizkym skorem faleSnych zachytu tzv. false positive. Zatizeni ma
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velice intuitivni administratorské rozhrani a jak z nazvu vyplyva, jedna se zafizeni

provozované ve virtudlnim prostiedi.

5.2.2 Zalohovani ICT

V PLA je zalohovani realizovano pomoci modelu centralniho zalohovani. V tomto modelu
zalohovani je vyuzivan jeden nebo vice zéalohovacich serveri, na které jsou skrze
zalohovaci klienty pfendSena zalohovana data. K centrdlnimu zalohovani je vyuZzivan
Tivoli Storage Manager od spole¢nosti IBM. Do centralniho zalohovani jsou integrovany
vSechny dilezité ICT organizace. Napiiklad centralni databaze, souborové servery,
postovni servery. Centralni zalohovaci server sestdvd z HW serveru znacky IBM,
zalohovaci paskové knihovny znacky IBM vyuzivajici technologii LTO 5 a z diskového
pole HP EVA 4000. VSechny tyto ¢asti zdlohovaciho serveru jsou pfipojeny do SAN sité.

5.2.3 Centralni databaze

V organizaci je vyuzivan databazovy server Oracle, konkrétné Real Aplication Cluster 10.2
(RAC). Je tvoien dvéma HW servery HP 360 G4 piipojenych do SAN site, skrze kterou
jsou vesSkera data vSech instanci databazi ukladana na centralni datové pole. Zajimavosti
RAC technologie je vyuziti Automatic Storage Management (ASM). Jedna se v podstaté

0 vlastni cluster systém souboru.

5.2.4 Centralni datové ulozisté

Slouzi k bezpe¢nému ukladani dat celé organizace a skladd se ze dvou zrcadlenych
diskovych poli Hitachi Adaptable Modular Storage 2100 o hrubé diskové kapacité kazdého
pole 32,3 TB, které je zapojeno do SAN sité. Vétsina ICT organizace uklada data na toto

diskové pole. Tim je zajiSténa velmi vysoka dostupnost a bezpecnost ukladanych dat.

5.2.5 Virtualizace

V organizaci je virtualiza¢ni technologie VMware vyuzivana jiz n€kolik let. Konkrétné se
jedna o VMware cluster vSphere 4 Enterprise tvofeny Sesti ESXi servery, které predstavuji
jadro celé virtudlni infrastruktury. Na tomto VMware clusteru je v soucasné dobé
provozovana vétSina serverti organizace, respektive vSechny servery s certifikaci béhu na

virtualnim HW. Konkrétné¢ v soucasné dobé je na VMware clusteru provozovano
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33 virtualnich servert (8x Linux systém, 2x Novell systém a ostatni jsou Windows systémy
vedici 2003 SP2 32bit, 2008 a 2008 R2). Data (virtudlni servery) jsou uloZeny na

centralnim datovém poli a jsou dostupna skrze SAN sit’.

5.26 SAN it

Organizace vyuziva SAN sit’ tvofenou dvéma SAN switch Cisco MDS9124 a dvéma SAN
switch Cisco MDS9020. Pomoci této SAN sité, jak jiz bylo popisovano vyse, jsou

propojeny ICT podniku, které vyuZivaji centralni datové ulozisté.

5.2.7 Pripojeni Internet

Ptipojeni do sité Internet je realizovano skrze dva ISP tak, aby byla zajisténa redundantni
konektivita a zamezilo se vypadkim spojeni. Vyuziti redundantniho pfipojeni je
zajistovano pomoci ICT prostiedku tzv. balanceru od firmy F5. Jelikoz jsou rychlosti
ptipojeni k siti Internet rozdilné (ISP 1 — 30 Mb/s, ISP 2 — 5 Mb/s), je balancer
nakonfigurovan tak, aby 70% datového toku bylo realizovano skrze ISP 1 a 30% bylo

realizovano skrze ISP 2. Timto je zajisténo rovnomérného rozdéleni zatéze.

~oug

EXTRAMNET PLA

ISP 2 p E;' @

d

Sit PLA

INTERMET ; 5520

Obrazek 6 - Schéma pfipojeni k Internetu
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5.2.8 Sitové prvky vyuzivané v organizaci

K mikrovlnnému propojeni v ramci pateini sit¢ jsou vyuzivana mikrovinna (radiova)
pojitka znaCky Alcoma. Organizace vyuziva v siti WAN a LAN aktivni sitové prvky

znacek Cisco a F5.

5.2.9 Klientské stanice

Na klientskych stanicich, dale jen podnikové PC, jsou instalovany operacni systémy
Windows 2000, XP a v mens$i mife Windows Vista. Pravidelny upgrade operacnich
systtmi Windows je zajistén pomoci WSUS (Windows Server Update Services). Pro
zajisténi pristupu k prostiedkiim sit€ Novell Netware je na podnikovych PC instalovan
Novell klient. Déle je na vétsiné podnikovych PC instalovan kancelafsky balik Microsoft

Office.

5.2.10 Adresarové sluzby

Adresatové sluzby slouzi k zajisténi spravy identit a sitovych prostiedki. V PLA je
vyuzivana adresafova sluzba eDirectory od firmy Novell. Sluzbu eDirectory Ize chapat jako
databazi udrzujici informace o soucastech pocitatové sité (tzn. o uzivatelich, serverech,
tiskarnach, politikach apod.). Tyto informace jsou dale pfistupné ostatnim prostfedkiim
ICT. Jednou ze zéakladnich vlastnosti eDirectory je autentizace uZzivatell. Autentizaci lze
provadét skrze nativni prostfedi eDirectory naptiklad Novell Modular Authentication
Service (NMAS) nebo pomoci standardnich autentetizacnich protokolti naptiklad LDAP,
RADIUS. Mezi zékladni rysy eDirectory patii objektovost. Tim je myslena skutecnost,
ze informace o soucéastech sit€¢ jsou udrzovany ve formé& objektl a jejich vlastnosti.
Mnozina typa téchto objektl a jim piislusnych vlastnosti neboli schéma eDirectory, je
pfitom oteviend, lze ji tedy rozSifovat a upravovat dle potieby. Vzniklé objekty jsou

umistovany do hierarchické struktury nazyvané strom eDirectory.

5.2.11 Souborové servery

Zaméstnanci podniku ukladaji svoje data primarné na souborovy klastr server podniku.
Tento server je tvoien dvéma servery s instalovanym opera¢nim systémem Novell NetWare

6.5 SP7 a jsou propojeny v klastr.
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5.3 Soucasné reSeni bezpecného pripojeni do podnikové sité

V soucasné dob¢ je bezpecné piipojeni do podnikové sité feSeno pomoci sluzby OnePort
od spole¢nosti Telefonica O2 a.s. Tato sluzba nabizi piipojeni do podnikové sité s vyuzitim

sité operatora.

5.3.1 Technicky popis

Kazdy uzivatel, kterému bylo udéleno opravnéni pfipojovat se vzdalen¢ do podnikoveé sité,
obdrzi ptedem nakonfigurovana CDMA/GPRS modem. Pomoci tohoto modemu se piihlasi
do sité operatora a nasledné se ptihlasi do podnikové sité pomoci autentiza¢nich udaji
s vyuzitim autentizaéniho RADIUS serveru, ktery je dale navazan na Novell eDirectory.
Technicky je tento pfistup fesen ICT zafizenim (smérovac) operatora na vnéjSim perimetru
LAN sité organizace a vlastnim firewallem PLA, na kterém probih4d zminéna autentizace.
Celkova datova kapacita, pro celou skupinu uzivatelii s opravnénim piistupu, je pouhych
512 kbit/s. Toto neni disledkem technického omezeni linky, ale je pouze smluvné omezené

S vazbou na mésicni pausalni poplatek za danou kapacitu linky.

CDMA/GPRS modemy disponuji USB rozhranim, nebo je lze pfipojovat k firemnim
notebookiim skrze rozhrani PCMCIA nebo Express Card. Na nasledujicim obrazku je

schéma soucasného bezpecného ptipojeni do podnikové site.

LDIUS server

Telefdnica 02 Firewall PLA Q @ :'
I. ]

Zamdsinanac
PLA |

Sit PLA

Obrazek 7 - Schéma aktudlniho VPN pfipojeni do podnikové sité
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5.3.2 Nevyhody soucasného reSeni

Soucasné teseni umozinuje piipojeni do firemni sit¢ pouze skrze HW zafizeni operatora
apouze na uzemi CR. Mezi dalsi velké nevyhody patii sou¢asna velmi mala kapacita
daného pfipojeni, konkrétn¢ se jedna o 512 kbit/s pro vSechny uzivatele sluzby. Jelikoz
V soucasné dob¢ sluzbu vyuzivd zhruba 25 zaméstnancti, jednad se v podstaté o datovou
linku s agregaci 1:25. Na kapacitu datové linky ma vliv i to, odkud je realizovano
piipojeni. Pokud budeme realizovat pfipojeni v husté obydlené ¢asti je realné, Ze rychlost
datového pripojeni bude nadale klesat dle aktudlniho celkového poctu uzivatelt

ptipojenych na stejnou zakladovou stanici (BTS).

5.3.3 Bezpecnost souc¢asného reSeni

JelikoZ neni pfistup vetejn¢ dostupny z Internetu, nebot’ je nutné vlastnit specialni zatizeni
CDMA/GPRS modem, ktery je piedem nakonfigurovan pro ¢lenstvi ve skupiné OnePort,
tzn. k firemni siti se nelze pfipojit libovolnym CDMA/GPRS modemem, je dané feSeni do
jisté miry bezpecné. DalSim aspektem bezpecnosti je samotna sit’” operatora, kde neni
stoprocentné zajisténo, Ze pienaSend data nebudou v dané siti odposlechnuta ¢i jinak
zneuzita. Dalsi velkou nevyhodou soucasného feSeni je mozné zneuziti CDMA/GPRS
modemu k pfipojeni se z jinych neZz firemnich ICT podniku. Tato moZnost zneuZiti je
omezena pouze vydanym nafizenim vedeni podniku, které toto jednéani ptisné zakazuje,
ale technicky neni omezeno. Neni tedy zadnym problémem ptipojit CDMA/GPRS modem
pomoci USB rozhrani k domacimu PC zaméstnance podniku a realizovat z néj pfipojeni do
podnikové sité. To S sebou piinasi samoziejmée velkou spoustu rizik pro cely IS podniku.
Zadny z uzivatelti neni schopen zajistit srovnatelné podminky zabezpedeni svého domaciho

PC s podminkami zabezpeceni podnikového ICT prostiedku.

5.4 Pozadavky na nové reSeni

Jak jiz vyplyva z predeslé Casti, soucasné feSeni bezpecného piipojeni do podnikové site
obsahuje nékteré nedostatky, které by mély byt v novém feSeni odstranény. Zakladnim
nedostatkem piivodniho feSeni je moznost realizovat pfipojeni pouze na uzemi CR a pouze
s vyuzitim datové sité konkrétniho mobilniho operatora a mozné zneuziti CDMA/GPRS
modemu pro pripojeni do podnikové sité z jinych nez podnikovych ICT. V nasledujici ¢asti

je prehled a stru¢ny popis pozadavkii na nové feSeni.
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5.4.1 Pristup z libovolného mista

Nové feseni by mélo zajistit bezpecny piistup do podnikové sité z libovolného mista, které
bude pfipojeno k siti Internet s vyuzitim podnikovych ICT. Pro zajisténi tohoto pozadavku
je vhodné realizovat nové feSeni bezpecného ptistupu do podnikové sit€¢ zalozené na tzv.
SSL VPN, které umoznuje pfistup i z mist, kde ISP blokuje specifické protokoly nebo
porty. Z téchto divodu povoleni, respektive blokace urcitych specifickych sitovych porti
za strany ISP, neni vhodné VPN typu Remote-Access realizovat pomoci protokolu IPsec.
Zamérem celého feSeni je zajistit bezpecny piistup do podnikové sité, ale pouze do
podnikové sit€ z riznych casti sit¢ Internetu. Toho bude docileno pomoci persondlnich
firewallt instalovanych na klientskych stanicich a v nich definovanych politik, které

umozni po ptipojeni se k siti Internet ptistup pouze do VPN sité.

5.4.2 Pristup pouze z podnikovych ICT

Dalsim pozadavkem ze strany PLA je zajisténi bezpecného ptipojeni do podnikové sité
pouze z podnikovych ICT. Tento poZzadavek je v dneSni dobé dostupnosti piipojeni K siti
Internet zcela relevantni. Je nutné zajistit, aby se k podnikové siti ptfipojovaly pouze
podnikové ICT, a tim byla minimalizovdna moZnost zavleCeni jakékoliv formy
bezpec¢nostniho rizika (Skodlivy kod) do podnikové sité. Pouze u podnikovych ICT jsme
schopni vynutit a udrzovat dostatetné zabezpeCeni (aktualizace OS, aktualizovany
antivirus a osobni firewall). Né&které z aktudln€ dostupnych feSeni na trhu zajist'ujici
bezpecny piistup do podnikové sit€ umoZznuji tento pozadavek zajistit pomoci Network
Access Controll, dale jen NAC. Tato funkcionalita umoziuje spravcim ICT vynutit
politikou konkrétni miru zabezpeéeni na koncové stanici, ktera navazuje spojeni do VPN.
Tyto pozadavky se obecné nazyvaji ,,Endpoint Security®, neboli zabezpeceni na koncovém
bod¢. Naptiklad lze pomoci téchto politik vynutit pfipojeni pouze ICT s aktualizovanym
antivirovym softwarem nebo s aktivnim osobnim firewallem. Dale lze pomoci této
funkcionality vynutit pfistup pouze podnikovych ICT za pomoci vhodné nastavenych
politik, napiiklad pomoci zaznamu v registrech u OS Windows, nebo pomoci certifikatu
samotného ptistupujiciho ICT (PC). V soucasné dobé pii splnéni této podminky neni zcela
nutné realizovat dvoufaktorovou autentizaci. Variantou miize byt umoznéni piistupu
k podnikovym zdrojim ICT v omezené mife s uréitou mirou bezpecnosti pomoci SSL

VPN portal.
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6 RESENI DOSTUPNA NA TRHU A JEJICH POROVNANI

Oblasti bezpec¢ného piipojeni do podnikové sit€¢ se zabyva bezpocet vyrobcti ICT. Predem
je nutné uvést, ze vybérem feSeni a jejich naslednym porovnanim neprosly vsechny
produkty (zatizeni) dostupné v aktualni dobé na trhu. To neni bohuzel technicky ani ¢asové
mozné. Pi1 vybéru vhodnych produkti se vychazelo ze zakladnich pozadavka PLA, jak je

jiz popséano v predeslé casti prace.

6.1 Postup vybéru

V nasledujici ¢asti je popsan postup, jakym zptisobem byla vybirana vhodna a dostupna

feSeni dané problematiky.

6.1.1 Prvotni vybér

V prvnim kroku byl proveden vybér feSeni dostupnych aktudlné na trhu a které podle
vetejné dostupnych informaci ziskanych predevsim ze sité Internet odpovidaji pozadavkiim
PLA. Hlavnim poZadavkem, ktery vymezuje danou produktovou skupinu je poZadavek na
NAC (Network Access Control) na strané¢ klienta, neboli tzv. Endpoint Security, coz je
kontrola pfipadné vynuceni pfedem danych bezpecnostnich parametri na vzdaleném
zafizeni, které navazuje zabezpecené piipojeni do podnikove sité. Nekteré produkty byly
z ditvodu nekompatibility, respektive z diivodu jejich tzce cilenému zamétfeni na konkrétni
operaéni systém, vyfazeny z vybéru. Napiiklad produkt spole¢nosti Microsoft Forefront
Unified Access Gateway dale jen UAG, ktery je kompatibilni v plném SSL VPN (zajisténo
smérovani veskerého sitového provozu do VPN tunelu) s vyuzitim protokolu SSTP, pouze
s operatnimi systémy Windows , a to je§té jenom S nejnové&jsimi verzemi® tohoto

opera¢niho systému, konkrétné Windows Vista SP1 nebo Windows 7.

Po prvnim kroku vybéru a po prvotnim odfiltrovani produkti dostupnych v dobé& psani
prace na trhu, spliluje komplexné pozadavky PLA jen nckolik produktd, které¢ budou dale
popsany. Bohuzel, produkty dostupné pod OpenSource licenci neni mozno nasadit
z divodu jejich nekompatibility s pozadavkem na zajisténi (vynuceni) bezpecnostnich

politik tzv. Endpoint Security na strané vzdéleného klienta.

1 Zzdroj:  http://technet.microsoft.com/en-us/library/dd857262.aspx,  http://technet.microsoft.com/en-
us/library/dd920232.aspx
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6.1.2 Vybrané feSeni dle poZadavkii PLA

V nasledujici tabulce je seznam produkti dostupnych v dobé psani prace, které vyhovuji
pozadavkim PLA. Vybrané produkty umoznuji shodn¢ az 100 konkuren¢nich pfipojeni.
Produkt Cisco ASA 5520 byl do vybéru zahrnut nejen proto, Zze vyhovuje pozadavkim
PLA, ale z divodu jeho soucasného vyuzivani v PLA. Dalsi porovnani produktt bude
popséno v samostatné kapitole této prace. Né&ktefi z vyrobcl nabizeji dané produkty i ve
virtualnim prostfedi. Této moznosti mé&lo byt vyuzito pii porovnavani produktt, bohuzel
jak se ukézalo, vyuziti virtudlnich verzi pfi porovnavani bylo omezené, protoze nékteré

virtualni verze jsou omezeny svoji funk¢nosti oproti fyzickym verzim.

Tabulka 1 - Piehled vybranych feseni

Vyrobce | Produkt Produktové informace Kontakt

http://www.cisco.com/en/US/

prod/collateral/vpndevc/ E-mail:
Cisco ASA 5520 ps6032/ps6094/ps6120/ cz-
product_data_sheet omg@alefnula.com
0900aecd802930c5.html

http://www.juniper.net/us/
en/products-services/
security/sa-series/sa2500/

E-mail:
info@infinity.cz

Juniper SA 2500
Networks | SSL VPN

Barracuda Barracuda http://www.barracudanetworks.com E-mail:
SSL VPN P- ' ' barracuda@gestocom
Networks 480 Ins/products/sslvpn_features.php M.Cr

6.1.3 Osloveni zastupcii vyrobci

V dalsim kroku byli kontaktovani zastupci vyrobct (prodejci) vybranych tfech produktt na
nasem trhu. Prvotni kontakt prob¢hl pomoci e-mailové komunikace, poptipad¢ telefonicky.
S nékterymi zastupci byla dohodnuta osobni schiizka, kde byl obecné piedstaven vybrany
produkt a nastinéna moZznost jeho vyuziti. Pfi téchto navstévach byly vzneseny taktéz
dotazy ohledné¢ technické specifikace produkti. Diky témto dotaztim bylo mozno odvodit

nékteré technické skutecnosti pfed samotnym porovnanim jednotlivych produkt. Osobni


http://www.barracudanetworks.com/

UTB ve Zliné, Fakulta aplikované informatiky, 2011 37

schiizky se ukazaly jako velice piinosné, jelikoZz na nich doslo k upfesnéni technickych
informaci. Na osobnich schiizkach mi zastupci vyrobct poskytli detailni technické

informace, které byly vyuzity pfi porovnavani vybranych produkta.

6.2 Popis vybranych reSeni

Reseni vybrané dle pozadavki PLA nabizeji do jist¢é miry obdobné funkcionality
zabezpeceného pristupu do podnikové sité. Jedna se 0 produkty typu appliance, dale jen
zafizeni uréené k presné¢ danému ucelu vyladéné k co nejvy$Simu vykonu. LiSi se az
Vv detailech, které budou zhodnoceny v kapitole zabyvajici se porovnanim. Mezi zakladni
funkce, jak jiz vyplyva z nazvu této prace, je zajisténi bezpeéného ptipojeni do firemni sité
podniku. Zatizeni ASA 5520 od spolec¢nosti Cisco nabizi nejenom zajisténi bezpe¢ného

ptistupu do podnikové sité, ale zajistuje kompletni ochranu podnikové sité.

Vsechny z popisovanych zafizeni nabizeji dva typy Remote-Access VPN pfistupu. Prvni
typ zajistuje zabezpeceny pfistup pouze k aplikacim a prostiedktim, které jsou publikovany
skrze tzv. VPN portal. Jedna se v podstaté o reverzni proxy server, Ktery zajistuje
autentizovany piistup k vybranym zdrojim ICT podniku. Je zde umoZnén pfistup,
napiiklad na vzdalenou plochu nebo webové rozhrani elektronické poSty, s vyuzitim
patii¢nych Java Appleti nebo ActiveX. Skrze VPN portal Ize pfistupovat k aplikacim tzv.
cloud computingu Cytrix XenApp, atd. Podrobnéji budou vSechny dostupné funkcionality

jednotlivych zatizeni vysvétleny pfi jejich popisu.

Druhym typem Remote-Access VPN je pfistup do podnikové sité realizovany pomoci
specidlniho softwaru déle jen VPN klienta. Pomoci tohoto VPN klienta je sestaven SSL
VPN tunel, skrze ktery je smérovan veskery sitovy provoz a tim je zprostiedkovan
plnohodnotny pfistup do podnikové sité. Pii sestavovani SSL VPN tunelu je vzdalenému
ICT prostfedku pfidélena IP adresa z vnitiniho rozsahu sité. Tedy skrze VPN klienta je

vytvofen plnohodnotny pfistup do podnikové sité.

Vyhodou SSL VPN je, Ze i v pfipadé plného VPN pfistupu jsme schopni detailnéji
definovat piistup do jednotlivych ¢asti podnikové sité. Pfi VPN pfistupu vyuZivajici IPsec
neni moznost, jak pfesnéji urcit, kdo kam ma piistup, tedy pokud zanedbame nastaveni
smérovacich pravidel. VSechna zafizeni z nize popisovanych umoznuji pfipojeni v jednom

okamziku az sta uzivatelu.
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6.2.1 Barracuda SSL VPN 480

Zatizeni Barracuda SSL VPN spolecnosti Barracuda Networks je zafizeni, které v sobé
integruje softwarovy i hardwarovy bezpecny pfistup do podnikové sit€. Zatizeni podporuje
klastrové zapojeni, coz zajistuje velmi vysokou dostupnost VPN feseni. Diky zatizeni Ize
pristupovat k internim ICT z libovolného mista v siti Internet. Pro pfistup lze vyuzit
webovy prohlize¢ nebo plnohodnotného VPN klienta (Barracuda Network Connector).
Konfiguraci a spravu zafizeni lze provadét skrze integrované webové rozhrani. Barracuda
SSL VPN nabizi vysokou miru detailniho rozdéleni bezpe¢nostni politiky a fizeni zdroju.
Spravce systému je schopen uZivatelim Barracuda SSL VPN delegovat rliznou miru
bezpecného pristupu k zdrojim ICT. Zafizeni umoziuje dva typy Remote-Access VPN,
a to s vyuzitim instalovaného VPN klienta (Barracuda Network Connector) nebo vyuzitim
pouze webového prohlizeCe. S vyuzitim webového prohlizeCe maji uzivatelé¢ zajistén
ptistup k webovym aplikacim, které jsou jim nabizeny dle aktudlni konfigurace. V tomto
pfipadé funguje Barracuda jako reverzni proxy server. Dal$i moznosti vyuziti webového
prohlizece je ke spousténi specidlné definovanych aplikaci, jako je RDP klient, VNC
klient, atd. Tato moznost je podminéna pouze instalovanym JRE (Java Runtime
Environment) v klientském pocitaci, jelikoz v§echny vyse popisované aplikace se spoustéji
formou Java Appletu. Skrze webovy prohlize¢ probiha i kontrola klientské stanice, zda
vyhovuje nastavenym podminkam pro Endpoint Security. Pokud nelze kontrolu provést, je
uzivateli odepfen pfistup, nebo jsou mu zpfistupnény jen nckteré funkce. Naptiklad je
uzivateli povolen pouze pfistup k webovému rozhrani elektronické posty. Pfi piipojeni
pomoci instalovaného VPN klienta (Barracuda Network Connector) je zajistén
plnohodnotny pfistup do podnikové sité, pfipojovanému klientovi je pfidélena IP adresa
z vnitiniho rozsahu sité. Pfi vyuziti instalovaného VPN klienta je taktéz provadéna
kontrola Endpoint Security, tedy kontrola, zda wuzivatel vyhovuje pfednastavenym
pravidliim. Barracuda SSL. VPN umoziiuje Gplnou kontrolu nad prostiedky urenymi pro
externi piistup jako jsou vnitini webové aplikace, souborové systémy a dalsi aplikace. Jak
jiz je popsano vyse, podpora pro SSL tunelovani pifimo z webového prohlizece je feSena
prostfednictvim Barracuda SSL VPN Agent, coz je Java klient, ktery podporuje nékolik
aplikaci, vCetn¢ sluzby Vzdalena plocha, Citrix XenApp, VNC, NX, SSH a Telnet.
Robustni zabezpeceni a funkce auditovani umoziuje administratorim definovat vlastni

politiky, které budou upravovat a monitorovat pfistup k vnitinim zdrojim pro uréité
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uzivatele nebo skupiny. Pro zvySeni bezpe¢nosti jsou data nahravana v prub&hu relace
VPN na interni zdroje ICT, testovana na viry a dal$i malware, aby se zabranilo infekci
internich zdrojii. Pro bezpecné piipojeni z vetejné dostupnych mist pomoci webového
prohlizece, jako je napfiklad knihovna, internetova kavarna a tak podobné, je vyuzivana
funkce ,,Cache cleanig®. Tato funkce zajisti, Ze veskera data ulozend béhem probihajici

relace budou po odhlaseni uzivatele smazana.

6.2.1.1 Zakladni popis konfiguracni logiky

Pro jasngj$i predstavu o moznostech konfigurace zafizeni je nutné popsat logiku
konfigurace daného zafizeni. Respektive zakladni konfigura¢ni moduly, ze kterych se pfi

konfiguraci vychazi.

Konfigurace zafizeni se provadi skrze webové rozhrani a rozdéluje se na Ctyfi zékladni

moduly:
e BASIC
e RESOURCE
e ACCESS CONTROL
e ADVANCE
BASIC

Slouzi k zajisténi a konfiguraci v§ech dostupnych informaci, které jsou v priabéhu provozu
logovany. Jsou zde pifehledné¢ zobrazeny statistické informace o vytizeni serveru,
o0 realizovanych spojenich a naptiklad detailni audit logy jednotlivych uZivateli, ktefi

zafizeni vyuzivaji.

RESOURCES

Zakladnim konfiguraénim modulem zatizeni jsou tzv. Resources (zdroje). Jak jiz z nazvu
vyplyva, jedna se o ¢&ast systému, ktery obsluhuje dostupné zdroje neboli dostupné
prostiedky ICT z vnitini sit¢ podniku. Pfistup k definovanym zdrojim je na zékladé¢

nastaveného opravnéni. Zdroje lze dale kategorizovat [14].

Déle je uveden seznam pouzitelnych zdroji:
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e Web Forwards — umoziuje definovat vzdalené webové zdroje, jako je napiiklad
pfistup k webovému rozhrani elektronické poSty

e Network Places - piistup k sdilenym prostfedktim ve vnitini siti

e Application — umoznuji spoustét definované a podporované aplikace, podminkou je
instalace ActiveX nebo Java apletu na webovém prohlizeci

e SSL Tunnels — Vytvoii zabezpecené spojeni se specifickym zafizenim ve vnitini siti
podniku

e Network Connector — Ziskani plného pfistupu do vnitini sité.

SSI ¥PH 480 RESOURCES | ACCESS CONTROL | ADVANCED

Web Forwards Metwork Places _ 551 Tunnels Remote Assistance NHetwork Connector

reate Application
= Name >
= Application Select an Application - Select the type of Applcation to run,
Avallable Folicles Selected Folicies
Domain Lisers - _
Email Usars E
Evaryons
Guest
Management i i)
Massats Diasldan | oo
Applications Help
| Agsly Fitor | Resot |
Name i Application Actions
i@ My Computer (Win/Mac/Linux RDP) RDP - Remote Desktop Protocod Edit | Copy | Delete | Launch
g SFTP to Linux server - WinSCF WinSCP Edit | Copy | Delete |
. S5H to Linwx server using UnimTy UnimTy Edit | Copy | Delete |
A& TightVNC session to Linux server TightVNC (Java) Edit | Copy | Deleta |
Obrazek 8 - Barracuda Resouces - Applications

Rizeni a definovani opravnéni je v zaiizeni propracovano do nejmensich detaild. Zatizeni
umoziuje velmi vysokou miru Skalovatelnosti v oblasti fizeni pfistupovych prév.
Piistupova prava lze definovat na objekty tzv. Polices (politiky). Diky politikdm lze

piid€lovat opravnéni na dalsi ¢asti systému, konkrétné tieba na zdroje [14].



UTB ve Zliné, Fakulta aplikované informatiky, 2011 41

Zatizeni podporuje autentizaci s vyuzitim Active Directory, LDAP, RADIUS. Podporuje
dvoufaktorové autentizacni mechanismy véetné technologie OTP (One-Time Password)
RSA SecurlD a VASCO Digipass s vyuzitim RADIUS serveru.

Policles i (B

Aaply Fiiar | Resst | Show All -
Hame i Actacms
l CBrumemeti Personal |
R Domain Users Edit | Capry | Delete
& DWance(Personal) Dwlete
B Emaid Usars Edit | Copy | Delete
B Everyone Edit | Copy | Delete
B Guest Edit | Cogry
& Guest{Fersonal) Delete
B Management Edit | Copy | Delete
B Remote Desktop Users Edit | Copy | Debete
& Sakes Edit | Copy | Delete
B Shareport Usars Edit | Copy | Delete
B S5H Users Edit | Cogry | Dalet

§ Uuser Edit | Cogry

B VHC Users Edit | Cogry | D

Obrazek 9 - Barracuda Policy

ADVANCE

Slouzi ke konfiguraci, jak jiz z ndzvu vyplyva, rozsifenych nastaveni zafizeni, jako je
napiiklad konfigurace pouzité verze Sifrovani (AES, 3DES) a sily Sifrovani. Déle slouzi

k podrobné konfiguraci logovani.

6.2.1.2 Parametry

Nasledujici tabulka obsahuje souhrnny piehled parametrii? daného zafizeni.

2 Zdroj: http://www.barracudanetworks.cz/barracuda-networks-produkt-barracuda-networks-ssl-vpn.htm .
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Tabulka 2 - Pichled parametra Barracuda SSL VPN 480

Barracuda SSL VPN 480
Pocet soucasné pracujicich uzivatell ‘ 100
. 1x

Ethernet rozhrani 10/100
Zabezpeceny SSL tunel ANO
Instalovatelny klient Barracuda Network Connector ANO
Zptistupnéni interni webové aplikace ANO
Zptistupnéni internich sdilenych disk ANO
Sdileni pomoci Windows Explorer ANO
Aplikace VNC, NX, Telnet, SSH a RDP (vzddlena plocha) ANO
Jednotné prihlasovani jednim heslem ANO
Ochrana proti viru ANO
Virtudlni klavesnice ANO
Integrace s Active Directory/LDAP ANO
Vicevrstva schémata pfihlaseni ANO
Viceuzivatelsky realm ANO
Barracuda SSL VPN Server Agent ANO
Podpora hardware Token zabezpeceni ANO
Autorizace pomoci RADIUS ANO
Aplikaéni rozhrani/SNMP ANO
Systémové logovani SYSLOG ANO
Konfigurace s redundantnimi disky (RAID) ANO

6.2.1.3 Podporované typy autentizace podrobnéji

V nasledujici tabulce je seznam podporovanych metod autentizace [14]. U kazdé z metod
autentizace je uvedeno, zda autentizace muze byt pouzita jako primarni, nebo sekundarni.
Pokud ma autentizacni metoda oba typy, tedy primarni/sekundarni, mize byt pouzita

V obou piipadech.
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Tabulka 3 - Podporované typy autentizace

Autentizace

Typ

Klientsky certifikat

Primary/Secondary

IP Adresa Primary/Secondary
Heslo Primary/Secondary
PIN Primary/Secondary
Vetejny kli¢ Primary/Secondary
RADIUS Primary/Secondary
OTP (One-Time Password) |Secondary

Osobni otazka Secondary

6.2.1.4 Endpoint Security

Jak jiz bylo popisovano vyse, zatfizeni umoznuje provadét kontrolu na koncovém zafizeni,

ato konkrétné kontrolu na verzi operacniho systému, pifitomnosti konkrétni zaplaty

opera¢niho systému a mnoho dal$ich. Bohuzel nepodporuje kontrolu hodnot v registrech

OS Windows.

6.2.1.5 Porizovaci ndaklady

Tabulka nize uvedena obsahuje ptrehled nékladii za jeden rok na dané zafizeni. Veskeré

ceny jsou bez DPH. Cena zafizeni je véetné licenci pro 25 uzivateli, ktefi se mohou

ptipojovat ve stejny okamzik tzv. Concurrent User License. Licence Energize Update

slouzi pro aktualizaci interniho antivirového softwaru. Licence Instant Replacement

predstavuji servis na HW. Veskeré informace k licencim a cenam jsou dle podkladi od

distributorti daného zatizeni v CR.

Tabulka 4 - Pofizovaci naklady Barracuda SSL

VPN 480
Zarizeni Naklady
Barracuda SSL VPN 480 119 999,00 K¢&
Licence
Barracuda Energize Updates 33 499,00 K&
na 1 rok
Barracuda Instant

26 499,00 K¢
Replacement na 1 rok
Naklady celkem 179 997,00 K¢
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6.2.2 Juniper SA 2500 SSL VPN

Jako v predeslém ptipadé se jedna o HW zafizeni, které pro zajisténi bezpe¢ného ptipojeni
do podnikové sité vyuziva svych softwarovych a hardwarovych prostiedku. Konfigurace se
provadi pomoci velice ptehledného intuitivniho webového rozhrani. Zafizeni umoznuje
bezpecné pripojeni typu Remote-Access VPN do podnikové sit€. Umoznuje klastrové
zapojeni, coz zajiStuje velice vysokou dostupnost VPN feSeni. Jako v piedeslém piipadé je
umoznéno Vyuzit k vytvoieni bezpeéného piipojeni do podnikové sité dvou metod. Prvni
metodou je pfipojeni skrze webovy prohlize¢. Druhd metoda je zalozena na vyuziti
instalovaného VPN klienta a vytvofeni plného VPN pfipojeni do podnikové sité. Vyuziti
pouze webového prohlizece ma opét nékteré vyhody, ale i nevyhody. Skrze webovy
prohlize¢, bez instalovaného Java Appletu nebo ActiveX prvkl, mizeme ziskat ptistup
pouze Kinternim zdrojim ICT, piedev§im aplikace swebovym rozhranim. V tomto
ptipadé se opét jednd o zprostiedkovani zdrojii formou reverzni proxy. Vyhodou tohoto
feSeni je, ze ho lze realizovat z jakéhokoliv ICT prostiedku s podporovanym webovym
prohlizecem. Nevyhodou toho zplisobu pfipojeni je to, Ze uzivatelé maji povolen pfistup
jen Kk ,nevyznamnym®“ ¢astem ICT podniku, respektive takto byva standardné
konfigurovano. To je celkem logické, jelikoz pti pfipojeni bez podpory Java Appletu nebo
ActiveX neni mozné provést Endpoint Security provétreni a neni tedy zaruceno, Ze se jedna
0 zabezpeCené PC, ¢i jiny ICT prostfedek. Vyuzitim pfipojeni skrze webovy prohlize¢
s podporou Java Appletu nebo ActiveX miZeme jednak provadét kontrolu Endpoint
Security a zaroven lze vyuzivat nékteré aplikace, jako jsou napiiklad RDP a VNC,
ptipadné spoustét aplikace Citrix XenApp. Zatizeni disponuje funkcionalitou zvanou
Secure Virtual Workspace. Jedna se o virtualni pracovni plochu, ktera se vytvari na zakladé
definovanych pravidel. Uzivateli, ktery se pfipojuje z nezabezpeCeného mista (knihovna,
internetova kavarna) nebo nevyhovi pravidlim nastavenych v konfiguraci Endpoint
Security, vtomto ptipadé se jedna o funkci Host Check, je vnuceno spusténi virtualni
pracovni plochy Secure Virtual Workspace. V této virtualni pracovni plose mtize uzivatel
bezpecné vykonavat veskeré potiebné aktivity a je zaruCeno, ze jakékoliv informace
tykajici se dané relace nemohou byt logovany nebo jinak zneuzity skrze hostitelské PC. Po
ukonceni SSL VPN relace je virtualni plocha kompletné¢ odstranéna. Spravce SSL VPN

muze detailn¢ definovat, jaké prostfedky umozni virtudlni plocha prevzit z hostitelského
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PC. Napiiklad lze definovat, zda budou piistupny lokalni disky ve virtualni ploSe, zakazan

konkrétni software, atd.

6.2.2.1 Zakladni konfiguracni logika

Pro vytvofeni obecné pfedstavy o konfiguracnich moznostech zafizeni je nutné opét

nejprve popsat n¢které zakladni konfiguracni objekty zatizeni.

Authentication Servers

Autentizaéni servery jsou zadkladnim konfiguraénim objektem, urcuji typ a druh

autentizace. Naptiklad muize pii vytvafeni autentizaniho serveru vyuzit jako zdroj

autentizacnich udaju lokalni uzivatelskou databazi nebo LDAP server, RADIUS server,

atd.

(Central Manager Halp | Cuidance | Sign Dut
(= Sywtmm

Status v s laneo S

configuation | New LDAP Server

Matwork * !

Clustering

[F-MAP Fadaration

; Hame:
Log/ Monitoning
LDAP Sarver:

Lol *| Lpap port: 389

Endpaint Security +

Auth. Servers Backup LDAP Serverl:

P o Backup LDAP Portl:

Admin Ralas *| Backup LDAP ServerZ:
(=] Unmrs

ck ap P =

Usar Raalms BalL. uu LD I:)f[Z

Uzar Ralas *| LDAP Server Type: Movell eDiectony | =

Resource Profiles » X Genenc ]

Neshns Baligesr| ‘Sonnection: Active Directory & LDAPS Start TLS

Ll oo ‘| Connection Timegut:  Flanet

Directo

Systam Search Timeout: 1]

Import/Expart

Push Config ¥ Test Connection

Archiving

ol e Authentscation required?
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Obrazek 10 - Vytvoreni autentiza¢niho serveru

Uzivatelské role umoziuji definovat parametry uzivatelské relace. Definujeme, zda dana
role umozinuje vyuzivat zdroje (RDP, Telnet/SSH) nabizené zatfizenim. Uzivatelské role
jsou nasledné pfifazovany k uzivatelskym uctim v uzivatelskych doménach (oblastech).
Samotné uZzivatelské role nedefinuji zdroje zafizeni, pouze nastavuji, zda dany uZzivatel

muze zdroje vyuzivat.
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Resource Profile

Pomoci tohoto konfigura¢niho objektu definujeme zdroje, které jsou dale poskytovany

uzivatelum.

User Authentication Realms

Uzivatelské autentizatni domény (oblasti) pfifazuji uzivatelské role a autentiza¢ni schéma
(autentizacni server) danym uzivatelim. Diky tomu mize podrobnégji rozdélit autentizaci
a nabizené zdroje pro jednotlivé domény. Toho lze vyuzit pii planovani poskytovanych
zdroji uzivatelim zafizeni. Pfikladem by mohlo byt rozdéleni podle pozice v podniku.
Naptiklad obchodni oddéleni bude mit pfistupné jiné zdroje (jinou doménu) nez

management podniku.

6.2.2.2 Podporované typy autentizace

Zatizeni podporuje mnoho autentizatnich metod, dale jen AAA (Authentization,
Authorization, Accounting) schémata. Podporovana je dvoufaktorova autentizace zaloZena
na OTP (One-Time Password), eToken. Zafizeni vyuziva pro podporu dvoufaktorové
autentizace dvé metody, a to ACE (RSA ACE server) a vyuziti RADIUS server autentizace
[16].

Celkovy piehled podporovanych typi autentizace:

e LDAP
o Microsoft Active Directory

o Sun ONE (iPlanet)

o Novell eDirectory

o OpenLDAP
e NIS
e ACE
e RADIUS
e Active Directory/NT
e SiteMinder

e SAML
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6.2.2.3 Endpoint Security

Kontrola zabezpeceni piipojujiciho se koncového zafizeni je velice propracovana. Funkce
kontroly zabezpeceni koncové stanice se nazyva ,,Host Checker*. Pti kontrole 1ze nastavit
velice mnoho riznych druhti kontrolnich prvkl. Mizeme nastavit kontrolu na konkrétni
verzi antivirového programu s pfesnou dobou stafi virovych definic [12]. Na zakladé této
kontroly mizeme vyvodit dalsi postup, naptiklad umoznit ptistup k omezenym zdrojim
nebo vynutit spusténi Secure Virtual Workspace, poptipadé vynutit jiné akce. Tato kontrola
je zajisténa pomoci ActiveX nebo Java Appletu, popiipadé specialni aplikaci, ktera se
nabizi k instalaci pii piihlaseni.

JuniPer
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Natwork .
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oyt Custom: Registry Saiting
o ol e o r Custom: MatBIOS
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Kill Processes

Delete Files

7| Send reason strings

Save Changes?

Save Changes

Obrazek 11 - Juniper SA 2500 SSL VPN - Host Checker

6.2.2.4 Povizovaci ndaklady

Tabulka ¢. 5 obsahuje informace o nakladech spojenych s danym zafizenim. Veskeré ceny
jsou bez DPH. Veskeré informace k licencim a cenam jsou dle podkladd od distributort

daného zafizeni v CR.
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Tabulka 5 - Potizovaci naklady Juniper SA

2500 SSL VPN
Zarizeni Naklady
Juniper SA 2500 SSL VPN 34 000,00 K&
Licence
Add 25 simultaneous users to Y
SA 2500 67 252,00 K¢
Juniper Care NextDay Support

: s 8 704,00 K¢
for SA2.5K-L (10-49U) na 1 rok
Naklady celkem 109 956,00 K¢

6.2.3 Cisco ASA 5520

Zatizeni Adaptive Security Appliances spole¢nosti Cisco se od vySe jmenovanych 1ii svoji
funkénosti. Neslouzi vyhradné jenom k vytvareni zabezpeceného SSL. VPN pfipojeni do
firemni sité, ale zajistuje komplexni ochranu vnitini sité. Integruje v sobé firewall, IPS
(Intrusion prevention system) a SSL VPN. Jak jiz bylo zminéno v ptedeslé casti, toto
zafizeni je jiz integrovano do stavajici infrastruktury PLA, kde zaji$t'uje ochranu vnitinich
ICT zdroji podniku. Zatizeni, stejn¢ jako diive popisovana zatizeni, podporuje dva typy
Remote-Access VPN zaloZené na SSL VPN. Opét jako u pfedchéazejicich dvou zatizeni lze
k pfistupu do podnikové sité vyuzit pouze webovy prohlize¢ nebo plnohodnotného VPN

klienta.

Pti vyuziti webového klienta vyuzivame dva mody, a to tzv. ,,Clientless* a ,,Thin client®.
V moédu ,,Clientless potiebuje uzivatel pro pristup K vnitinim zdrojtim sité pouze webovy
prohlize¢, ale jeho pfistup je omezen pouze ke zdrojim, které vyuzivaji pro komunikaci
HTTPS nebo HTTPS protokol [13]. Mod ,,Clientless™ je V podstaté pristup K internim
zdrojim pomoci reverzni proxy. V moédu ,,Thin client® je taktéZ vyuzivan webovy
prohlize¢, do kterého je doinstalovan Java Applet popiipadé¢ ActiveX. Diky pfitomnosti
Java Appletu nebo ActiveX lze vyuzivat piistup k internim zdrojim skrze tunelovani
protokolu TCP, popfipadé lze vyuzivat predefinované aplikace zalozené na Java Appletu
nebo ActiveX (RDP, VNC, atd.). Oba mody, tedy jak Clientless* tak ,, Thin client”, jsou
pro pichlednost v dalSich ¢astech prace sjednoceny pod jeden nazev, a to Clientless. Pokud
je vyzadovan plny VPN pftistup do podnikové sité, je nutné vyuzit Cisco AnyConnect VPN

klient, ktery je nutné instalovat na klientské PC nebo jiny podporovany ICT prostiedek.
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Stejné tak jako piedeslé popisované zafizeni umoznuje i1 toto zafizeni provadét kontrolu
bezpecnosti na zdrojovém ICT zafizeni (PC), ze kterého je navazovano spojeni tzv.
Endpoint Security. Lze kontrolovat obsah registri, soubor na disku, spoustény proces, verzi
antivirového softwaru a mnoho dalsich parametrti. Na tuto kontrolu opét navazuji politiky
ptidéleného opravnéni k vnitinim zdrojim podniku. Na zakladé Endpoint Security lze
rozpoznat, z jakého mista se uzivatel pfipojuje. V rezimu Clientless (vyuziti webového
prohlizece) umoziuje zatizeni vytvofit po provedené autorizaci bezpecny Sifrovany prostor
tzv. Secure Desktop [13], do kterého jsou ukladana vSechna citliva data béhem trvajici
relace. S vyuzitim funkce Endpoint Security a tohoto Sifrovaného prostoru (Secure
Desktop), jsme schopni zajistit zabezpeceny pfistup k internim zdrojim z jakéhokoliv

mista sit€ Internet.

6.2.3.1 Zakladni konfiguracni logika

Ke konfiguraci slouzi software Adaptive Security Device Manager, dale jen ASDM
spole¢nosti Cisco nebo lze vyuzit CLI (Command-line interface). Konfigurace zafizeni,
respektive jeho casti zajistujicich SSL VPN, lze piiblizné popsat n¢kolika zakladnimi
objekty konfigurace. V dalsi ¢asti textu si n€které z konfiguracnich objektli popiSeme.

Upozoriiuji, Ze se nejedna o kompletni vycet vSech konfiguracnich objektu.

Group Policies

Jedna se o kolekci uzivatelskych atributi a hodnot ulozenych v interni databazi nebo
externé, napiiklad v RADIUS nebo LDAP serveru. Slouzi k nastavovani sitovych

a bezpecnostnich politik na vytvofenou uzivatelskou relaci.
Group Policies jsou zalozeny na sdileném modelu a Ize je rozdélit do tfid:

e Default Group Policy

e Group Policy

e User Policy
Ve sdileném modelu dédi uzivatelska relace atributy a politiky z uzivatelskych
politik, které je dédi z nadfazenych skupinovych politik a ty je dédi z nadfazenych
defaultnich skupinovych politik. Pokud jsou politiky nadefinovany, jsSou navazany na tzv.

Tunnel Group. Pokud uzivatel navaze VPN relaci na dany Tunnel Goup, neboli VPN
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Connection Profile, jsou mu automaticky pfidéleny vSechny politiky dle nastavené Group

Policy, kterd je k danému Connection Profile ptidélena.
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Obrazek 12 - Group Policies

Tunnel Group

Definuje typ pouzité autentizace, rozhrani ocekavajici ptipojeni, DNS server a mnohé dalsi

parametry. Déle zde definuje, na jaké URL se budou uZivatelé¢ pfipojovat, aby mohli

vyuzivat dany Connection Profile.
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Obrazek 13 - Connection Profile (Tunnel Group)

Dynamic access policies

Pomoci dynamickych ptistupovych politik konfigurujeme piistupova prava K vnitinim
sitovym zdrojim na zakladé kolekce atributi ziskanych z klientské relace. Konkrétné
atributy klientské relace, podle kterych konfigurujeme piistupova prava, ziskavame pomoci

Cisco Secure Desktopu, ktery si popiSeme v dalsi ¢asti diplomové prace.

6.2.3.2 Podporované typy autentizace
Zatizeni podporuje nasledujici typy autentizaci:

e RADIUS

e [|DAP

e Kerberos

e NT Domain
e TACACS+
e SDI
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6.2.3.3 Endpoint Security

Zajisténi kontroly koncové stanice pii vytvaieni relace tzv. Endpoin Security v ramci feSeni
Cisco ASA se nazyva Cisco Secure Desktop, dale jen CSD. Funkci CSD lze popsat
nasledovné. Pfi prvnim navazovani spojeni do podnikové sité je stazena klientska
komponenta ActiveX nebo Java Applet. Tato komponenta provede sken vzdaleného PC,
aby zjistila informace, napiiklad verzi opera¢niho systému, instalované servis packy,
instalovaného antivirového softwaru, pfitomnost specifického kli¢e v registru a mnoho
dalsich parametrd. Takto lze provéfil nejenom koncové stanice S opera¢nim systémem
Windows, ale i sjinymi opera¢nimi systémy naptiklad Linux, Mac OS a dalsi.
U koncovych stanic s operatnim systémem jinym nez Microsoft Windows, lze vyuzit
modul CSD tzv. Host Scan. Pomoci tohoto modulu lze provadét kontrolu na spusténé

procesy a specifické sitové porty, piitomnost souboru na disku.

CSD se sklada z vice modull, jak jiz je popsano vySe, neobsahuje pouze ndstroje
Kk provéfeni koncové stanice. Dal§im modulem CSD je tzv. Secure Desktop. Jedna se
Sifrovanou ¢ast, kterd se vytvafi na vzdaleném systému, ze kterého bylo vytvoreno VPN
pfipojeni skrze webovy prohliZze¢ (Clientless) a slouZzi k ukladani citlivych dat vytvofenych
béhem relace. Piikladem mize byt zaméstnanec, ktery se pfipojuje do podnikové sité
Z hotelového PC. JelikoZz nevyhovi nastavené politice CSD, je mu vynucen pfistup
s vyuzitim Secure Desktop. Tim je zajiSténo, Ze citliva data vytvarena béhem vzniklé relace
jsou dostatecné zabezpeéena. Po ukonceni relace se cela Sifrovana ¢ast vymaze. Spravci
CSD je umoznéno nastavovat, jaky software muze byt v pribéhu Secure Desktop na
vzdaleném klientovi spoustén, poptipadé jaké zdroje vzdaleného klienta (hostitelského PC)
budou povoleny (tiskarny, lokalni disky). CSD modul Secure Desktop 1ze vyuzit pouze na

koncovych stanicich s opera¢nim systémem Windows [13].

Dal$im modulem CSD je Cache Cleaner. Tento modul slouzi k vymazani citlivych dat
ulozenych na koncové stanici po ukonceni relace pfipojeni. Vyuziti tohoto modulu je i na

operacnich systémech Linux a Mac OS.

6.2.3.4 Porizovaci ndaklady

Tabulka ¢. 6 obsahuje informace o nakladech na dané zafizeni. Veskeré ceny jsou bez
DPH. Cena samotného zafizeni neni zapoctena, protoze dané zatizeni je jiz ve vlastnictvi

podniku. Pro realizaci SSL VPN je nutné zakoupit pouze patfi¢né licence.
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Tabulka 6 - Potizovaci naklady Cisco ASA
5520

Zarizeni Naklady
Cisco ASA 5520 0,00 K¢
Licence

ASA 5500 SSL VPN 25
Premium User License

ASA 5500 Advanced Endpoint
Assessment License for SSL 10 795,00 K&
VPN
Naklady celkem 44 375,00 K¢

33 580,00 K&

6.3 Porovnani vybranych reSeni

Jak jiz bylo popsano vyse, K porovnani feSeni byly pouzity jejich detailni technické
specifikace a jejich virtualni verze. Aby nebylo porovnani provedeno pouze v teoretické
roviné a pomoci virtudlnich verzi, které jak jiz bylo upozornéno, nejsou funkénosti plné
srovnatelné s fyzickymi verzemi, byli zastupci vyrobct pozadani o predvedeni zafizeni
v produkénim prostedi. To se ukézalo jako velice pfinosné, jelikoZ mohli byt dotazani
I spravei jednotlivych zatizeni v produkénim prostiedi, kteti popsali pfednosti daného

zafizeni, ale zaroven upozornili na jeho nedostatky.

Ne&kteti vyrobci nabizeji zapijceni vybraného feSeni na testovani, ale cekaci lhity na
zapujcku u nékterych zafizeni jsou viadech tydnt a je s tim spojena i veSkera
zodpovédnost za zapijcené zafizeni. V piipadé jeho poskozeni nebo ztraty musi byt
vyrovnany veskeré naklady spojené s piipadnou opravou, ¢i nahradou. Po zjisténi téchto
skutecnosti byly k porovnani danych zatizeni pouzity z ¢asti reference od spravci danych

zafizeni, technické detaily a dale pak z €asti porovnani virtudlnich verzi nékterych zatizeni.

Porovnani zatizeni bylo rozdéleno do n¢kolika etap. Prvni etapa byla zahdjena uz pfti
prvotnim vybéru, kdy byl kladen diraz na to, aby zafizeni spliiovala pozadavky PLA, jak
bylo popisovano v prechazejicich Castech prace a tim doslo K vyfiltrovani nékterych

vhodnych VPN feSeni dostupnych v souc¢asné dobé na trhu.

V druhé etapé byla zatizeni porovnana z pohledu jejich technické funkcionality naptiklad

mozné typy autentizaci, jak podrobn¢ lze specifikovat politiky NAC respektive Endpoint
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Security, z pohledu jejich administrace a ovladani a dale pak jaké naroky jsou kladeny na

integraci do stavajiciho informac¢niho systému PLA.

Ve tieti etapé byla zafizeni porovnavana z ekonomického pohledu véetné vSech ptipadnych
investic do zafizeni pfi jeho nasazeni do produkéniho prostiedi, coz byl jeden z nejvice

hodnoticich parametr.

6.3.1 Sprava a konfigurace

V nasledujici ¢asti se zamétime na porovnani popsanych zafizeni z pohledu jejich spravy.
Zatizeni spole¢nosti Barracuda Networks a Juniper Networks disponuji velice
propracovanym webovym konfiguraénim rozhranim, které umoziiuje detailni konfiguraci
daného zafizeni. Tteti popisované zafizeni od spolecnosti Cisco lze konfigurovat skrze
Win32 aplikaci s nazvem ASDM. Tato aplikace slouzi ke konfiguraci nejenom VPN ¢asti
zatizeni ASA, ale i ke konfiguraci ostatnich funkénich celkd daného zatizeni. Pokud
budeme porovnavat dané zatizeni i z pohledu intuitivnosti jejich ovladani, 1ze jednoznac¢né
fici, ze zafizeni spole¢nosti Barracuda Networks a Juniper Networks svoji intuitivnosti
ovladani vynikaji nad zafizenim spolecnosti Cisco. U obou ziskate hned v Gvodni strance
webového konfiguraéniho rozhrani piehled o celkové provozni situaci. Dale jsou zde
sumarn¢ zobrazeny informace o kritickych stavech, které se vyskytly béhem provozu.
Celkoveé lze fici, ze webové konfiguracni rozhrani obou zafizeni je velice povedené
a z pohledu spravy a konfigurace jsou srovnatelné. Nicméné ztizeni spole¢nosti Barracuda
Networks vyniké dal§i funkcionalitou, a to velice propracovanou koncepci piidélovani

zdroji SSL VPN portalu pro konkrétni uzivatele.

6.3.2 Zajisténi funkce Endpoint Security

Dal8im poZadavkem na funkcionalitu, ktery byl ze strany PLA vyzadovan, bylo zajisténi
kontroly bezpecnosti koncovych piistupovych bodu, respektive PC, ze kterych je
navazovana relace a pfipadné vynuceni bezpecnostnich politik. Konkrétné povoleni
pfistupu pouze z podnikovych ICT, a pokud bude pfistup z jiného nez podnikového PC,
zajistit dostate¢nou miru bezpecnosti. VSechna popisovana zafizeni umoznuji zajistit
kontrolu pfistupujicich zafizeni. Nejméné vhodnym, z pohledu zajisténi kontroly ptistupu
pouze podnikovych ICT a pfipadné zajiSténi vét§i bezpecnosti pfi piistupu z jinych nez

podnikovych ICT, se ukazalo feSeni od spolecnosti Barracuda Networks. Toto zafizeni
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nedokaze provadét kontrolu hodnot databaze registri vzdaleného piistupového bodu
provozovan¢ho na platformé¢ Windows. V piipadé zajisténi vétsi miry bezpecnosti pfi
pfistupu z jinych nez podnikovych ICT, nabizi pouze funkci ,,Cache Cleaner, ktera
odstrani vSechny ulozené citlivé informace po ukonceni relace. Nicméné jako jediny
Z porovnavanych zafizeni nabizi antivirovou kontrolu dat, ktera jsou skrze SSL VPN tunel

pfenasSena.

Zatizeni od spolecnosti Juniper Networks a Cisco umoziuji velice detailni kontrolu
zabezpeceni na stran¢ klienta. Zafizeni od spolecnosti Cisco dokaze dokonce na zakladé¢
nastavenych politik vynutit akce na vzdaleném piistupovém bodu, napiiklad aktualizaci

antivirového softwaru.

Zatizeni od spolecnosti Cisco a od spole¢nosti Juniper Networks umoziuji zajistit veétsi
miru zabezpeCeni pii pfistupu zjiného nez podnikového ICT, a to pomoci specialni
technologie tzv. vault (trezor) technologie. Jedna se o systém, ktery dokaze na hostitelském
zafizeni pred sestavenim vlastni VPN relace pii vyuziti webového prohlizece vytvorit
bezpecné oddélené prostiedi. V takto bezpe¢né oddéleném prostiedi od hostitelského
systému muzeme piistupovat k internim zdrojim podniku. Diky tomuto ,,trezoru“ nemutze
dojit ke zneuZiti internich dat ze strany hostitelského systému. Dale ob¢€ zatizeni umoziuji
pouzit dalsi funkcionalitu tzv. Cache Cleaner, obdobné jako feSeni od Barracuda Networks.
Z pohledu kontroly zaji$téni bezpe€nosti na stran¢ vzdaleného VPN klienta je jednoznacné
na prvnim misté zafizeni spolecnosti Cisco, dale pak zatizeni spolecnosti Juniper Networks

a na poslednim misté zafizeni spole¢nosti Barracuda Networks.

6.3.3 Naroky na integraci do stavajiciho IS podniku

Vybér zatizeni K porovnani byl i z pohledu narokti na integraci do stavajiciho IS podniku.
Byl kladen duraz na zajisténi kompatibility v hlavnich funkénich ¢astech porovnavanych
zafizeni, jako je autentizace, sitové protokoly a mnoho dalSich. Z téchto diavodi jsou
vSechna porovnavana zafizeni srovnatelna. Nespornou vyhodu ma zafizeni spole¢nosti
Cisco, které je do IS podniku jiz integrovano a plni zde funkci firewallu. Vyhodou
porovnavanych zatizeni je jejich provedeni ve formé tzv. appliance, tedy uréené k piesné
danému ucelu, vyladéné k co nejvyssimu vykonu. Diky této skutecnosti odpadaji naroky na
instalaci ptipadného softwaru a dalsi viceprace pii instalaci. VSechna zminéna zafizeni jsou

uzplsobena na montdz do specidlnich skiini tzv. rackl. Z pohledu narokt kladenych na
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integraci do podnikové sité, vychazi nejlépe ASA 5520 spolecnosti Cisco, jelikoz je v IS

podniku jiz provozovano.

6.3.4 Zhodnoceni porizovacich nakladi

V nasledujici tabulce jsou informace tykajici se nakladii na pofizeni zafizeni, 25 ks
konkurenénich licenci a nasledné ro¢ni naklady na licence ptipadné HW servis. Z tabulky
vyplyva, ze feseni zalozené na Cisco ASA 5520 piedstavuje nejmensi ndklady na potfizeni
a pifipadny provoz. Nulové hodnoty u tohoto zafizeni tykajici se pofizovacich a ro¢nich
nakladt, jsou zpisobeny tim, ze zafizeni je jiz v IS podniku provozovano a veskeré tyto

naklady jsou jiz pravideln¢ hrazeny a neptfedstavuji tak nové zatizeni rozpoctu podniku.

Tabulka 7 - Celkové naklady na zatizeni

Zarizeni ::Frilzz:r\‘liaC| cena Cena licenci Rocni naklady | Naklady celkem
Cisco ASA 5520 0,00 K¢| 44 375,00 K¢ 0,00 K¢ 44 375,00 K¢
Barracuda SSL VPN 480 119 999,00 K¢ 0,00 K¢ 59 998,00 K¢ | 179 997,00 Ké
Juniper SA 2500 SSL VPN 34 000,00 K¢ 67 252,00 K¢ 8 704,00 KE| 109 956,00 Ké

6.4 ReSeni vybrané k implementaci

Jak jiz bylo popsano v tvodu této ¢asti, vSechna zatizeni pfedstavujici feSeni bezpe¢ného
pfipojeni do podnikové sité, jsou do jisté miry vybavena stejnymi funkcionalitami a 1i8i se
az v detailnich technickych vlastnostech. Po peclivém zhodnoceni vSech vlastnosti
a funkcionalit jednotlivych zafizeni, jsem dospél k zavéru, Ze nejvhodnéjSim feSenim pro
bezpe¢né pripojeni zaméstnancli podniku Povodi Labe, statni podnik, do podnikové sité je

feseni zalozené na zatizeni ASA 5520 od spolecnosti Cisco.

Jednim z divodu tohoto rozhodnuti jsou nejlépe propracované moznosti kontroly
a vynuceni bezpecnostnich pravidel (Endpoint Security) na koncovych stanicich, které se
pfipojuji do firemni sit¢ ze vSech porovnavanych zafizeni. Dal§im divodem tohoto
porovnavanych zatizeni. Vysledné naklady jsou ovlivnény i tim, Ze dané zafizeni je jiz
zcela integrovano do stavajiciho IS podniku. Coz ptedstavuje jistou vyhodu, jelikoz
odpadaji nejenom naklady na Skoleni stavajicich spravcu IS podniku, ale i ostatni piipadné

naklady.
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7 NAVRH A POPIS IMPLEMENTACE ZVOLENEHO RESENI

V této casti prace popisuji navrh implementace (konfigurace) zvoleného feSeni zalozené¢ho
na zafizeni Cisco ASA 5520 tak, jak by méla byt realizovana v produkénim prostiedi
s pfihlédnutim na vSechny pozadavky PLA. Navrh a poté samotnou implementaci jsem
provadél na zakladé svych zkuSenosti s touto problematikou a s vyuzitim odborné literatury

dostupné na trhu [13], poptipadé¢ dalSich dostupnych materialt [20].

7.1 Nutné piredpoklady pro implementaci

Pfed samotnym navrhem postupu implementace zvolen¢ho feSeni, je nutno se zminit

0 n€kterych predpokladech pro zdarnou implementaci.

7.1.1 Internetové spojeni

K zajisténi bezpecného ptipojeni do podnikové sité je nutné zajistit vhodné ptipojeni k siti
Internet. K tomuto ucelu lze vyuzit stavajici CDMA/GPRS modemy s ptednastavenym
datovym tarifem, které jsou soucasti nahrazovaného ptipojeni do podnikové sité. Dale bude
umoznéno zamestnancim vyuzivat vlastnich moznosti k pfipojeni do Internetu, napiiklad
pomoci privatniho ptipojeni k Internetu skrze jejich ISP. Jelikoz je celé feSeni postaveno na
SSL VPN, ¢imz je zajisténa komunikace vyhradné pomoci protokolu SSL tzn. TCP port
443, ptipojeni skrze riiznorodé ISP by nemélo byt piekazkou.

7.1.2 Zajisténi ochrany na strané klientt

Jelikoz budou zaméstnanci v ramci tohoto feSeni vyuzivat nezabezpecenou celosvétovou
sit’ Internet, je nutné zajistit u vSech podnikovych ICT, které budou vyuZzivat tento piistup,
instalaci softwarového firewallu a antivirového softwaru a konfigurace pftislusnych

firewallovych pravidel.

7.2 Navrh implementace

Z dtavodu aktudlné rozpracovavaného projektu zabyvajiciho se nahradou centralniho
adresafového a autentizacniho serveru (Novell eDirectory) a vybérem vhodného feSeni
interni certifikacni autority v podniku Povodi Labe, statni podnik, neni zcela jasn¢ dané

budouci feSeni adresarového, autentizacniho serveru a interni certifikacni autority. S tim je
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spojena vazba na piipadny vybér vhodného feSeni zajist'ujici dvoufaktorovou autentizaci.
Z toho vyplyva, ze by bylo neekonomické a nesystémové v soucasné dobé pfipravovat

feSeni bezpeéného pripojeni do podnikoveé sité s vyuzitim dvoufaktorové autentizace.

Proto je implementace zaméfena na zajiSténi bezpecného piipojeni do podnikové sité
pouze uzivatelim vyuzivajici podnikové ICT, tzn. zatim bez nutnosti dvoufaktorové
autentizace. Tato podminka pfipojeni uzivatel pouze z podnikovych ICT, bude zajisténa
vyuzitim funkce Cisco Secure Desktop a nastavenych specifickych pravidel. Nicméné
v prub¢hu implementace bude pro ovéfeni funkénosti vyuzito dvoufaktorové autentizace

zaloZené na uzivatelském certifikatu.

Implementaci zvoleného feSeni 1ze rozdélit do n€kolika dil¢ich krokt, které by mély zajistit
co nejveétsi miru komplexnosti a bezpe€nosti pii implementaci, a to nasledovne¢:
1. Implementace SSL VPN c¢asti Cisco ASA 5520 véetné zajisténi Endpoin
Security nastaveni
2. Implementace klientskych firewallovych pravidel

3. Testovani daného fe$eni

7.2.1 Navrh implementace SSL VPN ¢asti Cisco ASA 5520

Pfed samotnou konfiguraci SSL VPN casti bude nutné vytvofit popiipadé upravit
souCasnou konfiguraci zatizeni Cisco ASA. Konkrétn¢ upravit, popiipadé pridat
firewallova pravidla. Je nutné vypnout NAT na odchozim VPN spojeni, aby z vnitini sité
mohl byt prichod zpét do VPN sité. Déle je nutné na firewallu povolit pfistup do vnitini

sit¢ z VPN sité. K firewallovym pravidlim se vratime podrobnéji pii popisu implementace.

Jako prvni krok pfi implementaci bude nutné vygenerovat SSL certifikat pro zajisténi
samotné SSL VPN. Muzeme vygenerovat self-signed certifikat nebo vyuzit sluzeb
certifikani autority. Pro zajisténi dvoufaktorové autentizace zaloZzené na uzivatelském
certifikatu je nutné vyuzit sluzeb certifikacni autority, v naSem ptipadé lokélni certifikacni
autority provozované jako soucast eDirectory. Pii implementaci bude otestovana
dvoufaktorova autentizace zaloZena na uzivatelskych certifikatech, nicméné nasazeni této
formy autentizace do provozniho prostiedi bude az v navaznosti na ptipravovany projekt

certifikacni autority v Povodi Labe.
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Pro zajisténi pozadavkd na nové feSeni je nutné spravné nakonfigurovat Prelogin Policies,
Group Policies, Dynamic Access Policies obecné tzv. Endpoint Security, které jsou
soucasti Cisco Secure Desktop [13], [20]. Cilem implementace je zajistit bezpetné
pfipojeni do podnikové sité pouze zaméstnancim z podnikovych PC. Toho bude docileno
pomoci Prelogin Policy kontroly specialni hodnoty klice registru systémtt Windows.
U jinych nez Windows systému, lze pozadavek na pfipojeni podnikovych PC realizovat
taktéz pomoci Prelogin Policies s vyuzitim kontroly, naptiklad urc¢itého béziciho procesu
nebo souboru na disku. Podrobnéji bude vSe popsano pfi implementaci. DalSim cilem bude
zajistit kontrolu bezpecnosti koncové stanice, ktera realizuje piipojeni. Diky funkcionalité
Advance Edpoint Assessment [13] lze kontrolovat naptiklad verze virovych definic a na

zaklad¢ vysledku vyvolat akce, naptiklad zakazat VPN piipojeni.

7.2.2 Navrh implementace klientskych firewalli

Na vSech podnikovych ICT (PC) je v soucasné dobé instalovan software Symantec
Endopint Protection. Jedna se o software, ktery zajistuje funkce antiviru a persondlniho
firewallu. V podniku byla prozatim vyuzivana pouze antivirova funkce daného produktu.
Pomoci tohoto personalniho firewallu a patfi¢nych pravidel zajistime dostate¢nou ochranu
podnikovych PC, které museji byt pro sestaveni VPN spojeni pfipojeny do nezabezpecené

sit€ Internet.

Tato firewallova pravidla jsou definovana centralné skrze administraéni server Symantec
Endpoint Protection Manager server a na klienty jsou dale automaticky distribuovana [19].
Tento server slouzi ke kompletni spravé antivirovych a firewallovych klienti. Na
administracnim serveru jsou ukladany veskeré konfigurace jednotlivych klientl a dalsi
informace tykajici se jejich spravy a provozu. Software Symantec Endopint Protection
bude dale vyuzit k distribuci specialni hodnoty kli¢e registru systémt Windows. Diky této
specialni hodnot¢ dojde k rozliseni podnikovych PC od jinych PC, které nejsou v majetku
podniku (PC v knihovné, domaci PC), a to na zaklad¢ provadéné kontroly pied autentizaci

uzivatele pomoci Prelogin Policies.

7.3 Popis implementace Cisco ASA 5520 SSL. VPN

V nésledujici ¢asti budou detailné popsany konfiguracni kroky, které byly provedeny pii

implementaci feSeni bezpe¢ného piipojeni do podnikové sité s vyuzitim zafizeni Cisco
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ASA 5520 v podniku Povodi Labe, statni podnik. Je nutné upozornit, ze nékteré¢ detailni
casti konfigurace nebudou z divodu bezpecnosti zcela piesné odpovidat provozni
konfiguraci, respektive budou obsahovat fiktivni data. To je celkem pochopitelné, jelikoz
diplomova prace je vefejné dostupny dokument a zvetejnénim provozni konfigurace by

mohlo dojit k ohrozeni bezpecnosti realizovaného feSeni.

Konfiguraci ASA 5520 lze provadét skrze ASDM software nebo pomoci CLI (Command
Line Inerface). Pfi implementaci byly vyuzity ob¢ varianty, protoze nékteré ¢asti SSL VPN
nelze konfigurovat pomoci CLI, jako napiiklad Cisco Secure Desktop (CSD). Nicméné
vétsina konfiguraci byla provadéna pomoci konfiguraéniho softwaru ASDM. Tento

software na zaklad¢ vytvorené grafické konfigurace generuje CLI ptikazy.

Pro pichlednost bylo u popisu nékterych konfigura¢nich kroku vypusténo vkladani
sejmutych obrazovek (printscreen) grafické konfigurace a v nésledujicim textu diplomové
prace jsou pouze CLI vystupy z ASDM aplikace. Aby nebyl ¢tenat ochuzen o nahled na
konfiguraci pomoci konfigura¢ni aplikace ASDM, budou v jednotlivych ¢&astech
konfigurace krom¢ CLI piikazii i odkazy na sejmuté obrazovky z ASDM, které jsou
uloZeny v ptiloze diplomové prace. Pro piehlednost jsou CLI piikazy vizuelné odliseny
jinym fontem pisma a stinovanim. U vétSiny krokli konfigurace je formou textového

postupu proveden popis jednotlivych tkonti v ASDM aplikaci.

Dale je nutné pfipomenout, Ze Cisco ASA 5520 umoziiuje vyuzit dvou typi VPN
piipojeni. Prvnim je ClientLess, coZ je piipojeni skrze zabezpeceny VPN portal, kde se pro
VPN piistup vyuzivd pouze webovy prohlize¢ s instalovanym ActiveX nebo Java
Appletem. V ptipadé Clientless je SSL relace vytvorena mezi klientem a zatizenim Cisco
ASA. Cisco ASA nasledné otvira svoje vlastni spojeni do vnitini sit€. Druhym typem je
plny VPN pristup tzv. AnyConnect klient, kde je vyuzivan specialni software, neboli VPN
klient. V tomto typu VPN je spojeni vytvaieno napiimo skrze SSL VPN tunel mezi VPN
Klientem a dostupnymi zdroji vnitini sité s vyuzitim Cisco ASA jako prostfednikem, ktery
udrzuje SSL VPN tunel. Veskeré konfigurace, které jsou popisovany nize, se vztahuji na

oba typy VPN pfistupi.
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7.3.1 Prvotni konfigurace

Pted samotnou konfiguraci SSL VPN c¢asti je nutné nejprve provést zakladni konfiguraci
Cisco ASA 5520, jako je povoleni konfigurace zafizeni pomoci ASDM softwaru

a vytvoreni uzivatelského uctu pro ASDM software.

7.3.1.1 Povoleni pristupu pro ASDM

Pted konfiguraci pomoci ASDM je nutné zapnout http server na zatizeni.

http server enable

7.3.1.2 Definovani piistupu pomoci ASDM

Musi byt nadefinovano, odkud je povolen pfistup na http server, respektive odkud je

povolen pfistup pomoci ASDM aplikace.

http 192.168.1.0 255.255.255.0 Inside

7.3.1.3 Piidani konfiguracniho uzivatele

Vytvoteni lokéalniho uZzivatelského uctu, ktery bude vyuZivan pii konfiguraci pomoci

ASDM aplikace.

username admin_asdm password privilege 15

7.3.1.4 ASDM image konfigurace

Pro zajisténi podpory konfigura¢ni aplikace ASDM je nutné nadefinovat, kde je ASDM na

zafizeni umisténo.

asdm image disk0O:/asdm-621.bin

7.3.1.5 Upgrade CSD a AnyConnect Client

Pted konfiguraci je nutné provést upgrade zdrojovych balicku (package) Cisco Secure
Desktop, AnyConnectClient, které jsou ulozeny ve flash paméti Cisco ASA 5520.
(Ptiloha | Obr. 1)

webvpn
svc image disk0:/anyconnect-win-2.5.2019-k9.pkg 1
svc image disk0:/anyconnect-linux-64-2.5.2019-k9.pkg 2
svc image disk0:/anyconnect-linux-2.5.2019-k9.pkg 3
svc image disk0:/anyconnect-wince-ARMv4I-2.5.2019-k9.pkg 4
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svc enable

7.3.2 Nutné upravy Firewall a NAT pravidel

Pti konfiguraci SSL VPN je nutné konfigurovat firewallové politiky. Pfi realizaci VPN
SSL je nutné naptiklad vypnout NAT na odchozim spojeni z vnitinich siti, aby mohl byt
proveden prichod zpét do VPN sité.

7.3.2.1 Vypnuti NAT pro VPN sit’

Vypnuti NAT na odchozim spojeni, aby z vnitini sit¢ mohl byt prichod zpét do VPN sité.

nat (Inside) 0 access-list NO_NAT PLA
access-list NO NAT PLA line 13 extended permit ip 192.168.0.0 255.255.0.0
172.16.248.0 255.255.255.0

7.3.2.2 Piidani pravidla pro odchozi spojeni 7 VPN sité

Aby mohli klienti pfipojeni skrze VPN realizovat spojeni do sit¢ Internet na stejném
interfacu, na kterém je zakonceno pfipojeni VPN, je nutné vytvofit NAT nasledujicim

pravidlem.

nat (Outside) 1 172.16.248.0 255.255.255.0

7.3.2.3 Rizeni pFistupu uzivatelii

Ptistup uzivatell VPN je fizen pomoci Access listu XXX_XXX_USERS, ktery je ptifazen
do Group Policy VPN_VPN

Access-list XXX XXX USERS permit IP 172.16.248.0 255.255.255.0 any

7.3.2.4 Nastaveni Security Level

Povoleni provozu mezi dvéma nebo vice hosty ptipojenych na stejném interfacu.

same-security-traffic permit intra-interface

7.3.3 Vytvoreni SSL certifikatu

Prvnim krokem v konfiguraci SSL VPN by mélo byt vytvoreni SSL certifikatu [13]. Tento
SSL certifikat slouzi k ovéfeni totoznosti vzdaleného serveru, Vnasem piipadé

konfigurovaného Cisco ASA 5520. S vyuzitim techniky vefejnych a privatnich kli¢a
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(asymetrické Sifrovani) je certifikat také vyuzivan pii vymeéné bezpecnostnich informaci
nutnych pro sestaveni SSL relace. Vlastni SSL pienos je Sifrovan pomoci symetrickych
Sifrovacich algoritmt napiiklad AES256-SHAL, AES128-SHAL.

Pti vytvateni SSL certifikdtu mizeme postupovat dvojim zplsobem. Muze vygenerovat
self-signed certifikat nebo vyuzit sluzeb certifikaéni autority. Self-signed certifikat je
podepsan zafizenim, které certifikat vygenerovalo, coz neni povazovano za divéryhodné,
protoze pravost certifikatu nemutze byt ovéfena. Pokud vyuzijeme sluzeb kvalifikované

certifikacni autority, je tento certifikat povazovan za divéryhodny a ovétreny.

Pfi implementaci byl zvolen postup vytvoteni certifikdtu s vyuZzitim lokalni certifikacni

autority.

7.3.3.1 Instalce CA certifkatu

Pro vyuzivani certifikatii podepsanych lokalni certifikacni autoritou je nutné pfidat vetejny

kli¢ dané certifikacni autority do ulozisté certifikatd. (Ptiloha I Obr. 2)

Postup:

ASDM -> Configuration -> Device Management -> CA Certificates -> Add

crypto ca trustpoint CA_Povodi_ Labe

no id-usage

enrollment terminal

crypto ca authenticate CA Povodi_Labe nointeractive
:9.9.9.9.9.9.0.9.9.9.0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0.0.9.0.9.0.9.0.¢
:9.9.9.9.9.9.0.9.9.9.0.9.0.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0.0.9.0.9.0.9.0.¢
:9.9.9.9.9.9.0.9.9.9.0.9.9.9.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.¢
P.9.9.9.0.9.0.0.0.0.9.0.0.0.0.9.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.0.0.9.0.0.0.9.0.0.0.0.0.9.0.9.0.9.0.¢
P:9.9.9.9.9.9.9.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.¢
P:9.9.9.0.9.9.9.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.¢
P.9.9.9.0.9.0.9.0.0.0.0.9.0.0.0.0.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.9.0.0.0.9.0.9.0.9.0.¢
P.9.9.9.0.9.0.0.0.9.0.0.9.0.9.9.0.0.9.0.9.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.9.0.9.0.9.0.0.0.9.0.9.0.0.0.9.0.9.0.9.0.¢
AAAAAAAAADAYMBACAQACCH//////////AQEAAGQR8tz2MBgwEAIBAAIIE///////
//8BAQACBBHy3PaiTjBMAgECAgIA/wIBAAMNAID//////////////wMJIAID/////
////MBIWEAIBAAIIEf/////////8BAf8wWEJAQAgEAAgh//////////WEB/zANBgkq
hkiG9wOBAQUFAAOBgQAyB4oSswowF/5w5 fONFF7EHUtdznYeV5wGXzplho98Li2j
3u9Pw0s110IdNINDfUxpuY¥Gjskdfjh6767Asdsdfjkhj78787686ASDdfsjdfnhj
IGm8yo3gZ jMgiLgpWwKaFYP1JHRVTvGDzJczCVoDLKhg3IL1InDQ6£fsRHObA
GA==

quit
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7.3.3.2 Vygenerovani identity certifikdtu

Tento SSL certifikat slouzi k ovéfeni totoznosti vzdalené¢ho serveru. Certifikat je také
vyuzivan pfi vyméné bezpe¢nostnich informaci nutnych pro sestaveni SSL relace.
Generovani certifikatu Ize provadét skrze konfiguracni aplikaci ASDM nebo pomoci CLI.
Pfi vytvareni certifikatu je nejdiive vygenerovan klicovy par tj. privatni a vefejny klic.
Nasledné je vytvoren CSR (Certificate Signing Request), ktery musi lokalni CA zpracovat,
respektive podepsat. Vznikly certifikat nasledné sparujeme s privatnim klicem a tim je

proces vytvaieni SSL certifikatu dokoncen. (Ptiloha | Obr. 3, Obr. 4)

Postup:

ASDM -> Configuration -> Remote Access VPN -> Certificate Management ->
Identity Certificates -> Add -> nechat podepsat CA -> Install

crypto key generate rsa label LB CA KEY modulus 2048 noconfirm

crypto ca trustpoint LB CA TrustPoint

keypair LB CA KEY

id-usage ssl-ipsec

fgdn 1lb.pla.cz

subject-name CN=lb.pla.cz,0=Povodi Labe,C=CZ,L=Hradec Kralove
enrollment terminal

crypto ca enroll LB CA TrustPoint noconfirm

crypto ca import LB CA TrustPoint certificate nointeractive
.9.0.0.0.9.9.0.0.0.0.0.90.9.0.0.0.0.0.90.9.0.90.0.0.0.9.999.0.0.9.099990099999009099999009699999090969904
.9.0.0.0.9.9.0.0.0.0.0.0.9.0.0.0.0.0.90.9.0.90.0.0.0.9.999.0.0.0.099900099999009999990909699999090969904
.9.0.0.0.9.9.0.0.0.0.0.90.9.0.0.0.0.0.90.9.0.9.0.0.0.9.909.0.0.0.099990.09999900909999099699990909909904
.9.0.0.0.9.9.0.0.0.0.0.0.9.0.0.0.0.0.90.9.0.90.0.0.0.9.999.0.0.0.099900099999009999990909699999090969904
.9.0.0.0.9.9.0.0.0.0.0.90.9.0.0.0.0.0.90.9.0.90.0.0.0.9.90.9.0.0.0.099990.90999990090999990069699999090969904
.9.0.0.0.9.9.0.0.0.0.0.90.9.0.0.0.0.0.90.9.0.9.0.0.0.90.9.09.0.0.0.099900.9099999009999990069699999090969904
.9.0.0.0.9.9.0.0.0.0.0.90.9.0.0.0.0.0.0.9.0.90.0.0.0.0.909.90.0.0.099990.90.999900999999099099999099096904
.9.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.9.0.90.0.0.0.90.9.09.0.0.0.09999.0.90.999990099999909096999990909690904
.9.0.0.0.9.0.0.0.0.0.0.0.9.0.0.0.0.0.0.9.0.90.0.0.0.90.999.0.0.0.09999.0.90.99999009999990909999990909690904
Z6pJzA9qtSbdm7UCkUxsd3yANn28QefyYuYecsUjd/T6IgSbtTFO06ulT/1mO19To
TKTre87ng8GEH6NaSCFNGD jBdv6 6MROW8Q2BZ£238YLTsVM7JDJUDi1D2siJBwiO
BJJU3312Fqd75kb+KrWPFVqzvpLiLWft+UnpxkE/FjiESxzt86dNiOCP1FDwDhdB
yAb2UM/D8c1SbcuepWlS3srOM0I9Y5yT8iqldTMRSQ4F7RAX6Tp9yFbsnl3X64kA
aXhOarXMK5Z+eso80KpgX1l/8Q+iq7Aplg4xLNhoTrm7eGV1MpOzhx/0hu5CZVBOk
yAyetIepkrDv

Gec=

Quit”

Po ptidani CA certifikatu a vytvoreni identity certifikatu podepsaného CA je nutné nastavit

ptislusny certifikat na dany interface. (Ptiloha I Obr. 5)

Postup:
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ASDM -> Configuration -> Device Management -> Advanced -> SSL Settings ->
Vybereme Interface -> Pfifadime certifikat

ssl trust-point LB CA TrustPoint Outside

7.3.4 Definovani AAA serveru - autentizace

Zatizeni nabizi celou Skalu autentiza¢nich metod, jak bylo popsano v piedchazejicich
¢astech diplomové prace. K ptipojeni do SSL VPN bude vyuzita autentizace zaloZena na
RADIUS serveru. Uzivatelé vyuzivajici bezpecné ptipojeni do podnikové sité budou
autentizovany pomoci RADIUS serveru, ktery je soucasti eDirectory. V eDirectory lze
navic pfesné urCit, kterym uzivateli je autentizace skrze RADIUS server povolena.
Autentizace s vyuzitim RADIUS serveru je v IS podniku jiz provozovana. V konfiguraci
ASA 5520 bude vytvoten tzv. AAA server vyuzivajici k ovéfeni RADIUS server. Tento
AAA server se dale napoji na danou Tunnel Group neboli Connection Profile [13].
Konfigurace autentizace lze provést skrze ASDM klienta nebo pomoci CLI (Command
Line Inerface). Na RADIUS serveru je nutné nastavit tzv. klient neboli definovat, kdo

se muze RADIUS serveru dotazovat.

Postup:

ASDM -> Configuration -> Remote Access VPN -> AAA/Local Users-> AAA
Server Groups -> Add - > P¥idame RADIUS server

aaa-server RADIUS (Inside) host serverl
timeout 1

retry-interval 1

key *kkkkkkkkkk

radius-common-pw *%%%%kkkkk

aaa-server RADIUS (Inside) host server2
timeout 1

retry-interval 1

key *kkkkkkkkkk

radius-common-pw **%%kkkkkk

7.3.5 Zakladni konfigurace SSL VPN

Pti vytvareni zakladni konfigurace SSL VPN byl pouzit ASDM priivodce, diky kterému Ize
v nékolika krocich zprovoznit zakladni konfiguraci SSL VPN. Tuto zakladni konfiguraci je
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nutné posléze jemnéji doladit. Pomoci konfigura¢niho pravodce (Piiloha I Obr. 6, Obr. 7,

Obr. 8) jsou vytvorena néktera zakladni nastaveni, jako naptiklad:

e Connection Profile (Tunnel Group)

e Policy Group

e |IP Pool - neboli rozsah IP adres ptidélovanych vramci SSL VPN
e Interface - zakonc¢eni VPN spojeni

o AAA server

e Bookmarky

Postup:

Menu ASDM -> Wizards -> SSL VPN Wizard -> provedeme konfiguraci

webvpn

enable Outside

import webvpn url-list VPN _VPN diskO:/tmpAsdmImportFilel880362373
delete /noconfirm diskO:/tmpAsdmImportFilel880362373
webvpn

tunnel-group-list enable

svc image disk0:/anyconnect-win-2.5.2019-k9.pkg 1
svc enable

ssl trust-point PLA CERT SSL Outside

ip local pool VPN VPN 172.16.248.100-172.16.248.199 mask 255.255.255.0
group-policy VPN VPN internal

group-policy VPN VPN attributes

vpn-tunnel-protocol svc webvpn

webvpn

url-list value VPN VPN

svc enable

tunnel-group VPN VPN type remote-access

tunnel-group VPN VPN general-attributes
default-group-policy VPN VPN
authentication-server-group RADIUS

address-pool VPN_VPN

tunnel-group VPN VPN webvpn-attributes

group-alias Povodi Labe enable

group-url https://192.168.100.3/Povodi_ Labe enable

7.3.5.1 Konfigurovdni Policy Rules

Po zékladni konfiguraci SSL VPN pomoci privodce je nutné provést jemnéjsi doladéni
vytvofené konfigurace. Napiiklad nastaveni parametru split-tunnel-policy. Pomoci tohoto
parametru definujeme, zda ma byt veskery sitovy provoz smérovan do VPN tunelu, nebo

zda ma byt néktera ¢ast smérovana jinou cestou [13]. V tomto piipadé bylo nastaveno
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smérovani veSkerého provozu na vzdaleném hostu do SSL VPN tunelu, tedy volba

Tunnel All Networks. (Pfiloha I obr. Obr. 9)

Postup:

ASDM -> Configuration -> Remote Access VPN -> Clientless -> Group
Policies -> Vybereme poZadovanou skupinu -> Edit

group-policy VPN VPN attributes
vpn-filter none

webvpn

svc keep-installer installed
group-policy VPN VPN attributes
split-tunnel-policy tunnelall
dns-server value 192.168.1.10
wins-server value 192.168.1.20
default-domain value pla.cz
group-policy VPN VPN attributes
vpn-filter value XXX XXX USERS
group-lock value VPN VPN
webvpn

svc ask enable default webvpn

7.3.6 Konfigurace CSD a Prelogin Policy

CSD (Cisco Secure Desktop) zajistuje nékolik funkcionalit, které ndm umoZzni kontrolu
pfipadné vynuceni bezpecnostnich politik na pfipojovaném zatizeni. Jednou z funkci CSD
je Prelogin Policy. Tato funkce je vyuzivana k provéfeni vzdaleného klienta pied vlastni
autentizaci uZivatele a lze vyuzit pro zjisténi ptistupu pouze ze ICT prostiedkii (PC), které
vyhovi dané Prelogin Politicy, naptiklad pouze firemni PC. Konfigurace Prelogin Policy
probiha pomoci ASDM konfigura¢niho softwaru. Pomoci tohoto softwaru je vytvofen
XML soubor, kde jsou uloZzeny konfiguracni parametry CSD a tento soubor je ulozen ve

flash paméti Cisco ASA 5520.

7.3.6.1 Aktivace CSD

Pied samotnou konfiguraci musi byt nejprve aktivovan CSD [20]. Touto aktivaci je
zajiSténo, Ze pii piistupu skrze webové rozhrani VPN déle jen VPN portal, bude zajisténo

stazeni a nasledné spusténi CSD na stran¢ vzdaleného klienta.

Postup:

ASDM -> Configuration -> Remote Access VPN -> Secure Desktop Manager->
Setup -> Vybereme z flash disku konkrétni CSD image -> Zaskrtneme volbu
Enable Secure Desktop



UTB ve Zliné, Fakulta aplikované informatiky, 2011 68

webvpn
csd image diskO:/csd 3.5.2008-k9.pkg
csd enable

7.3.6.2 Popis konfigurace Prelogin Policies

Jsou nastaveny tti Prelogin Policies, které zajisti pfipojeni pouze podnikovych zafizeni
s OS Windows 2K, XP, Vista a Windows 7, a to pomoci kontroly vyskytu specifického
klice v registru OS Windows. Prelogin Policy kontrola je provadéna v obou typech VPN
ptistupu. Tedy jak v Clientless, tak v plném VPN pfistupu, kdy je vyuzivan instalovany
AnyConnect klient. Samotna kontrola je provadéna v nékolika krocich. Dale si popiSeme

postup pfi ptipojeni skrze VPN portal.

V prvnim kroku provadime kontrolu OS pfipojovaného zatizeni (Ptiloha I Obr. 20). Pokud
je zafizeni typu OS Windows 2K, XP, Vista nebo Windows 7, pokra¢ujeme v dal§im
provéieni, pokud nevyhovi, je zakazan ptistup k ptihlaSovacimu dialogu (Ptiloha I Obr.
19). V druhém kroku je provadéna kontrola, zda se pfipojuje podnikové zatizeni, a to na
zakladé vyskytu specifického kli¢e v registru OS Windows. Pokud nevyhovi, je zakazan
ptistup k ptihlasovacimu dialogu VPN portalu. Pokud vyhovi, ptechazi do tietiho kroku,
kde se provéiuje, zda ma jiz instalovaného AnyConnect klienta. Pokud je klient jiz
instalovan, je ptidélena politika Full Access tzn. plny pfistup do VPN sité. Pokud neni
klient AnyConnect instalovan, pokracuje se do dalsiho kroku, kde je provadéna kontrola
zda se jedna o zatizeni s OS Windows 7 nebo jiné OS Windows. Pokud se jedna o zafizeni
s OS Windows 7, je mu ptidélena politika Portal Acces Win7, ktera vynuti vymazani vSech
docasn¢ ulozenych dat pii ukonceni VPN portalu. Pokud se nejednd o zafizeni s OS
Windows 7, je mu piidélena politika Portal Access bez Win7 a vzdalenému uzivateli je

vnuceno spusténi Secure Desktop, neboli virtualni zabezpecené pracovni plochy.
Prelogin Policy:

e Full Access - Nema zadna omezeni, jedna se o plny pfistup do podnikové LAN.

e Portall Access bez Win7 — Vzdalenému klientovi je vnuceno spusténi Secure
Desktop, neboli virtualni zabezpecené pracovni plochy.

e Portall Access Win7 - V soucasné verzi CSD neni podporovana Secure Desktop pro
OS Windows 7, a proto je vzdalenému uzivateli vnucen tzv. Cache Cleaner, ktery
vynuti vymazéani vSech docasné uloZzenych dat pfi ukon¢eni VPN portélu.
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Prelogin Palkcy

Use the dedsion inee below fo create prelogn polides. Click the + symbaol to chedk for a specfic registry key, file, certificate, O5 werson, or IF address. Chick an end
node to rename a prelogin polcy, change it to a subsequence,, or change it to "Login Denied. ™ The policy name can be used as the value for the Palicy endpoint
selection atbribule under ST p

) {og7 ] Regewy Chesk | —[Regrsty Cheri |~ Full Azcess
e o orasas]

e {ladnoenied]

P

Failure

- < Lagh Denled

[FoalAccess »———— —{Repisiy Check? |72 Forlal Access Wing
Fhon Porlal Atcess bez WinT

Obrazek 14 - Schéma Prelogin Policy

7.3.7 Dynamic Access Policies

Jedna se o politiky, které jsou aplikovany po Group Policies. SlouZi k provéfeni Endpoint
Security na strané klienta. Mlzeme provétovat napiiklad pfitomnost nainstalovaného
antivirového softwaru, dokonce 1ze provéfit, jak zastaralé jsou antivirové definice na strané
klienta. Na zaklad¢ vysledkt z provedeného provéieni mtize provést dalsi akce, napiiklad
zakazat pripojeni. Pro vyuziti funkce Dynamic Access Policies dale jen DAP, je nejprve

nutné zapnout volbu Endpoint Assesment.

Postup:

ASDM -> Configuration -> Remote Access VPN -> Secure Desktop Manager ->
Host Scan -> Zaskrtneme Endpoint Assessment

Pomoci DAP (Dynamic Access Policies) je provedeno provéteni, zda je na pfipojovaném

PC spustén proces antivirového systému. K tomu bude vyuzita dalsi z funkcionalit CSD,
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coz je tzv. Host Scan. Ten slouzi k vytvoieni vlastnich provétovacich pravidel, které Ize

dale pouzivat v DAP. Nésleduje popis konkrétniho nastaveni DAP.

7.3.7.1 Vytvoieni Host Scan

Pted vlastni konfiguraci DAP je pfidan Host Scan, ktery provéii piitomnost spusténého
procesu na vzdaleném PC [20]. V tomto piipad¢ spusténi procesu Rtvscan.exe, ktery

vypovida o funkénim antivirovém programu Symantec (Ptiloha I Obr. 10).

Postup:

ASDM -> Configuration -> Remote Access VPN -> Secure Desktop Manager->
Host Scan -> ADD -> Vybereme Process Scan -> Vyplnime Endpoint ID a
Process Name

7.3.7.2 Vytvoieni Dynamic Access Policies

Pti vytvafeni DAP nemusi byt vyuzito pouze vlastni provétovaci pravidlo vytvoiené
pomoci Host Scan, ale miizeme pouzit velkou Skalu jiz pfeddefinovanych provéfovacich

pravidel, naptiklad pravidlo provéfujici pfitomnost osobniho firewallu a mnoho dalSich.

Pii vytvafeni DAP je rozliSovana jejich priorita podle ¢isla priority, které bylo vloZeno pfi

definici DAP a to tak, ze ¢im je ¢islo vy$si, ma dana DAP politika vyssi prioritu.

V nasem ptipadé byla ptidina DAP na provéfeni pfitomnosti antiviru s vyuzitim vlastniho

provéiovaciho pravidla definovaného pomoci Host Scan. (Ptiloha I Obr. 11)

Postup:

ASDM -> Configuration -> Remote Access VPN -> Network (Client) Access ->
Dynamic Access Policies -> ADD -> Vyplnime nazev politiky a prioritu ->
Add Endpoint Attribute -> Vybereme typ Process -> Vybereme nami
definovand Host Scan -> Zvolime akce, které se maji provést

dynamic-access-policy-record "Symantec AutoProtect"

priority 100

description "Kontrola funkcniho antiviru Symantec"

user-message "Nemas funkcni antivirovy software. Kontaktuj sveho
informatika."

action terminate
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7.3.8 Konfigurace VPN portalu

Po prvotni konfinaci SSL VPN je nutné provést konfiguraci VPN portalu. Je vhodné
vypnout nékteré volby, které uzivatelé nevyuziji, a naopak zapnout napiiklad virtudlni
klavesnici (OnScreen Keyboard), ktera predstavuje vétsi bezpeCi pii zadavani citlivych
udajt skrze VPN portal.

7.3.8.1 Vypnuti vychozich voleb \\PN portdlu

Nékteré z voleb VPN portalu je vhodné vypnout. To lze provést v konfiguraci Group
Policies. (Ptiloha I Obr. 12).

Postup:

ASDM -> Configuration -> Remote Access VPN -> Clientless SSL VPN Access -
> Group Policies -> Vybereme politiku -> Edit -> More Options ->
Customization -> Portal Customization -> Manage

group-policy VPN VPN attributes
webvpn
customization value DfltCustomization

7.3.8.2 Zapnuti OnScreen kldavesnice

Pro zajiSténi véEtsi bezpeCnosti pii vkladani citlivych dat, jako je napiiklad uzivatelské
jméno a heslo, je vhodné zapnout funkci OnScreen klavesnice. Tuto klavesnici miiZzeme

vyzadovat na vSech strankach VPN portalu nebo jenom na piihlaSovaci strance.

Postup:

ASDM -> Configuration -> Remote Access VPN -> Clientless SSL VPN Access
-> Portal -> Customization -> Vybrat volbu Show only for the login page

webvpn
onscreen-Keyboard logon

7.3.8.3 Konfigurace port forwardingu

Po pfihlaSeni k VPN portalu mizeme vyuzivat pfesmérovani portti (portforwarding). Jedna
se o funkci, ktera umozni aplikacim spousténych z piipojeného PC komunikovat se zdroji

vnitini sité. V piipadé této implementace bylo pfesmérovani portli vyuzito pro komunikaci
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lokalné spusténého RDP klienta s terminalovym serverem ve vnitini siti. (Pfiloha I Obr.

13)

Postup:

ASDM -> Configuration -> Remote Access VPN -> Clientless SSL VPN Access
-> Portal -> Port Forwarding -> Add -> Vyplnime parametry Port
Forwardingu

webvpn
port-forward Server v_LAN PLA 55555 terminal-server.pla.cz 3389

7.3.9 Monitoring SSL VPN

Po implementaci je vhodné provadét monitoring VPN spojeni. K tomu Ize vyuzit CLI nebo

mizeme monitoring provadét pomoci konfiguracni aplikace ASDM.

Postup:

ASDM -> Monitoring -> VPN -> VPN Statistic

vpn-sessiondb detail webvpn

Session Type: WebVPN Detailed

Client Type

Web Browser

Username .nekdo.nekde.pla
Index : 45
Public IP : 185.165.84.96
Protocol Clientless
License SSL VPN
Encryption AES256 Hashing : SHAl
Bytes Tx : 139864 Bytes Rx 24825
Pkts Tx : 6 Pkts Rx 2
Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy VPN_VPN Tunnel Group VPN_VPN
Login Time 15:03:06 MET Fri Apr 8 2011
Duration Oh:02m:14s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none
Clientless Tunnels: 1
Clientless:
Tunnel ID : 45.1
Public IP 185.165.84.96
Encryption AES256 Hashing : SHAl
Encapsulation: TLSv1.0 TCP Dst Port : 443
Auth Mode userPassword
Idle Time Out: 30 Minutes Idle TO Left 27 Minutes
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Client Ver : Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0;
SLCCl; .NET CLR 2.0.50727; .N
Bytes Tx : 139864 Bytes Rx : 24825
NAC:
Reval Int (T): O Seconds Reval Left(T): O Seconds
SQ Int (T) : 0 Seconds EoU Age (T) : 134 Seconds
Hold Left (T): O Seconds Posture Token:

Redirect URL :

7.3.10 Autentizace pomoci AAA a certifikatu

Jak jiz bylo popsano v navrhu implementace, byla otestovana dvoufaktorova autentizace
zalozena na uzivatelském certifikatu. Zapnuti této funkcionality se provadi v Connection

Profilu, a to pomoci CLI nebo pomoci ASDM. (Ptiloha I Obr. 14)

Postup:

ASDM -> Configuration -> Remote Access VPN -> Clientless SSL VPN Access
-> Connection Profiles -> Vybereme profil -> Edit -> Basic ->
Authentication -> Vybereme Both

tunnel-group VPN_VPN webvpn-attributes
no authentication aaa
authentication certificate aaa

7.4 Implementace - personalni firewall

Na Gvod je nutné zminit, ze veskeré konfigurace pravidel personalniho firewallu jsme
provadéli skrze Symantec Endpoint Protection Manager server s vyuzitim konzole
Symantec Endpoint Protection Console [19], pfes niz jsme schopni spravovat veskeré
nastaveni klientd. Samotnou implementaci 1ze rozdélit do dvou krokt. V prvnim kroku
jsou definovana firewall pravidla, ktera zaru¢i zabezpeceni podnikovych PC piipojenych
do sité Internet. V druhém kroku bude pomoci personalniho firewallu vynucen zapis do
registri Windows u vSech PC, které se budou ptipojovat do podnikové sité pomoci nového

feSeni.

7.4.1 Definice firewall pravidel

Pied samotnym definovanim pravidel je nutné vytvofit novou skupinu (Group Policy)

snazvem VPN. Veskeré konfigurac¢ni kroky se budou dale odvijet nad touto skupinou.
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Vsechny podnikové PC, které budou vyuzivany pro piipojeni pomoci nové realizovaného
bezpecného pripojeni do podnikové sit€, museji byt ¢lenem této skupiny. To nam zajisti, ze

na vSechny PC dané skupiny budou aplikovana jednotna pravidla.

Pti vytvateni pravidel firewallu je nutné rozlisit, zda je PC pfipojené ve vnitini (lokéalni)
siti podniku nebo zda se piipojuje do lokalni sit¢ ze sit€¢ Internet s vyzitim VPN. Timto
prvotnim rozd€lenim zajistime moznost kontrolovat, jaka firewall pravidla se budou
nastavovat. Pokud bude PC pfipojeno do lokélni sit¢, nebude jeho sitova komunikace nijak
omezena. Pokud bude PC pfipojeno skrze VPN sit’, tedy skrze sit’ Internet, bude na daném
PC zakéazana jakéakoliv jind komunikace krom& VPN tunelu. Pokud bude chtit zamé&stnanec
pristupovat k siti Internet, bude muset vyuzit sestaveného VPN spojeni a k siti Internet se

ptipojovat skrze zabezpecenou infrastrukturu podniku.

Zacneme piidanim dal$i tzv. ,,Location® [19], kde stanovime, za jakych podminek bude
klient soucasti této Location (Pfiloha | Obr. 15). Diky tomuto rozdéleni jsme schopni
aplikovat riznad firewall pravidla pfi rizném zapojeni do sit¢. Tedy pokud bude PC
zapojeno piimo do lokalni sité, jsme schopni mu nastavit jina firewall pravidla, nez kdyz
bude PC pfipojeno skrze VPN sit. Definice firewall. pravidel je pomoci grafického
rozhrani skrze Symantec Endpoint Protection Manager. (Piiloha | Obr. 16)

7.4.2 Definice Host Integrity

Diky funkci Host Integrity [19], ktera je soucasti personalniho firewallu, jsme schopni
provadét kontrolu uzivatelskych PC na pfitomnost instalovaného service packu, pfitomnost
urité hodnoty v registru Windows a mnoho dalSich. Na zéklad¢ provedené kontroly
muzeme spousteét rizné akce na daném PC. Napiiklad zapsat né¢jaké hodnoty do registrii
Windows, a tak podobn¢. V nasem piipadé tuto funkci vyuzijeme k distribuci (zapisu)
specifické hodnoty do registri Windows na PC, které jsou ve skupiné¢ VPN. Timto
zajistime splnéni jedné =z Prelogin Policies podminek, které jsou vyzadovany pfi
sestavovani VPN spojeni.

Host Integrity se definuje ptidanim konkrétni politiky skrze grafickou konzoli Symantec

Endpoint Protection Console. Byla piidana politika, ktera testuje vyskyt urcitého registr

klice Windows a pokud kli¢ neni zapsan, tak jej vytvori znovu. (Ptiloha | Obr. 17, Obr. 18)
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7.5 Testovani a popis implementovaného FeSeni

Na zavér celé implementace je nutné provést otestovani zvoleného feseni, ¢imz bude

zaroven implementované feSeni predstaveno.

Testovani bylo rozdéleno do dvou krokl. V prvni kroku byla testovdna funkénost Prelogin
Policies, Group Policies a DAP véetné dalSich implementovanych funkci CSD. Ve druhém
kroku byla testovana funkcnost vytvoreného VPN spojeni se zaméfenim na ovéreni

dostupnosti internich zdrojii podniku v rdmeci sestaveného spojeni.

7.5.1 Ovéreni funkénosti definovanych podminek pristupu

Definované podminky piistupu do podnikové sité, konkrétné Prelogin Policies, Group
Policies a DAP, byly testovany jak pfi pristupu k VPN portélu tedy v rezimu Clientless, tak
pfi plném VPN ptistupu pomoci AnyConnect klienta.

Nejprve otestujeme piistup pouze s vyuzitim webového prohlizece (Clientless), a to tak,
ze do webového prohlize¢e zadame URL https://Ib.pla.cz. Nutnou podminkou kontroly je
instalované Java (JRE) rozSifeni webového prohlizeCe, piipadné zapnutd podpora pro
ActiveX. Pied zobrazenim ptihlaSovaciho dialogu je na pozadi provadéno CSD skenovani,
které zajisti kontrolu nastavenych Prelogin Policies. Pokud nastavenym Prelogin Policies
dany PC nevyhovi, je mu odepien pfistup (Pfiloha I obr. Obr. 19). V opa¢ném piipad¢ je
zobrazena piihlaSovaci stranka a po UspéSné autorizaci je uzivatel pfesmeérovan na VPN

portal. (Pfiloha I Obr. 20, Obr. 21, Obr. 22)

Ve druhém kroku otestujeme plny VPN pfiistup do podnikové sité. Po instalaci a spusténi
AnyConnect klienta zadame do pole ,,Connect to:* lb.pla.cz. Opét je pied samotnym
procesem autentizace provéfen systém, ze kterého je navazano VPN spojeni podle
konfigurovanych Prelogin Policies a pokud nevyhovi, je zakazano piihlaSeni (Ptiloha I
Obr. 23). V opatném pfipadé jsme po uspé$né autentizaci pripojeni do lokalni sité

(P¥iloha | Obr. 24, Obr. 25).

Lze konstatovat, Ze v obou pfipadech byla potvrzena funkcénost kontroly a vynuceni

ptistupovych podminek, které zarucuji bezpecné ptipojeni do podnikové sité.
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7.5.2 Ovéreni dostupnosti internich ICT zdroju

V predeslé Casti byla testovana kontrola funkénosti definovanych podminek pfistupu. Nyni
se zamé&fime na testovani dostupnosti internich ICT zdroji podniku v obou VPN rezimech,
tedy vrezimu VPN portalu (Clientless) a vplném VPN rezimu, tedy s vyuzitim
AnyConnect VPN Klienta.

V rezimu Clientless byl testovan piistup kK webovému rozhrani elektronické posty a ptistup
do intranetu podniku, a to nasledovné. Do webového prohlize¢e byla zadana URL
https://Ib.pla.cz, po provedeném Prelogin skenu a uspé$né autentizaci byl zptistupnén VPN
portal (Ptiloha I Obr. 26). Ve VPN portalu bylo kliknuto na odkaz pro ptistup do webového
prostiedi elektronické posty (Ptiloha | Obr. 27) a dale na odkaz intranetového serveru

podniku. Ve probéhlo bez zjevnych problémi.

V plném VPN rezimu byl testovan piistup k sitovym prostiedkim podniku, konkrétné
ptistup na souborovy server podniku, a to nésledovné. Po spusténi a ptihlaSeni do VPN sité
pomoci AnyConnect klienta, bylo provedeno pfipojeni sitového adresafe ze souborového

serveru. (Pfiloha I Obr. 28, Obr. 29, Obr. 30)

Pfi testech nebyly zjiStény nedostatky, vSechny pozadované vnitini ICT zdroje podniku

byly piistupné.

7.6 Zhodnoceni implementovaného reSeni

Redeni, které jsem implementoval, zaruGuje pfipojeni zaméstnanci podniku Povodi
Labe, statni podnik, do podnikové sité z prostiedi Internet se zajisténim maximalniho

bezpedi a uzivatelského komfortu.

Nejvétsi prednosti zvoleného a implementovaného feSeni je nezéavislost na konkrétnim typu
internetového pripojeni a celkova bezpeCnost. Zaméstnancim je umoznén piistup do
podnikové sité z libovolné ¢asti sité Internet. Jedinou podminkou je realizovat VPN spojeni
z podnikového ICT. Divodem tohoto poZadavku je bezpecnost kladend na celé feSeni.
Jedin€ U podnikovych ICT jsme schopni zajistit, pfipadné vynutit, jak pomoci technickych,
tak organizacnich prostfedkl, vysokou miru bezpecnosti. K zajiSténi této zakladni
podminky jsou vyuzivany pokroCilé funkce zvoleného =zatizeni, které piredstavuje

implementované feSeni.
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Konkrétn€ se jedna o soubor funkci s ndzvem Cisco Secure Desktop, diky kterym jsme
schopni na vzdaleném zafizeni nejenom ovéfit, zda odpovida nastavenym bezpecnostnim
zasadam, ale jsem schopni na zdkladé¢ tohoto ovétfeni vyvolat dal§i akce, naptiklad

vynuceni aktualizace antivirovych definic.

7.6.1 Schéma implementovaného reSeni

Nasledujici schéma odpovidd implementovanému feSeni bezpe¢ného piipojeni

zaméstnanct Povodi Labe, statni podnik, do podnikové sité.

N
L]

E3
F5 BIGIP =20

Bllancor . a RADIUS
Server
i h
; Cisco ‘\ anofll.a?
iy Tl
SSL VPN S0 @ @ ‘I*,
\Kh ;
h w\hg_’ >

Vnitini sit’
Povodi Labe

INTERNET

ZAMESTNANEC
Povodi Labe

Obrazek 15 - Schéma implementovaného feseni
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ZAVER

Cilem této diplomové prace bylo vybrat a nasledné¢ implementovat nejvhodnéjsi feSeni
dostupné v danou dobu na trhu, které by nejlépe splitovalo pozadavky kladené na bezpeéné
ptfipojeni zaméstnancii do podnikové sit¢ Povodi Labe, statni podnik. V teoretické casti
prace byly popisovany obecné a technické informace tykajici se problematiky bezpecného
pfipojeni do podnikové sité tak, aby ¢tenar ziskal obecné povédomi v dané problematice.
Nasledujici prakticka ¢ast je zaméfena na vybér, navrh apopis implementace

nejvhodnéjsiho feseni, které by nejlépe splitovalo dané pozadavky.

Pro zajisténi maximalni dostupnosti bezpe¢ného piipojeni do podnikové sité bylo celé
feSeni postaveno na vyuziti SSL VPN. Duvodt pro toto rozhodnuti bylo nékolik, jak jiz
bylo v této praci popsano. Byly piedstaveny nékteré z moznych feSeni dostupnych v danou
dobu na trhu. Posléze bylo jedno z predstavovanych feseni vybrano na zaklad¢é porovnani,
kde bylo pfihlédnuto k soucasnému stavu IS podniku, pozadavkim kladenym na nové

feSeni a k celkovym ndkladiim na implementaci nového fesSeni.

Poté nasledoval navrh a vlastni implementace daného feSeni do IS podniku. Popis
implementace je v diplomové praci dokumentovan. Po implementaci bylo testovanim
ovéteno splnéni vSech pozadavkil, které byly na nové feSeni kladeny. Je nutné znovu
ptipomenout, ze pti vybéru vhodného feseni byl kladen diraz na bezpecnost, nenaro¢nost

a na nizké naklady spojené s integraci nového feseni do stavajici IS podniku.

Lze konstatovat, ze vybrané feseni splituje vSechny pozadavky, které byly vyzadovany.
Dale je nutné poznamenat, ze vybrané feSeni je nejméné ekonomicky néakladné, a to jak
v nakladech na provoz, tak v nakladech na spravu a konfiguraci. Je to dano tim, ze vybrané
feSeni je zalozeno na zafizeni, které je jiz v IS podniku zcela integrovano a obsluhovano
proskolenou obsluhou a nevznikaji tak vicendklady na piipadné Skoleni obsluhy, ¢i za

vzdalenou spravu nového zatizeni, nebo jiné naklady.

Implementované feSeni Ize po dokonceni pravé probihajicich projektii zabyvajicich se
nahradou centralniho adresafového a autentiza¢niho serveru a vybérem vhodného feSeni
interni certifikaéni autority v podniku Povodi Labe, statni podnik, rozs$ifit o zavedeni
dvoufaktorové autentizace zalozené na uzivatelskych certifikatech nebo na technologii One

Time Password. Po zavedeni dvoufaktorové autentizace do bézného provozu a dodrzenim
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patfi¢nych bezpe¢nostnich pravidel, 1ze uvazovat 0 zpfistupnéni internim zdrojim podniku
s vyuzitim pouze VPN portdlu i zaméstnanciim z jinych nez podnikovych PC.
Implementované feSeni je v soucasné dobé v podniku provozovano v testovacim rezimu,

pfi kterém dochéazi k jemnéjSimu dolad’ovani konfiguracnich parametrii dle konkrétnich

pozadavkl ze strany zaméstnanct podniku.
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ZAVER V ANGLICTINE

The aim of this thesis was to select and then implement the best solution available on the
market that would best fulfil the requirements of safe access for employees to the corporate
network of Povodi Labe, State Enterprise. The theoretical part of the thesis described the
general and technical information related to the issue of safe access to corporate networks,
so that the reader was generally aware of the issue. The following practical part focuses on
the selection, suggestion and description of a solution that would best fulfil the

requirements.

To ensure maximum availability of safe connections to corporate networks, the entire
solution was based on the use of SSL VPNs. There were a few reasons to choose this
particular solution as they have already been described in the thesis. Some other possible
solutions available on the market have been introduced. Then one of those solutions was
selected on the basis of comparison considering the present state of the enterprise IS, the

demand for a new solution, and to the overall cost of its implementing.

Then the suggested solution and implementation of this solution to the IS followed.
Description of the implementation has been documented in the thesis. After the
implementation, the satisfaction of all stressed requirements has been tested. It should be
recalled that when selecting an appropriate solution the emphasis was supposed to be given
on security, compactness and low cost associated with integrating new solutions into

existing enterprise IS.

It can be concluded that the chosen solution meets all requirements. It should also be stated
that the chosen solution is the least expensive both in the cost of operations and the cost of
administration and configuration. This is due to the fact that the chosen solution is based
on the apparatus which has already been fully integrated to the enterprise 1S and operated
by a trained staff. This means that no additional costs (e.g. staff training or management of

the new equipment) have appeared.

After the completion of ongoing projects dealing with the replacement of the central
directory and authentication server and the selection of a suitable internal certification
authority in Povodi Labe, State Enterprise, the implemented solution can be expanded to
the introduction of a two-factor authentication based on user certificates or One Time

Password technology. After introducing a two-factor authentication into normal operation,
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and observation of appropriate security arrangements, disclosure of internal company
resources using only the VPN portal may be considered. Other than the PC company staff

may take the advantage too.

The implemented solution is currently being tested in the company. During the testing a
finer tuning of configuration parameters according to specific requests of the employees is

being dealt with.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES
AAA
AH
Blowfish
BTS

CLI

CSD
CTU
DAP
DES
DMz
EAP-TLS
ESP
GRE
HW
CHAP

ICT

ISP
IDEA

IKE

IPsec

JRE

Triple Data Encryption Standard

Authentization, Authorization, Accounting server
Authentication Header

Symetricka blokova Sifra

Base transceiver station

Command-line interface

Cisco Secure Desktop

Cesky telekomunikaéni uiad

Dynamic Access Policies

Data Encryption Standard

Demilitarized Zone

Extensible Authentication Protocol-Transport Layer Security

Encapsulating Security Payload

Generic Routing Encapsulation
Hardware

Challenge-handshake authentication protokol
Informacni a komunika¢ni technologie
Informacni systém

Internet service provider

International Data Encryption Algorithm
Internet Key Exchange

Internet Protocol

Internet Protocol Security protokol

Java Runtime Environment
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L2F Layer Two Forwarding

L2TP Layer Two Tunneling Protocol

L2TP/IPsec Layer Two Tunneling Protocol s ochranou IPsec

MD5 Message-Digest algorithm

MPPE Microsoft Point to Point Encryption

MS-CHAP Microsoft Challenge-handshake authentication protokol

MS-CHAP2 Microsoft Challenge-handshake authentication protokol ver. 2

NAC Network Access Control

NAP Network Access Protection

NAT Network Address Translation

NX NoMachine - NX server

OTP One-Time Password

PAP Password Authentication Protocol
PC Personal Computer

PEAP Protected Extensible Authentication Protocol
PKI Public-Key Infrastructure

PLA Povodi Labe, statni podnik

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol
PSK Pre-shared key

RDP Remote Desktop Protocol

RFC Request for Comments

SAN Storage area network

SHA Secure Hash Algorithm

SSH Secure Shell



UTB ve Zliné, Fakulta aplikované informatiky, 2011

86

SSL/TLS

SSTP

TCP

TCP/IP

UDP

URL

VNC

VPN

WAN

WSUS

XML

Secure Sockets Layer/Transport Layer Security
Secure Socket Tunneling Protocol
Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
User Datagram Protocol

Unique Resource Locator

Virtual Network Computing

Virtual Private Network

Wide Area Network - Rozlehla sit’

Windows Server Update Services

Extensible Markup Language
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£ CA Certificates Export |

g identity Ceriifcates |
R Local Certificate Authority
1 Language Localization Refresh
22 gad Balancing
{8 DHCP Server Pubiic CA

DN Get your G Install Identity certificate o e === trust offers Cisco customers a spedial promotional price for certificates and trial

A Advanced certficates
Identity Certificate
e o [ Bowse |
Using a prs s
) Paste the certificate data in base-64 format:
Instal Certficate | | Cancel ] [ Hep.

oDevies Momngement,

Obr. 4 — Instalace podepsaného certifikatu

85" Management Access
28 Licensing

1838 System Image Configuration
e} High Availability

Logging

4 £F] Users/ana

(1-[E) Certficate Management

- =) History Metrics
- agd IPv6 Neighbor Discovery Cache

Configure SSL parameters. These parameters affect both ASDM and SSL VPN access.

The SSL version for the security appliance to negotiate as a server™s [any

m]

Spedfy enrolled trustpoints to be used for SSL authentication and VPN load balancing on the
5 Internet interface. To enroll a trustpoint, go to Configuration » Features > Device
Administration > Certificate > Enroliment.

[

L) Interface: Internet
-] Primary Enrolled Certfcate: [ mr=hostname=b.pla.cz, cn=b.pla. .. v
finternet ] ¥ ; e d e T e |
i Load Balanang Enolled Certficate: | None =
T

ok ][ cancel ][ rep

‘Balancing Trustpoint

Obr. 5 - Ptifazeni SSL certifikatu na dany interface

The SSL version for the security appiance to negotiate as a “dient™: [ Any
Encryption
Avaiable Algorithms Add >> Active Algorithms Move Up
<<Remove LR Move Down
DES-SHAL AES128-5HAL
3DES-SHA1
RC4-SHA1
Certificates
Spedfy which o [} Select SSL Certificate 4 Sl . S e o iterfces not ssciated with a certifcateof ther onn,
Interface

Edit



SSL VPN Wizard

> SSL VPN Wizard 551 VPN Connection Type (Step 1 of 6)

The security appliance provides Secure Socket Layer (S5L) remote access connectivity from almost any
Internet-enabled location using only a Web browser and its native S5L encryption. The security appliance provides two

different types of S5L VPN connection.

Please select the type of S5L YPN connection to configure:

Clientless 551 VPN Access

The security appliance allows S5L-enabled web browsers to access
HTTF or HTTPS web servers on a portal page.

The security appliance downloads a self-nstalling AnyConnect VPN ks 1?‘
Cllent.to the remote PC that allows full, secure access to resources SSLVPN up
of an internal corporate network, Gateway  Policy

| _<oeck |t P |

Obr. 6 - Uvodni obrazovka privodce vytvoieni SSL VPN

SSL VPN Wizard

> SSL VPN Wizard 551 VPN Interface (Step 2 of 7)
= Provide a connection profile and the interface that 351 VPN users connect to.

Connection Profile Name: PLA

The interface users access for 351 VPN connections.

351 VPN Interface: o v

Digital Certificate
When users connect, the security appliance sends this digital certificate to the remote web browser to authenticate
the ASA.

Cerfificate: 1°_ 0 I_K P =b.pla.c, ;o=b.pla.cz, o=P... v‘

Accessing the Connection Profile
One accesses this connection profile either by its Group Alias or Group URL. One selects the Group Alias from the
Group drop-down list at the login page. One enters the Group URL in a Web browser,

Connection Group Alias/URL |Povodi Labe

Display Group Alias list at the login page

Information

URL to access S5L VPN Service: Ll LN R B

URL to access SSL WPN Service via group-url : /el e B PP B " %0 " Bl callll u o
LRL to access ASDM: L pael Dol p® B ul ey “oil |

L

Obr. 7 - Konfigurace SSL VPN pomoci privodce



S5L VPN Wizard
¥ SSL VPN Wizard

Summary (Step 7 of 7)

You have created a SSL VPN connection with following atiributes:

Selected Features: Clientless, 55L VPN Client
Connection Name: PLA
SSL VPN Interface: | S .

Connection Group Alias: Povodi Labe
User Authentication:  AAA (Group=RADIUS)
Group Policy:

=" M1
Bookmark List: FJ_iF.
IPv4 Address Pool: rs® M e
IPv6 Address Pool: None

S5L VPN Client Location: disk0: fanyconnect-win-2.5.2019-k9.pkg

=

Next =

’ Einish ] ’ Cancel ] [ Help ]

Obr. 8 - Dokonceni konfigurace SSL VPN pomoci pruvodce

Edit Internal Group Policy: 18, 1 W W

(S5

-General
Servers
=-Advanced
E Browser Proxy
—}-55L WPN Client
B Login Setting
Key Regeneration
Dead Peer Detecti
Customization
- IPsec Client
“-Client Access Rules
Client Firewall
Hardware Client

Palicy: i :Tunnel All Netwarks -
Network List: Inherit Manage...
Intercept DHCP Configuration Message from Microsoft Clients %]

Find:

Split tunneling network lists distinguish networks that require traffic to go through the tunnel and those that do not reguire

tunneling. The security appliance makes split tunneling dedisions on the basis of a network list, which is an ACL that consists of list
of addresses on the private network.

DNS Mames: Inherit

DHCP Intercept lets Microsoft ¥P dients use split tunneling with the security appliance. For Windows dients prior to XP, DHCP
Intercept provides the domain name and subnet mask.

Intercept: [¥] Inherit Yes No

Subnet Mask (Optional): [0.0.0.0

@ Next @ Previous

[ OK H Cancel H Help

Obr. 9 - Uprava Group Policy
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sy
Ed

Introduction

Clientless SSL VPN Access

ER

=4

=4

AMA/Lacal Users
Secure Deskiop Manager

Setup
~ | Global Settings
@H Prelogin Policy
Full Access
{5 Keystroke Loager & Safety Checks
- Cache Cleaner
[Z3 secure Desktop (Vault) General
7 Secure Desktop (Vault) Settings
@ Secure Desktop (Vault) Browser
Portal Access bez Win7
{55 Keystroke Loager & Safety Checks
() Cache Cleaner
[Z3 secure Desktop (Vault) General
Secure Desktop (Vault) Settings
(8% Secure Desktop (Vault) Browser
Portal Access Win7
Keystroke Logger & Safety Checks
@5 cache Cleaner
[78) Secure Desktop (Vault) General
Secure Desktop (Vault) Settings
{§%; Secure Desktop (Vault) Browser
Secure Deskiop Customization
m

=
[E2) Certificate Management

) Lanquage Localization

22 Load Balancing

§B' DHCP Server

Host Scan

Dynamic Access Polides

Basic Host Scan

Create entries to be scanned on the endpeint system. The scanned information will then be stored in the endpoint attribute. Access polides using the endpoint information can be configured under

Type »n Info

Add Process Scan

Endpoint ID:

Process Name:  |Rtvscan.exe

The device does not

Host Scan Extension:

Obr. 10 - Vytvoieni Host Scan

:

Polcy Name: |Symantec AutoProtect

Description: | Kontrola funkéniho antiviru Symantec ACL Priority: | 100

[ Selection C
Define the AAA and endpaint attributes used to select this access policy. A policy is Used when a user's authoization attributes match the AAA attribute riteria
below and every endpaint attribute has been satisfied. These attributes can be created using the tables below and/or by expanding the Advanced option to
specify the logical expression text.

Dyramic Access Poiices
fiz AnyConnect C. Jization
Address Assignment

Dynamic Access Polides
Advanced
AAAfLocal Users
Secure Desktop Manager
Setup
2 Global Settings

=8 Prelogin Policy
-8 Full Access

{E) Keystroke Logger & Safety Ches
{§5) Cache Cleaner

[Z3 Secure Desktop (Vault) General
[ secure Desktop (Vault) Settings|
(&% Secure Desktop (Vault) Browser

-2 Portal Access bez Win7

(] Keystroke Logger & Safety Chex
(3 Cache Cleaner

+[Z Secure Desktop (Vault) General
- Secure Desktop (Vault) Settings
(4% Secure Desktop (Vault) Browser

=5 Portal Access Win7

{5 Keystroke Logger & Safety Che

|User has ANY of the following AAA Atfributes values... | and the following endpoint attributes are satisfied.

AAA Attribute Operation/Value |[add ] [Endpontm>  Name/Operati ad |
Add Endpoint Attribute - == Edit
Delete
Endpoint Attribute Type: |Biocess. PR
v
Endpoint ID: | Symantac AutoProtect =
Riv
-Access/Authorization Policy Attr)
Configure i it« system and the
group-policy hierarchy. The rd] | archy attributes (those
that are not specified in DAP]
Action | Network ACL Filters | [ oK. ] [ Cancel ] [ Help

Speify the message that wil be displayed when this record is selected.

User Message:

Nmie
cisco

o

resources a user is authorized to access. All
rce the DfitAccessPoicy.

BEk

Delete

Obr. 11 - Konfigurace DAP



| | SSLVPN Customization Editor (DfIC... | + |

e g1 ypN customization Editor
cisco

Logon page DfitCustomization : Portal > Applications

® Browser Window 1: @
® Title Panel
® Toolbar o Enabi
® Navigation Panel nable -
® Applications 3 @ Browse Metworks
® Home page : Disable -
® Custom Panes i @ Application Access
® Columns ’ Disable =
5 %3 AnyConnect
Logout page : Enable ~
& Terminal Servers
6 4
7. ﬁ
Disable -
WNC Connections
8.
E Disable -
3 Post Plugin to post with preloaded page
Coi Disable -
a Terminal Servers (Vista)

Obr. 12 - Uprava portéalu
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=
=1
=
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=
=1
=
=1

5

5

=
=1
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=1

=
=1
=
=1

=
=1
=
=1

=
=1
=
=1

=
=1
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=1

Add Port Forwarding List

List Mame: |Server_v_LAN_PL.n

Local TCP Part Remote Server Remote TCP Port  Description

temnaterverpoc —3E9 ]

’ oK ” Cancel ][ Help ]

Obr. 13 - Konfigurace Port Forwardingu




-

Edit Clientless S5L VPN Connection Profile: @® 1 1

-

Mame: | Ii_ % |
Aliases: |Povodi_Labe |
Authentication
Method: ) ABA () Certificate @
AAA Server Group: [RADIUS - ] [ Manage...
[] Use LOCAL if Server Group fails
DNS

Server Group:

Default Group Policy

Group Policy:

[Defaulﬂ]NS - ] [ Manage...

(Following fields are attributes of the DNS server group selected above.)

T
Servers: e T |

Domain Name: ||J|E.(I |

[I wi®"" " v][ Manage. ..

(Following field iz an attribute of the group pelicy selected above.)
Enable dientless 5L VPN protocel

| Find: |

@ rnext @ Previous

(

OK ][ Cancel ][ Help

Obr. 14 - Zapnuti dvoufaktorové autentizace



Q) symantec Endpoinf L ST

i Locations: ! Location name:  [mimo_pla
--------------------- | |petaut [detaut) i
o E@ hly Companty ima_pla

J; L& DefautGr

& - [¥ Enable this locstion

Description; (L atizeni je mimo PLA. F

l_ Set thiz location ez the default location in caze of conflict

JSWﬂCh to this location when:

b |
E =
< d r
R | () Specify Location Criteria . T HE
% b Type: |DNS Lookup petting
-, ="E
@
(&
@
&

] 7 If the client computer can resolve the host name specified below

b
5 :l [ % If the client computer cannot resolve the host name specified below

Host narme: P " T | F

Example: 192165010

. :
| DMS resclved address: Fraaiesa

Tasks

@ sad Locstion...
@F Meanage Locationg
@ Export Communicgs

(3 cony Group Poiic il s ey ok )| concel JI Hew |

EEi Add Group..

[~ Enable location change notification

Motification message:
[The location has changed from [OLD_LOCATION] to [MEW LOCATION] A

] K I Cancel |

Obr. 15 - Personal firewall -Definice location



Rules
Rules I Notifications

Firewall Rules

Firewvall rules allow, block, and log network traffic. You can add higher priority rules above the blue line in the table helow . Those rules cannot be overridden by subgroups.

I Inherit Fireweall Rules from Parsnt FrOLp

MEI’I...J Name Severity Time | Service | Adapter [Screen.. Action | Logging |Create..| Descri
1 !@ Allowe all TCP for WPM - S-hajor | 3 Ay IF: Al Ada... | F] Any @ Allowy | =] Mone @ Shar ...
| | |

Elnck all P S-Major = MNone

Block IPvE 0-hfinor = Mare L
Block [PvE over P4 ... 10-Minor =0 Mone

Block IPvE over Py ... 10-Minor = Mane

Allowy fragmented pa... 10-Minor
[a_ Allovwy wireless EAPOL 10-Minor
[E- Allowy LLT protocol O-Minor
B Aoy WS Remate Ac..10-Minar [ wanarp ...

= MNone
=] hone
= Mone

ARKJARARR

=] None

OMinor R (Elany %) Any | &) any h
=|Mone |7 Shar..

Al ping, pong and. .. [10-Minor ) any A Any ] Any I(IMF‘...I

13 » Fany 19) Allow

IChP |

[
I 1
| | | | |
— |

14| 7 (& siow ven 5-Major ! # Any %) Any B h A Ads... | %) any () Alow [=) None [ Shar ..
| |
| | |
|

[ dd Rule .. ][ el Blank Rule ]| Delete || Moveup || wove bown

Obr. 16 - Definice firewall politik

[ Host Integrity Poli e -
'ﬂ]j wm.nbegn icy
Host Integrity Reduirements
Palicy
CrRrviEm When should Host Integrity checks be run on the client?
Requirements ol Alvways do Host Integrity checking I
Advanced Settings o Cnly do Host Integrity checking through the Gateseay or DHCP Enforcer

o Only do Host Integrity checking when connected to the management server

" Mever co Host Intenrity checking

Requirements: I

Enable J Hame
I |Reglster testing for WP PLA

Add... ] [ Template. .. ] " Edit... " [ Delete ] | Move Up | | Move Down

Obr. 17 - Definice Host Integrity politiky



) Custom Requirement J——— ﬂ
3
Mame: |Reg\s‘ter testing for »Pr PLA ‘

Customized Requirement Script

Mnsert statements below: £ OoHiher:
IF Inzert statements below: |
= Renistry: Registry value exists
THEM
L iinsert statements here:
ELSE
Iinzert statements here:
Registry: Set redgistry value
EMD IF
PASZ

[ Add ] Delete

™ Alosw the Host Integrity check to pass even if this requirement fails

” Ok Hl Cancel H Help

—

Obr. 18 - Detail - Definice Host Integrity politiky
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4
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=]
I
=1
I

Installation e !

il Cisco Secure Desktop

CISCO
& WebLaunch Access Denied
Your system failed to be validated by the Cisco
_ Platform Secure Desktop and will not be granted access.
Detection

Critical failure.

Prelogin failed!. Please contact your administrator.
- Java Detection

- Sun Java

- Access Denied

Download

Hotovo

|,

Obr. 19 - Nevyhoveéni Prelogin Policies



E Installation - Mozilla Fil_'e‘[qx i

Soubor k'.lplgvy Zobrazeni Historie Zaloiky Mastroje Mapovéda

- e —

= C 0 & R ntts//b.pla.cz/CACHE /sdesktop/install/sta 77 ~

Jl' Installation [ !

aliln cisco secure Desktop
CISCO

' & webLaunch System Validated
l Cisco Secure Desktop successfully validated your
_ Platform system.
- Detection

Success. Reloading. Please wait...

| - Java Detection

[Vl - Sun Java

- Success Download

Hotovo ¥

Obr. 20 - Vyhovéni Prelogin Policies

@) SSL VPN Senvice - Mozilla Firefox : = E [
Soubor Up!gv_',r Zobrazeni Historie Zaloiky MNastroje MNapovéda
'gﬂw' C Ay ttps://Ib.pla.cz/+ CSCOE+ /logon.htmi?token=46066B71 77 - | | - Googls £
{ |
| SSLVPN Service [-+] =
nhalie g1 VPN Service
Cisco
Zadejte uZivatelské jméno a heslo
Skupina: P0v0d|_Labev
UZivatelské jméno:
i y
[]lz]la e ]s e[z ](8][o [o][ - [[=][Bsp
Lallwile AL elv el f][e]e ] C][T][
Capsfaf[s[[df[f]lof[n][5lkf[T][; | |[Enter
shift [[z][x][e][v][bn][m][ . [.][/] shif
” Clear
Hotovo )

Obr. 21 - Pfihlasovaci dialog



4 Mozilla Firefox

Soubor l:lprgvy Zobrazeni Historie Zalofky Nastroje Mapovéda

& - C & CHEEE resimpiecs OB poratim 7 < |

httpsy/Ib.pla.cz/+CSCOE+/portalhtml | = |

alvaln :
AT SSL VPN Service

L
kﬁ Homeé .
) Home @ Address htpll
@.JL Web Applications
= | Web Bookmarks
%U AnyConnect & Intranet PLA
E fjg Terminal Servers %7 Posta PLA
i
Hotovo

Obr. 22 - Portal SSL VPN

%, Connection | @ Statistics | & About|

NI
CISCO

| Connect to: b.ola.cz
Cisco AnyConnect VPN Client

I"-; Posture Assessment Failed: prelogin failed.

Obr. 23 — Nelze se prihlasit - Prelogin Policies Failed



% Connection | £ Statistics I % .About|

vl
CISCO

Connect to: Ib.pla.cz -

Group: Povedi_Labe 3 ]
Username: nekdovpovodi
Password: EEEEEEEEEEEEE

Please enter your username and password.

Obr. 24 - Lze se ptihlasit - Prelogin Policies OK

© statitcs |G about

TIIY
CISCO

Connection State: Connected

Client Address: are JHE =

Server Address: [ W - —
Client Address (IPve): Mot Available

Bytes Sent: 17273
Bytes Received: 5335

Time Connected: 00:01:31

VPM session established to lb.pla.cz.

Obr. 25 — Piipojeny AnyConnect VPN klient
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Soubor l:lprgvy Zobrazeni Historie Zalozky MNastroje MNapovéda

c 4y & #E8=A https://Ib.pla.cz/+ CSCOE/portalhtml

-

https://Ib.pla.cz/+CSCOE+/portaLhtml | -

afva]n
cisco

SSL VPN Service

@ Home

Qﬁ. Web Applications

() Address hitps

Logout

= |

| Web Bookmarks
%3 AnyConnect

& Intranet PLA

f@ Terminal Servers 7 Posta PLA

javascript: parent.dolURL(' 75676763663 A2F2F036266676E2E63796E2E706D), null,'get’ false 'no’, false)

Obr. 26 - VPN portal

o . T
@ IBM Lotus iNotes — pfihla3eni - Mozilla Firefox

Soubor l:lprgvy Zobrazeni Historie Zalgzky Nastroje MNapoyéda

@ S P https://lb.pla.cz/+ CSCO+0075676763663A2F2F63 77 - |

IBM Lotus iNotes — prihlaseni

Zadeje jméno uZivatele a heslo a klepnéte na moZnost Prihlasit se. @
Pfinlasit se k: Moje posta ~
Jméno uZivatele:

Heslo: Fihlasit se

~Voloy

Wyberte rezim

Piny reZim
) Lehky rezim

Licencované materialy — viastnictvi spolecnosti IBM. L-GHUS-T8ALYE @ Copyright IBM Corporation a
poskytovatelé licenci 1985, 2008, VEechna prava vyhrazena. |IBM, logo IBM, Lotus a Notes jsou
ochranné znamky spolecnosti [BM Corporation v USA a dalich zemich. Daldi nazvy spolecnost,
produkti nebo slufeb mohou byt echrannymi znamkami nebo servisnimi znackami jinych spole&nosti.

m

Obr. 27 - Pfistup do interni elektronické posty skrze VPN portal
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R Connection | € Statistics % About

]
Cisco

Connection State: Connected
Client Address: L 7

Server Address: 86,61 "hm
Client Address (IPv&): Mot Available
Bytes Sent: 64126
Bytes Received: 20681
Time Connected: 00:04:49
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PM session established to lb.pla.cz.

Obr. 29 - Ptipojeni k souborovému serveru

Mazev

T Excel 03.pdf

" ExcelPriklachy03.pdf
= Excelpro03.pdf
Korespondence 03.pdf
- PowerPoint 03.pdf
indows XP.pdf

"’ ™ Word 03.pdf

T Wordpro03.pdf

=

Datum zrmény

29.10.2005 18:02
29.10.2005 17:57
29.10.2005 17:53
29.10,2005 18:05
29.10,2005 18:07
29.10.2005 18:09
29.10,2005 18:18
29.10.2005 18:12

Typ

Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...
Adobe Acrobat D...

Velikost

1329 kB

507 kB
1445 kB
3204 kB

958 kB
1289 kB
1409 kB
1561 kB

h Connection | & Statistics % About

vfian]ny
CIsco

Connection State: Connected
Client Address: 172.16"F "1
Server Address: 86,51 " "

Client Address (IPve): Mot Available
Bytes Sent: 73579
Bytes Recejved: 25338
Time Connected: 00:05:38

PN session established to Ib.pla.cz.

Obr. 30 — Prochazeni dat na souborovém serveru



