Detektory perimetrické ochrany

Detectors of perimeter protection

Milan Hovorka

Bakalarska prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADAN| BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Milan HOVORKA

Osobni ¢islo: A08332
Studijni program: B 3902 InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management
Téma prace: Detektory perimetrické ochrany
Zasady pro vypracovani:

1. Vymezte perimetrickou ochranu objekti a stanovte jeji specifika.
2. Provedte rozdéleni a zafazeni detektorl perimetrické ochrany.
3. Analyzujte zakladni parametry detektor(i perimetrické ochrany.

4. Stanovte trendy v oblasti detektori perimetrické ochrany.



Rozsah bakalaiské prace:

Rozsah pfiloh:
Forma zpracovani bakalaiské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

S ;b W

Uhl&F, J.: Technicka ochrana objektd, Il. dil, Elektrické zabezpecovaci systémy.
Praha : PA CR, 2001.

Kindl, J.: Projektovani bezpeénostnich systému I. 1. vyd. UTB Zlin 2004.
Kieéek, S.: Pfirucka zabezpeéovaci techniky, Praha , 2006.

Candik, M.: Objektova bezpeénost Il. Zlin : UTB - Academia centrum, 2004.
Cerny, J., lvanka, J. Systemizace bezpe&nostniho primyslu. Zlin : UTB, 2004.
Machéaéek M.: Encyklopedie fyziky. Praha : Mlada fronta, 1999.

Vedouci bakaléafské prace: doc. Ing. Ludék Lukas, CSc.

Ustav bezpeénostniho inzenyrstvi

Datum zadani bakalarské préce: 25. tnora 2011

Termin odevzdani bakalaiské prace: 23. kvétna 2011

Ve Zliné dne 25. unora 2011

ﬂ,h LS. Mau b

prof. Ing. Vladimir Vasek, CSc. doc. Mgr. Milan Adamek, Ph.D.

dékan feditel ustavu



UTB ve Zliné, Fakulta aplikované informatiky, 2011 4

ABSTRAKT

Bakalaiska prace se zabyva detektory a detekénimi systémy perimetrické ochrany. Cilem
prace je definovat zakladni a nejpouzivanéjsi detektory perimetrické ochrany. Soucasti
prace je specifikace a vymezeni perimetrické ochrany, rozd€leni a zarazeni detektorti této
kategorie. Dale je provedena analyza zékladnich parametri detektorii perimetrické ochrany.
V zavére¢né kapitole jsou stanoveny specialni technologie a nové trendy v této kategorii

detektoru.

Kli¢ova slova: perimetricka ochrana, detektor, poplachové zabezpeCovaci systémy,

kamerové systémy

ABSTRACT

This Bachelor thesis deals with the detectors and detection systems of perimeter protection.
The purpose of this Bachelor thesis is to define the most widely used detectors of perimeter
protection. One part of the Bachelor thesis is the specification and the definition of
perimeter protection, distribution and inclusion of this detectors. Further the basic
parameters of perimeter protection analyze. In the final chapter determine special

technologies and new trends of this detectors.

Keywords: perimeter protection, detector, alarm security systems, camera systems.
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UvVOD

v

Lid¢ si chranili sviij majetek uz v davné historii. V dnesni dob€ jsou lidé movitéjsi
nez diive. Proto si uvédomuji, Ze je potfeba sviij majetek chranit. Pachatelé a zlod¢€ji jsou
vice vybaveni znalostmi, maji vétsi vybér nastroji k pachani trestné ¢innosti. Kriminalita v
Ceské republice ve stejném obdobi proti roku 2010 zaznamenala mirny narist. Z toho lze
taky vychdzet pii rozhodovani, jestli nainstalovat poplachovy zabezpeCovaci systém.
Globalnim problémem v dneSni dob¢ je terorismus. Teroristické utoky zpravidla zplsobi

velké ztraty na zivotech lidi.

Perimetrickd ochrana se zabyva zabezpeCenim hranice pozemku a prostorem
mezi hranici pozemku a chranénym objektem. Perimetricka ochrana se aplikuje na objekty
s vysokou rizikovosti. Konkrétné jde o vojenské prostory, jaderné elektrarny, letiste,
véznice a podobné. V dnesni dobé se také hodné zacaly budovat solarni elektrarny.
Z divodu vysoké ceny solarnich panell chtéji majitelé solarnich elektraren vyuzit moznosti
perimetrické ochrany. Hlavni vyhodou perimetrické ochrany v porovnani s ostatnimi
ochranami je odhaleni naruSitele hned na hranici pozemku. Pachatel je vétSinou dopaden

pred vstupem do chranéného objektu, a tak nezptsobi zadné skody na majetku.

Detektory a detekéni systémy perimetrické ochrany se instaluji do venkovniho
prostiedi a jsou ovliviiovany klimatickymi vlivy. Musi byt odolné proti t€émto jevim a je
nutné, aby byla zajiSténa spolehlivd funkénost ve venkovnim prostiedi. Detektory
perimetrické ochrany dnes klimatickym jevim celkem spolehlivé odoldvaji, ale zcela

nemuZeme vyloucit faleSné poplachy.

Ve své bakalaiske praci se zaméfim na specifikaci perimetrické ochrany a rozdéleni
detektorii této kategorie. Cilem préace je analyzovat soucasny stav detektorii a detekénich
systému perimetrické ochrany. Tyto detektory chci analyzovat z pohledu fyzikalni podstaty,
konstrukce, pouziti a faleSnych poplachti. V posledni kapitole se chci zabyvat novymi

trendy a specialnimi technologiemi v perimetrické ochrané.
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1 PERIMETRICKA OCHRANA A JEJI SPECIFIKA

1.1 Druhy ochran objektu

Pii ochrané objektt vysoké dulezitosti usilujeme o to, aby byl pachatel odhalen co
nejdale od chranéného zajmového objektu. Idealni by bylo, kdyby byl pachatel zadrzen uz
pfed samotnym perimetrem objektu. Neé&které pachatele urcit€é samotnd ptitomnost
nainstalovaného perimetrického systému odradi, ale to je jen malé ¢ast narusiteld. Z tohoto
duvodu se zavadi nékolik stupiiii ochrany. Kombinaci téchto stupiiti ochrany vznika tzv.
vicestupiiova ochrana. Technickou ochranu zabezpeceni objektll z hlediska prostorového

usporadani 1ze rozdélit do 4 druhti:

Pifedmétova

Prostorova

Plastova

Perimetricka

Obr. 1 Zpiisob zabezpeceni nejohrozenéjsich

objektu.

1.1.1 Predmétova ochrana

Jednd se o ochranu konkrétnich pfedméti uvnitt budovy. Nejcastéji je aplikovana
k hlidani trezord, cennych predmétli, obrazii a podobné. Pfedmétova ochrana upozoriuje

na pribliZzeni pachatele k chranénému ptedmétu. Déle signalizuje neopravnénou manipulaci
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nebo samotné napadeni pfedmétu. Patii sem zavésové detektory, polohové detektory,

kapacitni detektory.

1.1.2 Prostorova ochrana

Prostorova ochrana se zabyvé ochranou prostoru uvniti budovy. Signalizuje hrozby
zpusobené naruSitelem a zamezuje pachateli, aby se viibec dostal k chranénému predmétu.
Do tohoto druhu ochrany fadime pasivni infracervené detektory, ultrazvukové detektory,

mikrovinné detektory a jejich kombinace pouzité v dualnich detektorech.

1.1.3 Plastova ochrana

Zabyva se ochranou zdi a vstupnich otvorii na plasti budovy. Témito otvory
chapeme okna, vstupni dvefe a vstupy ventilace. Mezi detektory zabezpeCujici plast’
budovy patii magnetické kontakty, detektory na ochranu sklenénych ploch, vibra¢ni ¢idla,

rozpérné tyce a dalsi.

1.1.4 Perimetricka ochrana

Jedna se o prvni stupen ochrany. Zabezpecuje obvod katastralni hranice objektu a
prostor mezi hranici a zajmovym objektem. Tato ochrana se pouzivd u vyznamnych
objekt z divodu jeji vysoké ceny. Jejim hlavnim ukolem je odhalit pachatele a zamezit

naruseni dalSich druhii ochran. Detektory se vyrabéji specialné pro perimetrickou ochranu.

1.2 Pouziti perimetrické ochrany

Perimetrickou ochranou rozumime zabezpeleni katastralnich hranic pozemku
a prostoru mezi katastralni hranici a chranénym objektem. Nejcastéji se detektory
perimetrické ochrany uplatiuji v objektech s vétSim rizikem a naslednymi velkymi
Skodami na majetku a zdravi osob. Mezi tyto objekty urcité patii letiSté, véznice, jaderné
elektrarny, vojenské prostory a jiné objekty vysoké dulezitosti. Hlavnim rozdilem od jinych
typil ochran je pfedevSim to, Ze jednotlivé detektory a detekéni systémy musi byt odolné
vici venkovnimu prostiedi. Pro tyto aplikace jsou vyrabény specialni detektory a z dvodu
vysoké ceny neni vhodné pouZziti v jiném typu ochrany. U perimetrické ochrany se snazime

co nejvice minimalizovat faleSné poplachy a zkvalitnit moZnosti detekce.
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1.3 Funkce perimetrické ochrany

Pachatel je vybaven urcitou mirou znalosti a néstroji, které pfi napadeni systémil
pouziva, a tak mezi pachateli existuji rozdily. To znamend, ze kazdy narusSitel dokaze
pfekonat jinak komplikovany detekéni systém. Proto bezpecnostni prostiedky vyuzivané

v ochran¢ perimetru plni 3 dualezité funkce:

= QOdstrasovani
= (Qdhalent

»  Zdrzeni

1.3.1 Odstrasovani

Perimetricky syst¢ém by mél byt konstruovan tak, aby odradil co nejvice
potencidlnich pachateli. Musime mit ale na paméti, Ze nikdy nelze vyprojektovat systém
tak, aby odolal vS§em typtim pachatelti. Psychologicky pachatele ovliviiuji vystrazné tabule,
ploty, ziletkové draty, svétla a jiné. Teoreticky lze fici, Ze pro naruSitele vybaveného
omezenymi znalostmi o poplachovém zabezpeCovacim systému bude riziko dopadeni vyssi

nez cena majetku, ktery by se mohl v objektu nachazet. [11]

1.3.2 Odhaleni

Jestlize pachatel disponuje vys$$imi znalostmi a je vSeho schopny, tak ho od jeho
zdméru jen tak néco neodradi. V téchto piipadech musi odhaleni pachatele nastat
co nejdfive, jak je to jen mozné. Vcasné odhaleni je dulezité pro ochranu majetku uvniti
objektu a pro spravnou reakci fyzické ostrahy. Samotné odhaleni pachatele by nestacilo.
Musi nésledovat vyhodnoceni pfi¢iny poplachu a stanoveni dalSiho postupu. Vyhodnotit
poplach lze za pomoci kamerového systému, detekéniho systému nebo bezpecnostnim

pracovnikem pfimo na miste. [11]

1.3.3 Zdrzeni

V piipadé, Ze si Gtoénik vytypuje néjaky objekt, tak ndm zejména jde o to, aby
za pomoci prostifedkd ochrany perimetru byl pachatel pozdrzen. A to na takovou dobu,
aby byl zadrzen fyzickou ostrahou dfive, nez vnikne do chranéného objektu. Z tohoto

divodu je dilezita kooperace detekéniho systému a fyzické ostrahy. [11]
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1.4 Prostorové usporadani perimetrickych systému

T1 T2 T3 73
Vymezovaci Detekéni «— Zoosd ;
2 pozdovaci
bariéra prostor L Bariéra
/ ‘“\\

Nt

Obr. 2 Prostorové usporddani perimetrického systému

Schopnost perimetrického systému plnit 3 zakladni funkce (odstrasovani, odhaleni,
zdrZzeni) zavisi na dokonalosti technického zpracovani jeho jednotlivych ¢asti. Pro pohyb

pachatele pfi analyze ucinnosti systému ve staddiu navrhu je mozné vychézet z obrazku €. 2.

1.41 Vymezovaci bariéra

Jde o prvni zadrZznou bariéru. Obvykle byva realizovana plotem s nizkymi
pofizovacimi naklady a zpravidla je doplnéna vystraznymi tabulkami. Cas T1 vyjadiuje
zadrzny Uc¢inek vymezovaci bariéry a byva maximalné n€kolik desitek sekund. Tato bariéra
predevsim puasobi jako vymezeni hranice z pravniho hlediska. U objekt se stfednimi
a nizkymi riziky se obvykle zpozd'ovaci bariéra vypousti. Potom vymezovaci bariéra bude

plnit 1 funkci zpoZzdéni a je nutné jeji maximalni vyuziti.

1.4.2 Detekéni prostor

Slouzi k umisténi elektronickych detekénich systéml a systému CCTV. V tomto
prostoru je nutné omezit volny pohyb osob. Do tohoto prostoru by méli mit pfistup pouze
pracovnici bezpeénostni agentury a servisni technici. Cas T2 musi byt dostate¢né dlouhy
na spolehlivou detekci pohybujiciho se pachatele. Obsluha musi stihnout vyslat zasahovou

jednotku.
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143 Zpozid’ovaci bariéra

Jednd se o druhou a hlavni z&drznou bariéru. Byva realizovdna plotem nebo zdi
s vysokym zadrznym G¢inkem. Cas T3 dosahuje maximaélné desitek sekund aZ jednotek
minut. Lze zde také umistit detek¢ni technologii. V této dobé by uz méla byt informovana
zdsahova jednotka. Uto¢nik s velkou pravdépodobnosti bariéru nestihne piekonat a dojde

k jeho zadrzeni.

1.4.4 Volny prostor a zajmovy objekt

Volny prostor ptisobi jako sekundarni zadrzné tzemi. Cas T4 trva obvykle desitky
sekund az jednotky minut, a to v zavislosti na velikosti tizemi. V tomto prostoru by
uz mélo dojit k zadrZeni pachatele zasahovou jednotkou. Zajmovy objekt neboli chranéna
budova je vlastné cil naruSitele. Pfipadny ¢as T5 potifebuje narusitel na prekonani samotné
plastové ochrany objektu. Tento ¢as nesmi byt pachateli k dispozici u objektl s vysokou

dualezitosti (tj. letiSté, véznice, jaderné elektrarny, chemické sklady, atd.).

1.5 Mechanické zabranné systémy

Jde o nejstar$i a tradiéni metodu zabezpeceni. Mechanické zabranné systémy jsou
zakladem zabezpeceni perimetru. Jednd se o soubor vnéjSich mechanickych piekazek,
které jsou umistény ve venkovnim prostfedi. Mechanické zabranné systémy potencialniho
pachatele zpozdi a na urcitou dobu zadrzi. Také plni funkci prevence. Samotna instalace
MZS nékteré pachatele zastras$i. Mechanické zébranné systémy neumoziuji naruSitele
odhalit. Z tohoto ditivodu pouzijeme detektory a detekéni systémy. Pouziti MZS je také
dilezité¢ z pravniho hlediska. Ploty a jiné mechanické bariéry tvoii hranici pozemku.

Hlavnimi zastupci v této oblasti jsou:

= Pletiva
* Bariéry
= Zdi

= Vstupni prvky

= Vrcholova ochrana
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1.5.1 Pletiva

Pletiva pro bézné pouziti se vyrabi z pozinkované oceli, kterda mize byt potazena
pfilnavym plastem. Vyska takového plotu se pohybuje zpravidla od 1 m do 2 m. Pramér
dratu pletiva je maximalné¢ 4 mm. Pro objekty s vysSimi riziky se vyuzivaji pletiva
ze svafovanych profilii. Vyska tohoto druhu pletiva je od 2,5 m az do 4 m. Primér drétu je
zpravidla 4 mm a velikosti ok jsou 76 x 12 mm. Také lze pro tyto objekty pouzit ziletkové
pletivo. Toto pletivo ma velmi dobry odstrasujici ucinek a nedd se béZnymi ndstroji

prestiihnout nebo roztahnout. [2]

1.5.2 Bariéry

Bariéry lze umistit samostatné na perimetr objektu nebo lze jimi doplnit uz
nainstalované oploceni. Jednou variantou realizace bariér je pouziti ziletkového dratu. Jsou
instalovany do tvaru pyramidy, kterda je tvofena tfemi spirdlami z Zziletkového dratu
o priméru maximalné 960 mm. Na zem se umisti dvé ziletkové spirdly a tfeti se umisti

na né. Samotny ziletkovy drat ma pramér 2,5 mm. [2]

Obr. 3 Ziletkova bariéra [13]

153 Zdi

Zdi byly pouzivany uz v davné minulosti. Jde tedy o metodu zabezpeceni pozemku
s dlouhou historii. Jedna se o pevnou, bytelnou a zdénou bariéru. Jeji minimalni vyska je

2,5 m. Jejim hlavnim ukolem je znesnadnit pachateli ptelezeni, podhrabani poptipadé
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podlezeni. Obcas mtize byt pouziti zdi nevyhodné z diivodu estetiky. Proto vyuzijeme radsi

plot s pletivem. [2]

1.5.4 Vstupni prvky

Jedna se o branky, brany, vrata, zavory. Musi byt pevné spojeny se sloupem
a vyrobeny z pevného materialu. Jejich hlavnim tkolem je zabranéni volného pohybu osob
a vozidel do chranéného objektu. Z divodu kontroly se snazime minimalizovat pocet
vstupnich jednotek. Vstupni jednotky jsou doplnény uzamykacim systémem. Nejcastéji se

pouziva cylindricka vlozka. [2]

1.5.5 Vrcholova ochrana

Touto ochranou rozumime zabezpeceni vrcholu ploti a zdi. Jejim ukolem je
zabranit pachateli pfelézt plot nebo zed. Nejcastéji je realizovana pevnymi hroty
na vrcholu plotu, konstrukei z ostnatého dratu nebo konstrukci ze ziletkového drétu.
Vrcholovad ochrana z Zziletkového dratu se pouziva nejCastéji ve vojenskych objektech,

jadernych elektrarnach, véznicich a podobng.

1.6 Faktory ovliviiujici perimetrickou ochranu

Perimetricka ochrana se aplikuje ve venkovnim prostfedi. Tudiz zde nemame stalé
pracovni podminky pro detektory. Vyskytuje se zde mnoho faktort, které snimani prostredi
pomoci detektorti a detek¢nich systému ovliviuji. Analyza téchto faktort je velice dulezita.
Podle toho co pii analyze vyhodnotime, se vylou¢i detektory, které nelze pouzit. Tyto

faktory lze rozdélit do né€kolika skupin:

* Geografické
*  Geometrické
= Okoli objektu

=  Pfirodni

1.6.1 Geografické faktory
Jedna se o geografické podminky, které jsou jiz dané oblasti, ve které se objekt
nachazi. Tyto faktory v zddném piipad¢ nemiZzeme zménit. To znamena, ze tyto podminky

musime brat v ivahu a myslet na né¢ v konkrétnim navrhu zabezpeceni objektu. Mezi tyto



UTB ve Zliné, Fakulta aplikované informatiky, 2011 18

faktory fadime nadmoiskou vysku. Ur¢it€¢ budeme mit jiné podminky na vrcholech hor
nez nékde v nizing. S timto souvisi i podnebi dan¢ oblasti. Pojmem podnebi rozumime
dlouhodoby stav pocasi ovlivnény atmosférickymi podminkami a Vv posledni dob¢ i
clovékem. Takze sem patii Cetnost destovych a sné¢hovych srazek, vyskytu mlhy, intenzita

slunecniho zareni, vlhkost a teplota okolniho vzduchu.

1.6.2 Geometrické faktory

Tyto aspekty budou dulezité pfi vhodném vybéru detektoru nebo detekcniho
systému. V téchto aspektech musime brat v ivahu oddélené¢ katastralni hranici objektu
a prostor mezi hranici a z4jmovym objektem. Konkrétn€ se jednd o obvod, geometricky
tvar pozemkové parcely a jeji rozlohu. Analyzu téchto faktorli vyuzijeme pii vybéru
vhodné technologie detektort. Tim mame na mysli, Ze detektory maji urcity tvar snimaci
charakteristiky a hlavné dosah. Dale musime uvazovat jejich pifimou viditelnost. Podle
tvaru chranéného prostoru se bude odvijet pocet jednotlivych detektorti. To znamena,
ze naptiklad objekt tvaru obdélnika bude méné financné a technologicky narocné
zabezpecit nez objekt tvaru nepravidelného mnohouhelniku. Déle do této kategorie fadime

vjezdy do objektl a jejich umisténi na obvodu objektu.

1.6.3 Faktory okoli objektu

Zde se jedna o ovliviwjici faktory z blizkého okoli, které by mohly vyrazné narusit
detek¢ni schopnost systému. Patii sem doprava na pozemnich komunikacich, rychlostnich
komunikacich a dalnicich. Hlavnim problémem zde je nadmérny hluk projizdéjicich
vozidel a mozné oslnéni systému svétlomety automobili. Dale sem fadime zelezni¢ni traté
a letiSté. V blizkosti letisté je velkd hustota letecké dopravy. Tudiz se nabizi moZzny pad

letadla zapfiinény Gtokem teroristu.

V okoli se mohou vyskytovat rtizné zdroje ruSeni. Sem Ize zatadit vysilace
televizniho a radiového signalu, transformatorové stanice a vedeni vysokého napéti. Objekt
se také milZe nachazet v oblasti, kde by se mohlo zdat, Ze z okoli objektu nehrozi Zadné
ovlivityjici faktory. Patii sem hlavné lesni porost a zemédélsky obdélavana oblast. Z téchto
oblasti hrozi zvySeny pohyb lesni zvéie, kterd nasledné¢ miize byt velmi vyznamnym
faktorem ovliviiujicim perimetrickou ochranu. Kupfikladu dravci a sovy vnimaji jiné

vlnové délky elektromagnetického spektra nez lidé. Infracervené paprsky je mohou
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pritahovat a mohou tak zpusobit faleSny poplach. Vyfeseni téchto faleSnych poplachti bude
velky problém.

1.6.4 Prirodni faktory

Z divodu instalace detektori perimetrické ochrany ve vnéjsim (venkovnim)
prostiedi bude detekce ovlivnéna fadou pfirodnich faktort. V prvni fadé musime brat
vV avahu terénni aspekty. Dulezitou roli pfi stanoveni finan¢ni naroc¢nosti nasazeni
perimetrické ochrany bude mit pidni podlozi a nerovnosti terénu. Bude nutné pouzit
strojovou techniku pro zemni prace. Dal$im pfirodnim faktorem jsou vyskytujici se stromy
a kete. V obdobi podzimu z listnatych stromt a ket opadava listi, které by mohlo zptsobit
falesné poplachy. Poté sem lze zatadit i travni porosty a snih. Pti vyuziti nékterych typt
detektor. musime pravidelné kosit travu a odklizet snih. Diky této aktivité dojde

k navyseni financi pouzitych na udrzbu systému a Gpravu ptirodnich ploch.

1.7 Posuzovani parametri perimetrickych systému

Funkci jiz zrealizovanych perimetrickych systému Ize hodnotit prostfednictvim Ctyt

parametr, které by mély byt dilezité pti vybéru vhodné detekéni technologie.
Patii sem:

= Pravdépodobnost detekce (Pd)
= Cetnost planych poplachii (NAR)

= Cetnost faleSnych poplachti (FAR)
= Pravdépodobnost piekonani (Vd)

1.7.1 Pravdépodobnost detekce

Jedna se o pravdépodobnost zjisténi piitomnosti nebo pohybu narusitele v ramci
oblasti stfezené pfislusnym detektorem eventudlné detekénim systémem (detekéni zona).
Tato pravdépodobnost mize byt rtizné vysokd. Obecné vSak plati, Ze pfi jejim zvySovani
roste Cetnost planych poplachli a za splnéni urcitych podminek roste i ¢etnost faleSnych
poplachi. Udava se v intervalu od 0 do 1. V nékterych piipadech lze pravdépodobnost
uvést 1 v procentech. Jelikoz jde o relativni veli¢inu, musi byt vzdy ureny podminky,

za nichz plati. Napfiklad typ narusitele, zpisob a rychlost jeho pohybu. [4]
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1.7.2  Cetnost planych poplachi

Jednd se o cCetnost neplatnych poplachii zptisobenych pfi¢inami, které je mozné
povazovat za nerizikové a na které je detektor zprincipu své cCinnosti citlivy
(napf. povétrnostni podminky, pohyb zvéfe nebo vegetace, atd.). Udava se jako pocet
poplachi vjedné detekéni zoné za urcitou jednotku casu. Aby byl detekéni systém
davéryhodny, tak by Cetnost planych poplachli neméla piesahnout jeden poplach za tyden.

[4]

1.7.3  Cetnost falesnych poplachii

Jde o Cetnost neplatnych poplachli vyvolanych bez patrné vnéjsi pticiny, nejcastéji
zpusobené vlivem Sumu obvodl, vadou elektronické soucastky nebo jinou poruchou
detektoru. Typicky se udava jako pocet poplacht v jedné detek¢ni zoné za urcitou jednotku
Casu. Za pftijatelnou hodnotu ¢etnosti falesnych poplachi mizeme povazovat jeden poplach
za 1 — 2 roky. Z tohoto divodu byvaji u stiednich a vysokych cenovych kategorii pouzity
detekéni systémy osazené polovodicovymi prvky, které jsou v procesu vyroby zahotovany.
Proces zahotovani je dlouhodoby test, kdy zafizeni je pod plnou funkei s pribéznou

kontrolou shody parametrii. [4]

1.7.4 Pravdépodobnost prekonani

Jedna se o pravdépodobnost, s jakou mlize pachatel piekonat detekéni technologii,
aniz by zpusobil poplach. A to nejcastéji bud’ prostfednictvim pirekondnim detek¢ni zony
napf. jejim ptelezenim, podhrabanim ¢i pfemosténim nebo vyuzitim technickych limith
jednotlivych detekénich technologii. ZkuSeny tym narusiteld muze také detekeni systém
prekonat degradaci vyhodnocovaci a zdsahové slozky zabezpeceni. VySsi pocet poplachii
vyvolanych na riznych mistech obvodu objektu v kratkém case bude mit za nasledek
nabourani metodiky vyhodnocovani poplachi a umozni tak v dobé uméle vyvolaného
chaosu usp&sné vniknuti do lokality. Proto je vyhodné, aby monitorovaci ¢ast systému

zaznamenavala poplachy podle toho, jak jsou vyvolané a to i v dob¢& poplachu a zasahu. [4]
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Zavér:

V této kapitole jsem specifikoval perimetrickou. V porovnani s ostatnimi druhy
ochran je perimetricka ochrana nejvyhodnéjsi, protoze pachatel je odhalen diive,
nez zpusobi néjaké Skody na majetku. Nevyhodou perimetrické ochrany je odolnost
detektorti vaci klimatickym jeviim. Dale byly specifikovany faktory ovliviiujici detektory

perimetrické ochrany.
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2 ROZDELENI A ZARAZENI DETEKTORU PERIMETRICKE
OCHRANY

Detektory pouzité v perimetrické ochrané vyuzivaji ke své cCinnosti rtznych
fyzikalnich principi. Pracuji v riznych rezimech a rozdilné reaguji na naruSeni pachatelem.
Kazdou detek¢ni technologii ovliviiuji jiné faktory. Pro lepsi orientaci v tomto oboru jsou
detektory klasifikovany podle nékolika kritérii a rozdéleny do nékolika skupin. V mé praci
je budu délit dle vyzafovani energie, fyzikalniho principu, tvaru snimaci charakteristiky,

charakteru stfezené oblasti a viditelnosti detektoru pro pachatele.

2.1 Rozdéleni z hlediska vyzarovani signalu a fyzikalniho principu
¢innosti
Z hlediska vyzatovani energie lze rozd¢lit detektory a detekeni systémy na 2 kategorie:

= Pasivni

= Aktivni

2.1.1 Pasivni detektory

Pasivni detektory nevyzatuji do prostoru Zadny signal. Pouze reaguji na fyzikalni
zmeény ve stiezeném prostoru nebo detekuji specifické stavy v prostiedi, zplsobené
pfitomnosti ¢i pohybem pachatele. Jelikoz pfi stieZeni prostoru nevyzaiuji Zadnou energii,
tak jsou obvykle velmi obtizn¢ identifikovatelné. Jejich velkou vyhodou je niZsi

energetickd narocnost.
Patfi sem:

» Pasivni infraervené detektory
= Plotové perimetrické systémy
»  Mikrofonni kabely

= Diferencialni tlakové detektory

2.1.2 Aktivni detektory

Aktivni detektory vyzatfuji do prostoru signal a za ptfispéni této energie si vytvari

detek¢ni prostor. Pfi vstupu pachatele do detekéni zony nebo jeho pohybu dochézi
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ke specifickym zménam prostfedi. Jejich nevyhodou je detekovani pole naruSitelem.
U téchto detektorti mohou vznikat tzv. ,,mrtvé zony*. , Mrtva zoéna* je prostor, ve kterém

pachatel neni odhalen.
Patii sem:

= Infradervené zavory a bariéry

»  Mikrovinné detektory a bariéry
= Stérbinové kabely

= Kapacitni detektory

* Duadlni detektory

= Zemni perimetrické systémy
Z hlediska fyzikalniho principu lze rozdé¢lit detektory a detekéni systémy do 3 kategorii:

» Elektromechanické
» Elektromagnetické

= FElektroakustické

2.1.3 Elektromechanické detektory

Jejich princip funkce je zaloZen na sejmuti zmény mechanické energie (fyzikalni
zmény) a nasledné preméné na elektricky poplachovy signdl. Sem lze zatadit tenzometrické

detektory, piezoelektrické detektory, seizmické detektory.

2.1.4 Elektromagnetické detektory

Tyto typy detektorti vyuzivaji ke své Cinnosti elektromagnetické viny. Fyzikalni
zména zpusobena pachatelem je sejmuta spomoci téchto vin a ptimo v detektoru

preménéna na elektricky poplachovy signal.

Elektromagnetické zafeni

Elektromagnetické zéafeni je kombinace pticného postupného vinéni magnetického
a elektrického pole tedy elektromagnetického pole. Elektromagnetické spektrum zahrnuje

elektromagnetické vinéni o riznych vinovych délkach a riznych kmitoctech. [7]

Elektromagnetické zafeni o vlnové délce A (ve vakuu) ma frekvenci f a jemu

pfipisovany foton ma energii E. Vztah mezi nimi vyjadiuji nasledujici rovnice:
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11=} [mm]

E =h fleV]

¢ — rychlost svétla (3-10° m/s)

h — Planckova konstanta (6.6252 - 10°* J-s=4.1 ueV/GHz )

Obr. 4 Elektromagnetické spektrum [14]

V detektorech urCenych ke stiezeni perimetru objektu se pouziva pouze
elektromagnetické vinéni o nékterych vlnovych délkach. Konkrétné pouzivame tyto
zafeni:

» Velmi kratkovinné zareni (VKV)
»  Mikrovinné zareni (MW)

= Infracervené zatfeni (IR)

2.1.5 Elektroakustické detektory

Elektroakustické detektory vyuzivaji akustickych vIn. Detektory sejmou fyzikalni
zménu zpusobenou pachatelem za pomoci téchto vin a pfevedou ji na elektricky
poplachovy signal. Lze sem zatadit mikrofonni kabely nebo plotové systémy s funkci
tzv. priposlechu. Tato funkce umoziuje ostraze slySet hluky pfimo v misté poplachu.
Elektroakustické detektory pro perimetrickou ochranu nejcastéji vyuzivaji slysitelné pasmo
pro ¢lovéka, coz odpovida 20 Hz az 20 kHz. [7]
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2.2 Rozdéleni z hlediska tvaru snimaci charakteristiky a charakteru

strezené oblasti

Pro spravnou aplikaci prvka perimetrick¢é ochrany musime konkrétné védét, jaky
prostor chceme chranit. To znamena, jakou ma pozemek rozlohu, jaky je obvod pozemku
a podobné. Na zaklad¢ toho Ize rozdélit detektory uréené pro perimetrickou ochranu

dle tvaru snimaci charakteristiky a charakteru sttezené oblasti do ¢tyf skupin:

= Prostorové detektory
» Liniové detektory
= Detektory s ptimou viditelnosti

= Detektory sledujici terén

2.2.1 Prostorové detektory

V ptipadé, Ze chceme chranit venkovni prostor objektu, tak jsou vhodné MW
detektory. Snimaci charakteristika mikrovinnych detektort ma tvar elipsoidu. Dale se
obvykle pouzivaji detektory, které maji snimaci charakteristiku s riznym thlem otevieni
nebo jejich charakteristika je kruhova. Pro stfezeni venkovniho prostoru lze také pouzit

detekci pohybu pachatele pomoci kamerového systému.
Patfi sem:

» Pasivni infraervené detektory
»  Mikrovinné detektory
= Dualni detektory

= Kamerovy systém detekujici pohyb pachatele

2.2.2 Liniové detektory

U vétSiny instalaci perimetrické ochrany se pouziva stfeZzeni obvodu pozemku.
Hlavni divod nasazeni liniovych detektort je, Ze naruSitel vzdy musi projit pres hranice
pozemku. V ptipadé, ze zabezpecujeme objekt s vysokymi riziky, tak se pouziva vice linii
za sebou. Pachatel ma pak znacné ztizeny vstup do objektu a je dfive odhalen strazni
sluzbou. Nevyhodou liniovych detektori je nutnost rovného terénu. Na stfeZeni obvodu
pozemku je nutné pouzit vice detektorti. Na kazdou stranu obvodu pozemku se musi pouzit

samostatna bariéra.
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Patii sem:

» Infracervené zavory a bariéry
= Mikrovinné bariéry

» Plotové perimetrické systémy
=  Zemni perimetrické systémy

= Kamerovy systém detekujici pohyb pachatele

2.2.3 Detektory s pfimou viditelnosti

V podstaté se jedna o detektory, které jsou liniové. Obvykle se skladaji z vysilaci
a pfijimaci ¢asti. To znamend, Ze vysila¢ musi byt umistény v ptimé linii s pfijimacem.
Pozemek, ktery chceme zabezpecit, se musi nachazet na rovné plose. Nelze instalovat

detektory s piimou viditelnosti v nerovném terénu.
Patfi sem:

* Infracervené zavory a bariéry

»  Mikrovinné bariéry

2.2.4 Detektory sledujici terén

V tomto pfipadé se jednd o detektory, které lze instalovat v nerovném terénu.
Pii jejich vyuZiti ndm nevadi nepatrné nerovnosti pozemku, a proto nejsou potifebné zadné
velké terénni uUpravy. Do této kategorie detektorti lze zatadit vSechny typy zemnich

perimetrickych systémi.

2.3 Rozdéleni z hlediska viditelnosti detektoru pro pachatele

Detektory perimetrické ochrany maji nékolik funkci. Jedna se o preventivni charakter
a samotné odhaleni pachatele a nasledné piedani informace o poplachu ostraze objektu.
Z téchto funkci perimetrické ochrany lze vychazet pii déleni detektorti. Z hlediska

viditelnosti detektoru pro pachatele délime detektory na:

= Skryté detektory
= Viditelné detektory
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2.3.1 Skryté detektory

Ve vétsing piipadii viibec pachatel netusi, ze je objekt stiezen n¢jakym detektorem.
To lze povazovat za velkou vyhodu pfi odhaleni pachatele. Narusitel nema za pouziti bézné
dostupnych nastroji moznost zjistit pfitomnost skrytého perimetrického systému.
Nevyhodou téchto detektorti je, ze neplni funkci preventivni. Pro pachatele, ktefi nemaji

tak velké znalosti v oboru zabezpecovaci techniky, je spiSe dulezity odstrasujici ucinek.
Patii sem:

» Zemni perimetrické systémy

= Specidlni plotové perimetrické systémy

2.3.2 Viditelné detektory

Hlavni vyhodou téchto detektort je prave jejich viditelnost pro pachatele. Detektory
plni funkci prevence a odstraseni pachatele. Néktefi potencialni pachatelé se zaleknou
uz samotné pritomnosti perimetrického systému. U narusitelti s véts§imi znalostmi v oboru
zabezpecovaci techniky nehraje odstrasujici uc¢inek moc velkou roli. Tito pachatelé byvaji
vétSinou dobfe vybaveni znalostmi o perimetrickych detektorech a maji rizné pfistroje

a vybaveni.
Patii sem:

* ]R zavory a bariéry

» Pasivni infracervené detektory

* MW detektory a bariéry

* Duadlni detektory

= Plotové perimetrické systémy

» Kamerovy systém detekujici pohyb pachatele
Zavér:

V této kapitole jsem rozdélil detektory dle riznych hledisek a zaradil je

do jednotlivych kategorii. Na detektory se lze divat z pohledu vyzafovani signalu,
fyzikalniho principu Cinnosti, tvaru snimaci charakteristiky, charakteru stfezené oblasti

a viditelnosti detektoru pro pachatele.
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3 ANALYZA DETEKTORU PERIMETRICKE OCHRANY

V soucasné dob¢ je na trhu mnoho detektort a detekénich systémt piimo uréenych
pro perimetrickou ochranu. V této kapitole budou nastinény nejpouzivanéj$i detektory.
Je ziejmé, ze pro kazdou konkrétni aplikaci je vhodna jina detekéni technologie. Z tohoto
divodu budou zhodnoceny obecné charakteristiky jednotlivych detektorti. Dale se budu
zamétovat na fyzikalni podstatu, pouziti a na mozné faktory zptsobujici falesné poplachy.
Konkrétné¢ budou charakterizovany liniové detektory. Do nich lze zaClenit infracervené
(IR) zavory a bariéry, mikrovinné bariéry, plotové systémy, zemni systémy. Druhou
kategorii jsou detektory zabezpecujici vymezeny prostor. Jednd se o pasivni infracervené
detektory (PIR) a dudlni detektory. Déle budou analyzovany kamerové systémy detekujici

pohyb a dopliikové systémy pouzité v perimetrické ochrang.

3.1 Infracervené zavory a bariéry

3.1.1 Obecna charakteristika

Pti zabezpeCeni konkrétniho objektu je zpravidla potieba zabezpecit obvod
pozemku. To znamend, Ze musime pouzit liniovy detektor. Jednim z liniovych detektort
jsou IR zévory a bariéry. Jednd se o aktivni detektor. Infracervené zavory a bariéry pracuji
pokazdé v paru. Obsahuji vysila¢ a v pfimé linii naproti je umistén piijimac. Vysila¢ vysila
signal ve formé kodovanych elektromagnetickych vin smérem k protilehlému pfijimaci, a
tak vytvaii hlidanou linii. Pocet paprski miize byt riizny. Vysila¢ IR zavory vysild jeden
paprsek az nékolik paprskid. Pii pouziti technologie s velkym mnozstvim paprskt dojde k
vytvofeni husté sit¢ a pro pachatele je velmi obtiZzné tento detektor piekonat. Pfijimac
jednotce, kterou fidi mikroprocesor. Pii vstupu nezadouciho objektu do stfezené zony
dojde k preruSeni paprsku a ke zméné fyzikalnich vlastnosti stiezeného tseku. Na zakladé
téchto zmén a nastavené citlivosti detektor rozhodne, jestli se jedna o stav klidu nebo jde

o naruseni objektu.
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Obr. 5 Priklad pouziti IR zdvor. [12]

3.1.2 Fyzikalni podstata

Aktivni infracervené zavory vyuZivaji ke své cinnosti infraCervené zafeni.
V podstat¢ miizeme fici, ze je to tepelné zareni. Jednd se o ¢ast elektromagnetického
spektra. Jeho vlnové délky se pohybuji od 760 nm az do 1 mm. Tomuto zafeni odpovida

frekvence od 300 GHz az do 400 THz. Teploté lidského téla odpovida rozmezi vinovych
délek 7 — 14 pm. [7]

P P

1-n paprski

Obr. 6 Princip detekce IR zavory

3.1.3 Konstrukce

Jelikoz jsou infraCervené zéavory instalovany ve venkovnim prostiedi, je nutné mit
na paméti, ze na né pusobi klimatické vlivy. Z tohoto diivodu musime zamezit vniknuti
prachu a hlavné vody do vnitini ¢asti detektoru. Dale také na zavoru negativné pusobi

Iétajici hmyz. Voda a prach by se mohly dostat dovniti detektoru pruchody na kabelaz,
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otvory pro upevnéni nebo dosedaci plochou mezi zakladnou a krytem. Opatieni proti t¢émto
negativnim vlivim se realizuje pryzovym tésnénim a vyhtivanim detektoru. V oblastech,
kde na detektor piisobi silné mrazy, musime zabranit namrzani vody na CoCce zavory.
Detektory jsou proti ndmraze chranény malou stiiSkou. Tato stfiska zabranuje sté¢kani vody
na ¢ocku a naslednému vytvoreni ledu. Kryt vysilace i pfijimace se vyrabi z plasti vétSinou
spliwjicich kryti IP 65 dle normy CSN EN 60 529. Jiz zminéné oznadeni kryti dle této
normy fikd, ze kryt detektoru je odolny proti tryskajici vod¢, je prachotésny a je chranén
pted dotykem dratu.

Zakladni deska

Otvor pro kabelaz
—o- Svorkovnice

LED postupného

zaméfeni (AX-200 ALPHA) _guiy Nastavovaci prvek

k] ‘ ‘ 4 ‘ 4 ‘ 4 l doby preruseni paprski

Zasuvky pro
pfipojeni multimetru
Nastavovaci prvek
modulaéniho kmitoétu
(AX-200 ALPHA)

Zameérovaci hledacky;

Poplachova LED (vysila¢)
Rezimova LED (prijimac)

Asféricke cocky

Vertikalni

nastavovaci prvek Montazni Srouby

zakladni desky

Horizontalni
nastavovaci prvek

Obr. 7 Vnitrni provedeni IR zavory [15]

3.1.4 Pouziti

InfraCervené zavory a bariéry se nejCastéji pouzivaji jako doplnék mechanickych
zabrannych systému (napfi. ploty). Tyto detektory se aplikuji do objektl, kde potifebujeme
sttezit linii. Vysilaci a pfijimaci ¢ast musi byt instalovany tak, aby pracovaly na ptfimou
viditelnost. Proto terén v misté aplikace infracervené zavory musi byt rovny a nesmi

na ném byt zddné prolakliny, kterymi by mohl pachatel podlézt.

Prijimac i vysila¢ instalujeme na sloupky piimo vyrabéné pro tyto ticely nebo je Ize

umistit na zed. Infraervenych zavor lze montovat vice do jednoho objektu. Je zde
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moznost instalace zavor v fadé za sebou, nad sebe nebo kombinace téchto dvou moznosti.

V tomto pifipad¢ je nutné nastavit u kazdé zavory jiny modulacni kanal. Je to jediny

zpusob, jak Ize realizovat instalace s vice IR zavorami.

Vysila¢ Pfijima&  Prijimaé¢ Vysilaé Vysilaé Prijimaé
> — = <: — =i > —
Kanal 1 Kanal 1 Kanal 1 Kanal 1 Kanal 2 Kanal 2
: > . A< - ) c >3
‘ = =i = = « =
Kanal 3 Kanal 3 Kandl 3 Kanél 3 Kandl 4 Kanal 4
LD > L) L2 < S 8 > ]|
Vysilag Pfiiima&  Prijimaé Vysilaé Vysila¢ Prijimaé

Obr. 8 Pouziti vice IR zdvor v jedné instalaci. [12]

Problémem pfi instalaci infracervené zavory miize také byt pfesné nasmérovani
vysilace a pfijimace. Proto se vyrobci téchto detektorii snazi co nejvice usnadnit montéaz
instalujicim technikim. Jednim ze zplUsobii muze byt indikace smérovani IR zavory
pomoci LED diody. Ta zobrazuje stav nasmérovani ve 4 stupnich. Na zacatku tohoto
procesu LED dioda sviti. Pfi samotném sméfovani za¢ne LED dioda blikat. Pfi hrubém
smérovani IR zavory blikd LED dioda rychle. V okamziku, kdy za¢ne dioda blikat pomalu,
tak Cast energie paprskii dopada na piijimac IR zavory. Pfi iplném zhasnuti LED diody je

detektor pfipraven na jemné smérovani. To se provadi pomoci voltmetru.

3.1.5 Falesné poplachy

FaleSné poplachy budou u téchto detektorii nejCastéji zpisobeny klimatickymi
vlivy, pohybujici se zvé&ii a silnymi zdroji infraerveného zatfeni. Dnes uz jsou IR zavory
celkem dobie proti t¢émto vlivim chranény. Obsahuji naptiklad obvody automatického
tizeni zisku. Tyto obvody maji za Ukol nepfetrzit¢ sledovat pomalé zmény intenzity
zpiisobené zménami podminek k pfenosu vlivem klimatickych zmén. Citlivost vstupnich
obvodil je upravovana tak, aby detekéni obvody pracovaly s optimalni urovni signalu.
Dal8im zptisobem minimalizovani faleSnych poplachi je nutnost pferuseni vSech paprskii
najednou. Dobu pferuseni paprsku je vétSinou mozno nastavit. Pohybuje se piiblizné

od 50 ms do 500 ms.
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3.1.6 OPTEXAX-650TF

Obr. 9 IR zdvora OPTEX

AX — 650 TF [12]

Jedna se 0 infraervenou zavoru se dvéma paprsky sttedniho az dlouhého dosahu.
Vsechny svorky této zavory jsou vybaveny piepétovymi ochranami. To je realizovdno
zejména kvuli bourkové Cinnosti. Piepétové ochrany dokazou odolat az prepéti 14 kV.
Maximalni dosah ve venkovnim prostiedi udava vyrobce az 200 m. Lze nastavit dobu
preruSeni paprskii ve Ctyfech krocich (50, 100, 250 a 500 ms). Diky ¢tyfem modulacnim
kanalim lze instalovat vice IR z&vor v fad¢ za sebe popiipadé nad sebe. Odbér proudu je
udavéan 62 mA pro vysila¢ 1 pfijima¢. Rozmezi pracovnich teplot je uvadéno od — 35 °C
do 60 °C. Spliuje kryti IP 54 dle normy CSN EN 60 529 a odolava relativni vlhkosti 95 %.

Tuto IR zé&voru lze instalovat na zed’ nebo na sloupek.
Zavér:

Vybér tohoto detektoru je vhodny tam, kde pottebujeme stiezit obvod pozemku.
Ale je nutné pocitat s tim, Ze IR zavory a bariéry maji urcity dosah. Maximalni dosah
IR zavor vyskytujicich se na trhu je kolem 300 metr. V objektu s velkou rozlohou proto
nebude tato technologie idealni. Nevyhodou je, ze terén ve stiezené linii musi byt
bez nerovnosti. Uprava takto nerovného terénu mize byt nékdy finanéné naroéna.
Dilezitym faktorem pii pouziti budou klimatické podminky v misté instalace (dést, snih,
atd.). S pouZitim vice zavor nebude problém. Pro tyto zdméry jsou IR zavory vybaveny

modula¢nimi kandly, aby nedochézelo k jejich vzdjemnému ovliviiovani.
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3.2 Pasivni infracervené detektory

3.2.1 Obecna charakteristika

Pii zabezpeCeni objektu neni pokazdé moznost pouzit liniovy detektor. Z tohoto
divodu se pouzivaji detektory stiezici n¢jaky prostor. Mohou byt pouzity jako doplnék
pro liniové detektory. To znamena, ze stfezi tzv. ,,mrtvé* zony liniovych detektort. Jedna
se o mista, kam nezasahuje detek¢ni charakteristika liniového detektoru. Jednim
z téchto detektorti je pasivni infraCerveny detektor. Jak uz je patrné z nazvu, jedna se
o pasivni detektor. Pasivni infracervené detektory nevyzaiuji zaddnou formu energie,
ale reaguji na jiz dané prostfedi. Pasivni infracerveny detektor reaguje na zmény
v infraerveném pasmu kmitoctového spektra elektromagnetického vinéni. Detekéni
charakteristika je rozdélena do sekci. Kazda sekce mé pfesné stanovené rozmeéry a pozici.

Pfi pfechodu pachatele z jedné sekce do druhé dojde k vyhlaseni poplachu. [6]

3.2.2 Fyzikalni podstata

Pasivni infracervené detektory pouzivaji ke své Cinnosti zmény infracerveného
zafeni. Mlzeme fici, ze jde o tepelné zafeni. Detektory nereaguji na velikost signalu, ale
na jeho zmény. Kazdé téleso, které ma teplotu mezi -273 °C a 560 °C, je zdrojem
vyzafovani infracerveného zareni. Jeho vlnové délky se pohybuji od 760 nm az do 1 mm.
Teploté lidského téla odpovida rozmezi vinovych délek 7 — 14 um. IR zafeni mé frekvence

od 300 GHz az do 400 THz. [7]

CITLIVE ZONY

— — VU

SMER POHYBU

Obr. 10 Princip detekce PIR detektoru. [6]
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3.2.3 Konstrukce

vvvvvv

jedna o soucastku podobnou fototranzistoru, ale s tim rozdilem, ze pyroelement reaguje
pouze na infradervené zareni. Nedokaze detekovat stalou tiroven zareni, ale reaguje pouze
na jeho zmény. To znamena, Ze kdyz pachatel vstoupi do zorného uhlu PIR detektoru,
tak pyroelement detekuje, Ze v ur¢itém misté doslo k odchylce infracerveného zareni

od normalniho stavu pozadi. [10]

Obr. 11 Pyroelement. [16]

Pokud by dopadalo na pyroelement infraervené zaieni z celého stfezen¢ho prostoru
a do detek¢ni zony by vstoupil narusitel, vyvolal by jen jednu malou zménu IR zatfeni
a tu by nemusel PIR detektor spravné vyhodnotit. Z tohoto divodu se prostor rozdéli
do sekci pouzitim spravné optiky. Optika upravi zéateni tak, aby bylo pfijatelné pro dalsi
elektrické zpracovani. Muze byt realizovana pomoci Fresnelovych ¢ocek nebo zrcadel.
U Fresnelovych ¢ocek se jedna o systém vyuzivajici lomu paprskt. Jsou vyrobeny z plastu.
Jejich vyroba je jednoducha a ekonomicky pfijatelnd. Zrcadla jsou délena na segmenty.
Vyrabégji se z plastu s napafenou kovovou odraznou plochou. Detek¢ni charakteristika

vykryti prostoru je ddna geometrii jednotlivych segmentt zrcadla. Jejich vyroba je financné

vV

3.2.4 Pouziti

PIR detektory se aplikuji na zed budov, obvodové zdi nebo osvétlovaci sloupky.
Instalace je jednoducha, neni potieba n¢jaké dlouhé nastavovani. Dosahy téchto detektort
se pohybuji vrozmezi od 10 m do 150 m. V perimetrické ochrané pouZijeme detekéni

charakteristiky typu v¢&jif s riznym thlem rozevieni, popiipad€ pro stfeZeni linie uplatnime
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typ zaclona. Pfi instalaci musime brat v uvahu smér pohybu pachatele, protoze pyroelement
je na rizné sméry jinak citlivy. Pii radidlnim pohybu smérem k detektoru pachatel musi
urazit vétsi vzdalenost, aby vibec doslo k detekci. Proto se PIR detektor instaluje tak,
aby pravdépodobny pohyb pachatele byl tangencidlni. Pfi instalaci si musime dat pozor,
ze prostfedi musi byt chladnéjsi nez teplota lidského téla. Vyrobci tuto nedokonalost
vétSinou fesi teplotnimi kompenzacnimi obvody. V piipad¢€, ze predpokladame tento jev

Castéji, tak bude vyhodné zvolit jinou detekéni technologii. [6]

3.2.5 Falesné poplachy

Mezi faktory ovlivitujici PIR detektory patii tepelné vyzafovani menSich zvifat
nebo hlodavct. Tyto plané poplachy lze omezit spravnou volbou Fresnelovy ¢ocky. PIR
detektor, by nem¢l snimat pohyb uplné¢ u zemé. Dale ovliviiuji PIR detektor vydechy
klimatizace, teplovodni potrubi a jiné¢ zdroje nepravidelné¢ generované¢ho tepla.
K odstranéni téchto falesnych poplachii doplnime PIR detektor o pocitani impulsh signalu
snimaciho pyroelementu. Tyto impulsy jsou pocitany v zavislosti na Case. To znamena,
ze pti ur¢itém poctu impulsi za urcity ¢as dojde k vyhlaSeni poplachu. Negativné také
ovliviiuji PIR detektor reflektory automobil. Pfi¢inou faleSného poplachu muize byt
1 slune¢ni zéfeni, které ohtfivd predmét v detekéni zoné€. Pak je nahle prekryto mrakem,

pfedmét se rychle ochladi a teplotni rozdil mezi pozadim a pfedmétem se rychle zméni.

3.2.6 OPTEX REDWALL SIP -404

REDWALL

Obr. 12 PIR detektor OPTEX REDWALL
SIP — 404 [12]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 36

Jedna se o PIR detektor ur¢eny pro malé az stfedni komercni aplikace. Jeho detekéni
charakteristika ma velikost 40 x 4 m a detektor je dodavan s optikou typu dlouhy dosah.
Detek¢éni algoritmus vyhodnocuje okolni teplotu a intenzitu osvétleni, které vyuziva
k automatickému udrzovani nastavené citlivosti detekce. Montuje se do vysky 2,3 m az 4
m. Detektor Ize smérovat v rozsahu £ 90° horizontalné a + 10° vertikalné. Je vybaven
funkci antimasking. To znamend, ze v pfipadé zastinéni detektoru vyhldsi poplach.
Jeho pracovni teplota se pohybuje od - 25 °C do 60 °C. Zakladna spliiuje kryti IP 55
dle normy CSN EN 60529 a detekéni hlava kryti IP 65 dle normy CSN EN 60 529.
To znamena, Ze zékladna 1 detek¢ni hlava jsou odolné proti tryskajici vod€. Detektor
dle normy CSN EN 50 131 — 1 splituje pozadavky na stupefi zabezpeteni 3. stiedni az

vysoké riziko a pozadavky na tfidu prostiedi IV. prostfedi venkovni v§eobecné.
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Obr. 13 Detekcni charakteristika PIR detektoru. [12]
Zavér:

Hlavni ¢asti PIR detektoru je pyroelement, ktery je zkonstruovany tak, aby byl
nejcitlivéjsi na infraervené zafeni odpovidajici teploté lidského téla. StfeZeny prostor je
pomoci Coek rozdélen na pasivni a aktivni zény a to proto, aby byl pachatel 1épe
zachycen. PIR detektor se instaluje tak, aby pfedpokladany pohyb pachatele byl
tangencialni. Falesné poplachy nejcastéji zptisobuji klimatické podminky a drobna zvéf.
Dnes jsou venkovni PIR detektory celkem dobie odolné vici témto jevim. Zamezeni
faleSnych poplachti zpisobenych drobnou zvéii se fesi pouZitim specialnich cocek,

které omezuji stfezeni prostoru piimo u zem¢.
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3.3 Mikrovinné detektory a bariéry

3.3.1 Obecna charakteristika

Lze je pouzit pro stieZzeni obvodu pozemku. Jedna se o liniové aktivni detektory.
Mikrovinné¢ (MW) detektory ke své Cinnosti vyuzivaji mikrovlinné zéafeni a Dopplerova
jevu. Zménou kmitoétu dojde k vyhlaseni poplachu. Abychom nepfiznivé neovliviiovali
osoby a piistroje v blizkosti detektoru, tak se k detekci vyuzivaji jen malé vykony.
Kdybychom pouzili velky vykon mikrovinného zéfeni, tak by mohlo dojit napiiklad
k ruseni kardiostimulatorti. I kdyz pracuji mikrovinné detektory s malym vykonem, detekce
je dostate¢na. Dosahy se pohybuji od desitek metrii do stovek metri. V podstaté se da

vyuzit mikrovinné zateni ve dvou variantach. Jde o mikrovinné detektory a bariéry.

Mikrovinné detektory integruji vysilaci i1 pfijimaci ¢ast do jednoho pouzdra.
To znamend, ze pii pohybu pachatele v detekéni zon¢ dojde na zakladé¢ Dopplerova jevu
ke zmé&n€ kmitoctu odrazeného signalu. MW detektor vysild na nastaveném kmitoctu.
V ptipad¢ odchylky od této nastavené hodnoty je signalizovan poplach. Pfijimac¢ ignoruje
odrazy od velkych nepohyblivych ploch.

Mikrovinné bariéry obsahuji pfijimaci a vysilaci ¢ast. Vysila¢ 1 pfijima¢ ma
samostatné pouzdro. Jsou umistény v ptimé linii proti sob&é. Mezi vysilacem a piijimacem
je vytvorena detekéni zona. Tvarem detekéni zony je rotaéni elipsoid s rotaci kolem velké
osy. Tvar elipsoidu lze ovlivnit vhodnym vybérem antén pfijimace a vysilace. Pfijimac

pfijima od vysilace signal a vyhodnocuje zmény amplitudy a kmitoctu.

3.3.2 Fyzikalni podstata

Mikrovinné zateni je casti elektromagnetického spektra. Jeho vinové délky se
pohybuji od 1 mm do 1 m. Zahrnuji frekvence od 300 MHz do 300 GHz. V mikrovinnych
detektorech se nejCastéji vyuziva kmitocet 2,5 GHz, 10GHz a 24 GHz. Zékladnim
principem mikrovinnych detektorti je Doppleriv jev. Popisuje zménu frekvence
pfijimaného oproti vysilanému signalu, zptisobenou nenulovou vzijemnou rychlosti

vysilace a pfijimace. [7]
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fo — kmitocet pouzity u detektoru
v — rychlost objektu
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Obr. 14 Princip detekce MW bariéry

3.3.3 Konstrukce

Zakladem mikrovinného detektoru a vysilace bariéry je vétSinou Gunnova dioda.
Jednd se o diodu vyrabénou specidlné pro mikrovinné ucely. Vyrabéji se prevazné
z ktemiku s vodivosti P, germania typu N a z arsenidu galitého typu N, u né¢hoz existuji
dobré piedpoklady pro funkci na velmi vysokych kmitoétech. V soucasné dobé se
u MW detektort a bariér pouzivaji i jiné polovodicové soucastky. U mikrovinnych bariér je

dilezitou Casti anténa. Podle antény lze rozdélit charakteristiky na:

»  kratky dosah — Jedna se o vzdalenost pfiblizné 30 metrli. Detekcni charakteristika je
Siroka. Tento typ se pouZiva predevSim na ochranu vrat a bran.

» stiedni dosah — Jde o vzdélenost kolem 150 metrii. Detekcéni charakteristika ma
prumér 6 — 12 metrd. Jsou vhodné pro ochranu rozsahlych obvodi objektu.

» dlouhy dosah — Jednd se o vzdalenost az 450 metri s prumérem detekéni

charakteristiky 0,6 — 12 metru.

U mikrovinnych detektorti lze detekéni charakteristiku libovoln€ ménit. Zménu
provedeme pomoci nastaveni dosahu a citlivosti. U mikrovinnych detektorii je realizace
nasledovna. Vysila¢ je zapinan v periodickych intervalech. Pfijimac je zapnut kratkou dobu

po zapnuti vysilate. Mikrovinné zafeni se $iii konstantni rychlosti. Z toho plyne, ze cas
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mezi vyslanim a pfijmutim odraZzeného signalu urcuje vzdalenost detektoru od kteréhokoliv
objektu. Tyto detektory vyhodnocuji objekty do tzv. prahové vzdélenosti. Mikrovinné
prahové detektory se vyrabé&ji s:

= prstencovou charakteristikou — Pouzivaji se nejcastéji pro stifezeni letadel,
skladovacich ploch a jinych prostor svysokymi riziky. Lze je také pouzit

pro mobilni pouziti.

Unel vyzarovani antany

Obr. 15 Prstencovd detekcni charakteristika MW
detektoru. [10]

»  doutnikovou charakteristikou — Spolehlivé zjisti béziciho, jdouciho nebo pliziciho

se pachatele. Uhel rozevieni je nejéastéji kolem 10 °.

Obr. 16 Instalace MW detektorii s doutnikovou
charakteristikou. [10]
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»  Sirokouhlou charakteristikou — Pouzivaji se pro ochranu velkych vstupii do objektu.

Detekéni obrazec je §iroky 9 metrii a pokryvé plochu az 60 m?. [10]

Obr. 17 Sirokouhld detekéni charakteristika MW
detektoru. [10]

3.3.4 Pouziti

Mikrovinné bariéry se instaluji na sloupky urc¢ené k témto ucelim. Instalacni vyska
je 1,2 m. Mikrovinné detektory se instaluji vySe. Pfi instalaci musime dodrzet, aby se
detek¢ni charakteristika nedotykala draténého plotu. Pfi nedodrzeni dostate¢né vzdalenosti
bude pravdépodobné plot zdrojem faleSnych poplachii. Pii pouziti vice mikrovinnych
detektorti nebo bariér v jednom objektu musime kazdy detektor nastavit na jiny modula¢ni
kanal. Pfi stfeZeni obvodu objektu pouzijeme vice MW bariér, jejichZ charakteristiky se

budou piekryvat.

,\ Pfijimac Vysilag A PFijimaé
Wh\ R ',r' \ﬁ i miopiniing j\"(
I —" [ 1 r D @ f”
= ST 0]

(0 — - |

v Vysilac Prijimaé — Vysilac V

Obr. 18 Pouziti vice MW bariér v jedné instalaci. [12]
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Pro instalaci MW detektorti a bariér musi byt terén bez piicnych terénnich vin,
které by mohly zpiisobit mista, ve kterych by detektor nereagoval na pachatele a ten

by mohl nasledné detek¢éni charakteristiku snadno piekonat.

3.3.5 Falesné poplachy

Falesné poplachy u tohoto typu detektor budou nejcastéji zptisobeny pohybem
travin, kefGi a stromd. Dale velky vliv na faleSné poplachy budou mit radiové vysilace,
generatory, silné elektromotory a jiné silné zdroje elektromagnetického zaieni. Bariéry jsou
vétsSinou schopné kompenzovat pomalé zmény sily signalu v disledku sn¢hu nebo silného
desté. Zdrojem faleSnych poplachti mize také byt pohyb mimo hranice pozemku. To lze
snadno omezit pii instalaci tim, Ze detekéni charakteristika bude pokryvat pouze pozemek

a nebude stfezit plochy za hranici hlidaného pozemku.

3.3.6 SOUTHWEST MICROWAVE 316

<§><QTX;>(§k4v‘¥

\A

Obr. 19 Vysilac MW bariéry
SOUTHWEST MICROWAVE 316.
[12]

Jedna se o mikrovlnnou bariéru s dosahem maximalné 240 metrii. Sitka detekéni
charakteristiky je nastavitelnd v rozmezi od 0,6 m do 6,1 m. Diky tomu je mozné provést
presné nastaveni detek¢ni charakteristiky v misté instalace. Bariéra pracuje v pasmu K,
tj. 24,125 GHz dle EN 300 440 a je pouzita obdélnikova modulace. Vyzafeny vykon je
20 dBm dle EN 300 440. Bariéra je schopna reagovat na clovéka, ktery vazi 40 kg
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a pohybuje se rychlosti od 3 cm/s do 15 m/s. Spolehlivé detekuje beh, chlizi, skakani
nebo plizeni. Pracuje v rozsahu teplot od -40 °C do 66 °C. Napajeni je pouzito 14 V
stejnosmérnych. Pro pouziti vice MW bariér v jednom prostoru je bariéra vybavena

6 modula¢nimi kanaly.

3.6m
o B 4

3.6m
0 30m 60m 90m 122 m 152 m 183 m 213m 244 m

Obr. 20 Detekcni charakteristika MW bariéry. [12]
Zavér:

MW  bariéry jsou aktivni liniové detektory. Detekéni charakteristika ma tvar
rota¢niho elipsoidu. Z tohoto divodu nebude pokryty prostor ptimo u vysilace a piijimace.
Proto bude vhodné pouzit pro pokryti téchto ,,mrtvych® zon né&jaky detektor stiezici
prostor. Maximalni dosah bariér dostupnych na trhu se pohybuje kolem 250 metrd. MW
detektory se v praxi moc nepouzivaji. Jejich vyuziti je nékdy v mobilnich aplikacich.
Falesné poplachy jsou nejcastéji zptisobovany pohybem kefd, travin, stromd. Dale jsou

také MW bariéry ovlivilovany radiovymi vysilaci, generatory, silnymi motory a podobné.

3.4 Dualni detektory

3.4.1 Obecna charakteristika

Pii Castém vzniku faleSnych poplachl je nutné zvolit jinou detekéni technologii.
Instalaci duélnich detektori omezime faleSné poplachy, a tim 1 sniZime néaklady
na fyzickou ostrahu. Zasahova jednotka nebude vyjizdét k faleSnym poplachiim. Dualni
detektory maji integrovany dvé detekcni technologie. Nejcastéji se jedna o kombinaci
mikrovinného detektoru a pasivniho infra¢erveného detektoru. Jedna se vlastné o slouceni
aktivniho a pasivniho detektoru. Obé detekéni technologie mizou pracovat ve dvou
rezimech. Jednou moznosti je spoluprace obou technologii a vyhlaSeni poplachu
v okamziku, kdy je zaznamenan poplach obéma detekénimi technologiemi soucasné.

V tomto piipadé se jedna o rezim AND. V druhém rezimu pracuje kazda detekéni
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technologie samostatné. V pfipadé zaznamenani pohybu pachatele alespoii jednou

z detek¢nich technologii dojde k vyhlaseni poplachu. Tehdy se jedna o rezim OR.

3.4.2 Fyzikalni podstata

Dualni detektor ke své ¢innosti vyuziva mikrovinné zéfeni a IR zatfeni. Mikrovinna
¢ast detektoru pracuje na principu Dopplerova jevu. To znamend, Ze pii naruseni detekéni
z6ny pachatelem dojde ke zmeéné frekvence zareni odrazeného signalu a detektor rozhodne,
zdali se jedna o poplach. Detekéni charakteristika ma tvar rotaéniho elipsoidu a nepokryva
prostor piimo u detektoru. Naopak ¢ast s PIR detektorem stfezi i prostor ptimo u detektoru.
PIR detektor reaguje na jiz dané infraCervené zafeni prostiedi. Je zkonstruovan tak, aby byl
nejcitlivéjsi na vlnové délky odpovidajici teploté lidského téla. Jeho detekéni
charakteristika je rozdé€lena na pasivni a aktivni zény. Toto opatfeni se pouziva proto,

aby byl pachatel odhalen diive. [6]

Obr. 21 Detekéni charakteristika dudiniho

detektoru PIR+MW.

3.4.3 Konstrukce

Hlavnim prvkem ¢asti PIR je pyroelement, ktery reaguje na tepelné zareni ¢lovéka.
Pomoci Fresnelovych Cocek je stiezeny prostor rozdélen do sekci. Proti pokusim o
vyfazeni z ¢innosti zamaskovanim se detektory opatiuji antimaskingem. Antimasking se

realizuje pomoci IR diody, ktera vysila IR zateni. V klidovém stavu je IR zafeni vysilano a

vvvvv
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dochazi k odrazeni paprsku od této prekazky a Kk vyhlaSeni sabotazniho poplachu.
Na zamaskovani reaguje detektor, i kdyz je neaktivni. Cely dudlni detektor byva zasazen do
plastového pouzdra splitujici kryti IP 65 dle normy CSN EN 60 529. Tato norma iika, Ze

zatizeni je prachotésné, chranéno pied dotykem dratem a odolava tryskajici vode¢. [10]

3.4.4 Pouziti

Venkovni dudlni detektory se instaluji v ptipad¢ Castych faleSnych poplacht. Lze ho
aplikovat na stfezeni linii kolem plotli, autobazart, elektraren a podobné. Nejcastéji byva
pouzita kombinace PIR a MW detektoru. MW detektor reaguje na pohyb pachatele a PIR
na teplotu lidského téla. Charakteristika MW detektoru je vzdy stejnd (tvar rotacniho
elipsoidu). U PIR detektoru lze zvolit dvé moznosti charakteristiky. Zde se pouziva
detekéni charakteristika typu vé&jit nebo zaclona. Maximdlni dosah dudlnich detektorti
dosahuje 15 metrd. PIR detektor je nejcitlivéjsi na ptiény pohyb pachatele detekéni zénou.
Ale naopak MW detektor pracuje s nejvyssi pravdépodobnosti detekce v podélném sméru.
Proto se musi zvolit kompromis a nainstalovat detektor tak, aby byly co nejméné¢ omezeny

detekéni schopnosti obou technologii.

Obr. 22 Pouziti vice dudlnich detektorti na ochranu hranice

pozemku. [12]

3.4.5 Falesné poplachy

Zdrojem faleSnych poplachi mizou byt povétrnostni podminky, pohyb zvéte,
vydechy klimatizace a podobné. Pfi zméné teploty okolniho prostfedi se snizi citlivost

detektoru. V pfipad¢, Ze teplota okoli vzroste na teplotu blizkou lidskému télu, ma PIR
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detektor problémy rozeznat pachatele od okoli. Tento jev se fesi teplotni kompenzaci.
Pti zvySovani teploty okolniho prostfedi detektoru se zvySuje citlivost PIR a reciprocné se
upravuje citlivost MW ¢ésti detektoru, aby byla zachovana celkova konstantni citlivost.
Dalsim faktorem ovliviiujicim dudlni detektory jsou prilety ptaki. Detektory se proti nim
chrani za pomoci filtrii. Jejich ukolem je omezit reakci detektoru na vyrazné podnéty
s kratkou dobou trvani. Z diivodu pouziti dvou technologii soucasné by me¢l dudlni detektor

fale$né poplachy eliminovat. [5]

3.4.6 PROTECH SDI —77XL2

PIRAMID
.

Obr. 23 Dualni detektor PROTECH
SDI - 77XL2. [12]

Jednad se o dudlni detektor. Spojuje v sobé mikrovinny detektor a PIR detektor
s logikou AND. Jeho mikrovinna ¢ast vyuziva Dopplerova jevu a je schopna rozpoznat
obousmérny pohyb, ktery je charakteristicky pro drobnou zvéf. PIR ¢ast je vybavena
dvojitym pyroelementem a vyuziva teplotni kompenzace. Detektor lze napdjet
stejnosmérnym napétim od 9 V do 20 V. Proudovy odbér detektoru je 125 mA. Mikrovinny
detektor pracuje v kmito¢tovém pasmu 9,5 — 9, 975 GHz. Detek¢ni charakteristika ma tvar
typu véjif a jeji rozméry jsou 27 m x 15 m. Detektor pracuje v rozmezi teplot od — 34 °C do
60 °C.
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Obr. 24 Detekéni  charakteristika  dudlniho
detektoru. [12]
Zavér:

Duadlni detektory se nejcastéji instaluji v mistech, kde dochazi k ¢astym faleSnym
poplachiim. Diky dvéma detekénim technologiim integrovanym do jednoho detektoru jsou
falesné poplachy zna¢né¢ omezeny. Detektory se vyrabéji s logikou AND. To znamena,
ze kdyz dojde k fyzikdlnim zméndm odpovidajicich naruSiteli v obou detekénich
technologiich soucasn¢, dojde k vyhlaSeni poplachu. Kazdd detekéni technologie se
instaluje v jiném piedpokladaném sméru pachatele. Proto pii instalaci téchto detektort

musime zvolit kompromis pii volbé sméru detekce.

3.5 Plotové perimetrické systémy

3.5.1 Obecna charakteristika

Pfi naruSeni perimetrického systému pachatel nejdifive musi projit obvodem
pozemku. Pozemek je vybaven mechanickym zabrannym systémem (MZS). Tento systém
je schopny pachatele zpomalit, ale nelze ho takto odhalit. Proto se MZS dopliuje
detek¢énimi plotovymi systémy. Hlavnim tkolem plotového systému je odhalit nejcastéjsi
zpiisoby naruSeni pachatelem. Mezi né€ patii pifelezeni, pfestfizeni pletiva, nadzvednuti
pletiva nebo prorazeni zdi. Dnes se vyskytuji na trhu dvé zakladni provedeni. Jedna se
o systémy, které jsou schopné detekovat pachatele. Nebo jsou tyto systémy jeste¢ doplnény
o presnou lokalizaci naruSeni. Takové systémy dokazi detekovat pachatele s piesnosti

na 3 metry. Zakladnim prvkem plotovych systému je mikrofonni kabel, kapacitni detek¢ni
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kabel nebo opticky detekéni kabel. Pti ptesné lokalizaci jsou doplnény vibracnimi senzory,

které se umist’uji kontaktné na pletivo nebo zed'.

3.5.2 Fyzikalni podstata

Zakladnim snimacim prvkem celého plotového systému jsou mikrofonni kabel,
kapacitni detekéni kabel nebo opticky detek¢ni kabel. NejCastéji se pouziva systém
s mikrofonnim kabelem. V podstaté se jednd o koaxialni kabel. V ptipadé néjakého
zpusobu naruseni vznika mechanicky pohyb plotu. Vlivem mechanického napéti dochazi
Kk nepatrnému pohybu mikrofonniho kabelu. Tento pohyb zpusobi elektromechanicky jev,
ktery se nazyva triboelektricky jev. Tento jev umozni pfenos naboje mezi vodici uvnitt
detekéniho kabelu, ¢imz vznikne stfidavé napéti na konci kabelu. Poté se toto napéti upravi

a nasledné vyhodnoti ve vyhodnocovaci jednotce.

Zakladnim snimacim prvkem druhého typu plotového systému je kapacitni detekéni
kabel. Jedna se zase o koaxialni kabel. Rozdilem od prvni varianty je, ze se vyhodnocuje
vnitini kapacita tohoto kabelu. Pfi mechanickém namahani plotu dochéazi k nepatrnému
pohybu kabelu, a tim se zméni vnitini kapacita koaxidlniho kabelu. Kabel je pfipojen
do vyhodnocovaci jednotky, kde dochazi k vyhodnoceni diive detekovaného signalu.

Na konec kazdého stfezeného useku plotu se zapoji zakoncovaci modul.

Vyhodnocovaci Koaxialni kabel Zakoncovaci
jednotka modul

Obr. 25 Blokové schéma plotového systému s koaxidalnim kabelem.

Moderni varianta plotového perimetrického systému obsahuje jako zdkladni snimaci
prvek opticky detekéni kabel. Jednd se o bézné optické vlakno, které je doplnéno
o aramidova vldkna umoznujici napnout kabel mezi sloupky plotu. Optické vlakno slouzi
jako prenosové médium optického signalu. V1dkno je ptipojeno k vysilaci ¢asti detekéniho
modulu, ktery vysila opticky signal. Na druhém konci optického vldkna je pfipojena
pfijimaci Cast detekéniho modulu. V detek¢nim modulu dojde k porovnéani pfijatého
signalu s vysilanym signalem. V piipad¢ rozdilu téchto dvou signali se rozhoduje, zdali se

jedna o poplach ¢i nikoliv.
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Vysilaci —
ddst Opticke vlakno

Prijimaci
cast

Detekéni modul

Obr. 26 Blokové schéma plotového systému

S optickym vidaknem.

3.5.3 Konstrukce

Plotové perimetrické systémy se vyrabé&ji v nékolika variantach. Prvni z nich je
plotovy systém tvofeny detekénim mikrofonnim kabelem. Sklada se z koaxialniho kabelu,
ktery slouzi jako snimaci prvek. Ten je tvofen 4 vrstvami. Obsahuje vnitini vodi¢ vyrobeny
nejCastéji z médi, ktery je od splétaného vodivého opleteni oddéleny dielektrikem.
Dielektrikum je izola¢ni vrstva vyrobena z polyethylenu nebo jinych izola¢nich materiala.
Posledni vrstvou je plast koaxidlniho kabelu, ktery chrani kabel proti UV zafeni.
Tento kabel je zapojen do vyhodnocovaci jednotky, kterd vyhodnocuje fyzikalni zmény
Vv koaxialnim kabelu. Na konec detekéniho kabelu se zapojuje zakoncovaci €len. Ten slouzi
k hlidani kabelu proti sabotazi. Je tvofen zakon¢ovacim odporem. V tomto piipadé nelze

ptfesné lokalizovat pachatele.

Vnéjsi izolace

lzolace

Médéna sitka nebo Vodivé jadro

hlinikovy plast’

Obr. 27 Konstrukce koaxialniho kabelu. [20]

Proto v druhé varianté je vybaven plotovy systém vibra¢nimi senzory, které dokazi
lokalizovat pachatele s piesnosti na 3 metry. Tento systém je tvofen 2 vodi¢ovou sbérnici,
na kterou se pfipojuji vibraéni senzory. Signal ztéchto senzorli se zpracovava
ve vyhodnocovaci jednotce. Tato jednotka i vibracni senzory maji plastové kryty, které jsou

odolné klimatickym podminkdm. Instaluji se tak, aby jejich vyvody smétovaly doli.
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Vibracni senzory se propojuji sériové a k jejich spojeni je nutné rozebrat detekéni prvek

a pouzit specialni svorky.

Tieti variantou jsou plotové systémy pracujici s optickym kabelem. Zakladem je
V podstaté bézné¢ vyrabéné optické vlakno. Vlakno ma 4 vrstvy (jadro, plast, primarni
a sekundarni ochrana). V jadru se §iii svételny paprsek. Aby se svétlo nerozptylilo do okoli
a doslo k totalnimu odrazu, musi mit optické vlakno plast’. Jelikoz je vldkno kiehké a lehce
se poskodi, tak se pouziva primarni a sekundarni ochrana. Plotovy systém dale obsahuje
detek¢ni modul, ktery ma vysilaci a ptijimaci ¢ast. Jako vysila¢ se nejcastéji vyuziva laser.
Mezi tyto Casti je pifipojeno optické vlakno. Pfi malém pohybu plotu dojde k zméné
fyzikalnich vlastnosti uvniti optického vlakna. Tyto plotové systémy maji piepétové

ochrany, proto odolavaji bouice.

ochranné vrstvy, potah

obal (125 pm)

jadro (9. 50 nebo 62.5 pm

Obr. 28 Konstrukce optického vidkna. [20]

3.5.4 Pouziti

Podminkou instalace plotovych perimetrickych systémi je pfitomnost plotd
popiipad¢ zdi. Pro spolehlivou funkeci plotového systému je zapotfebi dodrzet nékolik
zasad pfi instalovani MZS. Pletivo musi byt dostatecné napnuté, aby nedochazelo k pohybu
pletiva vlivem vétru. Sloupy plotu musi byt pevné zabetonované. Plot musi byt udrzovan.
Systémy s mikrofonnim kabelem se pouzivaji pro ploty s draténym oplocenim nebo
svafovanym plotem. MoZnost je pouZit i tyto detektory pro stfezeni Ziletkovych bariér nebo
ostnatych dratti. Koaxidlni kabel se upeviiuje ptimo na pletivo plotu pomoci plastovych
vazacich pasek zhruba po 30 cm. U béznych ploti se kabel aplikuje do stiedu plotu. Jedna
zona detekcéniho systému mize mit dosah az 300 metr. Pro omezeni faleSnych poplachti
jsou systémy vybaveny akustickym ptiposlechem. Diky této funkci obsluha 1épe vyhodnoti
situaci. Pro dalkovou verifikaci mohou byt systémy doplnény kamerovym systémem.
Systémy s lokalizaci pachatele 1ze aplikovat i na plochy z vinitého plechu. Detekéni prvky

se instaluji na plot pomoci dvou vrutii do upinaciho tfmenu. Musi byt kontaktné pevné
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spojeny s plochou plotu, aby byly pfenaSeny mechanické vibrace. Vibra¢ni senzory se
instaluji doprostied pole plotu v zdvislosti na velikosti pole a kabel se upeviiuje pomoci
plastovych vazacich pasek zhruba kazdych 25 cm. Timto systétmem Ize pokryt ploty
do vzdalenosti cca. 600 metri. Systémy s optickymi kabely se instaluji na bézné draténé
ploty. Opticky kabel se pomoci plastovych vazacich pasek ptipevni k draténému pletivu.
Lepsi variantou je propleteni optického vldkna pfimo do draténého pletiva. Pachatel takto
nainstalovany systém v podstaté¢ nemtze odhalit. Velkou vyhodou tohoto typu systémd je

stiezeni plotii az do vzdalenosti 2 km. [5]

3.5.5 Falesné poplachy

Tyto systémy jsou vétSinou spolehlivé. Mohou ale nastat situace, kdy bude dochazet
k faleSnym poplachim. Uz pfi samotné instalaci plott muzou byt udélany chyby, které
nasledné budou ciniteli falesSnych poplachd. Draténé pletivo nebude dostatecné napnuté
nebo se budou hybat sloupy, ke kterym se kotvi pletivo. Dale samoziejmé musi byt plot
udrzovan. Dalsim faktorem, ovliviiujicim faleSné poplachy, jsou klimatické podminky
(silny vitr, dést’, kroupy). Proti témto vliviim jsou systémy celkem dobie odolné a faleSny
poplach mize vétSinou nastat jen pfi rychlé zméne podminek. Systémy s optickymi vlakny
mohou byt ruseny radiovymi nebo elektromagnetickymi signaly. Falesné poplachy riznych
typl lze vétSinou omezit spravnym nastavenim citlivosti. Citlivost se nastavuje pfipojenim
pocitace se spravnym softwarem piimo v mist¢ instalace. U systémtll s mikrofonnimi kabely

1ze pouzit k minimalizaci faleSnych poplacht akusticky piiposlech.

3.5.6 SOUTHWEST MICROWAVE INTERPID

X AT
e GO

Obr. 29 Detekcni senzor plotového

systému Interpid. [12]
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Jedna se plotovy systém na bazi mikrofonniho kabelu. Dokaze lokalizovat pachatele
S presnosti na 3 metry. Tento systém se skldda z detekéniho modulu, detekéniho kabelu,
linkového modulu, reléového modulu, sitového modulu a zakonCovaciho modulu.
Samoziejmé lze pouzit nékterych komponentli i vice. Jeden stiezeny usek muize mit
maximaln¢ 200 m. Nap4jeni se pohybuje v rozmezi od 10,5 V do 60 V stejnosmérnych.
Detek¢ni kabel mé priimér 4,9 mm a je odolny UV zafeni. Minimdlni polomér ohybu je

10 cm. Systém je vybaven sbérnicemi typu RS — 232, RS — 422, RS — 485.

)
(=}
_E= l

Obr. 30 Kompletni instalace plotového systému. [12]
Zavér:
Plotové perimetrické systémy jsou celkem spolehlivé. Pti spravné instalaci nedochazi
k faleSsnym poplachim. PouZzivaji se ke stiezeni obvodu pozemku. Podle délky plotu
se zvoli spravny typ systému. NejvétSi usek lze stfezit pomoci optickych detekénich
kabel. Vyhodné jsou systémy s lokalizaci naruSeni pachatelem. Obsluha systému ptesné
vi, kde pachatel ptfekonal systém. Plotové systémy je vhodné doplnit jinou detekcni

technologii (IR zavory, MW bariéry). Pro vzdélenou verifikaci se pouzivaji kamerové

systémy.

3.6 Zemni perimetrické systémy

3.6.1 Obecna charakteristika

Liniovych detektort mame nékolik druhli. Jednéd se o rizné provedeni plotovych

systémil, infracervené zavory, mikrovinné bariéry a kamery detekujici pohyb pachatele.
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Vsechny tyto liniové detektory pachatel lehce zaznamena, a tak je vétsi pravdépodobnost,
ze je néjakym zpisobem napadne. Zemni perimetrické systémy maji tu hlavni vyhodu,
ze jsou skryté a tudiz i1 t€Zko napadnutelné. Jednim ze systémt, ktery se vyskytuje na trhu,
je zemni perimetricky systém pracujici se Stérbinovym kabelem. Jednd se o detekéni
systém vyuZivajici ke své &innosti elektromagnetické pole. Stdrbinovy kabel se vzdy
instaluje v paru. Jeden kabel v podstaté vysila vysokofrekvenéni (VF) signal a paralelné
polozeny kabel tento signal pfijima. Tak dochazi k vytvoreni elektromagnetického pole
mezi 2 vodi¢i. Druhym typem zemniho perimetrického systému je detekce na principu
geomagnetického pole Zemé¢. Jedna se o skryty pasivni systém, ktery je dostupnymi
prostiedky tézko odhalitelny. Tento systém vyhodnocuje rychlé zmény geomagnetického
pole Zemé, které jsou zplsobeny pohybem feromagnetickych materidli. Nereaguje
na pachatele jako takového, ale zjisti pfitomnost kovovych predmétt, které ma narusitel
u sebe. Predpoklada se, ze pachatel u sebe bude mit svazek klicli, naradi, mobilni telefon.
Citlivost se da nastavit tak, aby byly detekovany i malé predméty (napt. kovové knofliky
na obleceni). Oba dva typy systémil zaznamenaji clovéka s hmotnosti vyssi jak 34 kg a jsou

schopny zjistit pachatele pohybujiciho se rychlosti 2,5 cm/s az 15 m/s

3.6.2 Fyzikalni podstata

U detekénich systéma vyuzivajicich elektromagnetické pole mame vzdy vysilaci
a piijimaci kabel. Tyto kabely miZou byt od sebe rizné¢ vzdaleny podle toho,
jaky pottebujeme tvar detekéniho pole. Vysilaci Stérbinovy kabel vyzatuje VF signal.
Takto upraveny signal vstupuje do piijimaciho kabelu. Podél celého detekéniho kabelu se
vytvari detekéni pole. Toto pole saha nad i pod uroven terénu. U téchto systému je dilezité
nastaveni prahovych trovni. V riiznych mistech po celé¢ délce kabelu se nastavi spravna
prahova troven. Pti vstupu pachatele do detekéniho pole dojde ke zméné signalu. Detekéni
modul analyzuje zménu amplitudy a fidze zménéného signdlu. Na zakladé srovnani

s nastavenymi prahovymi irovnémi vyhlasi poplach a lokalizuje misto naruseni.
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Vyrovnavani
citlivosti
| detekce
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’ ; Detekeéni
pole
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dB |

Odezva na pohyb narusitele Odezva na pohyb zvifete
prekracuje prahovou troven neprekracuje prahovou troven

Obr. 31 Princip presné lokalizace pachatele
a nastaveni citlivosti systému. [12]

Druhym typem jsou systémy vyuzivajici ke své Cinnosti geomagnetické pole.
Geomagnetické pole je indukované magnetické pole Vv urc€itém prostoru okolo Zemé,
ve kterém pusobi magneticka sila vznikajici uvnitt Zemé. Tento zemni detekcni systém je
tvofen specidlnimi detekénimi kabely, které jsou uloZeny v zemi v podobé kiizenych
smycek. Tyto kabely neustdle provadi diferencidlni méfeni geomagnetického pole Zemé.
Toto pole je ovliviiovano feromagnetickymi materialy. Pachatel vzdy u sebe ma né&jaky

predmét z téchto materiald. Pii pohybu téchto predméti se méni magnetické pole.

Obr. 32 Plotovy systéem vyuZivajici
geomagnetické pole. [12]
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3.6.3 Konstrukce

Perimetrické zemni systémy se skladaji z n¢kolika casti. Rozhodujicim prvkem je
detek¢ni modul. Ten vyhodnocuje fyzikalni zmény pole a nasledné rozhoduje, jestli se
jednd o pohyb pachatele ¢i nikoliv. K detekénimu modulu jsou vétSinou pfipojeny
dva detekéni Stérbinové kabely. Modul je umistén ve vodotésném kovovém krytu, ktery je
vysoce odolny proti radiovému a elektromagnetickému ruseni. Detekéni modul ma
moznost komunikovat po sbérnicich RS — 232, RS — 485 a RS — 422. Dalsi soucasti jsou
detek¢ni kabely. Jednd se o kabel s malou Stérbinou ve stinéni. Touto Stérbinou je
u vysilaciho kabelu vyzafovan signil a u piijimaciho kabelu je signal piijat. Kabely
se vyrabé&ji ve dvou provedenich. Vysilaci i pfijimaci kabel mize byt umistén v jednom

plasti. V druhé varianté jsou kabely umistény oddélené v urcité vzdalenosti.

Obr. 33 Dvojity detekcni
kabel. [12]

Obr. 34 Dva jednoduché
detekcni kabely. [12]
Primér jednotlivych kabeld je obvykle 10 mm. Kabel se sklada z 5 vrstev. Nejvice
ve stfedu kabelu je stfedni vodi€. Jedna se o pocinovany médény vodi€. Déle je izolacni

vrstva, ktera je zhotovena z pénového polyuretanu. Na izola¢ni vrstvé jsou spleteny
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médéné dratky. Toto opleteni je chranéno vrstvou s vodéodolnou smési, ktera je vyrobena

Z mylarové folie. Posledni vrstvou je vnéjsi plast’.

Vnéjsi plast’ - Vodéodolna smés Izolaéni vrstva -
HDPE pénovy polyuretan

Stredni vodic¢ -
pocinovany médény drat

Izolaéni vrstva - Opleteni -
mylarova folie pocinované médéné dratky

Obr. 35 Konstrukce zemniho detekcniho kabelu. [12]

Vysilaci i pfijimaci kabel musi mit na konci zapojeny zakoncovaci modul.
Tento modul se umistuje proto, aby se utlumilo detekéni pole na konci vodici.
Déle miizou byt zemni perimetrické systémy doplnény reléovymi moduly. Tyto moduly
Vv sob¢ integruji nékolik vstupl a vystupi. Lze je pouzit na indikaci poplachu v pfifazenych

z6nach nebo pro piipojeni externich detektord.

3.6.4 Pouziti

Zemni perimetrické systémy lze aplikovat na stfezeni obvodu pozemku. Jedna se
o detektor, ktery se instaluje pod Uroven terénu. Jeho velkou vyhodou je, Ze pro pachatele
je neviditelny, a tim 1 téZko napadnutelny. Detekéni kabely dobie kopiruji nerovnosti
terénu. Naopak nevyhodné je pouziti t€zké techniky na vykop pro poloZeni detekénich
kabelti. Tim se instalace vyrazn¢ prodrazuje. Kabely miizou byt instalovany do hliny,
pisku, jilu, betonu nebo asfaltu. Mély by se umistovat do koridoru Sirokého alespoii
5 metrti, ve kterém se nenachéazi kovové nebo pohybujici se objekty. U plotl se splétanym

draténym pletivem se kabely vedou nejméné¢ 3 metry od plotu.

Pfi instalaci detek¢nich kabeli do hliny je nutné zhotovit vykop, ktery ma hloubku 30
cm a Sitku 10 cm. Na dné€ vykopu se vytvoii piskové loze tak, aby kabely byly 23 ¢m pod
urovni terénu. Po poloZeni detekcnich kabeld se opét zasypou vrstvou pisku a nasledné
zasypeme zbytek vykopu piesiatou hlinou. Nakonec obnovime plvodni upravu terénu
(zaseti travniku). Pro kabely, které jsou instalovany odd€lené, musime vytvofit jesté jeden

vykop asi ve vzdalenosti 2 metrti od prvniho. V pfipad¢, Ze budeme instalovat kabely
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do asfaltu nebo betonu, tak musime vytvofit drazZku vhodnym nastrojem s hloubkou 6 cm
a Sitkou 2 cm. Kabely se ulozi na dno a zaliji se vhodnym tésnicim materidlem. V pfipadé,
ze bude asfalt vytvoten az po instalaci detek¢nich kabelt, tak se instaluji kabely do obvyklé
hloubky 23 ¢m pod trovni terénu. Témito systémy lze stiezit usek dlouhy az 400 m. Vyska
detekéniho pole je asi 1 m. Sitka se pohybuje vrozmezi od 2 m do 3 m Vv zavislosti

na zvoleném druhu kabelu. [12]

Upraveny terén
(hlina, stérk, asfalt, beton)

Hloubka ulozeni

W TS vamwvus& SN TR R SRR
Detekeni kabel

Material pro uloZzeni detekéniho
kabelu: pisek nebo presata hlina

Obr. 36 Instalace zemniho detekcniho kabelu. [12]

3.6.5 Falesné poplachy

Falesné poplachy budou nejcastéji zptisobeny nekvalitni instalaci nebo Spatnym
nastavenim citlivosti celého systému. Detekéni kabely nesmi vést pod kovovym oplocenim
a nesmi se kfizovat s kovovym potrubim nebo jinymi kabely. Systém by nemél byt
instalovan v mistech, kde se da predpokladat silngjsi sn€hova pokryvka. Protoze detekéni
pole ma vysku jen kolem 1 m. Nepiiznivé muze byt také detekce ovlivnéna destovou
kanalizaci. Dale mizou na systém nepiiznivé plsobit blizké zdroje elektromagnetického
ruSeni (rozvodny, transformatorové stanice, apod.). Jednotliva zvifata zpravidla
nezpusobuji falesné poplachy. Pohyb vice zvifat v jedné detekéni zoné uz vsak falesny

poplach vyvolat miize.
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3.6.6 SOUTHWEST MICROWAVE MICROPOINT

Obr. 37 Zemni perimetricky systém Micropoint. [12]

Jedna se o zemni perimetricky detek¢ni systém s lokalizaci pachatele s pfesnosti

na 3 metry. Systém pracuje s dvéma paralelné poloZzenymi Sté€rbinovymi kabely. Detekcni

modul je schopny zabezpecit usek dlouhy 400 metrG. Systém se presné adaptuje

na podminky v misté instalace, proto je detekce stejnomérnd po celé délce Stérbinovych

kabelti. Systém pracuje se stejnosmérnym napétim 10,5 V az 60 V. Je schopny pracovat pti

teploté — 40 °C az 60 °C. Detekéni modul je vybaven komunikaci po sbérnicich RS — 232,

RS — 422 a RS - 485. Pii konfiguraci systému lze pomoci softwaru rozdélit sadu
detekénich kabelt (tj. délka 200 m) az na 102 detek¢nich zon, respektive 204 detekcénich

z6n na cely detekéni modul.
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Obr. 38 Kompletni instalace zemniho perimetrického systému. [11]
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Zavér:

Velkou vyhodou zemnich perimetrickych systéma je jejich neviditelnost. Pachatel
nema pouzitim béznych nastrojli moznost zjistit, jestli se v objektu tento systém nachazi
a kde se nachazi. Timto systémem lze stfezit obvod délky 400 m. Pii dodrzeni spravnych
postupit a podminek aplikace je systém spolehlivy a jeho Cetnost faleSnych poplachii je
nizka. Pti poSkozeni detekcniho kabelu Ize lehce kabel opravit. Sta¢i poSkozenou cast
ustfihnout a nahradit novym. Nevyhodou je, zZe pfi instalaci kabelii musi byt pouzita tézka

[ 24

doplnit systém digitalni video detekci.

3.7 Kamerovy systém detekujici pohyb pachatele

3.7.1 Obecna charakteristika

Bézné kamerové systémy CCTV musi mit stalou obsluhu, ktera sleduje nékolik
monitorll najednou. Je dokdzano, Ze pozornost ostrahy v zavislosti na Case se sniZuje.
Proto je vyhodné, kdyz CCTV systém upozorni ostrahu na nezadouci pohyb pachatele
ve snimaném prostoru kamerou. VéEtSina kamer vyrdbénych v dneSni dobé umoZiuje
odhalit pohyb pachatele. Detekci pachatele lze vyuzit v nékolika variantach. Jednou
moznosti je zobrazeni poplachu pfimo na monitory ostrahy. To znamena, Ze ostraha bude
n¢jakym vystraznym prvkem na monitoru upozornéna na pohyb pachatele ve snimaném
prostoru. Kamery jsou také vybaveny poplachovym vystupem, pomoci kterého lze pfipojit
kameru piimo na ustfednu poplachového zabezpeCovaciho systému (PZS). Kamera se
V tomto pfipadé bude chovat jako b&ézné pouzivany detektor pohybu. Posledni variantou je
pouziti specialniho softwaru, ktery umozni detekci pohybu pomoci kamer. V tomto

softwaru 1ze pfesné nastavit zony, ve kterych bude kamera reagovat na pohyb.

V soucasnosti se pouzivaji 2 zakladni provedeni kamer. Jedna se o analogové kamery
a IP kamery. BéZné analogové kamery se ptipojuji nejcastéji prostfednictvim koaxidlniho
kabelu a obraz je odeslan v analogové podobg. IP kamery se nejCastéji pripojuji
k zdznamovému zafizeni prostfednictvim krouceného paru. Obraz se prendsi v digitalni

podobé. Analogové kamery zdaleka nedosahuji na velikost rozliSeni IP kamer.
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3.7.2 Fyzikalni podstata

Detekce pachatele pomoci kamery je metoda, kterou jsme schopni rozpoznat
aktivitu prostfednictvim rozdild v datech =zabéri. Detekce pachatele je zalozena
na porovnani aktudlniho zabéru se zabérem referencnim. Referenéni zabér se ulozi
do kamery pii instalaci. Jedna se o zabér v klidovém stavu kamerového systému. Kamery
umoziuji nastavit jednu nebo vice zon, v kterych bude kamera reagovat na pohyb
poplachovym signalem. To znamend, Ze se stanovi oblasti v zabéru kamery, v kterych bude
kamera pohyb ignorovat. Pfi zmén¢ snimané scény v disledku vstupu pachatele dojde
K porovnani se zabérem referenénim. A jelikoz se zabéry neshoduji, tak systém CCTV

upozorni na nezddouci pohyb ve snimané zén¢.

Obr. 39 Detekce pohybu u kamer porovndanim zdabéri. [17]

Druhd metoda detekce pachatele kamerou je zalozena na zméné histogramu.
Histogram je graficka interpretace pomérového zastoupeni jasti v obrazu. Zobrazuje pocet
bodt jednotlivych jasovych stupnii od bilé az po ¢ernou. Na vodorovné ose X je skala jasi
od ¢erné po bilou. Svisla osa Y na obou stranach zndzorfiuje pocet bodu, které maji
takovou uroven jasu, kterd je na ose X. U této metody jde tedy v podstaté o zménu jasové
slozky obrazu v jednotlivych pixelech. Pfi vstupu naruSitele do snimané scény se zméni

histogram.

Obr. 40 Detekce pohybu u kamer na zdaklade histogramu. [17]
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Detekce pachatele se provadi a nastavuje piimo v kamete nebo tuto funkci umoziuje
zaznamové zafizeni. Nejvétsi vyhodou detekce piimo v kamefe je, Ze nemusime
zaznamenavat video v zdznamovém zafizeni neustdle, ale nahravani se spusti pouze
Vv pfipad€ pohybu ve snimané scéné. Tudiz je tento zplisob méné narocny na pienos videa.
Pti rozhodovani o detekci pohybu v zdznamovém zatizeni jsou nevyhodou vysoké naroky
na procesor, protoze detekce pohybu se provadi na vice kanalech najednou. Lze nastavit

u obou metod citlivost detekce.

3.7.3 Konstrukce

IP kamera je vybavena nékolika dilezitymi ¢astmi, bez kterych by nebyl mozny
provoz kamery. Jedna se o ¢ocku, ¢ip kamery, opticky filtr, procesor CPU, Flash a DRAM
pamét’. Obraz je smérovan cockou na Cip kamery. Jesté pted Cipem je umistén opticky filtr,
ktery odstrani infracervené svétlo. Poté dopadne obraz na Cip. Pouzivaji se dva typy Cipi
(CCD a CMOS). Cip prevede opticky signal na elektricky a takto upraveny signal se
zpracuje v obrazovém procesoru. Poté dojde ke kompresi videa. Takto upravena data jsou
pfivedena do procesoru CPU. Dale je jest¢ kamera vybavena Flash paméti a DRAM
paméti. [19]
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Obr. 41 Soucasti IP kamery. [19]

Kamery jsou vybaveny nékolika vystupy. Mezi né patii BNC konektor, ktery slouzi
K pfipojeni a pienosu videosignalu. Dale vétSinou kamery maji svorky datové sbérnice
RS — 422 nebo RS — 485. V posledni tfadé maji poplachovy vystup, ktery pravé slouzi
K pripojeni k ustfedn¢ PZS. Kamery se instaluji do kovovych kryti. Tyto kryty zpravidla
spliwji kryti IP 66 dle normy CSN EN 60 529. Jiz zminéné oznadeni kryti dle této normy

tikd, ze kryt kamery je odolny proti intenzivné tryskajici vod¢, je prachotésny a je chranén
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pred dotykem dratu. V prostiedi, kde se pfedpoklada zvyseny pohyb osob, 1ze pouzit kryty
antivandal. Také lze kameru umistit do vyhfivaného krytu. Pfi monitorovani prostoru

V noci lze ptipojit ke kamete IR pfisvit tvoieny skupinou IR diod.

CCTV systém je tvoren nckolika ¢astmi. Snimacim prvkem je samotna kamera.
Lze zapojit do CCTV systému analogovou i IP kameru. Analogova kamera se piipojuje
pres video server. Ten umozni pfipojit analogovou kameru do systému sitového videa.
IP 1 analogové kamery se dale zapoji do videorekordéru. Ten je pak piipojeny
k zobrazovacimu zafizeni. V nékterych instalacich je potfeba monitorovat digitalni video
na stadvajicim analogovém vybaveni. S pomoci dekodéru je sitové video a audio
konvertovano zpét do analogovych signali, které pak dokdze zpracovat bézna televize,

analogové monitory a video piepinace.
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Obr. 42 Blokové schéma hybridniho kamerového systému. [19]

3.7.4 Pouziti

vvvvvv

vymezuje nékolik aspektd. Musime védét, jestli budouci kamerovy systém bude s obsluhou
nebo bez obsluhy. Pfi reZimu s obsluhou bude vyhodné pouzit pohyblivé kamery. Obsluha
muZe reagovat na detekci pohybu pachatele a mlize se podivat na misto vyhlaSeni poplach.
Déle mize ptiblizit obraz, zaostfit a podobné. V rezimu bez obsluhy pouzijeme statické
kamery. Kameru pfipojime ptes poplachovy vystup k poplachovému zabezpeCovacimu
systétmu (PZS). V piipadé vstupu do snimané scény pieda kamera ustfedné¢ PZS
poplachovy signdl. Dale si musime uvédomit, co od kazd¢é kamery ocekavame. Dulezity je

vybér objektivu. Miizeme pouzit objektiv s pevnou nebo proménnou ohniskovou
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vzdalenosti. Dale si musime uvédomit, jaké jsou v misté instalace svételné podminky
ve dne i vnoci. Zdali bude nutné pouzit IR piisvit. Dale zvolime vhodné rozliseni.
V piipadé, ze nam bude stacit rozliSeni kolem 500 tadka, tak pouzijeme nékterou
Z kvalitnich analogovych kamer. Kdyz budeme potiebovat rozliSeni napt. 1280 x 1024,
tak zvolime radéji IP kameru. V tomto rozliSeni lze vidét na videu detaily obliceje,
registracni znacky a podobné. Nutné je vzit v ivahu ochranu proti vandalismu a odcizeni.
To lIze tesit vySkou instalace kamery tak, aby na ni pachatel nedosahl. OvSem ma to
nevyhodu. Pokud umistime kameru pfili§ vysoko, tak se zhor$i thel zabéru. Pachateli
nebude vidét do obliceje, kdyz se pifimo nepodivda do objektivu kamery. Naopak
pii instalaci kamery do niz$i vysky bude pachateli vidét do obliceje, ale kamera bude vice

zranitelna.

3.7.5 Falesné poplachy

Falesné poplachy kamerovych systémil lze omezit spravnou instalaci kamery.
Pti aplikaci CCTV systému je dulezité spravné zvolit umisténi kamery. Jednim z faktori
jsou ptirozené zdroje svétla. Jedna se predevsim o pohyb slunce (vychod a zapad slunce).
Také ndm ovlivni snimanou scénu zména jasu zpuisobend pohybem mrak nebo silné
zdroje svétla (reflektory automobilu). Falesny poplach také mliZze zplsobit vibrace kamery
nebo jeji pohyb nasledkem silného vétru. Hmyz pohybujici se v té€sné blizkosti kamery
muze zpusobit poplach. Tento hmyz je kamerovym systémem interpretovan stejné jako

objekt pohybujici se dale od kamery.

3.7.6  SAMSUNG SCO - 2120R

Obr. 43 Kamera Samsung SCO —
2120R. [12]
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Jedna se o analogovou kameru s CCD ¢ipem o velikosti 4 . Kamera je vybavena
12 IR diodami pro pfisvit. Je opatfena silnym 12x optickym zoomem a 16x digitdlnim
zoomem. M4 funkci den/noc. Den a noc je funkce, kterd kamete pomaha ptizplsobit se
na neptiznivé svétlo. Za nizkého svétla kameru automaticky pfepne z barevného
na Cernobily rezim, coz umozni mnohem vétsi citlivost na svétlo. Kamera ma vysoké
rozliSeni 600 TV tadki pro barevny obraz a 700 TV tadkl pro Cernobily obraz. Dale je
kamera vybavena funkci kompenzace protisvétla. Jedna se o technologii kompenzace
protisvétla, ktera detekuje zdroje silného svétla a kompenzuje jejich svit k ziskani jasného
obrazu. Bodova kompenzace protisvétla je ucinna pro Cteni znacek aut v noc¢nich ulicich
¢i parkovistich. Kamera je opatfena datovou sbérnici RS — 485 a ma dualni napéjeni 12 V

a 24 V stejnosmérnych.
Zavér:

Kamerové systémy, detekujici pohyb, mohou pracovat v rezimu s obsluhou nebo
bez obsluhy. V rezimu bez obsluhy jsou pouzity jako detek¢ni prvek pro detekci pohybu
pachatele s ptenosem poplachového signalu na ustiednu PZS. V rezimu s obsluhou je
ostraha kamerou upozornéna, ze ve snimané zoné¢ doslo k pohybu. Ostraha pak mize
pachatele odhalit nato¢enim kamery na misto poplachu, pfibliZzenim obrazu a podobné.
V dnesni dobé jsou proti analogovym kameram technicky vyspélejsi IP kamery. Maji vyssi

rozliSeni, proto lze snadno vidét 1 detaily na obrazu (detail obliCeje, registracni znacky).

wevr

3.8 Dopliikové prostredky

3.8.1 Obecna charakteristika

Dopliikovym prostfedkem 1ze chapat mechanicky prvek spojeny s detekci
pachatele. Lze sem zaradit Ziletkové bariéry s moZznosti detekce. V podstaté se jedna
o civkovou bariéru spojenou s kontaktni detekci pachatele. Jejim primarnim tkolem je
odradit pachatele. Tuto Cinnost spolehlivé plni ostré biity ziletkového dratu. VétSina
pachatell se ptitomnosti Zziletkového dratu zalekne a sviij utok vzda. V ptipadé,
7e odstrasujici ucinek neni dostateéné velky, plni bariéra svou sekundarni funkci, kterou je
detekce pokusii o jeji ptekondni. Tyto bariéry maji vSestranné pouziti v perimetrické

ochrané.
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Obr. 44 Civkovda bariéra

S detekci pachatele. [12]

3.8.2 Fyzikalni podstata

Tento detektor pracuje na principu kontaktni detekce. Sklada se z vnéjsi a vnitini
civky. Tyto civky jsou od sebe oddéleny izolatory. Ob¢& civky jsou pfipojeny
na poplachovou smycku. Pfi stlaceni civky naruSitelem dojde ke kontaktnimu spojeni
vnitini a vnéjsi civky a na zdkladé toho dojde k vyhlaSeni poplachu. Detektor dokaze
rozpoznat sabotazni poplach. Pfi prestiihnuti vnéjSi civky dojde k pferuseni sabotdzni

smycky.

Vnitfni vedic
(hladky)

K poplachové ﬁstfedﬂ

Obr. 45 Zapojeni doplikového
systému k ustiredné PZS. [12]
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3.8.3 Konstrukce

Detektor je tvofeny tiemi zakladnimi ¢astmi, které jsou navzajem spojené. Jedna se
o izolatory, vnitini a vnéjsi civku. Vnitini civka je tvofena ocelovym dratem o praméru
3 mm, ktery je pozinkovany. Izolatory se vyrabé&ji z plastické hmoty s obsahem 60 % skla.
Jsou nehoflavé a odolné viac¢i UV zafeni. Vné&jsi civka se sklada s hlubokotazného
ocelového dratu a z ostrych biith umisténych na jeho povrchu. Tento drat je velice obtizné

béZnymi nastroji prestiihnout.

Obr. 46 Ziletkovy drat. [12]

3.8.4 Pouziti

Tento detektor lze aplikovat na komercni objekty, primyslové objekty nebo
vojenské prostory. Konkrétné 1ze ziletkovou bariéru vyuzit ke stfezeni plotli, vrchold zdi
a plotl, okrajii stfech nebo se dd pouzit jako samostatné stojici mechanicka bariéra.
Také lze instalovat bariéru na brany. Ziletkova civkové bariéra se umisti na vrchol brany
a vodiCe se pfivedou pod urovni terénu. Primér vnéjsi civky se pohybuje od 450 mm
do 980 mm. Pramér vnitini civky je pak 180 mm az 500 mm. Jednim dilem bariéry lze

V roztazeném stavu pokryt vzdalenost az 13 m.

3.8.5 Falesné poplachy

Jedingym Cinitelem, ktery by mohl zplsobit faleSny poplach, je silny vitr.
Proti tomuto neptiznivému faktoru je bariéra chranéna. Vzdalenost mezi vnitini a vné&j$i
civkou je pomoci izolatorti udrZzovdna jako konstantni. Tudiz nemuze dojit ke spojeni

vnitini a vnéjsi civky a ndsledné nemtize vzniknout faleSny poplach.
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Zavér:
Tento typ detektoru je spolehlivym doplitkem béznych elektronickych detektori.

Jeho Cetnost falesnych poplacht je téméi nulova. Bariéru neovliviiuji klimatické podminky

a ani rtiznd zvifata. Vyhodou bariéry jsou nizké pofizovaci néklady a snadna instalace.
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4 NOVE TRENDY V OBLASTI DETEKTORU PERIMETRICKE
OCHRANY

U detektorti pouzivanych v perimetrické ochrané jsou nejvétsim problémem klimatické
podminky, které na detektory ptisobi. Detektory pouzivané v dnesni dob¢ uz t€émto vliviim
celkem dobie odolavaji a pii spravném nastaveni nezpusobuji faleSné poplachy.
Za poslednich 20 let sice vyrobci, zabyvajici se detektory perimetrické ochrany, udélali
velky pokrok, ale nelze nainstalovat takovy systém, ktery by zaruCoval provoz
bez falesnych poplachti. U novych typt detektorti se snazime, aby detektor co nejvice

odolal utoku pachatele. Vyrobci Se zamétuji na tyto vlastnosti. Jedna se o:

* Digitalni komunikace IR zavor
» Kvalitnéjsi vyhodnocovani fyzikéalnich zmén
* Minimalizovani odebiraného proudu

= Reakce detektorii na klimatické zmény

4.1.1 Digitalni komunikace IR zavor

Nové typy IR zavor vyuzivaji ke své ¢innosti komunikaci na bazi ¢asového
multiplexovani. Jednd se o zplsob vysilani vice paprskii v jedné Casové ose. Vysilani
jednotlivych paprsk je oddéleno tim, Ze se kazdy z nich vysild pouze kratky pevné
definovany Casovy okamzik. Jednd se v podstaté o ramce. Kazdy paprsek ma presné
definovany Cas na vysiladni. Tento rdmec se v Case neustale opakuje, a tedy kazdy paprsek
se prendsi se stejnou pravidelnosti. Lze to vyuzit pfi aplikaci vice IR zavor v jedné
instalaci. Diky pouziti casového multiplexovani nedochdzi k interferenci mezi

IR zavorami.

4.1.2 Kvalitné€jsi vyhodnocovani fyzikalnich zmén

Abychom se vyhnuli faleSnym poplachim, snaZzime se co nejlépe vyhodnotit
fyzikalni zmény V prostiedi. Pouzivame dvojité vyhodnoceni. U dvojitych mikrovinnych
detektorti se vyuziva dvou pfijimacich kanall, které pracuji s amplitudové modulovanym
signdlem na péti nosnych kmitoctech. U PIR detektoru lze vyuzit trojity pyroelement,
u kterého 1ze zvolit AND nebo OR logiku.
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4.1.3 Minimalizovani odebiraného proudu

Vyrobei detektorti perimetrické ochrany se snazi co nejvice minimalizovat
proudovy odbér. A to piedev§im z divodu zmensSeni vykont zadkladnich a néhradnich
napajecich zdroji. Venkovni detektory jsou ndro¢né na udrzeni stdlého pracovniho
prostiedi uvniti detektoru. Proto je Casto pouzito vyhfivani krytu. Z tohoto divodu se
proudovy odbér hodné zvySuje. Dalsim faktorem ovlivilujicim odbér proudu je casto
pouziti dlouhého kabelového vedeni. S rostouci délkou kabelového vedeni roste

1 elektricky odpor, ktery zpisobi vétsi odbér proudu.

4.1.4 Reakce detektoru na klimatické zmény

Detektory urcené pro perimetrickou ochranu se potykaji s nahlymi klimatickymi
zménami. Reaguji na zménu pracovniho prostfedi zptisobenou sluncem, mlhou, deStém
a podobné. IR zavory jsou vybaveny funkci automatického tizeni zisku. IR zavora upravuje
signdl tak, aby obvody pracovaly s optimalni urovni signdlu. To umoziiuje IR zavofte
pracovat i za silného deSté¢ nebo mlhy. Obvody fizeni zisku pouzivaji i MW bariéry.
PIR detektory snizuji citlivost pii narastu teploty okolniho prostiedi. Kdyz vzroste teplota
okoli na teplotu lidského téla, m¢l by detektor problémy rozliSit pachatele od pozadi.
Obvody teplotni kompenzace zajistuji PIR detektoriim stalé pracovni prostfedi, které neni

zavislé na zméné teploty okoli.

Na zaklad¢ novych trendd, které jsem uvedl vySe, jsem vybral ne¢kolik konkrétnich
detektorit a komponentll perimetrické ochrany. Budu se zabyvat laserovymi detektory,

termoviznimi kamerami a specialnim plotovym systémem, ktery vyuziva RFID technologii.
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4.2 Laserové detektory

4.2.1 Laserové detektory s rovinnou detekéni charakteristikou

Obr. 47 Laserovy detektor s rovinnou

detekcni charakteristikou. [12]

Jedné se o moderni detektory, které pouzivaji k detekci pohybu narusitele rozmitany
laserovy paprsek. Detektor miZe byt vybaven aZ Ctyifmi integrovanymi kamerami
sIR piisvitem nebo ho Ize pfipojit k externimu CCTV systému. Detektor ma dosah
az 120 m a uhel rozevieni vé&jife je 110 °. Je vhodny pro vertikalni i horizontalni aplikace.
Ale pouziva se spiSe pro vertikdlni stiezeni. Pfi vertikdlni aplikaci detektor umoziuje
strezit linii o délce az 120 m a vySce aZ 30 m. Lze ho aplikovat na osamocené objekty,

stiechy budov, odstavné plochy vozidel a stroji, letisté, vojenské prostory a podobné.

Obr. 48 Vertikalni aplikace laserového detektoru. [12]

Zakladnim prvkem systému je detek¢ni jednotka s laserovym zamétfovacem a rotujici
zrcadlova krychle. Diky rotaci krychle se laserovy paprsek postupné pohybuje v ramci

detek¢ni charakteristiky, kterd ma tvar véjite s thlem rozevieni 110 °. Detek¢ni jednotka
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vysila s urcitou frekvenci laserové paprsky, které se po odrazu od stacionarnich predmétii
vraceji zpét. Na zédkladé odrazenych paprski ziskdme informaci o piesné vzdalenosti
objektl, ktera ndm umoziiuje piesné mapovat situaci v okoli systému. Pii prvnich
osmi rotacich zrcadlové krychle systém zjisti pozici stacionarnich predmétii v okoli
systétmu a ndsledné stanovi charakteristiku odrazového signalu. To znamena, Ze urci,
které predméty ma systém ignorovat. Pti dalSim provozu systém upravuje detekéni

algoritmus, aby bylo omezeno ovlivnéni klimatickymi jevy (pohyb stromd, ketil, apod.).

[12]

Technicke specifikace:

422

Maximalni dosah: az 120 metra

Uhel rozevieni detekéni charakteristiky: 110 ©
Opakovaci kmitocet ve stejném misté: cca. 4,5 Hz
Vlnova délka paprsku: 905 nm

Naklon paprsku: 0 ° -6 °

Odbér proudu: 1000 mA

Napdjeci napéti: 9 — 16 V

Pracovni teplota: -30 °C — 60 °C

Kryti: IP 67

Laserové detektory s kruhovou detekéni charakteristikou

Obr. 49 Laserovy detektor s Kruhovou

detekcni charakteristikou. [12]
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Tento typ detektorii pracuje s moderni laserovou technologii. Pouzivad se
pro aplikace, kde ostatni detekéni technologie svymi parametry neodpovidaji pouziti
V mist¢ instalace. Lze je uplatnit pro staciondrni aplikace. Diky rychlé a snadné instalaci se
pouzivaji i pro mobilni aplikace. Pro stfezeni je mohou vyuzit Gtvary rychlého nasazeni,
prechodnd vycvikova stiediska a podobné. Laserové detektory s kruhovou detekéni
charakteristikou vyuzivaji k odhaleni pachatele dva rotujici laserové zamétovace
s dosahem 200 m. To znamena, ze celkové lze vytvorit detekéni zonu s primérem 400 m.
V mistech, kde chceme pohyb ignorovat, lze vyuzit funkci vymaskovani. Pro souc¢asnou

vizualni verifikaci lze tyto detektory pfipojit k jedné kamete nebo celému CCTV systému.

Detektor se sklada z detekéni jednotky a dvou rotujicich laserovych zamérovacu.
Zamétovace vysilaji s urCitou frekvenci laserové paprsky, které se odrazi od stacionarnich
objektl a vrati se zpét do detekéni jednotky. Po zpracovani téchto odrazenych paprski
ziskdme informaci o okamzité vzdalenosti, ktera umoziluje mapovat situaci v okoli
Vv redlném c¢ase. V prube&hu prvnich osmi rotaci systém zjisti pozici stacionarnich predméti
v okoli systétmu a nasledné stanovi charakteristiku odrazového signalu. To znamena,
ze urci, které predméety ma systém ignorovat. Pti dalSim provozu systém upravuje detekéni
algoritmus, aby bylo omezeno ovlivnéni klimatickymi jevy (pohyb stromu, kefd, apod.).
Jakmile vstoupi naruSitel do detekéni zony, systém zjisti zménu kmitoctu odrazového
signalu. A v pfipadé, Ze jsou splnény i podminky detekéniho algoritmu, je vyhlaSen

poplach. [12]
Technicke specifikace:

* Rozméry stiezené plochy: kruh o poloméru max. 200 m
* Montazni vyska: 0 —8 m

= Opakovaci kmitocet ve stejném miste: cca. 1 Hz

» Opakovaci kmitocet pro méfeni vzdalenosti: cca. 6 kHz
*  Vlnova délka paprsku: 905 nm

*  Vystupni primér paprsku: 30 mm

= Vyzatovaci uhel: 0,3 °©

* Napdjeci napéti: 9,5-15,5V

= QOdbér proudu: cca. 1 A, pfi vyhfivani krytu 4,5 A

* Pracovni teplota: - 30 °C — 50 °C

= Kryti: IP 67
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4.3 Termovizni kamery

Termovizni kamery se pouzivaji v naro¢nych aplikacich. Jelikoz jejich cena je
celkem vysokd, tak se instaluji tam, kde ocekdvame velké Skody na majetku, zdravi
a zivotech osob zpiisobené potencialnim pachatelem. Tyto kamery dokazi pracovat ve tmé,
koufi, silné mlze a pfi snézeni nebo pii prudkém desti. Jsou schopny identifikovat osoby
a predméty na velké vzdalenosti. Termovizni kamery vynikaji vysokou Zivotnosti kolem

20 let a nizkou spotiebou oproti béZnym kameram s IR pfisvitem.

Termovizni kamery dokazi zachytit frekvencéni vinéni vtzv. LW IR pasmu
(dlouhé viny infracerveného zareni). VyuZivaji k pozorovani objektl tzv. vyzafovaci
zakon. Podle né&j vSechna télesa, kterd maji nenulovou absolutni teplotu (T > 0 K) vyzaiuji
elektromagnetickou energii. Jeji intenzita zavisi na teploté télesa a na vlnové délce zareni.
Ve viditelné oblasti spektra (0,4 — 0,75 um) se toto zafeni projevi jen pfi teplotach vyssich
nez 500 °C, pii nizSich teplotach zasahuje jen do infracervené oblasti (0,75 pm).
Termovizni kamery registruji vyzafovanou elektromagnetickou energii ve dvou pasmech,
v nichz je propustnost atmosféry vétsi nez 90 %. Jsou to tzv. infracervena okna ve vinové
oblasti 2— 5 pum (tzv. prvni infracervené¢ okno) a 8 — 15 um (druhé infraervené okno).
Termovize prvni generace pracovaly v prvnim okné, termovize 2. a 3. generace ve druhém.
Problémem termoviznich kamer je zplsob rozkladu obrazu. Prvni generace pti pouziti
jednobodového detektoru pouzivala mechanicky naro¢ny rozklad pomoci kmitajicich
zrcadel. Tento zpisob vzhledem k pomalosti rozkladu neni vhodny pro zaznam rychle se
pohybujicich nebo se ménicich objektd. Dalsi generace termoviznich kamer pouzivaji
k rozkladu obrazu maticovy detektor, tvofeny napt. mozaikou 320 x 240 termocitlivych

elementt. Tento zpUsob rozkladu je vhodny i pro zaznam pohybujicich se objekti. [9]

Pro spravné zobrazeni a detekci obrazu musime v kamefe zajistit stalé pracovni
prostiedi. Z tohoto divodu jsou kamery vybaveny termostatem, ventildtorem
a vzduchovym filtrem. Kamera je v podstaté¢ vybavena klimatizaci, kterd v kamete udrzuje

stalou teplotu.
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Obr. 50 Ukdzka obrazu z termovizni kamery. [18]

4.3.1 Termovizni kamera SAMSUNG SCB - 9051

Obr. 51 Termovizni kamera SAMSUNG
SCB —9051. [12]

Kamera je vybavena integrovanym 50 mm objektivem. Je schopna detekovat pohyb
bez svétla ve vzdalenosti 1000 metrd. Minimalni rozpoznatelna teplota kamery je 0,08 °C.

Kameru lze ovladat po datové sbérnici RS — 485.
Technické specifikace:

* Vstupni napéti: 24 V

= Spotieba: 10,5 W, pfi vyhiivani 22 W

» Typ ¢idla: 320 x 240 — Nechlazeny VOX mikrobolometr
=  Mg¢feny rozsah vinové délky: 8 — 14 pm

* Digitalni zoom: 2x az 4x

* Provozni teplota: - 30 °C — 50 °C

* Provozni vlhkost: pod 90 %

= Kryti: [P 66
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4.4 Bezdratovy plotovy detekcni systém s akcelera¢nimi RFID tagy

441 Obecna charakteristika

Jedna se o plotovy perimetricky systém, ktery vyuziva akceleracni RFID detektory
upevnéné na plot nebo vrata. Lze pouzit tento systém na vSechny typy oploceni a vrat.
RFID tagy jsou napajeny AA alkalickou baterii. Jeji zivotnost je nejméné 10 let.
Velkou vyhodou oproti jinym plotovym systémim je, Ze nepotiebuje vibec zadnou
kabelaz. Perimetricky systém dokéze vyhlésit sabotazni poplach pii pokusu o odmontovani
detektoru nebo Casti pletiva véetné RFID detektoru i v dobé kdy neni perimetricka ochrana
ve stavu stifezeni. Monitorovaci jednotky maji opticky tamper a detekci odejmuti jednotky
z montazni podlozky. Tento systém také umoznuje navadéni PTZ (Pan tilt zoom) kamer

s pfesnosti na 3 metry a kontrolu obchtizky straznych. [17]

4.4.2 Princip detekce

Na jednotlivé dilce plotu a vrat se nainstaluji RFID akceleracni detektory,
které pomoci tfiosého akcelerac¢niho Cipu detekuji veskeré pohyby plotu. Instaluji se svisle
na draténé pletivo plotu a seSroubuji se s nerezovym protikusem v ose stiedového
napinaciho dratu z vnitini strany plotu. Jednotlivé detektory mezi sebou postupné
komunikuji dle pfifazenych identifikacnich adres po tfad€ a pieddvaji si informace
o alarmech, o sile vétru, sabotaZzich, technickych stavech a podobné&. Retranslace se provadi
rychlosti 300 tagl/sek. Tento retransla¢ni proces se periodicky opakuje kazdé 3 sekundy.
Vyhodnocovaci centralni jednotka potom vSechny tyto informace pfedava nadfazenému
PZS nebo piimo fidi polohovani PTZ kamer. Maximalni doba zpoZzdéni od naruSeni
perimetru do vyhlaseni alarmu je dana souftem periody retranslace a doby retranslace
k nejbliz§i monitorovaci jednotce. RFID detektor umistény na pletivu provadi 15 méteni

kazdé 3 sekundy. [17]

v v

a je propojena s centralni jednotkou pomoci sbérnice RS — 485. Centralni jednotka ma
logické vstupy a logické dvojité vyvazené EOL vystupy, které umoZznujici propojeni
s tstfednou PZS. Do systému lze piipojit nékolik expandéri. Ustiedna PZS posila

perimetrickému systému informace o stavu zastfeZeni nebo klidu. Naopak perimetricky
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systém posila prostiednictvim logickych vystupt do ustfedny PZS informaci o poplachu,

sabotézi, poruse a podobné.

retranslace pfenosu dat
legenda

B Fut kosteratni cetektor Detekovan alarm v sektoru ID=005

Obr. 52 Princip detekce narusitele. [17]

Akcelera¢ni RFID detektory snimaji ¢asové a dynamické zmény v poloze pletiva,
které jsou typické pro pielézani plotu naruSitelem. Perimetricky systém umi eliminovat
faleSné poplachy vzniklé plsobenim vétru, desté, krupobitim nebo blizké dopravy
na pletivo. Signal z RFID detektorti je vyhodnocovan paraleln€. Pii pisobeni klimatickych
vlivii na pletivo plotu jsou vyvolané zmény, které pusobi v jednom okamziku na vice
nez jeden RFID detektor soucasné. RFID detektory se diky vyhodnocovacimu algoritmu

automaticky kalibruji a pfizpiisobuji ménici se mechanické kvalité jednotlivych dilcti plotu.

4 (rovefi pro vyhlaSeni alarmu,

B prelézani pachatele
B plsobeni vétru
plsobeni vichrice

hybu pletiva

Uroven po

RFID tag

Obr. 53 Vyhodnoceni pohybu pachatele a nepriznivych
klimatickych jevii. [17]
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4.4.3 Navadéni PTZ kamer

Perimetricky systém umoziuje pfimé tizeni PTZ kamer pomoci protokolu Pelco-D
s presnosti na 3 m. Pii naruSeni perimetru u konkrétniho dilce plotu chranéného
konkrétnim RFID tagem vyvold systém na kamete pfislusnou prepozici. V pfiipadé,
ze narusitel je pouze jeden a preléza plot v jednom misté, natoCi se v realném Case vSechny
PTZ kamery na misto incidentu. Kdyz je systémem zjisténo vice pachatell, tak se otoci
jednotlivée PTZ kamery na jednotliva mista naruSeni perimetru. V piipad¢ pouziti
analogovych kamer jsou vSechny PTZ kamery pfipojeny na datovou sbérnici RS — 485.
Pii poplachu dostavaji kamery fidici signdl od centrdlni jednotky, kterd pfijala zpravu
o poplachu od RFID detektoru s nejvyssi identifikacni adresou. IP kamery se piipojuji
do sit¢ LAN pies bézné sitové prvky. Centralni jednotka je pfipojena do stejné LAN sité
jako kamery. Po obdrzeni poplachové zpravy od RFID detektoru s nejvyssi identifikaéni
adresou dostavaji kamery fidici signal z centralni jednotky po siti LAN. [17]
Zavér:

Nejvétsim problémem v perimetrické ochrané objektl jsou klimatické jevy plsobici
na detektory. Proto se vyrobci predevsim zaméiuji na omezeni faleSnych poplachi. Dalsim
novym trendem je snizovani odbéru proudu detektorii a reakce na rychlé zmény
venkovniho prosttedi. Do novych technologii lze zatadit laserové detektory, termovizni
kamery a plotovy perimetricky systém vyuzivajici k lokalizaci pachatele RFID detektory.
Laserové detektory vyuzivaji ke své ¢innosti laserovy paprsek. Jejich velkou vyhodou je
pfesné stanoveni detek¢ni charakteristiky. To znamena, Ze miZeme urcit mista, kde
detektor bude pohyb ignorovat. Termovizni kamery jsou aplikovany do mist, kde jsou
zhorSené svételné podminky nebo naprostd tma. V téchto mistech nelze pouZit béZné
analogové nebo IP kamery. Moderni plotové perimetrické systémy vyuzivaji ke své
¢innosti RFID technologii. Jejich zdkladem jsou RFID detektory, které se umistuji
kontaktn¢ na pletivo plotu. Tyto detektory nepotiebuji zadnou kabelaz. Tim se zrychli
instalace a snizi finan¢ni naklady na plotovy systém. RFID detektory jsou napajeny

alkalickou AA baterii, jejichZ Zivotnost je az 10 let.
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ZAVER

Perimetrickd ochrana patii mezi nejnarocnéj$i  aplikace poplachovych
zabezpecovacich systémi. Vyvoj detektorii v této kategorii jde celkem rychle doptedu.
Vyrobei téchto detektorti se predevSim snazi o minimalizaci faleSnych poplachd,
zpusobenych klimatickymi jevy. Pii aplikaci perimetrické ochrany musi byt dodrzeno
nékolik zésad. Pfed samotnou instalaci je nutné peclivé provést zmapovani terénu v misté
objektu a stanovit faktory, které by mohly ovlivnit pozd¢ji nainstalované detektory.

Na zakladé toho pak vybereme vhodnou detekéni technologii. Dullezité je také spravné

nastaveni detektort.

Ve své praci jsem specifikoval perimetrickou ochranu. Porovnal jsem ji s ostatnimi
druhy ochran. Perimetricky systém muze plnit 3 dilezité funkce. Prvni z nich je jeji
preventivni charakter. To znamena, Ze nékteré pachatele odradi pfitomnost perimetrické
ochrany. Také plni funkci zdrZeni a odhaleni. Pro zamezeni Skod na majetku je dulezité
odhalit pachatele co nejdiive. Stanovil jsem faktory ovliviiujici perimetrickou ochranu.
Jednd se o pfirodni faktory, faktory okoli objektu, geometrické faktory a geografické
faktory.

Hlavnim cilem priace bylo provedeni analyzy detektori perimetrické ochrany.
VétSinou se pouzivaji detekéni systémy, které chrani hranici pozemku neboli liniové
stieZzeni. Mezi tyto detektory patii IR zadvory, MW bariéry, plotové perimetrické systémy
nebo zemni perimetrické systémy. Vyhodou je pouziti systému, které lze aplikovat tak,
ze jsou pro potenciadlniho pachatele neviditelné. Jedna se ptfedev§im o zemni perimetrické
systtmy nebo o optické plotové systémy, které se zaplétaji ptimo do pletiva plotu.
Z hlediska konstrukce jsou detektory umistény do kryti, které vétSinou splituji kryti IP 65.
To znamena, Ze zafizeni je prachotésné, je chranéno pred dotykem dratem a odolava
tryskajici vodé€. V novych trendech jsem zjistil, Ze vyrobci se prfedevsim snazi o zkvalitnéni
vyhodnoceni fyzikélnich zmén. Dale minimalizuji odbér proudu a vybavuji detektory

obvody, které reaguji na zmény klimatickych jevi.

Bakalatskd prace slouzi jako uceleny piehled detektorti a detekénich systémi

perimetrické ochrany.
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ZAVER V ANGLICTINE

Perimeter protection is one of the most demanding applications of alarm security
systems. The development of detectors in this category goes forward quite quickly.
Producers of these detectors are primarily trying to minimize false alarms caused by
climatic events. The application of perimeter protection must be followed a few principles.
Before the installation it is necessary to carefully map the ground at the object and
determine the factors that could affect later installed detectors. On this basis we choose an

appropriate detection technology. It is also important to correct the detector settings.

In my bachelor thesis | specified perimeter protection. | compared it with other forms
of protection. Perimeter system can perform 3 important functions. The first is its
preventive character. It means that some offenders will discourage the presence of
perimeter protection. It also function delay and detection. To prevent property damage is
important to detect the offenders as soon as possible. | determined the factors affecting the
perimeter protection. These are natural factors, the factors surrounding the object,

geometrical factors and geographical factors.

The main objective was to analyze detectors of perimeter protection. Most detection
systems are used to protect the boundary line or line guarding. These detectors include IR
barriers, MW barriers, perimeter fencing systems and buried perimeter systems. The
advantage is to use systems that can be applied that for potential offender are invisible.
There are mainly buried perimeter systems or optic fence systems that are directly
enmeshed in the mesh fence. In terms of construction detectors are placed in shelters which
usually meet the coverage IP 65. This means that the equipment is dust-proof and is
protected against contact with wire and withstands spouting water. In the new trends |
found that producers are mainly trying to improve the evaluation of physical changes. The
next they reduce current consumption and equip detectors with circuits which react to

changes of climate events.

The bachelor thesis serves as comprehensive overview of detectors and detection

systems of perimeter protection.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 79

SEZNAM POUZITE LITERATURY

[1] CANDIK, Marek. Technické prostiedky bezpecnostniho priimyslu. Zlin : UTB ve Zling,
2005. 117 s. ISBN 8073183285.

[2] IVANKA, Jan. Mechanické zabranné systémy. Zlin : UTB ve Zlin¢, 2010. 151 s. ISBN
978-80-7318-910-5.

[3] IVANKA, Jan. Systemizace bezpecnostniho priumyslu. Zlin : UTB ve Zliné, 2009. 123
s. ISBN 978-80-7318-850-4.

[4] KINDL, Jifi. Projektovani bezpecnostnich systémii I. Zlin : UTB ve Zling, 2007. 134 s.
ISBN 978-80-7318-554-1.

[5] KOLAR, Martin. Perimetrické systémy. Security magazin. 2010, 2, s. 10-21. ISSN
1210-8723.

[6] KRECEK, Stanislav a kol. Pifrucka zabezpecovaci techniky. Blatna : Cricetus, 2006.
351s.

[7] MACHACEK, Martin. Encyklopedie fyziky. Praha : Mlada fronta, 1999. 408 s. ISBN
80-204-0237-3.

[8] SAFETY KATALOG. Katalog produktti pro ochrana majetku a osob. 4/2009, 431 s.

[9] SCUREK, Radomir . Vybrané technické prostiedky detekce a pyrotechnickd ochrana
na letisti. Ostrava : VSB TU Ostrava FBI, 2008. 62 s.

[10] UHLAR, Jan. Technickd ochrana objektii : II. dil - Elektrické zabezpecovaci systémy.
Praha : PA CR, 2005. 227 s. ISBN 80-7251-189-0.

[11] VEINER, Zden¢k. Aplikace perimetrickych systému. Security magazin. 2010, 2, s. 25-
27. ISSN 1210-8723.

[12] ADI Global Distribution [online]. 2011 [cit. 2011-04-11]. ADI - PERIMETR.
Dostupné z WWW: <http://www.adiglobal.cz/itWWW/cz/produkty150.nsf/wp/index>.

[13] Dirickx.cz [online]. 2011 [cit. 2011-04-11]. Dostupné z WWW:

<http://www.dirickx.cz/pyramida-tigre>.

[14] Elektromagnetické spektrum. [online]. Dostupné z WWW:
<http://cs.wikipedia.org/wiki/Elektromagnetick%C3%A9_spektrum>.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 80

[15] Eurosat CS [online]. 2011 [cit. 2011-04-12]. IR zavora AX - 200 ALFA. Dostupné z
WWW: <http://www.eurosat.cz/1780-ax-200-alfa-plus.html>.

[16] Futurlec [online]. 2011 [cit. 2011-04-12]. PIR Sensors. Dostupné z WWW:

<http://www.futurlec.com/PIR_Sensors.shtml>.

[17] Marsyas Development [online]. 2010 [cit. 2011-04-12]. Perimetr Locator. Dostupné z
WWW: <http://7md.cz/reseni/perimetr-locator/>.

[18] Nazeleno.cz [online]. 2010 [cit. 2011-04-12]. Termovizni kamery. Dostupné z WWW:
<http://www.nazeleno.cz/energie/fotovoltaika-1/termocitlive-kamery-flir-zabezpeceni-

nejen-fotovoltaicke-elektrarny.aspx>.

[19] Netcam.cz [online]. 2010 [cit. 2011-04-12]. Dostupné z WWW:

<http://www.netcam.cz/reseni.php>.

[20] Site.the.cz [online]. 2011 [cit. 2011-04-12]. Koaxialni kabel. Dostupné z WWW:
<http://site.the.cz/index.php?id=26>.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

81

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CCD Charge — Coupled Device.

CCTV  Closed — Curcuit Television.

CMOS Complementary Metal — Oxide — Semiconductor.
CPU Central Processing Unit.

CSN Ceska statni norma

DRAM Dynamic Random Access Memory.

EOL End Of Line.

IP Internet Protocol.

IR Infrared.

LAN Local Area Network

LED Light — emitting diode.

MW Microwave.

MZS Mechanicky zabranny systém.

PIR Pasivni infracerveny detektor

PTZ Pan Tilt Zoom

PZS Poplachovy zabezpecovaci systém.

RFID  Radio Frequency ldentification

uv Ultrafialové zareni.

VF Vysokofrekvenéni.

VKV Velmi kratkovinné zareni.
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