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ABSTRAKT

Tato praca sa zaobera aplikovanim procesu riadenia informacnych rizik ako nastroja na
analyzu bezpecCnosti informdacii a navrh preventivnych opatreni zabezpecujucich ich
ochranu v prostredi zakaznickeho centra softvérovej spolo¢nosti. Teoreticka Cast’ sa venuje
uvodu do problematiky informac¢nej bezpecnosti a popisom organizacnej Struktury
a procesov skumaného zakaznickeho centra. V praktickej Casti st formou analyzy rizik
identifikované a vyhodnotené¢ rizikd, na zéklade ktorych je navrhnutd mnozina

protiopatreni veducich k ich zniZeniu.

Kli¢ova slova:

informacna bezpe¢nost’, riadenie informacnych bezpecnostnych rizik, analyza rizik,

ochrana znalosti, informacné riziko, hodnotenie rizik

ABSTRACT

This diploma thesis deals with the applying of the process of information security risk
management as a tool for analysis of information security and for design of preventive
measures ensuring the protection of this information in a concrete customer center of a
software company. The theoretical part is devoted to an introduction to information
security issues and to a description of the organizational structure and processes within the
customer center. In the practical part, the risks are analyzed and identified with the help of
risk analysis, on the basis of which a set of countermeasures is designed in order to reduce

the risks.

Keywords:

information security, information security risk management, risk analysis, knowledge

protection, information risk, risk assessment
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UvVOD

Sucasna spolo¢nost’ byva Casto oznaCovand ako informac¢na. Teda spolocnost’, v ktorej
vytvaranie, pouzivanie, distriblcia a integracia informacii tvori znacnu cast’ politickych,
ekonomickych, ale aj kultarnych aktivit [1]. Spolo¢nost, v ktorej informacia ako zéaklad
kazdého procesu ¢i sluzby predstavuje urcitd hodnotu. Jej predchodcom bola spolo¢nost’
industrialna, ktora sa postupnym procesom informatizacie transformovala do dne$nej
podoby. Stc¢asne s informaénou spolo¢nostou vznikli a postupne sa vyvijaji aj informacné
technologie (IT), ako nastroj na spracovanie a manipulaciu informacii a zaroven prostredie
pre ich Sirenie. Tak ako informacie, aj informacné technoldgie sa postupom casu stali

zivotne dolezitymi aktivami kazdého podniku.

Hlavnym ciel'om tejto prace je navrhnat G¢inna ochranu pred zneuzitim procesnych
znalosti a zakaznickych udajov — informaénych aktiv, ktorymi operator oddelenia
zakaznickej podpory konkrétnej softvérovej spolo¢nosti disponuje a ku ktorym ma pristup.
Zakladnym predpokladom pre splnenie tohto ciela je presnd analyza a identifikdcia
chranenych aktiv a zaroven hrozieb, ktoré mozu na aktiva negativne posobit’. Len tak je
mozné odhalit’ rizika, ktoré analyzovanému systému hrozia ana ich zéklade navrhnit
a prijat’ uc¢inné protiopatrenia. Na dosiahnutie vyty¢eného ciel'a som sa rozhodol aplikovat’
proces riadenia informaénych rizik, respektive jeho jeden cyklus. Tento kontinudlny
proces, ako sucast’ systému riadenie informacnej bezpecnosti, je definovany stiborom
noriem, azaroven sa jeho praktickému pouzitiu venuje mnozstvo odbornej literatary.
Hlavny doraz je v nej predovsetkym kladeny na zabezpecenie informaénych systémov (1S)
a informacii v nich uchovavanych. Avsak iba minimum pozornosti sa venuje ochrane tej
istej informacie uchovanej mimo informaény systém, ulozenej v mozgu ¢loveka, ktory ju
legitimnym sposobom z0 systému ziskal. Aj preto je mojou osobnou ambiciou, aby sa
predkladana praca stala akousi priruckou alebo pomocnikom bezpecnostnych, operacnych
a IT manazérov pri zvladani informacénych rizik zameranych na ochranu znalosti, Gdajov

ale aj know-how v malych a stredne vel’kych zakaznickych centrach.

Praca je Clenena do teoretickej a praktickej Casti. Prva kapitola teoretickej cCasti
poskytuje obecny pohl'ad na informaénu bezpecnost’ a potrebu jej Standardizacie.
Pojednava o bezpecnostnych hrozbach arizikach, s ktorymi sa Vv tejto oblasti bezne
stretivame a pred ktorymi je nutné informa¢né technoldgie chranit. Dalej nasleduje

vysvetlenie problematiky outsourcingu podnikovych procesov, ako aj pribliZzenie
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bezpec¢nostnych $pecifik tejto formy prevadzky podniku. Po teoretickom tvode je v ramci
druhej kapitoly predstavena konkrétna outsourcingovd spolocnost’ poskytujica sluzby
zakaznickej podpory, ako objekt riadenia informacénej bezpecnosti. V tejto kapitole je
doraz kladeny na popis jej organizac¢nej Struktary, kIaGovych procesov a pouzivanych

informacénych systémov.

Prakticka Cast’ sa zobera aplikovanim jedného cyklu procesu riadenia rizik. Jeho
prvou fazou je analyza rizik (RK), ktora prostrednictvom identifikacie a kvantifikacie
informaénych aktiv, ich hrozieb a zranitel'nosti vytvara podklad pre fazu druhu —
vyhodnotenie rizik. V tejto faze dochadza k vycisleniu moznych rizik. Podl'a ich vysky sa
navrhnuté 0G¢inné ahospodarne opatrenia, ktoré by tieto rizika mali znizit' na
akceptovatelnil uroveni. V poslednej faze su detailne napldnované konkrétne kroky
zabezpecujuce vykonanie definovanych opatreni. Kazdej faze procesu riadenia rizik je
venovana samostatna kapitola. Okrem popisu samotnej aplikacie procesu su v prvych
dvoch kapitolach praktickej Casti diskutované najcastejSie pouzivané pristupy prevedenia
analyzy a vyhodnotenia rizik, a tiez st v nich popisané u¢inné sposoby zberu informacii,
ich spracovania, vyhodnotenia a interpretacie. Aj napriek tomu, Ze sa zvécsa jedna o sumar
teoretickych poznatkov, do praktickej Casti st zahrnuté, aby poskytli Citatelovi Sirsi

a zaroven celistvy pohl'ad na proces riadenia rizik.
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. TEORETICKA CAST
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1 INFORMACNA BEZPECNOST

Pocitae a internetové technologie (IT) priniesli revolaciu v oblasti vypocétovej techniky a
prostrednictvom pocitacovych sieti umoznili 'udom medzi sebou zdiel'at’ a vymienat’ si
informacie. Cim sa stava zdielanie informécii jednoduch§im, tym vacsi doraz je nutné
klast’ na kontrolu ich toku. Preto vznikla potreba bezpe¢nosti informaénych technologii a
s fiou suvisiacich noriem. Kazda spolo¢nost’, ktora pri svojej ¢innosti vyuziva informaéné
technologie, by mala mat® vlastni bezpecnostntii politiku IT definujucu tieto normy.
Spolo¢né standardy a postupy moézu byt aplikované ako na celi spolo¢nost’, tak na jej
jednotlivé organizacné jednotky, ¢im sa vytvori efektivne a bezpetné prostredie pre
fungovanie IT infrastruktiry. Na ochranu informa¢nych systémov a nimi spracovavanych
udajov je dalej potrebny systém, ktory zabezpeéi vyvazené a hospodarne aplikovanie

bezpe¢nostnych metod a technik vyzadovanych definovanymi normami [2].

Bezpecnostné normy IT maji za tlohu definovat’ procesy, procedury a praktiky
nevyhnutné pre implementiciu bezpecnostnych programov, ktoré su Specifické pre
jednotlivé oddelenia spolo¢nosti. Tieto Standardy sa vztahuju na vSetky oblasti aktivit, ¢i
uz su realizované pre dané oddelenie, alebo oddelenim samotnym. Zahiiaju konkrétne
kroky, ktoré musia byt prijaté s cielom zaistit' bezpe¢né fungovanie IT infrastruktury.
V oblasti informacnej bezpecnosti je definovand séria noriem ISO/ IEC 2700x a z nej su
pre ucely tejto diplomovej prace doélezit¢ normy ISO/ IEC 27001:2005 (obsahuje
Specifikacie certifikatnych poziadaviek pre systém manazérstva informacnej bezpecnosti)
a predovsetkym ISO/ IEC 27005:2008 popisujica analyzu a riadenie rizik [3]. Ked'Ze tato
diplomova praca je zamerana na Uzku oblast’ informacnej bezpe€nosti a jej riadenia
Vv softvérovej spolo¢nosti s konkrétnym praktickym vyuzitim, nebudem v d’alSom texte
vychédzat’ priamo z uvedenych noriem. Posta¢i nam dostupna literatira, ktora praktické

vyuzitie tychto noriem popisuje.

1.1 Zakladné pojmy informacnej bezpec¢nosti

Informacna bezpecnost’, ako mlady technicky obor zavadza mnozstvo novych pojmov. Pre
jej spravne pochopenie si v nasledujicom texte uvedieme a vysvetlime tie najzakladnejsie
a najdolezitejSie. Ked'Ze sa v oblasti bezpecnosti IS a technoldgii pouziva ako univerzalny

jazyk anglicky, uvddzam aj ich anglické ekvivalenty.
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Aktivum (Asset). Aktiva su vSetky hmotné i nehmotné statky, vsetko, ¢o ma pre
majitel’a informa¢ného systému isti hodnotu. Za najcennejSie aktiva sa povazuju peniaze,
majetok a predovsetkym udaje a informacie, ktorych zneuzitie, strata alebo modifikacia by

organizacii alebo osobe sposobili ur¢ita Skodu. [4]

Analyza rizik (Risk Analysis) je proces zistenia a vyhodnotenia hrozieb pdsobiacich
na aktiva s cielom definovat’ uroven rizika, ktorému je systém aktiv vystaveny. Ciel'om je
zistenie, €1 su bezpecnostné opatrenia dostatocné, aby znizili pravdepodobnost’ vzniku

Skody na prijatel'nu aroven. [4]

Bezpecnost® (Security). Pod pojmom bezpecnost chapeme vlastnost nejakého
objektu alebo subjektu (informacného systému alebo technolédgie), ktora uréuje stupen,

mieru jeho ochrany moznym $kodam a hrozbam. [4]

Hrozba (Threat) je skutocnost, udalost, sila alebo osoby, ktorych pdsobenie
(¢innost’) mdze sposobit’ poskodenie, znicenie, stratu dovery alebo hodnoty aktiva. Hrozba

moze ohrozit’ bezpeénost’ (napr. prirodna katastrofa, hacker, zamestnanec a i.). [4]

Informaény systém (Information System) je subor T'udi, metdd a technickych
prostriedkov zaistujicich zber, prenos, uchovanie, spracovanie a prezentaciu udajov
s cielom tvorby a poskytovania informacii podl'a potrieb prijemcov informacii ¢innych

V systéme riadenia.

Protiopatrenie (Countermeasure) je akykol'vek proces, ¢innost, mechanizmus,
technické zariadenie alebo cokol'vek iné, o chrani aktiva pred pdsobenim konkrétnej
hrozby, pripadne hrozieb viacerych. Kazdé protiopatrenic moze chranit’ aktiva pred

posobenim hrozby tplne, pripadne jej posobenie a vzniknuté skody iba zmieriiovat’. [4]

Riadenie rizik (Risk Management) je celkovy proces, pomocou ktorého je mozné
urcit, kontrolovat’ a obmedzovat’ vplyv nepredvidatelnych nepriaznivych udalosti — teda
hrozieb. Obsahuje predovsetkym analyzu a odhad rizika, analyzu nakladov a vyber,

implementaciu, testovanie a prevadzkovanie bezpe¢nosti. [4]

Riziko (Risk) je pravdepodobnost, s akou bude dana hodnota aktiva znicena alebo
poskodena posobenim konkrétnej hrozby, ktora pdsobi na slabi stranku tejto hodnoty. Je to

teda miera ohrozenia konkrétneho aktiva. [4]

Utok (Attack), ktory tieZ nazjvame bezpeénostny incident, je bud’ tmyselné vyuzitie

zranitelného miesta k spdsobeniu $kod /strat na aktivach IS, alebo neumyselné
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uskutoCnenie akcie, ktoré¢ho vysledkom je Skoda na aktivach. Pri analyze moznych foriem
utokov na IT je potrebné riesit’ problémy typu: kto toci, kto moze péachat” pocitatovy

zlo¢in, aké rizika suvisia s pouzivanim IT, ako sa chranit’ pred atokmi apod. [4]

ZranitePnost’ (Vulnerablity) je nedostatok alebo slabina bezpe¢nostného systému,
ktora moze byt’ zneuzita hrozbou tak, ze ddjde k poskodeniu, alebo znic¢eniu hodnoty aktiv.

Kazdé aktivum je zraniteI'né, pretoze jeho hodnotu ohrozuja rézne vplyvy. [5]

1.2 Bezpecnostné hrozby a rizika

Je potrebné si uvedomit, ze hrozby pre informacné technologie a systémy modzu byt
vysledkom nielen Umyselnej ¢innosti ,,ato¢nika®, ale aj nedbalosti osoby, ktora
participovala na navrhu, vyvoji, implementacii, testovani, instalacii, udrzbe ¢i prevadzke
systémov, alebo je ich opravnenym pouzivatelom, pripadne moézu byt aj dosledkom
vyskytu neovladate'nych udalosti v okoli systému. Hrozby mézeme delit’ podl'a hl'adisk

hlavne na:

e objektivne
o hrozby plynace zpdsobenia prirodnych  zivlov, pripadne
priemyslovych havarii, napr. povoden, poziar, vypadok dodavky
energii, poruchy rozneho druhu; u tychto hrozieb je prevencia
Z pohl'adu informacnej bezpecnosti obtiazna, preto je nutné skor riesit’
minimalizaciu strat vhodnym planom obnovy,
o fyzikalne hrozby, napr. elektromagnetické vyzarovanie,
o technické alebo logické, t.j. porucha pamiti, nespravne prepojenie
inak bezpecnych komponentov, nedokonalé¢ zni¢enie informéacie
z paméatového média, jeho kradez apod.,
e subjektivne, t.J. hrozby plynuce z I'udského faktoru,
o neumyselné, napr. pdsobenim nezaSkoleného pouzivatela alebo
spravcu informaéného systému,
o umyselné, ktoré vychadzaju z existencie potencidlneho externého
utoc¢nika, napr. Spidni, teroristi, hackeri, konkurenti. Predpoklada sa,
ze az 80% utokov je realizovanych z vnutra, ito¢nikom, ktorym moze

byt prepusteny, vydierany alebo pomstychtivy zamestnanec [4].

Typické priklady a techniky utoku proti informa¢nym technoldgiam a systémom su:



UTB ve Zliné, Fakulta aplikované informatiky, 2009 15

e vizudlna Spionaz, sledovanie opravnenych pouzivatelov pri zadévani
pristupovych hesiel, alebo sledovanie zobrazovanych vystupov zo systému,

e uvedenie opravnenych pouzivatel'ov systému do omylu predstieranim identity
prevadzkovatela systému, alebo inej autority, s naslednym vyzadovanim
udajov ¢i inych Cinnosti stvisiacich s ich opravnenym pristupom k sluzbam
IS,

e sustredovanie zapoziCanych, darovanych, ukradnutych alebo vyradenych
pamitovych médii a ich preskimanie s cielom ziskat' na nich ponechané,
resp. nedostato¢ne zlikvidované udaje,

e monitorovanie alebo umyselné ruSenie komunikacie medzi jednotlivymi
castami systému,

e tzv. Trdjsky kon — nezdokumentovand, pred beznym pouzivatel'om skryta
funkcia napohlad uzitocného programu; spustenim programu modze takto
opravneny pouzivatel’ nevedomky iniciovat’ aj vykonanie Skodlivej ¢innosti,

e ,denial-of-service® titok, teda zablokovanie prace systému vycerpanim jeho
zdrojov, zahltenie komunika¢ného systému mnozstvom ziadosti o spojenie ¢i
mnozstvom zaCatych, ale nedokoncenych spojeni, zahltenie procesora
pocitaca generovanim a spuStanim stale novych procesov a podobne,

e vyuzitie ,Standardnych® (inStalacnych) pristupovych hesiel. Je znamym
faktom, ze dodavatelia systémov Casto pouZzivaji rovnaké pristupové hesla

pre ich inStalaciu alebo udrZzbu.

Okrem vysSie spomenutych hrozieb, ktoré predpokladaju ista ,,technickt® znalost,
nemozno vylucit' ani hrozby vyplyvajice skér z opaku, t.j. z neznalosti charakteristik
elektronickej komunikécie. Ked’Ze elektronicka posta ,,je v§ade* a ,.kazdy ju pouziva®, niet

divu, Ze jej prostrednictvom sa Siria nie len obyc¢ajné spravy, ale aj pocCitacové virusy.

Velka triedu hrozieb predstavuje aj Internet. Technicky orientované hrozby tejto
triedy suvisia spravidla s bezpe€nostnymi nedostatkami pouzitych prehliadacov. Hrozby
netechnického charakteru, vyuZivajice neznalost’ ¢i bezstarostnost’ internetovskych
,surferov alebo dokonca automatické prostriedky hladania na Internete. Obltibenym
trikom je napriklad zriadenie internetovej stranky, ktorej adresa je syntakticky podobné s
adresou cielovej stranky — je ista Sanca, ze pri hladani cielovej stranky bude surfer

omylom povazovat’ takto vytvorenu stranku za pravu [6].
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Skazdou hrozbou je spojené riziko, ktoré predstavuje pravdepodobnost’
uskutocnenia danej hrozby a jej pdsobenia na aktivum. Na zniZenie pravdepodobnosti
vyskytu konkrétnej hrozby, teda miery rizika, je nutné vynalozit’ uréité usilie, vykonat’
mnozinu konkrétnych &innosti, krokov. Sadu tychto krokov nazyvame protiopatrenie. Cim
je protiopatrenie ucinnejsie, tym vyraznejSie klesa miera rizika. Je nutné si vSak uvedomit’,
ze s kazdym protiopatrenim su spojené naklady na jeho prijatie. Ochrana proti riziku je
teda predovietkym otazkou ceny. Cim vy$§ia je miera zabezpelenia, tym su vyssie
naklady. Pri navrhu protiopatreni je preto dolezitd cena chranenych aktiv. Aby proces
znizovania rizika mal zmysel, nesmu naklady na prijatie protiopatreni presiahnut’ cenu
aktiv, respektive skody plynuce z poskodenia/ straty aktiv. Vztah medzi tymito dvomi

veli¢inami je uvedeny na obrazku 1.
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Obr. 1.1: Funkény vztah zavislosti medzi investiciami do ochrannych opatreni

a oCakavanymi stratami [ 7]

Na dosiahnutie optimalneho stavu vynaloZenia ndkladov na protiopatrenia a ochrany
proti hroziacemu riziku je nutné vykonat’ analyzu rizik. Analyza rizik je prvou etapou
procesu riadenia rizik. Co vietko proces riadenia rizik predstavuje a blizi popis vsetkych

jeho etap je uvedeny v praktickej Casti.
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1.3 Outsourcovanie podnikovych procesov a ich bezpe¢nost’

Predtym, nez sa budem bezpecnosti v tejto oblasti venovat podrobnejSie, je vhodné
spoment, o Outsourcing® podnikovych procesov (OPP) je a aké vyhody spolo¢nostiam
prinasa. ,,OPP je jedna z foriem outsourcingu, ktord zahrna zabezpecenie konkrétnych
cinnosti a podnikovych procesov spolocnostou tretej strany na zdklade uzatvorenej zmluvy,
tzv. Service Level Agreement (SLA)”[8]. OPP sa deli na outsourcing internych procesov,
ako riadenie l'udskych zdrojov, financie, u¢tovnictvo a outsourcing externych procesov,
kam patri poskytovanie sluzieb zakaznikom prostrednictvom kontaktnych centier,
informac¢nych liniek apod. Hlavnou vyhodou pre spolo¢nost, ktord sa rozhodne svoje
procesy outsourcovat’ je zvysenie jej pruznosti. Flexibilitu spolo¢nosti mézeme chépat
v roznych savislostiach a tak isto aj OPP zvySuje pruznost’ spolo¢nosti réznymi sposobmi.
Vi&sina poskytovatel'ov? OPP poskytuje svoje sluzby na principe ,,poplatok za sluzbu, t.j.
vyska poplatku zévisi od objemu vykonavanych sluzieb. Spolo¢nosti to umozni
transformaciu fixnych nakladov na variabilné. Struktira variabilnych nakladov zase
spolo¢nosti pomaha reagovat na pripadné zmeny objemu outsourcovanych sluzieb
anevyzaduje investicie do aktiv. Tieto zdvislosti mozu spolocnosti priniest’ vyssiu
flexibilitu v riadeni zdrojov a v kone¢nom doésledku pomoct’ rychlejsie reagovat’ na zmeny
dopytu po ich sluzbach [9]. Dalsi sposob, ktorym moze OPP zvysit flexibilitu firmy je
ststredenie sa na jej hlavné ¢innosti. Odlah¢i jej klucovych pracovnikov od mnoZstva
administrativnych ¢innosti, pripadne byrokratickych poziadaviek a umozni im plne sa
venovat’ hlavnym oblastiam podnikania firmy[10]. Tretim spésobom, ktorym OPP dokaze
zvysit pruznost’ spolocnosti, je urychlenie niektorych podnikovych procesov. Toto sa tyka
hlavne vyrobnych firiem, ktoré vhodnym riadenim dodéavatel'ského retazca a vyuZivanim

partnerov mozu urychlit’ proces predaja a tym zvysit’ priepustnost’ vyroby [11].

Hoci vysSie uvedené argumenty podporuju nazor, ze OPP je pre spolocnosti
prinosom, manazment kazdej z nich by mal byt’ pri jeho implementovani opatrny. S OPP
sa totiZ spaja aj niekol’ko problémov, ktoré je potrebné vziat do tivahy. Medzi najcastejSie
patria nedodrziavanie pozadovanych trovni poskytovanych sluzieb, $pecifické problémy,
ktoré nie st pokryté zmluvou, nepredvidané naklady a paradoxne zavislost’ na samotnom

OPP znizujuca flexibilitu spolocnosti [11]. Najvacsim nedostatkom OPP su vsak

! Outsourcing vznikol v 80. rokoch 20. storogia v USA a oznaduje proces realizacie subdodavky, ktora je
zabezpecCovana firmou tretej strany.
2 Poskytovatel’ OOP je firma, ktora outsourcovany proces/ sluzbu poskytuje.
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bezpe¢nostné hrozby snim spojené. Pred tym, nez sa podnik rozhodne outsourcovat
niektoré svoje procesy asluzby, dokdze priamo kontrolovat ariadit vlastnych
zamestnancov podielajtcich sa na ich vykone, ¢i dodavke. Po zavedeni OPP sa tato priama
kontrola straca, ¢o prinaSa rézne pravne, bezpe¢nostné a iné¢ problémy. Aby sa tymto
problémom a hrozbam predislo, mali by byt riadne oSetrené v zmluve medzi podnikom
a dodavatel'om OPP. Ked'Ze je tato problematika vel'mi Sirokd a zlozita, je vhodné do tohto

procesu angazovat’ poradensku firmu podnikajacu v tejto oblasti.

Bezpecnost v OPP vel'mi tuzko suvisi s informacnou bezpecnostou ako takou.
Najéastejie st to prave informacie a udaje, ktoré su objektmi pachania trestnej innosti. Ci
uz to su pristupové kody k bankovym uctom, ¢isla kreditnych kariet ale aj kontaktné,
osobné udaje a ¢asto doverné informacie o klientoch nadndrodnych finan¢nych institacii.
V minulosti sa tejto problematike nevenovala dostato¢na pozornost. AZ enormny narast
outsourcingovych aktivit, ktorych velka cast’ je situovana v Indii a snim spojeny zvyseny
pocet hlasenych bezpecnostnych incidentov donutili odbornu verejnost, ale aj jednotlivé

spolocnosti venovat’ bezpe¢nostnej otdzke nalezitii pozornost’.

Spolo¢nost’, ktorda posobi vo funkcii dodavatela OPP typicky prichadza do styku
ateda musi chranit externé tdaje dvoch typov. Jednak st to informacie o samotnom
klientovi (spolocnosti, ktora svoje procesy outsourcuje) — sem patri pristup do IS klienta,
pripadne know-how procesov klienta. Druhym typom su tidaje o zakaznikoch klienta, kam
patria uz spominané informacie o tctoch, kreditnych kartach alebo osobné idaje. Oba typy

dat je nutné chranit’ na viacerych tirovniach a tie su popisané v nasledujucom texte.

Organizatna vrstva zahfna riadenie personalnych zdrojov — l'udi. Proces budovania
bezpecnej spolocnosti sa zacina uZ pri ndbore novych zamestnancov. Tu by sa mal klast’
doraz na preverovanie tychto l'udi, ich pozadia, predchadzajiucich zamestnani. Toto sa da
docielit’ overovanim referencii, kontrolou dokladov dosiahnutého vzdelania, osobnych
dokladov ako aj beztthonnosti. Novy, ale aj stavajlici zamestnanci by mali byt’ v oblasti
informacnej bezpecnosti pravidelne vzdeldvani tak, aby chapali svoje postavenie
a zodpovednost. Tiez aby si plnohodnotne uvedomili, Sakym typom tudajov pracuju

a postihy, ktoré za zneuzitie alebo vyzradenie tychto udajov hrozia.

Logicka vrstva popisuje bezpeCnost aochranu na Urovni operacnych systémov,
informaénych systémov a inych aplikacii na nich beziacich. Definuje datové toky medzi

tymito systémami, ¢iZze pouZivanie zabezpecenych spojeni, virtudlnych privatnych sieti,
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logovanie komunikacie apod. Dalej popisuje sposoby ochrany pred $kodlivym softvérom
(ako su virusy, Cervy atrdjske kone), nasadenie bran Firewall a spravuje pristupové

opravnenia do jednotlivych Casti informacnych systémov.

Fyzicka vrstva definuje bezpecnost’ na trovni hardvéru a jeho fyzického ulozenia. Patri
sem zabezpetenie poéitatov, serverov a UPS zaloZnych systémov. Dalej spdsob
vykonévania zaloh dat a samotni manipulaciu so zaloznymi pamétovymi médiami. Okrem

iného riesi fyzické prepojenie pocitacov a serverov v lokalnych siet’ach.

Kazda spolocnost’ poskytujiica outsourcingové sluzby by mala mat definovant
bezpec¢nostnu politiku, ktora ochranu na vyssie uvedenych urovniach blizsie Specifikuje.
Tt mdze mat’ spolo¢nu pre viacerych klientov, ktorym sluzby a procesy outsourcuje, alebo
Vv pripade Specidlnych poziadaviek klientov sa definuje bezpecnostné politika pre kazdého

klienta zvlast’.

Jeden z praktickych prikladov OPP a analyzy ich bezpec¢nosti je detailne popisany

Vv nasledujucich kapitolach.
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2 PREDSTAVENIE SPOLOCNOSTI

Spolo¢nost’ Zakaznickapodpor33 je jedna z najvdcsich a celosvetovo najuznavanejSich
spolo¢nosti poskytujuca predovsetkym outsourcingové sluzby, ktoré umoznuju jej
klientom plne sa sustredit’ na hlavnu oblast’ ich podnikania, tzv. core business. Medzi jej
klientov patria firmy podnikajuce v oblastiach IT, telekomunikacii, finanénych sluzieb,
médii, automobilového priemyslu a mnoho dalSich. Tato spolo¢nost ma zastpenie aj
v Ceskej republike v ramci dvoch pobogiek. Pobocka, ktorej sa tato diplomova praca tyka,
funguje ako callcentrum a momentalne zamestnava viac ako 150 zamestnancov. Jej
hlavnou napliiou je outsourcing rbéznych urovni zakaznickej a technickej podpory
niekolkych vyznamnych klientov. Skéla cielovych zikaznikov je tvorena domacimi
spotrebiteI'mi, firmami ale aj distribatormi produktov jednotlivych klientov z krajin
strednej Eurdpy. Najvacsim klientom z hladiska objemu poskytovanych sluzieb je
medzinarodna softvérovéa spolo¢nost™ zaoberajuca sa vyvojom a predajom krabicového
softvéru. V tejto kapitole si podrobnejSie predstavime organiza¢nu Strukturu callcentra,
kla¢ové role, fungovanie hlavnych procesov, metédy ich merania a hodnotenia zo

zameranim sa na sluzby poskytované pre Klientl.

r v

2.1 Organiza¢na Struktira

Organizacnu Struktaru callcentra by sme na zaklade organizécie riadenia mohli rozdelit’ do
troch organiza¢nych jednotiek, ktoré st navzajom prepojené. Su to Management (Obr.
2.1), Quality (Obr. 2.2) a Operations (Obr. 2.3).

V jednotke Management, ktora je riadena Service Delivery Manager (SDM)
vystupuje riadiaci a podporny persondl zodpovedny za celkovy chod pobocky,
zostavovanie rozpoCtu, analyzy dat a finanénych tokov, persondlneho riadenia,

vyhlad4dvanie novych klientov a v neposlednom rade zabezpecenie IT infraStruktuary.

Jednotka Quality vedena Quality and Readiness Manager zabezpecuje riadenie
kvality poskytovanych sluzieb ajej neustdle zlepSovanie za ucfelom dosiahnutia
maximalnej spokojnosti klientov a ich zakaznikov. Svoje ciele dosahuje prostrednictvom
prace koucov a trénerov, ktori hraji kl'a¢ové role vo vzdelavacom procese operatorov. Ich

funkciu si podrobne vysvetlime neskor.

% Z procesnych a bezpecnostnych dovodov nebude nazov spolo¢nosti ako aj jej klientov uvedeny.
*V dralsom texte bude oznadovana ako Klientl
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Manager Coordinator
Manager
. - Business
TTI Specialist HR Specialist fel
Business
Analyst junior
PTE
Obr. 2.1: Brno Management
Quality &
Readiness
Manager
CS Coach CZ TS Coach CZ
CS CoachHU TS5 Coach HU
CS CoachSK TS Coach SK
C5 Trainer TS Trainer

Tretou jednotkou je Operations ata zabezpeCuje samotné sluzby callcentra

volajiicim zakaznikom, t.J. kazdodenné poskytovanie telefonickej a e-mailovej zakaznicke;j

a technickej podpory. Tvoria ho Operations Manager a Team Manazéri jednotlivych timov,
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ktoré su rozdelené podla klienta, technickej Urovne a jazyka poskytovanych sluzieb.
V tejto diplomovej praci sa budeme d’alej zaoberat podporou poskytovanou pre

zékaznikov Klientl, ktoru by sme mohli rozdelit’ do Siestich virtualnych timov:
Zakaznicka podpora (1st level):

CS CZ — zakaznicka podpora pre Ceskii republiku

CS SK — zakaznicka podpora pre Slovensko

CS HU - zakaznicka podpora pre Mad’arsko

A obdobne technicka podpora (2nd a 3rd level®):

TS CZ, SK, HU — technicka podpora pre Cesk republiku, Slovensko a Mad’arsko

Operations
Manager
Team Manager
. Team Manager Team Manager
=t I Client2 Client3
CZ+SK

Team Manager
Client1 TS/CS
HU

Team Manager
Client]l CSCZ

Team Manager
Client1 CSSK

Obr. 2.3: Brno Operations

2.2 KPuacové role

KTlucovymi rolami z pohl'adu styku s chranenymi informaciami a tidajmi su tieto:

® Technickd podpora sa dalej deli na domacich zdkaznikov (PERsonal — 2nd level) a biznis zakaznikov
(PROfessional — 3rd level)
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CSR (Customer Service Representative — operator zakaznickej podpory 1. stupna)
odpoveda na prichadzajice hovory a e-maily od zédkaznikov, zaklada ich profil a pomaha s
rieSenim problémov. Odpoveda na Pre-sales® otazky a tiez otazky, ktoré nasledne riesi
technicka podpora, pripadne vykonava oZivenie/ aktivaciu produktov. Dalej je zodpovedny

zZa.:

e spravne zaevidovanie vSetkych zdkaznickych dat a pracovnych procesov v
pozadovanom case,

e v pripade potreby spravne prepojenie na vyssiu uroven podpory,

e evidenciu, prijimanie, spracovavanie a eskalaciu staznosti zakaznika,

e cskalaciu pripadov na team manazéra, ak nepozna spravne riesenie,

e vytvaranie/ otvaranie pripadov — servisnych incidentov s pomocou ndstrojov
dodanych klientom,

e cskalaciu pripadov, ak problém nemdze byt vyrieSeny v zakaznickom centre a

spolupracu s eskalacnym timom klienta.

Préave tato rola je z pohladu pristupu a zaobchadzania s citlivymi tdajmi a informa¢nymi
systémami pouzivanymi na ich Spracovanie najrizikovejSia a preto bude podrobena

rizikovej analyze v praktickej Casti.

Agent TS PER + PRO (operator zakaznickej podpory 2nd a3rd level) poskytuje
technickti podporu pre domacich (PER) a firemnych (PRO) pouzivatelov a spravcov

produktov spolo¢nosti Klientl a je zodpovedny za:

e prevzatie, identifikaciu, rieSenie a vyrieSenie servisného incidentu zakaznika,

e spravne logovanie vSetkych c¢innosti spojenych s vysSie uvedenym procesom
Vv celosvetovej databaze spolo¢nosti Klientl,

e eskaldciu servisnych incidentov, ak problém nemdze byt’ vyrieSeny v zdkaznickom

centre a spolupracu so $pecializovanymi timami.

Koué je prostrednictvom monitorovania komunikdcie a dorucovania pravidelnych
spatnych vézieb zodpovedny za rozvoj technickych, komunika¢nych a inych zruc¢nosti

jednotlivych agentov. Dalej mé na starosti:

® Informacie k produktu, o ktorého kiipe zékaznik uvazuje.
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e kouCovanie novych zamestnancov a rozvijanie ich technickych i1 netechnickych
zru€nosti a znalosti,

e kontinudlny rozvoj uz zapracovanych operatorov,

e proaktivnu komunikaciu a zdielanie informacii obzvlast s novymi a menej
sktisenymi operatormi,

e analyzy znalostnych medzier jednotlivych ¢lenov timu,

e spolo¢ne s tim manazérmi proaktivne odporaca a iniciuje zdokonal'ovanie agentov.

Tréner zodpoveda za systematicky rozvoj agentov zakaznickeho servisu a technicke;j

podpory prostrednictvom $koleni a spitnej vizby. Dalej ma na starosti:

e Skolenie agentov,

e zostavenie a aktualizacie Skoliacich materialov,

e aktivne rozSirovanie znalosti agentov zdkaznickej a technickej podpory,
e posudzuje potreby Skoleni s kou¢mi a tim manazérmi,

e testuje znalosti agentov.

Kazdému timu je priradeny jeden kou¢ podla jeho $pecializacie (CS/ TS) a jazykovej
vybavenosti (CZ/ HU/ SK). Tréneri st rozdeleni iba podla trovne podpory (CS/ TS)

nezavisle na jazyku jednotlivych timov.

2.3 Pracovné procesy, ich sledovanie a ochrana

Spolo¢nost’ Klientl méa vypracované procesné manualy a postupy pokryvajiuce prakticky
vSetky  situdcie ascendre, ktoré moézZu pri obsluhe zadkaznikov ~asSiou
spojenej administrativnej ¢innosti nastat. Ulohou outsourcingového poskytovatela —
Zakaznickapodpora — je tymito postupmi sa riadit’ apodla nich poskytovat sluzby
koncovym zakaznikom klienta. Aby bolo zabezpecené spravne fungovanie a nasledovanie
procesov, je nutnd ich neustala Kkontrola amonitoring. Ten sa Vv spolo¢nosti
Zakaznickapodpora realizuje hlavne prostrednictvom nahodnych vyberov telefonickych
hovorov aich naslednou analyzou. Vyber a analyzu vykonavaju koucovia, ktori na jej
zaklade poskytuji operatorom spétni vdzbu o chybach, pripadne nedostatkoch v plneni
procesu. Koucovia st zaroven jedini, ktori mézu aktivne odhalit’ ¢i uz umyselnt alebo
nevedomu chybu operatora pri komunikécii so zdkaznikom. Okrem analyzy telefonickych
hovorov, kou¢ kontroluje spravne pouzivanie podpornych IS atieZ zaznamendavanie

pozadovanych tdajov a ich Struktaru.
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Popri spravnom vykonavani pracovnych procesov je spolo¢nost’ Zakaznickapodpora
povinna chranit’ aj ich dovernost. Dovodom je fakt, Ze jednotlivé procesy v sebe Casto
skryvaji cenné know-how, ale aj to, ze by ich aktivhe komunikovanie smerom
k zdkaznikom nebolo prili§ taktické arozumné zpohladu imidZzu klienta. Okrem
samotnych procesov je nutné chranit’ aj idaje a informacie, S ktorymi sa pri vykonavani
pracovnych postupov manipuluje. Pracovné procesy a udaje mdzeme preto povazovat’ za
informacné aktiva firmy. Nevyhnutnym predpokladom pre uc¢inni ochranu aktiv je ich
identifikacia, ktora tvori zaklad pre uspesnu analyzu rizik. A prave tento predpoklad nie je

Vv spolo¢nosti Zakaznickapodpora splneny.

2.4 Informacné systémy a citlivé adaje nimi spracovavané

Pri vybavovani zakaznickych poziadaviek prichadzaju operatori CS oddeleni denno denne
do styku sréznymi typmi udajov. Na ich spracovanie a evidenciu vyuzivaju niekol’ko
informac¢nych systémov. Vsetky informacéné systémy su vo vlastnictve klienta Klientl a ten
ako jediny ma pravo a kompetenciu zasahovat’ do ich spravy a bezpecnostnych nastaveni.
Dovolim si tvrdit’, Ze Groven zabezpecenia tychto systémov je na vysokej urovni. Aj preto
ako také nebudu predmetom ochrany. Omnoho délezitejSim a rizikovej$im objektom ¢o do
ochrany tdajov pred vyzradenim, pripadne ich zneuzitim je ¢lovek — operator. Ten funguje
ako prenosové médium informacie medzi zdkaznikom a samotnym IS. A prave toto

médium je nutné chranit’ a zabezpecit’ pred inikom informécii.

Pre predstavu ¢itatel'a uvadzam zoznam informaénych systémov’, ich pouzitie a tieZ

typy udajov nimi spracovavanych.

" Na ziadost’ spolo¢nosti Zakaznickapodpora nebudu skutoéné nazvy IS uvadzané
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Nazov IS  Uéel pouZitia

IS1 Evidencia prichadzajucich tel. hovorov, vratane irelevantnych

1S2 Evidencia prichadzajucich a odchadzajucich tel. hovorov a e-mailov
suvisiacich s vybavovanim poziadaviek a technickych incidentov stivisiacich
so SW produktmi spolo¢nosti Klient1

1S3 Evidencia technickych incidentov urcenych pre 2. uroven technickej podpory

1S4 Overenie produktovych kl'acov a sériovych ¢isiel SW produktov

IS5 Znalostna databaza znamych problémov a rieSeni

1S6 »Ozivenie® SW produktov po ich instalacii

IS7 Spravovanie multilicenénych a inych typov zmluv pre firemnu klientelu

IS8 Sprava a evidencia st'aznosti zdkaznikov.

Tab. 2.1: Zoznam pouZzivanych informac¢nych systémov

Udaje Popis

PK Produktovy kI'a¢ SW aplikacie (jedno, pripadne viac licencny)

ID platobnych kariet Identifika¢né udaje platobnych kariet zdkaznikov

Access ID, Multilicencie  Cisla predplatite'skych zmliv opraviujucich pristup

k balikom SW aplikacii uzavretych s korporatnou klientelou

Osobné/firemné udaje Udaje o domacich a firemnych zékaznikoch

Know-how

Know-how internych procesov, ako st napr. proces overenia a
ozivenia licencie SW aplikécie, moznosti ziskania bezplatnej

technickej podpory

,»Slabé miesta“ Slabé miesta v SW aplikaciach a tiez ich licen¢nych

podmienkach

Tab. 2.2: Zoznam dolezitych spracovavanych typov tidajov
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II. PRAKTICKA CAST - RIADENIE RIZIiK
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3 ANALYZA RIZIK

Proces riadenia rizik by bolo mozné rozdelit’ do troch etap. Prvou, ako som uZ naznacil v
1.2, je analyza rizik. Po nej nasleduje etapa druhd — vyhodnotenie rizik a na koniec etapa
tretia — zvladanie rizik. V tejto kapitole formou analyzy rizik identifikujem rizika plynuce
z0 spracovania zakaznickych udajov, pouzivania SW nastrojov a postavenia zamestnanca
Vv spolo¢nosti Zakaznickapodpora. Okrem samotnej AR su v nej uvedené teoretické

zéklady tejto problematiky a tiez najcastejSie volené pristupy pri jej realizacii.

Analyza rizik (AR) pozostava zidentifikacie a kvantifikacie aktiv, hrozieb
a zranitelnosti. Preto by sa mala opakovat' po kazdej vyraznejSej zmene pouzivanych
informacnych technologii, ako je napriklad nasadenie nového, pripadne uprava stavajiiceho
informac¢ného systému, objavenie novej hrozby alebo zranitel'nosti. Aktualizacia AR zavisi
na velkosti organizacie, zlozitosti IT, pripadne miery Gpravy IS. Obvykle sa odporuca
analyzu rizik aktualizovat v intervale 1 — 4 roky [12]. Pred pristipenim k samotnej AR je

potrebné urcit’ vhodnu metodiku jej prevedenia.

3.1 Vyber metodiky analyzy rizik

Urcenie vhodnej metodiky je alfou a omegou analyzy rizik. Firmy, ktoré sa AR zaoberaju,
si svoju metodiku patriéne chrania a povazuji ju za svoje Know-how. Spociva
v schopnosti ziskat ¢o najviac relevantnych informacii, vhodne ich spracovat a
interpretovat’. Existuje niekol’ko SW nastrojov, ktoré dokazu automaticky vygenerovat
mnozstvo analytickej dokumentacie. To by vSak nemalo byt cielom tohto procesu.
Doélezité je tieto informacie spravne interpretovat, orientovat’ sa v nich, pouzit’ vhodné
Statistické a analytické nastroje na ich spracovanie, vhodne ich zobrazit’ a predovSetkym

Vv nich najst’ stvislosti, ktoré st pre nas tou onou pridanou hodnotou.
Existuju dva hlavné smery ¢o do pouZitia metod AR:

Kvantitativne metédy. Objavili sa na zaiatku 70. rokov a vychadzali z poziadavky
formalizacie procesu analyzy rizik informacnych systémov. Su zaloZené na matematickom
vypocte rizika z frekvencie vyskytu hrozby a jej dopadu. Pre jej vykonanie je nutné
disponovat’ dostatocnou kvalitou a kvantitou vstupnych dat. NajznamejSou metddou je
ALE (Annualized Loss Expectancy), ¢ize metdoda ocakavanych ro¢nych strat [13].
Vychédza z predpokladu velkosti Skody a S fiou stvisiacimi ndkladmi na obnovu. Taktiez

sa moOZe jednat’ aj o finan¢nu stratu rovnajliicu sa moznému zisku z nevyuzitej prileZitosti,
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alebo naopak zmluvnu pokutu plynicu z nedodrzania zavéizkov. Vzorec pre vypocet ALE

je nasledujtci:
ALE =SLE* ARO

kde SLE (Single Loss Exposure) je strata pri jednom vyskyte hrozby a ARO (Annualized
Rate of Occurence) je pravdepodobnost’, s ktorou sa tdto hrozba v priebehu jedného roka

vyskytne. Aby sme pokryli vSetky straty a hrozby mézeme uvedeny vzorec upravit’ takto:

ALE = ZH:SLEi * ARO,
=]

Vyhodou kvantitativnych metdd je vysoky stupenn formalizacie a teda jednoduché
pochopitelnost, jednoznacnost’ a presnost’. Vysledkom AR prevedenou tymito metodami
su rizika vyjadrené v spojitej Ciselnej Skale, ktoré predstavuju peniaze. Nevyhodou je
zlozitost’ vykonéavanej AR, €asova a prostriedkové narocnost’. Preto sa pri aplikovani tejto
skupiny metdd ¢asto vyuzivajii SW nastroje. Najpouzivanej$im z nich je CRAMM (CCTA
Risk Analysis and Management Methodology). Pri pouziti SW nastrojov je vSak potrebné
klast doraz na spracovanie, interpretaciu a vhodnu vizualizaciu ich vystupov. Zabrani sa
tak situdcii, kedy vystupom AR je mnozstvo opatreni, ktoré v konecnom ddésledku skoncia

zaloZené v archive alebo v horSom pripade skartované v kosi. [13, 14, 15]

»Nevyhoda tychto metod spociva v tom, Ze velké straty s malou pravdepodobnostou

davaju rovnaky vysledok, ako malé straty s velkou pravdepodobnostou.* [15]

Kvalitativne metody. Tieto metédy pre popis aktiv, hrozieb, zranitelnosti a rizik
pouzivaju diskrétnu stupnicu (napr. 1 az 5), pripadne slovné vyjadrenie stupiia (napr. nizky
az vysoky). Vyhodou tychto metod je jednoducha realizacia, pretoze odpadaju vypocty
strat a pravdepodobnosti vyskytu hrozieb. Na druhej strane su vSak vysledky
nejednoznacné a nereprezentuju presné finanéné ohodnotenie moznych strat a ndkladov na
ich prevenciu. Pri tychto metddach sa vychadza zo subjektivneho nazoru expertov, z ¢oho
plynie ndro¢nost’ na velkost’ expertného tymu, aby sa v konecnom doésledku zarucila

objektivita vysledku. [13, 14]

Kombinované metédy. Tieto metédy vychadzaji z ¢iselnych udajov. Pri ich pouZiti je
mozné vdaka kvalitativnemu hodnoteniu vo vidc¢Som sa priblizit' realite, v porovnani
s predpokladmi, z ktorych vychadzaja kvantitativne metody. Je ale potrebné spomenut’, Ze

udaje pouzité v kvalitativnych metdédach nemusia vzdy odrazat’ priamo pravdepodobnost’
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udalosti ¢i vySku ich dopadu, ale mézu byt ovplyvnené mierkou stupnice, ktora je

v konkrétnej metode pouzita [13].

Pre ucely tejto DP je vyuzity kvalitativny pristup a to z dévodu nedostatocného
mnozstva dat suvisiacich s frekvenciou vyskytu hrozieb a tiez vd’aka tizkej oblasti AR,

ktora nema tak vysoku narocnost’ na velkost’ a odbornost” analytického timu.

3.2 Stanovenie hranic a hibky analyzy rizik

Hranica AR je pomyselnd Ciara presne urcujuca aktiva, ktorymi sa budeme v ramci AR
zaoberat’ — lezia vo vnutri hranic analyzy a ktoré uz predmetom analyzy nie su — lezia za
hranicami analyzy. Proces stanovenia hranic je vel'mi ddlezity a preto je mu nutné venovat’
dostatoéné mnoZzstvo casu a prostriedkov. Nespravny odhad aktiv, ktoré maji byt
v projekte AR skiimané, by mohol vyraznou mierou narusit’ ¢asovy harmonogram jeho

realizacie, ¢o by mohlo mat’ za nasledok zvysenie jej nakladov.

U stanoveni hibky AR sa rozhodujeme, ako podrobne budeme aktiva leZiace vo

vnutri hranic AR skamat’. Podl'a [14] hibka analyzy rizik vychadza z:

e granulity aktiv, teda do akej miery su aktiva agregovangé,

e mnoZzstva hrozieb, tj. ¢i budeme brat’ do uvahy iba typicke, alebo vSetky mozné
hrozby,

e mnozstva askladby respondentov, ktori budu jednotlivé hrozby aich mozZné
dopady identifikovat’ a analyzovat,

e povahy skimaného systému, ktory chceme zabezpeclit, s tym stvisi nutna miera
dekompozicie aktiv na mensie elementy; ina bude hibka AR pri skamani
bezpecnosti IS zhladiska jeho programovej implementacie a pouzitych
komunika¢nych rotokolov, ako pri analyze procesov definujucich moznosti

pouzivania, spravy a pristupu k IS.

Analyza rizik realizovana v spolo¢nosti Zakaznickapodpora je zamerana na SW
nastroje, resp. procesy, ku ktorym maju operatori CS timov pristup, resp. ich vykonavaju
a zaroven na zakaznicke a firemné udaje, ktoré¢ st SW nastrojmi pri vykonavani procesov

spracovavané.
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3.3 Zostavenie analytického tymu

Na ziskanie podkladov pre analyzu rizik a jej vlastnu realizaciu je vhodné vyuzit' ako
skupinu expertov z oblasti navrhu, spravy, konfiguracie a nasadzovania skimaného IS
a podnikovych procesov, tak respondentov z radu beznych pouzivatel'ov a zamestnancov.
Obidve tieto skupiny maju pre ziskanie podkladov zna¢ny prinos a netreba ich ucast’
v procese zhromazd'ovania vstupnych informacii podceiiovat. Kym experti dokazu
odborne zhodnotit’ slabé miesta systému z technického hl'adiska, bezny pouzivatel
obohateny kazdodennymi skusenostami s jeho pouzivanim prinesie poznatky o tom, ako
informécie ziskané zo systému zneuzit, pripadne priblizi motiva¢né faktory, ktoré¢ by ho

K tejto ¢innosti mohli viest'.

ZlozZenie a pocet Clenov tymu sa modze liSit' podl'a konkrétneho procesu, ktory sa
prave realizuje. Samotny tym by mohol vyzerat nasledovne (tu¢nym st vyznaceni

ucastnici zainteresovani do AR vo firme Zakaznickapodpora):

e pouzivatelia
o vlastnik systému
o pouZivatel'systému
o vlastnik procesu
o vykonavatel’ procesu
e experti
O spravca systému
o spravca aplikacie
o spravca databazy
o spravca siete
o pracovnik informaénej bezpe¢nosti
o pracovnik fyzickej bezpecnosti
o systémovy analytik

o pracovnik riadenia Pudskych zdrojov

3.4 Metody ziskavania podkladov pre AR

Ak mame vybrany okruh pracovnikov, ktori sa na analyze rizik budi podiel’at, je potrebné

zvolit’ vhodné metody zberu informécii potrebnych pre jej realizaciu. Tento krok je taktiez
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dolezity hlavne z pohl'adu adekvéatnosti podkladov a efektivnosti ich ziskavania. V d’alSom

su popisané najvyuzivanejSie metddy.
Workshop

Workshop je stretnutie odbornej skupiny, ktoré by malo prebehnat’ podla vopred
stanoveného ¢asového harmonogramu. Obvykle sa organizuje v zasadacej miestnosti,
pri¢om Ucastnici by mali sediet’ za pracovnym stolom v tvare polkruhu tak, aby mali vSetci
dobry vyhlad na flipchart, tabul'u, pripadne platno. U tohto typu schddzky moze byt
definovanych niekolko roli, ktoré prispeju k efektivnej organizacii a vyuzitiu ¢asu. St to:

ucastnici, facilitator, zapisovatel’, analytik, expert a asistent/ kontrolor ¢asu.
Brainstorming

V oblasti analyzy rizik sa zvykne vyuzivat upravena metdda klasického
brainstormingu. Spociva v tom, Ze Uc€astnici dostanii v dostatocnom casovom predstihu
zadanie, ktoré si budu moct’ v pokoji sikromia prestudovat’ a navrhnuat’ vlastné rieSenie. To
potom zdokumentuju a vytlacené prinesu na naplanovany brainstorming. Po¢as samotného
stretnutia organizator prednesie vSetky navrhy, ku ktorym moZzu vsetci Gcastnici zaujat
svoj vlastny postoj. Vysledkom bude to najlepSie rieSenie, pripadne sa na zaklade

predlozenych navrhov vytvori rieSenie nové. [15]
Dotaznikovy formular

Na ziskanie informécii od vécSieho poctu respondentov sa s oblubou vyuziva
dotaznikovy formuldr, alebo tiez dotaznik. Jedna sa o Casovo a ndkladovo nenaro¢nt
metddu. Aby mali takto ziskané informacie pozadovani vypovednt hodnotu, je nutné aby
otazky v iom polozené boli pre respondentov zrozumitelné a jednoznacné. Dotazniky
modzeme jednoducho distribuovat’ v tlacenej forme, idealne vSak elektronicky e-mailom,

alebo prostrednictvom webovych formularov.
Delfska metoda

Tiez znama ako metoda Delphi. Tejto prognostickej metddy sa spravidla zacastiuju
skupiny expertov, ktori nezdvisle na sebe reaguju na dotaznikovy prieskum a vyplnené
dotazniky posielaju organizatorovi. Tento prijaté navrhy sumarizuje a spitne distribuuje
medzi respondentov. Tento proces sa opakuje tak dlho, kym sa experti nezhodni na
spolo¢nom rieSeni. Idealny pocet iteracii sa v praxi uddva 2 az 3, vac¢si pocet by bol

neefektivny [15]. Medzi respondentmi by nemali chybat’ pouzivatel’, spravca a gestor
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hodnotené¢ho systému. Distribucia dotaznikov prebiecha obdobnym sposobom, ako

u predchédzajicej metddy.
Pohovor

V pripade potreby detailnej analyzy je vhodné vyuzit' metddu pohovoru, alebo tiez
Interview. Aby sa ziskali otvorené, objektivne a nikym neovplyviiované nazory, stretnutie
by sa malo konat v neutrdlnom prostredi a mala by ho viest nezéavisld osoba, nie
respondentov priamy alebo nepriamy nadriadeny. Interview by sa mal zucastnit’ kazdy
typicky pouzivatel systému, vzdy vSak samostatne a samozrejmostou by malo byt

zachovanie anonymity tc¢astnikov.
Papierovy koloto¢

Medzi Gc¢astnikmi koluje papier, v zahlavi ktorého je popisany problém, pripadne uz
samotné rieSenie. Kazdy z ucastnikov k nemu zaujme vlastné stanovisko. Obdobnou
metodou je diskusna Stafeta. Jej sucastou moze byt navySe hodnotenie, alebo preferenéné

usporiadanie navrhnutych rieSeni.
Diablov advokat

V tejto metode, v anglictine nazyvanej Devil's advocate, hra expert rolu ,,diablovho
advokata“, ktorého jedinym ciel'om je jasnymi, presnymi a logickymi argumentmi vyvratit’
kazdu myslienku/ napad jednotlivych ucastnikov. V diskusii, ktord sa nesie v prisne vecnej

rovine nesmie dochadzat’ k napadaniu osob, ale iba ich ndzorov.

3.5 Analyza a d’alSie spracovanie ziskanych informacii

Aby sme mohli ziskané informacie spracovat a pouzit' na analyzu rizik, je potrebné
zabezpecit' ich normalizaciu podla poziadaviek vstupov AR. Tuto ulohy si vieme do
zna¢nej miery zjednoduSit uz pri priprave procesu ziskavania informécii navrhnutim
Standardizovanych formuldrov a dotaznikov. Respondentom by sme mali jasne povedat’,
v akom formate vysledky ocakdvame, v akych mernych jednotkach apod. Velmi
efektivnym sposobom je vyuzitie webovych formuldrov, u ktorych vieme vykonat
validaciu vyplnenych udajov este pred ich odoslanim. Takto ziskané informacie by sme
mali ucelne analyzovat, aby sme oddelili odpovede, ktoré sa odliSuju od tych viacSinovych
a na tieto sa zamerat’. V d’alSom by sme mali zistit’ preco su vytypované odpovede odlisné
od tych ostatnych. Dovodom mdze byt nepochopenie otazky respondentom, schvalne

uvadzanie nezmyselnych informacii, ale Casto sa moze jednat’ o jediné a spravne riesenie.
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Ak mame ziskané informécie vhodne Standardizované, je na mieste rieSit’ otdzku ich
interpretacie a vizualizdcie. Existuje na to mnozstvo SW nastrojov, ktoré st schopné
generovat’ profesionalne vyzerajuce grafy a reporty. Tu je dblezita uloha analytika, aby
tieto vystupy vhodne upravil do jednoznacnej a zrozumitel'nej podoby. Toto je nevyhnutné
pre podporu manazmentu spolo¢nosti pri rozhodovani o prijimani d’alSich krokov

suvisiacich s AR a tiez, aby zistené skuto¢nosti nebral na I'ahka vahu.

Na zéaver je potrebné vsetky ziskané podklady pre dalSie pouzitie dokladne

zdokumentovat’:

Nazov dokumentu

Obsah Dokumentu

Zoznam aktiv

Zoznam hrozieb
Zoznam zranitel'nosti
Zoznam rizik

Zoznam opatreni

Analyza rizik

Zoznam vSetkych procesov a ich aktiv, zoznam vlastnikov
aktiv, ich ohodnotenie a vizualne modely analyzovaného
systému.

Zoznam vsetkych hrozieb a ich miery.
Zoznam vSsetkych zranitel'nosti pre dvojicu aktivum X hrozba.
Zoznam vsetkych rizik.

Zoznam uz zavedenych opatreni a opatreni, ktoré¢ maja byt
zavedené.

Vzniké z predchadzajicich dokumentov.

Analyza rizik Podklad pre prezentaciu vysledkov AR vlastnikovi
analyzovaného systému.
Tab. 3.1: Zoznam dokumentov AR

3.6 Aktiva

Aktivom oznacujeme vSetko, o ma pre naSu organizdciu hodnotu, ktord moéze byt
poOsobenim hrozieb znizena. Aktiva delime na hmotné anehmotné. V oblasti riadenia
informacnych rizik je chapanie tychto dvoch pojmov odlisné od bezného. Medzi hmotné
aktiva patri HW, SW apod. Nehmotnymi aktivami oznacujeme napr. know-how alebo
informacie. Proces spracovania aktiv pozostdva zo Styroch etap: identifikacia aktiv,

dekompozicia aktiv, zoskupenie aktiv a kvantifikacia, ¢ize zhodnotenie aktiv.

3.6.1 Identifikacia aktiv

Identifikdciou aktiv rozumieme zistenie hlavnych aktiv (leZiacich vo vnutri hranic AR)
a urCenie ich vlastnikov. Na zistenie aktiv vyuzijeme BPA (Business Process Analysis).

Predmetom tejto analyzy su vSetky hlavné procesy, Vv ktorych vystupuje pouzivanie IS,
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pripadne nakladanie s udajmi z neho ziskanymi. Spravidla plati vztah ,,jeden proces =
jedno aktivum®. Doélezitym predpokladom pre realizaciu procesne orientovanej analyzy je
dobra znalost’ organizacie a samotnych obchodnych procesov. Preto je vhodné, aby sa na
identifikacii aktiv podielali interni zamestnanci poboc¢ky. V nasom pripade to boli CS tim
manazéri a CS koucovia formou dotaznikového prieskumu. E-mailom im bol zaslany
formular so sprievodnymi informaciami o jeho vyplneni. PO sumarizécii vyplnenych
formularov a vyliceni duplicitnych poloziek sa K jednotlivym aktivam priradia ich
vlastnici. Vlastnik aktiva je vicSinou vlastnik procesu, v ktorom aktivum vystupuje.
Vlastnikom procesu rozumieme nariad’ovatel'a vykonavania procesu, tj. osoba (manazér),
ktord vykonavanie procesu pozaduje. V nasom pripade méd kazdy analyzovany proces

rovnakého vlastnika — tim manazér CS a preto ho nebudem uvédzat'.

3.6.2 Dekompozicia aktiv

Vo faze dekompozicie aktiv delime (dekomponujeme) hlavné aktiva (jednotlivé procesy)
na objekty (jednotlivé zdroje a 1IS), ktoré budeme neskor oznacovat ako aktiva. Tento
postup opakujeme, az kym nedostaneme pozadovanu uroven dekompozicie aktiv. Stupen

irovne zavisi na zloZitosti systému a poziadavky na hibku AR.

3.6.3 Zoskupenie aktiv

Ak mame urcené vSetky aktiva, s ktorymi budeme v AR pracovat, mali by sme sa
zamysliet’ nad vhodnym zoskupenim (agregaciou) aktiv. Aktiva zoskupujeme hlavne preto,
ze v d’alSich fazach budeme hodnotit’, aké hrozby na jednotlivé aktiva posobia a aka je
zranitel'nost jednotlivych aktiv voci hrozbe. Je zrejmé, Ze ¢im viac aktiv budeme hodnotit’,
tym bude AR casovo naro¢nejSia. Aktiva zoskupujeme podla ucelu aich spolo¢nych

vlastnosti [14].

3.6.4 Hodnotenie aktiv

Kvantifikacia aktiv, ¢ize stanovenie hodnoty jednotlivych aktiv je poslednou etapou
dokumentécie aktiv. Existuje niekol’kou metdd urcenia hodnoty aktiv. My pouzijeme
metodu BIA (Business Impact Analysis). Jednd sa o metodu hodnotenia dopadu, tzn. Ze
rieSime otazky typu ,,Co by sa stalo, ak by doslo k narusSeniu integrity, dovernosti alebo
dostupnosti aktiva®. Na vyjadrenie stupnia dopadu sa u tejto metddy vyuziva diskrétna
stupnica, ktorej slovné vyjadrenie mdze vyzerat' napr. ziadny — nizky — stredny — vysoky —

Kriticky. Ja som volil stupnicu so $tyrmi uroviiami. Domnievam sa, Ze parny pocet stupiiov
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je vhodnejsi, pretoze eliminuje Casty vyber strednej hodnoty (3 u 5 stupiiovej skaly), ku
ktorému mdzu respondenti pri hodnoteni inklinovat. Hodnotiaca stupnica je uvedend v

Tab. 3.2.

Stupeii Skratka Vyska dopadu Popis dopadu Skoda od — do
1 N nizka malé skody 0-0,3
2 S stredna vazne skody 0,3-3
3 \ vysoka vel'mi vazne Skody 3-30
4 K kriticka prezitie je ohrozené 30-100

Tab. 3.2: Stupnica hodnét aktiv

Ohodnotenie aktiv sa vV nasom pripade vykonalo na zaklade stupna negativnych
dopadov niekol’kych typov, ktoré by vznikli ako mozny nasledok naruSenia zakladnych
bezpe¢nostnych charakteristik aktiva — dostupnosti, dovernosti a integrity realizaciou
I'ubovolnej hrozby. Typy dopadov ako aj slovné vyjadrenie ich stupfiov st znazornené

v Tab. 3.3.

Stupein  Businessflow  Cashflow Imidz klienta Dévera klienta
1 malé Skody 0-03 nenaruseny nenaruSena
2 vazne Skody 0,3-3 ¢iastocne naruSeny klient neroz$iri
spolupracu
3 vel'mi vazne 3-30 naruseny v narodnom  klient uvazuje o zmene
skody meradle dodavatela sluzieb
4 prezitie je 30-100 naruseny klient rusi spolupracu
ohrozené vV medzindrodnom
meradle

Tab. 3.3: Typy hodnotenych dopadov

Businessflow (BF) — dopad na existenciu spolo¢nosti Zakaznickapodpora pobocka Brno.

Cashflow (CF) — dopad na celkovy finanény prijem spolo¢nosti Zakaznickapodpora

pobocka Brno uvadzany v % z celkového obratu.
Imidz klienta (1K) — dopad na imidz klienta u verejnosti.

Doévera klienta (DK) — dopad na doveru klienta, a teda moznosti d’alSicho rozsirenia

spoluprace.

Samotnu kvantifikaciu aktiv realizovali Operations manazér a SDM podla typu

dopadu. Vystupom tejto fazy je dokument ,,Zoznam aktiv*, ktory je znazorneny v Tab. 3.4.
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Pre lepsiu ilustraciu su aktiva zoskupené do dvoch kategorii (nastroje — IS a informéacie —

zdroje — metriky) a stupne dopadov vyjadrené Ciselne.

#  Aktivum BF CF IK DK
Nastroje — 1S
1. IS1+1S2 2 3 3 3
2. 1S3 BN R
3. 154 2 3 1 3
4. 1S5 1 1 1 1
5 1S6 1 2 1 2
6. Postovy klient (doména @klientl.com)® 1 2 3 2
7. 1S7 2 3 2 3
8. IS8 1 2 1 2
Informacie — zdroje — metriky
9. Identifika¢né tdaje platobnej karty 3 4 4 4
10. Jednolicen¢ny PK 1 2 2 2
11. Multilicen¢ny PK 2 3 2 2
12. Dédvera a spokojnost’ zakaznika — CSAT 2 3 2 2
13. Service Level® 1 2 1 1
14. SA/Access ID/Multilicencie a iné ¢isla zmlav 2 3 2 3
15. Kontaktné a osobné/firemné udaje o zdkaznikovi 2NN -
16. Interné KNOW-HOW callcentra 2 3 1 1
17. Informécie o chybach v produktoch a ich licenciach 1 2 1 2
18. Know-how aktivacie 1 2 1 2
19. Know-how ziskania bezplatného SRX 1 1 1 2
Tab. 3.4: Zoznam aktiv
3.7 Hrozby

Hrozba je akdkol'vek udalost’, ktorda moZe negativne pdsobit’ na dovernost’, integritu alebo

dostupnost’ aktiva. Tieto udalosti mézu byt vyvolané vedome s cielom poskodit’ aktivum,

ale tiez nevedome — chybou pracovnika, pripadne Zivelnou pohromou. Pre nase ucely

budeme brat’ v ivahu hrozby vyvolané ¢lovekom — pracovnikom, ¢i uz umyselne alebo

8 Kazdy operator ma k dispozicii e-mailové konto s doménou @Klient]1.
 Zmluvou definovany &as telefonickej, alebo e-mailovej odozvy operatora podas prevadzkovej doby

infolinky.



UTB ve Zliné, Fakulta aplikované informatiky, 2009 38

neumyselne. Hrozby, podobne ako aktiva, musime najskor identifikovat. Vystupom tejto
fazy bude zoznam vsetkych hrozieb, ktoré nésledne ohodnotime, ¢ize kvantifikujeme. Po
kvantifikacii hrozieb bude zrejmé, ktoré z nich ohrozuji spolo¢nost’ najviac, ktoré menej

a ktoré vobec — tieto mozeme z d’alSieho priebehu AR vypustit’.

3.7.1 Identifikacia hrozieb

Pri tomto procese je kl'icové identifikovat’ vSetky hrozby. Prehliadnutie jedinej vaznejsej
hrozby méze mat’ za nasledok znehodnotenie celkového vysledku AR a Vv konecnom
dosledku neefektivne vynaloZenie zna¢nych prostriedkov na prijatie opatreni. Preto je
vhodné do tohto procesu zainteresovat’ ¢o najvacSiu skupinu ludi napr. formou
dotaznikového prieskumu. Ddlezity je tiez vyber cielovej skupiny respondentov. Ked'ze
cielom tejto DP je odhalit mozné rizikd zneuzitia postavenia operatora zakaznickej
podpory, ako idealna osoba na odhalenie hrozieb sa naskyta prave samotny operator. Preto
som oslovil vSetkych CS operatorov so ziadostou o vyplnenie dotaznika. V fiom boli
operatori inStruovani vlozit’ sa do role Gto¢nika a vymysliet' ¢o najviac moznych sposobov

utokov na vypisané aktiva.

Najvacsim problémom, s ktorym som sa stretol, bol nezaujem respondentov. Napriek
tomu sa naslo niekol’ko pracovnikov, ktori boli ochotni sa zamysliet’ a aktivne sa zapojit’
do prieskumu. Po obdfzani vyplnenych dotaznikov som jednotlivé hrozby zosumarizoval,
vylacdil duplicitné polozky a doplnil vlastnymi ndvrhmi. Tieto som spétne poslal aktivnym
zicastnenym na opidtovné zamyslenie. Nakoniec sme usporiadali spolo¢né stretnutie, na
ktorom sme si ujasnili vyznam jednotlivych hrozieb a doplnili niekolko dal$ich.
Vysledkom bolo 19 konkrétnych dvojic aktivum — hrozba. Jednotlivé hrozby som zoskupil
do piatich kategorii — Zneuzitie/ prezradenie informacii (ZI), Zneuzitie SW nastroja (ZN),
Kradez (K), Umyselné poskodenie (US) a Chyba pouzivatela (CH). V Tab. 3.5 je

zobrazena matica aktiv a hrozieb, ktoré na jednotlivé aktiva posobia.
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#  Aktivum ZI ZN K US CH
Nastroje — 1S
1. IS1+1S2 X
2. 1S3 X
3. 154 X
4. 1S5 X
5 IS6 X
6. Outlook, resp. domena @klientl.com X
7. IS7 X
8. IS8 X
Informadcie — zdroje — metriky
9. Identifikacné udaje platobnej karty X
10. Jednolicenény PK X
11. Multilicenény PK X
12. Ddvera a spokojnost’ zdkaznika — CSAT X X
13. Service Level X X
14. SA/Access ID/Multilicencie a iné ¢isla zmlav X
15. Kontaktné a osobné/firemné udaje o zakaznikovi X

16. Interné KNOW-HOW callcentra
17. Informécie o chybach v produktoch a ich licenciach

18. Know-how aktivacie

X X X X

19. Know-how ziskania bezplatného SRX

Tab. 3.5: Matica aktiv a hrozieb

3.7.2 Kvantifikacia hrozieb

Po identifikacii moZnych hrozieb je potrebné stanovit’ ich hodnotu. Pri hodnoteni hrozieb
sa analyzuje kazda dvojica hrozba — aktivum samostatne. To znamend, Ze pre kazdu
dvojicu hrozba — aktivum je nutné stanovit vlastni hodnotu urovne hrozby. Na
kvantifikaciu hrozieb neexistuje presny a jednoznacny algoritmus, apreto vysledna
hodnota este viac, ako hodnota dopadu (vid’ 3.6.4), zavisi na tsudku osoby, ktora sa na

hodnoteni podiel’a. Pre ucely kvantifikacie hrozieb si tieto rozdelime do dvoch skupin na:

e umyselné — hrozby (§kody) spdsobené vedomou ¢innost’ou operatora,
e neumyselné — hrozby (8kody) sposobené nevedomou ¢innostou operatora —

preklepy, chyby pri zadavani dat do IS spdsobené neznalost’ou problematiky a pod.
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Kazda skupina hrozieb bude hodnotend podl'a jej prizna¢nych kritérii tak, aby stanovena
hodnota hrozby ¢o najviac odzrkadlovala redlnu skutoc¢nost. Pri hodnoteni hrozieb

oznacenych ako umyselné vychadzam z faktorov, ktorymi som sa nechal inSpirovat’ z

[15]:

e atraktivita aktiva,
e znalosti a schopnosti potrebné na uskuto¢nenie hrozby,

e (as a namaha potrebné na uskuto¢nenie hrozby.

Pri hodnoteni neumyselnych hrozieb prichadza do tvahy jediny faktor, ato
pravdepodobnost’ vyskytu hrozby. Pri uréovani pravdepodobnosti je mozné vychadzat
z internych Statistik, pripadne aj Statistik inych firiem pdsobiacich v rovnakej sfére.
Predmet c¢innosti, ktoré v tejto analyze hodnotime je natolko Specificky, ze budeme
vychadzat’ vyluéne z internych $tatistickych zdrojov. Podobne ako u kvantifikacie aktiv je
aj tu potrebné stanovit’ si hodnotiacu stupnicu, ktora bude pre vsetky typy hrozieb rovnaka.
Opédt bude postacovat’ diskrétne hodnotenie v Styroch stupfioch. Podrobny popis

jednotlivych stupniov je zrejmy z Tab. 3.6.

Stupeii Skratka Uroveii hrozby Popis hrozby Od [%] Do [%]
1 N nizka nepravdepodobna 0 25
2 S stredna pravdepodobna 25 50
3 \Y vysoka vysoko pravdepodobna 50 75
4 K ista ista 75 100

Tab. 3.6: Stupnica hodnét hrozieb

V nasledujicich podkapitolach 3.7.2.1 a3.7.2.2 st jednotlivé faktory vysvetlené
podrobne. Na konci tejto kapitoly je potom uvedeny zoznam dvojic aktivum — hrozba s ich
diel¢imi ako aj celkovymi troviiami. Na ich hodnoteni som sa podiel’al ja spolo¢ne s TTI

Specialostom a oddelenim Q&R

3.7.2.1 Umyselné §kody

Ako som uz spomenul, uroven hrozieb plynucich z umyselnych $§kod hodnotim z pohl'adu
troch faktorov. Pre kazdu dvojicu aktivum — hrozba je stanovena ¢iastkova hodnota hrozby
pri uvazovani kazdého faktoru zvlast. Vysledna troven hrozby je vypocitana ako

aritmeticky priemer ¢iastkovych hodnét.
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Faktor ¢. 1 — atraktivita aktiva

Pri posudzovani atraktivity aktiva vychadzame z hodnoty, ktorG pre péachatela samotné
aktivum predstavuje, ako mieru motivacie uskuto¢nenia hrozby. To znamena, aky zisk pre

Skodcu plynie zo zneuzitia konkrétneho aktiva. Hodnotiaca stupnica je zobrazena v Tab.

3.7.

Stupein Skratka Atraktivita aktiva Od Do
[%]  [%]
1 N Realizacia hrozby neprinesie Gto¢nikovi ziadne 0 25

finan¢né prostriedky, pripadne iny hmotny uzitok.

2 S Relizaciou hrozby je mozné ziskat' miniméalne 25 50
finan¢né prostriedky v radoch sto K¢

3 \Y Realizaciou hrozby je mozné ziskat’ financné 50 75
prostriedky v radoch tisic K¢

4 K Realizaciou hrozby je mozné ziskat’ zna¢né financné 75 100
prostriedky v radoch desat'tisic K¢.

Tab. 3.7: Hodnotiaca stupnica pre atraktivitu aktiva

Faktor ¢. 2 — znalosti a schopnosti

Pri posudzovani tohto faktoru vychddzame z urovne znalosti a schopnosti, ktorymi musi
pachatel' disponovat, aby bol schopny hrozbu uskuto¢nit. Posudzujeme pri tom
ako fyzické, tak mentalne schopnosti a zru¢nosti. Hodnotiacu stupnicu u tohto faktora som

zvolil podl'a [15] a je zobrazena v Tab. 3.8.

Stupeni Skratka Znalosti, schopnosti a zru¢nosti Od Do

[%]  [%]

1 N K realizacii hrozby je potrebné mat’ také znalosti, 0 25

ktoré nie je mozné bezne dosiahnut’.

2 S K realizacii hrozby je potrebné mat’ nadpriemerné 25 50
znalosti.

3 \Y/ K realizacii hrozby je potrebné mat’ priemerné 50 75
znalosti.

4 K K realizacii hrozby postac¢uji zakladné znalosti a ta 75 100

tak moze byt realizovand kymkol'vek.

Tab. 3.8: Hodnotiaca stupnica tirovne potrebnych znalosti, schopnosti a zru¢nosti
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Faktor ¢. 3 — ¢as a namaha

Pri posudzovani tohto faktoru vychddzame z mnozstva ¢asu a ndmahy, ktoré pachatel’ musi

vynaloZit’ na uskuto¢nenie hrozby. Hodnotiaca stupnica je zobrazena v Tab. 3.9.

Stupeii Skratka Casa namaha Od Do
[%]  [%]
1 N Cas realizacia hrozby sa pohybuje radovo 0 25
V hodinach
2 S Cas realizacia hrozby sa pohybuje radovo 25 50
V desiatkadch minut
3 V Cas realizacia hrozby sa pohybuje radovo v 50 75
minttach
4 K Hrozba mozZe byt uplatnend okamzite. 75 100

Tab. 3.9: Hodnotiaca stupnica mnozstva ¢asu a namahy

3.7.2.2 Neumyselné Skody

Neumyselné hrozby su sposobené nevedomou cCinnostou operatora. Mdze to byt
nespravne zaevidovanie a zaradenie technického incidentu do nesprdvnej rury, pouzitie
nevhodnej Sablony pri zakladani technického incidentu, pripadne chybné prepojenie
zékaznika na nespravne oddelenie. Na prvy pohl'ad by sa zdalo, Ze tieto chyby nemajt
negativny vplyv na objekt rizikovej analyzy. Z prieskumnych dotaznikov spokojnosti
zakaznika vSak vyplyva, Ze aj tieto, na prvy pohlad, ,malickosti“ zakaznik vnima
a zohl'adiuje pri ich vyplihani. Pozorny ¢itatel’ si uréite viimol, Ze spokojnost’ zikaznika je
jednym z hodnotenych aktiv, aj preto je tymto chybam nutné venovat’ naleziti pozornost.
Ked’Ze pri hodnoteni tohto typu hrozieb sa moéZeme opriet’ iba o pravdepodobnost’ ich
vyskytu, problémom mdZze byt nedostatok alebo celkova absencia Statistickych udajov
potrebnych pre urCenie pravdepodobnosti. V pripade tejto analyzy sa o redlne Statistické
udaje opieram iba z Casti a vychddzam tiez z vlastnych skusenosti, pripadne skisenosti
kolegov, ktori sa na hodnoteni hrozieb podiel’ali. Stupnica neimyselnych hrozieb, podla

ktorej dvojice aktivum — hrozba hodnotim je uvedena v Tab. 3.10.
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Stuperi Skratka Pravdepodobnost’ Od [%] Do [%]

1 N nepravdepodobna 0 25
2 S pravdepodobna 25 50
3 V vysoko pravdepodobna 50 75
4 K ista 75 100

Tab. 3.10: Hodnotiaca stupnica pravdepodobnosti vyskytu neimyselnej hrozby

3.7.2.3 Vypocet urovni hrozieb

Na vypocet celkovej trovne hrozby pre kazdu dvojicu aktivum — hrozba som pouzil
aritmeticky priemer diel¢ich hodnét odpovedajicich uvazovanym faktorom. V niektorych
pripadoch by sa vyjadrenie celkovej Grovne hrozby dalo spresnit’ pridelenim réznych vah
jednotlivym faktorom, pripadne pridanim d’alsich faktorov, ako je napriklad zodpovednost’
alebo poctivost’ potencialneho uto¢nika — operatora. Domnievam sa, ze pri uvazovani
tychto ,,socialnych® Cinitel'ov, by boli urovne jednotlivych hrozieb globalne nizsie a
redlnejSie. AvSak posudit’ faktory takéhoto typu, pripadne im priradit’ odpovedajicu védhu
presahuje moznosti tejto prace a preto ich nebudem brat’ do tvahy. V Tab. 3.11 s uvedené

hodnoty ¢iasto¢nych a im odpovedajucich celkovych hrozieb.
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# Aktivum Hrozba Uroveii hrozby
1. IS1+1S82 ZN 3 3 2 -3

3. 154 ZN 4 3 3 - 3

5 1S6 ZN 2 4 3 - 3

7. IS7 ZN 4 3 3 - 3

9. Identifikacné udaje platobnej karty K 4 3 3 - 3

11. Multilicen¢ny PK K 2 3 3 -3

13. Ddvera a spokojnost’ zdkaznika — CSAT CH - - - 11

15. Service Level CH — - - 1 1

17. Kontaktné a osobné/firemné udaje o zdkaznikovi K 2 3 2 - 2

19. Informaécie o chybach v produktoch a ich Z| 1 3 2 - 2

licenciach

21. Know-how ziskania bezplatného SRX ZIl 2 4 4 - 3

Tab. 3.11: Hodnoty ¢iasto¢nych a celkovych hrozieb
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Legenda:

AA — atraktivita aktiva

ZS — znalosti a schopnosti

CN — ¢as a namaha

Z| — Zneuzitie/ prezradenie informacii
ZN — Zneuzitie SW nastroja

K — Kradez

US — Umyselné poskodenie

CH — Chyba pouzivatela

3.8 ZraniteP’nost’

Zranitel'nost’ chapeme ako slabé miesto aktiva, ktoré moze byt’ zneuzité hrozbou za ucelom
naruSenia dostupnosti, integrity alebo dovernosti aktiva. Miera zranitelnosti urcuje,
nakol’ko je aktivum vo¢i pdsobeniu hrozby odolné. Podobne ako u aktiv a hrozieb, aj
zranitel'nosti identifikujeme a hodnotime. Postup vSak bude vtomto pripade odlisny.
V predoslych fazach sme identifikovali aktiva a hrozby priamo. ZraniteI'nosti identifikujem

a hodnotim prostrednictvom prijatych opatreni, ktoré by ich mieru mali zniZzovat'.

3.8.1 Identifikacia opatreni

V tejto faze projektu je dolezité starostlivo identifikovat vSetky opatrenia, ktoré su
V sucasnosti prijaté¢ a aplikované na ochranu aktiv. Aj tejto Casti je potrebné venovat
zvySenll pozornost’ S cielom skutocne odhalit’ vsetky opatrenia. Aby sa niektoré z nich
neopomenuli, pomdzem si podrobnym zoznamom moznych opatreni z [16]. V
nasledujicom je uvedeny ich vypis. Tuénym pismom su vyznalené tie, ktor¢ si uz
nejakym spdsobom zavedené a funkéné. Na identifikacii sa podiel'ali Operations Manager,

TTI Specialist, HR Specialist a tim manazéri CS oddeleni.
1. Personalne — je potrebné zaistit’ dostato¢ny pocet kvalitnych pracovnikov
1.1 Pri prijimani zamestnancov
1.1.1 Referencie — referencie uvadzané v Zivotopise by mali byt overené.
1.1.2 Vzdelanie — doklady o dosiahnutom vzdelani by mali byt’ overené.

1.1.3 Totoznost’ — totoZnost’ by mala byt’ overena pomocou d’alSieho
dokladu.
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1.1.4 Bezuhonnost’ — bezithonnost’ uchadzaca o zamestnanie by mala

byt overena.

1.1.5 Zmluva — st¢ast'ou zmluvy by mala byt klauzula o zachovani

dovernosti.
1.2 Pri trvani a ukoncovani pracovného pomeru

1.2.1 Vzdelavanie — malo by byt’ zaistené sustavné vzdelavanie v oblasti

informacnej bezpecnosti.

1.2.2 Dodrziavanie politiky — bezpe¢nostna politika by mala byt’

dodrziavana.

1.2.3 Kontrola — mala by prebichat’ pravidelna kontrola, ¢i je bezpe¢nostna

politika dodrziavana.

1.2.4 Hlasenia — vSetky neStandardné stavy, incidenty a podozrenia na ne by

mali byt’ hlasené.

1.2.5 Setrenia — v pripade porusenia, alebo podozrenia na nedodrziavanie
bezpecnostnej politiky zahajit’ Setrenie.

1.2.6 Vyvodenie dosledkov — v pripade porusenia bezpecnostnej politiky

by mali byt’ vyvodené dosledky.

1.2.7 Kou¢ing — mal by byt’ zabezpeeny neustaly koucing
zamestnancov s upozornenim na chyby a v pripade ich opakovania

vyvodit’ dosledky.

1.2.8 Odobranie prav pri ukonéovani pracovného pomeru — pristupové

prava do systému by mali byt’ odobrané.
2. Logické — pristup k informaciam by mal byt’ riadeny principom need to know
2.1 Sprava pristupovych opravneni

2.1.1 Malo by byt’ uréené, kto moze ziadat’, schval’ovat’, zriad’ovat’ a

rusit’ pristup do IS.

2.1.2 Poziadavka na zriadenie, zrusenie a zmenu pristupu by mal

existovat’ v pisomnej podobe.
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2.1.3 Pristupové prava by mali byt’ jasne stanovené a dokumentované

pre jednotlivca a skupinu.

2.1.4 Nepouzivané ucty by mali byt’ zrusené alebo zablokované —

pravidelne kontrolovat'.

2.1.5 Odoberat’ prava zamestnancom, ktori odchadzaja do iného

oddelenia alebo kon¢ia.

2.1.6 Uzivatel’ by mal podpisat’, ze mu bol pristup zriadeny a rozumie

podmienkam pristupu.

2.1.7 Uzivatel’ by mal mat’ moZnost’ zistit’, kam ma pridelené pristupy.

2.1.8 Pridelené pristupové opravnenia by mali byt pravidelne kontrolované.
2.2 Sprava a pouzivanie hesiel

2.2.1 K overeniu identifikacie uzivatel’a by malo byt’ pouzité heslo.

2.2.2 Hesla by si uzivatelia mali pravidelne menit’.

2.2.3 Hesléa by mali byt udrziavané v tajnosti a uzivatelia by ich nemali

nikomu prezradzat’.

2.2.4 Hesla by si uzivatelia nemali nikam zapisovat’ s vynimkou bezpecného

uloZenia.
2.3 Zasada prazdnej obrazovky

2.3.1 Pri kratkodobom preruseni prace by mal uzivatel’ poc¢ita¢ SW

uzamknut’.
2.3.2 Pri ukondeni prace by sa mal uzivatel’ odhlasit’.

2.3.3 Nepouzivany pocitac¢ by sa mal po urcitej dobe necinnosti sim

uzamknut’.
2.4 Riadenie pristupu k Sieti a sietovym prvkom
2.4.1 Do siete by nemalo byt mozné pripojovat’ neautorizované zariadenia.

2.4.2 Prevadzka na sieti a pristup do Internetu by mali byt’ filtrované

na zaklade dokumentovanych pravidiel.
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2.4.3 Pristup do inych sieti a Internetu by mal byt povoleny iba vybranym

uzivatel'om.
2.5 Riadenie pristupu k operacnym systéemom (OS)
2.5.1 OS by mal vynitit’ kvalitné hesla a obmedzit’ ich platnost’.

2.5.2 OS by mal po prihlaseni uzivatel'ovi zobrazit’ datum posledného

prihlasenia.

2.5.3 OS by mal po prihlaseni uzivatel'ovi zobrazit’ poc¢et netispesnych

pokusov o prihlasenie.
2.6 Riadenie pristupu k vystupnym zariadeniam

2.6.1 Pravo zapisovat’ na vymenite'né média by malo byt povolené len

vybranym osobam.

2.6.2 Pravo obstaravat’ tla¢ové képie by malo byt’ povolené len

vybranym osobam.
3. Administrativne
3.1 Vlastna organizacia
3.1.1 Mala by existovat’ osoba zodpovedna za riadenie bezpe¢nosti.

3.1.2 Mala by existovat’ Bezpecnostna politika a mal by byt’ uréeny jej

vlastnik.
3.1.3 Bezpecnostna politika by mala byt pravidelne revidovana.

3.1.4. Mali by byt jednoznaéne definované povinnosti a zodpovednosti

vsetkych zamestnancov.

3.1.5. Zamestnanci organizacie by mali potvrdit’ svojim podpisom, ze boli s

politikou zoznameni.
3.2 Auditovanie a monitoring prdace na PC a s IS

3.2.1 Uroven auditovania a monitorovania by mala byt’ stanovena na

zaklade vykonanej AR.
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3.8.2 Kvantifikacia zranitePnosti

Pri stanoveni urovne zranitel'nosti je nutné posudit’ prostredie a zavedené protiopatrenia,
ktoré tuto uroven znizuji. Podl'a [17] je okrem samotnych implementovanych opatreni
potrebné zohladnit’ aj ich spravnost’ a schopnost’ efektivne znizovat’ mieru zranitelnosti.
Toto sa da vtak rychlo meniacom sa prostredi docielit’ analyzou procesu zavadzania,
dokumentovania a kontroly tychto opatreni. Podl'a [15] je pre tento Gcel vhodné pouzit

upravenu stupnicu zrelosti procesov CM M™:

1. Ziadne opatrenie nie je zavedené — ak nie je Ziadne opatrenie zavedené, je
takmer isté, Ze hrozba sa uplatni a moézeme preto hovorit o Kritickej
zranitel'nosti.

2. Opatrenia nie st zdokumentované¢ — opatrenia su zavedené, ale tym Ze nie st
zdokumentované, je pravdepodobné, Ze ich ani nikto vSetky neskontroluje. D4 sa
preto predpokladat, Ze so znacnou pravdepodobnostou doéjde k uplatneniu
hrozby — zraniteI'nost’ je vysoka.

3. Opatrenia su zdokumentované — vzhladom k tomu, Ze neprebieha kontrola
funkcénosti tychto opatreni auz vobec nedochiddza kich zlepSovaniu, da sa
predpokladat, ze moze dojst K uplatneniu hrozby — zranitelnost' je stredne
vysoka.

4. Opatrenia st zdokumentované, kontrolované — da sa predpokladat’, Ze nefunkcné
opatrenia sa podari véas odhalit’ a hrozba nebude mat prilezitost' sa uplatnit’.
Vzhl'adom ktomu, Zze nedochddza k zlepSovaniu opatreni, tieto nebudu
dostato¢ne ucinné voci novym zranitelnostiam — zranitel'nost’ je stredna.

5. Opatrenia su zdokumentované, kontrolované a dochadza kich priebeznému
zlepSovaniu — hrozba nebude mat s najva¢sou pravdepodobnostou prilezitost’ sa

uplatnit’ — zranitel'nost’ je nizka.

Na kvantifikdciu aktiv a hrozieb sme pouzZili stupnicu so Styrmi diskrétnymi
stupfiami. Aby bol pri hodnoteni zranitenosti zachovany CMM model, volim péat
stupiiovll hodnotiacu $kdlu. Jednotlivé stupne zodpovedaju stupiiu zrelosti procesu modelu

CMM a st znazornené v Tab. 3.12.

10 Capability Maturity Model definuje 5 trovni zrelosti procesu. Bol vyvinuty v Software Engineering
Institute na Carnegie Mellon University v Pittsburghu.
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Stupenn Skratka Prijaté opatrenia Od Do
[%0]  [%0]

1 N Su zdokumentované, kontrolované a dochadza k ich 0 20

priebeznému zlepSovaniu

2 S Su zdokumentované a kontrolované 20 40

3 SV Su zdokumentované, ale nie su kontrolované 40 60

4 Vv Su zavedené, ale nie su zdokumentované 60 80

5 K Ziadne opatrenie nie je zavedené 80 100

Tab. 3.12: Hodnotiaca stupnica zranitel'nosti

Pri hodnoteni zranitel'nosti konkrétnych aktiv, na ktoré posobia konkrétne hrozby
vychadzame z Tab. 3.13. V tejto tabulke je vo $tvrtom stipci pre kazdu dvojicu aktivum —
hrozba vypisany zoznam aktudlne zavedenych opatreni. Na hodnoteni jednotlivych
opatreni sa podiel’ali Operations Manager, TTI Specialist, HR Specialist a tim manazéri CS
oddeleni. Po postudeni trovne kazdého opatrenia (Cislo v zatvorke) konkrétnej dvojice sme
spolo¢ne s TTI Specialistom podla vlastného twsudku urcili vysledni hodnotu jej

zranitelnosti. T4 je v uvedenej tabul’ke zobrazena v piatom stipci.
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#  Aktivum Hr Zavedené opatrenia Zr.
IS1 + 1S2 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
2. 1S3 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
3. 154 ZN 11(1),1.2(5),2.1(2),2.2(4),2.3(4), 2
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
4. 1S5 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
5 IS6 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
6.  Outlook, resp. domena ZN 11(1),1.2(5),21(2),22(4),23(4), 4
@klientl.com 2.4 (3),2.5(2),2.6(3),3.1(3),3.2(3)
7. IS7 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6 (3),3.1(3),3.2(3)
8. IS8 ZN 11(1),1.2(5),21(2),22(4),23(4), 4
2.4 (3),2.5(2),2.6(3),3.1(3),3.2(3)
9. Identifika¢né udaje K 11(1),1.2(5),2.6(3),3.1(4),3.2(1) 5
platobnej karty
10. Jednolicen¢ny PK K 1.1(1),12(5),2.3(3),24(5),26(4), 5
3.1(4)
11.  Multilicen¢ny PK K 11(1),1.2(5),23(3),2.4(5),2.6(4), 5
3.1(4)
12.  Dovera a spokojnost’ US 1.1(2),1.2(3),3.2(3) 3
zékaznika — CSAT
13. Ddvera a spokojnost’ CH 1.1(1),1.2.7 (2) 2
zékaznika — CSAT
14.  Service Level US 1.1(1),1.2.7 (3) 3
15. Service Level CH 1.1(2),1.2.7 (2 2
16. SA/ Access ID/ K 11(1),1.2(5),21(5),2.3(3),24(5), 5
Multilicencie a iné zmluvy 2.6 (4),3.1(4)
17. Osobné/ firemné udaje K 11(1),1.2(5),23(3),2.4(5),2.6 (4), 5
0 zakaznikovi 3.1(4)
18. Interné Know-how ZI 1.1(2),1.2(5),2.4(5),3.1(4) 5
19. Informacie o chybach v ZI 1.1(2),1.2(5),3.1(4) 5
produktoch a licenciach
20. Know-how aktivacie ZI 1.1(1),1.2(5),3.1(4) 5
21. Know-how ziskania ZI 1.1(1),1.2(5),3.1(4) 5

bezplatného SRX

Tab. 3.13: Tabulka aktivum-+hrozba X opatrenia s Groviiou zranitel'nosti
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4 VYHODNOTENIE RIZIiK

Vyhodnotenie rizik je druhou etapou procesu riadenia rizik a pozostava z niekolkych faz.
V prvej sa vy¢isluju jednotlivé rizika. Hodnota rizika sa stanovi na zaklade urovne kazdého
¢lena trojice aktivum — hrozba — zranitel'nost’ (AHZ). Vystupom tejto fazy je vyska rizika
pre kazdu trojicu AHZ, na zéklade ktorej sa v d’aldej faze vyberaju opatrenia. Ulohou
vybratych opatreni je znizit' kazdé riziko na akceptovatelnt troven. V poslednej faze
procesu vyhodnotenia rizik sa vykonava analyza vybranych opatreni, posudzuje sa ich
vhodnost’, schopnost’ efektivne znizovat’ rizika a ich hospodarnost’. Pre potreby tejto prace
su fazy vyberu a posudzovania opatreni zli¢ené do jednej. Kazdd z faz je dalej

rozpracovana v samostatnej podkapitole.

4.1 Kvantifikacia rizik

Uroven rizika sa stanovuje pre kazdi trojicu aktivum — hrozba — zranitelnost’. Podl'a [18]
je uroven rizika definovana takto: ,,Riziko vyjadruje v ciselnej hodnote mieru zneuZitia
urcitej zranitelnosti konkrétnou hrozbou, ktorého dosledkom je dopad na uvazované
aktiva.“ Cim je hodnota aktiva, hrozby a zranitenosti vys§ia, tym vyssia bude aj troven
rizika. Matematicky mozZzeme riziko vyjadrit ako funkciu tychto troch vstupnych

premennych: R = f (A, H, Z). Pre vypocet rizika potom pouzijeme vzorec:
R(AH,Z) =a X h Xz,

kde aje hodnota aktiva A, h je vyska hrozby H pdsobiacej na aktivum az je hodnota

zranitelnosti Z aktiva voc¢i hrozbe H.

Ked'Zze sme v analyze rizik pri hodnoteni aktiv uvazovali Styri typy dopadov —
Businessflow, Costflow, Imidz klienta a Dovera klienta — je nutné pre kazdy typ dopadu
stanovit’ riziko zvlast. Vyska miery rizik podl'a jednotlivych typov dopadov je zobrazena v
Tab. 4.2, Tab. 4.3, Tab. 4.4 a Tab. 4.5. Pri vypocte miery rizik sa riadim nasledovnymi

pravidlami:

e aby sa shodnotami vstupnych premennych dobre pracovalo azaroven boli
vypocitané rizikd na prvy pohlad zrozumitelné, vstupy prepocitam na hodnoty
Z nasledovnych intervalov:

o pre hrozby a zraniteI'nosti <0, 1>,
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o pre aktiva <0, 100>,
o miera rizika tak bude z intervalu <0, 100>,
e U kazdého vstupu (A, H, Z) sa pocita s hornou hrani¢nou hodnotou, vid’ Tab. 4.1,

e hodnoty aktiv su prepocitané takto:

O SX—,

kde s je hodnota aktiva z tabulky Tab. 3.4,

e hodnoty hrozieb su prepocitané takto:

1
O SX-
4

kde s je hodnota hrozby z Tab. 3.11; uhrozieb sa navySe pocita s presnou
nezaokrtthlenou celkovou hodnotou vypocitanou aritmetickym priemerom

¢iastkovych hrozieb,
¢ hodnoty zranitel'nosti s prepocitané takto:
1
o SX-
5

kde s je hodnota zranitel'nosti z tabul’ky Tab. 3.13.

# Aktivum Hrozba Zranitel’'nost’
1 25 0,25 0,2
2 50 0,50 0,4
3 75 0,75 0,6
4 100 1 0,8
5 1

Tab. 4.1: Konverzna tabul’ka stupnia A, H, Z na hodnotu z definovanych intervalov

117 dévodu toho, Ze pri vypoéte rizika uvazujem horné hrani¢né hodnoty intervalov jednotlivych diskrétnych
stupiiov aktiv, hrozieb a zranitelnosti (vid’ Tab. 4.1), méZe jeho miera fakticky nadobudnut’ hodnoty
z intervalu <1,25; 100>
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AKktivum Hrozba Agr H Z Rgr

IS3 ZN 50 067 08 27

IS5 ZN 25 042 08 8

Outlook, resp. domena @klientl.com ZN 25 050 0.8 10

IS8 ZN 25 050 08 10

Jednolicencny PK K 25 067 1 17

|

Dovera a spokojnost’ zakaznika — CSAT US 50 050 06 15

|

Service Level UsS 25 058 0.6 9

SA/Access ID/Multilicencie a iné ¢isla zmluv K 50 075 1 38

Interné KNOW-HOW callcentra Zl 50 058 1 29

Know-how aktivacie ZI 25 075 1 19

Tab. 4.2: Vyska miery rizika dopadu na Businessflow
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Aktivum Hrozba Acr H Z Rcr

IS3 ZN 75 0.67 08 40

IS5 ZN 25 0.42 0.8 8

Outlook, resp. doména @klientl.com ZN 50 0.50 0.8 20

IS8 ZN 50 0.50 08 20

Jednolicen¢ny PK K 50 0.67 1 33

|

Dovera a spokojnost’ zakaznika — CSAT US 75 0.50 06 23

|

Service Level UsS 50 0.58 0.6 18

SA/Access ID/Multilicencie a iné ¢isla K 75 0.75 1 56

zmlav

Interné KNOW-HOW callcentra ZI 75 0.58 1 44

Know-how aktivacie Z| 50 0.75 1 38

Tab. 4.3: Vyska miery rizika dopadu na Costflow
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Aktivum Hrozba A|K H Z R|K

IS3 ZN 75 067 08 40

IS5 ZN 25 042 08 8

Outlook, resp. domena @klientl.com ZN 75 050 08 30

IS8 ZN 25 050 08 10

Jednolicen¢ny PK K 50 067 1 33

|

Dovera a spokojnost’ zakaznika — CSAT US 50 050 0.6 15

|

Service Level UsS 25 058 06 9

SA/Access ID/Multilicencie a iné ¢isla zmlav K 50 075 1 38

Interné KNOW-HOW callcentra ZI 25 058 1 15

Know-how aktivacie ZI 25 075 1 19

Tab. 4.4: Vyska miery rizika dopadu na Imidz klienta



N
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Aktivum Hrozba ADK H Z RDK

IS3 ZN 75 067 08 40

IS5 ZN 25 042 08 8

Outlook, resp. domena @klientl.com ZN 50 050 0.8 20

IS8 ZN 50 050 08 20

Jednolicencny PK K 50 067 1 33

|

Dovera a spokojnost’ zakaznika — CSAT US 50 050 06 15

|

Service Level UsS 25 058 0.6 9

SA/Access ID/Multilicencie a iné ¢isla zmluv K 75 075 1 56

Interné KNOW-HOW callcentra ZI 25 058 1 15

Know-how aktivacie ZI 50 075 1 38

Tab. 4.5: Vyska miery rizika dopadu na Dovera klienta
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Legenda k Tab. 4.2, Tab. 4.3, Tab. 4.4 a Tab. 4.5:

Aktivum — slovny popis aktiva

Hrozba — skratka hrozby (ZI — zneuzitie informacii, ZN — zneuzitiec SW nastroja, K —

kradez, US — tiimyselné poskodenie, CH — chyba pouzivatela)

Agr, Acr, Aik, Abk — hodnota aktiva z pohl'adu dopadu na Businessflow, Costflow, Imidz

klienta, Doveru klienta
H — hodnota hrozby
Z — vyska zranitel'nosti

Rer, Rcr, Rik, Rpk — vyska rizika dopadu na Businessflow, Costflow, Imidz klienta,

Dovera klienta

Kazdé riziko moézeme podla jeho vysky oznalit ako nizke, stredné, vysoké
alebo kritické. V zavislosti na tejto kategoril je nutné k riziku pristupovat’ a odpovedajiucim
spdsobom ho zvladat’. Kritickym rizikom by sme sa mali zaoberat’ bezodkladne — Ziada si
okamzity zdsah manazmentu. U rizik oznacenych ako vysoké, pripadne stredné je mozné
ich zvladanie naplanovat. Kym riziko nizke moézeme akceptovat’ a d’alej ho iba
monitorovat. Riziko sa obvykle zvlada prostrednictvom protiopatreni, pripadne
podstiipenim rizika tretej strane — v praxi sa to realizuje napriklad poistenim proti riziku
alebo prenosom vysoko rizikovych procesov na dodavatel'sky subjekt [13]. V naSom
pripade nie je prenos rizika na tretiu stranu mozny, preto je nutné stanovit’ ucinné

a hospodarne protiopatrenia.

Aj ked’ sa zdaji vysledky hodnotenia rizik uvedené v Tab. 4.2, Tab. 4.3, Tab. 4.4 a
Tab. 45 na prvy pohlad alarmujice, je nutné podotknit, Ze uvedené hodnoty rizik
nepredstavuju realnu pravdepodobnost’ negativneho dopadu na aktiva. Ich globalne vyssiu
uroven pripisujem predovsetkym faktu, Ze hodnoty hrozieb do wurCitej miery
nezodpovedaji readlnemu stavu z dévodov uvedenych v 3.7.2.3. Navyse skutoCnost’, ze
dojde k uplatneniu nejakej hrozby voci aktivu, v naSom pripade eSte neznamena, ze dojde
aj k negativnemu dopadu na aktivum samotné. Napriklad, ak operator zakaznickej linky
odcudzi produktovy kI'a¢ a zneuzije ho na komer¢né ucely, hrozba , Kradez*“ bude voci
aktivu ,,Produktovy kI'a¢* uplatnend, no v pripade, ze sa Klientl tito skuto¢nost’ nedozvie,

neddjde kziadnemu zo Styroch sledovanych negativnych dopadov. Kedze

pravdepodobnost’ odhalenia uskutocnenej hrozby nie je vV rdmci tejto prace mozné presne
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urcit’, ba ani odhadnut, nie je ako taka zahrnuta do analyzy rizik. Preto je nutné vypocitané
hodnoty miery rizik vnimat’ skor relativne nez absolutne a hl'adiet’ na ne ako na priority,

podrla ktorych budi zvladané.

Na zéklade vysSie uvedeného apo konzultiacii s vedenim spolo¢nosti
Zakaznickapodpora som pre nase ucely zvolil delenie rizik uvedené v Tab. 4.6. Grafické
znazornenie poctu rizik v jednotlivych kategoriach je na Obr. 4.1, Obr. 4.2, Obr. 4.3 a Obr.
4.4,

Stupenn Skratka Vyska Slovné vyjadrenie rizika Od -do
rizika
1 N nizke Riziko m6Zeme akceptovat’ a d’alej ho 0-25
monitorovat’
2 S stredné Riziko musi byt’ zvladané podla planu 26 — 50
vysoké Riziko musi byt’ zvladané podl'a planu 51-75
K kritické Riziko musi byt’ naplanované a zvladané 76 — 100

okamzite

Tab. 4.6: Klasifikécia rizik

Businessflow

1 o

0-25

26-50
m51-75
W 76-100

13

Obr. 4.1: Mnozstvo rizik posobiacich na Businessflow a ich rozdelenie
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Costflow
1 1

0-25
1 26-50
m51-75

10 H 76-100

Obr. 4.2: Mnozstvo rizik posobiacich na Costflow a ich rozdelenie

Imidz klienta
0 1

0-25
126-50
m51-75
M 76-100

12

Obr. 4.3: Mnozstvo rizik posobiacich na Imidz klienta a ich rozdelenie
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Dovera klienta

v .

26-50

9 | . m51-75
’ 10 W 76-100

Obr. 4.4 Mnozstvo rizik posobiacich na Doveru klienta a ich rozdelenie

4.2 Identifikacia opatreni

Po ohodnoteni miery rizik je potrebné definovat” ucinné protiopatrenia, ktoré existujuce
rizikd znizia. Pri identifikacii opatreni je nevyhnutné uvazovat ich efektivitu,
hospodarnost” ale aj pouzitelnost’ na chraneny systém. Naskytuje sa totiz hned’ niekol'ko
ucinnych a zaroven hospodarnych opatreni, ktoré znaénym spoésobom zasahuji do slobody
a pohodlia zamestnancov, ¢o moze viest kich nespokojnosti, pripadne ukonceniu
pracovného pomeru. VSetky opatrenia je preto nutné vyberat s prihliadnutim na ich

pozitivne ale aj negativne stranky.

Po konzulticii s manazmentom sme vybrali sadu opatreni, ktoré je mozné rozdelit’ do
hlavnych kategorii totoznych s 3.8.1. Uvazované boli iba opatrenia uc¢inné a hospodarne.
KedZe z povahy aktiv a hrozieb nebolo mozné definovat’ konkrétne opatrenie pre kazdé
riziko zvlast, vacsina z opatreni pOsobi na viacero rizik sucasne. Miery rizika je

zohl'adnend ako v opatreniach samotnych, tak aj v ¢asovom horizonte ich realizécie.

4.2.1 Personalne opatrenia

1.1 Referencie — referencie uvadzané v zivotopise by mali byt overené a zdokumentované

u kazdého prijatého uchadzaca o zamestnanie.
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1.2 Zodpovednost (kratkodobe) — pouzivatelia by mali byt upovedomeni o Svojich
pravach a povinnostiach v suvislosti s pouzivanim informa¢nych  systémov,
bezpecnosti pouzivatel'ského vybavenia a nakladania s dovernymi udajmi, ako aj
know-how procesov spolo¢nosti Zakaznickapodpora a jej klienta Klientl. Mali by byt
jasne definované vsetky typy dovernych udajov, ktoré bude operator spracovavat
a ktoré mame v umysle chranit’ — vid’ identifikacia aktiv. Operatori by si taktiez mali
byt’ vedomi moznych postihov v pripade porusenia tychto nariadeni.

Sucastou tohto opatrenia by mal byt dodatok k pracovnej zmluve o zachovani
dovernosti. Tento dodatok bude okrem povinnosti 0 zachovani dovernosti tiez
zakazovat’ pouzivanie akychkol'vek e-mailovych adries pridelenych zamestnavatelom
na vybavovanie inej, nez firemnej koreSpondencie a koreSpondencie suvisiacej
s vybavenim zakaznickych poziadaviek. Ddévodom tohto zdkazu je moZnost
jednoduchsej kontroly amonitorovania e-mailovej komunikacie zo strany

zamestnavatel'a — toto opatrenie je podrobnejsie popisané v ramci logickych opatreni.

4.2.2 Logické opatrenia

2.1 Riadenie pristupu k sieti, sietovym prvkom a vystupnym zariadeniam — do siete by
nemalo byt moZné pripojitt neautorizované zariadenia. TaktieZ by malo byt
operatorom odoprené pouzitic akychkol'vek zapisovacich médii a HW prostriedkov,
ako su CD/DVD nosice, USB kl'u¢e a pamétove karty. Pouzitie CD/DVD nosicov je
povolené pre jednosmerny tok udajov a to smerom do PC. Toto sa da docielit’ vhodnou
konfiguraciou skupinovej politiky aplikovanej na doménové Uty skupiny operatorov.

Na pouzivatel'skych staniciach operatorov by mali byt povolen¢ iba tie siet’ové
protokoly, ktoré st potrebné pre spravne fungovanie autorizovanych SW nastrojov
a IS. VSetky ostatné protokoly, predovSetkym komunikaéné — vyuziteI'né napr. v MS
Outlook (SMTP, POP3, IMAP) by mali byt’ zablokované.

Pristup do siete Internet by mal byt filtrovany. PredovSetkym by mali byt
obmedzené stranky poskytujuce online sluzby typu Instant Messaging, e-mailové
sluzby ainé online sluzby umoziujuce komunikaciu s okolim a zhromazd’ovanie,
pripadne ukladanie tidajov. Zaroven by vSak nemalo ddjst k obmedzeniu pristupu
aplnej funkcnosti webovych stranok, ktoré operator potrebuje pre kazdodenné
vybavovanie telefonickych a e-mailovych poziadaviek zakaznikov. Konkrétne sa jedna

0 nalsedujuce webové stranky:
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e oficialna stranka technickej podpory a pomoci Klientl,

e stranka diskusnych skupin Klientl,

e oficidlne stranky priamych partnerov spolo¢nosti Klientl,

e oficialne stranky venované jednotlivym hlavnhym SW  produktom,
prevadzkovanymi spolo¢nost’ou Klientl a jej oficidlnymi partnermi,

e stranky pod doménou zakaznickapodpora.com/ .cz.

Systém kontroly a filtrovania webového obsahu by mal byt flexibilny, aby ho bolo

mozné jednoducho a rychlo menit.

Na pouzivatel'skych staniciach by mali byt blokované vSetky neautorizované SW

programy a nastroje vratane ich tzv. ,,portable® verzii, ktoré nie je nutné instalovat’.

Podrobny zoznam blokovanych sietovych protokolov a filtrovacich pravidiel
vypracuje azdokumentuje TTI manazér v spolupraci s IT oddelenim materskej

organizacie spolo¢nosti Zakaznickapodpora.

4.2.3 Administrativne opatrenia

3.1 Skolenie a priebeznd informovanost (dlhodobe) — malo by byt zabezpeéené uvodné
Skolenie v oblasti informacnej bezpecnosti, ktoré okrem bodov uvedenych v opatreni
Zodpovednost’ (vid’ Personélne opatrenia) pokryva aj nasledujice témy:

e zoznamenie sa s bezpe¢nostnou politikou spolo¢nosti,
e typy udajov, s ktorymi pride pracovnik do styku a aké informacné systémy sa

na spracovanie udajov pouzivaju.
Vsetkym pouZzivatel'om by malo byt’ tieZ oznamené, aby:

e udrzovali hesla v dovernosti,

e vyvarovali sa drzania zdznamu hesiel na papieri, ak takyto zdznam nemdze byt
bezpecne uloZeny,

e zmenili hesla vzdy, ked’ existuje akakol'vek indicia ohrozenia systému alebo
hesla,

e po ukonceni prace, pripadne doCasnom opusteni pracovného miesta uzamkli

pracovnu stanicu.

Dalej by mala byt zabezpeend kontinualna informovanost pracovnikov

ovyzname a potrebe informacnej bezpecnosti s dorazom na benefity, ktoré
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jednotlivcom ako aj celej spolo¢nosti prinasa. K zvyseniu povedomia v tejto oblasti

moze byt vyuzity firemny bulletin.

3.2 Zasada Ccistého stola a cistej obrazovky (strednedobo) by mala zabezpecit, aby
operatori riadne ukoncovali otvorené relacie IS po vybaveni poziadavky zakaznika
a tiez uzamykanie pracovnej stanice po preruSni, pripadne ukonceni prace. Cielom
tohto nariadenia je obmedzit’ rizika neautorizovaného pristupu, straty a poskodenia
informacii pocas alebo mimo normalneho pracovného Casu. Toto opatrene by d’alej
malo v maximalnej miere zamedzit moznosti zachytenia chranenych udajov
Z obrazovky pomocou zaznamovych zariadeni, ako st fotoaparaty, mobilné telefony
a pod. Vedenie spolo¢nosti Zakaznickapodpora by preto malo zvazit' zakaz pouzivania
takychto prostriedkov V priestoroch ,,openspace®. Operatori by si zakdzané zariadenia
mohli ukladat’ v uzamykatel'nych skrinkach, ktoré st umiestnené v chodbicke pred
vstupom do ,,openspace”. Som si vedomy, ze kazdé takéto nariadenie alebo zakaz,
ktory zasahuje do komfortu a vol'nosti pracovnikov, méze byt z ich strany vnimany
vel'mi negativne. To sa tyka hlavne operatorov, ktori v spolo¢nosti pracuju uz dhlsie
amaju tym pre fnu vysSiu hodnotu. Aj preto musi manazment spolocnosti prijatie
podobnych opatreni citlivo posudit’ a pripadne vyvazit' inymi zamestnaneckymi
vyhodami.

3.3 Riadenie elektronickej a telefonickej komunikdacie — akékol'vek elektronicka
komunikacia medzi zdkaznikom a operatorom modZze prebiehat’ iba prostrednictvom
informacného systému urceného na vybavovanie zadkaznickych poziadaviek — CAP.
V odvovodnenych pripadoch méZze zodpovedny tim manaZér udelit vynimku. Na
internu komunikéciu, ako aj komunikéciu so zastupcami Klientl moze operator pouzit
informacny systém IS1, prideleni e-mailova adresu, pripadne SW nastroj Office
Communicator. VSetky formy elektronickej komunikacie budt archivované po dobu
minimalne jedného roku, aby boli k dispozicii pri Setreni bezpe¢nostného incidentu
alebo pre pripad nahodnej kontroly.

Na prenos objemnych dat je moZzné pouZit na to uréent online aplikaciu
prevadzkovanu Klient1 dostupnu prostrednictvom VPN.

Telefonickd komunikécia by mala byt uskuto¢novana vyhradne prostrednictvom
telefonneho pristroja na to urené¢ho a zarovenn kazda telefonna stanica by mala byt

zabezpecend proti neautorizovanému pouZitiu.
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3.4 Auditovanie prdce na PC a s IS (Okamzite) — praca operatorov na PC by mala byt
zaznamenavana, tzv. screening, vhodnym SW nastrojom. Zaznamendvanie by sa malo
aktivovat’ v tychto pripadoch:

e pri zapocati kazdého telefonického hovoru atrvat minimalne do doby
ukoncéenia hovoru,

e pri kazdom prihlaseni operatora do IS7 a trvat’ az po jeho odhlasenie.

Vsetky zaznamy by mali byt uchovavané po dobu jedného roka pre pripad Setrenia
bezpecnostného incidentu. Na tento ucel je vhodné pouzit SW nastroj NICE, ktory
spolo¢nost’ uz vyuziva na monitorovanie telefonickych hovorov ateda nie je nutny

nakup novych licencii.

3.5 Monitoring prace na PC a s IS — Stcasne s monitorovanim telefonickych hovorov by
mala byt kontrolovana aj praca na PC — video zaznam obrazovky zosnimany v ¢ase
tel. hovoru. Okrem nahodného vyberu telefonatov by sa mali kouci vo vacsej miere
zamerat' na hovory tykajice sa zmlav s korporatnou klientelou a pristupov do IS7.
NavySe by vSak mal byt preskimany kazdy rozhovor, v ktorom zakaznik poskytol
indentifika¢né daje platobnej karty.

3.6 Riadenie a sprdava bezpecnostnych incidentov (stredne/dlhodobo) — za bezpecnostny
incident moéZeme povazovat kazdé uUmyselné ale aj netmyselné zneuzitie
informacénych systémov — a idajov nimi spracovavanych — pracovnikom spolo¢nosti,
a zaroven aj jeho postavenie, ktoré by viedlo k negativnemu dopadu na hodnotu
sledovanych aktiv.

Vsetci pracovniCi, po¢nuc operatormi, Cez koucov atrénerov az po timovych
manazérov, by si mali byt vedomi nutnosti v§imat' si a ¢o najrychlejsie hlasit
bezpegnostné incidenty. Specialnu rolu v tomto pripade zohravaju prave koudi, ktori
kazdodenne monitoruju telefonické hovory operatorov. Prave oni by mali byt’ vedenim
spolo¢nosti motivovani, aby k monitoringu pristupovali zodpovedne a aby sa zamerali
na najviac rizikové procesy a ¢innosti operatora.

Manazment spoloc¢nosti by preto mal zaistit komplexny program odhalovania,
hlasenia aspravy bezpeCnostnych incidentov, ktory podporuje ochranu proti
incidentom, ich detekciu a hlasenie a primerané reakcie na ne. Na priprave tohto
programu by sa mali podiel'at’ TTI Manager v spolupraci s Operations Manager a

oddelenim Quality.
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5 ZVLADANIE RIZIK

Zvladanie rizik je poslednou etapou procesu riadenia rizik. Nemali by sme ju vSak
povazovat za etapu konecnu, ked'Ze proces riadenia rizik by mal byt procesom
kontinualnym a pravidelne sa v case opakovat. V tejto etape sa budi navrhnuté
protiopatrenia vhodne planovat’ a realizovat. Dalej je tiez nevyhnutné, aby realizaciu
a dodrziavanie opatreni niekto kontroloval. V maximalnej miere sa tak predide situaciam,
kde by boli dodrziavanie, pripadne realizacie opatreni vykonavané inak, nez bolo povodne
zamysSlané. Plan realizdcie protiopatreni je spracovany v nasledujicej podkapitole.
Zaveretnou fazou kazdého cyklu riadenia rizik by malo byt vyhodnotenie prijatych

opatreni, to vSak uz nie je sucast’ou tejto diplomovej prace a preto nebude blizSie popisana.

5.1 Plan zavadzania opatreni

Pri planovani realizcie jednotlivych protiopatreni budeme prihliadat’ jednak na dostupnost’
Pudskych zdrojov, ale aj na vySku miery rizik, ktord ma byt opatreniami zniZend na

akceptovatel'ni hodnotu. V nasledujucom texte je kazdé protiopatrenie naplanované:

e definovanim RACI** matice (vid' Tab. 5.1), ktora popisuje kto dané opatrenie
zrealizuje, kto je za neho zodpovedny, s kym sa bude opatrenie konzultovat’ a kto

bude 0 nom informovany,

R A C |
Rola 1 X X
Rola 2 X
Rola 3 X
Rola 4 X X

Tab. 5.1: Priklad RACI matice

e tabulkou zobrazujucou konkrétne ulohy, kto je za ne zodpovedny — kto ich ma
zrealizovat’, a tieZ prioritu, s akou sa maju vykonat’, pripadne periodicitu kontroly.
Priority st rozdelé do troch Urovni a predstavuji casovy usek, v ktorom maju byt

jednotlivé opatrenia a ich dielcie ulohy zrealizované — vid’ Tab. 5.2.

2 Model pouzivany pre definovanie roli azodpovednosti. RACI je skratka anglického Responsible

(realizuje), Accountable (zodpovedd), Consult (konzultovany), Informed (informovany) [19]
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Priorita Casovy isek Slovny popis

1 tyzden okamzite
2 mesiac strednedobo
3 3 mesiace dlhodobo

Tab. 5.2: Uroveti priorit a im odpovedajici asovy Gsek
5.1.1 Personalne opatrenia

5.1.1.1 Referencie

R A C I
SDM X
Operations Manager X
HR X X
Team Managers X

Tab. 5.3: RACI opatrenia 1.1
Casovy horizont prijatia opatrenia

Opatrenie by malo byt prijat¢ okamzite a aplikované pri vybere novych

pracovnikov. Na sti¢asnych zamestnancov sa toto opatrenie nevztahuje.

Uloha/ vystup Zdroje Priorita/
Periodicita
Realizacia opatrenia HR okamzite

Kontrola opatrenia SDM  ro¢ne

Tab. 5.4: Plan zavedenia opatrenia 1.1
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5.1.1.2 Zodpovednost

R A C I
SDM X
HQ X
HR X
Operations Manager X
Team Managers X
Coaches and Trainers X
TTI X
Agents X

Tab. 5.5: RACI opatrenia 1.2

Casovy horizont prijatia opatrenia

Opatrenie by malo byt prijaté v horizonte jedného tyzdna, kedy by mala byt

vypracovand smernica vymedzujlica prava a povinnosti suvisiace

pouzivanim

informac¢nych systémov, kde budu tiez jasne definované vsetky typy dévernych udajov.

Dalej bude vypracovany dodatok k pracovnej zmluve. So smernicou a dodatkom sa

zozndmia a svojim podpisom potvrdia novo prijimani opeatori CS, ako aj vSetci stavajuci.

Uloha/ vystup Priorita/
Periodicita

Vypracovanie smernice prav a povinnosti v suvislosti okamzite

S pouzivanim IS a styku s chranenymi udajmi

Vypracovanie dodatku o dovernosti okamzite

Podpis dodatku okamzite

Kontrola opatrenia jednorazovo

Tab. 5.6: Plan zavedenia opatrenia 1.2
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5.1.2 Logické opatrenia

5.1.2.1 Riadenie pristupu k sieti, siet’ ovym prvkom a vystupnym zariadeniam

R A C I

SDM
Operations Manager

X X X

Team Managers

Coaches and Trainers X

TTI X X

IT Department X

Tab. 5.7: RACI opatrenia 2.1

Uloha/ vystup Zdroje Priorita/
Periodicita

Blokovanie ext. HW zariadeni a zapisovatel'nych médii TTI okamzite

Analyza IS a podpornych SW néstrojov, pozadovanych TTI, tréneri  strednedobo

protokolov/ portov a webovych stranok potrebnych pre

vykonavanie pracovnych procesov

Blokovanie neautorizovaného SW, nepovolenych protokolov ~ TTI, IT strednedobo

a portov oddelenie

Filtrovanie webovych stranok TTLIT strednedobo
oddelenie

Kontrola opatrenia SDM, rocne
tréneri

Tab. 5.8: Plan zavedenia opatrenia 2.1
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5.1.3 Administrativne opatrenia

5.1.3.1 Skolenie a priebeind informovanost’

R A C I
Trainers X
TTI X
Q&R Manager X
Team Managers X
Agents X

Tab. 5.9: RACI opatrenia 3.1

Uloha/ vystup Zdroje Priorita/
Periodicita
Priprava a realizacia Skolenia Tréneri, TTI  strednedobo
Kontinualne vzdelavanie v oblasti inf. bezpe¢nosti  TTI dlhodobo
Kontrola opatrenia Q&R Manager 6 mesiacov

Tab. 5.10: Plan zavedenia opatrenia 3.1

5.1.3.2 Zasada cistého stola a Cistej obrazovky

R A C I
SDM X X
HR X
TTI X
Operations Manager X
Coaches X
Team Managers X
Agents X

Tab. 5.11: RACI opatrenia 3.2
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Uloha/ vystup Zdroje Priorita/
Periodicita
Smernica vymezujica zakazané zariadenia TTI, HR strednedobo
Priprava podkladov pre $kolenie (vid’ 5.1.1.4) TTI strednedobo
Kontrola opatrenia Tim manazéri, kou¢i priebezne

Tab. 5.12: Plan zavedenia opatrenia 3.2

5.1.3.3 Riadenie elektronickej a telefonickej komunikdcie

R A C I
Operations Manager X
Team Managers X
Coaches X
TTI X
Agents X

Tab. 5.13: RACI opatrenia 3.3

Uloha/ vystup Zdroje Priorita/
Periodicita
Archivovanie elektronickej komunikacie TTI okamzite

Vypracovanie smernice a komunikacia pravidiel operatorom Tim manazéri okamzite

Kontrola opatrenia Kouci priebezne

Tab. 5.14: Plan zavedenia opatrenia 3.3

5.1.3.4 Auditovanie prdace na PC a s IS

R A C I
Operations Manager X
Team Managers X
Coaches X
TTI X X
IT Department X

Tab. 5.15: RACI opatrenia 3.4
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Uloha/ vystup Zdroje Priorita/
Periodicita
Nastavenie a archivacia video zaznamov obrazoviek TTI okamzite
operatorov
Kontrola opatrenia Operations roéne
manazer
Tab. 5.16: Plan zavedenia opatrenia 3.4
5.1.3.5 Monitoring prdace na PC as IS
R A C I
Operations Manager X
Team Managers X
Coaches X
Q&R Manager X
Agents X
Tab. 5.17: RACI opatrenia 3.5
Uloha/ vystup Zdroje Priorita/
Periodicita
Monitoring video zdznamov a telefonickych hovorov Kouci okamzite
Kontrola opatrenia Q&R manazér mesacne

Tab. 5.18: Plan zavedenia opatrenia 3.5

5.1.3.6 Riadenie a sprdva bezpecnostnych incidentov

R A C I
SDM X
Operations Manager X
Team Managers X
Coaches and Trainers X
TTI X X
Q&R Manager X

Tab. 5.19: RACI opatrenia 3.6
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Uloha/ vystup Zdroje Priorita
Systém riadenia a spravy bezpenostnych ~ TTI, Operations manazér, Q&R  dlhodobo

incidentov manazér

Kontrola opatrenia SDM

Tab. 5.20: Plan zavedenia opatrenia 3.6
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ZAVER

V tejto diplomovej praci som sa venoval popisu konkrétnej outsourcingovej spolo¢nosti
(callcentra) zabezpecujucej dodavku sluzieb telefonickej a e-mailovej zakaznickej podpory
pre klientov medzinarodnej softvérovej spolo¢nosti. Cielom prace bolo navrhnat
a iniciovat’ opatrenia, ktoré by V ¢o najviac¢Sej miere zamedzili moznosti zneuzivania
zakaznickych tdajov, SW nastrojov a znalosti vyplyvajtcich z pozicie operatora callcentra.
Na dosiahnutie tohto ciela som zvolil aplikovanie procesu riadenia informaénych rizik.
Tento proces som rozdelil do troch faz. V prvej prebehla analyza rizik, druhou fazou bolo

vyhodnotenie rizik a v tretej som sa pokusil navrhnat’ sposoby a opatrenia na ich zvladanie.

V ramci analyzy rizik, uktorej som volil kvalitativny pristup, sme spolo¢ne so
zastupcami callcentra identifikovali a kvantifikovali jej tri zakladné veli¢iny, ktorymi st
aktiva (SW nastroje, znalosti a tudaje), hrozby (negativne posobiace na aktiva)
a zranitelnosti (aktiv voci hrozbam). Ked’Ze sa na identifikacii a hodnoteni tychto veli¢in
podielalo nezavisle viacero o0sob, bolo potrebné zvolit' jednoduchu a jednoznaénu
hodnotiacu stupnicu. Z tohto dovodu som volil $tyri, respektive pat’ stupniova diskrétnu
Skalu, ktorej sucastou je aj slovny popis jednotlivych stupnov. Domnievam sa, Ze
hodnotenia aktiv, hrozieb a zraniteInosti boli jednotné a nevznikli ziadne vyrazné
odchylky, ktoré by mohli byt spdsobené réznou interpretaciou hodnotiacej stupnice.
Odchylka od redlneho stavu vSak mohla nastat’ pri kvantifikacii hrozieb u konkrétnych
dvojic ,,aktivum — hrozba*“ z dévodu ich nedostatoéného postudenia. Kazda z dvojic bola
hodnotena z pohl'adu troch sledovanych faktorov — atraktivita aktiva, znalosti a schopnosti
(k uskutoc¢neniu hrozby), ¢as a namaha. Vysledna uroven kazdej dvojice bola vyratana ako
aritmeticky priemer Ciastkovych hodndét. Domnievam sa, Ze pridelenim odpovedajicich
vah jednotlivym faktorom, pripadne postdenim dalSich ¢initelov, ako je napr.
zodpovednost’, alebo ,,poctivost’ uto¢nika* (operatora), by vypocitana uroven hrozieb
presnejSie odrazala realny stav. Sucasne predpokladam, Ze by to viedlo k jej celkovému

znizeniu. Na realizaciu tejto myslienky vSak nebol v predkladanej praci priestor.

Vo faze vyhodnotenia rizik som vypocital arovne rizika pre kazdu trojicu aktivum —
hrozba — zranitenost ako suc¢in tychto troch veli¢in. Vstupné veli¢iny som vhodne
prepocital tak, aby vysledné hodnoty rizik spadali do intervalu O — 100 a boli teda na prvy
pohl'ad  zrozumitelné. Celkovo vysoku mieru jednotlivych rizik pripisuyjem uz

zmienovanej odchylke pri posudzovani hrozieb. Samotné rizika preto neboli prezentované
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ako pravdepodobnosti poskodenia alebo zniCenia aktiv. Mali by vSak byt vnimané skor
ako vyjadrenie priorit, podl'a ktorych je potrebné rizika zvladat. Naslednym krokom bola
identifikacia opatreni. V tomto kroku som navrhol jednak upravy existujicich kontrolnych
procesov a mechanizmov, ale aj nové opatrenia, ktoré by mali viest' k u¢innej$ej ochrane
aktiv. Pri ich identifikacii som okrem vysky jednotlivych rizik zohladnil tiez naklady
spojené sich realizaciou, ale aj mozni negativnu odozvu na ich prijatie zo strany

operatorov.

V ramci poslednej fazy procesu riadenia rizik som vypracoval plan, podl'a ktorého
by mali byt identifikované opatrenia realizované. Hlavnym posudzovanym kritériom boli
hodnoty zvladanych rizik, ktoré urcovali prioritu a asovy horizont aplikovania
jednotlivych opatreni. Poslednou etapou tejto fazy je ich samotna realizacia. Tato vSak nie
je sucastou predkladanej prace a ostdva na zodpovednosti manazmentu analyzovaného

callcentra.

Vystupom tejto diplomovej prace je mnozina konkrétnych opatreni s ich popisom
a odporaanym planom zavadzania. St uvedené v kapitoldch 4.2. a 51 Az cas
a rozhodnutia manazmentu callcentra vSak ukazu, ¢i predkladand praca bola Gspe$na.
Domnievam sa, ze mieru uspechu nemozno hodnotit’ iba z pohl'adu celkového zniZenia
analyzovanych rizik, ale aj z pohladu operatorov a miery ich, ¢i uz pozitivneho alebo

negativneho vnimania realizovanych opatreni.
Okrem navrhu preventivnych a ochrannych opatreni by som si za prinos tejto prace
dovolil oznacit' aj moznost’ jej vyuzitia ako priruc¢ky pri aplikovani procesu analyzy,

vyhodnotenia a zvladania informaénych rizik v prostredi zakaznickych callcentier.
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ZAVER V ANGLICTINE

In this thesis, | described a particular outsourcing company (call center) which ensures the
supply of telephone services and e-mail customer support for clients of an international
software company. The goal was to design and initiate measures which would be able to
prevent an abuse of customer data, software tools and knowledge resulting from the
position of call center operator. To achieve this objective, | chose to apply the process of
information security risk management. | divided this process into three phases. In the first
phase, the risk analysis was realized, the second phase contained the risk assessment and in
the third phase I tried to suggest ways and measures for their management.

In the risk analysis, where a qualitative approach was chosen, some representatives
of the call center and | identified and quantified, three basic variables called assets
(software tools, knowledge and data), threats (negatively influencing assets) and
vulnerability (of the assets against threats). Due to the fact the identification and the
assessment of these variables were contributed by more people independently, it was
necessary to choose a simple and unambiguous assessment scale. For this reason, | chose
four- or five-level discrete scale, which also includes a verbal description of particular
grades. | believe the assessment of assets, threats and vulnerabilities was unified, and no
significant deviations, which could be caused by different interpretation of the assessment
scale, occured. Deviation from the real situation could arise, however, within the
quantification of specific threats’ couples “asset — threat” because of the lack of their
assessment. Each pair was assessed from the perspective of three monitored factors —
attraction of assets, knowledge and skills (required for the realization of threats), time and
effort. The resultant value of each pair was calculated as the arithmetic mean of partial
values. | believe that by assigning of corresponding weights to each factor, or by
considering and assessing other factors, such as responsibility, or "righteousness of the
attacker™ (call center agent), the calculated level of threat would better reflect the reality.
At the same time | suppose that it would lead to its overall decrese. However, there was no

space to implement this idea in this thesis.

In the phase of risk assessment | calculated risk level for each trio: the asset - the
threat - the vulnerability as a product of these three variables. | recalculated input variables
appropriately so that the resulting risk values were within the range 0 to 100 and therefore

understandable at first sight. | assign the overall high degree of particular risks to the
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difference in assessing of the alleged threats. The real risks were therefore not presented as
the likelihood of damage or destruction of assets. However, they should be seen rather as
an expression of priorities by which it is necessary to manage risks. The next step was to
identify measures. In this step, | proposed not only modifying of existing control processes
and mechanisms, but also new measures, which should lead to more effective protection of
assets. When 1 identified them, | regarded the amount of particular risks and the costs
associated with their implementation, but also their possible negative acceptance by

operators.

In the last phase of the risk management process, | developed a plan according to
which should the identified measures be implemented. The main criteria under
consideration were the values of managed risk, which determined the priority and timing of
application of specific measures. The last stage of this phase is their mere realization. This
Is however not part of this paper and it remains in the responsibility of the call center

management.

The outcome of this thesis is a set of concrete measures with their descriptions and
recommended implementation plan. They are listed in chapter 4.2. and 5.1. Only the time
and call center management decisions will show whether the presented work was
successful. I believe that the succession rate cannot be evaluated only in terms of overall
reduction of analyzed risks, but also from the perspective of operators and their positive or

negative perceptions of the realized measures.

As a contribution of this thesis, besides the proposal of preventive and protective
measures, | would like to indicate the possibility to use it as a manual for applying the
process of information risk analysis, assessment and cope in the environment of customer

call centers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AR
BIA
BPA
CCTA
CMM
CS
CSAT
CSR

HR

OPP
Q&R
SDM
SL
SLA
SRX
TS-PER

TS-PRO

Analyza rizik

Business Impact Analysis (analyza funkénych dopadov)

Business Process Analysis (analyza podnikovych procesov)

Central Computer and Telecommunications Agency

Capability Maturity Model (model zrelosti procesov)

Customer Support (oddelenie zdkaznickej podpory 1. urovne)
Customer Satisfaction (spokojnost’ zékaznika)

Customer Service Representative (operator zékaznickej podpory)
Human Resources Specialist (Specialista oddelenia I'udskych zdrojov)
Informacny systém

Outsourcing podnikovych procesov

Quality and Readiness (oddelenie kvality)

Service Delivery Manager

Service Level (aroven sluzby)

Service Level Agreement (dohoda o trovni sluzby)

Service Request (technicky incident)

Technical Support on Personal Level (oddelenie technickej podpory 2. tirovne)

Technical Support on Professional Level (oddelenie technickej podpory 3.

urovne)
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