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ABSTRAKT

Predlozena bakalaiska prace v literarni reSersi prezentuje teoretickou problematiku
zpracovani bezpecnostni analyzy objekt, kterd je soucasti studijniho programu
Bezpecnostni technologie, systémy a management a dale se zabyva problematikou
bezpecnostni analyzy objektu U13 Univerzity Tomase Bati ve Zling. V teoretické ¢asti jsou
uvedeny obecné zasady pro vypracovani bezpecnostni analyzy objektd v pramyslu
komer¢ni bezpecnosti. V praktické casti je proveden bezpecnostni prizkum a na zaklade
tohoto priizkumu jsou stanovena bezpecnostni rizika s naslednou analyzou bezpecnostnich

rizik objektu U13. Zavér prace obsahuje opatieni ke zlepSeni bezpecnosti objektu U13.

Kli¢ova slova: bezpecnostni analyza, analyza rizik, fyzicka ochrana, technické prostedky.

ABSTRACT

This bachelor thesis in literature search presents a theoretical analysis of safety
problems processing facilities, which is part of the curriculum Security technologies,
systems and management and also deals with security analysis of object U13 Tomas Bata
University in Zlin. The theoretical section provides guidelines for developing safety
analysis of objects in the commercial security industry. The practical parts of the safety
research conducted on the basis of this survey are set out security risks with subsequent
analysis of the safety risks U13 object. The conclusion includes measures to improve
building safety U13.

Keywords: safety analysis, physical protection, technical resources.
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UvVOD

K nalezeni spravné miry zabezpeceni je nutnd mira poznani, znalosti. V procesu
vedoucim k dosazeni pozadovaného stavu je potfebna uroven znalosti vysledkem sbéru

udaju, informaci a dat o zabezpeCovacim objektu a jejich analyzy.[2]

Kvalitni bezpe¢nostni systém ma byt soucasti kazdého subjektu. At se jedna o statni
spravu ¢i vyrobni organizaci. Kvalitn€ zpracovand a dodrzovana pravidla bezpe¢nostniho
systému mohou byt nosnym pilifem bezproblémového a neruseného chodu organizace. V
oblasti bezpecnosti se musi v prvni fad¢é uplatnit diraz na ochranu zdravi a Zivota osob.
Dodrzovani pravidel bezpe¢nosti dokaze zamezit ztratam i Skodam jak na zivotech, tak i na
majetku. Tyto ztraty mohou negativné ovlivnit procesy, na kterych jsou zavislé dalsi
odvétvi ekonomiky. Bezpecnostni systém organizace ma byt tvofen jak reZimovymi
opatienimi, tak i1 technickymi prostiedky. Pro spravné vytvoreni, ovéteni bezpecnostniho
systému organizace v ptipadé, ze se buduje novy systém, ma byt proveden bezpecnostni

projekt, nebo bezpecnostni analyza v piipad¢, ze je jiz, bezpecnostni systém vytvoren.

V ptedlozené bakalarské praci je provedena bezpe¢nostni analyza soucasného stavu
zam¢efend na ochranu osob a majetku v objektu U13 Univerzity TomaSe Bati ve Zling.
PiedloZena bezpec¢nostni analyza nefeSi persondlni a informacéni bezpe¢nost organizace
z diivodu velmi citlivych bezpecnostnich informaci, které by mohli byt zneuzity k nelegélni

¢innosti.

Bakalatskéd prace je rozdélena do tfi ¢asti. V prvni ¢asti jsou uvedeny vSeobecné
principy bezpe€nostni analyzy provadéné v ramci primyslu komeréni bezpecnosti. Ve
druhé ¢asti je provedena samotna bezpe¢nostni analyza objektu U13. Analyza je provedena
Vv uréenych sférach bezpecnosti s implementaci systému ochrany osob a majetku. Nasledné
je provedena analyza rizik. Ve tieti ¢asti jsou provedeny navrhy na sniZzeni bezpecnostnich

rizik a zavér.
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1 BEZPECNOSTNI ANALYZA

1.1 Co to je bezpecnostni analyza

Je rozbor ucelenych poznatkid a informaci o urcitém objektu, jevu nebo situaci
Z bezpecnostniho hlediska, ktery ma nebo bude mit zasadni vyznam pro organizovani,
fizeni a vlastni vykon ¢innosti podnikti komer¢ni bezpe¢nosti. Jde 0 proces, pii kterém se
v mnoziné informaci zjistuji dtlezité fakta ¢i skuteCnosti. Ta jsou tfidéna a srovnavana
S ostatnimi informacemi tak, aby bylo mozno ucinit logické zavéry o stavu bezpecnostni

situace. [1]

Aby analyza splnila svlij smysl, a cil nemliZzeme se zastavit u prostého rozclenéni
celku na casti a soustfedéni se na detail. Je nutné odhalit vzajemné vztahy mezi
jednotlivymi ¢astmi, mechanizmy a zdkonitosti jejich vzdjemného fungovani. Proces, ktery
toto umozni, se nazyva syntéza. Jde o proces, pii kterém jsou jednotlivé ¢asti jakoby
skladany zpét do celku, avSak za Gcelem pochopeni vzajemnych vazeb mezi jednotlivymi
¢astmi navzajem a mezi jednotlivymi ¢astmi a celkem. Teprve v okamziku spravné
provedené syntézy jsme schopni odpovédét na otdzku, pro¢ néjaky proces funguje tak, jak
funguje, pro¢ n¢jaka Cinnost byla nebo nebyla uspésnd, zda bezpecnostni opatieni jsou

schopna splnit tikoly, které jsou na né kladeny. [2]

Obé metody, analyza a syntéza, jsou navzijem uzce spjaty. AC se jevi jako
protikladné, existuje mezi nimi takovy harmonicky soulad, Ze v podvédomi lidi jsou ¢asto
spojovany v jednu metodu. Jestlize tedy budeme nadale hovofit o analyze, bezpec¢nostni
analyze nebo jinych druzich analyzy, budeme mit na mysli 1 nasledné pouziti metody

druhé, syntézy.[2]

1.2 Diivod bezpecnostni analyzy
- Proc¢ se analyzuje? Aby se minimalizovalo nebezpeci ztrat popiipadé jejich
zamezeni, odhaleni skrytych rizik, zabranéni nezadoucich jevl, abychom odhalili
pficiny nepfiznivych, ¢i krizovych stavi v podniku.
- Kdy analyzujeme? V okamziku, kdy nebezpeci hrozi pterust v hrozbu.

- Cim analyzujeme? Podle vybranych nastroji analyz.
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- Co analyzujeme? Lidské zdroje, procesy, majetek, stav a tiroven zabezpeceni.
- Jak analyzujeme? Sami, prostiednictvim specializované firmy, ptimo (osobn¢),

nepiimo (dotaznikova metoda). [3]

1.3 Struktura bezpeénostni analyzy

Analyza by méla byt zpracovavana vzdy, kde realizace ochrannych a obrannych
bezpecnostnich opatfeni v objektu neodpovida potiebam, piedstavdm a pozadavkiim na
tuto ¢innost a zvlasté¢ pak v ptipadech, kdy se projevi nedostatky v zajistovani firemni
bezpecnosti, a to véetné ochrany podnikovych ekonomickych zajmu.[4]

Analyza by méla mit obecnou strukturu:

- Vyhodnoceni minulého stavu. Ptdme Se, co proc se to stalo, z jakého divodu
- Zjisténi soucasného stavu. Mapujeme okamzity stav.
- Prognodzovani budouciho stavu. Ptame se, co se muze stat, jaké nasledky,

dusledky to muze mit. [3]

1.4 Sféry bezpecnostni analyzy
Analyza se provadi ve strategickych cilech ochrany majetku a osob.
1, Ochrana hmotného (movitého, nemovitého) majetku

e Ochrana objektt

e ochrana prostori

e ochrana vyrobnich ¢i jinych potieb
e pracovnich pomticek a potieb

e ochrana materidlu pfed rozkradanim
e ochrana hotovych vyrobkt

e kontrolni systémy

2, Ochrana nehmotného majetku

e ochrana obchodnich informaci
e ochrana provozné vyrobnich informaci
e ochrany vyzkumu a vynalezi, zlepSovatelskych navrhii,objevi

e ochrana knot-how
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ochrana informaci o koncep¢nim rozvoji

e ochrana persondalnich informaci

e ochrana licen¢nich prav

e ochrana patentovych a vynalezeckych prav

e kontrolni systémy
3, Ochrana osob

e ochrana majitele podniku

e ochrana obchodnich partnerti

e ochrana osob patfici k vedeni podniku
e ochrana zaméstnanct

e ochrana navstévniki podniku

4, Ochrana verejného pordadku a bezpecnosti v podniku

e potadkova sluzba uvniti objektu
e rezimové opatfeni uvniti podniku

e vyhled4vani latentni kriminality sméfujici proti ekonomickym zajmim podniku

5, Ochrana bezporuchovosti provozu podniku

o clektronické sledovani bezporuchovosti provozu

e sledovani bezporuchovosti firemnimi detektivy

e vyhleddvani latentni  protiprdvni  Cinnosti  sméfujicimu  naruSovani
technologickych postupi ¢i smétujicich k vyvolani poruch ¢i havarii

e odhalovani pfi¢in a poruch

6, Protipozarni ochrana objektii

e analyza systému rezimovych protipoZarnich opatfeni

e analyza vybaveni objektl protipozarnimi prostredky

e analyza protipozarnich elektronickych systémt véetné EPS
e protipozarni hlidky

e protipozarni druzstva



UTB ve Zliné, Fakulta aplikované informatiky, 2011 14

7, Ochrana bezpecnosti a zdravi pri praci a pracovni hygieny

e analyza systému rezimovych opatfeni na iseku BOZP a hygieny prace

e kontrolni mechanismy na tiseku BOZP a hygieny prace

8, ochrana proti narusovani a poskozovani zivotniho prostredi

analyza systémt rezimovych opatieni smétujici k ochrané zivotniho prostredi

e technické a elektronické hlasic¢e provoznich poruch ohrozujici Zivotni prostredi
(hlasi¢e tiniku plynd, ropnych produktli, monitorovaci systémy)

e systém kontrolnich mechanismii ochrany zivotniho prostfedi

e analyza systému opatfeni pti vzniku havarie ohrozujici Zivotni prostiedi [3]
1.5 Bezpecnosti riziko

Riziko je mozZnost, Ze s urcitou pravdépodobnosti vznikne udalost, jez se lisi od
predpokladaného stavu ¢i vyvoje, neboli udalost, ktera povede jinou cestou nez je zddouci,

¢i predpokladané.
Riziko je odvozena zavisle proménna, ktera se da urcit nebo odhadnout analyzou

rizik.[3]

1.6 Zdroj hrozby

Zdrojem hrozby je jakykoli faktor, ktery mize aktivovat hrozbu.

1.7 Hrozba

Je to sila, udalost, aktivita, kterd mize zpisobit Skodu. Mlze to byt pozar, kradez,
pfirodni katastrofa. VySe Skody zavisi na velikosti hrozby a na protiopatienich, kterd mayji

snizit pisobeni hrozby. [12]

1.8 Aktiva

Aktivem se rozumi vSe co mé néjakou hodnotu at’” hmotnou (nemovitosti, cenné

papiry, stroje) nebo nehmotnou (informace, autorska prava). [12]
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1.9 Protiopatireni

Protiopatieni piedstavuje vse, co je navrzeno za ucelem snizeni zranitelnosti aktiva
nebo minimalizace ¢i eliminace pusobeni rizika. Protiopatfeni chrani aktiva, pfipadné
detekuje plsobeni hrozeb a zmiriiuje nebo zcela zabraiuje jejich pisobeni na aktiva. V
analyze rizik je protiopatfeni charakterizovano efektivitou a naklady. To znamena, Ze pfi
navrhu protiopatfeni vy mély byt nédklady vynalozené na snizeni rizika pfimétené hodnoté

chranénych aktiv. [12]

1.10 Bezpecnostni prizkum

Bezpecnostnim prizkumem zjiStujeme existujici negativni, ale i pozitivni vlivy,
které mohou puisobit na subjekt, jenz je pfedmétem bezpecnostniho prizkumu. Tyto vlivy
mohou byt vnéjsi (komunikace, rizikové stavby, vysoka kriminalita, zaplavy), nebo vnitini
(lidské zdroje, nebezpecné latky, pracovni proces), ale téZ muze mit vliv na okoli samotny

subjekt.

Cilem bezpecnostniho prizkumu je identifikovat a kvalifikovat zdroje nebezpeci a
rizik.[3]
1.11 Urovei rizika

Urove rizika je uréena hodnotou aktiva, zranitelnosti aktiva a trovni hrozby. [12]

1.12 Zbytkové riziko

Je to takové riziko, které nebylo oSetfeno nebo stile zlstavd i po zavedeni
protiopatteni. Zbytkové riziko by mélo byt natolik nizké, aby neptesahlo zvolenou hranici
urovné rizika. Zbytkové riziko ma byt natolik pfijatelné, aby nebylo tieba podnikat dalsi

protiopatieni. [12]
1.13 Posuzovani rizik

Posuzovani rizik je proces, ktery nam da odpovéd’ na otazku, jaka rizika jsou pro

subjekt pfijatelnd a nepfiijatelna. Ur¢i hranici mezi pfijatelnym a nepiijatelnym rizikem.
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Posuzovani rizik zahrnuje tii stézejni Cinnosti: identifikaci, analyzovani a

hodnoceni.[12]

1.13.1 Identifikace rizik

Identifikace rizik lze rozdélit na identifikaci aktiv a identifikaci hrozeb. Identifikace
aktiv - spociva ve vytvoreni soupisu vSech posuzovanych aktiv subjektu, stanoveni hodnoty

aktiva, seskupeni aktiv stejné povahy do skupin. [12]

Identifikace hrozeb a jejich zdroju - vyberou se ty hrozby a jejich zdroje, které mohou

ohrozit alespon jedno aktivum. [12]
1.13.2 Analyzovani rizik

Vysledkem analyzy rizik je stanoveni neboli odhad Urovni jednotlivych rizik. V
analyze rizik se klade diraz na analyzu hrozeb a zranitelnosti, stanoveni zdvaznosti dopadu

nezadoucich udalosti, stanoveni pravdépodobnosti vzniku nezadouci udalosti, stanoveni

urovné (odhad) rizika. [12]

Analyza hrozeb a zranitelnosti - kazdd hrozba se hodnoti vii¢i kazdému aktivu. U
aktiv se ur¢i troven hrozby, kterd na ného muze piisobit a zdroven uroven zranitelnosti
aktiva ktéto hrozbé. Pti analyze hrozeb se berou v uvahu realizovana protiopatieni.
Protiopatfeni sniZzuji Urovné hrozby a zranitelnosti. Vysledkem je seznam dvojic

HROZBA-AKTIVUM. [12]

Stanoveni urovné dopadu, pravdépodobnosti vzniku - zpisob, jakym jsou dopady a
pravdépodobnost vyjadieny, a zpisob jakym jsou kombinovany ke stanoveni tirovné rizika,
se méni podle druhu rizika, dostupnych informaci a ucelu, ke kterému ma byt vysledek

posouzeni rizik pouzit. [12]

Analyza rizik se da provést s riznou mirou podrobnosti.

Typy analyzy rizik:

1. Kvalitativni - uziva slovniho hodnoceni k popisu zdvaznosti dopadi a pravdépodobnosti.
2. Semikvantitativni - ke kvalitativni stupnici jsou pfifazeny odpovidajici hodnoty pomoci

bodové stupnice
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3. Kvantitativni analyza rizik - vyjadieni prostfednictvim skuteCnych hodnot (vySe

pravdépodobnosti v procentech a vyse zavaznosti dopadu v penézich) [12]

Stanoveni urovneé rizika:

Zpisob, jakym jsou nasledky a pravdépodobnost vyjadieny a jakym jsou kombinovany za
ucelem stanoveni urovné rizika, se méni podle druhu rizika a tcelu, pro ktery jsou vystupy

posuzovani rizika vyuzity. [12]
R=DxP

R - uroven rizika D - zavaznost dopadu P - pravdépodobnost vyskytu [12]

1.13.3 Hodnoceni rizik

Napoméaha pii rozhodovani o tom, kterd rizika musi byt piednostné¢ zvladana.
Hodnoceni rizik se sklad4 ze dvou tkonti. Komparaci urovni rizik a stanoveni ptijatelnosti

rizik a stupné zavaznosti.[12]

1.14 Metody a nastroje analyzy rizik

Metody a néstroje mohou byt specifické pro rizika vyskytujici se na strategické
urovni subjektu, na provozni Urovni subjektu anebo mohou byt vyuZzitelnd pro rizika na

obou urovnich.

Mezi metody analyzy na strategické Girovni patii — prizkum trhu, prizkum, testovaci
marketing, vyvoj a vyzkum.

Na provozni Urovni se vyuziva — analyza pomoci kontrolniho seznamu, analyza ‘Co
se stane, kdyz ’, bezpecnostni audit, prizkum, analyza stromem poruch, analyza selhani a
jejich dopad, analyza spolehlivosti lidského Cinitele.

Na obou urovnich se setkdvdme — modelovanim zavislosti, staticka interference,
analyza stromu udalosti, BPEST analyza, PESTLE analyza, SWOT analyza a analyza
obchodnich dopadd. [12]
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2 ANALYZA BEZPECNOSTNICH SYSTEMU

Ochrana objekti (majetku a osob) lze chépat jako soustavu vzijemné souvisejicich
preventivnich opatfeni administrativniho a vykonného charakteru, pomoci niz ma byt
zajiSténa bezpecnost zivota a zdravi pracovnikii a navstévnikli objektu, bezporuchovy
provoz c¢innosti, ochrana majetku a skutecnosti které maji zistat utajeny pied

nepovolanymi osobami, popiipadé dalsi chranéné zajmy. [5]

Ochrana objekti je vobecné roviné zabezpeCovana vétSinou kombinaci
bezpec¢nostnich
opatfeni, kterymi jsou :

- fyzicka ochrana

- technické ochrana

- rezimova opatieni [5]
2.1 Prostorové ¢lenéni ochrany majetku a osob v budovach

Z hlediska prostorové ochrany objektti délime ochranu na:

e obvodovou (perimetrickou)
e plastovou
e predmétovou

e prostorovou
2.1.1 Obvodova ochrana (perimetricka)

Signalizuje naruSeni obvodu objektu. Obvodem objektu je jeho katastralni hranice,

vymezena bariérami ptirodniho nebo umélého charakteru (vodni toky, ploty, zdi).

2.1.2 Plastova ochrana

Signalizuje naruseni plasté objektu, pii niz je detekovano naruseni konvencnich i
nekonvencnich vstupnich jednotek. P1ast’ mize tvofit jak celd budova tak, 1 ur¢itd mistnost

v daném objektu.
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2.1.3 Prostorova ochrana

Signalizuje nebezpecny pohyb v daném prostoru.

2.1.4 Predmétova ochrana

Signalizuje napadeni, neopravnénou manipulaci s chranénym predmétem. [7]

2.2 Fyzicka ochrana

Fyzickd ochrana mize byt zajisStovana jednak komerénimi soukromymi
bezpe¢nostnimi  sluzbami vykondavajici tuto ¢innost jako pfedmét podnikéni na zdkladé
obchodni smlouvy, anebo vlastni ochrankou, kterou tvoifi zaméstnanci podniku a jsou pro

tento vykon urceni.

Tato ochrana nespociva v pfimém odhalovani spachanych protipravnich jednani, ale
sehrava vyznamnou ulohu v prevenci proti nim.

Nejvyznamnéjsi vsak je skutecnost, ze fyzickéd ochrana jako jedina v pfipad¢ nutnosti
je schopna provést zasah k odvraceni nebezpeci. Tim se aktivné podili na zmateni zdméri

narusitele a umoziuje bezprostiedni opatieni k jeho dopadeni. [4]

2.2.1 Clenéni fyzické ochrany

1, casoveho

Z hlediska casového muze byt ochrana vykonavdna pouze v pracovni dobé
podnikatelského subjektu anebo vykonavana nepietrzité¢ po celych 24 hodin. Dale miize byt

vykon proveden narazove.
2, dle rozsahu vykonu

- propustkova: jedna se o sluzbu informatorti a vratnych ve vratnicich objektl a pfi
vykonu jinych druhii propustkové sluzby. V tomto piipadé je Cinnost vykondvana na
pevném stanovisti.

- celoplosna: sluzba je vykonavana pochiizkoveé po celém objektu.

- obvodova: sluzba je vykonavédna na straZznich stanovistich po obvodu objektu.

Formy straznich stanovist’ mohou byt charakteru — pevnych nebo pochiizkovych stanovist.
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- doprovodna: jde o fyzickou ochranu, ktera je vykonavana doprovodem pfi piepravé
cennosti.
- ptehledovd dozorova:tato sluzba spociva ve sledovani elektronickych
zabezpecovacich systémil.
- zésahova:tvori ji zasahové skupiny, které provadi zasah proti narusiteli.
- aktivni viceucelova: jedna se o vykon fyzické ochrany k zajisténi viceucelové
bezpecnosti (revirni sluzba, patroly)

3, dle vyzbroje a vystroje

- ozbrojena: pracovnici mohou byt ozbrojeni (spreje, elektrické Sokové prostredky,
stielné zbran¢)
- neozbrojena: tato sluzba je vykondvana na dispeCerskych a operatorskych
stanoviStich
- vefejnd: tato ochrana je vykonédvana zpravidla ve stejnokroji.

- skryta: je pouzivana v obchodnich, hotelovych provozech. [4]

2.2.2 Pracovni napli fyzické ochrany

Nebezpeci hrozici podnikatelskym subjektiim, Ufadiim, institucim, organizacim,¢i
ob¢antim jsou rizného druhu. Ukolem ochrany a ostrahy majetku (fyzické ochrany) jsou
rizna a rizné intenzity. Tato nebezpeci a rizika jsou definovana bezpecnostni analyzou, na
jejimz zakladé€ je vypracovan bezpecnostni plan a projekt ochrany majetku a osob — fyzické
ochrany pftisluSného objektu ¢i prostoru. Od toho se odviji pracovni napli pracovnikl

hlidacich sluzeb provadéjici fyzickou ostrahu daného prostoru. [2]

Aby vykon fyzické ochrany objektli a prostortt mohl byt provadén fadné a svédomité
Cleny fyzické ochrany musi byt jasné dané pravidla pro vykon sluzby. Témito pravidly jsou
nejcasteji smérnice pro vykon ochrany majetku a osob, které jsou zpracovany na piislusny
objekt. Zpracovani smérnic ma byt projednano a schvaleno se subjektem, pro kterého je

ochrana zajiStovana.

Za dodrZzovani a proskolovani smérnic jsou odpovédni vedouci pracovnici hlidaci

sluzby.
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2.2.3 Smérnice pro vykon ochrany a majetku a osob

Smérnice pro vykon ochrany a majetku a osob ma obsahovat:

- vyhodnoceni nebezpecnych a rizikovych mist v objektu, prostoru, béhem vyjezdu,
pievozu, doprovodu.

- Specifické povinnosti pracovnikti hlidaci sluzby pii vykonu fyzické ochrany

- dilezité adresy, telefonni Cisla vedoucich pracovniki, integrovaného zachranného
systému, havarijnich sluzeb, servisnich organizaci.

- pozérni fad a pozarni smérnice ptislusSného objektu ¢i prostoru

- zasady bezpecnosti a ochrany zdravi pii praci a hygienické smérnice

- zéasady ochrany zivotniho prostiedi

- typové smérnice opatfeni pii havariich a jinych mimotadnych udélosti

- komentar k ustanoveni trestniho zdkona nutna obrana a krajni nouze

- zadrzeni a predvedeni

2.2.4 Napln ¢innosti pro vykon ochrany a majetku a osob

Pracovnici fyzické ochrany v rozsahu uvedeném smérnicemi pro vykon sluzby zejména:
- zabranuji: rozkradani majetku, ztraté, poSkozeni, zni¢eni majetku, neopravnénému
vstupu a odchodu osob, vjezdu a odjezdu vozidel do objektu a z objektu.
- kontroluji: osoby a dopravni prostiedky, které vchazeji a vjizd€ji do objektu ¢i
prostoru nebo takovy objekt opoustéji, a to s cilem, zda z objektu ¢i prostoru
nevyvazeji nebo nevynaseji bez opravnéni pfedméty a véci, kontroluji nenaruSenost

objektl a prostort.
2.3 Technicka ochrana objekti

Technickd ochrana ptedstavuje systémy a komponenty, pomoci nichZz se vytvareji
relativné stalé podminky branici nepovolanym osobam vniknout do chranéného objektu,
ale rovnéz systémy signalizujici vznik pozaru nebo signalizac¢ni systémy informujici o
zménach ruznych stavi, které mohou vést k havariim. [4]

Nejjednodussi a nejvice pouzivané Clenéni technickych prostiedkl je jejich tfidéni
podle zakladniho technického principu, na kterém jsou zhotoveny. V tomto smyslu

rozeznavame dvé skupiny: [2]
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- mechanické zdbranné systémy

- elektrické a elektronické systémy [2]

2.3.1 Mechanické zabranné systémy

Mechanickd ochrana je soubor mechanickych a technickych prostfedkti, zafizeni a
komponentti, které svoji konstrukci znemoziuji jejich jednoduché piekonani. Jejich
instalaci se Setfi sily fyzické ochrané a svoji odolnosti pti piekondvani vytvareji ¢asovou

prodlevu v postupu vetielce a tim umozni zorganizovat kvalifikovany zakrok. [4]

Vsechny mechanické zabranné systémy jsou v uréitém realném case piekonatelné.
Proto je tikolem zabezpecovaci techniky tento ¢asovy termin posunout co nejdale do pdsma
bezpecnosti, do tzv. doby, kdy ohrozeny zabranny systém je jiz pod dalsi, naptiklad

fyzickou kontrolou.

Prostiedky mechanickych zabrannych systéma implementujeme do ochrany objekt. A to
do:

- perimetrické ochrany

- plastové ochrany

- predmétové

2.3.1.1 Prostiedky mechanickych zabrannych systémii
1, Mrize

Je to jeden s nejstarSich prostiedkid ochrany objektu. Mfize slouzi k zabezpeceni
oken, dvefi a ostatnich otvorti objektu. Mechanicka odolnost miize je odvisla od druhu
pouzitého materialu, zpisobu jeho zpracovani a od zpisobu uchyceni k objektu.
Konstrukéné se déli mfize na pevné uchycené, odnimatelné, navijeci nebo oteviraci
(oto¢né, sklopné a posuvné). Materidl mtizi tvoii kov, zpravidla ocel, ale neni vyjimkou
ani tvrzeny a Slechtény hlinik. U provedeni mfiZi musime vzit i v potaz estetické hledisko.
U mfizi, které jsou odnimatelné, navijeci nebo otviraci musi byt doplnény uzamykatelnym
systétmem, ktery musi spliiovat bezpecnostni poZadavky stejné jako miiz. Dilezitym
kritériem je 1 velikost ok, kterd mé byt takova, aby bylo zamezeno prolezeni mtize. BéZné
se uziva velikost ok do 10 x 20cm. MfiZe, u nichZ je pouZzita kulatina, primér kulatiny
musi byt minimaln€ 20 mm, u pouziti pasku ¢tvercového priafezu minimalné 18 x 18 mm u

obdélnikového prifezu 16 x 20mm. [2]
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2, Zamky a bezpecnostni uzamykaci systémy

Zamky a uzamykaci systémy jsou jednim nejstarSim technickych prostiedki
zabezpeceni. Prestoze jsou to prostiedky mechanické, v posledni dobé do jejich vyvoje
zasahla 1 elektronika. Symbolem v zamkové technice se stal zamek s cylindrickou
(vélcovou) vlozkou. V soucasné dob¢ je cylindrickd vlozka obohacena tadou rtznych
bocnich otvorti pro bo¢ni stavitka, blokovaci zdbrany, o prvky, které odolavaji odvrtani
vlozky, a o dalsi bezpec¢nostni prvky. Podle poctu stavitek mzou byt vlozky jednotadé az
Ctyitadé. Systém kdy stavitka vystavujeme, klicem se nazyva mechanicky. Kromé toho
vystavujeme stavitka jeSté pomoci magnetli. V automobilovém priimyslu se pouzivaji klice

s ¢ipem. [2]

3, Zavory

Jedna se o mechanicky zabranny prostfedek k zajisténi vjezdl do objekt. Pouzivaji
se jako prostiedek k zabranéni vjezdu nebo vyjezdu vozidel z objektu. Materidl zavory je
nejcasteji kov. Zavory se mohou byt ovladany ru¢né a to za pomoci osoby napf. strazného,
nebo pomoci elektromotoru. Impuls k ¢innosti elektromotoru mize byt ddn pomoci Cipove,

magnetické karty nebo pomoci kddovaci klavesnice. [2]
4, Rolety

Jako mechanicky zabranny prostfedek jsou velmi podobné navijecim miizim a ¢asto
je tézké rozhodnout, zda jde o mfize nebo rolety. Svou ucinnosti nedosahuji u¢inné
ochrany jako mftize. Jako pohon je pouzit ru¢ni, nebo elektricky pohon. Jejich konstrukce
je feSena pruznym bezpeénym spojenim lamel s extrudovaného hliniku, ocele nebo plastu.
K plastovym je potteba rovnou uvést, Ze jejich bezpecnostni hodnota neni valna.
Bezpecnostni funkce rolet neni tak u¢inna jako u mfizi, ale mizou pusobit psychologicky

na potencialniho pachatele. [2]

5, Ploty

Smyslem pouziti tohoto prostiedku je venkovni obvodova ochrana ur¢eného prostoru.
Jednim zkritérii pro plotové systémy je dlouhodobd odolnost proti klimatickym
podminkam. Z taktického hlediska pti budovani plotu, ktery ma plnit bezpecnostni funkce,
musime brat do tivahy fadu okolnosti. Jako jsou rizné prvky v blizkosti plotu, které¢ miizou
usnadnit piekonani plotu (stromy, sloupy, budovy). Nutno vzit v uvahu téz viditelnou

prostupnost do vnéjsiho prostoru. Dillezitymi technickymi prvky je vyska plotu, material,
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ze kterého je vyroben, kolik bude prostupti v oploceni a jak budou zabezpeceny. Ploty
slouzi ptredev§im k psychologickému odvraceni od nekalé cinnosti pro potencidlniho

pachatele, popfipad¢ jako zpomalovaci ¢initel napadeni chranéného zéjmu.[2]
6, Bezpecnostni dvere

Bezpecnostni dvete tvoii maximalni znesnadnéni priniku do chranéného prostoru
potencidlnimu pachateli. Bezpecnostni dvefe muzou byt provadény i s protipozarnim
aspektem, takze vyhovi i pozadavkiim na protipozarni bezpec¢nost. Pfekondni dveiniho
systému znacné zkomplikuje i osazeny bezpeCnostni uzamykaci systém. Pfi instalaci
bezpecnostnich dveti je nutné pocitat s vyztuZzenim nebo zesilenim zarubné.

Bezpecnostni zarubné tvoii profilové ramy, které jsou osazeny dostateéné hluboko
do zdi a navic jesté zajiStény proti vytrZzeni ze zdi pomoci kotevnich ¢epti nebo hakd.
Jestlize nejsou pouzity bezpecnostni zarubné, mél by se pii osazovani obycejnych
kovovych do obou svislic nalit fidky beton, ktery po vytvrdnuti brani jejich roztaZeni.
Kovovy ram z vnéjsi strany dveti zakryva Skviru mezi rAmem a dveimi, proto neni snadné

je vypéacit. Vyrazeni brani zpevnéni zarubné ocelovym pasem po celém obvodu dvefi.
7, Bezpecnostni folie a bezpecnostni skla

Bezpecnostni skla délime:

- bezpecnostni tvrzena skla

- bezpec€nostni vrstvena skla

Jednim z nejzranitelnéjSich mist objektd jsou jeho prosklena okna. Sklo umoziiuje
dostatecny prostup svétla budovy a soucasné ochranuje tyto otvory proti neptizni okolniho
prostiedi, avSak neni dobrym prostfedkem zabezpeceni. Pti ochran¢ oken a prosklenych
ploch se zabyvame bezpecnosti takovych prvki, jako jsou ram, okenni pteklad a parapet,
okenni kiidla, zavesy, sklo, uzavéry a kovani, okenice, mtize a rolety. Aby ram spliioval
pfisné bezpecnostni pozadavky, nesmi byt jeho poloha zaji$téna jen dievénénymi kliny, ale
musi byt uchycen do osténi dostatecné¢ dlouhymi skobami z kovu. Okenni parapety a
preklady musi byt precizné vyzdény az k rdmu a nesmi vzniknout Zddnd mezera mezi zdi a
oknem. Konstrukce okenniho kiidla musi zajistovat takovou pevnost, aby nemohlo dojit
K prohnuti a naslednému prasknuti skla. Uchyceni zaveést v ramu i v okennim kiidle musi

byt velmi pevné.[2]
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Nejslabsim ¢lankem okna je sklo. Ke zvySeni bezpecnosti zasklené plochy se daji
vyuzit rizné mechanické zdbranné prostiedky (rolety, mfize). Samotnou sklenénou plochu
lze zpevnit 1 bez pouziti miizi nebo rolet a to bezpecnostni folii nebo specidlnim
bezpe¢nostnim sklem. Samotnd bezpeCnostni folie se skladd z nckolika vrstev
polyesterového filmu, tloustky 50 az 400 mikront. Foélie je ¢ira a naprosto pruhledna. Folie
se na okenni sklo lepi z vnitini strany a musi zasahovat az po okraj skla do tzv. polodrazky
okenniho kiidla. Bezpecnostni folie zabranuje prohozeni predméti skrz sklo, zvySuje
ucinek tlakové viny, zpomaluje Sifeni pozaru a je vhodnym UV filtrem. V ptipadé tideru do
okna sklo popraska, ale stfepy se nerozlétnou po okoli. Uéinnost folie zavisi na jeji
tloust'ce.[2]

Bezpecnostni tvrzend skla jsou vyrabéna technologii, ktera v celé plose skla
zabezpecuje trvalé pnuti. Pokud se bezpecnostni sklo rozpadne, rozpadne se na velké
mnozstvi tlomk, které nemaji ostré hrany a nezraniuji. Z bezpecnostniho hlediska jsou az
pétkrat odolngjsi obycejna skla a maji i zvySenou tepelnou odolnost i odolnost proti
narazu.[2]

Bezpecnostni vrstvena skla jsou vyrabény technologii, kterd spoc¢iva v lepeni skel a
vinylbutyralovych folii ve vrstvach, pfi¢emz ziskavaji zajimavé vlastnosti, jako je vyssi
pevnost a odolnost a v ptipad¢ jejich rozbiti niz§i pravdépodobnost zranéni. Tyto vrstvena

skla jsou odolna i proti stfelnym zbranim.[2]

2.3.2 Elektrické poplachové systémy

Nastup elektrickych a elektronickych zabezpefovacich systémi do ochrany majetku,
osob a zaméstnancu piinesl v oblast ochrany a zabezpeceni nové feseni starého problému,
novy pohled a novou filozofii. Jejich nazev, ktery je charakterizuje jako zabezpe€ovaci, je
v fad¢ pripadi zavadéjici, protoze ne vzdy tyto systémy plni roli zabezpefeni v pravém
slova smyslu. Nemaji vzdy schopnost pachatele zadrzet nebo mu zabranit v priniku do
objektu, ale jsou urceny k tomu, aby signalizovaly moZnou hrozbu a tuto informaci ve
stanovené podobé piedaly dal - zpravidla obsluze - a tak vyvolaly akci, ktera bude
zamé&fena na provedeni zabezpeCovacich tkond (zadrzeni, zahnani pachatele). Informace,
ktera je témito systémy predavana miva, riznou podobu (zvukovy signal, obrazovy signal,

svételny signal). [2]
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Jelikoz kazdy systém lze napadnout, vyradit, obejit je potieba pii navrhu
bezpec¢nostniho systému navrhnout v piislusném stupni rizikovosti s pfislusnou kvalitou

systemu.

- vyhodou elektrickych zabezpeCovacich systémii je jejich neutrdlnost (je zde
vyloucen subjektivni lidsky faktor, ktery velmi siln€ piisobi pti fyzické ochran¢)
- efektivnosti a uc¢innosti elektrické ochrany lze dosdhnout pouze v navaznosti na
fyzicky faktor (fyzicka ochrana) [4]
Elektrické zabezpeCovaci systémy délime:
Poplachové systémy:
- Poplachové zabezpecovaci a tisniové systémy ( [&KHAS)
- Elektricka pozarni signalizace (EPS)
- Sledovaci systémy v bezpecnostnich aplikacich (CCTV)
- Pristupovy a dochazkovy systém (ACS)
Nepoplachové systémy:
- Elektronickd ochrana zbozi
Vyznamnou soucasti elektronickych systémti ochrany jsou pulty centralizované
ochrany (dale jen PCO). PCO slouzi k pfenosu, vyhodnoceni, zdznamu dat, zobrazeni na
monitoru dané informace ze stieZen¢ho objektu. Na PCO je ptipojeno vice monitorovanych
objektl, kde jsou vyhodnocovéany udaje z riznych elektrickych bezpecnostnich systémd.
Tyto PCO provozuji soukromé bezpenostni agentury, PCR, obecnimi (méstskymi)

policiemi, popiipadé ve velkych spole¢nostech si provoz miiZe zajistit firma sama.
2.3.2.1 Poplachové zabezpecovaci a tistiové systémy ( I&KHAS)

Zatizeni poplachovych zabezpeCovacich a tisnovych systému (dale jen 1&HAS) je
soubor detektort, tistiovych hlasi¢t, ustfeden, prostiedkti poplachové signalizace,
pfenosovych zatizeni, jejichz prostfednictvim je opticky nebo akusticky signalizovano na
uréitém misté naruSeni stfezeného objektu nebo prostoru. Jednotlivé komponenty tohoto

systému plni své funkce a vytvaieji zabezpecovaci fetézec.
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Obr. 1. Zabezpecovaci retézec. [2]

Detektor vriknuti — zatizeni konstruované ke generovani signalu nebo zpravy o vniknuti,
jako reakci na nenormalni stav detekujici ptitomnost nebezpeci.[8]

Ustiedna — zatizeni pro piijem, zpracovani, ovladani, indikaci a iniciaci nasledného
pfenosu informace [8]

Poplachovy pienosovy systém — zatizeni a sité pouzivané pro pienos informaci s jedné
nebo vice ustfeden I&HAS do jednoho nebo vice poplachovych piijimacich center. [8]
Poplachové prijimaci centrum - trvale obsluhované dohledové pracovisté [8]

Doplitkova zarizeni — usnadiuji ovladani systému nebo umozZiuji realizovat nékteré

specialni funkce. [7]

Aby nebylo mozné vytazeni I&HAS z provozu tak systém pribézné kontroluje

vSechna spojeni. V ptipad¢ vyfazeni je informovana obsluha systému.

Vybér konkrétniho druhu technickych prostiedkd a struktura I&HAS je ovlivnéna
technologii vystavby objektu, jeho provozni organizaci a syst¢émem nezbytnych rezimovych

opatrenti.
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Dle CSN EN 50131-1 ed.2, I&HAS musi byt pfifazen stupeii zabezpeéeni, uréujici

jeho provedeni. Tyto stupné jsou Ctyfi.

Stupné zabezpeceni dle CSN EN 50131-1 ed.2, ¢1. 6

STUPEN MIRA RIZIKA PREDPOKLADANA SCHOPNOST PACHATELE
., Vetfelec ma malou znalost I&HAS a kdispozici ma
1 NIZKE
omezeny sortiment dostupnych nastroja.
. L M , Vetielec ma omezenou znalost I&HAS a pouziva bézné
2 NIZKE AZ STREDNI
nafadi a pfenosné piistroje.(multimetr)
. L , | Vetielec je obeznamen s I&HAS a ma rozsahly sortiment
3 STREDNI AZ VYSOKE
nastroju a pfenosnych elektronickych zafizeni.
Vetielec ma schopnost zpracovat podrobny plan vniknuti a
4 VYSOKE ma kompletni sortiment zafizeni vcetné nahradnich
komponent.

Tab. 1. Stupné zabezpeceni. [9]

Prvky v 1&HAS délime dle jejich pouziti v dané ochrané osob, majetku.

PRVKY VENKOVN{ OBVODOVE (PERIMETRICKE) OCHRANY

- mikrofonické kabely

- infracervené zavory a bariéry
- mikrovinné bariéry

- Stérbinové kabely

- zemni tlakové hadice

- perimetricka pasivni infraervena ¢idla [5]

PRVKY PLASTOVE OCHRANY

- magnetické kontakty

- ¢idla na ochranu prosklenych ploch
- mechanické kontakty

- vibracni ¢idla

- poplachov¢ folie, tapety

- polepy a poplachova skla

- dratova ¢idla

- rozperné tyce [5]
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PRVKY TISNOVE OCHRANY

- vetejné tisnové hlasice

- skryté tisiiové hlasice

- osobni tisnové hlasice [5]

PRVKY PROSTOROVE OCHRANY
- pasivni infraCervena Cidla

- aktivni infracervena cidla

- ultrazvukova ¢idla

- mikrovlnna ¢idla

- kombinovana dualni ¢idla [5]

PRVKY PREDMETOVE OCHRANY
- otfesova ¢idla
- ¢idla na ochranu zavésenych predméth

- kapacitni ¢idla [5]

SPECIALNI CIDLA
- tlakova ¢idla

- naslapné koberce [5]

2.3.2.2 Elektricka poZarni signalizace (EPS)

Elektricka pozarni signalizace (dale jen EPS) pfedstavuje soubor hlési¢ii pozard,
ustfeden EPS a dopliujiciho zatizeni EPS. Timto souborem je vytvofen systém, ktery je
schopen opticky nebo akusticky signalizovat ohnisko poZaru nebo vznikly pozar. Takovy
systém mulzZe rozsifovat informace o pozarné nebezpecné situaci na urcitd mista, ovladat
zafizeni, kterd brani poZaru nebo usnadniuji nebo poptipadé provadéji protipozarni zasah.

EPS systém miize zaznamenavat informace o stavech pfijatych ustiednou EPS. [2]
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POZARNI POZARNI
HLASIC POPLACHOVE
ZARIZENI
TLACITKOVY ZARIZENI PRO OHLASOVNA

HLASIC PRENOS POZARNIHO — POZARU
POPLACHU

USTREDNA PRIJIMACI

ZARIZENI PRO PRENOS
EPS HLASEN{ STANICE HLASEN({

PORUCHOVYCH STAVU °
OPPO PORUCH. STAVU

RIDICI JEDNOTKA SAMOCINNE
SAMOCINNEHO ZARIZENI
ZARIZEN] POZARNI OCHRANY
POZARNI OCHRANY

NAPAJECI

ZARIZENI

Obr. 2. Blokové schéma EPS. [9]

Hlasié pozaru — komponent elektrické pozarni signalizace, obsahujici alespon jeden senzor
monitorujici trvala nebo v danych €asovych intervalech urcity fyzikalni anebo chemicky

jev spojeny s pozarem, ktery poskytne nejméné jeden odpovidajici signal tsttedné EPS. [9]

Ustiedna EPS — komponent systému EPS, jehoZ prostfednictvim je mono napajet dalsi
komponenty energii. Ustiedna se dale pouziva pro piijem signalti z pfipojenych hlasi¢a,
k vyhodnoceni signalti (poplach, porucha napdjeni, zkrat nebo preruseni linky), k akustické
a vizudlni indikaci kazdého poplachového stavu, indikuje misto nebezpeci, zaznamenava
udalosti. V piipadé¢ pozadavku piedd poplachovy signal na akustickd nebo vizudlni
poplachové zatfizeni. Pomoci zafizeni pro pfenos pozarniho poplachu téZ do ohlasovny
pozaru. Také umozni piedat pozarni poplachovy signal pomoci fidici jednotky

samocinného zatizeni pozarni ochrany na automatické stabilni hasici zafizeni. [9]
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PoZarni poplachova zarizeni — komponent pozarniho poplachového systému, ktery neni

soucasti ustfedny EPS (zdroj zvuku nebo opticka signalizace).[9]
Hlasi¢ tlacitkovy - komponent EPS pouzivany pro ru¢ni vyhlaseni poplachu. [9]

Zafiizeni pro pienos poplachového signdlu — zatizeni, které zprostfedkovava ptenos

poplachového signalu z Gstfedny EPS do ohlaSovny pozaru. [9]

OhlaSovna poZdaru - stanovisté, ze kterého mohou byt kdykoliv iniciovdna nezbytna
opatieni pozarni ochrany nebo hasebniho zasahu. [9]

Ridici jednotka samocinného zaiizeni po¥drni ochrany — zatizeni aktivujici samo¢inné
hasici zafizeni.[9]

Samocinné zaiizeni poZdrni ochrany — pozarné technické zatizeni.(stabilni hasici zatizeni,

pozarni klapky, pozarni dvete, kli¢ovy trezor pozarni ochrany. [9]

Zaiizeni pro pienos hlaseni poruchovych stavit — zatizeni, které zprostiedkovava prenos

poruchového signalu z ustfedny EPS do pfijimaci stanice hlaSeni poruchovych stavi. [9]

Prijimaci stanice hlaseni poruchovych stavii — stanovisté, odkud je mozno zahdjit

potiebna opatieni. [9]

Napdjeci zarizeni — komponent, syst¢ému EPS, ktery dodava napajeni pro usttednu EPS a

pro ty komponenty, které jsou napajeny z tsttedny EPS. [9]

OPPO - obsluzné pole pozarni ochrany, slouzi k potiebé zasahové jednotky pozéarni

ochrany

KTPO - Kklicovy trezor pozarni ochrany slouzi k uschové a ochrané objektového kli¢e na
pfistupném misté. KIi¢ je uloZen a elektricky kontrolovan pod dvéma dviiky. Pti vyhlaseni
pozarniho poplachu v uzavieném objektu tustifedna EPS uvolni vnéj$i dvitka KTPO pro
pfistup zasahové jednotky HZS. Otevieni vnéjSich dvifek je monitorovano v systému
elektrické zabezpeCovaci signalizace (EZS). Vnitini dvitka oteviraji ¢lenové ptislusné
jednotky HZS, na zakladé dokumentace zdolavani poZaru regiondlnim klicem, a tim je
umoznén piistup k objektovému kli¢i. Trezor je zabezpe€en proti neopravnénému vniknuti
pfipojenim na systém poplachového zabezpecovaciho systému nebo EPS.

Déleni hlasicit pozaru dle kritérii

1, ovladani - tlacitkové a samocinné

2, mista - bodové a linearni
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3, fyzikalni - koufové, teplotni, vyzafovani plamene, (v UV nebo IR spektra), specialni
4, Casového - bez zpozdéni, se zpozdénim

5, zvlastni — nasavaci [10]

Déleni ustreden EPS

1, neadresné

2, adresné (kazdy prvek ma svou adresu, tak je mozné piesné urcit, ktery prvek byl
aktivovan)

Cesty prenosu poplachového signalu

1, telefonni linka

2, GSM pasmo (hovorové pasmo, GPRS, SMS )

3, radiové sité
2.3.2.3 Sledovaci systémy v bezpecnostnich aplikacich (CCTV)

Systémy primyslové televize (CCTV Closed Circuit Television neboli, uzavieny
televizni okruh) jsou vysoce u¢innym prvkem zabezpeceni objektii. Vyraznym zpiisobem
znasobuji moZznosti v primyslu komercni bezpecnosti a to predevSim u fyzické ostrahy
objektu tim, Ze jsou schopny monitorovat soucasn¢ nékolik sttezenych prostorti a umoziuji
obsluze pozorovat co se déje ve stfezeném prostoru. [2]

Zakladnim ucelem syst¢tmu CCTV je zachytit obraz scény, tyto obrazy zpracovat a
zobrazit je obsluze. Mimo to patii do systému CCTV i zdznam videosignalu, ovladani
kamer, pfenos poruchovych a poplachovych stavii. CCTV systémy se nejcastéji pouzivaji
pro prevenci, aktivni monitorovani, zpé&tné vyhodnoceni zdznamu, kontrola
zaméstnanct.[11]

Pti hodnoceni CCTV systému se vychazi z nékolika hledisek:

1, sledovani zon - obvodové stfezeni, kontrola ptistupu, zajisténi bezpecnosti, ochrana
majetku.

2, pocet kamer - pocet se odviji od sledovani zon, od velikosti zorného pole kamery,

charakteru sledované zony, provozni pozadavky jako je omezené umisténi.

3, vybér kamery a objektivu - V ptipadé osvétleni musime vzit v tvahu béznou uroven
I tak nejnepfiznivéjsi uroven osvétleni a to aplikovat v citlivosti kamery, svételnosti
objektivu. U zorného pole se vénuje pozornost ohniskové vzdalenosti objektivu. Pii

rozliSeni potfebnych detailti dbat diiraz na rozliSovaci schopnost.
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4, kamera - snimani obrazu cCernobilé nebo barevné, klimatické podminky a
bezpe¢nostni pravidla v misté umisténi kamery, vyvazeni bilé u barevnych kamer,
elektronicka irisova clona, expozic¢ni €as k pohybujicim se objektim, spektralni citlivost,

zajisténi zalohovaného napéjeni.

5, objektiv - vybér objektivu je stejné dulezity jako vybér kamery. Pfi vybéru bereme

V potaz zorné pole objektivu, clonové ¢islo, kvalita ¢ocek, zoom.

6, velikost objektu - velikost objektu na obrazovce monitoru by méla byt odvozena od
pozadovaného stupné rozpoznani. V rozliSeni pro identifikaci by cil nemél ptredstavovat
méné nez 120% vysky obrazovky. Pro rekognoskaci by nemél byt mensi nez 50% vysky
obrazovky. Pro detekci by nemél cil predstavovat 10% vySky obrazovky. Pii monitorovani

skupiny osob by to nemélo byt méné nez 5% vysky obrazovky.

7, prisluSenstvi - jsou to kamerové kryty, které chrani kameru s objektivem pted
klimatické podminky a vandalismem déle nosné prvky pro rtizné pozadavky na uchyceni

kamer.

8, pfenosové signalu - pfenos obrazu od kamery do zatfizeni uréené¢ho k zobrazovani
obrazu lze uskutecnit dvéma zplisoby; po dratu a bezdratoveé. Pienos po draté 1ze uskuteénit
u videosignalu v analogové formé& pomoci koaxidlniho kabelu, symetrickymi dvojdraty,
nebo optickymi kabely. Videosignal v digitalizované formé 1ze pfenaSet po komutované
telefonni lince, ISDN linkou popftipadé po pocitacovych sitich. U bez dratového lze pouzit

mikrovInné spojeni nebo laser.

9, zobrazeni videosignalu - zobrazovani videosignalu probih4d na monitorech nebo na

obrazovce pocitace.

10, zaznam - video data mlZou byt uchovavana na pamétovém médiu a to opticky,
magneticky nebo digitaln¢ pro pozdéjsi vyhodnoceni. UloZzena data mohou byt ve formée

digitalni nebo analogové.

11, pracovisté obsluhy - na pracovisti se zkouma, zda nedochédzi k oslnéni monitord,

ovladaci a zaznamové zafizeni musi byt zabezpeceno proti zneuziti. [2]
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2.3.2.4 Systémy kontroly vstupii (ACS)

Smyslem pouziti téchto technickych prostfedkl je regulace vstupu do stfezenych
objektli. Princip téchto systémull spociva ve schopnosti pfecist pomoci specidlniho zatizeni
(¢tecek), zakodované pokyny a opravnéni osob ke vstupu do objektu. Informace (pokyn)
pro vstupni systémy je zpravidla zakodovan na identifikacnich kartdch. Zdznam na karté
muze byt ulozen na magnetickém prouzku nebo na ¢ipu. Na systém identifikacnich karet a
Ctecich zafizeni navazuje systém zdbran, které maji zabranit nepovolanému vstupu do

objektu. Témito zdbranami mohou byt turnikety, elektrické zamky dvefi, zavory.

2.3.2.5 Zarvizeni pro nuceny odvod kouie
Charakteristika koufe:

Kout je smés plynnych zplodin hoteni a zplodin termického rozkladu s pevnymi
¢asticemi a vzduchem. Kouf charakterizujeme teplotou, hustotou a chemickym slozenim.
Mnohé zplodiny hoteni jsou toxické a tudiz nebezpecné pro lidsky organismus. Mezi
nejcasteji se vyskytuji toxické zplodiny hoteni, patii oxid uhelnaty a oxid uhli¢ity, oxid
sifi¢ity, oxid fosfore¢ny, oxidy dusiku, kyselina kyanovodikova, fosgen, sirovodik, kyselina

chlorovodikova. [10]

U pozarii se nejCastéji vyskytuje oxid uhelnaty, ktery vznikd pfi nedokonalém
spalovani latek obsahujici uhlik. Je to bezbarvy plyn bez chuti a zapachu. Tento plyn je pro
lidsky organismus velice nebezpecny. M4 totiZ 200krat vyssi afinitu ke krevnimu barvivu
nez kyslik obsazeny ve vzduchu. Po jeho vdechnuti se krev zasyti timto plynem a vznikne
karboxyhemoglobin, ktery brani dostatecnému zasobeni tkané kyslikem. Nasleduje otrava
organizmu s naslednym bezvédomim. Tato toxicita je jednim ddvodd pro¢ pii pozaru
odvadeét zplodiny hoteni mimo hotici objekt. [10]

Nejdilezitéjsi ukoly pozarniho vétrani:
e Udrzet horké zplodiny v pfedem stanovené vysce nad podlahou nebo udrzovani
bezkoutové zony nad podlahou pro evakuaci osob.
e Usmérnovat teplotu vrstvy horkych plyni pod stfechou, stropem objektu tak,
aby se zamezilo, popifipadé docCasné zamezilo poruSeni nebo zfizeni nosné
konstrukce.

e Nalezeni ohniska pozaru a snadnéjsi pfistup k nému.
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Zmensit rozsah Skod vznikajicim ptisobenim tepla a koute popiipad¢ nepiesnym
hasenim v zakoufeném objektu.

Zmensit rozsah Skod v disledku velkého mnozstvi otevienych hlavic
Sprinklerovych hlavic.

Snizit riziko pfenosu pozaru na sousedni objekty

Snizit pfenos pozaru uvnitt objektu pfenosem horkych plynii.

Udrzet piijemné makroklima v budov¢ — vétrani v horkych dnech

Zatizeni pro nuceny odvod kouie a tepla:

Zatizeni pro nuceny odvod tepla a koufe je soustava zafizeni, kterd vyuziva fyzikdlniho

principu vytvaieni podtlaku v mistnosti proudénim odsdvaného vzduchu, ktery je odsavan

aktivnim zafizenim — pozarnim ventilatorem.

Sestava a provedeni:

PoZzarni ventilator

Vzduchotechnické potrubi

Vzduchotechnické Sachty slouZzici pro odvod koufe a tepla
Regulacni prvky

Zdroje energie [10]

Pozarni ventilator, ktery je aktivnim prvkem celého systému je vyroben z ocelového

plechu. Pozarni ventilatory muzou byt v provedeni axialnim (osa otaceni je vodorovn¢)

pfi¢emZ v tomto provedeni se umistuje na stfechu nebo radialni (svisld o0sa otaceni) pfi

pouziti do potrubnich rozvodu. [10]
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Obr. 4. Radialni pozarni ventilator. [15]
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1. PRAKTICKA CAST
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3 URCENI BEZPECNOSTNICH RIZIK BUDOVY U13 UTB ZLIN

Bezpecnostni rizika budou uréeny na zakladé bezpecnostni analyzy. Analyza bude
provedena za pomoci bezpecnostniho prizkumu. Vystupem bezpecnostniho prizkumu
bude identifikace bezpecnostnich opatfeni s uréenim hrozeb. Po identifikaci nasleduje
analyza bezpecnostnich opatfeni. Vystupy bezpecnostni analyzy budou slouzit k provedeni

analyzy rizik.
3.1 Bezpecnostni pruzkum budovy U13 UTB Zlin

Bezpecnostni prizkum budovy bude proveden s ohledem na plsobeni jak vnéjSich
vlivl tak i vliva vnitinich. Bude provedeno posouzeni umisténi budovy z hlediska celkové

bezpecnosti okoli.

Bezpecnostni pruzkum bude proveden na trovnich perimetru, plasté a prostoru
budovy a to tak, Zze budou identifikovany vSechny implementované prvky systémi na
ochranu zdravi, zivota osob a majetku. Vystupem bezpecnostniho priizkumu bude seznam
aplikovanych bezpecnostnich systémti v budové. Na zéklad¢é tohoto seznamu se provede
analyza aplikaci téchto systéma Vv budové. Sbér informaci bude proveden na zaklade

pochtizky, pozorovanim jak uvnitt, tak v okoli objektu.

3.1.1 Specifikace mista a druhu objektu

Adresa objektu:
Univerzity Tomase Bati ve Zling, Budova U13
Univerzitni centrum
namésti T.G.Masaryka 5555
760 01 Zlin
Ceska republika

Objekt se nachazi na namésti jizné od Kongresového centra (ddle KC) pattici
Statutarnimu méstu Zlin. Obé tyto budovy tvoii komplex s nazvem Kulturni a univerzitni
centrum (KUC). Tyto budovy jsou propojeny dvoupodlaznim podzemnim parkovistém.
Objekt Univerzitniho centra tvofi dvé budovy se dvéma podzemnimi podlazimi a péti
nadzemnimi podlazimi. Vstupni podlazi v prvnim nadzemnim podlaZi je spolecné pro obé

¢asti budovy. V jizni ¢asti se nachédzi knihovna a v severni Casti je rektorat univerzity. Obé
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Casti jsou ve druhém podlazi propojeny atriem, které slouzi pro konani kulturnich a
spoleCenskych akci. Komunikace mezi patry tvofi jak schodisté, tak vytahy umisténé na
krajich budov. Komunikace Vv rektoratni ¢asti v horizontalni poloze probiha po galeriich
orientovanych do atria. ZastfeSeni atria je provedeno ze skla. Plast budovy tvofi beton a
zasklena plocha. Na betonovém korpusu jsou uchyceny keramické obklady, které davaji
budové esteticky nadech. Objekt lezi mezi ulicemi Hradska z jihu, Tfidou Tomase Bati se
severem a z vychodni strany ulici Stefankovou. Jde o novostavbu dokonéenou v roce 2008.
Budova je situovana do mirn¢ svahovitého terénu. Pidorys objektu je doutnikového tvaru.
Jde tedy o veiejné piistupnou budovu s voln¢ dostupnym okolim. Ptilehlé okoli budovy je
tvoreno z vychodni a jizni ¢asti budovami Skolniho charakteru, ze zapadni asi 150 metrti se
nachdzi budovy obchodniho charakteru. Ze severni se v tésné blizkosti nachazi budova

Kongresového centra. Dojezd slozek integrovaného zachranného systému je do péti minut.

Trestna &innost v okoli nam. T. G. Masaryka dle Policie Ceské republiky od 1.
1.2010 do 27. 4. 2011 byla v poétu 3 piestupky a 4 trestné Ciny prevazné majetkové

podstaty a poskozeni majetku.

3.1.2 Perimetr (obvod) objektu

Perimetr kolem budovy neni nijak vymezen. Okoli objektu je vefejnosti ptistupné ze
vSech stran. Obvod objektu neni zabezpecen zadnym mechanickym zébrannym systémem

ani sledovan CCTV.
Jih

Jizni strana perimetru je tvofena travnatym svahem s klesdnim k budové, ktery je
ukoncen betonovou zdi. Plocha mezi budovou a zdi je voln¢ prichozi a je zde umisténa
technologie chlazeni. Tato plocha se nachazi v irovni oken kancelafi prvniho podzemniho
podlazi. Technologie chlazeni je chranéna za pomoci mechanickych zabran, které jsou
tvofeny pevnymi Zzaluziemi, jak se piedu, tak i ze shora zafizeni. Tyto Zaluzie jsou
ukonceny 50 cm nad terénem. Vstup do prostoru technologie chlazeni je ptfes ocelové
miizové dvefe, které jsou uzamceny pomoci visaciho zdmku bez tfidy bezpecnosti.

Material umistény uvnité, ktery miaze byt predmétem kradeze, jsou elektromotory,

rozvadéce s frekvencnimi ménici a jako surovina méd’.
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Ve svahu na jihovychod¢ se nachazi Sachta vzduchotechniky, vstup je zabezpecen
miizi uzavienou visacim zdmkem. Na vychodni strané betonové zidky se nachazi dalsi
Sachta vzduchotechniky a je zabezpeCena pevnym Zaluziovym systémem. V piipadé
pfekonani téchto zébran je nutné prekonat i vyskovy rozdil tak, aby bylo mozno vniknout

do budovy potrubim vzduchotechniky.
Sever

Severni stranu tvoii namésti z pevného podkladu. Na sever od budovy cca 10 m se
nachazi restaurace Kongresového centra. Na prostor mezi KC a UC je mozny piijezd
z vychodni strany. Zde brani vjezdu uzamcené sloupky, které lze v piipad¢ potieby

odstranit.
Vychod

Vychodni strana je tvofena travnatou plochou a chodnikem, ktery vede podél budovy

a klesa smérem K jizni stran¢ budovy na troven prvniho podzemniho pfizemi.

Vjezd do spole¢nych garazi pod KC se nachazi ze severni strany a je umoznén z ttidy
Tomase Bati pies zadvorovy systém. GaraZe slouzi jak pro zaméstnance U13, ktefi maji

vyhrazenu jizni ¢ast, tak 1 jako placené parkovisté pro Sirokou vefejnost v severni ¢asti.

Zavorovy systém je na vjezdu a vyjezdu pro zaméstnance s vyhrazenym parkovanim
ovladan pomoci ¢ipovych karet. Pro platici vefejnost pomoci parkovacich kupoénii anebo ze
stanovisté fyzické ochrany KC. Systém jde dalkove otevfit 1 z recepce U13. Tato moznost
se vyuzivala v dobé&, kdy nebylo parkovani zpoplatnéno. V soucasné dobé musi navstéva,
servis pfedlozit pfi vyjezdu potvrzeny parkovaci kupon fyzické ostraze KC, ktera zajisti
otevieni zavory. V no¢nich hodinach je vjezd uzavien miiZi. Na vychodni stran€ jsou proti
nepovolenému vjezdu na plochu instalovany litinové sloupky, které jsou zajiStény proti

manipulaci zdmky.

3.1.3 PIlast objektu

Plast budovy tvoti betonovy skelet. Otvorové vyplné jsou tvoieny sklenénymi okny a

sklenénymi dvermi.
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Jih
Na jizni stran¢ plasté jsou Vv kazdém patfe okna. Jizni plast’ zasahuje az na Groven
prvniho podzemniho podlazi. V této trovni se zde nachéazi okna kancelafi knihoven a

technického odboru. Tyto okna nejsou chranéna zddnou mftizi. Zevnitt jsou okna chranéna

detektory tfisténi skla, zapojené do poplachového zabezpecovaciho systému budovy.

Vychod

Vychodni strana je tvofena sklenénym valcovitym skeletem, za nimZ se nachazi
schodisté. V rovni terénu jsou umistény dvoje zasklené dvere, které vedou na schodisteé
budovy. Tyto dvefe slouzi k tiniku 0sob z budovy pfi pozaru, tak i pro vniknuti zachranait
hasi¢ského sboru a pro tento ucel jsou opatfeny mechatronickym systémem ovladanym
elektrickou pozarni signalizaci budovy. Nad dvefmi venkovni fasady jsou umisténa
nouzova svétla. Ve fasadé se nachézi klicovy trezor pozarni ochrany. Na dvefich jsou
magnetické kontakty zapojené do poplachového zabezpecovaciho systému. V Urovni
tietiho a Ctvrtého patra jsou ve fasade€ nasavaci otvory pro pozarni ventilator, slouzici
k vytvoteni pietlaku vzduchu na schodisti, které slouzi jako chranéna unikova cesta. V
nejvyssim bodé schodisté je umisténo okno, jez se otevie za pomoci pistového pohonu pfi
pozaru. Jsou zde 1 dvefe na stfechu. Pro ochranu sklenéné vyplné slouzi detektor tiisténi
skla.

Zapadni strana je totozna s vychodni.
Sever

Severni strana plasté je tvofena sklenénou vyplni sahajici az po strop prvniho
nadzemniho podlazi. Ve sklenéné vyplni se nachazi dvojité karuselové dvete, slouzici jako
hlavni vchod do budovy. Po bocich karuselu jsou umistény jednoktidlé dvete slouzici pro
vnaseni a vynaSeni objemného materialu. Ve sklenéné vyplni se dale nachazi dvojice
dvoukfidlych prosklenych dvefi. Slouzi jako unikové pii pozaru, z toho divodu jsou
opatfeny mechatronickym systémem spousSténym pii pozaru. VSechny tyto dveie jsou
opatfeny magnetickymi kontakty a sklenénd vypln je z vnitini strany snimédna detektory
tFisténi skla. Dalsi z ptistupovych bodi do budovy je z garazi v 1. a 2. podzemnim podlazi.
Do 1. pp Ize vstoupit jak ze strany zapadni, tak i vychodni. Ve 2. pp jsou dvefe pouze ze

zépadni strany. Jednotlivé dvefe se oteviou na zékladé pozadavku piistupového systému
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ACS UTB Zlin mechatronickym systémem. Jednotlivé dvefe jsou ze strany garazi

sledovany kamerami CCTV.

3.1.4 Prostor objektu

Garaze

V prostoru garazi jsou nainstalovany kamery CCTV. Ve 2. pp garazi se nachazi
prostor ohranic¢eny mfizi, slouzici k parkovani vozidel UTB Zlin. Vjezd a vyjezd do tohoto
prostoru je realizovan pies navijeci miize. Osoby prochdzi miizovou branou.

V prostoru gardzi jsou nainstalovany detektory CO. Dva detektory piipadaji na 1.pp a
Ctyfi na 2.pp. Garaze univerzity v obou patrech v ptipadé pozaru jak Ul3 tak KC jsou
odd¢leny protipozarni roletou. Na stropech jsou instalovany pozarni hlasice zapojené do
EPS objektu. Pro odvétrani prostoru slouzi pod stropem umisténd vzduchotechnika. Ve
stén¢ v 2. pp je vyusténi vzduchotechniky, kterd pfivadi odpadni vzduch ze studoven.
JelikoZ se jednd o pozéarni usek, je ve vzduchotechnickém potrubi umisténa protipozarni
Klapka. Garaze jsou vybaveny pozarnim hadicovym hydrantem spolu s pifenosnymi
hasicimi pfistroji v kazdém patie. U dvefi se nachazeji tlacitkové pozarni hlasice. Na
stropech jsou umistény nouzové svétla spolu s piktogramy. K orientaci pfi nutné evakuaci

je na sténach u dvefi umistén evakuacni rad.

Technicke mistnosti

V technickych prostorech ve 2. pp se nachdzi vyménikovéd stanice, strojovna
vzduchotechniky se strojem na chlazeni a UPS. Ve vyménikové stanici se vyuziva jako
médium para a voda. Stroj chlazeni ke své Cinnosti vyuzivd plyn R134a. Vstupy do
strojoven jsou opatieny protipozarnimi dveimi, které jsou uzamceny. Technické mistnosti
jsou vybaveny poZarnimi hlasi¢i. Déle jsou instalovany piktogramy se smérem uniku a
nouzové osvétleni. Nechybi ani pfenosné hasici pfistroje. Ve vychodni a zapadni ¢asti

strojovny jsou nainstalovany pozarni hydranty.

Schodisté
Na vychodni a zapadni stran¢ se nachazi spolecné schodiste, které spojuje vertikalng
rektoratni a knihovni ¢ast budovy. Tyto schodisté tvoii samostatny pozarni tisek a v ptripadé

pozaru slouzi jako samostatna Unikova cesta. Mezi 1. pp a 2. pp je umistén ve zdi
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vzduchovy vyustek pro vytvoreni pietlaku vzduchu pii pozéru, vystup je v podob¢ okna,
které se nachdzi v Sestém patte. Na odpocivadlech schodisté jsou instalovany pfenosné
hasici pfistroje. Na zapadnim schodisti jsou dvefe ve vSech patrech do rektoratni Casti
uzamceny pomoci elektromechanickych zamka. U téchto dveti se nachazi ¢tecky Cipovych
karet. Otevieni dvefi se provadi Cipovou kartu nebo pii pozaru. Obé schodisté sousedi
s dvojici vytaht. U vytahd je cedule s upozornénim, ,,TENTO VYTAH NESLOUZI
K EVAKUACI OSOB ,,. Na odpocivadle v prvnim patie se nachdzi obsluzny pult pozéarni
ochrany (OPPO) a siréna EPS. Dvefe na vychodni a zapadni strané vedouci z budovy jsou
opatfeny elektromotorickymi otviraCi. Na odpocivadlech v patém a prvnim patie
podzemnich podlazi jsou nainstalované opticko-koutové hlasi¢e. V Sestém patie se nachazi

tlacitkové hlasice. Kamera CCTV je pouze na zapadnim schodisti v 1.np.

1.np

Toto podlazi je spole¢né pro obé budovy. Pfi vstupu do budovy karuselovymi dvefmi
se nachazi po pravé strané bufet s kuchyni a jidelnou pro zaméstnance a studenty. Jidelna je
vybavena opticko-koufovymi hlasi¢i, reproduktory evakua¢niho rozhlasu, kuchyn je
vybavena termo-diferencialnimi hlasi¢i. Jak kuchyn, tak i jidelna jsou vybaveny
tlacitkovymi hlasi¢i EPS. Vstup pro zakazniky do bufetu je s foyer. Zasobovani je
provadéno zapadni stranou kuchyné ze schodisté, pies protipozarni dvefe zabezpeCené

elektromechanickym zdmkem ovladaného dochdzkovym systémem.

Dale se v prostoru foyer po pravé strané nachazi Satna, ktera v dne$ni dobé neslouzi
svému ucelu. Nad vydejnim prostorem Satny je instalovana protipozarni roleta. V tomto
prostoru se dale nachazi Satna se skiinkami, slouZici k uloZeni véci studentil. V této casti
jsou umistény kancelafe, poslucharny, WC. Pravou c¢ast rozdéluje chodbicka, kterd na
zépadni strang Usti pies sklenéné protipozarni dvete opatiené elektromechanickym zamkem
na schodisté. Tyto dvete se daji oteviit jen bezkontaktni Cipovou kartou ptes ¢teCku karet
dochazkového systému. U dvefi je umisténa zasklena skiinka pro kli¢ s kontaktem do
systému ACS a tlacitkovym hlasicem EPS.

Po levé stran¢ od vstupu se nachazi recepce s nepietrzitou obsluhou. Obsluha recepce
v provozni dob¢ plni funkci informac¢ni spolu s vydejem klici a dohledem nad CCTV,
EPS a I&HAS . V prostoru recepce je umisténa ustiedna EPS a klavesnice I&HAS, dale je

zde monitor, na kterém se zobrazuji prub¢hy z kamer CCTV. Za infokoutkem je prostor se
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stolky slouzici studentiim nebo navstévnikim budovy k odpocinku. Za timto prostorem se
nachdzi hlavni pokladna a podatelna. Naproti koutku se stoly je poslucharna. Poslucharna
je vybavena tlacitkovymi hlasi¢i EPS, opticko-koufovymi hlasi¢i pozaru, podhledovym
evakuacnim reproduktorem a jednim PIR detektorem. Do poslucharny vedou dva vchody.
Mezi poslucharnou a hlavni pokladnou je chodba vedouci s foyer pfes protipozarni dvete
na vychodni schodisté. Tyto dvefe nejsou nijak blokovany. Jizni Cast levé strany tvofi
kancelare. U kancelaii je chodbicka spojujici foyer s vychodnim schodistém, jez je
oddéleno protipozarnimi dvefmi nijak neblokovanymi. Ve stropech jsou umistény

reproduktory pro evakuacni hlaseni.

Vnitini plast’ severni strany je tvofen sklenénymi okny a sklenénymi jednokiidlymi,
dvoukiidlymi a karuselovymi dvefmi. Dvete, jsou opatieny elektromotorickymi otviraci
dveti. Na plasti ze severni strany jsou zevniti umistény detektory t¥isténi skla. V podatelné
a hlavni pokladné jsou instalovany PIR detektory. Jizni plast budovy tvoii sklenénd okna.
V kazdé kancelafi a poslucharné na jizni strané jsou nainstalovany detektory tiisténi skla
spolu PIR detektory. Prostor foyer je opatien opticko-koufovymi hlasic¢i EPS, reproduktory
pro evakuaci, hasicimi pfenosnymi pfistroji, pozarnim hydrantem. Na stropech jsou

instalovany piktogramy a nouzové osvétleni.
2.np

Mezi rektoratni ¢asti a knihovni se nachézi spojovaci prostor, kterému se fika atrium.
Podlaha atria spojuje ob& druhé patra budov. V rektoratni Casti se nachazi kancelafe,

serverovna, kuchynka.

Vstup do serverovny je pies pozarni dvete, otevirajici se pomoci ¢tecky s klavesnici
po zadani hesla. V serverovné je umisténa Ustfedna I&HAS, klavesnice I&HAS, detektor

PIR, koufovy hlasi¢ poZaru.
Kancelare jsou vybaveny koufovymi hlasi¢i pozaru, kuchynka ma tepelné hlasice.

Druhé patro Ize opustit po schodisti umisténém uprostied atria a to do prvniho patra.
Druhd cesta je na vychodni schodiste¢ ptes sklenéné protipozarni dvete, jenz nejsou
zablokovany a nebo pres zapadni schodisté, které je odd€leno sklenénymi protipozarnimi
dvefmi jenz jsou uzaviené elektromechanickym zdmkem. Otevieni téchto dvefi je mozno
pfes ¢ipovou bezkontaktni kartu pfilozenou ke ctecce dochazkového systému. U téchto

dvefi je nainstalovana zasklena skiifika pro kli¢ s pfepinacim kontaktem zapojeného do
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ACS. U obou vstupti ze schodist¢ jsou nainstalovany tlacitkové hlasic¢e EPS, hasici
pfenosné piistroje a pozarni hadicové hydranty. Dvefe jsou osazeny magnetickymi
kontakty I&HAS. Na sloupech jsou namontovany reproduktory evakuaéniho rozhlasu. Na

ochozu jsou evakuacni piktogramy.

Ve druhém patie je i vstup do knihovni a studijni ¢asti. Vstup do studoven je pies
turnikety, na nichz jsou umistény c¢tecky dochazkového systému. Za turnikety jsou
bezpecnostni ramy slouzici k zabranéni kradeze knih. Za vstupem se nachéazi pult
s obsluhou knihovny. Studovna je vybavena dfevotiiskovymi stoly, plastovymi zidlemi

a vypocetni technikou. Déle se tu nachdzi kovové regaly s kniznim fondem.

3.2 Identifikace bezpecnostnich opati‘eni objektu

- mechanické zdbranné systém - dvete
- okna
- zavory
- elektrické poplachové systémy
- poplachové zabezpecovaci a tisiiové systémy
(I&HAS)
- elektricka pozarni signalizace (EPS)
- sledovaci systémy v bezpecnostnich

aplikacich

systém kontroly vstupu (ACS)
- systémy pro detekci latek

detekce CO v garazi
- protipozarni technické prosttfedky
- protipoZarni hydrant
- hasici pfenosné pfistroje
- protipozarni klapky
- systém odvodu koufe a tepla pii pozaru
- pietlakové vétrani CHUC
- protipozarni dvete

- poZzarni smérnice
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3.3 Urceni hrozeb objektu U13

e  Vloupani

e Kradez

e  Vandalismus

e  Provozni havarie

e  Napadeni osob

e Pozar

e  Poskozeni zivotniho prostiedi

3.4 Fyzicka ochrana

Fyzickd ochrana objektu je zajiStovana pracovnikem soukromé bezpecnostni
agentury na zaklad¢ obchodni smlouvy. Pracovnik provadi ¢innost na pevném stanovisti,
které se nachazi na recepci objektu. Pracovnik ve funkci recepcniho, vykonava ¢innost bez
stejnokroje a beze zbran€. Sluzba na recepci je z hlediska ¢asového celodenni. Z toho

diavodu je rozdélena do dvou dvandctihodinovych smén, v nichz slouZzi jeden pracovnik.

Recepcni pres denni sluzbu plni funkci informacni, provadi telefonické spojeni, vydej
klica, ptistupovych karti¢ek a umoZznéni pfistupu navstévam z gardzi pomoci elektrického
vratného. Mimo to v denni sluzbé vykonava dohled nad elektronickymi poplachovymi
systémy, které jsou integrovany do vizualizace systému MaR zobrazujici se na monitoru

recepce.

V ptipad¢ udalosti na poplachovém systému ptichazi SMS zprava spravci objektu,

ktery v soucinnosti pracovnikem recepce podnikne ptislusné opatieni.

Na no¢ni sluzbé recepcni po odchodu pracovnikil provede zastfeZeni objektu pomoci
klavesnice EPS umisténé na recepci. Recepéni v noci provadi dohled nad poplachovymi
systémy a v piipad¢ udélosti, informuje telefonicky na poplachové piijimaci centrum. V
no¢nich hodindch vysild operaéni stfedisko motorizovanou hlidku ke kontrole plasté

objektu z venkovni strany. Cetnost a doba kontrol je na rozhodnuti operaéniho stiediska.
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3.5 Technicka ochrana

3.5.1 Elektrické poplachové systémy
3.5.1.1 Elektrickad poZdrni signalizace (EPS)

V objektu je instalovana elektricka pozarni signalizace znatky SIEMENS. Ustiedna
s ovladacim panelem je instalovana na recepci objektu. Systém EPS je na budové Ul3
sloZen s usttedny CC 1140, ovladaciho terminalu CT 1142, koutovych hlasi¢t pozaru FDO
221, tepelnych hlasic FDT 221, linearniho hlasice FDL 241, tlacitkovych hlasi¢h FDM
223, vstupné/vystupnich modultt FDCIO 222 a akustickych sirén AGN 24 na systém EPS
je napojeno 1 obsluzné pole pozarni ochrany OPPO FBF 250.

Ustiedna typu CC 1140 zaznamenava signaly od automatickych hlasi¢a EPS,
tlacitkovych hlasicti a vstupnich modulli pomoci hlasiCové sbérnice a provadi ovladaci
funkce prostfednictvim vystupnich modulii. Dokaze ulozit 1000 udalosti a zpétné je

vyvolat dle ¢asu nebo kategorie, vSechny vystupujici linky jsou hlidané na zemni svod.

V objektu jsou k ustiedné piipojeny adresovatelné prvky EPS pomoci hlasi¢ové
sbérnice FD net (dvouvodicova). Ovladaci termindl typu CT 1142 je propojen systémovou
sbérnici C- BUS. Ovladani periferii a sledovani provoznich stavii je provedeno ptes modul
FDCIO 222 ptipojeného na sbérnici FD net. Koufovy hlasi¢ pozaru FDO 221 pro v€asnou
detekci otevienych a doutnajicich pozart. Adresovatelné zafizeni pracujici na zékladé
principu rozptylu svétla s jednim senzorem pro dopiedni opticky rozptyl. Optoelektronicka
vzorkovaci komora zabrafuje piistupu externiho svétla a optimalné detekuje kourové
Castice. Volitelné chovani detekce diky rozdilnym sestavam DA parametri. Schvaleni VdS
G204018, LPCB 126ab/02. V objektu je nainstalovano 242 téchto hlasica.
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MontaZni otvory Bezdroubkové pripojné terminaly

Patice hlasite

Otwor pro privedeni kabelu

Obr. 5. Pripojeni kabelu, montaz hlasice do patice. [16]

Tepelny hlasi¢ FDT 221zajist'uje hlidani mistnosti s ocekdvanym rychlym nartistem
teploty pti pozaru nebo v prostorech, kde je optickd detekce obtizna. Hlasi¢ je
adresovatelné zafizeni. Je vybaven dvéma redundantnimi teplotnimi senzory, takze Vv
ptipadé selhani jednoho ze senzorti hlasi¢ stale vyhovuje nejvyssi poplachové tiidé. Hlasic
méti teplotu okoli a teplotu v krytu hlasice, takze dokaze bezprostiedné detekovat nardst
teploty. Volitelné chovani detekce diky rozdilnym sestavam DA parametri. Hlasice jsou

vV objektu v poctu 69 kust. Tepelné hlasice jsou instalovany v kuchynkach, kuchyni a
garazich.

Vstupné/vystupni modul FDCIO222 slouzi pro piipojeni az 4 beznapétovych
spinacich nebo rozpinacich kontakti pro potvrzeni technickych stavii a 4 beznapétovych
vystupd pro vyhlaseni poplachu, ktery je adresovatelny. Indikace stavli pomoci LED diod.
Na objektu je instalovano 18ks. V objektu slouzi pro otevieni uUnikovych dvéfi,
odblokovani dvefi, turniketl v knihovné, spusténi evakuaéniho rozhlasu, vypnuti VZT,
spusténi protipozarnich rolet, spusténi systému pro nuceny odvod tepla a koufe, pousti

vétrani CHUC, spousti akustickou signalizaci, uzavira protipozarni klapky. Vstupni
kontakt je vyuzit pro sledovani UPS.
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poZami navaznosti 4 reléove vystupy 230V /4 A na modul VdS interface ovladani haseni

| IZ

FDnet

o ||o%||oe] %]
FDCI0222 heznapétové kontakty 4 ystupni kontakty na modul  FDCI0224

Obr. 6. Priklad zapojeni modulu do sbernice FD net s ndvaznostmi. [16]

Beznapétové

vystupy

Vstupni
kontakty

Ptipojeni sbérnice

FD net

Obr. 7. Vstupné — vystupni Modul FDCI0222. [16]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 50

VV modul FDCIO222 technickd data: napdjeci napéti 12-33 Vss, reléovy vystup
250V sti./4A, 30V ss /4A, provozni teplota -25 ... + 60 °C, komunikaéni protokol FD net,
kryti IP 30, schvaleni VdS, LPCB, kompatibilita se syst¢tmy SIEMENS FS 20, Algo Rex,
SIGMASYS.

Tlacitkovy hlasic FDM 223 slouzi k nepiimé aktivaci pozarniho poplachu. Tlacitkovy
hlasi¢ je zafizeni Cervené barvy instalované na zdich slouzici k ohlaSeni pozaru za pomoci

fyzické aktivace. U tlacitkového hlasice je potieba nejprve vymacknout sklenénou desticku

a pot¢ stisknout tlacitko. Hlasic¢ FDM 223 je adresovatelny.

B 1

| HLASIC POZARU

Obr. 8. Tlacitkovy hldasic FDM 223.

FDM 223 technické data: napajeci napéti 12-33 Vss, provozni teplota -25 .... + 70
°C, komunikac¢ni protokol FD net, IP 54, schvaleni VdS, LPCB, kompatibilita se systémy
SIEMENS FS 20, Algo Rex, SIGMASYS.

Linearni hlasi¢ FDL 241 je nainstalovan v atriu v patém patie. Hlasi¢ se sklada z vysilace
a pfijimace, ktery je umistén na zépadni strané. Vysilac vysild infracerveny paprsek a tento
je pomoci prismatického hranolu nachézejiciho se na vychodni stran¢ atria, odrazen zpét do
pfijimace. Pfijima¢ prevede infraerveny signdl na elektricky, tento signal je dale
vyhodnocovan mikroprocesorovou jednotkou. Pti vyskytu kouie ve sledovaném prostoru
dochazi k atlumu infra paprsku. V ptipad¢, ze signal dosdhne nastavené urovné, odesle
hlasi¢ ustiedné signal o hrozicim nebezpeci.
Linearni hlasi¢ FDL 241 technickd data: napdjeci napéti 12 — 33 Vss, detekéni

vzdalenost 5...100 m, provozni teplota -25 ... + 60°C, komunika¢ni protokol FD net, IP
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65, schvaleni VdS, LPCB, kompatibilita se systtmy SIEMENS FS 20, Algo Rex,
SIGMASYS.

OPPO obsluzné pole pozarni ochrany je umisténo v 1.np vychodniho schodiste, které
zéaroven slouzi jako vnitfni zasahové cesta. OPPO FBF 250 technické data: je vyrobena
Z ocelového plechu, P40, provozni teplota 0°C....50°C, provozni napéti 10 — 15V nebo 20-
28V.

Akustika | -
vypnuta

Obr. 9. Obsluzny panel poZarni ochrany.

3.5.1.2  Poplachové zabezpecovaci a tisiiové systémy (I&HAS )

Pro zabezpefeni budovy je pouzit poplachovy zabezpecovaci systém od firmy
Honeywell. Systém se sklada zusttedny a prvkl plastové, prostorové, predmétové
ochrany.

Ustiedna

V objektu je pouzita Gstredna GALAXY G3 — 520. Tato ustiedna ma na zékladni
desce moznost piipojeni 16 zoén. Za pomoci koncentratori, kterych je mozné na ustiednu
pfipojit az 63 ks lze rozsifit pocet zon az na 520. Koncentratory lze pfipojit aZz na 4

sbérnice.

Pr. Takze pokud koncentrator ma moznost pripojeni 8 zon vznikne 504 zon a k nim

priddame 16 zon na zakladni desce a dostaneme 520 zon.
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Délka sbérnice muze dosahovat az 1000 m. Prvky musi byt na sbérnici pfipojeny do

série (za sebou).

Systém lze rozdé€lit na 32 podsystému. S kazdym podsystémem Ize manipulovat
zvlast. Ustiedna ma i 8 programovatelnych vystupti (PGM), jejichZ poéet 1ze rozsifit aZ na
255. Zatizitelnost vystupt je 400 mA.

Koncentrator slouzi k rozsiteni poctu sttezenych zon a PGM vystupti. G8P dovede

rozsifit systém o 8 z6n a 0 4 PGM tranzistorové vystupy.

»
Svorky pro
pfipojeni
8 zon h
<

Obr. 10. Koncentrdtor G8P rozsireni zon zabezpeceni. [17]

PIR detektor RX 40 QZD

Technologie RX 40 QZD zajist'uje vysoce piesnou detekci 0sob s vysokou piesnosti
detekce osob vici planym poplachiim, zptisobenymi drobnymi zvifaty nebo pohybem
zaclon. To, Ze detektor vidi velmi ostfe je zplUsobeno kulovou cockou se 78 zodnami.
Technologie detektoru pouziva vyssi detekéni zony rozdelené do horni a dolni oblasti. Tim
se detekuje zméena IR energie v obou oblastech, které se po té pfi vyhodnocovani spoji, aby
se zajistila extrémné presna detekce s vysokou spolehlivosti. Detektor je odolny proti
teplotnim zméndm a bilému slune¢nimu svétlu. Poplachovy signal je vygenerovan pii
naakumulovani celkové IR energie pfes vSechny zony. Detektor je navrzen tak, Ze osoba
nachazejici se v oblasti dosahu detektoru zpravidla protne 4 az 8 zon a tim zplsobi

poplach. Ptitom malé zvifata a zaclony aktivuji 1 az 2 zény a tim je generovan jen maly
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detekéni signal. Detektor je schopen detekovat poplach, sabotaz a vystupni informace je
provedena pomoci NC kontakt. Detektor nema funkci antimasking. Dosah detektoru ¢ini

az 12 m s thlem az 85°.

om 2m 4m 6m 8m 10m 12m

Oom 2m 4m 6m 8m 10m 12m

Obr. 11. Charakteristika detektoru
PIR RX 40 QzZD. [17]

Detektor tristeni skla FG 730

Je dudlni detektor, ktery detekuje tiiSténi skla na zdkladé¢ zmény tlaku vzduchu
V mistnosti a pomoci detekce zvuku rozbijeného skla. Detektor vysle poplach v ptipade, Ze
byla aktivovana detekce rozbijeni skla po detekci tfisténi skla. Detektor je schopen
detekovat tfisténi tabulového, tvrzeného, vrstvené lepeného skla, vakuovaného, dratového
skla i skla snalepenou bezpecnostni folii. Pro eliminaci faleSnych poplachti pouziva
detektor soucasné vicenasobné vyhodnocovani v ¢ase podle riznych parametru (frekvence,
amplituda). Dosah detektoru je 9 m. Vystupy jsou pro poplach a sabotaz. Detektor musi byt
umistén v pfimé viditelnosti na sklenénou plochu. Riizné zaclony, zévesy, zaluzie mohou
zablokovat Sifeni vInéni tfiSténi a rozbijeni skla. Splituje pozadavky na stupen zabezpe€eni

2, nizké az stfedni riziko.
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Obr. 12. Detektor tristéni skla FG 730. [17]

Sabotazni N nlu NC
kontakt
Form A (NC) m c
50 mA, 30 VDC T

— (||| no
Poplachovy
kontakt m C
Form C
500 mA max, 30 VDC max, s ‘" NC
30 VA max

(@]} «

Napéjeni
10-14VDC
25 mA, 12VDC — @E V+

Obr. 13. Svorkovnice detektoru #sténi skla

FG 730. [17]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 55

3.5.1.3 Sledovaci systémy v bezpecnostnich aplikacich (CCTV)

V objektu je vyuzit systétm CCTV ke sledovani bézné Cinnosti. Kamery jsou typu
AXIS 211. Jsou to sitové IP kamery. Na objektu jsou vSechny kamery ptipojeny do mistni
datové sité pies konektor RJ 45.

Kamery maji snimaci ¢ip 1/4" Progressive scan RGB CCD, jejich citlivost 0,75lux,
ohniskova vzdalenost objektivu 3 — 8 mm, thel snimani je 27° az 67°, rozliseni 680 x 480

pX.

Obr. 14. Kamera AXIS 211.

Ptipojeni
adaptéru
napajent

Vstupné

vystupni
modul

Sitovy
konektor
RJ 45

Obr. 15. Pripojeni kamery AXIS 211.

Kamery pracuji v kompresi videa MJIPEG/MPEG-4. Napajeni 7-20V PoE. Kamery
nema IR piisvit. Sledovani udalosti CCTV je provadéno obsluhou na recepci. MozZnost

sledovani a spravy systtmu CCTV se dé&je pomoci serverového software Milestone

XProtect Remote Client.
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3.5.1.4 Systémy kontroly vstupui

Systém kontroly je proveden od firmy Cominfo, a.s. Zlin. Systém kontroly vstupt je
pouzit v mistech, kde je potfeba omezit pohyb volné ptichozich osob, poptipadé¢ umoznit
vstup pouze osobam, které mohou do daného prostoru vstoupit. Dochazkovy systém
v objektu Ul13 se sklada s identifikacnich karet ID, z externich snimacich hlav ID, ze
snimact, elektromagnetickych zamkii se signalizaci otevienych dvefi, komunika¢niho

zatizeni, linek, servert a ptislusného programového vybaveni.

Identifikacni karty pracuji na principu radiofrekvencni identifikace RFDI. Data
z identifikacni karty se pfenasi pomoci elektromagnetickych vin. V karté je zalisovan
bezkontaktni ¢ip (tag) ke kterému je pfipojena anténa ve tvaru civky. Kazdy tag nese

identifikacéni ¢islo EPC.

Snimace ID karet slouZi k prfe€teni identifika¢niho ¢isla. Snima¢ vysila na dané
frekvenci elektromagnetickou vinu. V pfipadé, ze je pfiloZzena karta s tagem pracujicim na
stejné frekvenci je radiova vilna ptijata. Takto indukované napéti slouzi pro napéjeni ¢ipu
jak pamétovych, tak radiovych obvodi. Pokud indukované napéti dosahne minimalni
meze, Cip vysle Ctecimu zafizeni identifikaéni ¢islo. Identifikacni Eislo je zaslano do
serveru s databazi ptistupovych pradv. Program pfichozi identifikacni ¢islo porovna
S povolenym pfistupem dané ¢tecky, a pokud je ptistup povolen, vysle signdl zdmku dvefi,
ktery odblokuje zamcené dvefe. Zaroven se na Ctecce rozsviti zelena signalka. Pokud je

pfistup odmitnut na ¢tecce se rozsviti Cervené svétlo.

Identifika¢ni karty s tagem jsou vybaveni zaméstnanci UTB, studenti UTB, kazda
karta je potiSténa fotkou drZitele, identifika¢nim ¢islem drZitele, platnosti karty, oznacenim
zda se jedna o zaméstnance nebo studenta. Pro servisni a jiné pracovniky jsou identifika¢ni

karty uloZeny na recepci objektu.

Systém kontroly vstupi je napojen na syst¢tm EPS. V databazi jsou kazdé
identifikacni karté pfifazeny povolené ptistupy. V objektu je pouzita ke snimani externi
snimaci hlava L-PRO bez klavesnice a L-PRO/K s klavesnici. Snimaci hlava pracuje s

kmitoétem 125 kHz.
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UTP CAT 58 szwmz T ucM
T W42 i
B.453/8.401
L] uca2

Obr. 16. Ovladani dveri systémem kontroly vstupii. [18]
LEGENDA:
(] Externi snimaci hlava ID karet L-PRO
i Zasklena skfiika pro kli¢ pfepinacim kontaktem
. Elektromagneticky zdmek reverzni se signalizaci otevienych dveti

w1 | Snima¢ REI-MP/ET
UTP CAT 5e — Ethernet; 2x W8+2 — Datovy kabel 8 x 0,22 + 2 x 0,5 mm?
Napdjeci vedeni CYSY 2A x 1,5; 12V DC

Skrinka pro klic

Cervena kovova skiinka pro ulozeni klice, dokaZe odblokovat zaviené dvefe pomoci

rozbiti skla.

Obr. 17. Skrinka pro uloZeni klice

S externi snimaci hlavou.
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3.5.2 Systémy pro detekci latek

3.5.2.1 Detekce CO v gardzi

V garazich jsou k detekci oxidu uhelnatého, jehoz zdrojem jsou vyfukové zplodiny
automobil, které mohou zplsobit otravu organismu pohybujicich se osob pouzity
detektory GDE CO 26/87 od firmy ASEKO spol. sr.o. V pfipadé, ze je prekrocena
piipustnd koncentrace je z detektoru vyslan signdl do ustfedny. V tustiedné je aktivovano
relé, které posila signdl do systému méfeni a regulace. Dosazeni koncentrace 26 ppm CO
vyvold spusténi ventilace a pfi prekroceni 87 ppm musi byt v gardzich ptrerusen chod
motort a vSechny osoby musi opustit garaz. Na tento stav upozorni vSechny 0soby
ptitomné v garaZi (zvukové a svételné) znameni.

Detektory koncentrace jsou v garazich osazeny na sténach v nadechové vysce cca
1,60 m nad podlahou. Pocet detektort je 2ks v 1. pp garaze a 4 ks v 2. pp garaze. Instalace

odpovida doporuceni vyrobce na osazeni.( 1ks na kazdych i zapocatych 400m?).

Detektory fady GD jsou dvoustupniové detektory koncentrace plynt a par, uZivané k
detekci vybusnych nebo hygienicky nebezpecnych koncentraci. Meéficim prvkem je
elektrochemicky (GDE) senzor doplnény elektronikou pro tpravu signalu. Napajeni
detektoru je v rozmezi 12 az 18 Vss. Detektory poskytuji logicky signal (kolektor spinaciho
tranzistoru NPN) ve dvou nastavenych koncentracnich urovnich. V klidovém stavu je tento

signal 10 az 15 mA, pfi prekroceni nastavenych urovni klesne na nulu.

Detektory jsou v lehkém provedeni, 0sazeny na zdi a ptipojeny konektorem DIN
43650. Detektory jsou osazeny tiemi LED, jejichz zbarveni odpovida stavu, v némz se
systém nachazi (zelena - SENSOR OK, Zluta - WARNING, ¢ervena — ALARM).

Elektrochemické senzory se v podstaté chovaji jako palivové ¢lanky, v nichz na
pracovni elektrodé jsou molekuly detekované latky oxidovany nebo redukovany a na
opacné elektrod¢é dochazi podle typu reakce ke spotiebé nebo vyvoji kysliku. Jejich hlavni
pfednosti je vysoka citlivost, vynikajici selektivita a linedrni zavislost odezvy na
koncentraci. Nevyhodou je jejich kratsi Zivotnost, ktera se pohybuje kolem dvou let, a vyssi

cena ve srovnani s polovodi¢ovymi senzory. [13].
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ALARM

Obr. 18. Detektor CO. [13]

Systém detekce je pravidelné 1x za mésic odzkousen se v§emi navaznostmi a je proveden

zaznam o odzkouseni do servisni knihy. Kalibrace se provadi 1x ro¢né u vyrobce.

3.5.3 ProtipoZarni technické prostiedky

3.5.3.1  Hasici pienosné pristroje

Hasici pfistroje jsou v celém objektu stejného typu. Pocet hasicich pfistroji na
padorysnou plochu u tohoto typu je jeden kus na 200 m? i zapocatych, odpovida vyhlasce
246/2001Sh. Hasici pfistroje umisténé v prostorech pro obsluhu studoven v knihovni ¢asti
jsou umistény na podlaze a nejsou nijak chranény proti padu. V patém patie se nachazi
poslucharny a zde jsou hasici pfistroje umistény v misté pro obsluhu. Budova rektoratu je
vybavena hasicimi pfistroji na ochozech u vchodi ze schodist, jak na zapadni, tak
vychodni strané. Objekt je vybaven praskovymi a snéhovymi hasicimi pfistroji. Pfistroje
povesené na zdi jsou ve vySce nad podlahou 135 cm v rovni spoustéciho mechanizmu.
Ptistroje jsou kontrolovany jednou ro¢né odbornou firmou.

Praskové hasici pristroje

Typ P6 ELLEN, o hmotnosti 6kg, prasek FUREX 710, tiidy pozaru A, B, C.
A - pevné latky

B - kapalné latky

C - plynné latky

Lze hasit elektrické zatizeni pod napétim do 1000V.

Snéehové hasici pristroje

Typ S 5 Ce, o hmotnosti Skg,oxid uhli¢ity CO, tiidy pozaru B, C.

Lze hasit i elektrické zatizeni pod napétim do 1000V.
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Obr. 19. Hasici prenosny

pristroj.
3.5.3.2 PoZdrni hydrant - hadicovy navijak

V objektu je rozveden pozarni vodovod s navazujicimi odbérnymi misty v podobé
hadicovych pozarnich navijakti. Hydranty jsou zabudovéany ve sténach budovy. Hydranty
jsou v provedeni hadicovy navijakt, umoziujici obsluhu jedinou osobou. Hydranty
v budové jsou osazeny zplisobem, ze kazdé misto v budové je dosazitelné proudem vody.
Ve vSech hydrantech je hydrodynamicky pretlak minimalné 0,2 Mpa s pratokem 0,3 1/s.

Tyto hodnoty jsou oveéfovany jednou za rok odbornou firmou.

Obr. 20. Hadicovy navijdk.

3.5.3.3 ProtipoZarni klapky (PPK)
Protipozarni klapky slouzi jako uzavér v potrubnim rozvodu vzduchotechniky (dale
jen VZT) zafizeni, ktery zabranuje Sifeni pozaru a zplodin hofeni z jednoho poZarniho

useku do druhého, uzavienim vzduchovodu v misté jeho osazeni.
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Protipozarni klapky jsou osazeny v misté prostupit VZT potrubi sténou nebo stropem,
jenz déli dva pozéarni useky. Mezera mezi potrubim a st€nou je vyplnéna protipozarnim
tmelem. Protipozarni klapky jsou oznaeny Stitkem, na némz jsou ptislusné identifikacni
udaje. Uzavieni PPK je provedeno pomoci tepelné pojistky anebo elektromagnetem, ktery
aktivuje EPS. KaZzdda PPK ma koncovy spina¢, ktery sniméd uzavieni PPK. Signal
monitoruje systém méfeni a regulace objektu. V ptipadé aktivace PPK systém méfeni a

regulace odstavi pfislusnou vzduchotechniku a vysle zpravu mobilni siti spravci budovy.

PPK klapky jsou kontrolovany a odzkouSeny mechanicky Ix za pil roku a je

proveden zépis do knihy revizi PPK.

Koncovy

spinac

Spoustéci

mechanismus

Revizi

otvor

Obr. 21. Pozarni klapka ve vzduchotechnice.

3.5.3.4 Systém nuceného odvodu kouie a tepla p¥i poZdru

Zatizeni pro odvod koufe a tepla je navrZeno jako samocinné odvétravaci zafizeni.
Prostor, ktery ma byt v objektu odvétravan, tvoti jeden koufovy usek. Timto tsekem je

atrium budovy.

V ptipad¢ pozaru se samocinn¢ spusti ventilatory pro odvod koufe a tepla, oteviou se
otvory pro pfivod nahradniho vzduchu. Pro odvod tepla a koufe jsou pod stropem na jizni
¢asti budovy v prosklené sténé¢ instalovany pozarni ventilatory COLT Liberator, které jsou

uchyceny do ocelové konstrukce. Zevné jsou pied ventilatory umistény Zaluziové klapky
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slouzici k zabranéni odvodu tepla z atria pfi béZzném provozu. Piivod vzduchu je proveden
dvefmi v Inp. na severni stran¢ a okny na jizni stran¢ v 1.np. Ventilatory jsou ovladany
Z rozvadéce RM-V, umisténého v 5.np. Rozvadé¢ je napojen na napajeni ze zalozniho
zdroje UPS pro ptfipad vypadku elektrické energie z vefejné sité. Spusténi ventilatort je
provedeno na zédklad¢ signdlu z beznapétového rozpinaciho kontaktu EPS. Pro pfipad
revize jsou na rozvadééi RM-V umistény ovladae pro samostatné spusténi bez signalu
EPS. Dveie a okna jsou ovladany signalem z EPS. UPS musi zajistit napajeni ventilatora
pii pozéru alespon 30minut. Napajeni RM-V a ventilatorid je provedeno pozarné odolnymi

kabely.

Odvétrani zajistuje 10 pozarnich ventilatort COLT Liberator WL/3/08/16W/FCO o
vzduchovém vykonu 5,8m3/s, el. ptikonul,5kW, napéti 3-fazové 400V a o hmotnosti
105kg.

Systém je kontrolovan a zkouSen servisni firmou

Dvojice
axialnich

ventilatoru

Obr. 22. Ventilatory nuceného

odvodu tepla a koure.

3.5.3.5 Pietlakové vétrani chrdnéné iinikové cesty (CHUC)

V objektu se nachazi dvé chranéné tnikové cesty, které slouzi pro evakuaci osob pfii
pozéaru. Tyto jsou tvoreny prosklenymi schodisti na vychodni a zépadni strané objektu.

Schodisteé jsou dle pozarné bezpecnostniho feSeni chranénou unikovou cestou typu B.
Chranéna unikova cesta na vychodni strané objektu slouzi zaroven jako vnitini
zasahova cesta. Ob¢ dve schodisté jsou vybavena pietlakovym vétranim, které zajistuje, ze

vV ptipadé poziru bude tato cesta bez koufovych zplodin. Kazdda CHUC ma na severni
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stran¢ objektu z jizni strany nasavaci ventilator, ktery v pfipadé aktivace od EPS vhani tlak
vzduchu do potrubi pfes stény schodist¢ mezi l.np a 2.np. Vzduch je dodavan
V patnactinasobku objemu CHCU za hodinu. Pro CHCU na vychodni strané je dodavka
vzduchu zajisténa po dobu 45 minut a na z4padni strané je dodavka vzduchu zajisténa po
dobu 30 minut. Obé dvé schodisté¢ maji v poslednim patfe okno otevirajici se pomoci
elektropohonu na impuls od EPS. Tento otvor zajist'uje unik ptipadnych zplodin.

Pietlak mezi CHCU a pfilehlymi prostory je 25 Pa.

3.5.3.6 PoZdrni dveie

Vsechny prostory s pozarnim rizikem, které jsou oddéleny dvefmi, mimo socialnich

zafizeni jsou vybaveny poZarnimi dvefmi. Tyto dvefe jsou oznaceny Stitkem na viditelném

miste.
8
o
o}
3 :
S a
S 8
v @
>
Obr. 23. Identifikacni Stitek poZarnich dveri.
Legenda popisu:

E - oznaceni pro celistvost konstrukce

| - oznaceni pro konstrukce s pozarné izolacnimi vlastnostmi
S - oznaceni pro konstrukce tésné proti koufi

C - oznaceni pro konstrukce vyZzadujici samouzaviraci zatizeni
30 - hodnota pozarni odolnosti v minutach

D1 - nezvysuje v pozadované dobé intenzitu poZaru [14]
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3.5.3.7 PoZarni smérnice

V objektu se nachazi na obvodovych zdech u vychodd pozarni evakuacni plan a

pozérni poplachové smérnice.

Obr. 24. Pozadrni evakuacni plan a pozarni poplachova smérnice.

3.6 Evakuace osob

V ptipadé pozaru je zapotiebi provést evakuaci osob z budovy co nejrychleji a bez
zbyteéné paniky. V budové nam k tomu slouzi chranéné tnikové cesty (CHUC) typu B a

nechranéna unikova cesta (NUC).

Chranéné tunikové cesty jsou tvofeny prosklenymi schodisti na vychodni a zapadni
strané objektu. Tyto schodisté slouzi pro evakuaci osob se v§emi nadzemnich i podzemnich
prostor objektu. Unik osob ze schodist’ je proveden v prvnich nadzemnich podlazi na volné
venkovni prostranstvi.

Zprava o opusténi objektu ptichazi z evakuac¢niho rozhlasu, ktery je samocinné
aktivovan ustfednou EPS a timto dochazi k blokaci jiného ozvuceni. Reproduktory

evakuacéniho rozhlasu jsou instalovany ve vstupni hale, v atriu na sloupech rektoratni ¢asti

1.np —5.np, v pfilehlych chodbéch a knihovny.
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Obr. 25. Dvere vedouci z CHUC.
K tomu aby se osoby v ptipadé evakuace dostaly, do chranéné unikové cesty slouzi

piktogramy, coz jsou svételné ukazatele sméru uniku. Tyto jsou zavéSeny na stropech

v takové vysce, ve které se jiz nepiedpokladaji ptipadné zplodiny hofeni.

Obr. 26. Piktogram — smeér uniku.

Piktogramy jsou v celém objektu rozmistény tak, aby byly vidény z jakéhokoliv mista
a jednoznacné informovaly o sméru Uniku. Piktogramy jsou smétovany tak, aby evakuace

osob piisluné poloviny budovy byla na nejblizsi CHUC.

Pokud dvefe ustici do CHUC jsou ovladané dochazkovym systémem, dojde k jejich
odblokovani pomoci inverzniho zamku povelem od EPS. Dvefe uGstici ze shromazd’ ovaciho

prostoru do chranéné tinikové cesty jsou v panikovém provedeni.
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Z2.np atria Ize provést evakuaci po vnitinim schodisti do 1.np, které slouzi jako
nechranéna unikova cesta. Pro nik osob ze vstupni haly slouzi postrani dvetfe okolo

karuselovych dvefi.
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4 ANALYZA BEZPECNOSTNICH RIZIK OBJEKTU U13 UTB ZLIN
Analyzu bezpecnostnich rizik provedeme na knihovné budovy U13 a poté na objektu
U 13.

4.1 Analyza bezpec¢nostnich rizik

Kanalyze rizik vtéto praci byla vybrana semikvalitativni analyza. Na
zacatku analyzy rizik z bezpecnostniho prizkumu se ur¢i hrozby a aktiva, které zde mohou

pusobit. Na zéklad¢ téchto udaji se provede hodnoceni hrozeb vici kazdému aktivu.

Bodové ohodnoceni

Bude vytvofena bodova stupnice (od 1-5), jak pro zavaznost dopadu, tak i pro
pravdépodobnost vyskytu. Kazdému stupni bude odpovidat slovni ohodnoceni, které bylo
vytvoreno ze zavaznosti daného bodového ohodnoceni.

Zavaznost dopadu je obodovana dle jejiho negativniho dopadu na provoz organizace.

Bodové hodnoceni zdvaznosti dopadu hrozby na aktiva

Pocet Zavaznost )
Provoz organizace

bodu dopadu

1 Zanedbatelna Z4dna ujma

2 Malo vyznamna Preruseni 1. tyden

3 Vyznamna Preruseni 1. mésic

4 Velmi vyznamna Pferuseni na neurcitou dobu

5 Nepfijatelna Nejde obnovit

Tab. 2. Bodové ohodnoceni zavaznosti dopadu.
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Bodova stupnice pravdépodobnosti vyskytu:

Pocet Pravdépodobnost ) 5
) Protiopatieni
bodu vyskytu
Bezpecnostni standardy, opatfeni na vic, klidné
1 Téméf nemozna
okoli
2 Vyjimeéné mozna Bezpecnostni standardy, klidné okoli
3 BéZné mozna Bezpecnostni standarty, chybi provozni smérnice
4 Vysoce pravdépodobna Bezpecnostni standardy ¢asteéné
5 Hranicici s jistotou Bezpecnostni standardy chybi

Tab. 3. Bodové hodnoceni pravdépodobnosti vyskytu hrozby.

4.2 Analyza bezpecnostnich rizik knihovny budovy U13

Knihovnu bude posouzena zvlast, nejenom z divodu toho, Ze se jedna o samostatnou
budovu, ale protoZe v této Casti dochédzi ke shroméazdeéni velkého poctu studentl a 1 z
divodu velkého mnozstvi knih. Knizni fond hraje dilezitou ulohu pii akreditaci studijnich

oboru.

Identifikace hrozeb a aktiv pro U13 - KNIHOVNA

Hrozby: pozar, kradez, vandalismus, provozni poruchy
Aktiva: osoby, knihy, vybaveni

Piifazeni hrozeb vici kazdému aktivu:

AKTIVA HROZBY

] D. Provozni
A. Pozar B. Kradez C. Vandalismus

poruchy
I. Osoby X X
I1. Knihy X X X X
III. Vybaveni X X X X

Tab. 4. Prirazeni hrozeb viici kazdému aktivu v knihovné.
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Ktizkem jsou oznaceny dvojice, které spolu souviseji.

Provoznimi poruchy se rozumi (uraz elektrickym proudem, havérie topné nebo chladici
vody)

Stanoveni trovné rizika

V nasledujici tabulce je porovnani provedenych protiopatieni a zvySenych
protiopatfeni vic¢i hrozbam.

Provedené protiopatteni vii¢i hrozbam:

Protiopatieni ZvySené
Hrozby dle zakonnych standardi protiopatieni
EPS
Piktogramy o
Pozarni hydrant Staly dozor (provoz)
Pozar Hasici pfenosné pfistroje Spolehlivost osob

Pozarni a poplachové smérnice
Smérnice pro zaméstnance knihovny

CCTV a1
Krades Staly dozor
Elektronicka ochrana zbozi
Vandalismus CCTV Staly dozor
Revize
Provozni poruchy Obchtizky

Kontroly, funkéni zkousky

Tab. 5. Protiopatreni vici hrozbam v knihovné.

Nyni se stanovi Grovné rizika pro dvojce hrozeb-aktivum (dle tab. 4) a k témto se
prifadi bodové ohodnoceni zédvaznosti dopadu a pravdépodobnosti vyskytu. Ve sloupecku

uroven rizika je vysledek (nasobek) bodového ohodnoceni dvojic.

R=DxP

R - uroven rizika, D- zavaznost dopadu, P- pravdépodobnost vyskytu. [12]

Vsechny bodové hodnoty jsou urCeny na zakladé expertniho odhadu. Zavaznost
dopadu bude vzdy, pokud se jedna o zdravi, ¢i Zivot osob ohodnocena péti body. Vsechny
pravdépodobnosti vyskytu budou ohodnoceny tak, ze budou zapocitany protiopatieni

k potlac¢eni vzniku hrozby.
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Stanoveni trovné rizika:

Dvojice Pravdépodobnost ,
. Zavaznost dopadu Urovei rizika
hrozba - aktivum vyskytu

A-l 1
A-ll
A-llI
B-ll
B-Illl
c-1l
C-1
D-1
D-1ll

e N2 L =S T N SN ORI R SRS
N N = = = ) ST SN SN
L S L = N T S S O O R SRS )

D-1

Tab. 6. Stanoveni urovné rizika v knihovné.

Hodnoceni rizik

Aby se dalo uréit jak bezpecna je dana Groven rizika je nutno dané riziko ohodnotit.
U rizika se provede porovnani jeho trovné s kritérii pro hodnoceni rizik. Hranici kritéria
rizik si musi kazd4 organizace popfipadé expertni tym zvolit sam. Kritéria ur€uji, ktera
uroven rizika je pfijatelnd a kterd nikoliv. U nepfijatelnych rizik musi byt dale rizika

zvladana.

Jak urcit kritéria na budové Ul3 ? V pfipad€, Ze v analyzovaném prostiedi hrozi
jakékoliv ohrozeni zdravi a zivota osob, je vhodné vychdzet z bodového ohodnoceni této
zavaznosti dopadu. V analyze knihovny byla urcena zavaznost dopadu na zdravi a Zivot
osob péti body. V pravdépodobnosti vyskytu se vychazi, ze u jednobodové
pravdépodobnosti jsou ucinéna takova opatfeni, ze pravdépodobnost vzniku je téméf
nemozna. U dvoubodového hodnoceni jsou opatieni dle minimalnich zakonnych

pozadavkl, coz u pravdépodobnosti vyskytu mliZze nastat vyjimecné mozné.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 71

U trojbodového hodnoceni muze byt nepfijatelné, to aby pravdépodobnost vyskytu byla

bézné mozna.

V piipad¢é zavaznosti dopadu je nutno upozornit u hodnoceni malo vyznamna, kdy
dochazi k ¢asovému preruseni Cinnosti organizace. Pokud se provede troven rizika u
téchto minimaln¢ stanovenych bodovych hodnot dle R=D x P [12] — R =3 X 2, pfipada
na minimélni Grove rizik ¢&islo 6. Sest bodii z moznych dvaceti péti bodt z trovné rizika
odpovida 24 %. Takze na této procentni sazb¢é bude zacinat oznaceni “vyznamné riziko”

coz je jiz pro organizaci nepiijatelné riziko a musi byt zvladano.

Skupina rizik:
Bézna rizika 1% - 23%

Vyznamnd rizika 24% - 100% - nepfijatelné riziko

Vyjadieni urovné rizika v procentech:

Dvojice ’
hrozba - aktivum Uroven rizika Procentni vyjadieni
Al 5 20 %
A-ll 4 16 %
A-ll 4 16 %
B-1l 4 16 %
B-1ll 1 4%
C-1 1 4%
C-1 1 4%
ol 5 20 %
D-1l 1 4%
D-1 1 4%

Tab. 7. Procentni vyjadreni urovné rizika.

Dle tabulky, Zadnd Uroven rizika nespada do vyznamného rizika a tudiZ neni

potieba provadét zvladani rizik.
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4.3 Analyza bezpecnostnich rizik v budové U13

Identifikace hrozeb a aktiv:

Hrozby: pozar, kradez v budové, kradez v garazi, kradez v okoli budovy, vandalismus,
provozni poruchy, otrava CO, unik chladiva

Aktiva: osoby, vybaveni

Hodnoceni hrozeb vici kazdému aktivu:

AKTIVA HROZBY
C D.Provozni  E.Otrava  F. Unik
A. Pozar B. Kradez r ]
Vandalismus poruchy CO chladiva
I. Osoby X X X X
II. Vybaveni X X X X
I11. Technologie X X X X

Tab. 8. Pfirazeni hrozeb viici kazdému aktivu v budové Ul 3.

Ktizkem jsou oznaceny dvojice, které spolu souviseji.

Provoznimi poruchy se rozumi (Graz elektrickym proudem, havarie topné nebo chladici

vody)
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Stanoveni urovné rizika

V nasledujici tabulce je provedeno porovnani provedenych protiopatieni a zvySenych

protiopatieni vici hrozbam.

Provedené protiopatieni vii¢i hrozbadm:

Hrozby

Pozar

Kradez
uvnitt
Kradez
garaz
Kradez
na perimetru

Vandalismus

Provozni poruchy

Otrava CO

Unik chladiva

Protiopatieni

Dle zakonnych standardu

EPS
Piktogramy
Pozéarni hydrant

Hasici pfenosné pristroje

Pozarni a poplachové smérnice

CCTV
PZS

CCTV
MZS,ACS

MZS

CCTV
Revize
Kontroly, funkéni zkousky
Detektory
Nucené odvétrani
Revize

Kontroly

Zvysené

protiopatieni

Staly dozor (provoz)

Spolehlivost osob

Spolehlivost osob

Vyjezd je kontrolovan
MP Zlin

Ne

Spolehlivost osob

Obchiizky

Monitorovani MaR

Monitorovani MaR

Ne

Tab. 9. Protiopatieni vici hrozbam v budove Ul 3.

Nyni se stanovi arovné rizika pro dvojce hrozeb-aktivum (dle tab. 8) a k t€émto se ptifadi

bodové ohodnoceni zdvaznosti dopadu a pravdépodobnosti vyskytu. Ve sloupecku uroven

rizika je vysledek (nasobek) bodového ohodnoceni dvojic.

R=DxP

R - aroven rizika, D- zavaznost dopadu, P- pravdépodobnost vyskytu. [12]
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Vsechny bodové hodnoty jsou urCeny na zakladé expertniho odhadu. Zavaznost

dopadu bude vzdy, pokud se jedné o zdravi ¢i zivot osob, ohodnocena péti body.

Vsechny pravdépodobnosti vyskytu budou ohodnoceny tak, ze budou zapocitany

protiopatieni k potlaceni vzniku hrozby.
Urovné rizika:

Dvojice Pravdépodobnost ,
) Zavaznost dopadu Urovei rizika
hrozba - aktivum vyskytu

A-l 1
A-ll
A-ll
B-ll
B-1l
C-1l
C-1l
D-I
D-1l
D -1l
E-I

g gl Rk R 0N R R, N NN o
N N = = = ) C DR SN (OO SN SN
g g R, R, 0NN RS NN O

F-I

Tab. 10. Stanovenit uirovné rizika v budové U 13.
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Vyjadteni trovné rizika v procentech:

Dvojice

Uroven rizika

hrozba - aktivum

A-l
A-ll
A-1ll
B-1l
B-1lI
c-1
C-1
D-l1
D-1l
D -1l
E-I
F-1

oo o1 b = O P P s BB o

Procentni vyjadreni

20 %
16 %
16 %
16 %
4%
4%
4%
20 %
4%
4%
20%
20 %

Tab. 11. Procentni vyjadreni urovné rizika budovy U13.

Skupina rizik:
Bé&Zn4 rizika

Vyznamna rizika

1% - 23%
24% - 100% - neptijatelné riziko

Dle tabulky, Zadna troven rizika nespadd do vyznamného rizika a tudiZ neni nutno

provadet zvladani rizik.
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III. NAVRH A ZAVER
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5 NAVRH NA SNIZENI BEZPECNOSTNICH RIZIK

I pres kladné vysledky analyzy bezpecnostnich rizik se vyskytuji drobné nedostatky

na zakladé provedeného bezpeénostniho auditu:

1, Na jizni strané¢ objektu je volné pfistupny prostor. Z tohoto prostoru muze ptipadny
vetielec zpusobit Skodu na chladicim zafizeni, které i pfes to, Ze je chranéno zaluziovym
ohrazenim, je napadnutelné ze spodu tohoto ohrazeni. Ddle muze byt provedeno vloupani

pies plast budovy, ve kterém jsou okna.

Na ochranu tohoto prostoru mizeme pouzit kameru zapojenou do systému CCTV objektu.
Problém mize nastat S umisténim kamery s divod estetickych nebo snadné dosazitelnosti

pro ptipadného vetielce. Jako dalsi feseni miizeme vstup opatiit uzamykatelnou brankou.

2, V objektu byly uvnitt zjizni strany nainstalovany na okna zaluzie. Tyto mohou mit

tlumici efekt pfi tfisténi skla pti sniméni detektorem tiiSténi skla.

Navrhuji toto provéfit pii zkouSce poplachového zabezpecovaciho systému budovy za

pomoci simulétoru tfisténi skla.

3, V5. patie knihovni ¢asti, ve které jsou poslucharny, jsou hasici pfistroje umistény
Vv byvalém prostoru pro obsluhu knihovni casti. Tyto hasici pfistroje nejsou viditelné
z 7zadného mista chodby a neni provedeno oznaceni umisténi téchto pienosnych hasicich
piistroju.

Navrhuji umistit pfenosné hasici pfistroje ke dvefim u vstupti do 5. patra. Popiipadé

oznaceni umisténi prenosnych hasicich ptistrojt.

4, Ke vstupu do knihovny slouzi turniket ovlddany dochazkovym systémem. Zavora
turniketu se povoli po pfilozeni ¢ipové karty ke ¢tecce. Problém je v tom, Ze na jednu kartu

muze vstoupit do knihovny nékolik osob, aniz by, byl zaznamenan jejich odchod.

Navrhuji upravit (pokud je to mozné) software pro vstup do knihovny, tak aby m¢éla

obsluha piehled o osobach bez své ¢ipové karty.
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5, V zimnim obdobi nemaji navstévnici knihovny a ani poslucharen moznost si odlozit
svrsky a zavazadla v Satn€, kterd je nyni uzaviena. Svrsky si musi nosit s sebou do
knihovny a poslucharen. Pod témito svrS§ky mohou byt skryté vynaseny knihy. Nehledé na

to, ze tyto svrsky v objektu mohou zvysit pozarni riziko.
Navrhuji provéfit, zda je mozné obnovit provoz $atny.

6, Na pozarnim evakuac¢nim pldnu a pozarnich poplachovych smérnicich jsou na pravé
stran¢ uvedeny pod sebou organizace, které je mozné zadat o pomoc, a naproti tomu jsou
uvedena telefonni Cisla téchto organizaci. Odpovidajici telefonni Cisla nejsou na stejném

tadku pro ptislusnou organizaci.
Navrhuji provétit, zda chyba mize mit vliv na pribéh prvotniho pozarniho zasahu.

7, V budové je instalovan kamerovy systém CCTV. Tento systém je pouze pro sledovani,
nikoliv pro zaznam. Na piiklad pifi nedavné kradezi notebooku nebylo mozné identifikovat
pachatele, protoze nebyl zaznam.

Navrhuji provefit moznosti zdznamu obrazu z hlediska zdkona na ochranu osobnich udaju.

8, Na vychodnim schodisti v 1.np ma obsluzny panel pozarni ochrany OPPO oteviené

dvirka. Ovladaci tlacitka jsou volné pristupné.

Navrhuji opatfit dvitka pfislusnou vlozkou.
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ZAVER
Analyze bezpecnostnich rizik pfedchazel bezpecnostni audit, pomoci n¢hoz bylo

provedeno zmapovani bezpecnostni situace v okoli 1 uvnitf objektu. Zmapovani bylo

provedeno na obvodu objektu, plasti a prostoru objektu.

Po identifikaci systémili na ochranu osob a majetku byla zahajena analyza téchto
systému a prostiedkd. Na urovni obvodové (perimetrické) ochrany bylo zjisténo, ze obvod
neni chranén zadnym prosttedkem mechanického zabranného systému a ani neni

zabezpecen pomoci poplachovych systému.

Na arovni plastové ochrany byly analyzovany prvky mechanickych zabrannych
systémil (okna, dvete se sklenénou vyplni). Tyto nejsou provedeny ve zvysené odolnosti na
ptekonani. Z elektrickych poplachovych systémii je implementovan poplachovy
zabezpeCovaci systém za pomoci magnetickych kontakti a detektord tfisténi skla.
V prostoru objektu byly analyzovany prvky poplachového zabezpecovaciho systému, jako
jsou pasivni infra detektory, u kterych bylo posouzeno jejich v hodné umisténi. Prvky
systému elektrické pozarni signalizace s tlac¢itkovymi pozérnimi hlasi¢i, tepelnymi a
koufovymi pozarnimi hlasi¢i odpovidaji standardnimu umisténi, jak prostorové, tak
vySkové. Systém na odvod koufe a tepla pfi poZéru je instalovan s pozadavky poZarniho
posouzeni stavby. Prvky evakuacniho systému a pozarni ochrany, jako pfenosné hasici
ptistroje (praskové a snéhové), v podobé hadicovych navijaki, evakuacni rozhlas,
evakuacni osvétleni, poZzarni klapky ve vzduchotechnice odpovidaji poctu a umisténim dle
doporuceni vyrobcl. Dale byly provéteny chranéné tnikové cesty typu B s hlediska
umisténi hoflavych hmot, prichodnosti schodisté, té€snosti dveti proti koufi, oznaceni
sméru uniku. V oblasti fyzické ochrany byly ovéteny pracovni ¢innosti recepéni sluzby. Na
vSech analyzovanych bezpe¢nostnich systémech bylo zjisténo, ze prohlidky, revize a
zkousky se provadi dle doporuceni vyrobct a zdkonnych pozadavki. Byly zjistény drobné
nedostatky, které nebrani provozu ani nijak neohrozuji Zivoty osob. Na tyto nedostatky

bylo upozornéno v paté kapitole s ndvrhem na odstranéni.

Reakce poplachového zabezpeCovaciho systému Cas od Casu provéti napiiklad
uklizecka v rannich hodinach vstupem do zastfeZené zony. V pfiipadé elektrické poZarni

signalizace byl systém uveden v €innost pii provozni havarii, kdy do pozérniho hlasice
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zatekla voda a tim doslo aktivaci hlasice a nasledné aktivaci elektrické pozarni signalizace

s naslednym vyhlasenim evakuace objektu.

Na zaklad¢ bezpecnostniho priazkumu a bezpecnostni analyzy byla provedena analyza
bezpec¢nostnich rizik pomoci semikvalitativni analyzy. Analyza se provedla na celkovy
objekt a zvlast’ na knihovnu. Analyza bezpecnostnich rizik neprokazala vyznamné rizika,

které by bylo nutno fesit.
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ZAVER V ANGLICTINE

Analyze security threats preceded the security audit, which was done by mapping the
security situation around and inside the building. Mapping was carried out on the perimeter

of the building, and the mantle of the premises.

After identification systems to protect people and property, an analysis of these systems
and devices. At the perimeter protection was found that the circuit is not protected by any

means, mechanical barrier system and is not secured by alarm systems.

At the mantle of protection were analyzed elements of mechanical barrier system
(windows, doors with glass panels). These are not installed in an increased resistance to
overcome. The electrical alarm system, security alarm system is implemented using the
magnetic contacts and glass break detectors. In the space object has been analyzed by an
alarm security system elements such as passive infrared detectors, which were considered
worthy of their location. Elements of a fire alarm system with push-button fire detectors,
fire heat and smoke detectors correspond to standard locations both spatially and vertically.
The system for smoke and heat during a fire is installed with the assessment requirements
of the fire building. Elements of an evacuation system, fire protection, such as portable fire
extinguishers (powder and snow) in the form of hose reels, evacuation, emergency lighting,
and fire dampers in air correspond to the number and location according to the
manufacturer. Were also examined protected escape routes of type B with regard to the
location of combustible materials, bottlenecks stairs, doors against smoke leakage,
indicating the direction of escape. In the area of physical protection have been verified
work concierge services. All safety systems analyzed were found to examinations,
inspections and tests are performed according to manufacturers' recommendations and
statutory requirements. Shortcomings do not affect the operation and even the lives of
persons. These shortcomings are mentioned in the fifth chapter with a proposal to
eliminate. The reaction of alarm security system for example, examine the cleaning lady,
who in the early morning entry into the arming area. The fire alarm was desolate water in

fire detectors and was then declared the evacuation.

On the safety survey and analysis was carried out analysis of security risks. The analysis
was performed on the overall building and especially the library. Security risk analysis

showed no safety risk.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ISDN

IR

CcO

NC

IP

RFDI

EPC

GDE

ppm

PGM

TAG

Integrated Services Digital Network (digitalni sit’ integrovanych sluzeb)
Signal v infracerveném pasmu

Oxid uhelnaty

Normal closed ( kontakt v klidu uzavien)

Internet protocol

Radio Frekvenc¢ni Identifikace

Electronic Product Code (elektronicky kod produktu)

Detektor s elektrochemickym senzorem

Parts per million (jedna miliontina)

Programovatelny vystup

Bezkontaktni ¢ip
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